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ABSTRAKT

V této praci popisuji hlavni funkce zabezpecovacich ustfeden. Pied popisem ustfeden
uvadim zédkladni typy smycek a pfenosové formaty na pult centrdlni ochrany (PCO). Popis
ustfeden soustfedim na zapojeni z6n, vzdaleny a lokalni pfistup, rozsifujici moduly a jejich
pripojeni k ustfedné. Zaméiim se také na sitové propojeni a jednotlivé typy sbérnic, které
kazda ustfedna pouzivd. Nékteré informace nejsou bohuzel uvedeny, protoZe nejsou

dostupné v manudlech a firmy nebyly ochotny tyto informace poskytnout.

Kli¢ova slova: zéna, ustiedna, PCO, detektor, poplach, uzivatel, modul

ABSTRACT

I describe main functions of security centrals in this work. I indicate basic types of a zones
and a transmission formats to alarm receiving centre (ARC) before a description of the
centrals. I rate the description of centrals to wiring of the zones, distance and local access,
extension modules and their connection with central. I rate to a net connection and single
types of the busses, which use each central. Some information aren’t unfortunately
mentioned, because they aren’t accessible in the manuals and a companies aren’t disposed

to provide these.

Keywords: zone, central, ARC, detector, alarm, user, program unit
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UvVOD

Zivotni tdroveti lidi v dne$ni moderni dob& m4 tendenci stdle zvySovat naroky na kvalitu
poskytovanych sluzeb a vyrobku. Lidé vyhleddvaji vyrobky nejvyssi kvality, aby si co
nejvice ulehCili nebo zpiijemnili kazdou ¢innost nebo odpocinek a dostalo se jim tak
uspokojeni, komfortu nebo bezpeci. Z téchto diivoda je ochrana Zivota, zdravi, majetku

nebo utajovanych skutenosti podstatnou soucdsti zZivota kazdého z nds.

Na trhu se dnes vyskytuje mnoho vyrobki a sluzeb od raznych firem, které se specializuji
na ruzné druhy ochran a zabeCeni. J4 se zaméfim na elektronickou zabezpefovaci

signalizaci (EZS).

Existuje mnoho firem, které se zabyvaji EZS, jako jsou Honeywell, Eurosat, Siemens,
Jablotron, Bosh a to jsem samoziejmé nevyjmenoval vSechny. Kazd4 firma nabizi rizny
sortiment vyrobku a sluzeb. Proto musime ziskat pfi vybéru takového druhu zabezpeceni

mnoho informaci pro spravnou volbu.

Prvnim aspektem snad pro kazdého je cena. VSichni nejsme bohati a nemiZeme si dovolit
zaplatit velkou ¢astku za oblibenou nebo renomovanou znacku nebo za zbytecn¢ rozsahly
projekt, ktery muze byt v podstaté¢ zbyte¢ny. Dostali jsme se k druhému aspektu a to je
minimdlni a maximdlni konfigurace systému. To znamend kolik detektorti, vstupu a
vystupli musi byt zapojeno k ustfedné, aby mohla plnit zabezpecovaci funkce a naopak,
kolik téchto prvka miiZe byt ptipojeno nejvice a jaké zatizeni jsou k tomu potiebné. Tento
aspekt se da rozdelit pro dva typy zdkaznikl. Prvni, které bude zajimat spiSe ta minimaln{
konfigurace, jsou rodiny v domech, popiipadé¢ bytech. Tou druhou, finan¢né jisté

zajimav¢jsi, jsou velké spolenosti a moviti zdkaznici.

Dalsim aspektem, ktery by m¢ urcité zajimal, je maximélni konfigurace ustiedny samotné.
Tim myslim bez pouziti ptidavnych moduld, protoZe kazdy takovy modul jsou dalsi vydaje

navic.

V neposledni fadé by urcité¢ zajimalo, co vSechno jde touto dstfednou ovlddat. Mdm na
mysli, ovladani jednotlivych prostort, dvefi, ptistupové a dochdzkové systémy, spoluprice
s elektronickou pozarni signalizaci (EPS), aZ po hospodafeni s elektrickou energii a

ovladani vytapéni, klimatizace a vytaht.

Mohou nés zajimat jeSté dalSimi vlastnosti. Ty uZ asi nejsou tak podstatné pro kazdého

zékaznika, ale pro manazera nebo technika v priumyslu komer¢ni bezpecnosti (PKB) budou
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jisté zajimavé. Jednd se mi napiiklad o podporované forméaty prenosu poplachové zpravy
na pult centralizované ochrany (PCO), moZnost programovani a nastavovani parametrd a
ziskdvani hodnot z dstfeden pomoci vzdédleného a lokdlniho pfistupu a pienosové cesty,
které se k tomuto vyuzivaji, propojeni vice ustfeden po siti a maximdlni délka sité,

testovani funkCnosti z6n udstfednou v dobé kdy nestiezi a rozpoznani rtiznych druht

narusSeni.

Cilem této prace je vytvortit prehled o jednotlivych vlastnostech dstieden riznych vyrobct.
Vybral jsem si tfi vyrobce a od kazdého jednu ustfednu, kterou jsem povaZoval za tu
pokrokovou a moderni, a popsal jednotlivé vlastnosti z materidld, které se mi podafilo

ziskat.
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I. TEORETICKA CAST
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1 ZAKLADNI TYPY SMYCEK A KOMUNIKACE S PCO

1.1 Rozdéleni proudovych smy¢ek podle typu

1.1.1 Podle funkce kontaktu

1.1.1.1 Spinaci kontakt (sepnuti = aktivace) — Normal Open

Nevyhodou samoziejmé je situace, kdy se smycka kdekoli prerusi (ve svorkach, preruseni
vodice, apod.). Pak samoziejm¢ neni mozno informaci pfenést. Proto se tato varianta
vibec v systémech EZS nepouziva. Logicky z toho zplsobu zapojeni vyplyvd varianta

druha.

1.1.1.2 Rozpinacti kontakt (rozepnuti = aktivace) — Normal Close

Smycka je vlastné neustdle hliddna a kontrolovdna na pferuseni. Nevyhodou tohoto feSeni
je moznost vyblokovani celé smycky tim, Ze ji zkratujeme. Ke zkratu mtze dojit napiiklad
skifpnutim kabelu a nebo i zdmérné — sabotdzi. Je to vlastné premosténi detektoru. Proto

se proti tomuto smycky vyvazuji.
1.1.2 Podle vyvazeni

1.1.2.1 Jednoduse vyvdzend

Zde se vychézi z toho, Ze klidovy stav smycky je dan ur¢itym odporem (konkrétni hodnota
zavisi na nastaveni vstupu ustfedny). Pokud se hodnota zméni, je to povaZzovéano za
aktivaci smycky. Samoziejmé, aby byla tato varianta vyuZitelnd v praxi, je nutno dét urcité
tolerance ve zméné odporu (délka kabeldZze — jeji odpor, kolisani odporu vlivem teploty,
pfechodové odpory ve svorkéch). Povolena je zména azZ 30% jmenovité hodnoty. Aby byla
hlidana celd délka vyvazené smycky, umisténi odporu je aZ v nejvzdalenéjsim bod¢ (pokud
je ve smycce viazeno vice detektorit s kontakty v sérii, je odpor vhodné umistit az do

posledniho — nejvzdalenéjsiho detektoru).

Pouziva se vétSinou tam, kde je zapojeno vice detektori v jedné smycce. Kontakty jsou

pak zapojeny v sérii a vyvazovaci odpor je umistén u nejvzdilenéjsiho kontaktu (v
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detektoru). Zapojeni je jednoduché a prihledné. Nevyhodou je pravé to, Ze je vice

detektord v sérii a tedy neni pfesnd
identifikace mista Alarm aktivace.
I
h|lac Tamper
— 1 15
@

Obr. 1:  Zapojeni  jednoduse

vyvdzZené smycky

1.1.2.2 Dvojité vyvdZend

Z kazdého detektoru se vétSinou piendsi dvé informace, aktivace (pohyb, otevieni dvefi,
...) a naruSeni krytu — sabotdz. Pomoci dvou hodnot odporu se piendsi klidovy stav a
aktivace detektoru. Klidovy stav je dan zdkladni hodnotou odporu, aktivace je
zdvojnéasobenim této hodnoty. Zkrat nebo rozpojeni smycky je brano jako sabotdz smycky
nebo otevieni krytu detektoru. Hodnoty odporu maji opét toleran¢ni pasmo az 30% aby
nemohl vniknout problém Spatného vyhodnoceni pii kolisani odporu napiiklad vlivem

teploty.

Pokud m4 tustfedna dostatecny pocet dratovych smycek, pak je vyhodné kazdy detektor
pfipojit na samostatnou smycku. Smycka je pak schopna indikovat jak aktivaci, tak i

sabotaz detektoru, pfipadné smycky.

Alarm
I
NC Tamper
R R I
— T ——_T +—T—°

%]

Obr. 2: Zapojeni dvojité vyvdZené smycky —

varianta 1
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Alarm
I_Ilil I
R NC Tamper
— 1 r'r:l‘g ©

&
Obr. 3: Zapojeni dvojité vyvdzZené smycky —

varianta 2

1.1.2.3 ATZ

Jednd se o pfipojeni dvou detektorii po jednom pédru vyhodnocovacich vodict. Oba
detektory se programuji jako naprosto nezavislé zoény. V zapojeni je dosazeno rozliSeni
obou detektort a tamperu pomoci odporového vyvazeni. V klidu ma vedeni odpor 1 kQ.
Pti nekone¢ném odporu nebo pfi zkratu na vedeni je vyhlaSen tamper. Pfi naruSeni 1
detektoru je odpor vedeni 2 k€. Pfi naruSeni 2 detektoru je na vedeni odpor 3,2 kQ. Pti

soucastném naruseni obou detektorti 1 a 2 je odpor vedeni 4,2 kQ.

Alarm Alarm
I | et
NC Tampetr NC Tampetr
' —
TG s000 NG ZK2 s00n NG

Obr. 4: Zapojeni smycky ATZ

1.1.3 S primou adresaci

Princip uz nespociva v odporovém vyvazeni. Zakladem je, Ze kazdy detektor ve smycce

ma svoji vlastni adresu a s dstfednou jsou propojeny sbérnici.
Komunikace mlize probihat dvéma typy:

e Jednosmérné — aktivnim €lenem je detektor, ktery vysila informace do ustfedny
e Obousmérn¢ — detektor a dstfedna spolu plnohodnotné komunikuji, dstifedna miize

Iépe kontrolovat stav detektori
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Tento typ smycek se moc nepouzivd, protoze vétSina ustfeden pracuje na principu

odporového vyvazeni.

1.2 Komunikace s PCO

Z objektu, ktery je hlidan dstfednou, lze pfedat na Pult Centrdlni Ochrany zpravu pomoci
telefonnitho komunikdtoru. Z ustfedny je mozné na PCO piendset kompletni udalosti
z objektu (zapnuto, vypnuto, poplach, porucha atd.). Pro komunikaci mezi PCO a
ustfednou se pouziva nékolik zavedenych forméta pienosu zprav. Kromé pfenosu pies
telefonni linku je dalS$i nejCastéjSi pfenos pomoci bezdratového vysilace / pfijimace.
Existuji i dalsi prenosové cesty a zdkaznické systémy, ale v dalSim popisu se budu zabyvat

pouze pfenosem pies telefonni linky. Podle typu tustfedny je potfeba nastavit parametry pro

telefonni komunikaci.

1.2.1 Pulzni format 4+2

Oznaceni formdtu 442 vychazi z formatu zpréavy, ktera je sloZena ze 4 €isel pro identifikaci
objektu a 2 ¢isel pro urceni zpravy. Pfenosové tabulky si vytvéii kazdy spravce PCO sdm a
mohou se mezi jednotlivymi provozovateli PCO liSit. PouZivaji se ¢isla HEXA v rozsahu

1,2,3,4,5,6,7,8,9,A,B,C,D,EF.

1.2.2 Toénovy format CID

/////

rychlym pulznim forméttim trva pfeneseni zpravy pomérné dlouho, protoZe kontrola dat se
provadi opakovanim zpravy. U ténovych forméta je princip stejny jako u ténové volby,
kdy jednomu ¢islu odpovida jeden tén o presné frekvenci. Kontrola prenosu se neprovadi
opakovanim zpravy, ale provedenim kontrolniho souctu. U ténovych formatl jsou pevné
prednastaveny kody pro pienos udélosti a odpada zdlouhavé vyplilovani kédi do dstfedny.
Pti instalaci zpravidla staci Ustfedné zadat tento format prenosu a piislusné kédy na PCO
se automaticky pfifadi uddlostem. MnozZstvi zprdv, které 1ze rozliSit je fddové n€kolik tisic.
Pro pfenos pomoci ténovych forméata je potieba se informovat, jestli je podporuje ustfedna

a PCO.
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1.2.3 Princip pfenosu

Ptenos na PCO je pfesn¢ popsén a fidi se danymi pravidly. Pro pochopeni funkce a

piipadné feSeni problémi s pfenosem na PCO uvadime popis komunikace.

Toto je popis bezchybného prenosu na PCO.

1.

2.

Dojde ke vzniku udélosti, kterd ma byt pfenesena na PCO

Ustiedna zvedne a piipoji se na telefonni linku

Dojde k vyto€eni telefonniho ¢isla na PCO

Asi na druhé vyzvanéni na druhé strané zvedne PCO telefonni linku

PCO piskne ,,handshake*. Na zdklad¢ toho ténu o presné frekvenci tstfedna pozna
ze se dovolala na PCO a ze PCO je pfipraven piijimat data. Pouzivaji se handshake
o frekvenci 1400Hz, 2300Hz a kombinovany 1400Hz+2300Hz.

Ustiedna posila data o jedné udalosti na objektu

PCO si necha data zopakovat (u Ademco CID se data neopakuji, ale provadi se

kontrolni soucet)

Pokud se oboje data shoduji je pfenos vyhodnocen jako spravny a PCO piskne kissoff.
Jedna se o signdl o frekvenci 1400Hz, ktery signalizuje ustfedné, Ze data byla na strané

PCO pfijata.

Ustiedna pokraduje prenosem dal§i zpravy z objektu (zpét na bod 6) a nebo pokud

nemd dal$i udalosti pro pfenos, tak zaveési.
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2 GALAXYG3

Galaxy G3 jsou multiplexni ustfedny EZS nové generace z produkce firmy Honeywell
navazujici na pfedchozi uspéSnou fadu Galaxy Classic. Zdkladem systému je moderni
zékladni deska s vestavénym napdjecim zdrojem, 16 zénami, 8 vystupy, telefonnim
komunikéatorem, obousmérnym portem RS-232 a ¢tyfmi komunikacnimi sbérnicemi RS-
485. Ustiednu je mozné rozdélit na 32 podsystémil.. Zdkladni deska je spoleénd pro oba
typy, Galaxy G3-520 mé navic hardwarovy expandér rozSifujici systém o dalsi dvé
komunikac¢ni sbérnice a vylepSeny firmware. Zcela nova moderni hardwarova konstrukce,
s fddoveé nékolikandsobnym vypocetnim vykonem, je piipravena pro dal$i vyvoj v
budoucnu pomoci pouhého upgradu firmwaru dstfedny. Nova technologie pfinasi zcela
nové moznosti nejen ve vlastnostech systému z hlediska zabezpeceni, ale také v tidrzb¢ a
dalkové diagnostice systému, kterd je Casto v praxi opomijena. Jako piiklad lze uvést
moznost spousténi komplexnich diagnostickych testii zahrnujicich méfeni napéti, proudi,
odporii z6n, hodnot komunikace, stavu baterii, radiovych periferii a drovné jejich signdlu,
kontroly stavu akumuldtort véetné vypoctu redlné doby zdlohovani a dalSich parametrt.
Novy software pro programovani a udrzbu systému umoziuje uvedena data uchovévat a
sledovat v &ase a to i véetné grafického zobrazeni. Ustiedna je navrzena nejen s ohledem
na stavajici ale i na budouci evropské normy. Spliuje poZadavky EN50131-1 a Ceské
narodni piiflohy CSN EN 50131-1/Z1. Navic jako jedna z prvnich splituje evropskou
technickou  specifikaci CSN  CLC/TS50131-3  Poplachové  systémy-elektrické
zabezpecovaci systémy - ¢ast 3 ustfedny, kterd byla publikovdna v kvétnu 2005. V
souvislosti s uvedenymi normami je oproti pfedchozim typim ustfeden Galaxy doplnéna
celd tada bezpeCnostnich a rezimovych funkci, které podstatné zvySuji udroven
zabezpeCeni. Kromé ,,povinnych* funkci pfind$i vyrobce fadu inovaci vychdzejicich
z dlouhodobé zkuSenosti s vyvojem zabezpecCovacich systémii. Jednd se napiiklad o
tifodporové vyvéazeni z6n umoznujici pfipojit detektory s antimaskingem do jedné zény
(bézn¢ je tfeba pouzit dva) nebo automatickou kontrolu funk¢nosti zon, ktera dokdze

odhalit poruchu nebo zdmérné vytazeni detektoru.

V ptiloze je uvedena struktura G3-520 a pro porovnani i G3-48.
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2.1 Zapojeni z6n

Stav z6n vyhodnocuje ustfedna Galaxy na zdkladé méteni jejich odporu. Softwarové je
mozné nastavit libovolné smycce typ vyvazeni (dvojité nebo jednoduché) a hodnotu

vyvazovacich odport (1k, 2k2, 4k7).

Standardné je vSem smyCkdm piednastaveno dvojité vyvazeni s odpory 1kQ. V klidu ma
zona odpor 1 kQ (z6na je uzaviena), pti naruSeni ma zéna odpor 2 kQ (zbéna je oteviena).

Prechod z 1 na 2 kQ vyvolava poplachovy stav.

Odezva z6ny (doba, za kterou zéna registruje zménu odporu) je tovarné nastavend na 300
ms. Dobu Ize ménit v rozsahu 60 az 1.000 milisekund globdlné¢ pro vSechny zény v
systému pomoci parametru 51.27=0dezva z6ny. Od verze tustiedny V2.00 je odezva z6ny
navic individudlné volitelnd pro kazdou zénu. Odezva miiZe byt identickd s globdlnim

nastavenim, dal$i moZnosti jsou pomald odezva (750 ms) a rychld odezva (10 ms).

2.1.1 Dynamické monitorovani zén

Od verze udstfedny V2.00 je mozné navic povolit funkci dynamického monitorovani zén,
ktera zabezpecCuje ochranu pred ,,pfidrzenim* zO6ny stejnosmérnym napé€tim (v tovarnim

nastavenim je tato funkce zakdzana).

Zapojeni jednoho detektoru v zoné:

POPLACH SABOTAZ ANTIMASK. DETEKTOR!

1

1
! 1
! N/C N/C N/C I

1
7)) ! —1 :
| i
Z6na i 1K 1% !
: 12K 1% :
@ ! !
L e e e e e e o o

500 m

A
L

Obr. 5: Priklad zapojeni jednoduse vyvdzené zony Galaxy G3
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Obr. 6: Priklad zapojeni dvojité vyvaZované zony s antimaskingem Galaxy G3

Maximélni délka z6ény od koncentratoru nebo ustiedny k detektoru je 500 metrii. Pti
uréovani této vzdalenosti se vychdzelo ze standardniho kabelu pouzivaného v EZS o
prifezu vodice 0,22 mm®. Lze samoziejmé pouzit i jiny kabel, pak je ale tfeba spocitat
ubytky napéti na napdjecich vodic¢ich. Pti vypoctu se musi ovéfit odpor zény tak, aby na

¢idle bylo dostatecné velké napdjeci napéti a odpor zony nevybocoval z uvedenych hodnot.

2.1.2 Zapojeni vice detektoru do jedné zony

Priklad zapojeni vice detektorti do jedné zony je na ndsledujicim obrdzku. Maximalni

pocet detektorti v jedné zon¢ je deset (vSechny kontakty na obrazku jsou typu NC.

max. 500 metrd / kabel 0.22mnY’
- -

@

Obr.7: Priklad zapojent vice detektorii ve smycce Galaxy G3

2.2 Ovladani ustiedny vzdalené / lokalné

2.2.1 Vazdaleny piistup

Radu zabezpeGovacich tstieden Galaxy Ize z PC spravovat ddlkové i lokdlné pomoci

softwaru. K dispozici jsou dv¢ varianty softwarovych balikt:
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e Dalkovy servis instalaci - umoziuje plny dalkovy servis ustfeden Galaxy (je
urceny pro instalacni pracovniky)
e Sprava uzivateli - umoznuje spravu uZivatelskych funkci a nastaveni (je uréeny

pro koncové uZivatele)

Oba softwarové baliky jsou k dispozici ve verzi bez ochrany proti kopirovéni i s ochranou
pomoci hardwarového kli¢e. Aplikace jsou zapouzdieny v programovém jadie (Shell),
které umoZznuje rozsdhlou obsluhu instalaci a spravu uzivateli na PC. Podle pouZzitého

softwarového baliku mohou byt spustény tyto aplikace:

2.2.1.1 Galaxy Gold

Patfi do baliku Ddélkovy servis instalaci. Software Galaxy Gold umoZznuje kompletni
dalkovou spravu ustfeden Galaxy pifes VTS/ISDN/ethernetové/sériové rozhrani podle
pouzitého komunika¢niho modulu. Galaxy Gold poskytuje zcela stejnou udroven a
moznosti ovladdani a programovani ustfeden Galaxy jako systémova kldavesnice. Dalkovy
servis instalaci je rozSifen o mozZnost zkopirovdni programovacich dat ze vzdélené
ustfedny Galaxy do PC. Je-li to poZadovdno, mohou byt tato data pouZita k piepsani
konfigurace ustiedny Galaxy. Funkce off-line programovani umoziiuje prohlizeni a
modifikovéni dat zkopirovanych z instalace na PC. Tato data mohou byt uloZena na PC pro
ucely zdlohovani konfigurace ustfedny Galaxy. PC se softwarem muze byt pfipojeno k
jedné ustiedné Galaxy také piimo pfes modul RS 232 (E054) a pouZito k lokdlni spraveé

instalace.

2.2.1.2 Secu rity Directot’s Gold

Patii do baliku Sprava uzivatelii. Pouziva se pro spravu uZivatelskych kdédi a ¢asovacu.

Security Director's Gold je podmnoZinou programu Galaxy Gold.

2.2.1.3 Alarm Monitoring

Pfijimd udélosti z ustifedny o c¢innostech koncovych uZivateli. Alarm Monitoring je
pokrocily software, ktery umoznuje pfijimat na PC detailni informace o uddlostech a
poplasich z dstfeden fady Galaxy. Po nainstalovani na PC mtze Alarm Monitoring pfijimat

a ukladdat zprdvy z jakékoli ustfedny Galaxy. Zplsob komunikace programu Alarm
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Monitoring s ustfednou zdvisi na typu komunika¢niho modulu (VTS/ISDN/Ethernet)
ptipojeného k tstfedné. PC se softwarem muze byt také pfipojeno k jedné ustfedné Galaxy
piimo pfes modul RS 232 (E054) a pouZito k lokdlnimu monitorovani instalace. VSechny
zpravy o uddlostech a poplasich jsou ukladdny na pevny disk PC spolu s detaily o obsluze

a Casu potvrzeni kazdého poplachu.
Alarm Monitoring miZe pracovat ve tfech reZimech:

e V popiedi - jako aktivni aplikace Windows
¢ Na pozadi - spustény maximalizovany program, neni v aktivnim okné

e Minimalizovany - spustény program zobrazovany jako ikona

Programy Galaxy Gold a Security Director's Gold umoziuji dilkovy servis a ovladani vice
ustfeden Galaxy prostfednictvim vhodné komunikacni sité. Po komunikacni siti, ke které je
ustfedna Galaxy pfipojena, lze dustifedny Galaxy také dalkov€é monitorovat pomoci
programu Alarm Monitoring, ktery z ustfedny pfijima detaily o uddlostech.
Podporovanymi komunika¢nimi sit€émi jsou vetejna telefonni sit’ (VTS), ISDN, Ethernet a

piimé spojeni pies rozhrani RS232.

Soucasti kazdé vzdalené instalace musi byt vhodny komunikacni modul pfipojeny na
sbérnici ustfedny Galaxy. V nésledujici tabulce je uveden seznam potiebnych

komunika¢nich modulti pro jednotlivé typy siti.

Komunikaéni sit® | Komunikaéni modul Oznacéeni

Telefonnf sit’ Vestavény telefonni
komunikétor (astfedny Galaxy
3-144c¢/3-520c¢)

Telefonni sit’ Telefonni komunikator E062

Telefonnf sit’ Modul RS232 + sériovy E054 + vhodny sériovy
modem modem

ISDN/ISDN TA ISDN modul A211

Ethernet 10 Base T | Ethernet modul EO80

Tab. 1: Seznam potrebnych komunikacnich modulu
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ISDN modul je kompatibilni pouze s ustfednami Galaxy verze 3 a vys$si. Ethernet modul

je kompatibilni pouze s Usttednami Galaxy verze 4 a vyssi.

Pro ptipojeni ke komunikac¢ni siti je na strané¢ pocitae (s nainstalovanymi programy

Galaxy Gold / Security Director's Gold) potfeba vhodné zatizeni, viz nasledujici tabulka:

Komunika¢ni sit’ Zavizeni

Telefonni sit’ Sériovy modem kompatibilni s
Hayes v.21 nebo v.22

ISDN/ISDN TA ISDN modem

Ethernet 10 Base T Sitova karta Ethernet 10 Base T

Tab. 2: Vhodnd zarizent pro pripojeni PC k siti

Na nasledujicim obrazku je uvedeno blokové schéma komunikac¢ni struktury pro délkovou

spravu vice vzdalenych objektt.

Ustredna Rs485 g Komunikadni
Galaxy modul \\
\\
\\\
\ 1 I =
- — 0"
\ =

Ustiedna Rs4as | Komunikagni
Galaxy modul \ -

Komunikaéni modul na strané PC

» Hayes kompatibilni modem V21/V22

Ustiedna rsaas y| Komunikacni P o ISDN madem
Galaxy modul yd s Sitova karta Ethernet 10 Base T
//)
,’//
s rsies | Komunikaen( |/~ Telefonni komunikétor E062-43

macil o |SDN komunikator IMOD AZ211
o FEthernet modul EO80

Obr. 8: Blokové schéma komunikacni struktury pro vzddleny pristup

Tato aplikace je vhodnd pro organizace s vice pobockami, kde je vyZadovédna dédlkova
obsluha a kontrola jednotlivych instalaci, pifipadné moZnost nacitat a piepisovat
konfigurace ustfeden. UmozZiuje také doptedu naprogramovat systém v PC a pozdéji pii

ozivovani systému konfiguraci nahrat do ustiedny.
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2.2.2 Lokalni sprava a monitorovani (pouze jedna dstiedna Galaxy)

Programy Galaxy Gold / Security Director's Gold lze pfipojit lokdlné k jedné ustfedné
Galaxy a provadét jeji spravu a programovani. K piimému lokdlnimu monitorovani
uddlosti jedné dstfedny Galaxy muze byt pouzita aplikace Alarm Monitoring. Komunikace
mezi PC a ustfednou Galaxy probiha pres vestavéné rozhrani RS232 (k dispozici pouze u

ustfeden Galaxy 3-144 a 3-520) nebo pies modul RS232 (E054-55).

Ustredna Rs485 | Modul RS232 [ RS232 Je= =
Galaxy (E054-55) =

PC

Obr. 9: Blokové schéma lokdlniho pristupu

Tim je umoZnéna obsluha, ovladani a programovdni ustiedny Galaxy z PC bezpecnostnim
technikem nebo jinou oprdvnénou osobou. Toto feSeni je typické zejména pro rozsahlé

instalace s n¢kolika objekty nebo oddélenimi.

Maximalni délka sbérnice mezi dstfednou a modulem RS232 je lkm. Délka kabelu od

modulu RS232 k pocitaci je maximalné 15m.

2.3 Datova sbérnice RS485 (linka AB)

Komunikace mezi tustfednou a jednotlivymi moduly systému probihda po komunikacni
sbérnici RS485 oznacované jako linka AB. Stav sbérnice a pifitomnost modulii na ni
ustfedna nepfetrZit¢ monitoruje. Pokud z néjakého divodu dojde k selhdni komunikace
né¢kterého z modull, je vyvolan poplach a ustfedna hlédsi, ktery z modulti pfestal

komunikovat.

Kabeldz systému musi byt provedena tak, aby byly vSechny moduly pfipojeny ke sbérnici
paralelné. To znamend, Ze svorka A predchoziho modulu musi byt pfivedena na svorku A
modulu nésledujiciho. TotéZ plati i o svorce B. Pro sbérnici plati, Ze oba jeji konce musi

byt zakonceny rezistory 680W. Typické provedeni sbérnice systému je schematicky
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zobrazeno na obrazku. Jeden ze zakonCovacich odporii linky je z vyroby osazen piimo na

desce ustfedny. Druhy je nutno osadit do posledniho modulu na sbérnici.

Sbérnici neni dovoleno v zddném piipadé vetvit.

==
o0 o0
L-1-X-1-]
(-1:-%-1]
_— o
Ustiedna
Al—iB
Galaxy A
6800 IT*:J
| b |
Zakondovad rezistor 63000RM. ZakoniZovact
Propotka LK3/LKS csazena rezistor RS485

Obr. 10: Priklad zapojeni datové sbérnice

Jedind vyjimka vétveni je zndzorn€na na obrazku. Jednd se o zapojeni, kdy je ustfedna
Galaxy umisténa uprostfed sbérnice a ta se od ni rozbihd na dvé strany. Zakoncovaci

rezistor z desky ustfedny je odpojen pomoci jumperu a ptresunut na konec sbérnice.

Ustiedna
Galaxy

\ =g
Fakonovad reziter Propojka LE3AKS FTeboryiovacl rezistor
odstrangna

Obr. 11: Priklad dovoleného vétveni datové sbérnice

2.4 Modul RS232

Modul RS232 umoZznuje obousmérnou sériovou komunikaci mezi ustfednou Galaxy a PC
nebo sériovou tiskdrnou. Dodédvan je ve dvou variantich. EO55 je pouze deska plosného

spoje s elektronikou. Je uréen pro do€asné pfipojeni pii servisu nebo k vestavbé do
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ustfedny piipadné jiného krytu opatfeného antisabotiznim kontaktem. Modul E054 je
deska E055 vestavénd v kovovém krytu s otvorem pro pfivedeni konektoru. Pracovni

reZim a ptenosovou rychlost 1ze nakonfigurovat pomoci 8 DIP ptepinacii.
Interface E054 (E055) mtzZe plnit tfi hlavni funkce:

e Kopirovdni a pfepis dat naprogramovanych v ustfedné.
e Propojeni ustiedny s PC (napfiklad s programem Galaxy Gold nebo Alarm
Monitoring).

¢ Emulace pfevodniku pro pripojeni sériové tiskdrny.

VSechna data naprogramovand do ustiedny Galaxy mohou byt zkopirovdna do paméti
modulu RS232. Data je moZné ndasledn¢ uchovat pro potieby zdlohy, pfenést do jiné
ustfedny nebo zkopirovat do PC prostrednictvim programu Galaxy Gold. Modul je

vybaven zdloZni baterii, kterd uchova data v paméti po dobu 28 dni bez nutnosti napdjeni.

2.5 Komunikator ISDN

Komunikétor ISDN je novy modul, ktery se pfipojuje piimo na sbérnici RS485. UmoZnuje
pfenos na PCO a dédlkovou obsluhu a servis po linkach ISDN. Modul se instaluje pfimo do

ustfedny stejné jako telefonni komunikétor E062-43.
Modul ma nésledujici vlastnosti:

¢ plné podporuje vSechny funkce jako modul E062-43

¢ komunikace analogov4, digitdlni nebo X.25

e podpora stavajicich formati DTMF, SIA, Contact ID a Microtech + dva nové
protokoly X.25 urcené pouze pro specidlni piijimace PCO

¢ podpora hardwarového i softwarového obsazeni linky

¢ komplexni detekce a hlaSeni poruch na lince

e obousmérnd komunikace s vyuzitim B-kandlu a D-kanalu

Ustiedna podporuje viechny verze ISDN modulu (aZ do V3). ISDN modul m4 na lince 1
pevné ptidélenou hardwarovou adresu jako C (u Galaxy G3 se hlasi jako kldvesnice 16),

zpravy o jeho stavu jsou uvozovany hlavickou KOM 003 (komunika¢ni modul 3).
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V disledku zavedeni IDSN modulu nelze jiz na linku 1 pfipojit kldvesnici s hardwarovou

adresou 4. Lze ale pfipojit kldvesnici s hardwarovou adresou C.

Pti konfiguraci si ustiedna Galaxy zjist'uje, zda ma pfipojen vylepseny ISDN komunikator
ve verzi V3, nebo zda se jednd o starSi verzi ISDN komunikatoru V1.x s omezenou

funk¢nosti, kterd emuluje telefonni komunikator Galaxy.

2.6 Telefonni komunikator E062

Telefonni komunikator E062 je volitelné ptislusenstvi k dstfedndm Galaxy i GalaxyG3.
Jednd se o vysoce inteligentni a kompaktni digitdlni komunikdtor kombinovany s
modemem urceny pro pienos poplachovych zprav na pult centrdlni ochrany, ktery Ize
zaroven vyuZzit pro dilkovy servis (up/downloading). K udstfedné Galaxy G3 se modul

E062 pfipojuje na komunikacni linku RS485 ¢&islo 1.

Jako digitdlni komunikdtor se modul E062 pouzivd k vysilini poplachovych i
nepoplachovych udélosti ve vybraném komunika¢nim formatu (tovarn¢ je nastaven rychly

format DTMF, v CR se ale zpravidla nepouZiva). K dispozici jsou ndsledujici dalsi formaty

(podrobnosti v instalaénim manudlu ke Galaxy):

e SIA (drovné 0 az 3)

¢ Contact ID

¢ Microtech (format fy Ademco-Microtech pro spoluprdci s programem Alarm
Monitoring)

e formaty pro modemovy prenos SMS (pouze u ustieden V4.00 a vyssi)

Jako modem muze byt modul EO62 pouZzit ve spoluprici s programem Galaxy Gold pro
ziskéni piistupu do systému ze vzddlené lokality, nateni a prepis konfigurace systému, on-

line obsluhu a servisni diagnostiku.

Modul E062 m4 adresu pevné nastavenou na hodnotu 18, takZe nesmi byt na lince 1
pritomna kldvesnice naadresovana jako 18 (odpovida nastaveni adresovaciho pfepinace do
polohy E). U Galaxy G3 se klavesnice s nastavenim adresovaciho pfepinace do polohy , E*

(14) pripojend na lince 1 hlasi jako klavesnice 18 ( vyznam: linka 1, kldvesnice 8 ).
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Pti pripojeni modulu E062 k hostitelskému zatizeni musi technik instalujici modul zajistit,
aby soucet odbéri modulu E062 a ostatnich zafizeni pfipojenych na napdjeci zdroj

ustfedny neprevysil povoleny vystupni proud napdjeciho zdroje.

2.7 G8 (RIO)

Vstupné vystupni modul (koncentrator) pro rozSifovani systému o 8 smycek (zén) a 4
vystupy. Na jednu smycku Ize ptipojit az deset detektorti. Nékdy byva také oznaCovén jako

RIO - zkratka z anglického ,,Remote Input Output*.

Modul je fizen zdkaznickym procesorem s A/D prevodniky a pfipojuje se na komunikacni

sbérnici RS485.

Dvojité vyvdzené smyCky rozezndvaji sedm ruznych stavl: sabotdZ pferusenim nebo
zkratem, nizky a vysoky odpor, klidovy a poplachovy stav a sabotiz smycky
stejnosmérnym napétim. VSechny zény a vystupy jsou zcela volné programovatelné,

k dispozici je velky vybér pifeddefinovanych typt.

2.7.1 Zény

Koncentrator Galaxy je osazen osmi dvojité vyvdZenymi zOnami. Jejich tovéarni nastaveni
je na typ 03=NARUSITEL. Zéna je standardné vyvédZena rezistorem 1 kQ zapojenym
sériové s tamper kontaktem a dalSim 1 k* rezistorem pfipojenym paralelné k
poplachovému kontaktu detektoru. Vysledny klidovy odpor zény je 1 k'. Zména na 2 kQ

znamend poplachovy stav.

2.7.2 Vystupy

Kazdy koncentrator ma osazeny Ctyfi programovatelné tranzistorové vystupy. Tranzistory
jsou v zapojeni se spoleCnym emitorem. Mezi kolektorem a kladnym poélem napdjeni
+12Vss maji zafazeny odpor o hodnoté 3k3 (Casto oznaCovédn jako pull-up rezistor).
Kolektorové odpory pro jednotlivé vystupy a jejich oznaCeni jsou popsdny v nize uvedené
tabulce. Proudova zatiZitelnost vystuptl je 400 mA. Odstranénim kolektorovych rezistorii
je mozno vystupy pievést do reZimu otevieny kolektor. VSechny vystupy jsou zcela volné

programovatelné.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 28

2.7.3 Pripojeni do systému

Koncentritor mize byt pfipojen do systému pouze v reZzimu technika. Z praxe je
doporu€ovdno pfipojovat nové prvky do systému pouze pii vypnutém napdjeni. Linka
RS485 (AB) koncentrdtoru musi byt pfipojena klince RS485 (AB) ustfedny vzdy
paralelné, tj. jednotlivé moduly se pfipojuji za sebou (totéZ plati i o kldvesnicich a dalSich
modulech). Koncentrator vyzaduje napdjeci napéti 12Vss (vyrobcem uddvany rozsah
napéti je 10,5Vss az 16,0Vss), klidovy odbér je 50 mA. Napdjeni miiZze byt ptivedeno bud’
ze zdroje ustfedny, nebo i ze vzdaleného posilovaciho zdroje (hlavné v piipadé velkych

vV s

pouZzit zdroj s vestavénym koncentrdtorem Smart PSU.

Pro bezchybny provoz usttedny musi byt kazdy koncentrator jest€¢ pred pfipojenim na
napdjeci napéti sprdvné naadresovdn a jeho adresa nesmi byt shodnd s adresou jiného
koncentratoru na stejné komunikacni sbérnici. K prid€leni adresy koncentratoru slouzi 16-

ti polohovy oto¢ny prepina¢ SW1 osazeny na desce koncentrétoru.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 29

3 CONCEPT 3000/ACCESS 4000

Systémy Concept 3000/Access 4000 patii mezi novou generaci zafizeni pro fizeni piistupu
osob, zabezpeceni, spravu a fizeni budov. Cely systém je rozdélen do ucelené tady
moduld, z nichZ kazdy v systému vykondva urcitou funkci. VSechny moduly sdileji vysoce
vykonnou a zabezpecenou LAN (sbérnici) , jejiz délka miize dosahovat stovek az tisicl

metru.

Concept vynikd zejména poctem prostorti (nezavislych podsystému), kterych mize byt az
250, pocet uzivatelit mize dosahovat az 4000 (pocet uZzivateld, ktefi jsou determinovani
pouze kartou, miZe byt vice nez 24 000). Velmi zajimavy je i pocet zoén (smycek), ktery
muze dosahovat az 4000 (nezapolitany systémové vstupy hlidajici stav EZS), pocet

programovatelnych vystupii mize dosahovat maxima 3800.

CONCEPT umoznuje teSit nejenom zabezpeceni objektu, ale poskytuje i funkce pro
vytvofeni piistupového systému. Evidenci piistupu osob lze libovolné provazat se
zabezpeCovacim systémem, ¢imZ se pro uZivatele znacné zjednoduSuje ovlddini a

samoziejm¢e také klesaji ndklady urcené na instalaci.

MozZnosti nasazeni vSak sahaji déle, nebot’ Concept nabizi dal$i nadstandartni funkce, jako
napiiklad fizeni a zabezpeCeni vytahti. Ndro¢né uZivatele jist¢ zaujme mozZnost
automatického fizeni klimatizace a topeni, pfi¢emZ nejsou opomenuty ani bézné funkce
pro fizeni jednodussich elektrospottebicli. Mezi unikatni vlastnosti patii moznost snimani a

vyhodnocovani analogovych veli€in (napf. teplota, intenzita osvétleni).

Velmi zddanou vlastnosti je i moZnost spoluprace s dochdzkovym systémem - diky pouZziti
standartniho komunika¢niho formatu Wiegand lze pfipojit libovolny dochdzkovy terminal,
ktery poskytuje data v tomto formdtu. Uzivatel tak neni vdzan na pouziti jediného typu

dochdzkového terminalu a piisluSného programového vybaveni.

Ustiedna umoziuje komunikovat s fadou zafizeni, mezi néZ patii v prvni fadé PCO, déle
pak 1 prostiedky vypocetni techniky, mobilni GSM telefony, nebo 1ze data pfenaset po
LAN s protokolem TCP/IP (napf. Internet). Ustfedna umoZiiuje paralelni zpracovani
komunikaénich tdloh, takZe je mozné soucasn¢ piendset informace na nékolik riznych typii
zafizeni (souCasn¢ lze prendSet zpravu na PCO, tutéz uddlost tisknout na tiskdrné,

zobrazovat v PC, zasilat formou SMS na mobilni telefon, ...)

V ptiloze je uvedena struktura celého systému.
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3.1 Prostory

Cely systém je mozné rozdé€lit na vice sekci, nazyvanych ,,PROSTORY", coz dovoluje
nezdvisle ovlddat (zapinat ¢i vypinat) zabezpecCeni v jednotlivych cCastech objektu.
DilezZitou informaci pro kazdy prostor je, které zony bude obsahovat. Pokud potiebujete
zabezpecit prostor, musite jej nastavit (zapnout) pomoci tlac¢itka ON, pokud jiZ jeho
stteZzeni nevyZadujete, vypnéte prostor stiskem tlacitka OFF. Pro rychlou identifikaci

muzete prostoram pfiradit libovolnd jména.

Piiklad jmen prostorti : KANCELAR, DUM, 1.PATRO, SYSTEM, .

3.2 Uzivatelé

Systém miiZe pracovat s jednim nebo vice uZivatelskymi téty, ,,UZIVATELI“. UZivatel
musi mit PIN kod nebo uzivatelskou kartu. Systém Concept 4000 navic umoznuje vytvaret
uZivatele, kteff nemaji jméno & PIN, jsou urdeni pouze kartou, tzv. ,,UZIVATELE
KARET*. Uzivateli je také pro snadnou identifikaci pfifazeno jméno a je mu piifazen typ
uzivatele, ktery urCuje prostory, polozky menu, dvefe, atd., se kterymi muze uZivatel
pracovat a ovladat je. Uzivatel, ktery nema pfifazen typ uzivatele, neni platny a nemize se
pfihlasit do systému. V systému jsou piednastaveni dva uzivatelé. TECHNIK (instaldtor) s
PINem 01 a MAJITEL, jehoz PIN nemusi byt definovéan. Ptifazeni PINu provadi technik.
Funkce téchto uZivatelskych kédi je jedinec¢nd a mimo zmény PINu neni doporuceno tyto

uZzivatele upravovat.

Systémy Concept 3000/Access 4000 patii mezi novou generaci zafizeni pro fizeni piistupu

osob, zabezpeceni, spravu a fizeni budov.

3.3 Zony a systémové vstupy

Concept 3000/4000 chrani objekt pomoci detektorti pfipojenych k jeho vstupiim. Tyto
zafizeni jsou urCeny pro registraci neautorizovaného pohybu, pfistupu a nezadoucich
situacich v chranéném prostoru. Vstupy, na které se tyto detektory piipojuji, se nazyvaji
ZONY* nebo také smycky. Z diivodii jednodusi identifikace Ize zény pojmenovat (max.
24 znaktl). Concept 3000/4000 také monitoruje systémové stavy a poruchy. Pomyslné
z6ny, které monitoruji jednotlivé systémové stavy se nazyvaji ,,SYSTEMOVE VSTUPY*.

Kazdy systémovy vstup ma definovano, ktery systémovy stav (vypadek AC, nizké napéti
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baterie, tamper boxu) monitoruje a toto pfifazeni nelze ménit. Rovnéz jména systémovych

vstupl jsou nastavena a nelze je menit.

3.3.1 Zapojeni z6n

6k8
— 7

N.C. Tamper

N.C. Alarmovy
kontakt

Z1

>

6k8

Obr. 12:Zapojeni detektoru s NC kontakty

Stav zony

Hodnota odporu
zOony

Klidovy stav 2k2
Alarmovy stav 9k
Tamperovy stav nekonecno

—_2k2 |

Tab. 3: Hodnoty odporii zony NC

N.O. Alarmovy
kontakt

N.O. Tamper

Obr. 13: Zapojeni detektoru s kontakty NO

Z1

Stav z6ny Hodnota odporu
z6ny

Klidovy stav 9k

Alarmovy stav 2k2

Tamperovy stav zkrat

Tab. 4: Hodnoty odporii zony NO
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3.4 Modularni design a rozSiritelnost.

Diky pruznému moduldrnimu designu Ize systém pfizpilisobit jakymkoliv pozadavkiim, at’
uz se jednd o malou ¢i naopak rozsahlou aplikaci. Velky pocet LCD kldvesnic, expander
¢i moduli pro pfipojeni ¢teek sdili bezpe¢nou a monitorovanou LAN, jejiz délka miiZe
dosahovat stovek az tisicti metrd. Maximaln¢ lze ptipojit az 250 moduld, pficemz az 99
moduli mize byt stejného typu. Takto lze vybudovat systém, ktery mize obsahovat az

4000 z6n (smycek) a 3800 vystupi (auxti).

3.5 LAN

Sbérnici systémt Concept 3000/Access 4000 tvoii tfi, respektive 4 vodice. Na této sbérnici
(LAN) mtZe byt pfipojeno az 250 moduld, z ¢ehoZ aZ 99 modulti mize byt jednoho typu.
Pfi pouziti vhodné (doporucené) kabeldZe muze délka LAN dosahovat stovek az tisic

metrd (max.1500 metr bez pouZziti LAN izolatoru).

Data pfendSend po sbérnici jsou Sifrovdna, programovatelné pravidelné kontrolni ,,dotazy*
ustifedny smérem k moduliim (tzv. pooling) zajist'uji integritu celé sbérnice - diky tomuto
systému lze monitorovat a vyhodnocovat pfihldseni, ztrity ¢i vymény jednotlivych

modulu.

Rozsdhlé systémy Ize doplnit o modul LAN izolatoru IRI 3000. Tento modul galvanicky
odd¢luje jednotlivé segmenty LAN, ¢imZ zlepSuje prepetovou ochranu celého systému a
odstranuje piipadné problémy se zemnimi smyckami. Pfendseny signdl je na tomto modulu
vyfiltrovan a zesilen, diky ¢emuz lze prodluzovat kabelové trasy o vice nez 1500 m.

41
1

Posledni funkci LAN izolatoru je ,,legdlni“ rozd€leni sbérnice na dvé oddélené ¢asti (LAN

izolator obsahuje dvé ,,vystupni* svorky pro ptipojeni LAN).

3.5.1 Obecné zasady pro zapojeni LAN

e Signdly “A*“ a “B* jsou propojeny na vSech modulech, pro vedeni téchto signall se
pouzivd krouceny parovany kabel, oba tyto signdly musi byt zapojeny na stejném
paru.

¢ Signdl “NEG* musi byt propojen na v§ech modulech.
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e Signdl LAN +Ve slouzi pro napdjeni modulii bez vlastnitho zdroje, napt. LCD
klavesnic IRT 3000E aj. Pro napdjeni moduli bez vlastniho zdroje lze pouZit i
externi zdroje, zdporny pdl externiho zdroje musi byt pfipojen na svorku NEG.

e Nesmi dojit ke spojeni kladnych pélit dvou rtiznych zdrojt (tzn. Paralelniho spojeni
dvou zdrojui). Z téchto divodl jsou nékteré moduly vybaveny svorkou SPARE,
do které se ptipojuje kladné napdjeni ptredchoziho zdroje.

e Vyvarovat se soubéhi se stdvajicimi elektrickym vedenim nebo jinym vedenim,
které muze jakkoliv negativné ovlivilovat LAN systému Concept.

e C(Celkova délka kabeldaZze bez pouziti LAN izoldtoru by neméla piekrocit 2000
metrll, pficemZ maximdlni délka mezi ustfednou a jakymkoliv modulem nesmi
prekrocit 1500m, nebo pocet modulti nesmi byt vyssi nez 64. Pomoci LAN
izolatoru Ize kabelovou trasu prodlouzit o dalsich 1500 metrti, nebo pouzit dalSich
64 moduli.

e Vyvarovat se pouziti jiné topologie LAN nez “sbérnice”. V ptipad¢ jinych

topologii (hvézda ¢i kruh) je nutné pouzit LAN izol4tor.

Max. 2000 metr(i

0 0 A 0
/ N/ LV V. G v v A
LCD Modul pra [stiedna LCD Analogovf
klévesnice pfipojeni klavesnice modul
T 2 ttefek T
Ukonceni LAN | | Ukonéeni LAN

Max. 1500 metrii =

Obr. 14: Jednoduché zapojeni s topologii sbérnice
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LCD ——
Kldvesnice N Celkova délka LAN v této sekci = 1955 metrll (musi byt niZ4 neZ 2000 metrf)
re
: Modul pro LCD
S plipojeni 2 klavesnice
© ttedek
Expander 350 m. 400 m. 5m. @
3 Madul pro LCD
= LAN1 pfipojeni 2 klavesnice
E‘ E @ LAN izolétor ctecek
= LANZ | LAN3
= i 7\
LCD = : 600 m, 500 m. =
klavesnice klavesnice E
= 600 m. 150m. 500 m. Wzdalenost od |
- LAN 3 je 1500
= metrll
Ustiedna Modul pro LCD Expander Madul pro
pfipojeni 2 klavesnice pripojeni 2
T ctecek .I. T ftecek T

T = ukonéeni LAN

Obr. 15: SloZiteji rozvétvend LAN

3.5.2 Zakoncovani LAN

Pro dosazeni optimdlniho vykonu a funk¢nosti LAN je nutné na dvou nejvzdalenégjSich

bodech sbérnice provést jeji zakonceni. Toto se provddi ukoncovacich propojek c¢i

nastavenim ukoncovacich DIP pfepinact (viz instalacni manudly k jednotlivym modulim).

Vlozenim propojky ¢i nastavenim DIP piepinace dochazi k ,,vloZeni

mezi signdly “A*“ a “B*

3.6 Typy kabelu, napajeni systému

413

rezistoru 470 ohmu

Pro realizaci LAN systému Concept je doporuc¢eno pouzit kroucenou parovanou kabeldz,
ktera vyhovuje minimdln€ kategorii 3 podle specifikace EN50173, resp. kategorie 5 pro
rozséhlé¢ systémy, pro zvysSeni odolnosti vi¢i vnéjSim vlivim je doporuceno pouzivat
stinénou kabeldz. Pfi pouZiti stinéné kabelaZe je vhodné pouZit stinéni pro vedeni signalu
NEG a vyvarovat se jakéhokoliv spojeni téchto vodi¢ii. Stinéni spojit se zemi pouze na

jednom konci vedeni.

Pro velmi dlouhé kabelové trasy, kde vznikaji vétsi ubytky napéti na vedeni je doporuceno
pouzit pro napdjeci vodice (tj. NEG a POS) dalsi kabel o vétSim prifezu. Minimaln{
hodnota napdjeciho napéti pro jednotlivé moduly, kdy vyrobce garantuje plnou funk¢nost

moduld je 10,8 V; jiz ve fazi ndvrhu tedy volte takové prufezy kabeld a rozmisténi
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jednotlivych napdjecich zdroju tak, aby napéti na kazdém z modulti dosahovalo minimalné

této urovne.

3.7 Pristup a komunikace

Concept 4000 Ize pies sériové rozhrani ptipojit k PC, na kterém bé&zi software AcceptNet.
Pomoci tohoto programu je mozné snadno konfigurovat a kontrolovat stav vice ustfeden,
pficemZ toto ovladdani a nastaveni miZe byt provddéno z vice koncovych stanic - klientd.
Program AcceptNet umozinuje piipojeni dalSich programovych ¢i hardwarovych modult,
které mohou podstatné rozsifovat funkénost systému (fizeni CCTV prvkil, zasilani

varovani e-mailem ¢i pomoci SMS, komplexni sprava uzivatelskych karet).

3.7.1 PC Direct

Komunika¢ni format PC Direct umoziiuje piimé ptipojeni (pomoci sériové linky) pocitace

k dstfedné z ditvodu programovani ¢i ovladani dstfedny.

Pro tyto ucely lze vyuzit software WDirect (pro operacni systémy Windows) anebo PC

Direct (pro operac¢ni systém MS-DOS).

3.7.2 WDirect

K systému je zdarma doddvan zdkladni software WDirect umoziiujici nastaveni celého
systému, pfipojeni k tustfedné je bud’ lokdlni pomoci kabelu nebo v piipad¢ vzdaleného
pristupu lze pouzit modem. Tento software lze provozovat pod operacnimi systémy

Windows 9x, ME nebo NT.

Program WDirect umoziiuje predevSim instalacnim technikim a spravciim, uspéSné
zvladnou plné nastaveni tustfedny Concept. Mezi zdkladni vlastnosti programu patii
upload/download konfigurace z/do ustfedny, moznost on - line editace, jednoduché
ovladani nekterych prvka v systému ( prostory, vystupy, zény ) a monitorovdni vSech

udalosti v systému.
Zakladni informace:

® Spojeni s dstfednou pomoci sériové linky, nebo modemu

e Moznost prace on - line i off - line
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® Lze spustit ve vSech 32 bitovych verzich Windows ( Windows 95 / 98 / ME /
XP)

e (Obsahla, kontextove zavisld napoveéda
e Nastaveni piistupovych prav kazdého operatora ( uZivatele )
e Zaznamendavan piehled up / downloadt jednotlivych operatori

e Podpora vice klientskych databazi, zabezpecCenych 20- ti mistnym dekdédovacim
klicem
e MozZnost exportu ¢i importu jednotlivych ucth

e  Monitorovani historie udalosti
3.7.3 Insight

Komunikacni formét Insight umoZiiuje pfipojeni pocitace k usttedné z divodu
programovani ¢i ovladani ustfedny ¢tyimi zptsoby:

e piima linka (kabelem)

e pfes sit pomoci protokolu TCP/IP

¢ internim modemem

e externim modemem
Prvni zplsob vyZaduje pouziti desky UART (1-4) zasunuté do desky ustiedny, druhy
zpisob vyzaduje pouZziti desky Ethernet UART také zasunuté do desky ustiedny. Treti
zpusob vyuziva interntho modemu ustfedny, Ctvrty zplsob opét vyzaduje pouziti desky
UART (1-4) zasunuté do desky ustfedny a navic jesté¢ modemu pfipojeného do jednoho z

porti UART desky.

3.7.4 Insight Lite

Insight je software nové generace pro spravu a konfiguraci zabezpecovacich systémil
Concept 3000 a Concept 4000. Verze Lite nabizi uzivateliim rapidné rychlejsi nahravani a
stahovéani (az o 1000% rychlejsi nez softwarem WinDirect), kontrolu filtrovani, kontrolu
hardware a panel s ndstroji pro celkové ovladani systému. Podporuje dlouhé niazvy a
popisky vSech programovatelnych polozek, pokrocilé vyhledavani, kiizové odkazy, rezim
,on — line* / ,,off — line* upravovani, funkce ,kopirovat* a ,,vlozit*, automaticka detekce

zmén v termindlu, databize, automatickd dprava konfigurace paméti, stav LAN moduld,
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ndhodnd generace PIN kddi, zobrazeni vybéru (skryty hardware, ktery neni pfipojen na

LAN, skryté nenaprogramované polozky).

3.7.5 Insight Professional

Profesiondlni verze ovlddaciho programu pro koncové uzivatele systému Concept 3000 a
Concept 4000. Software je postaven na kvalitni bazi Lite verze programu a to pfidanim
novych moduld a dalSich prvkl obsazenych v multi - panelu, multi - pracovni stanici a ve
vnitinich zpravach. Modul zobrazeni umoziuje ptriddvat grafické mapy a planky prostord,
zjiSténi aktudlniho stavu, vloZeni skute¢né fotografie.

vvvvv

Tato verze software piinds$i kompletni spradvu poplachil, specidlni zpravy, panel multi -
ndjemnik a virtudlni multi - panel. Insight vyZzaduje Windows 2000, nebo Windows XP a

Verzi 5 ovladaciho firmware.

Firmware v. 5 Concept 3000 a Concept 4000

e  (Cas a datum miiZe byt zobrazeno i na Terminalu

e  UZivatelé mohou nastavit asovace (dfive jen instala¢ni firma)

e  UZivatelé karet mohou prerusit stiezeni (diive jen pomoci PINu)

e  DalSi moznosti pii nastaveni ¢asového zpozdéni

e  DalSi moznosti pii nastaveni sirény (dva nové Casovace v minutach a vtetfinach)
e  Piipojeni kldvesnice pomoci protokolu Wiegand

e 25000 uzivatelt (4 096 normalnich uZzivateli a 20 904 uZivateli s kartou)

e  Zvlastni dvere a seznam dveti (kazdému uZivateli 1ze prifadit tuto funkci)

e  Ukonceni odchodového zpozdéni

e  Nové ptedvolby obsahuji vSechny subjekty (vSechny dvete, prostory)

®  VylepSené samotestovani z6n

Systémové pozadavky (verze Lite, Profesional a Enterprise Editions)

e  Microsoft Windows 2000 / Microsoft Windows XP

e TCP/IP sit’ (v ptipad¢ instalace multi - workstation)
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o  Minimalni rozliSeni 800 x 600

e Verzi ustfedny 4. xx (pouze piihldSeni do systému, nelze editovat a prohliZet
revize)

e Verzi tstiedny 5 . xx (vSechny funkce)
3.7.6 Accept

Prostfednictvim komunikac¢ni tlohy Accept je moZno pouzivat pro programovani, ovladani
a monitorovani systému Concept software Accept (resp. programy Accept, AcceptLite a

AcceptNet).

Tento komunika¢ni format vyzaduje komunikaci prostfednictvim portl 1-4 (tzn. pouZiti
desky IRPX 3000/x — je-li tato komunikaéni tloha aktivni, musi byt rozsitujici deska portii

pouZzita), tzn. nelze vyuzivat port 0.

Pro pouziti této komunikaéni tlohy musi byt firmware udstfedny Concept Access 4000
alespon V 2.00 ¢i vyssi, pro pouziti s ustfednou Concept 3000 musi byt firmware

minimdlné V 3.00. Model Concept 3000 je omezen na pouZziti maximalné 12 dvefi.

3.7.7 Answer Call

Komunikac¢ni format ,,Answer Call* (odpovéd’ na voldni) je primdrn¢ pouZzivdna pro
modemové spojeni dstfedny a pocitace z diivodu programovéani ¢i ovladani systému. Déle
lze tuto komunikacni dlohu vyuZzit pro monitorovani telefonni linky ¢i pro vzdalené
ovladani pomoci DTMF kdédii. Tato komunikaéni dloha smi byt aktivovdna pouze v jedné
instanci — tzn. neni smysluplné, aby byly aktivovany dvé¢ a vice téchto komunikacnich dloh
v jednom okamzZiku. Pokud se takovéto situace vyskytne, bude aktivovdna vZdy jen jedna

komunikacni tloha ,,Answer Call* a to sice ta, kterd ma nejnizsi ¢islo.

Tato komunikacni uloha periodicky kontroluje stejnosmérné napéti na lince a v ptipad¢
vypadku linky aktivuje systémovy vstup C01:S22. Déle monitoruje pocet zvonéni na lince
a po nastaveném poctu zvonéni ,,vyzvedne ,, linku a snazi se navdzat modemové spojeni na

rychlosti 300 nebo 1200 Bd.

413

Je-li pouzita funkce ,,zpétné volani* (CallBack), potom po dosaZeni nastaveného poctu
zvonéni ustiedna uvolni linku a ¢ekd 15 sekund. Pokud v této dobé neni pferusena jinou
komunikac¢ni ulohou, potom udstfedna vold nastavitelné ¢islo pro zpétné volani a pokousi se

navazat modemové spojeni.
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Je-li pouzita funkce ,,DTMF piemosténi faxu* a zvonéni ustane pfed nastavenym poctem
zvonéni, Ustiedna ,,zvedne* linku a ¢ekd nastaveny cas na jeden nebo sérii DTMF ténd.
Ptijde-li nastaveny DTMF t6n, potom se uUstfedna pokousi vytvofit spojeni se vzdilenym

pocitacem.

3.7.8 Externi modem

Komunikacni format ,,Externi modem* slouZi pro pfipojeni externiho modemu pro tcely
programovani ¢i ovladani ustfedny. Pouzitim externtho modemu lze dosdhnout vyssi

rychlosti a stability pfenosu neZ pouzitim komunikacni dlohy ,,Answer Call*.

Po aktivaci této komunikac¢ni dlohy dojde k aktivaci (tzn. pfepnuti do vySsi drovné) signélii
RTS a DTR a do modemu jsou vyslany AT ptikazy pro pfepnuti modemu do pfijimaciho
médu po nastaveném poctu zvonéni. Byl-li modem resetovdn napétim ¢i zistal-li po
ukonceni pfenosu v ,,nedefinovaném® stavu, je nutné deaktivovat a znovu aktivovat tuto

komunikacni tlohu, ¢imz dojde k novému nastaveni modemu.

3.7.9 4+2 pulse

Komunikacni formét 4+2 pulse pfenasi na PCO 4 mistné objektové Cislo a dvoumistné
Cislo, specifikujici uddlost. Lze zvolit frekvenci dat 1800 / 1900 Hz, frekvenci
potvrzovaciho ténu 1400 / 2300 Hz a rychlost 20 nebo 40 Hz. Déle lze zapnout hexa-
kompatibilitu (pfendSeni hexa ¢isel) a jedno nebo dvoucyklou verifikaci pfenosu (kazda

zprava je odvysilany bud’ jednou nebo dvakrat).

Ko6dy udalosti jsou uspofddany tak, Ze prvni Cislice predstavuje typ uddlosti (alarm,
tamper, otevieni, ...) a druhd Cislice predstavuje detail udalosti (napf. Cislo uZivatele, ¢islo
smycky, ...). Povoleny jsou ¢islice 0 az 9 (nula je pfendsena jako 10 pulst), je-li povolena
hexa-kompatibilita, potom jsou navic povoleny hexa &islice A, B,C, D,E a F, pficemz

Cislice ,,A* je interpretovana stejn¢ jako Cislice ,,0.

Programovaci volby jsou obdobné jako u komunikaéni tlohy Contact ID, s tim rozdilem,
Ze tato komunikacni tloha md navic definovany dvé obrazovky (druhd uroven

programovani).
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3.7.9.1 ReZimy voldni

Je-li aktivni nékterd ,,vytaCeci* komunikacni dloha (CID, IRFast nebo 4+2), jsou neustdle
vyhledavany zpravy k preneseni na PCO. Je-li takova zprava ve fronté udélosti nalezena,
pokousi se patficnd komunikacni dloha ziskat telefonni linku a pienést tuto zprdvu na

PCO.

Neni-li telefonni linka momentdlné¢ dostupna (je obsazend jinou komunika¢ni dlohou),
¢ekd se na uvolnéni telefonni linky a po pfedani telefonni linky od piredchozi komunikacni

ulohy probihd navazovani spojeni s PCO. Toto spojeni muze probihat ve dvou reZimech :

e Normdlni rezim - vychozi nastaveni. Telefonni linka je monitorovdna
(pteruseni linky, obsazeni atd.) a vSechna rozhodnuti o navazovani spojeni s
PCO probihaji na zdklad¢ téchto vysledkl. Stavy linky a volani jsou ukladany
do piehledu udélosti.

e Slepé volani — Telefonni linka neni monitorovdna a navazovani spojeni se
nefidi na zdkladé stavi linky. I v tomto reZimu jsou stavy linky uklddany do

piehledu udélosti.

Pribéh navazovani spojeni s PCO v normalnim rezimu :

1. Ustiedna obsadi telefonni linku a &ekd 3 sekundy, neni-li na lince zvonéni — v
tom piipadé ¢ekd na ukonceni zvonéni.

2. Zkontroluje stejnosmérné napéti na lince (kontrola pifitomnosti linky). Neni-li
linka dostupnd, ¢ekd preddefinovany Cas a zkous$i spojeni znovu (aZ do max. poctu
pokusit).

3. Je-1i specifikovédno ¢islo pro ziskani vnéjsi linky, ustfedna ¢ekd na oznamovaci
tén a po jeho detekci vytaci Cislo pro ziskani vnéjsi linky. ObdrZzi-1i obsazovaci ton,
¢ekd preddefinovany Cas a opakuje pokus o navdzini spojeni aZ do maximdlni
poctu pokusi.

4. Nyni ¢ekd na oznamovaci tén a poté volad Cislo pro spojeni s PCO. Obdrzi-li
ustfedna obsazovaci tén, nebo nemuze-li rozpoznat oznamovaci tén, potom c¢eka
preddefinovany Cas a zkousi navézat spojeni aZ do maximélniho poctu pokusti.

5. Po navéazani spojeni cekd ustfedna na prvotni potvrzovaci tén. Obdrzi-li

obsazovaci €i volaci tén, potom ¢ekd predefinovany ¢as a pokousi se znovu navéizat



UTB ve Zliné, Fakulta aplikované informatiky, 2007 41

spojeni pii pouziti dalSiho telefonniho ¢isla v potadi az do maximdlniho poctu
pokusti. Obdrzi-li dstfedna patfi¢ny potvrzovaci tén, potom spusti ¢asovac, ktery
kontroluje maximdlni dobu na lince (online).

6. Nyni ustfedna pfenese v patficném formatu poZzadované zpravy. Byl-li pfenos
neuspésny (napt. selhdni linky atd.), potom ustfedna c¢ekd preddefinovany Cas a
pokousi se prostfednictvim stejného telefonniho ¢isla o nové spojeni s PCO az do

maximéalniho poctu pokusii.

Pribéh navazovani spojeni s PCO v rezimu ,,slepé volani* :

1. Ustiedna obsadi telefonni linku a ¢ekd 3 sekundy, neni-li na lince zvonéni — v
tom piipadé ¢eka na ukonceni zvonéni.

2. Zkontroluje stejnosmérné napéti na lince (kontrola pfitomnosti linky), neni-li
linka dostupnd, uloZi tuto informaci do pfehledu udalosti a pokracuje.

3. Je-li specifikovdno ¢islo pro ziskdni vnéjsi linky, ustfedna ¢ekd na oznamovaci
uloZi tuto informaci do pfehledu a pokracuje.

4. Nyni ustfedna cekd na oznamovaci toén. NeobdrZi-li jej nebo obdrzi napf.
obsazovaci tén, uloZi tuto informaci do piehledu udélosti a pokracuje.

5. Po navéazini spojeni cekd ustfedna na prvotni potvrzovaci tén. Obdrzi-li
obsazovaci ¢i volaci ton, potom ¢ekd predefinovany €as a pokousi se znovu navéazat
spojeni pi1 pouZiti dalSiho telefonniho ¢isla v pofadi aZ do maximdlniho poctu
pokusti. ObdrZzi-li dstfedna ptislusny potvrzovaci ton, potom spusti ¢asovac, ktery
kontroluje maximalni dobu na lince (online).

6. Nyni dstfedna pfenese v piisluSném formétu pozadované zpravy. Byl-li pfenos
neuspéSny (napf. selhdni linky atd.), potom ustfedna ¢ekd preddefinovany Cas a
pokousi se prostfednictvim stejného telefonniho ¢isla o nové spojeni s PCO az do

maximdlniho poctu pokusd.

3.7.10 Contact ID

s s

Komunikac¢ni forméat Contact ID (CID) ptfendsi na PCO informace o zavieni/otevieni
prostori a z jednotlivych zén je schopna pfendSet informace o poplachu, uklidnéni

(obnoveni), tamperu a pfemosténi.
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Nastaveni pfenosovych kédi této komunikacni dlohy probihd vybérem tzv. mapovéani, coz
je v podstaté preddefinovand tabulka kédu pro jednotlivé uddlosti v systému, ddle lze

jednotlivym typtim smycek (skupindm zpracovéani) pfifadit vlastni pfenosovy kod.
Kazda CID zprdva je pfendsena jako fetézec 16-ti DTMF ¢&islic. Formét této zpravy je :
CCCC 18 SXYX GG PPP K, kde:

CCCC - predstavuje objektové ¢islo

18 - za objektovym Cislem vzdy nésleduji ¢islice 1 a 8

SXYX - kod typu uddlosti

GG - reprezentuje prostor, ve kterém udélost vznikla (Casto je 00)
PPP - kéd udalosti — napft. zéna, které se tyka prendSend udélost ¢i ID uZivatele
K - kontrolni soucet

Nekteré ,,pfijimace* formatu Contact ID navic zobrazuji pred fet€zcem PPP pismena U

nebo C v zdvislosti na tom, zda hodnota PPP se tyka uZivatele (U) nebo zény (C).

3.7.10.1 ReZimy voldni

Je-li aktivni nékterd ,,vytaCeci* komunikacni dloha (CID, IRFast nebo 4+2), jsou neustile
vyhledavany zpravy k preneseni na PCO. Je-li takova zprava ve fronté udélosti nalezena,
pokousi se patficnd komunikacni dloha ziskat telefonni linku a pienést tuto zprdvu na
PCO. Neni-li telefonni linka momentdlné¢ dostupnd (je obsazena jinou komunikacni
ulohou), ¢ekd se na uvolnéni telefonni linky a po pfedéani telefonni linky od ptedchozi
komunikaéni dlohy probihd navazovani spojeni s PCO. Toto spojeni miiZe probihat ve

dvou rezimech :

e Normdlni rezim - vychozi nastaveni. Telefonni linka je monitorovdna
(pteruseni linky, obsazeni atd.) a vSechna rozhodnuti o navazovani spojeni s
PCO probihaji na zdklad¢ téchto vysledkl. Stavy linky a volani jsou ukladany
do piehledu udélosti.

e Slepé volani — Telefonni linka neni monitorovdna a navazovani spojeni se
nefidi na zdkladé stavi linky. I v tomto reZimu jsou stavy linky ukldddny do

piehledu udélosti.
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Pribéh navazovani spojeni s PCO v normalnim reZimu :

1. Ustiedna obsadi telefonni linku a &ekd 3 sekundy, neni-li na lince zvonéni — v tom
piipadé c¢eka na ukonceni zvonéni.

2. Zkontroluje stejnosmérné napéti na lince (kontrola pfitomnosti linky). Neni-li linka
dostupnd, ¢ekd preddefinovany €as a zkousi spojeni znovu (azZ do max. poctu pokust).
3. Je-li specifikovéno ¢islo pro ziskani vnéjs$i linky, tstfedna ¢ekd na oznamovaci ton a
po jeho detekci vytaci Cislo pro ziskani vnéjsi linky. Obdrzi-li obsazovaci ton, ¢eka
preddefinovany Cas a opakuje pokus o navazani spojeni az do maximalni poctu pokusu.
4. Nyni ¢eka na oznamovaci tén a poté vola €islo pro spojeni s PCO. Obdrzi-li ustfedna
obsazovaci tén ¢i nemiZe-li rozpoznat oznamovaci tén, potom ¢ekd preddefinovany
¢as a zkousi navazat spojeni azZ do maximdlniho poctu pokusti.

5. Po navazani spojeni ¢ekd tustfedna na prvotni potvrzovaci tén. Obdrzi-li obsazovaci
¢1 volaci ton, potom Cekd predefinovany Cas a pokousSi se znovu navézat spojeni pii
pouziti dalsiho telefonniho ¢isla v poradi aZz do maximdlniho poctu pokust. Obdrzi-li
ustfedna prisluSny potvrzovaci tén, potom spusti ¢asovac, ktery kontroluje maximalni
dobu na lince (online).

6. Nyni ustfedna prenese v piisluSném formatu pozadované zpravy. Byl-li pfenos
neuspésny (napi. selhdni linky atd.), potom ustfedna cekd preddefinovany cCas a
pokousi se prostfednictvim stejného telefonniho Cisla o nové spojeni s PCO az do

maximalniho poc¢tu pokusti.

Prubéh navazovani spojeni s PCO v rezimu ,,slepé volani* :

1. Ustfedna obsadi telefonni linku a eké 3 sekundy, neni-li na lince zvonéni — v tom
piipadé ¢eka na ukonceni zvonéni.

2. Zkontroluje stejnosmérné napéti na lince (kontrola pfitomnosti linky), neni-li linka
dostupnad, uloZi tuto informaci do ptehledu udélosti a pokracuje.

3. Je-li specifikovéno Cislo pro ziskani vnéj$i linky, tstfedna ¢ekd na oznamovaci ton a
po jeho detekci vytaci Cislo pro ziskani vnéjsi linky. ObdrZi-li obsazovaci tén, ulozi
tuto informaci do ptrehledu a pokracuje.

4. Nyni ustiedna ¢ekd na oznamovaci ton. Neobdrzi-li jej ¢i obdrzi napt. obsazovaci

tén, uloZi tuto informaci do piehledu udélosti a pokracuje.
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5. Po navazani spojeni ¢ekd tustiedna na prvotni potvrzovaci tén. Obdrzi-li obsazovaci
¢i volaci ton, potom ¢ekd predefinovany Cas a pokous$i se znovu navézat spojeni pri
pouziti dalsiho telefonniho Cisla v potfadi az do maximalniho poc¢tu pokust. Obdrzi-li
ustfedna patficny potvrzovaci tén, potom spusti casovac, ktery kontroluje maximalni
dobu na lince (online).

6. Nyni ustfedna pfenese v piisluSném formatu pozadované zpravy. Byl-li pfenos
neuspésny (napi. selhdani linky atd.), potom ustfedna cekd preddefinovany cas a
pokousi se prostifednictvim stejného telefonniho Cisla o nové spojeni s PCO az do

maximéalniho poctu pokusii.

3.711 GSM

Tento format dovoluje komunikaci systému Concept s GSM modemem FE2000 skrze

komunika¢ni UART porty. GSM komunikace dovoluje :

e Zasilat zpravy ve formdtu Contact ID jako primarni ¢i zdloZni komunikaci
e Zasilat textové (SMS) zpravy o poplachu na vybrané mobilni telefony
e 7 vybranych mobilnich telefoni ovlddat systém pomoci SMS zprav a zasilat

potvrzeni provadénych operaci.

Veskeré operace GSM ovlddani jsou ukldddny do historie udélosti, dale jsou do historie

ukladany i informace o sile signélu.

3.7.11.1 Zasildni zprdv ve formdtu Contact ID

Muze byt realizovano jako primdrni ¢i zdloZzni komunikace. Lze tedy realizovat funkci,
kdy GSM pienos bude aktivni aZ po selhdni pienosu skrze standardni telefonni linku (tzn.
reZim zdlozni komunikace), resp. kdy bude prenos skrze standardni telefonni linku aktivni
az po selhdni GSM komunikace (tzn. primarni GSM komunikace). V obou rezimech muize

byt vyslani t€chto informaci doplnéno SMS zprdvou o vzniklém poplachu.

3.7.11.2 Ovlddani systému pomoci SMS zprdv
Systém Concept dovoluje formou SMS :

e Ovladat (zapinat/vypinat) doméci auxy

e Zapinat domdci auxy na specifikovany pocet sekund
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e Zapinat doméci auxy na specifikovany pocet minut
e Zapinat/vypinat zabezpeceni jednotlivych prostora
e Zjistit jméno a stav 6 domdcich auxt

e Zjistit jméno a stav 6 prostorti

¢ Piemost’ovat/obnovovat z6ny

e Mazat SMS cekajici na odeslani

e 7Zidat kratkou textovou ndpovédu

Po vykondani piisluSného piikazu je operace zpétné potvrzena (formou SMS).
V systému jsou implementovéany dva druhy autorizace :

1. volba ,,P* je vypnuta — systém akceptuje SMS zpravy pouze z telefonnich cisel
»OMS €.1% a ,SMS ¢.2% nemusi byt zaddvan PIN uZivatele. Alternativné lze
ptikaz zaslat z jakéhokoliv GSM telefonu, avSak zprdva musi zacinat PINem
(uzivatele v systému Concept), akceptovani jsou pouze uZzivatelé U00001 —
U00032. Déle musi mit uZivatelé pfifazen typ uZivatele.

2. volba ,,P* je zapnuta — Systém akceptuje SMS z libovolného mobilniho telefonu,
ale zprava musi za¢inat PINem uZivatele v systému Concept. Akceptovany budou
PINy uZivateld U0O0001 — U00032, pfi€emzZ tito uzivatelé musi mit pfifazen typ

uZivatele.

3.8 Moduly

Srdcem systému Concept je tstiedna. Toto zafizeni shromazd’uje veskera data, komunikuje
s ostatnimi moduly pfipojenymi na LAN a dle nastaveného programu provadi dal$i

operace (komunikuje s pulty centrdlni ochrany, spousti sirény ¢i vystupni zafizeni, ...).

K programovani a ovlddani systému jsou pouziviny LCD klavesnice, které diky
podsvétlenému displeji z tekutych krystali a podsvétlenym tla¢itkim umoZznuje snadnou
praci v jakychkoliv svételnych podminkach. Univerzédlni expandery se pouZivaji pro
zvySeni poctu z6n(16) ¢i vystup(8), doplnénim o dalsi moduly 1ze expander rozsitit azZ na
32 z6n nebo 32 vystupl. Mini-expander s osmi zénami je vhodné pouzit tam, kde je
pozadovan niz§i pocet zén Ci pro specidlni ucely, jako napft. ¢ita¢ impulsti. Moduly pro
pfipojeni Ctecek umoziuji vybudovdani systému pro kontrolu pfistupu osob, pfipojit 1ze

ruzné druhy snimacich zafizeni (bezkontaktni, magnetické, DALLAS, ...). Analogovy
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modul muze slouzit pro monitorovani, vyhodnocovani a zpracovani analogovych velicin.

OkamZitou hodnotu analogové veli€iny lze zjistit na kterékoliv LCD kl4vesnici.

3.8.1 Univerzalni expander - IRZ3004EXP16

Univerzalni expander umoZznuje rozsitit systém Concept 3000 / Access 4000 o 16 zbn,

8 vystupt a 2 vystupy pro modulované sirény.

Vv

Tento modul mize byt déle rozsiten o:

e RozSifujici modul 16-ti zén IRZZE 3000, celkovy pocet smycek pak bude 32.

e Rozsifujici modul 24 vystupii s otevienym kolektorem IRZAE 3000, celkovy
pocet vystupt s otevienym kolektorem pak bude 32.

e RozSifujici moduly 8 reléovych vystupti IRZR3082E. Tyto moduly mohou byt

pouzity az 3, maximalni pocet rel€ovych vystupt je tedy 24.

e Rozsifujici moduly pro ovladdani vytahti IRL 3020. Celkov¢ lze pripojit az 4
tyto
rozSifujici moduly. Toto rozSifeni se pouzivd v piipad¢, kdy je vyZadovano

ovladani vytahu se zpétnou kontrolou stisknuti tlacitek.

3.8.2 Expander 8 vystupi - IRA 3000

Tento rozSifujici modul umozZiiuje zvySit pocet vystuptl ustieden systémli Concept
3000/Concept Access 4000 o dalSich 8 vystupti s otevienym kolektorem. Zapojuje se do
konektoru "AUXEXP" piimo v dustfedné, coZ eliminuje potfebu dal§ich kryth c¢i
spojovacich kabelt. Tento expander poskytuje dalSich 8 vystupt k existujicim 2 vystuptim
na deskdch tustfeden Concept 3000 resp. Concept 4000 Access. Tato deska se zapojuje

piimo do ustfedny, coz eliminuje potfebu dalSich krytt ¢i spojovacich kabelt.

3.8.3 8 zoénovy mini expander - IRZ 3000/ 8

Pomoci mini-expanderu Ize systém Concept rozSifovat o 8 zén a 8 vystupil (auxil). Mezi
dalsi vyhody patii programovatelny Cas odezvy a funkce pocitani pulsii na vstupu. Diky
tomu Ize pouzivat tento expander pro specidlni udalosti a jejich zpracovéani, které systém
Concept nabizi. Mini-expander md programovatelny ¢as odezvy pro zvySeni citlivosti

vstupt (tladitka podpory, ¢itace uddlosti, ...). Funkce ¢itdni impulst na vstupech dovoluje
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pfesné monitorovat udalosti nebo uzivatelskou aktivitu. Mini expander mize byt pouZzit v
systémech Concept 3000 a Access 4000. Poskytuje rozsifeni systému o osm vstupnich z6n
a osm vystupti. U tohoto modulu lze nastavit specidlni volby - napt. programovatelny cas

odezvy a vstupy mohou pracovat jako citace apod.

Miniexpander ma programovatelny Cas odezvy pro zvySeni citlivosti vstupli. Vlastnost

¢itani vstupt dovoluje pfesné monitorovat udalosti, nebo uZivatelskou aktivitu.

3.8.4 Modul pro fizeni vytahii - IRL3020

Modul pro fizeni vytaht poskytuje 8 galvanicky oddé€lenych z6n a 8 vystupt ptipojenych
na ovladaci systém vytahu. Concept 3000 podporuje fizeni vytahu bez zpétné kontroly,
povoluje tlacitka pater v zdvislosti na naprogramovanych volbich uZivatele, Concept
Access 4000 umoZznuje fizeni se zpétnou kontrolou, coZ znamend, Ze v historii systému
jsou zapsany udaje o pristupu konkrétnich uzivateli do zvolenych pater. Pro pfipojeni
modulu pro fizeni vytahu k univerzalnimu expanderu je nutné pouzit doddvany kabel.
Tento modul se pouzivd v piipadech, kdy je nutné mit zpétnou informaci o vybéru

konkrétniho patra. Stisk tlac¢itka a informace o uZivateli jsou zaznamenany do piehledu.

3.9 Testovani zon

3.9.1 Test zén pred zapnutim prostoru

Kdykoliv se uZivatel pokousi o zapnuti prostoru z kldvesnice, tlacitkem nebo kartou na
CteCce, je provadeén systémem test vSech zén v prostoru pro zjiSténi zda nejsou naruSeny

pro minimalizaci falesSnych poplachti.

Programové volby umoziuji z tohoto testovani vybrané zény vyloucit. Tyto programové
volby mohou byt pouzity pouze pro vstupy definované jako odchodové zény
s definovanym odchodovym zpozdénim, které nemusi byt v klidovém stavu do uplynuti

odchodového zpozdéni.

3.9.2 Automatické testovani vstupu

Systémové volby dovoluji pro kazdy vstup naprogramovat automatické testovani
detekénich zafizeni. Automatické testovani je provddéno na vybranych vstupech pii

zapindni prostoru a zjisti ktery detektor je funkéni a oznaci vstupy, které byly v poplachu
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behem posledniho zapnuti prostoru. Test nevyZaduje Zadné uzivatelské operace. Vysledek
testu je ukladan do ptehledu udalosti a jeho selhdni miiZe aktivovat auxy, zaslat zpravu na

PCO.

3.9.3 Test pochiizkou

Programové volby dovoluji provést pro kazdy prostor ,test pochtiizkou* u vybranych z6n

prostoru.
Test mize byt spustén neékterou (nebo obéma) z nésledujicich metod:

® ruéné opravnénym uZzivatelem z kldvesnice

e automaticky se zapindnim prostoru

Test pochlizkou dovoluje uZivateli testovat vybrané zény ve zvoleném prostoru pfii
ptechodu z klidového do poplachového stavu a ty, které jsou prave v klidu. Délku testu je

mozno naprogramovat od 1 do 20 minut v 5-ti sekundovych intervalech.
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4 SINTONY S410

Sintony 410 je 16-464 zénova dstfedna. Diky moduldrni koncepci a vysoké vykonnosti je
pouzitelnd pro nejrozmanitéjsi instalace. K dstfedné 1ze pouzit ovladace s LCD displejem
SAK 33 a SAK 41 nebo ovlada¢ SAK 21. Sintony 410 umoZznuje vytvofit 16 nezdvislych
podsystému a 128 ovladacich skupin, navic podporuje i integraci multimédii (kamery,
reproduktory, mikrofony ftizené po E-BUS sbérnici, integrované aplikace CCTV,

oveétovani poplachli z monitorovaciho mista.

4.1 Zény

Vsechny vstupy je mozno provozovat v druzich provozu 1 az 4, 6 a 7. Vstupy Z1 az Z4 je
mozno provozovat také s hlasic¢i rozbiti skla. K tomu musi byt odpovidajici spinace SW1
az SW 4 uzavieny a ptipojka kazdého senzoru rozbiti skla musi byt pfivedena na jeden z
vystupit V1, ktery musi byt programovan na ,,Hlasice uklddajici reset”. Pfi zapojeni
pozarnich hldsi¢ii muze byt popiipad¢ poruchovy vystup zapojen piimo do smycky na
lince. Pro poZarni hldsi¢e u nichZ je nutno pro reset poplachu pferusit napéti, mize byt
minus zapojeno pies vystup, ktery je programovan na ,,Hlasi¢e ukladajici reset”. Nouzové
vystupy musi byt zapojeny podle druhu provozu 6. Zkrat vystupu provede reset

odpovidajiciho vystupu.
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Obr. 16: Priklad zapojeni smycek
ustredny S410
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4.1.1 Zapojeni vice detektori

Obr. 17: Priklad zapojeni vice detektorii v zonée

4.2 Typy podsystémi
a) Hlavni podsystém

Hlavni podsystémy mohou byt zapinany nebo vypindny bez ohledu na stav ostatnich

podsystémdi.
b) Zavisly podsystém

Zavisly podsystém je podsystém, ktery vzdy zavisi na hlavnim podsystému. Zavisly
podsystém nemuze byt zavisly na virtudlnim podsystému. V zdvislosti na parametru
podsystému musi byt zavisly podsystém zapnut pred zapnutim hlavniho podsystému, ke
kterému je pfifazen. V opacném piipad¢ je zdvisly podsystém automaticky zapnut podle
hlavniho podsystému. KdyZ se vypne hlavni podsystém, zavisly podsystém bude uveden

do stavu, v némz se nachdzel pted zapnutim hlavniho podsystému.
¢) Virtualni podsystém

Virtudlni podsystémy nemohou byt nezavisle zapinany ¢i vypindny. Virtudlni podsystém je
vzdy zavisly na alesponn dvou hlavnich nebo zdvislych podsystémech. Stav virtudlnich
podsystému vzdy zavisi na stavu pfifazenych hlavnich podsystému. Virtudlni podsystém se
zapind po uplném zapnuti "posledniho" =z pfifazenych hlavnich nebo zavislych
podsystému. Vypind se, pokud je jeden z pfifazenych hlavnich nebo zavislych podsystémut
vypnut.

Virtudlni podsystém nemiize byt zapnut castecné. TakZe nemuzete pfifadit vstup

naprogramovany logickym typem, zdvisejicim na CdsteCném zapnuti podsystému, jako



UTB ve Zliné, Fakulta aplikované informatiky, 2007 51

“Alarm proti vloupani zapnut uplné/Castecné”, nebo “Pulzni spina¢ cdstecné zapnut”,

tomuto virtudlnimu podsystému.

Virtudlni podsystém nemd zadné vlastni parametry podsystému. Misto toho jsou pouzity

parametry "nejnizs§iho vyznamného" hlavniho podsystému.

Virtudlni podsystém vzdy ndlezi k "nejniz§imu vyznamnému" hlavnimu podsystému

pokud jde o alarmy a pfenosy.

4.3 Komunikace

4.3.1 Upload/Download

Tato funkce umoznuje up/download. Pro tento ucel jsou pozadoviny nasledujici

parametry:

e Telefonni ¢islo Ovladaciho panelu

s v

e Telefonni ¢islo Sylcomu

7z vs

e Zakaznické ¢islo

Vsechna tato ¢isla jsou, jsou-li jiz nastavena ve volbach telekomunikaci, urena systémem.

Lze je zde zménit beze zmény nebo uloZeni Cisel ve volbéach telekomunikaci.

Aby se uskutecnil up/download, musi byt k telefonni siti pfipojen pocita¢ se Sylcomem
(programovaci software pro Ovladaci panel). Pro up/download neni nutné ovlddat pocitac
z ustfedny, ale musi byt zajiSténo, Zze Sylcom miiZe pievzit hovor (aktivni monitorovani
modemu).

Aby byl prenos tspésny, musi parametry "Cislo Ovladaciho panelu" a "Zdkaznické &islo"

souhlasit se zdkaznickou sloZzkou Sylcomu.

4.3.2 Pienos na PCO

4.3.2.1 Parametry PCO
Tato funkce umoZznuje nastaveni nasledujicich parametrit PCO:

o Tii telefonni ¢isla

e Pienosovy protokol
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e Zakaznické Cislo pro podsystém (podsystémy 1 az 16)
e Kdd pro ovéteni poplachu
® Audio ovéfeni

e Automaticky testovaci hovor

4.3.2.2 Zdkaznickd cisla pro PCO

Pro PCO 1 lze vlozit jedno zdkaznické Cislo pro kazdy podsystém. Toto ¢islo je pfifazeno
nouzovou telefonni stanici a slouZzi jako identifikace pro pfenos uddlosti. To znamena, Ze
se Sintony mohou pfendset dva nezdvisli zdkaznici do nouzové telefonni stanice.

Pocet cifer zakaznického ¢isla zavisi na protokolu.

Protokol Zékaznické ¢islo
SIA 6 cifer
Contact ID 4 cifry
Scantronic 6 cifer
Cesa 200 Baud 8 cifer
Stratel 8 cifer
Surtec 5 cifer
Seriee 4 cifry
4 plus 2 4 cifry
Telenot 6 cifer
Telim 6 cifer
Telemax 3 cifry
ELPRO 200 Baud 8 cifer
Hlasovy ptenos [ -—---

Tab. 5: Pocet cifer zdkaznického cisla jednotlivych protokolii
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4.3.2.3 Kod pro ovéieni poplachu

Tento parametr miZe byt aktivovan, pokud je pfistup k audio ovéfeni mozny pouze
pomoci kédu. K tomu miiZze byt vloZzeno 6-mistné ¢islo. To musi byt poté vkladdno pred

kazdym pfistupem.

4.3.2.4 Audio ovéieni

Tento parametr umoZziuje audio ovefeni. Vybér mezi ndsledujicimi typy miiZe byt

uskutecnén ve stejny cas.
a) Ovéieni zpétnym volanim

K tomuto je poplach nejdfive zasldan do nouzové telefonni stanice a potom zacne Casovy
usek 10 minut. Béhem téchto 10 minut mize byt zavoldna tustfedna a provedeno audio
ovéfeni. Neni-li na telefonu stisknuta Zadna kldvesa déle nez dvé minuty, ustfedna ukonci
komunikaci. Béhem téchto 10 minut miZe byt uskute¢néno libovolné¢ hovort. Ovladaci
centrum vzdy pfijme hovor po prvnim zazvonéni bez ohledu na parametry "pocet

zvoneéni".

b) Piimé ovéreni

V tomto piipadé je poplach zaslan do nouzové telefonni stanice a ihned poté je pfepnuto na
audio ovéfeni. Nenastane zadné pieruseni komunikace. Pro piimé ovéreni lze nastavit
casovy usek (0...120 sekund). Tento tsek urcuje Cas, po kterém ovladaci centrum ukonci
komunikaci. 10-ti minutovy C¢as pro zpétné volani rovnéz zacne a ovladaci centrum se

chova, jak je popsdno vyse (zpétné volani).

4.3.2.5 Automatické testovaci voldni pro PCO

Automatické testovaci volani je pouzivdno nouzovou telefonni stanici ke zkoumdni pro

spravny prenos.
K dispozici jsou dva typy:
¢ Synchronizované - Testovaci hovor se synchronizuje pomoci posledniho pfenosu.

¢ Fixované - Testovaci hovor se uskutec¢niuje v pravidelnych intervalech.
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4.3.3 Radiové spojeni

oA

SI 410 je moZno roz$ifit o 4 radiové pfijimace. Pro kazdy pfijima¢ je je moZno
programovat az 7 ddlkovych ovladédni resp. vysilact pro pfipad paniky a az 12 hlésicu.
Hlésic¢e nahrazuji vstupy rozsiteni linek. Jeden radiovy pfijimac je tak miZe nahradit az 3

rozsiteni linek.

4.3.3.1 Radiovy piijimac

Réadiovy piijima¢ RAR 21 je spojen s centrdlou pies E-sbérnici. VSechny parametry se

programuji pies centralu. Na SI 410 je mozZno ptipojit maximélné 4 radiové piijimace.

Réadiovy pfijima¢ je adresovdn v systému jako ndhrada maximdlné¢ 3 rozSiteni linek.

Adresovani radiovych komponent se provadi rovnéz pres ovladaci zafizeni.

4.4 Testovaci funkce

4.4.1 Krokovy test

Tato funkce umoziiuje provedeni krokového testu v jednotlivych podsystémech. Krokovy
test aktivuje vystupy krokového testu a v piipadé poplachu pii krokovém testu je kritce

spustén bzucak nebo interni zvonek (dle vybéru).

Krokovy test mlize byt pfirozené proveden pouze na vypnutych vstupech. Zapnuté vstupy,
napt. 24 hodin monitorované vstupy, ihned spusti skute¢ny poplach. Jinak musi byt pouzita

testovaci linka (TM®&2).

Béhem krokového testu jsou vSechny vystupy, nastavené na krokovy test v tomto

podsystému aktivovény.
Po poplachu krokové testu jsou vSechny vystupy v tomto podsystému, nastavené na
"Vymazani uloZenych zprav" kratce aktivovany (TMS52 Vymazani uloZenych zprav).

Krokovy test je omezen na 2 hodiny.

4.4.2 Test vstupt

Tato funkce umoznuje otestovat kazdy jednotlivy vstup v jednotlivych podsystémech.
Diky tomuto testu mize byt testovan aktudlni stav spusténi a vypnuti. Uklddanim nebo

pfesuny z necinného do spusténého stavu nebo naopak mohou byt jednotlivé vstupy mistné
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spoustény a nasledné kontrolovany spousténim v ustfedné. Testovany vstup je béhem testu
vypnuty, tj. nespusti opravdovy poplach ale indikuje stav na LCD a je krdtce spustén

bzucdk nebo interni zvonek (podle vybéru).

Je také indikovana hodnota odporu nebo kvalita radiového pienosu.

Ulozené informace lze vymazat stiskem klavesy X, kterd také zastavi test tohoto vstupu.
Pokud ma test pokracovat, musi byt vstup znovu potvrzen.

Pro fyzické vstupy je zobrazena aktudlni hodnota odporu vstupu. Jsou-li na vstupech

nastaveny radiové zpravy, je kvalita rddiového pienosu indikovana v %.

4.4.3 Soak test vstupii

Tato funkce umoziuje prepnuti jednotlivych vstupli v jednotlivych podsystémech na soak
test. To poskytne vstupim vSechny funkce kromé toho, Ze misto spusténi poplachu se
pouze zapiSe do zdznamu. To znamend, Ze spusténi interni linky poplachu vloupéni pti

soak testu se pfi uplném zapnuti systému pouze zapiSe do zdznamu.

Vyhoda tohoto oproti vypnuti vstupu je, Ze zprdva o tomto vstupu je k dispozici v

zaznamu.

4.4.4 Test prenosu

Tato funkce umozZni provést test pfenosu. Pfitom je pro tento test spusténa prenosova linka.
Po provedeni testu pfenosu s Pfijemcem 1 nebo 2 ziistane systém naddle ve stavu testu

pfenosu. To umozni kontrolu komunikace se Sylcomem.

Zkusebni pfenos je provadén s Piijemcem 1 a/nebo Piijemcem 2, v zdvislosti na tom, je-li

pfenosova linka zkuSebniho pfenosu nastavena pro pfenos nebo ne.
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ZAVER

Cilem této bakaladiské prace bylo vytvofit takovy materidl, ktery by umoZznil ptehled o
jednotlivych vlastnostech a parametrech dratovych zabezpecovacich dstieden elektronické
zabezpeCovaci signalizace. V dneSni dob€ je na naSem i mezindrodnim trhu téchto

produkti mnoho a vybrat si ten, ktery bude nejlépe vyhovovat nasim pozadavkiim neni

jednoduché.

Podle soucasnych vyrobci na trhu jsem si vybral tfi zabezpecovaci Ustfedny a popsal jejich
vlastnosti uvedené v zaddni prace. V tvodu kazdé ustfredny jsem popsal danou udstfednu,
jeji zékladni vlastnosti a moznosti jejiho rozsifeni, které poskytuje. V dalSich bodech jsem
uvedl zapojeni proudovych smycek, dnes pouzivané dvojité¢ vyvaZzené s NC kontakty, typy
komunikaci s dstfednou, pfenos na pult centrdlni ochrany a typy pienosovych formatt.
Popsal jsem také vzdaleny a lokalni pfistup, ktery je velmi efektivni v interaktivnosti
kontroly, programovéni a kontrolovani ustiedny na ddlku a komunikac¢ni datové sbérnice
jednotlivych ustfeden. Jednim z hlavnich bodd bylo také rozSifeni ustfeden pomoci
rozSifujicich modulli, protoze uspéch, pokrokovost a nadCasovost jednotlivych ustfeden
spociva pravé v modularnim designu a jeho aplikaci na roz§ifeni. Staci pouze pfipojit novy
modul, prehrat firmware na novéjsi a ustiedna ndm plni zase nové funkce bez slozitych
mont4zi.

Pomoci této prace jsem se chtél podrobné€ji sezndmit s bezpecnostnimi ustfednami,

porovnat jejich systém a strukturu.

vvvvvv

sloZzek zabezpeceni objektii. Rychlost, spolehlivost, rozsdhlost a rozSifitelnost je déla
nenahraditelnou soucdsti kazdého zabezpecCovaciho systému. Proto si muzeme polozit
otdzku kam aZ je moZzné zajit v dokonalosti zabezpeceni objektu. Zdokonalovéni se bude
urcité odvijet smérem k detekci naruseni tak, aby se co nejvice a pokud mozno eliminoval
vznik fale$nych poplachi. Co se tyka identifikace a pfistupu do zabezpeceného objektu, uz
dnes se vyuZzivd biometrickych systémi a muizeme jenom doufat, zZe s pfichdzejicim
zdokonalovanim téchto technologii se nestanou pro vétSinu zdkaznikiim financné

nedostupnymi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARC

DTMF

EPS

EZS

GSM

LAN

LCD

PC

PCO

PKB

RIO

SMS

VTS

Alarm receiving centre (PCO)

Dual-tone multi frequency

Elektronicka pozarni signalizace

Elektronickd zabezpecovaci signalizace

Global systém mobile

Local area network — datova sit’ v ramci jedné budovy nebo objektu
Liquid Crystal Display — displej z tekutého krystalu
Personal computer — osobni pocitac

Pult centralni ochrany

Priimysl komer¢ni bezpecnosti

Remote Input Output

Short message service — sluzba kratkych textovych zprav
Vefiejna telefonni sit’

Ampér — jednotka elektrického proudu

Ohm - jednotka elektrického odporu
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PRILOHA PI: STRUKTURA GALAXY G3-48

INT. tel. kom.

linka 1

Interface pro

A161 (1)

komunikator
E062 (1)

Interface pro
radiova PCO
UNIKIT (1)

APHIS (1)

Modul RS232
E054 (1)

Ethernet modul
E080 (1)

ISDN
komunikator
A211 (1)

4 vystupy
1,5A/1TAR

KeyProx
MK7PROX (3)

Dochazkovy
terminal
DT2000 (1)

sériovou tiskarnu

EXT. telefonni

e L(d)

g | ]
° -
= L
= R5232
FTITITIITIITIY 0O00A000
16 z6n 8 vystupad
i ]
| H
| | AKU 17Ah ||
| !

GALAXY 3-48

Komunikator 4+2

A161, GALPRINT, UNIKIT:
v systému maZe byt vZdy jen jeden
z uvedenych moduld

Pokud jsou pouZity KOM1 az 4
neni mozZne vyuZit odpovidajici
adresu klavesnice uvedenou

u jednotlivych KOM moduld

G8, GBVF a SmartPSU

Ize libovoIné kombinovat

maximalni pocet vSech
uvedenych modulll je v tabulce

Kancentrator
G8 /RIO/ (4)

Bezdratovy
koncentrator
G8VF /RF RIO/ {4)

Koncentrator
se zdrojem
Smart PSU (4)

KeyProx mize nahradit klavesnici MK7 a éteéku
Pozorl Pouze nékteré adresy — viz. tabulka

H

LCD
klavesnice
MKT7 (B8)

Systémova
ttecka MAX®

Interface
pro étecéky ~
MAXM 2000 (4/27)

MK7PROX, GALMAX
MAXM2000, DT2000 a
virtualni étecky na G8VF
Ize libovolné kombinovat
maximalni pocet vSech
ctetekje v]

DIP8 — OFF

interni RIO 100 a RIO 101
DIP8 — ON

interni RIO 100 a RIO 001

inka 1a 2:
datova sbémice RS485 max. 1km
krouceny, stinény par 0,22mm?
napi. BELDEN 9501

nevétvit, nerozbocovat |

(bez pouZiti oddélovate AREP485)




PRILOHA P II: STRUKTURA GALAXY G3-520

INT. el kom | GALAXY 3-520 |
linka 1 il | mEEEmaREw I
1 L -
e L2 G DIP3 - OFF
= R5232 l il interni RIO 100 a RIO 101
Interface pro FTIIIITIII ) DEASEEh DiPE - ON
sésiovon liskAmu ripirin 8 vislupd interni RIO 100 a RIO 001
A1B1 (1) S [ ----- y
EXT. talefonni A A I inka1a2 ===
kormunikator bermrrrrrd bl datova sbémice RS485 max. ]km
EDB2 (1) Kroucary, stindny par 0,22mm’
— napf, BELDEM 9501
ke nevatvit, nerazbotoval |
Inferface pro — {bez pouditi oddélovace AREPAES
radiova BOO linka 3
UKITKIT (1) linka 2 = = =
I‘{I:Irrul'llkﬂ'lﬂ“"‘z — —1 —— — —1 —1 —
APHIS (1) A161, GALPRINT, UNHKIT:

¥ systému mide byl vady jen jeden
Z uvedenych modull
Modul RS232

ED54 1) Pokud jsou poulity KOM1 a2 4
meni modng vukit odpovidajicl
adrasu klavesnice uvedanou
Ethamed modul (¥) mntltlrv'ﬂ‘.h KO mmm:l
EOE0 (1)
G8, GEVF a SmarPSU
ISON Iz libowolnd kombinovat
komunikator maximalni podet viech
AZ1T () uvadenych madull je v labulce
| =[—] I
E ij‘;uw Koncenirator ?E;:I:fupy » B" K Koncentrator
GE HICH {(13) : ; G TR (13)
e e L= 2
2 Bezdratowy Bazdratowy
32 zbn £ koncentritor a0 koneentrtor
4 vystupy S GEVE (RF RIOC (15) 1 wyslupy GHVF RF RICH (15)
e ]
8 zon Koncentrator 8 z6n Keeamraton
1 ';“’"5‘1'-'{‘;' = 5a zdrojem 1 ;'5"5[“5"‘?"' sa@ zdrajem
1.5AMTAR | 5 1.5A 0 17TAR
—8 Smart PSU (15) —8 Smart PSU (15)

KeyProx mide nehradit klidvesnici MET a dtedku
Pozorl Pouze néklerd adrasy — viz. tabulka

KeyProx
Lch MKZPROX (8)
klavesnice
MIT {4)

KayPros

MKTPROX {3} LCD

kldvasnics
MET (&)

Syslamova
fatka MAXT
(B

Systémova Ctedka
Max" (&)

Interfaca

pro Eledky 5

MAXM 2000 (8/4%) Intarfaca
pro Eledky

s
MKTPROX, GALMAX MAKN 2000 (847
MAXM2000, DT2000 a

virudbni élafky na GAVF

Dochzkovy Iz Wovolng kombinoval Dachazkovy
terminal maximaini pofet viach terminal
DTI000 (#) Etedak jo v [] DT2000 (8)
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