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ABSTRAKT

Tato bakalarska prace pojednava o problematice kybernetické Sikany. V teoretické Casti se
Ctenaf seznami s proménami Sikany ve svété médii, pojmy s kyberSikanou souvisejicimi,
novymi médii, médii v rodin¢ a informacni spolecnosti a jejimi technologiemi. Druha
kapitola pojednava o rozdilech mezi kyberSikanou a tradi¢ni Sikanou, také se dotkneme
tématu, kde se v jedinci potieba Sikanovat druhé bere, popsany zde jsou definice
kybersikany, prvni celosvétovy pripad, legislativa, dale ucastnici procesu kybersikanovani
a druhy a prostfedky slouzici kyberSikané. Predposledni kapitola fesi otdzku rozpoznani
a teSeni kyberSikany. Kapitola ¢tvrta je vénovana prevenci proti tomuto socialné
patologickému jevu. Prakticka ¢ast je kvantitativniho charakteru a cilem bude analyzovat
projevy kyberSikany na zakladnich Skolach. Ziskana data jsou zpracovana popisnou

metodou.

Kli¢ova slova: Sikana, KyberSikana, prevence, ob&t, agresor

ABSTRACT

This thesis deals with the issue of cyberbullying. In the theoretical part the reader is famili-
arized with the changes in bullying in the world of media, cyberbullying related concepts,
new media, media in the family, information society and its technologies. The second cha-
pter discusses the differences between traditional bullying and cyberbullying, also touches
the topic, 'where individuals need to bully others' comes from, definition of cyberbully-
ing is described here, first global event, legislation, as well as participants in the process of
cyberbullying and types and resources used in cyberbullying. The penultimate chapter
addresses the issue of recognizing and addressing cyberbullying. The fourth chapter is de-
voted to the prevention of this socially - pathological phenomena. The practical part is of
guantitative nature and will aim to analyse cyber-bullying in primary schools. The data

used will be processed using descriptive method.

Keywords: bullying, cyberbullying, preventiv, victim, aggressor
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UvVOD

Sikanovani je velmi nebezpeéna forma nasili, ktera se projevuje jiz na zakladnich $kolach.
V poslednich letech zaznamenala Sikana nckolik zmén. Prvni z nich je zjiSténi, Ze je
rozsifengjsi, nez se ocekéavalo. Vyzkumy ukazuji, Ze se nevyskytuje pouze Cas od casu, ale
ze je to na zakladnich a stfednich Skolach cCasty jev. Dalsi fakt je spojen s proménou
Sikany. V souvislosti s masivnim vyuzivanim internetu a jinych informacnich technologii
se Sikana pfenesla i do kyberprostoru. Tento patologicky jev se nazyva kyberSikana.
Kybersikana se v poslednich letech stala ¢astou mezi zaky zakladnich a stfednich Skol.
Nejpravdépodobnéjsim vysvétlenim je, ze tato vékova skupina vyrustajici v dob¢ siti, ma
mnohem lep$i dovednosti v oblasti informacnich technologii nez starSi generace.
K vysvétleni patii také fakt, Ze rodi¢e mnohdy nevysvétli potomkim rizika uZzivani
komunikac¢nich technologii, at’ uz z divodu nedostatku ¢asu nebo si neuvédomi, ze je
dilezité ditéti nebezpedi objasnit. Problematikou kyberSikany se v Ceské republice
v soucasné dobé¢ intenzivné zabyva Mgr. Kamil Kopecky, Ph.D, jez plsobi jako vedouci
Centra prevence rizikové virtualni komunikace. Také je vedoucim projektu E-bezpeci
a vyucuje na UP v Olomouci. Dals$i vyznamnou osobnosti v oblasti této problematiky je
Mgr. Veronika Krejci, kterd také vyucuje na pedagogické fakult¢ UP. Také vznikaji
internetové stranky a projekty zamétené na kyberSikanu, které zminime v kapitole 4. Mezi
vyznamné publikace zabyvajici s kybernetickou Sikanou Ceskych i zahrani¢nich autorii
patii Kybersikana: privodce novym fenoménem (Alena Cernd), Kybersikana: pracovni
materialy pro ucitele a zaky i studenty (Vanessa Rogers), Cyberbullying and
cyberthreats: responding to the challenge of online social aggression, threats, and mistress

(Nancy Willard), Promény Sikany ve svété novych médii (Vasutova Maria).

Volba tohoto tématu souvisi se socialni pedagogikou, jelikoZ jednim z aktudlnich témat
socidlni pedagogiky je plisobeni médii na vychovny proces. Socidlni pedagogika by méla
reflektovat pozitivni i negativni ucinky médii a hledat vztahy a moznosti vychovy
v souvislosti s jejich pusobenim. Tématem socialni pedagogiky je také primarni,
sekundarni a terciarni prevence tykajici se socidlné - patologickych jevl, kterym
kybersikana je.

Bakalaiska prace je rozdélena do dvou casti. Cilem teoretické Casti je Sezndmeni

s vymezenim problematiky kybernetické Sikany a vytvofenim teoretickych vychodisek pro

praktickou c¢ast. Cilem praktické casti, ktera na kyberSikanu nahlizi z pohledu agresort
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a obéti, bude zjisténi, jaké je povédomi zdkd o kyberSikan¢ a zda s ni maji osobni
zkuSenosti, dale jaké prostiedky zaci pouzivaji a do jaké miry. Zjistujeme také, na koho se
v ptipad¢ kyberSikanovani obratili a zda jim doty¢ny pomohl. Vyzkum se tyka také
pouzivanych druhli, prosttedki a prevence kyberSikany, dale potom otdzkou

kyberagresort. Praktické cast zahrnuje i doporuceni pro praxi.
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TEORETICKA CAST
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1.  ROZVOJ MEDII

Svét nebyl nikdy tak medidln€é vybaveny, jako je tomu dnes. Neustale se rodi nové
komunikac¢ni prostiedky, které je potieba zkoumat ze vSech stran, vytycit si jejich piinos
1 nebezpedi pro lidstvo. Abychom porozuméli svétu médii, méli bychom popsat nejprve
samotnd média. Médium je v souCasné dob¢ Casto sklonovanym pojmem. Setkdme se
s nim ve fyzice, chemii, biologii, vypocetni technice 1 teorii socialni komunikace. Samotné
médium miizeme z pohledu medialnich studii definovat jako: ,,prostfedek komunikace,
tedy ¢lanek mezi komunikatorem a piijemcem, ktery pienasi informace v riznych formach

a za riznym ucelem.‘* (Reifova, 2004, str. 139)

Dle Jiraka (et al, cit. podle Vasutova, 2010, str. 11-12) mizeme média délit dle
rozmanitych kritérii. Ta, ktera zprosttedkovavaji nékomu né¢jaké sdéleni, oznacujeme jako
média komunikacni. Pod pojem primarni komunika¢ni média spadaji tzv. kody. Kody jsou
soustava znakl a pravidel pro jejich uzivani. Za kéd mizeme povazovat napiiklad rodny
jazyk. Samotné uZziti kodu neni ale v dne$ni dob¢ dostacujici. S rostoucimi pozadavky
spole€nosti je tfeba pfenaset data na vétsi vzdalenost v co nejkrat§im Case, k cemuz ndm
slouzi sekundarni komunika¢ni média. Za sekunddrni média povazujeme nejrizné;jsi
prostiedky mechanického, analogového ¢i digitalniho nahrdvani, ale i prostfedky snazici se
dostat sdéleni ke vzdalenym adresatim prostiednictvim pfenosové a vysilaci techniky

(telefon, telegraf, telekonference) a pocitacové komunikac¢ni sité.

V rovin¢ technologick¢ muzeme média délit do tii hlavnich skupin: média tisténa
(noviny, Casopisy, knihy, letaky), média s vysilanym signalem (telegraf, rozhlas, televize),
média nova (internet, socialni sit¢, GSM, pocitacové hry, CD-ROM). (Jirak et al, cit. podle
Vasutova, 2010, str. 12)

Abychom vice specifikovali celkovy pojem média, rozliSime nyni funkce meédii. Zde
ovSem musime vzdy brat v potaz vékovou skupinu, kulturu, v€k a dany obor, ze kterého je

na média nahliZzeno.

Kraus chape funkce masmédii jako projevujici se tkon, ¢innost ur€itého zaméfeni
a vyznamu, kterd md rozdilnou intenzitu a uCinek, ale i1 rozdilné disledky. Funkce
masmédii mizeme diferencovat do ¢tyt oblasti dle pfevazujici orientace a dominantniho
ucinku. Informativni funkce, kterd spociva v poskytovani informaci, dat a zprav adresatiim,

komunikativni funkce, kdy dochézi ke spojeni a ptenosu sdéleni, dorozumivani, formativni
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funkce, kdy média pfispivaji k utvafeni nazori a postoju adresati a rekreativni funkce, kdy

média slouzi jako prostfedek regenerace, odpocinku, zabavy.

K vyrazné proméné¢ pojmu médii doslo v 90. letech minulého stoleti. Zacindme proto
hovofit o pojmu ,,nova média‘‘. Tvoii velmi pestrou a Sirokou skupinu - jak z hlediska

funkce pfenasenych sdéleni, tak zptisobt jejich uzivani.

Mezi novéa patii mobilni telefony, pocitacové hry, webové stranky, elektronickd posta
nebo sluzby digitalni televize, iPody, iPady. Jednoticim znakem pro nova média je systém
dvoji reprezentace. Na vrchni Urovni jsou sdéleni formulovana ve Srozumitelnych
a znamych kédech (texty, obrazy, zvuky), na spodni Grovni jsou pak tyto primarni kody
sekundarné kodovany do sekvenci logickych jednicek a nul bindrniho kodu. S témito kody
na strojové urovni lidé nedokaZzou pracovat, proto potiebuji nutné piekladatele, kterym
rozumime jakékoliv zafizeni schopné algoritmické manipulace s daty v binarnim kodu
(napf. stolni pocitac, mobilni telefon). Vzhledem k tomu, ze binarni kod je nejjednodussi
mozny koéd (ma pouze dvé figury), miize sekundarné kodovat znaky libovolného jiného

kodu. (Reifova, cit. podle Vasutova, 2010, str. 12-13)

Néstup a rozvoj novych médii pfivodil oslabeni médii tradi¢nich, jako jsou
periodicky tisk €i rozhlas, a proménil 1 podobu televizniho vysilani. Pocate¢ni vinu nadSeni
z novych komunikacnich moZnosti vystfidalo na pocatku 21. stoleti vystfizlivéni
a uvédoméni si vyskytu socialné-patologického chovani umoZznovaného piedevSim
internetem (zneuZivani nelegdlné ziskanych dat, internetové piratstvi, internetovy
terorismus a v individualni a skupinové roviné napiiklad kyberSikana). (Jirak et al, cit.
podle Vasutova, 2010, str. 15)

Snastupem novych médii je tfeba zminit nové pojmy s médii souvisejicimi:
kyberprostor a kybernetickou bezpe€nost. Prostiedi, ve kterém je kybernetickd Sikana
provadéna se nazyva kyberprostor. Ten miizeme definovat jako ,,stanovisté kybernetické
spolecnosti s mnoha odvétvimi, které bezi paralelné stémi v tradiCni spolecnosti.‘
(Kostopoulos, 2013, str. 14). Kyberneticky prostor se mize pii nespravném chovani stat
nebezpeénym. Stejné¢ jako v bézném zivoté¢ je tieba zde dodrZzovat dana pravidla
bezpecnosti. Samotna kyberneticka bezpe€nost se sklada ze 4 principd, které jsou naprosto
nezbytné pro jakykoli divéryhodny prostor. Mezi tyto principy fadime: princip diivérnosti
(Gdaje predavané ¢i uloZzené jsou soukromé, maji byt zobrazeny pouze opravnénym

osobam), princip integrity (pfedavand nebo ulozena dat jsou vérohodna), princip
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dostupnosti (pfenasena nebo ulozena data jsou pfistupna pro vSechny opravnéné osoby),
princip nepopiratelnosti (4daje predavané nebo uloZené jsou nesporné pravosti, zejména
tykaji-li se digitadlnich certifikatt, digitalnich podpisi nebo jinych explicitnich
identifikatort). (Kostopoulos, 2013, str. 14)

1.1. Rodina a média

Média maji dopad na mnoho stranek naseho kazdodenniho zivota, jsou pro nas bohatym
zdrojem informaci i zdbavy. Vedle rodiny a Skoly jsou dal$im faktorem, ktery nejvice
ovliviiuje chovani déti. V potaz by se mél brat i vliv médii na vychovu déti. Jednim
z nejdulezitéjsich faktor, které pfispivaji nebo omezuji ke vzniku kyberSikany je

technicka vybavenost rodin.

Svou roli zde hraje klesajici cena elektroniky, ¢imz se stava b&zné dostupnou. V roce
2009 piipadalo na 100 domécnosti v Ceské republicel32 televizort, pfi¢emZ v poslednich
letech doSlo u tohoto média jen k pozvolnému nartstu. Sledovani televize se stalo jednim
z nejbéznéjsich zplsobu traveni spoleéného rodinného ¢asu, centrem zabavy. Televize je
nejroziitendj$im médiem v Ceské republice. Poéty dalsich medialnich nosi¢t mezi 50-100
kusy na stovku dojnosti vykazaly podle tdajii CSU v roce 2009 nasledujici potadi: CD
piehravac (70 ks), DVD piehravac/rekordér (60 ks) a videoptehravaé /rekordér (58 ks). Jak
ukazuji dlouhodobé vyzkumy, technickd vybavenost rodin pozvolna stoupd, pouze V
pfipad¢ videopiehravace byl zaznamenan pozvolny pokles, coz souvisi s prudkym
nastupem DVD technologie. Mezi dalSi pfistroje v ¢eskych domdacnostech patfi: na sto
domaécnosti ptipadlo 22 ks satelitnich souprava a 15 ks videokamer. Tyto vyzkumy se
datuji k roku 2009, a taktéz jejich mnozstvi v ¢eskych domacnostech pozvolna roste. Vyssi
hodnoty vykazuji domacnosti s podnikatelem ¢i zaméstnanou osobou neZ v domacnostech
seniorti. U domacnosti tfidénych dle véku osoby dominovaly ty domacnosti, kde byla
osoba ve véku 40-49 let. Dals§im dikazem medialniho rozvoje je vyrazny nartist pocitact
v &eskych domacnostech v poslednich deseti letech. Zatimco podle statistik CSU ptipadalo
Vv roce 1999 na stovku domacnosti 19 pocitacii, v roce 2009 jiz §lo o 72 pocitacl. Ze Setfeni
také vyplyva, ze Castéjsi je vlastnictvi pocitacii v domacnostech s détmi a dospivajicimi
a u rodin svys$imi piijmy. V bezdétnych domacnostech se v roce 2009 nachazelo 48
poéitad, zatimco v domacnostech s détmi a dospivajicimi 116 poéita¢i. Dle CSU vlastnilo
v roce 2013 68,1 % ceskych domacnosti internet, a 67,0 jich mélo pfipojeni k internetu.
Obdobné je na tom i pocet osob starsich 16 let, které pouzivali v roce 2013 internet (70 %),
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kdy ho nejvice pouzivala vékova skupina 16-24 let (96,9 %). (Ceska republika v &islech
2013 [online], 2013)

Ptestoze se v poslednim Ctvrtleti roku 2013 pocet pocitact ustalil, stavajici ¢islo si zaslouzi
pozornost. Je - 1i mezi détmi a mladistvymi takovy rozsah vlastnictvi pocitacii a moznost
pfipojeni k internetu, je tieba dbat také na jejich obeznameni s moznym nebezpecim, se

kterym se mohou prostfednictvim téchto médii setkat.

1.2. Informacni spolecnost a jeji technologie

Lidstvo a spole¢nost proslo jiz mnoha etapami. V kazdé této etapé se jedinec profiluje
a pretvaii na individualni a spole¢enské urovni. Nyni se nachdzi na vrcholu informacni
revoluce a spolecnost nazyvame informacni spolecnosti. Informacéni spolecnost ma silny
vliv prakticky na vSechny oblasti naSeho Zivota - od politiky, pfes ekonomii az po
vzdélavani. Jeji vyhodou je snizeni prostorového a Casového omezeni Clovéka a jeho
moznost piistupu k mnozstvi informaci. S informaéni spolecnosti jde ruku v ruce
1 poznavani novych oblasti a odbourdvani pomyslnych hranic diky snadnéj$i komunikaci

mezi vzdalenymi misty.

Podstatnym  rysem  informacni  spoleCnosti  (nebo  také  postmoderni,
post - postmoderni ¢i postindustridlni) je ,,vyuZzivani digitalniho zpracovavani, uchovavani
a pfenosu informaci. Ze zpracovani informaci se stdvd vyznamna ekonomicka aktivita,
Ktera jednak prostupuje tradiénimi ekonomickymi ¢i spoleCenskymi aktivitami a jednak
vytvari zcela nové piileZitosti a ¢innosti, které podstatne ovliviiuji charakter spole¢nosti.**

(Zlatuska, 1998, str. 1-6)

Informaéni spole¢nost je =zaloZzena na intenzivnim vyuZivadni informacnich
a komunika¢nich technologii. Tato spole¢nost pokladd vytvafeni, Sifeni a manipulaci
s informacemi za dilezitou, ne-li primarni soucast svych ekonomickych, kulturnich

a spolecenskych aktivit. (Jirovsky et al, cit. podle Vasutova, 2010, str. 37)

vvvvvv

mozné, nebot' dfive u mlddeze neexistovaly. Samoziejm¢ nejpodstatngjSim atributem
soucasné mladeze je jeji spojeni s novymi informa¢nimi a komunika¢nimi technologiemi.

(Sak, Sakova, 2004, str. 124)

Komunika¢ni a informac¢ni technologie se stavaji s novou dobrou stile vyspélejsi.

Nejstruénéji lze ICT charakterizovat jako veSkeré technologie uZivané pro praci
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s informacemi, pozd¢ji rozSifené i o uziti pro komunikaci. Informacni technologie je
termin pouzivany k popisu technického vybaveni (hardware) a pocitaovych programil
(software), které nam umoznuji pfistupovat, ziskavat, ukladat, organizovat, manipulovat
a prezentovat informace elektronickou cestou. Do oblasti hardware spadaji osobni
pocitae, skenery a digitadlni kamery. Programové vybaveni - operani systémy,
kancelaiské aplikace, multimedialni programy aj. spadaji do oblasti software. Komunikacni
technologie je termin pouzivany k popisu technického vybaveni, prostfednictvim kterého
mohou byt informace primarn€é v podobé lidského hlasu, piipadné jeho zépisu,
zprosttedkovany, upravovany atd. Radime sem napiiklad telefony-klasické i mobilni, faxy,

modemy atd. (Vasutova, 2010, str. 38)

Ackoli s sebou ITC ptinasi mnoho kladd, jako je rychlost a dostupnost informaci, coz je
velmi uzite¢né naptiklad pro studenty, ¢i nové formy komunikace, méli bychom se mit na
pozoru pied moznosti potlaceni normalni komunikace a dalSimi negativy téchto vyspélych

technologii.
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2. ROZDIL MEZI TRADICNI SIKANOU A KYBERSIKANOU

Clovek se rodi jako sebestiedna bytost. AZ v pribéhu Zivota si uvédomi, Ze neni na svétd
sam. Musi se naucit zit a tolerovat ostatni, chovat se a jednat podle norem a pravidel.
Nékterym lidem to vSak ¢ini potize. At uz kvuli prostiedi, ve kterém vyrtsta ¢i kvuli
nespravné vychové. Dusledkem byvad nezdravé chovani, které mize vést az
k patologickym jeviim, jako je agrese a Sikana. ,,Pod pojmem Sikana nebo Sikanovani mezi
détmi se rozumi Siroky okruh chovani ditéte nebo skupiny s cilem ohrozit, zastrasSit, ponizit
nebo jinak ubliZit jinému ditéti nebo skuping déti. Sikana zahrnuje slovni poniZovani,
nadévani a neustalé kritizovani, vysméch, hrubé zertovani, vydirani, omezovani svobody,
pohrdani, poskozovani odévu a osobnich véci, télesné napadeni.** (Pothe, 1996, str. 96).
Sikanu miZzeme definovat také jako, ublizovani nékomu, kdo se nemize nebo nedovede
branit. Obycejn¢ mluvime o Sikané tehdy, kdyz jde o opakované jednani, ve velmi
zavaznych ptipadech oznacujeme za Sikanu i jedndni jednorazové, s hrozbou opakovani.
(Riéan, JanoSova, 2010, str. 21). Je potieba si uvédomit, Ze existuje tenkd hranice mezi
Skadlenim a Sikanovanim. Roli zde hraje postoj objektu posméchu. Jde-li o kamaradské
Skadleni, doty¢ny reaguje humorné. Nasleduje-li po aktu misto smichu trapeni, smutek,
m¢él by se iniciator omluvit. Kdyz se neomluvi a smutek mu naopak ¢ini radost, hovotime
o Sikané. S Sikanou souvisi pojem agrese, kterou lze definovat jako: ,,brutalni a nahly utok

na osobu, aniz doslo k provokaci.** (Bourcet, Gravillonova, 2006, str. 12)

Abychom pochopili, kde se potieba Sikanovat v jedinci bere, zaméfime se na samotny
vznik agrese. Eibl — Eibesfeld (cit. podle Nekone¢ny, 2009, str. 234) popisuje tfi modely
vzniku agresivity: ,,Model zalozeny na poznatcich z psychologie uceni: agresivnimu
chovani se cloveék u¢i jiz od détstvi, mize byt zpeviiovano pozadavky rodich
a odménovanim agresivniho chovani. Model frustrace a agrese: agresivni chovani je
vyvolano citovymi deprivacemi v raném détstvi a aktualné pak situacemi frustrace. Pudovy

model: agresivni chovani ¢lovéka vychazi z vrozeného pudu k agresi.

2.1. Rozdil v procesu Sikany a kybersikany

Agresivni chovani se béhem poslednich let pieneslo také do kyberprostoru. Kybersikana,
stejn€ jako tradi¢ni Sikana maji za cil n€komu ubliZit. Rozdil je v tom, ze kyberSikana
zaujima pouze ndsili psychické, kdezto Sikana jak psychické tak fyzické. Neni ani
ojedinély pfipad, ze se tyto dva druhy nésili prolinaji (napiiklad fyzické napadeni

spoluzdka nahrané mobilnim telefonem). Zakladni rozdil spo¢ivd v anonymité uto¢nika
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diky tomu, Ze se kybersikana odehravé ve virtualnim svété. Uto¢i-li agresor pies nékterou
z komunikacnich technologii, obét’ nezna Utocnikovu identitu. Chce-li inicidtor n¢koho
kybersikanovat prostiednictvim mobilu, obvykle si zméni telefonni ¢islo. V ptipadée
internetu si zméni jméno a schova se pod prezdivku (tzv. nick) nebo si mize zalozit novou
e - mailovou schranku. Neni ani neobvyklé, Ze se agresor schovd za identitu jiného
¢lovéka, ktery je potom mylné povazovan za agresora. Tyto vymoZenosti udrzuji iniciatora
kybersikany relativné v bezpeci. S kyberSikanou se muzeme setkat prakticky kdekoli a
kdekoli. Muze se Sifit velice rychle a dosahnou celosvétového rozméru. Nejenze
uto¢nikovi nabizi jiné formy ubliZovani, méni se i role agresora a obéti a proces Sikanovani

celkové.

Prvni zménou je anonymita uto¢nika. Technicky zdatny anonymni agresor se
nemusi bat, Ze by byl vypatran. To mu umoziuje své aktivity stupiiovat, coz by si tvafi
Vv tvar netroufl. Fakt, Ze ito¢nik nevidi bezprostiedni reakci obé€ti, mu znesnadnuje empatii
a uvédomit si dasledky svych ¢ind. Dalsi zménou je proména agresora, ktery nemusi byt
fyzicky ¢i socidlné zdatny jedinec. Agresorem je jedinec zdatny v informacnich
technologiich. S touto zménou logicky souvisi promeéna obéti, kterou se miZe stat
prakticky kdokoli. Stdle pfevazuji Gtoky na slabsiho, v tomto piipad€ slabsiho jedince
v oblasti ITC. Riziko stat se obé&ti kyberSikany roste se zavislosti déti na mobilnich
telefonech a pocitac¢ich. Tradi¢ni Sikana zaloZend na fyzickém kontaktu lze Castecné
predvidat, avSak pred kybersikanou neni uniku. Agresor mize obét najit kdekoli a kdykoli,
tzn. 1 v ,,bezpeci‘‘ domova. Vyznamnou zménou je absence nasili. V procesu kyberSikany
se neobjevuji pfimé znaky Sikanovani, kterych by si mohli rodice nebo ucitelé v§imnout
(modfiny, roztrhané obleceni,...). Tato skuteCnost znesnadiiuje kyberSikanu odhalit.
V ptipadé tradi¢ni fyzické Sikany je kazdé jednotliva akce jednorazova a svym zplsobem
ukoncend zaleZitost. Obdrzi-li obét’ prostfednictvim média napfiklad urdZlivou SMS,
e-mail, nebo je na webové stranky vyvéseno jeji video, tyto urazky se ji znovu a znovu
pfipominaji. Obét’ pak Zije pod neustalym tlakem. Napsana slova maji daleko tvrdsi dopad
nez slova mluvend. Predev§im kyberSikana prostfednictvim webovych stranek umoziuje
ptistup kazdému. Tady nastdvd zména, co se tyCe Sire publika. Tady plati, Ze agresor
nemusi provadét kyberutok opakované-staci vyvésit naptiklad ponizujici fotografii jednou
na internet. Tu si pak mize kdokoli zkopirovat nebo rozesilat dale. Ponizeni Sikanovaného
muze vidét stovky i tisice lidi. To muize vést ke zhrouceni doty¢ného. (Vagnerova, 2009,

str. 93-96)
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Internetovy portal kybersikana.eu vytvofil pro rozdil mezi tradiéni Sikanou

a kybersikanou ptehlednou tabulku.

Kybersikana Sikana

Anonymni uto¢nik Konkrétni Gito¢nici
Uto¢nik ma mnoho identit Utoénik se neméni
Pocitacové znalosti Fyzicka sila

Publikum — pfistup muze mit kazdy (we- Omezeny pocet ucastnikt

bové stranky, blogy, atd.)

T&zko rozpoznatelna Naznaky (roztrhané obleCeni, modii-

ny...)

Tabulka 1 Rozdil mezi kybersikanou a Sikanou (Kybersikana [online], 2010)

Az uz se jedna o Sikanu nebo kybersikanu, v obou piipadech se jednd o zavazny jev, ktery

musi byt feSen a jehoz obéti potfebuji pomoc a podporu.

2.2. Vyvoj tradi¢ni Sikany

K rozdilné charakteristice kybernetick¢ a tradi¢ni Sikany patfi i odlisSny vyvoj. Pro
kybersikanu nebylo dosud popsano zadné schéma priibéhu. ,,Sikanovani je socialni nemoc
ve spolecnosti, jejimz disledkem je poskozovani zdravi jednotlivee, skupin, véetné rodiny

a spole¢nosti viibec* (Kolat, 2005, str. 17). U této socialni nemoci existuje 5 stadii.

Prvni stadium - zrod ostrakismu je mirnou, pfevazné psychickou formou nasili. Obét’ je
odmitdna, pomlouvana, ostatni se snim nebavi, vymySli na jeji ucet intriky
a drobné ,,legracky‘‘. Tato forma je zadrode¢nou podobou Sikanovani a vyskytuje se témet
ve vSech socialnich skupinach. Svou roli zde hraje ucitel, ktery mize, a¢ nevédomé, prispét
K vyvoji. Mize mit ve tfidé oblibeného Zaka, jehoZz osobu ¢i ptednosti vyvySuje nad
ostatni, nebo muize jit o Zaka, jehoz Castéji nez ostatnim Zzakim vytyka jeho slabiny
a nedostatky, ¢imZ snizuje jeho autoritu. Takové déti se brzy ocitnou na okraji tfidy. Druhé
stadium — pritvrzovani, manipulace, pocatky fyzické agrese se vyznacuje piechodem
z psychického natlaku do zatim mirné fyzické agrese. Ostrakizovany zdk slouzi pro
spoluzadky jako odreagovani v zatézovych situacich, jako jsou pisemné testy, zkouSeni,
konflikt s vyucujicim, nebo jen proto, ze je dochazka do skoly obtézuje. Klicovym

momentem je treti stadium — vytvoreni jadra, kdy se vytvaii skupina agresord, ktefi uz
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nesSikanuji nahodile, ale systematicky. Toto jadro spolupracuje a to¢i na nejvhodnéjsi
obét. Treti stadium ma znaky faleSné solidarity (normou tfidy je ,,nebonzovat®‘)
a pyramidy Sikanovani (vytvofeni hierarchie skladajici se z agresora/ agresort, jeho/ jejich
pomocnikt, mlc¢ici vétSiny/ piihlizejicich a obéti/ obéti). Piihlizejici cast tiidy obéti
neublizuje, ale ani ji nepomize. Tento stupen jesté umoziiuje pedagogovi, aby poméerné
rychle a efektivné zasahl. Ctvrté stadium — vétsina prijima normy agresorii je fazi, kdy
jsou normy agresoru piijaty vétSinou tfidy a stanou se nepsanym zakonem. Jen malokdo se
dokaze postavit tlaku skupiny, i mirni a ukadznéni zaci se zacinaji chovat kruté¢. Nékdy
dochdzi k tomu, Ze obét’ piijima svou roli, aniz by se agresorim vyhybala. Dochazi to az
tak daleko, ze obét’ agresory sama vyhledava, protoze na nich pocituje jistou zavislosti.
Paté stadium — totalita neboli dokonald Sikana je posledni fazi, kdy normy agresort
pfijima celd tfida. Agresor vyuziva svou obét jako svilj majetek. Pfivlastiiuje si jeho penize
a véci, Cas, dokonce i city a t€lo. Obéti takové normy neptijdou nijak nenormalni, dokonce

se stava, ze obét’ agresora brani. (Vagnerova, 2009, str. 79-83).

At uZ jde o Sikanu tradi¢ni ¢i kybernetickou, v zddném piipadé ji nesmime podcenovat.
Oba tyto piibuzné patologické jevy je tfeba brat vazng, snaZzit se predchazet jejich vzniku

a Vv ptipad¢ rozvinuti vynalozit co nejvétsi sili K jejich odstranéni.

2.3. Vymezeni pojmu kybersikana

Sikana je jev stary patrn& jako $kola sama. S vyvojem ITC se vSak nejen pro zaky
naskytuji nové mozZnosti Uto€eni na druhé. Fenoménem dneSni doby se stala kyberSikana
(taktéZ kyberneticka Sikana, pocitaova Sikana, z angl. cyberbullying). At uz zamérné nebo
neumyslné, pocitacova Sikana je velmi nebezpecny jev, ktery v nejhorSim piipadé miize
skonCit sebevrazdou nebo miize poznamenat lidskou psychiku po zbytek Zivota.
V nasledujici kapitole popiSeme, co to kyberSikana je, co je jejim cilem a také souvisejici
pojmy. Zminén bude nejstar§i zndmy celosveétovy piipad kyberSikany a také problematika

kybersikany a zdkont.

Abychom pfiblizili, co to piesné kyberSikana je, vybrali jsme nésledujici dvé definice,
které Etenafi umozni rozpoznat ji.,,KyberSikanu (cyberbullying) definujeme jako zneuziti
ICT (informacnich a komunikacnich technologii), zejména pak mobilnich telefont
a internetu, k takovym cinnostem, které maji n€koho zamémné vyvést z rovnovahy*
(E-bezpeci [online], 2009) nebo jako ,,kruté chovani k ostatnim zasilanim ¢i pofizovanim

Skodlivého materidlu nebo zapojovani se do jinych forem socidlni agrese pouzivanim
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internetu nebo jinych digitalnich technologii.* (Willard, 2007, str. 6). Prvni definice
zminuje komunikacni prostfedky a také naznacCuje rGznorodost chovéani prostiednictvim

téchto prostredkii, budeme z ni proto vychazet v praktické casti bakalaiské prace.

Kde a kdy piesné kyberSikana vznikla, se jen tézko dozvime. Existuji lidé, ktefi se s timto
problémem nikdy nesvéti. Za prvni celosvétovy piipad je povazovana kauza s nazvem Star

Wars Kid.

Ghyslain Raza byl 14lety chlapec z Québecu. Nechténou popularitu mu pfinesla
amatérska videonahravka, kde se nepftilis zdafile pokousi ztvarnit svou oblibenou postavu
z filmu Star Wars Dartha Maula. V roce 2003 nahravku nasli Ghyslainovi spoluzaci
a vyvésili ji na internet. Mélo jit o nevinny Zzert, ale reakce byla jind. Béhem prvnich dvou
tydnt server zaznamenal né€kolik milionii stazeni. Nahravka byla také ,,vylepSovana‘
svételnymi a zvukovymi efekty. KdyZz se chlapec dozvédél o své nechténé popularité,
utrpél tézky psychicky ottes a musel se podrobit dlouhodobému 1é¢eni. Ghyslainova rodina
zazalovala 4 spoluzaky o sumu c¢tvrt milionu kanadskych dolarti, soud vsak skoncil

mimosoudnim vyrovnanim. (Krejéi, 2010, str. 21)

Existuje-li takto zavazny jev, ktery muze dosahnout az celosvétového méfitka, a dle
provadénych vyzkuma je to jev rozsifeny mezi vétSinou zakl, je tifeba jej pravné oSetfit.
Pravné ale ukotven dosud neni.

Co se tyCe kyberSikany a zakont,, kyberSikana neni v soucasné dobé pravné
upravena Pravnim fidem CR. Existuje ale mnoho dokumentd, které s Sikanou
a kybersikanou a jejich feSenim souviseji: Listina zakladnich prav a svobod, Listina
zékladnich prav EU, Umluva o pravech ditéte, Skolsky zakon, Obé&ansky zakonik, Zakon
o ochran¢ osobnich udaji, Zakon o socialné-pravni ochrané déti, Zakon o soudnictvi ve

vécech mladeze, Prestupkovy zakon. (Kopecky cit. podle Vasutova, 2010, str. 109)

2.4. Utastnici procesu kybersikany

Prestoze se kyberSikana odehrava v kyberprostoru, existuji urcité spolecné znaky aktérti
procesu tradi¢ni Sikany a kyberSikany. Obéti kyberSikany je jedinec, ktery se stane teréem
utoku prostfednictvim internetu ¢i mobilu, agresor se vyznacuje rozdilnymi motivy
k ublizovani druhym. Co se tyce publika kybernetické Sikany, muze nartst i do

milionového poctu.
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Existuje n€kolik typt obéti, n¢které maji spolecné charakteristiky s obét'mi tradicni
Sikany. Prvnim typem je pasivni obét. Jsou to slabé a zranitelné déti a dospivajici, ktefi
predstavuji snadny cil. Byvaji malo asertivni, nejisté, s malym mnozstvim pratel
a Vv disledku toho ne pfili§ oblibené v kolektivu. Tento typ obéti je typicky jak pro
kybersikanu, tak pro tradi¢ni Sikanu. Druhy typ obéti svym chovanim v ostatnich agresi
vyvolava. I tento typ je spolecny pro kybernetickou i tradi¢ni Sikanu. Obéti - provokatéri
mohou byt hyperaktivni, impulzivni, nepfatelsti a agresivni. Byvaji odmitdny svymi
vrstevniky. Svym chovanim upoutévaji agresorovu pozornost, provokuji ho. DalSim typem
je agresor, ktery se sam stava obéti. Mize se jim stat kvili tomu, Ze se jako obét’ sama
msti ¢i proto, Ze se vici jeho chovani na internetu zvedne odpor ze strany ostatnich.
Poslednim typem jsou déti, které a¢ maji dobré postaveni ve skupiné a nijak nevybocuji,
ale v on-line prostredi se stavaji zranitelnymi. Agresor ziska ptistup pies online aplikace ¢i
telefon a také mutze zneuzit osobni informace, které o sobé obét’ zvetejnila na internetu.
Obétmi se stavaji lidé, kteti pouZivaji internet ¢ast&ji a po delsi dobu. (Cerna, 2013, str.

61-62)

Cilem kyberagresora je ublizit, zastrait ¢i ponizit. Utognici se od sebe li§i riznymi styly
i motivy kybersikanovani. Radime sem jak umyslné tak nevédomé ublizovani. Kavalir (cit.
dle Vasutova, 2010, str. 92-93) rozliSuje nasledujici typy kyberagresorti: pomstychtivy

andilek, typ baZzici po moci, sprosté holky a neimyslny agresor.

Pomstychtivy andilek je typ Gto¢nika, pro kterého je pfiznacné, Ze sam sebe jako Utocni-
ka nevnima. Diky své intervenci ma pocit, Ze sebe ¢i ostatni chrani pred
,,zZloduchem‘*. Casto sam kyberSikanu zaZil a oplaci stejnou minci. Pomstychtivi andilci
pracuji vétSinou sami nebo se svymi aktivitami svéifi pouze nejbliz§im ptatelim. Typ
bazici po moci chce davat najevo miru své autority, dokazovat, Ze ostatni jsou ochotni délat
to, co zada. Tento typ potiebuje pro svou ¢innost publikum (mize byt slozeno pouze z jeho
pratel). Svymi ¢iny se ¢asto chlubi, potfebuje zpétnou vazbu, odezvu. Nedostane-li se mu,
stuptiuje své Ciny do doby, kdy ji skutecné¢ dostane. Dal§imi znaky jsou, ze si agresor
bazici po moci neuvédomuje zadvaznost svych €inil a je technicky velmi zdatny. Vzhledem
hledajici zabavu, nejcastéjSimi UtoCniky jsou v tomto pfipadé¢ dévcCata Sikanujici jina
dévcata. KyberSikana sprostych holek je obvykle pachana ve skupiné, nebo je ve skupiné
alespont napldnovana. Chtéji, aby ostatni védeli o jejich aktivitdch, ze pravé ony maji

odvahu Sikanovat, touzi po obdivu. Konec Sikanovani nastane, nenajdou-li v Sikanovani
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zabavu, kterou oCekavaly. Neumysiny kyberagresor je jedinec, kterého ani nenapadne, Ze
na jiné Uto¢i. Predstird pred ostatnimi, ze je tvrdy, dokdze peprné odpovidat na nendvistné
a provokativni zpravy, které se vyskytnou napiiklad v chatovacich mistnostech. Jeho
jednani neni prvoplanové, odpovida ostatnim bez piemysleni o nésledcich. Ma tendenci
odpovidat ve vzteku, nebo kdyz je frustrovany. Maji sklon vystupovat v kyberprostoru pod
cizi identitou. Neumyslny agresor se pii vtipkovani mlize agresivné chovat i k nékterému
ze svych pratel, ktery vSak nepoznd, kdo je odesilatelem. VéEtSinou je tento odhaleny

Sikanujici ptekvapen, ze je oznacen za kyberagresora.

Soucasti publika kybersikany se muze stat prakticky kdokoli, kdo ma pfistup k internetu
a ma alesponn zdkladni znalosti v ITC. Jak uz jsme zminili, pocet sledujicich muze
dosahnout 1 celosvétového méfitka. Ptihlizejicim se ¢lovék muize stdt ndhodné (spusténi
nezndmého videa), ale i zamérn€, kdy kyberagresorovi i pomahd v Sifeni. ,,Prostfedky
kyberSikany (zpravy a pofizené zdznamy) se daji velmi jednodusSe rozesilat dal.
Kybersikana tedy mtze mit velmi podetné publikum. Utoénik nemusi obé&t napadat
opakovang, staci, kdyz citlivé zpravy nebo nahravky publikuje na internetu a o jejich Siteni
se pak postaraji jini. Toto ,,publikum® pak umoziuje zvySovat intenzitu utoku a zhorSovat

jeho dopad na obét’.*c (E-bezpeci [online], 2009)

At uz jde o obét’ ¢i agresora, u obou je jasné, ze musi mit pfistup k informaénim
a komunikacnim prostiedkiim. Agresofi maji moznost obét Sikanovat rtiznymi druhy.

Prostfedky a druhy kyberSikany proto pfiblizime v nasledujici kapitole.

2.5. Druhy a prostiedky kybersikany

Clovék v realném svété miize ublizit jinému slovné & fyzicky. S novou dobou piichazi
nové moznosti. A tak i ve svét¢ komunika¢nich a informacnich technologii nalezneme
riznorodé nastroje k ubliZovani druhym. Musime rozliSovat také to, do jaké miry je Gtok
zédvazny a ¢im se jednotlivé utoky od sebe lisi. K tomu ndm dopomiize charakteristika
jednotlivych druht kybersikany. Druhy i prostfedky budeme popisovat i v praktické casti
a to kvili zjisténi, jaké prostfedky a druhy vyuzivaji ke kyberSikanovani agresofi.

Rogers (2011, str. 35) uvadi 8 druht kyberSikany:obtéZovani (harrasment), pomlouvani

(denigration), pfedstirani (impersonation), prozrazeni (outing), podvod (trickery),

vylouceni (exclusion), kyberprondsledovéani a natez (flaming).
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Obtezovani zahruje zasilani uto¢nych zprav, které obsahuji urazlivy obsah. Tyto zpravy
se daji snadno rozesilat jakymkoliv prostftedkem. Dulezitym znakem je opakované
rozesilani. Pomlouvani nastava tehdy, snazi-li se Gto¢nik ublizit na cti ¢i jinak uSkodit
obéti pomoci nepravdivych informaci. Zahrnuje rozSifovani pomluv a drbu s cilem
poskodit povést ¢i vztahy dotyéného. Predstirani je druh kyberSikany, kdy je zapotiebi
ziskat cizi poc€itacovou identitu. Dé&je se tak nejcastéji nedovolenym vniknutim do ciziho
pocitace ¢i odcizenim elektronickych dat (heslo, ptistupové udaje). Agresor poté muze
rozesilat materidly pod cizim jménem a je chranény. Na druhou stranu pravy majitel
identity je nepravem obvinén z Gtoki. Prozrazenim rozumime sdélovani tajemstvi a jinych
citlivych informaci bez souhlasu majitele. V angli¢tiné termin outing mj. znamena
1 zdmérné a vetejné oznameni né¢i homosexualni orientace bez souhlasu nebo proti vili
této osoby. Podvod je druhem kyberSikany, kdy agresor presvéd¢i obét k vyzrazeni
tajemstvi ¢i citlivé informace, kterou nasledné zvetejni na internetu. Vylouceni je zdmér-
nym vyloucenim jedince z online skupiny. D¢&je se tak pii online hrach ¢i na socidlnich
sitich. Kyberpronasledovani je opakované, intenzivni a stupniujici se obtéZovani za pomoci
informacnich a komunikaénich technologii. Utoénik bombarduje svou ob&t’ zpravami,
e-maily nebo telefonaty, o které obét nestoji. Kyberpronasledovani miize mit podobu
vyhruzek, zastraSovani. NejCastéjSimi obétmi se stavaji byvali partnefi, politici, celebrity
a lidé zhrzeni v lasce. Ndrez zahrnuje ,,rozohiiovani se‘‘, neptatelské a urazlivé vzkazy na
internetu s cilem nékoho dehonestovat, roz¢ilit. Tento druh je nejéastéji pouzivan
Vv internetovych diskuzich za pomoci elektronickych zprav, kdy je uzivano vulgarniho,
itoéného jazyka. Smahel (2003, str. 13) uvadi, Ze ,,flaming, coZ je zkracené agresivni
chovani ve form¢ slovniho napadeni, je v prostiedi virtualni reality az Ctytikrat Castéjsi nez
V redlném Zzivote.

Svét technologii je stale pestiejsi, coz ndm dava nové moznosti komunikace s ostatnimi.
Existuje mnoho druhti kyberSikanovani, ale i prostfedkd k vykonavani kyberSikany. My se
zaméfime na nejrozSifenéjSi technologie, tzn. nejpouzivanéjs$i prostiedky k Sifeni
kybernetické Sikany, kam fadime internet a mobilni telefony. Internet mizeme definovat
jako ,,globalni pocitaovou sit’, propojujici sité lokalni a poskytujici rizné sluzby, zejména
pfistup k informacim, moZnost pisemné, audio 1 video komunikace, ptenos dat atd.

(Horska, 2010, str. 18).

Dva hlavni prostfedky kyberSikany popisuje Vasutova (2010, str. 80-82). Hlavni

vyznam mobilnich telefonii tkvi v moznosti telefonovani kdekoli a kdekoli. Tato vétSing
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lidi dostupna sluzba poskytuje moznost obtéZzovani, napf. castym prozvanénim,
vyhruznymi, zastraSujicimi, nemravnymi a jinak nepfijemnymi telefondty. Agresor
pouzivajici mobilni telefon mtize pozménit hlas. Cast&ji se mobilni telefon (zejména v CR)
vSak uziva kzasilani SMS. Sluzbu zasilani faleSnych SMS umozioval server
www.smsspoofing.com, ktery umozioval zménit ¢islo odesilatele, coz v praxi znamenalo,
ze obétem kyberSikany byly zasiliny SMS z nezndmého Ccisla, aniz by mély moznost
zpétné zjistit, komu Cislo pattilo. Mobilnim telefonem je mozné také pofizovani zaznami,
které jsou pro obét’ choulostivé ¢i trapné. Ziskané zaznamy muze majitel rozesilat dal po

internetu. Mobilni telefony slouzi i k rozesilani MMS zprav.

Internet nabizi Sirokou Skalu sdileni informaci. Jednim z nejstarSich prosttedkl
kybersikany je e-mail. Mezi dal$i patii aplikace pro IM (anglicka zkratka pro Instant
Messanging). K jejich uzivani je zapotiebi nainstalovani programu a nasledného vytvofeni
profilu. K nejznamé;jsim patii ICQ, Skype, Yahoo messenger, GaguGagu aj. Prostfedkem,
u kterého nepotiebujeme mit nainstalovany zadny program, ani vytvoteny profil se nazyva
chatovaci mistnost. Komunikace na chatu se mize zucastnit prakticky kdokoli, je mozné
1 vytvafeni skupin. Tematicky zamétena jsou pak diskuzni fora, ve kterych na rozdil od
chatu nemuseji byt uzivatelé pfipojeni soucasn¢ a reagovat na prispévky mohou
I s odstupem dni ¢i let. Prispévky obvykle jednoho editora se nazyvaji blogy. Stamiliony
lidi po celém svéteé si oblibili socidlni site. Ty slouzi k sdileni osobnich informaci,
komunikaci pomoci chatu, vytvafeni skupin, pomoci kterych se uZivatelé navzijem
ovliviiuji. Portaly vytvotené k hledani partnera se oznacuji jako seznamky. Zde si ¢loveék

muze zalozit sviij profil a vyhledavat potencionalniho partnera podle riznych kritérii.
At uz je cloveék vlastnikem jakéhokoli komunikaéniho ¢i informaéniho prostfedku, musi
mit na pamé&ti 1 mozna rizika s nim spojena. Aby je ale co nejvice eliminoval, je dilezité

byt sezndmen s prevenci nezadoucich jevil prostfednictvim mobilniho telefonu a internetu.


http://www.smsspoofing.com/
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3. ROZPOZNANI A RESENI KYBERSIKANY

Tato kapitola je vénovana tématu nejozehavejSimu - propuknuti a naslednému fesSeni
kybersikany. Selze-1i prevence a dité se stane obéti kyberSikany, neni vzdy lehké ji u ditéte
rozpoznat. KyberSikanovany jedinec se mize zachovat tak, ze se utoklim pouze zasmgéje,
nevhodny obsah smaze, ale v hor$im pfipad¢ se mize citit ohrozené, smutn¢ ¢i rozzlobeng.
Miize v sob¢ také tyto pocity dusit tak, ze jeho okoli nepozna, ze je v nesnazich. Existuje
fada varovnych signal, které nam k tomu mohou napovédét. Cerna (2013, str. 52)
popisuje tyto moznosti identifikace kyberSikany souvisejici se zménami v chovani. Tyto
poznatky jsou vychozimi informacemi pro ¢ast zabyvajici se zménami chovani obéti

kybersikany v praktické casti.

V ptipadé¢ ohrozeni ditéte kyberSikanou se zméni jeho prace s pocitacem C¢i
mobilem. Muze je pfestat pouzivat nebo se jim vyhyba, ackoliv diiv s nimi nemélo zadny
problém. Dit¢ mtze byt pfi ¢teni e-mailii nebo SMS zprav nejisté, nervozni, zarmoucené.
Stava se, ze je skliGené, ustraiené, apatické také v celkovém chovani. Casté jsou i vykyvy
nalad 1 chovani, vyskytuji se hadky jak s vrstevniky, tak s rodi¢i. KyberSikana se muze
projevovat somatizaci - bolestmi hlavy, bficha, nechutenstvim, nevolnosti, nespavosti,
no¢nimi murami. Dité, které je kyberSikanovéano, se miize vyhybat lidem, coz u n¢j diive
bylo neobvyklé, a travi ¢as vétSinou o samoté. Jeho $kolni prospéch se zhorSuje. Ma-li
rodi¢ ¢i pedagog podezieni, Ze se u ditéte tento jev vyskytuje, mél by se ho zeptat
o samoté, vsoukromi. M¢El by se zaméfit na vztahy mezi vrstevniky, spoluzaky, na

komunikaci na internetu. V potaz musi byt bran vék a kontext chovani.

Je-li dité Sikanovano, nemél by to rodi¢ brat na lehkou véhu. KyberSikana je v soucasné
dob¢ diskutovanym tématem, a rodice, ale i $kola by méli byt obeznameni se strategiemi,
jak situaci zvladnout, jak ditéti pomoci. Nyni si vymezime jednotlivé kroky fteSeni

kybersikany.

Podporte obét kybersikany. Zjistite-li, Ze je Clovék kyberSikanovan, uklidnéte jej, ze
udélal spravnou véc, kdyz se s problémem svéfil. Dale se obrat’te na osobu, ktera se timto
problémem zabyva (napf. ucitel, Skolni preventista, vychovny poradce). Informovani musi
byt i rodice.

Doporucte postizenému, jak ma postupovat dale. V zadném piipadé se obét nesmi mistit,
nebo posilat odesilateli podobné zpravy. Porad'te obéti, aby si schovala diikkaz pro dalsi

vysetfovani (nemazala zpravy, které obdrzela, potidila zabér obrazovky atd. Presvédcte se,
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ze jedinec rozumi zplsobUm, jak zabranit, aby se utoky neopakovaly (napf. zména

kontaktnich udajt, opusténi chatovaci mistnosti atd.)

Vsechny pripady Sikany prosetrete. Vsechny pfipady by mély byt prosetieny
a zaznamenany, v zavaznych pfipadech mize jit o trestny ¢in. Prvnim krokem je
posouzeni, zda se opravdu jedna o kyberSikanu. Dilezité je zachovani dikazl. Ty pak obét’
muze ukédzat ucitelim, rodic¢im, policii. V hodné zavaznych ptipadech kontaktujte

servisniho poskytovatele a policii. Policie se potom miize podivat do dat dalSich uzivatelt.

Snazte se probléem vyresit, aby se nesiril dale. Jestlize znate ptvodce kyberSikany,
pozadejte ho, aby obsah odstranil, popfipad¢ kontaktujte hostitele webu, aby tento obsah
odstranil on. Bohuzel ug¢itelé nemaji v CR mnoho pravomoci, je-li dité takto napadeno ve
Skole, miize agresorovi maximaln¢ zabranit pfistupu na internet. Pokud zndte totoznost
vinika, pozadejte ho, aby vam fekl, komu dale poslal nevhodny materidl. V ptipadé
nelegélniho obsahu kontaktujte policii, ktera ur¢i, co bude potieba ponechat pro ptipadné
vySetfovani.

Po prosetreni kybersikany s timto problémem ddle pracujte, viniky potrestejte. Ud€lejte vSe
pro to, aby se podobny piipad neopakoval. Co se ty€e Skoly, maji ucitelé nesnadny kol
zmeény postoje zakd, coz je dlouhodoba prace. Opét se zaméfte na prevenci. Podporujte
potiebu zaku fesit tyto problémy. Chcete-li viniky potrestat, poloZzte si nasledujici
otazky: Byla Sikana provadéna anonymné? Byl materidl obecné rozsiten? Jak tézké bylo
kontrolovat §ifeni materialu? Co bylo podnétem kyberSikany? (Byl pfipad nezdmérny nebo
odplatou za Sikanovani ostatnich?) atd. Tresty zadkd mohou zahrnovat omezeni pfistupu

k internetu ¢i docasny zakaz noSeni mobilniho telefonu do Skoly. (E-bezpec¢i [online],
2008)

Vymezili jsme si jednotlivé strategie, jak kyberSikanu zvladat. Existuje ale také mozZnost,
ze se dit¢ nechce svéfit ani rodiné, ani Skole nebo kamarddim. V tomto pfipadé je nutna
znalost jinych instituci bojujicich proti tomuto jevu. Patii sem znam4 telefonni ¢isla: 158 -
Policie CR, 800 155 555 - linka bezpedi a 122 — tisiiové volani. Prostfednictvim internetu
se ¢lovék muze obratit na webové stranky, které zminime v kapitole Prevence kybernetické
Sikany (safeinternet.cz, kyberSikana.eu,...) nebo na stranky MV- www.mvcr.cz nebo na

internetovou stranku linky bezpe¢i — www.linkabezpeci.cz.


http://www.mvcr.cz/
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4. PREVENCE KYBERNETICKE SIKANY

Ve svéte siti je lidstvo stale v pokroku, co se ty¢e modernich technologii. Ty ndm pfinasi
mnoho uzitku, usnadiuji ndm Zzivot. S kazdym novym vynalezem jde ale ruku v ruce jisté
riziko zneuziti, moznost ublizeni druhym. Musime se proto naucit, jak se proti tomuto
riziku branit. K tomu nam mize dopomoci mnozstvi internetovych stranek vzniklé za
ucelem prevence kyberSikany. Tyto preventivni stranky a projekty budou zminény také
Vv praktické casti za ucCelem zjiSténi, zda a na kolik jsou Zaci obezndmeni s prevenci

kybersikany.

V poslednich letech vznikla v Ceské republice fada internetovych portali
a projektl, které radi, jak na prevenci kyberSikany (napt. projekty Minimalizace Sikany,
E-bezpeci, Kybersikana.eu). V CR existuje neziskové nevladni sdruzeni Ndrodni centrum
komunikace. Prvnim z nich je Safeinternet.cz, stranky, podporujici vzdélavani a vyzkum
v oblasti ITC urcené zejména détem, kterym ublizuje nevhodné a zavadné chovani na
internetu. Bezpecné online jsou vychovné-vzdélavaci stranky, které poskytuji détem,
rodi¢im 1 uCitelim uzitecné informace o bezpeéném uzivani internetu. Horkd linka je
kontaktni centrum pfiijimajici hlaSeni nezdkonného obsahu na internetu. Hlavnim cilem je
branit Sifeni obrazového materidlu s rasovou tematikou, zneuzivanymi détmi, xenofobii,
drogovou tematikou a materialu nebadajicich k sebeposkozovani. Linka pomoci je
krizovym centrem, které pomdhd détskym obétem internetové kriminality a realizuje
preventivni programy pro rodi¢e s détmi scilem upozornit na rizika internetové
komunikace. Cervené tlacitko je softwarovym nastrojem pro nahlaseni zavadného obsahu

na internetovych strankach. (Rogers, 2011, str. 14-17)
Ve vétsing pripadi nestaci zminéné odkazy samy o sobé. Pro zdka je dulezité seznameni
s kybersikanou piedevS§im v domacim prostiedi rodi¢i nebo jinymi rodinnymi ptislusniky,

nebo na puadeé skoly.
4.1. Prevence kybersikany v ramci Skoly
postaveni v prevenci kyberSikany ma pedagog. Ten ma za kol ustanovit jasna pravidla,

odborné posuzovat studenty, udrzovat bezpe¢nou a uctivou skolni vychovu. Mezi jeho

dalsi
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kompetence ma pattit instalovani monitoringu a filtrovani softwarti, zavadéni a hodnoceni

formalnich programii zamezujicich kyberSikanu a pouceni rodict.
Kubas (2011, str. 17-18) uvadi opatieni, ktera by m¢la $kola realizovat.

Meéla by zapracovat do Skolniho fadu pravidla pouzivani ITC, internetu a mobilnich
telefonli (béhem vyucovani, o prestavkach, v prostorach Skoly). Dale by méla stanovit
pravidla uzivani internetu ve Skole a zejména v odbornych predmeétech a ucebnach. Ta by
méla byt v mistnostech vyvésena. Zaci by méli byt informovani o netiketé a ,,listiné prav
na internetu‘‘. M¢l by byt instalovan a vyuzivan software, ktery vyucujicim umoziuje
informovat se pies jejich pocitac, co zak pravé na pocitaci déla. O tomto opatfeni by méli
byt Zaci informovani. Skola by méla nastavit vhodné automatické blokovani vybranych
webovych stranek poskytovatelem sluzby (dle nezadoucich slov, jde pfedev§im o stranky
s pornografickou tematikou). Pfi hodinach by mél byt zamezen piistup na stranky s hrami,

socialnimi sitémi, chaty atd.

Konkrétni primarni preventivni programy ve Skolach tvofi spolek PREVALIS. Jsou
zaméteni na Programy Skolské priméarni prevence rizikového chovéani, Dlouhodobé pro-
gramy primarni prevence rizikového chovéani a prevence kriminality zabyvajicich se
zdravym zivotnim stylem, vztahy mezi zaky, rozvojem sebepoznani, sebevédomim,
spolupraci a soudrznosti tfidniho kolektivu, klimatem tfidy, duvérou, pozitivnimi

mezilidskymi vztahy, rozvojem komunikacnich dovednosti, prevenci Sikany a agresivniho

wev

4.2. Prevence kybersikany v domacim prostiedi a volném case

K ptistupu ke komunika¢nim a informacnim technologiim maji ve vétSiné ptipadl Zaci
lepsi piistup v domacim prostiedi, kde ani ucitel nemize zasahnout. Vymezime si proto
desatero, kterym by se méli fidit vzdy a vSude. Toto desatero se stane vychozim pro Cast

praktické ¢asti, kde zjisStujeme, jaké opatieni zaci provadéji, aby se vyhnuli kyberSikané.

1. Nezverejnovat osobni udaje. Chce-li dité zvetejnovat podrobnosti o své osobé na
socialni siti, mél by si nastavit profil tak, aby byly tyto informace pfistupné pouze
ptatelim ze seznamu.

2. Nesdilet fotografie. Mluvime zejména o odhalenych fotografiich a o fotografiich,

které by mohly n¢koho ponizit ¢i mu ublizit.
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10.

Bezpecné se odhlasovat. Timto pravidlem by se méli tidit predevsim lidé, ktefi
pouzivaji pocita¢, ke kterému ma pfistup vétsi pocet lidi (naptiklad v knihovné).
Zde si musi dévat pozor, aby omylem neulozili své prtihlasovaci udaje do
prohlizece nebo aby se nezapomnéli odhlésit.

Z pismen a ¢isel, rozhodné by nemélo obsahovat datum narozeni, adresu, jméno atd.
Nepridavat si lidi pouze kvili poctu.

Pridavat si pouze dobre znamé lidi. Mezi ,,ptateli‘® na socidlni siti se muzou
objevit lidé, ktefi maji za cil jedinci ublizit.

Cist si pravidla uzivani. Nez zaéne &lovék pouzivat néjakou internetovou sluzbu,
m¢l by se seznamit s pravidly uzivani.

RozliSovat virtudlni a redlny Zivot. Clovék by si m&l uvédomovat, Ze je mnohem
dilezitéjsi to, co déla v redlném zivoté, nez co dela pres komunikacni prostiedky.
Nastavovat sdileni. Na socidlnich sitich si lidé mlzou nastavit, pro koho budou
informace na profilu viditelné. Mé&li by si zachovavat své soukromi a nesdilet
vSechno s celym svétem.

Nebyt zavisly na socidlnich sitich, nespamovat. Lidé by méli mit na paméti, Ze
pfehnané sdileni a zvefejnovani statusu miize ostatni uZivatele obtéZovat.

(Kybersikana [online], 2011).

Nikdy si nemlZeme byt jisti stoprocentni ucinnosti opatfeni proti kyberSikané,

pomahaji nam vSak jeji vyskyt eliminovat. Dostane-li se dit¢ do problému

S kyberagresorem, je nutné ucinné zasahnout.
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PRAKTICKA CAST
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5. UVOD DO PRAKTICKE CASTI

ProtoZe se kybersikana vyskytuje zejména mezi mladezi a détmi, zajima nas, jak si S timto
problémem stoji zaci zakladnich Skol. Faktem je, Ze dnes témét kazdé dité vlastni mobilni
telefon nebo ma piistup k internetu. To mu umoziuje zalozit si e-mail nebo profil na
nékteré ze socialnich siti. Tyto sité¢ jsou dobrym prosttedkem ke snadnému a efektivnimu
sdileni informaci, umoznuji ztstat v kontaktu s velkou skupinou lidi a také ziskani velkého
poctu virtudlnich pratel. VSechny tyto vyhody se mohou stit nebezpecnymi pfii
nedodrzovani bezpecnostnich zasad uzivani internetu. Mezi né patii zvefejiiovani osobnich
informaci, které jsou lehce zneuzitelné. V poslednich letech se problémem kyberSikany
zaCaly zabyvat policie, Skoly, ale vznikaji také rtuzné internetové portaly realizujici

vyzkumy a sbirajici data o kyberSikané.

Podle Rogersové (2011, str. 12-13) jsou prvnimi celostatnimi realizovanymi vyzkumy
Minimalizace Sikany (2009) a vyzkum E-bezpeci (2010). Z prvniho Setfeni vyplyva, ze
obéti kyberSikany se stalo 10% déti, naproti tomu vyzkum E-bezpeci zjistil, ze se obéti
stala skoro polovina déti. Rozdilnost vysledkli zavisi na rozdilném casovém useku
a vzorku respondentt (prvni z nich se orientoval na zaky ve véku 8-15 let, druhy na zaky
zakladnich a stfednich Skol). Z prizkuma dale vyplyva, ze pouze 18% déti znad pojem

kybersikana ze Skoly a 11% z medii.

5.1. Vyzkumny problém

Domnivame se, Ze se kybersikana na ZS vyskytuje, proto jsme si za vyzkumny problém
zvolili: ,,Jaké jsou projevy kyberSikany v 6. a 9. tfidach na 2. stupni zékladnich $kol?**
Mezi projevy kyberSikany fadime zasilani obtézujicich, poniZujicich a Utoénych zprav
pomoci vSemoznych komunikacnich kanalt. Ke kybernetické Sikané pocitame také
vytvareni urdzlivych blogt a stranek, rozesilani SMS a emaild, opakované obtézujici

telefonaty ¢i prozvanéni a také vyveSeni nelichotivého videa ¢i fotografie na internet.

5.2.  Vyzkumné cile

Hlavnim cilem je analyzovat projevy kyberSikany v 6. a 9. tfidach na 2. stupni zakladnich
Skol.

Dil¢i vyzkumné cile:
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5.3.

5.4.

Zjistit informovanost u zaka 6. a 9. tfid 2. stupné zakladnich $kol 0 pojmu kybersi-
kana a odkud maji prvni informace.

Zjistit Cetnost a ucel uzivani komunikacnich prostredki u zaka 6. a 9. tiid 2. stupné
zakladnich skol.

Zjistit, jak zaci 6. a 9. tfid 2. stupné zékladnich Skol predchazeji kyberSikané.
Zjistit, jaké zmény chovani nastaly u obéti kyberSikany u zakt 6. a 9. tfid 2. stupné
zékladnich Skol a zptisob, jakym jim bylo ubliZeno.

Zjistit, jakou pomoc zaci 6. a 9. tiid vyhledavali V pfipadé zkuSenosti
s kybersikanou a jak byla tato pomoc u¢inna.

Zjistit, s jakymi druhy kyberSikany maji zaci 6. a 9. tfid 2. stupné zakladnich $kol
zkuSenosti.

Zjistit, jaké prostfedky kyberagresofi mezi zaky 6. a 9. tfid 2. stupné zakladnich

Skol pouzivaji a co je k takovému chovani vede.

Vyzkumné otazky

Jaka je informovanost u zaki 6. a 9. tfid na 2. stupni zdkladnich Skol o pojmu ky-
bersikana a odkud maji prvni informace?

Jak Casto Zaci 6. a 9. tfid 2. stupné zakladnich Skol pouZivaji komunikacni
prostfedky a za jakym Gcelem?

Jak 7aci 6. a 9. tfid 2. stupné zakladnich Skol pfedchézeji kyberSikang?

Jak kyberSikana méni chovani obéti mezi Zaky 6. a 9. tfid na 2. stupni zakladnich
kol a jakym zptisobem jim bylo ublizeno?

Kde Zaci 6. a 9. tfid 2. stupné zdkladnich Skol vyhleddvali pomoc v ptipadé
zkuSenosti s kyberSikanou a jak byla tato pomoc G¢inna?

S jakymi druhy kyberSikany maji Zaci 6. a 9. tfid 2. stupné zadkladnich Skol
zkuSenosti?

Jaké prostiedky kyberagresofi pouzivaji a co je ke kybersikané vede?

Vyzkumny soubor

Vybér vyzkumného souboru byl zamérny. Zakladnim souborem jsou zaci zékladnich Skol

Znojemského okresu, vybérovym souborem Zzaci 6. a 9. tfid 2. stupné zdkladnich Skol.

Druhy stupen zakladni $koly jsme zvolili proto, Ze tato vékova skupina je k jeviim, jako je
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kybersikana, nachylnd. Skoly se nachazi ve Znojemském okrese a to z diivodu mista byd-
listeé ¢ili i dobré dostupnosti skol.
Vyzkumny soubor tvofilo celkem 123 respondentl. Diky osobnimi kontaktu pfi rozdévani

dotaznikli jsme m¢li stoprocentni névratnost.

Z celkového poctu 123 dotaznikd jich bylo validnich 108, u 15 respondentli nebylo mozné
dotaznik vyhodnocovat kvili zjevnym chybam ve vypliovani ¢i z diivodu, ze vypliovani

nebrali vazné.
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6. METODOLOGIE VYZKUMU

Protoze jsme chtéli zjistit situaci tykajici se kyberSikany na zakladnich Skolach a chtéli
jsme zvolit velké mnozstvi Zzakd, zvolili jsme kvantitativni vyzkum metodou
dotaznikového Setfeni. Pro zjednoduSeni jsme dotaznik rozdélili na otdzky tykajici se
demografickych tdaji, povédomi zadki o problému kyberSikany obsahujici také jeji
definici. Dalsi ¢ast otazek je sméfovana na zdky a jejich uzivani komunikacnich
a informacnich prostfedkt, Ctvrta Cast je zaméfena na prevenci kyberSikany, dalsi na obéti
kybersikany, dale feSeni problému kyberSikany, a posledni oddil otdzek je vénovan

kybernetickym agresortim. Dotaznik byl anonymni, coz zvySuje validitu vyzkumu.

Dotaznik obsahuje polozky, které Chraska (2007, str. 166) definuje jako uzaviené neboli
strukturované, konkrétné jde o polytomické polozky s vybérem odpovédi a polouzaviené
polozky. Kli¢ovym zdrojem pro zpracovani dotazniku byl Dotaznik pro mapovani
kybersikany ve Skole - vzorova verze. Pro na§ zameér to nebyl zdroj dostacujici, museli
jsme ho upravit, aby odpovidal teoretické ¢asti. Aby byl v souladu s dil¢imi ¢astmi teorie,
vychazeli jsme z téchto zdroji: Vasutova M. (2010), Cerna A. (2013), Rogers V. (2011),
Kubas P. (2011), a z internetovych portalti KybersSikana a E-bezpeci.

Data byla nejprve sumarizovana ¢arkovaci metodou. Samotny vyzkum je vyhodnocen
popisnou statistikou, kterd zjiStuje informace a zpracovan je ve formé tabulek. Odpovédi
jsou vyhodnoceny ¢iselné (absolutni ¢etnost) a procentualné (relativni ¢estnost). Tabulky

jsou vypracovany v programu Microsoft Office Excel 2007.
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7. VYSLEDKY VYZKUMU

Vysledné hodnoty jsou vypracovany v tabulkach pro jejich dobrou pfehlednost. Relativni
Cetnost byla zaokrouhlena na jedno desetinné misto. Otazky 1 a 2 se tykaji obecnych
informaci o respondentech. Otazky 3, 4 a 5 se zabyvaji povédomim zakt o kyberSikané
a z jakého zdroje o ni maji prvni informace. Otazky 6 - 10 zjist'uji informace o pouzivani
informacnich a komunikacnich prostfedki, cestnost jejich uzivani a aktivity, které
prostiednictvim internetu zaci provozuji. Otazky ¢islo 11 a 12 jsou zaméfeny na prevenci
kyberSikany. Z otazek 13 az 17 vycteme fakta tykajici se obéti, jejich pocet, jakym
zpusobem jim bylo ubliZzeno, jak Casto se s kyberSikanou setkali, jak se zachovali a citili,
zda bylo jejich feSeni kyberSikany u€inné ¢i nikoli. Posledni sekce otdzek (19 — 21) fesi
problematiku agresori. Je zde zjiStovéano, jaké prostiedky agresofi pouzivaji, jejich

konkrétni chovani a motivaci k takovému chovani.

otazka ¢islo 1

Pohlavi
absolutni ¢etnost relativni Cetnost v %
muz 51 47,2
zena 57 52.8
celkem 108 100

Tabulka 2 Pohlavi

Ze ttech zakladnich kol je zhruba stejné mnozstvi chlapcii 1 divek. Z celkového mnoZstvi

108 respondentt jich uvedlo 47,2% muZské pohlavi a 52,8% Zenskeé.

otazka ¢islo 2

Rocnik
absolutni ¢etnost relativni Cetnost v %
6. 67 62
9. 41 38
celkem 108 100

Tabulka 3 Ro¢nik
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Zde byl rozdil uz viditelngjsi, z celkového poctu 108 bylo 62% zaki v 6. tfidach a 38%
v 9. tiidach.

otazka ¢islo 3

Pokud sis ptecetl/a, jak je kyberSikana definovana, mtzes nyni fict, Ze jsi véd¢€l/a, o co se

jedna?

absolutni ¢etnost relativni ¢etnost v %
ano, védél/a jsem to 73 67,6
domnival/a jsem se, Ze se 23 21,3
jedna o tento jev, ale jisty/a
jsem si nebyla
domnival/a jsem se, ze vim, 5 4,6
0 co se jedna, ale nyni zjis-
t'uji, Zze ve skutecnosti jde o
néco jin¢ho
ne, nevédé€l/a jsem to 7 6,5
celkem 108 100

Tabulka 4 Znalost kyberSikany
Otazka cislo 3 se tykd povédomi zakl o pojmu kyberSikana. ZjiSt'uje, zda maji po pfecteni
pojmu kyberSikana, ktery je obsazen v dotazniku, Zaci o tomto pojmu znalost. Odpovédélo
viech 108 respondentil. Zaci jsou dle jejich nazoru dobte informovani, jelikoz jich 67,6%
odpovédelo ,,ano, védél/a jsem to‘‘. Dalsi nejcastéjsi odpoveédi s 21,3% byla ,,domnival/a
jsem se, Ze se jedna o tento jev, ale jisty/a jsem si nebyla‘“. Zaci odpovidali celkové vice
kladné. Pouze celkové mnozstvi 11,1% uvedlo bud’ odpoveéd’ ,,domnival/a jsem se, Ze vim,
0 co se jednd, ale nyni zjiStuji, ze ve skutecnosti jde o néco jiného‘* nebo ,,ne, nevédél/a

jsem to*“.
otazka cislo 4

Domnivas se, ze mas o kyberSikan¢ dostatek informaci?

absolutni ¢estnost relativni ¢etnost v %
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rozhodné ano 17 15,7
Spise ano 66 61,1
Spise ne 19 17,6
rozhodné ne 6 5,6
celkem 108 100

Tabulka 5 Mnozstvi informaci o kybersikané
Otazka ¢islo 5 se taktéz tyka povédomi zak o pojmu kyberSikana, na kolik si mysli, Ze
maji o kyberSikan¢ informaci. 1 tentokrdt odpoveédéli vSichni respondenti.
Pievladala odpovéd ,,spiSe ano‘‘ s 61,1%, druhou nejcastéjsi odpovédi bylo ,,spise ne‘

S 17,6%. Nejméné¢ vybirali respondenti moznost ,,rozhodné ne‘‘ a to pouze 6x.
otazka cislo 5

Kde ses o kybersikan¢ dozvédel/a poprvé?

absolutni ¢etnost relativni ¢etnost v %

od ucitelt 47 43,5

od spoluzaka 7 6,5

od kamaradi ve volném 10 9,3

Case

od rodi¢u 7 6,5

Z televize, radia, novin 26 24

Z tohoto dotazniku 11 10,2

celkem 108 100

Tabulka 6 Prvni informace o kyberSikané
Otazka cislo 5 zjistuje, odkud maji zaci prvni informace o kyberSikang. VétSina (43,5%)
uvedla jako zdroj ucitele, druhym nejcastéjSim zdrojem byla média (televize, radio,
noviny). Objevovaly se 1 moznosti spoluzaci, kamaradi ve volném case a z dotazniku, ktery

jsme zaktim rozdali. Tyto odpovédi se pohybovaly kolem 10%.

otazka Cislo 6
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Kolik SMS zprav primérné obdrzis/odesles za tyden a komu/od koho?

Tato otdzka obsahuje 4 rizna zjisténi. K ¢asti ,,kolik zprav primérné odesles za tyden‘*
nebude vytvorena tabulka Cetnosti. K této ¢asti otazky neodpovédél jeden respondent, 22
respondenttl uvedlo ¢islo 0, objevili se zde 1 velka ¢isla (70, 56 a 100 zprav) a celkovy
prumér €ini 10 zprav tydné. Na otazku ,,kolik zprav primérné obdrzi§ za tyden‘‘ také
nebude vytvofena tabulka. Odpovédélo také 107 respondentli (jeden respondent
neodpovédel), 16 odpovidajicich uvedlo 0 zprav. I zde se objevila velka ¢isla - 50, 60 ¢i 90

zprav. I v tomto ptipadé ¢ini primér 10 zprav tydné.

absolutni ¢etnost relativni ¢etnost v %
rodice 31 25,8
kamaradi 63 52,5
piibuzni 20 16,7
pritel/kyné 5 4,2
trenér 1 0,8
celkem 120 100

Tabulka 7 Ptijemci SMS zprav

Pti zjistovani, komu jsou tyto zpravy urceny, bylo mozné uvést vice odpovédi, tato otdzka
byla oteviena. Neodpovidali ti respondenti, ktefi u ¢asti ,,kolik zprav primérné odesles za

tyden‘‘ uvedli 0. Respondenti uvadéli odpovédi: rodice, kamaradi, piibuzni, pfitel,

pritelkyn¢ a trenér. Nejvice odpovédi se tykalo kamaradu (52,5%) a rodicta (25,8%).

absolutni ¢etnost relativni cetnost
rodice 28 21,9
kamaradi 61 47.6
ptibuzni 16 12,5
pritel/kyné 5 3,9
trenér 6 47
operator 12 9,4
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celkem 128 100

Tabulka 8 Odesilatelé SMS zprav

Na dil¢i ¢ast otazky, od koho dostavaji nejcastéji SMS odpovédélo 91 respondenti, jelikoz
16 jich uvedlo, Ze nedostavaji zddnou SMS zpravu. Stejné jako v predchozi tabulce jsou
nejvice odesilateli kamaradi (47,6%), dale rodice (21,9%) a dalsi ptibuzni (12,5%). Na

rozdil od ptedchozi otdzky se zde objevuje odpovéd’ operator (9,4%).
otazka cislo 7

Kolik minut denné€ stravis telefonovanim?

absolutni Cetnost relativni ¢etnost v %
0-10 minut 90 83,4
10-30 minut 13 12,0
vice nez 30 minut 5 4.6
celkem 108 100

Tabulka 9 Denni doba telefonovani

Tuto otazku zodpovédéli vsichni respondenti, nejvice se vyskytovala odpovéd’ 0-10 minut
a to s 83,4%. Druhou nejcastéjsi odpovedi je 10-30 minut (12%) a nejméné respondenti

vybirali odpoveéd’ vice nez 30 minut (pouze 5 respondentil).
otazka Cislo 8

Jak Casto jsi pfipojeny/a k internetu?

absolutni ¢etnost relativni ¢etnost v %
jednou tydné 6 5,6
nékolikrat tydné 31 28,7
kazdy den 71 65,7
celkem 108 100

Tabulka 10 Pripojeni k internetu
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Otéazku cislo 8 zodpovédéli vsichni tdzajici, z ¢ehoz miizeme usoudit, ze kazdy zdk ma

ptfistup k internetu. 65,7% uvedlo, Ze jsou piipojeni k internetu kazdy den, 28,7%

nckolikrat tydné a pouze 5,6 % je pfipojeno k internetu jednou tydné.

otazka ¢islo 9

V praméru, kolik ¢asu travis na internetu v jednom dnu?

absolutni ¢etnost

relativni ¢etnost v %

pal hodiny 8 7,4
hodinu 29 26,9
1-3 hodiny 40 37

vice jak 3 hodiny 31 28,7
celkem 108 100

Tabulka 11 Traveni ¢asu na internetu

I tato otdzka zkoumd pouzivani komunikacnich prostfedkti mezi zaky. Nejcastéjsi
odpovédi je ,,1-3 hodiny‘‘, kdy odpovédéla vice jak tfetina respondentl (37%). Druhou

nejcastéjSi odpovédi je ,,vice jak 3 hodiny‘‘ a to 28,7%, tfeti nejcastéjsi odpoveédi je

,,hodinu‘‘ s 26,9%. Nejmén¢ se vyskytuje odpovéd’ ,,ptl hodiny*‘ s poctem 8 odpovédi.

otazka ¢islo 10

Co obvykle d€las na internetu? (mutzes zaskrtnout i vice moznosti)

absolutni ¢etnost relativni Cetnost vV %

tvofim webové stranky 6 1,9
hraju hry 61 19,3
stahuju hudbu nebo filmy 70 22

surfuji 24 7,5
posilam e-maily 16 5

chatuju 73 22,9
jsem na socidlnich sitich 46 14,5
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vyhledavam informace pro 22 6,9
studium
celkem 318 100

Tabulka 12 Aktivity na internetu

Otazka 10 je zaméfena na aktivity respondentil na internetu, odpoveédéli vSichni a nékteti
uvedli nékolik moZnosti. Z 8 nabizenych moZnosti prevlada ,,chatuju‘‘ (22,9%) a ,,stahuju
hudbu nebo filmy*‘ (22%). Tteti nejcastéjsi odpovedi je ,,hraju hry*‘ (19,3%). Nejméné

respondenti oznacovali odpovéd’ ,,tvoiim webové stranky‘‘ (1,9%).
otazka cislo 11

Zakrouzkuj moznosti, které odpovidaji tvému chovani na internetu. (mtze§ zaskrtnout 1

vice moznosti)

absolutni ¢etnost relativni Cetnost v %
nezvetejnuji  osobni infor- 54 23,4
mace
vzdy se z pocitac¢e odhlasuji 72 31,2
pribézné si ménim piihla- 27 11,7
Sovaci udaje a hesla
nepifidavam si do pratel lidi, 52 22,5
které neznam
¢tu si pravidla uzivani inter- 13 5,6
netovych stranek
ani jedna z moznosti 13 5,6
celkem 231 100

Tabulka 13 Chovani na internetu

Otazka cislo 11 se vztahuje k prevenci kyberSikany. VétSina respondentll uvedla, Ze se
z pocitace vzdy odhlasuje (31,2%), dale, ze nezvetejiiuji osobni informace (22,5%) a treti
nejcastéj$i odpoveédi je ,,nepiidavam si do pratel lidi, které neznam‘‘ s 22,5 procenty.
Nejméné tazajicich uvedlo moZznosti ,,Ctu si pravidla uzivani internetovych stranek‘ a

,,ani jedna z moznosti‘‘, v obou piipadech Cinil pocet odpovedi 13 (5,6%).
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otazka ¢islo 12

Znas nékteré z internetovych stranek nebo projektl zabyvajici se prevenci kyberSikany?

(miize$ zaskrtnout i vice moznosti)

absolutni ¢etnost relativni ¢etnost v %
Minimalizace Sikany 8 8,7
Kybersikana.eu 24 26,1
Safeinternet.cz 1 11
Bezpecné online 9 9,8
Horka linka 12 13
Linka pomoci 38 41,3
celkem 92 100

Tabulka 14 Internetové stranky a projekty zabyvajici se kybersikanou

I tato otizka je zamécfena na prevenci kyberSikany, zkoumad, jakou maji Zaci znalost
internetovych stranek a projektii zabyvajicich se kyberSikanou a jeji prevenci. Na otazku
12 neodpovédélo 37 respondentt, tudiz 37 respondentii neznd ani jednu stranku ¢i projekt.
Nejznamé;jsi je dle 41,3% odpovédi ,,Linka bezpeci‘‘, druhou nejvice volenou odpovédi je
,,Kybersikana.eu‘‘ s 26,1%. Mén¢ znamé jsou ,,Horka linka‘‘ (13%), ,,Bezpecné online**
(9,8%), ,,Minimalizace Sikany‘‘ (8,7%) a nejmensi povédomi maji zaci o internetovém

portalu ,,Safeinternet** (1,1%).
otazka cislo 13

Bylo ti nékdy prostfednictvim internetu nebo mobilu ubliZzeno?

absolutni ¢etnost relativni ¢etnost v %
ano (vypln otazky cislo 14- 31 28,7
18)
ne (ptesko¢ na otazku cislo 77 71,3
19)
celkem 108 100

Tabulka 15 Pocet obéti kyberSikany
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Otazka cislo 13 se tyka obéti kyberSikany. Otazku zodpovédéli vSichni respondenti a

28,7% jich uvedlo, Ze se s kybersikanou setkali, 71,3% s ni zkuSenost nema.

otazka ¢islo 14

Jakym zplsobem ti bylo ublizeno nebo jsi byl zesméSnén? (muzes zaskrtnout i vice

moZnosti)

absolutni ¢etnost

relativni ¢etnost Vv %

utocnym nebo urazejicim e- 13 21,3
mailem

vytvofenim  nelichotivych 4 6,5
webovych stranek o tobé

uto¢nou nebo zesmésnujici 7 11,5
SMS zpravou

vytvofenim pomlouvaéného 2 3,3
blogu o tobé

vyvésenim nelichotivého 4 6,5
videa (fotografie) na inter-

net

pomlouvanim v chatovaci 11 18
mistnosti

opakovanymi  obtézujicimi 8 13,1
telefonaty nebo prozvang-

nim

zesméSnénim nebo uraze- 12 19,8
nim na socialni siti

celkem 61 100

Tabulka 16 Zptsoby ublizeni obétem kybersikany

Na tuto otdzku odpoveédeli pouze ti respondenti, ktefi na otazku ¢islo 13 odpovédéli ,,ano

(vypln otazky ¢islo 14-19)‘. Pocet téchto respondentti ¢inil 31. Na vybér méli respondenti

8 moznosti (bylo mozné oznacit jich vice), ze kterych nejvice vybirali ,,0tocnym nebo
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urazejicim e-mailem*‘ (21,3%), dale ,,zesmé$Snénim nebo urdZenim na socidlni siti‘‘

(19,8%) a ,,opakovanymi obtézujicimi telefonaty nebo prozvanénim** (13,1%).
otazka dcislo 15

Jak casto se to stalo?

absolutni Cestnost relativni Cetnost v %
jednou za pil roku 14 45,2
3-6x za ptl roku 4 12,9
kazdy mésic 5 16,1
kazdy tyden 3 9,7
kazdy den 5 16,1
celkem 31 100

Tabulka 17 Cetnost ubliZeni ob&tem kybersikany

Otazka cislo 15 zjiStuje, jak Casto se obéti s kyberSikanou setkaly. I tentokrat odpovidali
pouze respondenti, ktefi uvedli u otdzky 13, Ze s kyberSikanou maji zkuSenost. Nejcastcji
se s ni setkali jednou za pul roku (45,2%). Kazdy mésic nebo kazdy den se s ni setkalo

16,1% respondentd, 3-6x za pul roku uvedlo 12,9% a kazdy tyden oznacilo 9,7%.
otazka cislo 16

Jak ses citil/a, a jak ses choval/a? (muze$ zaskrtnout i vice moznosti)

absolutni ¢etnost relativni cetnost v %
obavy, strach 11 13,3
byl/a jsem nastvana 16 19,3
byl/a jsem smutny/a 15 18,1
citil/a jsem se fyzicky Spat- 9 10,8
né (bolest hlavy, bolest bfi-
cha, nechut’ k jidlu,...)
choval/a jsem se jinak ke 6 7,3
svym kamaradim
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choval/a jsem se jinak ke 8 9,6
svym rodi¢iim

nechtél/a jsem chodit do 8 9,6
Skoly

nemohl/a jsem spat 7 8,4
citil/a jsem se jako obvykle 3 3,6
celkem 83 100

Tabulka 18 Pocity a chovani obéti kybersSikany

Otazka cislo 16 je zaméfena na pocity a chovani obéti. Nabizela 9 moZnosti, pfi¢emz

respondenti mohli oznadit vice odpovédi. V tomto ptipadé zadna odpovéd nepievazuje

zavratné nad ostatnimi, S nejvys$sim poétem 19,3% je ale na prvnim misté moznost,,byl/a

jsem nasStvana‘‘. Druhou nej¢astéjsi odpovedi je ,,byl/a jsem smutny/a‘c (18,1%), ,,obavy,

strach*‘ (13,3%), dal$i odpovédi se pohybovaly kolem 10% a méné.

otazka ¢islo 17

Co jsi udélal/a?

absolutni ¢etnost

relativni ¢etnost v %

fekl/a jsem t€ém, co mi ubli- 8 25,8
Zovali, aby pfestali

zasmal/a jsem se tomu a 3 9,6
smazal/a to

ohlédsil/a jsem nevhodné 2 6,5
chovani majiteli interneto-

vych stranek nebo telefon-

nimu operatorovi

zmeénil/a jsem si Gdaje (hes- 5 16,1
lo, prezdivka, e-mail,...)

fekl/a jsem to rodicim 1 3,2
tekl/a jsem to ucitelim 2 6,5
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fekl/a jsem to kamaradim 2 6,5
fekl/a jsem to policii 0 0
zavolal/a jsem na linku bez- 0 0
peci nebo tisnové volani
oplatil/a jsem to stejnym 4 12,9
zpusobem
nic jsem stim neudélal/a a 4 12,9
nikomu to nefekl/a
jiné 0 0
celkem 31 100

Tabulka 19 Reakce obéti na kybersSikanu

Otazka Cislo 19 se tyka reakci obéti na kybersikanu, jak se zachovaly. Byla zde moznost

vice odpovédi, ale vSichni respondenti zvolili vzdy jednu. Nejvice obéti uvedlo, ze fekli

agresorim, aby ptestali (25,8%). 16,1% uvedlo moznost ,,zménil/a jsem si tdaje (heslo,

prezdivka, e-mail,...)**, 12,9% obéti oznalilo moznosti ,,oplatil/a jsem to stejnym

zpusobem‘‘ a ,,nic jsem s tim neudélal/a a nikomu to netfekl/a‘‘. Obéti se ani v jednom

ptipadé neobratily na policii, ani nezavolaly na linku bezpeci nebo tisiiové volani.

otazka ¢islo 18

Jak moc bylo feSeni u¢inné?

absolutni ¢etnost

relativni ¢etnost v %

problém se vyiesil 16 51,6
problém se docasné vyftesil, 7 22,6
ale znovu se objevil

nepomohlo to 8 25,8
celkem 31 100

Tabulka 20 U¢innost feseni kybersikany
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Tato otdzka navazuje na ptredchozi. Zjistili jsme, ze u 51,6% obéti bylo jejich feSeni ¢inné

a problém zmizel, 25,8% uvedlo, Ze jejich feSeni nebylo ucinné a 22,6% respondentl

uvedlo odpovéd’ ,,problém se docasné vyiesil, ale znovu se objevil ‘.

otazka ¢islo 19

Pouzil jsi nékdy néktery z nésledujicich prostfedkli k zesmésnéni nebo urdzeni nékoho?

(mtzes zaskrtnout 1 vice moznosti)

absolutni ¢etnost

relativni ¢etnost Vv %

e-mail 9 7,8
vytvotil/a jsem nelichotivé 2 1,7
stranky

SMS zpravy 8 6,9
vytvotil/a jsem pomlouvac- 0 0

ny blog o doty¢ném

vyvésil/a jsem na internet 3 2,6
video (fotografii), za které

se doty¢ny/a stydél/a

pomluvy vV chatovaci mist- 14 12,1
nosti

opakované obtézujici tele- 0 0

fonaty nebo prozvanéni

zesméSnéni C¢i uraZeni na 8 6,9
socialni siti

zadny (otazky 20 a 21 ne- 72 62
vypliuj)

celkem 116 100

Tabulka 21 Prostiedky kybersikany

Otéazka cislo 19 se tyka poctu kyberagresorti a prostiedkl, které pouzivaji, bylo mozné

oznacit vice odpovédi. Z dotazniku vyplyva, Ze 62% respondentli nikdy nepouzilo Zadny

prostiedek, nejsou agresory kyberSikany. Ze zbyvajicich 36 repondentt jich 12,1%
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oznacilo moznost ,,pomluvy v chatovaci mistnosti‘‘, 7,8% pouzilo e-mail, 6,9% nékoho
zesmeSnilo ¢i urazilo na socialni siti nebo poslalo SMS zpravu. Ani jednou se neobjevila
odpoveéd’ ,,vytvoril/a jsem pomlouvacny blog o doty¢ném*‘ nebo ,,opakované obtézujici

telefonaty nebo prozvanéni‘‘ (tato odpoveéd’ se naopak objevovala u obéti).
otazka cislo 20

Jakym zptisobem ses zachoval/a? (mizes$ zaSkrtnout 1 vice moznosti)

absolutni ¢etnost relativni ¢etnost Vv %

opakovan¢ jsem rozesilal/a 3 7,1

zpravy s urazlivym obsahem

roz§ifoval/a jsem nepravdi- 8 19

v¢é informace, drby

odcizil/a jsem nééi pocita- 2 4.8
¢ové udaje a pod témito
udaji jsem rozesilal/a mate-

ridly

rozSifoval/a jsem mobilem 2 4,8
nebo na internetu soukromé
informace bez souhlasu ma-

jitele

donutil/a  jsem  nékoho 4 9,5

K vyzrazeni tajemstvi

podafilo se mi na internetu 12 28,6
n¢koho vyloucit ze skupiny
(z chatovaci  mistnosti,

z online skupiny, hry,...)

opakované¢ jsem nékomu 1 2,4

vyhrozoval/a a zastraSoval/a
hol/ji

naddval/a jsem ncékomu, 10 23,8
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snazila se ho roz¢ilit

jiné 0 0

celkem 42 100

Tabulka 22 Druhy kybersikany

Otazka cislo 20 se tyka druhti kyberSikany. Odpovédélo 36 respondentli, bylo mozné
oznacit vice moznosti. Bylo mozné dopsat i jinou odpovéd’, avSak nikdo tuto moznost
nevyuzil. Nejcastéji se vyskytovala odpovéd’ ,,podatilo se mi na internetu nékoho vyloucit
ze skupiny (z chatovaci mistnosti, z online skupiny, hry,...)** s 28,6 procenty. Druhou
nejcasteji volenou moznosti bylo ,,nadéval/a jsem nékomu, snazila se ho rozcilit*‘ s 23,8
procenty. 19 % respondenti o nékom rozsifovalo nepravdivé informace, drby. Odpoved
s nejmensi Cetnosti byla ,,opakované jsem né¢komu vyhroZoval/a a zastraSoval/a ho/ji,

tuto moznost zvolil pouze jeden respondent.
otazka Cislo 21

Co t& k tomu vedlo?

absolutni ¢etnost relativni Cetnost v %
odplata za to stejné chovani 20 55,6
zabava 6 16,7
chtél/a jsem si dokézat, Ze to 1 2,8
zvladnu
netusil/a jsem, Ze se jedna o 9 25
kybersikanu
celkem 36 100

Tabulka 23 Motivace agresort kyberSikanovat

Otazka cislo 21 je zaméfena na motivaci agresort kyberSikanovat. 55,6% respondentt
uvedlo, ze to byla odplata za to stejné chovéni. Z toho plyne, Ze tento pocet agresorti se
zaroven nekdy stal obéti kyberSikany. 25% respondentl vybralo moznost ,,netusil/a jsem,

ze se jedna o kyberSikanu‘‘,
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8. INTERPRETACE VYSLEDKU

V uvodu této kapitoly si zodpovime vyzkumny problém, ktery zni ,,Jaké jsou projevy
kybersikany v 6. a 9. tiidach na 2. stupni zakladnich skol?*‘ Zjistili jsme, Ze kybersSikana se
na 2. zakladnich Skol v 6. a 9. tfidach vyskytuje. Mezi jeji projevy patii opakované
rozesilani zprav s urazlivym obsahem, rozSifovani nepravdivych informaci, vytvareni
pomlouvaénych zasilani obtéZujicich, ponizujicich a to¢nych zprav pomoci v§emoznych
komunika¢nich kanali. Tyto projevy se u této skupiny objevuji, konkrétn¢ si projevy

rozebereme v nasledujicich vyzkumnych otazkach.

1. Jakd je informovanost u zdaki 6. a 9. trid na 2. stupni zdkladnich skol o pojmu

kybersikana a odkud maji prvni informace?
Na tuhle otazku ndm odpovidaji otazky 3, 4, 5.

Prizkum ukézal, ze znalost o pojmu kyberSikana je mezi zaky dobra - nadpolovi¢ni vétSina
uvedla, Ze tento pojem zna. Také dopadlo dobie zjisténi, ze zaci maji o kyberSikané dle
jejich nazoru dostatek informaci. Prvni informace ma témét polovina zakt od uciteld,
dal§im nejobsahlejSim zdrojem jsou média (televize, radio, noviny). Od spoluzika
a kamaraddi ve volném case jsou prvni zminky mizivé. Trochu znepokojujici byla

informace o minimalni informovanosti ze strany rodic.

2. Jak casto zZaci 6. a 9. trid 2. stupné zdkladnich skol pouZivaji komunikacni

prostredky a za jakym ucelem?
Na tuto otazku nam odpovidaji otazky 6, 7, 8, 9, 10.

Co se ty¢e mobilnich telefontl, t¢émét vSichni Zaci pouzivaji telefon denné€. Naprosta vétSina
volad 0 - 10 minut denng. Z odpovédi tykajicich se SMS zprav mizeme usoudit, Ze 16
respondentll komunikuje jinak (volani, internet) nebo nevlastni telefon, ani k nému nema
nikde pristup. Primér ptijatych i odeslanych zprav ¢ini 10 zprav tydné, v obou ptipadech
jsou piijemci 1 odesilateli pfedev§im kamarddi a rodiCe. Z otazek zkoumajicich cetnost
uzivani internetu a aktivity zde provadéné vyplyva, Ze vice nez polovina zakl pouziva
internet kazdy den, vétSinou 1 - 3 hodiny ¢i déle. Mezi nejrozsifenéjsi aktivity patii

chatovani, stahovani hudby a filmt, hrani her a trdveni ¢asu na socidlnich sitich.
3. Jak zaci 6. a 9. trid 2. stupné zdkladnich skol predchazeji kybersikane?

Na tuto otazku nam odpovidaji otazky 11 a 12.
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Otazka 11 zkoumala, jaké chovéani odpovidajici prevenci kyberSikany u zaka prevlada
a jaké nikoli. VétSina zaka se z pocitace vzdy odhlaSuje, nezvetejiiuje osobni informace
a nepiidava si na socidlnich sitich do prtatel lidi, které nezna. Zaci, jejichz chovani
neodpovida ani jedné z moznosti, by se mohli stat obéti kyberSikany. Z otazky zkoumajici
znalost preventivnich programti vyplyvd, Ze mezi zéky je znama Linka pomoci

a Kybersikana.eu, u ostatnich moznosti nepteséhla znalost pocet 12 zak.

4. Jak kybersikana méni chovani obéti mezi zZaky 6. a 9. t/id na 2. stupni zakladnich

Skol a jakym zpusobem jim bylo ublizeno?
Na tuto otazku ndm odpovidaji otazky 13, 14, 15, 16.

Zaci se nejéastéji setkali satoénym e-mailem, pomluvami Vv chatovaci mistnosti,
zesmeSnénim nebo urdZenim na socialni siti a vétSinou se tak stalo jednou za pul roku.
Mezi zmény chovéni, které kyberSikanované postihly, patii zlost, smutek, obavy, strach,
mezi mén¢ cCasté zmény chovani k rodicim a kamarddim, psychosomatické potize,
nespavost. 3 obéti uvedly, Ze se citily, jako obvykle. Celkoveé se obéti kyberSikany stalo
27,8%, coz je méné oproti prizkumu E-bezpeéi zroku 2010 (jde o jeden z prvnich
celostatnich realizovanych vyzkumi, ktery je zaméfeny na zaky zakladnich Skol). Ten
zjistil, Ze se s kyberSikanou setkala témét polovina Zakiu. Je moZné, ze na rozdilné

vysledky ma vliv nékolikalety odstup, béhem kterého se mohla situace zlepsit.

5. Kde zaci 6. a 9. trid 2. stupné zakladnich Skol vyhledavali pomoc v pripadé

zkuSenosti s kybersikanou a jak byla tato pomoc ucinna?
Na tuto otazku nam odpovidaji otazky 17 a 18.

Obéti uvadely nasledujici feSeni kyberSikany: fekly agresortim, aby piestaly, zménily si
udaje (heslo, prezdivka, e — mail,...), zasmaly se tomu a obsah smazaly. V mens$i mife se
S problémem své&fily rodi¢im, ucitelim nebo kamaradim a viibec se nevyskytla moznost
ohlaseni na policii, linku bezpeci ¢i tistové volani. Ve vice nez poloviné ptipadd bylo

feSeni spravné — problém se jiz nevyskytl, u zbytku se vytesil do¢asné nebo viibec.

6. S jakymi druhy kybersikany maji zaci 6. a 9. trid 2. stupne zakladnich Sskol

zkusenosti?
Na tuto otazku nam odpovida otazka 20.

Mezi druhy kyberSikany, které agresofi pouZzivaji, patii nadavky, rozsifovani nepravdivych

informaci, dale se n€koho snazili roz¢€ilit nebo se jim podatilo doty¢ného vyloucit ze
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skupiny (online skupiny, hry, chatovaci mistnosti). Objevily se i ostatni moznosti, ale

jejich Cetnost nepresahla 10%.

1. Jaké prostredky kyberagresori pouzivaji a co je ke kybersikané vede?
Na tuto otazku nam odpovidaji otazky 19 a 21.
Mezi nejpouzivangjsi prostiedky patii: pomluvy v chatovaci mistnosti, ¢ — maily, SMS
zpravy, zesmé$néni nebo urdzeni na socidlni siti. V ani jednom ptipadé nebyl pouzit
pomlouvacny blog, opakované obtézujici telefonaty ¢i prozvanéni. Jako motivaci

k takovému chovani pfevazovala odplata za to stejné chovani a nasledné zabava. 25% zaka

netusilo, ze se jednd o kyberSikanu.
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8. DOPORUCENI PRO PRAXI

Jak vyplyva z vyzkumu, zéaci 6. a 9. tfid vyuzivaji hojné¢ komunikacnich a informacnich
prostiedki. Kybersikana se zde vyskytuje — z dotazniku vyplyva, Ze zde najdeme jak obéti,
tak agresory a ne vSichni Zaci jsou obezndmeni se strategiemi, jak se kyberSikan¢ branit.
Aby bylo tomuto jevu zabranéno, je tfeba zaky informovat o moznostech, jak se chranit
1 proc je Spatné na druhé touto formou tutocit, jaké mize mit takové chovani néasledky. Na
déti a mladistvé ma velky vliv rodina, skola (pedagogové) a vrstevnici. Doporuceni bude
koncipovano tak, aby zahrnovalo pfedevsim prevenci ve Skole, takze zde svou roli budou
mit jak vrstevnici, tak pedagogové. Zaméfime se na obecna opatieni pro Skoly a nasledné

bude vytvoten program pro druhy stupen zakladni $koly obsahujici konkrétni postupy.
Obecna opatreni

Skola by méla ukotvit pouzivani mobilnich telefontl a zaiizeni do §kolniho ¥adu, taktéz by
zde mélo byt zakotveno feSeni elektronického nasili mezi zdky ¢i vici pedagogim.
Pedagogové by méli spolupracovat s organizacemi specializovanymi na prevenci
kybersikany (pracovnici policejni prevence kriminality, specializované organizace). Skola
by si méla zvolit jednoho proskoleného ¢lena pedagogického tymu, ktery bude pro zaky
kontaktni osobou v krizich spojenych s elektronickym nasilim (Zaci budou instruovani,
komu a jakym zptisobem se svéfit). Zakiim by mély byt dale poskytnuty kontakty speciali-
zované na pomoc obétem kyberSikany (Horka linka, Policejni horké linka, Linka pomoci
aj.). Co se tyCe vztaht v tfidnim kolektivu, mél by pedagog sledovat neoficialni tfidni a
Skolni internetové stranky, vénovat prostor a ¢as rozvoji tfidnich vztahli, komunikacnich
dovednosti a socidlni odpovédnosti. Vztahy ve tfidé by mély byt pravidelné monitorovany,
podporovani by mé&li byt ohrozeni &i oslabeni Zaci. Skola by méla do prevence zapojit i
rodice zakl (napf. usporaddani seminafe pro zédky zaméteného na prevenci kyberSikany).
Zaci by méli byt seznameni s netiketou (sada doporudeni pro sluiné chovani ve svété
internetu).  Skola se muize zapojit do nékterého z dlouhodobych programii primérni

prevence rizikového chovani (napi. PREVALIS).

Preventivni program pro Zaky 2. stupné zakladnich Skol

Cilem preventivniho programu bude seznamit Zzaky s problematikou kyberSikany.
Kratkodobymi cili bude péstovani pozitivnich vztahti mezi Z&ky, rozvoj sebepoznani,
soudrznosti tfidniho kolektivu, divéry, empatie, komunikacnich dovednosti a obezndmeni

sriziky uzivani komunikacnich a informacnich technologii. Dlouhodobym cilem je
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eliminace kyberSikany jak ze strany obéti, tak agresorti. Dil¢im cilem je také zhodnoceni
soucasné situace pedagogy. Jednotlivé kroky bude provadét tiidni ucitel, Skolni metodik
prevence nebo vychovny poradce. Cilovou skupinou jsou zaci 2. stupné zakladnich skol.
Vymezené Casové obdobi je jeden Skolni rok, kdy bude program realizovan a pribézné
monitorovan stav dil¢ich cilii (naptiklad formou anonymniho dotazniku), zhodnocen bude i
celkovy konecny stav. Mimo teoretickych vychodisek budou soucésti programu aktivity,
které¢ plisobi na afektivni a kognitivni stranku osobnosti. Tyto aktivity jsme vybrali z
Metodického materialu pro pedagogické pracovniky: KyberSikana ve Skolnim prostredi

(2012, str. 32 - 38), nalezneme je v ptilohach PI, PII, PIII, PIV, PV .
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ZAVER

Prace je zaméfena na jednu z nejvice ohrozenych skupin osob, a to na zaky zékladnich
Skol. Tato skupina se stava tercem kyberSikany nebo ji provozuje casto, druhym divodem
je, ze pravé déti a mladez nejsou natolik psychicky vyzréli, aby se s kyberSikanou

vyporadali sami. Prace zkoumala oblasti kyberSikany z pohledu obéti a agresora.

Bakalatska prace byla zaméfena na deskriptivni vyzkum, piispé€la k naplnéni stanovenych
cila, kterymi bylo zjistit povédomi zakti o pojmu kyberSikana, Cetnost uZzivani
komunikacnich prosttedkl, jaké zmény chovani nastaly u zakl, ktefi se staly obéti
kyberSikany, jakym zpusobem jim bylo ublizeno, kde vyhledavali pomoc a jak byla
ucinna, jaké druhy kyberagresofi pouzivaji a co je k takovému chovani vedlo. Zjistili
jsme, ze se kyberSikana na zdkladnich Skoldch Znojemského okresu vyskytuje, postihuje
jak obéti, tak agresory. Z odpovédi zakt vyplyva, Ze maji znalost o pojmu kyberSikana,

nejcastéj$im zdrojem prvnich informaci jsou ucitelé a média.

Co se tyce teoretickych vychodisek, teoretickd Cast byla naplnéna jak obsahové, tak
rozsahem, rozebrali jsme problematiku promén Sikany ve svété médii, novych médii
I informacni spole¢nosti. Vymezili jsme také rozdily mezi tradi¢ni Sikanou a kyberSikanou,
vymezili jsme celkoveé pojem kyberSikana a také jsme se soustiedili na druhy a prostfedky
slouZzici kyberSikané 1 na jeji feSeni a rozpoznani.

Kybersikana je celospolecenskym jevem a diky penetraci komunikacnich a informacnich
technologii do stale vice oblasti naseho Zivota, musime se naucit adekvatné chrénit proti
rizikim téchto technologii. Zaméfit se musime jak na primarni, tak na sekundarni i
terciarni prevenci jevl jako je kyberSikana. Tuto prevenci musime rozvijet jiz u déti a
mladeze, kterd je k rizikovému chovani velmi nachylni. Aby této skupiné¢ bylo mozno
dostateCné¢ pomoci, musi byt stouto problematikou samoziejme¢ obezndmeny 1 starsi
generace. V boji s kybernetickou Sikanou je nezbytné seznamit se s jejimi specifiky oproti

tradi¢ni Sikan€ a s vhodnymi strategiemi rozpoznavani a feSeni.

Tato bakalafskd prace mulze poslouZit jako zdroj informaci studentim, ale i1 ucitelim
zakladnich Skol k zakladnim informacim o preventivnich opatfenich i rozpoznani a feSeni
JiZ rozvinutého problému. V neposledni fadé mlize pomoci i1 rodi¢im, kteti hraji klicovou

roli v procesu vychovy zaka.
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SEZNAM PRILOH

Pl: Dotaznik

P1l: Komu bych poslal jakou zpravu
PIII: Ja obét’

PIV: Jak je snadné ublizit

PV: Ruka bezpeci



PRILOHA P I: DOTAZNIK

Dobry den,

jmenuji se Eva Pind’akova a jsem studentkou 3. roc¢niku oboru Socidlni pedagogika na
UTB ve Zlin€. Obracim se na Vas s prosbou o vyplnéni kratkého dotazniku, ktery bude
zdrojem informaci pro mou bakalafskou praci na téma Problém kyberSikany na zakladnich
Skolach. Dotaznik je anonymni a jeho odpovédi budou vyhodnoceny pouze za ucelem

vyzkumu mé préace.
Ptedem dékuji za vyplnéni i za Vs Cas.
1. Pohlavi: muz
Zena
2. Rocnik: 6. tfida
9. tfida
» Nyni té seznamim s pojmem kybesikana

Kybersikanou rozumime takové chovani na internetu nebo prostrednictvim telefonu,
jehoz cilem je nekoho urazit, zesmésnit, zastrasit. Toto chovani miize byt zamerné, ale
miize jit i o nedorozumeéni ci o vtip. Obét kybersikany je poskozovina opakované.

3. Pokud sis precetl/a, jak je kyberSikana definovana, miZes nyni fict, jsi védél/a, o co
se jedna?

a) ano, védél/a jsem to

b) domnival/a jsem se, Ze se jednd o tento jev, ale jisty/a jsem si nebyla

c) domnival/a jsem se, Ze vim, o co se jedna, ale nyni zjist'uji, ze ve skute¢nosti
jde o néco jiného

d) ne, nevédél/a jsem to

4. Domnivas se, ze mas o kyberSikan¢ dostatek informaci?

a) rozhodné ano
b) spise ano
C) spise ne
d) rozhodné ne



5. Kde ses o kybersSikané dozveédél/a poprvé?

a) od rodica

b) od ucitelt

€) od kamarada

d) ztelevize, radia, novin
e) z tohoto dotazniku

6. Jak Casto jsi pfipojeny/a k internetu?

a) jednou tydné
b) né&kolikrat tydné
c) kazdy den

7. V praméru, kolik ¢asu travi$ na internetu v jednom dnu?

a) pul hodiny

b) hodinu

¢) 1-3 hodiny

d) vice jak 3 hodiny

8. Co obvykle délas na internetu? (muizes zaSkrtnout 1 vice moznosti)

a) tvofim webové stranky

b) hraju hry

c¢) stahuji hudbu nebo filmy

d) surfuji

e) posilam e-maily

f) chatuju

g) jsem na socialnich sitich

h) vyhledavam informace pro studium

1) I o

9. Kolik SMS zprav priimérné obdrzis/odesles za tyden a komu/od koho?

a) tydné odeslu .......... ZPTaV, JSOU UICENY ..vuvintinteniiriarieeneareanenennn,
b) tydné obdrzim .......... ZPrav, JSOU Od ....ooviriiiiii e

10. Kolik minut denné stravi$ telefonovanim?



a) 0-10 minut
b) 10-30 minut

€) vice nez 30 minut

11. Zakrouzkuj moznosti, které odpovidaji tvému chovani na internetu. (mtzes$ zaSkrtnout
1 vice moznosti)

a) nezvefejnuji osobni informace

b) vzdy se z pocitace odhlasuji

C) prubézné si m&nim piihlasovaci udaje a hesla
d) nepridavam si do pratel lidi, které neznam

e) Ctu si pravidla uzivani internetovych stranek

12. Znas nékteré z internetovych stranek nebo projekti zabyvajici se prevenci kybersika-
ny? (muzes zaskrtnout i vice moznosti)

a) Minimalizace Sikany
b) Kybersikana.eu

c) Safeinternet.cz

d) Bezpeéné online

e) Horka linka

f) Linka pomoci

13. Bylo ti nékdy prostiednictvim internetu nebo mobilu ublizeno?

a) ano
b) ne (piesko¢ na otazku ¢islo 21)

14. Jakym zpiisobem ti bylo ubliZeno nebo jsi byl zesmé&$nén? (mizes§ zaskrtnout i1 vice
moznosti)

a) utocnym nebo urazejicim emailem

b) vytvofenim nelichotivych webovych stranek o tobé

€) uto¢nou nebo zesmeésnujici SMS zpravou

d) vytvorenim pomlouvacného blogu o tobé

e) vyvésenim nelichotivého videa (fotografie) na internet
f) pomlouvanim v chatovaci mistnosti

g) opakovanymi obtézujicimi telefonaty nebo prozvanénim
h) zesmé$nénim nebo urazenim na socialni siti



15. Jak ¢asto se to stalo?

a) jednou za pul roku
b) 3-6x za pil roku
¢) kazdy mésic

d) kazdy tyden

16. Jak ses citil/a, a jak ses choval/a? (mtze$ zaSkrtnout i vice moZnosti)

a) obavy, strach

b) byl/a jsem nastvana

c) byl/ajsem smutny/a

d) citil/a jsem se fyzicky $patné (bolest hlavy, bolest bficha, nechut k jidlu,....)
e) choval/a jsem se jinak ke svym kamaradiim

f) choval/a jsem se jinak k rodi¢tim

g) nechtél/a jsem chodit do $koly

h) nemohl/a jsem spat

1) citil/a jsem se jako obvykle

17. Co jsi udélal/a?

a) fekl/a jsem tém, kdo mi ublizovali, aby ptestali

b) zasmal/a jsem se tomu a smazal/a to

C) ohlasil/a jsem nevhodné chovani majiteli internetovych stranek nebo telefonni-
mu operatorovi

d) zménil/a jsem si udaje (heslo, pfezdivka, e-mail....)

e) fekl/ajsem to rodicim

f) tekl/a jsem to ucitelim

g) ftekl/a jsem to kamaradiim

h) fekl/a jsem to policii

i) zavolala jsem na linku bezpeci nebo tisfiové volani

J) oplatil/a jsem to stejnym zpisobem

K) nic jsem s tim ned¢lal/a a nikomu to netekla

D) I e

18. Jak moc bylo feSeni G¢inné?

a) problém se vyiesil
b) problém se docasné vytesil, ale znovu se objevil
c) nepomohlo to

19. Pouzil jsi nékdy néktery z nasledujicich prostiedkli k zesmésnéni nebo urdzeni
n¢koho? (mlzes zaskrtnout i vice moznosti)



email

vytvoftil/a jsem nelichotivé stranky

SMS zpravy

vytvoftil/a jsem pomlouvaény blog doty¢né/m

vyvésil/a jsem na internet video (fotografii), za které se dotycny/a styd¢l/a
pomluvy v chatovaci mistnosti

opakovan¢ obtézujici telefonaty nebo prozvanéni

zesmeSnéni €1 urdzeni na socialni siti

zadny (otazky 22 a 23 nevypliuj)

20. Jakou formu/formy utoku jsi pouzil/a?(mtzes zaskrtnout i vice moznosti)

a)
b)
c)
d)

e)
f)

9)
h)
i)

opakovang jsem rozesilal/a zpravy s urdzlivym obsahem

rozsifoval/a jsem nepravdivé informace, drby

odcizil/a jsem né¢i pocitatové tidaje a pod témito tidaji jsem rozesilal/a materialy
rozsifoval/a jsem mobilem nebo na internetu soukromé informace bez souhlasu
majitele

donutil/a jsem nékoho k vyzrazeni tajemstvi

podatilo se mi na internetu nékoho vyloucit ze skupiny (z chatovaci mistnosti,

Z online skupiny, hry,....)

opakované jsem nékomu vyhrozoval/a a zastrasoval/a ho/ji

nadaval/a jsem né€komu, snazil/a se ho roz¢ilit

21. Co té k tomu vedlo?

a)
b)
c)
d)

odplata za to stejné chovani

zabava

chtél/a jsem si dokazat, Ze to zvladnu
netusil/a jsem, Ze se jedna o kyberSikanu



PRILOHA P I1:KOMU BYCH POSLAL JAKOU ZPRAVU

Aktivita ¢. 1 — Komu bych poslal jakou zpravu

Cil ¢innosti: Uvédomeéni si prozivani emoci a jejich projevi. Piemysleni o tom, Ze na
emoce reagujeme uréitym zpusobem, a to zejména pifi komunikaci. Vedeni
k zodpovédnosti za své jedndni, zejména pii pouzivani modernich komunikacnich
technologii. Tato aktivita také mize dopomoci k jednoduché diagnostice Urovné

pracovniho tempa, pozornosti, peclivosti a zodpoveédnosti za samostatné¢ konanou praci.
Casova dotace: 45 min., prace jednotlivci.
Pomiicky: Papir formatu A4 s predtisténym obrysem tfi siluet.

Pracovni postup: Zaci si vyberou, ktera silueta pedstavuje dobrého, laskavého spoluzaka,
kterd spokojeného a kterd rozzlobeného. Plati pravidlo individudlni volby dle vlastni
fantazie. Na druhou stranu papiru pisi zpravy/vzkazy fiktivnim spoluzakiim. Zaci se
zamysleji nad reakcemi na emoce ostatnich lidi a jejich projevy v komunikaci. Jak mizeme
reagovat, kdyZ je nékdo rozzlobeny? Jak zpravidla reagujeme, kdyZ je n€kdo spokojeny?
Jak reagujeme, kdyz je k nam nékdo laskavy? Napiste takové SMS. Nasleduje pred¢itani

nékterych zprav, tuto fazi si moderuje pedagog dle vlastniho uvazeni.



PRILOHA PIII: JA OBET

Aktivita €. 2 — Ja obét’

Cil Cinnosti: Péstovani schopnosti veiténi se do pozice obéti.
Casova dotace: 45 min, prace jednotlivci.

Pomicky: Papir formatu A4 s ptredtiSténym obrysem postavy a komiksové bubliny,

pastelky, psaci potieby.

Pribéh: Piedtisténou figuru zak dokresli a vybarvi tak, aby byla podobna co nejvice jemu
samotnému. Dokresluje a vybarvuje dle vlastni fantazie, v niz si pfedstavuje sam sebe
v roli obéti kyberSikany. Do bubliny napiSe, jak by se citil jako obét kyberSikany,
zaméfujeme se na prozivani, tedy co nejrealnéj$i pocity. Dale je do bubliny mozno
vpisovat zakovy myslenky (mySlenky obéti) a vzkazy jeho tyraniim, popiipadé dospélym
z zékova okoli. Pocet bublin si zdk muze uréovat podle mnozstvi svych vyjadieni.
V zavéru probihd interpretace vzdy né¢kolika pocitti, myslenek, vzkazi tyranim nebo
dosp&lym. Zaci se stfidaji, aby se dostalo prostoru co nejvétsimu poétu z nich. Pracovni
listy si pedagog ponecha pro svou potiebu, z obsahu bublin je mozno vycist nejrizné;jsi

informace.

Poznamka: Vedeme Zaky k co nejrozvinutéjSim vyjadienim.



PRILOHA P1V: JAK JE SNADNE UBLIZIT
Aktivita €. 3 — Jak je snadné ublizit

Cil cinnosti: Uvédomit si, jak snadné je nékomu ublizit prostfednictvim modernich
komunikacnich technologii (mobilni telefon, mail, chat, Skype) a jak bezbranna

a bezmocna se v tu chvili citi obét’.
Casova dotace: 2 x 45 min. (dvouhodinovka), prace skupin.

Pomtucky: Silngjsi papir formatu Al (napf. balici), silné popisovace (4 barvy pro kazdou

skupinuy).

Priibéh: Zaci se rozdéli do samostatnych pracovnich skupin po &tyfech. Pracovisté by méla

byt od sebe co nejvzdalenéjsi
Krok 1: Vytvoftte si dva fiktivni zaky, napf. Petr a Pavel.

Krok 2: Petr pronasleduje Pavla prostiednictvim SMS, mailem, ocerfiuje jej na Facebooku.
Dohodnéte se, jaké je téma/obsah pronasledovani. Napiste sérii zprav (SMS, MMS,
mail...), kterymi Petr pronasleduje Pavla. Zpravy jsou zpoc€atku mirné, jejich zdvaznost,
agresivita postupné roste. Zaci vytvoii cca 10 zprav. Vybrana skupina piedte sérii téchto

Zprav.

Krok: Napiste co nejvice pocitd, jak se asi citi Petr (tyran, agresor, uto¢nik). Jina skupina

precte, jaké pocity ptisoudila Petrovi.

Krok 4: Napiste co nejvice pocitil, jak se asi citi Pavel (obét’). Dalsi skupina precte, jaké

pocity ptisoudila Pavlovi.

Krok 5: Co nejpodrobnéji vypodobte (nakreslete) Petra a Pavla na zakladé vami uvedenych

pocit.

Krok 6: Galerie — piehlidka praci ostatnich skupin. Diskuse na toto téma, ptiklady z vlast-

niho Zivota.

Krok 7: Domaci ukol — napsat na zvlastni papir, nasledn¢ odevzdat uciteli:

1/ jak by se m¢l Pavel branit proti Petrovu agresivnimu jednéni

2/ ¢eho se Petr dopousti z hlediska socidlnich norem a z hlediska pravnich norem

3/ jaké dusledky hrozi Petrovi (z hlediska Skolniho fadu a z hlediska trestné pravniho)



4/ jak by se sami zachovali, kdyby se ocitli v Pavlové situaci. Se ziskanymi udaji,

informacemi muze pedagog dale pracovat.



PRILOHA P V: RUKA BEZPECI

Aktivita €. 4 — Ruka bezpeci

Cil ¢innosti: Poskytnout zakiim jednoduchy navod, jak si vybrat a zapamatovat, na koho

z blizkych dospélych se mohou obratit v ptipad¢ jakéhokoliv ohrozeni.
Casova dotace: 45 min., prace jednotlivci.
Pomtcky: Papir formatu A4 s predtisténym obrysem détské figury, pastelky, pero.

Prabeh: Piedtisténou figuru zak dokresli a vybarvi tak, aby byla podobna co nejvice jemu
samotnému. Do volného prostoru si obkresli vlastni ruku. Po zralé¢ ivaze do kazdého
z prstit zapiSe jména péti dospélych lidi, kterym davétuje, a kterym se bez obav muze
svétit, kdyby se z néjakého divodu citil ohrozen (n€kdo ze spoluzakli mu vyhrozuje, nékdo
mu posild neptijemné SMS, maily, nékdo se mu posmiva, schovavéa véci, bere penize
apod.) Potom si vybere tfi, na které by se obratil v prislusném poradi podle miry davéry. Je
potieba se ujistit, zda zaci porozuméli, ze kdyz néktera z osob neni pfitomna, neposloucha
nebo mu v dané véci nevérfi, zak se musi obratit na dalsi osobu, az nalezne nékoho, kdo ho
bude brat vazné. Tyto tii vybrané prsty (reprezentujici prioritni osoby) Zak nasledné ozdobi
prstynky. Pokud znaji telefonni Cisla, pfifadi je ke jméniim zvolenych osob, aby védéli, ze
v ptipadé potteby mohou dané osobé zatelefonovat. V pritbéhu ¢innosti je vhodna diskuse,
pro¢ je potfeba mit nékoho divéryhodného, pro¢ je potfebné obratit se na n&j v piipade
ohroZeni, pro¢ je diilezité umét si ¥ici o pomoc. Zaci si pracovni list odnaseji s sebou,
mohou jej potom mit u sebe nebo si jej mohou povéesit doma. Vhodné je, aby si o tom

popovidali s vybranymi osobami.

Poznédmka: Vybrani blizei dospéli (maminka, babicka, otec, teta z détského domova,
ucitelka...) by méli mit skute€nou moZznost v prospéch zéka intervenovat (uvedeni otce,

ktery Zije s jinou rodinou v jiném mésté nebo staté neni ptili§ vhodné).



