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ABSTRAKT

Diplomovéa prace se zabyva kyberSikanou jako jednim z patologickych jevl na stfednich
Skolach v okrese Vsetin. V teoretické ¢asti prace definuje a charakterizuje zakladni pojmy
souvisejici s kyberSikanou, popisuje také jeji soucasné formy a projevy. Dale teoreticka
¢ast popisuje nasledky kyberSikany a navrhuje mozna preventivni opatfeni vcetné trestni
odpovédnosti pachatelii. Teoreticka ¢ast také srovnava kyberSikanu s klasickou Sikanou.
Na teoretickou ¢ast navazuje prakticka ¢ast prace, ktera prezentuje vysledky kvantitavniho
vyzkumu s poznatky a nazory z praxe, které¢ nasledné statisticky vyhodnocuje, analyzuje

a také komentuje.

Kli¢ova slova: kybersSikana, Sikana, kyberagresor, kyberobét, socialni sité, prevence,

legislativa

ABSTRACT

This thesis deals with the cyberbullying as one of the pathological phenomenons at the
secondary schools in the Vsetin district. The theoretical part of the thesis defines and
describes the basic terms, related to the cyberbullying and also describes its contemporary
forms and manifestations. Furthermore, the theoretical part describes the consequences of
cyberbullying and suggests possible preventive measures, including criminal liability of the
offenders. The theoretical part also compares the cyberbullying with the traditional
bullying. The theoretical part is followed by a practical part, which presents the results of
the quantitative research with findings and opinions out of the practice, which ones then

statistically evaluates, analyzes and also comments.

Keywords:  cyberbullying, bullying, cyberaggressor, cybervictim, social networks,

precaution, legislation
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UvVOD

Téma kyberSikany je v dnes$ni dobé informacénich technologii (déle jen ,,IT*) velmi
aktualnim tématem. IT technologie se dnes jiz staly kazdodenni soucasti naSich zivotu, aniz
bychom si to pfimo uvédomovali. Mobilni telefony, PC, notebooky, tablety a neustale nové
vyrobky ze svéta IT technologii jsou prakticky kazdodenné pouzivany, témét ve vSech

domacnostech, v¢etné déti a to jiz od jejich utlého veéku.

Tyto IT technologie maji bezesporu celou fadu vyhod, které lidem kazdodenné uleh¢uji
zivot. Diky IT technologiim se stdva komunikace mezi lidmi daleko snazsi a to bez ohledu
na vzdalenost lidi mezi sebou. Diky internetu se lidé mohou z pohodli domova vzdélavat,
informovat se o novinkach ze svéta i z domova, komunikovat s jinymi lidmi a to prakticky
kdykoliv a kdekoliv, kdyz jsou tzv. online. OvSem tento virtudlni svét se sebou pfinasi
I zna¢na rizika. Z domova ¢i odkudkoliv, kde je ¢loveék on-line, je mozné oslovit velky
pocet osob, mit svou vlastni vymyslenou identitu ¢i komunikovat s jinymi lidmi naprosto
anonymné. Internet se pak stava mistem, kde se mnoho lidi chova naprosto jinak, nez ve
skute¢ném zivoté. V téchto piipadech se pak naplno projevuji rizika, ktera IT technologie
piinasi. Dle priizkumu internetového portalu e-bezpeci.cz se v CR s kybersikanou setkalo,
nebo ji pfimo zazilo, 22 % zékd. To je dle mého nazoru alarmujici ¢islo, nebot’ to

znamena, Ze s kyberSikanou se setkal témét kazdy Ctvrty Zak.

V mé diplomové praci se zabyvam kyberSikanou na stfednich $kolach v okrese Vsetin.
Tuto problematiku jsem si v této lokalité vybral proto, ze bydlim v jedné z obci, ktera je
soucasti tohoto okresu a také proto, Ze dneSni mladez travi velkou ¢ast svého volného casu
u internetu. Chtél jsem tedy zmapovat aktudlni situaci v problematice kyberSikany, véetné

toho, jaké jsou jeji dnesni nejcastéjsi projevy mezi zaky na stiednich skolach.

V teoretick¢ casti své diplomové price se budu zabyvat zdkladnimi pojmy
a charakteristikami, které s kyberSikanou uzce souvisi. Dale uvedu rozdily mezi
kyberSikanou a tradiéni Sikanou a navazu také na soucasné prostiedky a projevy
kyberSikany. Dale se zaméfim na jednotlivé typy agresorti a obé&ti a také uvedu mozné
nasledky kyberSikany u téchto obéti. V zavéru teoretické casti se budu vénovat prevenci
pred kyberSikanou a uvedu také trestni odpovédnost pachateli. Cilem teoretické ¢asti mé
diplomové prace je zpracovani literarni reSerSe na zakladé prostudovani odborné literatury

vztahujici se ke zvolenému tématu.
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V praktické ¢asti se prostfednictvim zvolené¢ho kvantitavniho vyzkumu zaméfim na zaky
vybranych stiednich $kol ve zvoleném okrese. Pro kvantitativni metodu sbéru dat, jsem
zvolil anonymni dotaznik. Cilem praktické ¢asti je zmapovat problematiku kybersikany
vcetné jejiho vyskytu, forem a prostredki, jimiz se odehrava. Soucasti praktické ¢asti je

také vyhodnoceni zvolenych hypotéz.
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. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU

Téma kyberSikany patii v soucasné dobé mezi aktudlni socialné patologické jevy.
Abychom ziskali uceleny piehled a spravné porozuméli této problematice, je tieba si
nejprve uvést a vysvétlit zakladni pojmy a jejich charakteristiky, které ndm dale umozni

snadné&ji porozumeét dalSimu textu prace.
Kyberprostor

Hulanova (2012, s. 27) ve své knize uvadi, Ze existence internetu dala moznost vzniku

jakéhosi virtualniho socialniho prostfedi, které miizeme nazyvat také jako kyberprostor.

Kyberprostor z tohoto pohledu mizeme tedy vnimat jako jakysi nefyzicky on-line virtualni
svét, ktery je tvoren modernimi komunika¢nimi technologiemi. Jde o prostor, ve kterém se
mohou lidé potkavat, vyménovat si informace, debatovat, spolupracovat, ale i sméiovat
zbozi. Velmi Casto se k terminu kyberprostoru uvadi i jeho anglicka varianta ,,cyberspace®.

Definic kyberprostoru existuje cela fada.

Hrtza (2013, s. 10) ve své knize uvadi, Ze si kyberprostor miizeme piedstavit jako virtudlni
svét vytvofeny modernimi technologickymi prostfedky, v némz se informace vytvafeji,

zpracovavaji, ukladaji a §ifi pomoci elektromagnetického vinéni.

Kyberprostor, jakozto virtudlni svét také predstavuje néco, co nema jasné vymezené
hranice ani sviij rozmér. Jedna se totiz o sit’ navzajem propojenych pocitacu, kterd nema

svilj zacatek ani konec.
Kybersikana

Rozvoj kyberSikany, zejména v nékolika poslednich letech, zaziva v souvislosti
s modernizaci spolecnosti a zlepSovani komunikacnich technologii, nebyvalého rozmachu.
Jak uvadi Vasutova (2010, s 15), se zménou a modernizaci spole¢nosti dochazi k proméné
mnoha spolecenskych jevl, vcetné Sikany. V poslednim desetileti se tak do zorného pole
odbornikii dostavd jeji modifikovana podoba spojend pravé s rozvojem informacnich

technologii, oznacovana jako kyberSikana.

Kybersikana pochézi z anglického piekladu slova cyberbullying. V zahrani¢ni literatufe se
také pouzivaji terminy electronic bullying, electronic harassment, e-bullying, SMS

bullying, mobile bullying, online bullying, digital bullying, nebo Internet bullying.
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Definovat kyberSikanu s obecnou platnosti neni snadné, jelikoz mezi vyzkumniky v této

oblasti zatim nedoslo k jednozna¢né shodé¢.

»Komplexni a c¢asto uzivanou definici nabizi Priceova a Dalgleish (2010, s. 51):
Kybersikana je kolektivni oznaceni forem Sikany prostfednictvim elektronickych médii,
jako je internet a mobilni telefony, které slouzi k agresivnimu a zdmérnému posSkozeni
uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i kyberSikana opakované

chovani a nepomér sil mezi agresorem a obéti.“ (Cerna, 2013, s. 20)

Dalsi definici uvadi ve své knize také Krej¢i (2010, s. 3), kterd tvrdi, Ze terminem
kyberSikana oznacujeme nebezpecné komunikacni jevy realizované prostfednictvim
informacnich a komunikacnich technologii, jez maji za nasledek ublizeni nebo jiné

poskozeni obéti.

Osobn¢ jsem se nejvice ztotoznil s vysvétlenim kyberSikany dle Hulanové (2012, s. 37),
kterd uvedla, Ze kyberSikana je specificky druh Sikany, ktery vyuziva internet, mobilni
telefony a dal$i nastroje modernich komunika¢nich technologii za ucelem ublizeni ¢i
zesméSnéni jiné osoby.

V psané literatufe tedy najdeme hned nékolik definic kybersikany, v CR vsak existuje
1 mnoho internetovych serverii zabyvajici se touto problematikou. Osobné bych zminil
zejmeéna projekt e-bezpeci.cz, kde je velice prehledné zobrazena dana problematika vcetné

ptikladl z praxe. Zde se také uvadi, Ze

,»Kybersikanu (cyberbullying) definujeme jako zneuziti ICT (informac¢nich komunikaénich
technologii), zejména pak mobilnich telefont a internetu, k takovym ¢innostem, které maji

nekoho zamérné vyvést z rovnovahy.“ (Co je kybersikana?, 2009)

Problematikou kyberSikany se zabyva také metodicky pokyn ministra Skolstvi, mladeze
a té€lovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a Skolskych zatizeni. Zde je
uvedeno, ze Sikana se miize nove realizovat i prostfednictvim elektronické komunikace,
kdy se jednd o tzv. kyberSikanu. Ta zahrnuje utoky pomoci e-maili, SMS zprav,

vyvéSovani urdzlivych materiali na internetové stranky apod.

JelikoZ kybersikana probihd v jiz vySe zminéném virtualnim prostoru, ktery prakticky nema
své hranice, existuje I ve svét¢ mnoho celosvétovych organizaci se zaméfenim na
internetovou  bezpecnost. Jednou ztéchto organizaci je také organizace

StopCyberbullying.org. Tato organizace definuje kyberSikanu jako situaci, ,,kdy dit¢ nebo
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dospivajici opakované trapi, hrozi, pronasleduje, ponizuje, zesméSnuje nebo se jinak
zamétuje na dalsi dit¢ nebo dospivajiciho pomoci textovych zprav, e-maili, IM nebo
pomoci jakéhokoli jiného typu modernich komunika¢nich technologii. (What is

cyberbullying, exactly?, 2013)

Sikana
Slovo Sikana pochazi z francouzského slova , chicane®”, jez znamena zlomysIné

obtézovani, tyrani, suzovani nebo pronasledovani.

Podle Ri¢ana (1995, s. 25) u nas jako prvni zavedl tento pojem jiz pied rokem 1989
prazsky psychiatr Petr Pfihoda, ktery vetejné promluvil o Sikané mezi ,,mazaky a ,,bazanty*
Vv socialistické armad¢. Nasim patrné nejznaméjs$im odbornikem na problematiku Sikany je

V dnesni dobé Dr. Michal Kolaf. Tento Sikanu ve své knize definoval nasledovné:

»Jeden nebo vice zakli umysln€, vétSinou opakované tyrd a zotrocCuje spoluzadka Cci

spoluzaky a pouziva k tomu agresi a manipulaci®. (Kolat, 2001, s. 27)

V podobném duchu jako Kolaf uvadi definici ve své knize 1 Vagnerova (2009, s. 11), ktera
tvrdi ze Sikana je umysIné a opakované fyzické i psychické ublizovani slabSimu jedinci ¢i
skupin€ siln€j$im jedincem ¢i skupinou.

Z vyse uvedenych definic je tedy zfejmé, ze Sikanou rozumime obvykle ublizovani
opakované, pokud se vSak jedna o ¢in zvlasté kruty ¢i brutdlni, lze za Sikanu povazovat i

tuto jednotlivou udalost, kterd se dfive jesté¢ neopakovala.

I kdyZ Sikana neni zatim piimo uvedena v naSem pravnim fadu, Ministerstvo Skolstvi,

mladeze a t€lovychovy, pro potiebu feseni Sikany tuto problematiku vymezilo nasledovné:

»Sikanovani je jakékoliv chovani, jehoz zamérem je ublizit jedinci, ohrozit nebo
zastraSovat jiného zéka, ptipadné skupinu z4kt. Je to cilené a obvykle opakované uziti
nasili jedincem nebo skupinou vii¢i jedinci €i skupin€ Zzakl, ktefi se neumi nebo
z nejrizn¢jSich divodi nemohou bréanit. Zahrnuje jak fyzické utoky v podobé biti,
vydirani, loupezi, poSkozovani véci druhé osob¢, tak i utoky slovni v podobé nadavek,
pomluv, vyhroZovani ¢i poniZzovani. Mize mit 1 formu sexudlniho obtéZovani az
zneuzivani. Sikana se projevuje i v nepfimé podobé jako napadné piehlizeni a ignorovani

zéka ¢i zaku tfidni nebo jinou skupinou spoluzaki.“ ( Lovasova, 2005, s. 6)
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Kybersikana a tradi¢ni Sikana

»Kybersikana a tradi¢ni Sikana maji jednu véc spolec¢nou. Jejich cilem je nékomu ublizit
nebo ublizovat — at’ fyzicky ¢i psychicky. KyberSikana v mnoha ptipadech dokonce zacina
jako tradi¢ni Sikana. Nékdy se jejich projevy prolinaji a dopliuji — piikladem mize byt
tteba nahravani fyzického tyrani spoluzaka. Moderni technologie (internet, mobilni
technologie) nam umoznuji pohybovat se ve virtualnim svété, ktery se 1isi od realného
svéta. Tak, jako se lisi virtudlni svét od svéta realného, 1isi se kyberSikana od tradi¢ni
Sikany. Ve virtualnim svété mohou byt lidé anonymni, mohou komunikovat, aniz by byli
zatizeni spoleCenskymi rolemi, svymi fyzickymi nedostatky, psychickymi bloky
plynoucimi z osobniho kontaktu s lidmi, mohou vzajemné komunikovat, i kdyZ nejsou
fyzicky ptitomni, a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno
ukoncit. To jsou jen nékteré z moznosti, které nam technologie nabizeji. Zalezi jen na nas,
jak se k témto moZnostem postavime, zda je vyuzijeme, ¢i zneuzijeme. Technologie nejsou
Spatné, Spatni jsou jen lidé, ktefi je pouzivaji se zlym umyslem.” (Co je kyberSikana?,

2009)

»KyberSikana byla n€kdy (hlavné v médiich) prezentovana jako samostatny fenomén
nezavisly na tradi¢ni Sikan¢ (s niz pouze sdili n€které zakladni rysy) a jako vysledek
negativnich aspekt novych technologii. OvSem podle vétSiny dostupnych studii tomu tak
rozhodné neni — kyberSikana je spiSe nez co jiného nejcastéji ,,rozsifenim* Sikany tradicni,
tedy Sikana tradicni se ze svéta offline pfesunuje 1 na internet. Pfekryv online a offline
Sikany je az 85 %; u obéti tradi¢ni Sikany je mnohem vyssi riziko kyberSikany a velky podil

kyberagresort je zaroven agresory v tradi¢ni Sikané.*

Nize uvadim tabulku, kterou jsem pfevzal od autorky ptedeslého odstavce, kde jsou

jednotlivé rozdily mezi Sikanou a kyberSikanou velmi ptehledné uvedeny.

Tabulka ¢ 1 — Rozdily mezi tradi¢ni Sikanou a kyberSikanou

Tradi¢ni (Skolni) Sikana Kybersikana

Rysy

Umyslné agresivni chovani vnimané | Umyslné agresivni chovani vnimané jako

jako ublizujici. ublizujici.
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Opakovani — agresor opakované napada
obét’ v pribéhu casu (jednorazovy akt

agrese neni Sikanou).

Opakovani se dé&je 1 diky vefejné povaze

internetu — kazdé zhlédnuti urazlivého

obsahu, pieposlani e-mailu ¢i  piidani
komentare je opakovanim. Agresor tak mize
jedingm aktem spustit kyberSikanu trvajici

delsi ¢as.

Mocenska nerovnovdha — obét se
siln¢jSimu agresorovi nedokdze branit.
Rozhoduje casto fyzickéd sila ¢i pocet

agresortl.

Mocenskd nerovnovaha — obét nedokaze

obtézovani technologicky zabranit, agresor se
muze schovat za anonymitu internetu.
Nerozhoduje fyzicka sila, znalosti technologii

mohou byt vyhodou.

Prima

Fyzicka (napft. biti, poSkozovani majet-

ku, kradeze véci).

Fyzicka (napf. imyslné pofizovani intimnich
¢i jinych fotografii ¢i videi obéti a jejich

umist'ovani na internet).

Verbalni (napt. nadavky, urdZeni).

Verbalni (napf. urazlivé, vyhruzné e-maily ¢i

SMS).

Neverbalni (napf. obscénni gesta).

Neverbalni (napf. posilani vyhruznych nebo

obscénnich obrazk)

Nepiima

Socialni (napf. vylucovani nékoho ze

skupiny)

Socialni (napf. vylucovani n€koho z online

skupiny, v Cesku typicky ze ,,SpoluZaci.cz®).

Verbalni (napft. sifeni pomluv).

Verbalni (napf. zvetejnéni soukromé konver-

v

zace €1 informaci, Sifeni pomluv na internetu).

Podvéadéni vydavanim se za nékoho jiného,

falesné nahlaseni zavadného obsahu/chovani.

(Cerna, 2013, s. 21 - 23)
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2 SPECIFIKA KYBERSIKANY

Stejn¢ jako tradi¢ni Sikana, ma 1 kyberSikana sva specifika. Diky internetu
dostali agresofi do rukou nové prostiedky k ublizovani svym ob&tem. Z téchto prostiedkt

se pak vyc¢lenily zakladni rysy kybersikany, které miizeme uvést nasledovné:

» Déje se prostfednictvim elektronickych médii

Opakovanost

= Zameérnost agresivniho aktu ze strany Gto¢nika

Mocenské nerovnovaha

= Obét vnima toto jednani jako nepiijemné, ublizujici
V dostupnych literarnich a internetovych zdrojich se zakladni specifické znaky kybersikany
u kazdého z autori trochu lisi, nicméné ze vSech dostupnych zdrojl, které jsem mél
k dispozici, jsem vytvoril zakladni specifické znaky, které povazuji za stézejni. Jedna se o

tyto znaky kybersikany:
Anonymita uto¢niki

V on-line prostfedi mohou Uto¢nici vystupovat zcela anonymné, aniZ by Gtocnikova obé&t’
védéla, o koho se jedna. UtoEnik miize vii¢i své obéti vystupovat pod piezdivkou (nickem),
¢i pod pro obét’ neznamym e-mailem nebo telefonnim ¢islem. Pro Gto¢nika neni v on-line
prostiedi problém kdykoliv zménit svou identitu. Tato anonymita navic jesté posiluje
uto¢nikovu odvahu k tomu, aby zkouSel stdle drsnéjsi formy a metody Utokd. Praveé

anonymita v on-line prostiedi je povazovana za nejvétsi motiv ke kybersikang.
Profil agresora a obéti

Pii kyberSikané nemusi byt agresor nutné fyzicky silny jedinec, jak tomu casto byva u
tradi¢ni $ikany. Uto¢nikem v on-line prostiedi miize byt prakticky kterykoliv jedinec, ktery
ma dostatecné znalosti a dovednosti pfi pouzivani informacnich a komunikacnich

technologii.

Stejn¢ tak jako utocnikem 1 obéti kyberSikany se muze stat prakticky kdokoliv, nebot
utoCnici si Casto svou obét’ vybiraji zcela nahodné. Nicméné i zde plati, Ze obéti se vétsinou
stavaji jedinci se snizenou schopnosti branit se. Cast&ji se obéti stavaji jedinci, ktefi jsou na

mobilnich telefonech a pocitacich zavisli.
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Absence uniku

Absence Uniku byva také Casto prezentovana jako nezdvislost na misté a Case. Zatimco
tradicni Sikana je zalozena na fyzickém kontaktu obéti a uto¢nika, kdy Ize utok Caste¢né
predvitat a ocekévat, u kyberSikany mize uto¢nik svou obét’ napadnout a pronasledovat
témet kdykoliv a kdekoliv. Posta¢i mu k tomu, kdyz bude uto¢nikova obét’ mit u sebe
mobilni telefon nebo bude piipojena k internetu. Obét’ pak prakticky pfed utoky nemé kam

utéct a kam se schovat.
Absence fyzického nasili

,»V procesu kyberSikany se nevyskytuji pfimé znaky Sikanovani, kterych by si dospéli
mohli v§imnout (zranéni, roztrhané obleceni, ztrata véci, svacin, kapesného apod.). Tato

skute¢nost znesnadnuje odhaleni kybersikany Skolou ¢i rodi¢i.* (Vagnerova, 2009, s 95.)
Opakovani

Jeden zaslany e-mail, fotka, zprava nebo komentai na facebooku nebo odkaz na webové
stranky, kde jsou umistény urazlivé materialy vici obéti, mize mit stejny ucinek jako
systematické ublizovani u tradi¢ni Sikany. Obé&t’ si tyto urazlivé materialy, které nemulze

sama odstranit, mize ¢ist stdle znova a znova a timto se utoky stavaji trvalé a opakované.
Publikum

Pristup k webovym strankam miize mit prakticky kdokoliv, kdo mé pfipojeni na internet,
tak se miZze stat svédkem kyberSikany prakticky kdokoliv. KyberSikana nemusi byt nutné
péachana opakovang, postaci, kdyz Gto¢nik publikuje na webu ponizujici fotografii ¢i video
obéti, které si mize kdokoliv stdhnout ¢i sdilet na svém profilu. Tim se ponizujici

materialy dale §ifi a publikum tak neustale roste.
Obtizna kontrola a rychlé Sifeni

U kyberSikany chybi klasické na prvni pohled zjevné znaky Sikany, kterych by si okoli
mohlo v§imnout. Elektronicki komunikace je pro dospélé obtizné kontrolovatelna, proto

trva delsi dobu, nez se odhali potencidlni nebezpeci nebo problém.



UTB ve Zliné, Fakulta humanitnich studii 19

3 TYPY KYBERSIKANY

U kybersikany mizeme rozlisit dva jeji zdkladni typy. Jedna se o piimé utoky a o utoky
tzv. v zastoupeni. Za nebezpecnéj$i je povazovana kyberSikana v zastoupeni, protoze

spolupachatelé takového jednani se ji Gcastni, aniz by si to sami né¢jak uvédomovali.
Prima kyberSikana
Za typické znaky ptimé kyberSikany, mizeme povazovat nasledujici utoky:

= Posilani vyhruznych a obtézujicich zprav prostfednictvim mobilniho telefonu nebo

internetu
= (Odcizeni hesla a nasledné zneuZiti osvojené¢ho uctu
=  Pomlouvani nebo zvetejnéni intimnich informaci prostfednictvim blogu

= Zvefejnovani I1zivych informaci a choulostivych obrazk na webu ¢i jejich Sifeni

telefonem
= Internetové hlasovani pomoci otdzek — napt. Kdo je super a kdo je blbec ve tfide?
= Interaktivni hrani her — napt. uzamykani hraci mistnosti atd.
= Rozesilani virt
= Vydavani se za nékoho jin¢ho

= Zasilani pornografického materialu prostfednictvim e-maild

Kybersikana v zastoupeni

Jak jiz bylo uvedeno vyse, o kyberSikanu v zastoupeni jde tehdy, pokud si agresor najde
nékoho, kdo se nevédomky stane jeho komplicem, aniz by si uvédomoval, Ze je vyuZzivan
k obtéZovani jinych lidi.

»Prikladem mlze byt zneuzivani moznosti upozornéni na porusovani pravidel, kterou
nabizeji provozovatelé riznych sluzeb. Kliknutim na ikonku s napisem ,,Varovani“ nebo
»Upozornéni“ je poskytovatel upozornén, Ze obét se dopustila néfeho, co poruSuje
pravidla. Pokud ucastnik fora, uzivatel e-mailu apod. porusi opakované pravidla, mize mu

byt zrusen ucet. (Kavalir, 2009, s. 18)
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4 AKTERI KYBERSIKANY

Aktéry kyberSikany rozumime osoby, které na nékoho tuto¢i - agresory a osoby, proti
kterym je vedeno utocné chovani - obéti. Pokud hovotime o kyberSikané, nazyvame tyto
osoby kyberagresory a kyberobéti. K aktérim kyberSikany patii také piihlizejici, nebot

publikum je v problematice kyberSikany vyznamnou skupinou.
1. Kyberagresor

U agresoru je obecn¢ zazitd piedstava, ze se jimi stavaji jednodussi a méné socidlné zdatné
déti. Charakteristika agresorti vSak neni tak jednoducha. Mezi agresory mohou byt déti,
které maji nizké sebevédomi, pocity nejistoty, ménécennosti, osaméni se snizenymi
socialnimi dovednostmi. Takové déti jsou v kolektivu ¢asto neoblibeny a Sikanovanim své
obéti si tak kompenzuji vlastni nedostatky. Na druhé stran¢ vSak mohou byt agresofi, ktefi
jsou Vv kolektivu oblibeni, majici vysoké sebevédomi se siln¢ manipulativnimi sklony. Tito
agresofi si pak prostfednictvim Sikany upeviiuji svoji pozici ve skupiné a uspokojuji si

svoji touhu po moci.

Podle autorti zabyvajici se kyberagresory, maji kyberagresofi n¢které spole¢né specifické
rysy. Jednéd se o déti s problémovym a delikventnim chovanim, které nemaji rozvinutou
emocni stranku stejné jako ostatni déti. Jedna se o déti s nedostatkem rodicovského zajmu,
které disponuji dobrymi pocitaovymi schopnostmi. V online prostfedi tak agresor
nepotiebuje ke svym Utokiim silné socidlni zazemi. KyberSikanu maji v oblibé jedinci, ktefi
se necht¢ji uchylovat k tradi¢ni Sikané€, nebot’ védi, Ze tradi¢ni Sikana by jejich pozici ve
skupin¢ ztizila, zatimco kyberSikana je pro kolektiv vice pfijatelna. Kolektiv u kybersikany
vidi pouze to, co sdm agresor dovoli, skupina vSak jiz dale nemusi vidét a védét o dalSich
vyhruznych zpravéach a ttocich vici obéti. U kyberSikany je tak mensi riziko ztraty vlastni
pozice ve skupiné, 1 kdyz dasledky kyberSikany zlstavaji velmi podobné jako v ptipade

tradi¢ni Sikany.
Typy kyberagresorti

U jednotlivych typii kyberagresorti se také liSi jejich typické styly kyberSikanovani.
Rozlisuji se také zpisoby, kterymi své toky §ifi a jak je skryvaji. RozliSujeme nasledujici

typy kyberagresort:
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Pomstychtivy andilek

U tohoto typu je ptiznacné, Ze se doty¢ny jako agresor viibec nevnima. Naopak si mysli, ze
sebe 1 ostatni chrani pired nékym zlym, kterého on ted’ po pravu tresta. Tento typ Clovéka se
velmi Casto stal sam obéti Sikany nebo kyberSikany a ted’” oplaci stejnou minci. Miize se

také stat, ze timto zptisobem ochranuje svého Sikanovaného kamarada.
Bazici po moci

Tito kyberagresoii chtéji davat najevo svou silu, chtéji ostatni ovladat pomoci strachu tak,
aby ostatni délali to, co oni cht&ji. Obvykle vyzaduji pro své utoky néjaké, byt i malé
publikum. Své utoky stupnuji do té doby, dokud se z publika nedostavi pro né piijatelna

reakce. Typické pro tento typ je, ze asto vyuziva kyberSikanu v zastoupeni a neuvédomuje

24

Sprosty holky

Tento typ vyuZziva kyberSikanu predevsim k zébavé a to proto, Ze se nudi. U tohoto typu
vyZadovano publikum, proto obvykle byva planovana a realizovana ve skupiné. Hlavnim
cilem je touha po obdivu publika. Pokud tento typ lidi nenajde ve své Cinnosti zabavu,
jakou hledali, mize dojit z jejich strany k rychlému konci kybersikanovani.

Neumyslny kyberagresor

Zde se jedna o typ lidi, ktefi necht&ji zdmérné€ ublizit n€komu jinému. Tito lidé Casto
odpovidaji na zpravy ostatnich ve vzteku nebo frustraci, kdy nepfemysleji nad hrubosti

obsahu své zpravy a o nasledcich, které tato zprdva mize vyvolat. Jako kyberagresofi

vystupuji obvykle samostatné.

»Vzhledem k jejich sklonu vystupovat na internetu jako né€kdo jiny, mohou né¢kdy posilat
ostatnim typické kyberSikanujici zpravy, bez védomi zdvaznosti tohoto jednani. Motivem

jsou dva hlavni ditvody: Mizu a je to legrace.* (Kavalir, 2009, s. 21.)
2. Kyberobét’

Obéti sikany se Casto stavaji déti, které jsou na okraji kolektivu ¢i které jsou z kolektivu
ostatnich pi¥imo vylou¢eny. Casto jde o déti, které se nemohou sami branit a které maji
velice maly okruh pratel. Jedna se o déti, které jsou plaché, velmi citlivé aZ uzkostné, méné

socialn¢ zdatné, casto se nécim odlisujici od ostatnich.
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U kyberobéti se vSak vice vyskytuji rysy jako zvySend agresivita a celkové problémové
chovani. Obét'mi kyberSikany se stavaji déti, které pouzivaji internet ¢asto a delsi dobu nez
jejich ostatni vrstevnici. Tyto déti jsou pak Castéji vystaveny rizikovému prostiedi na
internetu. Pro kyberobéti je také typické, Ze se na internetu vice sebeodhaluji, tedy, Zze o
sob¢ na internetu zvefejiiuji osobni a citlivé informace, kter¢é pak mohou byt

kyberagresorem snadno zneuzity a pouzity proti nim.
3. Obéti/agresori

U kyberSikany nalézame specifickou skupinu lidi, kterou nazyvame jako obé&ti/agresofi
(bully-victim). Jedna se o skupinu lidi, ktefi se ocitaji nebo ocitli v obou téchto rolich.
Tradi¢ni Sikana se v mnohém prolina s kyberSikanou. Muize se tedy jednat o déti, které byly
sami obéti tradi¢ni Sikany a prostiednictvim kyberSikany se agresorovi msti. Mize se také
jednat o kyberagresory, ktefi se vreakci na své chovani sami stanou teréem
kyberSikany ze strany ostatnich. U této skupiny lidi je charakteristické prolinani
osobnostnich charakteristik obéti i agresorti. Jsou to predevSim déti se somatiza¢nimi
problémy a s vyraznym problémovym chovanim. Tyto déti nebyvaji oblibeny ani ve
skuping ani mezi uciteli.

4. Publikum (prihlizejici)

Ptihlizejici jsou v problematice kyberSikany vyznamnou skupinou, nebot’ postoje a reakce
ptihliZejicich ¢asto urcuji jeji dalsi vyvoj. Pokud ji pfihlizejici odsoudi a vystoupi proti ni,
agresora to Casto vystrasi a od ublizovani odradi. Naopak pokud bude skupina necinné
ptihlizet, agresora to jen vice posili a v ublizovani mize dale pfitvrzovat.

»INekdy pfihlizejici proti probihajici Sikan€ oteviené vystoupi a odsoudi toto jednani
v ramci skupiny. Podobnd reakce je jednim z nejsilnéjSich faktort branicich jejimu dal§imu
pokradovani a §ifeni.” (Cerna, 2013, s. 70)

Ptihlizejici miizeme podle jejich postojii a reakei rozdélit do nékolika typi. Ptfihlizejici,

ktefi:

Aktivné podporuji agresora a nasleduji ho

= Oteviené podporuji agresora, ale obéti sami neublizuji

Skryté podporuji agresora
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= Nezucastnéni pozorovatelé
= Skryté¢ podporuji obét’

= Otevien¢ a aktivné pomahaji obéti

Na zpusob jakym budou pfiihlizejici na kyberSikanu reagovat ma vliv i vék a pohlavi.
Chlapci se Castéji ptidavaji na stranu agresora, zatimco divky se Casteji ptidavaji na stranu
obéti, 1 kdyz do situace ve vétSiné piipadl nijak nezasahuji. Co se tyka veku ptihlizejicich,
tak zde se setkavame stim, ze starSi déti vétSinou na kyberSikanu reaguji pouze
nezucastnéné a také se mén¢ pridavaji na stranu obéti, nez mladsi pozorovatelé. Bohuzel
ptihlizejici Casto nevi, jakym zpisobem maji na kyberSikanu reagovat, coz jen umociiuje
utocné chovani agresora, nebot’ tento povazuje mlceni skupiny za jakysi souhlas s jeho
utoénym chovanim viaci obéti. Dlvody, pro¢ piihlizejici nezasahuji do probihajici
kybersikany, mohou byt i obavy, aby se situace je$té vice nezhorSila nebo aby agresor
nenamifil svou agresi vici nim. Existuje také skupina pftihlizejicich, ktefi jiz negativni
zkusenost s Sikanou ¢i agresi jiz maji a proto se do problému nechtéji zainteresovat.

Naproti tomu typickymi vlastnostmi ptihlizejicich, kteti se oteviené postavi na stranu obéti

a snazi se ji pomoct, jsou zejména veEtsi schopnost empatie, emoc¢ni vyrovnanost a zejména

pak diivéra a jistota, ze dokdzi obéti skutecné pomoci.
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5 PROSTREDKY KYBERSIKANY

Prostfedkem kyberSikany rozumime komunika¢ni médium (kandl) online komunikace,
jehoz prostfednictvim agresor uto¢i na svou obét. Zakladni prostfedky pro Sifeni

a vyuzivani ke kybersikan¢ jsou nésledujici:
Webové stranky

Soucasné webové stranky nabizi mnoho moznosti vyuziti. Vytvorit zamémé webovou
stranku, kterd bude vytvofena piimo ke kyberSikané, neni diky jednoduchym nastrojim
(napt. webnode) pro jejich tvorbu vibec slozité. Pocitacoveé zdatny jedinec vytvoii diky
témto nastrojim webovou stranku i1 bez znalosti programovani a html kodu. Na takto
vytvorenych webovych strankdch mtize kyberagresor zobrazovat témért jakékoliv informace
¢i fotografie, které poskozuji jeho obét. Tyto informace se pak navstévami dalSich
uzivatell internetu mohou rychle $ifit. Kyberagresor vSak miize vyuzit i jiz existujici
stranky, na které 1ze volné umist'ovat kompromitujici fotografie ¢i videa.

Socialni sité

Socialni sité¢ ( Social Networing Site — SNS) jsou webové sluzby, které umoziluji byt
v kontaktu s lidmi, s kterymi se bézn¢ setkavame, ale i s lidmi, s kterymi bychom se, tak
snadno nemohli setkat napt. diky vzdalenosti. Socialni sit¢ umoziuji vytvofit si vlastni
profil, ptatelit se sjinymi uZivateli, zvefejiiovat a sdilet fotografie a videa, zobrazovat
aktualni status uzivatele, chatovat a zanechavat zpravy jinym uzivatelim. Diky socialnim
sitim tak mizeme sledovat, co pravé délaji ostatni, kde jsou atd., uZivatelé jsou prakticky
neustdle pod dohledem ostatnich. KyberSikana prostfednictvim socialnich siti spociva
zejména v urazlivych a hanlivych komentéfich (osobnich statust, fotografii, videi)
¢i zasilanim uto¢nych zprav. Lze také snadno vytvoftit profil pod jménem obéti a tuto pak
zamérné poSkodit a zesméeSnit pred ostatnimi uZivateli. Celosvétové nejrozSitenéjSimi
socialnimi sitémi jsou Facebook, Google +, Myspace, Twitter a LinkedIn. V Ceské
republice existuje také nékolik lokélnich socialnich siti, jako jsou napf. Lidé.cz,

Spoluzaci.cz, Libimseti.cz, ¢i Stésti.cz.
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Elektronicka posta (e-mail)

Elektronicka posta, nebo-li e-mail, patii stale k jednomu z nejpouzivanéjsich zpusobt
elektronické komunikace. K jeho vyhodam patii zejména jeho snadné pouzivani, rychlost

a dostupnost.

,Lehkost, sjakou lze vytvofit rtizné e-mailové ucty, vede k tomu, Ze agresofi mohou
posilat utocné a Sikanujici e-maily, at’ pod pseudonymem, nebo pod cizi identitou, aniz by

se museli bat toho, Ze je nékdo odhali.“ (Rogers, 2011, s. 34)

Kyberagresor mize také zdmérn€ uvést e-mail obéti na riznych serverech, kdy nasledné

bude e-mailova schranka zahlcena stovkami zprav z nevyzadané posty.
Blogy

Blogy miizeme povazovat za jakési webové zapisniky, obsahujici ptispévky majitele blogu.
Jejich cilem je poskytnout ¢tendiim vlastni ndzory a komentafe k rliznym tématiim,
kterymi se majitel blogu pravé zabyva. Blogy tak kyberagresorovi umoznuji zejména
pomlouvani a poSkozeni povésti obéti, kdy tento obsah muze vidét prakticky kdokoliv.
Blogy umoziiuji kybeagresorovi umist'ovat na sviij blog také upravené fotografie ¢i videa
poskozujici jeho obét’

Chatovaci mistnosti (Chat)

Chatovaci mistnosti jsou diskusni fora, ktera uzivatelim umoziuji probirat mezi sebou
nejriznéjsi témata. Do diskusniho féra ke konkrétnimu tématu byva zpravidla umoznén
vstup i nezaregistrovanym ucastnikiim a to jako hostim. VétSina chatovacich mistnosti
umoznuje i tzv. ,.Septani®, coz je komunikace pouze mezi dvéma ucastniky fora, kterou
ostatni uzivatelé mistnosti nevidi. Vyhodou je 1 naprostd anonymita, nebot’ ucastnici fora
vystupuji pod prezdivkami. Chatovaci mistnosti lze snadno zneuzit k pomlouvani,
vylouceni nebo také k flamingu. Hulanova (2012, s. 45) také uvadi, Ze piestoze chat
umoznuje komunikaci pouze textem, je mozné vyjadfit své aktualni pocity i pomoci
tzv. emotikonti. Emotikony jsou symboly znazoriujici oblicej otoceny o 90 stupnd (napf.

N 24

1 proto, Ze patii k oblibenému traveni volného ¢asu déti.
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Instant messaging (IM)

IM patii i dnes mezi hojn¢ vyuzivanou internetovou sluzbu. Tyto programy umoziuji svym
uzivatelim v realném c¢ase posilat zpravy, soubory a chatovat s jinym uzivatelem ci
uzivateli. Pfes tyto programy lze také zasilat kompromitujici videa a fotografie. Typickymi

programy IM jsou i u nés velmi pouzivany Skype ¢i ICQ nebo QIP.
Internetové ankety a dotazniky

Jedna se o online dotazniky a ankety, které déti nebo dospivajici ¢asto umysIné vytvareji
s imyslem ne¢koho ponizit ¢i zesmésnit. Ankety se Casto tykaji vzhledu spoluzéka nebo jiné
odlisnosti, kterym se obét’ odliSuje od ostatnich ve skupiné. Typické jsou ankety typu,
»Kdo je ve tfidé nejoskliveéjsi?* apod. Tyto online ankety zamétené piedevSim na vzhled
jsou traumatizujici zejména pro dospivajici divky, které v tomto veéku ptikladaji vzhledu

obecné veétsi vahu nez chlapcei.
Online interaktivni hry

I pfi hrani online her existuje redlné riziko, ze se dit¢ nebo dospivajici stane obé&ti
kybersikany. V dnesni dobé nejsou online propojeny jen pocitace, ale i mobilni telefony
a hraci konzole typu X-Box nebo Play Station. Pfi hrani téchto her mlZe dochazet
k napadani, vyhrozovani ¢i urazkam. U her je také typické vylouceni hrace ze skupiny
spoluhract ¢i zde muze dojit k tzv. virtudlni poprave, kdy dochazi k opakovanému niceni

ostatnimi hraci v ramci jedné hry.
Mobilni telefony

V posledni dobé doSlo u mobilnich telefonti k velkému rozvoji, kdy se do poptedi dostaly
tzv. chytré telefony, které jsou pfimo uzplusobeny k tomu, aby jejich uzivatelé byli
ptfipojeni prakticky kdykoliv k internetu a mohli stahovat rizné aplikace, navstévovat
socidlni sit¢ apod. U soucasnych mobilnich telefonti tak neni problém ublizit své obéti
nékterym z vySe uvedenych zpusobd. OvSem u mobilnich telefonii nesmime stéle

zapominat na jejich zakladni funkce a to telefonovani a posilani SMS ¢i MMS zprav.

K ubliZovani a obtéZovani jiné osoby lze zneuzit i jeji vlastni telefon. Postaci k tomu, kdyz
utocnik uvede telefonni Cislo své obéti ve faleSnych inzeratech (erotické sluzby, prodej

nemovitosti apod.) a obé&t’ je pak nasledné obtéZovana nevyzaddanymi dotazy.
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ObtéZzujici volani

Telefonovani je zakladni funkce kvuli, které byl telefonni pfistroj vynalezen. Diky pokroku
a mobilnim telefoniim miizeme kdykoliv a kdekoliv telefonicky kontaktovat protistranu
a Vvredlném case sni hovofit. Agresor muze vyuzit telefonovani k nepfijemnym
telefonatiim, kdy vulgarné urazi svou ob&t’ nebo ji vyhrozuje fyzickym nasilim. Casté muiize
byt také neustalé ,,prozvonovani® mobilniho ¢isla obéti, kdy dojde k zahlceni telefonu

nevyzadanymi hovory.
SMS

SMS (Short Message Service) znamena zasildni kratkych textovych zprav prostiednictvim
mobilniho telefonu. SMS stidle ma a pravdépodobné jesté¢ néjakou dobu bude mit svou
nezastupitelnou funkci v komunikaci s jinymi osobami. Vzdyt napsani kratké zpravy je tak
snadné a rychlost s jakou néktefi lidé dnes dokazi SMS napsat je az ohromujici. SMS je tak
idealnim prostfedkem pro zasilani vyhruznych a urazlivych zprav.

oA

Z mobilu obéti (tzv. sms spoofing). KyberSikanovany ¢lovek se pak stava podezielym napt.

ze zasilani vulgarnich, vyhrozujicich, erotickych apod. zprav.* (Eckertova, 2013, s. 72)
MMS

Zkratka MMS (Multimedia Messaging Service) je zkratka pro multimedidlni zpravy
zasilané prostfednictvim mobilniho telefonu. Tato sluzba umozZiuje zasilat fotografie,
obrazky nebo kratka videa a to vcetné¢ zvuku. Fotografie, které¢ déti a dospivajici zasilaji
svym kamaradiim nebo svym platonickym laskdm mohou byt nasledné snadno zneuZity

a mohou zputsobit velké potize. Zde uvadim piiklad, ktery se stal v roce 2009 v USA.

,»V zafi roku 2009 Hope Witsell, 13 let, pochazejici z Floridy, spachala sebevrazdu poté, co
jeji fotka ,,nahofe bez* oblétla Skolu, do které chodila, prostiednictvim MMS zpravy.*

(Hulanova, 2012, s. 47)

Tento ptiklad zcela jasné ukazuje, Ze rizika spojena s mobilnim telefonem neni radno

podcenovat.
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6 FORMY KYBERSIKANY

Formy kyberSikany predstavuji agresivni projevy utoc¢nika vici své obéti prostiednictvim

internetu. Nize uvadim nejcastéji se vyskytujici projevy chovani.
Impersonace a kradeZ hesla

V tomto ptipad¢ dochazi ze strany agresora k vydavani se za svou obét. Agresor k tomu
vyuziva zejména faleSny profil, kdy vystupuje pod identitou své obéti, kterd mu umoziuje
komunikovat s jejimi prateli. Pak uz jen agresorovi sta¢i nevhodnym ¢i hanlivym chovanim
na internetu poskodit povést obéti ¢i ji do znatné miry poskodit socidlni vztahy

S kamarady.

Dalsi zpisob jak svou obét’ mize agresor poskodit, pfedstavuje odcizeni hesla k né¢jakému
uctu nebo profilu na socidlnich sitich. Zde agresor vystupuje pfimo za svou obét
a dusledky mohou byt stejné jako v prvnim piipadé velmi vazné zejména v oblasti

socialnich vztahu.
Vylouceni

Tato forma kyberSikany pfedstavuje vylouceni obéti z néjaké skupiny, do které by obét
chtéla nebo méla patfit. I kdyZ se nejedna o prvek pfimé agrese, mize byt pro obét’ velmi
bolestiva. Zejména mladi lidé maji potiebu nékam patfit, byt soucasti ,,néceho* a takové
vylouceni, které navic na internetu vidi online ,,publikum* je pro mladého clovéka velmi
frustrujici a poniZujici.

ObtéZovani

Obtézovanim, nékdy oznaCovanym také jako haraSenim, rozumime agresorem opakované
zasilani velkého mnozstvi zprav, které obet’ vnima jako nezadouci a neptijemné. D¢&je se
tak prostfednictvim online prostiedi (Skype, IM, apod.) ¢i mobilniho telefonu, kdy agresor
opakovan¢ zahlcuje mobilni telefon obéti nevyzddanymi zprdvami. Na rozdil od vysSe
uvedeného flamingu se zde jednd o jednosmérnou komunikaci, kterou se obét’ snazi

ukonéit.
Pomlouvani

Jedna se o rozSifovani pomluv, drbii a nepravdivych informaci o jiném ¢loveéku s cilem ho
néjakym zpiisobem poskodit ¢i zesmesnit. Pomluvy se v online prostfedi velmi rychle $iti

a pro obét’ je pak velmi t€zké se témto pomluvam branit.
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Flaming

Slovo flaming vzniklo z anglického slova flame, coz v pfekladu znamena plamen.
Flamingem se oznacuje prudka, plamenna héadka, kterd probiha mezi dvéma nebo vice
uzivateli v online prostiedi. Typické pro flaming je pouzivani hrubych a hanlivych nadavek
a urazek a neziidka dochazi také ptfimo k vyhrozovani obéti. S flamingem se setkdvame
prevazné v diskusnich férech, chatovacich mistnostech apod. Pokud tato hadka trva delsi

dobu hovofime jiz o valce nebo-li, 0 tzv. flame war.
Prozrazeni a podvod

Zde hovotfime o prozrazeni a zvefejnéni informaci intimniho a osobniho charakteru a to
vcetné kompromitujicich fotografii a videi. K podvadéni dochazi, pokud obét’ v dobré vire
posle druhému ¢Elovéku své osobni a citlivé informace a tento Clovek je nasledné zneuZzije

tim, Ze je zvefejni na internetu.

Happy slapping
Happy slaping vznikl ve Velké Britanii a zde se také nejvice rozsifil. Jedna se o natoceni

realného fyzického napadeni ndhodné obéti jedincem nebo skupinou dospivajicich

a nasledné zvetejnéni tohoto videa.

,»Obvykle se jednd o utok na ndhodné vybranou osobu, napt. chodce v parku. Jeden uto¢nik
¢1 jejich skupina napadne obét’ a dalSi z agresorii nataci déni na kameru nebo mobilni
telefon. Cilem je ziskat maximalné Sokujici, originalni dokument, ktery agresofi zvefejni
napf. na nékterém z internetovych portalti pro sdileni videa. Kritériem uspéchu je rostouci
pocet zhlédnuti videa i mira brutality (napf. srovnavani poc¢tu vyraZzenych zubt). Dlsledky

utoku mohou byt pro obét’ fatalni.* (Eckertova, 2013, s. 67)
Kyberstalking

Kyberstalking je opakované, dlouhodobé prondsledovani jiné osoby prostfednictvim
obtézujiciho a vyhruzného chovani, které se odehrava pomoci internetu nebo mobilniho
telefonu. Ze zacatku mize jit o projevy piizné a naklonosti, které postupem ¢asu mohou
prejit az k vydirani. Jedna se o obtézovéani jiné osoby prostfednictvim chatu, spamu,
e-mailu, SMS a MMS zprav apod. Kyberstalker neustalym obtéZovanim
a pronasledovanim ve své obé&ti vyvolava strach a uzkost a vyznamné naruSuje jeji

soukromi.
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Kybergrooming

,»limto terminem je oznaCovano chovani internetovych uzivatell, které ma v ditéti vyvolat
faleSnou divéru a pfipravit je na schiizku v realném svété, jejimz cilem je obét’ pohlavné

zneuzit.“ (Kavalir, 2009, s. 21)

Kybergroomer komunikuje se svou obéti nejCastéji prostfednictvim chatu a rtznych
internetovych seznamek. Se svou obéti mize komunikovat i del§i casovy usek, casto
i n¢kolik mésici. V piipadé€, Ze se mu nedafi obét’ piesvédéit k osobni schiizce, uchyluje se
k natlaku. Casté je vyhrozovani zvefejnénim intimnich fotografii, které se mu piedtim
podafilo vyldkat ze své obéti. V takovém piipadé¢ se jiz jednd o kyberSikanu. Pro
kybergroomera je typické ze je velmi trpélivy a pratelsky. Enormné se zajima o rozvijeni
vztahu se svou potencionalni obéti, kdy se snaZzi tento vztah udrZet v tajnosti. Obéti dokaze
hovotit o milujicim vztahu, ktery bude pokracovat i v redlném svété. Neziidka od své obéti

vyzaduje také fotografie, pti konverzaci neziidka uziva také sexting ¢i kybersex.
Sexting

Sexting je velice Casto uzivan pii konverzaci kybergroomera se svou obéti. Jednd se o
sloZeninu slov sex a text. Jak uvadi Eckertova (2013, s. 68), sexting zahrnuje zasilani nebo
sdileni vlastnich odhalenych fotografii, videozaznamu nebo textl s erotickym a sexudlnim

podtextem prostifednictvim modernich komunikaénich technologii.
Kybersex

Jedna se o dalSi nebezpecnéjs$i formu komunikace, kterou kybergroomer pouziva.. Pii
Kybersexu jiz kybergroomer vyzaduje po své obéti odhalovani téla, predvadéni sexualniho

aktu ¢i masturbaci a to pfed webkamerou a zpravidla v redlném case.

Pro snadngjsi orientaci v problematice této kapitoly, kterd se zabyva formami kyberSikany

uvadim tabulku, kterou ve své knize, pouzila Rogers ( 2011, s. 35).
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Tabulka ¢. 2 — Formy kybersikany

Nafez Internetové diskuse za pomoci elektronickych zprav, které
(Flaming) pouzivaji agresivni a utocny jazyk.

Obtézovani Opakované posilani utocnych, urazlivych nebo nevyzadanych
(Harassment) zpray.

Pomlouvani Rozsifovani pomluv, drbii a 1zi o nékom s cilem poskodit jeho

(Denigration)

povést nebo vztahy.

Predstirani

(Impersonation)

Posilani materialti a komentate pod cizim jménem.

Prozrazeni Sdélovani cizich tajemstvi a citlivych informaci bez souhlasu do-

(Outing) tyénych. (V angli¢tiné termin outing mj. znamena i zamérné a ve-
fejné oznadmeni néci homosexudlni orientace bez souhlasu nebo
proti vili této osoby.)

Podvod Presvédceni obéti k prozrazeni tajemstvi ¢i citlivych informaci a

(Trickery) nasledné zvefejnéni na internetu.

Vylouceni Zamérné vylouceni z online skupiny.

(Exlusion)

Kyberpronasledovani | Opakované a intenzivni obtézovani a ponizovani, které zahrnuje

(Cyberstalking)

vyhruzky nebo zastraSovani.
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7 DIAGNOSTIKA KYBERSIKANY

Diagnostikovat kyberSikanu u dit¢ neni jednoduchy proces. Jak uz bylo fe¢eno vyse,
kyberSikana nezanechava na ditéti jasné znaky nasili jako tomu je u tradi¢ni Sikany
(rotrhané obleceni, modfiny atd.). Nicmén¢ i kyberSikana mize u ditéte vykazovat nékteré
stejné znaky a zmény chovani jako tomu byva u tradi¢ni Sikany. Dulezité je zaméfit se na
chovani ditéte a disledné pozorovat jeho zmény v chovani. Pti disledném pozorovani
chovani ditéte miizeme objevit piimé ¢i nepiimé varovné signaly, které nam davaji najevo,
ze dit¢ se mohlo stat obéti kyberSikany.

Nepiimé ukazatele obéti

Nepiimé, varovné signaly, kyberSikany se tykaji chovani a vzhledu ditéte. Jedna se o tyto

signaly ¢i projevy chovani, kdy dite:
* nahle zméni praci s pocitacem nebo mobilnim telefonem
= zcela pfestane pouzivat pocitac
* jenervozni a nejisté pii ¢teni SMS nebo elektronickych zprav
* trpi somatickymi potiZemi — bolesti bficha, hlavy, nechutenstvi, poruchy spanku
= Casto méni ndlady a chovani — je frustrované, apatické, smutné, rozcilené
= zhorsi prospéch ve Skole a chodi za Skolu nebo se vraci pozdé ze Skoly
» je uzaviené pied kamarady i1 pted rodici
Piimé ukazatele obéti

Ptimé ukazatele kyberSikany se tykaji chovani okoli vici ditéti. Je tedy zapotiebi sledovat
nejenom chovani ditéte, ale i projevy chovani okoli vici ditéti. Ze se dité stalo obéti

kybersikany nam mohou napoveédét nasledujici ukazatele, kdy je dité vystaveno:
* Umyslnému ponizovani, zesmésnovani
= vysméchu, pohrdani, nadavkam
» poskozovanim a kradezim osobnich véci
* omezovani osobni svobody

» biti, kopani, jinému télesnému ublizovani
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Nepiimé ukazatele agresora (pachatele)

Stejné jako mizeme nalézt riizné projevy a zmény v chovani u ditéte, které se stalo obéti
kyberSikany, mizeme tyto zmény v chovani najit i u ditéte, které se stalo agresorem.

V tomto piipad¢ se jedna o chovani, kdy dité:
» Travi u poc¢itate mnoho hodin i v noci
* Rychle vypind monitor nebo zavira programy, kdyz se k nému né€kdo ptiblizi
= Je rozzlobené, kdyz necekané nemtize pouzit pocitat
* (Odmita hovory o tom, co na pocitaci déla
» Pouzivé nékolik online Gcth a adres, které nejsou ani jeho

= Je ve Skole soucasti hlou¢ku sméjicich se déti u pocitace

Zminéné varovné signdly, jak z hlediska obéti, tak z hlediska agresora, miizeme vnimat
nejen v domacim prostiedi, ale i ve $kole, nebot’ mnoho signalti se projevuje stejné jako

doma 1 ve Skolnim prosttedi.

»Alternativou pro diagnostiku klimatu ve tfidé jsou tzv. nestandardizované metody,
dynamicka sociometrie, hry: Dotkni se toho, kdo..., Misto vedle m¢ je volné..., Mista si
vyméni ti, ktefi... Lze pouZit i nestandardizované metody tuzka — papir: Oblacky,

Pyramidy, Plavba lodi apod.” (Kavalir, 2009, s. 55)
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8 RESENI KYBERSIKANY

Pokud jsme se jiz dostali do situace, kdy se dité stalo obéti kyberSikany, je velmi dualezité
v€as a spravn¢ zasahnout. Zasahnout mohou jak rodi¢e doma, tak také ucitelé ve skole.

Existuji také nastroje, kterymi se kyberSikané mtize branit sdm poskozeny.

1. Obét

Pokud se dit¢ nebo dospivajici stane obéti kyberSikany, miize ucinit opatfeni, kterymi se
muze proti kyberSikan€ branit, zmirnit jeji intenzitu a disledky nebo ji upln¢ zamezit. Obet’

by méla:
Ukonc¢it komunikaci

Obét’ by méla zcela ukoncit komunikaci s ito¢nikem, v Zadném piipadé by se ho neméla
snazit od poc¢inani odradit, nevyhrozovat mu a nemstit se mu. Cilem tto¢nika je vyvolat ve
své obéti jakoukoli reakci. Pokud obé&t’ reaguje na Gto¢nikovi podnéty, poskytuje agresorovi
pocit sily a kontroly. Cim vice se bude ob&t’ snaZit s agresorem domluvit &i vysvétlit, tim
vice vyprovokuje agresora k dalsim a tvrd$im utokiim. Pokud ovSem obét zvladne
s agresorem nekomunikovat, agresor diive nebo pozd¢ji svou snahu ublizit vzda, nebot
nebude mit Zadnou odezvu. Jde o pomérné G€inny zplsob, jakym lze agresora odradit od

dalsich utokda.
Blokovat uto¢nika

Obét’ mize agresorovi zamezit pristup k jejimu uctu, telefonnimu ¢islu nebo internetové
sluzbé, pres kterou agresor své utoky realizuje. Nevyhodou je, Ze stejné tak, jako si mize
internetovou identitu zménit obet’, mize si ji zménit 1 agresor. Blokovani agresora zcela

nezabrani uto¢nému chovani, ale mize agresorovi toto chovani zna¢né ztizit.
Oznamit utok, poradit se

I kdyZ se obét’ mlze citit ponizena a mit obavy z reakce okoli, neméla by na feSeni
problému zlistat sama. V ptipad¢ ditéte je dulezité, aby o situaci informovalo dospélého
cloveéka, nejlépe rodi¢e nebo ucitele. Dospéli maji vice zkuSenosti a jsou schopni 1épe

posoudit nakolik je problém zavazny a nakolik je potieba do feSeni situace zapojit
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specializované instituce (policii, psychology atd.). V pfipadé¢ studu mohou déti sami

zavolat na linku bezpeci napf. internethelpline.cz.
Uchovat dukazy

Je velmi dulezité, aby obét uchovala vSechny mozné dukazy o tom, ze se stala obéti
kybersikany (SMS zpravy, zpravy z chatu a socialnich siti, e-maily atd.). Na zakladé téchto

dikazt mize byt nasledné proti agresorovi zahajeno vySetfovani.
Vyhledat pomoc psychologa

Obét’ by méla vyhledat pomoc napt. u Skolniho psychologa ¢i vyuzit externich instituci,

které se touto problematikou zabyvaji.

2. Rodice

Rodice by pfi feseni kyberSikany méli dodrzet né€kolik zasad a doporuceni jak kyberSikanu
spravné feSit. Zde je desatero pravidel pro rodice, které uvadi americky server
cyberbullying.us.

Pocit bezpeci ditéte

Rodice by méli sveé dité ujistit v tom, Ze je v bezpeci a Ze ma dité jejich bezpodminecnou
podporu. Rodi¢e musi svymi slovy a Ciny dité presvédCit, Ze i1 oni chtéji, aby uz
kybersikana skoncila.

VysSetrit situaci

Rodice by méli vysettit, jak doslo ke kyberSikanovani, co bylo jeji hlavni pfic¢inou a kdo
vsechno se na kybersikanovani podilel.

Nezakazovat internet

Rodice by se méli vyhnout tomu, aby ditéti zakazali pfistup na internet. NejenZe se timto
zdkazem nevyfesi a ani nesnizi kyberSikanovani ditéte, ale dité, které bylo zvyklé na

dosavadni Casté pouzivani internetu, bude mit k takovému opatieni otevieny odpor.
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Kontaktovat rodic¢e agresora

Pokud to rodi¢e uznaji za vhodné, méli by kontaktovat rodi¢e agresora a celou situaci
Snimi probrat. Pfipadn¢ si mohou domluvit schiizku s vedenim S$koly, poptipadé

s daveéryhodnym ucitelem, kde by mohli také celou véc probrat.
Kontaktovat poskytovatele internetové sluzby

Rodi¢e mohou kontaktovat poskytovatele internetové sluzby, mobilniho operatora nebo
spravce chatovaci mistnosti a spolecné¢ s nimi spolupracovat na feSeni situace a odstranéni

nevhodnych materiald.
Kontaktovat policii

Pokud dojde k fyzickému napadeni ditéte, nebo k dalsim zavaznym okolnostem, které by
naznacCovaly spachani trestného ¢inu, je vhodné, aby rodice kontaktovaly policii a tuto
situaci spole¢né s ni fesili.

Hovorit o kybersikané s ostatnimi

V piipad¢, ze doslo v rodin€ k Sikanovani ditéte, méli by rodi¢e o tomto problému hovofit
S jinymi rodi¢i a mistnimi organizacemi. Pomohou tak zvysit povédomi o tomto chovani

a mize se také spoleCnymi silami zjistit rozsah kyberSikany mezi détmi v okoli.
Vyvodit disledky

V ptipadé, ze dité neni obéti kyberSikany, ale je naopak agresorem, je velmi dualezité¢ dat

ditéti najevo, Ze takové jeho chovani je zcela neakceptovatelné.
Spolupracovat se Skolou

Rodi¢e by méli spolupracovat pii feSeni kyberSikanou se Skolou, kterou jejich dité
navstévuje, nebot’ pedagogiCti pracovnici by méli byt Skoleni v této problematice.

V ptipadé, Ze spoluprace je neticelnd, je mozné se obratit na jinou skolu v okoli.
Miuvit se svym ditétem

Rodice a dit¢ by méli mezi sebou o vzniklé situaci detailné¢ komunikovat. Dulezité je
ujasnit si své role a plné porozumét tomu, jak byla pouzita technologie zneuzita. Rodice
1 dit¢ by m¢li spolupracovat tak, aby dosahli spole¢ného postupu k vyfeSeni problému, tak,
aby tento postup vyhovoval obéma strandm a sméfoval ke spolecnému cili — ukonceni

kybersikany.



UTB ve Zliné, Fakulta humanitnich studii 37

3. Skola

Stejn¢ jako u obéti a rodiny, ma i Skola k dispozici n€kolik zakladnich zésad jak se

s kybersikanou vypotadat.
Spolupracovat s rodinou obéti i agresora

Skola by méla pfi zjisténi kybersikany spolupracovat s rodinou obéti i agresora. Pfi fedeni
kybersikany by Skola méla rodice seznamit s postupy a moznostmi, které bude pii feSeni
kybersSikany uplatiiovat. Zejména by rodice méla seznamit, jak bude postupovat pfi feSeni
vzniklého problému, jaky je dal$i ocekdvany vyvoj, jaké ma vtomto sméru Skola

pravomoci a jak zapojit rodinu do zplisobu feseni.
Podpofrit obét’

Obét kyberSikany by méla byt ze strany Skoly ubezpecena, Ze udélala spravnou véc, kdyz
se s kybersikanou nékomu svéfila a nenechala si tento problém jen pro sebe. Obéti by se
pak déale méla vénovat osoba, které se v této problematice orientuje a vénuje se ji napft.

vychovny poradce, Skolni psycholog atd.
Doporucit obéti jak postupovat dale

Dilezité je vysvétlit obéti, aby se vyvarovala stejného chovani jako agresor a nesnazila se
mu mstit. Dale je nutné obéti vysvétlit, aby si shromazd’ovala diikazy pro nasledné
vysetiovani. Clovék, ktery bude kybersikanu ve $kole fesit se musi presvédéit, ze obét’ vi,
jak se mé dal$im utokliim branit (opuSténi chatovaci mistnosti, zablokovani zprav od

utocnika atd.)

Prosetrit vSechny pripady kyberSikany

»Vsechny pfipady tykajici se Sikany by meély byt nalezit¢ zaznamenany a proSetieny.
V zéavaznych ptipadech mohou byt povazovany za trestny c¢in. TotéZz plati i pro
kyberSikanu. Je velmi dilezité, aby si obét’ uchovala dikazy kyberSikany. Ty pak mize
ukazat rodiciim, ucitelim a policii.” (Krej¢i, 2010, s. 54)

Vyfresit problém

Pokud je znam agresor kyberSikany, Skola by ho méla pozddat o odstranéni
kompromitujicich materialti &i piistoupit ke kazeniskym opatienim. Utoénikovi musi byt

dano jasné najevo, ze takové chovani nebude na Skole v zddném piipadé tolerovano.
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V piipadé, ze se jedna o nelegalni obsah a je zde podezieni ze spachani trestného cinu,

méla by §kola bezprostiedné kontaktovat policii CR.
Potrestat viniky

Ze strany Skoly miize byt agresor potrestan kézenskymi opatfenimi napf. snizeny stupen
Z chovani, atd. Pivodce kyberSikany miize byt ze strany Skoly také omezen v pfistupu na
internet na Skolnim pocitaci nebo zbavenim prava nosit, nebo alesponi pouzivat mobilni

telefon na pad¢ Skoly.
S problematikou kybersikany dale pracovat

Skola by méla u¢init viechny potiebné kroky k tomu, aby se piipad kybersikany na $kole

v zadném piipad¢ neopakoval. Dulezité je klast diiraz pfedevsim na prevenci.
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9 NASLEDKY KYBERSIKANY

Stejné tak jako tradicni Sikana, i kyberSikana pachand ve virtudlnim prostfedi mize mit
vazné dopady jak na emociondlni stranku obéti, sebetctu ¢i sebehodnoceni, tak na pocit
osobniho bezpeci. Nasledky kyberSikany miizeme obecné popsat jako depresivni stavy,

bezmoc, beznadéj, skliCenost, sebe destruktivni chovani a pokles vykonnosti ve Skole.
Negativni emoce

Kybersikana zpravidla u obéti vzbuzuje vice negativnich emoci, nez Sikany tradicni.
Nekteti jednotlivei se citi frustrovani a rozzlobeni zptisobem, kterym jsou ohrozovani. Jini
se citi vrozpacich a poniZeni, pfedev§im pokud se jednd o zvetejiiovdni osobnich

fotografii.
Dlouhotrvajici negativni mySlenky

»Vzhledem k tomu, ze kybeSikana muze trvat po velmi dlouhou dobu, nez se agresora
podafi vypéatrat nebo alespoft zabranit projevim, zpusobuje Casto také dlouhotrvajici
negativni emoce ob¢ti. Nasledkem kyberSikany nezfidka byvaji i sebevrazedné myslenky,
dlouhotrvajici depresivni stavy apod. KyberSikana muze zpisobit také duSevni nestabilitu
obéti.”“ (Zdravotni a psychické nasledky kyberSikany mezi détmi a dospivajici mladezi,

2011)
Vyhybavost, socidlni izolace obéti

U déti, které se staly obé&ti kyberSikany dochazi casto ke zménam v jejich chovéni
a zvycich. U téchto déti dochéazi napt. k vyhybani se socialnim sitim, které mély diive
Vv oblibé nebo k velmi omezenému pouzivani mobilniho telefonu. Déti se timto zplisobem
vyhybaji dalSim utokiim ze strany agresora. Zejména u divek dochazi vlivem prozité
kybersikany k omezeni kontaktd s prateli, k nechuti seznamovat se snovymi lidmi

a celkové neduvéie vaci okoli.
Ovlivnéni chovani a ucasti ve Skole

Pokud se dité stane obéti kybersikany a spoluzaci kyberSikané jen tise piihlizeji, pocituje
obét’ pocity osamélosti a malého sebehodnoceni. Tim se vice prohlubuje podiizenost obéti
vuci agresorovi a obét’ také vice vnima negativni hodnoceni vrstevnikii. To ma za nasledek

zhorSeni koncentrace pfi vyuce ve Skole, zhorSeni prospéchu nebo zaskolactvi.
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Pocit ohroZeni vlastniho bezpeci

Ohrozeni vlastniho bezpeci prozivaji obéti kyberSikany mnohem intenzivnéji nez je tomu u
Sikany tradi¢ni. Je to predevs§im z toho duvodu, Ze obét’ je pro agresora prakticky kdykoli
k zastizeni. U obéti kyberSikany proto dochazi ¢asto k projevim fyzické i slovni agresivity.
Jedna se o obrannou reakci, kterou se obét vyrovnava se stresem, jelikoz vétSinou neni
schopna se agresorovi postavit tvafi v tvar, protoze se s nim v mnoha piipadech ani fyzicky

nesetkava.
Zastupné aktivity

U obéti kyberSikany se miZeme setkat v jejich chovani i s tzv. zastupnymi aktivitami.
Témito aktivitami byva zejména zobecnovani a zlehCovani situace, ale také opilstvi nebo

zneuzivani drog.
Zména fyzickych projevi

Predevsim u kyberSikany, kterd ptetrvava delSi dobu, miize dojit nésledkem zvySujici se
uzkostnosti obéti, az ke zménam fyzickych projevi. Mezi tyto projevy patii
napf. dlouhodobé vycerpani organismu, nevolnost, zména véhy, nechutenstvi ¢i oslabena
imunita. U obéti postizené kyberSikanou, miize disledkem nemoznosti feSeni situace, dojit
K silné frustraci, ktera miize mit za nasledek sebeposkozovani ¢i v nejhor$im piipadé mtize

vést az k pokusu o sebevrazde.
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10 PREVENCE

Prevenci rozumime piedchdzeni kyberSikanovani. Dosdhnout idedlniho stavu, tedy stavu,
kdy je prevence ulinna a ke kyberSikan¢ vibec nedojde, neni jednoduché. Prevenci
kybersikany se zabyva i internetovy portal www.kybersikana.eu, zde je uvedeno nékolik

zéasad spravného uzivani internetu:

Zvolit si spravné heslo
= Zabezpecit svoje ucty
= Nesdélovat o sob¢ pfili§ mnoho informaci
= Nereagovat na podezielé vzkazy a zpravy
» Seznamit se s pravidly diskuse nebo chatu
= (Ctit ostatni uzivatele
* Rozmyslet si, co komu psat
* Pii néfem podezielém se sverit

Skolni prevence

Kazda Skola, jakozto instituce podilejici se na vychové déti, by méla mit vypracovana
preventivni opatfeni k predchazeni kyberSikany. Prestoze si kazda Skola vypracovava
a upravuje preventivni opatfeni podle svého minéni, existuje nékolik obecnych pravidel,

ktera by méla byt obsazena ve vSech preventivnich opatienich. Jedna se o tyto pravidla:
= Ucit studenty tomu, Ze vSechny formy Sikanovani jsou nepfijatelné
* Vymezit jasnd pravidla pouzivani internetu
»  Vyuzit vrstevnického prvku — starsi sdélili své zkusenosti mladsim
= Vytvofit postupy a plany pii feSeni kyberSikany
= Zahrnout kyberSikanu do $kolniho fadu a preventivniho programu
» Nainstalovat do $kolnich pocitact software k blokovani ur¢itych stranek
= Péstovat pozitivni Skolni klima
= Vzdélavat své blizké okoli — organizovat besedy pro Zaky, pedagogy 1 rodice

= Ustanovit $kolniho specialistu na kyberSikanu


http://www.kybersikana.eu/
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Prevence v rodiné

»Internetové stranky projektu E-Bezpe¢i shrnuji uzitecné rady, co mohou rodie pro
bezpe¢i svych déti pifi komunikaci prostfednictvim mobilniho telefonu nebo pfi
komunikaci pfes Internet udélat, jak zjisti, ze se jejich déti dostaly do problémi
souvisejicich s uzivanim téchto technologii nebo jak takové problémy fesit. U¢itelé mohou

rodic¢tm poskytnout nasledujici rady.* (Kavalir, 2009, s. 50)
= Zajistit, aby dité védélo, Ze pravidla chovani jsou stejna v online i offline
» Sezndmit déti s pravidly pouzivani internetu a mobilniho telefonu
= Ujistit se, Ze Skola mé vhodny vzdélavaci program o bezpecnosti na internetu
* Byt vzorem v uzivani modernich technologii
= Zajimat se k ¢emu déti internet a mobilni telefon pouzivaji
» Pouzivat filtra¢ni a blokacni software
* Vsimat si varovnych znakil, zmén v chovani ditéte
» Udrzovat s détmi otevienou a upfimnou komunikaci

= D4t ditéti najevo, ze miiZze kdykoliv piijit s problémem

Desatero parlamentu déti a mladeze

Narodni parlament déti a mladeze, vytvoril v listopadu 2010 tzv. Desatero bezpecnosti na
socialnich sitich. Toto desatero umoZiluje uZivatellim internetu U¢inn€ predchazet

kybersikan¢ na socialnich sitich.
1. Nezverejnovat osobni tidaje

Uzivatel na internetu by nemél zbytecné zveifejnovat osobni udaje, které by mohly byt
nasledné pouzity ze strany agresora proti nému. I v profilech na socialnich sitich je
moznost nastavit profil tak, aby podrobné informace byly zobrazovany pouze tzkému

okruhu lidi.
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2. Nesdilet fotky

Fotky, které jsou umistény na internet tieba jen z legrace, mohou nckterym pratelim
ublizit. Také odhalené fotky, které budou na internetu lehce dostupné, mohou piilakat

uto¢nikovu pozornost.

3. Bezpecné se odhlasovat

Pokud dité nebo dospivajici pouziva pocitac¢ ve Skole, kde jej pouziva vetsi mnozstvi lidi,
mélo by mit dit€¢ na paméti vzdy bezpecné odhlaseni ze svého Uctu. Dité tak miize predejit
zneuziti svého ucétu. Dilezité je také neukladat si své heslo do internetového prohlizece.

4. Ménit prihlasovaci idaje nebo mit bezpe¢né;jsi hesla

Spravné a bezpecné heslo uzivatele by mélo obsahovat kombinaci ¢isel a pismen. Neméla

by se uzivat hesla spojend s daty narozeni, adresy trvalého bydliste, jména ¢i prezdivky.
5. Pridavat si pouze dobie znamé lidi

Bohuzel v dneSni dobé se déti Casto predhanéji na socidlnich sitich v tom, kdo ma
pridanych vice pratel. Déti si tak pridavaji do okruhu ptatel i lidi, které tfeba ani neznaji
a ani se s nimi osobné nesetkali. Mezi témito lidmi se pak mize snadno objevit nékdo, kdo

bude chtit ditéti ublizit.

6. Nepridavat si lidi pouze kviili poc¢tu

N4

7. Cist si pravidla uZivani

Kazdy uzivatel internetové sluzby by si mél pied tim, neZ ji zane pouzivat a zadavat své
osobni a kontaktni udaje, ptecist pravidla jejiho uzivani.

8. RozliSovat virtualni a realny Zivot

To, co se odehrava pres internet, neni stejné jako to, co se odehrava v redlném zivote. Pti

komunikaci pfes internet uzivatel nevidi jak se ostatni tvari, jakym tonem ,,mluvi®, jestli

chce ublizit nebo to mysli v nadsazce.
9. Nastavovat sdileni

Na socidlnich sitich si dit¢ miiZze nastavit, pro koho budou informace jejiho profilu
viditelné. Je dobré zachovat si své soukromi a nesdilet vSechno s Sirokym okolim.
Na internetu se poskozujici materialy $ifi velmi rychle, je proto na misté byt opatrny a své

soukromi si chranit.
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10. Nebyt zavisly na socidlnich sitich, nespamovat

Zavislost na socialni siti neni v dnesni dobé ni¢im neobvyklym. Dé&ti mohou byt na
socialnich sitich zavislé, aniz by si to sami uvédomovali. Psani nového statusu kazdou
minutu, komentovani kazdé fotky atd. mize ostatni uzivatele otravovat, pokud tato ¢innost
preroste v neinosnou mez, muze ze strany piatel dojit az k zablokovani ptispévka. Kazdy

uzivatel by se tak mél umét na socidlnich sitich ovladat.

(Desatero bezpe¢nosti na socialnich sitich, 2011)
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11 POMAHAJICI INTITUCE A LEGISLATIVA
Pomahajici instituce

I kdyz je kyberSikana pomérné novym fenoménem, vzniklo jiz pro obéti nebo pro rodice
nékolik instituci, kde mohou déti ¢i jejich rodice hledat pomoc. Zde uvadim tfi nejstarsi

a patrné i nejvyuzivangji instituce v CR, které se zabyvaji problematikou kybersikany u

nas.

1. Pomoc ONLINE (Internet Helpline)

,»Od zaatku roku 2007 zahgjilo SLB provoz rozsifené asistencni sluzby pro déti
a dospivajici Internet Helpline jako soucast mezinarodniho projektu Safer Internet Plus.
Pomoconline.cz (Linka bezpe¢i ONLINE) poskytuje détem a dospivajicim prvni pomoc
formou psychologické a socidlni asistence pii praci s internetem. Jde o vibec prvni

obdobné¢ specializovanou linku krizové intervence v Ceské republice!

Hlavnim cilem této formy krizové intervence je zfizeni specialni asisten¢ni sluzby Helpline
na stavajici bezplatné Lince bezpeci (116 111), kam mohou déti nebo dospé€li ohlasit
zneuzivani déti pifi komunikaci na internetu. Odborni konzultanti détem poskytnou
nezbytnou psychosocialni pomoc a také jim poradi, jak bezpeénéji internet pouzivat. Jedna
se predev§im o pfipady, kdy déti pocituji znepokojeni a ohrozeni béhem prohlizeni
webovych stranek, pfi chatovani a hrani her nebo kdyz jsou obtézovany prostrednictvim

mobilu ¢i jinych komunikac¢nich médii.“ (O projektu, 2010)

Kontakty:  Web: www.pomoconline.cz
Tel: 800116 111, 800 155 155
E-mail: pomoc@linkabezpeci.cz

2. Projekt E-Bezpeci

Projekt E-Bezpeci Pedagogické fakulty Univerzity Palackého v Olomouci se zabyva
problematikou nebezpecnych komunikaénich jevl spojenych s pouzivanim ICT (kromé
kybersikany sleduje napf. manipulativni komunikaci, nebezpecné pronasledovani, socialni

sit¢ a rizikové chovani ve virtudlnim prostfedi). Hlavnim cilem projektu je vzdélavani
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(zakt ZS, studentd SS a VS, pedagogt, policist, pracovnikii odboru socialné pravni
ochrany déti aj.) a vyzkum této problematiky. Poskytuje také on-line poradenskou ¢innost.

(Krej¢i, 2010, s. 51.)
Kontakty:  Web: Www.e-bezpeci.cz
WWW.napisnam.cz

E-mail: info@e-bezpeci.cz

3. Narodni centrum bezpecnéjSiho internetu (Safer Internet)

N 24

vvvvvvvv

internetu, modernich informac¢nich a komunika¢nich technologii, k osvojovani etickych
norem v online komunikaci a napomahat pfedchazeni a snizovani moznych socialnich rizik
spojenych s jejich uzivanim. Sdruzeni je ¢lenem celoevropské sité narodnich osvétovych

24

linek INHOPE. (O nés, 2014)

Kontakty:  Web: www.saferinternet.cz
www.ncbi.cz
E-mail: info@saferinternet.cz

4. Dalsi instituce

Postupem ¢asu vznikly v CR dalsi instituce, kde mohou obéti kybersikany a jejich rodice

hledat pomoc. Jedna se napt. o:
=  www.bezpecne-online.cz
= www.cervenetlacitko.cz
= www.kybersikana.eu
= www.minimalizacesikany.cz

=  www.horkalinka.cz
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Legislativa a kyberSikana

Umluva o pravech ditéte z roku 1989, kterou CR ratifikovala v roce 1991, zaruCuje vSem
détem v pedagogickych zatizenich bezpecny pobyt, bez poSkozovani zdravi a ohrozeni
zivota. KyberSikana neni trestnym ¢inem, nékteré jeji formy vSak mohou znaky nékterych
trestnych ¢ind naplnovat. Pfi posuzovani kyberSikany z tohoto hlediska je vSak vzdy nutné
piihlizet k v€ku pachatele. Skutky, které tyto znaky trestnych ¢int napliuji, se z hlediska

veéku pachatele posuzuji podle zakona ¢. 218/2003 Sb. o soudnictvi ve vécech mladeze.

Osoba mladsi 15 let neni trestné odpovédna, ale soud pro mladez ji mize ulozit podle
vyse uvedené¢ho zakona ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze néktera z téchto

nasledujicich opatieni:
* Dohled probacniho ufednika
*  QOchrannou vychovu

» Zarazeni do terapeutického, psychologického nebo jiného vhodného vychovného

programu ve stfediscich vychovné péce

Osoba mladistva (15-18 let) je z hlediska trestni odpovédnosti posuzovana také soudy pro
mladeZ podle zékona ¢. 218/2003 Sb., o soudnictvi ve vécech mladeze a to s ohledem na

rozumovou a mravni vyspélost osoby, proti niz se trestni fizeni vede

Dospéla osoba (starSi 18 let) je plné trestné odpovédna a trestni fizeni se projednava

standardné& podle platného trestniho fadu.

NiZe v tabulce uvadim trestné €iny, jejichZ skutkovou podstatu mize kyberSikana napliiovat.

V tabulce uvadim také moznou délku odnéti svobody za spachany trestny Cin.
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Tabulka €. 3 — Trestné ¢iny vztahujici se ke kyberSikané

§ 144 | Utast na sebevrazdg az 12 let

§ 175 | Vydirani az 16 let

§ 180 | Neopravnéné nakladani s osobnimi udaji az 8 let

§ 181 | Poskozovani cizich prav az 5 let

§ 182 | Poruseni tajemstvi dopravovanych zprav az 10 let

§ 183 | Poruseni tajemstvi listin a jinych dokumentli uchovavanych v | az 8§ let
soukromi

§ 184 | Pomluva az 2 roky

§ 191 | Sifeni pornografie az 5 let

§ 192 | Vyroba a jiné nakladani s détskou pornografii az 8 let

§ 209 | Podvod az 10 let

§ 230 | Neopravnény piistup k pocitacovému systému a nosici informaci az 8 let

§ 231 | Opatieni a prechovavani ptistupového zatfizeni a hesla k poc¢itaCovému | az 5 let
pocitacovému systému a jinych takovych dat

§ 232 | Poskozeni zaznamu v pocitaCovém systému a na nosi¢i informaci a az 2 roky
zasah do vybaveni pocitace z nedbalosti

§ 352 | Nasili proti skupiné obyvatelli a proti jednotlivci az 3 roky

§ 353 | Nebezpecné vyhrozovani az 3 roky

§ 354 | Nebezpecné pronasledovani az 3 roky

§ 356 | Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich az 3 roky
prav a svobod

§ 357 | Sifeni poplasné zpravy az 8 let
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II. PRAKTICKA CAST
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12 FORMULACE HLAVNIHO CILE A DILCICH CILU

Ma diplomova prace se zabyva problematikou kyberSikany na vybranych stfednich skolach
v okrese Vsetin. Hlavnim cilem této prace je zmapovat problematiku kyberSikany véetné
jejiho vyskytu, forem a prostredki, jimiz se odehrava, na vybranych stfednich Skolach ve
zvoleném okresu. V praktické ¢asti jsem si dale stanovil nékolik dil¢ich cild, jejichz cilem
je zjistit:

1. Kolik zakti ma piistup k internetu, kde a jak Casto jej pouzivaji?

2. Kolik zaku se setkalo s kybersikanou?

3. Kdo je nejcastéji kyberagresorem?

4. Jaké jsou projevy kybersikany a v jakém internetovém prostiedi se odehrava?

5. Jsou obéti ¢i svédci ubliZovani ochotny se n€komu sveéfit?

6. Kolik zaki vystupovalo jako agresor, jakym zptisobem a kde ublizovali?

7. Co je nejcastejsi motivaci k ublizovani obéti?

8. Povazuji zaci kyberSikanu na Skole za vazny problém?

Hypotézy

H1: Piedpokladdm, Ze mezi mnozstvim cCasu straveného na internetu a vyskytem

kybersikany je zavislost.

H2:  Predpokladam, Ze existuji rozdily u ochoty se n€komu svéfit v zavislosti na

pohlavi.

H3:  Predpokladam, ze existuji rozdily v pohledu na vaznost problematiky kyberSikany

Vv zévislosti na pohlavi.

12.1 Metoda a druh vyzkumu

Pro svij vyzkum jsem zvolil kvantitativni metodu vyzkumu. Tato metoda mi umoznuje
zmapovat problematiku kyberSikany véetné jejiho vyskytu, forem a prostfedki, jimiz se
odehrava, na vybranych stfednich $kolach ve zvoleném okresu. Pro kvantitativni metodu
vyzkumu, jsem zvolil formu anonymniho dotazniku. Text dotazniku je soucasti piilohy P1.

Formalni Gprava dotazniku byla vygenerovana freeware programem pro tvorbu dotazniku
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Engrafes. Dotaznik obsahuje celkem 17 otazek. Nejcastéji obsahuje uzaviené otazky
s vybérem jedné moznosti. V dotazniku jsou vSak zahrnuty i oteviené a Skalové otazky.
Otazky dotazniku byly tvofeny tak, aby se vzdy vztahovaly ke zvolenym dil¢im cilim

prace:

Otazky €. 3,4, 5, 6, 7 se vztahuji k cili €. 1.
Otazka ¢. 8 se vztahuje K cili €. 2.

Otazka €. 9 se vztahuje k cili €. 3.

Otazky ¢. 10, 11 se vztahuji K cili ¢. 4.
Otazka ¢. 12 se vztahuje k cili ¢. 5.

Otazky ¢. 13, 14, 15 se vztahuji k cili €. 6.
Otazka ¢. 16 se vztahuje k cili €. 7.

Otazka €. 17 se vztahuje k cili €. 8.

12.2 Vyzkumny vzorek

Vyzkumnym souborem byli studenti zamérné vybranych stfednich $kol, o které byva
kazdorotné¢ mezi studenty velky zdjem a patii tak, co do poctu Zzakl
Kk nejnavstévovangjsim. Z celkovych 14 stiednich $kol v okrese Vsetin, byly vybrany tfi
stfedni $koly. Jednalo se o stfedni zdravotnickou $kolu (SZS), stfedni primyslovou $kolu
strojni (SPSS) a stiedni odbornou $kolu (SOS). Vyzkum probihal v aktualnim $kolnim roce
2013/2014. Vyzkumny soubor tvofilo celkem 123 studentli vybranych stiednich $kol,
z toho se jednalo o 78 chlapct a 45 divek Jednotlivé skoly z hlediska po¢tu dotazovanych

zakl byly zastoupeny nasledovné:

Tabulka ¢. 4 — Celkovy pocet zaki podle skoly a pohlavi

YA SPSS SOS Celkem
Chlapci 4 61 13 78
Divky 32 0 13 45
Celkem 36 61 26 123
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Z nize uvedeného grafu €. 1 je patrné, Ze chlapci byli v celkovém poctu dotazovanych zaki

zastoupeni vice nez divky.

Graf ¢. 1 — Respondenti podle pohlavi

B Chlapci

W Divky

Tabulka ¢. 5 — Celkovy pocet Zaka podle Skoly a véku

Vek SZS SPSS SOS Celkem
15 7 5 0 12
16 16 14 0 30
17 13 22 2 37
18 0 16 1 17
19 0 2 17 19
20 0 2 4 6
21 0 0 1 1
25 0 0 1 1

Celkem 36 61 26 123
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Graf €. 2 — Respondenti podle véku

H15let
16 let
m17 let
N 18 let
H 19 let
w20 et

21 et

25et

12.3 Zpusob zpracovani dat

Ziskana data z dotaznikového Setfeni jsem zapsal do datové tabulky, kterou jsem vytvoril
v programu Excel 2007. Nasledné jsem ze ziskanych dat vytvofil v tomto programu, ke
kazdé zotazek v dotazniku graf, vcetné¢ komentafe k ziskanym vysledkim. Pro
vyhodnoceni hypotéz ¢.1 a €3, jsem jako hlavni testovaci metodu pouzil test
nezavislosti chi — kvadrat pro kontingen¢ni tabulku. Tento test zjistuje, zda existuje
zavislost mezi dvéma jevy, které byly zachyceny nominalnim métenim. Vysledky ziskané
z dotaznikového Setfeni jsem nejprve zapsal do vytvorené kontingencni tabulky, kde ¢isla
bez zavorek vyjadfuji cetnosti zakd, kteti odpoveédéli uréitym zplsobem na prvni
a soucasn¢ i na druhou otazku. Déle jsem vypocital ocekdvané Cetnosti pro kazdé pole
kontingen¢ni tabulky. Tuto cetnost ziskdme pro kazdé pole tak, Ze ndsobime vzdy
marginalni Cetnost fadku a sloupce v tabulce a ziskany soucin pak vydélime celkovou
Cetnosti. Nasledné jsem vypocital pro kazdé pole kontingenéni tabulky hodnotu, naslednym
souctem téchto hodnot jsem ziskal celkovou hodnotu, kterou jsem porovnal s kritickou
hodnotou. Po srovnani hodnot jsem pak pfijal nulovou nebo alternativni hypotézu.
Kontingen¢ni tabulky u hypotézy ¢.1 i ¢.3 vyhovovaly kritériim pro test nezavislosti
chi — kvadrat pro kontingencni tabulku. Tento test nelze pouzit v pfipadech, kdy ve vice
nez 20 % poli kontingen¢ni tabulky jsou o¢ekavané Cetnosti mensi nez 5 a v piipadé, ze
v nékterém poli je ofekavana Cetnost mensi nez 1. U hypotézy ¢.2 jsem jako testovaci

metodu, pouzil test nezavislosti chi - kvadrat pro ¢tyfpolni tabulku. Tento test jsem pouzil,
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protoze pouziti tohoto testu vyznamnosti ptfichazi v uvahu tehdy, kdy se rozhoduje, zda
existuje souvislost nebo vztah mezi dvéma jevy, které mohou nabyvat pouze dvou
alternativnich kvalit a tehdy, pokud je celkova Cetnost n » 40. (Chraska, 2007, s. 77, 78, 82,
83) Po vypoctu hodnot, jsem tyto porovnaval s kritickymi hodnotami uvedenymi
Vv tabulkach pro zvolené hladiny vyznamnosti a vypoctené stupné volnosti, nasledné jsem

pak piijal nulovou nebo alternativni hypotézu.

12.4 Vyhodnoceni vyzkumu

Cilem ¢. 1 bylo zjistit, kolik zaki ma pfistup na internet, kde a jak Casto jej pouzivaji.
K tomuto cili se v dotazniku vztahovaly otazky €. 3, 4, 5, 6, 7.

Otazka ¢. 3 zkoumala, zda ma zak pravidelnou moznost pfipojeni k internetu. Z celkového
poctu 123 dotazovanych zaku bylo zjisténo, ze vSech 123 (100 %) zakt ma pravidelnou
moznost ptipojeni se K internetu.

Otazka ¢. 4 zkoumala, kde zaci nejCastéji pouzivaji internet. Z vyzkumu bylo zjisténo, Ze
z celkového poctu 123 zakd, pouziva 109 zaku internet nejcastéji doma, 13 zaku uvedlo, Ze

nejcastéji pouzivaji internet v mobilu a 1 zak uvedl, Ze internet nejcastéji pouziva ve skole.

Graf ¢. 3 — Kde nejcastéji pouzivate internet?

0; 0% 13,‘ 10%

0; 0%
1; 1%

mDoma
W Ve Skole

U kamarada
HV mobilu

m Jinde

Otazka €. 5 zkoumala, jak Casto Zaci pouzivaji internet. Z dosazenych vysledkli bylo
zjisténo, ze 114 zaka pouziva internet denné a 9 zakia pouze nékolikrat do tydne. Zadny

z dotazovanych zakl neuvedl, Ze by pouZzival internet pouze n€kolikrat do mésice.
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Graf ¢. 4 — Jak Casto pouzivate internet?

9; 7%

0; 0%

H Denné B Nékolikrat do tydne ™ Nékolikrat do mésice

Otazka ¢. 6 zkoumala, kolik ¢asu denné primérné travi zaci na internetu. Z celkovych 123
zaki odpovédelo, ze 21 zaka, Ze na internetu travi denné méné nez hodinu, 72 zakl travi

denn¢ na internetu 1 — 3 hodiny a 30 zaku travi na internetu denn¢ vice jak tfi hodiny Casu.

Graf ¢. 5 — Kolik ¢asu denné travite denné na internetu?

30;24% 21;17%

72;59%

B Méné neZhodinu B 1-3 hodiny  EVice neZ 3 hodiny

Otazka ¢. 7 zkoumala, ktery ze zpisobii komunikace vyuzivaji zéaci prostfednictvim
internetu nejcastéji. Ze 123 zaki uvedlo 104 74k, ze nejcastéji pouzivaji ke komunikaci
s ostatnimi socialni sit’ facebook, 7 zakt uvedlo, Ze pouzivaji nejcastéji mobilni telefon, 6
zakl uvedlo, Ze nejcastéji pouzivaji program skype, 3 zaci uvedli, Ze nejcastéji komunikuji
pomoci e-mailu, 1 zak vyuzivd ke komunikaci nejcastéji program qip, 1 zdk vyuziva

nejcastéji socialni sit’ google+ a 1 zak internetové komunikace nevyuziva vibec.
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Graf ¢. 6 — Ktery ze zplisobii komunikace prostfednictvim internetu vyuzivate nejvice?
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Hypotéza ¢. 1

H1: Predpoklddam, Ze mezi mnozstvim casu straven¢ho na internetu a vyskytem

kybersikany je zavislost.

HO: Mezi mnoZstvim cCasu straven¢ho na internetu a vyskytem kyberSikany neni

zavislost.

HA: Mezi mnozstvim Casu straveného na internetu a vyskytem kyberSikany je zavislost.

Tabulka €. 6 — Kontingen¢ni tabulka H1

Cas straveny denné na internetu

<lhodina 1-3hodiny >3 hodiny

Zkuenost s | Ano 10(822) | 29(26.17) | 17 (1159

kybersikanou Ne 12 (11,98) | 41(38.13) | 14(16.88)
5 22 70 31

2
46

67

123

Vypocitana hodnota y? = 3, 923, kriticka hodnota pro hladinu vyznamnosti 0,05 a 2 stupné

volnosti je x20,05(2) = 5,991. Po srovnani s kritickou hodnotou piijimam nulovou hypotézu,

kterd zni: Mezi mnoZstvim €asu straveného na internetu a vyskytem kybersSikany neni

zavislost.

U dotazovanych zakti mé Vv soucasné dob¢ internetu neptekvapilo, ze vsech 123 (100%)

74kl mé pravidelny pfistup na internet. Stejné tak jsem ocekaval, Ze Zaci v drtivé vétSiné
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109 dotazovanych (89 %) pouziva internet nejvice doma a denné, coz uvedlo 114 (93 %)
zaku. Co me trochu zarazi je, ze 30 (24 %) dotazovanych zaki travi na internetu vice nez 3
hodiny denné. Dle mého ndzoru je tato doba strdvena denn€ na interneru piili§ vysoka.
Zpisob komunikace, ktery zaci vyuzivaji nejcastéji je jednoznacné facebook, ktery pouziva
104 (84 %) zaka. Facebook je tak stdle jednickou mezi socidlnimi sitémi u nés. Zde jsem
ocekaval, ze Cas strdveny na internetu, bude mit na vyskyt kyberSikany vliv. Tato ma

hypotéza se vSak nepotvrdila.

Cilem ¢&. 2 bylo zjistit kolik zaki se setkalo s kyberSikanou. K tomuto cili se vztahovala
otazka ¢. 8. Ta zkoumala, zda zaka n¢kdo obtézoval prostiednictvim internetu nebo se zak
stal svédkem toho, ze bylo prostfednictvim internetu ublizovano nékomu jinému. Ze 123
dotazovanych, uvedlo 56 zaku, ze byli obtéZzovani nebo byli svédky toho, jak bylo
ublizovano prostiednictvim internetu nékomu jinému. Zbylych 67 Zakt uvedlo, ze jim

ublizovano prostfednictvim internetu nebylo, ani nebyli svédky takového chovani.

Graf ¢. 7 — Obtézoval n€kdo Vas nebo nékoho jiného prostiednictvim internetu?

m Ano o Ne

Z vyse uvedenych c¢isel je patrné, Ze s kyberSikanou ma jiz zkuSenost 46 % zaku, coz je
témef polovina ze vSech dotazovanych. Zde se ukazuje, ze se skute¢né jednd o problém,
ktery je v dnesni dob¢ pocitacu tzv. ,,v kurzu“. Dle mého nazoru se jedna o dosti velké
¢islo, zlepSeni bych vidél pfedev§im ve zkvalitnéni preventivnich programi Skolskych
zafizenich. Osobné¢ se domnivam, Ze kyberSikana je stale jest¢ podceniovana, 1 kdyZ ptipady
nejen v CR, ale i ve svété ukazuji, Ze jde o problém, ktery miZe na psychice mladého

¢lovéka zanechat velké Sramy.
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Cilem ¢. 3 bylo zjistit kdo nejcastéji vystupuje jako kyberagresor. K tomuto cili se
vztahovala otazka ¢. 9, ktera zkoumala, kdo byl tim, kdo ublizoval. Z 56 zakd, ktefi maji
zkuSenost s kyberSikanou, uvedlo 28 Zaki, ze agresorem byl chlapec, v 11 ptipadech se

jednalo o divku a v 17 ptipadech vystupovala jako agresor skupina zaki.

Graf ¢. 8 — Kdo byl agresorem?

m Chlapec m Divka Skupina

Zde ziskané vysledky ukazuji, Ze chlapci u vybraného vzorku dotazovanych zakt jako
kyberagresofi prevladaji. Dle mého nazoru je to tim, Ze chlapci maji vice odvahy nékoho

na internetu oslovit nez divky.

Cilem ¢&. 4 bylo zjistit, jaké jsou formy kyberSikany a v jakém internetovém prostiedi se

odehrava. K tomuto cili se vtahovaly otazky ¢. 10 a ¢. 11.

Otazka ¢. 10 zkoumala, jakym zpiisobem bylo dotazovanému ubliZovano nebo jakému
ublizovani byl svédkem. Z 56 zjisténych ptipadi se jednalo v 16 ptipadech o obtéZovani,
v 1 ptipadé o vylouceni, ve 4 piipadech o impersonaci, ve 4 piipadech o prozrazeni a
podvod, ve 25 ptipadech o pomlouvani, ve 4 pfipadech o happy slaping, v 1 piipadé o

flaming a v 1 piipad¢ o cyberstalking.

Graf ¢. 9 — Jakym zplisobem ublizoval?
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Otazka ¢. 11 zkoumala, v jakém internetovém prostiedi k ublizovani dochazelo. Z 56
zjisténych piipadi, dochazelo v 52 ptipadech k ublizovani prostfednictvim socidlnich siti.
Ve 2 ptipadech se jednalo o ublizovani prostfednictvim online interaktivnich her, u 1
pripadu se jednalo o ubliZovani prostfednictvim blogu a u 1 ptipadu probihalo ublizovani
prostiednictvim mobilniho telefonu. Ostatni mista, kterymi lze ublizovat prostfednictvim

internetu, nebyly v odpovédich zakt zastoupeny.

Graf ¢. 10 — Kde se tato situace odehrala?
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Z dosazenych vysledkl vyplynulo, Ze nej€astéjSim projevem kyberSikany bylo pomlouvani
(45 %) a obtézovani (28 %) na socialnich sitich (93 %). Zde jsou vysledky vyzkumu
v souladu s mym ocekavanim. I pfesto, ze s kyberSikanou ma zkuSenost téméf polovina
dotazovanych, jedna se o méné zavazné projevy kyberSikany. Velmi zdvazny cyberstalking

byl zjistén pouze v 1 ptipadé.

Cilem ¢&. 5 bylo zjistit zda jsou obéti €i svédci kyberSikany ochotny se s timto problémem
nékomu svéfit. K tomuto cili se vztahovala otazka €. 12. Ta zkoumala, zda se zak, ktery se
stal svédkem nebo obéti kyberSikany nékomu svéfil. Z 56 zjisténych piipada bylo zjisténo,
ze 5 zakl se svéfilo svym rodicim, 3 Zaci se svérili uciteli, 26 zaka se svéfilo svému

kamaradovi, 1 zak se svéfil spravei webové stranky a 21 zaki se nesvéfilo nikomu.
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Graf &. 11 — Rekl/la jste o tom nékomu?

5; 9%

H Roditlim

| Ugiteli

M Kamaradovi

B Operatorovi tisfiove linky
M Spravci webové stranky

m Nikomu

Hypotéza ¢. 2

H2:  Predpokladam, Ze existuji rozdily u ochoty se n€komu svéfit v zdvislosti na

pohlavi.

HO:  Mezi pohlavim respondentli a ochotou se né¢komu svéfit neni zavislost.
HA: Mezi pohlavim respondentti a ochotou se nékomu svéfit existuje zavislost.

Tabulka &. 7 — Ctyfpolni tabulka H3

Sveftily se Ano Ne >
Muzi 23 15 38
Zeny 12 6 18

> 35 21 56

Vypocitana hodnota x> = 0,196, kriticka hodnota pro hladinu vyznamnosti 0,05 a 1 stupen

volnosti je x%0,05(1) = 3,841. Po srovnani s kritickou hodnotou ptijimam nulovou hypotézu,

ktera zni: Mezi pohlavim respondenti a ochotou se nékomu svérit neni zavislost.

Zde jsem byl ze zjisténych vysledkl trochu prekvapen, ocekéaval jsem, ze podil zakt, ktefi

se nebudou nikomu svétovat bude vétsi, nicméné si myslim, Ze je ptece jen lepsi, pokud se

zak s kyberSikanou nékomu svéfi. Zaci, ktefi se setkali s kyberSikanou, se néjcastéji svefili

svému kamaradovi ¢i kamaradce, coz povazuji za logické vzhledem k jejich véku, kdy vice

tihnou ke svym vrstevnikim nez k ostatnim. Ptredpokladal jsem, ze divky se budou

svefovat vice nez chlapci, nicméné tato ma hypotéza se nepotvrdila.



UTB ve Zliné, Fakulta humanitnich studii 61

Cilem ¢&. 6 bylo zjistit, kolik zaku se pfizna, ze vystupovali jako agresor, jakym zpisobem
a Vv jakém internetovém prostiedi ublizovali. K tomuto cili se vztahovaly otazky ¢. 13, 14 a
15. Otéazka €. 13 zkoumala, zda se zak snaZil prostfednictvim internetu nékdy n€koho
oslovit nebo zjistovat informace bez souhlasu dotycné osoby. Ze 123 zaki uvedlo 11 zak,
ze se snazili jiné osobé ubliZit prostfednnictvim internetu. Ostatnich 112 Zz4kt uvedlo, ze

jiné osobé prostiednictvim internetu neublizili.

Graf ¢. 12 — Zji§toval/la jsi n€kdy informace nebo oslovil/la jsi n€kdy jinou osobu bez

jejiho souhlasu?

11; 9%

® Ano B Ne

Otazka €. 14 zkoumala jakym zptisobem zak ublizoval, prostfednictvim internetu, nékomu
jinému. Z 11 zjisténych ptipadd ublizovani 3 Zaci pouzili obtézovani, 3 Zaci vylouceni, 1
zak pouzil pomlouvani, 2 zéaci byli GcCastni flamingu, 1 zdk pouzil vici své obéti
cyberstalking a 1 zak pouzil proti své obéti cybergrooming.

Graf ¢. 13 — Jakym zplsobem bylo ublizovano?

1;9% m ObtéZovani

B Vylou€eni

B Impersonace

M Prozrazeni a podvod
B Pomlouvani
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Otazka €. 15 zkoumala, které internetové prostiedi zak pouzil k ublizovani nékomu jinému.
Z 11 zjisténych piipadl, se 9 ptipadi odehralo ptes socidlni sit’ facebook, 1 ptipad se
odehral prostiednictvim mobilniho telefonu a 1 pfipad se odehral v prostfedi online
interaktivnich her. Ostatni internetova prostfedi nebyla k ublizovani nékomu jinému

vyuzita.

Graf ¢. 14 — Kde se tato situace odehrala?

Jiny zplsob | O

Online interaktivni hry _-1; 9%
Chatovaci mistnost ] 0
Blog 0
E-mail |0

Webové stranky | 0

Instant messaging | 0

Mobilni telefon
9;82%
Socialni sité

Vysledky zjisténé u této otdzky mé nepiekvapily, ocekaval jsem, ze podil zakl, ktefi
uvedou, Ze sami nékoho obtézovali nebude velky. Nej€astéji zaci uvedli, ze nékoho jiného
obtézovali formou obtéZovani a vylou€eni ze skupiny. Opét se jednalo v drtivé vétSing€ 0

prostiedi socidlnich siti.

Cilem ¢&. 7 bylo zjistit, co je pro zaka motivaci k tomu, aby n€komu zacal ublizovat.
K tomuto cili se vztahovala otdzka ¢. 16, které zkoumala, co bylo motivem Zaka
Kk ublizovani nékomu jinému prostfednictvim internetu. Z 11 zjisténych piipadd, uvedli 4
zaci, ze diavodem k ublizovéani byla nendvist, 2 Zaci uvedli, ze se druhou osobu snazili
zaujmout, 1 Zzak uvedl, Ze ublizoval pro zdbavu, 1 zak uvedl, Ze ubliZovani pouzil jako

obranu a 3 zaci motivaci k ublizovani neuvedli.
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Graf ¢. 15 — Co bylo motivem vaSeho ublizovani?
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Vysledky z vyzkumu ukdazaly, ze motivem pro to, aby zak zacal né¢komu ublizovat je
zejména nenavist viici nékomu jinému. I kdyz zaki, kteti se k ubliZovani nékomu jinému

priznali, nebylo mnoho, o¢ekaval jsem vétsi podil motivace pro zabavu.

Cilem ¢. 8 bylo zjistit, zda zaci povazuji v soucasné dobé kyberSikanu za problém.
K tomuto cili se vztahovala otdzka ¢. 17. Ta zkoumala, zda Zaci povazuji problematiku

kybersikany na jejich skole za problém, ktery by se m¢l fesit.

Graf ¢. 16 — PovaZzujete kyberSikanu na Vasi Skole za problém?

8: 7%

8: 7%

68; 55%
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®AnO

M Spise ano
 Nevim
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Hypotéza ¢. 3

H3: Ptedpokladam, Ze existuji rozdily v pohledu na vaznost problematiky kyberSikany

Vv zavislosti na pohlavi.

HO: V pohledu, na vaznost problematiky kyberSikany, neexistuji rozdily v zavislosti na

pohlavi.

HA: V pohledu, na vaznost problematiky kyberSikany, existuji rozdily v zévislosti na

pohlavi.

U hypotézy ¢. 2 jsem pouzil jako testovaci metodu stejné jako u hypotézy ¢. 1, test

nezavislosti chi — kvadrat pro kontingen¢ni tabulku.
Tabulka ¢. 8 — kontingen¢ni tabulka H2
1 2 3 4 5 >

Ano Spise Nevim  SpiSe Ne Ne

Ano
Kybersikana Muzi | 4(5,07) | 2(5,07) | 10(12,04) | 18(12,68) | 44(43,12) 78
jako Zeny | 4(2,92) | 6(2,92) | 9(6,95) | 2(7,31) | 24(24,87) 45
problém

> 8 8 19 20 68 123

Vypocitana hodnota y? = 12,815, kriticka hodnota pro hladinu vyznamnosti 0,05 a 4 stupné
volnosti je x?0,05(4) = 9,488. Po srovnani s kritickou hodnotou pfijimam alternativni
hypotézu, ktera zni: V pohledu, na vaznost problematiky kybersikany, existuji rozdily

Vv zavislosti na pohlavi.

Ze zjistény vysledkli me trochu piekvapilo, Ze pfestoze ma zkuSenost s kyberSikanou témér
polovina dotazovanych, za problém kybersikanu povazuje jen 14 % dotazovanych. V 15 %
se zaci nedokézali rozhodnout a zbylych 71 % z4kl v soucasné dobé kyberSikanu za
problém nepovazuje. Zde se také potvrdila mé hypotéza, ze divky budou kyberSikanu
povazovat za problém vice nez chlapci, domnivam se, ze je to z toho ditvodu, ze divky jsou

ptece jen citlivéjsi nez chlapci.
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13 SHRNUTI VYZKUMU

Hlavnim cilem praktické c¢asti mé diplomové prace bylo zmapovat problematiku
kyberSikany na vybranych stiednich Skolach ve zvoleném okresu. Vysledky vyzkumu
ukazuji, ze kyberSikana se v nasich $kolach skuteéné vyskytuje a tento vyskyt neni nijak
maly. Z celkovych 150 rozdanych dotaznikd mezi Zaky stfednich Skol, se jich 123 vratilo
fadné vyplnénych. Z tohoto poctu 123 dotazovanych zaku, bylo 78 chlapcu a 45 divek.
Vékova skala zaka, kteti byli ucastni vyzkumu, zahrnovala zaky od 15 let az po 25 let
véku. Pravidelné pfipojeni k internetu ma vSech 123 Zakd, coz v dnes$ni dobé neni ni¢im
prekvapivym. Internet je v 89 % piipadl pouzivan nejvice pravé doma, kde se na néj denné
pfipojuje 114 7akd z celkovych 123, to predstavuje 93 %. Zaci na internetu denné stravi
V nejvetsim zastoupeni 1 — 3 hodiny ¢asu, coz uvedlo 72 dotazovanych, tedy 59 % vSech
dotadzanych. Predpokladal jsem, ze Cas straveny na internetu bude mit vliv i na vyskyt
kybersikany. Tato ma hypotéza se v§ak nepotvrdila (viz. H1). Jednozna¢né nejpouzivanéjsi
komunika¢ni prostfedek pro zaky je socialni sit’ facebook, tu ke komunikaci vyuziva 84 %
zaki. Ze 123 dotazovanych zakl se stalo obéti ¢i svédkem kyberSikany 56 zdka, coz
predstavuje celych 46 %. Jedna se tedy téméi o kazdého druhého zaka stiedni skoly. Toto
¢islo povazuji za alarmujici. Kyberagresorem byli v pfevazné vétsin€ chlapci a to v 50 %
zjisténych pripadd. Nasledovala skupina s 30 % a nejmén¢ vystupovali jako kyberagresofi
divky s 20 % piipadi. Co se tykd zplsobu ublizovani, kterému byli Zaci vystaveni ¢i
kterému byli svédky, jednalo se nejvice o pomlouvani (45 %) a obtézovani (28 %), ve
form& nevyzadanych a utonych zprav. Tento Uto¢ny zplsob jednani se nejvice dél
prosttednictvim socialnich siti a to hned v 93 % pftipadl, coz potvrzuje vysokou oblibenost
socialnich siti u dotazovanych zaku. Odvahu svéfit se né€komu s problematikou
kyberSikany meélo 62 % dotdzanych. Jednoznacné nejvice se zaci svéfovali svym
kamaradim a to ve 46 % piipadi.. Zde jsem piedpokladal, Ze chlapci nebudou ochotni se
sveéfovat ve stejné mife jako divky. Tato méa hypotéza se taktéz nepotvrdila, nebot’ se
ukazalo, Ze pohlavi nemélo na ochotu se nékomu svéfit vliv (viz. H2) Vyzkumem jsem se
také snazil zjistit, kolik zaki uz nékomu prostrednictvim ublizovalo. K ublizovani nékomu
jinému prostiednictvim internetu se ze 123 zaki ptiznalo pouze 11 Zakd, coz z celkového
poctu predstavuje 9 % ze vSech dotazovanych. Zde se domnivam, ze zaci méli trochu
obavy se pfiznat ¢i k tomu neméli odvahu. Jako nej€astéjsi zptisob ubliZovani, uvedli tito

kyberagresofi v rovhomérném zastoupeni obtézovani spolecné s vylouc¢enim (dohromady
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55 %). Opét se tento zpiisob chovani projevoval nejvice na socilni siti facebook (82 %).
Jako nejcastéj$i motiv k ublizovani nékomu jinému, uvedli tito kyberagresofi nenavist vici
druhé osobé a to v 37 % ptipadu. I piesto, ze obéti nebo svédkem kybersikany se stal témé&f
kazdy druhy zdk, samotni zaci kyberSikanu za problém pfili§ nepovazuji. Pro 71 %
dotazovanych zaku kyberSikana neni v souc¢asné dobé povazovana za problém. | zde jsem
predpokladal, ze divky jsou piece jen k ublizujicimu chovani vnimavéjsi a budou
kyberSikanu vnimat za problém vice nez chlapci. Tento piedpoklad se nakonec potvrdil,

nebot’ jak se ukazalo, pohlavi mé¢lo na pohled kyberSikany skuteéné vliv (viz. H3).
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14 DOPORUCENI PRO PRAXI

Z vySe uvedeného shrnuti vyzkumu je zcela jasné patrné, ze kyberSikana se v soucasné
dobé na stifednich Skolach skutecné vyskytuje a to v hojné mitre. Vzdyt' s kyberSikanou se
setkalo témét kazda druhé dité a to rozhodné neni Cislo, nad kterym by se mélo mavnout
rukou. Jako doporuceni bych uvedl zejména Skolskym zatizenim vétsi informovanost zaku
o tom, jaké nasledky mutze jejich chovani na internetu nékomu zptisobit v redlném Zzivote.
Doporucil bych také videoprojekce a dalsi metody se skute¢nymi piibéhy a skute¢nymi
dasledky kybersikany. Pokud zéci nepochopi, ze ublizovani prostfednictvim internetu je
néco Spatného, co je neakceptovatelné jak ze strany rodict a Skoly, dojde k napravé jen
velmi téZko. Zaci si musi uvédomit, Ze i néco, co vypada jako nevinna hra a zadbava, mize
druhého ¢lovéka, proti némuz je namifena dovést az k tragickému rozhodnuti. I proto by
m¢él byt ve Skole vice kladen dliraz na rozvoj socialni inteligence (komunikace, spoluprace,
empatie, tolerance, ticta, sebeucta). Pokud bude ve tfid¢ ¢i ve skupiné zakt pozitivni tiidni
klima, budou zaci sami aktivné bojovat proti jedinci ¢i malé skuping, ktera by mohla toto

pozitivni tfidni klima narusit.

Doporugil bych také navozeni lepsi spoluprace mezi $kolou a rodi¢i zaki. Skola by méla
byt rodic¢im oteviena, tak aby se vznikly problém snazila fesit za jejich ucasti a nesnazila
se problém utajit. Domnivam se, ze rodi¢e nejsou dostatecné informovani o hrozbach,
kterym je jejich dit€ na internetu vystaveno. Rodice na dité v fadé piipadi nemaji ¢as a tak
si kolikrat ani nevSimnou znaka kyberSikany, které jsou o poznani hiife odhalitelné nez u
klasické Sikany. I proto by rodice a Skola méli spolupracovat, v€asné rozpoznani
kyberSikany muize zabranit lidské tragédii a mtze piedejit také dalSim pripadim. Kazdy
takovy pfipad je pro vSechny zainteresované zkuSenost, na kterou vSak je jen malokdo
skute¢né piipraven. V piipadé, ze uz by ke kyberSikané skute¢né dochazelo a byla jasné
zjiSténa a prokdzana, doporucil bych adekvétni potrestani vinika ¢i viniklh pomoci
dostupnych prosttedkil, at’ uz se jednd o moznosti skoly ¢i 0 moZnost zainteresovani do

problému PCR z hlediska legislativniho ramce.
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ZAVER

Po dokonceni mé diplomové préace se v urcité mife zméenil milj pohled na bezpecnost déti
na internetu. Zejména pii studovani materialti k teoretické ¢asti mé prace, jsem piecetl ¢i
vidél autentickd videa, jak moc mohou byt déti kruté a jak dalekosahlé a az tragické
nasledky miize kyberSikana mit. Cilem praktické c¢asti mé diplomové prace bylo zpracovat
literarni resSer$i na zakladé prostudovani odborné literatury. Diky tomuto jsem definoval
zékladni pojmy spojené s kybersSikanou, popsal druhy kybersikany a prostfedky, kterymi je
kybersikana realizovéana. Prace obsahuje také kapitolu jak diagnostikovat kyberSikanu, jaké
jsou jeji nasledky, jaké jsou moznosti prevence a kde hledat piipadnou pomoc. Domnivam
se, Ze se jedna o ucelenou praci, ktera po precteni nabizi komplexni pohled na problemati-
ku kyberSikany i naprostému laikovi. Cilem praktické ¢asti diplomové prace bylo prostied-
nictvim kvalitativni formy vyzkumu zmapovat aktualni situaci vyskytu kyberSikany na
sttednich Skolach v okrese Vsetin. Domnivam se, Ze také tento cil prace byl splnén. Ze z;jis-
ténych vysledkd vyplynulo, Ze obéti nebo svédkem kyberSikany se stalo témét kazdé druhé
dité, coz je alarmujici €islo, nebot’ jak jsem uvedl v uvodu mé prace, vyzkum internetového
serveru e-bezpeéi.cz, provedeného v CR, zjistil jen 22 % podil obéti &i svédki kybersikany.
My vyzkum tedy ukazal, Ze u mnou vybraného vzorku dotazovanych Zakl je zkuSenost
s kybersikanou dvojnasobna. Proto bych zde opétovné apeloval na lepsi informovanost
zakl, ze strany Skoly, o moznych rizicich internetové komunikace. Jak jsem jiz uvedl v
predeslé kapitole, détem by se méla vénovat jak Skola, tak 1 rodice a tito by mély spolu
vzajemn¢ spolupracovat. Je otdzkou, jakym smérem se bude déle ubirat komunikace
prostiednictvim internetu. Pfesto, Ze facebook je pravdépodobné stale jedniCkou mezi
socialnimi sitémi, je tfeba se zminit, ze konkurence socialnich siti neustale roste, navic
odhadovat dalsi vyvoj ve svété IT technologii je velmi t€Zké. Tento pocitacovy svét se
rozviji pfili§ rychle, mozna rychleji, nez si dokdzeme uvédomovat jeho rizika a celit jeho
nastrahdm. Do budoucna je dle mého nazoru nezbytné vzdélavat Skolské pedagogy, jak
v oblasti kybersSikany postupovat a jak poskytnout kyberobéti pomoc. Za nezbytné povazuji
také zapojeni ICT pracovnika do preventivniho programu Skoly. Jen pedagogové, ktefi se
budou umét v problematice orientovat, dokazi nasledné v této problematice spravné
vzdélavat své zaky, vést je k ohleduplnosti ke spoluzaktim a spokojenosti vSech, tak aby

bylo zachovano spravné tfidni klima.
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PRILOHA P I: DOTAZNIK

Dobry den

Jako student navazujiciho magisterského studia na UTB ve Zlin€ se na Vas
obracim s prosbou o vyplnéni niZe uvedeného dotazniku zamétreného k pro-
blematice kyberSikany.

Kybersikanu definujeme jako specificky druh Sikany, kterd vyuzZzivéd inter-
net, mobilni telefony a dalsi néstroje modernich komunikac¢nich technolo-
gii za uc¢elem ubliZeni &i zesmésSnéni jiné osoby.

Prosim pozorné si prectete otéazky
z nabizenych odpovédi, kde to otédzka umo

a zakrizkujte wvzdy Jjen Jjednu
znuje, doplnte vlastni odpovéd.
Dotaznik je zcela anonymni a jeho vysledky budou slouzZzit ke zpracovani
praktické c¢é&sti mé diplomové prace.

Za pravdivé a svédomité vyplnéni dotazniku pfedem dékuji.
Bc. Pavel Senkefik

1. Pohlavi
O Muz
O Zena
2 vék
O
3. Mate pravidelnou moZnost k pripojeni k internetu?
O Ano
O Ne
4. Pokud ano, kde nejc¢astéji pouzivate internet?
O Doma
| Ve Skole
| V mobilu
| U kamaréda
a Jinde, napidte kde..n.
5. Jak cCasto pouzivate internet?
a Denné
| Neékolikrat tydné
| Nékolikrat do mésice

6. Kolik c¢asu denné travite na internetu?
O Méné neZ hodinu
a 1 - 3 hodiny
a Vice nez 3 hodiny

~J
=
t
0]
o]
<

ze zpusobl komunikace vyuZivate na internetu nejlasté&ji?
Facebook

Twitter

Google +

Skype

ICQ

QTP

E-mail

Mobilni telefon

Nevyuzivam sluzeb internetové komunikace

Jiny zpusob, napiste jaky

oooooooogo




10.

11.

12.

13.

ObtéZoval nékdy nékdo vas nebo stal jste se svédkem toho, Ze by

nékdo
siti?

nékoho obtéZoval prostfednictvim internetu nebo socidlnich
Ano
Ne Pokud ne prejdi k otézce ¢&. 13

ano, kdo byl agresorem?

Chlapec

Divka

Skupina

zplsobem ubliZoval?

Obtézovani - opakované posilani Gtolnych, urdzlivych
nevyzadanych zpréav

Vyloucéeni - Zamérné vylouceni osoby z online skupiny
(ptatele, chat, za&jmovad skupina, spoluzaci atd.)
Impersonace - Vydavani se za cizi osobu s cilem ji poskodit

Prozrazeni a podvod - Sdileni cizich fotek, videi nebo
osobnich informaci na internetu za Uc¢elem posméchu a urdzky
Pomlouvani - Vytvareni nepravdivych informaci o jiné osobé

a jejich sdileni na internetu

Happy slaping - natéceni fyzického Gtoku na jinou osobu
pomoci mobilniho telefonu a nésledné zvetrejnéni videa

Flaming - Internetové diskuse, hadky za pomoci elektronickych
zprav, které pouzivaji velmi agresivni a Gtoény jazyk
Cyberstalking - Dlouhodobé a opakované pronasledovani na
internetu, které zahrnuje vyhruZky, zastrasovani nebo
ponizovéani

Cybergrooming - Zmanipulovani osoby za ucelem sezndmeni

a osobni schizky

Jinym zpusobem, napiste jakym

Kde se tato situace odehréala?

OoooOoooooo

OO00O0do0og

Mobilni telefon (WhatsApp, Hangoust)

Socidlni sité (Facebook, Twitter, Google +, atd.)
Instant messaging (Skype, ICQ, QIP atd.)

Webové stranky (Youtube, Stream atd.)

E - mail

Blogy

Chatovaci mistnosti

Online interaktivni hry

Jiny zplGsob, NnapisS JaKky.un. .

ekl jste o tom nékomu?

rodicum

uciteli

kamaradovi

operatorovi tisnové linky

nékomu jinému,uvedte KOMU....iinonnn
nikomu

Zjistoval/la jste nékdy informace &¢i kontaktoval/la jste nékdy

jinou

osobu prostfrednictvim internetu nebo socidlnich siti bez

jejiho souhlasu i presto, Ze by s tim tato osoba nesouhlasila?

O
O

Ano
Ne, pokud ne prejdi k otézce ¢. 17



14.

15.

16.

17.

Pokud
O

|

ano jakym by to bylo zplsobem?

Obtézovani - opakované posilani Gtocénych, urazlivych
nevyzadanych zprav

Vylouéeni - Zamérné vylouceni osoby z online skupiny
(ptatele, chat, zé&jmova skupina, spoluzaci atd.)

Impersonace - Vydavani se za cizi osobu s cilem ji poskodit
Prozrazeni a podvod - Sdileni cizich fotek, videi nebo
osobnich informaci na internetu za uc¢elem posméchu a urdzky
Pomlouvani - Vytvateni nepravdivych informaci o jiné osobé

a jejich sdileni na internetu

Happy slaping - nataceni fyzického Gtoku na jinou osobu
pomoci mobilniho telefonu a nédsledné zvetrejnéni videa

Flaming - Internetové diskuse, hadky za pomoci elektronickych
zpradv, které pouzivaji velmi agresivni a utoény jazyk
Cyberstalking - Dlouhodobé a opakované pronasledovani na
internetu, které zahrnuje vyhruZky, zastrasSovani nebo
ponizZzovéani

Cybergrooming - Zmanipulovani osoby za ucelem sezndmeni

a osobni schizky

Jinym zpusobem, napiste jakym

Kde by se tato situace odehrala?

OoooOoooooo

Co by

Mobilni telefon (WhatsApp, Hangoust)

Socidlni sité (Facebook, Twitter, Google +, atd.)
Instant messaging (Skype, ICQ, QIP atd.)

Webové stranky (Youtube, Stream atd.)

E - mail

Blogy

Chatovaci mistnosti

Online interaktivni hry

Jiné misto, napis jaké.. .

bylo motivem vaseho ubliZovéani, z Jjakého dévodu, by jste

utocil/la na Jjinou osobu?

|

PovazZujete v soucasné dobé kybersikanu na Vasi Skole za problém?
Zakrouzkujte ¢islo, které nejvice odpovidd VasSemu presvédceni.

Ano
Spise
Nevim
Spise
Ne

ano

ne

s W N -



PRILOHA P2: STATISTIKA POLICEJNIHO PREZIDIA

Nejcastéjsi trestné Ciny
pachané na Internetu

(statistika Policejniho prezidia)
od1.1.do31.12.2013

G,

182x

OSTATNI

mravnostni trestné ¢iny

1 740X ¢ 206x

PODVOD . POSKOZ. A ZNEUZ.
¥ zéznamu na nosiéi info.

f\\\\\\\\\\\\\\

173x 114x 113x

PORUS.AUTOR.PRAV ® OSTATNI UVEROVY PODVOD ;

k databé&zi, padélani trestna ginnost
dalsi: kradeze prosté v jinych objektech (73x), neopravnéné dreni platebniho prostfedku (71x), kradeZe prosté ostatni (57x), nebezpeéné vyhroZovani (42x)

Porovnani poc¢tu spachanych skutkd v roce 2011, 2012 a 2013
(podle mésicu)

2011 B 02 . 2013

E-SYNERGIE




PRILOHA P3: PREVENTIVNI LETAK - KYBERSIKANA.EU

Dej si pozor na siti 11/

Co je to kybersikana? Jak se ji branit?

Kybersikana je zvlastni druh Sikany. @ Zvol si spravné heslo.

Kybersikana je védomé vyuzivani internetu, € Zabezpet si svoje (cty.

mobilniho telefonu nebo daldich informaénich © Nesdaluj o sobé prilis mnoho konkrétnich

a komunikacnich technologii s cilem poskodit informaci.

jinou osobu. O Nereaguj na podezfelé vzkazy a zpravy
@ Seznam se s pravidly diskuze nebo chatu,

ktery pouzivas.
Co délﬂf, dei nastanou O Respektuj ostatni uzivatele.
pro blémyg € Dobfe si rozmysli, co komu pies.

@ Pokud jsi na internetu narazil/a na néco
I 5vit se kol zvlastniho, sver se.
€ Neodepisuj nebo nereaguj na utoky.
€ Schovej diikazy.
@ Nahlas nevhodny obsah na Horké lince.
O Jestlize si nevis rady, kontaktuj
poradnu E-bezpedi nebo zavolej
na Linku bezpeéi.

Kde najdes

vice informaci? .

www.internetembassy.cz
www.kybersikana.eu




PRILOHA P4 — PRIPADY KYBERSIKANY V CR

2006

Ceska Lipa

Béhem prestavky napadli tfi zaci zakladni Skoly svého spoluzdka. Tloukli ho a vulgarné mu
nadavali. Incident si nahravali na mobilni telefony.

2007

Ostrava-Poruba

Jeden z 74kl zakladni Skoly si nahral pomoci mobilniho telefonu, jak jeho kamarad z
osmého rocniku bije tii starS$i zaky. ,,Vite, jak to boli boxerem na hubu?*“ ptd se na
videonahravce uto¢nik chlapct stojicich poslusné u zdi. Do kazdého ze spoluzaki piitom
uhodi tzv. boxerem, do jednoho dokonce i kopne. Tento zdznam si pak Zaci rozesilali mezi

sebou.

Marianské Lazné

Ctrnactilety zak osmého roéniku zakladni koly byl fyzicky napaden Zzdkem z jiné t¥idy
(ato€nik ho mlatil péstmi do obli¢eje). Dalsi Zak potyc¢ku nahraval na mobilni telefon

2008

Moravska Trebova

Ttinactilety chlapec byl opakované napadan jak slovnég, tak fyzicky. Tyto utoky se
stupniovaly, az pterostly v zesméSnovani velmi vulgarnimi vyrazy a opakované fyzické
napadani nejen ve Skole, ale i mimo ni (agresofi jej Skrtili, bili a kopali po celém téle).
Nakonec chlapce ve tfidé pripoutali izolacni paskou k zidli, pak jej povalili na zem
a naznacovali, Ze mu $lapnou na hlavu. Celé jednani si pfitom natdceli prostiednictvim

mobilniho telefonu.
2009
Velka nad Veli¢kou

74k 9. ro¢niku brutalné napadl mladsiho spoluzéka. Né&kolik minut jej kopal, fackoval,

mlatil pésti do obli¢eje a ponizoval. Desitky pfihlizejicich zakt agresora povzbuzovaly



a jeden z nich dokonce scénu nahraval na video. Nahravka byla publikovana na serveru

YouTube.com, kde ji shlédlo ptes 700 uzivateltl.
Havirov

Devatenactilety mladik vyhrozoval prostfednictvim internetu smrti zakim Sestych tiid
havifovské zakladni skoly, kterou diive sam navs§tévoval. Video s vyhrtizkami se objevilo

na serveru YouTube a internetovém foru zminéné zakladni Skoly.
2010
Klobouky u Brna

Poté, co se divka Sestého ro¢niku zastala Sikanovaného spoluzdka, stala se sama obéti
nejprve fyzické Sikany (napf. pichani kruzitkem do ruky) a nasledné také kyberSikany.
Spoluzaci na socialni siti Facebook zalozili stranku s jeji fotkou, kde ji nadavali a posléze
vyhroZzovali smrti ji 1 jeji matce. V diskuzi napft. fesili, kdo a jak by ji mél zabit. BEhem
kratké doby ziskala stranka 84 ¢lenti, mezi nimi i nékolik dospélych osob. Kdyz se divka o

existenci stranky dozvédéla, psychicky se zhroutila a musela zadit uzivat 1éky.
Olomouc

Student stfedni Skoly vytvofil na socidlni siti Facebook stranku, ve které on i ostatni
spoluzaci ponizovali a urdZeli neoblibenou spoluzacku. Nakonec divce zacali také
vyhrozovat fyzickym ubliZenim a smrti. V diskuzi napt. fesili, jakym zplsobem by se
mohli zbavit jejiho mrtvého t€la, aby nemohla byt identifikovana (navrhovali, Ze by se

meélo jeji télo spalit, zuby roziezat atd.).

(Kreji, 2010, str. 44)



