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Posudek DIPLOMOVÉ práce

Projekt bezpečnostního řešení informačního systému organizace
(téma)

Předložená diplomová práce je zaměřena na aktuální téma, jímž je oblast informační bezpečnosti. Diplomant se v ní zabývá bezpečností informačního systému organizace Střední škola MESIT, o.p.s. (dále jen „IS“). Teoretická východiska, zabývající se problematikou bezpečnosti, jsou zpracována v úvodní, rešeršní části práce, která se zabývá mj. ochranou podnikových dat, uvádí přehled a cíle nejčastějších útoků a formuluje bezpečnostní zásady.
Rozbor bezpečnostního řešení, analýza ICT plánu školy a vlastní návrh projektu bezpečnostního řešení IS je náplní praktické části DP. Autor zde přibližuje produkt Desktop Management System OptimAccess (dále jen „DMS“) jako nástroj nové generace, komplexně řešící správu koncových pracovních stanic. Analýza je velmi dobře provedena, autor zkoumá možnosti systému DMS a mapuje možná bezpečnostní rizika. Analyzuje rovněž stávající situaci v oblasti použitých ICT. Získané poznatky diplomant, za účelem eliminace bezpečnostních rizik formou testování, následně aplikuje v praxi na modulech DMS.
Významnou součást DP tvoří kapitola 5.4 v níž diplomant konkretizuje použití jednotlivých komponentů ICT v dané instituci. Výsledkem je návrh projektu bezpečnostního řešení IS Střední školy MESIT, o.p.s. Diplomant zde, z pohledu ICT koordinátora školy, formuluje činnosti, nástroje a možnosti stávajícího systému bezpečnostní ochrany školní počítačové sítě. Diplomová práce je uzavřena vyhodnocením splnění cílů DP s nástinem silných a slabých míst předkládaného řešení.
Připomínky k diplomové práci: 

K předložené diplomové práci mám některé připomínky. V teoretické části jsem postrádal charakteristiku základních pojmů z dané oblasti (bezpečnost, bezpečnostní politika, systém, IS). Chybí vymezení legislativní úpravy ochrany informací v ČR z pohledu standardů (jakostní normy ISO 9000). Teoretická část mohla být vhodně doplněna obrázky a schématy. V závěru teoretické části chybí shrnutí získaných poznatků. Pokud se týká praktické části analýza je velmi dobře provedena, včetně rozpracování výsledků. Chybí závěrečná kapitola shrnující výsledky analýzy a přínosy navrženého projektu. Diplomant neuvádí, jak jsou v instituci využívány intranetové stránky školy, včetně způsobu zálohování dat. Postrádám zhodnocení finančního zajištění nákladů projektu. Hodnocení dosažení cíle DP je obsaženo až v Závěru. Chybí citace použitých zdrojů u tabulek v teoretické, a u obrázků v praktické části.
Celkové hodnocení práce:
V souladu se zadáním se diplomant zaměřil na aktuální problematiku bezpečnosti v organizaci, přičemž se zaměřil na konkrétní instituci působící v oblasti školství. Diplomant vhodně zpracoval informace z literárních zdrojů s poznatky vlastními, které následně vhodně skloubil. K tomu využil celou řadu interních informací ze vzdělávací instituce, pro kterou byla práce zpracována. Diplomant prokázal, že dané problematice rozumí, praktické poznatky dovede aplikovat. Práce má odpovídající formální úpravu i stylistickou úroveň, její jednotlivé části jsou svým rozsahem vyvážené. 

Na základě celkového posouzení dosažení cíle a splnění stanovených úkolů konstatuji, že předložená diplomová práce stanovené cíle a úkoly, vyplývající ze Zásad pro vypracování, splňuje.
Doporučené otázky k obhajobě diplomové práce:

1. Uveďte konkrétní přínosy a přínosy Vámi navrhovaného projektu bezpečnostního řešení IS Střední školy MESIT, o.p.s., včetně stanovení dopadů v oblasti financování projektu.
2. Domníváte se, že vzdělávání pedagogických pracovníků a ICT metodiků ve Vaší instituci z pohledu informační bezpečnosti je na postačující úrovni ? (s. 75). Specifikujte možnosti dalšího vzdělávání uvedených pracovníků v oblasti informační bezpečnosti! 

3. V oblasti bezpečnostní politiky každé organizace je kladen důraz na zabezpečení dat, která je nutno pravidelně zálohovat. Uveďte, jakým způsobem je tato problematika zabezpečena ve Vaší organizaci, resp. v navrženém projektu.
Návrh na klasifikaci diplomové práce:
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