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ABSTRAKT

Diplomové prace pojednava o dnes v praxi pouzivanych symetrickych a asymetrickych
kryptosytémech. V tvodu jsou popsany matematické zaklady a operace, které jsou nutné
k pochopeni navazujicich kapitol. Stézejni mistem v diplomové praci je popis jednotlivych
Sifrovacich kryptosystémii. U jednotlivych kryptosystému je uvedena jejich bezpecnost a
jsou srovnany s ostatnimi kryptosystémy, a to z hlediska bezpecnosti a moznosti pouZziti.
Soucésti diplomové prace je 1 demonstracni aplikace implementujici vybrané algoritmy

podle jednotlivych kapitol.

Klicova slova: S$ifra, kryptografie, kryptosystém, kryptoanalyza, symetricka S$ifra,

asymetricka Sifra, utok hrubou silou

ABSTRACT

In this thesis, studies have been concentrated on symmetric and asymmetric cryptosystems
used in practice today. In the introductory part, the mathematical principles and operations
necessary for understanding consequential chapters, are described. The most important part
of the thesis is the description of component cryptosystems. For each of the cryptosystems,
the safety is stated, and they are compared with other cryptosystems in terms of safety and
possible use. The demonstrational application implementing selected algorithms in

accordance with particular chapters is also part of the thesis.

Keywords: cypher: cryptography, cryptosystem, cryptoanalysis, symmetric cypher,

asymmetric cypher, brute force attack
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UvVOoD

Moderni $ifrovani, neboli kryptografie' je jedna zvyssich forem ochrany dat pied
nezadoucim pfistupem k nim. Algoritmickd ochrana dat spociva v transformaci chranénych
udajii do jiného necitelného tvaru. Dnes je to disciplina, bez které si neumime predstavit

moderni pocitacové a komunikacni systémy.

Moderni kryptografie mé kotfeny ve druhé svétové valce, ktera pfinesla velky zajem o
kryptografii i kryptoanalyzu’. Kryptoanalyza se stala tichou, neviditelnou a G&innou
zbrani. Po vélce se kryptografie stala vojenskym zbozim, kdy vSechny velmoci zacali
budovali kryptograficka a luStici centra. Vyvrcholeni nastalo v sedmdesatych letech
dvacatého stoleni, kterému pomohla pocitacova revoluce. V této dobé¢ vznikly moderni

blokové Sifry a byl objeven princip kryptografie s vefejnym klicem.

Sifrovaci systémy se rozdéluji na symetrické, neboli se soukromym kli¢em, které se
dale rozd¢€luji na proudové a blokové, a asymetrické, neboli s vefejnym klicem. Symetrické
Sifry jsou pievdzné zalozeny na principech binarnich operaci s jednotlivymi bity.
Asymetrické Sifry jsou zalozeny na matematickych principech moduldrni aritmetiky.
K desifrovani zaSifrované zpravy je tfeba deSifrovaci klic. Pokud se n¢kdo pokousi o

prolomeni zaSifrované zpravy jedna se o kryptoanalyzu.

Bezpecnost kryptosystému je funkce dvou proménnych — sily algoritmu a velikosti
klice. Algoritmus se silny tehdy, jestlize neexistuje lepSi zpiisob kryptoanalyzy, nez
zkousSet vSechny mozné kli¢e. Takovy utok se nazyva hrubou silou a je nejméné efektivni.
KIic¢ je silny tehdy, jestlize pocet vSech moznych kombinaci je tak vysoky, ze utok hrubou

silou je prakticky nepouzitelny.

V soucasné dob¢ jsou pozadavky na bezpecny kryptosystém takové, ze v ptipadé

kryptoanalyzy je znam Sifrovaci algoritmus a neni zndm pouze Sifrovaci kli¢. Pokud v

! Moderni kryptografie podle [5] miizeme v §ir§im vyznamu definovat jako studium matematickych metod
pro zajisténi informacni bezpecnosti.
? Moderni kryptoanalyzu podle [5] mizeme v §ir$im vyznamu definovat jako védu o hledani slabin nebo

prolamovani matematickych metod informac¢ni bezpecnosti.
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takovém pfipad¢ Sifra odold kryptoanalyze, miizeme tento kryptosystém povazovat za

bezpecny.
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I. TEORETICKA CAST
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1 MATEMATICKY ZAKLAD

Tato kapitola se zabyva matematickym zédkladem na kterém jsou zalozeny dale popisované

symetrické a asymetrické kryptosystémy. Bylo Cerpano prevazné z [1] [2] a [3].

1.1 Teorie ¢isel

Teorie Cisel je zakladni ¢ast k pochopeni moduldrni aritmetiky, kterd je nutnd k pochopeni
algoritmti popisovanych v dalSich kapitolach, pfedevs§im vSak algoritmu RSA. Pracujeme

v oboru ptirozenych ¢isel, piipadné ¢isel celych.

Nejvétsi spolecny délitel
Nejvétsi spolecny délitel (GCD) dvou ptirozenych Cisel a,b je nejvétsi prirozené Cislo,
které déli obé dvé Cisla zaroven. Oznacuje se jako GCD(a,b). Jeli GCD(a,b) = 1, potom se

¢isla a,b nazyvaji nesoudélitelna.

Véta: Pro kazdé celé¢ Cislo n plati: GCD(n,n+1) = 1.

Euklidiiv algoritmus

Euklidiv algoritmus je postup pro nalezeni GCD dvou ¢isel. Opird se o nasledujici

vlastnosti libovolnych ptirozenych Cisel a,b.
e GCD(a,a) =a
e GCD(a,b) = GCD(b,a)
e GCD(a,b) = GCD(a—b,b)proa > b

Euklidiv algoritmus pochdzi piiblizné¢ z doby 300 let pt. n. 1. a je nejstar§i netrivialni

algoritmus, ktery se pouziva dodnes. Algoritmus funguje nasledovné:

// vstup: dvé prirozend c¢isla
// vystup: nejvétsi spolecny délitel

public static int GCD(int a, int b)
{

int g = b;

while (a > 0)

{
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Q o w
oe
[3)]

©J
a
b

}

return g;

Eulerova funkce

Eulerova funkce @(n) udava pocet ptirozenych ¢isel mensich nez n, ktera je nesoudélitelna
s n (to znamena takova a < n, pro ktera plati GCD(n,a) = 1. Jeli n prvocislo, potom @(n) =
n — 1, protoze kazdé ptirozené Cislo mensi nez n je sn nesoudélné. Na zaklade této

definice funkce @(n) plati: &(1) = 1.

Prvodisla

Ptirozené Cislo p > 2 se nazyva prvocislo, jeli délitelna pouze sebou sama a jednickou.

V opa¢ném ptipadé se nazyva Cislo slozené.

Véta: Kazd¢ ptirozené Cislo vétsi nez 1 je bud’ prvocislo nebo se da zapsat jednoznacné

en

. v . o ’ v 1 2
jako souéin mocnin riznych prvocisel p,". p>= .......pu
Véta: Prvocisel existuje nekone¢né mnoho.

Véta: Pro kazdé ptirozené Cislo n, existuje jedno prvocislo p takové, ze plati n <p <2n.

1.2 Modularni aritmetika

Modularni aritmetika je upravena aritmetika nad celymi Cisly, které na prelomu 19. stoleti
formuloval K. F. Gauss (1801). Vysledkem operaci v modularni aritmetice jsou prvky

kone¢né mnoziny celych ¢isel.

Funkce modulo (mod) vraci zbytek po celo¢iselném déleni. Je-lia =t -n + z, a,n jsou
prirozena Cisla, ¢,z celd nezéporna ¢isla, 0 <z < n, pak piSeme a mod n = z nebo a =z(mod
n).

Modularni aritmetika je komutativni, asociativni a distributivni. Mimo jiné plati:

e (a+£b)modn = ((amodn) +(bmodn)) modn
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e (a-b)modn = ((amodn) -(bmodn)) modn

Kongruence

Necht’ m je cele kladné &islo. Cisla x,y se nazyvaji kongruentni modulo m, kdyz x — y je
délitelné m. Top znamend, ze zbytek po déleni m je u obou Ccisel stejny. Tento vztah

zapisujeme:

x =y (mod m)
Eulerova véta
Necht a je kladné celé ¢islo nesoudélné s n, potom plati

a® =p =]

coz se da také zapsat jako

a®™ =1(n=1)
Inverzni modulo

Inverze pro operaci nasobeni oznaCované * znamena najit pro libovolné x takovou hodnotu
x ze plati x * x* = I. V modularni aritmetice znamend inverze m nalezeni k x takového

Cislax’, ze plati (x“ -x) mod m = 1.

Véta: Necht’ x a m jsou nesoudélitelna pfirozena Cisla. Potom existuje pravé jedno

ptirozené Cislo a, tak Ze plati

(a -x) modm =1

Tento vztah 1ze zapsat jako kongruencni rovnici

a -x =1(mod m)

Reseni této rovnice je ekvivalentni hledani takovych pfirozenych &isel a a k, ktera by

splinovala podminku

a-x=k-m+1
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Na zékladé¢ zminéného vztahu se nabizi jednoduchy algoritmus pro nalezeni inverzniho
modula, ktery vSak neni pfili§ efektivni. Funkce algoritmu je zndzornéna na konkrétnim
piikladé hledani inverze 3 modulo 10 (viz. Tab. 1.). Jelikoz jsou cisla 3 a 10

nesoud¢litelnd, existuje prave jedno feseni ve tvarua-3 =k - 10+ 1.

Tab. 1. Vypocet inverzniho modula
a a-3 k k-10+1
1 3 1 11
2 6 2 21
3 9 3 31
4 12 4 41
5 15 5 51
6 18 6 61
7 21 7 71
8 24 8 81
9 27 9 91

Z tabulky vyplyva, Ze jsou a = 7 a k = 2. Pro kontrolu ovéfime, ze plati 7 -3 =2 - 10 + 1.
Sofistikovanéj$i a v praxi nejpouzivanéjsi algoritmus pro vypocet inverzniho modula se

nazyva rozsifeny Euklidiv algoritmus.

Rozsifeny Euklidiiv algoritmus

Tento algoritmus vychdzi z algoritmu pro urceni nejvétsiho spole¢ného délitele. Pro zadani
Cisel x, y nalezne (isla a,b tak, ze plati ax + by = v, kde v = GCD(x,y). Nasleduje

programovy kod algoritmu.

// Jjako vstup dvé ptrirozend ¢isla x,y
// vystup ¢isla a, (b) takova, Ze plati: ax + by = GCD(x,y)
// funkce Even() je true pokud je cislo sude

public ulong InverseModulo (ulong x, ulong Yy)

{

ulong a, b, ¢, d, u, v, g;
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while (Even (u))
{
u /= 2;
if (Even(a) && Even (b))

a=(a+ty) /2, b= (b-x)/ 2;

while (Even (v))
{
v /= 2;
if (Even(c) && Even (d))

c=(c+vy) / 2;,d=(d-x)/ 2;

u-=v; a-=c¢; b-—=4d;
}
else
{
v -=u; ¢ —= a; d —= b;
}
} while (u != 0);

return a;

1.3 Bitové operace

Kapitola shrnuje bitové operace nezbytné¢ nutné k pochopeni algoritmi popisovanych

v dalSich kapitolach, predevsim vSak u symetrickych kryptosystémad.

Scitani
Predpokladejme scitani dvou cCisel ve dvojkové soustavé s délkou k biti (v pripade€, ze
jedno z ¢isel ma méné biti, je doplnéno zleva nulami).

Secteni dvou k-bitovych ¢isel vyzaduje k-bitovych operaci:
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1. Pirecteme horni a dolni bit a také je pfenos u horniho bitu.
2. Pokud jsou oba bity nula a neni Zadny ptenos, napiSeme 0 a posuneme se doleva.

3. Pokud jsou (a) oba bity 0 a je pfenos nebo (b) jeden z bitli je 0 druhy je 1 a neni

ptfenos, pak napiSeme 1 a posuneme se.

4. Pokud je (a) jeden z bitd 0 a druhy je 1 a pienos nebo (b) oba bity jsou 1 a neni

ptenos, pak napiSeme 0, nastavime prenos do dalsiho sloupce a posuneme se.

5. Pokud oba bity jsou 1 a je pfenos, pak napiSeme 1, nastavime ptenos do dalSiho

sloupce a posuneme.

Piiklad seéteni dvou Cisel.

172 + 234

10101100
+11101010

110010110

Nasobeni

Pfi ndsobeni k-mistného dvojkového Ccisla I-mistnym dvojkovym ¢&islem, kde k > 1

dostaneme v nejhor$im ptipadé / pod sebou zapsanych posunutych kopii vétsiho Cinitele.

Po doplnéni nulami je délka maximalné k + / — 1. Pfi s¢itani pak provedeme maximalné / —

1 souct k + 7 — 1 bitovych operaci.

Pfiklad nasobeni dvou ¢isel.

45 * 13

101101
1101
101101
101101
101101

1001001001

Déleni

Pii déleni k-mistného dvojkového ¢isla I-mistnym dvojkovym cislem kde / > k musime

vykonat v nejhor$im ptipadé (k — [ + 1) od¢itani (/ + 1) mistnych Cisel.
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Dohromady (k-1 + 1)(I + 1)

Pfiklad déleni dvou ¢isel.

585 / 13

1001001001:1101 = 101101
-1101
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2 SYMETRICKE SIFROVANI

Kapitola pojednavd o principech symetrické kryptografie a nékterych oblibenych
modernich symetrickych algoritmech, které jsou popisovany dikladnéji. Bylo Cerpano

prevazné z [1],[5] a [6].

Definice: Symetricka Sifra je takova Sifra, kde pro kazdé k e Klze ztransformace

zaSifrovani Ej urcit transformaci desifrovani Dy a naopak (viz. Obr. 1.).

Otevieny Zasifrovan Sttrovany
text Eqon =61 [ | &F

oT
|
x | Zabezpeteny Nezabezpeteny
I kanal kanal
i
Otevfeny Degifrovanl Strovany
tg}.r{t Dy(8T)= OT thTd:

Obr. 1. Schéma symetrického Sifrovani

Symetrické Sifry se déli podle zpiisobu Sifrovani na:
e Proudové
e Blokové

Proudova Sifra Sifruje zvlast’ jednotlivé znaky abecedy, zatimco blokova Sifra zpracovava

najednou bloky (fetézce) délky ¢ znak.

Symetricka kryptografie je vhodna prevazné pro:
e komunikac¢ni protokoly

e Sifrovani velkych objemu dat
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2.1 Proudové Sifry

Definice: Necht' 4 je abeceda g symboll, necht M = C je mnoZina vSech kone¢nych
fetézci nad 4 a necht Kje mnozina kli¢d. Proudova Sifra se skladd z transformace
(generatoru) G, zobrazeni E a zobrazeni D. Pro kazdy kli¢ k& € K generator G vytvari
posloupnost hesla i(1), h(2),... , pfic¢emz prvky h(i) reprezentuji libovolné substituce Ej ),
Epp), .. nad abecedou 4. Zobrazeni E a D kazdému kli¢i k e K pfifazuji transformace
zaSifrovani Ex a odSifrovani Dg. ZaSifrovani otevieného textu m = m(1), m(2),.. probiha

podle vztahu

c(1) = Eny(m(1)), ¢(2) = Enz(m(2))

a desifrovaného textu ¢ = ¢(1), ¢(2), .. probiha podle vztahu

m(1) = Dyay(c(1)); m(2) = Dyy(c(2)), kde Dysy = Ejgy” (viz. Obr. 2.).

mi1) | mi2) | mi3) [

|

kK > - Ehm Ehr:?.:u Ehr:S:u

I 1 1
(1) | (2 | c(3)

L

k —— —| Dy Digy | Phgy |

|
mi1) | m(2) | m(3) [

Obr. 2. Schéma proudové Sifry

Proudové Sifry se pouzivaji u tzv. Sifratordi, kdy do komunikac¢niho kanalu ptichdzi
jednotlivé znaky v pravidelnych nebo nepravidelnych cCasovych intervalech, pticemz
v daném okamziku je nutné tento znak okamzité ptenést, takze neni vhodné nebo mozné
¢ekat na zbyvajici znaky bloku. Proudové Sifry se také pouzivaji v ptipadech, kde Sifrovaci

zafizeni ma omezenou pamét’ na prichozi data.
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Dalsi vyhodou oproti blokovym Sifram je rekonstrukce textu v ptipadé chyby jednoho
znaku v komunikaénim kanalu, projevi se tato chyba u proudovych Sifer pouze v jednom

odpovidajicim znaku otevieného textu. U blokové Sifry ma vliv na cely blok znakii.

2.1.1 XOR

XOR je logickd funkce exkluzivni nebo, kterd se pouziva jako jedna z nejjednodussich

Sifrovacich algoritmii. Funkce XOR je znédzornéna v tabulce 2.

Tab. 2. XOR
X y X Xory
0 0 0
0 1 1
1 0 1
1 1 0

Sifrovani probiha tak, Ze na proud zpravy kterou chceme zasifrovat, aplikujeme periodicky
kli¢ (heslo) metodou XOR a tim vznikne zaSifrovana zprava. DeSifrovani se provadi

stejnym zplisobem:

Chceme  zaSifrovat zpravu  101010001110011010101111001001 pomoci  klice
1100111010. Postup Sifrovani a deSifrovani ukazuje tabulka 3.

Tab. 3. Sifrovani a desifrovani zpravy pomocti XOR

Zprava [1{0]1/0/0({0]|0[1]1|1|0]O|1[1]O|1(O|L1|O[1]1|1[1]O[|O|1|O|O|T1]|1
Heslo |1|1[0[0[1[1[1][O[L|O[L|L|{L{OfO|L1|1|1|O|1]|O[1[1[1][0[O[1][1]1]O
Sifr.z. |0[1[1][0|1[1[1[1|0[1[1|1[0]1]|0|O[1][0[0|O|1[0|O[1|O|1|1[1]O]1
Heslo |1|1[0[0[1[1][1]|O|L1|OJLI|TI|1|OJO|1|1|1|OJ1]|O[1[1[1[0[|O[|1][1]1]O
Desifr. z. [ 1]0[1]/0/0/0J0O|1]1]1]0]O[1[1[O0[1]O][1]|O]|L|LI|LI[1]O[O|1]OJO|1]1

N 24

délka periody, mtze hrozit, ze jednotlivé Casti textu budou zaSifrovany stejnym zptsobem,

coz muze usnadnit piipadnou kryptoanalyzu.

Nasledujici kod ukazuje programovy zéapis funkce XOR.

// vstup: dva bindrni retézce - Sifrovany text a heslo
// vystup: bindrni retézec zasifrovaného textu
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public string Xor (string binaryString, string binaryPasswd)

{
string resultString = "";
int 7 = 0;

while (j < binaryString.Length-1)
{

for(int i = 0; i < binaryPasswd.Length; i++)
{
if (binaryString[j] == binaryPasswd[i])
{
resultString += "0";
}

else

{

resultString += "1";

}

if(j < binaryString.Length-1)
{
I3

}

return resultString;

2.1.2 Vermanova Sifra

Vermanova Sifra pouzivad nahodné heslo stejné dlouhé jako otevieny text a po pouziti se
nici, takze nikdy neni pouzito k Sifrovani dvou riznych otevienych texti. Tento zplsob
Sifrovani navrhl major americké armady Joseph Mauborgn kratce po prvni svétové valce,

ale nazyvé se Vermanova Sifra po Gilbertu Vermanovi, ktery ji nechal patentovat.

Predpokladame ze mame k dispozici klice stejné dlouhé jako prendsena zprava a kli¢
je pouzit jen jednou. Cela tato bezpecnost €ini tento kryptosystém absolutné bezpecny.
Sifrovaci algoritmus mize byt pfitom velice jednoduchy, nejéastéji se pouziva logicka

funkce XOR. Pokud mam dvé zpravy stejné délky a kli¢ také stejné délky tak spocitam
K4 = A xor K a Kz = B xor K. Déle vypocitam X = A xor B a nakonec Y = X xor K =>
o A=YxorKp

o B=YxorKy

Kli¢e KA a KB desifruji zpravu Y na dvé riizné zpravy. Toho se da vyuzit napt. ke zmateni

nepfitele tim, ze mu podstréime jeden z deSifrovacich klica.
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Diikaz absolutni bezpecnosti:

Necht’ 4(i), o(i) a c(i) jsou po tad¢ bit hesla, otevieného a Sifrovaného textu.
Mame P{o(i) = 0} = P{c(i) — h(i) = 0} = P{h(i) = c(i)}.

Tento vyraz je roven

P{h(i) = 0}, v ptipadé, ze c(i) = 0

P{h(i) = 1}, v ptipad¢, ze c(i) = 1.

Protoze P{h(i) = 0} = P{h(i) = 1} = ', je v obou ptipadech vyraz roven %, tedy celkové
P{o(i) = 0} = 7. Obdobn¢ ukazeme, ze P{o(i) = 1} = > nezavisle na hodnot¢ Sifrovaného
textu. Pravé jsme dokdzali, Ze Sifrovany text nenese Zadnou informaci o otevieném textu,

coz je definice absolutné bezpecné Sifry.

Nevyhoda tohoto algoritmu je pfili§ velky kli¢, ktery musi byt nékde ulozen a z toho

vyplyvaji dalsi bezpecnostni rizika.
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2.2 Blokové Sifry

Definice: Necht' 4 je abeceda g symbolll, # € N a M = C je mnozina vSech fetézci délky ¢
nad 4. Necht’ K je mnozina kli¢a. Blokova $ifra je Sifrovaci systém (M,C, K, E, D), kde E a
D jsou zobrazenim, definujici pro kazdé k € K transformaci zasifrovani Ej a deSifrovani Dy
tak, ze zasifrovani bloki otevieného textu m(1), m(2), m(3),..., (kde m(i) € M pro kazdé N)
probiha podle vztahu

c(i) = Ex(m(i)) pro kazdé N

a desifrovani podle vztahu

m(i) = Dy(c(i)) pro kazdé¢ i € N.

Pro definici blokové Sifry je podstatné, ze vSechny bloky otevieného textu jsou Sifrovany
toutéz transformaci a vSechny bloky Sifrovaného textu jsou deSifrovany toutéz

transformaci.

Schéma Sifrovani u blokové Sifry viz. Obr. 3.

O, O, T
E 54 E 54 E 54
1 ! 1
ST, ST, ST,
_______ l I |
1 1
ST, ST, Sl
D | D K D 54
1 1 1
T, T, OT,

Obr. 3. Schéma blokové sifry

Blokové Sifry zaSifrovavaji soucasné cely blok. Velikost vstupniho bloku blokové Sifry ma
zékladni vyznam pro bezpecnost celého algoritmu. Pokud by velikost tohoto bloku byla
mald, pak by bylo mozné vytvofit "slovnik", tj. sestavit kompletni seznam (pii ur¢itém
kli¢i) vstupnich a jim odpovidajici vystupnich hodnot algoritmu. To by samoziejmé¢ mélo

velmi nepfiznivy dopad na bezpecnost celé¢ho algoritmu. Proto je nezbytné volit velikost
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vstupniho bloku "dostate¢né velikou", tj. takovou, aby vytvoieni takovéhoto slovniku bylo
nerealné. Pokud bych pouzil blok o velikosti 64 bitl - odpovidajici slovnik by mél velikost

2% slov.

2.2.1 DES

Algoritmus DES (Data Encryption Standard) byl Sifrovacim standardem po vice nez 20 let.
Je to pravdépodobné nejznaméjsi blokova Sifra a o DES bylo napsano vice praci nez na
jakékoliv jiné téma v kryptografii. I kdyz je tento algoritmus v soucasnosti uz zastaraly, je
stale jeSt¢ pouzivan. JelikoZ byl navrzen v 70. letech, neni divu Ze nedokdZze odolavat

modernim kryptoanalytickym ttoktm.
V soucasné dobé ma algoritmus DES spiSe historicky vyznam, a proto zde nebude

popisovan podrobnéji. Jelikoz se stal inspiraci pro fadu v soucasnosti pouzivanych

algoritmt, je vhodné se s nim alespon sezndmit.

Plaintext

DES je symetricky algoritmus. Pracuje s bloky o velikosti L
04 biks

64 bitt. Velikost klice je 56 bitu, Vnékterych pﬁpadech se

e 32 biks

bit v bajtu povazuje za lichou paritu od hornich sedmi bitd.
Jelikoz nékolik klich je povaZovano za tzn. slabé Kklice,
doporucuje se je béhem vybéru vyloucit, jelikoz veskera

bezpecnost Sifry je zalozena na sile klice.

Vlastni Sifrovaci algoritmus se skldda z opakovani dvou

operaci, které se provadi v kazdém cyklu (viz Obr. 4.): I |-

e Substituce 13 mmhulm-
e Permutace

Algoritmus DES méa 16 cykll, kazdy cyklus sestava

z jednoduchych aritmetickych operaci. Vlastni operace jsou

vSak provaddény s 32-bitovymi bloky, které vzniknou

rozdélenim 64-bitového bloku na dvé ¢asti. Tyto subbloky se hqui

znovu spoji az po ukonceni 16-tého cyklu. Potom je cely Ciphertext
Obr. 4. Schéma

DES

64-bitovy blok podroben kone¢né transformaci.
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Kryptoanalyza algoritmu DES

Nejvétsi problém algoritmu DES je na dnes$ni poméry piili§ kratky kli¢. K nalezeni klice
hrubou silou je tieba vyzkouset v pramdrném piipads 2°° moznosti.Usp&$né na ngj byla

pouzita linearni i diferencidlni kryptoanalyza.

Aby se ilustrovala moznost sestrojeni lusticiho stroje, byl v roce 1998 sestrojen DES-
Cracker® (viz. Obr. 5.). Principialné jednoduchy stroj v cen& asi 250 miliont dolarti je
schopen vyzkouset viechny mozné kli¢e kterych je 2°° na daném Sifrovaném textu.
Obsahuje 29 desek, kazda z nich ma 64 Cipt, které zkousi klice z riznych casti klicového
prostoru. Celkem se
dosahuje  rychlosti 90
miliard zkouSek klich za

sekundu, coz umoznuje

AWT-4500

DRBIT 1335
2818 TO3I0EAA

prohledat cely  kliGovy . | i ; -. .. 1 b % pEEP cAAC
prostor za 9 dni. Naposledy J
byl DES-Cracker pouzit

vramci  soutéze  DES-

Challenge I, kdy nalezl Obr. 5. DES-Cracker
kli¢ na 22 hodin.
TripleDES

Flaintext

Jedna se o trojndsobné pouziti DES s tfemi obecné

rizngmi klici (3 - 56 = 168bitovy klic). I kdyz | [DES Encryption kl— Key 1

DES byla zlomena hrubou silou, TripleDES .
DES Decryption Key 2

I

dostateéné dlouhy a teoretickym slabinam (slabé DES Encryption Key 3
klice) se da predchéazet. Schéma 3DES viz. Obr. 6.

(3DES) se povazuje za spolehlivou, protoZe kli¢ je

Ciphertext

Obr. 6. Schéma 3DES

? http://www.eff.org/Privacy/Crypto/Crypto_misc/DESCracker/
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2.2.2 Blowfish

Autorem algoritmu Blowfish je B. Schneier, ktery jej publikoval v roce 1993. Tento

woewe

algoritmus.

Sifra pracuje s bloky o velikosti 64 bitii a se subbloky o velikosti 32 biti. Maximalni délka
klice je 448 bitd. Schéma Blowfish je na

obrazku 7.

Flaintext

fich bite
- 22 bik

Pfi inicializaci algoritmu je vytvofeno 22 bik

1042 32-bitovych poli. V kazdém kroku

3z bits ¥

nahra-zujeme vzdy 64 biti tohoto pole, tak P 22 bk ¥
! AR

ze pro nahradu celého pole je tieba

1042/2 =521 krok,  které  jsou ><

modiﬁkovény zadany’m kliéem a éifrovany’
H r
P, 32 bik ;

. 32 bie ¥
i~ F ]

samotnym algoritmem Blowfish. Pomoci

téchto poli nasledn¢ probiha Sifrovani textu

po 64 bitech. Na kazdych 64 bit vstupniho :Eﬁre ter ations
textu je 18-krat aplikovan algoritmus
Blowfish. Vystupem je zaSifrovany text. Pr—2 08,k

. 32 bie !’_

Pti  Sifrovani se  pozivaji  tyto , ! -
32 bit_ ¥ 32 bit
Pw————L*z- :

matematické operace:

Lol

Pﬂ'

G4 bik
L J

= XOR->®

Ciphertext

= S&itani modulo 2°% > [+]
Obr. 7. Schéma Blowfish

Sifrovani a deSifrovani:
Vstupem (oznacujme ho x) je 64-bitové slovo, které se rozdé€li na dvé 32-bitova slova xL a

xR (xL zahrnuje bity 32..63, xR pak bity 0..31 vstupu x). Sifrovani probiha v 16-ti rundéach,

coz naznacuje nasledujici funkce.

// vstup: 64-bitové slovo, které se rozdé&li na dvé 32-bitova slova xL a

// xR
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// vystup spojeni xL a xR do vystupniho 64-bitového bloku zasSifrovaného
// textu

public string BlowFish (ref string xL,ref string xR)
{
for(int 1 = 0; 1 < 16; i++)

{

xL Xor (xL, PBoxy[1]) ;
xR Xor (F (xL) , xR) ;
Swap (ref xL,ref xR);

}

Swap (ref xL,ref xR);

XR = Xor (xR, PBoxy[16]) ;
XL, = Xor (xL,PBoxy[17]);

return xL + XR;

Desifrovani probiha pfesné opacnym zplisobem jak je vidét v nasledujici funkci.

// vstup: 64-bitové zaSifrované slovo, které se rozdéli na dvé 32-bitova
// slova xL a xR

// vystup: spojeni xL a xR do vystupniho 64-bitového bloku desifrovaného
// textu

public string DeBlowFish (ref string xL, ref string xR)
{

Swap (ref xL,ref xR);

XR = Xor (xR, PBoxy[17]);

xL = Xor (xL,PBoxy[16]);

for(int 1 = 15; 1 >= 0; 1i--)
{

Swap (ref xL,ref xR);

xR = Xor (F (xL),xR) ;

XL, = Xor (xL,PBoxy[i]);
}

return xL + XR;

Funkce F rozdé€li 32-bitové vstupni slovo na Ctvrtiny a, b, ¢, d. Tyto Casti po fadé
predstavuji jednotlivé byty (tj. 8 bitll) vstupniho slova zleva doprava (tj. a predstavuje bity
24..31, b bity 16..23, atd.) a pouzivaji se jako indexy do S-boxl. Vystupni hodnota funkce

je pak definovana nésledovné (grafické vyjadieni viz Obr. 8.).
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] & bit 22 bit ]
B
& bit 22 bit
4
& bit - 32 bit

2 bit @ 32 bit

32 bit
—_—

X 32 bit

Obr. 8. Schéma funkce F

Blowfish pouziva velky pocet podkli¢i, které musi byt vypocteny ze zadaného klice jesté

pfed samotnym Sifrovanim, resp. deSifrovanim dat. Podklice jsou uloZeny celkem v péti

polich. Prvni pole, oznacované jako P-pole nebo P-box, méa celkem 18 32-bitovych

polozek, dale oznaovanych P1, P2,..., P18. Zbyvajici pole jsou oznacovéana jako S-pole

nebo S-boxy. Kazdy S-box mé 256 32-bitovych polozek. Pokud budeme pracovat s S-

boxemi (i =1, 2, 3, 4), pak jednotlivé polozky budeme oznacovat Si,0, Si,1,..., Si,255.

Generovani podklic¢i:

1.

Inicializace P-boxu a S-boxi pomoci pevné definovaného fetézce, ktery tvoii
desetinna cCast Cisla m, nebo generdtorem nahodnych cisel. Inicializace probiha
v tomto potadi: P1, P2,..., P18, S1,0, S1,1,..., S1,255, S2,0, S2,1,...,S2,255, S3,0,
S3,1,..., S3,255, S4,0, S4,1,..., S4,255.

XOR P1 s prvnimi 32 bity klice, XOR P2 s dalsimi 32 bity klice, a tak pokracujeme
dale pro vSechny bity kli¢e (coz nam pfi nejdelsim mozném kli¢i vyjde az na P14).
Pak opakujeme stejny postup pro zbyvajici polozky P-boxu s cyklickym

prochézenim bitt klice.

. Nyni vezmeme podklice vytvofené v P-boxu pomoci piedchozich kroki a

aplikujeme Blowfish-algoritmus Sifrovani na nulovy fetézec (tj. 64-bitové vstupni

slovo pro algoritmus ma vSechny bity nulové).

Vysledek ptedchoziho kroku (tj. 64-bitové vystupni slovo z algoritmu) pouzijeme
k nadhrad¢ 64 bita tvofenych P1 a P2.
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5. Vystup kroku (3) zaSifrujeme pomoci Blowfish algoritmu (nyni jiz s pozménénymi

podklici v P1 a P2).
6. Nahradime P3 a P4 vystupem z kroku (5).

7. Timto zpusobem (tj. Sifrovy vystup Blowfish algoritmu pouzijeme k nahradé
dalSich podkli¢ii a znovu zaSifrujeme) pokracujeme v nahrazovani dalSich podklict

v P-boxu a pak v jednotlivych S-boxech.

Miru dosazené bezpecnosti 1ze regulovat délkou pouzitého klice. Rovnéz lze omezit pocet
kol Sifrovaciho procesu. Snizeni poctu kol vede k jistému snizeni odolnosti vici
kryptoanalyze, vyhodou je ovSem vyssi rychlost Sifrovani. Naopak se nezd4, ze by dalsi
zvySovani poctu kol mélo zasadni vliv na zvySeni bezpecnosti algoritmu. Vyhodou je , Ze

algoritmus neni licencovan a je zdarma pouzitelny.

Kryptoanalyza algoritmu Blowfish

Desifrovani textu zaSifrované zprdvy bez znamosti klice se nazyvané kryptoanalyza
algoritmu. Tento hruby silovy ttok se sestava ze zkouseni vSech moznych hodnot z klict
dokud neni nalezen ten spravny. Bezpecnost tohoto algoritmu je taky ovlivnéna
proménlivou délkou klice. KIi¢ ma délku az 448 bitt. 448- bitovy Sifrovaci kli¢ je 2,1 x
1096krat silngjsi nez 128- bitovy klic.

V soucasnosti neni zndm lepsi zplsob kryptoanalyzy, nez hrubou silou. V takovém
piipadé by bylo tieba vyzkouset pfi maximalni délce klige 2*** (2**7 v primérném ptipads)

moznych kombinaci.
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2.2.3 IDEA

IDEA (International Data Encryption Algorithm) je blokova Sifra zalozend na moderni
myslence kombinovani matematickych operaci z riznych algebraickych skupin. Jedna se o
vylepSenou verzi Sifry PES (Proposed Encryption Standard), ktera byla upravena tak, aby
byla odolnéjsi proti modernim kryptoanalytickym ttokiim. Pti ndvrhu algoritmu byl také
bran ohled na efektivni implementaci v HW 1 SW. IDEA je itera¢ni Sifra sestavajici se z 8
identickych cykli nasledovanych konecnou transformaci, pracuje s bloky o velikosti 64
bitl a se subbloky o velikosti 16 biti. Velikost klice je 128 bitd. Stejny algoritmus je
pouzit pro Sifrovani i deSifrovani. JelikoZ maji vSechny operace provadéné s bloky velikost
16 bitd, je algoritmus IDEA efektivni i na 16-bitovych procesorech. Zakladem Sifry jsou

nasledujici tfi matematické operace:
e Logicka funkce XOR, oznaCovana symbolem @
e S&itani modulo 2'°, oznatovana symbolem [+]
e Nasobeni modulo 2'° + 1, oznatovana symbolem ®

Algoritmus je uspotfadany tak, ze vystup ziskany z jedné matematické operace neni nikdy
pouzit jako vstup do operace stejného typu. VSechny pfi operace jsou nekompatibilniho

typu. To znamena, Ze jsou:
Nedistributivni

a[+](bOc) # (a[*]c) © (a[+] ¢)
Neasociativni

a[t](b @ c) # (a[+]b) D ¢

Sifrovani probiha nasledovné:

64-bitovy blok dat X je rozdélen na Ctyfi 16-bitové subbloky X, X,, X3, X4. Tyto bloky
tvofi vstup prvniho cyklu. V kazdém cyklu jsou subbloky xorovany, s¢itany a nasobeny
mezi sebou navzdjem a s 16-ti bitovymi subkli¢i. Vzdy mezi cykly jsou zaménény druhy a

tieti subblok.
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Béhem celého algoritmu je pouzito 52 subkli¢t (6 pro kazdy cyklus a 4 pro kone¢nou

transformaci). Na zacatku je 128-bitovy kli¢ K rozdélen na 8 16-bitovych subklict Z;, Z,,

Z3, Za, Zs, Zs, Z7, Zg, piicemz v kazdém cyklu jsou pouzity jen subklice Z; az Zs. Po

ukonceni kazdého cyklu je kli¢ K pootoCen o 25 mist na kli¢ Z(z; = z+25) mod 128 , kde 1 je

index bitu) a Zje pak znovu rozdélen na 8 subkli¢i. V kazdém cyklu se provadi

nasledujici operace:

1.

2.

10.

11.

12.

13.

14.

vynasob X; a Z,

seCti Xo a Zy

seCti X3 a Z3

vynasob X4 a Zs

xoruj vysledek z krokti (1) a (3)
xoryj vysledek z krokti (2) a (4)
vynasob vysledek z kroku (5) a Zs
secti vysledek z kroku (6) a (7)
vynasob vysledek kroku (8) a Z¢
secti vysledek krokti (1) a (9)
xoruj vysledek krokti (1) a (9)
xoryj vysledek krokt (3) a (9)
xoruj vysledek krokti (2) a (10)

xoryj vysledek krokt (4) a (10)

Vystupem cyklu jsou ¢étyii subbloky, které
jsou vysledkem krokua (11) a (12), (13) a
(14). Subbloky (12) a (13) se mezi sebou

zaméni a vysledné 4 subbloky tvoii vstup

do dals$iho cyklu. Po poslednim osmém

cyklu se provede konecna transformace:
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Obr. 9. Schema IDEA
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1. vynasob X;aZ,;
2. seéti Xy aZ,
3. seCti X3aZ;
4. vynasob Xy a Zy

Nakonec jsou 4 vysledné subbloky spojeny a tvoii 64-bitovy zaSifrovany text. Schéma

Sifrovani viz. Obr. 9.

Pro desifrovani se pouziva stejny algoritmus jako pro Sifrovani. Vstupem je zasifrovana
zprava a kli¢ Z, pouziti klice je vSak odlisné. Nejprve se spocitaji vSechny Sifrovaci
subklite Z kde i je &islo subkli¢e a ¢ je pofadi cyklu. Z t&chto kli¢t se vypodtou

desifrovaci klige Z; podle nasledujici tabulky &islo 4.

Tab. 4. IDEA - Vypocet desifrovacich klici

CyklllS ¢ Zl(c) Zz(c) Z3(c) Z4(C) Zs(c) Z6(C)

c=1 Zl(g) _22(9) —Z3(9) Z4(8) Z5(8) Z6(8)

2 <= c <= 8 Zl(g-C) _Z3(10-C) _Zz(lo-c) Z4(9-C) Zs(g-C) Z6(9-C)
c=9 ZI(O) -Zz(l) _Z3(1) Z4(0) _ _

Kryptoanalyza algoritmu IDEA

Kli¢ mé délku 128 bitd. V soucasnosti neni znam lepsi zpiisob kryptoanalyzy, nez hrubou

silou. V takovém ptipadé by bylo tieba vyzkouset 2'** (2'%

v primérném piipad¢)
moznych kombinaci. Kdybychom pouZily poéitag, ktery by dokézal vyzkouset 10° kli¢i za

sekundu a takovych pogitati kdybychom méli 10, stale by vypocet trval 10" roka.

Potencialnim slabym mistem algoritmu by mohla byt mala velikost bloku (64 bitt).
Dalsi komplikaci je to, Ze algoritmus je licencovan a je zdarma pouzitelny pouze pro
nekomer¢ni aplikace. Presto se t&€si velké oblibé. Za svou popularitu vdéci predevsim také

tomu, Ze je pouZit v populdrnim programu PGP*.

* http://www.pgp.com/
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2.24 AES

AES’ (Advanced Encryption Standard) je blokové §ifra, na kterou bylo vypsano v roce
1997 vybérové tizeni americkym standardizacnim ufadem a méla nahradit zastaralou Sifru
DES. Toto vybérové fizeni vyhral algoritmus Rijndael. Jako AES byl schvéalen americkym
Nérodnim ufadem pro standardizaci (NIST) s Gc¢innosti od kvétna 2002. Autory jsou
belgicti kryptologové Joan Daemen a Vincent Rijmen. AES je 128-bitova Sifra, ktera
podporuje ti1 délky klice: 128, 192 a 256 biti. Ocekava se Ze bude mit zivotnost 20 az 30

let a bude masove pouzivan po celém svete.

AES je interaktivni Sifra, pfi¢emz pocet itera¢nich kol se provadi podle délky
zvoleného klice Nr = Nk + 6, kde Nr je pocet iteraci a Nk je pocet 32-bitovych slov klice
(128, 192, 256). Algoritmus pracuje s prvky Galoisova télesa GF(2*) a s polynomy b’ +
... + bix' + by a operace nasobeni bajtii odpovida nasobeni téchto polynomi modulo n(x)
=x"+x"+ X +x + 1

Sifra je povazovana za bezpeénou, jelikoz jeji vybér byl velice dikladny a jeji
bezpecnost nebyla do dnesniho dne zpochybnéna. K této bezpecnosti piispiva hlavné velka
délka klice, ktera odola titoku hrubou silou po dlouha léta. Ceké se proto masové rozsifeni

této Sifry po celém svéte, jelikoz nebude divod nékolik desetileti ménit systémy pracujici

s utajenymi informacemi.

> http://csre.nist.gov/CryptoToolkit/aes/
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3 ASYMETRICKE SIFROVANI

Tato kapitola pojednava o principech asymetrickych kryptosystémli a blize popisuje
asymetricky algoritmus RSA. Jako alternativa je uvadén kryptosytém na bazi eliptickych

ktivek. V kapitole bylo ¢erpano z [1] a [5].

Definice: Asymetrickd Sifra je takova Sifra, kde pro skoro vSechna k£ & Knelze

z transformace pro zaSifrovani £ urcit transformaci pro desifrovani Dy.

V praxi je u asymetrickych Sifer kli¢ k tajnym nastavenim, z kterého se vhodnou
transformaci G vygeneruje dvojice parametrii (e,d), které se nazyvaji po fad¢ vefejny (e) a
privatni (d) kli¢. Ty potom parametrizuji transformace zaSifrovani a desifrovani, takze pro

jednoduchost nenapiSeme Ej a Dy, ale ptimo E, a D,;. Schéma Sifry viz. Obr. 10.

Oteveny Zaifrovani Smovany
text " E.(OT)=§T (I
oT ST
Mezahezpeteny
kanal
Otevierny ‘ De%ifrowéni ‘ Sifrovany
tet Dy(éT)= 0T | text
oT ST

Obr. 10. Schéma asymetrického Sifrovani

Veftejny kli¢ je vSeobecné komukoliv dostupny. Timto kli¢em lze pouze zaSifrovat zpravu
pro urcitého uzivatele. Tajny kli¢ mé kazdy u sebe schovany a ur€itym zptisobem chranény
proti ukradeni (heslem, na ¢ipové karté, na magnetické kartg). Timto tajnym kli¢em lze

provadét desifrovani ptijatych zprav.

V soucasné dobé se asymetrické kryptosystémy pouZivaji pro:
e vymeénu tajnych kli¢t symetrické kryptografie
e digitalni podpisy

e pro Sifrovani
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3.1 RSA

RSA® byl objeven roku 1977 a jeho autofi jsou Ron Rivest, Adi Shamir a Joe Adleman —
odtud RSA. Systém je zalozen na teoreticky jednoduché uvaze: Je snadné vynasobit dvé
dlouha (100-mistna a vicemistna) prvocisla, ale bez jejich znalosti je prakticky nemozné
zpétné provést rozklad vysledku na ptivodni prvocisla. Soucin téchto ¢isel je tedy vetejny

kli¢. Pfitom obé& prvocisla potfebujeme pro desifrovani.

Vzhledem k tomu, Ze neni znam rychly algoritmus na faktorizaci velkého Cisla, je
algoritmus RSA bezpeény. Velkym problémem neni jen faktorizace’ &isla N, ale najit
prvocisla p a g, potiebné k tvorbé klich. Najit dostatecné velké prvocislo je dosti tézké
(resp. pomal¢), proto se hledaji Ccisla, kterd jsou prvocisly s velmi velkou

pravdépodobnosti.
Algoritmus 1ze rozdélit na dvé ¢asti:
= Vygenerovani paru veiejny-soukromy kli¢

= Sifrovani a deSifrovani

3.1.1 Postup Sifrovani

Vygenerovani paru verejny-soukromy kli¢

Pro vygenerovani klict potiebujeme dvé riznd, dostatecné velka prvocisla. Oznacime si je

p, q. V praxi se pouzivaji prvocisla 512 az 4096 bitt velka, nékdy i delsi. Vypocteme
N=p-q

Prvocisla p, ¢ by méla byt volena tak, aby byla ptiblizné€ stejné délky, ale zaroven aby byla

dostate¢né odlisnd. V piipad¢, Ze by jsme zvolili Cisla p, ¢ tak, ze p ~ ¢, potom by bylo pro

utoc¢nika snadné faktorizovat n, nebot’ p = g = Jn . Déle si zvolime &islo e takové, ze

GCD (e, (p-1)x(q—1) =1

% http://www.rsasecurity.com/

7 Faktorizace je rozklad &isla na dvé prvoéisla, jejichz souéin je rozkladané &islo.



UTB ve Zliné, Fakulta aplikované informatiky 36

Jelikoz bude ¢islo e pouzito ve vefejném klici, neni diivod toto Cislo tajit. Dokonce existuji
doporuceni, ze Cislo e by mélo byt voleno nekteré z ¢isel 3, 17, 65537. Tato cCisla maji tu
vlastnost, ze jsou to prvocisla a jejich binarni zépis obsahuje pouze dvé jednicky, coz
znané zjednodusuje vypocet. Nakonec vypocteme pomoci Euklidova algoritmu

desifrovaci kli¢ d

d=e'mod((p—1)x(q-1)

podminka nesoudélitelnosti e a (p — 1) - (¢ — 1) je nutnd proto, aby existovalo pravé jedno

feSeni. Tento zapis je ekvivalentni nalezeni takového d, ze plati

(e-d)mod((p—1)-(q-1) =1
Nyni prvoéisla p, ¢ nebudeme nikdy potiebovat a proto je bezpeéné zni¢ime. Cisla n a d

tvoti soukromy Kklic, n a e je vetejny klic.

Sifrovani a deSifrovani
Nejprve zpravu M, kterou chceme Sifrovat rozdélime po fadé na m;,m,, ....,my tak, ze

M =m;my,....mpapro I <i<kplati vztah

W 7 r r e
= ZaSifrovany text C = c; ¢; ...cy, ziskdme ¢; = m. modn

e ’ ’ ’ d
= DeSifrovany text m ziskame m; = C: mod n

3.1.2 Demonstracni priklad

Predpokladejme, ze chceme zaSifrovat zpravu M = 123456789. Zvolime si dvé prvocisla

p=29

q=19
Vypocteme modulus

n=>551

Zvolime c¢islo e tak, aby platilo GCD(e, 28 - 18) = 1. Této podmince vyhovuje tieba Cislo
17.
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e=17
Dale potiebujeme vypocitat ¢islo d
d=17"mod (28 - 18)
pouzitim rozsifeného euklidova algoritmu ziskame
d=389
Nyni rozdélime zpravu M na ¢asti m; tak m; < n
m;=123; my =456, m3 =78 my=29

a pozitim Sifrovaciho algoritmu vyjadiime

c¢; = 123" mod 551

> =456" mod 551

c; = 78" mod 551

Cc4= 9" mod 551
po vypoctu ziskame
c;=169;c2=19;c3=257; ¢4 =207

pro desifrovani provedeme

m; = 169" mod 551

ms = 19% mod 551

ms = 257" mod 551

mq = 207" mod 551
a pro vypocteni skute¢né dostaneme ptivodni zpravu.

m; =123, my; =456, m3 =78 my=9

I presto, ze jsme zvolili velice mala prvocisla p,g i exponent e vypocet byl zna¢né¢ naro¢ny.
Dale je ziejmé, Ze volba malého exponentu mize usnadnit vypocet pii Sifrovani, ale jelikoz

se pti desifrovani exponent e nepouziva, nema na vypocetni narocnost pti desifrovani vliv.
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3.1.3 Implementace RSA

Nejvétsi problém pii implementaci algoritmu RSA ziistava jeho vypocetni naro¢nost. |
ptes rostouci vykon vypocetni techniky je tento algoritmus neunosné pomaly, coZ znacné
omezuje jeho pouziti v praxi. Dlivodem této narocnosti je aritmetika s extrémné vysokymi
¢isly. Vypocet je mozno usnadnit vhodnym zvolenym exponentu e, jak jiz bylo naznaceno

diive. Takové zrychleni je ale malé.

3.1.4 Generovani prvocisel

Generovani prvocisel je podstatnou ¢asti algoritmu RSA a jejich volba znacné ovliviuje
bezpecnost celého kryptosystému. Obé prvocisla by méla byt piiblizné stejné délky ale
zarovenl by méla byt dostate¢né odlisnd. Déale by méla spliiovat urcitd doporuceni, ktera
znesnadni pouziti existujicich faktoriza¢nich algoritmii. Doporucuje se pouzivat tzn. silna

prvocisla, coz jsou prvocisla, které maji nasledujici vlastnosti :
e prvociselny rozklad ¢isel p— 1, g — 1, p + 1 a g + 1 by nemél obsahovat mala ¢isla
e totézplatiprop—2aqg—2

e p—1/2aqg—1/2bymélabytprvocisla

Rozhodnout, zde je néjaké Cislo prvocislo nebo ¢islo slozené je nesrovnatelné jednodusi,
nez faktorizovat slozené Ccislo. Na tomto rozdilu je zalozena bezpecnost mnoha
kryptosystémut. Existuji efektivni algoritmy na generovani ndhodnych k-bitovych
prvocisel. Obecny algoritmus na generovani k-bitovych prvocisel pracuje na nasledujicim

principu:
1. vygeneruj ndhodné k-bitové prvocislo p

2. nastav prvni a posledni bit na hodnotu 1 (1 na prvnim bitu zaruci, ze ¢islo bude

prave k-bitové s 1 na konci zaruci, ze ¢islo bude liché)

3. pro vSechna prvocisla i < 2000 zkontroluj jestli plati GCD(p,i) = 1. V ptipadé
splnéni podminky jdi na bod 4, v ptipad€ nesplnéni podminky jdi na bod 1.

4. pouzij nektery ze specidlnich pravdépodobnostnich algoritmil
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Existuje celd fada pravdépodobnostnich algoritmi na testovani prvociselnosti. Urcuji zda
je dané Cislo prvocislo s uréitou pravdépodobnosti. Pravdépodobnost, ze slozené ¢islo bude
oznaceno za prvocislo Ize snizit na libovolné nizkou hodnotu tim, ze algoritmus libovolné-
krat opakujeme. Jeli Usp€Snost algoritmu 50%, tak uz po 10 opakovanich se
pravdépodobnost omylu snizi na 0,01%.

3040245 w1 .
2 7- 1 nalezené védci Curtis Cooper

V soucasné dob¢ je nejvetsi znamé prvocislo
a Steven Boone z univerzity ve Warrenburgu v americkém staté¢ Missouri s pomoci sité
700 propojenych osobnich pocitac¢li matematickych nadSenct. Na jednom bézném osobnim

pocitaci by vypocet takové cifry trval 4500 let.

3.1.5 Bezpec¢nost RSA

Existuje mnoho diivodli véfit, Ze algoritmus RSA je bezpe¢ny. Je dokazano, ze ziskat
soukromy kli¢ z vefejného je stejné slozité jako faktorizovat n. Bezpec¢nost celého
kryptosystému spociva v tom ze k ziskani deSifrovaciho exponentu d potiebujeme znat (p —
1) - (q — 1) a to nezjistime bez faktorizace n (ptedpokladame, Ze potencionalni ito¢nik ma
¢islo n, nebot’ je soucasti vetejného kli¢e). Nahly pokrok v teorii Cisel, ktery by umoznil
faktorizaci velkych ¢isel by vazné ohrozil bezpe€nost algoritmi, které jsou zalozeny na
tomto problému. Na druhou stranu je tieba fici, ze algoritmus RSA ma za sebou mnoho let
kryptoanalyzy je opodstatnélé se domnivat, Ze 1 do budoucnosti zlstane bezpecny. Je tieba

ovSem zvolit bezpecna velika prvocisla p a g.

Dalsi moznosti naruSeni bezpecnosti RSA je nahli pokrok ve vypocetni technice, ktery

by umoznil faktorizovat velka ¢isla.

Otazku bezpecnosti algoritmu RSA vSak nelze redukovat pouze na diskusi o délce
kli¢e. Bezpecnost zavisi 1 na spravné implementaci a mnoha dalSich detailech. Potencialni
kryptoanalyticky utok bude vzdy cilen na nejslabsi misto celého kryptosystému a tim je

zpravidla nevhodn4 implementace.
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3.2 Eliptické krivky

Kryptografické systémy na bazi eliptickych kfivek navrhli nezévisle na sobé Victor Miller
a Neal Koblitz v poloviné osmdesatych let dvacatého stoleti (1985). Jedna se o analogii
kryptosystému s vefejnym klicem, ve kterych je modularni aritmetika nahrazena operacemi

nad eliptickou kiivkou (ECC).
Nasledujici popis byl cCerpan z [13] a [16]. Pro bliz§i sezndmeni s timto

kryptosystémem odkazuji pfimo na uvedené zdroje.

3.2.1 Teorie eliptickych krivek
Elipticka ktivka (E) je dana obecnou rovnici

y=x+a-x+b.

Operace scitani

Kryptosystém eliptickych kiivek je zaloZzen na matematickych operacich s body lezicimi
na kiivce. Takto definujeme operaci souctu dvou bodi P + Q. Souctem vznikne opet bod

ktery lezi na kiivce E takto:

Spojime body P = (xp, yp) a O = (xg, ¥o) ptimkou; ta protne kiivku v bod¢, ktery oznacime
—R, a vysledek je bod R, symetricky k —R podle osy x.

Smérnice ptimky, kterd body spojuje body P a Q ma rovnici
s=(Yo-yp)/ (xo xp)
a soufadnice bodu R = (xg, yg) se vypocita z rovnice piimky jako
XR =s2—xP—xQ a yr=S(xp—Xg) - Xxp
V ptipadé€ ze P = Q se spojnice meni v tecnu ke kiivce E a jeji smérnice je rovna
s=(3x + a)/ (2yp)

Déle byl definovan bod v nekonecnu (O) pro ptipad, ze s¢itdime body opacné tj. P = -Q.

Pro tento bod je téz definovana operace scitani
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P+O0=P;,0+0=0,-0=0

Operace déleni
Operaci déleni definujeme jako nasobeni inverznim &islem napi. x / y je x - ( y7),
kdey’ -y =1

y' -y =1I(modp)

napt. pro GF(23) (viz. dalsi podkapitola) mame 57/ = 74, jelikoz 14 -5=70=23 -3+ 1,a
tudiz 714 -5 =1 (mod p).

Prvociselné téleso GF(p)

Abychom mohli Sifrovat text potfebujeme se pohybovat v oblasti diskrétnich hodnot a
nikoliv redlnych cisel. Jelikoz si nemlUzeme dovolit zaokrouhlovani, nahradime téleso
redlnych ¢isel jinym télesem F, v naSem piipade se budeme zabyvat pouze prvociselnym
télesem GF(p), kde p je prvocislo. Toto téleso obsahuje ¢isla {0,1,..p-1}, kde p je obvykle
velmi velké prvocislo, a operace vném se provadéji modulo p.

Elipticka kiivka je definovana jako bod v nekonec¢nu O spole¢né s mnozinou bodu P =
(x,), kde x a y jsou z t&lesa GF(p) a splituji rovnici y* =x° + a -x + b. Koeficienty a, b

v rovnici jsou také prvky télesa GF(p) a musi spliiovat podminku a 4a’ + 27b°(mod p) # 0.

Definujeme nenulové body P = (xp, yp) € E a také —P = (xp, yp mod p), dale pro vSechny
body P € E definujeme P + -P = O a P + O = P. S¢itani dvou stejnych nenulovych bodi

R =P+ P = (xp, yp) , kde smérnice s je rovna
s=(3xp" +a)/(2yp)
a soutadnice
Xp =5 - 2xp,; yr = s(xp—Xg) - Vp

Sc¢itani raznych nenulovych a vzajemné neinverznich bodt P = (xp, yp) a O = (xp, yp)

definujeme jako R = P + Q = (x, yr), kde smérnice s je rovna

s = (vo—yp)/ (xg—xp)

a soufadnice
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XR =s2—xp—xQ ;YR = S(Xp—Xg) - yp

Nakonec se musi doplnit, ze vSechny operace jsou provadény modulo p, a to i operace

s¢itani a déleni uvedené vyse, pokud je provadime na kiivce nad télesem.

3.2.2 Priklad vypoctu bodii elipsy nad télesem

Zvolme p = 23, a = 1, b = 1. Protoze 4a’ + 27b” (mod 23) =0, mame tak eliptickou kiivku
E:y’ =x’ + x + I nad t&lesem GF(23). Jeji body jsou v tabulce &. 5. Nyni podle definice
setteme body P + P, kde P = (13,16). Mame R =P + P = (xg, yg), kde s = (3 - 13* + 1) /
(2 -16) = 508/32 = 508 - 18 = 9144 mod 23 = 13. Déle vypo&itame xR = 13° — 13— 13 =
143 =5 yR=13 -(13-5)—16=88mod 23 =19 =>R = (5, 19)

Tab. 5. Body kifivky E: y* =x° + x + 1 nad télesem GF(23)
0, 1) (6,4) (12, 19) (0, 22)
(6, 19) 13,7 1,7 (7,11)
(13, 16) (1, 16) (7, 12) (17, 3)
@3, 10) ©,7) (17, 20) 3, 13)
9, 16) (18,3) 4,0) (11, 3)
(18, 20) 5,4 (11, 20) (19, 5)
(5, 19) (12, 4) (19, 18) 0

Vypoéteme jest¢ R=P + P + P = (P + P) + P = 2P + P. S¢itame tedy body (5, 19) a (13,
16):s=(16—-19)/(13—5)=-3/8=-3-3=14,xg=14-5-13=178mod 23 =17, yg
=14 -(5-17)— 19 mod 23 = 20, takze 3P = (17, 20). Stejnym zpisobem by se pocital
bod 4P, 5P atd..

Problém diskrétniho logaritmu

Pro Sifrovani a digitalni podpisy se vyuziva tzv. problém diskrétniho logaritmu. Pokud
zbodu P = (xp, yp) € E, vypocteme postupné 2P, 3P, 4P atd., ziskame konec¢ny pocet bodli
(oznaceny #F) na kiivce, ktery se ¢asem zacykli. Definujeme ptirozené Cislo r takové, Ze r

- P = 0. Je jasné, ze v posloupnosti P, 2P, 3P, 4P.., se vzdy nakonec dostaneme do bodu
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0. Poté cyklus za€ina znovu od bodu P. Nejmensi takové r, pro néz je r - P = O, nazyvame
fad bodu P, v nasem piipad¢ bod (13, 16) mél tad r = 7. V kryptografické praxi volime
takovy bod, jehoz tad je roven nejvétsimu prvociselnému rozkladu Cisla #E.

Pti Sifrovani elektronickém podpisovani vyuzivame velké posloupnosti 7 (jelikoz dojde

2
256

k zacykleni az po r-tém kroku, v praxi je posloupnost dlouha napf. ), a to v souvislosti

s problémem diskrétniho logaritmu.

Zvolime tajné Cislo & (privatni kli¢) tak aby » - 1 >k > 1 a vypolteme Q = k - P.
Soucasti vetejného klice bude Ctvetice (E, P, r, Q). Problém diskrétniho logaritmu je pravé

uloha, jak z bodt P a Q urcit tajné Cislo k tak, ze O = k - P.

3.2.3 Digitalni podpis podle schématu ECDSA

ECDSA (Eliptic Curve Discrete Digital Signature Algorithm) je schéma digitalniho

podpisu pouzivajicich prave eliptické kiivky.

Generovani dvojice kli¢i pro eliptické kryptosystémy

Asymetrické kryptosystémy pouzivaji pary kli¢t soukromy / vefejny. Soukromy kli¢ d je
celé Cislo ndhodné vygenerované v intervalu / < d < r — [. Vefejny kli¢ je bod O na
eliptické kiivce vypocteny jako Q = d - P. Soucasti vefejného klice, ktery muizeme

zvetejnit je Ctvetice (E, P, r, Q).

Vytvoreni podpisu podle schématu ECDSA

M¢jme zpravu M.
1. Vybereme jedinecné Cislo k tak aby r- 1 >k > 1,

2. vypocteme bod k - P = (x;, y;) a ¢islon = x; mod r,

3. jeli n = 0, pak postup opakujeme od generovani Cisla k (to je nutné proto, aby

v hodnot€ s byl obsazen privatni kli¢),
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4. vypodteme k' mod r,
5. vypoéteme s = k' (h(M) + d - n) mod r, kde h je hashovaci funkce SHA-1%,

6. je-li s = 0, pak opét jdeme na prvni bod generovani nového & (neexistoval by s

mod r, viz. dale proces ovéteni),

7. podpisem zpravy M je dvojice Cisel (n,s).

Ovéreni podpisu ECDSA
M¢jme zpravu M a jeji podpis (n,s).
1. Ziskame vetejny kli¢ (E, P, r, Q),
2. ovéiime, Ze w = s mod r a h(M),
3. vypocteme u; = h(M)w mod r a u; = nw mod r,
4. vypocteme u;P + u;Q = (xg, yg) av =x9p mod r,

5. podpis je platny prave tehdy, kdyz v = n.

V soucasnosti se staly eliptické kryptosystémy alternativou ke klasickym asymetrickym
kryptosytemiim. Maji své vyhody zejména v rychlosti a mensi naro¢nosti na hardware a
software. Nasazeni eliptickych kryptosytému se zdd byt pomalé. Pficinou miize byt to, ze
klasické asymetrické kryptosystémy jsou pouzivany, studovany a znamy déle. AvSak
vyhodou kryptosystémli na bazi eliptickych kiivek je jejich velkd kryptoanalyticka
bezpecnost vzhledem k danému kli¢i. Vyznacné kratS$i délka kli¢h oproti klasickym
kryptosystémiim vede k mensi parametrim systému, a tedy 1 k vét§i vypocetni efektivité

algoritmu.

¥ Hagovaci funkce je predpis pro vypodet kontrolniho souétu (hase) ze zpravy &i vétsiho mnozstvi dat. Mize
slouzit ke kontrole integrity dat, k rychlému porovnani dvojice zprav, indexovani, vyhledavani apod. Vice o

SHA-1 viz. [17]
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3.2.4 Bezpecnost eliptickych kiivek

Stejn¢ jako v jinych systémech s vefejnym klicem, tak 1 systém eliptickych kiivek

spoléhaji na vypoletnd t&zky tkol. Pokud by byl fad r = 2>

, pak by utok hrubou silou
podle zavislosti (1 - r / 2)""* trval cca 2'*® rokii coZ je zhruba na Grovni symetrické ifry
s 128bitovym klicem. Z tohoto divodu lze pokladat kryptosystém eliptickych kiivek za

bezpecny.
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4 ANALYZA SYMETRICKYCH A ASYMETRICKYCH SIFER

V této kapitole srovname vybrané algoritmy znékolika pohledd, a to nejen mezi

symetrickymi a asymetrickymi algoritmy, ale také mezi sebou.

4.1 Komunikace mezi vice ucastniky

V této oblasti vitézi asymetrické Sifry. Mezi N ucastniky, kdy chce komunikovat kazdy
ucastnik s kazdym utajené pomoci symetrického algoritmu, je pocet tajnych kli¢h roven
(N x (N — 1))/ 2 a tyto klice je tieba distribuovat pouze pfislusSnym dvéma ucastnikiim.
Pokud vS$ak tcastnici pouzivaji asymetricky algoritmus, je celd situace jednodusi. Kazdy
ucastnik vlastni dvojici kli¢t — vefejny/soukromy. Vetejné klice jsou vhodnym zplisobem
zvetejnény. Kazdy ucastnik zaSle tajnou zpradvu pii pouziti pouze vetfejné dostupné

informace. Zaslanou zpravu mize desifrovat pouze prijemce, ktery vlastni soukromi kli¢.

Asymetrické Sifry feS$i 1 problém, kdy si nemiizeme vymeénit nezabezpecenym
komunika¢nim kandlem sdileni kli¢, ktery si je potfeba vyménit pro komunikaci pomoci

symetrické kryptografie.

4.2 Bezpecnost

Bezpecnost obou kryptosystémi je zéavislad predevSim na délce kliCe, u vétSiny dnes
pouzivaného symetrického kryptosystému neni mozné prolomeni jiné, nez utok hrubou
silou na heslo (kli¢) a u asymetrického kryptosystému nemoznost faktorizace velkého
¢isla. U symetrickych kryptosystémi nam sta¢i mensi délka klice nez u asymetrické
kryptografie. Nasledujici tabulka c¢islo 6 ukazuje srovndni  bezpecnosti riznych

kryptosytému podle [7] pfi raznych délkach klich:

Tab. 6. Porovnadni bezpecnosti
Blokové Sifry | RSA| Eliptické krivky

56 417 105
64 682 120
80 1464 149
86 1881 161

109 4047 206
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4.3 Rychlost

Asymetrické kryptosystémy jsou nékolika ndsobné pomalejsi (az 1000krat) nez symetrické

kryptosystémy. Z tohoto hlediska jasné vyzniva rychlost pouziti pro symetrické Sifry.

Podle [8] byl proveden test rychlosti symetrickych algoritma (viz. Tab. 7.). U kazdé
Sifry je uveden pocet zaSifrovanych byt dat za sekundu. Test byl proveden na pocitaci

s procesorem Intel Celeron 450MHz. V dne$ni dobé dosdhneme hodnot vyrazné vyssich.

Tab. 7. Porovnani rychlosti

Sifra B/s
Blowfish 9013 043
DES 7372170
IDEA 6 388 278
3DES 2457390
AES 11751322

4.4 Pouziti

Asymetrické kryptosystémy pouzivaji pro:
e vyménu tajnych kli¢h symetrické kryptografie
e digitalni podpisy

e pro Sifrovani

Symetricka kryptografie je vhodna prevazné pro:
e komunikac¢ni protokoly
e Sifrovani velkého objemu dat

Casto se pouziva kombinace symetrickych a asymetrickych Sifer. Napf. pii vyméné tajného
klice k symetrickému kryptosystému po nezabezpeceném komunika¢nim kanalu pouzijeme
asymetricky kryptosystém. Kombinaci obou kryptosystémii pouziva také velice popularni

program pro bezpe¢nou komunikaci PGP.
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PGP

PGP’ (Pretty Good Privacy) je kombinovany Sifrovaci systém. Navenek se jevi jako
program s vetejnym Sifrovacim kli¢em, pln€ vyuzivajici asymetrického Sifrovani. To se
vSak ve skutecnosti pouzivd pouze pro zakddovani klice symetrické Sifry, kterou je pak
zaSifrovana samotnd zprava. Digitdlnim podpisem je kontrolni soucet zpravy (hash), ktery

je zaSifrovan asymetrickou Sifrou.

V PGP jsou pouzity tyto algoritmy: RSA jako asymetricka Sifra, IDEA (128
efektivnich biti klice), TripleDES (168 bitt).

? http://www.pgp.com/



UTB ve Zliné, Fakulta aplikované informatiky

49

II. PRAKTICKA CAST
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5 DEMONSTRACNI APLIKACE — EASYCRYPT

EasyCrypt je demonstra¢ni aplikace, kterou vytvofil autor a je urCen k demonstraci

Sifrovani textu. Implementovany jsou nasledujici tfi algoritmy:
e Xor, jako zastupce symetrickych proudovych Sifer viz. kapitola 2.1.1
e Blowfish, jako zastupce symetrickych blokovych Sifer viz kapitola 2.2.2.

e RSA, jako zéstupce asymetrickych Sifer viz kapitola 3.1.

File  Edit ®or  Blowfish | Rsa | Setking  Help

P ) e S & 53 ([ Se) Encryet
ol W Tdi D=0 s s u;?l][ia“'ﬂm| g Decrypt |r-ﬂ3ﬂ
=S IG A BT M@l M
*Ymmﬁ?Eﬂﬂémagﬂﬁ,tﬂEafbﬁE*Url L Generate key Lihar
m

Obr. 11. Aplikace Easycrypt

EasyCrypt (viz. Obr. 11.) je naprogramovan v jazyku c# pro platformu dot.NET.
Algoritmy které vytvofil autor, jsou pouze demonstra¢ni a nejsou optimalizované pro

komeréni pouziti.

5.1 Popis aplikace

EasyCrypt mé& vSechny funkce klasického textového editoru pro jednoduchou praci
s textem jako je kopirovani, vkladani, mazani atd. Déle je mozno text nacitat a ukladat

v textovych souborech.

Dale se budeme zabyvat nadstandardnimi Sifrovacimi funkcemi a nékterymi dal§imi

funkcemi které s programem souvisi.

V zahlavi v menu se nachazeji nasledujici polozky:

e Xor — pokud chceme transformovat text pomoci tohoto algoritmu jsme vyzvani

k zadani hesla pro transformaci. Stejnym heslem se Sifruje 1 deSifruje. Maximalni
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délka hesla musi byt kratSi nez délka textu. Transformace textu probihd pro
pfehlednost na bindrni Grovni, proto muizeme v polozce Setting volit binarni

vstup/vystup podle potieby. Zdrojovy kéd viz. Ptiloha 1.

e Blowfish - pokud chceme transformovat text pomoci tohoto algoritmu jsme
vyzvani k zadani hesla pro transformaci. JelikoZ se jednd o symetrickou Sifru,
stejnym heslem se Sifrujeme 1 deSifrujeme. Maximalni délka hesla je 448 bitti, bez
zavislosti na délce Sifrovaného textu. Transformace textu probihd pro piehlednost
na binarni Urovni, proto mizeme v poloZce Setting volit binarni vstup/vystup podle

potteby. Zdrojovy kdd viz. Ptiloha II.

e RSA - pokud chceme transformovat text pomoci tohoto algoritmu musime nejprve
misto hesla vygenerovat klicovy par (privatni /soukromy kli¢). Vetejny kli¢
pouzijeme pro Sifrovani a soukromy pro deSifrovani. Tento kli¢ vygeneruje tzv.
generator ndhodnych prvocisel, ktery je sice v programu naprogramovan, ale jen
v omezené demonstracni mife. Algoritmus pracuje pouze v 32-bitovymi Cisly.

Zdrojovy kod viz. Ptiloha III.

e Setting — algoritmy Xor a Blowfish transformuji text na binarni Grovni, proto je

mozné volit bindrni vstup/vystup podle potieby.

e About — obsahuje dialogové okno O programu (About Easycrypt)

Pro lepsi pochopeni této aplikace odkazuji na predesle teoretické kapitoly, popi. na ptilohy
jednotlivych Sifrovacich algoritmil nebo ptimo na cely zdrojovy kod aplikace na

prilozeném CD jehoz strukturu si ukazeme v nasledujici podkapitole.
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5.2 Vyvojova struktura programu

Aplikace je programovana ve vyvojovym prostiedi Microsoft Visual C# 2005 Express

Edition'® pro platformu .NET Framework 2.0'", bez kterého nelze aplikaci spustit.

Program se sklad4 z né€kolik tfid tfidéné do slozek podle piislusnosti Crypt, Dialog,

Resources, které mizeme vidét na obrazku 12.

'_; Solution '‘Easwvorypt' {1 project)
= E Easycrypt
=d| Properties
+J] References
= [ Crypt
fﬁ BlowFishCrypk.cs
fﬁ Rsalrypk.cs
fﬁ XorCrypk.cs
= | Dialog
=] AboutDlg.cs
=] BlowfishPasswdDlg.cs
=] PasswdDlg.cs
ﬂ ProcessingDlg.cs
ﬂ SettingsDlg.cs
|1 Resources
j Easverypk.cs
#] Encoder.cs
C*_:’I Prograrn.cs

R R R R

G@Snlutinn Explorer EDynamic Help

Obr. 12. Solution Explorer
Slozka Crypt

Slozka Crypt obsahuje tfi tfidy implementovanych Sifrovacich algoritma
e BlowfishCrypt.cs — implementuje algoritmus Blowfish, jeho piepis viz. Ptiloha I.
e RsaCrypt.cs — implementuje algoritmus RSA, jeho ptepis viz, Piiloha II.

o XorCrypt.cs — implementuje algoritmus XOR, jeho ptepis viz, Ptiloha III.

' http://msdn.microsoft.com/vstudio/express/visualcsharp/default.aspx

' http://msdn.microsoft.com/netframework/
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Slozka Dialog

Slozka Dialog obsahuje vSechny autorem vytvotrené dialogy
e AboutDIg.cs — dialogové okno O programu (About Easycrypt)
e PasswdDlg.cs — dialogové okno zadani hesla k algoritmu Blowfish
e BlowfishDlg.cs — dialogové okno zadani hesla k algoritmu XOR

e SettingsDIg.cs — dialogové okno nastavené programu (Settings)

Slozka Resources

Slozka Resources obsahuje zdroje aplikace jako jsou obrazky, ikony atd.

Root
V rootu se nachézi zdkladni tfidy aplikace

e FEasycrypt.cs — jedna se o hlavni okno aplikace obsahujici ovladaci prvky a
komponenty. Mimo to se stara o zpracovani textu do piijatelné podoby pro
jednotlivé Sifrovaci algoritmy (tfidy) v takovém stavu aby jen mohli bez problému
Sifrovat nebo deSifrovat. Tzn. napt. posilani algoritmu Blowfish textové bloky o 64

bitech atd..

e Encoder.cs — tfida pro pfevod textu na binarni fetézec, tuto tfidu vyuziva

algoritmus XOR a Blowfish.

VSechny zdrojové soubory a kompletni feSeni aplikace jsou na pfilozeném CD.
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ZAVER

V soucasné dobé je po mobilnich telefonech nejcastéjSim komunika¢nim prostiedkem
internet, konkrétn¢ -elektronickd posSta. Malokdo zuzivateli téchto komunika¢nich
prostiedki si uvédomuje jak Casto pouziva kryptografii, napiiklad kdyz komunikujeme se
svoji bankou pfes webové rozhrani 1 mobilni telefon, pfi vybirani penéz z bankomatu
pomoci Cipové karty. Pro pohodli uZivatelli je u mnoha téchto systému Sifrovaci kli¢
uloZzen v chranéném hardware, naptiklad v ¢ipové karté¢, SIM karté¢ nebo obecné tzv.
tokenech. Tokeny jsou zafizeni, ktera jsou realizovand malymi pfedméty (do ruky) a maji
rtizny tvar 1 podobu. Mohou to byt pfivésky na klice, miniaturni infraervené ovladace,
Cipy v prstenu, tzv. dotykové paméti, ¢ipové karty a pod. Maji tu vyhodu, ze uzivatel si
kli¢c nemusi viibec pamatovat, a v nékterych ptipadech ho ani nemusi znat. Budoucnost
Sifrovani a jeho rozmach v Ceské republice patfi snadné komunikaci s ifady vefejné

spravy pomoci elektronickych podpisi'?.

V diplomové praci jsou popisovany a diskutovany nékteré pouzivané moderni
symetrické a asymetrické kryptosystémy. Cilem jejich srovnani neni urcit vitéze mezi
nimi, ale urcit oblasti, kde je mozné a vhodné jednotlivé kryptosystémy pouzit v praxi.
Symetrické Sifry se pouzivaji u komunikacnich protokoll a Sifrovani velkého objemu dat.
Asymetrické Sifry maji své pouziti pfevazné u bezpetné elektronické korespondence a
elektronickych podpist. Jak bylo zminéno, pouzivaji se ¢asto tzv. hybridni kryptosystémy,

které vyuzivaji vyhod symetrickych i1 asymetrickych Sifer dohromady.

Popsané kryptosystémy bezpecné odolavaji kryptoanalyze titokem na algoritmus a jeho
prolomeni. Jedind slabina je tedy spravné zvoleni bezpetné délky klice, ktera je u
asymetrickych Sifer nékolikrat delsi nez u symetrickych tak, aby odolal utoku hrubou silou.
Dalsi mozny smér Gitoku je na nespravnou implementaci algoritmu. VétSina kryptosystému
je postavena na nedostatecnych moZnostech vypocetni techniky pro feSeni kryptoanalyzy
hrubou silou (zkouseni vS§ech moZnosti najit spravny kli¢) u symetrickych kryptosystémii a
nemoznosti faktorizovat veliké Cislo (stovky tadu dlouhé) jako je to u asymetrickych

kryptosystémill. Proto jsou stale popularni Sifry ze sedmdesatych let dvacatého stoleti. I

12 zakon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zdkond (zakon o

elektronickém podpisu)
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kdyz od té doby dosahla vypocetni technika vyznamného pokroku a stala se dosazitelna 1
pro bézné uzivatele, stile nemd dostatecny vykon pro provedeni rychlé a Uspé$né
kryptoanalyzy. Velké bezpec¢nostni riziko by vSak mohl pfinést vyvojovy pievrat ve
vypocetni technice napt. v kvantovych pocitacich, nebo vyznamny pokrok v teorii Cisel.

Takovy pokrok se vSak v nejblizSich 20 az 30 letech neptfedpoklada.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

DES

ECDSA

FIPS

GCD

IDEA

NIST

PGP

XOR

Advanced Encryption Standard

Data Encryption Standard

Eliptic Curve Discrete Digital Signature Algorithm
Federal Information Processing Standards

Greatest Common Divisor (Nejvétsi spole¢ny délitel)
International Data Encryption Algorithm

National Institute of Standards and Technology
Pretty Good Privacy

Logicka funkce exkluzivni nebo


http://www.nist.gov/

UTB ve Zliné, Fakulta aplikované informatiky 59

SEZNAM OBRAZKU

Obr. 1. Schéma symetrick€ho SITOVANT..........coeiviiiiiiiiii e 18
ODbr. 2. Schéma Proudove SHTY .....veeeiiieeiieeiie et e erae e eeee s 19
Obr. 3. Schéma BIOKOVE STV ....oovuiiiiiiiieciiee e e 23
Obr. 4. Schéma DES ...t sttt s 24
Obr. 5. Schéma DES-Cracker .........couoviiiiiiiiiiieieeeieeeee et 25
Obr. 6. Schéma 3DES ... ..ot 25
Obr. 7. Schéma BIOWTISH.....cc.coviiiiiiiiiiii e 26
Obr. 8. Schéma funkCe F .......ooiiiii e 28
ODbr. 9. Schéma IDEA ..ottt ettt s 31
Obr. 10. Schéma asymetrick€ho SIfroOVANT ..........ccoeeviiiiiiiiice e 34
Obr. 11. APlIKACE EaSYCIYPL....viiiiiiiiieiieeiieeie ettt ettt et esae e ens 50

ODbr. 12. SOIUtION EXPIOTET......tiiiiiieeiiieeiee ettt et e e s e e es 52



UTB ve Zliné, Fakulta aplikované informatiky 60

SEZNAM TABULEK

Tab. 1. Vypocet inverzniho Mmodula...........c.coocvieiiiiiiiiiiiiiiiee e 14
Tab. 2. XOR ...ttt ettt et ettt et e st e b e et e ne et et e ene e teenteeneenne 20
Tab. 3. Sifrovani a desifrovani zpravy pomoci XOR ............ocooeveeeeeeeereeeeeeeresereeeseneeas 20
Tab. 4. IDEA - Vypocet deSifrovacich KHCT .........coevuiieiiiieiieeieeeeeeeee e 32
Tab. 5. Body kfivky E: y* = x* + x + 1 nad t&lesem GF(23) .....coovoovemremerereeeeeeseeeeeennn 42
Tab. 6. POrovnani beZpeCnosti........cccuieeiuiieeiiieciieeeiieeeieeeeieeesieeesreeesveeeseaeeesaeesnaeeenseeas 46

Tab. 7. POrovNANT 1YCRLOStI.......coiuiiiiieiiiciieie ettt 47



UTB ve Zliné, Fakulta aplikované informatiky

61

SEZNAM PRILOH

Ptiloha PI algoritmus XOR
Ptiloha PII algoritmus Blowfish
Ptiloha PIII algoritmus RSA

Ptiloha PIV demonstrac¢ni aplikace véetné zdrojovych kédu na piilozeném CD



PRILOHA PI - ALGORITMUS XOR

//vypis ze souboru XorCrypt.cs
using System;

namespace Easycrypt
{
public class XorCrypt
{
// Funkce Xor

// xoruje dva binarni retezce, a vraci vysledny binarni

//retezec

public string Xor(string binaryString, string binaryPasswd)

{

string resultString = "";
int 3 = 0;
while(j < binaryString.Length-1)
{
for(int 1 = 0; 1 < binaryPasswd.Length; i++)
{
1f( binaryString[j] == binaryPasswd[i])
resultString += "0";
else

resultString += "1";
if(j < binaryString.Length-1)
{
J++;
}
else break;
}
}

return resultString;



PRILOHA PII - ALGORITMUS BLOWFISH

//vypis ze souboru BlowfishCrypt.cs
using System;

namespace Easycrypt

{

public class BlowfishCrypt
{
private static string PBoxy = new string[18];

private static string SBoxyl = new string[256];
private static string new string[256];
private static string SBoxy3 = new string[256];
private static string []SBoxy4 = new string[256];
private string xL = "00000000000000000000000000000000";

private string xR = "00000000000000000000000000000000";
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public string GetXL
{
set
{
xL = value;

}

get
{
return xL;
}
}

public string GetXR
{
set

{

xR = value;

get
{
return xR;
}
}

// Funkce InitBoxy
// inicializacni funkce, kdy se PBoxy a SBoxy inicializuji
// podle zadaneho hesla algoritmem Blowfish
public void InitBoxy(string passwdBlowFish)
{

// pocatecni nastaveni, generovane generatorem nahodnych
// cisel

PBoxy[0] = "11000100011111111101000011010011";
PBoxy[1l] = "00110010011101001101011111000110";
PBoxy[2] = "10011000100101000101101000011001";
PBoxy[3] = "01011111001111100010111001110000";
PBoxy[4] = "11010000100001001011110011111011";
PBoxy[5] = "10111100000001001100110011011101";
PBoxy[6] = "11111111011000011100011000110100";
PBoxy[7] = "10010010100101011001010111101000";
PBoxy([8] = "00100100111010110101100011001111";
PBoxy[9] = "10010100001010001101011000010101";
PBoxy[10] = "11010110000010011100010101111110";
PBoxy[11] = "10000001000010110000111000000101";
PBoxy([12] = "11010111110010001101110110001000";
PBoxy[13] = "10001101101100010000010110000010";



PBoxy[14] = "11100000110101100111001100101001";
PBoxy[15] = "10010000010001000011011000100111";
PBoxy[1l6] = "10110110100010011010110101110011";
PBoxy[17] = "11101101010111101000101001101010";
int z = 0;

for(int 1 = 0; 1 < 256; i++)

if(z > 17) z = 0;

SBoxyl[i] = PBoxyl[z];
SBoxy2[1i] = PBoxyl[z];
SBoxy3[i] = PBoxyl[z];
SBoxy4[1i] = PBoxylz];
i++;

Z++;

SBoxyl[i] = PBoxyl[z];
SBoxy2[1i] = PBoxyl[z];
SBoxy3[1i] = PBoxyl[z];
SBoxy4[1i] = PBoxyl[z];
z++;

}

int size = passwdBlowFish.Length/32;
string [] passwdArray = new string[l18];

int t = 0;

// cyklicke helo delky 576

while (passwdBlowFish.Length < 576)

{
passwdBlowFish += passwdBlowFish[t];
t++;

}
int inc = 0;

// rozdeleni hesla po 32 bitech
for(int 1 = 1; i1 <= passwdBlowFish.Length; i++)
{
passwdArray[inc] += passwdBlowFish[i-1];
if(i % 32 == 0)
{
inct++;
}
}

for(int r = 0; r < 18; r++)
{

PBoxyl[r] = Xor (PBoxyl[r],passwdArrayl[r]);
}

// BlowFish na zbytek podklicu
for(int £ = 0; £ < 18 ; £ += 2)
{
BlowFish (ref xL, ref xR);
PBoxy[f] = xL;
PBoxy[f+1] = xR;
}

for(int d = 0; d < 256 ; d += 2)
{
BlowFish (ref xL, ref xR);
SBoxyl[d] = xL;



SBoxyl[d+1l] = xR;
}

for(int d = 0; d < 256 ; d += 2)
{
BlowFish (ref xL, ref xR);
SBoxy2[d] = xL;
SBoxy2 [d+1l] = xR;
}

for(int d = 0; d < 256 ; d += 2)
{
BlowFish (ref xL, ref xR);
SBoxy3[d] = xL;
SBoxy3[d+1l] = xR;
}

for(int d = 0; d < 256 ; d += 2)
{
BlowFish (ref xL, ref xR);
SBoxy4 [d] = xL;
SBoxy4 [d+1] = xR;

}

// Funkce sifrovani Blowfish,
// ocekavany vstup: levy a pravy blok bitu
public string BlowFish(ref string xL,ref string xR)
{
// nuly doplni pozadovanou delku 32 bitu na blok
// pokud je blok mensi nez 32
if (xL.Length < 32)
for(int i = xL.Length; i <= 32; i++)
{
xL += "0";
}
if (xR.Length < 32)
for(int 1 = xR.Length; 1 <= 32; i++)
{
xR += "0O";
}

for(int 1 = 0; i < 16; i++)
{
xL = Xor (xL,PBoxyl[i]);
xR = Xor (F(xL),xR);

Swap (ref xL,ref xR);
}

Swap (ref xL,ref xR);
xR = Xor (xR, PBoxy[16]);
xL = Xor (xL,PBoxy[17]);

return xL + xR;

}

// Funkce desifrovani
// ocekavany vstup: levy a pravy blok bitu
public string DeBlowFish(ref string xL, ref string xR)
{
Swap (ref xL,ref xR);
xR = Xor (xR, PBoxy[17]);
xL, = Xor (xL,PBoxy[1l6]);



for(int 1 = 15; 1 >= 0; 1i--)
{
Swap (ref xL,ref xR);

xR = Xor (F (xL),xR);
xL, = Xor (xL,PBoxy[i]);
1

return xL + XxR;

}

// Funkce F
// provadi permutaci bloku dat
private string F(string xL)

{

uint XL = ToDecimal (xL) ;

uint xLong = ((ToDecimal (SBoxyl[Split(xL,'a')]) +
ToDecimal (SBoxy2 [Split (xL, 'b')]) % 4294967295)
ToDecimal (SBoxy3[Split(xL,'c')])) + ToDecimal (SBoxy4[Split (xL,'d")])
4294967295,

return ToBinary (xLong) ;

}

// Funkce Split

// urci jake Sboxy se pouziji ve funkci F

private uint Split(string xL, char size)

{
int 1 = 0;
string split =
switch (size)

{
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’

case 'a': i = 24;
break;

case 'b': i = 16;
break;

case 'c': i = 8;
break;

case 'd': i = 0;
break;

}

for(int j =1 ; J < 1+48; J ++)
split += xL[j].ToString();

return ToDecimal (split);

}

// Funkce Swap
// prehodi levy a pravy blok dat
private void Swap(ref string xL,ref string xR)
{
string temp = xL;
xL = xR;
xR temp;

}

// Funkce Xor
// provede xorovani
private static string Xor(string xL,string xR)
{
string resultString = "";
int j = 0;
while(j < xL.Length-1)

%



for(int 1 = 0; i1 < xR.Length; i++)
{
1f( xL[j] == xR[1])
resultString += "0";
else
resultString += "1";
if(j < xL.Length-1)
{
J++s
}

else break;

}

return resultString;

}

// Funkce ToDecimal
// prevadi binarni retezec na dekadicke cislo
private static uint ToDecimal (string binaryString)

{
uint intNumber = 0;
uint inc = 1;

for(int z = 1; z <= binaryString.Length; z++)
{
if (binaryString[binaryString.Length-z] == '1")
{
intNumber += inc;

}
inc *= 2;

}

return intNumber;

// Funkce ToBinary

// prevadi dekadicke cislo na binarni retezec
private string ToBinary(uint decimalNumber)

{

string str = "";

while (true)

{

if (decimalNumber % 2 == 1)
{
str += 1;
}
if (decimalNumber % 2 == 0)

{
str += 0;
}

decimalNumber /= 2;
if (decimalNumber == 1)
{

str += 1;

break;



int i = str.Length;
string rstr = "";
while (i < 32)
{
rstr += "0";
i4++;
1
rstr += str;
return rstr;



PRILOHA PIII - ALGORITMUS RSA

//vypis ze souboru RsaCrypt.cs

using System;
using System.Collections.Generic;
using System.Text;

namespace Easycrypt
{
class RsaCrypt
{

// Funkce PrimeNumeber
// je nahradou generatoru prvocisel, ktery by mel gererovat
// prvocisla delky kolem 100 cislic
private int PrimeNumber ()
{
int[] primeNumber = new int[] { 11, 13, 17, 19, 23, 29, 31,
37, 41, 43, 47 };
Random random = new Random() ;
int number = random.Next (0, 10);
return primeNumber [number];

}

// Funkce Generate
// generovani soukromeho a verejneho klice
public ulong[] Generate()
{
ulong n, d, p, 9, €;

o) Convert.ToUInt64 (PrimeNumber () ) ;
g = Convert.ToUInt64 (PrimeNumber ());

while (p == q)
{

g = Convert.ToUInt64 (PrimeNumber ());
}

// hodnota e se nastavuje napevno
e = 17;

// vypocet verejneho klice n
n=p*gqgi

// vypocet soukromeho klice d
d = InverseModulo(e, (p - 1) * (g - 1));

ulong [JarrayKey = new ulong[] {n, d, e};
return arrayKey;

}

// Funkce sifrovani Encrypt
public string Encrypt(string instr, ulong n, ulong e)
{

string outstr = String.Empty;

for (int j = 0; j < instr.Length; j++)
{

ulong t = (ulong)instr[j];

t = Power (t, e, n);

outstr += (char)t;



return outstr;

}

// Funkce desifrovani Decrypt
public string Decrypt (string outstr, ulong n,

{
//zadejte soukromy klic d:

string instr = String.Empty;

for (int j = 0; Jj < outstr.Length; j++)
{

ulong t = (ulong)outstr[j];

t = Power(t, d, n);

instr += (char)t;
}

return instr;

}

// Funkce Power
// vraci cislo y u ktereho plati y = a”x mod
// jinak se rekurzivne vola funkce Power

ulong d)

n,

public static ulong Power (ulong a, ulong x, ulong n)

}
else
{
return (((a % n) * (Power(a, x - 1,
}
}

// Funkce Even
// kontroluje sudost cisla
public static bool Even (ulong number)
{
if ((number % 2) == 0)
{
return true;
}
else
{
return false;
}
}

// Funkce InverseModulo
// k cislum x a y

public static ulong InverseModulo (ulong x, ulong vy)

{

ulong a, b, ¢, 4, u, v, g;
g =1

while (Even(x) && Even(y))
{
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do
{
while (Even (u))
{
u /= 2;
if (Even(a) && Even (b))
{
a /= 2;
b /= 2;
}
else
{
a (a +y) / 2;
b (b - x) / 2;

while (Even(v))

v /= 2;
if (Even(c) && Even(d))
{
c /= 2;
d/:2l
}
else
{
c=(c+y) / 2;
d=(d-x)/ 2;

u -= v;
a -= c;
b -= d;
}
else
{
v -= u;
c -= a;
d -= b;
}
} while (u !'= 0);
a = c;
b = d;

}

// Funkce GCD
// vrati nejvetsi spolecny delitel dvou cisel
public static ulong GCD(ulong x, ulong vy)
{
ulong g;



g =V

while (x > 0)
{
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Yy = g;
}

return gy
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