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ABSTRAKT

Tato diplomové prace je zatena na vytvieni konceptuélniho navrhu fyzické bezpesti
modelového vojenského vycvikového pracayiSve kterém se nachazi utajované
informace.

Jsou zde objasny pozadavky fyzické bezpeosti z hlediska utajovanych informaci
v resortu Ministerstva obrany. Pro zabe&yd objektu je vyuzZito poznaika znalosti

z oboru bezpmostnich technologii, projektovani zabexpeacich systéfn v kombinaci

s aplikovanim fyzické ochrany, rezimovych deai a technickych pragdki

se zamifenim na ochranu utajovanych informaci.

V praci jsou specifikovany konkrétni pozadavky nabezpéeni zvolenych aktiv,
bezpénostni analyzou jsou vyhodnocena rizika a Wmévprace navrzeny moznosti

a zpisoby zaji&kni fyzické bezpénosti utajovanych informaci modelového pracavist

Kli¢ova slova: fyzicka bezgaost, utajovana informace, analyza rizik, zabé&epé oblast,
navrh technickych prostdki.

ABSTRACT

This thesis is focused on the conceptual creatiesigd of physical security model
in military training department, where are the sednformation located. There are
clarified requirements in physical security terofishis type of information at the Ministry
of Defence. To secure of the building there aretroerad knowledge and expertise in the
field of security technologies, projects of segurgystems in combination with the
application of physical protection, regime suppand technical means focusing on the

protection of secret information.

In the work there are specified detailed secuetyuirements of selected assets, according
to security analysis are evaluated and at the étiteavork there are presented possibilities

and ways to protect the physical security of infation in the model workplace.

Keywords: physical security, secret informatiorskrianalysis, security area, the profile

of technical means.
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UvoD

Vojenské vycvikové pracovist fyzickd bezpénost, ochrana utajovanych informacii T

slovni spojeni, ktera vytwida nanet pro tuto diplomovou praci.

Informace pedstavuji v sotasném s¥té¢ technologii velmi vazené aktivum, i kdyz
opodstataini poteby jejich ochrany je pro bezf®stni manazery mnohdy nelehky ukol.
Pokud vezmeme v Uvahu ,Zatjici“ vlastnost informace, jakou je jeji stuipeatajeni,
vyvstane otazka, jaka nastavit pravidla pro jejiraou. Na tu ndm dava z legislativniho
hlediska odpo¥d Narodni bezpmostni uad, ktery stanovuje pravidla pro sestaveni
systéntt bezpénostnich opaéeni. Odpo¥d” na komplexni hledisko navrzenélieSeni

s dodrzenim pé#&tnych pravidel musi najit kazdy bezZpestni manazer sam.

Ve své praci se za#fim na rozsahlou oblast bezpesti, jakou je fyzicka bezppost
z hlediska utajovanych informaci. Na zakiadyhodnoceni bezgaostni analyzy rizik
navrhnu opaeni fyzické bezpmosti pro modelové vojenské vycvikové pracayihoz

aktiva nesou charakter utajeni a je nezbytna jgddkvatni ochrana.

V prvni ¢asti je charakterizovana utajovana informace, popsgauhy jejiho zajigni a jeji

ochrana v rezortu MO.

Poté nasleduje specifikace fyzické beapmesti z hlediska utajovanych informaci v rezortu

MO, zpisoby opateni a zpracovani navrhu bezpestniho projektu.

Treti ¢ast prace popisuje zasady zpracovani projektu Kgziosezpeénosti, a to uteni
a ochranu zabezpenych a jednacich oblasti, vyhodnoceni rizik, béd@mhodnoceni

opateni fyzické bezpmosti a vychodiska navrhu bezpestniho projektu.

Ve ctvrté ¢éasti prace stanovim vychozi podminky pro navrh zp&eni modelového
pracovisé. Nejprve budu charakterizovat pracowjstytycim jeho prostorovou dispozici
a zranitelna mista objektu, dgiim aktiva, ktera je péeéba chranit a provedu analyzu
a posouzeni bezpeostnich rizik pracovigt Na zaklad vyhodnoceni rizik vymezim

minimalni bodové ohodnoceni poZzadovanych b&zpstnich opdéeni.

Na za¥r bude navrzen Zsob naplini poZadavik na zabezpeni modelového

vojenského pracovi§iprostednictvim opaeni fyzické bezpaosti.
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1 OCHRANA UTAJOVANYCH INFORMACI

Potencialni vycvikové pracoviStMinisterstva obrany, jez jeiednttem této diplomoveé
prace, je pedukeno k provadni vycviku vojenskych profesionéla specialnich skupin
bezpénostnich sbdr. Nastrojem pro vycvik jsou vojenské technické [exky,
obsahujici utajovanou informaci kategoriéverné a sodasti pracovist jsou prostory,
ve kterych je uloZena utajovand informace kategdyilerazené. Na zakl&déchto poteb
je nezbytné nejprve pojednat o ochranajovanych informaci podle zakota412/2005
Sb., o ochrah utajovanych informaci a bezprestni zfisobilosti, ve z#ni pozdjSich

zakori, s dalSim podrobnym zaitenim na fyzickou bezgaost.

1.1 Pojem utajovand informace

Za utajovanou informaci @iZeme povazovat takovou informaci nebéc,v ukenou
paivodcem utajované informace, kterouijebia vzhledem k zajmileské republiky chranit
pied vyzrazenim, zneuzitim, poskozenim, ¢enim, neoprawmnym rozmnozovanim,
ztratou nebo odcizenim a kter&ike vznikat jen v oblastech, které stanovi viéaeské

republiky svym n&zenim.

O tom, zda informace ma byt utajena, komu a zacjalpodminek mize byt zpistupréna,
rozhoduje drzitel wité informace. Vyznam takoveho jednani &péa ve znalosti obsahu
informace a to fedstavuje pro opra¥¢nou osobu vyhodu jistého naskokuic¢w jinym

osobam, skupinam nebo organizacim.

1.2 Pravni vymezeni utajovanych informaci VCR

V Ceské republice je platna pravni Gprava utajovarijébrmaci zahrnuta v zakonech,

nafizenich vlady a provédich vyhlaskach NBU.

Zakonc¢. 412/2005 Sb., o ochramtajovanych informaci a bezpestni zfisobilosti (dale

jen zakorg. 412/2005 Sb.) je séasnou platnou pravni Upravou problematiky utajoeany
informaci. Je zde definovan samotny pojem utajoviaf@mace (dale jen Ul) av§ 1
tohoto zakona jsou uvedeny zasady pro stanoveoinmafci jako informaci utajovanych,

podminky pro pistup k nim a dalSi pozadavky na jejich ochranu.
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§ 139 odst. 1 zakona 412/2005 Sb. odkazuje na seznam utajovanychnreor, uvedeny
v piilohach néizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanyc

informaci ve zani naizeni viady¢. 240/2008 Sb.

1.3 Charakteristika utajované informace
Pravnitad Ceské republiky charakterizuje utajovanou inforntéaini zakladnimi znaky:

a) Utajeni — znamena omezenou moznoststupu k utajované informaci, které je
dosazeno pomoci zvlastniho rezimu, jehoz cilemnezit znalost o obsahu této
informace na uiity okruh osob. ReZzimem utajeni je soubor pravidgateni
acinnosti s cilem zajistit v maximalni rei aby s Ul nejfiSla do styku nepovolana

osoba a aby s informaci nebylo nakladanissppem, ktery je néjjatelny.

Utajenim je sotasré zaji¥ovana dvérnost, tzn. Ze neoprama osoba
se s utajovanou informaci nesetka ani neseznaakiéaintegrita, kterd znamena, ze

utajovana informace neiie byt neoprawnou osobou modifikovana. [1]

b) Ujma — Ujmou z&jmuCeské republiky se prosély tohoto zakona rozumi poskozeni
nebo ohroZeni zajmGeské republiky. Podle zavaznosti poskozeni neboZeimi
zajmu Ceské republiky se Gjmaleni na mimeadré vaZznou Ujmu, vaZznou Ujmu
a prostou ujmu. [2]

Jako Gjmu z&muCR Ize povaZovat oblasti politické, obrany statujejmeé
bezpeénosti, ekonomickych zajim prav a svobod fyzickych a pravnickych osob,

ochranu zdravi a Zivota fyzickych osob.

c) Sankce —vznika jako negativni nasledekii pporuseni zakona a souvisejicich
piedpigi v souvislosti s utajovanymi informacemi. Hrozbanlsd predstavuje
prostedek, jakym stat prosazuje t$vzajem na ochran utajovanych informaci
a na dodrzovani stanovenych pravidel. Sankce nikgilik podob, od majetkovych

az po omezeni osobni svobody fyzické osoby. [1]

1.4 Stupné utajeni

K vyjadieni vyznamu chramého zajmu je stanovena klasifikace utajovanycbrméci
do jednotlivych stupia utajeni. Kazda utajovana informace musi byt ¢éena pisluSnym

stuprém utajeni a tento stupemusi byt stanoven pra¥nStupé utajeni Ul se stanovi
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podle vyznamu chr&ného z4jmu, zavaznosti obsahu utajované informasenaizitim

seznamu utajovanych informaci.

Dle ustanoveni 8 4 zakorta 412/2005 Sb. se utajovana informacdi do ¢ty stupit

utajeni:

a) ,Vyhrazené“ (dale jen ,V*) — Klasifikuje takovou informaci, jejiz vyzrazeni

neopraviné osoB nebo zneuZiti, i¥e byt pro zajmy eské republiky nevyhodné.

b) ,Duvérné” (dale jen ,D*) — timto stup®m utajenije ozn&ovana informace, jejiz

vyzrazeni nebo zneuZititthe zmsobit prostou Ujmu z&jam Ceské republiky.

c) ,Tajné* (dale jen ,T%) — ozna&ujeme takovou informaci, jejiz vyzrazeni

neopraviiné osob by mohlo zgisobit vaznou tjmu zajim Ceské republiky.

d) ,Prisné tajne* (déle jen ,PT*) — je nejvySSim stupim utajeni.Timto stupgm
ozna&ujeme takovou informaci, jejiz vyzrazeni neoprnd osob nebo jeji

zneuziti nfize zgisobit mimdadnou Gjmu zéajim Ceské republiky.

1.5 Druhy zajiSténi ochrany utajovanych informaci

Ochrana Ul je podle zakona z#@p&¥ana systémem opahi, jejichz cilem je zajistit
ochranu utajovanych informaci #wrcitym zpisobem (technické prdstky), nebo fed
ur¢itou nezadouci situaciifistup nepovolené osoby k Ul) & pejich zpracovani, evidenci

a nakladanim s utajovanou informaci n&tém misg.

Primarnim gelem prostedki ochrany utajovanych informaci je jejich ochrangedo
neopravinym nakladanim. Zakon definuje jednotlivé oblastogfedki ochrany Ul

se zamirenim na specifické systémy ofsti.

Personalni bezpénost

Personalni bezgaost je vnimana jako zakladni tgmb zajistni ochrany utajovanych
informaci. Primarnim cilem personalni beapesti je, aby se s utajovanou informaci
seznamovala pouze ta fyzicka osoba, ktera ji nezlpyprebuje pro vykon své funkce.
K tomu je nutné, aby tato osoba splnila soubor dadkna byl ji tak umozm pristup

k utajované informaci. Opiani personalni bezpeosti dale stanovuji odp&gnou osobu
zairadné plgni podminek, které jsou pozadovany po fyzické ®&sabtaké povinnost

odpowdné osoby jednou &o¢ zajistit u osob, které majitistup k utajované informaci,
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proskoleni z pravnichipdpigi v oblasti ochrany utajovanych informaci a vederehfedu

0 nich.

Zakonc¢. 412/2005 Sbh. stanovuggyii stupreé utajeni, ke kterym ma fyzicka osobégup.
Pro kazdy stupejsou stanoveny podminky, které musi fyzicka ospdgovat (Tab. 1).

Tab. 1: Podminkyj/iistupu fyzické osoby k utajované informaci

Podminky D!‘ivérné, Tajné, Prisné | Vyhrazené
tajné

Zpuasobilost k pravnim ukam ANO ANO
Vék minimalns 18 let ANO ANO
Bezuhonnost ANO ANO
Statni obanstviCR, zen¢ EU, NATO ANO NE
Osobnostni zfsobilost ANO NE
Bezpe&nostni spolehlivost ANO NE
Splreni podminek oswdéeni oznameni

Pramyslova bezpénost

Pojem pamyslova bezp&ost zahrnuje v zédkénc. 412/2005 Sb. podminkytigtupu

podnikatele k utajované informaci a form§fgtupu podnikatele k utajované informaci.

Podnikateli, ktery nezbytnk vykonu sv&innosti potebuje gistup k utajované informaci
stupré utajeni Givérné a vySSi, Ize umoznit tentdigtup, pokud je drzitelem platného
oswdéeni podnikatele iislusného stugnutajeni nebo vyssiho, pokud zakon nestanovi
jinak. Oswdcéeni podnikatele vydava Narodni beapestni dad podnikateli, ktery splje
podminky pro jeho vydani stanovené v § 16 zakoaarpvedeném bezpeaostnimiizeni.

[3]

Pro stupé utajeni Vyhrazené doklada podnikatel prohlaSeterykn dolozi svou schopnost
zabezpéit v souladu s platnou vyhlaSkou ochranu utajovanyaformaci a ossdéeni
pro dany stupe utajeni. Zmihovanou vyhlaskou je ména vyhlaska¢. 450/2011 Sb.,

o pramyslové bezp#nosti, ktera ve svychifpohach obsahuje vzory Zadosti, édeni,

dotazniki a prohlaSeni.
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Administrativni bezpeénost

Administrativni bezpé&nost tvdi systém opdéeni, ktera by ma zabranit neoprawné
osol® ztizit nebo zabranit vifstupu k utajované informaci, nebo neoprawnpristup ¢i
pokus pistup zaznamenat.

V zakore jsou administrativni bezpeosti wnovany 8 21 az 8 23 a dale jsou jeji pravidla
uvedena ve vyhlaSc€. 529/2005 Sb., o administrativni begpesti a o registrech
utajovanych informaci (dale jen vyhlagka29/2005 Sb.).

Uvedené legislativni vyhlasky &uji zpisoby ochrany utajovanych informacti gejich
tvorbe, piijmu, evidenci, zpracovani ripraw, ukladani, vyazovani, skartaci, archivaci
a jiné manipulaci. Ve vyhlaSce je také uvedenygspp utovani stup# utajeni Ul, jeho
zmeny, zruSeni a vyzigavani na pisemnostech, dale tvorba bpigpisi, kopii a geklad
utajovanych dokumefit Stanovené podminky a povinnosti se tykaji dokutenistinné

i nelistinné podob. Frilohou vyhlasky¢. 529/2005 Sbh. jsou vzory administrativnich

pomicek.
Bezpe&nost informacnich a komunika¢nich systéni

Stale rostouci vyznam ma v sasné dob bezpénost informénich systém v oblasti
utajovanych informaci a stim dochazi knmienému narstu vyznamu informaich

a komunik&nich technologii (dale jen IKT).

Oblast IKT je legislativa feSena zakonem 412/2005 Sb. a vyhlaskau 523/2005 Sb.,
0 bezpeénosti informa&nich a komunikénich systém a dalSich elektronickych #iaeni
nakladajicich s utajovanymi informacemi a o ceibi stinicich komor. Tato vyhlaSka se
zabyva pozadavky na infori@ systémy a podminkami jeho be&pého provozu
v zavislosti na stupni utajeni Ul, se kterymi seystému pracuje a na bezpestnim
provoznim médu. Utajované informace Ize zpracovavghak s nimi manipulovat pouze
v takovych systémech, které jsou certifikovany Naion bezpénostnim wadem

a pisemd schvaleny do provozu a uZzivani odpdwou osobou. Ve vyhlaSce je
specifikovany obsah bezfestni dokumentace inforf@ich systéen.

Pokud se v informmich systémech zpracovava utajovana informace &tlivérné,
Tajné, Risrg tajné, stanovuje vyhlaSka povinnost aplikovat fggdtna ochranu Ulipd
jejim Unikem pomoci kompromitujiciho elektromagokého vyz#&ovani z elektrickych
a elektronickych zdzeni. Pro tento del je mozné vyuzit stinici komory, kterd musi byt

certifikovana NBU.
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Kryptograficka ochrana

Kryptografickou ochranu tud soubor opaeni, prostedki a metod fi zpracovani,
pienosu, ukladani a archivaci utajovanych informaei wpaetnich a informénich
systémech s vyuzitim kryptografického materialu aryptografickych  metod.
Kryptografickd ochrana je zpracovana kkormakonac. 412/2005 Sb. i ve vyhlasce
¢. 432/2011 Sh., o zajiti kryptografické ochrany utajovanych informaci ghlaSce
¢. 525/2005 Sb., o provédi certifikace p zabezpe&ovani kryptografické ochrany
utajovanych informaci.

Za kryptograficky material je povazovan kryptogc&fi prostedek, material k zajidhi
jeho funkce a kryptograficky dokument. PouZity Kograficky prostedek musi byt
certifikovan NBU. Jako kryptograficky material jeefthovana listina nebo jiny ndsi

informaci obsahujici utajovanou informaci kryptdigreé ochrany.
Fyzicka bezp&nost

Fyzicka bezpénost je systém opani, ktera maji neopra¥né osob zabranit nebo ztizit
piistup k utajovanym informacim, popact pristup nebo pokus jej zaznamenat. Fyzickou

bezpeénosti se budu podrobjn zabyvat v nasledujici samostatné kapitole.

1.6 Utajovana informace v elektronické podol

Je-li zpracovana informace jako utajovandizen se v souladu se zakonem vyskytovat
v jakékoliv podok na jakémkoliv nosi. Informace, vytvéena pomoci vypsetni techniky,

je ozn&ovana jako utajovany dokument v nelistinné padab nmize byt uloZzena
na ihiznych pamitovych médiich, tedy nasch informaci. Obdobh jsou ozn#&ovany

a evidovany nose utajovanych informaci napJSB disky, pevné disky, CD-ROM, DVD,
apod.

1.7 Ochrana utajovanych informaci v rezortu MO CR

Realizaci zakona. 412/5005 Shb. v rezortu MOR upravuje Rozkaz ministra obrany (dale
jen RMO)¢. 22/2006, o ochranutajovanych informaci, ve &ni pozdjSich uprav. Mezi
dalSi dilezité legislativni normy p&t Normativni vynos bezgaostnihoreditele MO (dale
jen NVMO) ¢. 42/2006, o fyzické bezprosti v rezortu MO, ve zmi pozdjSich Uprav

a @iloha k ndizeni vladyc. 522/2005 Sb., ve 2ni ndizeni vladyc. 240/2008 Sb., ktera

stanovi seznam utajovanych informaci.
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1.8 Dil¢i zawer

Aby povinna osoba ne#fa pochybnosti o charakteru utajované informaceyvausi byt
jasre vymezena obsahova stranka utajované informacez jagovinnosti pi jeji ochraré
pied vyzrazenim, zneuzitim, poskozenim, ¢enim, neoprawmym rozmnozovanim,
ztratou nebo odcizenim.

Specifikace takové ochrany jeCeské republice stanovena zékon&mé412/2005 Sb.,
o ochrag utajovanych informaci a bezpstni zfisobilosti. § 139 odst. 1 uvedeného
zékona odkazuje na seznam utajovanych informaaderwy v pilohach néizeni viady
¢. 522/2005 Sh., kterym se stanovi seznam utajovaimjormaci ve zéni ndizeni vliady

¢. 240/2008 Sb.

Pravnitad Ceské republiky charakterizuje utajovanou informaemi zakladnimi znaky -
utajeni, Ujma a sankce. K vyja@hi vyznamu chramého z4jmu je stanovena klasifikace
utajovanych informaci do jednotlivych stifp utajeni, a to Vyhrazené,urné, Tajné
a Hisre tajné.

Personalni, @imyslova, administrativni, jakoz i ochrana infokmach a komunikénich
systénti a kryptografickd ochrana jsou ¢eny zakonem jako druhy zagsfi ochrany

utajovanych informaci.

Fyzicka bezpénost tvdi zakladni téma této prace, a proto se ji bughovat podrobdi
v nasledujicich kapitolach a to priméarrz pohledu ochrany utajovanych informaci
a technickych progtdki potencialniho vycvikového pracowSt rezortu Ministerstva

obrany.
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2 FYZICKA BEZPE CNOST Z HLEDISKA UTAJOVANYCH
INFORMACI V REZORTU MO CR

DuleZitou ¢ast aktiv rezortu MQCR, potazmo Armady eské republiky (dale jen @R),
tvoii z bezpénostniho hlediska zbraninformace a technologie. UZitn4 i firam hodnota
vycvikovych zdizeni a samotnych technologii je jednim z hlavrioioda, pro je nutné
zabyvat se bezprosti objekli, ve kterych se nachazi. BezZpest objektu musi byt
nastavena tak, aby eliminovaldedpokladané hrozby a zde hraje primarni roli systém

fyzické bezpénosti.

Fyzicka bezpénost z hlediska utajovanych informaci se vrezoMO zabyva
problematikou ochrany vojenskych objikive kterych takové informace vznikaji, jsou
uchovavany a dochazi s nimi k manipulaci. Je nuéaid, byla stanovena odpimnost
za fidélené prostory a ostatni iaeni pro organizai celky dislokované ve vojenském
aredlu. Utuji se bezp&ostni manazerozlehlého objektu a jednotlivych organinéch
celki, hranice objektu, odpeédnost za opaeni fyzické bezpmosti a zfisob vykonu

ostrahy rozlehlého objektu.

Opateni fyzické bezp@osti organizuje vedouci organizého celku na zakladstanoveni
kategorii aitid zabezp&nych oblasti a dale jednacich oblasti, nachazkj&® v objektu.
Objektem nemusi byt pouze budova, ale také trallowy patro nebo mistnost, ale vzdy
musi byt jasé vymezena hranice, v jejimZ radmci existuje mozkaositroly osob a vozidel.
Podle NVMO ¢. 42/2006 je zabezpenou oblasti ohrateny prostor uvnit objektu

s uzamykatelnymi vstupy. Jednaci oblasti je oliearyi prostor uvnit objektu uteny
pro pravidelné projednavani utajovanych informagpisi Tajné a Fisre tajné. V objektu
tedy mize byt vice zabezpenych a jednacich oblasti. Vedouci orgatmiiao celku
prihlizi pri stanovovani p&u a umistni zabezp&nych oblasti, jednacich oblasti a objekt

ke stavebnim dispozicim a vlastnostem budovy.

Minimalizaci naklad na zabezpgeni hranice objektu Ize zajistit vhodnym stanovenim
objektu, v @mZ se nachazeji zabezpeé oblasti kategorie Vyhrazené (areal, budova),
do rthoz je néasledh vydefinovan objekt, ve kterém se nachazeji zahexype oblasti
kategorie @vérné a vysSi, a jednaci oblasti tak, aby objektn®ml pozadavky
na zabezp®ni hranice objektu pro zabezpaé oblasti dané kategorie (budova,

poschodi,...).
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Na zaklad vyhodnoceni hrozeb a zranitelnosti utajované mbme se stanovuje mira
rizika jako ,mala“, ,stedni“ nebo ,velkd“, kdy do rizik se zahrnuji hrozby navaznosti

na ochranu majetku, které mohou v kém@mieSeni stanovenou miru rizika zvySovat.

Pokud vedouci organizaiho celku rozhodne o dogini dalSich bezpmostnich opaeni
pro zabezp&Enou oblast kategorie tbérné a vysSSi, necha vypracovat navrh projektu
fyzické bezpénosti, ktery slouzi po schvaleni rambnym organem jako podklad

pro projekt fyzické bez@mosti v rezortu MO.

2.1 Opatreni fyzické bezpénosti

Vstup do zabezené oblasti a vystup z ni musi byt z&ss vyuzitim opaeni fyzicke
bezpénosti. Zakladnimi op&tnimi fyzické bezpmosti jsou rezimova opani, fyzicka

ostraha a technické prostiky.

ReZimova
opatieni

AKTIVA
Technické
prostiredky Ostraha

Obr. 1. Opateni fyzické bezpnosti

2.1.1 ReZimové opateni

RezZzimova opdeni uguji opravreni osob a dopravnich prostki pro vstup/vystup
avjezd/vyjezd do objektu, rezim manipulace siklia identifikainimi prostedky
(elektricka zamkova z&eni a systéemy pro kontrolu vst)p zpisob manipulace
s technickymi prosedky a kontrolu dodrzovanédahto opateni. ReZzimova opgni takeé
stanovi podminky a Zigob kontroly pohybu osob v objektu a vnaSeni/vyniase

utajovanych informaci z/do objektu.
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RezZimova opaeni dle vySe uvedeného stanovi vedouci organiba celku v provoznim

fadu objektu s vyuZitim rezimu manipulace sildi identifikatnimi adaji.

2.1.2 Ostraha

U objektu, ve kterém se nachazi zabéepé& oblast nejvySe kategorie Vyhrazené,
zabezpeéuji ostrahu zawstnanci, pislusnici ozbrojenych sil nebo zastnanci

bezpé&nostni ochranné sluzby, popse steZzeni objektu realizuje napojenim na pult
centrélni ochrarly ktery umo#uje rychly zasah. Konkrétni @igob ostrahy stanovi podle

mistnich podminek vedouci organiméo celku, ktery za s#Zenou oblast odpovida. [4]

U objektu, ve kterém se nachazi zabéepa oblast stugrutajeni Givérné, Tajné a fsre

tajné, se ostraha zabeZpg podle § 28 odst. 1 zdkona a to nasiqubdle kategorii:

a) Hisre tajné - nejméh dvema osobami u objektu;

b) Tajné - nejménjednou osobou u objektu a jednou dalSi osoboué geplachové
hlaSeni technickych prasdki umozni rychly zasah, je-li prové&a ochrany
utajovanych informaci naruseno;

c) Davérné - nejmeéd jednou osobou, které poplachové hlaseni techniickyc
prostedki umozni rychly zasah, je-li provéai ochrany utajovanych informaci

naruseno.

U objektu, ve kterém se nachazi technickézeai, které obsahuje utajovanou informaci
stupre utajeni:

a) Daveérné - musi byt ostraha typu 4 nebo vySSi — tj.abstrzabezpeiji pouze
prislusnici ozbrojenych sil nebo ozbrojenych sbar je vykonavana Zgobem
nepravidelnych obdlzek. Ostraha provadi ohitky v intervalu ne #Sim nez
6 hodin, v noci a v mimopracovni dblse ¢etnost obchzek zvySuje. V pibehu
vykonu ostrahy musi byt na stanovisti stalé ostrabystale fitomna nejmés

jedna osoba dena k vykonu ostrahy.

! Drive souhrnt ozna@ované pulty centralni ochrany jsou dle no@&N EN 50518-1 sdinnosti od 1. ledna

2011 no¥ pojmenovany jako dohledova a poplachofifimaci centra (dale jen DPPC)..
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b) Tajné - musi byt ostraha typu 4 — s pravidelnyohichizkami v intervalu

negesahujicim 4 hodiny nebo ostraha vyssi.

c) Fisrg tajné — musi byt ostraha typu 5 — tj. ostrahu zp&®lji pouze pislusnici
ozbrojenych sil nebo ozbrojenych sbar je vykonavana figobem nepravidelnych
obchizek. Ostraha provadi obittky po nahod#é vybranych trasach v nahodnych
intervalech ne &Sich nez 2 hodiny. V fibéhu vykonu ostrahy musi byt
na stanovisti stalé ostrahy neustalgégmna nejmé# jedna osoba dena pro vykon

ostrahy. [8]
2.1.3 Technické prost¥edky

Pouziti jednotlivych technickych prastka pii  zajiovani ochrany objeft
zabezpeéenych oblasti a jednacich oblasti v ramci fyzickgg&nosti stanovuje ifloha

¢. 1 vyhlasky. 528/2005 Sb.

Technickd ochrana utajovanych informaci je zaloZgkana mechanickych zabrannych
systémech, tak na elektronickych systémech, jejiota¥ni funkce spiivd v detekci

a vyhodnoceni hrozbyt¢i objektu. Technické prostdky gedstavuji detedni systém
zabezpéujici predavani informaci v chréném prostoru. Hlavnim cilem pouziti technické

ochrany je zvySenidinnosti (efektivity) jinych forem ochrany objektu.

Hlavni funkce technickych prasdki spaiva vtom, Ze velmi rychle reaguji na amy

a demaskuijici fiznaky vyvolané pachatelem. Diky svym fyzikalninjirgm parametim
Ize zmény indikovat i na znéné vzdalenosti.

Pri vybéru technickych progedki vzdy vychazime ze skuteosti, Ze dinnost a Urovi
celého systému zabezeai je dana podle nejslabsitlanku systému a pouzité technické
prostedky musi spiovat podminky vzajemné kompatibility v navaznost mozné

piipojeni na dohledové a poplachou§imaci centrum.
Pro poteby ochrany Ul se pouzivaji nasledujici techniakesgedky a jejich kombinace:

a) mechanické zabranné priiky, kterymi jsou uschovné objekty, zamky, igve

miize, félie, bezpgnostni ramy a skla,
b) elektrickd zamkova Z&eni a systémy pro kontrolu vstupu,

c) poplachové zabezpevaci systémy,
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d) specialni televizni systémy,

e) tisiové systémy,

f) zaizeni elektrické pozarni signalizace,

g) zaizeni, které slouzi k vyhledavani nebeapeh latek neboiedntta,
h) zatizeni pro fyzické rieni nostu informaci,

i) zaizeni proti pasivnimu a aktivnimu odposlechu.

K zajis€ni ochrany zabezpenych a jednacich oblasti se pouzivaji certifikévathnickeé
prostedky, kdy jednotlivé typyéchto prostedki musi byt navrzeny tak, aby splnily Urave
ochrany pozadovanou pro dany stupgajeni, tzn. je nutné, aby byly dodrzeny mininaln
pozadované hodnoty hodnoceni urdvfyzické bezpeénosti uvedené vifloze ¢. 1

vyhlasky.

Necertifikované technické prdastky lze pouzit u zabezfmnych oblasti kategorie
Vyhrazené, fi ochraré hranice objektu a dale pouze z@dgpokladu, Ze nesnizi Grave

ochrany poZadované pro dany stupéajeni.

K zajis€ni ochrany projednavanych utajovanych informaciowed organizéniho celku
vyzada prosednictvim bezp#ostnihoreditele kontrolu, zda v jednaci oblasti nedochazi
k nedovolenému pouziti technickych presliki urcenych k ziskavani informaci.

V jednacich oblastech tuto kontrolu zéjife Narodni bezpmostni dad v sodinnosti se
zpravodajskymi sluzbami a Polidiieské republiky. V ostatnichtipadech realizuje tuto

kontrolu pro pateby ministerstva Vojenské zpravodajstvi. [7]

2.2 Certifikace a podminky pouZzivani technickych prostedki

Pri vybéru technickych progedka a jejich kombinaci je vhodné volit certifikovangévky,
abychom nili jistotu jejich spravné fundnosti a pedesli tak moznym komplikacim

s elektromagnetickou kompatibilitou.

Certifikace je postup, kdy NBU é&iuje zpisobilost technického prastku k ochraé Ul
atuto zpmsobilost potvrdi vydanim certifikdtu technickéhoogifedku. Certifikaty
nebo jejich kopie, &etre priloh, jsou nedilnou s@asti technické dokumentace
bezpeénostniho projektu. Bodové ohodnoceni technickélosifmdku se uvadi v aktualnim

seznamu certifikovanych technickych presiki ve Vestniku NBU.
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Platnost certifikatu se stanovuje nejdéle na dolsti [gt. Po uplynuti této doby
se progtedky smi pouZzivat pouze tehdy, jsou-li lfunkéni a tato skutost byla
proweiena funkni zkouskou, pap se niize no¥ nasazovat, je-li doloZeno, ze bylifaen
v rezortu MO v dob platnosti certifikatu za podminky uskaiéni funkeni zkousky ke dni

nasazeni.

2.3 Navrh bezpe&inostniho projektu

Rozhodne-li vedouci organiaiho celku o doplkni dalSich opdéni, ktera neni schopen
vyreSit ve své fisobnosti (vyZzaduje-li vystavba technickych predki investeni
prostedky), ustanovena komise zabedpepracovani navrhu bezpeostniho projektu,
ktery schvaluje vedouci organidho celku. Navrh bezpeostniho projektu se
zpracovava podleiflohy ¢. 1 NVMO ¢. 42/2006, ktera obsahuje strukturovany formula
navrhu bezp&ostniho projektu, a to pouze pro zabéepeu oblast kategorie idérné
a vyssi.
V navrhu bezpénostniho projektu komise uvadi zejména:

- popis budovy (rozsahlého arealu),

- popis sotasnych technickych prasdka,

- tabulku bodového ohodnoceni gasného stavu openi fyzické bezp@osti

v zabezpé&ené oblasti a jednaci oblasti,

- kategorie aifdy zabezp#&né oblasti ¥etrg stanoveni hranic a jejich vyzteni

v nakresu,

- druh jednaci oblasti v zavislosti na utajovanyctiormacich, které se vni

pravidelrgé projednavaji ¥etrg stanoveni hranic a jejich vyzfeni v nakresu,
- objekty wetre stanoveni hranic a jejich vyz¥eni v nakresu,
- specifikaci poZzadovanych technickych predk,
- specifikaci poZzadovanych stavebnich Uprav,

- stanovi& urcené pro staly vykon ostrahy objektu, tj. misto, Kandou vyvedena
vystupni hlaseni z technickych prestki, které vychazeji z moznostiteieni

v ramci budovy nebo arealu,
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- tabulku bodového ohodnoceni afeai fyzické bezp#osti v navrhované

zabezpeéené oblasti a jednaci oblasti. [7]

Stupeé utajeni navrhu bezpeostniho projektu stanovuje zpracovatel v souladu

se seznamem utajovanych informaci.

2.4 Diléi zawer

PoZadavky na zabezfmni chrasnych prostai v ramci fyzické bezpmosti, ve kterych
se nachazi zabezfmné oblasti k projednavani a ukladani utajovanpébrinaci, definuje
zakon a provattim predpisem zéakona je vyhlaSka528/2005 Sb., o fyzické bezpmsti
a certifikaci technickych prosdka.

Fyzickd bezpénost vrezortu Ministerstva obrany j#eSena normativnim vynosem
¢. 42/2006, o fyzické bezpeosti vrezortu MO, ktery vychazi ze zakona a dalSi
vyhlasek: ¢.526/2005 Sb., o pmyslové bezposti, vyhlasky ¢. 527/2005 Sb.,
o personalni bezpeosti a Rozkazu ministra obrattly22/2006 Sb., o ochramtajovanych

informaci v resortu MO.

Opateni fyzické bezpmosti se podle zakona ra#dji do i ¢asti, jimiz jsou ostraha,
rezimova opdeni a technické prastdky. Cilem &chto opaiteni je stanovit pravidla, aby
nedoSlo k neoprawnému nakladani s utajovanou informaciiedpokladem pouziti
technickych prosedki nejen v rezortu MO je jejich certifikace NBU, arta dobu nejdéle

péti let.

Pokud nedostalji realizovana op#&tni fyzické bezp#osti pro zabezgenou oblast
kategorie Dveérné a vysSi, schvaluje vedouci orgatidho celku navrh bezpeostniho
projektu, jehoz strukturu stanovujéilphac. 1 k NVMO ¢. 42/2006.

Specifikace moznych opgeani podle navrhu bezpeostniho projektu je realizovana

v projektu fyzické bezpmosti.
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3 ZASADY ZPRACOVANI PROJEKTU FYZICKE BEZPE CNOSTI

K zabezpéeni ochrany utajovanych informaci a k realizacittgrd fyzické bezpmosti
odpowdna osoba (vedouci organim#ho celku) schvaluje a zabeZpg projekt fyzicke
bezpénosti a jeho aktualizaci. Vychazitipm z podminek uvedenych ve vyhlasce
¢. 528/2005 Sbh., o fyzické bezpmwsti a certifikaci technickych prdastki, prilohy ¢. 1
ac. 2, ve zgni vyhlaSek¢. 19/2008 Sh. & 454/2011 Sb. Pro peby MO uvedenou
vyhlasku upravuje NVMQ. 42/2006, o fyzické bezpeosti v rezortu MO afjloha¢. 1

k uvedenému NVMO, ktera obsahuje strukturovany ftdé&n navrhu bezpaostniho

projektu .

Navrh bezpénostniho projektu musi vychézet z koncepce bempsti, coz je pro kazdou
organizaci jeji bezpmostni politika. Jde o souhriidicich a organizaich pokyri,
pravidel, norem, rideni, specifickych bezpeostnich pozadawvk organizace, jejichz
cilem je ochranit organizaci proti vloupani, rozikaai, ale i jinym nekriminalnim jé&wm
ohrozujicim stabilni provoz organizace, jako jscavdrie, pozary, vypadky provozu,

nedbalost, nepozornost pracovingkpodoba.

3.1 Casti projektu fyzické bezpenosti podle typu kategorie zabezp&ené
nebo jednaci oblasti

Projekt fyzické bezpmosti se zpracovava pro kazdy objekt a rozsah apéad zavisi

na kategorii ,PT", ,T", ,D" a ,V* zabezpéené nebo jednaci oblasti ( Tab. 2).

Tab. 2: Casti projektu fyzické bezgreosti podle typu kategorie zabezeeé (ZO) nebo
jednaci oblasti (JO)

Cast projektu JO “V*- “PT" Z0 Vv
Z0 “D"- “PT"

Urceni objektu a zabezpenych oblasti nebo X X

jednacich oblasti,éetne hranic

Urceni kategorii aifd zabezp&nych oblasti X X

Vyhodnoceni rizik X -

Zpusob pouziti opdeni fyzické bezpmosti X X

Provoznitad objektu X -

Plan zabezpeni objektu a zabezpenych X -

a jednacich oblasti v krizovych situacich

Technickd dokumentace X -
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3.2 Uréeni a ochrana objektu, zabezpiEnych oblasti a jednacich oblasti

Urceni objektu, zabezpenych a jednacich oblasti¢etns jejich hranic a uteni kategorii

a tid zabezp#&nych oblasti se v projektu zpravidla popisuje:

3.2.1

obecnym UGvodem (adresou), popisem aredlu/budopypig¢ hranic, peet
budov/pd@et podlazi, vstupy, ifpadre zabezpé&eni), okolim (pedevSim objekty,
které by mohly mit vliv na bezpeost), cizimi subjekty v arealu/budbypacet,

piipadré nazev a zagtenicinnosti), schématem,

stanovenim objektu, jeho kategorie a hranic (lerabjektu zakreslit do vykresové

casti Technické dokumentace beapesti), utenim typu objektu,
popisem zabezpeni objektu,
stanovenim zabezgenych oblasti, jejich hranic, ¢enim typu, kategorii &it,

popisem zabezpeni zabezpgnych oblasti, stanovenim technickych piexdit,
rezimovych opdeni, fyzické ostrahy, bodového hodnoceni beéapstnich

opateni. [5]

Zabezpdeni zabezpéenych oblasti

Ochrana zabezpenych oblasti je zajivana systémem ogahi fyzické bezp@osti, a to

kombinaci rezimovych opiani, ostrahy a technickych priesdki.

Ostraha se néetrzit zaji¥uje u objektu, ve kterém se nachazi zab&mpé oblast

kategorie:

a) ,Prisre tajné" — nejméa dvema osobami na stalém stanovisti u objektu,

b) ,Tajné“ — nejméw jednou osobou u objektu a 1 dalSi osobou, kterébkoace

opateni elektrického zamkovéhoizzeni a systéipro kontrolu vstup, zaizeni
elektrické zabez@evaci signalizace a #aeni elektrické pozarni signalizace

umozni rychly zasah wifpack naruseni ochrany Ul,

,Duveérné“ — nejmeén jednou osobou, které kombinace elektrického zamkov
zaizeni systémn pro kontrolu vstupu a taeni elektrické zabezpevaci

signalizace umoznila rychly zasah, dojde-li k naniZabezp&nych oblasti.

d) ,Vyhrazené" — ostraha se zajiie v rozsahu stanoveném odpdmou osobou. [6]
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Mira pouZziti technickych prosdki se stanovi v zavislosti na kategorii (,PT*, , T'Ds,

,V") a tfidé dané zabezgené oblasti a vyhodnoceni rizik.

Zabezpeéené oblasti se podlgiptupu k utajované informackld do tidy I., kdy vstupem
do této oblasti dochézi k sezndmeni s utajovantarnmaci a doidy Il., kdy vstupem
do této oblasti nedochazi k seznamovani s utajavamormaci. Neoprawna osoba smi
vstoupit pouze do zabezmné oblastiifdy Il., a to s osobou, kterd& ma do této oblasti
povolen vstup. Pohyb do a ze zabe&gpe oblasti musi byt kontrolovan ofeatimi fyzické

bezpénosti.
Rozsah pouziti technickych préstki je pro jednotlivé kategorie stanoven:
a) kategorie ,Vyhrazené" — mechanické zabranné pedgl,

b) kategorie ,Oivérné“ — mechanické zabranné piestkky a poplachové

zabezpé&ovaci systémy,

c) kategorie ,Tajné a isne tajné“ — mechanické zabranné presgky, systémy
pro kontrolu vstupu, poplachové zabeapeaci systémy, specialni televizni
systémy, z#éizeni elektrické pozarni signalizace. Specialnéviehi systémy Ize
nahradit tisovymi systémy. R pouZiti specialnich televiznich systémesmi byt

naruSena ochrana utajovanych informaci.

Zabezpéené oblasti kategoriet®érné a vyssi, v nichz je trvale zafisa gitomnost zde
pracujicich osob, se zabeZpg zejména mechanickymi zabrannymi ptfedky

a poplachovymi zabezpavacimi nebo tigovymi systémy. Plni-li tyto zabezfené oblasti
sowasre ulohu stanovi§ urenych pro staly vykon ostrahy, nemusi byt vybaveny
zarizenimi poplachovych zabezfmwacich systéfn P pouziti specialnich televiznich
systénii nesmi byt naruSena ochrana utajovanych inform#&ckajiS€ni ochrany

zabezpeéenych oblasti se pouZzivaji certifikované technigtastedky. [5]

Necertifikované technické prdastlky se mohou pouZzit zafguipokladu, Ze se nesnizi
arover ochrany pozadovand pro dany certifikovany stupgajeni. Pro kategorii

Vyhrazené je mozné pouzit certifikované i necéwiané technické prasidky.

Zabezpeéeni zabezp®né oblasti se zajidje také na hranici objektu, ve kterém se tato
oblast nachazi. Rozsah pouZziti technickych pedgl je stanoven v zavislosti na nejvyssi
kategorii zabezp®né oblasti, kterd se nachazi v objektu, na zéklgtiodnoceni rizik

s ohledem na charakter hranice objektu:
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a) pro zabezgenou oblast kategorie ,Vyhrazené* — mechanickéading prosedky,

b) pro zabezp®nou oblast kategorie ji¥érné“ a ,Tajné“ — mechanické zabranné

prostedky a poplachové zabezpeaci systemy,

c) pro zabezpenou oblast kategorie ,Tajné &i$he tajné“ — mechanické zabranné

prostedky, poplachové zabezfmaci systémy, specialni televizni systémy. [7]

Utajovana informace se uklada v zabeégme oblasti, pafpac v ischovném objektu, je-
li jeho bodova hodnota pouzita v projektu fyzickéezp&nosti pro isluSnou

zabezpeéenou oblast.

V objektu je také zakonem stanoveno ugmiszdizeni fyzického rieni nostu informaci.

3.2.2 Zabezpdeni jednacich oblasti

Ochrana zabezpenych oblasti je zajivana systémem ogahi fyzické bezp@osti, kde
se rozsahéthto opateni stanovi v zavislosti na stupni utajovanych rimfaci, které jsou

v jednaci oblasti pravidetprojednavany, a na vyhodnoceni rizik.

Ostraha je u objektu, ve kterém se nachazi jedrtaest, kde se pravidelmprojednavaji
utajované informace stip utajeni Risnt tajné a Tajné, zafidvana stejg jako

u zabezp&nych oblasti uvedenych stifputajeni.

Jednaci oblasti pro pravidelné projednavani utajgeta informaci stujpd utajeni Tajné
a Fisre tajné se zabezpaji mechanickymi zabrannymi prastlky, systémy pro kontrolu
vstupi, zaizenimi poplachovych zabezfmracich systéd specialnimi televiznimi
systémy (Ize je nahradit fisvymi systémy), zidazenimi elektrické pozarni signalizace,
zarizenimi pro pasivni a aktivni odposlech utajovanéormace. K zajigni ochrany
jednacich oblasti se pouzivaji certifikované teckéi prostedky. Necertifikované
technické prosedky lze pouzit pouze zarquipokladu, Zze se nesnizi Uravechrany
poZadované pro dany stupetajeni. [6]

V piipac, Ze hranice objektu je totozna s hranici jednatagii, je rozsah pouziti ogani
fyzické bezpénosti stanoven pozadavky na zab&®spé jednaci oblasti.

Organ statu, pravnicka osoba nebo podnikajici kziosoba jsou povinny provéd

pribéZné hodnoceni rizik a poté upravovat miru dpaf fyzické bezpmosti a takeé

pravidelr® owiovat, zda pouzita op@ni fyzické bezpmosti odpovidaji projektu fyzické
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bezpeénosti a pravnim fedpigim v oblasti ochrany utajovanych informaci (nejih&sak
kazdych 12 rssial).

3.3 Zabezpdeni technického zéizeni

V projektu fyzické bezpmosti, kteryteSi ochranu technického izzeni, se rozpracuji
opateni fyzické bezp#osti v navaznosti na technické presikky a pekazky, které
zpomaluji Uténika na cest k utajované informaci v technickém izzeni a dale se
stanovuji casové limity zasahu ostrahy. V tomtaigad se nezpracovavaji tabulky

bodového ohodnoceni.

Ostraha uloZeného technickéhdizani obsahujiciho utajovanou informaci sttiptajeni:
a) ,Prisre tajné" — se zajidlje typem 5 podlefilohy ¢. 1 vyhlasky. 528/2005 Sb.,
b) ,Tajné" — se zajifuje minimalr typem 4 podle vySe uvedenilphy,
c) ,Duvérné” — se zajifuje minimalr typem 3 podle uvedenéilohy,

d) ,Vyhrazené" — se zajiflje v rozsahu stanoveném odpdrou osobou.

Odpowdna osoba také stanovujasové limity pro zasah ostrahy v okamziku naruSeni
objektu Uténikem. Cas se ufuje podle druhu a @tu technickych zézeni a jinych
piekazek, které musi pachatékkonat pi cest k utajované informaci. Zasah je progad

minimalné dvéma osobami. [6]

3.4 Vyhodnoceni rizik

Rozsah, podminky a #pob pouZiti opdeni fyzické bezpaosti na ochranu chrémych

prostofi se stanovuje na zakkagyhodnoceni rizik mozného ohroZeni.

Riziko Ize chéapat jako pra¥dodobnost vzniku Skody, tj. ohrozZeni lidského zdrav
a zZivotl, zivotniho progtdi, majetkovych a kulturnich hodnot a také Ujmablasti
utajovanych informaci. Procaly analyzy rizik objektu s utajovanymi informaceiei
vhodrgjSi riziko definovat progednictvim hrozby (nebezpeosti) a zranitelnosti aktiva,
které je teba stanovit. Hrozba je potencial poskodit analgpgv cilovy systém.
Zranitelnost je dana odolnosti a vnimavosti citerkje potencialéa mimoradnou udélosti

ohrozen. [9]
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RIZIKO
Hrozba
+
Zranitelnost

Obr. 2.Systém zabezgeni aktiv

Vyhodnoceni rizik a stanoveni jejich miry v rezoM©O vychazi z vyhlasky. 528/2005
Sh. a déle interniha@dpisu v souladud. 3 odst. 15 NVMQCE. 42/2006.

VySe uvedena legislativa, vychazejici ze zakénd12/2005 Sb., netumje blize jakym
zpisobem se ma v jednotlivych bodech vyhodnoceni rigdstupovat, coZz povaZuiji
za nedostaujici. Pro tuto pdebu budu pouzivat dalSi nastroje analyzy a manag@eme

rizik, které podrob#i vypovidaji o konkrétnich krocich.

3.4.1 Klasifikace arizeni aktiv

Aktivy u organiz&nich celki MO (dale jen OC) mohou byt informace, které jsou
utajované, utajované dokumenty, technickézami, zbra# a technologie. Uvedené aktiva
mohou byt vyhodnocenatznymi stupni utajeni, mohou vyZadovatzmou Urové
bezpénosti nebo zvlastni Zigoby zachazeni. U OC by émproto existovat systém
bezpénostni klasifikace, ktery tuje adekvatni stupeochrany a ktery dava uZivaieh

informace o nutnosti zvlaStniho zachazeni s konkmetktivem.

Je dilezité posoudit hodnotu aktiva pro zajmové subjeRiyi. zdjem o ziskéni utajované

informace pro teroristické organizace, politickésiky atd.

3.4.2 Specifikace hrozeb

Pod pojmem hrozba (ohrozeni) se chape @mamakonkrétniho, fyzicky existujiciho
subjektu, jevu, okolnosti nebo udalosti s potemeralzpgisobit Ujmu (Skodu, ztratu), jako

dusledek neoprawmého nakladani s utajovanou informaci. Proces s&amohrozby
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spaiiva v odhaleni moznych negativnich udalosti &,j&teré existuji viiznych podobach

v bezpeénostnim prosedi a které mohouryodit ohrozeni utajované informace. [10]
Cilem identifikace hrozeb je:

a) identifikace zdrdj ohroZeni ve vztahu k ochrantajovanych informaci,

b) zjiS€ni motivi a @icin ohrozeni,

c) analyza vyskytu hrozeb v minulosti,

d) stanoveni velikosti kazdé identifikované hroziy]

Predmétem analyzy bezgeostniho prosedi, jejimz cilem je zajistitd&vohodné a aktudlni
informace o situaci a stavu ggiho a vnitniho bezpénostniho prosedi vzhledem

k moZnym hrozbam, mohou byt informace o:

charakteristikach okoli objektufippdnich podminkach v daném piesti, rozsahu

a zavaznosti Zivelnych pohrom, které by mohly obg@iozit;
- charakteristikach objektu, jeho strukdustavu ochrany;

- socialnich kriminogennich faktorech, a to jak¢jgich, tak ve vztahu k vlastnim

zangstnandm:;

mozZnosti vyuziti zasahovych jednotek, atd.

Po uzaveni analyzy bezgaostniho prosedi nasleduje vytweni seznamu jednotlivych
hrozeb, které se mohou vztahovat k clrédmu prostoru, s jejich naslednym hodnocenim.
Takovymi hrozbami mohou byt néiklad skuténosti, uvedené v seznamu hrozebrid2e

¢. 1 (P ) této prace.

Hodnocenim analyzovanych hrozeb bernmstninho prosedi je slovni nebatiselné
vyjadreni ke kazdé hrozb Toho Ize dosahnout stanovenim velikosti ohroZeeré mize

vzniknout na zaklatlvzajemnych vztainraznych faktoé (Tab. 3).
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Tab. 3. Postup a kritéria hodnoceni hroz20]

Existuje zdroj

Je znama motivace,

Existuji pri¢iny

Hodnoceni

ohroZeni? zamér atoénika? vyskytu zranitelnosti
Existuji pri¢iny? Z minulosti?
Ano Ano Ano Velké (V)
Ano Ano Ne Velké (V)
Ano Nejisté ugeni Ne Stredni (S)
Ano Ne Ne Malé (M)
Nejisté definovani Ne Ne Malé (M)
Nejisté definovani | Nejisté definovani Ne Malé (M)
Ne Ne Ne OhroZeni neexistuje (0)

3.4.3 Hodnoceni zranitelnosti

Spaiiva v odhaleni

nejslabsichélanka

- kritickych  mist

vV systému ochrany

objektu anebo aktiva, které mohou byekonany identifikovanymi hrozbami, osobami

napomocnymi uténikovi k ziskani neopraéného gistupu k Ul a manipulaci s ni

a vyjaduje moznost, jak fize dané ohroZeni narusit nebo ochromit b&zpst objektu.

Priklad algoritmu hodnoceni zranitelnosti chié@ého prostoru znaziwwje obrazek

(Obr. 3).
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Vybér identifikovanych a ohodnocenych | Vybér zranitelnych mist v objektu,,B
hrozeb ze soupisky ohrozeni, H
Sestaveni matice zranitelnostisHB,
j=(1,2,..k); m=(1,2,..n)
B. B, B
Hy
H,
Hy
Ohodnoceni zranitelnostjZ
B. B, B
Hl le 212 Zln
Hz Zz Zzz ZZn
Hk Zkl Zkg an
A\ 4
Vybér maximalni hodnoty zranitelnostjy,
Hodnoceni zranitelnosti chrémého prostor
l \ 4
Z =M ak Z=Sak Z=Vak
ij max = M ij max = S ij max = \

Y

A 4

Oznaeni @Fislusného sloupce (M, nebo V) yiadku z matice rizil

Obr. 3. Friklad algoritmu zranitelnosti chramého prostory10]

Vybér identifikovanych a hodnocenych hrozeb

Vysledkem stanoveni zranitelnosti je ¥ylidentifikovanych hrozeb ze soupisky ohroZeni,

které byly hodnoceny minimainjako malé (M), na hrozby s hodnocenim 0 se nebere

ohled.

Vybér zranitelnych mist objektu a chranéného prostoru

Zranitelnd mista v objektu a chigr@m prostoru B mohou byt:

- BL1: perimetr objektu, okoli objektufiptupy k objektu,
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- B2: stavebni prvky objektu (sty, podlahy, stropy, &chy),

- B3: otvorové vypla (vstupy, dvée, okna, ¥traci a technologické otvory),

- B4: zantstnanci, cizi osoby,

- B5: zmisob manipulace s utajovanymi informacemi (nagladani, vytvéeni),
- B6: fyzicka ochrana objektu a cheguého prostoru,

- B7: ochrana vnitich prostol technickymi prosedky, rezimova op#tni. [10]

Hodnoceni zranitelnosti

Hodnoceni zranitelnosti vyjaégje mozZnost vyuZiti zranitelného mista objektu nebo
chraréného prostoru danym typem hrozby k ohrozeni be&mpsti objektu nebo utajované

informace.

Stupnice hodnoceni zranitelnostibe byt nasledujici:
- mala zranitelnost (M) - dané ohrozZeni fite jen &€Zko vyuzit zranitelného mista
na ohrozeni Ul,
- stiedni zranitelnost (S)- pokud existuje moznost, Ze zranitelné misto blateym
ohrozenim pekonane,
- velkd zranitelnost (V) - pfedstavuje vysokou pravdodobnost zneuZiti

zraniteIného mista k ziskaniigtupu k Ul.

Timto zpisobem se hodnoti kazdy typ ohrozensHazdou skupinou zranitelnych mist B
a vysledek se zapiSe dtigjusSneho pole maticgnZ Vysledna zranitelnost objektu je dana
hodnotou zranitelnosti toho zranitelného mista, réktebylo ohodnoceno jako

nejzranitel®jsi. [10]. Riklad matice hodnoceni zranitelnosti zndzge tabulka (Tab. 4).

Tab. 4. Matice hodnoceni zranitelnosti

Hrozby H; Zranitelna mista Bny,

B1 B> Bs B,
Hs Z31 Z3 Z33 Z34
Ha Zay Zs Z43 ym
Hs Zs1 Zs) Zs3 Zsy

Stanoveni miry rizika

Mira rizika ohrozZeni (R) Ul se stanovi jako funkce fakigra tovelikosti ujmy (U), ktera

muze vzniknout jako nasledek neoprémé manipulace s Ulelikosti hrozby (H), ktera
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byla identifikovana v bezgaostnim prosedi chrasného prostoru aranitelnosti (2)
objektu (Obr. 4).

Konena mira rizika je stanovena jakaipik téchto faktoi —R=UNH N Z.

HodnotaU HodnotaH HodnotaZ
\ 4 \ 4 \ 4
R=UNHNZ
\ 4 A\ 4 \ 4
UNHNZ=M UNHNZ=M UNHNZ=M
R=M R=S R=V

Obr. 4. MozZny postup/pstanoveni miry rizik§10]

Tab. 5. Riklad pouZiti matice riziksp urceni miry rizika ohrozeni UlLO0]

Velikost Velikost ohrozeni H
ajmy U
MALA | STREDNI v | VELKA
Zranitelnost Z

Mala | Sttedni | Velka Stedni | Velkda | Mala| Stedni | Velka
Nevyhodné
pro zajmy M M M S S S S \%
CR
Prosta Ujma M M M S S S \Vj \Vj
Vazna uima | M S &
Mimo Fadné S S Y,
vazna jma

Vysledna hodnota miry rizika ohroZzeni Ul nadaleuglovedoucimu organizaiho celku
k posouzeni dostateosti bezpénostnich opdeni podle tabulek minimélnich

pozadovanych bodovych ohodnoceni ogitfyzické bezp@osti chragnych prostair.

3.5 Bodové hodnoceni opdeni fyzické bezpénosti

Mira zabezp&eni opatenimi fyzické bezpmosti jednacich a zabezmych oblasti

se stanovuje na zakkadodoveho ohodnocenichto opateni v zavislosti na vyhodnoceni
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rizik. Bodové hodnoty pro konkrétni opani specifikuje provagti predpis, a to filoha
¢. 1 vyhlaskye. 528/2005 Sh.

Jednotliva opdeni fyzickeé bezp@aosti musi sgiovat alespd nejnizSi miru zabezpeni
rizik a rozhodnuti o tom, jakého stupntajeni budou informace projednavané v jednaci

oblasti nebo na kategorii zabezpeé oblasti.

Priloha¢. 1 vyhlasky 528/2005 Sb. obsahuje tabulky s bodwv\yodnotami nejnizsi miry
zabezpeéeni bezpénostnich opaeni. Po vyhodnoceni rizik afigéleni bodového
ohodnoceni jednotlivym op@nim se rozhodne, zda jsou tato égmit dostauji nebo
nikoliv. Pokud je dosazeno pozadovanych bodovyalnbt ale z vyhodnocenych hrozeb
se opateni jevi jako nedostajici, je nutné zvazit pouziti dalSich dopjicich opaiteni.

s~ 7

3.6 Provoznirad objektu

Provoznitad je samostatny dokument, upravujici prifigpodminky a zfisob uzivani
objektu v pracovni i mimopracovni débStanovuje pravidla pro rezim pohybu osob
a dopravnich prostdki, manipulaci s kbi a identifikatnimi tdaji, technickymi prostdky

a pravidla pro vykon ostrahy v aredlu, objektu,ezgd@enych a jednacich oblastech.

RezZim manipulace s kiia identifikatnimi daty je nedilnou s@asti opateni k ochraa Ul
a stanovuje se v provoznitddu objektu, ktery je s@asti projektu fyzické bezprosti
pro objekt, ve kterém se nachazeji zabézpé oblasti kategorie idérné a vysSi nebo

jednaci oblasti a nebo oboji.

Ochrana identifikénich dat je dana Agobem spravy a nastavenimispupovych prav
v elektrickych zamkovych #eenich a systémech pro kontrolu vstupu, poplactiovy

zabezpeéovacich a tisovych systémech (dale jen PTZS) a uloznaatukli

Rezim manipulace s Kii od zabezp&ené oblasti, kde se ukladaji utajované informace
stupré utajeni ,V*“, stanovuje provozovatel objektu. Prampulaci s kiéi od zabezpg&ené
oblasti, kde se ukladaji utajované informace stugajeni ,D“ a vysSiho, jsou stanovena

zvlastni pravidla pro manipulaci s hlavnimcklin, duplikatem a kiem reviznim.

V provoznimiadu jsou také deny zasady pro vytvani uloZzen kit od uUschovnych

objekti podle kategorie zabezfmné a jednaci oblasti, pravidla pro ocamani
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jednotlivych kit a schranek naénvedeni pehledu o pohybu schranek scki postup fi

ztra€ a nouzovych otdenich zabezgenych prostar.

3.7 Technicka dokumentace pro navrhovana opateni fyzické

bezpanosti objektu

Podle vyhlasky. 528/2005 Sb. technicka dokumentace pro navrhoopadeni fyzické

bezpeénosti obsahuje nasledujigsti:

a) vykresovou dokumentaci — obsahuje technické nakresmyic objektu, jednotlivych
zabezpeéenych a jednacich oblasti a rozrém$ttechnickych progedki k ochrar

utajované informace,

b) dokumentaci certifikovanych i necertifikovanych hackych prosiedki s jejich

vyctem, kopiemi certifikat a zapisy o posouzeni shody, a to vSe z doby atsal

3.8 Vychodiska pfi navrhu bezpeanostniho projektu

Pri zavadni technickych prosédki ochrany a jejich pruk ve vojenskych objektech
se pouzivarada technickych norem, které klasifikuji bespest jednotlivych systéin

do rekolika stupit (CSN EN 50 131-1 pro poplachové zabeapeci a tisové systémy).
Jednotlivé zabezpevaci prvky jsou poté roZteny do podskupin a majitigéleny své

bezpenostni tidy (CSN P ENV 1627 pro okna, dteea uzavsry). [11]

Pro efektivni aplikovani prostdki ochrany v objektu je nutné provést beapestni
posouzeni objektu k identifikaci moznych nebe&Zpeklasifikovat spravné prasdi,
ve kterém se prvky technické begpesti budou umifvat a odhadnout moZznou miru

rizika, kterou pachatelé #pobi narusenim objektu.

3.8.1 Bezpe&nostni posouzeni objektu

Bezpe&nostni posouzeni objektu je oblast, ktera je navrhu bezp&ostniho projektu
v rezortu MO zahrnuta jen velmi okrajovVyznam bezp&ostniho posouzeni objektu

spaiva zejména v ziskani a zpracovani informacigiotych pro vytvieni navrhu PZTS.

Primérni problematikouipsestavovani navrhu projektu fyzické beapesti je otazka, jaky
majetek je pdeba ochraovat, stanovit rozsah a charakter majetku, kteryesstezenych

prostorech nachazi. Je proto nezbytné provést beagmi posouzeniigZenych prostér
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s cilem odhalit faktory, které by mohly mit vlivpribéhu gipravy projektu na volbu

komponeni a jejich umisini a stanovit poZzadovany stupzeabezpéeni.

Bezpe&nostni posouzeni je zaloZzeno na vyhodnoc¢grti zakladnich oblasti zajmu, které
by mely byt brany v Gvahu ip nasledném navrhu PZTS, respektivé ppracovani
projektové dokumentace. Jedna se o zakemxa®é hodnoty, budovu, #8i a vnitni
vlivy. Tyto oblasti je mozné klasifikovat do dvolupin — analyza rizik a ostatni vlivy
(Obr.5). Podrobgsi vyklad jednotlivych polozek je mozno nalézt
v CSN CLC/TS 50131-7. [12]

{ BEZPECNOSTNI POSOUZENI ]
[
A\ 4 \ 4
{ Analyza rizik ] [ Ostatni vlivy ]
4 1\ 4 )
Zabezpdované : —
Vlivy vn éSi
hodnoty A
Budova Vlivy vnit #ni
(. J \§ J

Obr. 5. Oblasti zajmu bezgmostniho posouzefii3]

Bezpe&nostni posouzeni — zabezpevané hodnoty
V této souvislosti je vhodné bréat v Gvahu nasleddgktory:

e Druh majetku — Ize konstatovat, Ze mira rizika vloupani do ohjeje gimo
ameérnd druhu aktiv, které se v objektu nachézejichejatraktivie pro pachatele
nebo moznosti jejich snadného zpeeni [13]. Pro oblast Ministerstva obrany Ize
brat v ivahu moZznost loupeze, jejimz cilem by mdaytynag. utajované informace
(ulozené v informénim systému nebo v listinné poddba specialni zbreove
(technické) systémy.

* Hodnota majetku — jedna se o zcela zasadni Udaj nejen pkcévnavrhu PZTS,
ale i pro pojisovny, ktery vyraznym zjsobem ovliviuje kon€nou podobu
zabezpéeni objektu. Tato hodnota byéla zahrnovat nejen okamzitou geni

hodnotu chragného majetku, ale takétipadné nasledné vydaje souvisejici
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se ztratou,¢i osobni vztah k danymégem. [13] Hodnota majetku Ministerstva
obrany je dana jejim charakterem. V praxi to znamemjistit zabezpeni

vojenskych prosedki, které maji ochigovat svobodu a bezpmost statu.

* MnozZstvi nebo velikost— zde se zagiujeme @edevSim na snadnost odejmuti,
naslednou manipulaci, transport, ukryi,ptipadné zpetfeni chrasnych aktiv.
[13]

» Historie kradezi — poukazuje se n&tnost a zfisoby vloupani p predchazejicich
kradeZich u podobnych objék{13]

* Nebezpéi — u tohoto bodu se bere v potaz vznik mozného mebepro okolni
prostedi a osoby v okoli, Zigobené odcizenim rsZeného majetku nebo jeho

zneuzitim. [13]

» PoSkozeni— mimo rizika kradeZze aktiv se zohtege také Skoda na majetku

zpisobena vandalismetin zhastvim. [13]
Bezpanostni posouzeni — budova

Pti obhlidce objektu MO je pro posouzeni rizik vhodhgét v Gvahucasti budovy

a ovlivaujici faktory, uvedené ve schématu (Obr. 6):

Stavaijici
zabezpéeni )

Legislativa

[ Konstrukce ] [ Prostredi ]

Obr. 6. Faktory ovlixujici bezpeénostni posouzeni budovy

Bezpe&nostni posouzeni — vnitni vlivy

Uvnitt posuzovaného vojenského objektu s&enobjevovat celéada faktoi, pasobicich

na funkce PZTS. Na tytdinitele je nutné brat ohledfipvolbé komponeni, nemes
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dulezity je lidsky faktor uvnit objektu, jehoz negativni vlivy Ize eliminovat psti

rezimovymi opatenimi.

Nejcastjsi vnitrni vlivy [13] ukazuje obrazek (Obr. 7).

Stavebni .
A5l Usparadani
vyapen, [ konstrukce ] skla%ovan ych

klimatizace, Y/
V]

zduchotechnike predméti

[Vodovodm potrub| x ﬂ / Priivan ]

BUDOVA

(zabezpéené
EIektromagneticke oblasti) \ —
ruseni / X [ Zdroje svétla ]
[ Zavésné predmety Plane poplachy]

Obr. 7. Bezpénostni posouzeni — vaiti vlivy
Bezp&nostni posouzeni — V&Si vlivy

Pt bezp€nostnim posouzeni vojenského objektu z pohledysich vliva [13] je nutné si
uveédomit, Ze tyto vlivy nelze nijak ovlivnit, ale musé na & bréat zetel, protoZe by mohly

negativre ovlivnit funkce zaizeni PZTS.

Kréatkodob é Dlouhodohg
puasobici faktory puasobici faktory
Ostatni vlivy ] Vlivy poéasi
= — [
BUDOVA
[ Vysokofvrek\!erﬁni ] ﬁ [Sousednl' objekt;}
rusenti

Vlivy klimatickych
podminek

Obr. 8. Bezpénostni posouzeni — &8i vlivy
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3.8.2 Stupeai zabezpéeni

Stupaéi zabezpé&eni systému PZTS, ktery podléhd iebné Urovni zabezpeni podle
analyzy rizik, definuje norm&SN CLC/TS 50 131-7 (Tab. 6).

Tab. 6. Stuphzabezpéeni systému PZTESN CLC/TS 50 131-T13]

vysoké riziko

zabezpéenim objektu a Ze maji Uplny sortiment nastrajgenosnych
elektronickych pistroji.

Vysoke riziko

Redpokladad se, Ze naruSitelé maji podobné zdroje zpracovan
podrobného planu vniknuti a maji kompletni sortitnegilizeni \Eetng
prostedki umoziujicich nahradit rozhodujici
zabezpe&eni objektu.

3.8.3 Trida prostiedi

Stupei Zpisob napadeni

zabezpeéeni

1. | Nizkeé riziko Redpokladad se, Ze narusitelé maji malou znalost ahntekém
zabezpeéeni objektu a Ze maji k dispozici omezeny sortimemdno
dostupnych nastrij

2. | Nizké az Predpoklada se, Ze naruSitelé majicitér znalosti o technickérm

stredni riziko | zabezp&eni objektu a Ze pouziji zakladni sortiment nastfoj

a prenosnych fistroj.

3. | Sttedni az Predpokladd se, Ze naruSitelé jsou obeznameni sitégm

prvky technického

Norma CSN CLC/TS 50 131-7 duje étyii ttidy prostedi, na jejichZ vlastnostech zélezi

pii volb¢ a umigovani komponeritsysténia PZTS.

Tab. 7. Fidy prostedi[14]

1B

Trida Popis

l. Prostedni | Funkénost komponentu nesmi byt ovisma EZnym provozenm
vnitini ve vytqgnych mistnostech.iBdpoklada se rozsah #mteplot v interval

+5 °C az +40 °C aisdni relativni vihkostifiblizné 75 % bez kondenzace.

Il. | Prostedi Komponenty musi byt odolné viim prostedi, kde neni udrZovana st3
vnitrni teplota. Rozsah teplot se smi pohybovat vrozmégi°€ az +40 °C
vSeobecné | a stedni relativni vihkostifiblizn¢ 75 % bez kondenzace.

lll. | Prostedi Stav prvk by nengl byt ovlivnén pisobenim vlivt vyskytujicich se v&
venkovni | budov. Nepgita se s fimym ohroZzenim prvk vlivem negiznivého pdasi.
chrarené Rozsah teplot se smi pohybovat v r&zp-25°C az +50 °C a igdni

relativni vihkost piblizné 75 % bez kondenzace.éBem roku se iive
zmenit relativni vihkost v rozmezi 85 % az 95 % po dd@d dni.

IV. | Prostedni | Stav prvk by nendl byt ovlivnén pisobenim vlivt vyskytujicich se v&
venkovni | budov a poitd se s fmym ohroZzenim prvk vlivem negiznivého pdéasi.
vSeobecné | Rozsah teplot se smi pohybovat vrozmezi -25 °C+@@°C a dedni

relativni vihkost piblizné 75 % bez kondenzace.éfBem roku se iive
zmenit relativni vihkost v rozmezi 85 % az 95 % po d@® dri.
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3.8.4 Volba a umis&ni komponentia zabezp€ovaciho systému

Volba komponerit je ¢ast nadvrhu zabezpevaciho systému objektu, kterou je nezbytné

se zabyvat po krocich, uvedenychiegchozich kapitolach.

Pfi navrhu zabezgeni maji byt voleny komponenty odpovidajiciho stugabezpé&eni
a tidy prostedi. Je fieba ¥novat paticnou pozornost minimalizaci planych poplaclie
dobré volit certifikované prvky, protoze se lze lgbmout na informace od vyrobce

o vlastnostech a testovani vyrobku a Ize ttedpjit gripadnym dysfunkcim.

Umiseni komponent podle normyCSN CLC/TS 50 131-7 stanovuje podminky, za jakych
se maji prvky systétnumistit do prostoru, ktery maji zabezpeat a to s phlédnutim
k faktim, aby byly co nejlépe vyuZzity jejich funkce a Zdgou ke konkrétnimu umi&hi

vibec vhodné.

3.9 Dil¢i zawr

Ve stavajici rozsahlé kapitole jsem se snazilayanaht zasady navrhu projektu fyzicke
bezpénosti vrezortu MO. Vychazela jsem z legislativnigioZadavik jak zakona

a provadcich vyhlasek, tak z rezortnich rozkaz normativniho vynosu.

Byly zde specifikovany jednotlivéasti projektu, mezi ¢t pati uréeni a ochrana objektu,
zabezpeéenych a jednacich oblasti, popisigpbu zabezgeni technického Z&eni, casti
technické dokumentace k projektu. Jako zcela natigét jsem shledala systém
vyhodnoceni rizik, kdy neni blize dano, jakym zpsobem se ma v jednotlivych bodech
postupovat. Mozné hrozby, uvedené v Sabltrezpenostniho projektu, uvadi pouze
zakladni Skalué&chto hrozeb, takZze nedostaie powena zodpo¥dna osoba nemusi byt
schopna dalSi moZné hrozby specifikovat, pojmenoaatvyhodnotit v navaznosti
na zranitelnost objektu, zabezpaé nebo jednaci oblasti. V této souvislosti byesdo
jako vhodné wvytvieni katalogu hrozeb, ktery by pomdéhal zodjplmé osob, jako

pomocny podkladovy materialfigejich specifikaci a vyhodnoceni.

Poteba vyhodnoceni ohroZeni aktiv vrezortu MO a mimdeuteni bezpénostnich
opateni vychazi ze zakona. Vzhledem k hodnaiabezp&ovaného majetku MO
s miznymi stupni utajeni se mi jevi, dle vySe uvedenéBablona projektu fyzické

bezpeénosti jako nedostatea.
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4 VYCHOZI PODMINKY PRO NAVRH ZABEZPE CENI
VYCVIKOVEHO PRACOVIST E

V néasledujici kapitole se budu zabyvat vychozimdmonkami pro navrh zabezfmni
modelového vycvikového pracowst Modelové pracovigt bude popsano a umiesb
ve stavajici zasta¥b aredlu kasaren, popsan samotny modelovy objekip jekoli,
specifikovana aktiva, vyhledana a analyzovana aizakzranitelnost objektu s ndvaznosti

na bodové ohodnoceni a ¢ani nejnizSi miry zabezpeni modelového objektu

perspektivniho vycvikového pracowist

4.1 Charakteristika modelového pracovisg

4.1.1 Kilasifikace pracovisté

Modelové vojenské vycvikové pracowvisfdale jen ,MVVP*) je majetkem Ministerstva
obrany CR s celoarmadni gsobnosti. Je gkovym a jedingnym pracovidm v ACR,
jehoz poslanim je naplnit velkou a pé&me rozmanitou Skalwinnosti a pozadavk

v oblasti fipravy vojenskych profesionah gislusniki dalSich bezpmostnich jednotek.

MVVP je urceno k gipraw veliteli a Stali do stupg brigada (¢etnd Stal krizového
fizeni) svyuzitim virtudlni a konstruktivni simuéaa zabezpeni vycviku veliteh
a jednotek do stugnrota, vycviku osadek bojovych vozidel a vybranyotibornosti

délostielectva progednictvim vice druin simulatof.

Virtualni simulace je simulacefipkteré realni lidé obsluhuji simulované systémgn
obsluhuji simulatory bojovych vozidel). Tyto simoéa umoiuji ziskavat a rozvijet
zakladni senzorické a psychomotorické schopnasterfi bojového vozidla, igiba
z bojového vozidla atd.), rozhodovaci schopnosap{nrozcleni palebnych prostdki
k niceni nepitele u své jednotky, rozhodovani o &m postupu atd.) a komuniai

schopnosti (nap radiovy provoz dle provoznibiddu na zaklatdsmluvenych signé).

Konstruktivni simulace je vycvikova simulace vywdjiei sofistikované programové
vybaveni simulujici syntetické préstini bojis¢. Konstruktivni simulaci jsou cséni
velitelé a jejich Staby ¥izeni bojovych i nebojovych operaci. U této simalggmulovani®
lidé (matematické modely jejich mySleni) obsluhagjitidi simulované systémy (nap

simulovanou bojovou techniku, simulované jednotky.)a Realni lidé&tast&ne ovliviuji
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konstruktivni simulace vkladanim svych rozhodnadgmohou vSak ovlitovat vysledky

téchto simulaci.

Ucebny se simulatory (Obr. 9) jsou v objektu speoii&ny nasledovh

» v objektu se nachazi pracowisdwe ucebny virtudlnich simulatdr riznych tym

bojové techniky,

» simulatory jsou umighy na pohyblivych ploSinach o Sesti stupnich vdinos

jedna sada simulatbvyuziva servomotorovidzeni pohybu ploSiny,
druh& sada simulatbvyuziva hydraulickéizeni ploSiny,

fizeni obou systéfnzabezpé&uje samostatny pitac,

» v kazdé debre jsou nainstalovangtyti simulatory a pracovistiidiciho vycviku

kazdy simulator se sklada ze dvou pracoviddice, velitele / gelce-
operatora),

kazdé pracovist je fizeno samostatnym osobnim ¢fiaéem (komeéni,
nezodolgny, bez Uuprav z hlediska vyiwani, ruseni harmonickymi

kmitocty a z hlediska odolnostiii EMI),

kazdé pracovigt ma osobni p@tat jako prostedek vizualizace scény
syntetického progedi,

potitate kazdého pracovist simulatoru jsou vzajemdn propojeny

do paitatové podsit pomoci smrovast (komegni, nezodolany, bez

Gprav z hlediska vyzavani, ruSeni harmonickymi kmity a z hlediska
odolnosti wi¢i EMI) a datového kabelového rozvodu a také jstipgpeny

na pracovistfidiciho vycviku

» vSechna pracovi§tsimulatofi a pracovidt fidiciho vycviku jsou ppojeny na

server umisiny v serverovai

mistnost serverovny neni stira Vi¢i vnéjSimu elektromagnetickému poli,

Vv mistnosti serverovny nejsou provedeny Zadné gprpro tlumeni
elektromagnetického vyravani elektronickych 2zZ&eni, instalovanych

V Serverova,

mistnosti (simulatory) jsouiipojeny na servery kabely,
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- vSechny simulatory (nejen virtualni) jsou na vyoxkm pracovisti
vzajemrié propojeny kabelovou gitatovou siti a také prastdnictvim

WAN sité na simulatory mimo vycvikové pracowst

Skiit s PC
| | | | 1
[ ] [ | l«—— Utebna se 4 simulitory —
5 5 servomotoroveé iizeni
pohybu plosiny

Pracovisté

Pracovisté : f
velitel / fidi¢

-

1

N

’ 1 | |
stielec-operator @. 5 1
Pracoviste 4—-“‘/

fidiciho vycviku O B B hydraulické 1:‘§zeni pohybu
&8 &' @'

N W'\

Ucebna se 4 simulatory —

Obr. 9. Webny se simulatory

4.1.2 Prostorova dispozice pracovidt a jeho zranitelnd mista

MVVP je dislokovano v celé stavajici budovozlehlého vojenského aredlu, ktery
se rozprostird na kopci na periferii¢sta. Areal je ohrazeny plotem, ma vilastni si

komunikaci a uvnitse nachazi dalSi samostatné subjekty.
V okoli budovy se rozprostira rozlehlé parko¥i&klady, sportovni areal a komunikace.

Samotna budova MVVP a jejiteBnic¢ast jsou tvéeny panelovymi dily a povrchisthy je
pokryty plechem. $¢cha je pocizna. Po celé jeji délce jsou zabudovany kopulové
switliky, které slouzi kjejimu progtleni. Okna jsou umi&bha po celé podélné stran
objektu a jsou tBwna, kastlova s oldgjnymi skly bez mizi. Vstup do objektu je mozny
ttemi vchody. Hlavni vstupni die jsou celokovové s prosklenim, daty EZnym
dvernim kovanim bezpmostnim zamkem. Zbyvaji dva vchody se shodnym typesii

a obyejnym dvénim systémem.

s vz

Prostedni ¢ast objektu tvii chodba, kterd rovno¥mé rozckluje prostory na 2asti.

Chodba je ve dvou mistechegtlena dvémi s bezpénostnim kovanim a zamkerimz je
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odctlena tacast MVVP, kde jsou umigty ucebny se simulatory. Do tét@sti je umozaén

vstup pouze zadstnan@m pracovi& a ostatnim osobam s doprovodem.

Rozmiséni vyukovych hal, prostérpro administrativni a technickatinnost a deben se

simuléatory je ¥ejmé z obrazku (Obr. 10). V budbse nenachazi dalsi subjekty.

[] vchod ] hlavni vchod vchod [7]
:T: chodba :T: chodba
1 - Hlavni vchod [ ] - Kancelaiské prostory
L1 - Vedlejsi vchody [ 1 - Utebny se simulatory
f - Vnitini dvefe [ - Technické mistnosti
I
—= - Okna

Obr. 10. Prostorové uspadani MVVP

Z&kladni zranitelnd mista v objektu jsou 3.iPatezi r¢ dvae, okna i setliky na steSe.
Rozbitim sklesnych dvénich vyplni, vypdenim¢i odvrtanim zamku Ize snadnégionat

vchodové dvie. Okna a kopulové sitiky I1ze vysaditti vyp&it a rozbit sklesnou vyph.

VySe uvedena zranitelnd mista lzéekonat nejen fyzicky pomoci nastipj ale
i nedodrzenim bezprostnich opdéni a naslednym neopré&nym vstupem

do nezadoucich prostor

4.1.3 Opatieni fyzické bezpénosti vzhledem k pracovisti

MVVP je z hlediska fyzické ostrahy zagséio pravidelnymi obchizkami gisluSniky
posadkové simy.

RezZimova opaeni jsou reSena ve vztahu knawgém. Kazda osoba, vstupujici
do vojenského arealu a nasléddo modelového pracovist musi spiovat pravidla
pro identifikaci ke vstupu. dmi jsou pro stalé zaéstnance identifikéni ¢ipové karty,

kterymi Ize owfit totoZnost a povolit vstup fps terminaly u hlavniho vchodu
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do vojenskeho arealu, jakoz i vjezd vozidel prednictvim dalSi karty. Tyto identifikatory

vydava sprava vojenského arealu. [11]

Kazdy nav&tvnik (externi zarmstnanec, servisni pracovnik, kontrola) vstupujediji

do prostoit MVVP na zéaklad podané Zadosti a povoleni vedouciho pracovnika bez
identifikaénich médii, ale s doprovodentigiusnika pracovist Zadost o vstup obsahuje
Gcel navstvy, identifikatni idaje osoby aipdpokladanyas pohybu po objektu, pradi
vjezdu vozidla jeho registtai znaku a jménofidice. Organizace rezimovych opati

pro zahranini navsévy podléhd rozsahlejSimu schvalovacimu procesuzpedeostnich
duvodi s kon€nou podobou jako pro na¥su mistni. Ve vybranychifpadech je navéta
doprovazena fjislusniky vojenské policie. Po objektu MVVP se lgehybovat pouze

v pracovni dob, v dok® mimopracovni na zaklgdbznameni vedoucimu pracowisfll]
Zabezpeeni technickymi prvky, tj. PZTS, ACCESS, CCTV aténi na pracovisteSeno.

Z hlediska fyzické bezgeosti mizeme budovu ozid jako rozsahlou v komplexu
ohranteného vojenského aredlu, kter4d méitau rozlohu a obsahuje moderni systémy,
uréené ke vzdlavani a vycviku vojak. Pra¥ z divodu dislokace ve vojenském arealu je
nutné pihlizet k lokalnim provoznim fedpigim, které stanovuji nap klicovy rezim,
ozna&ovani budov a zabezfeni vstui do nich, napojeni PZTS na poplachové a DPPC

oper&niho dozokihd?, pravidla pro identifikaci ke vstupu do arealulslovy, atd.

4.1.4 Charakter aktiv

Praw duSevni vlastnictvi échto modernich systém (softwarové databaze), které je
potencionald ohodnoceno na stovky miliGrkorun a s ohledem na stupatajeni, vede
k nutnosti pélivé zanalyzovat a navrhnout mozné nejvhggina ekonomicky fijatelné

zajiseni ochrany majetku z pohledu fyzické beapesti s ohledem na charakter utajeni.

Nemért dulezitou ¢asti aktiv pracovist jsou dokumenty listinného charakteru do stupn
utajeni Vyhrazené, které jsou planovany ukladatezpgnostnim trezoru a takeé

hardwarové vybaveni serverovny.

2 Oper&ni dozoti — pracovnik (vojak z povolani) stalé opawa— dozoti sneny ve vojenském aredlu.
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4.1.5 Charakter mozného pachatele

Vyznamné ohroZeni zdete vzhledem k charakteru aktiveplstavovat pachatel, jehoz
uamyslem bude zmocnit se softwarového vybaveni sitadl a hardwarovych prostdki

Vv serverovl. Z tohoto divodu je teba brat ohled na dodrzovani vnihotfadu pracovist

a rezimovych opaeni s dopltinim zabezpgeni technickymi progedky. Neméa dulezité
je zvazit moznost pachani tresttiénosti v podob vynaseni dlezitych informaci nebo
kopii signifikantnich dokument vlastnimi zamstnanci. ReSenim je pouziti vhodnych

metod personalniho managementiwgbéru pracovnik pro dané pracovni pozice.

4.2 Analyza a posouzeni bez@mostnich rizik pracovisté

Analyzou se posuzuje efektivnost &nnost stavajici ochrany objektu a na jejim zaklad
se vytvdi podkladova dokumentace pro projekt fyzické bémpsti s navrhem na jeho

ochranu.

Pro (el této prace jsem aplikovala bezpestni analyzu k identifikaci aktiv, vyhledani
a ohodnoceni rizik a zranitelnosti objektu a k hévropateni fyzické bezp@osti

s ohledem k ochr&nutajovanych informaci modelového vycvikového pragwe. Kazda

z existujicich metod analyzy rizik dle norr@BN EN 31010 byla vyti@na pro specificky
problém, proto je zapi#bi paticny vyber univerzalnich metod, které jsou vhodné také

Z pohledu souvztaznosti rizik.

Po vylEru nejzavazgsich rizik, kterd ohrozuji aktiva posuzovanéhocprast, je naracd
jejich minimalizace na pozadovanou urttivehodnym zfisobem zabezgeni, kdy by
vynaloZzené naklady nefty piresahnout 10%, vyjimbe¢ az 15% hodnoty aktiv (princip
ALARP). [9]

Pfi stanoveni celkové miry rizika ohrozZzeni utajovdanymformaci u modelového
vycvikového pracovistje nezbytné vychézet zkolika predpokladi, které po vzajemném
praniku ugi pa¥icnou miru rizika:
— vzajemné zavislosti velikosti Ujmy #pobené jako isledek neopravmé
manipulace s utajovanou informaci,
— z prava@podobnosti neopra¥né manipulace s utajovanou informad¢égstavujici

vyber identifikovanych a ohodnocenych hrozeb,

— ze zranitelnosti chr&ného prostoru.
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4.2.1 Aktiva - identifikace, stupeii utajeni a velikosti ujmy

Na za&atku postupu analyzy rizik je smodatné stanovit jeji hranici, tzn. ofid aktiva,
kterd budou zahrnuta do analyzy, od ostatnich. aybraktiva MVVP (Tab. 8) budou

ohodnocena stugm utajeni a v navaznosti na to stanovena velikpsy @ajmuCR.

Tab. 8. Aktiva — identifikace, stupetajeni a velikost tjmy

Aktiva Stupei utajeni | Velikost Gjmy
1. | Software Dverné Prosta
2. | Server Dveérné Prosta
3. ;(;;ilg):r)]?raﬁcke Duvérné Prosta
4. | Dokumentace Vyhrazené Nevhodné pro z&jiRy

4.2.2 I|dentifikace rizik

Pro uwdomeni si a identifikaci ficin rizik bezp€nostniho prosedi MVVP vedoucich
k nasledkm je nejprve zvolena grafickd metoda Ishikdvesagramu. Princip vychazi

A

znazotuje Obr. 10.

V kapitole 3.4 této prace jsem uvedla mozny pogtipstanoveni celkové miry ohroZeni
objektu a aktiv v &m. Fi pokusu o praktickou aplikaciipodre navrhovaného postupu
pro vykér a hodnoceni rizik jsem zjistila, Ze bude vhodedtd proces doplnit z pohledu

souvztaznosti metodou rizik KARS.

® |shikawa diagram je diagrantigin a nasledk, jehoZ cilem je nalezeni prasgbdobnosti ficiny feSeného

problému. Schéma popsal a zaved! Kaoru Ishikawa.
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Obr. 11. Identifikace hrozeb - Ishikawa diagranicim a nasledk
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4.2.3 Analyza rizik

Po uzaweni podrobné analyzyfigin a nasledk hrozeb bezpmostniho prosedi
se vytvdeni seznam moznych rizik (Tab. 9), které se mohmiahovat k chr&mému
prostoru. Jednotliva rizika jsou naslédrslovré ohodnocena. Toho Ize dosahnout
stanovenim velikosti ohrozZeni, kteréube vzniknout na zakl&dvzajemnych vztal
raznych faktot. Rizika jsou posuzovéana ze dvou hledisek, a togsoiho, tedy zfsobena

lidskym faktorem a strukturalniho, ktera jsouigpbena technickymit@inami, kdy rizika

z hlediska procesniho jsou mnohem za¢gimez ze strukturalniho.

Tab. 9. Seznam moznych komplexnich ohroZeni objektu

Ohrozeni (Hy-H1y) Zdroj ohroZeni (ano- | Pri¢ina, motivace, zanér | Vyskyt Hodnoceni
existuje, ne-neexistuje) jiz d¥ive | (H;,M;S;V)
Poloha
a umistni H; Ne Ne Ne 0
objektu
© Ano - pracovnici Ne - zisk, nedbalost,
S L AN .
E H, fyzické ostrahy vyd|ran|,wneopra\ﬂfny Ne Malé
NI pristup
é = o Hs Lupi¢ po gipraw Ano - zisk, pomsta Ne Velké
> > ] A . -
2c >§ o H, Ano - vandalismus Ne vvyjade,m odporu, Ne Malé
o ® = poskozeni majetku
o c = o _ 4
NEER Hs Ano Slﬂgggvatele Nelze stanovit s @itosti Ne Stedni
Cinnost c!2|c,h He AnNo - cizi zvpravodajske Nelze stanovit s ditosti Ne Stedni
zpravodajskych sluzby
sluzeb, L Ano — vydirani, vyvolani .
za8kodnik, H- Ano - teroristé strachu Ne Velké
teroristickych ANG - skupina
a zlatineckych Hg no - skupina Nelze stanovit s ditosti Ne Stedni
S organizovaného ztinu
pin
Technické . . oz .
poruchy Hy | Ano -rozvod el. energie Ne - havarie, pozar Ne Malg
= Ano - vlastni .
(8] -
= Hio | zaméstnanci-opravené Ne - zisk, nedbglps,t, Ne Malé
© neznalost, vydirani
= osoby
>é Ano - vlastni Ano - pomsta, zisk,
I Hix zangstnanci- vydirani, nedostatea Ne Stedni
N neopravené osoby ochrana

N N

Vysledkem je celkové hodnoceni ohrozeni podle r&iho identifikovaného, v tomto

piipact VELKE. Jednotliva hodnoceni ve slovni farwychazi z nasledujiciho:
— ohroZeni neexistuje (0)kdyZz neexistuje (nebyl identifikovany) zdroj obhemi,

- malé ohroZeni (M) kdyZ existuje zdroj ohroZeni, ale neexistuje waate nebo

zaner atatnika, a z minulosti nejsou znamiggady vyskytu ohroZeni,



UTB ve Zling, Fakulta aplikované informatiky, 2013 52

— stiredni ohrozeni (S) jakmile je identifikovany zdroj ohroZzeni, ale @dede
S ukitosti stanovit motivace nebo zdmitacnika, anebo mozné&iginy ohrozZeni,

— velké ohrozeni (V) jakmile je zdroj ohroZeni identifikovany, je jemmané
identifikovany motiv nebo za#én atatnika anebo ficina ohroZeni, v minulosti se
uz vyskytly (anebo doposud jéstevyskytly) gipady ohrozeni v progdi objektu
(chraréného prostoru). [10]

4.2.4 Analyza souvztaznosti

Autorem této metody je vedouci pracovi®tudia a jazykoveé ffpravy IOOLB (Institut
ochrany obyvatelstva LaZnBohdané), pan Ing. Stefan Pacinda, Ph.D. Podle Jakuba
Nebelskehd metoda KARS byla vyvinuta proto, aby podala zpvateiim analyzy rizik
odpowd na otazku, kterym rizikm se musime &novat primar a ktera nizemeresit

scasovym odkladem. [15]
Vypracovani analyzy souvztaznosti a hodnoceni hroke

Pro owieni vysledk, ziskanych v fedchozi analyze, jsem pouZzila metodu souvztaznosti
rizik, kteratreSi moznost vzajemného ovlimi zvolenych hrozeb z hlediska procesniho
(Tab. 10: hrozba 1-6) a strukturdlniho (Tab. 1®zba 7-14), vybranych dle Ishikawa
diagramu. H této metod se postupuje tak, Ze jsou vyhledany hrozby, nagepkjich
ohodnoceni vyhledanim vzajemnych vazeb wgwém matice, jak ukazuje tabulka
(Tab. 10). Jednotliva ohroZenii/H; jsou vynesena na osach X/Y & wzaemnéem

ovlivnéni jim je pgrifazena hodnota 1 a v apeem gipadt hodnota 0.

4 NEBELSKY, JakubMetody identifikace rizika Gzemi regionu Mladobtadeska Pardubice, 2009.
Diplomova prace. Univerzita Pardubice. Vedouci prdoc. RNDr. Petr Linhart, CSc.
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Tab. 10. Sestaveni matice souvztaznosti

Hi

H;

Konk

hrozby

rétni identifikované

—

5
6

10
11
12

13
14

Selhani prace ostrahy

Vytvoreni duplikatu kite

Rlolol 4

Spoluprace s pachatelem

Olr|o|lo

Zneuziti informaci

Neuzanieni dvei

=Y
o

OOHOO

HOHOO'_\

Neuzaveni oken

Vloupani oknem

Neopraviiny vstup osob

HOHHHHHHH

Vloupani dvémi

HHHHHHHHHl_\

Poskozeni majetku

OOHHHHHHﬁu.

Kradez majetku

Vnaseni nebezpreontta

OOOHOOOOHA

Vypadek el. proudu

ala|~NKlo|N|elufo|o|o|o|o|~ 2K

Relezeni plotu

Vysledné hodnoty se ve sloupcichadcich sé&ou a podle vzoriic (1) a (2) se vypiitaji

hodnoty K, a Ky, procentudlt vyjadtujici patet navaznych hrozeb;Hejichz vyvolani

muze byt zgisobeno hrozbouH

K; = [Z Kin + (X '1)] (100

K, =[XK,, = (x-1] 00

(1)

(2)

Dle vySe uvedenych vzaicjsou nasledt vypccitany hodnoty koeficiefit jednotlivych

hrozeb (Tab. 11) a odtud setuminimalni a maximalni hodnoty koeficiénKi, a Ki, Ty

jsou vychozimi hodnotami pro vypet os grafu.

Tab. 11. Hodnoty koeficiahKi, a Kjn

Hrozba | 1 2 3 4 5 6 7 8 9 10 |11 |12 |13 | 14
Kin 23,1]| 30,8| 46,2| 53,8| 30,8 23,1 46,2| 92,3| 46,2| 92,3| 92,3| 69,2| 38,5| 15,4
Kin 53,8] 38,5] 69,2 46,2 46,2| 38,5| 38,5| 69,2 53,8) 69,2]| 92,3] 53,8] 38,5] 38,5
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Vypocet os grafu

Minimalni a maximalni hodnoty koeficianKi, a K, jsou nasledujici:
Kihnmin = 15,4 Khmax = 92,3

Kin min =38,5 Kj, max =92,3

Osy grafu souvztaznosti jsou vyfitany podle vzort (3) a (4):
0, =[(K,, max-K,, min)+100 Os{%] (3)

0, =|(K,, max-K, min)+100|0s[%] (4)

kdes = spolehlivost (0-100) — v tomtdipadt 80. Z uvedeného tedy vyplyva, Ze:

01 =61,52 Q=43,04

Graf souvztaznosti

Vysledna zavaznost analyzy provazanosti jednothiviicozeb je fehledr zndzorgna
na obrazku (Obr. 11), kde jsou tyto hrozby mdedy podle zavaznosti (Tab. 12)
do kvadrani.

Graf analyzy hrozeb
100 - o))
I1. ablast |.oblast ¢ 11
90
80
70 L} 3 @ 8
o0
s o1 e 12
< 50
Z ®5 o 4
40 ¢, 6, o, ¢ .6 O,
30
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Kih (%)

Obr. 12. Graf analyzy souvztaznosti hrozeb
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Tab. 12. Zavaznost provazanosti hrozeb z hlediskeepniho a strukturalniho

Zavaznost provazanosti hrozeb z hlediska procesniho
a strukturalniho

l. oblast Primarré a sekundamhnebezpéné hrozby
Il. oblast Sekundaré nebezpéné hrozby

lll. oblast Zadné priméaré nebezpéna oblast hrozeb
IV. oblast Relativni bezpé&nost

VySe provedenou analyzou souvztaznosti hrozeb jsesla k zavru, Ze nejastjSi

vybrané hrozby z Ishikawa diagramu, kterd mohouledas pienist v rizika v Tab. 9, péit

do oblasti primaré a sekundamh nebezpénych hrozeb a shoduji se tedy s celkovym

hodnocenim rizik — VELKE.

4.2.5 Vyhodnoceni zranitelnosti objektu

Zranitelnd mista v objektu a cheg@m prostoru, zvolena v kapitole 3.4.3 a seznam

ohrozeni dle Tab. 9, pouziji pro sestaveni mati@mnielnosti modelového pracowist

(Tab. 13).

Tab. 13. Matice zranitelnosti MVVP

Ohrozeni H,

Zranitelna mista B,

B1

B> Bs B4 Bs Bs

B~

M M

S S

< ESEEEEERGES

S ESES SO RS ES
z|z|2|n|v|n|v|E|, 0

M M
S S
S M
S S
S S
M M
M M
S M

U)U’U’mmzzzmm

Matice zranitelnosti nam méci, jak mohou jednotlivé typy ohroZeni vyuZit ziteiné

misto objektu na ohroZeni bezpesti pracovist a utajovanych informaci. Z vySe uvedené

tabulky tedy vyplyva celkova zranitelnost, coZ mhoceniSTREDNI, jelikoZ hodnoceni

zranitelnosti VELKA se v matici nevyskytuje.
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Nyni mohu ze zji$inych za¥ra velikosti ohrozeni (kapitola 4.2.3), vysledné ke#ti
zranitelnosti (kapitola 4.2.5) a stanovené miry yijifTab. 8) stanovit vyslednou

pravdpodobnou miru rizika v objektu (Tab. 14).

Tab. 14. Celkova mira rizika modelového pracevist

Velikost Velikost ohrozeni H

gjmy U |

MALA | STREDNI | ¥ VELKA
Zranitelnost Z

Mala | Sttedni | Velka| Mala| Sedni | Velka
Nevyhodné
pro zajmy M M M M S S
CR
Prosta uima M M S S S
Vazna ujma M S S S S vV
Mimofadné | o S S S Vv v vI| v Y,
vazna gjma

Pravdépodobna vysledna mira ohrozen{vychazi se nejwtSiho mozného ohrozeni)
- stupei utajeni aktiva ,V* — nevyhodné pro zajniiR — mira ohrozer TREDNI,
- stupe utajeni aktiva ,D* — prosta Gjma — mira ohroz¥HELKA.
Vysledna mira rizika je dle vy3e uvedenych vystegtanovena jakWELKA a nyni bude
tato hodnota pouzita k éeni bodové hodnoty zabezjaych oblasti.

4.2.6 Vyhodnoceni analyzy rizik

Pro analyzu rizik bylo pouZzito¢kolik metod, jejichZ cilem bylo zhodnoceni riziloblasti
fyzické bezpénosti z rtkolika pohled.

Pomoci Ishikawa diagramu byly zvoleny hrozby, kteréhou vést kiznym néasled&m

v mnoha oblastech, pachané&zmymi druhy pachatél Z nich nejzavazfsi byly
vyhodnoceny neopra¥ny pristup osob, krddez majetku, spoluprace s pachatelem
a poskozeni majetku (Obr. 12). Zde lze vychazearetéva pravidla 80/20, kdy 20 %
moznych rizik zfisobi 80 % Skod. Tyto hrozby se prolinaji s vyhoémdm ohroZeni
objektu dle Tab. 9, odkud ne&pgi mozné ohrozeni a @gpobeni Skod vyplyva od lufs

S pripravou a teroristy.
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4.3 Bodové ohodnoceni bez@aosti

V zavislosti na vyhodnoceni rizik a stupni utajoyetm informaci se stanovuje minimalni
bodové ohodnoceni zabezZpaych a jednacich oblasti, a to na zakladbulek bodovych
hodnot nejnizsi miry zabezgni dle pilohaé. 1 vyhlaskye. 528/2005 Sb.

U modelového vycvikového pracowSisou uloZena aktiva, jejichZ stupeitajeni je
kategorie Duvérné a Vyhrazené Mira rizika ohrozeni utajovanych informaci byla
vyhodnocena jakoVELKA . Z uvedeného vyplyva, 7e bodova hodnota zaherpe
zabezpe&ené oblasti ,D“ by mila ¢init minimalne 16 bodi (Tab. 15) a bodova hodnota
zabezpeéeni zabezpgené oblasti ,,V* minimald 3 body (Tab. 16).

Tab. 15. Bodové hodnoty zabezeé oblasti kategorie i¥erné [8]

ZABEZPE CENA OBLAST KATEGORIE Mira rizika
Divérné mald | stedni| velka
Povinné: (S1) + (S2) + (S3) b6 8 9
Povinné : (S4) + (S5) 2 3 ¢
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16

Tab. 16. Bodové hodnoty zabeZeé oblasti kategorie Vyhrazef&}

ZABEZPE CENA OBLAST KATEGORIE
Vyhrazené
slouzici k ukladani utajované informace v kompoaeminformaniho
systému nebo kryptografickém priestku nebo ktera vyZzaduje zvlastn
rezim nakladani

Povinné : (S1) + (S2) + (S3) 2
Nepovinné : (S4) + (S5) + (S6) 1
Celkovy vysledek 3

4.4 Urcéeni objektu a zabezp&nych oblasti

Uréeni objektu a jeho hranice

Budova, ve které se bude nachazet modelové vycgikpracovidt s utajovanymi
informacemi, je jednopodlazni. Objektem j&ama levaast budovy, ktera je ohramina
ze dvou vejSich stran plastm budovy, tj. betonovymi prefabrikaty s kastlovymwkny

s biznym sklem a ta je také hranici zvoleného objekutapvanymi informacemi.
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Zbyvajici dw strany tveéi betonoveé sy s dvémi. Objekt jsem ufila typu 1 podle filohy

¢. 1 kvyhlaSces. 528/2005 Sb., kdy podlahy, strop &nst budovy jsou sice z pevného

materialu, ale okna se nenachazi ve vySce ateS@pm nad terénem, coZ neumoje

vysSi bodové ohodnoceni. Bodové hodnoceni objekta &

Vymezeni zabezp&nych oblasti

Ve zvoleném objektu jsou stanoveny nasledujici zadgené oblasti:

a) ZO ¢. 1, ZO¢. 2: Uebny se simulatory

Typ 2, SS3 = 2 body. Zabezmné oblasti maji shy, stropy a podlahy
z betonu do tlouky 100 mm.

Kategorie Zabezp&enymi oblastmi jsou debny se simulatory, ve kterych se
nachazi softwarové databaze stupuatajeni ivérné. Samostatné&idici
pocitace simulatoi budou zabezgeny jako Uschovné objekty. V mistnostech
nejsou stéli pracovnici.

Trida: Il - Pri vstupu do této oblasti nedochazi ke styku s utajou

informaci.

b) ZO &. 3 Serverovna

Typ 2, SS3 = 2 body. Zabezfmna oblast ma &ty, strop a podlahu z betonu
do tloug’ky 100 mm.

Kategorie Zabezpé&enou oblasti je mistnost se serverem a kryptodmafic
zarizenim stupé utajeni Givérné. V mistnosti nejsou stali pracovnici.

Trida: Il - Pfi vstupu do této oblasti nedochazi ke styku s wtjou informaci.

c) ZO ¢&. 4 Kancelar

Typ 2, SS3 = 2 body. Zabezfmna oblast ma &ty, strop a podlahu z betonu
do tloug’ky 100 mm.

Kategorie Zabezp&enou oblasti je kanceékky prostor, ve kterém budou
ukladany informace stuprutajeni Vyhrazené a stale pracujici osoba.

Trida: Il - Pfi vstupu do této oblasti nedochazi ke styku s wtjou informaci.

Urceni objektu, jeho hranice a vymezeni zab&epgch oblasti je znazamo na obrazku

(Obr. 13).
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Hranice objektu

Zabezpecené oblasti kategorie Dirvérné
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Zabezpecené oblasti kate gorie Vyhrazené

Obr. 13. Zobrazeni hranice objektu a zabeéepgch oblasti
4.5 Dil¢i zawer

Cilem této kapitoly bylo stanoveni vychozich podekipro navrh zabezpeni a celkové

miry rizika modelového pracovist

Klasifikaci pracovi&t byl otewen nahled do skladby systému modernich vycvikovych
prostedki, a to virtualnich simulatér V n¢kolika odstavcich jsem popsala dispozici
pracovisé ve vojenském arealu, stavebni objekt, do jehodajehovano jeho umisti,
stavajici opaeni fyzické bezpmosti, charakter aktiv pracowsta charakter mozného

pachatele.

SteZejni casti této kapitoly byla analyza a posouzeni b&zpstnich rizik pracovist

ke které bylo pouzitogkolik metod.

Nejprve bylo nezbytné identifikovat aktiva,ciirjejich stupé utajeni a velikost ajmy.
Identifikované piciny pomoci Ishikawa diagramu, vedouci k nasledkuru$eni
bezpénosti, se prolinaly do vSech vaznych hrozeb, jely Isestaveny na zaklad
procesniho a strukturdlniho hlediska. Proéiemi vysledk jsem zvolila metodu
souvztaznosti, ip které byla o¢ifovana vzajemna ovlivnitelnost jednotlivych hrozeb.
Na jejim konci vznikl graf, kde se jednotlivé hrgztozclily podle zavaznosti d@tyi
kvadranti a vysledna zavaznost stanovena jako velka. Nagiedmokem jsem vytvilla
matici zranitelnosti objektu a vyhodnotila zramitest jako dedni. Celkova mira rizika

byla zpracovana z velikosti ohroZeni, zranitelnastelikosti Gjmy a ufena jako VELKA.

Zawr této kapitoly tvéi bodové ohodnoceni pracowsha zaklad vyhodnoceni rizik

a ukeni objektu, jeho hranic a vymezeni zabé&epgch oblasti.
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5 KONCEPTUALNi NAVRH SYSTEMU FYZICKE BEZPE CNOSTI
VYCVIKOVEHO PRACOVIST E

Zajistni systéemu fyzické bezpeosti spdiva v kombinaci opaéni fyzické ostrahy,
rezimovych opaeni a technickych prastdki v ndvaznosti na stanoveni objektu, jeho

hranice a zabezpenych oblasti.

Pfi navrhu zabezpeni budu vychazet z&gnych kategorii ,D“ a ,V* pro jednotlivé
zabezpeéené oblasti a jejich minimalniho bodového hodnacabich naplnila celkovy
pocet bodi miry rizika. U zabezpené oblasti kategorie Vyhrazené jsou to 3 body a
kategorie mvérné 16 bod. Pro gehlednost budou bodova ohodnoceni vSech oblasti

zobrazena v tabulkach vifpze prace.

Dle zakona¢. 412/2005 Sbh. je rozsah technickych piedith pro zabezp&ni nejvyssi
kategorie zabezgené oblasti, tedy fvérné, stanoven na mechanické zabranné systémy
a poplachové a zabezpwaci tisiové systémy. Na zakladstanoveni miry rizika jako
.velké, kdy se do rizik zahrnuji hrozby i v ndvamti na ochranu majetku a tim se
konena mira rizika zvySuje, bych volila jako dopiri pouziti integrovanéhoristupového

systému.

Pred zahajenim bezpeostnich opaéeni bych navrhla stavebni Gpravy v pod@dazdni
stavajicich dvou hmich vchod do budovy a odstr&ni vnittnich dveéi na chodb.
Zuastaly by pouze jedny viiti dvere pro vstup do zabezgeného objektu. Dale bych
vybourala pi¢ky ve stavajicich mistnostech tak, Ze by¢é mistnosti vznikly mistnosti

dve¢, kde budou nasledrumiseny simulatory kategorie @vérné (Obr. 14).

[ [ tavmi vebod —[
XL
N chodba H chodba
’T hs
odstranéni \v-‘_m'rmlch vybourini piidek
dveii -

Obr. 14. Provedeni stavebnich Gprav
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5.1 Uréeni rezimovych opateni

Rezimova opdéeni jsou souborem organiz& administrativnich op#&ni a postup
smetujicich k zajis¢ni pozadovanych podminek pro smysluplnou funkciezpkovaciho

systému a jeho sladi s provozem chr&ného objektu.

Hlavni vchod do budovy bude zafistbezpé&nostnimi dvémi véetre zamkoveho systému
a jeho prvku, jimz je bezpeostni cylindricka vloZzka. Nahradni & budou uschovany
v tube, ktera je ozné&ena auloZzena u opeérdho dozokiho. Dophkovym opatenim
ve prosgch rezimovych opaeni a fyzické ochrany by nadaléstalo k zabezpgeni dvei

pouziti pe€et, kterou ma kazdy zakatnanec k dispozici.

V ramci vrejSich rezimovych opé&tni k zajistni zabezp&ného objektu kategorie ,V* je
ochrana pracovi§t zaji¥ovana opaenimi, které stanovi velitel vojenského aredlu

a to v podob podminek vnaseni a vynaSeni materi&lwsgtupu a vjezdu do arealu.

Vnitfni rezimova opdéeni se tykaji fedevsim omezeni podminek pstupu a pohybu osob
na pracovisti. Kazda osoba (EMii osoba, externi zafstnanec, servisni pracovnik,
kontrola, nav&va izahranini), vstupujici do MVVP, musi gpbvat pravidla
pro identifikaci ke vstupu do zabeze@ého objektu. Pro tuto febu bude do dal&fasti
prace zakomponovan integrovany systém kontroly pist{tACCESS). Krond detekce
pohybu osob po pracovisti je jeho vyhodoiedevSim omezeni pohybu osob jen

do vybranych oblasti.

Navsevy, vstupujici do objektu, musi byt po celou dolbytu v im doprovazeny. Jejich

evidenci zaznamena systém kontroly vétap zaklad pridéleného identifikatoru.

ReZimova opdeni dle vySe uvedeného stanovi vedouci orgénika celku v provoznim

fadu objektu.

5.2 Zajisténi fyzické ostrahy

Dle NVMO ¢. 42/2006, o fyzické bezpeosti v rezortu MO, musi byt ostraha pro kategorii
utajovanych informaci fvérné zajis&na nejmén jednou osobou, které poplachové hlaseni
technickych progsedki umozni rychly zasah, je-li provéai ochrany utajovanych

informaci naruseno.
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Ostraha je v arealu zabeZpgana pislusniky ozbrojenych sil a je vykonavanaiggbem
pravidelnych obctizek. V pfibéhu vykonu ostrahy,detné doby obckizky, je na stanovisti

stalé ostrahy sousta¥piitomna nejmeé#jedna osoba pro tento vykon.

Budova MVVP je kontrolovana ostrahou a zabeéepé oblasti budou napojeny
na dohledové a poplachovéjpmaci centrum, umighé u ostrahy (opetaiho dozokiho).
Pokud shledaifslusnik ostrahyip obchizce naruSeni objektu, édomi telefonicky utené
pracovniky MVVP o vzniklé udalosti a ti pak d&esi situaci progednictvim vojenske,

popipad: statni policie.

5.3 Mechanické zabranné prostedky

5.3.1 Zabezpedena oblast kategorie Vyhrazené

MZS budou pouzity pro Z®. 4, coz je kancetaka mistnost. Oblast byla stanovena typu 2,
proto pro zabez@eni dvéi a uza¥ria budou aplikovany mechanické zabranné peakkty
bezpenostni tidy RC 2 podleCSN EN 1627, aby byla dodrZzena miniméaini bodovéa

hodnota zabezgené oblasti.

Pro ukladani utajovanych informaci v &$é listinné podob pouZziji skinovy trezor, ktery
odpovida certifikanim pozadavkm NBU a sphuje bezpénostni tidu pro danou

zabezpeéenou oblast.

VSechny vyspecifikované prvky MZS jsou uvedenybutaach (Tab. 17, Tab. 18).

Tab. 17. Zabezgeni vstupu do Z@. 4

Technicky prostiredek Typ Vyrobce | Bezpenostni | NBU
trida
p < BEDEX SS3=2
Bezpenostni dvée vchodoveé STANDARD 2 MRB 2 SSa=1
Bezpenostni kovani 802 Rostex 3 SS442
Cylindricka viozka ABLOY CY 300N | Abloy Oy 3 SS4=%
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Tab. 18. Uschovny objekt pro 204

Technicky prostredek Typ Vyrobce Bezpanostni | NBU
tirida
. . ] SS1=2
Nabytkovy trezor NTR/11-61 M Safetronics 0 SS2=2

5.3.2 Zabezpd‘ena oblast kategorie mvérné

Tii zabezpé&ené oblasti kategorie dérné budou na vstupu zabezZpmy systémem
kontroly vstufi. Oblast byla stanovena typu 2, proto pro zab&apedvei a uzaéra
budou aplikovany mechanické zabranné peatily bezpénostni tidy RC 2 podleCSN
EN 1627, aby byla dodrZzena minimalni bodova hodnatbezp&ené oblasti.

V mistnostech se simulatory budou tivevoukidlé, v serverovéjednokidlé.

Ztoho divodu musi byt vybrdny vhodné a certifikované bémpstni dvée,
elektromechanicky zamek, bezpestni kovani a cylindricka vlozka. Vybrané ptedky

jsou uvedeny v tabulce (Tab. 19).

Tab. 19. Zabezpgeni vstupu do Z@. 3

Technicky prostiredek Typ Vyrobce Bezpenostni | NBU
trida

Bezpenostni dvée pro SS3=2

kontrolu vstupu F6/2 Abloy SHERLOCK 2 SS4=1

Zarube CG6 SHERLOCK - -

o ASSA —

Elektromechanicky zamek Abloy EL 460 ABLOY 3 SS4=2

Bezpe&nostni kovani R1/Cr ROSTEX 3 SS442
S GUARD- _

Cylindricka vloZzka Guard 550 MUDROCH 3 SS4=2

Tab. 20. Zabezpgeni vstupu do Z@. 1 a ZOc¢. 2
Technicky prostifedek Typ Vyrobce Bezpanostni | NBU
trida

Bezpenostni dvée pro SS3=2

kontrolu vstupu DN3 NAPAKO 3 SS4=1

Elektromechanicky zamek Abloy EL 460 ASSA 3 SS4=2

ABLOY

Bezpenostni kovani RX1-50 Solid ROSTEX 3 SS4%2
S GUARD- _

Cylindricka vlozka Guard 550 MUDROCH 3 SS4=2
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5.4 Poplachovy zabezpé&ovaci a tisiovy systém

PZTS bude tviit hlavni systém prostdki zabezpé&eni zabezp&nych oblasti. V rdmci
zabezpéeneho objektu se bude PZTS vztahovat ktjohaS a prostorové ochran

Podle normyCSN CLC/TS 50 131-7 je nutné nejprve zvolit stugabezp&eni, coZ pro
oblasti kategorie Dvérné bude odpovidat stupni 2 — nizké a¥edni riziko, kdy
se ffedpoklada, ze naruSitelé majiité znalosti o PZTS a Ze pouziji zakladni sortiment

nastrofi a grenosnych fistroja.

Dale norma ufi pro stupé zabezp&eni minimalni Urovié stteZzeni, kdy pro stume2 je
tkeba vzit v ivahu obvodové dee okna a ostatni otvory, vyhodnoceni rizik prastvi

a stavebni konstrukci.

Trida prostedi jednotlivych komponeait systému by rla odpovidat podminkam
prostedi, v #mZ budou pouzivany, v tomtdipact se jedné oftdu 1 — progedi vnitni.
Funknost komponerit nesmi byt ovlivlna EZnym provozem ve vyt&pych
mistnostech. f@dpoklada se rozsah #mteplot vintervalu +5 °C az +40 °C aegtni

relativni vihkost piblizné 75 % bez kondenzace [14].

Pri navrhu systému a valtkomponeni poplachového zabezgmaciho systému (dale jen
PZS) maji byt pouzity dleffiohy ¢.1 k vyhlaSce. 528/2005 Sb. prvky, odpovidajici stupni
zabezpeeni 2, tedy bodova hodnota PZS odpovidat SS91=@davd hodnota instalace
zaizeni PZS SS92=2.

Jelikoz NBU pro fyzickou bezpaost zabezpené oblasti kategoriei®érné nepozaduje
poplachovy tisovy systém a jeho opodstain by se nenaSlo ani vzhledem k charakteru

pracovis¢, nebude v této praci realizovan.

5.4.1 Ustiedna PZTS

Pro systém PZTS by se jevila jako vhodna zabermei Ustedna DIGIPLEX EVO 192
(Obr. 15) od firmy Paradox, schvélena také NBU gitpe; 3.

Ustrednu Ize rozdit na 8 podsystéy maximalni poet zon v systému je 192 a dmb
uzivatelskych kod je 999. Rimo na ustedrg je napojeno 5 programovatelnych vystup
ato 4 optické relé 50 mA a 1 relé 5A. fésina podporuje az 254 roigicich
skérnicovych modul, na 2 mohou byt napojena externitizzeni (klavesnice, detektory,

expandéry), kterd mohou byt vélnaprogramovana nama poplach, samoochranu, tise
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pozar, vstupni/vystupni srika, technickou snmku a dalSi. Klavesnice ma
programovatelny vystup, ktery the byt naprogramovan napvnitini sirénu, spina

vngjSiho os¥tleni, spou&ni telefonniho komunikatordgizeni paniti detektofi, apod..
DalSi vlastnosti ugedny DIGIPLEX EVO 192:

— integrované vlastnostiffstupoveého systému,

— automaticka uspora, podsviceni klavesnicidka,

- PGM1 mizZe byt vyuzito jako vstup pro 2-dratovy Kowy detektor,
— panet na 2048 udalosti,

— zabudovana baterie realnétasu,

— napdjeci zdroj 1,7 A,

— 1 sledovany okruh sirény, vystupu a telefonni linky

- tla¢itko systémového nastaveni do tovarnich hodnot. [16

Obr. 15. Ustedna PTZ$16]

Ustredna bude v objektu MVVP nainstalovana v mistnestiverovny v horni polovin
sttny. Do tohoto mista budefipedeno samostanisténé a pepstové chrargné napdjeci
vedeni z hlavniho rozvate NN, datova linka a napajeci vedeni od koncenttato
a klavesnic. Dale bude do fesiny givedeno vedeni od detekforzapojenych $imo

na smykach ustedny.

Vstupni klavesnice, kter4 bude umifet u vstupnich dwe z vnejSiho prostoru, slouZi
ke komunikaci usedny s uzivatelem. Jsou na ni zobrazovany stavdeémnace o pibéhu

ochrany, nap zapnuti, vypnuti nebo pozastaveni zab&zpienebo nizky stav baterie.
Informace o stavu objektu jergdavana uZivateli formou textu na displeji klavesni

a akustickym signalem.
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5.4.2 Detektory PZTS
PLASTOVA OCHRANA

Prvky plagové ochrany slouzi, jak uz sam jejich nazev napmvidhlidani oteteni,

popx. destrukce prostupplast budovy (oken, dvé, vrat). [17]

Zabezpéeny objekt MVVP byl stanoven kategorie Vyhrazendy kile pozadavik NBU

stati zabezpé&eni pouze progedky MZS. Jelikoz se v objektu nachazi zabeepé oblasti
kategorie Dveérné, bude na jejich ochranu na cely zabéepg objekt nainstalovan
poplachovy zabezgevaci a tisovy systém, jehoz prvky plédvé ochrany zajisti zaroke

bezpeénost pro okna budovy.

Okna objektu MVVP jsou kastlova ginym sklem bez fidavnych niizi. Vnittni dvee

pro vstup do zabezpeneho objektu jsou pIné beziui.

Na vstupech do v8ech mistnosti se vstupem z negty@m prostor a na oteviratelnych
kiidlech dewenych oken budou umiSty magnetické kontakty QST-GN. Skla budou
chraréna dualnimi detektoryigteni skla FG1625TAS.

Magnetické kontakty

Magneticky kontakt je tv@ny dvojici diti, a to permanentnim magnetentippvrénym
na pohyblivoucast okna (dvig) a jazgkovym kontaktem, ktery sefipevni na jeho ram.
Permanentni magnet jetg8inou zmagnetovany vakek z feritu a jaz§kovy kontakt je
tvoreny zatavenou sklénou trubékou naplgnou vzacnym plynem a jsou v ni ungist
dva feromagnetické kontakty. V klidovém reZzimu jsuat ¢asti od sebe oateny. Pokud
dojde k rozepnuttasti magnetického kontaktu nad hranici ééev vstupu, je vyvolano

poplachové hlaseni.

U plastového magnetického kontaktu se svorkovni@T<{EN od vyrobce Elmdene
(Obr. 16) dojde k vyhlaSeni poplachii pzajemné zréné polohy spin&e a ovladaciho
magnetu, tj. fi otefeni dvéi nebo oken. K dalSim technickym parametrmagnetického
kontaktu QST-GN pai vesta¥né rezistory 1k/1k a pracovni vzdalenost max. 20 il
Prvek je certifikovany NBU pro stupe.
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Obr. 16. Magneticky kontakt QST-GMB]

Dualni detektor triSténi skla FG1625TAS

Dualni detektorifStni skla FG1625TAS od vyrobce Honeywell (Obr. 18rtifikovany
NBU pro stupé 2, je navrzeny pro rozpoznavani charakteristickéhdku skla. Principem
funkce je detekceiBini skla na zakladzmen tlaku vzduchu v mistnosti a pomoci detekce
zvuku rozbijeného skla. Snitha zvuku a snima tlaku pracuji siznymi snimacimi
frekvencemi. Diky porovnavani nizko a vysokofrekirdoh signdl se znénami

eliminovany faleSné poplachy.

FG1625TAS lze pouzit i pro skl&émé plochy s nalepenou bezpestni f6lii a nabizi dosah
az 7,6 m. Jednotlivé detekce jsou indikovany LEBddmi a poplachovy signakgnasen

pies vystupni relé. [19]

-
~

Obr. 17. Detektor/Asteni skla FG1625TAHL9]

V objektu MVVP bude uvedeny detektor nainstalovang vybranych mistnostech
v blizkosti oken, kde mohou vznikat faleSné popjachdisledku jejich nespravného

uzaweni a nasledného cénvi oken z dvodu jejich sté.

PROSTOROVA OCHRANA

Centralnimi body budovy, kam se uthig prvky prostorové ochrany, jsou schaigé
pristupy ¢i vystupy, haly, spojovaci chodby, kandslé& prostory a vnihi komunik&ni

uzly.
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Swtliky na chodbach v zabezfsném objektu MVVP navrhuji chranit PIR detektory
EV 105, prostory chodeb PIR detektory CX 702kancelde a @ebny PIR detektory
RXC-ST (CORE). V3echny uvedené detektorymisjil certifikaci NBU pro bodové
hodnoceni SS92=2.

EV 105

Mezi nejvice roz§ené detektory pohybu gatpasivni infrégervené detektory, jejichz
funkce speoiva v zachyceni pohybu objektu, jehoz teplota Se dd teploty seZeného

okoli.

Do této skupiny lze Zadit i EV 105 (Obr. 18) od firmy UTC Fire & SecwitJde
o pohybovy detektor s precizni zrcadlovou optikoupmenlivym ohniskem. Diky
zrcadlové optice je inftervené z#eni, které vychazi ze snimaného prostoru, dlend
na detekni zony a pomoci lomu nebo odrazu ik&eveného paprskufipedeno na senzor
detektoru, ktery je citlivy na infe@rvené z#eni. Tim dojde kjeho zahti a vzniku
povrchového elektrického naboje, ktery elektrorakaili a pi dostaténé Urovni vyhodnoti

jako poplach.
Technické parametry detektoru:

— pokryti: 7 zaclon po 12 m,

- Uhel zabru: 86°,

— napdjeci nafii: 8 - 15V,

— proudova spdeba: klidovy stav - 5 mA, v poplachu, LED zapnufid-mA,

— vystupy: poplach - NC kontakt, 100 mAi 28 V, tamper - NC kontakt, 100 mA
pii 28 V,

— montazni vySka: 1,8 az 3 m,

— prostedi: -10 °C az +55 °C; max. 90 % vlhkost. [20]

Obr. 18. PIR detektor EV 1(Q30]
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Uvedeny detektor bude v prostorach MVVP ugrigtna chodbach k zabezpai swtlika
ve steSe. K Uplnému zaji&i prostoru bude pouzito vice detekidak, aby pokryvaly
celou stezenou plochu. Vicenasobné pouziti detektoru jpdteg, protozZe ty se vzajerin

neovliviiuji a tudiz je jejich aplikace v prostorach vhodna.

CX 702

Infracerveny dvojit stirtny PIR detektor firmy OPTEX CX 702 (Obr. 19) je svy
vlastnostmi peducen k pouziti v prostorach, kde je pozZadovana vysokénost
a detekni spolehlivost. Jednoduché &mi cocky umozni volit mezi dosahe@il m x 21
m Sirokym uhlem 85° nebo 45 m x 2,4 m dlouhym desahDiky dvojitému dsnéni
optiky je odolny wi¢i hmyzu a prachu. K dalSim vlastnostem fpabchrana proti
vysokofrekvekdnimu zdeni, horizontalni nastaveni oblasti detekce ve 8vnich a

nastavitelnyitac pulz.
Technické parametry detektoru:

— napdjeci nafii: 9,5- 16V,

— proudova spdgeba: 8 mA, max. 11 mAipl2 V,

— vystupy: poplach - NC kontakt, 28 V/0,2 A, tampeMC, sepne i otevreni
krytu, 28 V/0,1 A,

— montazni vyska: 1,5 az 3,6 m,

— rychlost detekce: 0,3 — 1,5 m/s,

- citlivost: 1,6 °C na 0,6 m/s,

— prostedi: -20 °C az +50 °C; max. 95 % vlhkost. [21]

Obr. 19. PIR detektor CX 7(Q21]

Vybornych vlastnosti tohoto detektoru bude vyuZiio zastezeni chodeb v objektu
MVVP. Budou umistny v rozich a domlovat tak PIR detektory EV 105.
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RXC-ST (CORE)

DalSim pouzitym infréervenym detektorem bude RXC-ST (CORE) (Obr. 20)bge
Optex s gdlkulovitou optikou s Quad Zone Logic a polovéavym poplachovym
vystupem. RX-ST (CORE) pokryvaiefenou oblast celkem 78 detekmi zOnami
vrozsahu 12 m x 12 m Sirokym Uhlem 85° nebo jej tavolit na dosah dlouhy 18 m
a Siroky 8 m. V kazdém misstteZeného prostoru se &uje vice nextyimi deteknimi
z6nami, zda jeieba vyhlasitti nevyhlasit poplach. Detektory maji diky vyhodneaoi

technologii Quad Zone Logicitsi presnost jak P detekci osob, tak i zist.
Technické parametry detektoru:

— napdjeci nafii: 9,5- 16V,

— proudova spdgeba: 8 mA, max. 11 mAipl2 V,

— vystupy: poplach - NC kontakt, 24 V/0,2 A, tampeXC,
— montazni vySka: 1,5 az 2,5 m,

— poplachova perioda: 2,5 s,

— prostedi: -20 °C az +50 °C. [22]

Obr. 20. PIR detektor RXC-$22]

Specifikovany detektor bude umistv rozich vSech kancélavcetné zabezpéené oblasti
. 4 v kategorii Vyhrazené a také ve vSeckhnach se simulatorygetre ZO ¢. 1 a ZO

. 2. Také ZC&¥. 3 - serverovna bude chggra timto detektorem.

Cx

[@X3

5.5 Integrovany pristupovy systém

Pristupovy systém umazje spolehlivé sledovani, evidencitiaeni pfichodi osob
v souladu s jejich opra¢nim a rezimovymi op&tnimi objektu, progednictvim
specializovanych sninia prachodu a pistupovych mechanizim instalovanych v ramci

systému jako celku.
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Pro poteby zajiSéni bezpénosti kategorie zabezpené oblasti Divérné nemusi byt dle
pozadavk NBU pouzity gistupovy systém. Ja bych ale rdmfici instalaci navrhla nejen
vzhledem k zabezpeni, ale i k ovladani pozadovanych funkci, jakkgatrola atizeni
pohybu osob na pracovisti (ktera je dle analyzykrizedostdujici), fizeni a evidenci
cvicicich jednotek na jednotlivych simulatorech, respekucebnach. Ulozené evidemi
Gdaje by bylo mozné v budoucnu vyuzit pro urychlerdice s fidélovanim gistupovych

prav jednotlivym osobam a také ke statisticky¢ahlim.

Pro jednotlivé dvie, ukené k registrovani a ovladani vstupu, je nutnéoiittv systému

~pristupovy bod“ s&teckou a elektromechanickym zamkentigtupovy bod (Obr. 21) Ize
vytvorit pomoci klavesnice DGP2-641R LCD se zabudovadiikou. Klavesnice je
piipojena pes skrnici RS 485 k usedre DIGIPLEX EVO 192, ktera je srdcem jiz

navrzeného systému PZTS.

[¢]
=

Obr. 21. Schémarfstupového bod[23]

Popis obrazku:

1 - Odchodove tidtko BT-004 (Obr. 22) misto detektoru na vstupu.

2 - Dveani kontakt v provedeni magnet detekuje édev dvéi a deaktivuje dvimi zamek.
3 - Ctecka na obracené stramdi — neni v tomtoifpad pouzita.

4 - Klavesnice s integrovanéteckou — DGP2 641R LCD.

5 - Dveni zamek.

6 - Ustedna DIGIPLEX EVO.
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Obr. 22. Odchodove tidtko BT-004[24]

5.5.1 Klavesnice DGP2-641R

Klavesnice DGP2-641R (Obr. 22) se sklada ze zalarmoitecky Proximity a modulu
DGP-ACM1P. Na jeji vstupy seftipoji magneticky kontakt (QST-GN) pro detekci
oteweni a zaieni dveéi a odchodové tidtko. Programovatelny vystup je deny pro
ovladani dveéniho zamku (AbloyEL 460) fies pomocné relé. Vijpadt, Ze uzZivatel méa
povoleny vstup do dv€ relé po piloZzeni karty sepne. Dyri zamek je aktivovan a otiev
dvee. Elektromechanicky zamek a dwekontakt jsou jiz navrzeny mezi mechanickymi

zabrannymi prosedky.

Obr. 23. Klavesnice DGP2-641R23]

Pokud jectecka / klavesnice fpojena na nafii, zane jeji anténa néptrzitt vysilat
elektromagnetické budici pole. V okamziku, kdy ag&vloZi do tohoto pole, indukuje jeji
anténa toto pole a energii ziskanou indukci naydijini obvody karty. Karta odvysila
svoje identifik&ni ¢islo ¢tecce a ta vyhodnoti, zda se jedna o vysilani v kafekformétu.
Pokud byl format dat vyhodnocen jako spravny, ddfgezpracovani a odeslani dat z
¢tecky do modulu, do kterého jegipojena. Modul po shnici BUS poSle data do dstny

a ta vyhodnoti, zda karta ma oprénihk poZzadované akci. [23]

Technické parametry klavesnice:

— napdjeci nafii: 11 — 16 V, max. 100 mA,
- frekvence budiciho polgecky: 125kHz,

— vysilani: 12500 a 15625 kHz,

— pouze pro vnini prostedi: 0°C - 50°C. [23]
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5.5.2 Princip piistupu
Kazdy uZivatel musi mit specifikovano, do kterémhy dvdi a v jakycéasovy interval ma
piistup povolen. Poipozeni karty se dle opragni aktivuje dvéni zamek.

a) Vstup kartou - prilozenim karty keitecce je aktivovan dv@i zamek, ktery due

otevfe.

b) Vstup kartou s vypnutim podsystému - prilozenim karty dojde k vypnuti

podsystému a k aktivaci dirdho zamku.

c) Nasilné oteweni dvei - pii naruseni dvimiho kontaktu bezipdchoziho plozeni

platné karty je vyhlaSen poplach.

d) Odchod — klika / koule -dvee se otetou klikou pouze z vnihi strany. Z viyjsi

strany jsou dvie vybaveny kouli.

e) Odchod a zapnuti systému kartou po uzaveni dvei se kectecce dvakrat filozi

karta s intervalem 5 s a dojde k zapnuti podsystému
f) Zapnuti kodem a odchod- na klavesnici se zada kod a tim dojde k zapnuti

piislusného podsystému.

Pristupové body budou nainstalovany u vSechéidde zabezp&nych oblasti a u vstupu
do zabezpgeného objektu. Bude jimi moZné pdilpZzeni gistupové karty evidovat

a regulovat vstup do uvedenych chidych prostoi.

5.6 Zarizeni pro fyzické nieni nostu informaci

Zatizeni pro fyzické rieni nosti informaci je dopikovym technickym prvkem v zajisti
bezpeénosti utajovanych informaci. Azeni bude umisho v zabezp&né oblastic. 4,
ktera je kategorie Vyhrazené Kani papiru, CD a plastovych identifiqdch karet. Pro
tuto funkci jsem vybrala skarto¥dAWS S4 (Obr. 24).

—

-

.

Obr. 24. SkartovaJAWS 2425]
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5.7 Bodové hodnoceni navrzeného zabezfeni

Ve stavajici kapitole jsem po zhodnoceni analyzik mavrhla jednotliva op&tni fyzické

bezpeénosti pro zabez@gené oblasti.

Vysledné bodové ohodnoceni jednotlivych @pat dle stanovené minimalni bodové
hodnoty NBU pro zabezpenou oblast kategorie@®érné je uvedeno v tabulce ¥il®ze

¢. 2 (P 1) této préace.

Minimalni bodové ohodnoceni zabezeri pro kategorii Vyhrazené je spho, gredevsim
diky za&lenéni zabezp&ené oblasti do PZTS. Ochrana samotnych dokuinjentajiStna

uschovnym objektem v mistnosti.

5.8 Dil¢i zawer

V kapitole 5 prace jsem na zakladrvysledki provedené analyzy rizik navrhla
pro zabezp&né oblasti kategorie Vyhrazené awkrné opaiteni fyzické bezpaosti. Jsou
jimi systém ochrany pomoci rezimovych digai s vyuZzitim fyzické ostrahy a komplexni
navrh technickych prostdki poplachového zabezgmvaciho systému detre
integrovaného systému kontrolyigtupu (Obr. 25). Na dopdni specifikovanych opsni

dle NBU pro zabezgené oblasti jsem vybralaifzeni fyzického nieni nostt informaci.

7] vehod

= |
' - ustfedna > L ‘ - uschovny objekt — nabytkovy trezor
= 23
N - vstupni kldvesnice 2z B~ - bezpetnostni kovani
2 > E2
= v - PIR detektor 8 g skartovaci stroj
~ s = 8
=
2 -2

- magneticky kontakt

Obr. 25. Navrh*eSeni zabezpeni MVVP technickymi progtdky
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ZAVER

Cilem této diplomové prace je konceptualni navratieni fyzické bezpmosti, kterymi by

bylo mozné chranit perspektivni vojenskée vycvikgu@acovisé. Utajované informace,
ulozené v jeho nejhodnafSich aktivech v podab softwarovych databazi spolu

s podmirnymi technickymi progedky a uzitnou hodnotou pracowsse staly fednétem

mych navrti k zajiseni jejich ochrany.

V teoretické casti prace jsem se zabyvala problematikou utajovamérmace,
charakteristikou zabezpenych a jednacich oblasti, specifikaci jednotlivgichhi ochrany
podle ustanoveni Narodniho bezpestniho @éadu a vymezenim zabezjedi v rezortu
Ministerstva obrany. Za#tila jsem se na analyzu systému fyzické beémpsti v rezortu
MO a podrobnou bezpeostni analyzu rizik, kterd je stasti projektu fyzické
bezpénosti. Dale jsem vymezila z&sady zpracovani  praojektfyzické

bezpeénosti a specifikovala vychodiska bezpestniho projektu.

Ve stZejni ¢asti prace jsem definovala vychozi podminky pro rndzabezpéeni
modelového pracovi§tv ndvaznosti na legislativni poZzadavky Narodnibag&nostniho
Ufadu a pozadavky Ministerstva obrany na fyzickoupb&zost. Spolu s charakteristikou
pracovisté jsem specifikovala jeho aktiva a pomoci kombinaékolika metod analyzy
rizik jsem vyhledala nejzavagsi rizika, vyhodnotila zranitelnost zabezpeaného
objektu a wkila celkovou miru rizika. Na jejim zaklagsem vyjadila minimalni bodové
ohodnoceni pro jednotlivé zabeZpaé oblasti na pracovisti a navrhla dpat systému
fyzické bezpeénosti v oblasti rezimovych opani, fyzické ostrahy a technickych
prostedki.

Navrhy na napléni poZzadavik na zabezp®ni ochrany utajovanych informaci v oblasti
fyzické bezpenosti byly koncipovany sidtazem na podminky NBU a MO a realné
technickéreSeni. Mohou byt vyuZity jako podklad pro zpracav@@vrhu projektu fyzické

bezpeénosti pracovidt v pripad realizace této akvizice v rezortu MO.

Jsem si wdoma toho, Ze navrZzena ofmti fyzické bezp@osti nemusi byt finalnim
ireSenim, a Ze Ukolem bezpestniho manazera je peba vhod® vyvazovat, co je
opravdu nutné, aco uz je rgatelné z hlediska ifliSného omezovani lidi, protoze

dokonaly systém ochrany neni mozné vyitvo
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ZAVER V ANGLI CTINE

The purpose of this thesis is the conceptual drhfphysical security measures, which
could protect prospective military training cent8ecret information situated in its most
valuable assets in the form of database softwayether with supporting technical means

and value of workplace, became the targets of ey ¢ provide their protection.

In the theoretical part of the work | introducedrst information, the description of secure
and dealing areas with specifications of individsaits of protection in according to the
National Security Office and the definition of satu department in the Ministry
of Defence. | presented the analysis of the phlysieaurity of the Ministry of Defence
and detailed security risk analysis, which is drthe physical security. | also defined the

principles of processing physical security progatl specify the basis of the safety project.

In the main part of the thesis | defined initialnddions for security profile model
workplace in relation to the legislative requirertsenf the National Security Office and
Defense Department requirements for physical sgcuklong with the description of the
workplace, | specify its assets and using the coatlon of risk analysis methods | found
the most serious risks and identified the vulnéitgbof the protected objects and
determine the total level of risk. Due to the babexpressed the minimum score for each
secured area of the workplace and proposed meastigsysical security of the regime

measures, physical security and technical resources

Proposals for the implementation of the protectiequirements of secret information in
the field of physical security were arranged witindition of on the NSO and MD and real
technical solution. They can be used as a basithéodrafting of physical security project

for the realization of this acquisitions in the MD.

| am aware that the proposed physical security oreasmay not be the final solution,
and the task of the security manager is neededlembe properly what is really necessary
and what is unacceptable focusing on people infleghecause a perfect protection system

can not be created.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACCESS Access Control System.

ACR
ALARP
CCTV
CD
CD-ROM

CR

DPPC
DVD
EMI
EU
IKT
IOOLB
MO
MVVP
NBU
NVMO
ocC
PT
PTZS
PZS

RMO

ArméadaCeské republiky.

As Low As Reasonably Practicable.
Closed Circuit Television.

Compact Disc.
Compact Disc Read-Only Memory.
Ceska republika.

Daveérné.

Dohledové a poplachovijimaci centrum.
Digital Versatile Disc

Elektromagneticka interference.
Evropska unie.
Informacni a komunikani technologie.
Institut ochrany obyvatelstva L&zBohdane.
Ministerstvo obrany.

Modelové vojenské vycvikové pracowist
Narodni bezpmostni ttad.

Normativni vynos Ministerstva obrany.
Organizani celek.

Risre tajné.

Poplachové zabezjpeaci a tisové systémy.
Poplachovy zabezpevaci systém.
Rozkaz ministra obrany.

Tajné.
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Ul Utajovana informace.
USB Universal Serial Bus.
Vv Vyhrazene.

WAN Wide Area Network.



UTB ve Zling, Fakulta aplikované informatiky, 2013 82

SEZNAM OBRAZK U

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

1. Opateni fyZICKE DEZPBOST.....uuureeiiiiiiiiiiiiee e 19
2.Systém zabezgBNi aKUiV............evuuiiiiiiiieie e 30
3. Fiklad algoritmu zranitelnosti chramého prostoryl0]...........ccoeecvvvvvvvivieeeeenen. 33
4. Mozny postuppstanoveni miry fziK@LO0]........ceevvieeieeeeiieiieeeeeeeemme e 35
5. Oblasti zdjmu bezgigostniho posOuzefi3] ............coooiiiiiiiiiiiiiiiieeeee oo 38
6. Faktory ovlixujici bezpénostni posouzeni budovy...........cccoevvvvveviiiiiiiiiieee e 39
7. Bezpénostni posouzeni — VA VIIVY..........cooooiiiiiiiiiiiiiiieeeeee e 40
8. Bezpenostni posouzeni —#Bi VIIVY ... e 40
9. LEEbNY SE SIMUIALOIY. .....ceiiieeeee e e e e e e e e 45
10. Prostorové uspadani MVVP...........coooiiiiiiiiiis e eeee e e e e eeeaaanes 46
11. Identifikace hrozeb - Ishikawa diagranicm a nasledl ....................oooeeeenns 50
12. Graf analyzy souvztaznosti hrozeb...........cccceeeiiiiiiiii e 54
13. Zobrazeni hranice objektu a zabéepgch oblasti..........ccccccceeeeiiiiiiiiiiiiiinnns 59
14. Provedeni stavebniCh UPLay.............uuueeeiiiiiiiee e 60
15, USEEOANA PTZPLO] o.cveeeeeveceeeteeeeeeeecee et emmen et eteeteeneeneeeaeeaeareeneenaenae s 65
16. Magneticky kontakt QST-GIB]........ccceeeeiiiiiiiiieieiiie e mmmmm e e e e e e e e e e e eeeeaanns 67
17. DetektorAiSteni skla FGLE25TABLI].....ccooiiiiiii i e 67
18. PIR detektor EV LABO] .....o.eveeeeeeeeeeeeeeeeeeseeeeeeeeeeeseeesem e eeeees e e esenenenenenenennen. 68
19. PIR detektor CX 7Q21]....ccoiiiieiiiiiiiiiiiiee ettt e e e e e e eees 69
20. PIR dEtEKIOr RXC-FT2]....ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeees vt ememe et e s et s enes s s ensneeen, 70
21. SChémarfBtupOVENO DOA[R3] ...vuviiiiiiiiiiiiiiieee e 71
22. Odchodoveé UaKo BT-004[24] .....uuuiiiiieee e eeeeeeeeeeeet s emmmm e e e e e e e e e e e aeees 72
23. KIAvEeSNICE DGP2-BALRR3]....ccccuerriiiiiiiiiiiiiieieeee e e e e e e e e mmmmnssnseeeeeeeeeeeeeeaaaaeeeeas 72
24 SKAMTOVAIAWS 2425] .....ooeeeeeeeeeeeeeeeeeeeeeetee e e s emeee e ee e eeeeas 73
25. NavrheSeni zabezpgeni MVVP technickymi pro®dKy..........ccccuvveeeeeveriinnnnnn. 74



UTB ve Zling, Fakulta aplikované informatiky, 2013 83

SEZNAM TABULEK

Tab.
Tab.

Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.
Tab.

1: Podminkyistupu fyzické osoby k utajované informaci..............cccccvvvvvvnnennnen. 14
2: Casti projektu fyzické bezgreosti podle typu kategorie zabezZeeé (ZO)

Nebo jednaci ObIaSti (JOX.......uuuiiiiiiiiiiiiiiieee e 25
3. Postup a kritéria hodnoceni hro@B]...............oiiiiiiiiiiii e 32
4. Matice hodnoceni zranitelNOSL...........eeviiiiiiiiiiiie e 34
5. Riklad pouziti matice riziksp urceni miry rizika ohrozeni ULO] ...................... 35
6. Stupfizabezpéeni systému PZTGSSN CLC/TS 50 131-T13] ccvevveevveereeeiienen 41
A A 10 Y o1 (013 =T L 2 R 1.4
8. Aktiva — identifikace, stupatajeni a velikost Ujmy..........eeevveiviiiiiiiiiiieeeeeiiiinnns 49
9. Seznam moznych komplexnich ohrozeni objektu.............c.coovvviviiiiiinnnn. 51
10. Sestaveni MatiCe SOUVZEAZNOSE. ..........ueiiiiiiiiiiiieee e e e 53
11. Hodnoty koeficianKin & Kin ......oooiiiiiiiiiiiii i 53
12. Zavaznost provazanosti hrozeb z hledisk@epniho a strukturalniha............ 55
13. Matice zranitelNoSti MVVP............oviiiiiiiie e 55
14. Celkova mira rizika modeloveho prac@ViSt............cccccuvvvviiiiiiiiiiiiieeeeeeeeeans 56
15. Bodové hodnoty zabege oblasti kategorie @¥erné[8]..........coovvvvvvvvvvncnennn. 57
16. Bodové hodnoty zabesee oblasti kategorie Vyhrazef@..................cccceeee 57
17. Zabezgeni VSUPU A0 ZO. 4.......cooeeeeeeiiiiieiee et e e e 62
18. Uschovny 0BJEKE Pro ZO4 .........cveceeceeeeeeeeeeeee e ee et 63
19. Zabezgeni VStUPU d0 ZO. 3.........oovveeeiiiiiiiiiee e eeeee e e e e e 63
20. Zabezgeni vStupu d0 ZO. 1 @ ZOC. 2....ccuvviieiiieieieeeeeeeeeceeeee e e e 63



UTB ve Zling, Fakulta aplikované informatiky, 2013

84

SEZNAM PRILOH

P I:  Riklady hodnoceni hrozeb

P Il: Bodové hodnoceni navrzenétaseni zabezgeni kategorie Bvérné



UTB ve Zling, Fakulta aplikované informatiky, 2013 85
PI: PRIKLADY HODNOCENI HROZEB
Hrozba Zdroj hrozby Pri¢ina Vyskyt Hodnoceni
jizd¥ive | (H,M;S;V)
H, Vyrobni objekty Havarie, zdroje
> 5 H, | Stacionarni zdroje nebezpenych latek
S X nebezpenych latek
g o) Hs Mobilni zdroje Blizkost komunikace
c O nebezpénych latek a rozvod
j % H. Dopravni nehody Blizkost komunikace,
2 = Zeleznice, let. koridoru
=5 Hs | Jaderna zZdzeni Havarie
N © He | Vodninadrze Protrzeni hraze
E H-, Nahodny lupt Zisk
— .2 0 Hg Lupi¢ po gipraw Zisk, pomsta
8o Hg Vandalismus Vyjéteni odporu,
Té_ > % g poskozeni majetku
9 g = % | Hwo | Navstvy Zisk, zwdavost,
c o © 2 H,;, | Dodavatelé nedostaténa rezimova
Nowma opateni
.5 Hi, Cizvi zpravodajské Poskoz?ni z_éjlfn )
2 > sluzby polltlcke_, VOJen§ke,
N8 | His Komerni zpravodajské| ekonomické zajmy
®.Q2 2 sluzby
5 2 2 H., | Teroristé Pomsta, vyvolani strachu,
ER2RNE] vydirani
S > g | His | Odpirci Poskozeni z4jin
%25 & |His | Skupina Zisk, poskozeni zajiy
e 2 e E organizovaného zéinu | pomsta,...
).(% :._lic"'\,‘? chs H,; | ZaSkodnici Pomsta, poskozeni z&jm
sabot4z, ...
D His | Rozvod el. energie Havarie, pozar, zaplavenl,
S 2 H,s | Rozvod vody
% S H,, | Rozvod a zasobniky
oS plynu
o H,, | Ustredni topeni
H,, | Vlastni zandstnanci- Zisk, nedbalost, neznalos,
opravréné osoby vydirani,..
'S H,; | Vlastni zandstnanci- Pomesta, zisk, vydirani,
S opravréné osoby nedostaténa ochrana
= H,s | Servisni sluzby, Zisk, ¢asta migrace,
§ obsluzny personal nedostaténa ochrana
S H,s | Pracovnici FO Zisk, nedbalost, vydiran(,
N neopraveny piistup
Okolni H,s | Vyrobni objekty, zdroje| Havarie, blizkost objektu
objekty nebezpénych latek
2 H,; | PovodrE a zaplavy Blizkost vodniho zdroje,
- o objekt v zaplavové oblast
S 3 H,g | Pozar Blesk, sabotaz, havarie, .
_g i S H,s | Sesuv pdy Geologické podminky
'~>S g g Hso | NaruSeni viejného Extremismus, socialni

poradku

nepokoje
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P Il: BODOVE OHODNOCENI NAVRZENEHO ZABEZPEEN| KATEGORIE ,D*
Zabezpedend oblast Hranice zabezpedend oblasti jo v cesé svi didos shodnd s hraniol objsktu. o E
Sislo [ 1,2,3 Stupen utajeni DOB: ACR-] MVVP Wora riaen
kstegone | "D” b Immjuvwa E] stranka €. 1 :
S zosem |1 ek [v]
oznaden
udel Ulona utajovamych skutenost nebo pladmdtd, -
Bezpecénostni opatieni : Typ Bodové hodnoceni
Uschovnyobjet |nehodnocens  [w] SS1= 0 boad
Zémek Gschovného objektu |nehodnocens  |w| SS2= 0 bedd
Celkové hodnoceni uschovného objektu a jeho zamku ! =551x3582 S1= 0 bodid
Zabezpetena oblast loyp 2 »| SS3= 2 body
Uzamykaci systém loyp2 | 554= 2 body
Celkove hodnoceni mistnosti a jejiho uzamykaciho systému | =553 x 554 52= 4 body
Objekt EE! v| S3= 1 bod
Kontrola vatupu |vp2 w| SSA= 2 body ]
Redim navétéy |sdoprovedem |w| S87= 3 body
Celkové hodnoceni kontroly vstupu = 556 + 557 S4= 5 bodi
Ostraha r.rp 4 -| S38= 4 body
Zsfizeni EZS jmz w| s891= 2 body
[ instalace zafizeni €28 -tyrpz . ~| SS82= 2 body
mezivisledek  (5591+5502SS92/0BL2 SS9= 2 body
Celkové hodnoceni ostrahy a systému EZS = 558 + 559 S5= & bodd
Fyzické bariéry | rehadnoceno w| 5510= 0 bodi
Kontrola vstupu v pfistup.bodech bariéry | nenirealzovina || SS11= 0 bodi
Hamatkové vstupni a virstupni prohlidky | nesou provadem] » | SS12= 0 bodi
Perimetricky detekni systém (PDS) | neni realizovén | w| 5513 = 0 bedd
Bezpefnostni osvatieni perimetru | neni realzovino |w | SS14= 0 bodid
Specidini televizni systém na perimetru | neni realzovin | w| SS15= 0 bodd
Celkové hodnoceni ochrany perimetru i i e 56= 0 bodi
Celkovy vysledek 16 bodi




