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ABSTRAKT

Diplomové prace se zabyva moznostmi vyuziti mobilniho telefonu jako autoalarmu. V
teoretické Casti jsou popsana rizika kradezi dvoustopych motorovych vozidel, dale pak
zakladni mozZnosti zabezpeceni vozidla. Nasledné je zaméfena na autoalarmy s GSM a
GPS moduly, metody lokalizace a v soucasné dobé nabizené autoalarmy s GSM modulem

na ¢eském trhu.

Prakticka ¢ast se zabyva alternativnimi feSenimi k profesiondlnim GSM alarmim a
navrhem a realizaci jednoduchého autoalarmu s vyuzitim mobilniho telefonu s opera¢nim

systémem Windows Phone 7.8.

Klicova slova: autoalarm, GSM, mobilni telefon

ABSTRACT

This diploma thesis deals with the possibilities of using mobile phone as a car alarm. In the
theoretical part describes the risks theft of motor vehicles, as well as basic security options
for vehicle. Is also focused on car alarms with GSM and GPS modules, methods of

localization and currently offered alarms with GSM module on the Czech market.

The practical part deals with alternative solutions to professional GSM alarms and the
design and realization of a simple car alarm by using a mobile phone with the operating

system Windows Phone 7.8.

Keywords: car alarm, GSM, mobile phone
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UvVOD

Automobilové kradeze a podvody dnes tvoii podstatnou ¢ast majetkové trestné Cinnosti.
Cerny trh s vozidly a ndhradnimi dily p¥inasi pachatelim velké zisky. Pro majitele vozidel
a pojistovny stejn¢ tak velké a bolestivé ztraty. I kdyz v poslednich letech maji kradeze
dvoustopych vozidel klesajici tendenci, coz je jisté¢ pro majitele vozidel a pojistovny
ptiznivy trend, ale i pfesto jsou stale ¢isla poctu odcizenych automobilti alarmujici. Je tedy
na kazdém majiteli vozidla jak si svlij automobil zabezpeci, aby snizil riziko mozného
odcizeni, protoze objasnénost se pohybuje dlouhodob¢ na urovni kolem 15 %, takze pfi

zanedbani prevence je jen minimalni Sance, Ze se automobil vrati zpét svému majiteli.

Vyznamnym preventivnim opatienim proti kradezi automobilu je jeho kvalitni
zabezpeceni. Soucasné prodavana vozidla obsahuji fadu bezpecnostnich prvki, které jsou
zakomponovany jiz pii vyrob¢: imobilizér, centralni kddové zajisténi zamkul, koédovani
skel apod. Ale vozidlo jde i dale zabezpecit mechanickymi zabezpeCovacimi systémy
(blokace ftadici paky, zamek volantu,...) a elektronickymi systémy (autoalarmy,
imobilizéry, GPS vyhledavaci systémy,...), kterych je na trhu celd fada. Zadna z t&chto
metod zabezpeceni neni bohuzel stoprocentné spolehliva, protoze vynalézavost a technicka

vybavenost zlod€jii automobilt je stale dokonalejsi.
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1 RIZIKA KRADEZI DVOUSTOPYCH MOTOROVYCH VOZIDEL

wev

¢innosti. S ohledem na dostupna data a kvalifikované odhady Ceskych kriminalisti Ize
konstatovat, ze v CR je minimalné 60-70 % odcizenych vozidel demontovano na nahradni
dily, ¢ast je zlegalizovana k dalSimu provozu s vyuzitim padélanych dokladli a zmény nebo
vymény identifika¢nich znakt vozidla, tyto vozidla jsou zaregistrovana v CR. P¥iblizné 10-
20 % odcizenych vozidel je nasledné ureno pro export (pfedev$sim na tzemi Ukrajiny a

Ruska ptes Polsko) v téchto pripadech jde zejména o luxusni vozidla.” [1]

1.1 Statistické udaje policie CR

Jak muzete vidét v tabulce (Tab. 1), tak vyvoj Skod zpisobenych kradeZzemi dvoustopych
motorovych vozidel ma v poslednich letech vyrazné klesajici tendenci, viz graf (Obr. 1),
ptfic¢emz objasnénost téchto trestnych ¢inti zstava stabilné na velmi nizké hodnoté kolem
16 %. V lofiském roce policie CR registrovala pouze 10403 kradezi dvoustopych
motorovych vozidel, coz je nejnizs§i hodnota od roku 1990. [1][2][3]

Tab. 1. Statisticky piehled kradezi dvoustopych motorovych vozidel [1]

Kalendaini rok | Pocet kradeZi dvoustopych | Zpisobena |Objasnénost
motorovych vozidel Skoda v K¢ v %
2008 18 011 2 512 905 000 15
2009 13 954 2043712 000 16
2010 12 349 1935 281 000 15
2011 11 647 1526 693 000 17
2012 10 403 1 466 374 000 16

Klesajici tendenci ma i pocet kradezi véci z automobild, viz tabulka (Tab. 2), a objasnénost

se pohybuje na velmi $patné hodnoté 8 %.

Tab. 2. Statisticky piehled kradezi véci z automobilt [1]

Kalendaini rok Pocet kradezi véci z Zpisobena |Objasnénost
automobili Skoda v K¢ v %
2008 49 430 1294 117 7
2009 46 613 1149119 8
2010 39 455 1 064 901 8
2011 33230 813 234 7
2012 28 751 700 847 8
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Naopak rostouci tendenci maji kradeZe soucastek motorovych vozidel, viz tabulka (Tab. 3),
a jak ukazuje rok 2012, tak se zlod¢ji zaméftili na drazsi soucéstky, coz bude podle mée
Vv nasledujicich letech trend, protoze pii soucasné ekonomické krizi bude velka poptavka
po levnych nahradnich dilech a to i drazSich automobil. Objasnénost je i u téchto kradezi

velmi nizk4 a to pouhych 10 %.

Tab. 3. Statisticky prehled kradezi soucastek motorovych vozidel [1]

Kalendarni rok Pocet kradezi soucéastek Zpusobena |Objasnénost
motorovych vozidel Skoda v K¢ v %
2008 6 450 173 225 9
2009 7 099 197 658 10
2010 8 794 229 881 9
2011 9967 291 424 10
2012 9577 303 154 10
Trend kradezi dvoustopych
motorovych vozidel
20 000
18 000
16 000 \\
55 14 000 —
= 12000
= 10000 e
§ 8 000
& 6000
4000
2000
0 T T T T
2008 2009 2010 2011 2012
Kalendaini rok

Obr. 1. Trend kradezi dvoustopych motorovych vozidel [1]
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Podle statistik policie CR patii mezi nejrizikové&j$i mista v poétu kradezi motorovych

vozidel v CR tyto regiony, viz obrazek (Obr. 2):
e hlavni mésto Praha
e Ustecky a Liberecky kraj
e StiedocCesky kraj

e Moravskoslezsky kraj [1]

Rok 2012]
1] )
V' ]
A ¥
r "»«*z -\' »
¢4 &y -": L : T 1 S < Wi el
Tr.é.l 100 tis. obyv. 5 = ety o f 35 SN o 2
™ N X N b e )
<47 O e S5 LA Z Ty
= ol / R 5oy F L 75k 1 RS B
8- TR oy Eg 4 'l -~ |Zpracoval: OBP MV
ge. 154 ) | g X AT /
[ REEEE WY B . ' Rl Mapovy podklad:
- 26 > ! 0dd. krizového fizeni PP PCR |

Obr. 2. Kradeze dvoustopych motorovych vozidel v CR - rok 2012 [2]

1.2 Nejcastéji odcizovana vozidla

Policie CR uvadi ve svych statistikdch, Ze za rok 2012 byla nejéast&ji odcizovana vozidla

téchto tovarnich znacek:
e Skoda

e Volkswagen

e Ford
e Peugeot
e Renault

e BMW, Audi, Mercedes a jiné luxusni vozy
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e Opel
e Fiat
e Citroén

Ze statistiky jde vy&ist, Ze se jedna pedevsim o znacky, které jsou nejéast&ji v CR provozu
a u kterych existuje nejveétsi poptavka po nahradnich dilech. Nejvice kradenymi vozidly
jsou tak vozy tovarni znacky Skoda a to velmi vyrazng, jak ukazuji grafy (Obr. 3) a (Obr.
4). Mezi vozy znacky Skoda je pak nejvice kradenym vozidlem model Skoda Octavia s 45
% podilem, Skoda Fabia 26 % podilem a Skoda Felicia s 23 % podilem na odcizenych
vozidlech této tovarni znacky za rok 2012, viz grafy (Obr. 5), (Obr. 6) a (Obr. 7).

Naopak mezi nejméné odcizovana vozidla patii zejména japonské a korejské tovarni

znacky:
e Hyundai
e Daewoo
e Mazda
e Nissan

e vozidla méné rozSitenych tovarnich znacek napt. americké vozy.

S rostouci oblibou korejskych a japonskych vozidel policie CR v nasledujicich letech
pfedpoklada zvySeni poptavky po nadhradnich dilech 1 na tato vozidla, coZ povede ke

zvyseni kradezi téchto vozidel. [1]
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Pocet odcizenych vozidel za rok 2011
(dle tovarni znacky)
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Obr. 3. Pocet odcizenych vozidel za rok 2011 (dle tovarni znacky) [1]
Pocet odcizenych vozidel za rok 2012
(dle tovarni znacky)
4 500

Podet odcizenychvozidel

3926
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Obr. 4. Pocet odcizenych vozidel za rok 2012 (dle tovarni znacky) [1]
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Pocet odcizenych vozidel za rok 2011
(modely znacky Skoda)
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Obr. 5. Poget odcizenych vozidel za rok 2011 (modely zna¢ky Skoda) [1]
Pocet odcizenych vozidel za rok 2012
(modely znacky Skoda)
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Obr. 6. Poget odcizenych vozidel za rok 2012 (modely znacky Skoda) [1]
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2012

® Skoda Fabia

m Skods Felicia
w Skoda Octavia
® Skoda Romster
® Skoda Superb
® Skoda Yetti

Obr. 7. Procentualni zastoupeni odcizenych vozidel znatky Skoda dle modeli - 2012 [1]

Nejvice ukradenych vozidel za rok mélo odstin Sedé a stiibrné barvy a to ve vice nez 30 %
ptipadli, dale nasledovaly odstiny cerné barvy s 13 %, bil¢ s 11,5%, modré s 9,5 % a

cervené s 8,8%. [4]
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1.3 Pojisténi vozidel

Vétsina pojistoven, které nabizeji havarijni pojisténi vozidel, poskytuje i slevu na
pojistném, a to podle toho, jakou kombinaci zabezpeCovacich zafizeni vozidlo jejich

klienta obsahuje.
Sleva na pojistném je u nékterych pojistoven dale urCovéana podle rtiznych kritérii (stafi
vozidla, cena vozidla, druh nainstalovaného zabezpeceni, atd.), proto nelze jednoznacné

urcit vysi slevy, ktera je ur¢ena az individualnim posouzenim kazdého piipadu.

Tab. 4. Slevy na havarijnim pojisténi poskytované pojistovnami pii pouziti

nadstandardniho zabezpeceni. [5]

Mz+ | Mz+ | mz+ |[ME) MzEo
Pojistovna MZ . e o , Lt vyhledavaci
alarm | imobilizér | piskovani ,
GPS systém
Allianz 7%
Ceska podnikatelské
pojistovna 5%
Ceska pojistovna 10% 20% 30%
CSOB pojistovna 10% 10%
Direct Individualni feseni kazdého obchodniho ptipadu
Generali 10% \ ]
Kooperativa Individuélni feSeni kazdého obchodniho ptipadu
Servisni pojistovna 10%
Uniqua 5-10%
Wiisternrot Individuélni feSeni kazdého obchodniho ptipadu

*MZ - mechanické zabezpeceni

Jak nam ukazuje tabulka (Tab. 4), tak pojistovny davaji na havarijni pojisténi slevu az do
vyse 30 %, protoze si uvédomuji, Ze pocet kradezi motorovych vozidel je 1 pfes klesajici
tendenci vysoky a objasnénost se pohybuje do 10 %. Tak se t€émito slevami snazi majitele
vozidel motivovat k potfizeni nadstandardnich zabezpeCujicich prvki, které znesnadiiuji
odcizeni takto zabezpecCeného vozidla, a pokud zabezpeceni obsahuje vyhledavaci systém,
tak zvysuji i objasnénost. Pojistovny pak nemuseji vynakladat tolik pen€z na pojistna
plnéni a majitelim takto zabezpecenych vozidel se jejich investice do zabezpeceni vrati na
slevach na pojistném velmi brzy, protoze dnes uz se da potidit velmi kvalitni zabezpeceni

vozidla za ceny do 10 000 K¢.
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2 ZABEZPECENI VOZIDEL

Na ochranu vozidla existuje velké mnozstvi zabezpecovacich prostiedki. Tyto
zabezpecovaci prostiedky muzeme pii urcitém zjednoduseni rozdélit do dvou skupin, a to
na prostfedky mechanického zabezpeceni a prostfedky elektronického zabezpeceni. Obé
tyto skupiny maji své vyhody a nevyhody, protoze zadné zabezpeceni nam neposkytuje
100% ochranu pied kradezi. V praxi se proto jako nejlepsi feSeni osvédcCilo vzajemné

zkombinovani mechanického a elektronického zabezpeceni.

2.1 Mechanické zabezpeceni

Mechanické zabezpeceni patii mezi nejCastéjSi zpusoby zabezpeceni vozidla. Nektera
mechanickéd zabezpeceni jsou velmi levna a snadno se pouzivaji, ale zabezpeceni pomoci

téchto levnych prostredkll nejsou vétsSinou dostatecné ti€inna.

U mechanickych zabezpeceni je potieba pocitat s tim, Ze se snazi zabranit odcizeni celého

vozidla, ale nechrani ho pfed vykradenim. [6]

Zamek radici paky

RozliSujeme dva druhy zdmki a to podle umisténi:

e vn¢jsi zdmek fadici paky

e vnitini zadmek fadici paky
Oba typy maji stejny ukol, a to zablokovat fadici tahla pfevodovky, a tim znemoZnit fazeni
rychlostnich stupiiii. Nejcastéji se blokuje tadici paka Vv poloze zpatecky nebo prvniho
rychlostniho stupné.
Vnéjsi zamek radici paky
T¢lo vné&jsiho zamku je pevné spojeno pomoci konzoly a bezpe¢nostnich Sroubu s karoserii
automobilu. Radici paka se zajistuje v uzaméené poloze pomoci spony ve tvaru ,,U”, jak
muzete vidét na obrazku (Obr. 8), ktera je uzamknuta v déle zamku. Cely zamek je

vyroben z velice kvalitnich materiald, které se velice tézko prekonavaji. Tyto vnéjsi zamky

se uz moc nepouzivaji a jako zamek fadici paky se pouziva prevazné vnitini zamek. [6]
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Obr. 8. Vnéjsi zamek tadici paky [7]
Vnitini zamek radici paky
Nejsou tak snadno pfistupné jako vnéjsi zdmky, protoze se montuji zespoda pod podlahou
vozidla nebo stfednim tunelem karoserie. Blokovani fadici paky je provadéno pomoci
odnimatelné uzamykatelné¢ zdvory nebo pomoci nevyjimatelné zavory ovladané posuvné

oto¢nym pohybem té¢la zamku, kterd prochézi zamkovym mechanismem a zabranuje tak

pohybu tadici paky. Ukazku tohoto zabezpeceni je na obrazku (Obr. 9). [6]

Obr. 9. Vnitini zamek fadici paky [7]

Zamek volantu

NejznaméjS$im predstavitelem je paka zajiStujici volant proti otaceni. Cena tohoto

zabezpeceni se pohybuje okolo 300 K¢, a i kdyZ je vyrobena s kvalitnich materialt, tak ji
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jsou zlodé&ji schopni ptekonat béhem 4 sekund az 11 minut. Ukéazka tohoto zabezpeceni je

na obrazku (Obr. 10). [6]

Obr. 10. Paka na volant [8]

Auta s poslednich let uz maji zamek volantu, ktery je integrovan pfimo v auté a tak staci
pfed vysednutim z vozidla pootocit volantem a zdmek automaticky zamkne volantovou

hridel.

DalSi mechanicka zabezpecéeni

Mezi dal$i mechanicka zabezpedeni, ktera se neobjevuji uz tak ¢asto miizeme uvést jako
priklad napt. blokovaci zafizeni spojujici volant s pedaly, dale pak zdmek blokujici ru¢ni
brzdu a fadici paku, zamek na zablokovani pedali a blokaci kola znamou pod nazvem

boticka. Ukazka blokace kola je na obrazku (Obr. 11).

Obr. 11. Blokace kola — ,,Boti¢ka“ [8]
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Vice uz nebudu mechanické zabezpecCeni rozebirat, protoze to neni predmétem mé
diplomové prace, ale bylo ho diilezité zminit, protoze patii mezi zékladni a nejpouzivanéjsi

druhy zabezpeceni vozidla.

2.2 Elektronické zabezpeceni

Prvni elektronické prostiedky pro zabezpeceni vozidla se za¢inaji u nds objevovat koncem
sedmdesatych let. Jednalo se tehdy pfedevSim o alarmy stavéné prevazné amatérsky
pomoci navodi v odbornych casopisech. K masovému rozsifeni u nas doslo az po roce

1990.

Vsechna elektronickd zabezpeceni pro pouZiti ve vozidlech musi byt homologovana véetné
atestu zkusebny motorovych vozidel. ZkuSebna pfidéluje chvalenym vyrobkim
homologacni znacku 8SD s pofadovym c¢islem, pod kterym je dané zatfizeni schvaleno
K uzivani v silniénim provozu. Pokud zafizeni obsahuje i radiovou ¢ast (dalkové ovladani,

GSM modul) je nutné i schvéaleni Ceskym telekomunikaénim ufadem. [6]
Autoalarm

Jednd se o aktivni zabezpecovaci zafizeni, to znamend, Ze aktivné monitoruje pomoci
riznych ¢idel prostor vozidla a v piipadé€, Ze fidici jednotka vyhodnoti data z ¢idel, jako
napadeni dochazi k aktivaci poplachu. Poplach se projevuje akustickym signalem,

blikanim svétel, a pokud mé autoalarm GSM modul, tak i zaslanim zpravy majiteli vozidla.

V soucasné dob& se setkdvame u vozidel s autoalarmy, které jsou montované piimo ve
vyrobé vyrobcem vozidla. Vyhodu téchto alarml je jejich pifimé napojeni na fidici
elektroniku vozidla, kvalitné provedend montdz a moznost je nechat opravit ve znackovém
servisu dané¢ho vyrobce vozidel. Nevyhodou je naopak identickd montaz téchto alarmt, a
tak se na n€ mohou zlodé&ji vozidel 1épe pfipravit. Dale se pak setkdvame s alarmy, které se
do vozidla montuji az dodatecné. Vyhodou je, Ze zlod€¢j nema takovou Sanci se pfipravit,
protoze riiznych dodatecnych alarmii je nepfeberné mnoZstvi a vétSinou neni mozné pied
kradezi zjistit pfesny typ namontované¢ho autoalarmu. Nevyhodou je, Zze pokud si
autoalarm nenechdme nemontovat kvalitni firmou nebo pokud montdz provadime

svépomoci, tak nemusi autoalarm plnit svou funkci na 100 procent. [6][9][10]
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Imobilizér

Imobilizér je pasivni elektronické zabezpecovaci zatizeni pracujici s kédem ulozenym
bud'to ptimo v klicku nebo na jiném zafizeni, a pokud se imobilizér k tomuto kédu
nedostane, tak nedovoli nastartovani vozidla. Imobilizér ve voze rozpojuje pomoci sad

kontaktti vybrané elektrické okruhy dilezité pro nastartovani vozidla.

Imobilizér obvykle obsahuje tifi okruhy a mozna proudova zatéz je od 10 do 30 A. To
umoziuje prerusit imobilizérem naptiklad napajeni elektricky ovladaného palivového
Cerpadla, ovladani civky startéru, zapalovani nebo blokovat elektroniku vsttikovaci

jednotky paliva.

Vsechny imobilizéry pracuji v principu stejné, jen se lisi tim, jakym zptsobem je jejich
funkce ovladana. Schéma imobilizéru s kddem uloZzenym v kli¢ku, viz obrazek (Obr. 12).

[6]1[]

System
Integrated lmmobilizer ECU

Transponder Engine ECU

Random Code

Random Code
* Fuel cut
Eneryption Code *
Eneryption Code Starter cut

Obr. 12. Schéma imobilizéru [11]
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3 AUTOALARMY VYUZIVAJICi GSM A GPS MODUL

Jedna se o autoalarmy, které obsahuji navic GSM modul, ktery umoziuje autoalarmu
informovat majitele vozidla o tom, Ze je auto pravé vykradano, miZe zasilat majiteli
informace o poloze vozidla a to bud’ poloze urc¢ené z GSM sité nebo pokud obsahuji navic
1 GSP modul, tak o poloze urcené pomoci druzic, dale se pak prostfednictvim GSM
modulu muze autoalarm dalkové ovladat a nastavovat. Autoalarmy s GSM modulem maji
vyhodu v tom, Ze nemusi pouzivat sirénu, ale spusti jen tichy poplach, ktery piivola
majitele vozidla coz ma podle mé vétsi efekt nez houkajici siréna, které si hlavné ve

méstech nikdo nevs§ima.

3.1 Sité¢ GSM

Komeréni provoz prvni GSM sité byl spustén v poloviné roku 1991 a jiz v roce 1993 bylo
na svété 36 GSM siti v celkem 22 zemich. Pozdéji tuto technologii prevzalo i USA, kde ale
GSM pracuje na odlisnych frekvencich 850 MHz a 1900 MHz oproti 900 MHz a 1800

MHz, které se pouzivaji celosvétove nejvice.
V Ceské republice byl systém GSM spustén v roce 1996 spole¢nosti Eurotel. [9][12]
GSM sit’ miizeme rozdélit do tFi subsystémi:

e subsystém zakladnovych stanic — BSS (Base Station Subsystem)

e sitovy a spinaci subsystém — NSS (Network and Switching Subsystem)

e operacni a podpirny subsystém — OSS (Operation and Support Subsystem)
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Obr. 13. Architektura GSM sité [12]
Subsystém zakladnovych stanic — BSS
Je to subsystém, se kterym komunikuji GSM zatizeni prostfednictvim radiového rozhrani.
Sitovy a spinaci subsystém — NSS

Ve své podstaté¢ se jedna o ekvivalent telefonni ustfedny, ale na rozdil od klasickych
telefonnich ustfeden tento systém vykonava kromé ptepojovacich funkci 1 dalsi funkce,
které vyplivaji z toho, Ze se jednd o mobilni sit’ (pfidélovani kanal, handover, urceni
polohy tcastnika atd.).

Operacni a podpiirny subsystém — OSS

Tento subsystém ma za ukol zajistovat fadnou Cinnost a udrzbu celé GSM site. Je zde
provadén monitoring, diagnostika a opravy poruch systému a mnoho dal$ich ¢innosti. Dalsi

funkci tohoto bloku je administrativni podpora. [12]
Kompletni architektura GSM sité je na obrazku (Obr. 13).

Struktura sit¢ GSM

Z pohledu plosné strukturu patii syst¢tm GSM mezi celuldrni radiokomunikaéni systémy.
Struktura sité se tedy sklada z bunék, viz obrazek (Obr. 14), z nichz kazda je obsluhovana
jednou zékladnovou stanici BTS a pokryta signadlem prostiednictvim na ni pfipojenych

antén. Kazdd BTS ma omezeny pocet radiovych kanald, které zavisi na poctu nosnych
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frekvenci, které smi ve své bufice pouzit, aby neruSila okolni buiiky. V ptipadé vyssi
hodnoty zalidnéni se jednotlivé buiiky d€li na sektory obvykle 2 az 3. Sousedni sektory se
nesméji piekryvat, protoze by dochazelo k interferencim mezi nosnymi kmitocty, coz
neplati pro sousedni bunky, které maji pfidélené rozdilné frekvence a nemusi tak mit ostrou
hranice a bézné se prekryvaji.

Podle rozlohy, kterou jsou schopné GSM bunky pokryt se déli na nékolik typi:

e Makro buiiky — maji polomér az desitky kilometri a pouZzivaji se v oblastech

s malou hustotou zalidnéni.
e Mikro buiiky — maji polomér do 1 km a vyuzivaji se na pokryvani mést.

e Piko buiky — maji nejmensi polomér pokryti a vyuzivaji se na pokryti mist
s vysokou koncentraci lidi (nddrazi, obchodni domy, vySskové budovy, podzemni

patra, atd.).
e DeStnikové buniky — vyuZivaji se pro pokryvani hluchych mist mezi mensimi
buitkami nebo na mistech, kde dochézi k rychlé zméné polohy mobilniho ti¢astnika

(dalnice, rychlostni silnice, atd.). [13]

svazek

Obr. 14. Bunkova struktura GSM sité [12]
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3.2 Pokryti CR siti GSM

Na ceském trhu plisobi tfi mobilni operatory poskytujici pokryti siti GSM jsou jimi
spole¢nosti Telefonica O2 Czech Republic, a.s., T-Mobile Czech Republic a.s. a Vodafone
Czech Republic, a.s. GSM je poskytovano u vSech operatorti na frekvencich 900 MHz a
1800 MHz. Mobilni operatofi maji téméf pokryto veskeré tizemi CR, viz tabulka (Tab. 5).
Mapy pokryti jednotlivych operatord jsou na obrazcich (Obr. 15), (Obr. 16) a (Obr. 17).
Protoze v poslednich letech provadéli operatoii modernizaci svych GSM, miZeme témét
vSude, kde je GSM pouzivat i datové pienosy EDGE (EDGE je vylepseni systému GPRS

pouzitim osmistavové modulace), které uz jsou soucasti modernizovanych BTS stanic.

Tab. 5. Pokryti CR sitémi GSM k 30. 6. 2012 [14]

Operator Pokryti CR signilem Sit GSM v %
Telefonica pokryti izemi 98,1
pokryti obyvatelstva 99,6
T-Mobile pokryti izemi 99,8
pokryti obyvatelstva 97
Vodafone pokryti uzemi 94
pokryti obyvatelstva 99
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Obr. 15. Mapa pokryti GSM siti — Telefonica [15]
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Obr. 17. Mapa pokryti GSM siti — VVodafone [17]
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3.3 Lokalizace pomoci GSM sité

Princip lokalizace pomoci GSM sité vychazi z informaci, které jde ziskat z komunikace
GSM zatizeni se zakladnovou stanici BTS. Existuje nékolik zplsobii jak polohu zjistit,
které se lisi sloZitosti a svou presnosti. Jediny operator v CR, ktery nabizi sluZbu lokalizace
pro bézné zakazniky je T-Mobile se svoji sluzbou ,,Kde je...“. Tuto sluzbu jsem otestoval a

vysledek lokalizace pomoci této sluzby mizete vidét na obrazku (Obr. 18).

Mapa s lokalizovanym objektem Reset mapy
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Sluzba Kde je... vim umoZiiuje snadno Zjistit, kde se nachazi telefon se SIM kartou vasich blizkych v Rodiné nebo Tymu, ktery spravujete. Vyhledani clena vas bude
stat 4,80 K¢ s DPH, protoZe nemate u ¢lenu aktivni sluzbu Rodina / Tym v bezpedi

Obr. 18. Ukazka lokalizace pomoci sluzby ,,Kde je...“ - odchylka 360 m [16]

3.3.1 Metoda Cell ID

Jedna se o nejjednodussi zpiisob urceni polohy. Cell ID je identifikacni Cislo ptifazené
mobilnim operatorem stanici BTS. Princip této metody spociva v odvozeni polohy GSM
zafizeni z polohy BTS stanice, ke které je pravé GSM zatizeni pfipojeno. Protoze je, ale
teoreticky polomér jedné destnikové GSM buiky az 35 km, neni tato lokalizacni metoda
prili§ pfesnd a jeji presnost se zvySuje se snizujici se velikosti GSM buiiky az na okruh par
desitek metri u GSM piko bunky.

Vétsina GSM BTS je rozdélena na 2 — 3 sektory jak ukazuje obrazek (Obr. 19), které lze

vzajemné odlisit, takZe Ize oblast, kde se nachdzi GSM zafizeni omezit na urcitou vysec a

tim vyrazné zpiesnit tuto metodu. GSM zafizeni vétSinou pfijima signal od vice BTS
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stanic, coZ umozinuje vypocet priuniku bunék, které tyto stanice vytvareji. Zvysi se tak

piesnost lokalizace na hodnoty kolem 300 m. [18][19]

TN

/

Obr. 19. Metoda Cell ID [19]

3.3.2 Metoda Timing Advance

vvvvvv

BTS pouziva k lokalizace GSM zatizeni je hodnotu Timing Advance. Timing Advance
predstavuje Cas Sifeni signdlu mezi GSM zafizenim a BTS. Ze znalosti rychlosti §ifeni
signalu a hodnoty TA muizeme urcit piibliznou vzdalenost zafizeni od BTS stanice

s piesnosti kolem 550 m, viz obrazek (Obr. 20).
Stejné jako u predchozi metody i zde GSM zafizeni vétSinou pfijima signal z vice BTS
stanic, coz umoziiuje pomoci jednoduché triangulace upiesnit vyslednou polohu. S touto

metodou je mozné urcit polohu az s piesnosti nékolik desitek metrd. [18][19]
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Obr. 20. Metoda Timing Advance [19]

3.4 Global Positioning System - GPS

Global Positioning System, zkracené GPS, je vojensky navigacni druZicovy systém
provozovany Ministerstvem obrany Spojenych statl americkych. Plivodni nédzev byl
NAVSTAR GPS. Program NAVSTAR GPS byl zahéjen v roce 1973 a vznikl slouc¢enim
vroce 1993 a do plného provozu se dostal vroce 1995. Plnd operatni konfigurace
NAVSTAR GPS je 24 druzic v 6 orbitalnich drahach, viz obrazek (Obr. 21). Systém GPS
pro civilni uZzivatele poskytoval piesnost 95%, coz se zménilo v roce 2000 rozhodnutim
prezidenta Billa Clintona, ale pfesto si Spojené staty vyhrazuji prdvo omezit piesnost

signalu GPS, nebo dokonce Upln€ zamezit civilnimu piistupu.

Systém GPS je tvoren tfemi zakladnimi segmenty, a to uzivatelskym, kosmickym a fidicim

segmentem.
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Obr. 21. Rozmisténi a drahy 24 druzic [21]

Uzivatelsky segment je tvofen anténami a procesory piijimaci, které poskytuji uzivateli
informace o jeho poloze, rychlosti a piesném casu. V soucasné dobé¢ existuje nékolik typt
pfijimaci — jednokanalové, vicekanalové a hybridni. Jednokandlovy pfijimac je schopny
zachytit a zpracovavat signal z jedné druzice, a proto musi po zpracovani informaci z jedné
druZice ptfepnout na druhou (doba pfepnuti cca 20ms). Vicekanalové pfijimace dokazi
zachytavat a zpracovavat signaly z vice druzic najednou a hybridni ptijimace dokazou taky
zachytavat a zpracovavat signaly z vice druZic, ale ne v dostate¢ném mnozstvi, takze musi
taky prepinat, ale ne tak Casto jako u jednokanalového ptijimace. Zakladni schéma GPS

pfijimace je na obrazku (Obr. 22).
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Obr. 22. Technické schéma GPS pfijimace [21]

Kosmicky segment se skladd s minimaln¢ 24 druzic v 6 orbitalnich drahach s inklinaci 55°
ve vysce 20 200 km a s periodou 12 hodin. Pocet druzic se neustale méni, protoze jsou
stale vypoustény nové generace druzic a staré se rusi podle jejich aktualniho technického
stavu. Od roku 1978 prosly druzice GPS velkymi zménami a rozsdhlou modernizaci. V

soucasnosti je v provozu jiz tfeti generace a dalsi dve jsou ve vyvoji.

Ridici segment je mezi uZivateli nejméné zndmy a tvoii ho soustava péti monitorovacich
stanic, tfi pozemnich vysilaci povell a hlavniho fidiciho stfediska. Monitorovaci stanice
jsou rozmistény tak aby umoZznovali sledovani co nejvétSsiho mnoZstvi druZic, takZe jsou

rozmistény rovnomeérné podél rovniku. [20][21]
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4 V SOUCASNOSTI NABIZENE AUTOALARMY S GSM
MODULEM

4.1 Jablotron Alarms a.s.

Ceska spole¢nost Jablotron Alarms a.s. vyrabgjici elektronické zabezpetovaci

systémy od roku 1990 vyrabi a dodava na Cesky trh GSM/GPS autoalarmy tady ,,Athos®.
[22]

4.1.1 GSM alarm CA-1802 "ATHOS"

GSM alarm CA-1802 "ATHOS" kombinuje zabezpeceni automobilu, imobilizér a ptenos
poplachové informace na mobilni telefon. Automobil je tak stale dostupny prostfednictvim
mobilniho telefonu a majitel si mize kdykoliv ovéfit jeho stav pomoci jednoduchého SMS
dotazu. Sam autoalarm informuje uZivatele vozidla o vybitém akumulatoru, nebo pfi
dlouho otevienych dvefich. K zapinani/vypinani muzeme pouzit originalni dalkové
ovladani dodavané piimo k automobilu nebo ovladani dodavané za piiplatek k autoalarmu.
Ovladani je mozné i pomoci SMS zprav nebo prozvonénim. Autoalarm pii zastfezeném
stavu vyhlasi poplach pii otevieni dveti/kufru, zasunuti klicku zapalovani, poklesu napéti
(zapnuti né&jakého spotiebice ve vozidle). Autoalarm je mozné rozsifit o bezdratové

detektory, které mohou stiezit vnitini prostor vozidla, ale i jeho okoli.

Pfi naruSeni vozidla je aktivovana siréna, alarm odesle SMS zpravy a provede zavolani na
pfednastavend Cisla. SMS zprava obsahuje datum, ¢as a informaci o zpiisobu naruseni.

Tvar SMS zpravy je moZné ménit do libovolné podoby.

Imobiliza¢ni obvod chrani vozidlo pfi naruseni a lze ho pferusit i pomoci SMS napf. pfi
odcizeni klict.

Pro ptipad vybiti nebo odpojeni akumulatoru mé Athos vlastni zalozni zdroj BB-02.
Nastaveni autoalarmu je mozné pomoci SMS nebo pies webovou stranku GSMLink. [22]

Cena autoalarmu GSM alarm CA-1802 "ATHOS" se pohybuje kolem 6 500 K¢.
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4.1.2 GSM alarm CA-1803 BT "ATHOS"

GSM alarm CA-1803 BT "ATHOS" ma stejné funkce jako verze CA-1802, ale navic
obsahuje GPS modul, ktery umoznuje piesné urceni polohy vozidla. O poloze vas
autoalarm informuje pomoci SMS s odkazem na internetovou stranku s mapou. Dale jde
vyuzit informace z GPS vyuzit k pribéznému sledovani pohybu vozidla, kdy alarm predava
tyto informace na vzdaleny server, kde vytvafii knihu jizd s popisem tras. Autoalarm CA-
1803 BT "ATHOS" je na obrazku (Obr. 23). [22]

Cena GSM autoalarmu GSM alarm CA-1803 BT "ATHOS" se pohybuje kolem 9 500 K¢.

Obr. 23. GSM alarm CA-1803 BT "ATHOS" [22]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 36

4.2 FLAJZAR,s.r.o.

Ceska spoleénost FLAJZAR, s.r.0. se zabyvéa vyvojem elektronickych zafizeni a pfistroji,
s naslednou kusovou nebo sériovou vyrobou. Do jejich sortimentu patii elektronické
signalizatory pro rybéafe, prvky zabezpecovaci techniky, zejména GSM komunikatory, nebo

vyroba elektronickych stavebnic a moduld. [23]

4.2.1 Electronic Micro Alarm EMA

EMA je miniaturni GSM autoalarm, viz obrazek (Obr. 24), ktery ma velmi jednoduchou
instalaci stac¢i do né&j vlozit SIM kartu a zasunout do napéjeci zasuvky autozapalovace.

V jeho téle je obsazen GSM modul, senzory, zalozni Li-lon akumulator a mikrofon.

Nastavovani a zmény je mozné provadét pomoci SMS piikazii nebo pfipojenim s PC

pomoci konektoru USB.

Autoalarm EMA je stale zasunut vV napajeci zasuvky autozapalovae. Po zastiezeni
autoalarm aktivuje senzory naklonéni, otfesii a polohy, detektor poklesu napéti v siti,
popiipade externé pfipojené senzory hlidajici va$ viiz. Pii naruSeni vam autoalarm zasle
SMS a provede volani na pfednastavené ¢islo, majitel pak miiZze na dalku odposlouchavat

prostor vozidla nebo sledovat pfiblizny pohyb vozidla pomoci BTS bunék GSM sité. [23]

Cena GSM autoalarmu Electronic Micro Alarm EMA se pohybuje kolem 2 990 K¢.

Obr. 24. Electronic Micro Alarm EMA [23]
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4.3 TOTAL SECURITY SYSTEMS GROUP

TOTAL SECURITY SYSTEMS GROUP je mezinarodni skupina spolecnosti, do které
patii TSS Group, a.s. Trenéin (SR) a Total Security Systems s.r.o. Zlin (CR). Zabyva se
vyrobou, dovozem a distribuci zabezpeCovacich systémid pro vozidla a objekty, také
poskytuje sluzby online sledovani vozidel. Tento rok se spojil Total Security Systems s.r.o.
s Phobos spol. s r.o, takze v sortimentu této skupiny najdeme i vyrobek firmy Phobos GSM

autoalarm Mistral [24]

431 KEETECT GSM

KEETEC T GSM je vestavény autoalarm s GSM modulem, ktery pfi poplachu informuje
uzivatele volanim nebo SMS zpravou az na 4 predvolena ¢isla. Nastaveni autoalarmu se
provadi pomoci PC ptes USB rozhrani. Ovladani se provadi ptikazy pomoci SMS zprav,
ptidavnym dalkovym ovlada¢em KEETEC nebo u verze s CAM bus modulem je mozné

pouzit originalni dalkovy ovladac.

KEETEC T GSM je mozné pouzit i jako jednoduchy GSM alarm pro malé objekty nebo
pro ovladani bran a garazovych dveii atd. KEETEC T GSM je na obrazku (Obr. 25).

Cena GSM autoalarmu KEETEC T GSM se pohybuje kolem 4 500 KZ¢.

«@ KEETEC

Alarm System

Obr. 25. KEETEC T GSM [24]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 38

4.3.2 Mistral GSM 077

Mistral GSM 077 na obrazku (Obr. 26) je autoalarm s vestavénym GSM modulem, pomoci
n¢hoz informuje o stavu vozidla vSude tam, kde je dostupny GSM signal. Komunikace
s alarmem probiha jako bézny hlasovy hovor. Menu alarmu je ve Ctyfech jazycich a to ve
slovensting, cestin€é, madarStiné a anglic¢tiné. V ptipad¢ poplachu vold alarm na dvé
zvolend Cisla, kde pomoci hlasového ozndmeni informuje o naruSeni a stavu vozidla.
Pokud se nachazi vozidlo mimo oblast pokrytou GSM signalem, tak provede volani o
naru$eni hned, jakmile bude signal GSM dostupny. Pokud se alarmu nepodaii dovolat na
ptedvolené ¢islo, bude toto volani opakovat, dokud nebude hovor pfijat, a to tolikrat, kolik
opakovani je nastaveno (2, 4, 8, 12). Pokud se nepodati alarmu spojit s prvnim ¢islem, tak
pokracuje volanim na druhé zvolené telefonni ¢islo. Zavolanim na cislo autoalarmu
muzeme zjistit stav vozidla, ovladat zapnuti a vypnuti alarmu, kontrolovat stav kreditu
pokud mame ptedplacenou kartu a zjistit stav signalu GSM. Komunikace s alarmem je

chranéné zvolenym vstupnim heslem.

K autoalarmu jsou dodavany dva dalkové ovladace s plovoucim kédem, pomoci kterych

muzeme alarm ovladat a pti poplachu budeme informovani volanim na telefon.

K dostani je 1 verze Mistral GSM 077 CAN BUS, kterou jde zapojit na CAN BUS sbérnici

auta, coz podstatné zjednodusuje jeho montaz. [25]

Cena GSM autoalarmu Mistral GSM 077 se pohybuje kolem 3 500 K¢.

Obr. 26. Mistral GSM 077 [24]
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4.4 Zarizeni neznamych vyrobcu

Jedna se predevsim o zafizeni Cinskych vyrobct, u kterych nejde ptesné dohledat jméno
vyrobce, a ve svEété se prodavaji tyto zafizeni pod riznymi znackami, které jim dali jejich

distributofi.

4.4.1 GPS lokalizator - 102B

Neni prodavan piimo jako autoalarm, ale ma funkce, diky kterym jde jako autoalarm
vyuzit. Zatizeni je napajeno pomoci baterie, ale je mozné ho pomoci adaptéru dobijet
ptfimo ve vozidle. Lokalizator obsahuje otfesovy snimac, ktery jde vyuzit k detekci
vloupani do auta nebo pfi snaze o kradez soucastek automobilu napt. kol. Dale pak ma
funkci ochranna zéna coz je uzivatelem definovana zona, uvnité které se mize vozidlo
pohybovat bez toho, aby byla posldna poplachovd SMS zprava. Pot¢ ma funkci, kdy
informuje uzivatele 0 tom, Zze se vozidlo dalo do pohybu. Dalsi funkci je zjisténi polohy
vozidla a to bud’ pomoci GPS pokud je signal dostupny nebo zatizeni posle informaci o
BTS stanici, ke které je prave piipojeno. V zafizeni je i mikrofon, ktery je mozny pouzit ke

vzdalenému odposlechu kabiny vozidla.

Komunikace a nastavovani uzivatelem probiha pomoci SMS zprav. Komunikace je
chranéna Sestimistnym heslem, které si voli uzivatel sdm a musi byt pak obsazeno v kazdé
piikazové SMS zprave. GPS lokalizator 102B podporuje maximalné 5 autorizovanych

¢isel, s kterymi bude komunikovat.

Vyhodou tohoto zatizeni je jeho velikost a kompaktnost, viz obrazek (Obr. 27), takze
nemusi byt umisténo jen v jednom vozidle a mizeme ho podle potieby velmi lehce

pfemistovat. [25]

Cena tohoto GPS lokalizator - 102B se pohybuje kolem 2 000 K¢.
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Obr. 27. GPS lokalizator - 102B [25]
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II. PRAKTICKA CAST
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5 ALTERNATIVNI RESENI K PROFESIONALNIM GSM ALRMUM

5.1 Nastavba bézZného mobilniho telefonu

Nastavba pro mobilni telefon je zafizeni, které se pfipojuje bud’ pomoci datového rozhrani
telefonu, nebo se zasunou misto SIM karta a komunikuje s telefonem pomoci SIM Toolkit

a vyuziva GSM moznosti telefonu.

Nastavby pro mobilni telefony, které slouzi jako alarmy/autoalarmy se postupem c¢asu
dostavaji do pozadi a to z divodu, ze cena komercnich alarmt je v takové cenové hlading,

Ze to prestava byt pro zédkaznika jak cenové zajimavé, tak funkéné zajimavé.

5.1.1 SIM Toolkit

Uplny nézev této technologie je SIM Application ToolkKit, ale celosvétové se vice uchytil
zkraceny nazev SIM Toolkit. Jedna se o historicky nejstar$i a nejrozsifenéjsi zptisob
provozovani aplikaci na mobilnich telefonech. A podle SIMallinace umi pouzivat SIM

Toolkit vSechny telefony vyrobené od roku 1999.

V GSM 2G sitich je SIM Toolkit definovan GSM 11.14 normou vydanou v roce 1995.
Pozdéji byla tato norma nahrazena normou 3GPP 31.111, jejiZ soucasti je i specifikace

zadosti USIM Toolkit pro 3G sité.

SIM Toolkit je technologie umozZiujici nahravani a provoz aplikace na mobilnim telefonu.
Nejcastéji se s technologii setkavame napt. u GSM bankovnictvi, kdy je aplikace nahrana

bankou piimo na SIM kartu. [26][27]

5.1.2 Bladox, s.r.o.

Bladox je ¢eska firmu vyrabg&jici ptisluSenstvi, hardware a software k mobilnim telefontim.
Z jejich produkce pochazeji simtoolkit nastavby Auto Alarm, Turbo Motion a nastupce této
nastavby Auto Alarm, Turbo Motion 2, pomoci nichz se z béZzného telefonu podporujiciho

SIM Toolkit stane autoalarm.
Auto Alarm, Turbo Motion 2

Auto Alarm, Turbo Motion 2, ktery mizete vidét na obrazku (Obr. 28) je nastavba pro

mobilni telefon koncipovand jako vlozené zatfizeni mezi SIM kartu a mobilni telefon
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obsahujici akcelerometr (senzor zrychleni), ktery je schopny ve dvou osach vyhodnotit
nejen dynamické zrychleni, ale i staticky ndklon, tedy vétSinu zmén zpisobenych
manipulaci anebo jizdou s vozidlem. Diky akcelerometru neni nutna zadna dals$i instalace
¢idel ¢i jiny zasah do elektroinstalace vozidla a v nejjednodussim piipade pouziti staci
nechat mobilni telefon pouze poloZeny ve vozidle a v pifipad¢, kdy zaznamend pomoci
akcelerometru pohyb, tak odesle poplachovou SMS zpravu na piedem definovana cisla.
Poplachova zprava obsahuje LAC a CID koédy zékladnovych stanic BTS, podle kterych

muizeme pomoci webu www.gsmweb.cz urcit ptibliznou polohu, kde se viiz pravé nachazi.

Kromé¢ akcelerometru je Auto Alarm, Turbo Motion 2 vybaven 13 digitalnimi vstupy nebo
vystupy (z nichz 4 mohou byt pouzity jako analogové vstupy), které je mozné ptipojit
K napt. centralnimu zamykani, dal$im ¢idlim (napf. otevieni dvefi) atd. Oproti prvni verzi
ma Auto Alarm, Turbo Motion 2 vylepSeni ve formé 2+2 opticky izolované vstupy a
vystupy se snaz§i moznosti pfipojeni ¢idel a RS232 rozhrani, ke kterému jde ptipojit GPS

piijimac pro ziskani piesné polohy vozidla. [26][27][28]

~~
<

SN: st1p-fim0rj7s9

TPIN: 74344650

BLAD

Obr. 28. Auto Alarm, Turbo Motion 2 [26]


http://www.gsmweb.cz/
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5.2 Moznost vyuziti zarizeni typu Smartphone

Smartphone neboli jinak ,,chytry telefon®, je telefon, ktery je vybaven operacnim systémem
dnes se jedna nejCastéji o operacni systém Android, i0S, Windows Phone. Dale je pak
Casto vybaven GPS modulem, akcelerometrem, gyroskopem, magnetometrem coz jsou
veci, které lze pouzit k zabezpeCeni vozidla, protoze jsou casto soucasti i béznych
komerénich autoalarmtl a protoze cena téchto telefonil v poslednich letech vyrazné klesla a
novy telefon s GPS modulem mutzeme koupit za cenu kolem 2000 K¢, muze to byt i

vhodna alternativa komer¢nich autoalarmu.

5.2.1 Vyuziti Smartphone pro urceni polohy

Témeét vsechny mobilni telefony typu ,,Smartphone® umoznuji lokalizaci jejich polohy a to
pomoci aplikace, kterd je soucdsti telefonu nebo s vyuzitim aplikace tfeti strany. Pro
vyuzivani téchto sluzeb je, ale vétSinou potieba mit aktivovany datovy tarif, protoze tyto
sluzby vétSinou neumi komunikovat pomoci béznych SMS zprav. Pokud je tedy telefon

umistén ve vozidle mizeme vyuzit téchto sluzeb k lokalizaci vozidla.

Nize jsem popsal integrované lokaliza¢ni sluzby u systémi Windows Phone a Android,
operacni systém iOS jsem vynechal z diivodu ceny, kterd je u telefonti s i0S podle mé uz

pfilis vysoka pro vyuZiti takového telefonu na sledovani vozidla.
Windows Phone

Telefon s Windows Phone obsahuje funkci pro jeho lokalizaci uz v zakladu, staci mit jen
telefon pfihlaseny k Windows Live ID a mit v telefonu povolenou lokalizaci a potifebny
datovy tarif. K lokalizaci telefonu se vyuZije webova stranka pfimo od Microsoftu
www.windowsphone.com, na kterou se pfihlasime pomoci stejného Windows Live ID jaké
je pouzito v telefonu, piejdeme do zalozky ,,Najit mij telefon®, kde mame moznost se
podivat na polohu telefonu, viz obrazek (Obr. 29). Pokud se nepodafii telefon k nalezeni,
tak sluzba bude lokalizaci dale zkouSet a pokud se ji ho podaii najit tak nam zasle o této
informaci email. Sluzba vyuziva k lokalizaci GPS, ale pokud neni signal GPS dostupny,

tak snazi se urcit polohu pomoci BTS stanic. [29]


http://www.windowsphone.com/
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Obr. 29. Ukazka GPS lokalizace Windows Phone telefonu [29]
Android

Obdobnou funkci jako telefony s Widnows Phone maji i telefony S Androidem. Sluzba ma
nazev Google Latitude. Proto, aby pomoci ni bylo mozné telefon lokalizovat, tak musi byt
telefon sparovany s Google uctem, povolené sledovani pomoci této sluzby v telefonu,
zapnutou GPS a potiebny datovy tarif. K lokalizaci telefonu se pak vyuziva stranky
www.google.cz/latitude, kde je mozné si zapnout logovani historie, takze pak muzete mit
prehled o pohybu daného objektu v Case. K lokalizaci se vyuziva hlavné GPS, ale pfi
nedostupnosti se vyuziva i BTS stanic a ve srovnani s Windows Phone mi lokalizace

pomoci BTS stanic na Adroidu pfijde subjektivné pfesnéjsi. Lokalizace pomoci BTS je na

obrazku (Obr. 30) [30]
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Obr. 30. Ukazka BTS lokalizace Android telefonu [30]
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6 NAVRH A REALIZACE ZABEZPECOVACIHO ZARIZENI

ZabezpecCovaci zafizeni bude tvofeno mobilnim telefonem Samsung Omnia 7 se systémem
Windows Phone 7.8 a aplikaci, ktera bude vyhodnocovat aktudlni polohu a pokud vozidlo
opusti vyhrazeny prostor, viz obrazek (Obr. 31), tak bude majiteli vozidla zasilat
poplachové SMS zpravy s aktualni polohou vozidla. Pro vytvofeni aplikace bude pouzit

vyvojaisky program Microsoft Visual Studio Express 2012 for Windows Phone.

| VOZIDLO

Obr. 31. Vozidlo s vyhrazenou imaginarni hranici
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6.1 Microsoft Visual Studio Express 2012 for Windows Phone

Visual Studio Express 2012 for Windows Phone je kompletni vyvojaiské prostredi, viz
obrazek (Obr. 32), pro vytvareni Windows Phone aplikaci. Visual Studio Express 2012 for
Windows Phone obsahuje vyvojarské funkce, jako jsou sablony Windows Phone projektd,
editoru kodu, atd. Obsahuje také integrované testovaci funkce, jako je simulace, sledovani
a profilovani. S Visual Studio Express 2012 for Windows Phone, mizete ladit a testovat

své aplikace v emulatoru Windows Phone nebo na Windows Phone zafizeni. [31]

TARGET DEVICE SOLUTION EXPLORER

i
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Obr. 32. Vyvojarské prostiedi Visual Studio Express 2012 for Windows Phone [31]



UTB ve Zliné, Fakulta aplikované informatiky, 2013

48

Pozadavky na systém:

Podporované operacni systémy
e Windows 8 (x64)

Podporované pocitacové architektury
e 64bitové (x64)

Pozadavky na hardware
e 1,6 GHz nebo rychlejsi procesor
e 4GB RAM

¢ 4 GB volného mista na pevném disku
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6.2 AutoalarmWP

Aplikace byla vytvotena v programu Microsoft Visual Studio Express 2012 for Windows
Phone v programovacim jazyku C# a pro nahrani programu do mobilniho telefonu je
potfeba mit telefon zaregistrovany ve vyvojaiském programu. Program byl testovan na
telefonu Samsung Omnia 7 na obrazku (Obr. 33), takze plna funkénost je zaru¢ena pouze

na tomto telefonu. Pro program jsem zvolil jméno AutoalarmWP.

@ 24

;utoalarmWP

|

Stoped

Obr. 33. Samsung Omnia 7

6.2.1 Popis funkce aplikace

Po zapnuti aplikace AutoalarmWP se provede naéteni soufadnic a vyhodnoti se jejich
horizontalni a vertikalni pfesnost a pokud je ptesnost lepsi nez 40 metri jak v horizontalni
tak ve vertikalni roving, tak se provede uloZeni této souradnice a bude dale pouzita jako
sttedovy bod definované zény. Dlivod pro¢ byla pouzita v programu AutoalarmWP hranice
40 metrl je ten, Ze ptrijem GPS signalu neni vSude Uplné ideédlni a zkouSenim pfimo ve

vozidle jsem dospél k této hranici jako k rozumnému kompromisu. Po ulozeni této vychozi
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soutfadnice aplikace neustale aplikace zjistuje aktualni polohu vozidla a urcuje vzdalenost
mezi vychozi a aktudlni soufadnici. Pokud zjisti, Ze vzdalenost je vEtsi nez nastaveny limit,
kde jako minimalni hodnotu doporucuji z ditvodu ptesnosti 70 metrd, coz je i vychozi
hodnota prednastavend v aplikaci, tak provede odeslani poplachové SMS s aktualni
polohou vozidla. Poplachovou SMS zasil4 i déle a to v nastavenych casovych intervalech a
to vzdy s aktudlni polohou, SMS zprava neni odeslana jen v okamziku, kdy vozidlo neméni

svou polohu. ZjednoduSeny vyvojovy diagram viz obrazek (Obr. 34)
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6.2.2 Odesilani SMS

Z dtvodu, Ze u telefoni s Windows Phone 7.8 neni mozné odesilat automaticky bézné
SMS zpravy pomoci externi aplikace bylo nutné vymyslet jak toto omezeni obejit. A jako
nejlepsi feseni se jevilo odesilani SMS pomoci né&jaké internetové sluzby, ktera ma volné
ptistupné API. Nakonec jsem vybral sluzbu spole¢nosti Canistec s.r.o., kterou provozuje
tato spolecnost pod ndzvem voocall, kde mé piesvédcili jejich velice jednoduché API pro
odesilani SMS zprav, viz obrazek (Obr. 35) a dobré ohlasy od uzivatelu této sluzby. Cena

jedné SMS poslané pies voocall je 1 K¢ s DPH.

https://www.voocall.cz/api/sms.php?u=<uzivatel>&p=<heslo>&f=<z_linky>&d=<n

a_cislo>&t=<text>

<uzivatel> = pfihlaSovaci jméno uZzivatele (email)

<heslo> = heslo uzivatele

<z_linky> = kod odchozi linky (X910XXXXXX) - parametr je nepovinny

<na_cislo> = ¢islo piijemce nebo kod adresaie (#XX nebo *XX, pokud pouZijete # je

nutné URL encode)

<text> = text zpravy (max. 160 znakd, text by mél byt URL encoded)

Obr. 35. SMS API voocall [32]

ProtoZe se jedna o odesilani SMS zprav pomoci internetové sluzby je potieba, aby byl
mobilni telefon vybaven mobilnim datovym tarifem, kde ndm pro odeslani piikazu pro
zaslani SMS zpravy staéi i datova sit GPRS, ktera uZ je na vétsing mist CR mobilnimi
operatory upgradovana na rychlejsi EDGE a jak uvad&ji CR operatofi, tam kde je
k dispozici pokryti siti GSM tam bude v nejhor§im ptipadé dostupna i datova sit” GPRS.
TakZe to neni nijak omezujici ve smyslu pokryti GSM vs. GPRS/EDGE, protoZe pokryti je

uplné stejné a nevyhoda oproti odesilani pres GSM je nutnost mit datovy tarif.
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6.2.3 Grafické rozhrani AutoalarmwWPpP
Zde popisu jednotlivé obrazovky aplikace AutoalarmWP

Uvodni obrazovka aplikace

Obrazovka obsahuje jen dvé tlacitka jedno pro zapnuti a vypnuti alarmu a druhé pro vstup
do menu nastaveni a text, ktery nas informuje o stavu, jestli alarm pravé bézi nebo je

vypnuty. Uvodni obrazovka je na obrazku (Obr. 36)

AET

Autoalarm WP

Stoped

Start/Stop

Nastaveni

Obr. 36. Uvodni obrazovka
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Obrazovka Nastaveni - SMS

Obrazovka obsahuje tfi textboxy, viz obrazek (Obr. 37):
e PrihlaSovaci jméno uZivatele (email) — piihlasovaci email do sluzby voocall.
e Heslo — vase heslo do sluzby voocall.

e Telefonni ¢islo prijemce — telefonni Cislo, na které bude alarm zasilat poplachovou
SMS zpravu. Telefonni ¢islo zadavejte ve formatu 606112233 bez narodni
predvolby a pouze ¢eské telefonni ¢islo, protoze SMS brana voocall podporuje jen

odesilani na ¢eska ¢isla.

(WEREVEN]

SMS

Prihlasovaci jméno uzivatele (email)

Telefonni cislo prijemce

Obr. 37. Obrazovka Nastaveni - SMS
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Obrazovka Nastaveni — Casovace

Obrazovka obsahuje jeden textbox, viz obrazek (Obr. 38):
Zéna SMS [s] — Casovy limit v sekundach, po jehoz uplynuti bude pfi poplachu

odeslani dalsi poplachova SMS s aktualni polohou.

(WEREVEN]

Casovace

Zéna SMS [s]

Obr. 38. Obrazovka Nastaveni — Casovace
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Obrazovka Nastaveni — Zona

Obrazovka obsahuje jeden textbox, viz obrazek (Obr. 39):

e Velikost zony [m] — primér kruhové zony v metrech, ve které se muze vozidlo

pohybovat bez toho, aby byl vyhlaSen poplach. Po piekroceni této hranice je

posléna poplachova SMS zprava s aktualni polohou vozidla.

Nastaveni

/0Nna

Velikost zony [m]

Obr. 39. Obrazovka Nastaveni — Zona
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6.2.4 Ukazka funkce AutoalarmwWPpP

Jak muzete vidét na obrazku (Obr. 40), tak poplachové SMS zpravy obsahuji vzdy
informaci o opusténi nadefinované zony a hypertextovy odkaz na Google Maps, ktery
obsahuje i1 aktudlni polohu vozidla, kterou zobrazi graficky na map¢. Na dalsim obrazku

(Obr. 41) muzete vidét, jak potom vypada lokalizace vozidla na Google Maps po kliknuti

na hypertextovy odkaz z SMS zpravy.

< . voocall

= 0

o

maps?i=q&q=49.045097
17.4697228&7=16

POZOR! vozidlo opustilo
zonu, aktualni poloha je
http://maps.google.

com/

maps?f=q&q=49.045075

17.4686928&z7=16

POZOR! vozidlo opustilo
zonu, aktualni poloha je
http://maps.google.

com/

maps?f=q&q=49.045082

17.4681728&z7=16

Obr. 40. Polachové SMS
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Obr. 41

. Google Maps - aktualni poloha vozidla
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ZAVER
Tato prace se zabyva moznym vyuzitim mobilniho telefonu jako autoalarmu.

Uvod teoretické ¢asti prace je vénovan riziku kradezi dvoustopych motorovych vozidel,
kde je Eerpano hlavné ze statistik policie CR, které ukazuji, neustale klesajici trend kradezi
automobill, ale taky ndm ukazuji jen minimélni objasnénost takovych kradezi. Dale
popisuje nejrizikovéjsi regiony CR a nejvice kradené znatky a barvy vozidel. Také
poukazuje na mozné slevy na havarijnim pojistném pii pouziti né¢jakého nadstandardniho
zabezpeceni. Nasledné popisuje zakladnim rozdélenim zabezpeceni vozidel (mechanické a
elektronické). Poté se vénuje autoalarmiim vyuzivajicim GSM a GPS modul, a zpisobtim

jejich lokalizace predev§im pomoci GSM siti.

Dalsi cast je zaméfena na pruzkum ceského trhu s autoalarmy s GSM, kde mé piekvapilo,
ze na ¢eském trhu je opravdu velka nabidka s autoalarmy, ale téch, které obsahuji GSM

modul je jen minimum, i kdyz GSM modul zvySuje celkem vyrazné jeho uZitnou hodnotu.

V praktické ¢asti se zamétuje na alternativni feSeni ke komerénim autoalarmiim, jako jsou
napiiklad nastavby béznych mobilnich telefonil, které ale ptestavaji byt pro zakaznika v
posledni dobé cenové zajimavé a na ¢eském trhu jsem objevil uz pouze jednoho zastupce
téchto nastaveb, a to Auto Alarm, Turbo Motion 2 od firmy Bladox, s.r.o. Déle se zabyva
moznosti vyuziti mobilnich telefonti typu ,,Smartphone®, protoze u nich nastal v poslednich
letech rychly vyvoj a pokles ceny, a tak i telefony, které se stoji kolem 2000 K¢&, tak
obsahuji 1 GPS modul, coz umoziiuje jejich vyuziti pro sledovani polohy vozidla a to u
telefonll s nejcastéjSimi operaénimi systémy na trhu (Android, iOS a Windows Phone) i

bez aplikace treti strany, protoZe maji funkci lokalizace telefonu jizZ obsazenou v systému.

ZavereCna cast se zabyvd navrhem a realizaci jednoduchého autoalarmu s vyuZitim
mobilniho telefonu s operacnim syst¢tmem Windows Phone 7.8. Pro testovani aplikace
AutoalarmWP byl pouzit telefon Samsung Omnia 7. Aplikace by méla byt funkéni i na
dalSich zatizenich s Windows Phone 7.8 a Windows Phone 8, protoZe spole¢nost
Microsoft, ktera tento systém vyviji, klade velké naroky na vyrobce, aby zafizeni spliiovali
urcité minimalni pozadavky (musi obsahovat napt. GPS modul a mit dostate¢ny vypocetni
vykon) a tim zarucili maximalni kompatibilitu aplikaci mezi rliznymi telefony s timto
opera¢nim systétmem. Ale z divodu, ze jsem nemél k dispozici jiny telefon s timto

systémem, tak nebylo moZzné kompatibilitu na jinych zafizenich ovéfit. Funkce aplikace
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AutoalarmWP je zalozena na tom, Ze sleduje pomoci GPS aktualni polohu vozidla a pokud
zjisti, ze vozidlo opustilo pfeddefinovanou oblast, tak odeSle poplachovou SMS zpravu,
ktera obsahuje 1 aktualni polohu vozidla. Poplachovou zpravu odesila opakované s aktualni
polohou vozidla v nastaveném c¢asovém intervalu. Zdrojové soubory k programu

AutoalarmWP jsou na ptilozeném CD.
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CONCLUSION

This diploma thesis deals with the possible use of a mobile phone as a car alarm.

Introduction the theoretical part is devoted to the risk theft of motor vehicles, there is
mainly drawn from police statistics that show continuously decreasing trend of car theft,
but also show us the minimal detection of such theft. It also describes the riskiest CR
regions and the most stolen vehicle brands and colors. It also points to a possible discount
on automobile insurance when using the a high standard of security. It also describes the
basic division of security vehicles (mechanical and electronic). Then it deals with car
alarms which use GSM and GPS module, and methods for their localization primarily

using the GSM network.

Another part focuses on exploration of the Czech market with car alarms with GSM
module, where | was surprised that the Czech market is really large menu with alarms, but
those that contain a GSM module is a minimum, although GSM module increases

markedly the total utility value.

In the practical part focuses on alternative solutions for commercial car alarms, such as
extensions of common mobile phones, but which cease to be a customer recently cost-
effective and the Czech market, | discovered it was only one representative of these
extensions, and Auto Alarm, Turbo Motion 2 from the company Bladox, s.r.o. It also deals
with the possibility of using mobile phone the type of "Smartphone™ because with them
occurred in recent years, the rapid development and decrease price, as well as phones that
cost around CZK 2000, also includes the GPS module, allowing their use for tracking
vehicles and phones with the most common operating systems on the market (Android, iOS
and Windows phone) even without third party application, they have the location of the

phone already present in the system.

The final section deals with the design and implementation of a simple car alarm using a
mobile phone running Windows Phone 7.8. To test the application AutoalarmWP was used
phone Samsung Omnia 7 Application should work on other devices with Windows Phone
7.8 and Windows Phone 8, because Microsoft that this system develops, makes great
demands on manufacturers to make devices meet a minimum requirements (eg must
contain GPS module and have enough computing power) and thus ensure maximum

application compatibility between different phones with this operating system. But the
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reason that I did not have another phone with this system, it was not possible compatibility
with other devices to verify. Features of AutoalarmWP is based on the fact that tracks by
using GPS current location of the vehicle and if it detects that the vehicle left a predefined
area so send alarm SMS message that contains the current position of the vehicle. Alarm
messages sent repeatedly to the current vehicle position in adjusted time interval. The

source files for the program AutoalarmWP are on the enclosed CD.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3GPP

A

API

BSS

BTS

CAN

CID

DPH

EDGE

GPRS

GPS

GSM

LAC

MHz

MZ

NAVSTAR GPS

NSS

Third Generation Partnership Project
Ampér

Ampere

Programové rozhrani aplikace
Application Programming Interface
Subsystém zakladnovych stanic

Base Station Subsystem

Zékladnova pievodni stanice

Base Transceiver Station

Controller Area Netwok

Cell ID

Ceska republika

Dan z piidané hodnoty

Enhanced Data Rates for GSM Evolution
General Packet Radio System

Globalni lokaliza¢ni systém

Global Position System

Globalni systém pro mobilni komunikaci
Global System for Mobile communications
Location Area Code

MegaHertz

Mechanické zabezpec€eni

Navigation Signal Timing and Ranging Global Positioning System

Sitovy a spinaci subsystém
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0SS

SIM

SMS

SR

TA

uUSB

USIM

Network and Switching Subsystem
Operacni a podptirny subsystém
Operation and Support Subsystem
Utastnicka identifika¢ni karta
Subscriber Information Module
Sluzba kratkych textovych zprav
Short Message Service

Slovenska Republika

Timing Advance

Univerzalni sériova sbérnice
Universal Serial Bus

Universal Subscriber Identity Module
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