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ABSTRAKT

Prace se zabyva analyzou potieb obci Vv oblasti nasazeni kamerového systému. Obsahuje
také ukéazku dostupnych kamerovych systémil S moznosti pofizovani zaznamu urcenych
k usvédCeni pachatele ¢i k prevenci proti kriminalité. Soucasti je samoziejmé i nutna
pravni legislativa upravujici pouziti kamerovych systémi se zdznamem. Duraz je zde
kladen zejména na ekonomické feseni s pozadavkem zachovani profesionalni kvality
obrazu. Prace je tedy zaméfena zejména na pozadavky obecni policie, malych a stfednich

obci v oblasti hlidani obecniho majetku a prevence proti pachani trestné ¢innosti.

Kli¢ova slova: obec, kamera, prevence, kamerovy systém, zaznam

ABSTRACT

The thesis analyzes the needs of communities in the deployment of CCTV. It also contains
an assortment of available CCTV with recording intended to convict the offender or to
prevent crime. The necessary legal legislation regulating the use of CCTV recorders are
also part of the thesis. Primarily there are emphasized on economic solutions to the
requirement of maintaining a professional quality of the picture. The thesis is focused on
the requirements of the municipal police, small and medium-sized municipalities in the

area of monitoring of municipal property and prevent crime.

Keywords: municipality, camera, prevention , CCTV, record
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UvVOD

Neni zadnym tajemstvim, Ze kamerové systémy jsou jiz vSude kolem nés a tak se stavaji
stale cCast¢jSim doplnkem kazdodenniho Zivota. Me¢sta a obce dnes nejsou zadnou
vyjimkou.

Na téma vyuziti kamerovych systémii v obcich a méstech bylo jiz napsano mnoho praci,
knizek, publikaci a podobné¢, jenze v dnesni uspéchané dobé, je jeho potizeni pro takovou
obec, bavime-li se o malych a stfedn¢ velkych obcich, velkd finan¢ni starost a spousta
papirovani. Existuje cela fada firem, kterd vypracuje navrh obci takzvané na miru, objedna
komponenty, vSe nainstaluje, odzkousi a ptedd do uzivani. Netvrdim, ze s produktem
nebude obec spokojena, ale pravé cena bude této sluzbé vice nez imérna. Dale existuji
predptipravené sety, které jsou cenové jiz dostupnéjsi a i jejich montaz neni vysadou pouze

prodavajici firmy. Timto ndm zaroven zasadn¢ klesa i vysledna cena instalace.

Jiz 4 roky brigadné pracuji ve spolecnosti, kterd se sice nezabyva kamerovymi systémy,
ale diky ni objizdim mésta a obce po celé Ceské republice a taky na Slovensku. Jsem
v osobnim kontaktu at uZ se samotnymi starosty, nebo &leny zastupitelstva. Resime
varovné a vyrozumivaci systémy a Casto se pfitom setkdvam s otazkami typu, zdali se
firma, nebo moji spolupracovnici nezajimaji pravé o kamerové systémy, které by ohlidaly
obecni majetek. Vzdy uvadi jiz zminovany diivod, Ze nabidka na trhu je sice velika, ale
potizovaci cena je pro danou obec vysoka rovnéz. Proto jsem se v ramci dotazniku pokusil
zjistit hlavni pozadavky takovych obci a sestavit nékolik cenovych variant feSeni tak, abych
vyhovél co nejvétsimu procentu odpoveédi. VSechny ceny jsou uvedeny véetné DPH a jsou

aktualni pro obdobi kvéten 2013.

Nedilnou soucasti je zde také vymezeni pravni legislativy, diky kterému mtze mit obec
jasno, za jakych podminek bude moci danou variantu pouzit a zdali vibec. Samotné
monitorovani prostiedi neni z hlediska zdkona takovy problém, ale jakmile se provadi i
zdznam, dochdzi ke zpracovani osobnich informaci. Proto lze zdznam provadét pouze

Vv urcitych situacich a na ur¢enych mistech.
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|. TEORETICKA CAST
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1 KAMEROVE SYSTEMY OBECNE

Vse o kamerovych systémech, jejich principu snimani a vyhodnocovani bylo uz dokonale
popsané v knizce Kamerové bezpec¢nostné systémy od autori Toma$ Lovecek a Peter
Nagy. Avsak rozmach této technologie je rok od roku znatelnéjsi, coz dokazuje integrace
kamer do ¢im dal vice elektronickych piistroju. Pokud ale zistaneme u KS z hlediska
prevence a monitorovani ur¢ité oblasti, mizeme systém rozd¢lit na 3 zakladni césti.
Nejpodstatnéjsi a nejdulezitéjsi je samotna kamera. V dnes$ni dobé je na trhu velmi Siroka
Skala tohoto sortimentu, ale ne vSechny pfistroje splituji nutné pozadavky nejen na kvalitu
samotného obrazu. Druhou ¢asti KS je pfenosova trasa. Zde zélezi hned na nékolika
faktorech, jako je druh samotné kamery, délky vedeni, ¢i kvalita vysledného obrazu. Tieti
¢ast tvofi zafizeni, které je urcené pro nésledné zpracovani, ukladani a vyhodnoceni. Nutné

je jak kvalitni hardwarové, tak i softwarové vybaveni. [1], [5]

KS muiZeme rozdélit na zcela analogové, kde je 1 samotny signdl pfenaSen V analogoveé
podobé. Jednad se o uzavieny okruh - CCTV, ktery je nadale nezavisly na jakychkoliv
jinych sitich a aplikacich. Déle miZeme mit zcela digitdlni systém, nebo kombinace

analogového a digitalniho. Tuto kombinaci oznac¢ujeme jako hybridni kamerovy systém.
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2 ANALOGOVE KAMEROVE SYSTEMY

V dnesni dobé¢ ,,digitalizace* by bylo ptirozené, Ze jsou analogové kamery na ustupu, avsak
predevsim diky jejich pofizovaci cené a jejich kvalitnim snimani scény i1 za rtznych
svételnych podminek se stale drzi v Sirokém sortimentu vyrobcli a jsou stale znacné
pouzivané. Pfenos probihd nejcastéji po koaxialnim kabelu. Nevyhodou je, Ze jeden kabel
dokaze ptrenaset pouze obraz z jedné kamery. Kazda kamera musi mit tedy i své vlastni

napéjeni.

2.1 Kamerova jednotka

2.1.1 Kamera

Ve vétsing pripadii jsou dnesni kamery vybaveny snimacem technologie CCD ¢ipu, ostatni
CMOS senzorem. Pravé kvalita CCD ¢ipu nam udédva hranici ostrosti snimané scény.
Snimaci prvek CCD je spolehlivy, levny, ma stdlost parametrii, odolnost vuci
elektromagnetickému poli a odolnost proti vibracim. DalSim trendem dneSni doby je
integrovat do analogové kamery digitalni signalovy procesor (DSP). DSP je dulezity
z hlediska kvality obrazu vystupujiciho z kamery a ma v sob& zahrnuty i jiné doplitkové
funkce. U analogového systému pouzivame téi druhy kodovani barevného signalu pro

televizni vysilani. PAL a SECAM pouzivajici v Evropé a NTSC v Americe a Japonsku. [1]

Obr. 1 Barevna analogova kamera. [11]
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2.1.2 Objektiv

vvvvvv

snimaci uhel, podle kterého vybirame, na jaké prostfedi je dany objektiv vhodny (zaméteni
na urcité misto, nebo sledovani co nejvétsi plochy). DalSimi parametry jsou clona, kterd
reguluje mnozstvi svétla prochdzejicim objektivem na Cip kamery, svételnost a opticka
ostrost. VSechny objektivy maji shodné rozméry zavitu a tak jsou kompatibilni na v§echny

druhy kamer, uchyceni maji dvojiho druhu C a CS. [2]

Obr. 2 Objektivy s pevnym ohniskem a manualnim ostenim. [10]

2.1.3 Polohovaci hlavice

Umoznuje elektromechanicky natacet kameru pomoci dalkového ovladani. Je vybavena
dvéma reverznimi motory na male napéti. Cely systém polohovaci hlavice je zapouzdien
do odolného krytu. Pouzitelnost ve vSech teplotnich podminkach bez nutnosti vyhfivani,
které 1ze v opravdu extrémnich podminkach doplnit. Jako hlavni parametry hlavice jsou
jeji nosnost, thlova rychlost, kroutici moment, mrtvy chod, stupen klimatické odolnosti a

proudovy odbér motoru. [1]
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Obr. 3 Polohovaci hlavice. [12]

2.1.4 Dalkové ovladani kamery

Nastavovani parametrii kamery na dalku, umoziiuje ndm ovlddat zménu ohniskové
vzdalenosti, ostieni, polohu polohovaci hlavice apod. Dalkové ovladani je ucelné zejména

pfi monitorovani vétSich prostranstvi. [1]

2.1.5 Kamerovy kryt

Zde je dulezité si stanovit, zda bude pouziti kamery na vnitini, nebo venkovni prostiedi.
Zatimco na vnitini kamerové Kryty nejsou kladena ptisna kritéria a zaroven jsou kamery
pro vnitini uzivani ¢asto montovany jako skryté, tak naopak venkovni kryty musi spliovat
hned nékolik zékladnich parametr. Zasadni je ochrana samotné kamery a objektivu proti
jakémukoli nasili, padu a povétrnostnim podminkam. V dnesni dobé je vod€odolnost proti
desti, prachotésnost, protislunecni stfiSka a vyhfivani s termostatem soucasti vétSiny

venkovnich kamer. Stale cast€j$i jsou 1 maskovaci funkce — koufové sklo, ¢1 moZnost

skrytého vedeni. [3]
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Obr. 4 Venkovni kryt se stiiSkou. [13]

2.2 Prenosové trasy a fizeni

Dilezité je si ptredem stanovit druh pienosu videosignalu, i zdali bude poticba fizeni
polohovaci hlavice, nebo motorzoomu objektivu. VSe zalezi na poctu pouzitych kamer,
jejich umisténi a vzdalenosti od zpracovavajicich, zobrazovacich a zaznamovych zatizeni.
Vzdy je dulezité zachovat co nejlepsi kvalitu obrazu pfi nejméné naroéné ekonomické

varianté.

2.2.1 Prenos po nesymetrickém vedeni

Jedna z nejcastéji vyuzivanych variant je pomoci koaxialniho kabelu. Pienos je zde ale

vzdalenostné omezen na cca stovky metrti.

Vnéjsi izolace

lzolace

Médéna sitka nebo Vodivé jadro

hlinikovy plast

Obr. 5 Vrstvy koaxialniho kabelu. [14]
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monitor

kamera

koaxialni kabel

Obr. 6 Pfenos pomoci koaxialniho kabelu. [15]

Maximalni délky kabelu

utlum pfi 5MHz (dB) typ kabelu koax 750hm délka (m)
3 0,6/3,7 115
1,0/6.6 214
& 0.6/3,7 230
1,0/6.6 428

Tab. 1 Maximaélni délky kabelf. [15]

2.2.2 Rizeni primo po viceZilovém kabelu

Jedna se o nejjednodussi zplsob fizeni a prenosu. Ovladani je realizovano pomoci spinacii
a pres jejich kontakty je pomoci vicezilového kabelu ptivedeno fidici napéti pfimo na
pohon objektivu nebo polohovaci hlavice. K napajeni se pouziva nejéastéji napéti 24 V, ale
to pfinasi zna¢ny ubytek napéti na fidicim kabelu. Proto je tento zpusob ovladani vhodny

pro vzdalenosti do 100 m. Napajeni 230 V je realné, ale toto feSeni se témét nepouziva. [3]
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motorzoom

koaxialni kabel monitor

polohovacf hlavice

vicezilovy kabel

ovladaci pult

Obr. 7 Rizeni p¥imo po vicezilovém kabelu. [15]

2.2.3 Rizeni po koaxialnim kabelu

Jednd se o nejCastéjsi zplsob pfenosu a fizeni po koaxiadlnim kabelu. Pfi tomto zplsobu
ovladani jde o vyuziti vedeni k zpétnému ptenosu fidicich signalti. Velkym pifinosem a
vyhodou je, Ze nedochazi k ubytklim napéti na vedeni pro napajeni pomocnych pohont. Ty
jsou napajeny z lokalniho napdjeciho zdroje a to nam podstatné prodluzuje dosah ovladani.
Naopak co nam vzdéalenost vedeni omezi je pouZity koaxialni kabel. U béZného
koaxialniho kabelu s impedanci 75 Ohmi je pfenos videosignalu omezen na fadove stovky
metrti. Pro docileni mnohem delSich vzdalenosti — az na nékolik kilometri, je potieba
prubézné pouzit korekéni videozesilovace. Ty po trase eliminuji Utlum pouzivaného

koaxialniho kabelu. [3]
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kamera

motorzoom

koaxialni kabel monitor

prijimac dalkového oviadani

polohovaci hlavice

ovladaci pult

Obr. 8 Rizeni po koaxialnim kabelu. [15]

2.2.4 Prenos po symetrickém vedeni

Symetrické vedeni neboli krouceny par tvoii dvojici vodica telekomunikaéniho kabelu.
Casto se pouzivaji dvé sady parovych kabeli, kdy jeden je uréeny pro prenos videosignalu
a druhy par pro ptenos fidicich signalti. Pomoci tohoto vedeni jsme schopni dosahnout
pfenosové vzdalenosti aZz do 10 km. Vyhodou je taky vysSi odolnost proti ruSeni

elektromagnetickym polem.

monitor

kamera

symetrické vedeni

pfevédéé_ ' prevadéc
koax/dvojdrat dvojdrat/koax

Obr. 9 Ptenos po symetrickém vedeni. [15]
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Nasledujici tabulka ukazuje, jak je dilezité¢ spravné urCit primér vodice. Zna¢n€¢ nam

ovliviiuje maximalni délku pienosové trasy.

prumér vodiéu délka trasy
2x04mm 1000m
2x 0.8 mm 2000m
2x1.2mm 2300m
2% 1.4 mm 2600m

Tab. 2 Maximalni délky symetrického vedeni. [15]

2.2.5 Rizeni po symetrickém vedeni

Tento zpusob Fizeni nam umoznuje prenaset signal az na vzdalenost 5 km, nebo pii pouziti
zesilovace na vzdalenost az desitek km. Vlastni fidici signal maze byt jak analogovy, tak
digitalni a to v zavislosti na pouzitém systému fizeni. U digitalnich systémil se nejcastéji
pouziva normalizovand sbérnice 485. Vyhoda spociva v ptipad¢ pouziti ovladani u vice
kamer, kdy nam staci pouze jedno vedeni, na které jsou napojeny vSechny polohovaci
zatizeni. Kazdé z pouzitych zafizeni ma sviij piijimac¢ a svoji adresu. Pfi tomto feSeni
musime pocitat s pouzitim konvertoru, protoZe spolecnd sbérnice neumoZiuje piimé
spojeni kamery a monitoru. Pomoci konvertoru ziskdme z nesymetrického vstupu

symetricky vystup a u monitoru ze symetrického vstupy asymetricky vystup. [15]

kamera prevadec prevadéc
koax. /dvojdrat dvojdrat/koax.

motorzoom

krouceny par

krouceny par

polohovaci hlavice

prijimac¢ dalkového ovladani

ovladaci pult
Obr. 10 Rizeni po symetrickém vedeni [15]
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2.2.6 Bezdratovy prenos
Bezdratova sit’ Wifi (wireless fidelity)

Technologie vyuzivajici bezlicencniho frekvencniho pasma. Jednd se o bezdratovou
komunikaci v pocitacovych sitich. Je idealni pro budovani velmi levné a ptesto vykonné
sit¢ bez nutnosti pouziti kabeldze. Wifi se dnes pouziva takika ve vSech pienosnych
pocitacich a je bézné soucasti mobilnich telefont, tabletu a podobné. Pienos probiha

V mikrovinném pasmu.

Bezdratovy mikrovinny prenos

Tento bezdratovy pfenos pouziva nejcastéji frekvenci 2,4 a 5,8 Ghz a pouziva se v ptipadé,
kdy nelze pouzit kabelovych rozvodi. Pokud chceme dosédhnout vzdélenosti nékolika
kilometrti, je nezbytnou podminkou piimé viditelnost mezi vysilaci a pfijimaci anténou.

Vhodné na pouziti, kdy budeme kamery ¢asto pfesouvat na jiné stanovisté.

Infracerveny prenos

Jedna se o bezdratovy prenos pracujici obvykle na vinovych délkach od 750 do 1000nm.
Zdrojem zéfeni je bud infraCervend dioda, ta je pouZitelnd pouze na velmi kratké
vzdalenosti, nebo se pouziva laserové diody, ktera zvladne uz vetsi vzdalenost. Nutnosti je
ale pfima viditelnost mezi vysilaci diodou a pfijimaci ¢asti. SloZité nastavovani pfi montazi

a nevyhoda povétrnostnich podminek.

Bezdratovy prenos videosignalu pomoci sit¢ GSM

Dnes stile vice pouzivand sit GSM (Global Systém for Mobile Comunications) —
celosvetovy systém pro mobilni komunikaci. Proto, abychom mohli tuto sit’ pouzivat, musi
byt v danych zafizeni implementovany GPRS (General Packet Radio Service) modem.
Vétsina soucasnych mobilnich telefonii tuto technologii ma, musi byt obsaZena taky

Vv samostatnych kamerach, DVR a podobné.
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2.2.7 Pienos po optickém vlakné

Opticky kabel vyuziva modulace lasert. Kabel se sklada ze sklenénych vlaken s vysokou
optickou propustnosti. Ty pisobi jako vinové vodice pro svételné paprsky. Kabely mohou
prenaset nekolik signald najednou a to na vzdélenost vice nez 50 km. Velkou vyhodou je
absolutni odolnost viici vliviim elektromagnetickych poli a proti odposlechu, dalsi vyhody
jsou mechanické provedeni optického kabelu v porovnani s koaxialnim, mald hmotnost,
ohebny s malym primérem. Naopak velka nevyhoda je v pofizovaci cené, jak samotného

optického vldkna, tak montaze i cené servisu.

Obr. 11 Optické vlakno [16]

2.3 Zobrazeni a zaznam

Pro zdznam obrazu se pouzivaji videorekordéry na videokazety. Ty jsou neustdle dokola
pfehravany novym a novym zaznamem, takze se jejich zdznamova kvalita po case
zhorSuje. Dnes se uz na fad€ mist pieslo u vétSiny analogovych systému k ukladani pomoci
digitalnich zdznamovych zatizeni.

vvvvvv

jsou postupné nahrazovany moderngjsimi LCD (Liquid Crystal Display), plazmovymi a

dnes LED (Light-Emitting Diode) monitory.

2.3.1 Kamerové prepinace

Kamerové prepinace sice dobie slouzi na prohlizeni vice kamer na jednom monitoru, ale
nikdy ne soucasn¢, vzdy musime mezi kamerami piepinat. To jde rucné, nebo se daji

nastavit casové skoky. Byvaji taky vybaveny poplachovymi vstupy a na zéklad¢ aktivace
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Z jednoho ze vstupl se automaticky zobrazi zadbér z pozadované kamery, ktera se nachézi

v prostoru, kde k aktivaci doslo.

monitor 1

4 (8,16) kamer sekvencni prepinac

il

poplachové vstupy

-mm~

monitor 2

Obr. 12 Kamerovy ptepinac. [15]

2.3.2 Délice obrazu, kvadrantovy selektor

Takové zafizeni dokaZe soucasné¢ na jednom monitoru zobrazit zabér z vice kamer
najednou. Dochézi k digitalizaci vstupnich signall, to znamend, Ze nepracuji v redlném
case a vstupni signaly nemuseji byt synchronizovany. Kromé funkce rozdéleni monitoru
pro jednotlivé kamery, mize mit kvadratorovy selektor i dalsi funkce jako poplachové

vstupy, vkladani textu, data, ¢asu a podobné¢. [15]
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4 (8,16) kamer kvadrantovy selektor

monitor 1

poplachové vstupy

Obr. 13 Kvadrantovy selektor. [15]

2.3.3 Multiplexery

Multiplexery jsou zafizeni umoziiujici realizaci multikamerovych systémi s kvalitnim
zaznamem. Pro videosignal maji 4-16 vstuptl. Zafizeni je pifimo propojeno
s videorekordérem s dlouhou dobou zdznamu (timelapse) a dale pak s nim dokaze
spolupracovat pii prehravani zaznamu a jeho analyze. Jeho vyhoda oproti béznym
videopifepinaciim je, ze dokaze zkratit na minimum mrtvy ¢as v sekvenci zabérl, cozZ je

¢as, kdy neni zaznamendvan signal od pfislusné kamery. [1]

4 (8,16) kamer multiplexer

—— ' ----- :

hlavni monitor

vedlejsi monitor

videomagnetofon s dlouhou dobou zaznamu

Obr. 14 Pouziti multiplexeru [15]
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2.3.4 Videorekordér VRC — Video Cassette Recorder

Je elektromechanické zatizeni, které zaznamenava analogovy zvuk a analogovy video
signal na vyménitelné videokazety typu VHS (Video Home Systém) a S-VHS. Zaznam lze

tedy piehrat zpétné v libovolnou dobu. Témér se uz ale nepouziva.

2.3.5 Pomalobézné videorekordéry TLR — Time Laps

Tyto videorekordéry byly vyvinuty vyhradné pro CCTV aplikace, zdznam v realném cCase
(50 pilsnimkd/s), 1ze vSak zvolit rizna rychlost zaznamu az 960 hodin na kazety typu
E180. Moznost externiho fizeni, ma poplachové vstupy. Taky vyuziva poplachovy vystup
pii ztraté signalu. Jejich souCasnou velkou nevyhodou je mechanické opotiebeni
zdznamového média a nahravaciho mechanizmu. Proto se dnes pouzivaji ve stale mensi
mife a jsou spolu s jejich koncici zivotnosti nahrazovany digitdlnimi videorekordéry.

Piesto jsou na nékterych mistech nenahraditelné.

2.3.6 DVR rekordéry

Tento typ zdznamového zafizeni je nejrozSifenéjsi. Digitalni videorekordéry DVR se
pouzivaji zejména k zaznamu analogového obrazu potizovaného CCTV kamerami. Diive
se pouzival zdznam na magnetickou pasku, analogovy signal se nejdiive digitalizuje A/D
prevodnikem a na magnetickou pasku se zaznamendva datovy tok komprimovany
kodekem. Dnes digitalni videorekordéry DVR pouzivaji jako zdznamové médium klasicky
pocitacovy pevny disk, na ktery je zaznam uchovavan. Do vétSiny rekordért 1ze doplnit
postupné i vice diskii. Tim lze dosdhnout vyssi kapacity a tim i delS$i doby zaznamu,
bohuzel cena pevnych diska je stale vysoka. Doba uchovavani zdznamu z CCTV kamer
zavisi jednak na technickych moznostech rekordéru, ale také na legislativé dle prostoru,
ucelu a zplsobu vyuziti zaznamt z kamer. DVR zaznamova =zatizeni dokazou
zaznamenavat obraz z vice kamer najednou, v zékladu to byva zafizeni urceny pro 4,8,
nebo 16 kamer. Existuji zafizeni pro zdznam 1 z vice kamer, ale pro nase vyuziti je 16

kamer pln¢ dostacujici.

Digitéalni videorekordéry DVR se V soucasné dobé neomezuji pouze na zdznam obrazu z

CCTV kamer, ale ve velké mife disponuji i velikym mnozstvim ptidavnych funkei.
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Zaznam lze kdykoli pfehrat z pevného disku HDD a lze na ném i Casové vyhledévat,

pretacet, nebo urcitou ¢ast zaznamu exportovat na jiné tlozist¢ a podobné.

Dalsi velice oblibenou a ¢asto pouzivanou funkci DVR je bezesporu detekce pohybu ve
snimané scéné a az poté spusténi nahravani. Tohle feSeni najde své uplatnéni zejména tam,
kde neni rusny pohyb a zaznam neni tudiz z celého dne, ale jen z paru minut, poptipade
hodin. Pfind$i ndm to mnohem mensi naroky na kapacitu pevného disku a jsme schopni
pokryt mnohem vice dnti bez nutnosti piehrani pfedchozich zaznamu. K tomu jesté existuje
funkce casového planu, podle které si sami nastavime, v které hodiny se ma zdznam
provadét popiipade v jaké kvalité. Trendem dne$ni doby je vzdaleny pfistup snad ke vSem
elektrickym zafizeni, ani DVR neni vyjimkou a vétSina z nich jsou vybavena sitovou
kartou, pomoci ni jsme schopni se pfipojit k lokalni siti s pfistupem k internetu. Staci ndm

bézny webovy prohlize¢ pro pristup k zaznamu odkudkoliv.

2.3.7 Pocitac se zasuvnou kartou

Vyuzivé osobni pocitac, ktery ma zabudovanou specialni kartu na zpracovani analogového
signalu. Ten se pfevadi na tok dat, ktery je nasledné¢ ukldddn na pamétové uloZiste,
nejcasteji pouzivany je pevny disk PC. Ten slouzi stejné jako digitalni videorekordér DVR.
Dochazi rovnéz ke komprimaci videosignalu z A/D pievodniku, kvuli velkému
kapacitnimu zatizeni diskd. Karta ndm dovoluje bez problému sledovat zaznam ze 4, 8
nebo 16 kamer, podle druhu karty, nebo lze pouzit vice karet. Osobni PC lze dale pouzivat

kromé monitorovani a zaznamu rovnéz k bézné kancelaiské ¢innosti.

Obr. 15 Zasuvna PC karta. [21]
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Existuji video systémy pro PC, které v sob¢ integruji jak analogové CCTV kamery, tak i IP
kamery. Takovy systém nazyvame hybridni a lze jej rozsifit az na 64 kamer. O hybridnim

systému vice nize v kapitole 4.
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3 DIGITALNI KAMEROVE SYSTEMY

U téchto systému feSime nasledujici kroky. Prvnim je samostatné digitalizace videosnimku.
Provadime pomoci analogové — Cislicového pievodu. To je proces, pii kterém dochazi
k pfevodu z analogového — spojitého signalu na digitalni — diskrétni. To nam zajistuje A/D

pievodnik.

Po digitalizaci se musi provést komprese videosignalu. Komprese je nezbytna z diitvodu
pomérné velké kapacity datovych soubor ur€enych k naslednému pienosu. Mame dvé
kategorie rozdéleni na ztratovou a bezztratovou kompresi. Zékladni a Casto pouzivana
ztratova komprese je komprese statickych obrazkt J-PEG, ktera se pouziva u barevnych
fotografii s velkou barevnou hloubkou, nebo pii kompresi ¢ernobilych fotografii s riiznymi
stupni $edi. Dalsi fadou komprese jsou oznacovany MPEG-1, -2 a -4. MPEG-1 je dnes
nejvice kompatibilni video format, ale jiz téméf nepouzivany a zastaraly. Komprese
pivodné vyvinuta pro vyuzivani technologie CD-ROM. MPEG-2 je standardnim formétem
uzivanym pro ukladdani a ptenos videa na DVD, nebo pii distribuci digitalniho televizniho
signalu DVB-T. U vSech aplikaci, které vyZaduji MPEG-2 komprimaci ¢i dekomprimaci
videa a to v realném case, jsou kladeny vyrazné mnohem vyssi naroky na vypocetni
kapacitu procesoru, nez u formatu MPEG-1. Posledni z fady MPEG-4 zahrnuje kompresi
AV dat pro webové sluzby oznaCovany jako streaming, uloZeni dat na CD a DVD,
hlasovou a video komunikaci a digitalni televizni vysilani. Vychézi z pfedchozich dvou
formatd. Dalsi typ je standard H.261/H.263, ktery byl zpocatku wuréeny pro

videokonference, dnes se vyuziva velmi Casto.

Pro ptenos digitalizovaného videosigndlu se dnes nejCastéji pouziva pocitacova sit
zalozena na technologii ethernet a pouZivajici protokol TCP/IP. Podle rozlehlosti miiZzeme
sit rozdelit do zakladnich ¢tyf kategorii na LAN — lokdlni pocitacova sit, MAN —
metropolitni pocitacova sit’, WAN — sit’ spojujici rozsahla tizemi (regiony, kontinenty) a
bezdratovou lokalni sit  WLAN. Zpiisob a princip pfenosu pomoci bezdratoveé sit¢ byl

popsan v kapitole 2.2.6 u analogovych kamerovych systémii.
K uloZeni digitalizovan¢ho videosignalu nam slozi digitalni videorekordéry DVR, ty byly
popsany v kapitole 2.3.6. Pro zaznam a soucasné pfipojeni na sit’ nam slouzi specialni

rekordéry zvané NVR rekordéry- kapitola 3.3 [7]
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3.1 IP kamery

IP kamera, nebo taky Casto nazyvana sitova kamera je kamera a pocitac¢ v jednom. U IP
kamer — digitalniho systému probiha pienos i fizeni pomoci IP sité. Kazda kamera ma svoji
IP adresu a je Kk této siti pfipojena. Ma taky vestavény webovy server, FTP server a FTP
klienta, emailového klienta, programovatelné vstupy a vystupy a dalsi funkce, mezi které
patfi i naptiklad sprava alarmi. Video zabéry pak muize uzivatel sledovat jak lokalnég, tak i
dalkové. Cela konfigurace probiha ptfes webové rozhrani, a tudiZ nemusi byt IP kamera
pfipojena k dalSimu pocitaci. To je rozdil oproti analogovym kameram, nebo webovym
kameram, které ke své ¢innosti pocita¢ potiebuji. Po siti mohou kromé& obrazu prenaset i
jiné data. Diky tomu miizeme piendset zvuk, mit pod kontrolou digitalni vstupy a vystupy,
ovladat natoceni kamery a podobné. Tento pienos videosignalu mlzeme povaZovat za
bezpec¢ny, pokud budou dodrzeny vSechny bezpecnostni prvky tykajici se pfenosu dat pies

webové rozhrani.

Tak jako IP kamera, tak i jiné zafizeni, které chceme ptipojit k internetu, nebo k LAN musi
mit svoji unikatni adresu (IP adresu). IP adresu tvoii Ctyfi Cisla oddélena teckou, pficemz

kazdé z téchto Cisel je v rozsahu 0-255. Priklad IP adresy: 192.168.1.1.

3.1.1 1P sité

IP - Internet Protocol je v soucasnosti nejpouzivanéj$im pocitacovym komunika¢nim
protokolem. IP je povazovany za zakladni protokol pouZzivany pro internet a e-mail. Je
vyuzivany denné i U nové instalovanych siti. Jeho oblibenost je podporovana cenové
dostupnymi zatizenimi a technologiemi a hlavné univerzalnosti jak pro malé, tak i rozsahlé
instalace. Zatizeni pro sitové video zaloZené na IP protokolu maji vyhodu v pfipojeni

k velkému mnozstvi dratovych i bezdratovych Ethernetovych zatizeni.

3.1.2 Ethernet

Ve vsech kancelafich pocitace s nejvétsi pravdépodobnosti vyuzivaji protokol TCP/IP a
jsou dratové, nebo bezdratoveé propojeny pomoci Ethernetové sité. Nové PC uz maji v sobé
integrované Ethernetové rozhrani, popfipadé lze PC kdykoli rozsifit o kartu pro

Ethernetové pfipojeni. [7]
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3.2 HD-SDI (high definition serial digital interface)

HD-SDI je technologie, kterd byla az donedavna vyuzivana vyhradné ve studiové televizni
technice, teprve v roce 2009 zacaly prvni naznaky pouziti v oblasti CCTV sledovacich
systémil. Tato technologie poskytuje vysoce kvalitni obraz s rozliSenim az 1920x1080 resp.
1280x720 a to s obrazovym formatem 16:9. RozliSeni 1920x1080 coz je srovnavano s
2Mpix, byva zkracen¢ oznaovano 1080p a 1080i, pro rozliSeni 1280x720 se pouzivaji
zkratky 720p nebo 720i. Pismeno ,,p“ znamena, Ze vyuziva neprokladany rezim —
progressive scan a pismeno ,,i“ pro prokladané tadkovani — interlaced scan. Znadmgéjsi
oznaceni predevsim z oblasti televizorl jsou pojmy FullHD nebo HDTV, ty znaci obvykle
rezim 1080 a pot¢ HD nebo HD Ready, coz znaci rezim 720. HD-SDI bezpec¢nostni
kamery, nékdy taky nazyvané HD CCTV kamery vyuzivaji obvykle rezim 1080p se
snimkovou frekvenci 25fps, nebo 30fps a rezim 720p s frekvenci 50fps, nebo 60fps. Na

trhu jsou v nejriznéj$im provedeni:
e standardni box kamery s CS uchytem pro vyménné objektivy,
e vnitini mini dome kamery,
e venkovni anti-vandal dome kamery s IR pfisvétlenim,

e venkovni IR bullet kamery atd.

3.2.1 Prenos HD-SDI signalu

Hlavni rozdil oproti IP kameram je v pfenosové cesté. Digitalni signal z HD-SDI kamer je
nekomprimovany pifenaSen po koaxidlnim kabelu 75 Ohm a pro pfipojeni se pouzivaji
standardni BNC konektory. Lze tedy pouzit stavajici analogovy systém, konkrétné jeho
koaxialni kabeldZ a dochazi pouze k obméné samostatnych kamer. JelikoZ se pfenasi
nekomprimovany signal, tak nedochazi k zadnym prodlevam, obraz se nijak nezasekava,
nekostiCkuje. Nedochdzi ke kolizim s jinymi zafizenimi v siti, pfenos signalu je zcela
nezavisly na propustnosti sité. Délka pfenosové trasy se standardné pohybuje od 100 m do
300 m a to v zavislosti na pouzitém koaxidlnim kabelu. Lze dosahnou vzdalenosti az 1 km
pomoci pouziti HD-SDI repeatru. Pro jesté¢ vétsi vzdalenosti je potfeba vyuZzit jiného

prenosového kabelu, je mozné vyuzit optického vlakna a specialni ptevodniky.
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3.2.2 Zaznam obrazu z HD-SDI kamer (HD CCTYV rekordéry)

Pro zdznam obrazu z HD-SDI kamer slouzi HD-SDI video rekordéry, které maji 4, 8, nebo
16 kanali. Rekordéry jsou standardné¢ vybaveny BNC konektory pro ptipojeni HD-SDI
kamer a HDMI vystupem pro piipojeni FullHD monitoru, k dispozici maji rovnéz VGA
vystup. Rekordéry dokdzou automaticky detekovat typ pfipojenych kamer. U rekordérii
jsou podporovany HD-SDI kamery s rezimy 1080p, 10801 a 720p. Lze je ovladat rovnéz
jak lokaln¢, tak 1 dalkové pomoci webového prohlize€e. Samotné webové rozhrani je
prizptisobeno pro pouziti mobilnich telefont 3G. Rekordéry disponuji vSemi standardnimi
funkcemi a umoziuji zaznamendvat obraz ve FullHD rozliSeni 1920x1080 pti snimkové
rychlosti az 1201fps, kdy rychlost zavisi na kandlové verzi rekordéru. Bézn¢ se ale pouziva

25fps, nebo 50fps. [24]

HDMI monitor
1920x1080

HD-SDI rekordér
1080p/720p

eooo =
CEED S .. ‘:’ '
<>

4x BNC (HD-SDI vstupy)

koaxialni kabel (75 ohm)
koax. kabel

koax. kabel

HD-SDI HD-SDI
(BNC) = (BNC) i (BNC) ™= (BNC)

W W W W

HD-SDI kamery s full HD rozliSenim 1080p

HD-SDI

Obr. 16 Zapojeni HD-SDI kamerového systému [25]
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3.3 NVR rekordéry (Network Video Recorder)

Je obdobou DVR, rovnéz se zaznam uklada na pevny disk. NVR je sitové zaznamové
zafizeni zaznamenavajici digitalni obraz z IP kamerovych systému. Slouzi jako datové
ulozisteé, které je piipojené do pocitacové sit€. Monitorovani prostoru miize byt provadéno
Z jakéhokoliv PC pfipojeného do pocitacové sité. Staci k tomu jakykoliv webovy prohlizec,
naptiklad Internet Explorer. S kamerami NVR komunikuje prostfednictvim TCP/IP adres a
jsou konfigurovany pro 4, 8, 16, 24, 32, 48 a 64 kamer. Veskeré ostatni funkce jsou
podobné jako u DVR. [22]

3.4 Prenosné a mobilni videorekordéry PVR (Portable Video Recorder)

Jedna se zpravidla o zdznam pouze z jedné kamery. Pfenosné videorekordéry PVR slouzi
pro mobilni video aplikace, jako napiiklad jednorazova "skrytd instalace". Nejcastéji se
pouzivaji pro monitorovani opakované naruSovanych prostor, kde dochazi k vandalismu
napiiklad pravé na obecnim majetku. Digitalni obraz je zaznamendvan bud’ na integrovany
pevny disk HDD 2.5" — draz$i varianta, nebo na pamétovou kartu naptiklad na SD/SDHC
kartu. [19]

Obr. 17 Videorekordéry PVR. [19]

3.5 Fotopasti

Fotopasti byly jako primarn¢ urcené pro sledovani stavu zvéfe, byly montovany hluboko
V lesich mimo obydlené uizemi, a proto na n¢ byly kladeny ptisné naroky na vydrz baterie,
maskovani, zptsob pfenosu informace a odolnost proti klimatickym podminkdm. Az

posledni dobou se stale Castéji pouzivaji i k stfezeni majetku.
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Fotopasti jsou pln¢ automatizované digitalni zatizeni uréené k monitorovani a zdznam
skrytou formou. Vystupem jsou bud’ statické snimky — fotografie, nebo videa, ty jsou ale
omezena svoji délkou kviili vysokym naroktim na kapacitu zdznamu. Mohou pracovat jak
ve dne, tak v noci a to pomoci neviditelného zablesku vétsim poc¢tem infracervenych diod.
Tyto snimky jsou pak Cernobilé. Zaznam je aktivovan spusténim PIR ¢idla. To reaguje
nejen na pohyb samotny, ale pfedev§im na zakladé teplotni zmény v jeho zorném poli.

Dosah, thel a citlivost je dana modelem, n¢kdy lze tyto parametry nastavovat.

Porizené fotografie a videa jsou ulozeny na SD karty. Dnes se nejcastéji pouzivaji kapacity
8, 16 nebo 32 GB, coz bohaté¢ vysta¢i na pofizeni tisice snimkt. Spolu s tim lze u
vybranych modeld odesilat potfizené fotografie ihned na mobilni telefon, poptipadé na
email. Lze je taky napojit na stavajici kamerovy systém a v pfipadé monitorovani
s obsluhou pracovnik ihned vidi co se u fotopasti déje. Zaznam v podobé fotek lze

pofizovat ve standardnim formatu JPG a videa pak nejcastéji ve formatech ASF, nebo AVI.

[9]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 33

4 HYBRIDNI KAMEROVE SYSTEMY

Jedna se o kombinaci analogovych a IP kamer v jednom systému S potiebnym serverem,
softwarem, hybridnim zaznamovym zafizenim nebo PC. Cilem je systém, ve kterém
funguji bez problému ob¢ tyto technologie. Kazd4d mé své vyhody i nedostatky v ur€itém
misté nasazeni. Proto uz fada svétovych vyrobcti nabizi toto feSeni. Vyhoda je taky, ze 1ze
systém kdykoli rozsifit o jakoukoliv technologii. A jak uz je u digitalné zpracovaného
signdlu zvykem, 1ze ho zaznamenat a poté video analyzovat, sdilet a podobné¢.

U hybridnich kamer mame dva vystupy. Prvni je pro pfipojeni BNC konektorti (pro

analogové systémy) a druhy vystup je pro datovy kabel (digitdlni systémy — pienos po
Ethernet sitich). [6]

' .ga o TE .
\_Playback / Live )

&  Analogové
kamery

Hybridni zaznamové zarizeni

. . 95000 S EET
Recording D06 ¢
D l T
‘——‘—‘_7'

LK)

. IP kamery

.. Live ; A Network }'-\\

B cocoomm

Obr. 18 Piiklad hybridniho kamerového systému [20]
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5 ATRAPY BEZPECNOSTNICH KAMER

Atrapa bezpeCnostni kamery je jedna z nejucinnéjSich a nejlevnéjsich bezpecnostnich
prvkli k =zastraseni potencidlniho pachatele. Z dostupnych statistik jasné¢ vyplyva
nékolikandsobné¢ niz§i pravdépodobnost spachdni trestného ¢inu v  prostorach

monitorovanych bezpecnostnimi kamerami.

5.1 Vnitini atrapa bezpecnostni kamery

Atrapy vnitinich bezpe¢nostnich kamer se nej€astéji pouzivaji v mistech prodeje zbozi,
velice Casto se montuji nad pokladny, pfepazky na titadech a podobné. Pachatel ma dojem,

ze ho nékdo neustale sleduje a od trestné¢ho ¢inu upusti.

0 g

Obr. 19 Atrapy vnitinich kamer [17]

5.2 Venkovni atrapa bezpec¢nostni kamery

Tu lze namontovat takika kdekoli je potfeba, divéryhodnost atrapdm dodava rovnéz
blikajici led dioda, ta opét zvysuje Géinek, mize byt napajena bateriemi, nebo adaptérem ze
sitd. Cast&jsi zptisob je pouziti baterii AA, nebo AAA, které u nékterych vybranych modeli
mohou byt nabijeny solarnim panelem umisténym na horni stran¢ krytu. Takové feSeni
prodlouzi zivotnost baterie a odsune nutnou samotnou obsluhu a servis kamer, coz je
v dnesni dobé jedna z hlavnich piednosti. Piidavné solarni panely se daji pouzit i u

béznych kamer, nebo fotopasti, ale hrozi riziko odcizeni. Navic by se musela pofidit
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kvalitni baterie, ktera by se ale ¢asem vybila a kamera by se tim padem stavala naro¢na na

udrzbu spojenou s dobijenim a po urcité dobé vyménou dalsi drahé baterie.

PROCESS

Obr. 20 Atrapy venkovnich kamer [18]

Atrapy bezpe¢nostnich kamer lze velmi Gspé$né kombinovat s funkénim kamerovym
systétmem. Pii pouziti vice stejnych kamer lze atrapy a skute¢né kamery cas od casu
pfemistovat, vérohodnost atrap je dnes na takové urovni, Ze nejdou rozeznat od originalu.
Dalsi moznosti je kombinace atrapy a skryté kamery, kdy se pachatel pokousi skryt pred
viditelnou atrapou, avsSak zdobré pozice jeho obliej zaznamena skryta kamera.

Profesionalni vzhled pak dale podpofti jednoducha a rychla montaz. [18]
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II. PRAKTICKA CAST
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6 ANALYZA POTREB OBCIi

Za ucelem zjisténi soucasnych pozadavkl obci, jsem vypracoval jednoduchy dotaznikovy
formular, ktery jsem rozeslal nejprve vSem obcim po Zlinském kraji, poté dalSim v blizkém
okoli, plus starostim, se kterymi jsem Vv kontaktu diky jiz vzpomenuté brigadé a vim, Ze

nad podobnymi systémy uvazovali a méli o n€ zajem.

6.1 Dotaznikovy formular

V prvnim kroku jsem zmifiované subjekty seznamil emailem s moji diplomovou praci,
jejimi cily a pfidal odkaz na formulat. Pro zaruceni co nejvétsiho poc¢tu odpovédi jsem

ponechal moZnost jak anonymniho vyplnéni, tak i zadéni konkrétniho nazvu obce.

Kamerovy systém - pozadavky obci
Pro ekonomické varianty kamerového systému (i se zaznamem) pro malé a stiedné velké obce na

hlidani obecniho majetku (kontejnery, détské hiizté, obecni budovy, kostely, historické mista._)

Dotaznik vypliite anonymné&, nebo zadejte nazev obce

| anonymné

1 Jing:

For. 1 Zptsob vyplnéni dotazniku.

Druhy krok mél zjistit ucel kamerového systému, zda ma smysl v mé praci uvadét i rizné
varianty atrap, nebo zda obce chtéji skute¢ny kamerovy systém s, nebo bez zaznamu. Bylo

mozné zaskrtnout libovolné polozky.

Ucel kamerového systému
"] prevence proti kriminalité (atrapy, varovné napisy)
monitorovani prostoru bez zaznamu

monitorovani prostoru se zaznamem (zpétné dohledani)

For. 2 Ugel kamerového systému.
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Dalsi otazka je podobnda minulé, ucelem bylo zjistit, jaké je povédomi o dostupnych

systémech a zda se vétSina predem neptiklani k ur¢itému druhu.

Typ kamery
[”] atrapa (napodobenina)
| fotopast (pofizeni nékolika snimki pfi pohybu pred kamerou)
analogové kamerové systémy
digitalni kamerové systémy (IP, web, HD-SDI kamery..)

nergzurmime tomu

For. 3 Typ pouzité kamery.

Umisténi kamery je dal$i dalezita otazka. U pevného mista by to chtélo urcité definovat jak
daleko je kamera od zdznamového zatizeni, poptipadé jaké jsou moznosti napdjeni, to by
vybudovanou svoji sitovou infrastrukturu, a proto by u nich volba kamer byla jasna.
VétSinou je to vSak doména jen vétSich obci, nebo mést. Malé a stfedni obce na to nema;ji
ve velké mife finan¢ni prostfedky. Mobilni umisténi je velmi ldkavé, ale je nutné si
uvédomit, Ze jde vZdy o individualni feSeni pro dané misto. Naptiklad pokud potiebujeme
pfenos k zdznamovému zafizeni v ptipadé, kdy toto zatizeni neni soucasti kamery samotné,
na rozdil od fotopasti. Zde musi budouci obsluha pocitat s nutnosti, ze pro zaznam si bude
muset vylézt tfeba na sloup. Pokud se ale pocita s tim, Ze zaznam z fotopasti bude pouZzity,
jen kdyZz se néco stane (tieba rozbity kontejner 1x do roka), tak je tato varianta

nejekonomictéjsi a nejucinnéjsi verzi.

Umisténi kamery
[C] pewné misto (sloup, budova,__)

| mobilni (do£asné umisténi kamery - moZnost pfemisténi; fotopasti, nebo drahi bezdratovy
prenos)

For. 4 Umisténi kamery.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 39

Nasledujici otazka mi méla dat opét né¢jakou predstavu, co obce pozaduji. Zamérem prace
bylo vytvofit pokud mozno nejjednodussi systém s malym poctem kamer. Nebranil jsem se
ale ani feSeni rozsahlejsich variant, pokud by byl o né zdjem. S poctem kamer roste cena
jak na samotné pofizeni, tak i budouciho servisu v pfipadé potfeby. Mnoho uzivateli na

tento problém zapomina.

Jaka je Vase predstava o mnoistvi kamer v obci?

Prace je zaméfena na jednoduché systémy (pfedné 1 kamera, ale znafna ¢ast bude vénovana |

rozsahlejSim vanantam s vice kamerami)
1
2-4
5-8
9-16

Jiné:

For. 5 Piedstava o mnozstvi kamer v obci.

Dalsi moznosti mély urcit, o jaky typ kamery pujde, tedy v jakém se bude nachazet
prostiedi, jestli je zajem jen o venkovni, nebo jestli i o vnitini. Dale o umisténi z pohledu
skrytého systému, nebo naopak viditelné at’ plni zaroven funkci prevence. A treti bod je
snimani za tmy a zhruba na jakou vzdélenost. Lze snimat 1 na mnohem vétsi vzdalenost,

ale bereme predpoklad, Ze 25 metri je dostacujici pro sledovani obecniho majetku.

vnitfni vnéjsi vnitfni | vnéjEi
Prostiedi
viditelné maskované/skryté oboji
Umisténi
pouze za svétla ve tmé 15m ve tmé 25m
Snimani

For. 6 V jakych podminkach bude kamera snimat.
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Poslednim bodem je pfedstavovana cena celého systému s poznamkou, at’ se bere v potaz

pocet zvolenych kamer. U jedné funkéni kamery se na tyhle Cisla bez problému dostaneme,

vvvvvv

zdznamem, se cena urcit¢ vySplha mnohem vys.

Cena systému

Jakou &asku jste ochotni investov
do 4 000,- K¢
4 000.- aZ 3 000,- KE
8 000,- aZ 12 000,- K&
12 000.- az 25 000.- K&
nad 25 000,- K&

Nemame pfedstavu kolik to maZe stat.

(5%
P
[=4]
(=]
Pl

adovany kamerowy systém. Berte v potaz poéet kamer

Jing:

For. 7 Odhadovana cena systému.

Na zéavér jesté pfed odeslanim formulare jsem dal moZnost zadani emailové adresy

Vv ptipad¢, pokud mé obec zdjem o vysledky moji prace.

ano mam zajem

nemam zdjem

Pokratovat »

For. 8 Moznost odeslani vysledku prace.

6.2 Vysledky dotazniku

Celkem se seSlo 61 odpovédi, coz je na jednu stranku malé Cislo v porovnani s poctem
odeslanych emailti, ale vzhledem k tomu, zZe plati, ze jedna odpovéd’ se rovna jedna obec,
je toto Cislo pro mne uspokojivé a dava mi realnou piedstavu 0 tom, co opravdu obce
pozaduji.

Z prvni odpovédi je patrné, Ze kdyz obec zajima monitorovani prostoru, tak uz jediné se
zaznamem. Je to pochopitelné a logické, protoze u malych obci neni, kdo by u monitoru

sedél a dany prostor sledoval a taktéz policie je v té€chto cilovych obcich zastoupena malo.
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Co ale stoji za pozvednuti je to, ze hned polovina obci by potizovala kamerovy systém

kvtli prevenci proti kriminalité.

Ucel kamerového systému.
45
40
35 M prevence proti kriminalité
30
pocet 25 42 i monitorovani prostoru bez
odpoveédi .

20 zaznamu
15 i monitorovani prostoru se
10 zaznamem

5

0

Graf 1 Ugel kamerového systému.

Pii vybéru typu kamery se ziejmé projevila neznalost problematiky, ¢i $patné polozené
moznosti odpovédi, kdy mohla byt jesté zahrnuta jedna varianta a to hybridni systém. Lidé
obecné vidi vSe kolem sebe ,,digitalni* a analogovou technologii vnimaji jako zastaralou,
jiz nepouzivajici, a pfitom se hojn& pouziva i dnes. Ze budou rozdily ve vysledku v
porovnani analogova a digitalni technologie jsem si myslel, ale ze aZ v takové mife jsem
necekal. To samé se da fici i o fotopasti, je to také digitalni technologie, ale s jinym
principem zobrazeni. O prevenci proti kriminalité nds uZ pfesvédcil prvni bod otazek a zde

se jen potvrdil, kdy atrapu neboli napodobeninu kamery uvedlo hned 20 obci.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

42

Typ zvolené kamery

35

30

25

M atrapa

M fotopast

potet 20
odpoveédi
15

10

k4 analogové kamery
M digitadlni kamery

M nerozumime tomu

Graf 2 Typ zvolené kamery.

Umisténi kamery vyhralo pevné misto, tedy umisténi na budovy a sloupy. Mobilni, neboli

docasné umisténi kamery ziskalo polovinu hlast, coz naznacilo také pomérné velky zajem

o tuhle technologii.

pocet
odpoveédi

50

40

20

10

Umisténi kamery

M pevné misto

M mobilni umisténi

Graf 3 Umisténi kamery.

Pti rozhodovani kolik kamer do obce potidit vyhrala s témét polovinou hlasti varianta dvou

Vv oW

az Ctyt kamer, ¢tvrtinu hlasi ziskala pouze jedna kamera a dal$i téméf Ctvrtinu 5-8 kamer.
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Predstava o mnozstvi kamer

M1
M2az4
M 2 ws5a:8
3% M9oa7l6
i ostatni

M0
0%

Graf 4 Pfedstava o mnozstvi kamer v obci.

Pfi vybirani v jakém prostfedi kamerovy systém vyuzivat jednozna¢né vyhrala varianta
venkovniho pouziti. Proto nadale v praci budu uvadét kamerové systémy urcené prevazné

pro vnéjsi prostiedi, jelikoZz i ty se daji do vnitinich prostor vyuzit.

Prostredi pouziti

H vnitini
@ vnéjsi
i vnitini i vnéjsi

M 5
2% 8%

Graf 5 Prostiedi pouziti.

Umisténi ve smyslu zda na viditelné misto, nebo maskované z vétsi ¢asti vyhrala varianta
na viditelném misté, coz opét podporuje predchozi odpovédi, kdy zna¢na ¢ast kamer ma

plnit funkci prevence proti kriminalité.
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Viditelné / maskované umisténi

M viditelné
M maskované/skryté

i oboji

Graf 6 Viditelné, nebo maskované umisténi.

U snimani, zda bude sledovani prostoru probihat pouze pies den za svétla, nebo ve tmé,
bylo jednoznaéné rozhodnuto pro no¢ni vidéni, z toho vyplyva, zZe nutnym doplitkem bude

IR pfisvit.

Snimani za jakych svételnych podminek

M pouze za svétla
Hvetmé 15 m
M vetmé 25 m

H 1
2%

Graf 7 Snimani za jakych svételnych podminek.

V posledni polozce dotazniku mély obce odhadnout cenu systému podle jejich pozadavkd.
Podle ocekavani necelou polovinu hlast ziskala polozka: Nemame ptedstavu, kolik to
muze stat. Otazka byla spiSe jen orientacni, Kolik jsou schopny obce do systému vlozit
prostiedkd a zda se uchyli k jednoduchym levnéj§im feSenim, nebo si jsou védomy

pomérné vysoké ceny systémil o vice kamer a budou ochotny investovat vyssi castky.
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Odhadovanacena systému

H 5

M do 4 000,- K¢

M 4 000,- az8000,- K¢

M 8000, az 12 000,- K¢

12 000,- az 25 000,-K¢

M nad 25 000,- K¢

M nemame predstavu nad cenou

i ostatni

[~ M1
7% 2%
Graf 8 Odhadovana cena systému.
do 4 000,- K¢ 4 7%
4 000,- az 8 000,- K¢ 6 10%
8 000,- aZz 12 000,- K¢ 10 16%
12 000,- az 25 000,- K¢ 5 8%
nad 25 000,- K¢ 10 16%
nemdme pfedstavu nad cenou 25 41%
Ostatni 1 2%

Tab. 3 Odhadovana cena systému.

6.3 Shrnuti poznatki z dotazniku

Zajem o kamerovy systém rozhodné je a to predevsim z pozice jiz né€kolikrat zmiflované

prevence proti kriminalité. Mnoha obcim sta¢i pouze zastrasit mozné pachatele. Co se

poctu kamer tyce, tak v tivahu piipada nejéastéji 1 az 8 kamer. Dale obce uvadéji pouziti

venkovnich kamer nejcastéji na viditelném misté v€etn€ nocniho piisvitu.
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7 ANALYZA PRAVNIHO RAMCE POUZITI KAMEROVEHO
SYSTEMU V OBCICH

V8im kolem pravniho ramce kamerovych systémi a nutnosti Oznamovaci povinnosti
spravce se zabyva Utrad pro ochranu osobnich informaci (ddle jen UOOU). Na svych

strankach http://www.uoou.cz uvadi vSechny potiebné informace.

7.1 Zakon ¢. 101/2000 Sb.

4. 4. roku 2000 zacal platit zakon ¢.101/2000Sb. o ochrané osobnich informaci, jenz byl
nasledné novelizovan. Na zéklad¢ § 2 tohoto zakona byl ziizen UOOU. Ten vydal n¢kolik
dokumenti, jak nakladat s informacemi, které byly potfizeny pomoci kamerového systému.
systtmt z hlediska zakona o ochrané osobnich tdaju. Jeden z poslednich a hlavnich
dokumentii je i Provozovani kamerovych systémii - Metodika pro splnéni zakladnich

povinnosti ukladanych zdkonem o ochrané osobnich udajt, ktery vysel v roce 2012.

7.2 Porizeni kamerového systému obecnim uradem
Nejprve je nutné definovat co je to vetejny prostor a co soukromy prostor.

,, Verejny prostor je chapan jako misto, které muze kdokoliv, kdykoliv, bez rozdilu a za
viceméné jakychkoliv okolnosti, navstivit. Tyto oblasti jsou pod spravou verejnych autorit.
Patri sem napriklad verejné parky, obytné ulice a ulice v centru mésta, parkoviste, stanice

metra, sportovni prostranstvi.

Soukromy prostor je proti tomu specifikovan jako oblast, kam je pristup omezen zakonem,
to znamend, Ze neni pristupnd vSem. Moc verejnych autorit je v techto mistech omezena
vice nez ve verejnych prostorach. Zarover je to prostor, ve kterém je kazdy chranén proti
médiim, verejnym institucim a jinym lidem. Soukroma sféra zahrnuje pravo kazdého
jedince na vytvoreni mezilidskych vztahii s ostatnimi lidmi (zejména vytvoreni,
prohlubovani a udrzovani citovych vztahii), a také na fyzicky a moralni vyvoj jedince,

véetné jeho sexudlniho Zivota.

K Zadostem obci o monitorovani verejnych prostranstvi pro vySe uvedené ucely vydal

Urad pro ochranu osobnich tidajii stanovisko ¢. 2/2008 uverejnéné ve Véstniku ¢. 49/2008.
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Zaverem stanoviska je, ze zminené ucely jsou ucely verejnopravni a ty vzdy historicky plni
pouze stat pres sve orgadny, které jsou k tomu zrizemy. Obec, ktera by tedy chtéla
nainstalovat kamerovy systém na verejnych prostranstvich, poruSuje platné pravni
predpisy Ceské republiky, protoze kamerovy systém je v obcich mozné provozovat jediné

prostiednictvim obecni policie nebo Policie Ceské republiky.

Monitorovani verejné pristupnych prostor je mozné v pripade, ze bude oddéleno kamerové
sledovani nahodné kolemjdoucich lidi, kteri nehodlaji verejnou instituci (napriklad urad)
navstivit a tim padem nesmi byt sledovani, a lidi, kteri verejné pristupnou instituci navstivi,
pricemz pri odiivodnénych pripadech je mozné zde kamerovy systém umistit. Zdarover je ale
nutné brat ohled na zaméstnance, kteri v monitorovanych prostordach pracuji, mohlo by

totiz dojit k poruseni zakona, konkrétné prava na ochranu svého soukromi na pracovisti (§

316 zdkoniku prdce, zdk. ¢. 262/2006 Sb.). “ [8]

Zakon definuje, ze kamerovy systém se smi pouzit v piipadé, kdy jsou vSechny ostatni

formy zabezpeceni daného objektu, nebo prostoru vycerpany, nevhodné ¢i nedostacujici.

7.3 Oznamovaci povinnosti spravce kamerového systému § 16

V lednu 2006 bylo vydano pisemné stanovisko k problematice oznamovaci povinnosti
spravell provadgjicich zpracovani osobnich udaji kamerovymi systémy. Za zpracovani
osobnich udaju se povazuje, pokud je vedle kamerového sledovani provadén také zaznam
pofizovanych obrazovych, nebo 1 zvukovych zabért a to za ucelem identifikace fyzickych

osob.

V § 16 zakona ¢.101/2000Sb. je taky definované, ze ten kdo hodla jako spravce
zpracovavat osobni udaje z kamer, nebo zménit registrované zpracovani s vyjimkami v §
18, je povinen oznamit tuto skute¢nost UOOU pied zpracovanim osobnich udajii a to

pisemné.

Nesmime zapomenout na piipady, kdy podle § 16 nemusi kazdé zpracovani osobnich udaji
podléhat 1 oznamovaci povinnosti. Kamerovy systém muiZe byt potfebnym prostiedkem
slouzicim ke zpracovani osobnich udajl, ten je tfeba k uplatnéni prav a povinnosti
vyplyvajicich ze zvlastniho zakona jako je naptiklad zakon &. 273/2008 Sb., o Policii CR,
ve znéni pozdéjsich predpist a zakon €. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich

predpisi.
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Oznamovaci povinnost se vztahuje pouze na spravce a ne na zpracovatele, ktery jen

technicky zajistuje instalaci, provoz a servis kamerového systému. [46], [47]

7.4 Zakon €. 553/1991 Sb. o obecni policii (§ 24b);

Zakon €. 553/1991 Sb. o obecni policii definuje dulezit¢é dva body pravomoci obecni

policie.

(1)

@)

,,Obecni policie je opravnena, je-li to potrebné pro plnéni jejich ukolit podle tohoto
nebo jiného zdakona, porizovat zvukové, obrazové nebo jiné zdaznamy z mist verejné
pristupnych, popripadé téz zvukové, obrazové nebo jiné zaznamy o pribéhu zakroku

nebo ikonu. *“ [4]

Objasnéni: Obecni policie je zmocnéna potfizovat zvukové i obrazové zaznamy, za
ptedpokladu, Ze je to nutné pro plnéni jejich Ukold a zaznamy budou vyhradné jen z

mist vetejné pristupnych.

,,JSOU-li k porizovani zaznamu podle odstavce 1 zrizeny stalé automatické technické
systémy, je obecni policie povinna informace o zrizeni takovych systémii vhodnym

zpuisobem uverejnit. ** [4]

Objasnéni: Obecni policie je povinna vhodnym zpisobem zvefejnit informace o
zfizeni automatickych technickych systémd, jako jsou naptiklad dohlizeci kamerové

systémy, nebo fotopasti s moznosti zdznamu.
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8 KRITERIA PRI VYBERU KAMEROVEHO SYSTEMU

vvvvvv

systém, ktery by sice stal jen par tisic korun, ale vysledny obraz byl nekvalitni. Pro kazdy
ucel pouziti mize byt dostacujici kvalita obrazu jind, proto je nutné si pfedem stanovit,
jaky objekt chceme monitorovat, jaka bude pozadovana vzdalenost dohledu, ¢i jaké budou
svételné podminky. Az poté feSime vybér vhodnych komponenti s ohledem na cenu.
Musime brat v uvahu 1 moZznost budouciho rozsifeni celého systému a s tim souvisejici

dodate¢né néklady.

PORIZOVACI CENA SYSTEMU, NAKLADY NA PROVOZ.

CCTV -analogové systémy

*nizsi poriovaci cena

skoaxialni kabely stoji o dost vice nez kvalitni
sitovy kabel.

spotrebujete vice kabeld, protoze kazda
analogova kamera vyzaduje svuj vlastni.
enaklady na provoz a servis jsou srovnatelné

IP kamery - digitalni systémy

*vysoka porizovaci cena

*|levnéjsi sitovy kabel

eSitova infrastruktura zalozena na IP je
Castokrat uz nainstalovana, coz redukuje
naklady na pouhou cenu kamery

enaklady na provoz a servis jsou srovnatelné

HD-SDI systéemy

svysoka porizovaci cena

skoaxialni kabely stoji o dost vice nez kvalitni
sitovy kabel.

emoznost vyuziti stavajiciho koaxialniho
vedeni

enaklady na provoz a servis jsou srovnatelné

Atrapy

*pofiz. cena rfadové stokorun (od 150,- K¢)
*naklady na provoz, nejcasteji 2 x AA baterie,
dlouha vydrz, minimalni servis

Tab. 4 Porovnani pofizovaci ceny systému.

Kazdou kameru, at’ uz se jedna o analogovou, nebo digitalni, pfipojujeme k zdznamovému
zatizeni. Ty jsou v soucasné dobé schopny poskytnout srovnatelné funkce, jako jsou
naptiklad podrobna analyza zdznamu, alarmové vystupy, pifipojeni na sit, ¢i dalkové

ovladani. Rozdil je pak opét jen v pofizovaci cené zafizeni.
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DALSI VYHODY A NEVYHODY

CCTV -analogové systémy

sdobfe pracuje za ruznych svételnych
podminek

enutna samostatna kabelaz ke kazde kamere
somezena délak vedeni

enutnost mit DVR blizko kamer

IP kamery - digitalni systémy

ekvalita obrazu

sjeden sitovy kabel, neomezena délka vedeni
*moznost napajeni primo po datovem kabelu
PoE

eslozitejsi nastavovani

*0mezena propustnost site

HD-SDI systémy

svynikajici kvalita obrazu

enutna samostatna kabelaz ke kazde kamere
somezena délak vedeni

enutnost mit DVR blizko kamer

Atrapy

*pouze preventivni ucel

Tab. 5 Porovnavani vyhod a nevyhod jednotlivych systémd.
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9 VARIANTY RESENI

9.1 Vystrazné a preventivni samolepky a tabule

Jako tGplné nejlevnéjsi a presto dost u¢inné jsou samolepky seznamujici veiejnost s faktem,
ze dany prostor, nebo objekt je monitorovany kamerovym systémem. Tyto samolepky
byvaji ¢asto reflexni, aby na sebe upoutaly co nejvétsi pozornost. Jdou nalepit na jakykoliv
hladky povrch a jsou odolné povétrnostnim podminkdm a UV zéfeni. Rozméry jsou rizné,

nejcastéji kolem 12x10 cm a podobné. Cena je vice nez piijatelna od 30,- do 100,- K¢.

OBJEKT OBJEKT JE STREZEN
MONITOROVAN
KAMEROVYM
SYSTEMEM

'! KAMEROVYM SYSTEMEM

Obr. 21 Samolepky prevence proti kriminalité. [26] [27]

Dalsi moznosti jsou tabule, které lze libovolné pfipevnit tfeba na budovu, nebo plot.

Nasledujici je velikd 20x15 cm a stoji kolem 130,- K¢&.

.-

OBJEKT STREZEN
KAMERAMI
SE ZAZNAMEM

TOTO OPATRENI SMERUJE | K OCHRANE VASEHO OSOBNIHO MAJETKU

Obr. 22 Preventivni hlinikova tabulka. [48]
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9.2 Atrapy bezpec¢nostnich kamer

Uvadim ptehled nejpouzivanéjSich atrap kamer na ceském trhu. Ceny u jednotlivych

distributori se 1isi i v fadech stokorun, vzdy jsem se snazil najit nejlevnéjsiho dodavatele

s podminkou, ze ma vyrobek skladem. VSechny ceny jsou uvedeny véetné¢ DPH. Prvni tii

kamery jsou uréeny pro vnitini prostiedi, ale mohou se samoziejmé nainstalovat i venku.

Jejich kryti proti povétrnostnim podminkam neni vSak spolehlivé a i pohledové nevypadaji

jako profesionalni venkovni kamery. Ostatni jsou uz uréené piedevS§im pro venkovni

vyuziti s odpovidajicim stupném kryti.

Atrapa Kamera AK-07 vniti‘ni, plastova.

Redlny vzhled a snadna instalace, bez jakékoliv

elektroniky. Rozméry: 45 x 40 x 120 drzak: 120 mm

Cena od 149,- K¢&.

Plastova imitace kamery - vniti'ni.
Nap4jeni bateriemi 3 x AA 1,5V.

Detektor pohybu, Motorizované prejizdéni, Aktivacni

kontrolka. Pfi ptejizdéni hlu¢nost. 118 x 45 x 40mm.

Cena od 308,- K¢.

Kovova atrapa 15-CDMO03.

Vnitini prostfedi. Vérma podoba — drzdk, objektiv,

kabel. Odolna.
Rozméry 50,5 x 50,5 x 110 mm.

Cena od 570,- K¢.
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Atrapa venkovni DOME kamery - plastova.
S blikajici LED diodou, 2x AA baterie 1.5V.
Kryti IP60.

Rozméry: @ 128mm, vyska 85mm.

Cena od 390,- K¢&.

Atrapa kamery AK-11 venkovni, plast ABS.

IR LED, blikajici ¢ervena LED dioda 2x AA baterie
1.5V. Kryti 1P44.

Rozméry kamery: 235 x 102 x 100mm.

Cena od 306,- K¢&.

Atrapa kamery AK-10 venkovni, hlinikova, mini.
IR LED, blikajici cervena LED dioda.

2x AAA baterie 1.5V. Kryti IP44.

Rozméry kamery: 143,5 x 58 x 82mm

Cena od 354,- K¢.

Atrapa kamery AK-04 venkovni hlinikova.
S blikajici LED diodou. 2x AA 1.5V.

Detekéni svétlo, realny vzhled, snadnd instalace.

Rozméry: @ 105 x 270 (325 vcetné krytu) mm. Délka

drzdku: 170 mm.

Cena od 480,- K¢&.
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Atrapa kamery AK-08 venkovni, solar

Aktivaéni svétlo, redlny vzhled, 2x AAA 1.5 V. Solarni
panel umistény na horni ¢asti krytu neustale napaji
blikajici LED a zaroven dobiji vestavéné akumulatory.

Kryti IP44. 80 x 85 x 185 mm, délka drzaku: 125mm.

Cena od 443,- K¢.

Atrapa kamery AK-09 venkovni, solar, ABS

Aktivaéni svétlo, redlny vzhled, 2x AA 1.5 V. Solarni
panel umistény na horni ¢éasti krytu neustdle napdji
blikajici LED a zaroven dobiji vestavéné akumulatory.

Kryti [P44. 100 x 85 x 220 mm, délka drzaku: 125 mm.

Cena od 480,- Ké&.

Atrapa CCTV mini speed dome kamery - plast.

Osazena neustale blikajici LED diodou, 2x 1.5 V AA.
Kryti IP: IP65

i Vyska: 265 mm pramér: 128 mm.

Cena od 448,- K¢.

Tab. 6 Prehled nejpozivacnéjSich atrap na ¢eském trhu. [28], [29], [30], [31], [32]

Pti umistovani atrap kamer plati stejné pravidlo jako u opravdovych kamer. Pokud mozno
umist’ovat na budovy, nebo sloupy do prostoru a vysky, kde neni bézny pfistup ze zeme a

nehrozi nasilné strzeni vandalem, nebo pachatelem trestné ¢innosti.
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9.3 Fotopasti

Do vybéru jsem zvolil pouze vyrobky, které splituji kritérium neviditelného IR osvétleni
pracujicich na 940nm. Tyto fotopasti jsou pak idealnim feSenim v podob¢ mobilni kamery
situované na mista, kde miize dochézet naptiklad k cernym skladkam. Cena tohoto feSeni je
niz8i nez u béznych kamer s bezdratovym pienosem. Co ale nelze zanedbat u produktu
pouzivajici sluzbu GPRS (pokud ji chceme vyuzivat), je nutnost ziizeni datového tarifu u
jednoho z ¢eskych mobilnich operatori. Pokud vyrobek nedisponuje sluzbou GPRS, tak je
odkazan pouze na drazsi sluzbu GSM sit¢ MMS. Predstaveno je 7 produkti od 3 svétovych
vyrobct. Dalsi produkty jsou cenové 1 vybavenim velmi podobné a v zdkladnich
parametrech se vétsinou 1isi jen ve vzdalenosti IR dosvitu, podporou GPRS a GSM branou,

velikosti displeje a zplisobem nastavovani/ovladani.

LTL ACORN 5210 MC

Podpora GPRS, GSM brana neni (je moznost dokoupeni),
senzor 5Mpx interpolované 12Mpx. Objektiv F=3.1, FOV 52°,

automaticka IR clona, rychlost spousté 0,8 s.

Rozliseni fotografii

5MP / 12MP / 1.3MP = 2560X1920 / 4000X3000 / 1280X960,
VGA = 640x480; QVGA = 320x240; OFF

Pamét’ SD karta (8MB az 16GB).

IR blesk 15 metrti pro 940nm, vzdalenost snimani PIR senzort
20m pii 20C° normadlni citlivosti, vydrz na bateriich 3 az 6
mésict. Napdjeni 8 x AA. Postrani pohybova ¢idla pokryvajici
uhel az 100°. LCD displej 2,4'

Rozméry 132 x 88 x 76 mm

Cena od 3.599,- K¢
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Fotopast UV 535 Panda
5 Mpx (6Mpx interpolovang).

Rozliseni video 640x480: 16fps ; 320x240: 20fps. Dosvit 10 —
12m, 52 LED diod, displej 1.5" LCD, objektiv F/NO=3.0

(zorné pole)=52°.
Externi pamét'ova jednotka SD az 16 GB

Max dosah PIR (Clovek) 25°C 15-20 m, multizénovy PIR.
Rychlost odezvy 1,2 s.

Napdjeni 8 ks. AA baterii - nouzovée 4 ks.

Chybi GSM brana, GPRS.

Rozméry 10x15x7cm.

Cena od 3.990,- K¢

Scout Guard SG560K

Senzor SMpx interpolovan¢ 8MpxX.
Objektiv F=3.1, FOV 52°
RozliSeni fotografii

8MP =3328 %2496, SMP =2560%1920

Pamét’ SD karta (8MB az 32GB)

IR blesk 10 az 15 metrG pro 940nm, vzdalenost snimani PIR

senzort 20-25m pii 20C° normalni citlivosti.
Vydrz na bateriich az 3 mésice.

BEZ GPRS, GSM brany a videa.

Rozméry 140 x 89 x 55 mm.

Cena 5100,- K¢
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Ltl Acorn 5210MM

Podpora GPRS, GSM brana, senzor SMpx interpolované
12Mpx. Objektiv F=3.1, FOV 52°, automatickd IR clona,
rychlost spousté 0,8 s,

RozliSeni fotografii

5MP / 12MP / 1.3MP = 2560X1920 / 4000X3000 / 1280X960,
Rozliseni MMS zprav

VGA = 640x480; QVGA = 320x240; OFF

Pamét’ SD karta (8MB az 16GB). IR blesk 15 metri pro
940nm, LED 24 kust, vzdalenost snimani PIR senzorti 25m pfi
20C° normalni citlivosti, vydrz na bateriich 3 az 6 mésict. 8 x

AA. Displej 2 TTF. Rozméry: 132 x 88 x 76 mm.

Cena od 6669,- K¢

Scout Guard SG880MK-8M GPRS

Podpora GPRS, GSM brana, senzor 5Mpx interpolované
12Mpx. Objektiv F=3.1, FOV 52°, automatické IR clona,

RozliSeni fotografii

S5MP = 2560x1920 / 3MP = 2048x1536 / 8MP = 3328 x 2496.
Rozliseni MMS zprav

VGA = 640x480; email = 800x600; OFF

Pamét’ SD karta (8MB az 32GB), led-diodova 34ks. IR blesk

15 metr pro 940nm, vzdalenost snimani PIR senzor 10-25m

pii 20C° normalni citlivosti, vydrz 3 az 6 mésicu. 8 x AA.
Rozméry 140 x 87 x 55 mm.

Cena 6890,- K¢
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UM 565

GSM brana, podpora GPRS, video, objektiv F=3.1, FOV 52°,
IR clona, displej 2 LCD.

RozliSeni fotografii
8Mpx / 5SMpx / 3Mpx
Externi pamét'ova jednotka SD az 16 GB

Max dosah PIR (¢loveék) 25°C 15-20 m, zabér PIR multizon,

dosvit 12-15m, 60 neviditelnych infrared LED, spoust’ 1,2 sec.
Napdjeni 12ks. AA baterii - nouzové 4 ks. Az rok provozu.

Cena od 7799,- K¢

Fotopast Ltl Acorn 6210MM

Podpora GPRS, GSM brana, senzor SMpx interpolované
12Mpx. Objektiv F=3.1, FOV 52°, automatickd IR clona,
rychlost spousté 0,8 s,

RozliSeni fotografii

5MP / 12MP / 1.3MP = 2560X1920 / 4000X3000 / 1280X960,

Rozliseni MMS zprav
VGA = 640x480; QVGA = 320x240; OFF
Pamét’ SD karta (8MB az 32GB)

IR blesk 15 metrG pro 940nm, LED 24 kusi, vzdalenost
snimani PIR senzori 25m pii 20C° normalni citlivosti, vydrz

na bateriich 3 az 6 mésicii. Displej 2 TTF barevny.

Napéjeni: 12x tuzkova alkalickd AA baterie 1,5 V
Rozméry: 132 x 88 x 76 mm

Cena od 8189,- K¢

Tab. 7 Vybér fotopasti na ¢eském trhu. [33], [34], [35]
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Podrobné manudly k jednotlivym produktim uvadéji na svych strankdch dani vyrobci,
popiipad¢ distributofi i v Ceském jazyce. V cené nejsou zapocitdny nutné baterie, jejich
cena se pak pohybuje podle kvality. Doporucené lithiové baterie stoji 4 kusy od 150,- K¢.
Pamétové karty jsou vétsinou soucasti vyrobku. Dokoupit 1ze jesté ocelovy zamek proti

odcizeni za 420,- K&, nebo ocelovy box s cenou kolem 900,- K¢.

V porovnani vyse uvedenych vyrobki je hned ten prvni LTL ACORN 5210 MC
nejlevnéjsi, s cenou zacinajici pod 3600,- K¢, ma vSechny potfebné zakladni funkce pro
snimani i nasledny pfenos zaznamu. Ceny na zahrani¢nim trhu jsou vétSinou nizsi, ale

S cenou postovného a poptipad¢ slozitosti budouciho servisu se tento rozdil maze.

9.4 Analogové kamery

Rada vyrobcti a distributorti nabizi zvyhodnéné sestavy, ve kterych jsou uz kamery s DVR,
HDD, rozbocovace, kabely i napajeni. V nékterych mizou chybét HDD pro DVR, jiné
obsahuji pouze kamery s DVR. Pro orientaci je tu tabulka pfislusenstvi. Kabely se miizou
potidit jakdkoliv délce, uvedené jsou uz véetné BNC koncovek. Ve vétSiné piipadl 1ze na

ptréani upravit balicek tieba vymeénou jen jedné kamery za jinou.

Prislusenstvi cena v¢. DPH
20 m BNC+DC Video+napajeci kabel od 308,- K¢
30 m BNC+DC Video+napdjeci kabel od 339,- K¢
40 m BNC+DC Video+napajeci kabel od 589,- K¢
50 m BNC+DC Video+napdjeci kabel od 805,- K¢
Sitovy zdroj 12V pro napajeni kamer od 170,- K¢
AV WIFI bezdratovy transmitter na max. 1000m , 2,4GHz, 8 kanal( 3508,- K¢
CCTV-SPLITTER napajeci rozbocka 1/5 pro napajeni CCTV kamer od 100,- K¢
SATA HDD 500GB do DVR od 1353,- K¢
SATA HDD 1TB do DVR od 1568,- K¢
SATA HDD 2TB do DVR od 2439,- K¢

Tab. 8 Prislusenstvi k analogovym kameram. [38]

Obvykle je pocet kamer pfizptisoben poctem kanalu DVR, byvaji 4, 8, nebo 16 kanalové.
To ale neznamena, Ze nemuZzeme mit svij systém o 1, 2, nebo 6 kamerach. V soucasné
dobé je na trhu nespocet takovych nabidek, které jsou cenové vyrovnané. Uvadim maly

prulet téch, které jsou jak cenové, tak i co se tyce kvality zajimavé.
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A4 (4kamery): Digitalni videorekordér EN-6604V + 4 x kamera EN-CI130B-65H

Obr. 23 Kamera EN-CI30B-65H + DVR EN-6608V [36]

Digitalni videorekordér EN-6608V

DVR ur¢eny az pro 4 kamery (4 video kanaly, 4 audio kanaly) s pfipojenim k
LAN/Internetu. Pouziva videokomprese H.264. Jeho maximalni rozliSeni je 720x576 pti
100 fps. Soucastné zvlada nékolik funkci jako samotny zaznam, playback, sledovani,
sitovy piistup, zalohovani, PTZ ovlddani a vzdaleny pfistup z mobilniho telefonu.
Ovladani z ¢elniho panelu/USB mysi/klavesnici/dalkovym IR ovlada¢em/LAN (vzdalené
PC). Podpora 1x HDD SATA max. 2TB, podpora ovladani PTZ kamer (RS-485), detekce
pohybu v obraze, ¢asova¢, alarmové funkce, odesilani zpravy na e-mail pii alarmu,

vzdaleny dohled pomoci webového prohlizece, vystup pro VGA monitor.

Kamera EN-CI130B-65H

Masivni télo z hlinikové slitiny, funkce noéniho vidéni diky 36 IR-LED a to do vzdalenosti
20 az 25 m. Ohniskova vzdalenost 3,6mm, standardni CoCka. Horizontalni rozliSeni:
600TV fadkd. Pro napdjeni je pouzito DC 12V. Kryti P66, dvojity sklenény design.

Set obsahuije:
e 1x4CH H.264 nahravaci server DVR EN-6604V s 500GB HDD
e 4x]R barevné venkovni vodotésné kamery s nocnim vidénim
e 1x5CH napajeci rozbocovac pro kamery
e 1xZdroj napajeni pro kamery
e 1xUSB myS$

e 1xIR dalkovy ovlada¢



UTB ve Zliné, Fakulta aplikované informatiky, 2013 61

e 4x20m BNC video a zaroven napajeci kabel pro kameru

Celkova cena 9 074,- K¢ s DPH

A8: EN-6608V + 8 x kamera EN-CI130B-65H

DVR EN-6608V je prakticky totozny jako EN-6604V, ma ale 8 video kanalt.
Set obsahuje:

e 8x venkovni barevnd IR kamera EN-S120C-65H

e 1x DVR nahrévaci server EN-6608V

e 8x20m BNC video a zaroven napéjeci kabel pro kameru

e 2x napdjeci adaptér 12V + splitter 1->4

e 1x]R dalkovy ovlada¢

Celkova cena 12 088,- K¢ s DPH [36]

B4: DVR rekordér - EDR-H904V + 4 x kamera SS307-CHL
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Obr. 24 DVR EDR-H916 + kamera SS307-CHL [37]

DVR se zasadé funkcemi nelisi od ptedchazejicich.
Kamery - SS307-CHL

Zékladem je senzor CMOS s rozliSenim 500 TV ftadka. Kabely jsou skryty uvniti
celokovového krytu. Objektiv 3.6mm poskytuje v kombinaci se senzorem CMOS 1/3"
dobry obraz s tthlem zab&ru téméf 80°. Noc¢ni vidéni je realizované pomoci 24 LED diod 0

priméru Smm. Toto pfisviceni pokryje vzdalenost cca 10-15 metra.
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Set obsahuje:
e 4 x Vodotésnd CMOS kamera 500TVL
e 1xDVR Server EDR-H904V 4xVideo/1x Audio, Ethernet
e | x Napdjeci sitovy zdroj 12V 60W
e 1 x Rozbocovac napajeni 1-4
e 4 x Kabel video + napajeni - 20 metri

Celkova cena 6 032,- K¢ s DPH

B8: DVR rekordér - EDR-3801 + 8 x kamera SS307-CHL

Set obsahuje:
e 8 x Vodotésnd CMOS kamera 500TVL
e 1 x DVR Rekordér 8xD1 1x Audio
e 2 x Napdjeci sitovy zdroj 12V 60W
e 2 x Rozbocovac napajeni 1-4
e 8 x Kabel video + napajeni - 20 metra

Celkova cena 10 541,- K¢ s DPH

B16: DVR rekordér - EDR-H916 + 16 x kamera SS307-CHL

Set obsahuje:
e 16 x Vodotésna CMOS kamera S00TVL
e 1x EDR-H916 DVR 16xVideo/4x Audio, Ethernet
e 2 x Napgjeci sitovy zdroj 12V 250W
e 2 x Rozbocovac napéjeni 1-8
e 16 x Kabel video + napgjeni - 20 metrii

Celkova cena 19 353,- K¢ s DPH [37]
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Cl: DVR CK-V9004+ 1 x KIR-639CK20

Obr. 25 Kamera KIR-639CK20 + DVR CK-V9004. [39]

Venkovni kamera KIR-639CK20 se snimacim ¢ipem 1/3"SONY Super HAND CCD Il a

S horizontadlnim rozliSenim 650 TV fadkd nam zajisti velmi kvalitni obraz. Standardni

objektiv 3,6mm. Nocni ptisvit az 20 m.

Set obsahuje:

1 x DVR CK-V9004 4-ch H.264 DVR - zaznamové zafizeni
1 x kamera KIR 639CK20 650Tv Lines, SONY CHIP

1 x HDD 500 GB

1 x 15m hotovy kabel

1 x napdjeci zdroj

1 x dalkovy ovladac

1 x redukce DC V4

Celkova cena 5 340,- K¢ s DPH [39]
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D4: DVR-H9134V + 4 x CM-C22623BG
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Obr. 26 -H9134V + 4 x CM-C22623BG

Tentokrat jiny druh kamery s oObrazovy senzorem 1/4" Color CMOS a horizontalni
rozliSeni 480 TV tadku. Vzdalenost osvétleni IR svétlem je do 25 m pomoci 24 LED diod.

Set obsahuje:
e 1xDVR-H9134V 4-kanalovy rekordér + 4 audio vstupy
e 4 xvodéodolné CMOS kamery s no¢nim vidénim az 25m - CM-C22623BG
e 4 x 18m kabel pro pfipojeni kamer
e 1 x dalkové ovladani a USB mys
e 1 x instalovany pevny disk 2TB SATA

Celkova cena 7 990,- K¢ s DPH

D8: DVR-H9108V + 8 x CM-C22623BG

Set obsahuje:
e 1xDVR-H9108V 8-kanalovy rekordér + 8 audio vstupy
e 8 x vodéodolné CMOS kamery s no¢nim vidénim az 25m - CM-C22623BG
e 8 x 18m kabel pro ptfipojeni kamer
e 1 x dalkové ovladani a USB mys
e | x instalovany pevny disk 2TB SATA

Celkova cena 11 990,- K¢ s DPH [40]
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E4: DVR NK-DVR4RTB + 4 x PATRONUM NK-23DK4L

Obr. 27 Instalaéni sada kamerového systému 2 x NK-23DKA4L [41]

Venkovni kamery PATRONUM NK-23DKA4L vybavené automatickym IR reflektorem pro
no¢ni vidéni az do 20m, 24 LED. Osazené CCD snimacim ¢ipem 1/4" SHARP color CCD.
420 TV radkt. Objektiv 3.6mm (85°). Material hlinikova slitina s povrchovou upravou.

Set obsahuje:
e 2 x Barevna IR bezpecnostni kamera PATRONUM NK-23DK4
e 1 x DVR Digitalni zdznamové zatfizeni NK-DVR4RTB
e 1 x Dalkové ovladani k DVR
e 1 x USB mys pro ovladani DVR
e 1 x Napgjeci zdroj DC 12V 2000mA (napajeni kamer)
e 1 x Rozbocovac napdjeni pro 1 zdroj a 4 kamery
e 40m Multikabel
e 4x F konektor a BNC redukce na F
e 2x napajeci konektor samec + samice

Celkova cena 7 259,- K¢ s DPH
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E8: DVR NK-DVR4RTB + 8 x PATRONUM NK-23DK4L

Set obsahuje:
e 4 x Barevna IR bezpecnostni kamera PATRONUM NK-23DK4L
e 1 x DVR Digitalni zdznamov¢ zatizeni NK-DVR4RTB
e 1 x Dalkové ovladani k DVR
e 1 x USB mys pro ovladani DVR
e 1 x Napgjeci zdroj DC 12V 2000mA (napajeni kamer)
e | x Rozbocovac napéjeni pro 1 zdroj a 4 kamery

e 4 x 20m kabel hotovy (v¢. konektorti pro napajeni a videosignal)

Celkova cena 9 074,- K¢ s DPH [41]

9.5 Sitové kamery

Stejn¢ jako analogové kamery, tak 1 sitové (IP) kamery se daji potidit ve vyhodném setu.

systémim.

Al: RYK-I1P4830E - fullHD dome IP-kamera s microSD/SDHC slotem, IR p¥isvit

Obr. 28 RYK-IP4830E [42]

Megapixelova full HD IP-kamera s IR LED pfisvétleni s dosvitem 20 metrg.
Videokomprese H.264/MJPEG, full HD rozliseni 1920x1080 / 25 fps, objektiv f=3.6mm
F1.8. Vyuziva klasické funkce jako alarmové vstupy a vystupy a detekce pohybu. Ma slot
pro pamétovou microSD/SDHC kartu (max. 32GB), kde dochézi k lokalnimu zaznamu a

dale mize byt pomoci ethernetového kabelu pfipojen ke kompatibilnimu NVR rekordéru
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AVTECH AVH306. Napajeni rovnéz po tomto kabelu, nebo 12V. Podpora vzdalené¢ho

sledovani z mobilnich telefont 3G.
Celkova cena 7 068,- K¢ s DPH [42]

B4: DVR CK-9108SP + 4 x kamera - KIP-200NK40
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Obr. 29 KIP-200NK40 [43]

DVR rekordér - CK-9108SP. Jedna se o sitovy NVR rekordér nové generace. Zaznam az v
rozliSeni 1080P na 4 kanalech, nebo mozZnost vyuzit 8 kanalli v niz§im rozliSeni 720P.
Varifokalni IP kamery pracujici v plném HD rozliSeni 1080P jsou vybaveny ¢ipovou sadou
Texas instrument a senzorem s rozlisenim 5 Megapixelt.. Kamera je osazena objektivem s
proménlivou ohniskovou vzdalenosti 2.8-12mm. Kvalitni kovovy kryt s no¢nim pfisvitem

pomoci 42ks IR LED diod s dosvitem az 40 metrt.
Set obsahuje:
e 1 x NVR Rekordér az 4xHD1080P
e 4 x Varifokalni IP kamera venkovni HD1080P
e 4x Sitovy zdroj 12V 18W
e Neni kabeldz a pevny disk

Celkova cena 24 198,- K¢ s DPH



UTB ve Zliné, Fakulta aplikované informatiky, 2013 68

C4: NVR-5604 + 4 x FULL-HD kamery IPC6320
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Obr. 30 FULL-HD systém [43]

Rekordér NVR-5604 umoziuje zdznam v plném rozliSeni 1080P na vSech kanalech v
rychlosti 25 snimkii/sec. Moznost nastaveni rozliSeni az 2592x1920px, to ale nepodporuje
NVR dodéavané v setu. Je osazeny pevnym diskem o velikosti 2TB. HDMI pfipojeni

k monitoru, rezimy provozu 720P a 1080P.

FULL-HD kamera IPC6320 pracuje v plném rozliseni 1080P. Je vybavena senzorem
CMOS s rozliSenim 5 Megapixell, ktery je umistén v celokovovém krytu. Infracervené
pfisviceni az na vzdalenost 25 metrdi, moznost rovnéz ¢ernobilého zaznamu. 4mm objektiv,
ktery v kombinaci s 1/3" senzorem poskytuje dostacujici tthel zdb&ru pro monitorovani

velkého prostoru cca 70°.
Set obsahuje:

e 1 x NVR IP rekordér s FullHD 1080p rozlisenim / HDMI - 4 kamery

4 x IP Kamera 2592x1920px, 1080P

e 4x Sitovy zdroj 12V 18W

e 1 x Pevny disk Seagatte Pipeline 2TB

e 4 x Drzék pro montaz venkovnich kamer.

e Neni kabelaz.

Celkova cena 32 702,- Ké s DPH
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C8: NVR-5604 + 4 x FULL-HD kamery IPC6320

4 FULL-HD kamery IPC6320

4 FULL-HD kamery IPC6520 - rozliseni 1080P. Dosvit IR piisvitu az 50 m. Objektiv 6mm

s thlem zabéru cca 40°. Moznost rozliSeni obli¢eje na vzdalenost az cca 18 metrt.

Set obsahuje:

1 x NVR IP rekordér s FullHD 1080p rozlisenim / HDMI - 8 kamer
4 x IP Kamera IPC6320 2592x1920px, 1080P, Vodotésna

4 x 1P Kamera IPC6520, 1080P, IR dosvit 50 m

8 x Sitovy zdroj 12V 18W

1 x Pevny disk Seagatte Pipeline 2TB

8 x Drzak pro montaz venkovnich kamer.

Neni kabelaz.

Celkova cena 63 961,- K¢ s DPH [43]

D1: NVR AVer DiGi MXR 6004 + 1 x kamera AVN 252

Obr. 31 AVN 252. [44]

NVR AVer DiGi MXR 6004 - IP DVR rekordér pro 4 IP kamery.
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AVN 252 - Venkovni IP kamera s IR pfisvitem do 40 m, pomoci 56 IR LED. Snimac¢ 1/3"
HR color CCD. Rozliseni 752 x 582 pixeld. Pevnym objektiv f 6 mm o $ifi zabéru 48
Stupndi.
Set obsahuje:

e 1XxNVR AVer DiGi MXR 6004 - IP DVR rekordér pro 4 IP kamery

o 1 xIP Kamera AVN 252 - 752 x 582 pixela

e 1x Sitovy zdroj 12V

e Neni kabeladz ani pevny disk.

Celkova cena 10 750,- K¢ s DPH

D4: NVR AVer DiGi MXR 6004 + 4 x kamera AVN 252

Set obsahuje:
e 1xNVR AVer DiGi MXR 6004 - IP DVR rekordér pro 4 IP kamery
o 4 xIP Kamera AVN 252 - 752 x 582 pixelt
e 4x Sitovy zdroj 12V
e Neni kabeldz ani pevny disk.

Celkova cena 25 900,- K¢ s DPH

El: NVR IPS-N401-1U - IP DVR + 1 x kamera TD942

Obr. 32 Kamera TD942. [44]
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NVR IPS-N401-1U - IP DVR rekordér pro 4 IP kamery.
TD942 - IP kamera s IR pfisvitem do 30m. Senzor 1/3" 2.0 Megapixel Panasonic CMOS.
RozliSeni videa az 1920x1080. Varifokalni objektiv s rozsahem 3.3mm / 72° az 12mm /
23°.
Set obsahuje:

e 1xNVRIPS-N401-1U - IP DVR rekordér pro 4 IP kamery.

e 1xIP Kamera TD942 - 1920x1080 pixelt

e 1x Sitovy zdroj 12V

e Neni kabelaz ani pevny disk.

Celkova cena 16 960,- K¢ s DPH

E4: NVR IPS-N401-1U - IP DVR + 4 x kamera TD942

Set obsahuje:
e 1XxNVRIPS-N401-1U - IP DVR rekordér pro 4 IP kamery.
e 4xIP Kamera TD942 - 1920x1080 pixeld
e 4 x Sitovy zdroj 12V
e Neni kabeldZ ani pevny disk.

Celkova cena 41 946,- K¢ s DPH [44]
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F2: server NAS USB station2 + 2 x kamera GUARDYS GC0O431
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Obr. 33 Schéma zapojeni USB Station 2. [45]
USB Station 2

Zatizeni USB Station 2 primdrn¢ nabizi jednoduché feSeni pro zalohovani, uklddani a
sdileni souborii pfi nizké spotiebé energie. Neni nutna zadna instalace, snadné sdileni USB
jednotky a jednoducha sprava soubori. Pracuje na frekvenci CPU 800 MHz s paméti
DDR2 128 MB a maximalni externi kapacitou 2x 3TB. Spolehlivé 1ze vyuZzit pro zdznam

s IP kamer. Zaznamovy server se umist'uje u rozbocovace.

Kamera GC0O431

Bezpeénostni kamera s IR pfisvitem az na 40 metr, 36 infracervenych LED diod.
Obsahuje vyménitelnou cocku M12x0,5, digitalni vstup vyuZitelny pro pfipojeni
pohybového ¢idla, ¢i jiného spoustéciho impulzu. Sledovani na internetu a mobilu bez

nutnosti vetejné IP adresy.
Set obsahuje:

e 2 x venkovni kamera GUARDYS GC0431

2 x komplet poe propojka

e 1 x rozbocovac 5 port
e 1 xserver NAS USB station2
e 1 Xxpamétovy disk USB flash 32 GB

e 2 x UTP patch kabel 10m + napajeci kabel
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e 1 x UTP patch kabel 0,5m

Celkova cena 15 288,- K¢ s DPH

F4: server NAS DS112j + 4 x kamera GUARDYS GC0O431

Obr. 34 Server NAS DS112j. [15]

Vlastnosti a princip podobné zafizeni USB Station 2. Pracuje na frekvenci CPU 1.0GHz s
paméti DDR2 128MB, interni HDD/SSD 3.5" or 2.5" SATA(II). Maximalni interni
kapacita 4TB.

Set obsahuje:
e 4 x venkovni kamera GUARDYS GCO431
e 4 x komplet poe propojka
e 1 x rozbocovac 8 port
e 1 xserver NAS DS112j s diskem 1 TB
e 4 x UTP patch kabel 10m + napéjeci kabel
e 1 x UTP patch kabel 0,5m

Celkova cena 28 216,- K¢ s DPH
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F6: server NAS DS112j + 6 x kamera GUARDYS GC0O431

Set obsahuje:
e 6 x venkovni kamera GUARDYS GCO431
e 6 Xx komplet poe propojka
e 1 x rozbocCovac 16 port
e 1 xserver NAS DS112j s diskem 1 TB
e 6 x UTP patch kabel 10m + napajeci kabel
e 1 x UTP patch kabel 5m

Celkova cena 42 916,- K¢ s DPH [45]

9.6 HD-SDI kamery

Na ¢eském trhu se tento systém v setu dosud nevyskytuje. Distributofi zatim nabizeji pouze
samostatné kamery a DVR. Proto je sestavena konfigurace opct 4 a 8 kamer. Cena systému
je vSak vysokd a pifi odbéru takového kompletu by byla znejvétsi pravdépodobnosti

poskytnuta sleva.

A4: HD-SDI DVR 8104 + 4 x HD-SDI kamera XI-21HDM

Obr. 35 HD-SDI DVR 8104 + HD-SDI kamera XI-21HDM [46]

Full HD SDI DVR 8104 pro 4 x HD SDI kamery, 25 fps s rozliSenim 1920 x 1080, vystup
HDMI 1920x1080, VGA, BNC, 4 x Audio, LAN.

XI-21HDM - HD SDI - 2 megapixelova venkovni IR kamera, SrozliSenim 1080p
(1984x1105pix) Objektiv typu varifokal 2.8mm / 104° - 12mm / 23°.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 75

Set obsahuje:
e 4 x venkovni kamera XI-21HDM
e 1xHDSDIDVR 8104
e 4 x HD-SDI propojovaci kabel 20m (SDI + napajeni 12V DC), v¢. konektort
e bez pevného disku

Celkova cena 46 290,- K¢ s DPH

A8: HD-SDI DVR 8108 + 8 x HD-SDI kamera XI-21HDM

Full HD SDI DVR 8108 pro 8 x HD SDI kamer
Set obsahuje:
e 8 x venkovni kamera XI-21HDM
e 1xHDSDIDVR 8108
e 8 X HD-SDI propojovaci kabel 20m (SDI + napajeni 12V DC), v¢. konektorti
e bez pevného disku

Celkova cena 85 700,- K¢ s DPH [48], [49]

Kvalitngjsi venkovni HD-SDI kamery stoji od 6 000,- K¢ a 4 kanalové HD-SDI DVR od
12 000,- K¢.
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ZAVER

Cilem této prace bylo analyzovat pozadavky obci, reagovat na tyto pozadavky a
porovnat dostupné technologie bezpec¢nostnich kamerovych systému, jejich vyhody a
nevyhody. Proto byly sestaveny rtizné cenové nabidky délané z vétsi ¢asti podle vyslednych
pozadavkl obci. Samotna obec si ale musi uvédomit, ze kamerami bude citlivé zasahovat
do soukromi osob a proto musi brat v potaz zdkon ¢. 101/2000 Sb. o ochran¢ osobnich
udajii, ktery definuje, Ze monitorovat prostor bez zdznamu smi jen pod podminkou, ze
obcané¢ budou informovani 0 tom, Ze objekt je stiezen kamerovym systémem. Pro
monitorovani vefejnych mist se zdznamem ma obec uzZ mnohem mens$i moznosti. Velkou
roli zde hraje obecni policie, kterd ma ze zdkona k provozovani této Cinnosti vyjimku.
Situace je dnes takova, Ze fada obci uzZ vlastni svllj kamerovy systém s moZznosti zaznamu a
to i pfesto, Ze jim to zadkon nedovoluje. V piipad€ pouziti zdznamu usvédcujiciho pachatele
Z pachani trestné ¢innosti sama zakon o ochrané osobnich informaci poruSuje a to muize

pachatel proti obci pouzit.

Diplomova prace méla dat obcim i obrdzek o tom, Ze neni nutné pokazdé utracet
velké Castky za kamerovy systém a nékdy staci pouhd prevence v podob¢€ népisii a atrap
aby se predeslo pachéni trestné ¢innosti. Tyto varianty jsou opravdu levnym feSenim a obec

nepottebuje ani kvalifikovanou instalaci a dal§i nutné pravni aspekty.

K porovnani analogového a digitdlniho systému uZ bylo napsané dost. Pofizovaci
cena digitalniho systému je o dost vys$$i, coz hraje ve prospéch potfizeni analogového
systému, ale zalezi na individualnich pozadavcich, jako je skute¢nost, zda uz v obci neni
rozsahlej$i pocitatova sit, jak daleko jsou kamery od zaznamového zatizeni, zda
potiebujeme mobilni zafizeni a podobn€. Rozmach a kvalita digitdlnich kamer je jisté
znama a to podporuje i zvySovani propustnosti datovych siti a efektivnéjsi zpusoby

komprese videosignalu. Ale pravé vysoka cena je stale prekazkou.

V praci byly uvedeny soucasné dostupné varianty, pii jejichz vybéru je potieba, aby
si obec predem stanovila, co od kamerového systému ocekava a zda ma potiebné
pravomoci k jejimu provozovani. Pfi koneéném rozhodovani se pravdépodobné bude
nejCasteji jednat o kompromis mezi cennou a kvalitou. Je dulezité si uvédomit, ze i kdyz
kamerovy systém vyrazné snizuje kriminalitu v monitorovanych oblastech, tak samotna

kriminalita se pfesouvd do jinych lokalit a pak je na zvazeni, zdali se pofizeni takto
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drahého systému vyplati. Zaznamy z kamer mohou slouzit jako dikazny material pro
soudni fizeni, k odhaleni pachatelt, prestupkt a dalSich trestnych ¢inti. Proto je dnes mame

a 1 nadale mit budeme.
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ZAVER V ANGLICTINE

The aim of this study was to analyze the requirements of municipalities to respond
to these requirements and compare the available technologies of security camera systems,
their advantages and disadvantages. Therefore there were compiled various price
quotations that were made for the most part according to the resulting requirements of
municipalities. But the village itself must realize that the CCTV will sensitively interfere
with the people's privacy and therefore it must take into account the Act No. 101/2000
Coll. on the protection of personal data, which defines that the monitoring of space without
recording may be only on the condition that citizens are informed that the object is
monitored by security cameras. Regarding the monitoring with record on public places, the
village has been much less options. A major role is played by the municipal police which
has a statutory exception to do this operation. The situation today is such that many
municipalities have their own camera system with recording, even though the law does not
allow them. In the case of a recording incriminating offenders from committing crime, the
municipality itself violates the law on the protection of personal information and the

offender may this fact used against the municipality.

The thesis should give municipalities a picture that is not always necessary to spend
large sums for the camera system and sometimes there is enough the mere prevention in the
form of inscriptions to avoid criminal activity. These variations are really cheap solution
and the municipality does not require a qualified installation and other necessary legal

aspects.

There was already written enough about comparison of analog and digital systems.
The acquisition price of digital system is much higher, which plays in favor of obtaining of
an analog system, but it depends on your individual requirements, such as the fact if there
has not already been extensive computer network in the village, how far the cameras are
from recording devices, if we need mobile devices, etc. The boom and the quality of digital
cameras are certainly known, and it also supports increasing the throughput of data
networks and more efficient ways of compressing of videosignal. But that high price is still

a problem.

In this thesis there were given the currently available options, for their selection is

needed that the municipality in advance determined what is expected from a camera system
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and whether it has the necessary powers to its operation. During the final decision is likely
to be most often decide a compromise between valuable and quality. It is important to
remember that even if a camera system significantly reduces crime in monitored areas so
crime itself is shifting to other sites, then it is worth considering whether the purchase of so
expensive camera system worth it. Records from the cameras can be used as evidence in
legal proceedings, the detection of offenders, offenses and other crimes. That is why today

we have and will continue to have.
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A/D

ASF

AV

AVI

BNC

CCD
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CD

CD-ROM

CMOS

CRT

DC

DPH

DSP

DVB-T

DVvD

DVR

FTP

GB

GPRS

GSM

HD

HDD

HDMI

Analog/Digital — analogovy ptevod na digitalni

Advanced Systems Format — digitalni audio/video format

Audio Video — zvuk a obraz

Audio Video Interleave - format multimedialniho kontejneru

Bayonet Neill-Concelman — konektor pro piipojeni koaxialniho kabelu
Charge Coupled Device - typ svétlocitlivého ¢ipu

Closed Circuit Television - uzavieny televizni okruh

Compact Disc — kompaktni disk, zaznamovy médium

Compact Disc Read-Only Memory - nepiepisovatelné zaznamové médium
Complementary Metal-Oxide—Semiconducto — obrazovy senzor

Cathode Ray Tube - druh zobrazovaciho zafizeni pouzivaného u monitord
Direct Current — je zkratka pro elektricky proud, ktery ma stale stejny smér
Dan z pfidané hodnoty

Digitalni signalovy procesor

Digital Video Broadcasting Terrestrial - standard dig. televizniho vysilani
Digital Video Disc - format digitalniho optického datového nosice

Digital Video Recorder - digitalni zaznamové zafizeni

File Transfer Protocol - protokol TCI/IP pro pfenos soubori

Gigabyte — jednotka kapacity paméti

General Packet Radio Service - sluzba umoziujici pfenos dat

Global System for Mobile Communications — systém mobilni komunikace
High Definition - format vysilani televizniho signalu

Hard disk drive - pevny disk

High Definition Multimedia Interface — digitalni format signalu
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HD-SDI High Definition Serial Digital Interface - digitalni video pienos

HDTV High Definitiv Television - format vysilani televizniho signalu

IP Internet Protocol - Internet protokol

IR Infra Red - infraerveny reflektor pro osvétleni snimané scény

JPEG Joint Photographic Experts Group - standardni metoda ztratové komprese
LAN Local Area Network - lokalni po¢itacova sit’

LCD Liquid Crystal Display — displej z tekutych krystaltv

LED Light-Emitting Diode - polovodic¢ovy svételny zdroj

MAN Metropolitan area network — metropolitni pocitacova sit’

MMS Multimedia Messaging Service - multimedialni zpravy

MPEG Moving Pictures Expert Group - ztratové komprese pohyblivého obrazu

NAS Network Attached Storage - datové tlozisté na siti

NTSC National Television Standards Comitee - televizni norma

NVR Network Video Recorder - sitové zaznamové zatizeni

PAL Phase Alternation Line - televizni norma

PC Personal Computer — osobni poc¢itac¢

PIR Passive Infrared sensor - pasivni infracerveny detektor

POE Power Over Ethernet - napajeni po datovém sitovém kabelu

PTZ Pan Tilt Zoom - elektronicky ovladany pohyb kamery a objektivu
PVR Portable Video Recorder - pfenosné a mobilni videorekordéry

QVGA Quarter Video Graphics Array - standard pro zobrazovaci techniku
SD karta  Secure Digital — pamétova karta

SDHC Secure Digital High Capacity — pamétova karta

SECAM  System Electronique Couleur Avec Memorie - televizni norma

SSD Solid-State Drive - typ datového média
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TCP/IP

TLR

TV

USB

UTP

VGA

VHS

VRC

WAN

Wifi

WLAN

Sada protokold pro komunikaci v poéitacové siti

Time Laps - pomalobézné videorekordéry

Televizor

Universal Serial Bus - univerzalni sériova sbérnice

Kroucena dvojlinka — druh kabelu

Video Graphics Array - pocitatovy standard pro zobrazovaci techniku
Video Home Systém - zaznamovy standard pro televizni obraz a zvuk
Video Cassette Recorder - videorekordér

Wide Area Network — sit’ spojujici rozsahla tizemi (regiony, kontinenty)
Wireless Fidelity - standard pro lokalni bezdratové sité

Wireless Local Area Network - bezdratova lokalni sit’
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