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ABSTRAKT

Diplomova prace vysvétluje manazerim pramyslu komercéni bezpecnosti a také Siroké
vefejnosti jaké jsou mozné zptisoby detekce riznych biologickych a fyziologickych projevi
¢lovéka. Prace nejprve ukazuje moznosti detekce téchto projevll v primyslu komeréni
bezpecnosti s uvedenim jednotlivych druht technologii a poté je vefejnost obezndmena
s moznosti identifikace osob na zékladé zkoumani biologickych a fyziologickych projevii
Clovéka v oblasti kriminalistiky. Po ziskani obecného piehledu o této problematice jsou
manazeii primyslu komeréni bezpecnosti 1 vefejnost sezndmeni se zakladnimi druhy
kriminalistické dokumentace a zpisobem nakladani se zajisténymi stopami. V zavéru prace
jsou zhodnoceny moznosti budouciho vyvoje této problematiky a nastinény nékteré nové
moznosti identifikace a verifikace osob vramci komeréniho vyuziti 1 v ramci

kriminalistickych profesi.

Kli¢ova slova: biologie, biometrie, fyziologie, biometrické skenery (scannery),

identifikace, verifikace, stopa, kriminalistika, metody, dokumentovani, DNA

ABSTRACT

The Diploma Thesis explains to managers of commerce securtiy industry and to the public
about the special detection of biological and physiological manifestations of human. At
first there are listed options of detection of these speeches in the commerce security
industry with the presentation of individual technology and then the public is familiar with
the identification option of person based on research of biological and physiological
manifestations of human in the field of criminology. After getting the general summary
about this issue, the managers and the public are familiar with the basic kinds of the
criminology documentation and with the way how to work with the security tracks. The

options of the future progress of this issue are evaluated in the conclusions of this task.

Keywords: biology, biometry, physiology, biometric scanners, identification, verification,

tracking, forensic methods, documentation, DNA
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UvVOD

Terminy jako jsou biometrickd identifikace, biometrie, apod., jsou okruhu uzce
zamefenych specialisti znamé jiz pres 40 let. Laickd vefejnost je ovSem znad pouze
z oblasti sci-fi literatury a filmu, jako jsou Hvézdné valky, Star Trek, Minority Report
nebo Spionaznich snimkii typu Mission Impossible, State Enemy a jinych. V ocich
nezasvécené vetejnosti proto vznikd dojem, ze se jednd o nadcasové produkty,
které¢ vznikly pouze v pfedstavach tviirci komercné uspéSnych zanrt. Opak je ovSem
pravdou. Filmové a knizni scénafe byly inspirovany myslenkami z pozemskych laboratofi,
kde tyto technologie byly poprvé v omezené mife vyuzity. Duvod, pro¢ byly pied o¢ima
vetejnosti dlouhou dobu skryvany, byl ¢isté bezpecnostni. Dnes, v dobé expanze vypocetni
techniky, bych chtél proto bezpecnostnim manazerim V komeréni sféfe ale i Siroké
vetejnosti, priblizit specifika téchto technologii a postupti. Vysledkem by méla byt
schopnost alespont zdkladni orientace mezi biometrickymi systémy a moZznostmi jejich

vyuziti pro zvySeni bezpecnosti osob a majetku v ramci pramyslu komeréni bezpecnosti.

Jinym problémem jsou vSak vSudy pfitomné ,kriminalky* (TV seridly), které vnaSeji
do povédomi o odborné kriminalistice mnoho nepravd a iluzi. Soucasti prace je tedy také
vysvétlit  nebo  alespont  pfiblizit realné  postupy  kriminalistické  Cinnosti,
které by bezpe¢nostni manazefi komeréniho prumyslu mohli pii riznych piilezitostech

¢i mimofadnych udélostech vyuzit.
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. TEORETICKA CAST
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1 SPECIALNI MOZNOSTI DETEKCE CLOVEKA V PRUMYSLU
PKB

Bezpecnostné-komercni identifikace je historicky odvozena od identifikace policejné
soudni. Slovo bezpecnostni zde vyjadiuje obecné bezpecnostni potieby, pro které je
identifikace pouzivana - zejména pocitacova, bankovni bezpecnost a ochrana citlivych
osobnich udaji. Slovo komerc¢ni pak znamend, ze pouzivané biometrické technologie jsou

dostupné i na vefejném specializovaném trhu.

Rada metod, pouZivanych v kriminalistice a dal3ich bezpeénostnich oborech, byla upravena
pro bezpe€nostné-komeréni vyuziti. Nékteré metody byly podstatné zjednoduseny, jiné
zase mnohem hloubéji rozpracovany. Duvodem bylo jejich Siroké prumyslové a komercni
nasazeni, které mélo v mnoha aspektech jiné uzivatelské aplikacni pozadavky. Hlavnim
divodem byla pfijatelnd chybovost a vyhodnocovani biometrickych identifikaénich tiloh
V realném case (sekundy). Pivodné nedostateéna vykonnost pocitac¢t v 70. letech vedla
ke zjednodusovéani algoritmli na strané jedné, na strané druhé k jejich dimyslnéjsimu
propracovani a efektivité. S nasledujicim obrovskym rozvojem vypocetni techniky doSlo
I kK razantni zméné ve vyuzivani téchto technologii a zacalo vznikat velké mnozstvi

aplikaci, které jsou zpétné vyuzitelné i pro policejné-soudni identifika¢ni Gcely. [14]

Zékladnim rysem komercnich bezpeCnostnich biometrickych aplikaci je jejich

automatizované zpracovani, kde pfevlada spise verifikace nez identifikace.

1.1 Skenery obliceje

1.1.1 Zakladni princip metody

Tato biometrickd metoda je centrem mnoha vyzkumi. Problematika identifikace osob
vyuzivajici rozpoznavani obli¢eji je velmi obsahld. Rozpoznavani je zaloZeno
na srovnavani obrazu sejmutého kamerou s obrazem, ktery je ulozen v paméti pocitace
(obr. 1). K identifikaci slouzi vétSinou tvar obliCeje a poloha opticky vyznamnych mist na
tvaii (oci, nos, sta, oboci). Obraz v pocitaci je nékdy ulozen jako matice jasovych urovni,
Castéji je vSak diskriminovan né&jakou funkei, kterd snizuje redundanci dat. Neuchovava se
napt. pfesnd poloha o€i, nosu a rtl, ale uklada se jen vzdalenost oci, vzdalenost rtil

od nosu, thel mezi $pickou nosu a jednim okem, atd. [16]
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Proces rozpoznavani obliceje je velmi ovlivnén fadou aspekt, mezi které patii napf.
zmény v natoceni obli¢eje, zmény v osvétleni, stiny, riizné rotace atd. Tyto rusivé elementy
jsou vsak celkem snadno normalizovatelné. Daleko vétsi problémy piedstavuji v obliceji
odrazené vyrazy riznych emoci nebo morfologické zmény zplsobené napf. starnutim.
V soucasnosti existuje nékolik metod, jak pozadovany oblicej pro identifikaci ¢i verifikaci

naskenovat.

Dva zakladni piistupy rozpoznavani obliceje:
Geometricky - zalozeny na rysech tvare.
Fotometricky - zaloZeny na vzhledu obrazu tvare.

Podrobnéjsi zpuisob déleni pfistupu rozpoznavani obliceje:

Strukturalni pFistup - rozpoznavani jednotlivych dominantnich ¢asti obliceje (o¢i,
usta, ...) predkladaného vzoru, zméfeni antropometrickych velicin, jejich normalizace
vzhledem k pfedpokladanym ruSivym vliviim, porovnani s databazi znamych fotografii
pouzitim klasifikacnich algoritmd, statistické rozhodnuti o relativni podobnosti s takto

vybranou mnozinou obrazu. [13]

Holisticky pristup - identifikace vzorku pomoci globalnich reprezentaci opét
s naslednym statistickym vyhodnocenim relativni pravdépodobnosti. Pfizna¢né pro tento
piistup jsou kombinace metody backpropagation (metoda zpé&tného uéeni neuronové sit¢),

zakladni analyzy komponent (PCA) a dekompozice jedine¢nych hodnot (SVD). [13]

Znalostni metody - tvar je prohledavdna na zdklad€ predem danych pravidel,
pomoci kterych je popsana ,typicka tvar“. Pravidly se vyjadiuji vztahy mezi riznymi
castmi obliceje. Tato metoda vyzaduje velmi precizni lokalizaci a popis jednotlivych
ptiznakd, coz vede k nutnosti pouziti slozitych a robustnich algoritmi. Z tohoto duvodu

znalostni metody zpravidla nedosahuji pozadovanych vysledkda. [13]

Srovnavani Sablon - hledani na zakladé korelace obrazu s ptednastavenymi
Sablonami celého obliceje a jeho ¢asti. Nevyhodou tohoto pfistupu je nutnost vytvofit a mit
ulozeny v paméti jednotlivé Sablony, které je potieba vétsinou ruéné vytvofit, coz je velmi

pracné a ¢asové naro¢né. [13]
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Obrazek 1 Sit’ stavby obliceje

1.1.2 Vyhody a nevyhody technologie

Vyhody
Mezi vyhody této identifikace patii zejména to, ze rozpoznavani nevyzaduje zadny kontakt
s identifikovanou osobou. Snimani obliceje je jednoduché, neni nijak dotérné (uzivatelsky
nepiivetivé) a lze jej provadét i na delSi vzdalenosti a dokonce i bez védomi téch,

ktefi jsou sledovani.

Ve spravni administrativé a bezpecnostni praxi lze pro ucely této metody vyuzit i obrazky
tvari, jeZ maji elektronickou podobu a jsou zminulosti uloZzeny v PC jako soucést
nejriznéjsich evidenci. Mnoho SW produktl je totiz schopno okamzité a s dostate¢nou
vyslednosti pracovat i s obrazovymi zdznamy, které byly pofizeny pfed mnoha lety.
Pro rozpoznavani obliceji za pomoci dokonalého software neni determinujici ani vék
osoby v dobé¢ potizeni. Identifika¢ni markanty uréitych metod se s ¢asem neméni, takze lze
bez problému pouzivat pro identifikaci ¢i verifikaci osob, které mezitim zestarly, 1 snimky

star$iho data. [15]

Néktery specializovany software dokdze dokonce pracovat s policejnimi identikity (uméle
sestavované snimky neznamych osob, po kterych je vedeno patrani, za vyuziti specialnich
nastrojii, jez umoznuji svédkovi za podpory policejniho specialisty sestavit ptibliznou
podobu) a ty porovnavat s klasickymi obrazovymi podobami tvare (fotograficky snimek,

videozaznam atd.)

Nevyhody
Mezi hlavni nevyhody patii nemalé problémy, které mohou nastat v ptipadé dvojcat. Dalsi

nevyhodou mohou byt ¢asto instalované nedokonalé¢ kamerové systémy, které zobrazeny
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obli¢ej nedokazou rozpoznat. Nakonec i v piipadé kvalitniho kamerového systému mohou

nastat komplikace s pokazdé jinou orientaci hlavy nebo jinymi svételnymi podminkami.

1.1.3 Vyutziti v bezpe¢nostni praxi

Automatizované rozpoznavani tvari (tedy identifikace a verifikace) méd dnes Siroké
praktické uplatnéni. Neustale nariista pocet firem, které dodéavaji kompletni feSeni,
s ¢imz roste také pocet nejriznéjSich aplikaci, kde této metody vyuzit. Obrovské
nasazovani aplikaci na rozpoznavani obli¢ejii zacalo po 11. zafi 2001. PfiCinou byl
spoleCensky pozadavek na zajiSténi bezpecnost leteckého provozu a ochranu statnich,
vetejnych 1 komer¢nich prostort a jejich hranic ptfed toky teroristil, zlod€j, vandall, dale

pted pfilivem imigrant apod. [2]

Rozpoznavani obliceju je jedind biometrickd metoda, kterda mlze fungovat jako systém
»vCasné vystrahy“. Diky zplsobu své pasivni identifikace (tj. objekty nevyviji Zadnou
zvlastni Cinnost, aby byly identifikovany), 1ze okamzité avizovat vyskyt zdjmovych osob
(jejichz snimek je uloZen v referenéni databazi) a ve zcela konkrétnim prostoru a po urcitou
dobu sledovat jejich veskery pohyb a chovani, to zaznamenavat, vyhodnocovat a mezi tim
organizovat piipadna opatfeni nebo dalsi akce. Metoda je tedy vhodna pro operativni ucely

bezpecnostnich slozek.

Nezanedbatelnd je 1 preventivni role V prostorech, jez jsou vybaveny autonomnimi
televiznimi okruhy pfenasejici informace zkamer. V soucasné dob& se propojovani
kamerovych okruht s technologiemi rozpoznavani obli¢eje ve vyspélych primyslovych

zemich zacina stavat béznou praxi. [2]

Préci s lidskou tvafi, vyuZivajici moderni prostfedky vypocetni techniky, lze tedy obecné

vyuzivat pro feSeni fady nejriznéjSich bezpecnostnich aplikaci.

Podrobna specifikace zatizeni prodavaného na ¢eském trhu se nachazi v ptiloze ¢. 1.
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Obrazek 2 Funkce rozpoznani obliceje a nasledna softwarova kontrola

1.2 O¢ni sitnice

1.2.1 Zakladni princip metody

Biometrickd metoda rozpoznavani osob pomoci oc¢ni sitnice (anglicky Retinal
Identification, ve zkratce RI) provadi identifikaci osob na zakladé snimani a srovnavani
choroidu (obrazu vzoru sitnice). Obraz cév oc¢ni sitnice je ziskdvan pouzitim specidlni
optické kamery. Ziskany snimek pak jedine¢n¢ identifikuje daného jedince a pomoci
porovnani téchto snimki (pfesnéji jejich charakteristik) v rdmei urcité databaze je mozné

danou osobu verifikovat nebo i identifikovat. [16]

Oc¢ni sitnice se nachazi na zadni strané o¢ni bulvy (obr. 3). Sitnice slouzi pro detekci svétla
na ni dopadajiciho, kdy tuto informaci vede dale do mozku. Obraz dopadajici na sitnici je
zaostfen cockou (v pfipad¢ kratkozrakosti a dalekozrakosti vznika zaostieny obraz jesté
pted nebo jiz za sitnici a na sitnici dopadd obraz neostry). Mnozstvi svétla dopadajici
na sitnici je déle regulovano o¢ni duhovkou ménici svou velikost. Sitnice je zasobena krvi
pomoci cév, které¢ ptichdzeji z optického nervu. Za sitnici je tedy fada cév nazyvand
choroidalni vaskulatura. [16] Vzhledem ke svému vnitinimu umisténi je sitnice chranéna
pfed zménami, které jsou zplisobeny vlivem vnéj§iho prostiedi (na rozdil naptiklad

od otiski prstl1), diky cemuz je konecny vzor cév za ocni sitnici t€émef nemenny.

Jedinecnost vzoru cév na sitnici objevili jiz roku 1935 dva oc¢ni 1€kati Carieton Simon
a Isidore Goldstein, ktefi pfi studiu ocnich nemoci zjistili, ze kazdé oko ma sviij zcela

unikatni vzor o¢nich cév (obr. 4). Nasledné byl jimi publikovan ptispévek, ktery ukazoval,
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jak identifikovat jedince pomoci fotografie zachycujici vzor téchto cév. Vysledky jejich
prace podpofil i Paul Torer, ktery se v 50. letech minulého stoleti zabyval studiem
jednovajecnych dvojcat. Piedpokladal, Ze jednovaje¢na dvojcata by méla mit podobné
vzory cév na o¢ni sitnici. Jeho studium identickych dvojcat vSak ukazalo, ze praveé vzor cév

na o¢ni sitnici je prvek, kterym se jednovajecna dvojéata znacné 1isi. [2]

Pro ziskéni snimku sitnice se pouzivaji specializované kamery a pro osvétleni sitnice
se dnes vyuzivé infracervené svétlo. Pro svétlo této vinové délky je vsak sitnice viceméné
prithlednd a az odraz sité cév v choroidu, nachézejici se za sitnici, je vyuzivan k rozpoznani
osob. ,,Snimkovani sitnice" nebo ,,rozpoznani osob na zakladé sitnice™ je proto pojem
ponékud neptesny. Nejednd se o ocni sitnici jako takovou, ale o vzor cév za ocni sitnici
v choroidu. Oznaceni zanedbévajici tuto skutecnost jsou vSak dnes natolik vzita, Ze jich

bude pravdépodobné vyuzivano i nadale.

horni primy sval
~ orra serata

cilidrni télisko
adni komora oéni

sitnice predni komora oéni

——rohovka

Zluta skvina

centrdini tepna d zornice

duhovka

op[ick? nerv zavésny aparat
centrdlni Zila
bélima

dolni primy sval

Obrazek 3 Stavba oka

Obrazek 4 Vzor o¢nich cév
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1.2.2 Vyhody a nevyhody technologie

Vyhody
Nejvyznamnéjsi vyhody této metody jsou velmi vysoka ptesnost, rychlost a hlavné
bezpecnost. Bezpecnost je u toho zpusobu chipana jako nesnadné oklamani zafizeni
¢i nizkd hodnota FAR. [16] Veskeré procesy verifikace a prvotniho zpracovani
nasnimanych obrazii probihaji v dnesni dob¢ ve zlomcich sekundy. Diky vysoké urovni
vypocetni techniky netrva dlouho ani prace s databazi obsahujici cca 1000 zdznamil, coz je
pro vétSinu piipadit dostacujici pocet verifikovatelnych osob. Vse zéalezi ovSem na kvalité
ziskané¢ho snimku, ktera je do jisté miry ovlivnéna uzivatelskou nepiivétivosti. Nutnost
soustfedit se na jeden bod po dobu az 15 sekund a nervozita ¢i strach nékterych uzivatel
znaéné ovliviluji ziskani kvalitniho snimku. Neschopnost pofidit kvalitni snimek poté

snizuje vynikajici stupeni vlastnosti této biometrické metody. [16]

Mnoho biometrickych metod 1ze obelstit plastovou nebo dokonce papirovou kopii
mefenych biometrickych charakteristik. AvSak zkonstruovat model lidského oka tak,
aby bylo mozno obelstit snimac oc¢ni sitnice, je ukol velmi nelehky. Umélé oko by muselo
mit fadu vlastnosti jako oko ,,pravé véetné simulace odrazivosti choroidu, ¢ocky,
ktera zaostiuje ptichozi a odrazeny paprsek nebo systému zaméteni, jez umistuje oko do
spravné polohy a vzdalenosti vic¢i snimaci kamefe. Diky témto vlastnostem vyZaduje
systém snimani sitnice spolupraci uZivatele, kterou umélé oko nedokaze napodobit.

Bez této spoluprace nemtiZe systém spolehlivé fungovat.
Nevyhody

Co se tyce nevyhod, tak nejvétsi je zminéna jiz vySe. Jednd se o uzivatelsky malou
privétivost a prijemnost dnesnich snimacd. Nepiijemnym neni proces samotného snimani,
ale predev§im nutnost pfiblizit oko k snimacimu zafizeni a vydrzet bez pohybu, dle typu
zatizeni, 10 az 15 sekund. Tento fakt stavi snimani sitnice v rdmci pfijemnosti aZ napiiklad
1 za snimani otisku prsti. DalSim vyznamnym faktorem znepiijemiujicim snimani sitnice
je strach z poskozeni zraku zafenim svételného zdroje potiebného k osviceni choroidu.
Ve skute¢nosti je ovSem zafeni zdravi neSkodné. Jinou nevyhodou je nemoZnost pouZiti
bryli a tedy nutnost je pred samotnym snimam odlozit. To muze nékterym lidem

zpiisobovat problémy pii zaméfovani tecek v kamefe a ve fixaci cile. Vyslednym Spatnym
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zaostfenim, zptisobenym nestandardnim umisténim cocky mimo spravné akceptacni pole,

je odmitnuti opravnéného uzivatele. [15]

K nevyhodam, které stoji za zminku, je mozZno zafadit i nemoznost pouziti snimace
ve venkovnim prostfedi. Problémem je mala velikost ¢ocky a velké mnozstvi okolniho
svétla. Jelikoz prochéazi svételny paprsek ¢ockou dvakrat, zpisobuje maléd velikost ¢ocky
nedostatecné silny odraz a tim snizuje kontrast a kvalitu ziskan¢ho snimku.

Vyuziti snimact oc¢ni sitnice je ovlivnéno i jejich cenou. Ta je oproti jinym biometrickym

snimactim v dnesni dob¢ stale jesté hodné vysoka.

1.2.3 Vyuziti v bezpecnostni praxi

Identifikace ¢i verifikace na zakladé biometrické metody snimani o¢ni sitnice je velice
pfesnym zplUsobem rozpoznavani osob. Vysokd cena a taky znacnd uzivatelska
nepiivétivost vSak stavi snimani o¢ni sitnice do pozadi. Tato metoda nachazi uplatnéni
zejména v oblastech vyzadujicich vysokou turoven zabezpeceni bez ohledu na vyse

zminéné nevyhody.

K mistim, kde se snimace o¢ni sitnice nasazuji, anebo jsou jiZ nasazeny, patii proto
pfedevsim ochrana jadernych zbrani, jadernych elektraren, centra klicovych infrastruktur
atd. Jako vyznamné zdkazniky firmy EyeDentify a tedy odbératele jejich produkti,
1ze oznac¢it mimo jiné NASA, CIA, FBI, fadu velkych bank apod.

1.3 Oc¢ni duhovka

1.3.1 Zakladni princip metody

Stejné jako u vSech ostatnich problému rozpoznavani vzori je 1 zde kli€ovym problémem
variabilita uvnitf jedné tfidy (v tomto pifipad€ jedné osoby) a mezi jednotlivymi tfidami.
Objekty mulzeme spolehlivé rozpoznavat, pouze pokud rozdil mezi jednotlivymi
instancemi dané tfidy je mensi neZz rozdily mezi jednotlivymi tfidami. Drzime-li se
zakladniho principu, Ze variabilita mezi tfidami by méla byt vétsi nez variabilita uvnitf
jedné tfidy, nabizeji vzory o¢ni duhovky vyznamny alternativni pfistup ke spolehlivé
vizudlni komunikaci osob v pfipadech, kdy sniméni obrazu miize byt provadéno

ze vzdalenosti mens$i neZ jeden metr a zejména tam, kde potiebujeme bezchybné
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prohledavat rozsahlé databaze, kde je jinak pravdépodobnost chybnych srovnani velka.
I pfes malou velikost (11 mm) a nékdy problematické snimani méa o¢ni duhovka obrovskou
vyhodu, nebot’ variabilita o¢nich duhovek mezi jednotlivymi osobami je nesmirna.
Jako interni organ oka (a pfesto viditelnd zvnéjSku) je duhovka dobfe chranéna pred
vnéjSim prostiedim a je stabilni v Case. Jako dvourozmérny objekt je jeji snimani relativné
nezavislé na Ghlu osvétleni a zmény v uhlu pohledu znamenaji pouze afinni transformace.
Dokonce 1 neafinni deformace vzoru duhovky v zavislosti na zmén¢ velikosti ¢ocky je
reversibilni a provadi se ve fazi zpracovani obrazu duhovky. Jednoduchost nalezeni oci
na snimku tvaie a charakteristicky kruhovy tvar duhovky umoznuji spolehlivou a pfesnou

identifikaci tohoto organu a vytvofeni reprezentace duhovky s konstantni velikosti. [16]

Obrazek 5 Vzory o¢nich duhovek

Duhovka se zacina tvofit ve tfetim mésici t¢hotenstvi a struktury vytvatejici vzor duhovky
jsou zvelké casti dokoncené do osmého mésice, ackoliv usazovani pigmentu muze
pokracovat jeSté v prvnich postnatalnich letech. Slozity vzor duhovky (obr. 5) muze
obsahovat mnoho charakteristickych znaki jako napt. klenuté vazy, ryhy, hiebeny, krypty,
prstence, kordny, pihy a klikaté cary, z nichz nékteré mizeme vidét na obrazku. Barva
duhovky je dana predevsim hustotou melaninového pigmentu Vv jeji predni vrstvé
a stromou, pii¢emZ modra barva je vysledkem absence pigmentu: svétlo dlouhé vinové
délky pronikne, ale krat$si vinové délky jsou rozptyleny stromou. Pfi¢né pruhovana
trabekularni sitovina elastickych hiebenovych vazti vytvaii ve viditelném spektru

charakteristickou strukturu, zatimco v blizké infracervené casti spektra (near infra red —
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NIR), které se vyuziva pti neinvazivnim snimani duhovky na vzdalenost aZz jednoho metru,
dominuji ve vzoru duhovky hlubsi a pon¢kud pozvolna modulované stromélni znaky. Pti

NIR vlnovych délkach i tmavé pigmentované duhovky vykazuji bohaté a spletité znaky. [2]

Algoritmy Johna Daugmana pro kodovani a rozpoznavani vzort duhovek jsou
reprezentovany srovnavacim softwarem, ktery byl vyuzit v doposud vSech komercné
nasazenych systémech rozpoznavani duhovky. VSechny organizace provadéjici testy
algoritmu oznamily pocet nespravnych pfijeti roven 0 (nepocitaje pfipady zdmérnych

pokust o podvody napt. vytvorenim imitace duhovky nékoho jiného). [16]

1.3.2 Nalezeni duhovky v obraze

Abychom zachytili bohaté detaily vzoru duhovky, obrazovy systém by mél poskytovat
snimek duhovky o min. poloméru 70 pixell. Ve vétsiné dosud nasazenych algoritmt byla
velikost ziskaného obrazu duhovky typicky mezi 80 a 130 pixely. Vyuzivaji se
monochromatické CCD kamery (480x640), protoze se vyuziva blizké infracervené pasmo

o vlnovych délkach 700 nm az 900 nm, kter¢ je neinvazivni pro uzivatele.

Snimky spliiujici kritérium minimalni ostrosti jsou ndsledné analyzovany na pfitomnost
duhovky. Presna lokalizace hranic duhovky je provadéna strategii z hrubého odhadu
na presny, konéici u odhadu s piesnosti na jeden pixel a nachazejici soutadnice stfedu
a poloméry duhovky a zornice (obr. 6). Ackoliv vysledky vyhledani duhovky podstatné
omezuji nasledné hledani zornice, se soustfednosti obou hranic nemiZeme pocitat. Velice
Casto je stied zornice vuci stiedu duhovky zastfeny a ménécenny. Polomér zornice byva 0,1
az 0,8nasobkem poloméru duhovky. Proto vSechny tfi parametry definujici kruZnici zornice

musi byt odhadnuty nezavisle na parametrech duhovky. [2]

Obrizek 6 Vyhledani o¢ni duhovky
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1.3.3 Vyuziti v bezpe¢nostni praxi

Aplikace rozpoznani duhovky jsou ve svéteé vyuzivany raznymi zpusoby. Napiiklad
existuje minimaln¢ pét riznych zplsobi, jak je tato technologie nasazena na letiStich:

vvvvvvvv

frequent traveller (napt. Schiphol, Frankfurt, kanadska a britska letiste);

(2) pro zrychleny check-in odjizdgjicich pasazért (letisté¢ v Tokiu (Japonsko),
Bostonu (USA), los Angeles (USA) a Washingtonu (USA);

(3) urychlené fizeni piistupu pro piloty a ¢leny posadek letisté Charlotte (USA));

(4) pro zaméstnance letiSt¢ pii pristupu na letiStni plochu a do ostatnich

vyhrazenych prostor (letist¢ New York JFK (USA), Albany (USA) a Schiphol (Nizozemi));

Dhabi a jina leti$té ve Spojenych arabskych emiratech).

V soucasnosti nejvétsi nasazeni srovnavacich algoritmi pro porovnani duhovky je pravé

ve Spojenych arabskych emiratech. Ministerstvo vnitra zde vyzaduje test o¢ni duhovky

vvvvvvvv

vvvvvvv

duhovky kazdé vyho$téné osoby (pro nejriiznéjsi piestupky), jejichz duhovky byly

zaregistrovany v centralni databazi pii vyhosténi. [15]

Ackoliv mnohé aplikace rozpoznavani duhovky jsou nasazeny pro zajiSténi vysoké urovné
bezpecnosti (naptiklad jaderné elektrarny, v€znice, bankovni trezory a ostatni aplikace
zam&fené na ochranu hodnotnych a zranitelnych ,lidskych zdroji" - ve skolach,
porodnicich) jedna z nejvétSich sou€asnych aplikaci (z hlediska velikosti datab4ze) chrani
v prostiedi tfetitho svéta aktiva, jejichz nominalni hodnota je pod 30 USD. Komise pro
uprchliky Organizace spojenych narodli (UNHCR) pouziva identifikaci pomoci duhovky
pro administraci pfidélovani pomoci, kterd mad malou penézni hodnotu, ale je urena
pro piiblizné pll milionu piijemct, kterymi jsou afghansti utecenci v Pakistanu vracejici se
do Afghéanistinu. Béhem dvou let po padu Talibanu, obdrzelo pfiblizné 276 290
afghanskych utecencu balicek s pomoci a finan¢ni prostfedky od UNHCR po tom, co byla

nasnimana jejich duhovka pro zajiSténi spravedlivé distribuce

Podrobna specifikace zatfizeni proddvaného na ¢eském trhu se nachézi v ptiloze €. 2.
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1.4 Geometrie ruky

1.4.1 Zakladni principy metody

Je mozno bezpochyby konstatovat, ze nakonec i lidska ruka je do urc¢ité miry jedinecna.
Kombinace délky, Sifky a tloustky, métené na vSech péti prstech jedné ruky s jejich tvarem
(konturou, obrysem) je natolik jedine¢nou informaci, aby na ni bylo mozno zalozit velmi
presnou identifikaci osob. Zakladni identifika¢ni charakteristiky ruky se vyvijeji pouze
do doby dospélosti a poté se jiz neméni. Pfipady, kdy dojde ke znacnym zménam napiiklad
Vtloustce prsti nebo dlané ruky, jsou zpusobovany jen nékterymi nemocemi
nebo popftipad€ urazy. Znacnou komplikaci by se mohla zdat 1 délka nehtd, kterd se v Case
velmi rychle méni a dynamicky ovliviluje métené charakteristiky. Skenery ji ovSem

ignoruji. [14]

Moderni 3D skenery (obr. 7) zaznamenavaji desitky bodt geometrickych charakteristik
(vyrobky fady ScanHandPuncb firmy Recognition Systems pouZivaji tfadové 100
identifika¢nich hodnot) béhem jediné sekundy. Uzivatel polozi ruku na plochu skeneru,
na které jsou specialni fixacni kolicky, tak aby pii kazdém snimani byla poloha ruky (i jeji
orientace) pokud mozno stejna (obr. 8). Aby byl snimany obraz jasny a kontrastni,
je zékladova deska zhotovena z lesténé¢ho materialu, ktery ma velkou optickou odrazivost.
Ozafeni ruky se poté provadi infracervenymi LED diodami. Prvni optické skenery
pouzivaly pfimou optickou cestu pro snimdni geometrie ruky kamerou. Vzdalenost mezi
snimaci kamerou a zédkladovou deskou byla v priméru 28 cm. Pro redukci této vzdalenosti
se u modernich skenerl pouZziva soustava zrcadel (nepfima opticka cesta), kterd podstatné

snizuje hmotnost a rozméry kompletniho zafizeni. [14]

.

5 —=

Obrazek 7 Skener geometrie ruky
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Obrazek 8 Spravné umisténi ruky do

skeneru

Ke snimani obrazu je vyuZivana obvykle CCD kamera s rozliSenim cca 32 000 bodi
(pixeltl). Snimani je cernobilé a skener nesnima otisky prsti nebo dlané, ani jizvy
¢1 podobné identifikatory, ale pouze siluetu dlané s prsty. Dochazi ke sniméani obrazu se
shora (kolmo na rovinu snimaci desky) a ke snimdni pomoci postranniho zrcadla, které
vykresluje pohled na dlain z boku (obr. 9). Tento zplsob snimani lze v praxi nazvat jako

skenovani ¢i ortografické snimkovani. [2]

Obrazek 9 Princip snimani geometrie ruky

1.4.2 Vyhody a nevyhody technologie

Vyhody
Biometrickd metoda geometrie ruky je uZivatelsky i technologicky velice jednoducha
a rychld. Stejné tak se uzZivatel béhem nékolika mala pokust dokaZe naucit spravné klast

ruku na snimaci plochu do pozice vyznacené stabiliza¢nimi kolicky. Pouze osoby starsiho
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veéku (s tiesoucima se rukama) nebo osoby nemocné a artritidou, postihujici prsty hornich
koncetin, mohou mit pii kladeni ruky do snimaci polohy urcité problémy. Metoda je odolna

na zaSpinéné ruce.

Lehce pouzitelnd je tato metoda i pro nevidomé, ktefti po hmatu mohou pfistroj
bez problému obsluhovat. Distan¢ni kolicky pro fixaci dlané ve snimacim =zafizeni
vystupuji ze zakladové desky a jsou lehce hmatatelné. Zatizeni (klavesnice) pro zadavani
PINu pfipomina klasicky telefonni automat, ktery se nachazi v telefonnich budkach nebo
se upeviiuje na zed. Klavesnice ma i podobné rozmisténé klavesy, tedy Ctyii fady a tii

sloupce. [2]

Dalsim ptiznivym faktem, hovoficim pro geometrii ruky, je velice malé velikost referenéni
Sablony. U nejrozsifengjSich skenerd ma hodnotu pouhych 9 bytd. Tato velikost patii
k nejmensim ze vSech biometrickych metod. U otiskll prstii se pouziva Sablona o velikosti
250 az 1000 bytd, u rozpoznavani hlasu 1500 az 3000 bytd. Nizka velikost referencni
Sablony geometrie ruky umoziuje v kazdém samostatné instalovaném skenovacim zaiizeni
(stand-alone verze) uchovavat i nékolik desitek tisic referenénich Sablon ke vstupu
opravnénych osob. Omezenim metody je jeji vlastni, relativné nizka rozliSovaci schopnost
(napf. ve srovnani s otisky prstll), nikoliv nedostate¢na technologicka kapacita (,,pamét’)

zatizeni. [2]

Mal4 velikost referencni Sablony (fddové jen nékolik bytll) nabizi moznost jejiho ukladani

do magnetickych prouzkii nebo Cipt platebnich ¢i identifikacnich karet.

Metoda je vétSinou uzivatel vniméana pozitivné (na rozdil napt. od otiskil prstii nebo ocni
duhovky ¢i sitnice, které u mnoha lidi vyvolavaji nebo asociuji odpor). Pouze Japonci
nejsou na rozdil od ostatnich ndrodi této metod€ piiznivé naklonéni. U néckterych lidi
se mizeme obecné setkat s nechuti Sahat na ,,ohmatany" snimac, jehoz se predtim dotkly

stovky nebo tisice cizich osob.

VySe uvedena fakta zptsobila, Ze verifikace osob, zaloZzend na geometrii ruky v desatych

letech dvacatého stoleti, se stala obecné druhou nejrozsitenéjsi verifikacni metodou.

Od technologie geometrie ruky, zalozené¢ na optickém sniméni, byla odvozena
podobné biometrickd metoda, ktera urcuje verifikacni ¢i identifika¢ni zavéry na zéklade

topologie (rozmisténi) cév, tedy zil a tepen, na hibeté ruky.
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Nevyhody
Ptesnost biometrické metody, zalozené na geometrii ruky, je pomérné nizka. Je vSak vyssi,
nez behavioralni biometrické metody, jako jsou rozpoznavani hlasu nebo podpisu.
Geometrii ruky, ve své fyzikalni podstaté, lze vyuzit pouze pro verifikaci, nikoliv
pro identifikaci. Protoze z biometrické Sablony pak nelze jednoznacné zpétné identifikovat
osobu, ktera ji patfi (tzv. ,,reverzni inzenyrstvi"), nedostate¢na piesnost metody je v jistém
smyslu slova stdva i jeji velkou vyhodou: nedochdzi k pocitu naruSovani osobnich

(identifikacnich) tidajii a metoda tak poskytuje dostatek soukromi pro kontrolované osoby.

Metoda muze byt nachylna na vytvotené trojrozmérné padélky (napodobeniny) tvaru dlané
a prsti opravnéné osoby. Vytvoreni piesné kopie ruky opravnéného wuzivatele
(v€etné spravného polohovani dlan¢ a ruky vymezené stabiliza¢nimi kolicky) je zdlouhavy

a slozity proces, ale piesto je potencialni hrozbou pro aplikaci. [15]

Skener pro snimani geometrie ruky se prakticky od pocatku devadesatych let nezménil.
Fyzické rozméry skeneru jsou dany rozméry lidské ruky a snimaci kamerou, jez snima
obraz odrazeny od zrcadlové plochy. Na trovni této technologie nelze v nejbliz§i dobé
oc¢ekavat miniaturizaci zafizeni tak, jak je to dnes obvyklé ve vyvoji polovodicovych
soucastek, Cipi a mikroprocesort. Skener geometrie ruky je proto svymi rozméry
preduréen pro regulaci pfistupu osob do nejrizngjsich objekti, kde byva umistovan vedle
pristupovych dvefi. Nelze ptedpokladat, ze by tato technologie byla vyuZita jako napf.
autentizacni prostfedek pro pfistup k jednotlivému pocitaci nebo jinému elektronickému
zafizeni, u kterych je snaha o jejich miniaturizaci. Skener je ale naopak vhodny pro
kontrolu pfistupu k mistnosti, kde jsou ulozeny servery, telekomunikacni ustfedny apod.
Skener geometrie ruky, stejné jako jakédkoliv jind biometrickd technologie, je citlivy na
poranéni nebo fyzické zmény snimané charakteristiky. Poranéni ruky (v krajnim ptipadé
amputace c¢lankd nebo celych prsti), ktera je castéj$i v primyslovych podnicich
a délnickych profesich pak znamenaji, Ze opravnéné osoby jsou zafizenim odmitany.
Amputované Clanky prstll nebo celé amputované prsty mohou znesnadiiovat nebo zcela
znemoznovat presné polohovani ruky v procesu snimdni. Podobné lidé trpici
Parkinsonovou nemoci, pro kterou je typicky ties rukou, nemohou vyuzivat tuto metodu,
protoze nedokdzou spravné polozit ruku mezi distanéni kolicky. Velké prsteny
nebo jakékoliv otoky prstll rovnéz negativné ovlivituji vyslednost aplikace, jestlize nejsou

nosSeny pravidelné. Jedinec pak musi nosit pouze ty prsteny, které byly na ruce v dobé



UTB ve Zliné, Fakulta aplikované informatiky, 2013 26

procesu snimani vzorové Sablony. V takovychto piipadech je vhodné dopliovat zafizeni
sttezici vstup do objektu o dalsi verifikaci jinymi metodami nebo ptipadné

administrativnimi ukony. [15]

V praxi muze byt ¢innost zafizeni nevhodné ovliviiovana i venkovnimi povétrnostnimi
podminkami (v pfipad¢ instalace vné objektu). Potize mohou nastat hned v nékolika
ptipadech. Snimani geometrie ruky se u typickych zafizeni provadi v infraerveném pasmu.
Jestlize je snimaci zafizeni nevhodné instalovano na pfimém slune¢nim svétle,
jeho infracervend slozka spektra mize rovnéz negativné ovlivnit (,,0slepit") skener. Aby
k tomuto jevu nedochazelo, je snimaci zafizeni vybavovano svételnou clonou. V piipade,
Ze zafizeni tuto clonu nemd, mize samotny uzivatel ve vétsiné ptipadi dopadajici svétlo
odstinit vlastnim télem. Problémy ovSem zplsobuji i zcela odlisné podminky, a to nizké
az mrazivé teploty. Ty nevadi samotné elektronice ani optice, ale potize mohou nastat,
pokud se ptirozené tepld ruka dotykd chladné snimaci plochy. Dochazi ke kondenzaci
vlhkosti na zrcadlovych plochich a opticky obraz snimané ruky mize byt nepiizniveé
zkreslen. Tento negativni jev je moZzno v praxi (pouze u nékterych zatizeni) odstranit

pomocnym vyhiivanim kontaktnich ploch.

Pokud je to tedy jakkoli mozné, neinstaluji se skenery geometrie ruky z vySe uvedenych
davodu primo do venkovnich podminek, ale az za zastény, do vstupnich hal, za nimiz jsou

teprve dvete do rezimovych prostort.

1.4.3 Vyuziti v bezpe¢nostni praxi

Biometrické metody verifikace jedince pomoci geometrie ruky jsou v soucasnosti
vyuzivany predev§im v komercni bezpecnostni sféfe. Pro kriminalisty metoda neposkytuje

mnoho informaci, vyuZzitelnych k jednozna¢né identifikaci jedince.

Nejrozsitengjsim aplikaénim vyuzitim skeneru ruky je verifikace osob pfistup do objekti,
pfi kterém se skenery spojuji s mechanicko-elektronickymi prvky, které ovladaji
uzamykani a odemykani dvefi. Patfi sem skenery, které jsou implementovany samostatné
a hlidaji vstup pfes jediny vchod (tzv. stand-alone provedeni) nebo skenery, které jsou mezi
sebou sitové propojeny a za pomoci vypocetni techniky ovladaji soustavu dvefi
v rozlehlém objektu. Takto 1ze kontrolovat napt. pfistup do riiznych zon s riznym stupném
zabezpeceni a zaroven monitorovat pohyb osob ve stfeZeném objektu. Skenery pak maji

zpravidla dva vystup: jeden pitimo elektronicky ovlada (uzamyké/otvira) dvete, druhy
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slouzi jako komunikac¢ni kanal pro pocitaCovou sit’ nebo dalsi zatizeni, které Ize ke skeneru
ptipojovat. V jinych aplikacich funguje naptiklad i ve spojeni s dochdzkovymi systémy,

registrujicimi ¢as pobytu zaméstnance na pracovisti. [15]
Typickymi oblastmi, ve kterych se pouzivaji skenery geometrie ruky, jsou:

e rezimova pracovisté obecné¢ (pramyslového, vojenského, bezpecnostniho, IT

charakteru)

e vyrobni zavody, administrativni stfediska - dochazkové aplikace, obecna verifikace

zamé&stnancl
e hrani¢ni kontroly, véznice,
e Iékarny, zdravotnictvi,
e 3kolstvi (ubytovny, menzy, knihovny, poéitatové ucebny, détské Skoly a jesle),
e sportovni, zajmové, spolecenské a VIP kluby,
¢ maloobchod, obchodni domy, sklady, nejriizné€;si sluzby, zabavni primysl, kasina

Podrobna specifikace zafizeni prodavaného na ¢eském trhu se nachézi v ptiloze €. 3.

we

1.5 Krevni recisSté

15.1 Zakladni princip metody

Lidska ruky je z povrchu protkan siti cév. Do souhrnného nazvu cévy se fadi tepny,
prenasejici okyslicenou krev od srdce do plic a také Zily, které vraceji zpét neokyslicenou
krev od jednotlivych organt. Kazda osoba mé specifické geometrické rozmisténi (velikost,
orientaci, tvar) téchto cév, podle kterého lze jednoznacné identifikovat biologického
jedince. Stejné jako u nékterych jinych biologickych projevi, je obraz krevniho feciste
unikatni a c¢asové dostateCné stabilni (neménny). Rozmisténi cévnich kanald,
kterymi proudi krev, je formovano jiZ v prenatalnim obdobi a vysledny obraz je odlisny jak

pro pravou a levou ruku, tak i naptiklad pro dvojcata.
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1.5.2 Snimani biometrického vzorku

Principem sniméni je polozit ruku na snimaci plochu skeneru (obr. 10). Nesnimaji se
vzdalenosti charakteristickych bodli jako tomu je u detekce geometrie ruky, nybrz je
porizovan snimek celkového rozlozeni vSech cév v blizkosti povrchu ruky. Ruka
je nasvicena zafenim IR diod a snimana cernobilou CCD kamerou v barevném rozliSeni

Sestnacti stupna Sedi. [2]

Snimani ruky ve spektru infraCerveného padsma ma oproti klasickému (vizualnimu)

fotografovani fadu vyhod, jinak je ale velmi podobné

Snimkovani pomoci infracervenych diod je specificky citlivé na vyzatované teplo. Diky
pfenosu tepelné energie krvi a tedy i krevnim feciStém, je na snimaném obrazu mozné
rozeznat objekty s riznou teplotou. Zvlast dobie viditelné jsou na snimcich cévy,

které kontrastné vystupuji do pozadi.

Obrazek 10 Ukazka typu skeneru

Dalsim faktorem pro plnohodnotné ovéteni (verifikaci) je zkoumani, jestli je ovétovany
objekt zivy. Lidské té€lo a tim také krev vyzafuje viny v uréitém tepelném rozsahu,
ktery je typicky bézné teploté lidského téla 36°C (vinova délka zéateni 9,4um). Potvrzeni
tohoto zafeni mlze byt navic dalsim faktorem pro plnohodnotné ovéfeni (verifikaci),
protoze nam urcuje, jestli je ovéfovany objekt Zivy.

Vykreslovani krevniho fecist¢ dale napomahd tzv. oxyhemoglobin (vznikd navdzanim
kysliku roznaseného krvi na hemoglobin), ktery postupuje povrchem cévnich kanalkt

a okyslicuje okolni tkang. [16]
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1.5.3 Vyhodnoceni biometrického vzorku

Zpracovani ziskanych obrazu je poté velice podobné jako napiiklad pii zpracovani otiskil
prstii. Vybranymi algoritmy jsou provadény riizné obrazové konverze, jejich hlavnim cilem
je potlaceni ,,Sumu®, ostré vykresleni jednotlivych cév (tzv. skleletizace kresby tecisté —
obr. 11) a nakonec pievedeni do biometrické Sablony v binarni podobé&. Celkovy algoritmus
pfevodu musi brat v uvahu proménlivy primér zil, jez je zavisly na teploté (zGzeni
nebo roztazeni zil) a také se musi umét vypotadat s riznou vzdalenosti zilek od povrchu

kize.

Obrazek 11 Princip snimani krevniho Fecisté

Snimany obraz je chapan vektorové, to znamend, ze uzivatel neni nijak nucen pii snimani
umistovat ruku do stale stejné polohy, jak je tomu naptiiklad pfi vyuzivani metody
geometrie ruky (vymezeni stabilizatnimi kolicky). K prostorové orientaci dochézi
az v procesu zpracovani obrazu, jehoz cilem je nalezeni Sablony a konecna identifikace
jedince. Pro ukony ptedzpracovani a vyhledani identifikacnich charakteristik je vyuzito
znalosti z genetickych algoritmt, fuzzy logiky, neuronovych siti a vektorovych strojl.
Vétsina vySe zminénych nastrojii je vyuzivana pro obecné porovnavani a vyhodnocovani

nejriznéjsich obrazct i ve zcela odlisnych praktickych aplikacich. [2]

1.5.4 Vyuziti metody v bezpe¢nostni praxi

Zakladni vyuziti této metody je shodné s vyuzitim metody geometrie ruky. Rozdil je ovSem
V miniaturizaci, kdy metoda kresby krevniho feciSt¢ ma lep$i moZnosti miniaturizace,
coz nahrava jejimu obecnéjSimu vyuziti v komercnich aplikacich. Mezi aplikace, kde by
bylo mozno =zacCit vyuzivat verifikace pomoci metody kresby krevniho ftecisSte,

patii zejména bankovni automaty, ovefovani totoznosti na tUfadech ¢i dokonce
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automobilové dveini zdmky. DneSni podoba skener cév krevniho fecisté ruky je takika
shodna s podobou skenert geometrie ruky, které jsou doplnény ¢teckami karet, na jejichz
¢ipech je ulozena biometrickd Sablona pravoplatného drzitele. Tyto identifikac¢ni karty jsou
poté neptenositelné. Nekteré komeréni modifikace pracuji i na principu snimani fecisté
dlan¢ ruky, vyuzivaného pro pfistup k pocitacim, kopirkdm nebo jinym podobnym

technologiim.

Veskeré snimani probiha v infracerveném spektru a je bezkontaktni, proto je metoda

oznacovana za vysoce hygienickou (na rozdil od snimani otiskti prst apod.).

Podrobna specifikace zafizeni proddvaného na ¢eském trhu se nachézi v priloze €. 4.

1.6 Daktyloskopicka identifikace v komercnich aplikacich

1.6.1 Zakladni princip metody

Neustalé zmenSovani a miniaturizace snimacich prvki i vyhodnocovacich procesort, diky
kterym je mnozné daktyloskopické porovndni na misté sniméni, zna¢né rozsitily vyuziti

tohoto typu biometrické identifikace v komer¢nim sektoru.

Biometrické aplikace zalozené na vyhodnocovani otiskd prstli pro komercni vyuziti maji
sva specifika oproti klasickym AFIS (pocitatové aplikace pro identifikaci a verifikaci osob
daktyloskopickymi metodami uréené piedev§im pro policejné-soudni potieby). Prvnim
specifikem je fa skuteCnost, Ze dochazi k porovnavani v poméru 1:1 (tedy verifikaci) nebo
1:N, kde N je velmi malé ¢islo (na rozdil od policejné-komerénich aplikaci, kde N byva
velmi velké c¢islo) a pouziva se oznaceni l:few, tedy identifikaci osoby z malého okruhu
lidi. [2] Aplikace AFIS pro civilni vyuziti, zejména pro autentizaci osob pii piistupu
k chranénym objektim (pocita¢lim, mistnostem, budovam, apod.), nejsou tak robustni
a nemaji potiebu pracovat s desitky milioni zadznamu, jako v ptipadech aplikaci
pro policejné-soudni ucely. Aby vykonnost na béZném PC nebo samostatné stojici
specializované procesorové jednotce byla vysoka, casto dochazi ke zjednoduSovani

algoritmu. [15]

Dalsim faktorem je ta skutec¢nost, Ze po sejmuti otisku vypocetni algoritmus sam vyslovuje
zavérecny verdikt: propustit ¢i odmitnout Zadatele pro vykonavani dalSich ¢innosti. Jestlize

je porovnavani neuspésné, zadatel ma dalsi moznosti opakovat svlij pokus. Neni to zrovna
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uzivatelsky pfitulné, ale tato filosofie je potad piijatelnéj$i, nez pustit neopravnéného
uzivatele rovnou do objektu. Dalsim faktem je ta skutecnost, Ze je vyvijeno mimotadné
usili, aby neuspésnych pokust opravnéného uzivatele bylo co nejmén¢. Proto jsou snimace
1 vyhodnocovaci zafizeni neustdle zdokonalovana tak, aby spliiovala vSechny ocekavané

vlastnosti.

1.6.2 Zpusoby snimani otisku prstu

Kazdé¢ zatizeni, které obecné provadi jakékoliv vyhodnoceni, je zéavislé i na kvalité
vstupnich dat. Nejinak je tomu i v piipadé automatizované identifikace osob, zalozené
na daktyloskopickych otiscich. A je lhostejné, zda se jedna o aplikace policejné-soudniho
charakteru = nebo  aplikace  charakteru = komercné-bezpecnostniho. Snimani
daktyloskopickych otiskii, podle casové posloupnosti a technologi¢nosti snimani,
lze rozdélit do dvou zdkladnich skupin na klasické snimani daktyloskopickych stop

a bezprosttedni snimani daktyloskopickych otiskd.

Klasické snimani daktyloskopickych stop je podrobné popsano v ¢asti metod
kriminalistické identifikace. Jednd se o postupy pouZzivané bezpecnostnimi, zejména
policejnimi  (kriminalnimi) sluzbami. Soucasti tohoto procesu je vyhledavani
daktyloskopickych stop, jejich zviditelnovani, fixace a pfendSeni do daktyloskopickych
sbirek a evidenci. S vyzkumem a rozvojem prvnich pocitacovych aplikaci
na vyhodnocovani daktyloskopickych otiskli bylo nutno fesit 1 otdzku kvalitniho pfevodu
manualnich daktyloskopickych archivnich fondl, vedenych po desitky let na papirovych
deskédch a monodaktyloskopickych kartdch, do elektronického proSitou pocitacl. Tento
ukol byl uspokojivé fesen az uplatnénim klasickych optickych skenert (obrazovych
snimact), jeZ se pozdéji staly béZnou pocitaCovou periférii pro pfenos obecnych obrazi

do digitalni formy, tak jak je zname nyni. [16]

Bezprostfedni sniméani daktyloskopickych otiskli je dnes spiSe typické pro aplikace
komer¢né-bezpecnostniho charakteru. Osoba, pozadujici vstup do urcitého objektu polozi
prst na snimaci senzor, ten sejme otisk a vzapéti ndsleduje verifikace. Obdobnym
zpusobem dnes mize interaktivné sejmout otisk prstu podezielé osoby i policista
a prostiednictvim bezdratové komunikace jej okamzit¢ piedat do centrdlni policejni

evidence k ovéfenti.
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Interaktivni snimani otiskii prstl je realizovano pomoci senzord. Tyto senzory se dé€li podle
fyzikalnich principd, na kterych pracuji, a podle zplisobu sniméni je lze navic rozdélit

na kontaktni a bezkontaktni. [16]

1.6.2.1 Kontaktni senzory

Senzory kontaktni zahrnuji mnoho zplsobii snimani otiskd prstti. Mezi nejznaméjsi patii

senzory optické, elektronické, opto-elektronické, kapacitni, tlakové a teplotni. (obr. 12)

Optické senzory maji za sebou dlouhou historii a jejich prvni pouziti se definuje do 70. let.
Tyto senzory pracuji na technologii FTIR - Frustrated Total Internal Reflection. [16]
Laserovy paprsek zespodu osvétluje povrch prstu (s daktyloskopickou kresbou), ktery
se dotykd priihledné desky senzoru. Odrazeny svételny tok je sniman CCD prvkem.
Mnozstvi odrazeného svétla zalezi na hloubce papildrnich linii a brazd. Papildrni linie
odrazeji svétlo vice, brazdy méné. Na odraz ma vliv i potné-tukovy vymések, ptipadné
smiSeny se Spinou, mezi kizi a sklem. Citlivost CCD prvku je nastavena tak, ze CCD

neregistruje odraz od brazd.

Optoelektronické senzory se skladdaji ze dvou zakladnich vrstev. Horni vrstva, ktera ma
kontakt s kuzi verifikované osoby, je vyrobena z polymeru TFI, ktery ma schopnost
po dotyku emitovat svétlo. To je zachyceno v dalsi sklenéné vrstve, do které jsou v hustém
poli zataveny fotodiody. Ty ptrevad&ji svételny impuls na impuls elektricky. Timto
zpusobem je vytvofen elektronicky obraz daktyloskopického otisku. Opto-elektronické

senzory jsou vyrabény napt. firmou Atmel nebo Philips.

Kapacitni senzory byly navrZzeny pro snimani otisku prstu pomoci méfeni elektrické
kapacity. Snimaci senzor je slozen z velkého poctu (fadové 100 000) vodivych ploch,
které jsou mezi sebou odizolovany. Dotykem kiize papilarni linie ,,pfemost’uji" jednotlivé
vodivé plosky v zavislosti na kresbé papildrnich linii, zatimco brazdy se chovaji jako
izolant. M¢fi se napéti a kapacitni ubytky mezi jednotlivymi vodivymi ploskami.

Tak vznika digitalizovany obraz papilarni kresby. [15]

Elektronické senzory pracuji na principu vzniku elektrického pole. Pod vrchni vrstvou
pokozky, tvofenou z odumielych buné€k, které jsou nevodivé, nenachédzi vysoce vodiva
vrstva slané tekutiny. Ta vznikd jako produkt rastu a odumirani povrchovych koznich

bunck. Vodiva vrstva prostorové kopiruje profil vnéjsi vrstvy kiize. Kolem senzoru je
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vodivy prstenec. Jakmile se prst dotkne tohoto prstence, dojde k uzavieni elektrického
obvodu. Husté pole snimacich antén (deskovych ploch), které lezi nad zakladni deskou
vysilajici referencni signal, zachyti elektrické pole deformované tvarem povrchu kuze
(papilarnimi liniemi a brazdami). Signal je zesilen a transformovan do elektronického

obrazu daktyloskopického otisku.

Tlakové senzory reaguji na tlak papilarnich linii na povrch snimaciho senzoru. Povrch je
tvofen elastickym, piezoelektrickym materidlem (piezoelektrickymi krystaly), ktery tlak
papilarnich  linii transformuje do elektrického signalu a tak vytvafi obraz
daktyloskopického obrazu. Papilarni linie vyvolavaji na snimané plose lokalni tlakové
pusobeni; kdezto v brazdach je tlak nizsi. Pro tlakové senzory pro snimani otiski obecné
plati, Ze pracuji stejn€ dobfe v suchém 1 mokrém prosttedi. Jejich pouziti neni limitovdno
vzdusnou vlhkosti jako u nékterych jinych typtd, zalozenych na odlisSnych fyzikalnich

principech. [15]

Teplotni senzory velice citlivé reaguji na teplotni rozdily mezi papildrnimi liniemi, jez se
dotykaji snimaciho povrchu a brazdami, které jsou od povrchu vice vzdaleny, a maji tedy
jinou teplotu. Teplota je dulezity prvek, ktery dokdze napoveédét, zda snimany otisk patii
zivé osobé. Lze tak eliminovat rtizné pokusy o podvrh nezivého padélku nebo

napodobeniny otisku. [2]

Obrazek 12 Skenery otisku prsti

1.6.2.2 Bezkontaktni senzory

Senzory optické. Principy prace jsou podobné dotykovym optickym senzorim. Svételny

paprsek umozituje snimat daktyloskopicky otisk na vzdalenost 30 az 50 mm. Tento zplsob
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eliminuje zneciSténi snimaciho senzoru dotyky Spinavych prsti a zaroven eliminuje

ulpivani papilarnich linii na povrchu snimace.

Senzory ultrazvukové jsou zalozeny na principu podobném jako u optickych senzori.
Na povrch kiize s daktyloskopickymi liniemi dopada kratkovinny svazek, ktery se odrazi
od povrchu. Papilarni linie a brazdy ovliviiuji odrazeny svazek, ktery je vyhodnocovan

(obr. 13). Princip lze rovnéz piirovnat k ¢innosti velmi citlivého sonaru.

Obrazek 13 Daktyloskopicky

snimek sejmuty ultrazvukem

1.6.3 Vyuziti v bezpe¢nostni praxi

Vyuziti biometrické technologie otiskli prsti je predevSsim diky své miniaturizaci

snimacich zafizeni v dne$nim svété mozné takika kdekoliv.

Nejcastéji je v praxi vyuzivana zejména pii autentizaci osob pro piistup k vypocetnim
a komunikacnim prostfedkiim, dale ke zvySeni ochrany Ccipovych identifikacnich,
platebnich ¢i jinych karet, pti vstupu do nejriznéjSich fyzickych objektti nebo k ochrané
drahych ¢i nebezpetnych zafizeni, technologii nebo majetku pfed jejich neopravnénym

pouzitim nebo zneuZitim.

Podrobna specifikace zatfizeni prodavaného na ¢eském trhu se nachézi v ptiloze €. 5.
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2 BIOLOGICKE A FYZIOLOGICKE PROJEVY (STOPY)
CLOVEKA
jez jsou odrazem vnitini stavby objektu, jsou stopy biologické, které podavaji jasné
informace o charakteristice objektu, ze kterého pochazeji. V kriminalistické praktické
¢innosti jsou jako nejéastéjsi biologické stopy nachdzeny mrtvoly a kostrové nalezy, pot
a sliny, krev, ejakulat, chlupy a vlasy. Velmi Castym ndlezem byva také moc. T¢ je ale

vyuzivano zejména k toxikologické analyze nez k identifikaci osob. Jiné biologické

materidly jako napt. zalude¢ni obsah, lejno, mozkomisni mok, plodova voda, slzy, nehty

2.1 Objekty zkoumani kriminalistické biologie a fyziologie

,Kriminalisticka biologie je obor kriminalistické techniky, ktery se zabyvé vyhledavanim,
zajisStovanim, zasilanim, zkoumanim a vyhodnocovanim biologickych materiali lidského,

zviteciho a rostlinného ptivodu.” [1]

Spolu s vyse uvedenym rozdé€lenim biologickych materialti je Vramci kriminalistiky
vyznamné déleni i podle zpisobu jakym biologické materidly vznikly. Déleni podle

mechanismu vzniku je tedy nésledujici:

Stopy vzniklé spontinnim oddélenim biologického materidlu od lidského
organismu. Takto mohou stopy vznikat jako produkty latkové vymény organismu
(metabolismus) nebo odumirdnim jednotlivych povrchovych ¢asti zivého organismu.
Kategoricky se zde fadi samovoln¢ vypadané vlasy ¢i chlupy, odumielé ¢astecky pokoZzky,

dale lejno, moc¢, menstruacni krev, matetské mléko, ejakulat, sliny, pot, slzy apod.

Stopy vzniklé pisobenim jakéhokoliv nasili na ¢lovéku. NejcastéjSim takovymto
jevem je pusobeni mechanické a n¢kdy také chemické. VétSinou je ptisobeni nésili proti
zajmu Cloveka, avsak mnohdy nastavaji i ptipady, kdy naopak pisobi v zdjmu jeho Zivota
a zdravi (I€katské, ptip. kosmetické zakroky). V této kategorii biologickych stop se nachazi
zejména mechanicky oddélené vlasy, casti tkani, ¢asti pokozky, krev apod. Co se tyka
1ékatskych nebo kosmetickych zékrokl v zajmu ¢lovéka, mély by byt biologické materialy

fadné zlikvidovany a v bézné kriminalistické praxi by nemély byt viibec nalézany. Vyskytly
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se vsak 1 piipady, kdy byly napi. na skladkach nalezeny amputované casti tél, ¢asti

odstranénych organt apod.

Stopy vzniklé dusledkem smrti ¢lovéka. Do této kategorie lze zaradit: celé

mrtvoly a jejich Casti, jednotlivé kosti a jejich ulomky a kostrové nalezy. [1]

V kriminalistické praktické cinnosti jsou nejcastéji provadény analyzy biologickych
materiali vytvotrenych lidmi. Jiné biologické stopy jako jsou napfi. bakterie, prvoci, hmyz

nebo zvifeci biologicky matrial jsou zkoumany vyjimecné nebo jen doplnkove.

2.2 Zakladni charakteristiky

2.2.1 Popis osob

Pii popisu osob jsou vngjsi znaky déleny do tfi skupin, a to na dynamické, statické
a zvlastni. Znaky dynamické neboli také jinak feceno znaky funkéni jsou hodnoceny
pii pohybu popisované osoby a byvaji projevem urcitého sterecotypu v dynamice
(gestikulace, drZeni téla, zplsob chlize atd.). Ke znakiim statickym (anatomickym) patii
stavba jednotlivych casti téla a oblieje. K témto zjisténim je ovSem nutné popisovat
zkoumanou osobu, kdyz je v klidu. Do posledni skupiny, tedy do znakii zvlastnich,
jsou fazeny napf. tetovani, netypicka matefskd znaminka, amputované koncetiny, atp.
Nékteré statické znaky je mozné popsat pouze pomoci méteni. Jsou to znaky tzv. metrické
(kvantitativni) a je knim pocitina vyska obliCeje, télesnd vySka, hmotnost, atd.
Morfologické (kvalitativni) znaky jako jsou tvar hlavy, obli¢eje nebo nosu by se daly
méfenim vyjadfit jen velmi slozité, proto jsou vyjadfovany pouze co nejvystiznéjSim
popisem. VSechny tyto télesné tidaje ziskané popisem a méfenim osoby je nutno dale
rozlisit podle jejich vypovédni hodnoty. U obecnych znaki, které se v populaci vyskytuji
zcela bézné, se hodnoti pouze tvarové charakteristiky a relativné 1 mira vyvinuti téchto
znakid. Znaky individudlni, tedy ty, které jsou specifické a vyskytuji se jen ziidka,
jsou vyuzivany pro identifikaci a hraji v této oblasti velkou roli. Podle typu jsou rozdéleny
do dvou skupin, a to vrozené znaky (roz$t€p patra) a znaky ziskané (tetovani, amputované
casti téla, jizvy). [1] Pfi popisu osob nesmi byt opomenuty relativni zmény nékterych znaka

zpusobené vyvojem a starnutim.

Podle zpisobu ziskavani popisu se v bezpecnostni praxi rozezndva popis Ufedni a popis

laicky.
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Popis ufedni je vypracovan uiedni osobou (vétSinou kriminalistickym technikem),
ktera oplyva jak odbornymi znalostmi, tak i nezbytnymi technickymi pomickami (tabulky,
vlasové vzorkovnice, vahy, méfidla apod.). Popis se provadi podle piesné dané¢ho systému,
kde jsou v logickém sledu fazeny veskeré prvky popisu. Ufedni popis se poté zavadi

1 do databazi pocitaCovych systému a tvoii soucast kriminalistickych evidenci.
V urednim popisu by mély byt zahrnuty nasledujici vnéjsi znaky ¢lovéka:

Postava — pod postavou je rozumén celkovy vzhled popisované osoby. PiedevSim
jsou hodnoceny vzéijemné proporce bficha a hrudniku, podle kterych rozliSujeme postavu
silnou, stfedni, slabou, zavalitou apod. Daéle také télesné proporce, jako jsou napf.
vzajemny pomeér mezi vyskovymi a Sitkovymi rozméry jednotlivych ¢asti téla.

Télesna vyska — u zivé osoby se méti vyska ve stoje; u mrtvoly nebo bezvladného

téla poloZenim do vodorovné polohy.

Télesna hmotnost — pii vazeni je osoba jen v nejnutnéj$im odévu; v n€kterych
pripadech se hmotnost zkouma pouze odhadem; u obou ptipadi je ovSem vypovidajici

hodnota relativné nizka, jelikoz se vaha miize rychle a zdsadn¢ ménit.

Zdanlivé stafi — je uvadéno predevsim u Zen a jen pokud je vzhled osoby zcela
neodpovidajici jejimu skute¢nému staii.

Tvar hlavy — pii popisu je dulezity pohled zeptedu. V ramci identifikace se jedna
pyramidovy.

Tvar oblieje — oblicej je pro popis ohranien pfirozenou hranici vlast,
spankovymi a licnimi kostmi; Uthly dolni Celisti a bradou. Prakticky koresponduje s tvarem

hlavy. Popisuje se jeho barva, plnost, pihovatost a jiné zvlastnosti.

Tvar lebky — na rozdil od hlavy je tvar lebky hodnocen z profilu. Jedna se o vné&jsi
znak, ktery je velmi obtizné slovng. Lebka mlZe byt nepravidelnd, vysoka, nizka, tupa,

Spicatd, plocha, vejcita, vyklenuta, ...

Celo — je hodnocena jeho vyska, §itka, vrasky, sklon a klenuti. Udaje jsou dilezité

zejména ve vztahu k proporcim obliceje.

Obodi — je hodnocena velikost, vzdalenost, sklon, barva, tvar: lomené, ptimé,

vInité, obloukovité; srostlé, kratké, dlouhé....
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OC¢i — je hodnocena barva, tvar o¢ni §térbiny a zvlastnosti.

Nos — je jedna z nejsndze zapamatovatelnych casti obliceje. Zékladna nosu
charakterizuje celkovou stavbu oblic¢eje. Popis nosu je skladan z hibetu a zakladny, Sitky
a vysky, kotene, Spicky a jinych zvlastnosti. NejcastéjSimi znaky jsou: nos Siroky — uzky;

dlouhy — kratky, ptimy — vypoukly; nos pijacky, orli, boxersky, trudovity, ....
Usta a rty — je hodnocen celkovy vzhled, tvar a sklon koutkd.

Zuby — jsou dal$im z vyznamnych identifika¢nich znakid. Pro identifikaci jsou

velmi dulezité veSkeré dentistické a 1ékarské zasahy.

Brada — hodnoti se ze dvou pohledd, a to zepfedu a ze strany. Brada muze byt

kulatd, hranata, Spicata; dale mize mit zvlastnosti jako dilek ¢i ryhu, dvojita brada, ....

USi — dulezity je tvar uSnich boltcii a jejich poloha viici hlavé: prilehlé, odstale,
Sikmo usazené. Zjistuje se také tvar a zvlastnosti - ovalny, kulaty, tiihranny, ¢tythranny
apod. Pfi zkoumani ucha se popisuje vzdy ucho pravé (levé jen v piipadé, jsou li jasné

viditelné odchylky od ucha pravého).

Vlasy — je hodnocena jejich barva, hojnost, tvar, stfih a jiné zvlastnosti. AvSak

tento znak je velice proménny.

Vousy — zjistuje (hodnoti) se jejich barva, hustota, vzrist, tvar a stfih. RovnéZ jako

u vlast je vypovidajici hodnota relativné mala.

Zpiisob mluvy a znalost Fe¢i — je hodnocena pouze v piipadé¢ zietelnych odchylek

— $i8léani, koktani, ptizvuk, Spatnéd vyslovnost hlasek, ....

Chiize a drzeni téla — je hodnocen celkovy souhrn pohybli nohou, rukou a trupu.
Miize se vyskytovat chlize kolisava, vratka, kolébava, kulhdni a jiné nekoordinované

pohyby; drzeni téla nejCastéji vzpiimené, shrbené, nékdy strnulé, napjaté.

Ruce a nohy — jsou hodnoceny pouze napadné znaky trvalejSiho charakteru jako
napt. nohy do ”0”, ”X”’; protézy, amputované prsty apod.

Zv1astni znameni — pouze Vv piipadé Ze je osoba ma. Maji jedine¢ny identifika¢ni
vyznam (napf. tetovani). Pfi slozitém popisu je lepsi vSe fotograficky zadokumentovat.
Aby byly v kriminalistické praxi odstranény subjektivni vlivy na popis, zacalo se vyuzivat

jednotného systému popisu osob (napt. byly vytvoieny vzorkovnice barev vlast). Znaky
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ziskané z ufedniho popisu jsou zanaSeny do predtisténych kolonek z druhé strany

daktyloskopické karty.

Laicky popis je ziskavan odborné $kolenym pracovnikem pii vyslechu osoby — laika
(svédka nebo poskozeného) k popisu jiné osoby (potencidlniho pachatele). Ptitom je tfeba

dbat vSech zasad platnych pro vyslech svédka.
Kvalitu laického popisu do jisté miry ovliviiuji rizné okolnosti. Patii mezi n¢: [9]

objektivni faktory — odviji se od podminek souvisejicich s pozorovanim
popisované osoby a existuji nezavisle na vili clovéka. Mezi hlavni tyto faktory jsou fazeny
viditelnost, vzdalenost a smér pozorovani, klimatické podminky, délka pozorovani,

pripadny pohyb, ....

subjektivni faktory — jsou zavislé na schopnostech a vlastnostech lidi. Dllezita je
piredevsim schopnost vnimat, vnimané si zapamatovat a pozd¢ji si vybavit a reprodukovat.
Podéani informaci do jist¢ miry ovliviiuje alkohol, unava, stres, strach a zajem na

pozorovani a podani informace.

Je nutné, aby vSechny tyto okolnosti znal vyslychajici specialista diive, nez za¢ne vyslychat
daného svédka nebo poskozeného. Nékdy je také vhodné ovéfit si 1 nékteré schopnosti
vyslychaného, napt. schopnost spravné odhadnout stafi, vzdalenost, vysku, ¢as atd. Snahou
vyslychajiciho je ziskani co nejpiesnéj$iho popisu vSech vnéjSich télesnych znakd, a to jak
anatomickych, tak i funkénich a zvlastnich znameni. Veskeré ziskané informace je nutno

poté aplikovat do formy Ufedniho popisu.

Ke zvyseni efektivnosti laického popisu je Casto vyuZivano grafické znazornéni portrétu
popisované osoby. Nej€asteji vznika za pomoci kriminalistického technika nebo kreslite,
ktery sklada portrét osoby podle pokynt vyslychaného. V praxi je moZzno vyhotovit portrét
osoby n¢kolika metodami, a to metodou kresleného portrétu, metodou skladaného portrétu
(IDENTIKIT), metodou plastickou, fotomontaZi, nebo vyuzitim vypocetni techniky
(programy k vytvofeni popisu jako jsou FACETE, PORIDOS, Phantomas). Pocitatovy
program, jehoZz funkci je identifikace obliceje, analyzuje vstupni data (fotografie,
videozaznam) a detekuje na ném hlavu a pfedevsim oblast o¢i a rtti. Poté rozlozi obraz do
elastické miizky, ktera je porovnana s databazi. Zadny takovy program se viak v sou¢asné
dobé nedokaze dostatecn¢ vypofadat s problémem emoc¢nich zmén v obliceji,

morfologickych zmén v obliceji zptisobenych starnutim, s maskovanim pomoci prevleki
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(slunecni bryle, ¢epice do obli¢eje) a nekvalitnim vstupnim obrazem. [1] Nyni je programu
pro identifikaci obli¢ejii a jejich Casti vyuzivano stale vice i v soukromé komeréni

bezpecnosti jako specifickych zabezpecovacich systému slouzicich k ochrané objekt.

2.2.2 Daktyloskopické stopy

Daktyloskopické stopy vznikaji velmi jednoduchym mechanismem a rozd¢€luji se na plosné
stopy a plastické stopy. Plosné stopy neboli otisky (2D stopy) jsou pak dale déleny,
podle zpiisobu jakym vznikly, na stopy odvrstvené a stopy navrstvené. Stopy odvrstvené
vzniknou pfenesenim ¢asti latky z povrchu pfedmétu na papilarni linie. Na misté, kde jsou
tzv. mezipapilarni prostory zlstane povrch nosi¢e neporusen. Dojde tedy ke vzniku
negativu stopy. Zpisob vzniku tohoto druhu daktyloskopickych stop mize byt rizny.
Nejcastéji vznikd plsobenim vlhkosti (vodni slozky potu), kdy se rozpusti nepatrné
mnozstvi latky a vznikly roztok ulpi na vrcholcich papilarnich linii. Takové stopy lze
nalézt na objektech s vodou rozpustnymi lepidly, jako jsou napt. lepidla na znamkach nebo
lepicich paskach. V lesklém povrchu lepkavé strany vznikaji poté kvalitni daktyloskopické
stopy vhodné k dokonalé identifikaci. [5]

Dalsim zptisobem vzniku takovych stop mohou byt mikroskopické ¢astecky latky tvorici
souvislou plochu na jiném (zpravidla hladkém) povrchu, napt. na vétsi ploSe tiskaiské
barvy na papife, v jemné vrstvé prachu na ndbytku nebo na skle atd. Odvrstvenou stopu
muze také vytvofit nalepeni silné pfilnavych latek (krev, lepidla, laky, Cerstvé natérové
hmoty atd.) na papilarni linie. Navrstvena stopa vznikne pfenesenim latek z povrchu
papilarnich linii na vhodny nosi¢. Latka, kterd diive ulpéla na vrcholcich papilarnich linii
(barva, krev, prach,...) a je ji tam dostatek, se nyni nalepi na pfedmét, a jestli je pouhym
okem pozorovatelnd, vznikd stopa viditelnd. Pokud ji pouhym okem rozeznat nelze,
pak vznika stopa neviditelna — latentni. Vé&tSina daktyloskopickych stop je v naprosté
vétsing piipadi tvofena potem nebo jinymi latkami (kosmetické pfipravky, mastnota, ...),

které se mohou nachazet na prstech. [5]

Plastické stopy (3D stopy) vznikaji kontaktem casti téla pokryté papilarnimi liniemi
s latkou schopnou plastické deformace (plastelina, vosk, cokoldda, maslo, parafin,
nezatvrdly sklenaisky tmel atd.). V této latce vznikne zrcadloveé obraceny reliéf povrchové

struktury papilarnich linii, ktery za vhodnych podminek (jestlize nedojde k mechanickému
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poskozeni nebo rozpusténi stopy) zustane zachovan. Ve vyjime¢nych piipadech muze

vzniknout reliéf obrazce papilarnich linii i na téle clovéka (napf. na téle obéti). [3]

Podle latek, které stopu vytvoii, je zavisla i jeji trvanlivost. UrCité ovlivnéni zplusobuje
i charakter okolniho prostfedi (vlhkost, intenzita slunecniho zafeni, teplota a jeji zmény,
proudéni vzduchu ¢i znecisténi), dale vlastnosti nosiCe stopy (nasakavost a struktura
povrchu materialu) a stafi stopy. Vzhledem k individualnosti jednotlivych piipadi je takika

nemozné uréit maximalni moznou trvanlivost daktyloskopickych stop. [3]

2.2.2.1 Zdkladni daktyloskopické zakony

Zkoumani tvard papilarnich linii je zalozeno na fyziologickych poznatcich o lidské
pokoZce a pftivedlo teorii kriminalistické daktyloskopie ke tfem obecné uzndvanym

zakonim:

Neménnost obrazci papilarnich linii. O dikaz se zaslouzili nezdvisle na sobé
antropolog Walker a W. J. Herschel, ktefi s ¢asovymi odstupy zkoumali a porovnavali
zmény otiskll fady osob. Obrazce papilarnich linii jsou po cely Zivot ¢lovéka relativné
nemeénné. Relativni neménnost spociva pouze ve velikostnich zménach pokozky — obrazcii
papilarnich linii, ve tvorbé riznych vrasek, jizev, které sice ¢astecné méni vzhled obrazu
papilarnich linii, ale ponechévaji jejich tvar, skladbu i ndvaznost. Papilarni linie se u
¢lovéka zacinaji tvofit jiz od 4. mésice embryonalniho Zivota a zlstavaji patrné i n&jakou
dobu po smrti, coz do jist¢ miry nezavisle na ¢ase umoziuje jednozna¢nou identifikaci

osoby.

Neodstranitelnost papilarnich linii. Potvrzeni tohoto zakona trvalo fadu let
a jednotlivi daktyloskopové castokrat sami na sobé provadeli velmi drastické pokusy.
Francouzsti kriminalisté Locard a Wikovsky si naptiklad palili konecky prstl rozZhavenym
Zelezem, olejem, vielou vodou nebo Ziravinami. Po zahojeni zranéni se vSak papilarni linie
vzdy objevily bez nejmensi zmény ve svych puvodnich podobach. Dobrali se tedy
k zavéru, Ze k vytvofeni jizevnaté tkdn¢ bez papilarnich linii, ktera je rovnéz individudlni
a jiz se neobnovi, dojde pouze pii odstranéni nebo poSkozeni zarodecné vrstvy klze.
Po dobu vyuZzivéani principt daktyloskopie se stalo mnoho kuriozit, pfi kterych se n€kdo
pokusil zménit obrazce svych papilarnich linii. Nikdy ovSem tento pokus nedokazal
zpochybnit zaklady daktyloskopie. Napiiklad v roce 1941 byl v USA zadrzen ¢lovek,

na jehoz prstech se nenachazely Zadné papilarni linie. Naslednym zkoumanim se zjistilo,
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ze m¢l na koneccich prstl transplantovanou kazi z hrudniku.

Individudlnost obrazcii papilarnich linii. Na svété neexistuji dva biologicti
jedinci, ktefi by meéli stejné obrazce papilarnich linii. Tento zakon je podlozen 1
matematicko-statistickymi vypocty. Ital Balthazard se snazil roku 1911 vypocitat
pravdépodobnost shody pro jeden prst, kdy dosel k ¢islu 1:10%. Je-li pocitano 20 markant
na jednom prstu (mtize jich byt i daleko vic), pak je mozno podle Galtona nalézt 64 miliard
riznych variant obrazcl. Variabilnost obrazcii papilarnich linii je tedy tak vysoka, ze neni
mozné, aby na Zemi existovali dva lidé s naprosto stejnymi obrazci papilarnich linii.
Dokonce i jednovajeéna dvojcata maji rozdilné dermatoglyfy, coz umozZiuje jejich

jednoznacnou identifikaci, na rozdil od pouziti jinych metod jako napt. analyzy DNA.

2.2.3 Bosé nohy

Stopy bosych nohou vznikajici pii kontaktu chodidla a podlozky zatizenim vlastni vahou
téla jsou oznaCovany jako tzv. plantogramy. Na téchto plantogramech jsou zobrazeny
individualni znaky chodidel, jako jsou riizné deformace, jizvy a n€¢kdy i otisky papilarnich
linii. V pfipad€ zanechani otiski papildrnich linii by se vSak jiz jednalo o stopu spise
daktyloskopickou. Bézné je v uvahu bran nazor, ktery jasné tika, Ze stopa bosé nohy
vhodna k identifikaci je pouze takova, jiz vytvofilo, chodilo uréitym zpusobem
deformované (uraz, vrozené ¢&i ziskané vady atd.). V zahraniéi ale i Ceské republice jsou
vSak zkoumany mozZnosti, jak identifikovat individualniho jedince podle parametri zcela
béznych plantogrami, které nemusi vykazovat vibec zadné vySe uvedené markanty.
Vysledek vyzkumu zatim ukazuje, ze je na chodidle mozno zméfit devatenact rozmérii
(plochost chodidla, thel stopy, thel palce,...) vyuzitelnych pro identifikaci. To je dobry
zaklad k ptedpokladu, Ze neni mozné nalézt dvé osoby, které by mély stejnou kombinaci
vSech téchto rozméri a v kombinaci plantogramt obou chodidel je moznost identifikace

jedince jesté daleko vyssi. [1]

2.2.4 Tvar ucha a jeho otisky

Usi a jejich otisky, jako vyznamna identifikacni metoda bezpecnostnich sborti, se zacaly
v evropskych zemich, ale 1 USA, vyuzivat teprve pfed nékolika malo lety. Zjisténi,
ze podobné jako tomu je u daktyloskopické metody, kdy neexistuji dva jedinci se stejnymi

otisky prstu, tomu je i u otiskui usi, zbudilo v bezpe¢nostnich sférach veliky zajem. Shodné
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tvary nemaji ani dvojcata, ani pravé a levé ucho stejného jedince, natoz aby byla mozna
shoda s kymkoli jinym.

Tvar vnéjSiho ucha a tedy i usniho boltce je vSak obecné zkouman uz od nepaméti.
V historii byly charakteristiky uSniho boltce, méfeni usi ¢i morfologické charakteristiky
zkoumany napi. pro vyuziti v oblasti genetiky nebo k diikkazu rodiCovstvi ¢i uréovani
otcovstvi. Rozdilné znaky usi uvad¢l pii svych antropologickych méfenich i francouzsky
kriminalista Alphonse Bertillon, anebo z ¢eskych védct usni Iékai R. Imhofer. [5] Ten byl
presvédcen, ze lidské télo neosahuje zadny jiny organ, ktery by 1épe dokazal demonstrovat
vazbu mezi otcem a jeho ditétem. V soucasnosti jsou za prikopniky oznacovani Ameri¢an
Alfred V. lannarelli a Nizozemec Cornelius van der Lugt, ktefi se touto problematikou
zabyvaji od druhé poloviny 20. stoleti. lannarelliho prace je orientovana na rozpoznavani
usi na fotosnimcich (pfipadné¢ odvozenych s videa), které je zcela odlisné od prace
S latentnimi stopami otiskll ucha. Realné ucho nebo jeho obrazovy zdznam v méftitku 1:1 je
vzdy vhodny ke geometrickému méfeni, zatimco u otiskii ucha toto zpravidla nelze,
jelikoz v otisku ¢astokrat chybi ur¢ité markantni body. I tak Ize ale puvodce otisku ucha
identifikovat. Touto otazkou se pro zménu =zabyva Cornelius van der Lugt,
ktery se specializuje na otisky usi a je také jednim ze zakladatelit mezindrodniho projektu
FEARID (Forensic Ear Identification), ktery je spole¢nou akci kriminalistickych pracovist’

Italie, Nizozemska a Velké Britanie. [5]

2.2.4.1 Anatomie a morfologie ucha z hlediska kriminalistiky

vvvvvv

Prvni ¢asti, pro kriminalistické zkoumdani nejdilezitéjsi, je ucho vnéjsi (zevni). To je
tvofeno usnim boltcem (zprohybané chrupavcité ploténky pokryté bohaté prokrvenou
kazi), zevnim zvukovodem (na jeho zacatku jsou jemné chloupky a hojné mazové zlazy)
a bubinkem. Druhou ¢asti je stfedni ucho a tieti ¢asti je ucho vnitini. Posledni dvé ¢asti

se jiz v oblasti identifikace nezkoumaji.

Bézné jsou rozliSovany Cctyii zdkladni tvary zevniho ucha - tvar ovalny, kulaty,
obdélnikovity a trojuhelnikovity. Nejhodnotnéjsi ¢asti usniho boltce (orb. 14) pro ucely
identifikace je tzv. usni lalicek a Darwindv hrbolek (ne vzdy je patrny), dale lista vroubici
boltec (helix), val soubéZny s helixem (antihelix), chrupavcity hrbolek na pfedni hranici

vngjsiho ucha (tragus) a vyrazny hrbolek na dolnim konci antihelixu (antitragus). [5]
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Obrazek 14 Stavba vnéjsiho ucha

Vnéjsi ucho svou chrupavkou (rozméry, velikosti, markantami,...) vytvaii origindlni tvar,
ktery se béhem celého zivota jedince jiz neméni a zistava stejny od cca 50. dne vyvoje

plodu az do smrti.

2.2.5 Pachova stopa

Stopy pachu se obecné vyskytuji v nékolika formach, a to jako samotny pach, stopy pachu
zanechané na predmétech nebo jako pevné zdroje pachu. Samotny pach vznika
vylu€ovanim pachovych latek do okoli samotnym piivodcem pachu. Tyto stopy jsou velmi
nestalé a je takika nemozné zachytit je pro dalsi zkoumani v dostatecném mnozstvi
a kvalité. Nejcastéji se stopy pachu nachdzeji na pfedmétech. Na predméty se pachova
stopa prenese kontaktem ptivodce pachu s konkrétnim predmétem (lozni pradlo, kusy
nabytku, casti vozidla,...). Jako pevné zdroje pachu lze oznacit pfedev§im biologickeé
materialy piivodce stopy - tedy kiizi, pot, vlasy, sliny — anebo pifedméty, se kterymi byl
puvodce ve stalém kontaktu — tedy véci osobni potieby, odévy atd. Pfedméty se kterymi je
puvodce ve stalém kontaktu lze oznalit jako substituenty ptivodce pachu a vydatnost
takovych pachovych stop je zcela zavisla pouze na absorpcnich vlastnostech daného

materidlu a délce vzajemného kontaktu.

Kazda biologicka stopa ma své specifické vlastnosti. U pachovych stop byva specifikem
predev§im velmi malé mnozstvi latky, které danou stopu tvoii. DalSim specifikem je
trvanlivost, kterd je zna¢n¢ omezena a zavisi na koncentraci pachu, okolnich podminkach

(proudéni vzduchu, teplota) a vlastnostech materialu, na kterém se stopa zachytila. Latky,
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jez tvoii pachovou stopu, jsou vétSinou plynného skupenstvi a postupné probihd jejich
odparovani zpét do okoli. Pokud pak jejich koncentrace klesne pod uréitou hranici, stava se
stopa nepouzitelnd. Pachové latky a tudiz i1 stopy vznikaji zcela samovolné a neni mozné
tomu nijak zabranit. Problémy vznikaji i pii pouhych pokusech vznik pachové stopy
alespon néjak ovlivnit. Snaha piekryt pachové stop napt. Cesnekem, cibuli, pepiem
nebo silnymi parfémy zpisobi pouze zmnozeni pachi ve smési a nikoliv jejich piekryti.
Praxi jiz bylo zjisténo, ze pachovou stopu je dokonce takika nemozné i znicit,
protoze zni¢eni vSech pachovych stop by bylo pravdépodobné¢ mozné jen pozarem nebo

uplnou destrukci mista, kde se pachy nachazeji. [6]

Veskeré pachové stopy jsou neviditelné a v soucasné dobé se nepfislo na metodu, kterou by

je bylo mozno zviditelnit.

2.2.6 Hlas a ie¢ (fonetické aspekty)

Pti zpracovani nahravek s cilem identifikovat ¢i eliminovat mluv¢iho na dvou nebo 1 vice
nahravkach je mozné vzit v ivahu, Ze rozdily mezi mluvEéimi, ale i odliSnost v fe¢i jednoho
Clovéka, jsou dany jednak organicky, tj. pfedev§im anatomii mluvidel a proménlivosti
jejich tvaru pti feéi, jednak existuji naucené neboli ziskané charakteristiky fteci,
kter¢ mohou byt také zdrojem rozdilii mezi idiolekty mluvéich daného jazykového
spolecenstvi. Tato skutecnost pfedstavuje vyhodu v radmci poslechovych analyz, sociologie
atd. Hodnoty naméfené pfistrojem pii instrumentalni analyze informaci o téchto

okolnostech neobsahuyji.

Kone¢nou volbu kombinace metod, které se pifi analyze nahravek pouzZiji, vyrazné
ovliviiuje také kvalita sporné 1 srovnavaci nahravky. Silné ruSeny signdl byva témér
nemozné podrobit jakékoli formé akustické analyzy, nebot’ technika, s niZ se v soucasné
dobé¢ pracuje, jest¢ nedovoluje dobie odlisit signdl od silného Sumu a ani trovent dosud
pouzivanych filtri vétSinou neumoziuje kvalitni odstranéni Sumu bez nésledki na kvalité
vlastniho signalu. Oproti tomu vSak nékteré typy Sumu (napf. staticky) nebrani provedeni
analyzy sluchové a naslednému porovnani nalezenych znak. [2]

Rozdily hlasu a tfe€i mezi jednotlivymi mluvéimi maji objektivné dvé zékladni pficiny.
Organické, coz jsou minimdalni anatomické odliSnosti v uspofadani mluvidel a naucené,
béhem Zivota ziskané artikulacni mechanismy (artikulacni baze) spojené s celkovym

zpusobem vyjadfovani. V procesu identifikace je tfeba brat v uvahu tyto dva hlavni mozné
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divody rozdilnych individualnich charakteristik mluv¢iho, nicméné jejich zkoumani neni
mozné oddélovat, protoze jsou navzdjem uzce provazany a vysledné¢ namétené hodnoty

jednotlivych sledovanych parametrii jsou dany jejich komplexnim ptisobenim.

Problémem pii posuzovani organickych a naucenych zdroji rozdili mezi mluvEéimi,
ale 1 limith vnitini variability feci jednotlivce, je pfedevSim znacna flexibilita a riznost

mechanismu podilejicich se na kone¢né podobé¢ feci mluvciho. [2]

Anatomické uspotradani mluvidel, jejich velikost, mnohotvarnost a pohyblivost (stejny
percepéni efekt lze dosdhnout rtiznym nastavenim mluvidel) je pomérné vyznamnym
zdrojem rozdili mezi jednotlivci, ale i vnitini variability projevujici se v fe¢i mluvciho.
Rozdily vznikajici v ramci celkového projevu jednoho mluvciho jsou déany nejen
momentalnim nastavenim mluvidel, ale vyznamnou roli zde hraje i psychika, fyzicka

kondice ¢loveéka a pochopitelné i ¢asovy faktor.

Na konec¢nou podobu lidské feci mé vliv 1 fada socialné psychologickych faktori. Kdyz se
dit¢ uci jazyku, vstiebava zaroven s konkrétnim lingvistickym systémem i fadu regiondlné
a spoleCensky (socidln€¢) podminénych variant vyslovnosti i celkového jazykového chovani.
Tento proces ovliviiovani vSak Casto probihd i v dospélosti, kdy jednu z vyraznych roli

hraje dlouhodoby pobyt v zahrani¢i spojen s uzivanim ciziho jazyka.

Je tedy zfejmé, ze variabilita projevu mluvéiho je vysokd, fe¢ podléha nejriznéjSim
zménam, Casto 1 z nejasnych a nepfedpokladanych pficin. Tato skute¢nost zlstane vzdy
argumentem proti takovym pfistupiim, které by se snaZily srovnavat stopu lidského hlasu

a feci napf. S otisky prsta.

Rusivé zvuky v okoli je mozno pied vlastni fonetickou analyzou (zZadouci je to predevSim
u analyz instrumentalnich — akustickych) caste¢né eliminovat pouzitim filtr. Vysledné
zlepSeni signalu neni ovSem pii aplikaci existujicich filtra¢nich metod nijak vyrazné
a navic mohou vzniknout dodatecnd zkresleni zaznamenaného feCového signalu.
Pti takovych tpravach je tteba postupovat velice opatrné€. Vyskytuje-li se napt. na zaznamu
tzv. staticky Sum, neni mozné provést trojrozmérnou spektralni analyzu (sonagram),
sluchova analyza vSak mozna je. Tento typ rusivého Sumu je sice mozné potlacit, ovSem
za cenu CasteCného zkresleni hlasu mluvciho na nahravce, takze vysledny percepéni dojem

je deformovany. Takto upraveny signal je navic jako dikazni material zpochybnitelny. [2]
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Pokud jde o zamérnou deformaci hlasu ¢i feci, existuje fada moznosti, jak zménit hlas
¢i zpisob feCi: ucpavka nosu, predmét v ustech, elektronicky deformator, Sepot, zména
kvality hlasu — sipani, chrapot, fistule, prohloubeni hlasu, simulace vady artikulace
nékterych hlasek, predstirani akcentu jiného jazyka, velmi pomalé tempo feci Casto

kombinované s jinou deformaci apod.

Na rozdil od situace v zemich zapadni Evropy ¢i Ameriky, kde pachatelé anonymnich
telefonatl pouzivaji velmi pestry repertoar deformaci (nékteré typy tzv. ,,maskovani hlasu*
jsou zvelké casti zavislé na struktufe a zvukové formé daného jazyka), pachatelé
vyhruznych anonymnich & vydéraéskych telefonati v Ceské republice pouZivaji zatim
velice primitivni zpisoby maskovani feci (Ize vsak ptrepokladat, ze se i zde situace bude
rychle ménit s prinikem stdle dokonalejsi techniky mezi pachatele trestnych ¢int).
Nejcastéji se pokouseji hovofit s ucpanym nosem, s kapesnikem na mikrofonu ¢i méni
kvalitu hlasu — chrapot, Sepot nebo kombinuji velmi pomalé tempo fe¢i se zménou hlasové
kvality. V soucasné dob¢ pribyvaji ptipady, kdy se Cesky mluvéi snazi hovofit tzv.

s ruskym akcentem.

Vyjmenované a dosud pouzivané zpiisoby deformace sice zcela nevylucuji moznost
pfedevsim sluchové identifikace mluvciho, avSak mira spolehlivosti analyz a urcitost pfi

stanovovani zavéru se snizuje.

Jiny problém piedstavuji zmény hlasu a fe¢i mluvciho, které jsou dany neobvyklymi
okolnostmi komunikacni situace pii realizaci sporné i srovnavaci nahravky a jsou nezavislé
na vuali. Mluvéi se totiz vV obou piipadech nachdzi v urCitém typu stresové situace,
coz se vice ¢1 mén¢ projevi na charakteru jeho hlasu (poloze a barve€) 1 na celkovém

zpusobu projevu. [2]

2.2.7 Krev

Jednd se o suspenzi Cervené aZz Cervenohnédé tekutiny. Potvrzeni zjisténi, zda latkou
nalezenou na misté ¢inu je opravdu krev, byva prvnim ukolem kriminalistl pfi Setfeni

nasilného trestného ¢inu. K dikazu se vyuziva dvou typl zkousek.

ZkousSky orientacni. Zakladaji na katalytick¢ schopnosti hemoglobinu pienaset
kyslik. Testy pracuji na principu luminiscence vzniklé po postiiku predmétu luminalem

s ptidavkem peroxidu vodiku a nasvicenim ultrafialovym zéafenim, pfipadné vyuZitim
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jinych latek pro orienta¢ni ditkaz vyskytu krve. V praxi naSly vyznamné uplatnéni

indikaéni prouzky, které nesmi chybét ve vybavé zadné kriminalistické brasny.

Zkousky specifické. Cilem je jednoznacné urcCit typ biologického materidlu.
Zapotiebi je vyuziti mikroskopického (odlouceni jednotlivych krvinek), spektroskopického
(jednozna¢nad identifikace krevniho materidlu posouzenim absorpcnich spekter)
a mikrokrystalografického (tvorba charakteristickych krystalkii s hemoglobinem)
zkoumani. Krev je tvofena dvéma slozkami: pevnou a tekutou, nazyvanou jako plasma.
Tekutou ¢ast skladaji ve vodé rozpusténé anorganické a organické latky. Pevnou cCast
(obr. 15) potom tvoii ervené (erytrocyty) a bilé krvinky (leukocyty), dale krevni desti¢ky
(trombocyty) a buiiky. V lidském organismu se nachdzi krev o objemu cca 6 az 7 litrQ
u mizu a 5 az 6 litrG u zen. Hlavni funkei krve v lidském téle je Sifeni mineralni latek,
zivin a predevSim kysliku. Zaroven jsou krvi z organismu odvadény skodlivé latky

a odpadni produkty latkové pfemény.

Obrazek 15 Slozeni krve pod

elektronovym mikroskopem

V kriminalistice se krevni stopy vyskytuji nejCastéji v podobé zaschlé¢ krve,
ve vyjimeénych piipadech lze pftijit do styku i s krvi tekutou. Krevni stopy jsou nachazeny
predevsim v pfipadech pachani nasilné trestné c¢innosti a to na mistech majicich
rozhodujici kriminalisticky vyznam. Takové stopy se vyhleddvaji vétSinou bez vétSich
obtizi. Zna¢ny vyznam, slouzici k pfesnéjSimu objasnéni zkoumané udalosti, mize mit také
obraz krevnich stop zanechany na misté ¢inu. Tyto stopy se li§i zplisobem, jakym vznikly.
Mezi hlavni obrazy krevnich stop patii krevni kaluze, krevni stiikance a Smouhy, krevni
kapky nebo krevni struzky. Krevni struzky vznikaji volnym vytékanim krve,

pokud se zdroj krve nepohybuje. K vytvafeni krevnich kaluzi dochazi na konci krevnich
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struzek, kam stéka voln¢ vytekla krev. Jestlize je podklad nepropustny, vznika krevni
srazenina — t0 ovSem jen za piedpokladu, je-li vytékajici krev z zivého clovéka,
protoze vytéka-li krev ze zranéni zptisobeného az po smrti, ke srazeni nedochazi a krev
pouze zasychd. Krevni stitkance mohou vzniknout pifi tepenném krvaceni
nebo pii tlakovém narazu do kaluzi krve. Ze zranéni mensiho charakteru maze dochéazet
k jemnému odkapavani krve a tedy tvorbé krevnich kapek. Kapky vznikaji dopadem
na podlozku a podle jejich tvaru lze usuzovat zjaké vysky nebo pod jakym uhlem
dopadaly. Krevni Smouhy se vytvareji zejména pii dotyku objektl se zakrvacenymi
predméty nebo tély (krev na klikach a na nabytku, Smouhy na podlaze atd.). Nepatrné
zbytky krve nebo jejich ¢aste¢ek je mozno nalézt i na predmétech, ze kterych byly ptivodné

odstranény (setieny, vyprany, oplachnuty,...).
Dalsi vlastnosti krve vyuzitelné v kriminalistice:

Urceni stari krve — vystoupeni chloridovych iontl ze skvrny. Podle §itky prouzku
vytvoreného chloridovym testem se odhaduje staii krve ve skvrné. Na stejném principu
funguje 1 zjiSténi stari inkoustu.

Uréeni pohlavi — vyuziti pouze kladného vysledku procentniho nalezu

sexchromatinu, zjisténi Zenské krve.

Zjisténi menstruacni krve — zjisténi obsahu posevnich epitelii, v nichz je mozno

obarvenim prokézat glykogen.

Diikaz novorozenecké krve — krev obsahuje fetalni hemoglobin.

2.2.8 Sliny

Sliny jsou latky vylu€ované slinnymi Zldzami v duting ustni. Hlavni slozkou slin je voda
s rozpusténymi enzymy (obr. 16), slouzicimi k usnadnéni polykani a rozméliiovani potravy.
Ve slinéach je velky problém nalézt n¢jaké determinovatelné formy biologického materialu
(bunék), proto jsou oznacovany jako tzv. nedeterminovatelny biologicky materidl. Sliny
se veétSinou vyskytuji jako stopy latentni v podobé¢ zaschlych skvrn. Pro orienta¢ni zjisténi,
zda jde skute¢né o sliny, je mozno pouzit okyseleného roztoku chloridu Zzelezitého,
jimz se dokazuje pfitomnost rodanidu draselného. Specificky dikaz slin vznika

prokdzanim  alfa-amyldzy  fermentativnim  odbourdvanim  pfidaného  Skrobu,
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ktery se prokazuje jodem. Urceni krevni skupinové vlastnosti se u vylucovatelii daii velmi

dobfe, nebot’ sliny jsou bohaté na specifické skupinové substance. [7]

Obrazek 16 Slina pod elektronovym mikroskopem

2.2.9 Pot

Jednd se o vyméSek potnich zlaz rozmisténych po celém téle. Jak uZz bylo feceno
pii vysvétlovani principt daktyloskopie, tvoii pot cca z 99% voda, ve které jsou obsazeny
mastné Kyseliny, tuky, bilkoviny a riizné soli. Na lidském téle se nachazeji dva typy potnich
povrchu kiize a tim 1 celého organismu. Pot obsahuje kromé vody také rtizné mnozstvi
mineralnich latek (chlor, draslik, hoicik, sodik, ...), pficemz piesné sloZeni je zcela
individualni. Apokrinni zlazy nachazejici se hlavné kolem bradavek, v tfislech a podpazi se
probouzeji az v obdobi puberty. Pot z apokrinnich Zlaz tvofi voda s bilkovinami a tuky,
jez vytvaieji vhodné prostiedi pro bakterie, jejichz ¢innost dava za vznik nepiijemnym

aromatickym latkam (zapachu).

Pot je stejné jako sliny fazen k nedeterminovatelnym biologickym materidlim. Na misté

zkoumani l1ze nalézt jak v podob¢ stopy latentni, tak 1 viditelné (bilé skvrny na odévech).

2.2.10 Sperma (ejakulat)

Vznikd jako vyméSek muzZskych pohlavnich organii (vétSinou pii orgasmu). Sperma je
tvofeno spermiemi (sam¢i pohlavni bunky — obr. 17) a latkami pohlavniho Wstroji

a prostaty (cholin, spermin). Jedna se o hustou Zelatinovou kapalinu bélaveé az Sedavé barvy


http://cs.wikipedia.org/wiki/Puberta
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vykazujici slab¢ alkalickou reakci. Skvrna od ejakulatu ma skrobovity charakter, mdly lesk
a okraje zaschlé skvrny jsou ovroubené. Uplné zaschnuti miZe trvat (za b&Znych
podminek) 1 nékolik hodin, proto se lze na misté¢ ¢inu setkat s dosud vlhkymi stopami.
Bézné€ je mozno skvrny od spermatu nalézt pod ultrafialovymi paprsky, kdy ucinku jejich
svétla zaii bilou az namodralou barvou. V laboratotich je za specificky ditkaz povazovan,
po vhodném obarveni nebo pii pouziti fazového kontrastu, mikroskopicky nalez

spermatozoid.

Obrazek 17 Spermie pod

elektronovym mikroskopem

2.2.11 Mo¢

Mo¢ vznika v lidském téle v ledvinach jako odpadni produkt latkové vymeény. Sklada se
z odpadnich latek, soli, nékterych minerdlnich latek a vody. Moci jsou z téla vylu€ovany
nadbytecné latky jako alkohol, Iéky, drogy ¢i jedy a proto maji expertizy moci predev§im
toxikologicky vyznam. Pfedmétem zkoumani jsou v Kriminalistické praxi skvrny od moci
na pradle nebo 1 na jinych pfedmétech, protoZe v tekutém stavu zlatozluté barvy se nachézi
jen ziidka. Dlkaz vyskytu moci se provadi odstfedénim a mikroskopickym vySetfenim

maceratu.

2.2.12 Lejno

Jako uplné konecny produkt latkové pfemény zivin vznika lejno. Ve vykalech je mozno
nalézt jen velmi mélo pouzitelnych charakteristik, proto se zkoumaji pouze vyjimecné.
Pokud se na misté Cinu lejno najde (byva tomu velmi cCasto), je jeho vyskyt vysvétlen

riznymi teoriemi. Zajimavou teorii je vyznam ,strdzce“. Literatura uvadi pftipady,
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ve kterych bylo lejno zanechané na misté Cinu ,,pro Stésti“, aby zabranilo pfipadnému
dopadeni. Pravdépodobnéjsimi divody jsou ovSem nekontrolovatelné fyziologické
pochody v lidském téle, které jsou vyvolany silnou stresovou situaci nebo napiiklad

rdousenim. [11]

2.2.13 Kosti a kostrové nalezy

v

Kosti jsou nejtrvanlivejsi biologickou stopou. Pro kriminalistické zkoumani jsou
Z identifika¢niho hlediska vyznamné celé skelety a jednotlivé kosti. Jejich ulomky
se zkoumaji pouze dopliikove. Dilezité je rozlisit, zda se jednd o kosti lidské nebo kosti
zviteci liSici svou anatomickou stavbou. Pokud jsou nalezeny jednotlivé kosti ve vice
exemplarich, je mozno se domnivat, ze se na misté nachazeji pozustatky vice osob. Déle je
nutno definovat kosti muzské a kosti zenské, které jsou rozdilné svym tvarem i rozméry.
Nejjednodussi zptisob uréeni pohlavi je podle rozdilnych tvart lebky a panve. Podle délky
dlouhych kosti je mozno s vyuzitim antropologickych tabulek zjistit i ptibliznou télesnou
vysku. K presnéjsi identifikaci je vhodné vyuzit i zadznamii v riiznych Iékatrskych
dokumentacich. OvSem kone¢né posuzovani riznych vyvojovych anomalii, urazovych

zmén Ci pricin smrti jiz patii do soudniho l€karstvi.

2.2.14 Svalovina

Jako biologickd stopa neni piili§ pouZzitelnd. Ovéfeni nalezu svalové tkané se provadi
ptfidanim kyseliny octové, po které se zvyrazni charakteristické pticné pruhovani. Po reakci

S dusi¢nanem rtutnatym se svalova tkan zbarvi do ¢ervena.

2.2.15 Mozkova tkan

Ptitomnost mozkové tkan€ byva nejCastéji prokazovana v laboratornich podminkéach,
kdy je Kk expertize potieba mikroskopu a histologickych barviv. Mozkovou tkan tvofi

buiiky pyramidového tvaru s na konci rozvétvenymi vybézky.

2.2.16 Vlasy a chlupy

Vlasovy pokryv téla (chlupy) a vlasovy porost na hlavé (vlasy) je hromadné oznacovan
jako tzv. trichologicky materidl. V bézném Zivoté lze pozorovat mnoho variant vlast

a chlupti lisicich se barvou, tvarem ¢i délkou. Na téle jsou uchyceny vlasovymi kotinky
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(obr. 18) zachycenymi v tzv. vlasovych folikulech. Samotny vlas se poté sklada z vlasové

pokozky (kutikuly), vlasové diené a kury.

Obrazek 18 Kofinek vlasu  pod

elektronovym mikroskopem

Béhem lidského zivota prochazi té€lo n¢kolika fazemi ovlaseni:

Primarni ovlaseni, jinak nazyvané jako laguno, je vlasovy porost pokryvajici témeét
cely lidsky plod. Tento porost se ztrdci v cca 8. mésici te¢hotenstvi a z zenského téla je
vyloucen spolu s plodovou vodou.

Sekundarni ovlaseni je fazi pfi niZ vyristaji jemné chloupky po celém téle, fasy,
obo¢i a vlasy na hlave. Struktura vlasu 1 chlupu je pomémné pruznd a pevna.
Pti kriminalistickém ohledani se nachézeji velmi Casto a je mozno je lehce mikroskopicky
rozpoznat a odliSit napf. od vlaken textilii. Jedna se o kriminalistickou stopu vyznamnou

pro identifikaci hledanych osob nebo neznamych mrtvol.

Terminalni ovlaseni se na lidském téle objevuje ve véku puberty. Byva
oznacovano jako znak dospélosti. K sekundarnimu vlasovému porostu se ptidavaji chlupy
na ohanbi a v podpazi, vousy, chlupy v nosnim vchodu a vnéj§im zvukovodu. Terminalni
ovlaseni je taktéz pokladdano za druhotny znak pohlavi, nebot’ nese znaky pohlavniho

dismorfismu. [8]

2.2.17 Plodova voda

Pti kriminalistickych expertizach je tohoto biologického materialu vyuZzivano v piipadech

prokazovani vrazd novorozencl ¢i nezdkonnych potratli. Plodovd voda se sklada
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Z mikroskopicky pozorovatelnych bun¢k syrového mazu, merinovych télisek, kapicek tuku,

cholesterinovych krystalki a vlaskt laguno.
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3 BIOLOGICKE METOGY KRIMINALISTICKE IDENTIFIKACE

3.1 Historie kriminalistické biologie

Vzniku kriminalistické biologie bylo umoznéno piredevSim diky rychlému rozvoji
pfirodnich véd a vyndlezem mikroskopu. Pii feSeni kriminalistickych situaci bylo v nové
vzniklém védnim oboru navazano na pouzivani lékaiskych vyjadfeni tradovanych jiz
od Sedovéku. Prvnimi ukoly nového druhu védy bylo feSeni otdzek tykajicich se
pfitomnosti a druhu biologického materidlu. K tomuto vyznamné napomohly znalosti
chemickych vlastnosti krevniho barviva (hemoglobinu), diky kterym se do znac¢né miry
podafilo vyfesit zakladni otazku vyskytu krve. Velké zasluhy pii téchto vyzkumech jsou
ptisuzovany napiiklad polskému lékati Ludwigu Teichmann-Stawlarskému. Nevyiesenou
otazkou ale stale zlstdvalo rozliSeni biologickych materidli, zejména krve, lidského
a zviteciho ptivodu. Jako prvni pfisel s odpovédi na tuto otdzku némecky lékai Paul
Uhlenhut, kterému se v roce 1901 pfed soudem podafilo obh4jit metodu jednoznac¢ného
rozliSeni lidské krve od zvifeci. Tato metoda je pouzivana dodnes a rok 1901 je proto

nékdy povazovan za rok vzniku kriminalistické biologie v jeji dne$ni podobé. [1]

3.2 Portrétni identifikace

Portrétni identifikace je védnim oborem zabyvajicim se zkoumanim zakonitosti vnéjSich
znakll osob, jez jsou v kriminalistické technice vyuzivany k identifikaci a zjistovani
totoznosti jednotlivych jedincl. Z antropologického hlediska je totiz kazdy jedinec (¢lovek)
charakterizovan fadou metrickych a morfologickych znakd, které jsou relativné neménné

a ve zcela shodné podobé se nevyskytuji u zadné jiné osoby. [1]

V kriminalistice se portrétni identifikace vyuziva predev§im pro 2 zékladni typy ukold.
Prvnim z téchto ukoll je patrani po osobach a dalSim neméné cennym je identifikace.
Vysledky téchto ukont jsou cennym zdrojem napf. pro zjisténi totoznosti zadrzenych osob

nebo pfi identifikaci neznamych mrtvol.

Tato metoda identifikace o0sob je jednou znejstarSich v novodobé ,,moderni
kriminalistice, 1 kdyZ mé dnes jiZ zcela jinou podobu nez ptivodné. Pocatky antropometrie
nalezneme jiz ve starovéké Asii, kde se zlo¢inci métili bambusovou holi a dale se jim

meftila vzdalenost ukazovacku a prostiedniku na levé ruce a vzdalenost Spicky prstu
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od dlan€. Vyvoj metody do dnesni podoby je datovan piiblizn¢ do roku 1869, kdy Belgican
Stewens zacal vyuzivat rozméry a délky nékterych specifickych casti téla pro identifikaci
veézna. Pii své praci vychdzel z teorie matematika Queteleta, podle jehoz ndzoru neexistuji
dva lidé, kteti by méli tplné stejné télesné miry, které jsou navic po dosazeni urcitého véku
neménné. Dalsi zminky o vyuzivani portrétni identifikace jako jedinecné kriminalistické
metody nachazime i kolem roku 1880 ve Francii u Siireté, kterd tehdy predstavovala
paralelu soucasné kriminalni policie. V této dob¢ zavedl do praxe jisty pracovnik patizské
policie Alphonse Bertillon antropologicky systém zalozeny na méfeni 11 rtiznych rozmért
lidského tela. K tomuto ucelu byla vytvofena i kartotéka, do které se veSkeré tudaje
shromazd’ovaly, a bylo tedy mozné miry dané osoby jednoduse vyhledat. M¢fila se délka
a Sitka hlavy, vyska ve stoje, vyska v sedu, délka a Sitka pravého ucha, délka prostiedniku
a prsteniku levé ruky, délka predlokti levé ruky a délka levého chodidla. Tento systém byl
po svém zakladateli nazvan jako ,,bertillondz* a se rychle §ifil i do fady dalSich stati nejen
v Evropé. 1 presto, Ze samotny systém mél i fadu nedostatkii (napf. nebyl vyuzitelny
pro identifikaci mladistvych, jejichz miry se casto ménily) a nebyl pfili§ dlouho vyuZzivan,
sehral vyznamnou ulohu pfi vzniku kriminalistiky jako samostatné védni discipliny a velmi

pomohl budouci portrétni identifikaci. [9]

3.2.1 Identifikace osob podle fotografii

Tzv. rekognice podle fotografii byva hodné téZkym ukolem, protoZze fotografie,
které srovnavame, jsou od sebe Casto vzdaleny del§im ¢asovym obdobim. V praxi je proto
snaha zajistit pro ucely zkoumani fotografie pokud mozno ze stejného obdobi. Dalsi
problémy mohou vzniknout tim, Zze je fotografie a hlavné hlava zachycena z rtznych
pohledii. Podstatou vSech srovnavacich metod vypracovanych ke zjiSténi totoZznosti je
vyhledavani shodnych antropometrickych znaka slouzicich k jednodus$imu porovnani
charakteristik obli¢eje pouzivanych pii Gfednim popisu. Lidsky obli¢ej ovSem neni
dokonale soumérny, coz srovnavani znacné ztéZuje. Metoda identifikace osob podle
fotografii se tedy vyuzivd hlavné v pfipad¢, kde je oblicej stejné situovdn na obou
srovnavanych fotografiich. [9]

S touto metodou se bézné setkavaji policisté pii zjiStovani totoznosti osob vystupujicich
s nepravymi doklady apod. Pti feSeni takovéhoto problému se vyuziva zvlastni druh

tfidilné kriminalistické fotografie, ktera se zhotovuje soubézné s turednim popisem
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a daktyloskopovanim osoby. Fotografie méa rozmér 6 x 13 cm a zachycuje pohled na hlavu
osoby ze tii smérd - pohled zeptedu, pravy profil, tfictvrtinovy levy profil). Tyto tfidilné
fotografie byvaji mnohdy doplnény fotografii celé postavy. Eviduji se v tzv. fotoalbech

a slouzi svédklim nebo poskozenym osobam k vyhledavani pravdépodobného pachatele.

3.3 Daktyloskopie

Pod pojmem daktyloskopie se rozumi védni obor kriminalistické techniky, ktery zkouma
obrazce papilarnich linii na vnitini strané¢ poslednich ¢lankt prstii na rukou, na dlanich
a prstech na nohou a chodidlech z hlediska zékonitosti jejich vzniku, vyhledavani,

zajistovani a zkoumani s cilem identifikovat osobu. [6]

Pti pozorovani klze na vnitini strané Clankt prstl, na dlanich a na prstech nohou
a chodidlech je mozZno zjistit, Ze jsou na ni ryhy - souvislé, vyvysené reliéfy, jejichz vyska
jecca 0,1 - 0.4 mm a $itka cca 0,2 - 0.7 mm - nazyvané jako papilarni linie. Tyto linie
se vzdjemné kiizi, méni smér, rozvétvuji se a spojuji, preruSuji apod. a vytvareji tak
nejriznéjsi obrazce, nazyvané dermatoglyfy (obr. 19). Smysl papilarnich linii neni dosud
zcela objasnén, zfejm¢ souvisi s hmatovou a tchopovou funkci koncetin. V kanaélcich
vedoucich uprostfed kazdé papilarni linie vyastuji potni zlazy, kdy praveé pii kombinaci
potu a necistot vznikd pifi styku s predmétem daktyloskopickd stopa. Pivodné byly
daktyloskopické stopy a otisky rozliSovany podle toho, kterou c¢asti pokozky byly
vytvofeny na daktyloskopické (otisky poslednich clankd prstd rukou), cheiroskopické
(otisky dlani) a podoskopické (otisky chodidel a prstii na nohou). V dnesni dobé jiz toto
déleni neni podstatné a vSechny stopy tfech zminénych kategorii jsou ozna¢ovany souhrnné

jako daktyloskopické. [5]
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N

oteviena smycka vievo  otewena smyéka vpravo

vicedeltovy vzor (vir)  uzaviena smyéka vievo Uzaviena smycka vpravo

Obrazek 19 Vzory papilarnich linii

3.3.1 Historie daktyloskopie

Moznosti identifikace osob na daktyloskopickych principech byly zndmy jiz starym
Cinantim, ktefi ji vyuzivali k potvrzovani pravosti dilezitych dokumentii, zejména
pisemnych aktii vydavanych tehdejsimi vladci. Rozvoj a praktické zavadéni a vyuzivani
daktyloskopickych principti v kriminalistice je vSak datovano aZ na konec 19. stoleti.
Obrazci papilarnich linii se zabyval i ¢esky védec Jan Evangelista Purkyné, ktery roku
1823 publikoval svou praci Comentatio de examine physiologico organi visus et systematis
cutanei. V praci navrhl moznost déleni a tfidéni obrazct papilarnich linii na koneécich
prsti na zakladé vyskytujicich se geometrickych zvlaStnosti. Purkyného dila poté vyuzila
William J. Herschel (vyuzival v Indii otisky prsti jako potvrzeni o pievzeti finan¢nich
¢astek), Henry Faulds (v Japonsku vyuzival nalezené¢ daktyloskopické stopy k identifikaci
pfedem vytipovanych osob a uvazoval o zavedeni daktyloskopickych sbirek), Juan
Vucetich (v Argentin€ cilené snimal otisky obrazcti papilarnich linii obvinénym osobam,

a tak poprvé vyuzival daktyloskopii v boji se zloCinem; je mu pfipisovano autorstvi pojmu
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,daktyloskopie®). Komplexni zaklady vyuzivani daktyloskopie potom polozili Francis
Galton a Eduard Henrym, kteti vytvofili tfidici a registracni, v praxi vyuzitelné, systémy.
Anglican Francis Galton se zpocatku zabyval vyzkumem pouze jako antropolog,
ale nakonec, ovlivnén Herschelovymi a Fauldsovymi pracemi, vydal nepiebernou fadu
spistt o vyuziti otiska prstii v okruhu kriminalistické identifikace. V jeho pracich vznikly
zaklady k dodnes platnym daktyloskopickym zakoniim. Na Galtona posléze navazal
londynsky policejni prezident a $¢f Scotland Yardu Edvard Richard Henry. Zpracoval
spolehlivy klasifikacni systém a koncem 19. stoleti se daktyloskopie stala nejvyznamnéjsi
metodou identifikace osob, kdy do pozadi odsunula do té doby vedouci metodu

antropometrické identifikace tzv. ,,bertillonaz®.

V Cesku se o rozvoj daktyloskopie zaslouzil policejni komisaf Frantisek Protivinsky. [5]

3.3.2 Vyhledavani a zajiSt'ovani daktyloskopickych stop

Daktyloskopickych stop je mozno nalézt v béZzném Zivoté spoustu. I v kriminalistické praxi
se nachazeji velmi Casto, nebot’ pachatel se v priubéhu trestné Cinnosti dotykd tady
pfedméti, na kterych je mlze zanechat. Zanechani stop daktyloskopického charakteru 1
e sice velmi jednoduse predejit naslednym setfenim nebo pouzitim rukavic, presto ale patii

Kk nejcastéjsim podkladim pro identifikaci pachatell trestné ¢innosti.

Daktyloskopické stopy piedstavuji relativné malé objekty, mnohdy snadno poskoditelné
nebo znicitelné neodbornym zasahem, proto klade vyhledavani a zajiStovani takovych stop
vysoké naroky na zkuSenosti a odborné znalosti kriminalistickych technikd. V praxi
se postupuje podle zasady vyhledéani a zajisténi vSech daktyloskopickych stop a az nésledné
se zjiStuje, které stopy souvisi s objasiiovanou udalosti a které nikoliv. Mnohdy ovSem tuto

zasadu, pfedevsim z technickych diivodu, dodrzet nelze. [5]

Vyhledavani viditelnych stop, neni zdaleka tak obtizné, jako vyhledavani stop latentnich,
tedy neviditelnych. Neviditelné stopy se nachézeji mnohem &astéji. Castokrat je potieba
vyuzit nékterou specidlni kriminalisticko-technickou metodu pro zviditelnéni latentnich
stop. Nékdy ovSem staci stopu pouze vhodné pod urcitym uhlem nasvétlit a vyuzit lupy.
Tento zplisob je vhodny pro vyhledavani stop na skle, kovech, lakovanych pfedmétech

apod., ale je nepouzitelny pro papirové nosice, textilie a nékteré plastické hmoty.
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Pii zviditelnovani stop se vyuziva principu fyzikdlniho, chemického a fyzikalne-
chemického. Fyzikalni metoda spodivd v adhezi Céstic potu tvoficich stopu k jemné
mletym, pevnym a ve vodé nerozpustnym c¢asticim vyvolavaci latky. Daktyloskopické
prasky jsou v praxi vyuzivany zejména ke zviditelnéni relativné Cerstvé stopy,
jelikoz se pfilnavost prasku a Castic potu obsazeného ve stopé ¢asem snizuje. Prasek je
nanaSen jemnym vlasovym Stéteckem ze sklenych vldken nebo zvifecich chlupi.
Po opraseni stopy od prebytecné vrstvy vyvolavaciho prasku pak zlstane zviditelnéna

stopa.

V praxi je nejCastéji pouzivanym daktyloskopickym praskem tzv. argentorat (jemné
rozemlety hlinik), pro zviditelnéni stop na skle a hladkych povrsich. Spolu s nim mozné
vyuzit také napt. rumélku, ultramarin, grafit nebo karbografin (rozemleté zivoc¢isné uhli).
Na papife je mozno stopy zviditelnit feromagnetickym praskem z jemné mletych Zeleznych
pilin nanaSenym tzv. magnetickym §tétcem (permanentni magnet). Na umakartu, novoduru
nebo lakovanych kovech je nejlepsich vysledkii dosazeno pomoci praski meédénych
a bronzovych. U lepkavych a mastnych povrchll je vyuZivano tzv. sudanské cerné, na
lepicich paskach gencianové violeti. Na textiliich typu hedvabi ¢i damasku jsou otisky
prsti zviditeliovany pomoci pfipravku tkanolu. Knovym prostiedkim vyuZzivanym
Vv dnesni dob¢ patii prasky vyssi intenzity - Hi-Intensity - (bilé, cerné) pro vyvolavani stop
na umélych hmotéach, lakovanych pfedmétech, zbranich apod. Prasky se vyznacuji nizkou
prilnavosti k nosi¢i stopy a vyuZzivaji se pfedevSim u starSich stop. Pro ucely fotografovani
zviditelnénych stop na lesklych povrsich je vyuZivano rGznych fluorescenénich praski.
V soucasnosti modernim a perspektivnim prostiedkem je WetPrint. Lze s nim zviditelnit
daktyloskopické stopy na vSech neporéznich materidlech, které se zcela nachdzely pod
vodou nebo byly vodou slabé omyty, dale které byly pod vodou a jiz vyschly, byly pokryty
destém ¢i rosou nebo zneciStény blatem apod. (jde o tekuty prostiedek na bazi molybdenu,
pouzivany v piipadech, kdy se nepodafilo stopu zviditelnit jinymi dfive aplikovanymi
prosttedky). V posledni tad€¢ lze k fyzikdlnim metoddm zatadit také odymeni sazemi
hoticiho kafru (jemné saze ulpi na stopé a zbytek se smyje slabym proudem vody) - takto

se vyvolavaji stopy naptiklad na nozich, ntizkach atd. [5]

V ptipad¢ vyuzivani chemické metody pro zviditelnéni latentnich stop je uvaZovéno
s chemickou reakci latek obsazenych v potu s vyvolavaci latkou. VyuZivaji se hlavné

k vyvolani neviditelnych stop na papiru.
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Nejpouzivangjsi a nejdéle znamou reakci je reakce ninhydrinu s aminokyselinami. Byla
objevena uz od roku 1910 a dodnes hraje velkou roli v analytické chemii. Ninhydrin je
na stopu nanasen jako roztok nebo sprej a zviditeliuje otisky ve fialové barvé (obr. 20, 21,
22). Tato chemicka reakce je vsak velice zdlouhava a mnohdy trva i nékolik dni. Reakci 1ze
do jisté miry urychlit zvySenim teploty, ¢imZ se ale snizi kvalita zviditelnéné stopy a nékdy
dojde i k jejimu uplnému zniCeni. Diky zjisténi, ze se aminokyseliny nerozkladaji,
by se mély dat zviditelnit 1 naptiklad dvacet let staré stopy. Podobny princip zviditelfiovani
funguje i slatkou DFO (1,8—diazo—9-fluoren). DFO je daleko u¢innéjs$i nez ninhydrin,
na druhou stranu mize pfi jeho pouziti dojit k poskozeni nosice (napt. odbarveni pouzitych

inkoustil na papife), coz znamena zni¢eni jinych kriminalistickych stop. [1]

VT
NGl

Obrazek 21 NanaSeni ninhydrinu na potencialni Obrazek 20 Zviditelnény daktyloskopicky otisk

stopu

Obrazek 22 Idealni daktyloskopicka

stopa
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S anorganickymi latkami obsazenymi v potu, jmenovit¢ s chloridem sodnym, reaguje
dusi¢nan stfibrny. Touto reakci vznikd bila slouCenina, kterd se méni pisobenim svétla
(¢i jinych cinidel) v kovové stiibro — latku cerné barvy — a tim dochézi k pomérné
dokonalému zviditelnéni kresby papilarnich linii. Mezi dal$i pouzivané chemické latky lze
zafadit oxid osmicely nebo oxid ruthenicely. Jednd se vSak o znacné toxické latky,
které se v praxi vyuzivaji jen vyjimecné, a to k zviditelnovani latentnich stop na télech

mrtvol.

Jinymi metodami k vyvolani neviditelnych stop a otiskll jsou metody fyzikaln¢ chemické.
Hojné se vyuziva napatrovani kyanoakrylatu a jodovych par. Jodovymi parami je mozné
zviditelnit pfedev§im stopy na dokumentech. Efektivnost metody jodovych par je
pfedev§im vtom, Ze pomoci sklenéné rourky, uprostied vyduté, s néplni jodovych
krystalkd, je mozné bez ohledu na misto zviditelnit daktyloskopické stopy,
aniz by se pfedmét musel jakkoliv pfemistovat nebo pfevazet do laboratofe. Pfi sublimaci
jodu dochazi k zachycovani castic na daktyloskopické stopé. Modernéjsi je
kyanoakrylatova metoda. Tato metoda je velice mlada a jeji princip neni v soucasnosti jeSté
zcela objasnén. Nahodou bylo zjisténo, ze hlavni slozka vtefinovych lepidel, tedy pary
esteru kyanoakrylatu, vytvoii pii kontaktu s daktyloskopickou stopou bily povlak. [2]
Metoda se zacala uspé$n¢ pouzivat k vyvolani latentnich stop zejména na plastickych
hmotach, kazi, papiru, zbranich a kovech, foliich nebo dfevé. Metodu lze vyuzit jak
na velkych predmétech ke zviditelnéni stop v laboratofich, tak 1 v terénu na misté ¢inu
pomoci tzv. ,.kyanové hulky* (obr. 23). Hulka je vyrobkem americké firmy. Je zhotovena
ve tvaru valeCku, ktery obsahuje nadrzku na zkapalnény butan, hotfacek a vyménné patrony
obsahujici kyanakrylatové slouceniny. [2] Teplem hofacku se zhulky uvoliuji
kyanakrylatové pary (dym), kterymi lze dymovat nejriiznéj$i materidly a predméty,

a to jak v interiéru, tak i v exteriéru.

Obriazek 23 Kyanova hiilka
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Mezi dalsi velmi moderni metody patii pouziti argonového laserového zareni po piredchozi
chemické upravé povrchu. Pii zafeni dochdzi k luminiscenci bilkovin obsazenych v potu.
Aby nedochazelo ke znehodnoceni zkoumaného predmétu, je nutné jej opatiit ochrannym
natérem, ktery soucasné zvySuje efektivnost laseru a napoméha zviditelnéni otiska.
Na specidlné¢ upravenych policejnich pracovistich s laserovymi komorami se takto
v zahrani¢i vyhledavaji daktyloskopické stopy na velkych objektech a automobilech. [3]
Pro zajisténi a vyhledavani poté jiz viditelnych stop touto metodou je potieba pouze
peclivé prace a piipadné pouziti raznych osvétlovacich ¢i jednoduchych optickych

prostiedkt (lupy apod.).

V dnesni dob¢ technického pokroku, 1ze v laboratornich podminkéch pouzit i jest¢ nekteré
jiné specialni metody (obr. 24). Jen pro zajimavost je mozno uvést
napt. autoelektronografii vyuzivajici pfilnavost olovéného prasku na daktyloskopické
stopé, kterd je poté fotografovana rentgenovymi paprsky; autoradiografii zviditeliiujici

stopy pomoci radioaktivniho zafeni; nebo metodu Fluortec vyuzivajici UV zafeni.

Obrazek 24 Autoelektronografie

Zcela specifickou zalezitosti je vyvolani latentnich daktyloskopickych stop na télech
zivych ¢i mrtvych osob a jinych organismi. Otisky prstu se pisobenim zménou télesné
teploty rozkladaji rychleji a kize je navic mastna a ochlupena. VeSkeré zminéné jevy
znacné komplikuji pouziti vétSiny béznych vyse zminénych metod. Jako nejvhodnéjsi 1ze
uvést zchemickych metod reakci s kyanoakrylatovymi nebo jodovymi parami

a z fyzikélnich metod pouziti Hi-Intensity nebo magnetickych praska. Stopy je také vhodné
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obtisknout z kiize na sklenénou desku, folii nebo fotograficky papir, odkud je mozno
zajistit béznym zpasobem jejich zpracovani. Prace s mrtvymi tély je mnohem jednodussi.
Stopy lze na nich za vhodnych podminek nalézt i po jenom dni na rozdil od tél zivych,
kde kvalitni stopy pro dalsi bezproblémové zpracovani pretrvavaji podle druhu pouzité

metody po dobu cca 20 minut az nékolika hodin. [3]

Po vyhledani daktyloskopickych stop je potfeba je patficné zajistit. Stopy se zajist'uji

zejména témito zplsoby:

- in natura. Zajistovani stop na drobnych pfedmétech, které lze véetné jejich
nosice snadno odebrat a odeslat ke zkoumani do laboratoie. Napt. penézenky,
damské kabelky, platebni karty, listinny materidl apod. Je vSak nutno
postupovat velmi obezietn€, protoze hrozi nebezpeci poskozeni nebo dokonce

znic¢eni stopy béhem manipulace ¢i dopravy.

- na daktyloskopické folie a pasky. Jde o historicky nejstar$i a nejrozsirenéjsi
metodu zajistovani daktyloskopickych stop. Daktyloskopické folie jsou dvojiho
druhu. Klasické zelatinové (Cerné, bil¢ transparentni) — jsou tvofeny jemnou
vrstvou Zelatiny prekrytou z obou stran pruhlednou kryci folii. Pied pouzitim
se odstfihavad potiebna ¢ast daktyloskopické folie a po sejmuti kryci folie se
ptilozi na zviditelnénou stopu. PraSek pfilnuty ke stopé se takto pftilepi
na Zelatinu a poté je nutno ji opé&t piekryt kryci folii, aby zbytecné nedochéazelo
k vysychani a znehodnoceni zajisténé stopy. Dnes se vyuzivaji 1 moderngjsi
samolepici folie a pasky riizného provedeni a barev. Tento zpusob je vhodny
hlavné k zajiSténi daktyloskopickych stop na rovnych, hladkych a soudrznych

povrsich a také u stop tvofenych prachem ¢&i nachazejicich se v prachu.

- fotograficky. K dokumentovani vSech moznych druhi daktyloskopickych stop
se pouzivaji specialné upravené fotoaparaty (obr. 25). Stopy se nejcastéji foti
z kolmého pohledu a pii Sikmém osvétleni. Vyhodou fotografovani oproti
ostatnim zplisobim je, Ze se d4 neomezené opakovat a zkouSet tedy rizné
techniky, barevné filtry, svételné podminky atd., diky ¢emuz Ize dosahnout
vysledkl s velmi vysokou kvalitou. Jedinym druhem stop, které lze bohuzel
fotografovat jen velmi Spatn€, jsou hluboké plastické stopy a také stopy

na vyrazné tvarovanych plochéch.
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Obrazek 25 Specialné upraveny fotoaparat

- odlévanim. Zajisténi plastickych nebo i ploSnych stop (na zaktivenych
plochach). Dtive vyuzivana sadra byla nahrazena riznymi syntetickymi
kaucuky a silikony (napf. LUKOPREN), kdy odlitky jsou pevné, pruzné

a dostatecné trvanlivé.

3.4 Kriminalisticka trasologie

,»Trasologie je obor kriminalistické techniky, ktery se zabyva vyhledavanim, zajistovanim
a zkoumanim stop nohou, obuvi, dopravnich prostiedkl a stop dalSich objektii podobného
druhu. [1] Trasologické stopy jsou odrazem vnéj§i podoby predmétu Castokrat slouzici
k individualni nebo alespon druhové identifikaci objektu, ktery stopu vytvofil. Lze z nich
vyCist urCité vlastnosti objektu a také zpisob mechanismu, kterym vznikly. V oblasti
identifikace osob jsou za vyznamnou trasologickou stopu povazovany napi. otisk bosé
nohy nebo otisky usi. Casto jsou na mistech ohledani nachézeny i otisky jinych ¢asti téla

(loktt, kolen, rtu,...), ty jsou ale z hlediska identifikace mnohdy nevyuzitelné.

Podobné jako tomu je u stop daktyloskopickych, tak i stopy trasologické se d€li na stopy
plosné a objemové a dale potom na odvrstvené a navrstvené. Taktéz mohou byt i v podobé
stop latentnich (otisky wus$i,...). ZajiSténi probiha v zavislosti na druhu stopy bud
fotograficky, nebo metodami znamymi z daktyloskopie (odlévani, pouZiti daktyloskopické
folie atd.).
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3.4.1 Specialni trasologické stopy — otisky usi

Stopy usi vznikaji nejcastéji na hladkych predmétech, ke kterym dana osoba pfitiskla ucho
a prilehlou ¢ast hlavy nebo piipadné i obli¢eje. Samotnou stopu tvoii pot, ktery byl z ucha

pfenesen pii kontaktu s podlozkou.

Na mistech ohledani jsou otisky usi nalézdny nejCastéji na vné&jSich stranach dvefi,
kde pravdépodobné vznikaji pti naslouchéni pachateld déni za dvefmi. Otisky usi se poté
na dvefich nachéazeji ve dvou vyskovych urovnich podle toho, jakym zplisobem pachatel
naslouchal. Pokud jsou na dvefich ve vySce cca 30 az 40 cm nad urovni podlahy,
naslouchal pachatel mezerou pode dveimi. Pokud jsou ve vysce cca 150 az 170 cm,
naslouchal pachatel ve stoje. V piipadé otiskti vzniklych ve stoje je mozno dopocitat
pfibliznou vysku pachatele pfictenim 17 cm ke stiedu vnéjsiho ucha na otisku. [5] Tento
fakt je nutné brat ovSem s velkou rezervou, jelikoz mohla byt osoba pii zanechani otiskl

vSelijak ptikréena ¢i naklonéna.

Jak jiz bylo vySe n€kolikrat zminéno, stopy u$i jsou svym charakterem velmi podobné
stopam daktyloskopickym. A jelikoZ jsou z pfevazné vétSiny tvofeny potem, lze k jejich

zviditelnéni a naslednému zajisténi pouzit klasickych daktyloskopickych prostredki.

3.5 Kriminalisticka odorologie

,Vznik, vyznam a vlastnosti pachu, metody zjistovani pachovych stop, jejich zkoumani
a porovnavani s pachem konkrétniho objektu pomoci analytickych pfistrojii nebo specidlné

cvicenych zvifat zkouma kriminalisticka odorologie.” [6]

V soucasné kriminalistice existuji dva riizné zpisoby zkoumani pachovych stop. Jedna se
o metodu objektivni, kterd je zaloZena na chemické analyze pachli pomoci pfistrojii
a pouziva se predevSim pro identifikaci pachu véci, a o metodu subjektivni. Subjektivni

metoda se zaklada na ¢ichovych vlastnostech psa a pouziva se pro identifikaci osob.

Dle studii je zndmo, Ze pes ma v porovnani s ¢lovékem cca 30x vétsi ¢ichovou sliznici.
Pokud je pes spravné cviCen, je mozné, aby dokazal rozeznat nepatrné odchylky
v chemickém slozeni pachu nejen u jednotlivych osob, ale i v riznych situacich u téze
osoby. Pes byva proto Castokrat vyuzivan jako Zivy nastroj komparujici pachové stopy
zajiSténé na misté ¢inu se zajiSt€énymi pachovymi vzorky podezielych osob. V soucasnosti

ovSem véda zatim nedokéze tento d&j u€inné kontrolovat ani ovliviiovat.
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3.5.1 SluZebni pes

Pro vycvik sluzebnich pst jsou vybirany predevsim feny némeckého ovéaka. Tyto cvicené
feny poté v praxi dokazou rozeznat témeét deset milionii riznych pacha, které jsou schopny
si kratkodobé pamatovat. Z divodu absolutni nestrannosti psa je tkolem a tedy i cilem
spravného vycviku, aby pes vnimal jako Gspéch nalezeni shodného vzorku stejné tak jako

jeho nenalezeni.

3.5.2 Identifikace pachového vzorku

Vzdy je nutno zajistit absolutni Cistotu a pokud mozno i uzavienost mistnosti, ve které
samotny proces identifikace probiha. Srovnavaci pachové konzervy se umisti na podlahu
Vv fad¢ za sebou. Poté se provadi zkouska tzv. ndhodné zajimavosti nékteré ze srovnavacich
pachovych konzerv. Psovi se d& nacichat zkuSebni vzorek, ktery ovSem neni umistén mezi
ostatnimi konzervami. Po nacichéni projde kolem konzerv, a pokud néjakou z nich oznaci,
musi se pes vyménit. KdyZz k oznaceni nedojde, pokracuje se v identifikaci. Nyni jiz da
psovod psovi oc¢ichat konkrétni stopu z mista ohledani a pes by mél poté oznacit shodnou
srovnavaci konzervu zalehnutim, vyStékanim nebo jinym naucenym zpiisobem. Pokus je
potieba opakovat n¢kolikrat. Pti dalsi zkouSe je ndhodné¢ zménéno potadi konzerv a pokus
se opakuje. Pokud opét spravné oznaci danou konzervu, pak se tato konzerva odstrani a pes
by pii dalsi zkousce nem¢él oznacit zadny z ponechanych vzorkd na podlaze. Pro tispéSnou
identifikaci vétSinou stac¢i tiikrdt oznacit spravnou konzervu. V piipadé mozné

neveérohodnosti testu je mozné cely proces opakovat s jinym psem.

3.5.3 Vyuziti pachové stopy

V praxi je problémem metody pachové identifikace jeji neovéfitelnost a hlavné
nevédeckost. Proto je pfijimana s velkymi vyhradami a né€kdy je jako dikaz dokonce
odmitana. Casto byva oznadovana pouze jako operativné patraci metoda kriminalistiky.
Pokud jsou vSak dodrZzovany vSechny piedepsané podminky, jednd se o spolehlivou
dikazni metodu. Metoda kriminalistické odorologie zatim neni samostatné nijak upravena
trestnim fadem, nepochybné lze ale vyuZzit ustanoveni odstavce 2 §89 trestniho fadu,
které¢ tika: ,,Za dikaz mulZze slouzit vSe, co miZze pfispét k objasnéni véci, zejména
vypovédi obvinéného a svédkl, znalecké posudky, véci a listiny dilezité pro trestni fizeni

a ohledani. Kazda ze stran mize dikaz vyhledat, ptedlozit nebo jeho provedeni navrhnout.
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Skutecnost, ze dikaz nevyhledal nebo nevyzadal organ Cinny v trestnim fizeni, neni

davodem k odmitnuti takového dukazu.

3.6 Kriminalisticka genetika

DNA se zaCala zkoumat v 80. letech jednou z nejstarSich metod analyzy DNA,
a to metodou fingerprintingu, ozna¢ovanou n¢kdy jako metoda RFLP (restriction fragment
lenght polymorphism). Metodu fingerprintingu poprvé rozvinul a popsal roku 1985
anglicky genetik A. Jeffreys. Jeji zaklad spocival ve stépeni fetézci DNA urcitymi enzymy,
¢imz vznikaly rizné dlouhé useky fetézce, které byly nasledné sefazovany v zavislosti na
své délce a jednotlivych zviditelnénych nukleotidech. Tento zplisob zkoumani byl vSak
Casove velice naro¢ny a také pracny. Proto byly s novymi technickymi moznostmi vyvijeny
staile nové metody analyzy DNA, az se zacala pouzivat metoda stanoveni STR
polymorfizmti vyuzivajici variabilitu opakovani kratkych sekvenci nukleotidi v urcitych
usecich DNA. Této metody se dodnes vyuziva prakticky po celém svété. I nadale je ovSem
vyzkum DNA stéle rozvijen jak v oblasti medicinské, tak i v oblasti forenzniho zkoumani

Kk vyuziti pro individualni identifikaci osob. [10]

Deoxyribonukleova kyselina neboli DNA, je chemickou slouceninou obsazenou v jadrech
bunck zivych organismu. Tvofi ji dva spojené polynukleotidové fetézce svinuté do tvaru
dvousroubovice. Jinym typem DNA je tzv. mitochondridlni DNA. Ta neni obsazena pfimo
v jadrech buné€k, ale nachazi se v mitochondriich neboli jinak feceno v bunécnych

organelach slouzicich jako uloZzisté energie v buiice.

3.6.1 Analyza DNA metodou STR

Nez kriminalista pfistoupi k vlastnimu zkouméni, musi se DNA nejprve z bunécnych jader
izolovat. Existuje nékolik izola¢nich metod, mezi kterymi je potieba, podle materidlu,

ktery je k dispozici (jeho stafi, kvalita, mnozZstvi atd.), spravné vybrat.

»Metoda STR (Short Tandem Repeat) vyuziva délkové polymorfismy, tj. jednotlivé alely
urcitého lokusu DNA, které se 1i§i délkou namnozeného useku, tj. poctem opakovani urcité
kratké sekvence nukleotidd. [10] Pti pouziti této metody staci izolovat opravdu malé
mnozstvi DNA, jelikoz mlZe byt po izolaci namnozena. K namnoZeni izolované DNA
slouzi polymerazova tetézova reakce (The Polymerase Chain Reaction — PCR), ktera je

pravdépodobné jedinym zplisobem, jak kontrolovan¢ mnozit materidl ziskany
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Z kriminalistické stopy, ktery je mozno pouzit k uceltiim dalSich analyz. Pokud jsou useky
DNA uspésné namnozeny, rozdéluji se podle délky v tzv. sekvenatoru kapilarni
elektroforézou. Po rozdéleni jsou useky DNA ozafovany laserovym detektorem,
ktery zkoumd absorpci monochromatického svétla a tu poté graficky zaznamenava.
Veskeré ziskané udaje jsou poté detektorem zapisovany v podob¢ cCiselného kodu, ktery

tvori tzv. DNA profil osoby.

Pii vytvafeni tzv. DNA profilu osoby je analyzovano Sestnact STR polymorfismu,
z toho jeden slouzi pro urceni pohlavi. Pomoci zadného ze zkoumanych polymorfism,
vSak nelze urcit zdravotni stav, nemoci ¢i jiné somatické vlastnosti osoby. Informace o nich
nelze tudiz ptipadn€ ani nijak zneuzit. Pravdépodobnost, ze bude nalezena shoda vSech
Sestnacti polymorfismiim, je cca 1:10%. [10] V bézné praxi staci pro individualni uréeni

jedince vétsinou devét az dvanact shodnych polymorfismi.

3.6.2 Vyuziti pro verifikaci osob

Proces ziskani genetického profilu je zalozen na molekularné genetickych laboratornich
metodach a zatim jej ani pfi plné automatizaci nelze urychlit na dobu krat$i nez nékolik
hodin. Z tohoto divodu je nepravdépodobné, Ze by genecticka analyza byla v blizké
budoucnosti vyuzivana k okamzité verifikaci osob ve smyslu ostatnich biometrickych

metod.

Na druhou stranu vyzkum v této oblasti intenzivné sméfuje k sestaveni zafizeni,
nazyvanych ,laboratofe na dlani", které by proces ziskani genetického profilu urychlily
a mohly najit své uplatnéni napt. pfi analyze stop na misté ¢inu nebo pti identifikaci obéti
pfimo na misté katastrof. Propojeni téchto vykonnych analyzatorii s centralni databazi
a moznost okamzitého porovnani ziskanych genetickych profili se srovnavacim
materidlem by pak predstavovalo velmi silny néstroj k rychlé identifikaci. Ani u nich vSak

nelze ocekavat dobu odezvy kratsi nez nékolik minut.

3.7 Hlas a rec

V ramci kriminalistickych disciplin se v souasné dobé rozviji pomémné mladé odvétvi,
které je oznaCovano jako audioexpertiza (diive fonoskopie). Pfedmétem zkoumani je zde
lidsky hlas a fe¢ s cilem rozpoznat ,,anonymni“ mluvéi porovnanim s mluvéimi, jejichz

totoznost je zndma (podezielé i obvinéné osoby z trestnych ¢ini, kde soucésti diikazniho
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materidlu je 1 audiozaznam lidského hlasu a feci). Ziidka byva v ramci audioexpertizy také
ukolem ov¢éfit obsah zaznamenanych hovort €i ovéfit pravost nahravky. Tato problematika
je vSak okrajovd, nebot’ jde o technickou zalezitost, ktera nesouvisi s identifikaci

(rozpoznavanim) ¢i verifikaci (ovéfovanim) mluvcich.

Rozpoznavani osob na zadklad¢ charakteristik hlasu a feCi pro potieby kriminalistiky
a soudnictvi je dnes mozné ptedevsim diky rozvoji fonetickych véd a jejich praktickych
aplikaci (obr. 26). V tomto pfipadé¢ jde o obor aplikované fonetiky, pro néjz se ujalo
oznaceni forenzni fonetika. Vedle poznatki fonetiky se zde vyuzivaji i1 znalosti
a instrumentalni prostiedky nékterych technickych disciplin (akustika, audiotechnika,
elektronika atd.). Existuje jiz celd fada velmi propracovanych pocitacovych systémi,
které zkoumaji a porovnavaji nékteré akustické parametry hlasu a feci s cilem identifikovat

mluvéi. [12]

Obrazek 26 Zkoumani audionahravky

Obor se rozvijel zhruba od 60. let pfedevS§im v zemich zdpadni Evropy a USA. V soucasné
dob¢ je soucasti fonetickych vyzkumu prakticky ve vSech zemich, kde je fonetika jako
fyziologickd védecka disciplina pevné konstituovdna. V tomto piipadé je pro dané ucely
vyuzita skuteCnost, ze fteCovy signal piindsi kromé svého obsahu 1 fadu informaci
o mluvéim pohlavi, pfiblizny vék, narodni ¢i lokalni piislusnost, eventudlné i socidlni

charakteristiku ¢1 informaci o zdravotnim a psychickém stavu.
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V ramci rozpoznavani mluvciho (speaker recognition) je tfeba opét rozliSovat Ukoly
verifikace/autentizace a identifikace mluvciho, nebot” specialista pracuje v obou ptipadech
Je tfeba zjistit totoznost urcité osob i na zakladé porovnéani hlasu, ktery je zaznamenén na
tzv. sporné (anonymni) nahravce, s hlasem zaznamenanym na tzv. srovnavaci (odborné
pofizené) nahrdvce. Sporna nahravka, nejCastéji zaznam telefonniho hovoru, miva
omezenou jazykovou i technickou kvalitu a jejim obsahem byvaji vyhrizky, vydirani,
urazky, nadavky, komplimenty apod. Srovnavaci nahravka ,podezielé¢ osoby je
pofizovana pod odbornym dohledem v laboratofi. V ptfipadé obou typli nahravek se musi
pocitat se zamérnou deformaci hlasu a feci a pii pofizovani sporné nahravky leckdy také

s neochotou mluvciho ke spolupraci.

Od pocatku své existence az do soucasnosti patii forenzni fonetika (a jeji vyuziti
Vv kriminalistické audioexpertize) mezi obory ponékud kontroverzni a své misto mezi
védeckymi disciplinami musi neustale obhajovat. Problémem je zejména identifikace
mluv¢iho. Mnozi specialisté — lingvisté, technici, psychologové — pochybuji o tom,
zda specialista vzdélany v daném oboru ma dostatek informaci k tomu, aby mohl vynaset
zavéry o totoznosti Clovéka na zéklad€ rozboru jeho hlasu a feci. Pochybnosti prameni
predevsim ztoho, ze foneticky vyzkum primarné postihuje spise jevy systémové nez
individualni, jejichZ podoba je velmi variabilni, zavisi na mnoha faktorech a je obtizné je
zobecnit. Odbornici v oblasti identifikace mluv¢iho se stfetavaji s fadou nevytfeSenych
problémi. Dosud se nepodafilo pro zadny jazyk nalézt takovy parametr hlasovych
a fteCovych charakteristik, ktery by byl dostate¢n¢ signifikantni pro stanoveni

jednoznaéného zaveru o totoznosti mluvciho.

3.7.1 Zakladni pojmy kriminalistické audioexpertizy

V ramci dané specializace se pracuje stadou ustalenych pojmu a vyrazd, které je nutné

shodné¢ interpretovat a zaclenit do systému zkoumani.

Ustalené je ptfedev§im rozliSeni trojice pojmil rozpoznavani mluvciho, identifikace
mluv¢iho, verifikace mluvciho.

ZastteSujici pojem rozpoznavani mluvciho je definovan jako Cinnost, ktera ma za cil
pfifadit vzorek feci k uréitému mluvéimu na zékladé foneticko-akustickych charakteristik.

V ramci rozpoznavani mluvciho Ize odliSit tzv. naivni rozpoznavani (b&€zné rozliSovani
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mluv¢ich podle hlasu i1 netrénovanymi posluchaci), kde se neuziva zadné specialni

techniky, znalosti ani metodologie. [2]

Rozpoznavani mluv¢iho zahrnuje dva rozdilné ukoly a to verifikaci a identifikaci.
Verifikace mluvéiho znamend potvrzeni prohlaSeni osoby o jeji identité. Tento tikon je
vyuzivan jako potvrzeni vstupu do zvlastnich prostor, bank, trezora atd. Verifikace je
provadéna bud’to na zakladé¢ pouhého poslechu hlasu dané osoby nebo za pomoci
tzv. automatického rozpoznavani pomoci pocitaCové databaze teCovych vzorkd,
které charakteristiky hlasu osoby porovna s charakteristikami uloZzeného ptedem nahraného
srovnavaciho vzorku. Ve druhém piipad¢ byva nutné vyslovit klicova slova odpovidajici
zdaznamu v databazi. Dulezitym rozdilem oproti identifikaci mluvc¢iho je, Ze porovnavana
osoba mé snahu spolupracovat a opakovat urend slova tak, jak jsou zaznamenana
v databazi. Nepocita se stim, ze by dochazelo k zamémému ménéni hlasu a feci.
Pti identifikaci mluv¢éiho je Ukolem experta vyjadiit se o identit¢ mluvéiho na zakladé
porovnani dostupnych hlasovych a fecovych znakli ve dvou nezdvisle zaznamenanych
zvukovych vzorcich (anonymni, tzv. spornd a neanonymni, tzv. srovnavaci nahravka).
Tento tkol je nejbéznéjSim v rdmci kriminalistické audioexpertizy (forenzni fonetiky),
kdy je tfeba identifikovat ¢i eliminovat hlas podezielé osoby, potencidlniho pachatele
trestného Cinu s hlasem anonymniho mluv¢iho. Podminky pro identifikaci byvaji Casto
velmi obtizné a ne vzdy je moZné stanovit jednoznaény zavér. Nékdy je dokonce nahravka
z hlediska identifikace osoby nezpracovatelna, vétSinou z divodu nevyhovujici technické
kvality. Pfed vlastnim podrobnym zpracovavanim nahravek urcenych k identifikaci se
provadi predbézné kvalitativni hodnoceni zaznamu hlasu a fe¢i mluvciho,

a to z technického a jazykového hlediska. Pro tento i¢el jsou ustéleny nasledujici terminy:

Technicka kvalita nahravky oznacuje zpracovatelnost nahravky z hlediska miry
pfitomnych Sumd, hluki a dalSich jevi, které pfi nahravani nebo prenosu signalu ovlivnily
kvalitu vlastniho feCového signalu.

Jazykova kvalita zdznamu oznaCuje zpracovatelnost nahravky z hlediska délky

textu a mnozstvi jazykovych jevl, které je mozné analyzovat, vyhodnotit a nasledn¢

porovnat pomoci béZzné pouzivanych fonetickych metod.
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Toto globalni posouzeni zpracovatelnosti se vyjadii tfistupiovou Skdlou: nahravka je
Z hlediska technické a jazykové kvality dobie zpracovatelna, obtizné zpracovatelna,

nezpracovatelna.

Dalsi dva zasadni terminy, s nimiz se pii praci v ramci kriminalistické audioexpertize
setkdvame, jsou spornd nahravka (SP) a srovnavaci nahravka (SR), definované jiz drive.
V realité vSak existuji v zdsadé dv¢ situace, které mohou ovlivnit kvalitu SR nahravky
1 nasledny postup pfi analyze: nahravka pofizend v laboratoii a nahravka pofizena mimo
laboratof. Pfi potfizovani SR nahravky je nutné, aby mluv¢i vyjadril s ikonem svij pisemny

souhlas a aby byli pfitomny dalsi 2-3 osoby jako svédci.

V neposledni fadé je dualezity obecny termin z akustiky, se kterym pracuje instrumentalni
akustickd analyza — zvukové spektrum. Timto terminem se rozumi rozklad slozeného
zvukového signélu na jeho harmonické slozky. Spektrum je popsano jejich zastoupenim

a jejich amplitudami. [12]

3.7.2 Metody kriminalistické audioexpertizy

ZkuSenost se zpracovavanim jazykového materidlu daného typu, pro ucely forenzni
identifikace mluv¢iho vedla k ustileni schématu provadénych analyz za pouziti metod
sluchové i1 instrumentalni akustické analyzy. Pouzitelnost metod ¢i jejich dil¢ich soucasti je
Vv konkrétnim ptipad¢ zavislé do zna¢né miry na technické a jazykové kvalité sporné (obcas
1 srovnavaci) nahravky. Kvalita sporné nahravky urcuje, které ¢asti a jaké aspekty je mozné

vyuzit z nahravky srovnavaci.

Pii sluchovém zpracovani zvukového zdznamu feci mluvciho se postupuje nasledujicim
zpusobem. Nejprve se pro orientaci poslechne cely zaznam, piedbézné se vyhodnoti
obtiznost jeho zpracovatelnosti a stanovi parametry, které budou hodnoceny. Jednotlivé
znaky se pak posuzuji oddé€len¢ a nalezené znaky se zaznamendvaji standardnim (IPA —
International Phonetic Alphabet) systémem znakd, ktery si vétSinou kazdy expert

individualné dopliiuje o nékteré specifické znacky a zkratky. [2]

Vlastni analyza pouziva systém hodnoceni jednotlivych hlasovych a fecovych parametrt,
ktery je pro dany jazyk v rdmci forenznich sluchovych analyz obvykly. Pro analyzu ceStiny
byla pro hodnoceni vyuzita kritéria vypracovana pro obecné posuzovani mluvniho vykonu

osob. Tato kritéria byla na zaklad¢ zkuSenosti se zpracovanim feCového materialu v ramci
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forenznich analyz pfizpiisobena danym podminkdm a ucelu a byla vypracovana stupnice
jednotlivych parametri v zavislosti na jejich identifikacni hodnoté. Hodnoceny jsou
nasledujici skupiny jevl: kvalita hlasu a zpiisob dychani, segmentalni rovina — zpisob
artikulace hlasek a hlaskovych skupin, prozodie feci — frazovani, melodie, ptizvuk, pauzy,
tempo, rytmus, dynamika a samoziejme i celkova troven projevu — peclivost vyslovnosti,

stavba jazyka.

Pro kone¢né posouzeni vysledkti analyzy jsou vychodiskem obecné tendence v jazyce
a feci uplatiiované, na jejichz zaklad¢ se hledaji individudlni znaky a zvlastnosti. Jestlize je
pak jejich vyskyt pravidelny a ustadleny v mezich individualni variability feci, mohou byt

povazovany za signifikantni v procesu identifikace mluvciho.

Bylo jiz ptedeslano, ze zdkladni pfedpoklad a pfednost instrumentalnich méfeni je v tom,
ze akustické metody zaznamenavaji v numerickych hodnotach rozdily v fe¢i mluvciho,
které sluchem vniméame, ale mohou rozliSit i takové rozdily, které jsou pro cloveka
nerozpoznatelné. Nejjednodussi dikaz lze nalézt, jestlize budou dva mluvéi vyslovovat
tutéz samohlasku ¢&i slabiku. Clovék vnima oba vokaly stejné, jako jeden konkrétni foném
systému. Nékdy mohou dokonce dva mluvéi mit i podobny hlasovy témbr. Rozdilné vsak
byvaji hodnoty jednotlivych formantl, poptipadé se miize lisit i jejich prub&h. AvSak ani
pouziti akustickych metod pro ucely identifikace se neobejde bez problému. Zakladnim
nedostatkem stile zlstavaji nedostatecné znalosti o tom, v jakém rozpéti akustického
spektra se hlas a fe¢ jednoho mluv¢iho miize pohybovat. Toto uzce souvisi s tim, ze dosud
chybi presvédcivé diikazy o spolehlivosti pouZivanych technik akustickych analyz

a o stabilité jejich méfeni na jazykovém materialu (feCovém signalu) razné kvality.

V zasad¢ jsou vSechny akustické analyzy pomoci pfistrojii (specializovanych zatizeni jako
frekvenéni analyzator, sonagraf atd., ¢i softwarového vybaveni pocitace) zaloZenych
na zjiStovani spektra zvukového signalu, ktery v grafické podobé& obsahuje rozmér casovy
(t) a okamzitou amplitudu viny. [12] Z takového zobrazeni neni mozné piimo odecist ani
pocet ani vlastnosti jeho jednotlivych spektralnich slozek. Proto se dale provadi jejich
podrobny vypocet. Spektrum slozeného zvuku, v naSem ptipad¢ fecového signalu, dnes 1ze
Z ptivodniho signalu ziskat predevsim dvéma zplsoby: pocetni analyzou nebo pomoci

analyzatoru, ktery zpracovava zvuk napft. systémem filtri.
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Klasickou metodou pocetni analyzy je tzv. Fourierova analyza. Jeji nevyhodou
Vv pfedpocitatové éfe byla pracnost vypoctu. Podle této metody je mozné libovolnou
periodickou ¢asovou funkei F (t) v celku nebo po usecich rozlozit na jednoduché casové
funkce s e sinusovymi prubéhy, u periodicky nebo quasiperiodicky proménného zakladniho
signalu na tzv. harmonické slozky. [2] Dnes se riizné typy pocetnich analyz slozeného
signalu vraceji, nebot” se pii nich vyhodné uplatiiuje zpracovani pomoci pocitac.
Pti vytvareni spektra zvukového signalu pomoci analyzatoru je principem zpracovani napf.
systém filtri. Zjistuje se piitomnost urcité intenzity zvuku v jednotlivych frekvencnich
pasmech, jejichz Sitku lze libovoln¢ nastavit. Vysledkem mulze byt dvourozmérné
spektrum (frekvence, intenzita), kdy nemame informaci o casové naslednosti jednotlivych
slozek, ale to pro urcité typy analyz neni dilezité. Pomoci analyzatoru zvaného sonagraf
muzeme ale ziskat 1 trojrozmérné spektrum, které ukazuje frekvenci a intenzitu

jednotlivych slozek v Case.

V soucasné dob¢ se nejvice pouziva metoda pocitacového zpracovani fecového signalu.
Vychodiskem byvaji nelinearni modely analyzy fei. Zde se pak pouzivaji rizné casové
vektory a jejich aplikace pro ziskdvani urcitych informaci. VétSina aplikaci pracuje
s Casovymi vektory nesoucimi ve svych slozkidch tdaje o spektralnim, kepstralnim,
nebo linedrné prediktivnim charakteru fecového signalu, eventudlné informace o dalSich

fecovych parametrech.

Specialisté — fonetikové, ktefi provadé;i analyzy pro ucely kriminalistické audioexpertizy
vyuzivaji dnes nejriizngj$i softwarové systémy, které umoziuji vyuziti vySe zminénych
metod. Nejrozsifenéjsi jsou Kay-CSL, Kay-Multispeech (USA), PRAAT (SRN),
PROFIMATCH, DilSCRETS (Finsko). [2]

3.8 Vyhledavani a zajiStovani biologickych materiala

Vyhledani viditelnych a na prvni pohled i pfedpokladatelnych latentnich biologickych stop
zkoumaného mista neni az tak tézkym ukolem. Vyzaduje pouze peclivé a soustiedéné
kriminalistické ohledani. Mnoho malych ¢i miniaturnich biologickych stop, ke kterym patii
naptiklad chlupy, vlasy nebo castecky pokozky, je mozno vyhledat pouze s pouzitim
vhodnych osvétlovaci a optickych prostfedki. Jejich zajisténi 1 zajiSténi pravdépodobnych
nosicl latentnich stop se provadi zpravidla in natura. NejCastéjSimi misty nalezu jsou

Vv pfipad€ vlast a chlupii odévy, pokryvky hlavy, hiebeny ¢i kartace. V piipad¢ ejakulatu
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¢1 potu se nejvice stop nachazi na télech osob, na odévech, spodnim pradle a predevsim
také na pradle loznim. Na podobnych mistech se nachéazeji také sliny, které je mozno navic
nalézt i na nedopalcich od cigaret, na kapesnicich nebo tfeba obalkach a poStovnich
znamkach. Krev ziistava Casto zachycena na télech a odévech zivych osob a mrtvol,
poté na povrsich nastrojii a zbrani, na nabytku, povrchu chodnikti, vozovek a koberctl,
na dopravnich prostfedcich. Vyhledavani pachovych stop je mozno oznadit jako relativné
nejjednodussi. Pach zpravidla zGstdva zachycen na odévech, ruznych ptredmétech
¢1 pouzitych nastrojich, zbranich a na mistech kontaktu osoby s danymi objekty (sedadla,
dvete, prohledavany nabytek atd.) Naopak stopy bosych chodidel jsou na mistech Cinu
nalézany jen vzacné, a to bud jako jednotlivé stopy nebo v ramci tzv. péSinky lokomoce.
Dalsi informace o rGznych deformacich chodidel je mozno také ziskat hledanim

potiebnych stop napt. ve stélce obuvi. [9]

Vyhledani stop na mrtvole je provadéno jako soucast pitvy, na Zivé osob& provadi ohledani

zpravidla lékafr.

Expertiza a zajiStovani biologickych materiali by se mély provadét zejména in natura
(obr.28). V pripadech, kdy by takové zajisténi bylo nemozné nebo komplikované (stopy
na podlahach, na nabytku, ...obr. 27), je mozno material od nosiée fyzikalné ¢i mechanicky
oddélit. Fyzikdln¢ se materidl zajiStuje rozpusténim (rozmocenim) stopy a setfenim
materidlu v destilované vodé navlhenym vatovym tampdénem. Mechanickym zpiisobem
se stopa seSkrabava nebo odlupuje z podkladu. Dulezité je potom i zajisténi vzorku nosice,
aby bylo mozné jednoznaéné chemicky posoudit pfipadné ovlivnéni vysledkli. Na méné

rozmérnych materidlech (néstroje, zbrang, obleceni atd.) se stopy zajist'uji i s nosi¢em.

Obrazek 28 Stopa zajisténa in natura

Obrazek 27 Mozny problém pii zajisténi stopy

in natura
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Biologické stopy podléhaji jako kazdy jiny biologicky materidl mikrobiologickému
rozkladu, proto je nutné zajistit co nejrychleji (pfedevsim ve venkovnim prostiedi),
aby nedoslo k jejich zniceni. Pro zabranéni dal§iho poSkozeni biologické stopy, je nutno ji
uchovavat v suchém a neprody$Sném obale. Biologickou stopu je nutno vzdy povazovat za
velice infekéni materidl a podle toho je potfeba s ni nakladat. Nejdilezitéjsi je dodrzovani
zakladnich hygienickych pravidel a stop se nikdy nedotykat (napf. holou rukou). Dale
je potfeba pouzivat sterilni obaly i nastroje. Pti poruSeni pravidel pro praci s biologickou
stopou vznika obrovské riziko, ze stopa bude zneciSténa cizorodym biologickym

materialem.

Na prvni pohled nemlze byt nikdy jasné, kolika riznym osobdm biologické stopy patfi.
Proto se pokud mozno zajistuji ke zkoumdani vSechny nalezené vzorky (tieba krevni

skvrny).

3.8.1 Podrobny postup pri zajiSt'ovani jednotlivych biologickych stop
z pohledu kriminalistiky

Zajistovani biologickych stop je dosti specifickou zalezitosti, pii které je potieba dbat
dodrzovani nékolika hlavnich zisad. Aby samotné zajiSténi biologickych stop probéhlo
viceméné bez chyby je nize uvedeno nékolik rad jak spravné postupovat 1 bez vyuZiti

vvvvvv

pro vSechny typy stop, je stopy vzdy nejdiive zadokumentovat.

Postup pri zajistovani krve. Mensi predméty s krvi se zajistuji vzdy v piivodnim
stavu. Tekuta krev se nasava do Cistych sterilnich gdz nebo tamponil a nechava se uschnout
bez ptimého zdroje svételnych paprskil a tepla. Pro transport se poté vyuziva ependorfova
zkumavka. V ptipadé rozmérnych nosi¢u stopy, kdy nelze krev zajistit i s podkladovym
materidlem, musi byt seSkrabdna do Cisté papirové obdlky. Kontrolnim vzorkem
je seskrabany podkladovy materidl z okoli stopy, na kterém se ovSem nesmi nachazet
krevni stopa. Zaschlou krevni stopu je mozno také rozpustit fyziologickym roztokem

nebo destilovanou vodou a vetfit do gazy. TaktéZ se zajisti i kontrolni vzorek z okoli stopy.
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Ve specifickych piipadech zakrvaceného sn¢hu, se snih nanasi na Cisty porézni material,

kde se necha roztat. Po nasledném zaschnuti opét transport v ependorfové zkumavce.

Veskeré srovnavaci krevni materialy zajistuje 1ékaf odbérem.

Postup pri zajiSténi slin a spermatu. Zajistuji se vzdy celé potiisnéné predméty
nebo jejich casti, které se bali kazda zvIast’ do Cistych obalil. Zasadné se nesmi nedotykat
predmétii se stopami holou rukou. Pfi zajiStovani stop slin a spermatu zajistit také

srovnavaci material podezielé osoby, popiipade provést odbér krve.

Postup pri zajiStovani vlasi a chlupi. Vlasy a chlupy se nikdy nezajistuji
kovovymi néstroji, ale pouze rukou. Zajisténé materidly se vkladaji opét do papirovych
obalek, kazdy samostatné. Jako srovnavaci materidl jsou podezielému vytrzeny,
ale také odstfizeny vlasy a chlupy minimalné z péti mist hlavy ¢i téla. Kazdy vzorek je pak

zvlast ulozen do obalky a popsan, z které ¢asti pochazi.

Postup pri zajisStovani kosti a kostrovych materialii. Zde je obzvlast’ dilezité
zadokumentovat misto a okolnosti nalezu a to jak fotograficky tak i napf. nacrtkem.
Vyjmuti kosti se provadi co nejopatrn€ji a po dostatecném odkryti zeminy. JeSté
pfed vyzvednutim a jakoukoliv manipulaci je nutno zjistit, jestli rozlozeni vSech kosti
odpovidd anatomickému pofadku. Na pomoc je vhodné piivolat 1 antropologa,
tedy odbornika, ktery se dokaze k nalezu vyjadfit i pfimo na misté. Pfi zajiStovani stop
musi byt vyhleddny vSechny kosti a v ptipadech téch nejmensich vyuzit i napf. prosivani
zeminy pies sito. K expertize se kosti zasilaji v pevnych bednach nebo krabicich obalenych
zmackanym papirem ¢i dfevitou vinou, aby neSlo pii piepravé k zddnému poskozeni.
Zaroven s kostmi je vhodné zaslat 1 ¢ast okolni zeminy a vSechny predméty, které se

nachazely v jejich bezprostiedni blizkosti.

Je-1i soucasti ndlezu i1 lebka nebo jeji vEétsi cast a lze-li sehnat technicky dostate¢né
vhodnou fotografii pohieSované osoby, da se vyuzit metody superprojekce.
Postup pri zajiStovani pachovych stop. Jednim ze zplsobl zajiSténi pachl

je nasati vzduchu do injek¢ni stfikacky nebo plastové lahve. NejefektivnéjsSim zptisobem
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je vSak nasavani vzduchu pies trubicku, ktera je naplnéna absorpénim materidlem
(molekulova sita, aktivni uhli,...). Jinym zplisobem ziskédvani a uchovavani pachovych
materialt je vyuziti pachovych konzerv. Jedna se o vzorek aratexové textilic nasaté
pachovym materidlem, pfipadn€ i s drobnymi zdroji pachu, uzaviené ve sterilni sklenici
s kovovym uzavérem. Takovym zpisobem ,,spravné vytvorena pachova stopa vydrzi

pouzitelna i déle nez rok.

Postup pri zajiStovani DNA. Nejvhodnéj$§im materidlem ke genetické analyze
je krev. Potfebny vzorek DNA je izolovan z bunék tkéni krevniho ob¢hu a leukocyti.
DNA. Dalsim moznym zdrojem DNA jsou ejakulat, vlasy, bunky uvolnéné z pokozky,
sliny s bunkami z dutiny Gstni, zuby a kosti. DNA lze v podstaté zajistit z jakéhokoliv
biologického materidlu, ktery obsahuje bunééna jadra nebo alespoii dostate¢né mnozstvi

zachovalé mitochondridlni DNA.

3.9 Zkoumani biologickych stop

Pti zkoumani biologickych stop se postupuje ve Ctyfech logicky na sebe navazujicich
krocich. Za obecny cil zkoumani lze povazovat ziskani co nejpfesnéjSich informaci
o jedinci, ktery biologickou stopu vytvoril. Za kone¢ny a také velice zadany vysledek
je mozno oznacit individudlni identifikaci biologického organismu, jemuz zkoumana stopa
kriminalistického z4jmu patfi.

Ctyi'mi jednotlivymi kroky kriminalistického biologického zkoumani jsou: [1]

Orienta¢ni zkouSky. Jednd se o zkousky, které jsou zminény jiz vyse
pfi popisovani vlastnosti jednotlivych druhii biologickych materidlti. Typické vyuZiti
orienta¢ni zkousky je pfedevsim pii feSeni otazky, zda se vibec mize jednat o biologicky
material (napf. krevni stopu). Za dobu kriminalistiky bylo vypracovano mnoho zptsobu
provadéni orientacnich zkouSek. Neékteré byly znevyhovujicich divodi pouzivany
jen kréatce, jiné jsou vSak pouzivany doposud. Tradi¢né se vyuZivalo zkousky s benzidinem.
Tampony vlhéenymi touto latkou se pretiralo zkoumané misto, a pokud doslo ke vzniku
ptiblizn¢ modrozeleného zbarveni, dalo se usoudit, Ze se namisté nachazi krevni material.
V dnesni dob¢ se jiz této latky ze zdravotnich diivodl nevyuziva. Nahradil jej zdravotné
nezavadny a v soucasnosti pouzivany prostiedek s obsahem o-tolidinu, ktery ma podobné

zbarvujici vlastnosti. Toto c¢inidlo se vyrabi jako forma detekénich prouzki hojné
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vyuzivanych 1 v Iékafstvi, slouzicich pro detekci krve nachazejici se v riznych télnich
tekutindch, nejcastéji v moci. Detekéni prouzek se sklada ze ¢tverecku filtracniho papiru
napusténého danym cinidlem a kousku plastické hmoty (cca 8 x 1 cm) slouzici k uchopeni
prouzku. K detekci dochdzi pfi ponotfeni do zkoumané kapaliny nebo pfitisknutim prouzku
ke zkoumané stopé a pozoruje se zmena obarveni. Dalsim druhem orienta¢niho zkouseni
je vyuziti ultrafialového zafeni, kdy se po ozareni specifické druhy biologickych materiala
projevi jako tmavé skvrny, jiné zase fluoreskuji. Historicky pomérmné frekventovanou
zkouskou byla modrobild fluorescence luminolu pfi styku s krvi. Efekt byl pochopitelné
jasné zietelny pouze v noci nebo v tmavych prostorech. Vyuzivalo se ji tedy zejména
Vv piipad¢ nutnosti provéieni mista v terénu, podlah nebo vétsSich ploch. Vysledky vSech
orientacnich zkouSek je nutno brat opravdu s nadhledem, jelikoz tak jako biologicka stopa

muze reagovat i jakakoliv jina nebiologicka latka.

Specifické zkouSky. Nésleduji po zkouskach orientacnich. Mély by jasné prokézat,
zda je nalezena stopa skute¢nd biologickym materidlem a jakého druhu. Castokrat
vyuzivané jsou pro detekci krve bez ohledu na to, zda je krev zvifeciho nebo lidského
puvodu. Podle toho, o ktery material se dle orientani zkousky jedna, je tfeba vyuzit druh
specifické zkouSky. K detekci krevniho materidlu se dnes vyuzivd mikrokrystalografické
nebo spektralni metody. Mikrokrystalografickd metoda je zalozena na schopnosti chemické
reakce nékterych reagenénich Ccinidel s ¢ervenym krevnim barvivem (hemoglobin),

pti které vznikaji krystalky s typickou barvou i vzhledem.

Je zndmo, Ze hemoglobin je obsaZzen pouze v krvi, tim soucasné dochazi i k dikazu této
biologické latky. VeSkeré takové zkousky jsou provadény optickym mikroskopem
v minimalnim mé&fitku, proto je spotieba vzorku biologické stopy jen zanedbatelna. Metoda
byla objevena jiz v 19. stoleti panem Teichmannem. V dneSni moderni kriminalistické
praxi se vyuzivaji vselijaké jeji modifikace s pouzitim jinych reagenénich Ccinidel,
zkouman, se umisti na mikroskopické sklicko. Po pfidani 1-2 kapek reagenéniho ¢inidla
se musi smes opatrné zahiat. V zorném poli optického mikroskopu je nasledné mozno
pozorovat vznik barevné i tvarové typickych krystalkii. Spektralni metoda se zaklada
na absorpci nékterych vinovych délek svétla prochézejiciho hemoglobinem. Pomérné
jednoduchymi pftistroji se ve spektru vyhledavaji absorpcni pasy, jejichZ poloha odpovida

hemoglobinu. Touto metodou lze odhadnout i otravu kyanidy nebo oxidem uhelnatym,
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jelikoz lze pomoci spektra zjistit karbonylhemoglobin a kyanhemoglobin (derivaty
hemoglobinu) jez mohou byt dikazem pravé zminénych otrav. K identifikaci vlast
a chlupii se vyuzivd metoda mikroskopického zkouméni. Nalez se poté porovnava
s jednozna¢nou morfologickou stavbou lidskych vlasti a chlupi nebo chlupd zvifecich.
Vysledkem je jednoznacné odliSeni téchto stop od jinych na prvni pohled jim podobnych
objektli. V ejakulatu jsou mikroskopicky vyhleddny jednotlivé spermie nebo jejich zbytky.
Ovsem vétsinou jsou v kriminalistice stopy ejakulatu zasilany ke zkoumani jiz se znacnym
zpozdénim od doby svého vzniku, proto byva identifikace jednotlivych spermii velmi
slozita a Castokrat je nelze diky rozkladu ani zjistit. V takovém piipad¢ je dikaz provadén
biochemickou metodou, ktera dokaze zjistit pfitomnost fruktozy, kyselych fosfataz
a sperminu. Mo¢€ je dokazovana nélezem pro ni typickych slozek jako jsou kreatin, kyselina
hippurovda nebo mocovina. Ke zkoumani se vyuzivd chromatografické nebo nékdy
1 mikroskopické (v ptipadé nalezu tekuté moci, ve které je mozno hodnotit 1 nalez
sedimentu) metody. Sliny a pot specifickym zkouskam podstupuji jen malokdy, vétSinou je
jich ptitomnost pfedpokladand (u slin je mozno dokazat enzym amylazy slouzici ke §tépeni
polysacharidli v potrave). Kosti a jejich existence se snadno dokazuje i pouze vizualng.
VEtsi problémy mohou ¢init malé ulomky kosti nebo jejich zbytky. V takovém piipadé
se pristupuje k mikroskopickému zkoumani pti¢nych vybrusi, které svou specificnosti
jasné urcuji, jestli o kost jde ¢i nikoliv.

V kriminalistice 1ze identifikovat rizné biologické stopy mnohymi specifickymi zptlisoby.
Zpravidla se ale vyhledavaji pouze mikroskopicky na prvni pohled rozeznatelné castice
jako naptiklad typické rozdrcené nebo volné buiiky v utrZcich tkani riznych organi, tukoveé

¢astice v mléce atd.

RozliSeni druhu biologického materialu. Pro kriminalisty je zdsadni zalezitosti
urceni zda se jedna o krev lidskou ¢i o krev néjakého zvitete. Je to prvni z bodd, od kterého
se bude odvijet jejich kriminalisticky zajem. Rozdil mezi lidskym a zvifecim biologickym
materidlem je v obsahu latek bilkovinného charakteru. Takové latky se nenachdzeji jen
v krvi, nybrz jsou obsaZeny i v jinych biologickych strukturdch, proto je mozné rozlisit
material lidského ¢i zvifeciho ptivodu i zkoumanim jinych biologickych latek. Pti testech
je vyuzito biochemickych, srazecich nebo precipitacnich reakci. Zakladni metodou
pouzivanou pro rozliSeni lidskych biologickych materidli od zvifecich je aplikace

precipitanich sér. Princip pfipravy téchto sér je nasledujici: Historicky se sérum
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pfipravovalo injekénim vstiiknutim zifedéné krve do zivého laboratorniho zvitete
(nejcastéji kralika), kdy v jeho organismu dojde k odmitavé reakci. Projevena reakce
se vyznacovala napt. odmitanim potravy, zvysSenou télesnou teplotou a dalS§imi vnéjSimi
projevy. Kdyz pfiznaky odeznély, opakoval se cely proces znovu, az se postupné v krvi
laboratorniho zvifete vytvotilo dostate¢né mnozstvi tzv. protilatek. Poté se zvife usmrtilo
a nechalo vykrvéacet. Dnes se vSak tento postup jiz fakticky nepouziva. Protilatky se
ziskéavaji pouze z ur¢it¢tho mnozstvi krve a laboratorni zviie se necha zit (pfedevSim vétsi
zvitata). Odebranou krev je nutno nechat ustat, aby doslo k oddéleni krevniho podilu
a plasmy, kterd vytvorené protilatky obsahuje. Takto ziskana latka se nazyva sérum
a je pouzita kdalSimu zkoumani. Lze pfipravit mnoho druhl precipitacnich sér,
ovSem z praktickych divodil se nejcastéji hromadné vyrabé¢ji séra proti lidské bilkoviné.
Dale jsou ptipravovany séra proti bilkoviné domacich zvifat (psi a kocky), hospodatskych
zvitat jako jsou hovézi, vepfové, ovei, kozi a konské bilkoviny, drobnych hospodatskych
zvirat (kralici, drubez) a lesni zvé&fi (jeleni, daci, srnci, mufloni). Dle zminénych reakci
je mozna piiprava i dalSich potfebnych sér. Vlastni zkouméni poté probihalo nasledovné¢:
puvodné byla do laboratorni zkumavky, ve které se nachazel filtraci precistény vyluh
ziskaného materidlu, bez michdni pfidavdna vrstvicka konkrétniho séra. Vznikl tak
sloupecek dvou nesmisenych, vzajemné oddélenych tekutin, které se dotykaly pouze ve své
sty¢né ploSe. Rozhrani obou tekutin bylo pozorovano proti tmavému pozadi. Za pozitivni
reakci se dal oznacit bélavy zdkal nebo bélava opalescence na rozhrani obou tekutin,
k ¢emuz dojde pouze v ptipadé pfitomnosti druhové shodnych bilkovin (napf. kontakt
lidské bilkoviny se sérem proti lidské bilkoving, kontakt koci¢i bilkoviny se sérem proti
koci¢i bilkoviné a podobné). [1] K této pozitivni reakci nedojde napfiklad pii kontaktu psi
bilkoviny se sérem proti lidské bilkoviné, pfi kontaktu konské bilkoviny se sérem proti psi
bilkoviné atd. VySe popsané zkoumani se jiz v dneSni dobé nepoziva, jelikoz je velmi
narocné na mnozstvi zkoumaného materialu 1 na mnozstvi séra. V modernich aplikacich
tohoto zkoumani je vyuZivano difiznich dé&ju probihajicich napf. v agar-agarovém gelu.
Takovych modernich aplikaci je dnes jiz celd fada, pficemz vSem je spolecnd pouze
minimalni spotieba jak zkoumaného materialu, tak i sér.

Konkrétnéjsi identifikace lidského biologického materialu. Cilem této zkousky
je co nejpresngjsi individualni identifikace clovéka. V dobach kdy se biologické

identifikace zacalo vyuzivat, dokazali kriminalisté identifikovat lidského jedince pouze
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podle kosternich nélezi. I tak se za optimalnich podminek jednalo o velmi sloZitou
a zdlouhavou praci. Ve vétsiné pripadi dochazelo pouze k uréeni okruhu nebo skupiny
osob, ze kterych mohl biologicky material pochazet. V soucasnosti se jiz takika ve vSech
ptipadech zkoumaji biologické stopy pomoci molekularni biologie. Jde o zkousky lidské
DNA, tedy kyseliny deoxyribonukleové, diky které Ize pii optimalnich podminkach jasné
identifikovat biologického jedince. Zkoumani je zalozeno na vyhodnocovani kratkych
usekli molekuly DNA, jez jsou nosici genetické informace o konkrétnim ¢lovéku. Vyhodou
je, ze k identifikaci ¢loveéka podle zkoumani kyseliny deoxyribonukleové Ize vyuzit mnoho

ruznych biologickych stop.

Lidské biologické materialy jsou blize zkoumany sérologickymi metodami, které jiz
po dlouhou dobu umoznuji ur¢eni krevnich vlastnosti, diky nimz dochazi ke znaénému
zuzeni okruhu osob, ze kterych muze stopa pochdzet. Z velkého mnozstvi krevnich
skupinovych vlastnosti maji pro kriminalistiku vyznam pouze ty, které se daji vycist
i ze starSich (zaschlych) stop. Celkem bez problému je mozno z biologické stopy zjistit
skupinové vlastnosti krve pomoci syst¢ému ABO /H/, coZ je 1 pro laiky dobie znamé déleni
krevnich skupin A, B, AB a 0 (nula). Dale Ize také zjistit i 1ékarsky diilezité krevni
skupinové vlastnosti Rh+ a Rh-, M, N a MN a dalsi. Krevni skupinové vlastnosti svym
nazvem mohou naznacovat, Ze je lze zjistit pouze z krve, to ovSem neni pravda. Mnoho
krevnich vlastnosti lze v ftadé¢ ptipadd zjistit 1 v jinych biologickych materidlech
(napf. ve vlasech, slinach, potu, ejakulatu nebo v kostech). V soucasnosti je
z identifika¢niho hlediska stale vice vyuzivano zkouméani DNA, coz vede ke sniZovani
vyznamu sérologickych zkoumadni. 1 tak je ale stile jeSt¢ mozno ziskat sérologickym

zkoumanim fadu vyznamnych kriminalistickych informaci.

Vyse uvedené kroky na sebe logicky navazuji a postupné tak jak jsou uvedeny,
jsou 1 provadény. Mnohdy je vS§ak moZno jednim druhem zkoumani uskutecnit 1 vice kroka
najednou. Napiiklad mikroskopické zkoumani vlasu jednozna¢né urci, zda se opravdu
jedna o vlas. K potvrzeni dojde i na zédkladé morfologické stavby objektu zkoumani, ¢imz
je vyloucena moznost, Zze by se mohlo jednat napt. o zvifeci chlup nebo textilni vldkno.
Dale je moZno touto jednou metodou vlas blize specifikovat a urcit také jeho stavbu, barvu,
rozlozeni pigmentu a mnoho jinych znakid. V dnesni dobé se jiz Casto od provadéni

orientacnich zkouSek upousti. Hlavnim diivodem je kontaminace stopy byt minimalnim
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mnozstvim biologického materidlu, ktery mize negativné stopu ovlivnit pro vicendsobné
zkouméni. Toto je spjato predevSim s piipady, ve kterych je zajist€éné mnozstvi
biologického materidlu jiz tak malé, Ze jeho pouziti pro tcely orientacnich zkousSek by bylo
naprostym ,,plytvanim®. Pii zkoumani biologickych stop lidského pivodu je mozno ziskat i
mnoho dalSich kriminalisticky vyznamnych informaci. Lze mezi n¢ zatadit zjisténi pohlavi
podle charakteristickych ptivéski zjisténych pii zkoumani bunéénych jader bilych krvinek
nebo odumfelych ¢astecek pokozky typickych pro zenska pohlavi. Déle Ize zkoumanim
zjistit i druh a ptivod krve, napt. krev z konkrétniho poranéné¢ho organu, menstruacni,

téhotenska ¢i novorozenecka krev atd.

3.10 Porizovani srovnavacich materialu

Nejcastéji odebiranymi materidly jsou v ptipadé lidského téla vlasy a chlupy, sliny, poSevni
vytér a krev. Srovnéavaci vzorky kosti, potu a dalSich materiali se nepofizuji. Nejbézngjsi
zajisténi slin je provadéno tzv. bukanim stérem (obr. 29) nebo piipadné naslinénim
cigaretového papirku. Pti srovnavani vzork vlast a chlupi je nutno zajistit vlasy a chlupy
Z riznych mist po celém téle, aby byly k dispozici vSechny mozné vzorky, které by se
na konkrétni osobé mohly nachéazet. Specifické je odebirani srovnavacich vzorkd pachu,

kdy se pouziva stejné metody jako pti odbéru vzorki v terénu (aratexovy pachovy snimac).

Obrazek 29 Provadéni tzv. bukaniho stéru

Dalsimi materialy odebiranymi pro ucely identifikace jsou srovnavaci otisky prsti, dlani
a chodidel. Na hladkou pokoZku je nanaSena daktyloskopicka Cerni a poté je obtisknuta na
sklenénou ¢i jinou hladkou podlozku. V ptfipadé ucha se v kriminalistické praxi vyuziva

nékolik metod. Identifikovana osoba pfitiskne ucho na sklenénou desku, ze které je poté
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otisk zajistén klasickymi metodami nebo zanecha potiebny otisk pfitlacenim ucha pfimo na
daktyloskopickou folii. Pro specifické ucely odebirani srovnavacich vzorkd ucha byl
vyvinut i specidlni fotoaparat se sklenénou deskou upevnénou pied objektivem, pomoci

kterého Ize fotografovat otisk ucha pod riznym tlakem.

Ostatni odebirani vzorkl by jiz mélo byt provadéno prostfednictvim odbornych 1ékatskych
pracovist. Napiiklad pti odbéru krve, posevniho vytéru ¢i srovnavaciho vzorku ejakulétu,
je nutné, aby odbér provadél vzdy 1€kar nebo kvalifikovany zdravotnik. Krev se odebira
injeke¢ni stiikackou, avsak nejcastéji pouze pro ucely kompletniho vysetfeni na piitomnost
alkoholu pro tcely fizeni o dopravnich pfestupcich podle zakona ¢. 200/1990 Sb.,
o piestupcich ve znéni pozd¢jsich predpisu. [1] Zakladnim pravidlem odbéru biologickych
materiald je Setfit zdravi osoby a také jeji dustojnost. Tyké se to piredevsim pii hlubSich
zasazich do integrity jedince, jako jsou odbéry z intimnich mist téla nebo jiné podobné
odbéry. Ze strany organii trestniho fizeni musi byt tedy veskeré tyto odbéry provadény

S maximalni obezfetnosti a opatrnosti.
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4 DOKUMENTACE

Dokumentaci, jiz provad¢ji slozky vySetfovaci a jiné podobné organy, za ucelem objasnéni
trestného ¢inu ¢i pouze se snahou identifikovat ptipadné stopy nebo pachatele, 1ze nazvat

jako ,,dokumentaci kriminalistickou®. Nize bude tedy tento obecné vzity nazev vyuzivan.

4.1 Kriminalisticka dokumentace

Dokumentace je vniméana piedevSim jako zplsob uchovéni zjisténych informaci,
se kterymi se da nadale jistym zpisobem pracovat. Hraje taky vyznamnou roli pfed soudem
a musi byt soudasti kazdého postupu pravniho charakteru. Ukolem kriminalistické
dokumentace neni jen zadokumentovat ptipadnou stopu, protoze v piipadé vySetfovani
je nutné¢ dokumentovani i dalSich okolnosti bud’to pifimo nebo nepiimo souvisejicich.
Takovymi okolnostmi byvaji pfedevsim tdaje o zpiisobu provedeni trestného, ale také

o pouzitych kriminalistickych metodach a jejich vysledcich.

Na kriminalistickou dokumentaci je kladeno nékolik zékladnich pozadavkl. Kriminalista
by se mél pokusit o veérné zobrazeni situace na misté kriminalisticky relevantnim.
Dusledkem zadokumentovani by poté méla byt moznost ndzorné predstavy subjektim,
které budou dokumentaci poté vyuzivat. Rovnéz musi byt mozné obnovit jakoukoli situaci
a zajistit maximalni shodnost se situaci pivodni a to nejen v pfipadé rekonstrukeci.
V neposledni fad¢ by predmétem dokumentace nemély byt jen konkrétni objekty i stopy,

ale také pouzité prostredky, zptsoby a metody, které je také vhodné zafixovat (zachytit).

Vzhledem Kk rychlému rozvoji védy a techniky v ni vyuzivané je fixace zavisla na zptisobu
provadéné vysetfovacich tkoni nebo s pifihlédnutim druhu zkoumaného objektu.
Kriminalista vétSinou rozpracuje nékolik riznych druhti dokumentace, které se nikdy

nedubluji, ale vétSinou slouzi pro doplnéni jedna druhé.

K nejcastéj$im zpusobtim dokumentace 1ze poté zafadit protokol, obrazovou dokumentaci,

topografickou dokumentaci a n¢které specialni druhy, které jsou uvedeny nize.

4.1.1 Protokol

Zakladnim kamenem dokumentace je vzdy protokol. Jeho procesni ndleZitosti upravuje
§ 55 trestniho tadu. Protokol je tvofen slovnim popisem pribéhu dokumentovéani

a popisem jednotlivych kriminalistickych metod. Aby byl co nejuplnéjsi a nejpiesnéjsi,
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je dopliiovan ostatnimi druhy dokumentace, které¢ jej informacné rozviji. Pii tvorbé
protokolu se uziva spisovna cestina a také odbornd terminologie. Ke zkvalitnéni protokolu
prispiva rovnéz systematicnost, presnost, objektivnost a hlavné Uplnost. Nem¢ély by
se v ném proto objevovat neurCité¢ vyrazy (napf. asi, mozna, daleko, cca,...), subjektivni
zavéry, domnénky apod. Protokol zprostiedkované zachytava fakta, udalosti a skute¢nosti

vnimané osobou, kterd jej zpracovava, a tudiz je kvalita protokolu zavisla zcela na ni.

Pro piehlednost a orientaci je protokol délen do tfi Casti, a to Givodni ¢ast, popisna cast
a zavérecna Cast. Jejich se obsah se poté muze ménit podle druhu protokolované

kriminalistické metody.

r

Uvodni &st - oznaduje udalost, ktera je protokolovéana, as a misto protokolace,
jednotlivé ucastniky tkonu a jejich trestnéprocesni postaveni. Nékdy jsou zde uvedeny
1 povétrnosti a svételné podminky bezpecnostni nebo napt. bezpecnostni zajisténi pribehu
protokolace.

Popisna ¢ast - tato Cast protokolu vyzaduje nejdaslednéjsi dodrzovani podminek
provadény tkon.

v _r W

Zavérefna cast - v této posledni Casti protokolu jsou uvadény seznamy vSech
vysledkii  pouzitych kriminalistickych metod, pfilozené dokumenty souvisejici
s protokolaci, seznamy dalSich dikazi ¢i ptfipadnych stop apod. Na konci nesmi chybét
pouceni o souhlasu se znénim protokolu, pfipadné namitky a navrhy, ¢as ukonceni

protokolace a podpisy osob Uc€astnénych a pritomnych.

4.1.2 Obrazova dokumentace

V kriminalistické praxi je vsoucasné dob€ nejCastéji vyuzivana forma fotografické
dokumentace a videodokumentace. Obecné je kriminalisty obrazové dokumentace
vyuzivano pii vySetfovacim pokusu, rekognici, ohledani, rekonstrukci a provérce vypovédi
na misté. Dllezité je uvédomit si, Ze fotografickd 1 videodokumentace jsou samostatnymi

ukony kriminalistické dokumentace a jedna v zadném ptipad¢ nenahrazuje druhou.
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4.1.2.1 Fotograficka dokumentace

vvvvvv

pomoci ni objektivné posoudit vSechny dulezité okolnosti a zaroven umoziuje podani
nazorné a nezkreslené predstavy o skutecnostech, které byly touto metodou zachyceny.
Fotografie pofizena ke kriminalistické dokumentaci zachytava vétsinou jen pouhym okem
viditelné skute¢nosti (obr. 30) a specidlnich metod vyuziva jen minimalné (panorama,

makrofotografie,...).

Zékladni druhy dokumentac¢ni fotografie jsou déleny podle zabéru snimku a jejich rozsahu

na:

Fotografie piehledné (celkové) — dokumentace celkového vzhledu mista

po provedeni kriminalistické metody. Snimky musi zobrazovat vysledky pouzité metody.

Fotografie situacni (celkové) — dokumentace celkového vzhledu mista pied

ohledanim nebo provedenim jiné kriminalistické¢ metody.

by mélo byt poznani, kde se misto nachazi, jaké jsou k nému piistupové cesty atd.

Fotografie polodetailni — slouzi pro zachyceni polohy a vzajemného vztahu stop
a jednotlivych predméti. Na zachyceném obraze by mély byt ziejmé i prostorové

souvislosti mezi ostatnimi objekty

Fotografie detailni — zachyceni dulezitych malickosti, které obvykle nemaji
Zzadnou obrazovou navaznost. NejCastéji se zachycuji jednotlivé konkrétni pfedméty
a stopy s detaily. Dulezité je zachytit i jejich velikost, k cemuz se nejcastéji vyuziva

milimetrového méfitka.

Obrizek 30 Fotograficka dokumentace



UTB ve Zliné, Fakulta aplikované informatiky, 2013 90

Fotograficka dokumentace se vzdy vyhotovuje ve vice provedenich. NejcCastéji vSak
dvakrat (v divodnych ptipadech i vicekrat). K vyhotoveni fotografii dochdzi v rozméru
9 x 13 cm a poté se fotografie vlepuji do archti formétu A4 ocislovanymi pofadovymi Cisly.
Cislo nejvyssi pofadové hodnoty podavéa zaroveii informaci o celkovém poétu fotografii
v archu. Predméty a stopy zachycené ve fotografické dokumentaci musi byt oc¢islovany
shodné s nacértkem, plankem a protokolem o ohledani. Potiebné vysvétlivky ke konkrétnim
fotografiim jsou uvadény vzdy na samostatny list, ktery se vlepuje na prvni stranu
fotodokumentace. Kompletni fotografickd dokumentace se prosije dohromady a na pfedni
stranu dokumentované udalosti se uvede jeji nazev, pocty listl, fotografii, ptiloh a podpisy
zpracovatele a vedouciho utvaru. Pouze v piipadé trestné Cinnosti neznamého pachatele
je fotografickd dokumentace administrativné zpracovavana (z digitalnich nosicl
nebo 1 z negativu) az po zjisténi pachatele. Digitalni nosice (negativy) jsou spolu
S jednoduchym popisem zachycenych snimkl uloZeny u kopie spisu. Proces ulozeni musi
dbat na jeho ochranu pied poskozenim ¢i znehodnocenim. Pii takovémto uloZeni
digitalnich nosi¢t snimku (negativu) je mozno kdykoliv pro potieby policejnich organti

zhotovit novou kontaktni fotografii (pozitiv).

4.1.2.2 Videodokumentace

Videodokumentaci je mozno na rozdil od fotodokumentace zachytit i zvuk. VétSinou
zachycuje provadéni kriminalistickych metod (napft. rekonstrukci) nebo zaznamenava jiné
kriminalisticky dualezit¢é udalosti (napf. pribéh a lokalizace poZaru). Prednosti
videodokumentace je ptimé zachyceni celkové dynamiky snimaného déje. Svlij vyznam ma
ale 1 pfi dokumentaci udalosti statickych (prvotni ohledani mista ¢inu pfi zv1ast’ zadvaznych
trestnych ¢innostech). Postup pii videodokumentaci je nasledujici. Nejdiive je v piivodnim
stavu zadokumentovana celkova situace na mist¢ (ihned po pfichodu), poté jsou
dokumentovany jednotlivé soubory stop a predmétl, postup pii ohledani a nésledné
vyznamné useky mista. Videodokumentace je pii nataceni doplihovana komentarem, ktery
by mél uvadét dalsi poznatky tykajici se samotného procesu ohledani (napf. popis
pfedmétu kriminalistickym expertem).

Pokud ma byt videozdznam vyuZit jako dikazni prostfedek, je nutné, aby splinoval vSechny

formalni ndlezitosti protokolu trestniho fadu. Vhodnost obsahovych ¢i formalnich

procesnich tkont videodokumentace je proto feSena analogicky k protokolarni formé.
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Videodokumentace je délena na tii ¢asti:

Uvodni &st — jejim obsahem je hodnost, jméno, piijmeni a funkce policejniho
organu konajiciho tkon. Déle pfesné uvedeni mista, ¢as a pfedmét tukonu. V tvodni Casti
nesmi chybét ani jména a piijmeni ufednich osob a jejich funkce, jména a piijmeni
zédkonnych zastupcii a zmocnéncli a jména a piijmeni vSech zucastnénych piitomnych
stran. Mnohdy jsou v ni uvedeny také navrhy stran, ud€leni pouceni, pfipadné vyjadreni
poucenych osob a podminky, zvlastnosti nebo jiné okolnosti pouzitych dokumenta¢nich

technik.

Popisna c¢ast — zachycuje presny priabéh a zptisob provedeni celého ukonu.
Piipadné je v této Casti zaznamenano jednani a chovani obvinéného nebo ostatnich
zuCastnénych osob a organu, ktery Ukon provadi. StéZejni je zaznamenédni dodrZeni
zakonnych ustanoveni upravujicich provadéni tkonu.

4

Zavérefna Cast — jejim obsahem jsou navrhy a namitky zacastnénych stran,

potfebna vyjadieni poucenych osob a hlavné misto a ¢as ukonceni ukonu.

K archivaci videozaznami dochazi vzdy v jejich nezménéné podobé, jakykoliv zasah
(i stiihem) je absolutné nepfipustny. Pro kriminalistickou ¢innost je ihned po natoceni
pofizena pracovni kopie a piivodni videozdznam je uloZen v archivu policejniho ttvaru,
kde doslo k pofizeni. Rozdil je v tzv. kopii ke spisu. Jednd se o upraveny videozdznam,
ktery se doplituje tidaji o misté, kde je ulozen original a o délkach jednotlivych stop
upraven¢ho a piivodniho zaznamu. Déle je v ném uveden nazev utvaru, kdo provadél stiith
a nasledné tpravy, archivni ¢islo a €islo trestniho spisu, pod kterym je vySetfovani vedeno.
Jelikoz je jakékoliv poSkozeni zdznamu nevratné, v ramci bezpeCnosti a ochrany
ptuvodniho videomaterialu, se origindlni zdznam ani neptij¢uje. Pfipadem, kdy je moZné jej

poskytnout, je soudni proces nebo potieba kriminalistické videoexpertizy.

4.1.3 Topograficka dokumentace

Topograficka dokumentace zachycuje konkrétni idaje o vzajemném umisténi jednotlivych
objektli na dokumentovaném misté a dale informuje o tvarech a rozmérech stop. Na rozdil
od fotografie je moZno ptesn¢ specifikovat objekty, které s dokumentovanou udalosti

souviseji. Kvalita a celkové zpracovani se odviji od zkuSenosti a Sikovnosti pofizovatele
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dokumentace, ktery musi dle svého usudku na zobrazeném objektu vybrat ty detaily,

které maji informacné€ nejveétsi vypovidajici hodnotu.

Topograficka dokumentace vyuzivana v kriminalistice nema tak Siroky zabér pouziti jako
ostatni druhy dokumentace. Ukolem topografické dokumentace je zvySeni nazornosti
slovniho popisu a jeji vyuziti ma vyznam piedevs§im pii ohledani mista ¢inu. Jako soucast

topografické dokumentace by nemély chybét hlavné planek a nacrtek.

Nacrtek je ptiblizny obraz daného mista, ktery je kresleny pouze rukou (obr. 31). Jeho
zpracovani probihd béhem ohledani a objekty se v ném objevuji postupné tak, jak byly

ohledéany a zapsany v piislusném protokolu.

S ohledem na rozsah mista a charakter ptipadu se v kriminalistické praxi bézné pouziva
nacrtek situacni, jenz zachycuje vSechny objekty, které objasiiuji situaci na misté, napadeny
objekt, dulezité stopy a jejich prostorové umisténi apod. Dal§imi druhy naértkd jsou
nacrtek orienta¢ni a nacrtek polodetailni. Ty se ov§em vyuzivaji pouze tehdy, vyzaduji-li to

zvlastnosti objasnovaného ptipadu. Z kvalitn¢ udélaného néacértku by poté nemél byt
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Obrazek 31 Priklad kriminalistického nacrtku

Plankem se rozumi pfesné grafické znazornéni mista ohledani a jeho okoli. Vznika podle
pofizeného nacrtku a vzdy je rysovan v pozadovaném meéfitku vétSinou v zavislosti
na velikosti mista ohleddni. Planek neni nikdy zpracovavan pfimo na misté, k tomu slouzi

nacrtek. Jeho zpracovani probihd az pozdé¢ji na utvaru a pouZzivaji se pii ném rysovaci
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pomicky a vhodny format papiru (obr. 32). Ne vzdy je koneény planek zpracovavan
policejnim orgédnem, ktery pofizoval nacrtek, proto je zde zasadni kvalita nacrtku,
podle kterého by mél byt schopen zhotovit odpovidajici planek kazdy kvalifikovany

policejni organ. Druhy plankt jsou shodné s druhy nacrtki.

Pibnek misto trestného tinu vro2dy Kleré dotio dne v konceldr fiemy

................

e e

Obrazek 32 Priklad kriminalistického planku

Vyse zminéné klasické metody jsou v dnesni dobé stale vice vytlaovany novymi postupy
vyuzivajici nové technické pokroky a trendy. Jednémi z takovych jsou napf. metody
fotogrammetrické, vyuZivané zejména pifi dokumentaci mista wudélosti (DMU).
Fotogrammetricka metoda DMU je provdzena dvéma etapami, a to Cinnosti na misté
udalosti a Cinnosti na pocitaci. Prvni ze zminénych spo€iva v nafoceni mista podle
stanovenych zisad fotoaparatem se specidlni upravou. Pfi druhé se poté z vyvolanych
fotografii o rozméru 13 x 18 cm provadi digitalizace obrazu bud pomoci tabletu,
nebo scanneru. Po kone¢né grafické upravé obsahuje planek topograficky obraz udalosti

a formalni udaje (z4hlavi, méfitko).

Pouzivani modernich metod mnohdy vede ke zkrdceni doby potfebné
pro zadokumentovani mista ¢inu a k rychlejsi a ptresnéjsi tvorbé planku. Vyuziva se ji
predevsim k dokumentovani zdvaznych trestnych ¢inli a slozitych situaci na misté ohledani.
Doplitkovou metodou topografické dokumentace muze byt 1 zaméfovani pomoci
globalniho polohového systému — GPS. Toho je vyuzivano pro piesné uréeni mista

ve zcela neznamém terénu.
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4.1.4 Jiné druhy kriminalistické dokumentace

Specifickym zatim nezminénym druhem dokumentace vyuzivanym v Kriminalistice
je audiodokumentace neboli dokumentace zvukova. Své misto nachazi zejména
pfi vyslechu osob, jako jsou déti, nemocni, stafi nebo umirajici a také pii vyslechu
tykajiciho se zavaznych trestnych ¢ind. Zvukové dokumentace se vyuziva i v ptipadech,
kdy nejsou vhodné podminky pro vypracovani fadného protokolu napt. pii ohledani mista
¢inu. Protokol je poté vypracovan bezprostiedné po pofizeni nahravky a audionahravka
slouzi jako jeho pfiloha. Mezi dalsi divody pouZiti patii vérné zachyceni atmosféry celého
nahravaného déje (nervozita, bezprostfedni reakce, jistota atd.). V nékterych piipadech

muze audionahravka slouzit i jako doprovod videozdznamu.

Jako dal§i zplisoby dokumentace 1ze oznacit specialni druhy dokumentace laboratornich
postuptt ¢i vysledkti laboratornich zkoumani, které jsou vétSinou tvofeny vystupem
Z konkrétniho pfistroje. Takovymi vystupy mohou byt grafické zaznamy (plynovy

chromatogram), zapisy o prub¢hu a zménach teplot a dalsi.

4.2 FElektronické informac¢ni systémy v kriminalistické praxi

Uz v dobach minulych védéli, ze v piipad¢€ feseni trestnych ¢ind je potieba, aby byly tidaje
o pachatelich (otisky prstd, télesné miry, ...) vedeny v kriminalistickych evidencich.
Vznikaly rtizné zptsoby klasifikacnich systémit, podle kterych byly udaje tazeny,
avSak se stale nariistajicim poctem evidovanych udajli bylo vyhledavani konkrétnich
informaci nesnadné a casov€ velmi naro¢né. Se stale rozSifujicim se zapojovanim
vypocetni techniky do kriminalistické praxe ptechazel postupné vétsi dil prace pocitactiim,
pomoci kterych byly potfebné tidaje vyhleddvany v elektronickych systémech (databazich).
Z nejznaméjSich takovychto systémil 1ze uvést napi. TRASIS, CODIS, AFIS a FODAGEN,

jez jsou 1 v soucasnosti vyuzivany Policii Ceské republiky.

AFIS-2000 (Automated Fingerprint Identification System). Jedna se o informacni systém,
ktery slouzi ke klasifikaci, ukladéni, kodovani a komparaci daktyloskopickych stop.
V Ceské republice doslo k nasazeni systému AFIS v roce v roce 1994, kdy byl instalovan
na Kriminalistickém ustavu Praha. I kdyZ byl od této doby systém néckolikrat inovovan,
jeho zékladni princip Cinnosti zUstava stale stejny. Po vloZeni daktyloskopické stopy je

program schopen automaticky zobrazit jednotlivé markanty daného otisku. Pokud je vse
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v poiradku a neni potieba zadnych korekci od obsluhujiciho technika, vyhledd program
v databazi nejpodobnéjsi evidované otisky, které musi nasledné technik porovnat
se zkoumanou stopou. Kapacita systému je 800 000 daktyloskopickych karet, které¢ dokaze

program zpracovat i evidovat.

S rozvojem identifikace DNA byla i v Ceské republice zaloZena Narodni databaze DNA.
Provoz zabezpecCuje systétm CODIS, ktery byl zakoupen od americké FBIL. V systému
CODIS dochazi ke zpracovani dat genetickych profili, které byly ziskany analyzou DNA
vétsinou z biologickych stop nalezenych na misté¢ ¢inu a genetické profily vybranych
pachatelt trestnych Cind. Systém umoziiuje archivaci, vyhledavani a porovnavani DNA
profilii. Vyhodou systému CODIS je moznost komunikace s mezinarodni databazi DNA
profilt, ktera je vedena Interpolem. Z divodu ochrany osobnich tdaji osob uloZenych
v systtmu CODIS byla zprovoznéna databaze INFO-DNA, ve které jsou oddélené

ukladany osobni tidaje kazdého genetického profilu.

Systém k porovnavani trasologickych stop se nazyva TRASIS. Slouzi zejména k praci
se stopami obuvi a sklada se ztextové a obrazové databaze. TRASIS je elektronicky
informacni systém slouzici zejména pro porovnavani trasologickych obuvi. Databazi tvoii
textovd a obrazova dokumentace podesvi, kddovaci systém klasifikace podesvi, systém

specifickych uzivatelskych vystupt a vyhledavaci systém.

FODAGEN  (FOtografie-DAktyloskopie-GENetika)  je  elektronicka  databaze,
ktera propojuje jiz zavedené systémy CODIS, INFO-DNA, C-AFIS a databazi
kriminalistickych tfidilnych fotografii. Byl vytvofen pfedev§im k urychleni vkladani
a oprav informaci, ke zjednoduSeni vyhledavani a samoziejm¢ jako komunikacni systém

V ramci poskytovani sluzebnich informaci.

Policie Ceské republiky vyuziva také softwarovy systém LUCIA slouZici k identifikaci

osob podle usi.

4.3 Dulezitost dokumentace

Dokumentace v oblasti kriminalistiky hraje nezastupitelnou roli pii vySetiovani
1 objasiiovani trestnych ¢in. Jedna se o uceleny material, ktery obsahuje veSkera
kriminalisticky relevantni poznani o vysledcich a pribéhu pouzitych kriminalistickych

metod. Hlavnim tkolem dokumentace ovSem je, aby si pomoci ni kazdy (i ten kdo
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na zajmovém misté vibec nebyl) dokazal vytvofit jasnou piedstavu 0 dané udalosti

1 zadokumentovanych skute¢nostech.
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5 MOZNOSTI BUDOUCIHO VYVOJE IDENTIFIKACE CLOVEKA
V KRIMINALISTICE A PKB

5.1 Komer¢ni vyuziti

Biometrické identifikace bylo i diky své vysoké cenné historicky vyuzivano zejména
V policejné-soudnich  aplikacich. Rychly rozvoj techniky natolik  zpfistupnil
tyto technologie Siroké vefejnosti, zZe se zacaly hojné¢ vyuzivat i v komercnich aplikacich.

Dnes je biometrické identifikace vyuzivano v mnoha oborech a smérech lidské ¢innosti.

V soucasnosti, ale i do budoucna, je dozajista pocitano s biometrii jako nenahraditelnym

prvkem v mnoha dal$ich aplikacich, mezi které Ize zatadit:

Ochrana vstupu do objektti a zaFizeni. Podobnym zptisobem, jako neopravnéné
vstupy do pocitatovych siti nebo podvody s platebnimi kartami, rostou i pocty
neopravnénych prinikit do stfezenych objektt, vyuzivajici standardni prostiedky

zabezpecent.

Ochrana majetku. Funk¢nost nékterych zatizeni (luxusnich vozidel) je podminéna
potvrzenim biometrické identity. Bez potvrzeni otisku prstu nelze zatfizeni spustit,
nastartovat automobil, oteviit dvefe od konkrétni mistnosti apod. Biometrické aplikace
pro rozpoznavani lidské tvafe mohou efektivné ptispét k ochrané majetku napft. ve velkych
obchodnich domech, sitich prodejen atd. Do pocitacové databaze se ukladaji tvare zlodéej,
kteti byli pfistizeni pii kraddezi ve sledovanych objektech, podobnym zplsobem,
jako se vyvésuji napt. na verejné nasténky. V okamziku, kdy osoba, ktera byla jiz jednou
pfistizena pii kradezi, vstoupi do sledovaného objektu, je personal mistni ostrahy

uvédomen o jejim vyskytu a mize byt provedeno intenzivni, preventivni pozorovani.

Kontrola pracovni dochazky a pritomnosti na pracovisti. Fyzicka, objektivni
kontrola osob na vstupu do objektu nebo k urcitym technologiim nabizi spojit tuto ¢innost
s kontrolou dochdzky a pfitomnosti na pracovisti. Klasické ,,pichacky" nebo vstupni karetni
systémy lze efektivné a Utelné nahradit nebo doplnit kontrolnimi biometrickymi prvky
a znemoznit klamani dochazkovych dajl jinou, s klamajicim podvodnikem spolupracujici

osobou.
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Vézenstvi. Pouziti biometrickych metod neslouzi jen k nalezeni a usvédceni
pachatele trestného Cinu jako ve vétSin€ policejné-soudnich aplikaci, ale ke kontrole
a regulaci vykonu trestu nebo vychovné napravy. Biometrické aplikace se vyuzivaji bud’
pfimo ve véznicich a napravnych zatizenich, nebo i na policejnich stanicich pii pravidelné
kontrole identity podminéné propusténé nebo odsouzené osoby, pii povinnosti opakované

hlasné povinnosti pobytu osoby atd.

Ochrana zbramnovych systémi i individualnich zbrani. Prvni biometrické
technologie byly pouzity ve vojenstvi, pfi ochran¢ zbrani hromadného niceni proti
neopravnénému pouziti nebo uvedeni do stavu bojové piipravenosti. Dnes se intenzivné
vyvijeji specialni ochranné biometrické prvky, zabranujici pouziti individualni palné
zbran€ kymkoliv jinym, neZ opravnénym uzivatelem. V USA 1 zapadni Evropé
je kazdorotné zabijeno velké mnozstvi piislusniki policie jejich vlastnimi zbranémi.
Dokonce existuje fada ptipadi, kde zabiti je provedeno vlastnimi rodinnymi pfislusniky

Z nepozornosti, pii hrani déti atd.

Cestovani a turismus. I zde je spolehliva identifikace nezbytnd v mnoha smérech.
Uved'me letistni a celni kontroly, nejriiznéjsi rezervacni a platebni systémy pfi objednavani
a vyuzivani sluzeb leteckych spolecnosti, hotell, ptijcoven automobilll a dalSich sluzeb.
Kromé obchodnich z4jmG zde nalezneme i zdjmy politické, socidlni a bezpecnostni,
které jsou dnes casto velmi uzce spojeny s nezddoucim pfilivem levnych pracovnich sil
z méné vyspélych zemi, masovou nelegdlni migraci, kterd nedava spat vladam mnoha
vyspéelych stath z nejrizngjSich divodu, a ktera je ve své podstaté ,,horkym bramborem"

pro kazdou politickou stranu.

Customer Relationship Managment. Udrzovani dobrych vztahi se zékazniky
je v posledni dobé¢ velice aktualni zalezitosti. Tak napt. kamerové systémy sledujici vchod
do hoteld, kasin, prodejen, bank, obecné recepci a s nimi propojené inteligentni aplikace
pro rozpoznavani obli¢eje umoziuji napt. recepnimu zjistit identitu stalého zékaznika
jesté drive, nez prijde k recepénimu stolu, pultu prodejny nebo piepazce banky. Za tuto
kratkou dobu interni informacni systém mutize obsluhujicimu personalu poskytnout dostatek

kvalitnich informaci, takZe personal je ptsobivé pfipraven k dal$imu jednani.

Telekomunikace. Moderni (nejen mobilni) telekomunikaéni prostifedky maji také

vysoky narok na bezpec¢nost. Uz jen z toho divodu, ze jsou stdle vice a vice propojovany
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s klasickymi pocitaCovymi sitémi, na nichZz se provozuje fada bezpeCnostné citlivych
transakci (e-banking, ...), automatizované se predavaji hlasové nebo psané velmi osobni
vzkazy atd. Zde proto nabyva na vyznamu identifikace osob podle hlasovych projevu feci.
Kromé hlasové identifikace osoby se feSi i otdzky rozpoznavani teci (jazyku), strojové
porozuméni obsahu mluveného slova, automatické vytaceni telefonniho Cisla, zadaného

hlasem majitele mobilniho telefonu apod.

Vyhledavani pohreSovanych déti. Biometrické metody (piedevSim otisky prstl)
jsou vhodné pro vyhledavani ztracenych nebo unesenych déti. Predpokladem je existence

celostatni evidence.

Identifikace osob a ochrana pied jejim zneuZzitim. Spravna a presna identifikace
hraje vyznamnou roli nejen v obchod¢, ale i ve stidtni administrativé jednd se
napt. o hrani¢ni a objektové kontroly, o vystavovani dokladd, ptidélovani podpory
nezaméstnanym, zdravotni a socialni davky atd. Zde je podstatné, aby ndrokované prava
a prostfedky byly pfidélovany ze zékona pouze opravnénym osobam. Jako ptiklad uved’'me
1 identifikacni systémy ve vézenistvi, vydavani fidi¢skych opravnéni, které jsou
Vv zépadoevropskych zemich Casto zneuzivany. Dalsi oblasti vyuziti identifikace osob

je rozmanité hlasovani, s¢itani osob apod.

5.2 Vyuziti v kriminalistické praxi

V oblasti kriminalistiky se stale objevuji opakujici se otazky zabyvajici se budoucim
vyvojem tohoto oboru. V kriminalistické praktickeé 1 teoretické €innosti je jejich cilem fesit

¢i dokonce vyfesit jakym smérem v oboru biologické i obecné identifikace déle pokracovat.

Zajimavou moznost identifikace osob nabizi hodnoceni vzhledu, struktury a barevnosti
o¢ni duhovky. V minulosti se o této moZnosti uvazovalo i v oblasti portrétni identifikace,
pficemz se predpokladalo, Ze uvedené znaky oc¢ni duhovky ¢lovéka jsou natolik rozmanité,
Ze umozni jeho individudlni identifikaci. Tehdejs$i snaha ovS§em nemohla vést k uspéchu,
protoze predpokladem pro UspéSné vyuzivani metody byl pozadavek, aby identifikujici
osoba dostatené¢ presné¢ popsala vzhled ocni duhovky do vSech podrobnosti,
coz bylo neredlné. SoucCasny stav vypocetni techniky vSak umozZiuje s pomoci
optoelektronickych snimacich prvki sejmout dostateéné piesn¢ obraz o¢ni duhovky

a nasledn¢ ho porovnat s databazi. V raznych nekriminalistickych aplikacich se tato
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metoda jiz v praxi vyuziva, piedevSim v systémech umoznujicich vstup do objekti,
uvazuje Se o jejim vyuziti pro identifikaci klientdl v bankovnictvi a pochopitelné

i v kriminalistice.

Co se tyka oblasti zkoumani DNA, tak v pfipadé identifikace clovéka na zaklade
biologickych materiald, se jedna pravdépodobné o revoluci v dosavadni praci kriminalisti.
Na svétlo tak pfichdzeji nové zatim neprobadané moznosti kriminalisticko-biologickych
zkoumani. V blizké budoucnosti je piedpokladano odklonéni se nebo Uplné zruSeni
diferenciacnich biologickych metod, ¢imz by také doslo ke zruSeni jiz nepotiebnych velice
nakladnych sérologickych pracovist. Toto se ovSem netykd pracovist’ zabyvajicich se
dikazem jednotlivych druht biologického materidlu nebo antropologickym zkoumanim,

u kterych je 1 nadale ocekavan vyvoj spolu s metodou zkoumani DNA.

Kriminalistickym zornym thlem je nutno pozorovat déni i v oblasti modernich lékatskych
postupl. Ty zejména v chirurgii nabizeji stdle nové mozZnosti provadéni nejriznéjSich
lIékaiskych zakrokd. Rekonstrukéni chirurgie jiz v minulosti zminila moznosti
napf. transplantace prstli na rukou nebo dokonce celych rukou, pfi¢emz transplantit miize
pochazet i od mrtvého jedince. Takovato zjisténi tedy piinasi stale nové doted’ neptipustné
otazky do oblasti kriminalistické identifikace. V okruhu kriminalistické identifikace
by tedy mohly vzniknout zna¢né komplikace v pfipadé vyuzivani daktyloskopickych
srovnavacich material pofizenych pifed chirurgickym zékrokem, protoZze by vySe
uvedenym zpusobem dochazelo k vytvareni novych ziskanych individudlnich znakt
Clovéka (zména obrazci papilarnich linii, ...) a daktyloskopické metody slouZzici dnes

pro jednoznac¢nou identifikaci by neptichazely vibec v ivahu.

Velkou neznadmou zlstavd z hlediska kriminalistické identifikace klonovani Zivych
organisml. Mnoha védeckym laboratofim se jiz podatilo UspéSné naklonovat mnoho zvitat,
avSak klonovani lidi je velice spornou zalezitosti a zatim k nému oficidlné¢ nedoSlo.
Dusledky klonovani nejsou zatim pro oblast kriminalistické identifikace jedincti pomoci
analyzy DNA zcela zifejmé. Problémy mohou vzniknout, pokud nebude mozné ani pomoci
analyzy DNA jednoznacné rozliSit konkrétni (klonované) jedince. Vysledky klonovani
mohou také zcela zpochybnit veskeré analyzy DNA slouzici k identifikaci biologickych

jedinct.
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Moznosti kriminalistické identifikace osob souviseji nove i s pokroky v elektronice. Jedna
se hlavné o ,,Cipovani® objektl, které ma za cil tyto objekty individualizovat. V ptipadé¢
potfeby je nasledné mozné bezdotykoveé s pomoci ,,ctecky* zjistit individudlni kod Cipu
a porovnat ho s databazi. Vyhodou pouzivanych Cipt je skutenost, ze nepotiebuji zadny
zdroj energie a jejich trvanlivost je fakticky neomezena. Cipy jsou pro tyto uéely vyrabény
v ruzném tvarovém a velikostnim provedeni, coz umozinuje jejich rozsahlé¢ pouziti pro
nejruznéjsi ucely. Z pohledu teorie kriminalistické identifikace se opét jedna o fakticky
nove ziskany identifikaéni znak. NetfeSena je zatim otdzka mozného piekoddovani Cipu,

a tim 1 zmény identity ¢ipovaného objektu.

Kriminalisticky dtilezita je i pfipadnd moznost odstranéni Cipu z objektu a jeho umisténi
na jiny objekt, kterd by ve svych disledcich vedla k nespolehlivosti identifikace objektu
podle konkrétniho kodu ¢ipu. V uvahu by pfichazela i vzajemna vyména Cipa z nékolika

objekttl, a tim zména jejich identity.

Pouziti Cipti pro uvedené ucely je v soucasné dobé pomérné¢ rozsitené a ziejmé bude
v budoucnosti stale frekventovanéjsi. Existuji jiz uvahy o ¢ipovéani osob, maly Cip je
implantovan pod pokozku a v pripadé potieby je kod bezdotykové sejmut. Realistické
a v tuzemsku jiz i realizované jsou moznosti ¢ipovani pst, které je tak mozné v piipadé
potieby snadno identifikovat naptiklad pii vykonu sluzby méstskych a obecnich strazniki.
Siroké moznosti vyuziti &ipti jsou v oblasti identifikace véci. Zpravidla skryté jsou
oznacovany piedméty historické a umélecké ceny, ale 1 motorova vozidla, kterd jsou
napiiklad pronajiména formou leasingu. Konkrétni udaje jsou pochopitelné tajeny

a k umisténi ¢ipa volena takova mista, ktera nejsou bézn¢ zjistitelna.

V souvislosti s jiz uvedenymi moznostmi zkoumani DNA se nabizeji moznosti
individudlni identifikace objektl pomoci syntetické DNA. Jeji vyvoj umoznil soucasny
rychly rozvoj biochemickych laboratornich postupti a molekuly syntetické DNA lze
vytvorit v miliardach riznych mutaci. Témito molekulami, které se fixuji na vhodny nosic,
napiiklad mikroskopické ¢astecky silikonového kaucuku, 1ze v podstaté oznacit libovolny
pfedmét. Technologie znafeni vychazi z charakteru oznacovaného objektu. Takto lze
oznacovat i drobné, ale cenné objekty, naptiklad jednotlivé drahé kameny, které nelze
z technickych divodi oznacit pomoci Cipi. Ovéfovani identity objektu se potom provadi

metodami zkoumani DNA.
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Znackovani jednotlivych objektli Cipy nebo syntetickou DNA mé sva specifika a rtizné
vyhody a nevyhody. Ztejm¢ vyraznou nevyhodou pouzivani syntetické DNA budou vysoké
naroky na jeji Cistotu, nesmi se jednat o smés riiznych molekul, a zaruceni této Cistoty
v prubéhu znackovani. Je tieba zajistit, aby veskeré pouzivané nastroje byly absolutné
Cisté, prosté jakychkoliv zbytkii syntetické DNA, a zifejm¢ bude nutné zajistit bezpecné
zlikvidovani nepouzitych zbytkii, aby jimi nebyl oznafen dal§i objekt. Problém bude
mozna 1 s moznostmi otéru znackovaci syntetické DNA a zachyceni jednotlivych ¢astecek
na jinych objektech. Tyto otazky nejsou doposud podle dostupnych informaci vyfeSeny pro
piipady rutinniho vyuzivani metody. Problémy tohoto druhu neexistuji pfi pouzivani Cipt.
Zde se ovSem mize jednat o jiz naznaCené problémy tykajici se mozné vymeény cipd,
¢i jejich ptfekddovani. V obou piipadech znaCkovani objektd je tfeba mit k dispozici

kvalitni a pfesné databaze, vylucujici moznost identifikacnich omylt.

Vyse uvedené moznosti jak identifikovat ¢i detekovat konkrétni osoby nejsou v dnesni
dob¢ jeste¢ zavedeny a nevyuzivaji se v komer¢ni ani kriminalistické praktické Cinnosti.
Za kazdych okolnosti je nutno, aby na né soucasny svét, vefejnost a hlavné kriminalisticka
praxe i teorie reagovala a brala v tivahu vSechny jejich moznosti a aspekty. Nové vyvijené
technologie a tim i ziskané informace dozajista povedou ke zvySeni bezpe¢nosti s ohledem
na predchazeni trestné Cinnosti a jednodussi objasiiovani i vySetfovani jiz spachanych
trestnych ¢inl. Je potieba mit ale pofad na paméti, Ze stejnych technologii a znalosti miiZou

vyuzit i slozky ptisobici na opacné stran¢ zékona.
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ZAVER

Soucasné vysledky zkoumani riiznych moznosti individudlni identifikace, zejména pomoci
biometrickych systém, se vedle kriminalistické praxe prosazuji stale vice také do bézného
zivota. Komer¢né je jiz zcela bézn¢ nabizena fada produktd, jeZ umoznuji identifikaci
uzivatele podle antropometrickych znaki, podle otiskt prstii nebo i vySe zminované o¢ni
duhovky. Tyto komeréni produkty slouzi ptfedev§im pro ucely zabezpeCeni vstupu
do stfeZzenych objektl, pfistupu K riznym pocitaCovym systémim a datim nebo tieba

1 k bankovnim 0¢étam.

Po zhlédnuti mnoha Spiondznich filma uz urcité vite, ze zadny biometricky autentizacni
systém, ktery by neovéril, zda je autentizovana osoba ziva, neni dostateéné bezpecny.
Problém totiz spociva v jedné zékladni véci a to, ze Zadna biometricka data nejsou tajna.
Ukolem biometrickych systémid proto musi byt i ovéfeni, zda ziskané biometrické
charakteristiky opravdu pochazeji od autorizovaného uzivatele, zda se nejedna o padélané
kopie Casti t€la (napf. silikonova vrstva s otiskem prstu) ¢i dokonce o organy mrtvé

(napft. odfezané od pivodniho téla).

VétSina modernich technologii jiz surcitymi testy ,zivosti“ pracuje. Vyuzivaji
pro to proprietarni, nedokumentované ¢i dokonce tajné techniky. Avsak zddny takovyto test
nedokéaze zabranit UispéSnému ovéteni autorizovaného uZivatele, ktery ma zbran u hlavy
nebo je jinym zpisobem k autentizaci donucen. Moznost jak toto riziko eliminovat
se nabizi u klasickych poplachovych zabezpeCovacich a tisnovych systémi (PZTS).
Zatizeni poplachovych zabezpefovacich a tistovych systémi mohou byt napiiklad
ovladéana dvéma zplisoby, kde oproti jednomu tajnému deaktivacnimu heslu, které uzivatel
béZné pouziva pro deaktivaci stfezeni, existuje jest¢ druhé tajné heslo, které také objekt
odstfezi, ale zaroven vysle tisiovou zpravu, jez piipadnému monitorovacimu centru sdéli,
Ze odstfezeni objektu probéhlo pod natlakem. U biometrickych systéml by toto mohlo
fungovat nasledovné. Uzivatel bude mit v systému rozpoznavani duhovek registrovany ob¢
o¢i nebo tieba i prst levé a pravé ruky. Pokud se autentizuje levym okem (levym prstem),
systém jej Gspé$né rozezna a dale je jiz vSe v poradku a nic se nedéje. Pokud se ovSem
uzivatel autentizuje pravym okem (pravym prstem), dojde ke stejnému odstiezeni s tim,
ze bude navic vyslana zprava (jako u PZTS), Ze odstfezeni probehlo pod natlakem

(napf. s pistoli u hlavy).
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VysSe zminéna uprava rozhodovacich algoritmii biometrickych systémua zarucené zvysi
jejich bezpecnost, avsak predpokladam, ze timto dojde i ke zvySeni FRR, coz mize byt

pro uzivatele do jisté miry nepiijemné.

Zpracovavani této diplomové prace bylo pro mé velmi pifinosné, jelikoz jsem ziska
pro mou budouci praci bezpecnostniho manazera cenné informace o sméru a vyvoji
dnesnich technologii slouzicich ke zvySeni bezpecnosti v komerénim svété. V neposledni
fad¢ jsem také ziskal podrobnéjsi prehled o kriminalistickych postupech a metodach a nyni
jiz vim, jak slozita a nelehkd je odborna prace kriminalistli. Diplomova prace pro mé byla
velmi cennou zkuSenosti a véfim, Ze stejné jako mé pfinesla mnoho novych poznatki,
tak poslouzi i jinym budoucim bezpecnostnim manazerim a také Siroké vefejnosti
k ziskani pravdivych a skuteénych informaci o specialnich zptisobech detekce, identifikace

I verifikace projevi ¢lovéka v primyslu komer¢ni bezpeénosti i kriminalistice.
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ZAVER V ANGLICTINE

Today’s results of research different possibilities individual identification, particulary using
biometric systems, are besides criminalistic praxis assert still more into common life.
Commercial is pretty common offering series of products which are enable euser
identification, according to antropometric sign, according to fingerprints and higher
mentioned iris. These commercional products primarily serves to provision entering into

guarded object, access to variol computers systems and dates or just to the bank account.

After watching many spy films you already know, that any biometric authentic system,
which would not checked the authenticated person is alive is not too save. The problem
lies on one basic thing, none of the biometric data are classified. That is why task of
biometric systems needs to be certification if gained biometric characteristics are really
coming from authorized user whether it is not faken body parts copys (for example silicone

layer fingeprint) even dead parts of body (for example cutting off of the original body).

Majority of modern technologies with certain tests works. Fort that they are using the
proprietary, undocumtented or even secret technology. But any test like that can’t prevent
succesfull certification authorized user which gets gun at the head or is to authentication
forced in different way. The way how to eliminate risk is possible at independent
healthcare advisory service (IHAS). Healthcare advisory service could be for example
control by two ways, when compared to one secret deactivation password, which user
usually uses for deactivation guarding, exist another secret password, which can guard too,
but at the same time send emergancy message, that certain monitoring center informs that
system was deactivated while object was under pressure. At biometric systems could be
work as follows. User will have in the system at iris recognizing registered both eyes or
just finger of left or right hand. If he authenticate with his left eye (left finger) system
succesfully recognize him and everything is well. If however authentize with his right eye
(right finger), it’s come up to same deactivation of system and more will be send message,

that deactivation of system was under pressure (for example with gun at the head).

Mentioned adjustment listed above decision-making algorythm biometric system definitely
increase their security, however | suppose that will also increase FRR, what could be for

user pretty uncomfortable.
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Processing this Diploma Thesis was really seminal for me, since | gained a valuable
information about way for my new job security manager and development today’s
technologis using to improve security in commercial world. More, | gained more detailed
knowgledge about criminalistic advancement and methods and now | know how difficult
and hard is job of criminalists. The Diploma Thesis was a really valuable experience for
me and | believe as much as I got a lots of new knowledge this is going to give to the future
security managers and general public to gain truethfull and real information about special
way of detection, identification and human verification speeches at industry of commercial

security and criminalistic, too.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FAR False Acceptance rate - Chybné pfijeti Zadatele

FRR False Rejection Rate - Chybné odmitnuti zadatele

RI Retinal Identification — Identifikace o¢ni sitnice

NASA National Aeronautics and Space Administration - Narodni Gfad pro

letectvi a kosmonautiku (v USA)

CIA Central Inteligence Agency

FBI Federal Bureau of Investigation

NIR Near Infra Red - Blizka infracervena ¢ast (spektra)

CCD Charge-Coupled Device

PIN Personal Identification Number - Osobni identifika¢ni ¢islo

AFIS pocitaové  aplikace pro identifikaci a  verifikaci osob

daktyloskopickymi metodami uréené predev§im pro policejné-soudni

potieby
DNA Deoxyribonukleova kyselina
RFLP Restriction Fragment Lenght Polymorphism
PCR Polymerase Chain Reaction
DMU Dokumentace mista ¢inu
GPS Globélni polohovy systém

PC Personal Computer — Osobni pocita¢
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SEZNAM PRILOH

Pl Biometricky systém ELI-3D/BR (oblicej)

P Biometricky systém ELI-EYEZ2 (o¢ni duhovka)

P 1l Biometricky systém HandKey Il (geometrie ruky)

PIV Biometricky systém FV-Station 4G Base (krevni fe€isté prstu)
PV Biometricky systém ELI/SM-520D (otisk prstu)

P VI Biometricky systém D-Station (komplexni biometricky systém)
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PRILOHA P I: BIOMETRICKY SYSTEM ELI-3D/BR

3D ctecka obliceji - zdkladni model bez monitoru (pro
recepce). Je dodavan spolecné s vypocetni jednotkou a AEB

rozhranim pro pfipojeni k pfistupovému systému objektu.

Parametry: Hodnota:

Doba rozpoznani méné nez 1s

Doba zadani méné nez 3s 5
Rychlost chiize az 8 km/h

Velikost biom. pfedlohy 3,5 kB

Rozhrani Wiegand vstup/vystup, relé
60 lidi za minutu i pfi databazi
Propustnost
10.000 lidi uzivatelt
FAR 0,000001
FRR 0,001
Vyska ¢loveka 100 az 220 cm

Rozhrani pro administraciEthernet 100 Mbps, USB 2.0

Uhel zabéru 41x32°

Zdroj svétla Bleskova zarovka (ne laser)
Pracovni vzdalenost 0,8az1,6 m

Napéjeni 100 - 240 VAC, 60W
Hmotnost 3,5 kg

Teplotni rozsah 15az30°C

Rozméry 504 x 230 x 230mm
Snimkovani az 15 sn./s

Expozice 0,2 ms
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Broadway® 3D je prvni zafizeni na svéte, schopné vizualni identifikace osoby tak snadno,
jak se lidé poznavaji sami. Identifikace zabere pouhou vtefinu. At uz pii chizi, nebo
dokonce pfi béhu kolem staci pouze letmo pohlédnout do zatizeni, které si ,,vzpomene* a

rozpozna identitu jednoho z deseti tisic pfedem registrovanych osob.

Podobné¢ jako lidé je zafizeni vybaveno systémem 3D vision, ktery si pamatuje unikatni
trojrozmérnou obli¢ejovou predlohu. Jedna se o rozdil od lidského zptsobu pohledu, diky
kterému je zafizeni schopné s presnosti na milimetr oddé€lit ty nejjemnéjsi geometrické
nuance, coz umoziuje rozpoznat i identickd dvojcata a ucinit tak systém Broadway® 3D

jednim z nejptesnéjSich biometrickych zatizeni.
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PRILOHA P II: BIOMETRICKY SYSTEM ELI-EYE2

Pro lokality svysokym stupném zabezpeceni je
skener oka vhodnym doplitkem systému kontroly
vstupu.  Softwarové fizeni pfind$i moZnost

spravovat az 2.500 uzivatela.

ELI-EYE2 je biometricky identifikacni systém pro

snimani o¢nich duhovek. Jednd se o ucelenou

soustavu obsahujici fidici jednotku vstupti ELI-
EYE/ICU, vlastni snimaCe duhovek ELI-EYE2

a obsluzny software IrisEnroll a IrisServer.

Systém poskytuje maximalni zabezpe€eni s vyznamnymi bezpecnostni prvky. Na rozdil
od ostatnich systémt nejsou biometrické Sablony ulozeny na zadné dostupné externi
soucasti. Experti uzndvaji, Ze vylepSena bezpecnostni opatfeni modelu ELI-EYEZ2
zabudovana na platformé LG IrisAccess™ vytvareji novy standard v tomto oboru a spliuji
pozadavky, kter¢ mnohé dal$i biometrické systémy opomijeji. VylepSena jsou

protiopatfeni proti zneuziti systému.

Bezpecnost hraje také klicovou ulohu v softwaru. Softwarovd nadstavba pro kontrolu
ptistupu a SDK knihovna pro vytvafeni identifikacnich aplikaci podporuji nékolik

alternativ Sifrovani (v€etné pouZiti FIPS) a také PKI.

Specifikace ¢tecky:
o Identifikace 1:N nebo 1:1 (s kartou nebo PINem)
e Modularni verze az pro 10.000 ucastnikii
e Kazda ridici jednotka ELI-EYE/ICU umoznuje pfipojit az 4 snimace ELI-EYE2
e Rozhrani ETHERNET (LAN, WAN, VPN)
e Identifikace jednoho nebo obou oci
e Snimaci vzdalenost az 36 cm
e Akceptace bryli a kontaktnich ¢ocek

e Vestavéna kamera snimajici obli¢ej pro ulozeni fotografie do databaze
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e Moznost pfipojeni bezkontaktniho snimace

e Rozhrani Wiegand 26 biti
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PRILOHA P II1: BIOMETRICKY SYSTEM HANDKEY II.

HandKey je nejrozsifenéjs$i biometrickd ctecka svéta (cca. 100
000 instalovanych kust). Princip ¢te¢ky funguje na sniméani
trojrozmérného obrazu tvaru ruky - geometrie ruky. Je
uzivatelsky lehce akceptovatelnd, vhodnd pro bézné nasazeni
(dochazka, piistupy, atd.) Ctetka "umi" pfimo ovladat zamek

dvefi, monitorovat spina¢ dveii, ma vstupy/vystupy, napt. pro

alarmové obvody. Cely systém c¢teCek lze snadno spravovat

systémem Patrol.

Zakladni specifikace:
e rozméry 223 x 296 x 217 mm
e napdjeni 12-14 VV DC, 500 mA
e provozni teplota +5°C az + 60°C
e ovladani zamku dveti 0-24 VV/ 0,1 A
e 3 programovatelné vystupy - alarmy
e 1 vstup - snima¢ stavu dvefii
e 1 vstup - otevieni dvefi tlacitkem (Request To Exit)
e 2 nezavislé programovatelné vstupy
e 1 vstup - signalizace (tamper) otevieni pfistroje
e standardni pamét’ 512 vzorkt (Sablon), rozsifitelna na 9 728 nebo 32 512 vzorkl
e transakcéni pamét’ 5 187 transakei
e zalohovani dat - 5 let (interni baterie)
e PIN 1-10 ¢islic
e natlakovy kod - 1 ¢islice uzivatelsky definovana

e 62 programovatelnych ¢asovych zon


http://www.granus.cz/index.php/cz/nabidka-systemu/dochazkovy-system-visitor
http://www.granus.cz/index.php/cz/nabidka-systemu/pristupovy-system-patrol
http://www.granus.cz/index.php/cz/nabidka-systemu/pristupovy-system-patrol
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e 5 stupniil pfistupovych prav
e standardni rozhrani RS 232

e vstupy z kartovych ¢tecek Proximity, Wiegand, magnetickych karet, ¢arovych kodua

Rozsiteni:
e vysokorychlostni interni modem MD-500
e sitova karta Ethernet EN-200
e datovy pievodnik RS 485/232
e externi ¢teCka ¢arového kodu, karet, atd.

HandKey muze byt jednoduSe integrovan do jiz nainstalovanych systémil pro kontrolu
pristupu za pouziti emula¢niho vystupu pro kartové systémy. VSechny snimace s formatem

Wiegand, blizkych formati a formati magnetickych karet jsou kompatibilni s HandKey
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PRILOHA PIV: BIOMETRICKY SYSTEM FV-STATION 4G BASE

Biometricka c¢tecka krevniho feCiSté prstu s
klavesnici a grafickym barevnym LCD
(moznost pIné autonomni spravy bez PC a
SW). Moznost pfipojeni externi bezkontaktni
¢teCky nebo klavesnice, snimac¢ Hitachi.
Kapacita paméti: 1.000 vzori v identifikaénim
rezimu (1:N = pouze prst), 500.000 vzort ve
verifikatnim rezimu (1:1=prsttkarta nebo
prst+PIN).  Vestavéno Ethernet rozhrani
(v€etné PoE); Moznost funkce jako autonomni
kontrolér s vestavénym zamkovym relé; SW

SecureAdmin pro komplexni spravu jednotek i

otiskll v cen¢ Ctecky.
Technické parametry:
Biometr. technologie
Technologie snimace
Zpusob ovéreni identity
Ovéfované prvky
Vestavéna Ctecka
Kapacita paméti
Ptipojeni k

PC

Software pro spravu
Napéjeci napéti

Odbér

Vystup

LED

krevni feCisté (struktura zil prstu)

opticka - Zilni obrazec (Hitachi Finger Vein Sensor)
identifikace (1:N) / verifikace (1:1) - nastav.

pouze prst / karta (PIN) + prst

ne (Ize ptipojit externi)

vzoru 1.000 (identif.) / 500.000 (verif.)

Ethernet, USB, RS-485, RS-232

SecureAdmin (v dodavce) nebo autonomni sprava
12-24 V/ss nebo PoE

500 mA

relé¢ / Wiegand (nastav. délka) / TTL

4-stavova LED + ¢elni modra
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Bzucak ano
Pracovni teplota 0-60°C
Pouziti v
y jen v exter. krytu
exterieru
Rozméry - vyska 274 mm
Rozméry - Sitka 120 mm
Rozméry - hloubka 122 mm
Dalsi funkce zvukové soubory, 2,5" QVGA barevny displej, ...
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X
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PRILOHA P V: BIOMETRICKY SYSTEM ELI/SM-520D

Vnitini biometrickd CteCka s paméti pro 3.000 az 50.000

/4 ‘. 4

uzivatelli (kazdy uzivatel az 2 otisky prstu). Integrovana e 4 'L,1
‘ i
n'
|

klavesnice a &étecka karet Mifare/Desfire. Pouziva software ;,

MEMS pro centralni spravu (zadavani, sprava terminald,

verifika¢ni stanice). PoE.

Technické parametry:

Parametry
Napdjeni
Pracovni teplota

Vystupy

Rozhrani

Hmotnost
Typ karty
Rozméry

Maximalni pocet

uzivatelt
Display

Typ senzoru
Procesor
Zabezpeceni

Klavesnice

Hodnota

9az 16 VDC (350mA @ 12 VDC) nebo PoE
-10 az +50 °C

Beznapétové relé

USB port, nastavitelny Wiegand IN & OUT, RS-485, Clock & Data
IN & OUT, Ethernet (10/100 Base-T), Wi-Fi (volitelng&)

0,8 kg
MIFARE® 1K & 4K, DESFire® 2K, 4K, 8K

155 x 155 X 74 mm

3.000 (50.000 s rozsitenou licenci)

128 x 64 pixelt, podsviceny

opticky senzor MorphoSmart™ 23 x 23mm, 500 dpi
Dual-core ARM 9 s paralelnim zpracovanim dat
SSL na TCP/IP

12 + 4 funk¢ni klavesy, podsvicena

e Vicefaktorova verifikace a 1:N identifikace

e Rozsahlé datové ulozisté: az 50.000 uzivatela
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e Snadna integrace do jiz existujicich systému

e Podpora standartu Power over Ethernet (PoE)

e Bezkontaktni ¢tecka MIFARE® a DESFire® karet / enkodér (voliteln¢)
e Volitelné bezdratova LAN komunikace

e FBIPIV IQS certifikovany senzor

Terminaly série MorphoAccess® ELI/SM-500 jsou biometrickd zafizeni, urCena pro
kontrolu pfistupu a spravu dochazky. Pouzivaji patentovany Morpho algoritmus, ktery
ziskal pro svou pifesnost a stupeit vykonu uznani po celém svété. Rychlost a sitové
moznosti téchto termindlti jim umoziuji obsdhnout vSechny typy bezpecnostnich aplikaci,
od kontroly jedinych dvefi az po ochranu budov, obchodnich stfedisek, rozsahlych
infrastruktur a vladnich ufadt. Série ELI/SM-500 tak nabizi spolehlivé a vykonné

biometrické feSeni za nizké néklady.
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PRILOHA P VI: BIOMETRICKY SYSTEM D-STATION

D-Station predstavuje velky skok kuptfedu v oblasti biometrickych
technologii. Je dokonalym propojenim rozpoznani obli¢eje s
technologii snimani dvou prsti zalozend na dimyslném spojeni
biometrie s neuvétitelnou presnosti a rychlosti tak, ze mu zadné jiné

biometrické zafizeni nekonkuruje. Obsahuje vykonny procesor Tri-

CPU, ktery zajistuje bezproblémovy chod narocnych inovativnich

funkci, ultra-Sirokothlou dotykovou obrazovku LCD s intuitivnim ovladanim. D-Station je
velmi snadny na pouziti jak pro systémové administratory, tak pro kazdodenniho uzivatele.
D-Station neni jen to nejlepsi ve své kategorii, ale je to zcela novéa generace biometrického

zabezpecent.
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B L‘(lstl e © Kamera
a ovladaci | 0= o Mikofon
. I)I'ka ] o Dotykovy LCD
| SpCClﬁkZl(‘C i © Snimac otiski prstl

2 A e——— @ Funkéni Klavesy
* 10 000 ovéreni za 1 vtefinu (1:N) —_ o Volani

© LED indikatory

» Kapacita uzivateli: 200 000 |- | © RF karta Gteci ést

* Kapacita logu: 1 000 000 — =
(prstem), 10 000 (obliejem) Zoe—= .

* Tri-CPU (667MHz + 400 MHz)

* Technologie otisku dvou prstl
g P - Externi relé Secure I/0 je pfidavna jednotka pro bezpe¢néjsi ovladani
dvefi s rozsifenim vstupi a vystupl

* Kombinace rozpoznani obliceje Wl - Sifrovana komunikace se étetkou pro zvySenou bezpetnost
* 5,0 dotykova obrazovka LCD
* 1,3M pixelova kamera
 POE (Power over Ethernet)
* Videotelefon
 USB/SD slot
USB étecka otiski

« TCP/IP, Wi et oo

* Wiegand, RS485, RS232

* Tamper kontakt

* Kombinace snimani obliceje
a otisku prstu

* Senzory pro snimani dvou prstu

* 0.001% EER v kombinaci oblicej/
otisk

Standalone

» 10 000 ovéreni za 1 vtefinu
+ Siroka dotykova obrazovka LCD

* |P pristupovy terminal s PoE a WiFi

» Dochazka a videotelefon

Network




