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ABSTRAKT

Diplomova prace pojednavd o provozovani, zab&ape a navrhu na optimalizaci
zabezpéeni nemocriniho inform&niho systému AMIS*H v Nemocnici iBclav.
Dodavatelem tohoto informiaiho systému je firma ICZ a.s. a v Nemocnid¢e®av je
provozovan od roku 1994. Postupem doby byl systékolikrat upgradovan a to jak po
strance hardwarové, tak po softwarové az do drmmxioby, kdy je provozovan na serveru
HP Integrity rx2800 i2 4-jadrovym procesorem Inteanium 9320. Taktéz byla
upgradovana datova’sid propustnosti 10 Mbps HD po dnesni propustnGsipk.

Kli¢ova slova: optimalizace, zabezpai, nemocHrini informani systém

ABSTRACT

The thesis discusses the operation, security amsirdgo optimize security hospital
information system AMIS * H Hospital Breclav. Thapplier of the information system,
the company ICZ asiBclav Hospital and is operated since 1994. Ovee time system has
been upgraded several times and both the hardwdréha software until today, when it is
running on an HP Integrity rx2800 i2 4-core prooedstel Itanium 9320th It also has been

upgraded data network throughput from 10 Mbps dayts HD 1Gbps throughput.

Keywords: optimization, security, hospital infornoat system
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UvoD

Z&kladni kamen Nemocnicei®lav byl poloZen v roce 1986. Projekt byl vSaki¢vojiZ
podstatgé diive, v polovit sedmdesatych let a byl poplatny této &oWystavba byla
puvodré zap@&ata jako atypick& bytova vystavba a teprve pgpzatbSlo k oficialni zngné
projektu na nemocnici jako takovou. Vystavba bylEnpvana na dvetapy. V roce 1992
byla uvedena do provozu 1. etapa - neapgr@bory a vySébvaci slozky, 2. etapa -
oper&ni obory, ARO, centralni opemai saly a centralni sterilizace byla uvedena
do provozu v roce 1996. V séasné dob je Nemocnice Beclav, p. 0. jednim

Z nejvyznampyjSich zangstnavatel v regionu, ktery svym vyznamem pokryva cely okres,
casténe spadov prilehlé okresy, slovenské a rakouskéhpanti. Zamestnava vice jak 800
zanestnand, zcéehoz je zhruba 700 zdravotnickych pracounik lékaskych

i nelékaskych oborech, zaji§ijicich zdravotni p®, zahrnujici nefetrzity statimovy

a rutinni provoz oddleni a laboratfi vcetne zajiseéni lekaské sluzby prvni pomoci.
Ztizovatelem nemocnice je Jihomoravsky kraj, jakoSvy&mospravny Uzemrspravni
celek. Nemocnice i&clav, p. o. je certifikovanad spolosti BUREAU VERITAS
CERTIFICATION dle noremCSN EN ISO 9001:2009;SN EN ISO 14001:2005 @SN

EN OHSAS 18001:2008. V letodnim roce probiha akaedilaboratt dle CSN EN ISO
15189.

Ve své diplomové praci bych se éhtzanetit na navrh a optimalizaci zabezeai
provozovaného nemocmiho inform&niho systému AMIS*H a to na zakkagrovedené
SWOT analyzy, u kteréipdpokladam, ve vyskytu slabych stranek a hrozepdyeastni
rizika kieSeni. Cilem prace je navrh a optimalizace zalerpena tech arovnich:

hardwarové, softwarove a apli.
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1 NEMOCNI CNi INFORMA CNi SYSTEMY

Nemocnéni informasni systémy byly \Ceské republice implementovany odatku roku
1992, kdy jednou z prvnich firem n&ském trhu, ktera se zabyvala implementaci
nemocnénich inform&nich systém byla firma SET, a. s.. Filozofie firem, které se
zabyvaly problematikou nemocmnich inform&nich systém byla bohuzel na p@étku
devadesatych let chybna. Firmy seeqevsim zawtovaly na peklad jiZz existujicich
zahrantnich nemocrinich inform&nich systém a to gedevSim z Mmecké Spolkove
Republiky. Jak se vd&ném provozu postuperasu ukazalo, pro podminkieského
zdravotnictvi byly tyto systémy téth nepouzitelné. Bvody byly jak legislativni, nap
rozdilné vedeni d&etnictvi, rozdilné vykazovani poskytované ¢@é zdravotnim
pojistovnam, tak zcela praktické, speajici ve zcela odliSné organizaci prace

v nemocnhicich.

1.1 Legislativa tykajici se nemocninich informaénich systéni

Hlavnim legislativnim podkladem pro provozovani wemcnich inform&nich systém je
Zakon o zdravotnich sluzbach a podminkach jejickkpimvanic. 372/2011 Sb. ze dne
6. listopadu 2011 ve Zni pozdjSich gedpidi, ktery stanovuje v § 53 - § 55 nasledujici

podminky pro praci se zdravotnickou dokumentaci:
§ 53

(1) Poskytovatel je povinen vést a uchovavat zitrackou dokumentaci a nakladat s ni
podle tohoto zakona a jinych pravnickegpisi. ZdravotnickdA dokumentace je

souborem informaci podle odstavce 2 vztahujiséck pacientovi, oémz je vedena.
(2) Zdravotnicka dokumentace podkeli jejiho zar¥eni obsahuje

a) identifika’ni Udaje pacienta, kterymi jsou jméno, fippd jména, pijmeni, datum
narozeni, rodné&islo, je-li pideleno, cislo pojisSence veéejného zdravotniho pojiti,
neni-li timtocislem rodnésislo pacienta, adresu mista trvalého pobytu namizéeské
republiky, jde-li o cizince misto hladeného pohbya GzemCeské republiky a vifpads
osoby bez trvalého pobytu na uze€iméké republiky adresu bydidnimo GzemCeské
republiky,

b) pohlavi pacienta,
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c) identifika'ni Udaje poskytovatele, kterymi jsou jméno,/faguk jména, pijmeni
poskytovatele a adresu mista poskytovani zdraslosluzeb v spads fyzické osoby,
obchodni firmu nebo nazev poskytovatele, adrgsla nebo adresu mista podnikani
v pripade pravnické osoby, identifikai cislo, bylo-li pidéleno, nazev oddeni nebo

obdobnéasti, je-li zdravotnické zézeni takta’leneno,

d) informace o zdravotnim stavu pacienta, pnibéhu a vysledku poskytovanych
zdravotnich sluzeb a o dalSich vyznamnych oktdoh souvisejicich se zdravotnim

stavem pacienta a s postuperfi gppskytovani zdravotnich sluzeb,

e) Udaje zji8né z rodinné, osobni a pracovni anamnézy pagcienfa-li to divodné,

téZ udaje ze socialni anamnézy,
f) idaje vztahujici se k umrti pacienta,

g) dalSi udaje podle tohoto zakona nebo cjinpravnich pedpis: upravujicich

zdravotni sluzby nebo poskytovani zdravotdéepé
§54

(1) Zdravotnicka dokumentace ibe byt za podminek stanovenych timto zdkonem
vedena v listinné nebo elektronické patiolebo v kombinaci oboueéahto podob.
V elektronické podabje zdravotnickd dokumentace/fmmvana, zpracovavana, ukladana

a zprostedkovavana v digitéalni forérs vyuzitim informénich technologii.

(2) Zdravotnicka dokumentacegetre jejich samostatnych sdésti, musi byt vedena
prikazre, pravdiv, citelne a musi byt pibézre dopliovana. Zapisy se provéd bez
zbyténého odkladu. Jde-li o poskytovani akutfizkbvé pée, zapis o aktualnim
zdravotnim stavu pacienta se provadi nejrjédnou dené

(3) Kazdy zéapis do zdravotnické dokumentace vedené

a) v listinné pododmusi byt opaten

1. uvedenim data jeho provedeni,

2. podpisem zdravotnického pracovnika nebo jinétlmomého pracovnika, ktery zapis
provedl, a otiskem razitka s jmenovkou nétetnym prepisem jeho jména, pipad

jmen, @ijmeni; to neplati v fipad¢ poskytovatele, ktery poskytuje zdravotni sluzby

vlastnim jménem,
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b) v elektronické podeb musi byt opaen identifikatorem zdznamu; samotny zapis

obsahuje nezenitelné, nezpochybnitelné addielné Udaje, kterymi jsou
1. datum provedeni zapisu,

2. identifikani Udaje zdravotnického pracovnika nebo jiného oddloo pracovnika,

ktery zdznam proved|.

(4) Opravy zéapié ve zdravotnické dokumentaci se provadi novym edpiZapis se
opati uvedenim data opravy a dalSimi nalezitostaul@ odstavce 3. :Rodni zapis
musi Zstatcitelny. V dopl@ni nebo opra¥ z4pisu ve zdravotnické dokumentaci na Zadost
pacienta se uvede datumcas provedeni zapisu a poznamka, Ze jde ovapnabo
doplreni na Zadost pacienta; zapis se @patodpisem pacienta a zdravotnického

pracovnika, ktery jej provedl.
§ 55

Zdravotnickou dokumentaci lze veést pouze ektreinické podaodza spleni techto

podminek:

a) technické progedky pouzité k uloZzeni zaznamnelektronické podabzaruiuji, Ze udaje
v provedenych zaznamech nelze datitgtanodifikovat; technickymi prostdky jsou
organiza’ne-technicka opatni, informa@ni systémy, technické /izzeni a vybrané

pracovni postupy,

b) informani systém, ve kterém je vedena zdravotnicka dehtace v elektronické
podol¥, eviduje seznam identifikaforzaznani v elektronické dokumentaci pacignt

vedené poskytovatelem a urge jeho poskytovani dalkovymigtupem,

c) bezpeénostni kopie datovych souligsou provadny nejméd jednou za pracovni den,
d) p'ed uplynutim doby Zivotnosti zapisu na technickésti dat je zajiSén prenos
na jiny technicky nogidat,

e) uloZeni kopii pro dlouhodobé uchovani muspbyvedeno zjsobem znemaidjicim
provadtt do tchto kopii doda#né zasahy; tyto kopie jsou vyteay nejmé# jednou
za kalendani rok,

f) pA uchovavani kopii pro dlouhodobé uchovani ndmékém nosgi dat je zajisn
pristup k &émto Udajim pouze oprawimym osobam a je zajita jejich citelnost nejméa

po dobu, ktera je stanovena pro uchovani zdrackéndokumentace,
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g) dokumenty v listinné podfb které jsou salasti zdravotnické dokumentace
a které vyZaduji podpis osoby, jez neni zdréskym pracovnikem nebo jinym
odbornym pracovnikem, musi byeyedeny do elektronické podoby, kterd se podepise
uznavanym elektronickym podpisem osoby, ktéequ provedla; dokument v listinné

podol¥ se uchova,

h) vystupy ze zdravotnické dokumentace Fee§st do listinné podoby autorizovanou

konverzi dokumedit

i) informacni systém, ve kterém je vedena zdravotnickandeRtace, musi umaivat
vytvoeni  specialni kopie uloZené zdravotnické dwtace ve formatditelném a

zpracovatelném i v jiném inforri@im systém(b].

Co se tyka legislativnich povinnosti organizacgré&tzpracovavaji osobni Udaje, tak se
zdravotnicka zéizeni musiridit zdkonem¢. 101/2000 Sb., o ochr&arosobnich Gdaj

a o zmené rekterych zakon, ktery jas® stanovuje bezpgeostni pozadavky na
provozovani informénich systém a zabezp&ni uchovavanych a zpracovavanych dat.

Zdravotnicka z&zeni zpracovavaji dle tohoto zakona citlivé udaje.
§9

Citlivé udaje

Citlivé Gdaje je mozné zpracovavat, jen jestlize

b) je to nezbytné v zajmu zachovani Zivota ndbeviz subjektu udaj nebo jiné osoby
nebo odvraceni bezprostniho zavazného nebedipbroziciho jejich majetku, pokud
neni mozno jeho souhlas ziskat zejména #zvodi fyzické, duSevnii pravni

nezpisobilosti, v pipade, Ze je nezdstny nebo z jinych podobnychivddi. Spravce
musi ukotit zpracovani udaj, jakmile pominou uvedenéuwbdy, a Udaje musi

zlikvidovat, ledaze by subjekt tdajal k dalSimu zpracovéani souhlas,

c) se jedna o zpracovanfigposkytovani zdravotnich sluzeb, ochranyeyeého zdravi,
zdravotniho pojigni a vykon statni spravy v oblasti zdravotnictviodle zvlastniho
zakona nebo se jednad o posuzovani zdravotniho avust v jinych  fipadech

stanovenych zvlasStnim zakonem,
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d) je zpracovani nezbytné pro dodrzeni pastin a prav spravce odpé&ineho

za zpracovani v oblasti pracovniho prava a Zstnanosti, stanovené zvlastnim zakonem
[6] .

Z vykladu zakona vyplyva, Ze vSechna zdravotnickidzeni se fi vzniku nemocninich
informatnich systém fidi Zakonem o zdravotnich sluzbach a podminkacichjej
poskytovani¢. 372/2011 Sb. ze dne 6. listopadu 2011 venkmpozdjSich gedpidi,
kde vedeni zdravotni dokumentace jéizeno timto zakonem. Nicmé&mzakon stanovuje

obecr platné povinnosti pro zabezfemi ulozenych dat.
Povinnosti osobip zabezpé&eni osobnich Udaj
8§13

(1) Spravce a zpracovatel jsou povintijmpout takova opaeni, aby nemohlo dojit
kK neopraveanému nebo nahodilémurigtupu k osobnim udap, k jejich zmne,

zniceni ¢i ztraté, neopravanym prenosim, K jejich jinému neopra¥nému zpracovani,
jakoz i k jinému zneuZiti osobnich Gdajato povinnost plati i po ukéeni zpracovani

osobnich udaj.

(2) Spravce nebo zpracovatel je povinen zgrac a dokumentovatfijatad a
provedena technicko-organi@ opateni k zajisni ochrany osobnich Udajv souladu

se zdkonem a jinymi pravnimigalpisy.
(3) V rdmci opateni podle odstavce 1 spravce nebo zpracovatel pstizika tykajici se

a) plreni pokym pro zpracovani osobnich Udapsobami, které maji bezprostni

pristup k osobnim udajn,

b) zabra@ni neopravenym osobam jstupovat k osobnim udan a k prostedkim

pro jejich zpracovani,

c) zabram@ni neopravenému cteni, vytvéeni, kopirovani, j@nosu, Upra¥¢i vymazani

zaznani obsahujicich osobni Udaje a
d) opareni, kterd& umozni dt a owrit, komu byly osobni Udajegdany.

(4) V oblasti automatizovaného zpracovani ogdbiddaj: je spravce nebo zpracovatel

v ramci opafeni podle odstavce 1 povinen také
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a) zajistit, aby systémy pro automatizovana zgvani osobnich udajpouzivaly pouze

opravrené osoby,

b) zajistit, aby fyzické osoby oprémd k pouZzivani systénpro automatizovana
zpracovani  osobnich uGdajnely pristup pouze k osobnim Gdaj odpovidajicim
opravreni techto osob, a to na zakladzvlastnich uzivatelskych oprawm zizenych

vylucné pro tyto osoby,

C) poizovat elektronické zaznamy, které umozdit @ owrit, kdy, kym a z jakého

diivodu byly osobni Udaje zaznamenany nebo fipedcovany, a
d) zabranit neoprawnému pistupu k datovym nagim[6].

Dale jsou zde stanovenaiegna pravidla a povinnosti pro uZivatele nem@dch

informatnich systém, predevSim povinnost zachovavatdenlivost o osobnich Gdajich.
8§14

Zamestnanci spravce nebo zpracovatele a jiné osolréektpracovavaji osobni Udaje
na zaklad smlouvy se spravcem nebo zpracovatelem, mohoo@f@eat osobni Udaje

pouze za podminek a v rozsahu spravcem nebo zptateam stanoveném.
§15

(1) Zamestnanci spravce nebo zpracovatele, jiné fyzickéby, které zpracovavaji
osobni Udaje na zakladsmlouvy se spravcem nebo zpracovatelem, & dsbby,
které v ramci plani zakonem stanovenych opréanh a povinnosti fichazeji do styku
s osobnimi Udaji u spravce nebo zpracovateleu jgmwvinni zachovavat danlivost
0 osobnich udajich a o bezpestnich opatnich, jejichz zvejneni by ohrozilo
zabezpéeni osobnich (daj Povinnost mienlivosti trva i po skafeni zardstnani nebo

prislusnych praci.

(2) Ustanovenim jiedchoziho odstavce neni ¢ea povinnost zachovéavat dahlivost
podle zvlaStnich zakdn
(3) Povinnost zachovavat dehlivost se nevztahuje na infordnapovinnost podle

zvlastnich zakah[6].

Jak jsem jiz uvafl vySe, je nemocnice zpracovatelem osobnich tidk¢ zvlastniho

zakona {. 372/2011 Sb.) a proto se na zdravotnickéizeai nevztahuje oznamovaci



UTB ve Zling, Fakulta aplikované informatiky, 2013 17

povinnost dle § 18 zakona 101/2000 Sb., o ochrarosobnich 0ddj a tuto skuténost

nemusi oznamovatiddu pro ochranu osobnich Gilaj

1.2 Vyvoj nemocniénich informaénich systéni

Trh s nemocrinimi informanimi systémy se eské republice zal naplno rozvijet
v roce 1993, kdy bylo zaloZzeno velké mnoZzstvi fireaibyvajicimi se vyvojem vlastnich
ryze ¢eskych nemocgnich inform&nich systémh. Mezi nejvyznam§Si vyvojae

nemocnénich inform&nich systém patily nasledujici firmy:

AMIS, spol. s r. 0. se systtmem AMIS*H

Stapro spol. s r. 0. se systemem MEDELA

- Akord Software spol. s r. 0. se systémem NIS AKORD
- SMS, spol. sr. 0. se systemem CLINICOM

- Medicon, a. s. se systémem GreyFox

- HiComp, a. s. se sytémem NIS HiComp

U ostatnich firem se jednalorqvdzié o lokalni systémy provozované v jednotlivych
nemocnicich, jejichz autory byli vestginé pripadh informatici grislusnych zdravotnickych
zarizeni. U vSech vySe uvedenych vywdjge jednalo o modularni nemoémii informani
systémy, které byly veé&Sine pripadi upravovany fimo pro utité typy nemocnrinich
zaizeni. Firmy systémy vyrély od analyzy paeb, ges projekt, k samotné realizaci
nemocnéniho inform&niho systému. Zivodi nedostatku finamich prostedki
na investice, provozovaly¢které nemocnice nemocni informani systémy formou

outsoursingu.

V néasledujici tabulce je uveden vyvojduo provozovanych nemocmich informa&nich
systénd ve zdravotnickych zézenich WCeské republice za obdobi 1993 — 2012,
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Z grafu vyplyva, Ze vroce 2008 se trh s neméadimi informanimi systémy v podstat

nasytil a jiz nedochazi k nasazovani novych systéem

1.3 Integrace firem

Vyvoj na trhu s nemoctinimi informanimi systémy se stal vzhledem ke svéfigginosti

neudrzitelny a n&eském trhu zmlo dochézet ke konsolidaci a &wani softwarovych

firem. V sokasné dob existuji na trhu nasledujici firmy, které z&jf vyvoj a servis

nemocnénich informa&nich systéna:

- ICZ, a. s. se systemy AMIS*H a MPA

- Stapro, spol. s r. 0. se systémy FONS, StaproMed&laproAkord

- CompuGroup MedicalCeska republika spol. s r. 0. se systémy MEDICUS,

CLINICOM, CGM G3 Systema

Ostatni firmy byly postupendasu integrovany doéthto & firem a jen malé procento

nemocnic astalo v lokalnictreSeni, které si vyt vlastnimi prostedky.
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1.3.1 ICZ, a.s.

Spolenost ICZ a.s. fisobi na trhu od roku 1998. Jejim poslanim je tvdaplexnich
ieSeni informénich technologii, systémové integrace a sluZzebzgi@zniky ve viejné
sprag, zdravotnictvi, telekomunikacich a ve stovce nepamjsich spolénosti vCeské
republice. Mezi hlavni¢innosti spolénosti pati analyza, projektovani a realizace
informacnich systém, projekty rozsahlych komunikaich siti, bezp#ost inform&nich
systénti, outsourcing informénich systém, systémova integrace a konzitia sluzby.
Oblast zdravotnictvi je v ICZ a. s. jednou z nepgmrejSich oblasti pro tvorbieSeni

a dodavky sluzeb s vice nez 15-ti letou historiiufb oblasti se ve firsnprioritné zabyva
divize Zdravotnictvi a samégjmeé ve spolupraci s ostatnimi divizemiigolevsim s divizi
Sit a divizi Bezpeénost. ICZ a. s. je tedy jako jedna z méla firentrha schopna dodavat

zakaznikm v oblasti Healthcare ucelena komplesaieni v celé SilT potieb [15].

1.3.2 Stapro, spolsr. o.

Spol&nost Stapro s. r. 0. je vyznamnym dodavatelem inédnich systém a zarové

I poskytovatelem sluzeb v oblasti inforéméch technologii pro zdravotnictvi. V roce 1993
se jeji misobeni peneslo i na Slovensko, kde byla zaloZzenaidéespolénost STAPRO
Slovensko s. r. 0. Spaleost Stapro sidli v Pardubicich a v ramigské republiky méa

pobaiky v Praze, Liberci a také v Ostrav

Jednim z hlavnich dilspol&nosti je roz&ovat p@ty zakaznik nejen na domacich trzich,
ale i v ramci gedni a vychodni Evropy a ve spolupraci s nimi vkgvgbest practices"

organizace a inforngai podpory procasve zdravotnictvi.

V souasné dob Stapro disponuje nejkomplexaim portfoliem produkt a sluzeb na trhu

ceské a slovenské zdravotnické informatiky, kterérypaa nasledujici oblasti:

- aplikované konzultai sluzby pro zvySeni kvality a efektivity zdraviatkych

proces

- integrované a furth¢ provazané produkty pokryvajici infordrd poteby
zdravotnického Zdzeni v kltovych procesech a umimgjici realizaci a r&eni

konzult&nich dopordeni
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- sluzby zavedeni inforndaiho systému a podpory provozu

- sluzby zaji&ni dostupnosti a bezpeosti inform&ni infrastruktury, SLA sluzby

a sluzby kompletnihoipvzeti pée o inform&ni systémy (outsourcing)

Zé&kaznici a partrie Stapro vnimaji jako silnou, profesionalni a #iprosperujici firmu.
Veskeré produkty a sluzby poskytované spodsti Stapro s. r. 0. jsou zaloZzeny
na certifikovanych procesech podle systétimeni jakosti ISO 9001:2000. Stapro je také
drzitelem certifikatu environmentalniho systéifizeni dle 1ISO 14001:2004 a klade tak
velky diraz na to, aby vSechny aktivity byly co nejviceezhiplné k Zivotnimu prosdi.
Od z&i 2007, kdy byl zaveden systém bespasti informaci, je Stapro s. r. 0. schopno
aktivné vyhodnocovat sva rizika na poli ochrany informagifektivié uplatiovat kontrolni

a fidici mechanismy k zachovaniiwrnosti, integrity a dostupnostédhto informaci.
Poddilo se nastavit ochranné mechanismy tak, aby ridgajena s Unikem firemnich

informacnich aktiv a aktiv firemnich zakazrikyla minimalizovana.

V souladu se strategii ro#8vani svych sluzeb (v roce 2005 se uskwite spojeni
se spolénosti Akord) se na zatku roku 2008 spoémost Stapro s. r. o. stala 100 %
vlastnikem spolkaosti MLAB software s. r. 0. Cilem tohoto krokuijgegrovat aktivity
pro laboratorni komplement do jedné spalesti. FlUze umozni koncentrovat a synergicky
vyuzit odborné kapacity obou tymv oblasti informani podpory zdravotnického
laboratorniho komplementu. Zardvse také zefektivni rozvoj nové generace infamiao

systému OpenLIMS a bude zafistkvalitativni rozvoj v oblasti mikrobiologie [16].

1.3.3 CompuGroup Medical Ceskéa republika, spol. s r. 0.

CompuGroup Medical je mezinarodni softwarova spuast zamiiend na oblast
zdravotnictvi. VSechny firemni produkty a systérsgy zaniteny jednim sirem a to
umoznit komukoliv pistup k jeho zdravotnim zdznam, kdykoliv a kdekoliv, za ¢elem
toho nejlepsiho moznéhockbného postupu. Spéleost CompuGroup Medicaleska
republika s. r. 0., jako dodavatel komplexnfeBeni IT pro zdravotnictvi, nabizi portfolio
produkti a sluzeb, pokryvajicich Siroké spektrdmnosti a patb zdravotnickych z&eni

vSech tyfh a velikosti. Jednotlivé produkty dodavané holdmgéompuGroup Medical je
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mozno samazejmeé integrovat do ucelenycteSeni, 4 jiz je to prostednictvim mgvodni
proprietalni komunikace, komunikace na bazi vSeobewizndvanych narodnich
a mezinarodnich datovych standgrchebo o integraci starznorodymi informanimi
systémy tetich stran realizovanou prestinictvim integrénich nastraj. CompuGroup
Medical Ceska republika samigmé poskytuje svym zakaznikn maximalni podporu
provozu a udrzbu vSech pouzivanych infofmiah systém. Pro gijem poZadavk je k
dispozici Help Desk s odpovidajici metodikou prggm atizeni zpracovani pozadavk

zékaznik [17].

1.4 Narodni zdravotni systém

Jiz od peatku elektronizace zdravotnictvi byly snahy o zardd centralniho
celorepublikového inform@iho systému, ktery by uchovéval veSkeré zdravkénic
informace. V roce 2001 zalozila VSeobecna zdravptji®ovna spolénost IZIP, a. s.,
kterd ntla tyto pedstavy celorepublikového zdravotnického infoénmibo systému
realizovat. Elektronicka zdravotni knizka se stalgsoce zabezgenym souhrnem
zdravotnich informaci pacienta v elektronické pagdera byla pistupna 24hodin degn
prostednictvim internetu. Zarowie se jednalo o bezpeé prostedi propojujici
poskytovatele zdravotni P& pacienty a zdravotni pajdvny. Slouzilo k pedavani
zdravotnich informaci mezi lékam a pacientem a mezi lgékaavzajem, v nouzovych
piipadech mze pomoci zachranit zZivot. Jeji vedeniiizeni je v sotasné dob zdarma
pouze pro pojignce VZP CR. Princip elektronické zdravotni knizky tak spal ve
smysluplném sdileni nejaktudjgich informaci o zdravotnim stavu pacient
zdravotnickymi pracovniky, kterym to pacient umadzmodobr jako fungovala l&ba
v praxi. Vyhodou elektronické zdravotni knizky, #éebyla nespornou vyhodou pro
pacienty bylo to, Ze Iékabude mit vzdy v pravyas k dispozici pacientovu kompletni
zdravotni historii, kterou se souhlasem pacientehlmiophovat o aktualni zdravotni
zaznamy. Lékiatimto byla usnadéna prace &as, ktery pro spravné rozhodnutiigdioval
[18]. Bohuzel z politickych a zcela praktickychawbda se pedstavy Ministerstva
zdravotnictviCR a spolénosti IZIP a. s., nenaplnily a z rozhodnuti vlady grojekt
internetovych zdravotnich knizek v roce 2012 v pagiszastavil a dalSi vyvoj byl

ukonten. Jednim z hlavnichidodi bylo nedostat®é technické vybaveni ordinaci léka
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dale v dob svého vzniku maly pt obyvatelstva sifstupem k internetu a poslednim
davodem bylo zpoplatni pristupu pro pacienty jinych zdravotnich pé@igen (zdarma
zustal pouze pro pojiShce VSeobecné zdravotni pdp&ny). Ministerstvo zdravotnictvi
CR v sowasné dob pripravuje podklady pro wejnou zakézku na software, ktery bylm

projekt IZIP nahradit.
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2 OBECNY POPIS NEMOCNICNIHO INFORMA CNIHO SYSTEMU

Nemocnéni informa&ni systémy v satasné dob pokryvaji veSkeré zdravotnické
i nezdravotnické provozy nemocnice (klinickast, izkova oddleni, urgentni fijem,
ambulance, opetai saly, hematologickou labordto biochemickou laboratp
mikrobiologickou laborat) patologickou laboratp transfuzni sluzbu, radiodiagnostické
oddleni, lékarnu, pojifovnu, statistiku UZIS, &etnictvi, fakturaci, personalistiku,
mzdovou agendu, skladovou agendu, stravovaci pravpradelnu). Primarnim ukolem
komplexnich informé&nich systém je centralizace veSkerych dat zpracovavanych
v nemocntnim informa&nim systému. Integrujicim prvkem je kompatibilitat,dktera
umoziuje komunikaci mezi moduly uviiinemocniniho inform&niho sytému i vazbu na
vngjSi struktury prosednictvim datovych standard[3]. Ve wtSineé pripadi se jedna

o komplexniteSeni dodavané jednim softwarovym integratorem.

2.1 Klinické moduly

Klinické moduly zpracovavaji odborna data, kteratfeji diagnostickych a &&bnych
proces.. Jedna se o zakladni agendu vedeni zdravotnickéntentace v nemoamnim

informanim systému, ve které jsou sdruzovana vesSkergpdatant.

2.1.1 Ldazkové oddleni

V tomto modulu jsou vytu&ny zakladni dokumenty zdravotnické dokumentaangese
piedevsim o zakladni identifikai Udaje pacienta, vstupni anamnézu, stavppjeti,
pribéh hospitalizace, epikrizu, souhrn veSkerych diaghamratorni vySééni v piibéhu
hospitalizace, ambulantni zpravy konzilii, obrazalaéda z radiodiagnostického atkehi,
piehled ordinovanych lék a infuzi, oper&ni zpravy, zasrecné propousici zpravy.
Dulezitou sogasti tohoto modulu jeéast zabyvajici se vytovani poskytnuté zdravotni
p&e zdravotnim pojiovnam. Mezi zakladni funkcionalitu modulu Patutomatické
generovani zayrecné propousci zpravy, do které Iékalopisuje pouze zéva dopordeni
dalSi 1&€by. Nedilnou sotésti modulu iZzkového oddleni je ¢ast ¥novana sesterské
(oSetovatelské) pé, ktera byla v minulosti v oblasti nemoénich inform&nich system
podcaéiovana. U modernich informiaich systém jsou v sodasné dob predavana

do nemocniniho inform&niho systému také data ze specialnich ped&t zdravotnické
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techniky. Jedna se o vystupni data z monitorovasystému (EKG, EEG, Sp0O2, atd.),

plicnich ventilatod, injekénich a infuznich davkova.

ODD: I Prop Za h ovi pod paC voL s Vy pRo
! (batka):
HOSPITALIZOVANT PACIENTI

ELIK KAREL
NAVRATIL PETR
KADLEC VACLAV
GYBASOVA EDITA
GERGEL MILAN

1
!
1

Celkem 6 pacientu
hospitalizovanych pacientt

Obr. 1. Modul izkového oddlieni

2.1.2 Ambulance

Modul shroma#uje veskeré informace o ambulantnim videt a to ¢etné veSkerych
navazujicich laboratornich vysemni a radiodiagnostickych obrazovych dat. &Gati
ambulantnich modul je ¢ast utena pro planovani naest pacient, kterd slouzi
k sestavenéasoveho planu a tim k optimalizaci provozu ambudamilezita je vazba na
modul kiZzkového oddleni, kde pi konziliarnim vySeteni dochazi k automatickému
pienosu vysledk vySeteni. Steji jako u moduluizkového oddleni je nedilnou saiasti
¢ast zabyvajici se vytovanim poskytnuté zdravotni g@poji¥ovnam. Zde je ale mozné,
na rozdil od izkového oddleni, implementovatast automatického vytovani, nebo

N 1

se jedna o pownné jednodussi agendu, nedi plozitém vydtovani hospitalizéni p&e.
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Objedn [BdHelsy 20 ~ pod Kartot C pFeH Prov Navr
(batka)

VERZE 2.9 (C) AMIS 1995-2006

Pacienti objednani odjinud nebo planovani

Obr. 2. Modul ambulance

2.1.3 Laboratore

Co se tyka produkce objemu dat, ipaento modul obeenk nejwtSim producerim.
Laboratde miZzou generovat az 40 % dat nemgaiio inform&niho sytému. Tento
modul je obousrrné napojen jak na klinické modulyizkového oddleni a ambulance,

tak na laboratorni analyzatory, které zpracovauajiedky vySateni.

BIO: iSaeyer-8 poJiStovna Instalace Amis Dokumentace Navrat
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Obr. 3. Modul biochemické labordto
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Obr. 4. Blokové schéma toku dat [3]

2.1.4 Radiodiagnostické oddleni

Modul radiodiagnostického odiegni zazZil v posledni d@bnejwtsi rozvoj. Givodem bylo
schvéleni datového standardu DICOM, na zakkidrého je moznéipnaset, zpracovavat
a archivovat obrazova data pactemtiznymi modalitami. Data paciantsou vytvéena
raznymi vySetovacimi modalitami nap magnetickou rezonanci, CT figtrojem,
skiagraficko-skiaskopickym ifstrojem, angiografickym ifstrojem a ultrazvukem. Tyto
data jsou naslednukladana do specialniho modulu nemeoitio informa&niho systému,

ktery se obechnazyva PACS (Picture Archiving and Communicatingt&m).
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Obr. 5. Modul radiodiagnostického agieini
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Obr. 6. Uk&zka obrazovych dat

2.2 Administrativni moduly

V této ¢asti nemocriniho inform&niho systému se zpracovavaji ostatni Udaje, ksené |
nezbytné pro bezproblémové fungovani zdravotnickédttzeni. Jedna sergdevSim o

ekonomické moduly a modul, ve kterém se zpracovaéeda poskytnuté zdravotnidee
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2.2.1 Pojistovna

Vtomto modulu dochazi k shrom#dvani a zpracovavani veSkerych dat nutnych
pro vykazani poskytnuté zdravotnickeéceg poskytnutych lék a pouziti specialniho
zdravotnického materialu. Data za vykdzanatkbvou a ambulantni péjsou &tSinou
pofizovana administrativni  pracovnici na kazdém dbelni, kdezto laboratorni
a radiodiagnostickd data jsodtdvana automaticky. Automatické&stdvani se provadi
na zaklad vazby mezi provathym vySetenim a kodem vykonu zdravotni p@psny.
VeSkerd data jsou zdravotnim pépsnam pedavana progtdnictvim zabezgenych
internetovych portdl ve forne tzv. K-davek (jedna se oigsré nadefinovany textovy

soubor, ktery se vyt¥épro kazdou zdravotni poji@vnu samostat).

POJ: 'I uZavérka p;ﬁ_-ei'iledy ti::’fiselni}::y Oprava Navrat
Udrzb+ +

|

|

] Hospitalizace H

| Ambulance y:y

| poukaz na oSetfeni E |
| Navrat

Obr. 7. Modul zdravotni pojfevny poji¥ovny

2.2.2 Ugetnictvi

Tento modul zpracovava ekonomicka data pro cel@vodnické zEzeni dle platné
legislativy. Sodasti modulu jsou podsystémy fakturace, pokladnymkakace s bankou,
operativni evidence, skladové hospi@iéi. Tento modul je napojen na modul mzdoveé
agendy a mzdova data jsou automatickgnaSena do modulwétnictvi. Vystupem jsou

sestavy hlavnidetni knihy, vysledovky, vykaz zisku a ztrat atd.
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Obr. 8. Modul @etnictvi

2.3 Provozni moduly

Jedna se o podmé moduly nemoctiniho inform&niho systému s vazbami na Klinické

moduly a zéasti i na administrativni moduly.

2.3.1 Stravovaci provoz

Modul umozuje dietnim sestrdm efekti¥nsestavit plan jidelgkta a rozvrhy stravy
pro jednotlivé pacienty. Diety ordinované na &édi slouzi jako poZadavky pro vydej
ze skladu potravin na zakkadpiedepsanych norem stravy. Pohyb materialu mezi
dodavateli a skladem na jedné st&ranskladem a kuchyni na druhé s&rgm standardni
tloha skladového hospasévi a totoreSeni pomoci nemocmiho inform&niho systému

piinasi do hospodani transparentni relace a zlepSuje plynulost zagob [3].
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Obr. 9. Modul stravovaciho provozu

2.3.2 Dopravni zdravotni sluzba

Modul prostednictvim Zadanek afgvoznich listlk zaji¥uje komunikaci mezi klinickymi
moduly Kizkové a ambulantni slozky nemogmiho inform&niho systému a moduly

dispe&inku dopravni zdravotni sluzbyfipadreé ze stediskem rychlé zdravotnické pomoci.

VERZE 1.0

Obr. 10. Modul dopravni zdravotni sluzby
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2.4 Sprava systému

Jednd se o samostatny modul, ktery m& za UkdElpvani vstupu a fistupovych prav
k jednotlivym moduim nemocniniho inform&niho sytému. Vtomto modulu jsou
vytvareny vazby mezi jednotlivymi moduly. V modulu mohbyt definovany pistupy
jednotlivych uzivatel az na urovie chorobopisu fipadré ambulantniho zaznamu. Modul
zaji¥’uje filtrovani gistupovych informaci mezi subsystémy nemaaitio informa&niho

systému.

Casové omezené povoleni pFistupu do chorobopisi.

Obr. 11. Modul spravy systému
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3 ZAKLADNI DEFINICE TYKAJICi SE BEZPE CNOSTI
NEMOCNI CNiCH INFORMA CNICH SYSTEMU

1. Dostupnost — zajiséni, Ze informace je pro opréumé uzivatele fistupna

v okamziku jeji pateby

2. Divérnost — zajistni, Ze informace jsou ff{stupné nebo steny pouze dm,

ktefi jsou k tomu oprawmi

3. Bezpe&nost informaci — zachovani @vérnosti, integrity a dostupnosti informaci
a dalSich vlastnosti, jako napautentinost, odpowdnost, nepopiratelnost

a spolehlivost
4. Integrita — zajiStni spravnosti a Uplnosti informaci

5. Osobni udaj - jakakoliv informace tykajici se ¢gného nebo dgitelného subjektu
Gdaji. Subjekt adaj se povazuje za &eny nebo ufitelny, jestlize I1ze subjekt udaj
piimo ¢i ne@imo identifikovat zejména na zakkadisla, kddu nebo jednohi vice
prvki, specifickych pro jeho fyzickou, fyziologickou, yahickou, ekonomickou,

kulturni nebo socialni identitu

6. Citlivy Gdaj - osobni Udaj vypovidajici o narodnostnim, rasového etnickém
puvodu, politickych postojich¢lenstvi v odborovych organizacich, nabozenstvi
a filozofickém geswdéeni, odsouzeni za tresttiyn, zdravotnim stavu a sexualnim

Zivot¢ subjektu uddj a geneticky Udaj subjektu udaj

7. Anonymni udaj - takovy Udaj, ktery hdi v pavodnim tvaru nebo po provedeném

zpracovani nelze vztahnout kkanému nebo ditelnému subjektu Uda,j
8. Subjekt udaji - fyzicka osoba, k niz se osobni Udaje vztahpjaeient

9. Zpracovani osobnich Udafi - jakakoliv operace nebo soustava operaci,
které spravce nebo zpracovatel systematicky pggivé&l osobnimi Udaji, a to
automatizovaé nebo jinymi prostedky. Zpracovanim osobnich Gdage rozumi
zejména shromdbdvani, ukladani na nds informaci, zfistupiovani, Uprava
nebo pozmnovani, vyhledavani, pouzivani,feplavani, $eni, zveéejnovani,

uchovavani, vyrina, tidéni nebo kombinovani, blokovani a likvidace
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10.

11.

12.

13.

14.

15.

16.

Shromazd’ovani osobnich Udaj - systematicky postup nebo soubor posiup
jehoz cilem je ziskani osobnich ddaja &elem jejich dalSiho uloZeni na nosi

informaci pro jejich okamzité nebo p@&si zpracovani

Uchovavani osobnich Gdaj - udrzovani udajv takové podod ktera je umoiuje

dale zpracovavat

Blokovani osobnich Udafi - vytvoreni takového stavu,fipkterém je osobni Udaj

urcitou dobu nefistupny a nelze jej jinak zpracovavat

Likvidace osobnich Udaji - fyzické znéeni jejich nosie, jejich fyzické vymazani

nebo jejich trvalé vylokeni z dalSich zpracovani

Organizace svymi viiitimi predpisy, v souladu s platnou legislativouwtuje el
a prostedky zpracovani osobnich Gllajprovadi zpracovani a odpovida zg.n
Zpracovanim osobnich (daj jsou povteni zamgstnanci organizace dle

stanovenych naplni prace, odpdmosti a kompetenci.

Evidence nebo datovy soubor osobnich Udéj- jakykoliv soubor osobnich Gdaj

uspdadany nebo Zfstupnitelny podle sposaych nebo zvlastnich kritérii.

Kategorie rozsahurigtupu k osobnim a citlivym Gdajp pacient pro jednotlivé

zanestnance, skupiny zatetnand a teti osoby v rozsahu:

a. Kategorie A —fistup v plném rozsahu
b. Kategorie B —fistup v rozsahu dle legislativy, souhlasu pacienta
C. Kategorie C —ifistup v nezbytném rozsahu pro zamstvykonucinnosti dle

stanovené odp@dnosti

d. Kategorie D — fistup pouze k vybranym Uday; v rozsahu nezbytném
pro zajiséni vykonu ¢innosti, nap. dle stanovenych kritérii auditu, kontroly,

provedeni analyzy.
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3.1 Bezpe&nostni hrozby nemocnénich informaénich systéni

Bezpe&nostni hrozby tykajici se zabezpai nemocrinich informa&nich systém
provozovanych na linuxovych platformach se ne#ah na hrozby klasickych
informanich systém provozovanych na systémech platformy Windows. néxiovych
nemocnénich informa&nich systémech se problematika virové hroi&$j pouze na drovni
uzivatelskych pracovnich stanic, protoZe se v topitpad jedna o terminalovy provoz
a pracovni stanice funguje pouze jako terminal.r@uch se tak obeé&reantiuje hlavré
na ochranu proti tzv. ,vnibimu nepiteli a optimalnimu zabezgeni vnitniho chodu
nemocnéniho inform&niho systému. Jedna se o optimalizaci zabezapel CP/IP provozu
nastavenim VLAN, filtrovani provozu datovéés#t nemoznostifpojeni neregistrovanych
IP adres. VTP (VLAN Trunking Protocol) je protokeyuzivany pro distribuci VLAN
(konfiguranich parametr) v prepinanych sitich. V praxi to znamena, Ze definicAN je
provedena na jednom centralnim riatnasleda jsou tyto informace B&tny na vesSkerée
pieping&e v lokalni siti, které sdili stejnou VTP doménakd u vSech informimich
systénti tak i u nemocrinich inform&nich systém jsou nejslabsSim bezpeostnim
mistem samotni uZivatelé. Nedisciplinovanost ughat pii zadavani hesla
a neodhlaSovanim se ze systému je povazovano iza yedejétSich bezpénostnich ,@r"

do nemocnriniho inform&niho systému.

V praktickécasti diplomové praci se na zakéadySe uvedenych legislativnich poZzadavk
a dlouhodobych zkuSenosti z rutinniho provozu nemdatho inform&niho systému
v Nemocnici Beclav, p.o., zagfim na navrh a optimalizaci provozu VLAN, vypracovan

detailniho seznamu IP adres a optimalizaci aptik&asti.
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4 NEMOCNI CNi INFORMA CNi SYSTEM AMIS*H

Nemocnéni informani systém AMIS*H byl implementovan jiz v roce 1984ako jediny
informani systém v té dab pokryval veSkeré zdravotnické i nezdravotnickévpray
nemocnice (IZzkova oddleni, ambulance, labord® radiodiagnostické odekni,
pojistovnu, statistiku UZIS, &etnictvi, fakturaci, personalistiku, skladovou ag@n
stravovaci provoz a pradelnu). Komplexnim dodaeatelhardware i software byla
brrenska firma AMIS spol. sr. o. (ADVANCED MEDICAL INBRMATION
SYSTEMS), ktera byla postupe#asu integrovana do spohest ICZ a.s.. JiZz od &atku
nemocnice vsadila na tehdy jiz édéenou platformu HP UNIX — INFORMIX. Prvotni
instalace systému byla tgs tehdy platné legislativni bariéry ze strany US8A dodavané
technologie platily celni a legislativni omezenkéjci se dodavek do zemi byvalého
.Sovétského bloku“), implementovana na server HP 90000 Gbazeny riscovymi
procesory PA-7000 (64MHz), path 384 MB actyimi SCSI disky o celkové kapagit
400 MB. Zé&lohovani bylo prové&do na DAT pasky. Jako koncova pracavidto uzivatele
byly instalovany alfanumerické terminaly WYSE — 16&i dalSim roz&ovani byly
pouzivany pedevsim z ekonomickychidodi terminaly DEC DORIO.

Obr. 12. Server HP 9000 G40

Potuprt samozejm¢ dochézi k nahrazovani zastaralych alfanumerickjeminah
osobnimi peitaci. Impulzem pro radikalni fiechod od alfanumerickych termifabyla
kompletni digitalizace radiodiagnostického dlédi. Pro digitalizaci radiodiagnostického
provozu si nemocnice vybrala firmu OR-CZ s. r. @ systétmem MARIE PACS.

Do systému byly v prvni fazi napojeny pouzes dadiodiagnostické modality a to CT
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Siemens a angiografickytiptroj GE. Za tento projekt NemocniceieBlav ziskala
vyznamné ocemi IT projekt roku 2004 utlované Ceskou asociaci manader
informatnich  technologii  (http://www.cacio.cz/vyhlaseni_twme 2004/). Upgradem
piistrojového vybaveni, které prdidlo vroce 2009 na zaklad pridélené dotace
z evropskych fonil ROP Jihovychod, byly do PACSoveho systému zapgojeskerée
modality radiodiagnostického oé&dni: CT Philips, skiagraficky ffstroj Philips,
skiagraficky gistroj GE, ultrazvukovy fistroj GE a angiografickyistroj GE. V dalSi fazi
rozSkovani tohoto systému pidd nemocnice s napojenim na modality ostatnich

zdravotnickych odéeni, na kterych jsou pouzivanygalevsim ultrazvukovéristroje.

NIS:' . Agendy | Kancela? Info OdhlaZeni
Prace v systému.

Obr. 13. Uvodni stranka nemoeniho informa&niho systému AMIS*H

Paténi infrastruktura byla vybudovéana tlustym koaxiéiniethernetovym spojenim
o rychlosti 10 MBps HD. Pomoci trancieuebyly do paténi si€ pripojeny osmi nebo
Sestnacti portové rozbovate 3COM. Jako terminalové servery byly vybrany didbi
produkty Emulex Performance 4000 v 16-ti nebo 32tgw@m provedeni. Jakékoliv
zabezpeéeni VLAN nebylo v té dob mozné a navic s rozvojem internetu byigpgjeni
nemocnénich inform&nich systém do internetu zakazano vyhlaSkou ministerstva
zdravotnictvi. Jedinym zabezfmvacim prvkem vté daéb bylo pidéleni logini
jednotlivym uZzivateim v systému HP-UX (verze 9.04)cast€né omezeni iistupi na

arovni aplikaci.
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Postupem¢asu dochazelo k hardwarovym obmam server, ale strikt@ se nemocnice
drzela oswdcené platformy HP sriscovym procesory a to azipdu HP RP 5470
(4x procesor PA-8700 750MHz, 16 GB RAM, 4x 16GBrbait SCSI HDD). Z&lohovani se

provadtlo na DTL paskovou mechaniku.

4.1 Upgrade centralniho serveru

Vroce 2011 byl ve spolupraci se spwlesti ICZ a. s. proveden upgrade serveru
a databazového praesti. Bohuzel fedevsim z ekonomického hlediska musela nemocnice
opustit 17 let pouzivanou riscovou architekturut@niho serveru. Stavajici konfigurace
serveru je HP Integrity rx2800 i2 4-jadrovy proaebuel Itanium 9320 1,46 GHz, 32 GB
RAM DDR3, pevné disky 4 x 146 GB 15k RPM (2,5") Hutig, HP rx2800 i2 Redundant
Power Supply. Jako zalohovaci mechanika byla dodateani DAT 160. Byl nainstalovan
oper&ni systém HP-UX 11i v3. Podstatna &m byla provedena i v databazovém
prostedi, kde byl nainstalovan IBM Informix Dynamic Serwerze 11.70.FC3. Jako
aplikatni prostedi byl nainstalovan Informix Run Time 4Glkelad& verze 7.20.UDG6.

Pro spravu databaze je nyni pouzivan Informix 19i@lzelopment verze 7.50.FC5.

[P —

—di=

B

Obr. 14. HP Integrity server rx2800 i2
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4.2 Upgrade datové sié

V roce 2004 byla komplexXnzrekonstruovana datové&’siNemocnice feSla ze zastaralé
ethernetové struktury do optické struktury pateh rozvod. Centralni prvek CISCO
CATALYST 4506 umoznil h¥zdicové propojeni jednotlivych pavildnnemocnice
rychlosti 1Gbps. Zastaralé roziowate 3COM byly kompletéd nahrazeny fepindi
CISCO CATALYST 2950 a to v 24 nebo 48 portové kgafaci. Vzhledem k je&§thojné
pouzivanym alfanumerickym termiriéh (WYSE-16, DEC DORIO) byly v siti zachovany
terminalové servery Emulex Performance 4000. Neincecfe do internetu ipojena

prostednictvim hardwarového firewallu rychlosti 100 Mbps

b
statls

Obr. 15. Pepin& CISCO CATALYST 4506
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5 SWOTANALYZA

Silné stanky Slabé stranky
Pateni optické rozvody Nedostateé zabezp&ni VLAN
Jednoduch& administrativa Nedisciplinovanost ugiiat
Unifikované uzivatelské rozhrani Neni vypracovamsen IP adres
Terminalovy provoz Nizké datova propustnost koncbvy
pracovi§
Hrozby Prilezitosti
Napadeni systému hackery Elektronicka komunikazstanimi
nemocnicemi
Nebezpei ze strany “vnitniho nepitele” Export dat do narodnich registr
Vypadek serveru Zvyseni konkurenceschopnosti vstibla
poskytovani zdravotni pé

Mezi silné stranky nemoainiho inform&niho sytému péi vybudované patei rozvody
s dostaténou kapacitou mezi aktivnimi prvky &ita dostaténé predimenzovany piet
zaloznich optickych vlaken. DalSi silnou strankeurglativie jednoducha administrativa
celého systému, kdy je moznéigtupovat k centralnimu serveru a vdem aktivninkjmv
sit z kteréhokoliv koncového pracowiShemocntniho inform&niho systému. Velkou
vyhodou pro uZivatele je unifikované pracovni pfedt a terminalovy provoz,
coZ umoauje moznost pracovat se vsemi moduly nemadho inform&niho systému

z libovolného koncového pracowalfanumerického terminalu nebo PC).

Slabou strankou nemocniiho inform&niho systému je nedostate zabezp&ni VLAN,

kdy jsou vSechny pouZivané IP adresy na stejnéniirav neniteSen pistup mezi
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jednotlivymi  VLAN. Slabou strankou je 1 nedisciptimanost uZzivatél pii praci

s nemocninim informa&nim systémem, kdy bez odhldSeni (wemi prace se systémem)
odchéazeji od pracovni stanicajgadreé pracuji na jednohofifhlaseného uzivatele. Dale
nema nemocnice vypracovan podrobny seznam vSechivaoych adres, ktery by byl
aplikovatelny do nemocéniho inform&niho systému. Slabou strankou je i nizka
propustnost datové 8itke koncovym pracovistim (100 Mbps), kdy seéedevsim
po dokorteni kompletni digitalizace radiodiagnostického @eldi projevila nedostatea

kapacita pipojeni @i pienosu obrazovych dat.

Tak jako u vSech inforngaich systém je nejwtSi hrozbou napadeni systému hackery,
proto je cely nemoctini informani systém fipojen Kk internetu progtdnictvim
hardwarového firewallu CISCO a je povolen pouze lpitovoz a vSechny ostatni porty
jsou na vstupu do nemocnice zakdzany. Nawnb uzZivatelé fistupuji na internet
prostednictvim proxy serveru a portu 5080. Pojem neh#dzpe strany ,vniniho
negitele” je druh hrozby, kdy je realné nebedpenapadeni systému z nemocnice
piipojenim na koncové pracowSipripadré nahrazeni koncového praco¥istaizenim
vnesenym. Takto fZe teoreticky dojit k napadeni databaze nemocniceneuziti
ziskanych dat. MoZznou hrozbou je i vypadek ceniindinserveru a to taz divodu
dlouhodobého vypadku napajeni nebo selhani hardwétepajeni je zajisho
piedimenzovanym zaloZznim zdrojem umuojcim vice nezif hodinovy provoz s dalSi
moznosti napojeni na centralni zalozni zdroj napafero gipad hardwarové selhani ma
Nemocnice Beclav uzaienu servisni smlouvu se spitesti ICZ, a. s., kdy je &en

servisni zasah dgyi hodin od ozndmeni havarie.

Jednou z filezitosti je moznost komunikace s ostatnimi zdmaeymi zaizenimi
prostednictvim datovych standarca moznost vyrny dat. V dnesni dabje Nemocnice
Breclav gipojena k celorepublikovym nemoc¢nim informa&nim systénim vymeny
a sdileni radiodiagnostickych obrazovych dat a systénim ePacs a Redimed. Dale je
mozné informani systém fpojit prostednictvim datovych standarddo narodnich
systénti hlaSeni hospitalizaci, ragik a novorozeng pripadré jinych externich systéin
které sphuji datové standardy.ifRezitosti je vzhledem ke komplexnosti nema@aiino
informaniho sytému zvySeni konkurenceschopnosti NemocrBgeclav v oblasti
poskytovani celého spektra zdravotnicgpés datovou provazanosti vSech pravoz

nemocnice. Timto dochazitggevsim k ekonomickym uUspordm a eliminaci chybnych
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exportovanych dat, které nemocniceghava napklad ve forng laboratornich vysledk
externim zdravotnickym ¥genim.

Reseni optimalizace zabezpai

Na zaklad vypracované SWOT analyzyiufu zabezp&Eni nemocriniho informa&niho

systému rozélit do tii zakladnich oblasti:

1. Hardwarovou — navrh a optimalizace struktury VLApPptopustnost a filtrovani

provozu nemockniho inform&niho sytému.

2. Softwarovou — vytvieni detailniho seznamu IP adres pouZzivanych v neifrom

informanim systému a zabrami pripojeni neznamych IP adres.

3. Aplika¢ni — navrhnout a optimalizovat &gob gihlaSovani novych uZivatel
a zoptimalizovat zjsob gihlaSovani stavajicich uzivatel nemocniniho

informaniho systému.
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6 NAVRHA OPTIMALIZACE ZABEZPE CENI

6.1 Hardwarové zabezpéeni

Nemocnice pouZzivala pouze dva rozsahy IP adres a 20©.200.200.2-254
a 10.0.200.2-254, kterédmrovny pristup do celé sitbez gesré stanovené bezpeostni
politiky. Toto nastaveni umdbvalo neomezeny ifstup do celé sit bez omezeni.
Hardwarové zabezpeni nemocriniho inform&niho systému, které jsem zpracoval
v ramci vypracovavaneé diplomové pracejg8eno na urovni protokolu TCP/IP a &pa

v systému naéizenych VLAN, ke kterymdZni uZivatelé nemajirfstup.

Touto znEénou nastaveni gitdoSlo k vyznamnému zvySeni begpesti @istupu do sié
vytvorenim systému nadzenych VLAN. Kde na nejvyssi urovni je VLAN adnstiace
aktivnich prvikKi s maskou 10.0.2.X, které je gfadena VLAN administratérsit s maskou
10.0.11.X. Nejniz8i prioritu maji uzivatelské VLANs maskou 200.200.200.X
a 10.0.200.X. Bohuzel z historickyclivibdi je pouzita maska 200.200.200.X, ktera spada
do veejnych internetovych adres, protoz& pudovani sit se nepedpokladalo, Ze by
nemocnéni datova si byla rekdy pripojena jakymkoliv zfsobem do internetoveé &it
Zmeéna IP adres vzhledem k rozsahlému pouZziti jalkeném nastaveni pravidel srovani
laboratornich fistroji, tak pouziti v laboratornich analyzatorech nenhui®l mozna
(pristroje jsou nastaveny z vyroby a neni mozna jekohfigurace), ale nové Haeni
se postup# nastavuji do VLAN 10.0.200.X. V fibchu instalace byla vytwena jest
VLAN feditelstvi 10.0.10.X, ktera byla svymi pravy ftazena mezi uzivatelskou

a administratorskou VLAN.
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Struktura VLAN

Obr. 16. Struktura VLAN

Topologie datoveé sitje zaloZzena na novych optickych vlaknech, kter@igpjednotlivé
objekty (jednotlivé budovy arealu nemocnice) s dato centrem (budovaeditelstvi
pocitatovy sal). Na optickych trasach je provozovan Gigdbihernet s fenosovou
rychlosti 1Gbps v plném duplexu. Topologie samgea@rikladem typické h¥zdy, kdy

na jeden centralni aktivni prvek jsotigmjeny vSechnyasti arealu nemocnice.
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Obr. 17. Blokové schéma datové&ssit

6.1.1 Centralni prvek

Jako centralni aktivni prvek je vyuzivarepin& Catalyst 4506 spataosti Cisco Systems.
Prepin& je osazen vykonnyniidicim modulem 4. generace s funkcionalitdepinani
na ¥eti vrst¥ a bohatou podporou dalSich funkci jako je podpmality sluzby (QoS),
filtrovani provozu (ACL) a mnoho dalSich nezbytnyghi pro budovani podnikovych siti.
Jednotka je osazengemi moduly po 6-ti portech Gigabit Ethernetu, t2B-ti pozicemi
pro GBIC moduly. Tyto pozice jsou osazeny GBIC mgdRatet €chto pouzitych GBIC
moduli je 16, kdy 15 pofi je pouZzito pro fipojované objekty a 1 port proripojeni
stavajici giové infrastruktury (fepin& Cisco CAT 2950G-24).

6.1.2 Pristupové aktivni prvky

V jednotlivych objektech (fistupovych bodech datové&ijsou nasazenyippinae Cisco
Catalyst 2950G a to dus 24 porty nebo 48 porty 10/100Ethernetu (v zésislna
velikosti daného objektu). Déle je vybaveréaha porty Gigabit Ethernetu, kdy fyzické
piipojeni je realizovano ap prostednictvim GBIC modul. Pro gipojeni gistupového
piepinge k centrdlnimu i@pin&i je pouZit pouze jeden port. Na 10/100 Ethernetypo
piepin&e jsou pipojeny gevazrt terminalové servery a pracovni stanicegmae jsou
dostaténé dimenzovany vzhledem k poZzadavku nagmod od znakovych termiriak
osobnim poitacam, tedy Ethernetifpojeni. Repin&e disponuji dostateaym vykonem a

podporou virtualnich siti (VLAN) pro séasné i budouci vyuZiti.
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6.1.3 IP adresace

Nemocnice vyuziva adresni prostéidy C pro IP adresaci, konkrétr200.200.200.0/24.
Tato adresa sitie v rozporu s RFC 1918, ktery definuje IP adnegyZivané v Intranetech.
Nicmére informani systém vznikal v dah kdy gipojeni nemocrinich inform&nich
systént bylo zakdzano a v séasné dob zmeéna na standardni masku neni mozna, protoze
prevazna cast gedevSim laboratornich analyzatomtipojenych do nemoctiniho
informaniho systému neumadje znenu IP adresy (tyto jsou nastaveny z vyroby).
Pridélovani IP adres v celé siti je prowéd manudld bez pouziti DHCP. Na rozhranich
(interface VLAN) centralniho igpin&e/snérovate CAT 4506 jsou nasazeny raxsié
access-listy pro filtrovani provozu v odchozim ¢sm VeSkery provoz, ktery neni
definovan jako zadouci je standatdplokovan. Smarovani IP provozu mezi logickymi
sitmi (VLAN) zajistuje centrélni pepin& CAT 4506. Vzhledem k hézdicové topologii
sit je provadno sngrovani IP provozu automaticky (snova® bez dalSi konfigurace je
schopen sirovat do pimo pipojenych siti). Na s#movai je definovan default-route
smeérem do Internetu (SQUID - IP adresa 200.200.200.9).

Konfiguraci VLAN na gFistupovych pepin&ich Ize rozdlit do té ¢asti:

- Definice parametr VLAN — provadi se ptateini definice VLAN (identifikace, jméno).
Ty jsou provadny pouze na centralnintgpin&i CAT 4506 a naslednjsou Steny ges
VTP.

- Konfigurace VLAN Trunk — GigabitEthernet porty jsou definovany jako IEBEE2.1Q
Trunk.

- Asociovani pistupovych poit k piislusné VLAN — je provatho manuala na 10/100
Ethernet portech ifstupového fepinge. Port je pdélen do gislusné VLAN
administratorem st 10/100 Ethernet porty f{stupovych pepin&t jsou [evazr

asociovany do VLAN 1 (z idrodu zgtné kompatibility). Vyjimku tvéi pak uZivatelé
z VLAN 30 a VLAN 50, ktéi jsou gifazeni do odpovidajici VLAN.

6.1.4 Uzivatelska VLAN

Stavaijici z#izeni si¥¢ vyuzivaji adresového prostoru 200.200.200.0/24ieh konfigurace
se nemini. Fresné adresové schéma dané logickézigtava beze zemy. V nasledujicim

seznamu je uveden obecnigpled IP adresace.
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Jmeéno systému IP Adresa iizani Popis
RSw-C4506-Gate  200.200.200.1/24 CAT 4506  Defaaleway
Volny rozsah 200.200.200.4-254/24 Prorgoy zdizeni nemocnice

Stavajicim systéfim jsou doplgny odpovidajici default gatewayiipadré adresa WINS

serveru pro zajighi kompletni funknosti daného z&eni v siti.

Tato logicka 4f je asociovana s VLAN 1.

6.1.5 TOP management a finagni oddéleni

VLAN TOP managementu a finaniho oddleni je samostatna logick&’€{L0.0.10.0/24),
ktera je vyuzivana pracovniky TOP managementu anfiriho oddleni. Samostatna
logické st’ je definovana zitvodu lepSiho prosazovani be#pestni politiky — u uzivatél

se nachazeji citliva data.

Jméno systému IP Adresa iizani Popis
RSw-C4506-Gate  10.0.10.1/24 CAT 4506  Defaule@ay
Volny rozsah 10.0.10.4-254/24 Proigbly zdiizeni nemocnice

Stavajicim systéfim je nutné doplnit odpovidajici default gatewaypadré adresu WINS

pro zajiséni kompletni funknosti daného z&eni v siti.
Tato logicka 4f je asociovana s VLAN 30.
VLAN30-OUT, definice pravidel pro filtrovani:

permit ip host 200.200.200.4 any

Povoluje pistup z MAIL Server.

permit ip host 200.200.200.9 any

Povoluje gistup z SQUID.

permit ip host 200.200.200.40 any

Povoluje pistup z HP UX.

permit ip host 200.200.200.109 any

Povoluje pistup z FreeServeru.
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permit ip 10.0.11.0 0.0.0.255 any

Povoluje plny pistup z VLAN50 (ADMIN).

deny ip 200.200.200.0 0.0.0.255 host 10.0.10.8
Zamezuje fistup z VLAN 1 na PC.

permit ip any host 10.0.10.8

Povoluje plny pistup na INET pro PC.

permit udp any any eq netbios-dgm

permit udp any any eq netbios-ns

Povoluje 2 porty pro NETBIOS (NAME SERVICES).

6.1.6 Sprava nemocnéniho informaéniho systému

VLAN spravy nemocnriniho inform&niho systému je samostatnd logickat si
(10.0.11.0/24), ktera je vyuzivana pracovniky sp@administrace IT. Samostatna logicka
sit je definovana z w/odu lepSiho prosazovani begpestni politiky — u uzivatelé

s privilegovanym fistupem (nap do logické sit pro management aktivnich piiyk

Jmeéno systému IP Adresa iizani Popis
RSw-C4506-Gate  10.0.11.1/24 CAT 4506  Defaulte@ay
Volny rozsah 10.0.11.4-254/24 proijgdly z&izeni nemocnice

Stavajicim systéim je nutné doplnit odpovidajici default gatewaypadré adresu WINS

pro zajistni kompletni funknosti daného Z&eni v siti.
Tato logicka 4f je asociovana s VLAN 50.
VLANS0-OUT, definice pravidel pro filtrovani

permit ip host 200.200.200.4 any

Povoluje gistup z MAIL Server.

permit ip host 200.200.200.9 any

Povoluje gistup z SQUID.
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permit ip host 200.200.200.40 any

Povoluje pistup z HP UX.

permit ip host 200.200.200.109 any

Povoluje pistup z FreeServeru.

permit tcp 200.200.200.0 0.0.0.255 eq 2480 any
Povoluje TELNET z Terminal Serveru.

permit tcp 200.200.200.0 0.0.0.255 range 137 139 an
Povoluje NETBIOS (mapovani disku).

permit tcp 200.200.200.0 0.0.0.255 any range 5&ML5
permit tcp 200.200.200.0 0.0.0.255 any range 5915
Povoluje VNC pro VLANLI.

permit tcp 200.200.200.0 0.0.0.255 range 5800 5801
permit tcp 200.200.200.0 0.0.0.255 range 5900 5901
Povoluje VNC pro VLANL1.

permit ip 10.0.2.0 0.0.0.255 any

Povoluje pistup z VLAN100 (NET-ADMIN).

permit udp any any eq netbios-dgm

permit udp any any eq netbios-ns

Povoluje 2 porty pro NETBIOS (NAME SERVICES).
permit icmp any any

Povoluje ICMP.

deny ip 200.200.200.0 0.0.0.255 any

Kompletni zakazani provozu z VLAN 1.

permit ip any any

Povoluje veSkery provoz.
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6.1.7 Management aktivnich prvki

VLAN managementu aktivnich pnikje samostatna logickat’s{10.0.2.0/24), ktera je
vyuzZivana pro management aktivnich prvkSamostatna logicka tsije definovana
z davodu lepSiho prosazovani begpestni politiky — zamezenitfistupu neoprawmych

uzivatelskych stanic v siti k managementu aktivroorka.
Tato logicka 4f je asociovana s VLAN 100.
Pritazeni pravidel k rozhranim

interface VLAN30

description TOP-MANAGEMENT

ip address 10.0.10.1 255.255.255.0

ip access-group VLAN30-OUT out
interface VLANS0

description ADMIN

ip address 10.0.11.1 255.255.255.0

ip access-group VLAN5S0-OUT out
interface VLAN100

description NET-ADMIN

ip address 10.0.2.1 255.255.255.0

ip access-group NET-ADMIN out
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6.2 Softwarové zabezp&eni

DalSim slabym mistem je adresacépgjeni. Repin&ge CISCO byly, jak jsem uvedl
v kapitole hardwarového zabezpei, nadefinovany pouze do jedné VLAN a vSechny
porty byly zapojeny a bylo moZzné sei pzadani libovolné IP adresy vrozsahu
200.200.200.2-2541pojit na aplik&ni server. V ramci zpracovani diplomové pracenjse
vytvoril detailni soubor IP adres pouZivanych v NemocniBfieclav NIStopology,
kterd umo#uje presnou identifikaci jak termin&| tak PC zapojenych do nemogmiho
informaniho systému. Samigmosti je, Ze fistup do souboru NIStopology budou mit
pouze administraio nemocnéniho inform&niho sytému. Pokud #aeni s uvedenou
IP adresou neni v tomto souboru uloZzeno bude dai#eni odmitnuto systémem a vypiSe

nasledujici oznameni:
IP:(10.0.11.222) PC_Workstation_Xterminal Termtypeknown) LPrinter:(unknown)

Location:(unknown) ApplID:(unknown)

HP-UX hp-bv B.11.31 U ia64 (tSc)
login: batka
sful login: Tue May 0z 07 METDST 2013 ja

hentication failure: Mon Mar 2 )6 MET 2013 hp-bv
wait hecking fo

prosim (max. 30 sek Y
PC Workstation Xterminal Termtype: (unknown) LPrinter: (unknown)

Location: (unknown) ApplID: (unknown)

nnnnnnn

Neznamy typ terminalu. Kontaktujte spravce systému.
nnnnnnn

logout

Spojenie )1lo ukoncene, znovu sa nadviaze po stlat klavesy ENTER...

Obr. 18. Obrazovka terminalu sldasenim neznameého pracovist
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Uvedeny postup je nastaven v domovském adre@home/user) kazdého uzivatele
v souboru ,.profile" a kontrolou ffkazem ,inet_addr* bude zj&ta IP adresa pracovni
stanice. Déale soubor zajisti nemoznost smispiikazovéhoradku a uzivateli se spusti
piimo aplikace, ktera je dale zabezpma v aplikéni casti. Timto je zabezpen

neopraveny pristup do nemoctniho inform&niho systému.

RTG prim
RTG VL Dobias
RTG DOK-wifi
none
none
none
none
none

R

dj520 RTG okno Darmovz
none RTG CT VZADU
none RTG CT ovlad vlevo
none RTG ANGIO

RTG evide

_mistnost
none o
1x300 TINF AMB ses

.”“R Q0TO Mez Sloup Menu:F10

Obr. 19. Ukazka souboru NIStopology
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6.3 Aplika éni zabezpéeni

Aplikacni zabezp&eni — kazdému uzivateli nemoéniho inform&niho systému je
v aplikaéni ¢asti automaticky fidéleno uzivatelské jméno, které se sklad&tk pismen
piijmeni a ti pismen z kestniho jména a sdm si zada heslo. Pro vkladamatefi se
pouziva aplikani webové rozhrani na aplik@im serveru progdnictvim https fpojeni
a portu 2301.

- .. User: root ; :
[ System Management Homepage — foe fhmoul B Session never expires

_Home  Sefings Tasks Tools logs Support Help

Embedded Integrity iLO3 2

- P Heost N; Mai nt P
Accounts For Users And Groups N e by ||| e e

Modify User Account

Provide the following information to modify 2 user account

i Required Field
Login Name: batka
User ID: 212

D Aliow Duplicate User ID

Primary Group Name: users
Home Di v h batka
Start-Up Program : @ select Staf-Up Program ) Specify Starl-Up Program
fusribinfksh E|
Comments: Petr Batka ONITL {Real Name, Location, Phone, Home Fhone)
_Password Aging Options>>
R T N T

Command Preview:

To see the command(s) that will be run, input the required information and press the [Preview] button.

Obr. 20. Vlozeni nového uzivatele

Administrator nemocgniho inform&niho systému zadava loginfifdasovaci jméno)
uzivatele, systém potéiigéli ID uzivatele. Dale se zadava uzivatelskd skupina
do které bude uZivatel Zazen (users) a domovsky adiegedministrator vybere startovaci
program a cestu k tomuto programu (/usr/bin/ksisl&inim vypiovanym polem je

zapséani komentd, do kterého vypisujeme celé jméno a pracévigivatele.
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User. root

[ System Management Homepage ] . Home | Sign Out I session never expires
Host Name hp-bv Management Processor I
Accounts For Users And Groups System Model  ia64 hp Integrily n2800 i2 ‘ Embedded Integrity iL03 2 |

Accounts for Users and Groups

Lo v

Search: batka Cleai Search 1-1 of 1 local users

| togntame | Userin Account Sfatus > Add Uses Account..
i balka 212 users Petr Batka Enabled » Task Customization...
~ » Help Overview
=] » Local Users Tab Help
Cisse ssltion | Frinisbiz Vi of Tabla 5 Display: | 50 Rows [« ]

Select a user account in the list pane to view detailed information.

Obr. 21. Administraceifstupovych dta

| po vloZzeni maji moznost administrtcnemocnéniho inform&niho systému it
nastaveni pro jednotlivé uZivatel fagmsnu skupiny nebo domovského adies& asto
také dochazi ke zéné uzivatelskych hesel a taqoevsSim z divoda ztraty (zapomenuti)
nebo v pipac, Ze doSlo k prozrazenfiplaSovacich udéj V aplikaci se provadi i mazani
uzivateli pfi ukonteni pracovniho po#nu.

Pomoci této aplikace je mozZno monitorowdhnost centralniho serveru a to jak
v hardwarové, tak i softwarové Urovni. Je moznél®kat a upravovat nastaveni serveru
piipadré vytvéret systémoveé zalohy, které je mozné exportovat.na@ DAT pasky.
Ve velké mie aplikaci pouzivame ke sledovani chybovych hlaSaeié jsou ukladany

do log soubat.

Data vytvdena v aplikaci p zakladani nového uzivatele jsou uloZzena v klasigkixové

struktu'e v adresé /etc v souboru passwd.
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informix:vBnXwdCE

1 /AMI: H/hnmp = stest:/usr/bin/k
Petr Batka,JA, home /batka: /
0:Cermakova Erika,Detske A,,:/home/erikac:/usr/bin/ksh!
:Holcapflova Ladislava,Detske A,,:/home/holca:/usr/bin

hrabalov:c/UQEPV.1ffjM:217:20:Hrabalova Gabina,Detske A,,:/home/hrabalov:/usr/bi

SWkW5AaS B :Hruba Ewva,Detske 1ome/hrubaeva: /usr/bin/ksh
WQDLKPSEC 9:20:Husakova Vera,Detsk , - /home/husakova: fusr/bin

cova : 40XPgfgvwmBNc Pavkova Ilona, bovani,, :/home/pavkova: /usr/bin/k

jakoubko:bGxccrUCEBxzlk :Jakoubkova Ruzena,Detske A,,:/home/jakoubko:/usr/b
in/ksh

jarosova:ccY¥sOkV2nT1z2:222:20: Jarosova Vera,Detske A, , :/home/jarosova:/usr/bin/ki
sh

kucabova: 9pRWk15dxy5DE :Kucabova Jana,Detske A,,:/home/kucabova:/usr/bin/ki
sh

.Jnuhauserovq Jana,Detske A,,:/home/neuhaus usr/bin/k
Novakova Alena,Det : A, ,:/home/novakova: /fusr/

Obr. 22. Vzorek souboru passwd

Pro gedstavu p&tu uZivateti jsem vytvdil graf vyvoje p@tu uzivateti nemocniniho
informaniho systému v NemocniciiBclav. Na nasledujicim grafu je j&spatrny naiist

poctu uzivatel nemocniniho informa&niho sytéemu.

Graf 2. Vyvoj p@tu uZivateh
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Pokles vroce 1995 byl apoben privatizaciasti hospod&ko — technického Useku
(pradelna, stravovaci provoz) a jejifepodem na jiné pravnické subjekty. Naopak prudky
narist uzivatel byl vroce 1996 zsoben otekenim Il. etapy nemocnice (chirurgické

obory).

6.3.1 Navrh a optimalizace aplikatniho zabezpé&eni

NejvétSi nebezpd zabezpé&eni nemocriniho inform&niho systému sgdva v zadavani
hesel pimo uzivateli a ne’gnnost hesla po celou dobu trvani pracovniho granSystém
automaticky pidéluje uZivatelské jméno (login) a to se sklad&t pismen z gijmeni a ti
pismen ze jména. Systém i v budoucnu bude autckgaticdélovat uzivatelska jmeéna,
neba’ tato skladba uzZivatelského jména seédsNa a v podstat nedochazi k moznosti
vyskytu duplicit, kdy se musi uzivatelské jménalplovat ,ruéné”. Co se tyka gidélovani
hesel musi sprava systemdinit radikalni znénu a v prvni fazi ,pinutit* vSechny
uzivatele ke zrné hesla. No¥ prichozim uzivatélm jiz budeme pdélovat automaticky
generované hesla v minimalni konfiguraci 4 pismenaho 1 velké a £islice. Timto
piedejdeme moznosti zadavani hesel typu : 1234, 00@§lp atd. Nutno podotknout,
Ze z uzivatelského hlediska bude toto &g@t podrobeno velké kritice, protozé&tsing
uzivateh je pojem zabezgeni jejich vlastnich fistupovych Uddj zcela Ihostejné. Dale

bude nastavena nutnost&@my hesla kazdych 12 #giqi.

Rozsah fistupu zamstnan@ do jednotlivych subsystamNIS je stanoven dle rozsahu
¢innosti, které vykonavaji v ramci svych kompeteachapli prace. Dale je stanoven
postup pidéleni uzivatelskych prav k jednotlivych systém a modukm nemocniniho

informaniho systému.

Pfi uzaweni pracovniho po#nu, po gidéleni osobnihaiisla zandstnanci jej pracovnice
zantstnaneckého odteni zadd do nemoamiho inform&niho systému a s vypinym
registr&nim formuldem odeSle nay prijatého zamistnance na odteni nemocnini
informatiky ONIT v den nastupu, nejpagddo 3 pracovnich dinod nastupu. Pracovnici
odctleni nemocnini informatiky na zaklagl registr&niho formulde provedou phlaSeni

pracovnika v zakladnim rozsahu dle &lédi na které nastupuje a pracovnihtazani.
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i Pt¥edch Seznam Vloz Oprav Zrus UkaZz Navrat
eznamu

Login

Parametry :
: Administrator IS
: Vykaznictvi

: POJISTOVNA

Bar: peij cis
oddeleni Nazev: Oddéleni
15 Barr
: ambulance Nazev: Ambulance
14 Par:
& avils Nazev: Agendy SVLS
16 Par:

Obr. 23. Administraceffstupovych prav

Vzhledem k nutnosti zaji&i ochrany dat v souladu s platnou legislativou @izodu
stanoveni jednoziaého, pevného a prokazatelného postupu fidglpvani a roz&ovani
uzivatelskych prav, jakoZz i jejich omezeni jedngtin uzivatehm NIS, s cilem zamezeni
vzniku nedovolenéhoifstupu a pipadnych naslednych Skod z tohoto kroku plynoucich,
jednotlivym zangstnaném rozsteni nebo omezenitigtupovych prav do NIS umo&mo
pouze na zaklad registr&niho formul&e”, ktery bude déle slouzit pro ighledrgni

a zggtnou kontrolu v provozni oblasti NIS.



UTB ve Zling, Fakulta aplikované informatiky, 2013

Registracni formular
1. uzivatel ] zadatel

JmMéno
Piijmeni, il
Osobni Eislo
Login
Oddéleni

-1 jE pfdEEn, avent. dopng THT}
A

2. zadam o pridéleni téchto prav
Opravnéni| *DOprimai OVS Olékai O dokumentatorka O sestra O jiny

Oddélenr

V pfipadé uzavfeni pracovniho poméru (nastupu po MD):

Pracovnik Z0 podpis datum

3. zadam o zruseni téchto prav
Opravnéni| *DOprmai OVS Olékai O dokumentatorka O sestra O jiny

Oddéleni
3 pridélenim / zrusenim™ prav danému uzivateli souhlasim.
MNadfizeny pracovnik podpis datum
Vedouci pracovnik odd. podpis datum

Souhlas primafe, vedouciho pracovnika jiného oddéleni, neZ kterého je Zadatel
prislusnikem, pfip. statutarniho zdstupce:

Jméno: podpis datum

Datum: podpis Zadatele o zménu

Vipini zaméstnanec ON (adminiztrétor AMIS*H)

BRI R L R podPiS s At
* pznacit; ™ nehodicl se Skrindte

Obr. 24. Registi@ni formul&
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Vlastni proces fhlaSeni nového uZivatele, Zma nebo omezeniftigtupovych prav
se realizuje na zakladvyplnéného formul&e s platnym podpisem opr&nych osob.
V ptipact zmeny pristupovych prav zdravotnickych pracovaikelékaskych oboé bude
schvalovacim organem a opré&maou osobou vrchni sestra daného delii. V pripac
lékartt a VS pracovnik primé, vedouci pracovnik odteni. V pipads potreby rozdfeni
piistupovych prav zawsstnance (konzilia, vypomoc na jiném @thi atd.) na jiné
pracovisé, nez na které je ¥azen, musi byt na registrdm formul&i rovnéz schvalujici
podpis primé&e, vedouciho pracovnika tohoto jiného &ddi. V pipad Zadatel
nezdravotnického personalu, je prdsfusnou oblast v rozsahu jejich fumikho za@azeni

a pracovni napky opravenou osobou a schvalovacim organem pitstppova prava
nadizeny pracovnik Zadatele. fipadt pristupovych prav nezdravotnického personalu
ke zdravotnické dokumentaci, pokud jeji zpracovdenmi v pracovni napini pracovnika,
podléha toto schvaleni statutarnim organem nemecnitySe uvedené postupy plati
i pro pipad omezeni fstupovych prav uZivatél ZruSeni pistupovych prav
se realizuje P ukorgeni pracovniho pod#nu, nastupu na matgkou dovolenou stefn

na zaklad registr&niho formul&e.

Uc¢elem dokumentu je stanovit dokumentovany postupavigla pro zaji&ni bezpénosti
informaci \&. integrity dat na pracovistich NemocnicéeBav, gispévkové organizace

a ochranu osobnich Udapacient v souladu s platnou legislativou, zejména zakonem
¢. 101/2000 Sb., o ochramsobnich udaj ve zréni pozdjSich gedpidi.

Problematika, ktera je zpracovana v této diplomevéci zajifuje zakladni aplikeni

bezpe&nostni postupy, ktere zajigi:

1. Vypracovani a uplabvani bezpéostnich postupy které povoluji pouze

opravrenym osobam ziskatistup k daim a informacim.

2. Fistup k fiznym kategoriim informaci zavisi na petinosti a je definovan podle

pracovniho z&@zeni a funkced studeni na vyukovych pracovistich.
3. Zavedeni a udrzovanéitinych proces, které utuiji:
a) kdo ma fistup k informacim;

b) informace, ke kterym ma jednotlivetigiup;
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C) zavazek uzivatele pracovat s informacemi jadévernymi;
d) postup pro naruSeni ochrany a zab&epie

4. Se tetelem na zachovani bezpesti informaci o pacientech jec¢eno, kdo je

opravren ziskat zdravotnickou dokumentaci pacienta a g&wani zapisy.
5. Je stanoveno opraur osob, obsahu a formy zapisu v dané dokumentaci.

6. Je zaveden postup, ktery z@ji, Zze pouze opra¥né osoby provagli zapisy

do zdravotnické dokumentace pacient

VeSkeré informace, které jsou uloZzeny v nemé&umn informa&nim systému, tykajici
se pacierit v jakékoliv forn® jsou v organizaci povazovany zavdrné a musi s nimi jako
s divérnymi byt nakladano. Pouzitédhto informaci g dalSim zpracovani je omezeno,
jsou zpracovavany v rozsahu nezlytmutném pro zajighi pozadovaného nebo
stanoveného vystupwinnosti. Tam kde to lze, jsou informace zpracovvéarmou
anonymniho udaje. Povinnost z&smand o zachovani ndenlivosti a ochrany datied
zneuzitim, odcizenim a ztratou je stanoveno v pmaico fddu v rozsahu dle fukdkiho

zarazeni, stanovenych odpmlnosti a naplini prace.
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ZAVER

Stavajici pouzivany nemocnii informani systém AMIS*H nepdt mezi nejmodergsi
informatni systémy a je poplatny délsveho vzniku, nicménnaceském trhu neni zatim
k dispozici Zzadny jiny nemoatii informani systém, ktery by dokazal tak komplexni
informani systéem nahradit. ,Nedostatek” grafického rozhijenkompenzovan instalaci
grafickych roz&eni, kteréterpaji data imo z databaze a slouzi riégbad k tisku sestav,

piipadreé graficky zobrazenych treddryvoje.

Veskeré ukoly, které jsem si dal za Ukol zpracavdiplomové praci jsem splnil a doSlo
k vyraznému pokroku v komplexnim zabezgmi nemocriniho inform&niho systému
v Nemocnici Beclav. Vysledky SWOT analyzy mi umoznil relevahtstanovit oblasti
zranitelnosti pouzivaného nemogmiho inform&niho systému AMIS*H v Nemocnici
Breclav. Zranitelnost se ve své podstattala zakladem pro implementaci zasad
zabezpeéeni ve vztahu k vybranym rizikn a zmihovanou skuténost Ize vnimat i jako
naplreni bodu zadani aplikovani bezpestnich zasad do nemo&miho inform&niho
systému. Navrhl jsem a optimalizoval zabe&gpé nemocriniho inform&niho systému ve
ttech oblastech na hardwarové, softwarové a aplikarovni. Na za&r mizu konstatovat,
Ze @ pouziti odpovidajicich bezpeostnich programovych pruk je nutné pro
zabezpeéeni nemocriiniho inform&niho systému neustaletzn¢ zkoumat dalSi mozné
bezpénostni hrozby a to jak ¥si, tak vnitni hrozby, analyzovat tyto hrozby a naskedn

ucinit vhodné bezp@ostni opatni.

V piipac, Zze bude na trhu s bezpestnimi informanimi technologiemi dostupné
kvalitngjSi feSeni zajiujici vyS§Si miru zabezpeni, navrhuji jeho implementaci do
nemocnéniho inform&niho systému. Sa@asny vyvoj a dostupnost internetovych
technologii a sluzeb fpdstavuje potenciondlni hrozbu pro vSechny provatae

a uzivatele informénich systéem. Predpokladam, Ze by se gi®Znou modernizaci
stavajiciho nemoc#miho inform&niho systému iedeSlo moZznym budoucim

bezpé&nostnim hrozbam.
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ZAVER V ANGLI CTINE

Used existing hospital information system AMIS*H n®t among the most advanced
information systems and is a product of its tima, the Czech market is not yet available
to any other hospital information system that cautd comprehensive information system
to replace. "Lack of" graphical interface is comgated by installing graphics extensions
that draw data directly from the database, for glanto print reports or graphically
displayed trends. Any task that | set myself thek farocess in my work | met a significant
progress in comprehensive security hospital infoilonasystems in hospitals Breclav. The
results of SWOT analysis allowed me to identifyasref vulnerability relevantly used
hospital information system AMIS*H Hospital Breclaihe vulnerability is essentially the
basis for the implementation of security policiesrelation to selected risk and these
elements can also be seen as a fulfillment of tefneference applying security policies to
the hospital information system. | designed andnuped security hospital information
system in three areas of the hardware, softwareapptication level. In conclusion, | can
say that the application of appropriate securityggpam elements is necessary for security
hospital information system constantly kept exploteer possible security threats, both
external and internal threats, analyze the thraatsthen take appropriate precautions. In
the event that the market for information secueishnologies available to better solutions
for higher level of security, | propose the implertation of a hospital information system.
Current development and availability of Internethieology and services is a potential
threat to all operators and users of informatiosteays. | assume that the ongoing
modernization of the existing hospital informatisystem avoid possible future security

threats.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

a. S.
CT
CR
CSN

DHCP
EN

HUB

ONIT
p. O.

PACS

ROP
S.r.0.

Sh.
uzis

VLAN

VTP
VZP

Akciova spolaost

Celotlovy tomograf

Ceské republika

Ceska statni norma

Dynamic Host Configuration

Protocol

Evropska norma

Rozb@ova

Internet protokol

International Organization foMezinarodni organizace pro
Standardization tvorbu norem
Informacni technologie

Nemocnini informani systém

OddEleni nemocnini

informatiky a telekomunikaci

Rispivkova organizace

Picture Archiving and Obrazovy archivéni a
Communicating System komunika&ni systém
Regionalni opetai program

Spolénost s rdenim

omezenym

Sbirka

Ustav zdravotnickych

informaci a statistiky

Virtual Local Area Network Virtualni lokalni gitacova st
VLAN Trunking Protocol

VSeobecna zdravotni

pojistovna
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. Modul tizkového oddleni

. Modul ambulance

. Modul biochemické labord®®

. Blokové schéma toku dat [3]

. Modul radiodiagnostického ageni
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. Modul zdravotni poji®vny pojigovny
. Modul @etnictvi

. Modul stravovaciho provozu
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. Modul spravy systému

. Server HP 9000 G40

. Uvodni stranka nemoeniho informa&niho systému AMIS*H
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. Vzorek souboru passwd

. Administraceifstupovych prav

. Registni formul&



UTB ve Zling, Fakulta aplikované informatiky, 2013

67

SEZNAM TABULEK A GRAF U

Graf 1. Vyvoj p@tu instalovanych systéinv CR
Graf 2. Vyvoj pd@tu uzivatet



