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ABSTRAKT

Cilem této Diplomové préce je Uspésné provedeni migrace stavajiciho, v dnedni dobeé
jiz technologicky zastaralého operacniho systému Microsoft Windows XP na operacni
systém Windows 7 na vice jak 4400 pocitatich ve VSeobecné zdravotni poji&ovné Ceské
Republiky. Teoreticka c¢ast objasiiuje vSeobecné poznatky raznych metod nasazeni
operacnich systému a charakterizuje nejcastéji pouzivané néstroje pro Windows
Deployment. Zaroven piedstavuje moznosti zabezpeceni uzivatelskych prostiedi
v prostiedi velkych organizaci. Prakticka ¢ast popisuje soucasny stav ve VSeobecné
zdravotni pojidovné Ceské Republiky, planuje a realizuje nejvhodngjsi zpisob nasazeni
nového operacniho systému, zabezpecuje uzivatelské prostredi z pohledu klientskych

pocitact a navrhuje zpasob vzdaené instalace aplikaci a aktualizaci.

Klicova dova: Microsoft Windows XP, Microsoft Windows 7, Windows Deployment,
Microsoft Deployment Toolkit, Lite-Touch High-Volume Deployment, Nasazeni,
Referencni Image, Obraz, Zésady skupiny

ABSTRACT

The target of this Thesis is represented by successful migration of the existing
and technologically aready obsolete operating system Windows XP to the operating system
Windows 7 on more than 4,400 computers in the General Health Insurance Company
of the Czech Republic. The theoretical part clarifies general knowledge about various
implementation methods of operating systems and characterizes the most often used tools
for Windows Deployment. At the same time, theoretical part represents options how
to protect the user environment in large organization. The practical part describes
the existing situation in the General Health Insurance Company of the Czech Republic, plans
and implements the most suitable implementation method of the new operating system,
protects the user environment from the aspect of client computers and proposes the method

of remote installation of applications and updates.

Keywords: Microsoft Windows XP, Microsoft Windows 7, Windows Deployment,
Microsoft Deployment Toolkit, Lite-Touch High-Volume Deployment, Implementation,
Reference Image, Image, Group Policy
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UvoD

Zmeéna operacniho systému na pocita¢i mize byt pro uzZivatele no¢ni marou a neni tézkeé
pochopit pro¢. UZivatel si zpravidla mysli, Ze nengjde své pavodni soubory na mistech,
kde s nimi naposledy pracoval, Ze se zésadn¢ zmeéni ovladani systému nebo aplikace,
se kterymi byl zvykly pracovat, nebude je mit k dispozici, nebo misto nich budou aplikace
jiné. V neposledni mite to mazZe byt obecné strach z novych technologii nebo jegich zamérné

odmitani.

Cilem Diplomové préce je provedeni migrace stavajiciho provozovaného operainiho
systému Microsoft Windows X P na novy moderni operacni systém ve V Seobecné zdravotni
pojidovné Ceské Republiky. Hlavnim divodem pro prechod na novy operaini systém
je ukonceni podpory produktu Windows XP ze strany spole¢nosti Microsoft k 8. dubnu
2014.

Diplomova prace je rozdélena na dvé ¢ésti - teoretickou a praktickou.

V teoretické ¢asti bude provedena literarni reSerSe, tykajici se nasazeni nového operainiho
systému v organizacich pomoci rtiznych technologii, po¢ingje obecnou instalaci z DVD
disku, konce pln¢ automatizovanym nasazenim pomoci technologie Lite-Touch High
Volume Dynamic Deployment nebo Zero-Touch Deployment s vyuZitim migratnich
scénaru |n-Place Deployment, Wipe-and-L oad Deployment nebo Side-by-Side Deployment.
Soucasti této ¢ésti je objasnéni problematiky FeSeni migrace uzZivatelskych dat a obecné
nahlédnuti na oblast zabezpecteni uZivatel ského prostredi.

Praktick& ¢ést bude rozdélena na ¢ést pripravhou a realizatni. V prvni pripravné ¢asti
bude predstavena VSeobecna zdravotni pojid’ovna CR. Nésledna analyza zjisti softwarové
a hardwarové vybaveni na pocitacich uZivateli a stanovi piedpoklady pro nasazeni
konkrétniho operacniho systému. Tyto skutecnosti spolu s moznostmi sit'ovych prostiedki
a serverovych technologii poslouzi pro zvoleni sprévného migracniho scénére, ¢asového
harmonogramu migrace a strategie pro referencni obraz. Poté bude nasledovat dukladna
piipravamigracnich nastroja s naslednym provedenim migrace operacniho systému navsech
uZivatelskych pogitacich v rdmci celé pojistovny.

Na zavér bude navrZen centrdni zpasob instal ace aktualizaci operacniho systému a aplikaci
a konkrétni zabezpeteni uzZivatel ského prostredi negmodernéjSimi technologiemi z pohledu

nové nasazeného operacniho systému.
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1 PRIPRAVA NA NASAZENi SYSTEMU WINDOWSVE FIREMNIM
PROSTREDI

Provoz nového operaéniho systému ma mnoho vyhod, nicméné mnoho organizaci nasazeni
operacniho systému povazuje za komplikované a ekonomicky narocné. Pravé slozitost

a cenu nasazeni nového operacniho systému (OS) rychle vyvazi jeho vyhody.
Mezi dal§i Uskali nasazeni patfi:

Nekompatibilita aplikaci;

Prenos uzivatel skych dat a nastaveni;

Nedostatek néstroju pro provedeni migrace;

Nedostatek znalosti a zkuSenosti pro provedeni migrace;

Nedostatek podpory a Skoleni pro koncové uzivatele.

Nasazeni noveé verze operathiho systému Microsoft Windows 7 se v organizaci zpravidla
neobejde bez kvalitniho projektu teSiciho kompletni analyzu, navrh, implementaci

ainstalaci.

1.1 Duvody nasazeni nového operacniho systému

NeZz se zathe uvaZovat 0 nasazeni nového operainiho systému, je tieba si uvédomit,
pro¢ vlastné migraci provadét. Je mnoho davodu pro¢ novy OS zavést. Pro nékoho jsou tyto
davody opodstatnéné, pro druhého nikoliv. Je ae nesporné, Ze novy systém Windows
obsahuje celou fadu novinek a zefektivnéni préce pro koncové uZivatele
¢i administrétory IT.

Z pohledu koncového uZivatele miZzou rozhodovani ovlivnit tyto funkce:

Nové uzivatel ské rozhrani;
o0 Hlavni panel a ndhledy na celou obrazovku;
0 Seznamy odkazi;
o VylepSenaprace sokny;

Sluzba Windows Search;

Lepsi sprava zarizeni;

Doméci skupina;

VysSi vykon;

Podpora dotykovych obrazovek;
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VylepSené fizeni spotieby;
Nové moznosti zabezpeseni;
o0 BitLocker ToGo;
0 Prepracovany User Account Control [30].

Pro administrétora | T mohou byt zajimaveé naptiklad tyto funkce:

Kompatibilita aplikaci a zatizent;
Stejné jadro operacniho systému spole¢né se serverovym systémem,
Kontrola nad problémy a jednodussi feSeni problém;
Spoluprace Windows 7 s Windows Serverem 2008;
0 DirectAccess;
0 BranchCache;
o Nové moznosti nasazeni operatniho systému;
0

RozSifena sprava pomoci skupinovych politik [30];
Kompletni porovnani jednotlivych verzi Windows 7 jsou sou¢asti prilohy ¢. 1.

Zésadnim divodem prechodu na novéjsi verzi operacniho systému je v mnoha piipadech
ukonceni podpory aktuané provozovaného operatniho systému ze strany spolecnosti
Microsoft. Absence vydavani aktualizaci predstavuje pro organizaci znatné velky

bezpecnostni problém.

Nové vlastnosti operacniho systému nemusi byt ovSem jedingym davodem piechodu
na jeho novéjsi verzi. DalSim z davoda je unifikace provozovaného prostiedi a s tim
souvisgjici jeho jednoducha udrzba a podpora. Tyto vyhody vedou k levnéjSimu
a efektivnéjSimu provozu IT technologii a to je managementem v podnikové nebo statni

sfére pozitivné vnimano.

Zrgimé neni mozné vzdy ngjit platné davody, které by dokézaly odpovédét na otazku,
Z jakého duvodu pi€jit na novy operaéni systém. Kazdé IT prostiedi je odlisné,
marazneé problémy a specifické pozadavky, které je tieba znat jesté pred piipravou projektu
atojeklicem k tspéchu.

Z n¢kterych studii uvadénych na internetu [30] je moZné vysledovat problematické oblasti
S provozem a spravou modernich IT prosttedi — pro priklad, 68% spolecnosti bojuje

s problémy pii nemoznosti spravy pocitact, které nejsou fyzicky piipojené do firemni sité;
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10% volani na helpdesk je spojeno s VPN konektivitou; 14% volani na helpdesk
je zptisobeno instalaci neautorizovaného software uzivatelem.

Tato ¢isla se vd&ak mohou zmenit v pripadé nasazeni technologii, které Windows 7
a Windows Server 2008 R2 nabizeji — napi. DirectAccess umoziuje spravu poditaci
i v ptipad¢, Ze se pripojuji pomoci internetu do firemni sité a navic neni nutné, aby uZivatel
musel rucné vytvaret VPN piipojeni — vSe je predkonfigurovano spravou IT. AppLocker
umoznuje efektivni spravu moznosti instalace a provozu software uzivatelem. Ve spojeni
s vhodnou kombinaci UAC je tedy mozné i u mobilnich uZivateli dosdhnout pouZitelné
a funkéni konfigurace operacniho systému v kombinaci se zgjisténim zabezpedeného
prostiedi [30].

1.2 Nastroje na podporu planovaci faze

Planovaci faze projektu vyZaduje shromaZzd’ovani informaci slouZicich k analyze stévajiciho
prostiedi ajejiho upraveni pro potieby Uspésného nasazeni OS. V pripadé, Ze nebude projekt
dobrie ptipraven, je mozné, Ze se v prubéhu nasazeni vyskytne n&jaky problém, ktery muze
vlastni proces zpomalit ¢i Uplné zastavit. Technické afinan¢ni otazky projektu je tieba zvazit
Vv jeho pripravné ¢asti.

Kolik stolnich a prenosnych pocita¢i organizace vlastni?

Jaky je pomér pocitact na uZivatele? Je vice pocitaciu nez uzivateli nebo je vice

uZivatelt nez pocitacu?

Existuje v tomto projektu racionalizace nebo snizeni zdroju (pocitacu, aplikaci

a software)?

Kolik pocita¢t je mozné migrovat bez nutnosti n&kupu dalSiho hardware?

Jak rychle miaze byt migrace dokonc¢ena na existujici infrastrukture?

Jak dlouhd je navratnost investice?

Jakdé jsou pripadna rizikaimplementace?

Je tfeba tesit vzdélani administrétord a uzivatela?

1.2.1 Windows 7 Upgrade Advisor

Windows 7 Upgrade Advisor (W7 UA) aktualné ve verzi 2.0.4 je néstroj, ktery zdarma
poskytuje spolecnost Microsoft a jenoZ dlohou je ovérit kompatibilitu konkrétnihno PC
ainstalace Windows.
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Proveiuji se ctyti aspekty: splnéni minimalnich HW poZadavki, moZnost piimého upgrade
Windows, kompatibilita dalSiho HW a dostupnost ovladacu a kompatibilita instalovaného

software. V pripadé probléma s kompatibilitou rovnéz navrhne reSeni.

1.2.2 Assessment and Planning Toolkit

Microsoft Assessment and Planning (MAP) Toolkit je nastroj pro neinvazivni provedeni
inventarizace, kalkulace nasazeni a reportingu v prostiedich, ve kterych se uvazuje
o migracich ¢i konsolidacich. MAP Toolkit po nasazeni do firemni sité¢ nejprve provede
inventarizaci stavajicich prostredka a sbér dat, na zakladé téchto dat pak navrhne optimalni

cestu migrace. BliZe se tomuto néstroji vénuje kapitola 1.3.3.

1.2.3 Application Compatibility Toolkit

Microsoft Application Compatibility Toolkit (ACT) verze 5.6 obsahuje nezbytné nastroje
adokumentaci pro posouzeni azmirnéni probléma s kompatibilitou aplikaci pred nasazenim
systému Windows 7, Windows Vista, Windows Update, nebo nové verze aplikace Internet
Explorer. Vice se této problematice vénuje kapitola 1.4.3.

1.2.4 System Center Configuration Manager

Microsoft System Center Configuration Manager 2007 (SCCM) poskytuje komplexni
serverové reSeni pro spravy zmén a konfiguraci na platformé¢ Microsoft. Configuration
Manager umoziuje provadét napi. tyto Ulohy: nasazeni operactniho systému, nasazeni
softwarové aplikace, nasazeni aktualizaci software, méreni vyuZziti software, zhodnoceni

odchylky od poZadované konfigurace, HW a SW inventarizaci, vzdaenou spravu PC.

Configuration Manager shromazd'uje informace v databazi Microsoft SQL Server. Muze
fidit Srokou Skdlu operatnich systémit spolecnosti Microsoft, véetné klientskych
a serverovych platforem a mobilnich zarizeni.

125 System Center Essentials

Microsoft System Center Essentials 2010 (SCE) je feSeni v rodiné produkti System Center
pro spravu systémi informacnich technologii. Je uréen pro stiedné velké firmy do 50 serveri
a 500 klientd. Essentials 2010 predstavuje ucelené reSeni pro spravu, umoznujici IT
specialistaim v organizacich stredni velikosti proaktivné a efektivngji spravovat jeich
IT prostiedi. Vyuziva jednoduchého pravodce instalaci pro vSechny soucéasti a pozadované

komponenty, coz napomahd jeho rychlému uvedeni do provozu [27].
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1.2.6 Asset Inventory Service

Asset Inventory Service 2.0 je aplikace, ktera je soucasti Microsoft Desktop Optimization
Packu (MDOP). AIS pomoci Klientské ¢asti, instalované na firemnich pocitagich, sbira
potiebna data a nasledné je zpracovava v ramci online sluzby. Pristup k této sluzbé

je zajistén pomoci webové konzole.

Na z&kladé udajua posbiranych z klientskych pocitact zpracovava detailni prehledy

o hardware a software [1]. K provozu neni tieba serverova architektura.

1.3 Posouzeni aktuélniho prostiedi pro nasazeni noveé ver ze systému

Windows

Pred nasazenim Windows 7 je tifeba provéiit, Ze pocitace spliiuji minimalni hardwarove
poZadavky potiebné pro provoz systému. Dél ejetiebaucinit rozhodnuti, které edice systému
Windows bude nejlépe vyhovovat potiebam organizace a jaké platformy bude, zdali 32-bit
nebo 64-hit.

Po ovéieni hardwarovych pozadavki a zvoleni spravné edice existuje nékolik moznosti,
jak nainstalovat a nasadit Windows. V zavidosti na konkrétnich faktorech, jako je naptiklad
IT infrastruktura v organizaci nebo politiky, bude vybran jeden nebo vice zpiisobu instalace
[13].

1.3.1 Edicesystému Windows7

K dispozici je Sest druha edic Windows 7. Pro béZné spotiebitele i profesiondini uZivatele,
specializované edice pro podnikové zakazniky, technické nadSence, pro rozvijgici se trhy
a pro zacéecniky. Vlastnosti kazdého vydani odpovidaji pozadavkam jednotlivych typa
uZivateli [12].

Consumers Businesses Specialized
Enthusiasts Enterprises
Windows 7 Windows 7 ) 4
Heme Premium Professional Windows 7 Windows 7
Ultimate Enterprise
i i 2 All features of Business-focused
f;:gﬂ‘::gr :;fl:::;s Windows edition for large
enterprises
edition edition for
small and
+ Doesnot lower mid-
Include market Emerging Markets Entry Level PCs
business . 1
features + Includes Windows 7 | | Windows 7
business Home Basic Starter
features
Value adition in Entry-level edition
emerging in all markets
markets

Obr. 1. Edice systému Windows 7 [12]
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Z obrazku ¢. 1 je patrné, Ze pro firemni vyuziti slouzi edice Professional, Enterprise
a Ultimate. VSechny edice mimo Starter jsou jak ve verzi 32-bit tak i 64-hit.

Prehled klicovych vlastnosti z&kladnich edici systému Windows 7 je zndzornéno na obrazku

¢. 2, detailni porovnani viech edici je pak soucésti ptilohy ¢. 11.

Prehled hlavnich funkci jednotlivych edici systému

Wylepeny hlavni panel a seznamy odkazl (Jump lists)
Rychlé v};'hled avani pomoci sluzby Windows Seérch .
Pripojeni k domaci skupiné (HomeGroup)

Centrurn akci (Action Center)

Nastroj Device Stage™

Wysilani datowych proud( médii v domadi siti, véetné funkce
Pfehrét v zafi_zeni _[Pl_a_;_.' To}_

Nastroj Fax a skener

Zivé r-1.:§|hletig.r oken

Prepinani mezi uZivateli bez nutnosti odhlageni

Pfipojem' k.poﬁi'tac;ljm v okolf bez potfeby specia Iniho sitového
hardware

Podpora vice monitord

Centrum nastaveni mobilnich zafizeni

Pozadi Aero®, Aero Glass a pokrodila prace s okny
Dotykové ovladani Windows® Touch 3 fozpozné;.rén.l' caskéno
rukopisu Tablet PC

Vytvofeni domaci skupiny (Home Group)

Windows® Mediza Center 2 Windows D\-fb Maker
Vypalovani a pfehravani DVD

V'zdélené'uysil'éni'daimq‘;fch proudlfl médil [F'\;.'emote Media
Streamin_g}l

Windows XP Mode: provozovani mnoha starsich aplikaci
v systému Windows 7

Tisk podle umisténi (Location Aware Printing)
Pfipojeni k doméné a zasady skupiny

Pokroéilé zalohovani a obnoveni (sit' a zasady skupiny), Sifrovani .
soubord EFS

Offline soubory (Offline Folders)
BitLacker™ a BitLocker To Go™
Applocker™

. DirectAccess

. BranchCache™

Vicejazyéné uZivatelské rozhrani pomod jazykowych baligkd

Podnikowvé vyhledavani (Enterprise Search Scopes)

Obr. 2. Porovnani jednotlivych edici systému Windows 7 [ 36]

1.3.2 Hardwarové pozadavky pro Windows 7

Pro spravny béh systému je dulezité, aby splnoval minimalni HW pozadavky pro edici, ktera
se bude instalovat. Pokud pocita¢ nespliiuje minimdlni pozadavky na hardware, nemusi
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nékteré funkce systému fungovat spréavng, nebo se miaze sniZit Urovein vykonu systému
na nepiijatelnou hranici.

Tab. 1. Minimalni HW poZadavky pro provoz systému Windows 7

Hardware Minimani pozadavky

Procesor 1 GHz

Pamét RAM 1 GB_ parpéti RAM (32bitovy systém) nebo 2 GB paméti RAM
(64bitovy systém)

_ Grafické zarizeni DirectX 9 s ovladatem WDDM 1.0 nebo
Graficka karta VySIm
: 16 GB volného mista na disku (32bitovy systém) nebo 20 GB

Harddisk - .

(64bitovy systém)

Optickd mechanika | DVD mechanikav pripadé instalace z DVD média

Pokud se planuje zabezpeceni PC pomoci implementace BitLockeru, musi
byt na systémovém disku vytvoreny dvé partitions, obé formétované souborovym systémem
NTFS. Podrobn¢ se této technologii vénuje samostatna kapitola 4.1.3 zabezpeceni

uzivatel ského rozhrani.

1.3.3 Inventarizace hardware

Prvni oblasti, kterou bude pravdépodobné nutné piipravit a ziskat o ni informace pii piipravé
migrace, je hardware. Zde se nabizi volné dostupny néstroj Microsoft Assessment

and Planning Toolkit (MAP), ktery je velice jednoduchy v instalaci a pouZiti.

Vysledkem préce s timto nastrojem jsou reporty, které pomohou identifikovat provozovany
hardware, verze operacnich systémi, kontroly ovladacu a aplikaci. V Sechny tyto informace
jsou sumarizovany do reporti (Excel aWord dokument), kde jsou uvedeny vSechny dulezité
informace o souc¢asném stavu a ndvrhy akci, které umozni hromadné nasazeni Windows 7
[30].

Verze 8.0 umoZziuje zhodnotit, zda je u daného prostiedi mozné zpracovat a nasadit jeden
¢i vice nasledyjicich produkta ¢i sluzeb: Windows 8, Windows 7, Office 2010, Office 2013,
Office 365, Windows Server 2012, Windows 2008 R2, SQL Server 2012, Hyper-V,
Microsoft Private Cloud Fast Track a Windows Azure [11].

Report ,Not Windows 7 Ready“ znamena, Ze po Upravé (uvolnéni mista na disku

¢i doplnéni paméti) je mozné Windows 7 provozovat. V tom okamZiku se pocita¢ stava
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»Windows 7 Ready”. ,, Cannot RunWindows 7“ zastanou oznatena ta PC, u kterych neni
mozny béh Windows 7 ani po provedeni Uprav.

Nastroj MAP miZe byt nainstalovany na jakykoliv pogita v siti, soucésti instalace je SQL
Server 2008 Express Edition. Instalaci MAP je vytvorena vlastni instance SQL.

Pred spusténim skenovani pocitacu je zapotiebi na koncovych pocitagich splnit nékteré
predpoklady, predevSim povoleni vyjimek z lokdnich firewalli (porty TCP 135 a445, UDP
137 a 138). Pokud jsou pocitace provozovany v ramci pracovni skupiny (neptipojené
do domeény), je nutné vytvorit na vSech pocitacich identicky Gcet se stejnym heslem,
aby mohla byt pouZita tzv. pass through authentication. Pokud maji byt skenovany
i operacni systémy Windows Server 2003 x64, je nutné doinstalovat Windows Installer
Provider (MSI Provider) pro WMI — tento provider neni soucasti instalace 64bitové edice
Windows Server 2003. Pro Windows NT 4.0 je pak zapotiebi instalovat cely WMI core [30].

1.4 Kompatibilita aplikaci

Pred vlastnim upgradem aktudlni verze Windows na jakoukoli vySSi verzi musi organizace
otestovat své provozované aplikace, aby bylo zjisténo, Ze jsou kompatibilni s novou verzi
Windows. Pokud ma organizace nékolik stovek aplikaci v celé své siti, mohou problémy
s kompatibilitou jedné nebo vice aplikaci zabranit uZivatelim pinéni jejich tloh. To miaze
mit zésadni dopad na béh a fungovani firmy.

Za Uuspedné nasazeni nového operacniho systému se da oznit takové nasazeni,
kde v organizacich nedochézi k vypadkam z davoda nefunkénich aplikaci ¢i problémam
suzivatelskymi profily, které byly migrovany z predchozi verze operatniho systému [11].

1.4.1 Nejcastéjsi problémy s kompatibilitou

Vétsina programu vytvorenych pro systém Windows XP je funkéni i ve Windows 7,
ale nekteré starSi programy nemusi fungovat spravné nebo se nedaji spustit viibec. Pokud
nelze program vytvoreny pro starSi verzi systému Windows spravné spustit, 1ze to fesit
nasledujicimi zpusoby.

1.4.1.1 User Account Control

V piipade, Ze je uZivatel ¢lenem skupiny lokdnich administratora tak tato technologie
zgjist'uje to, Ze desktop a aplikace beéZi jako u uZivatele standardniho. Potiebuje-li aplikace

administratorskaprava, tak uZivateli zobrazi dialogové okno, kde musi odsouhlasit povySeni
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opravnéni. UZzivatel, ktery nevlastni administratorska prava, nemize meénit soucasti
operaéniho systému. Pri pripadném vniknuti Skodlivého SW na PC nejsou zpisobeny
tak veliké skody.

UAC tedy zgjist'uje vetsSi Uroven zabezpeceni informaci na koncovych pogitacich zeiména
v podnikovych prostredich a na pogitacich, kde pracuje vice uZivateli. Problematice UAC
sevénuje kapitola4.1.5.

1.4.1.2 Provozinteraktivnich sluzeb a ovliadacii

U Windows XP bylo mozno provozovat duzby a aplikace, které zasilaly informace
do prostiedi prihléSeného uZivatele - uzby aovladate béZely ve stejné session. U Windows
7 jsou provozovény sluzby a aplikace v naprosto oddélené relaci a neni tedy mozné piimo
zasilat informace na uZivatelsky desktop. Tuto funkcionalitu vyuzivaji napriklad nekteré
sluzby sledujici hardware a v pripadé problémi uzZivatele informuji. Podobnych aplikaci
se vyskytuje cela fada a jedna se piedevSim o aplikace vyvinuté uvnitt firem vlastnimi
vyvojari [31].

1.4.1.3 Zména verze operacniho systému

Windows 7 mé& verzi operatniho systému 6.1. Kupodivu toto vede k lepSi spolupraci
predevsim s aplikacemi, které kontroluji piitomnost Windows XP (verze 5.1). Aplikace
kontroluji ,MagorVersion® a ,MinorVersion“, kde u Windows Vista byly zpasobeny
problémy sverzi (6.0) [31].

1.4.1.4 Windows Resource Protecion

Windows Resource Protecion (WRP) zabraiuje nahrazeni zakladnich systémovych soubori,
slozek a klict registru, které jsou nainstalovany jako soucast operacniho systému.
Byl k dispozici jiz ve Windows Server 2008 a Windows Vista. PIna prava pro pristup
k modifikaci WRP chrénéného zdroje mapouze Trustedinstaller. Pokud tedy n¢jaka aplikace

modifikuje soubory chranéné WRP, akce skonci chybou a systém obnovi ptivodni soubor.

1.4.1.5 Chréanény mod Internet Exploreru

KdyZ je UAC zapnuty, muzZe byt |IE provozovéan v protected modu. Pak muze Internet
Explorer zapisovat pouze do souboru s mezipamgti. Jestlize se IE snaZi proveést zapis

do jinych adresari, aktivuje se UAC s potvrzenim piipadné akce.
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1.4.1.6 UZvatelsky profil najiném misté

Pocingie Windows Vista vySe jsou uZivatelské profily misto adresée ,, Documents
and Settings® umistnény v adresdi , Users'. To muze nekterym aplikacim, které
nevyuzivaji systémove proménneé pro pristup k vlastnim souborim prisobit problém — soubor

nemohou ngjit.

1.4.1.7 Platforma x64

Pt volbé operaéniho systému, ktery se bude nasazovat, je nutné také zvézit, jakou bitovou
architekturu zvolit. Platforma x64 bezesporu prinasi velké mnozstvi vyhod, ale je nutné mit
na zieteli, Ze neni mozné provozovat 32bit ovliadate a neni mozné provozovat 16bit aplikace
[31]. VSechen moderni HW za poslednich pét let jiz obsahuje ovladace pro 64bit platformu

au 16bit aplikaci je provoz mozno zgjistit Windows X P mddem.

1.4.2 Testovani aplikaci

VétSina komer¢nich aplikaci béZi na Windows 7 bez problémui. Doporucuje se ale vechny
Business Critical aplikace otestovat na aplikacni kompatibilitu, aby jejich funkénost
splinovala ocekavani. Spolecny test musi obsahovat minimalné:

Nainstalovat aplikaci pii prihléSeni jako standardni uZivatel a znovu jako sprévce;

Prihlasit se jako standardni uZivatel a otestovat funkce duleZité pro koncového

uzivatele;

VyzkouSet vSechny moznosti instalace, které jsou pouZzity v organizaci;

Aplikovat Zasady skupiny pro uZivatele a pocitate a zjigtit, zdali nastaveni

skupinovych politik nemé negativni vliv na aplikace;

Spusténi kombinace vice aplikaci na standardnim nastaveni desktopu;

VyzkouSet manipulaci s velkymi soubory;

Otestovat HW (tiskarny, skenery apod.) pripojené jako Plug and Play zarizeni.
Proces testovani aplikacni kompatibility je patrny z obrazku ¢. 3. a sklada se z téchto tii fazi:

Féze inventarizace urcuje klientské pocitace a aplikace, které budou do procesu

testovani kompatibility zahrnuty;

Faze analyzy kategorizuje aplikace dle priorit, které nejsou kompatibilni s novou

verzi OS;
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Féze zmirnéni navrhuje vytvoreni testovaciho prostiedi

negativnich dopadu ze zavedeni nové verze OS.

Inventory
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applications
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application
compatibility

p—

= Analyze
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prioritize
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« Review updated
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Mitigate

Create test
environment

Test mitigation
strategies

Create
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packages
Deploy
application
mitigation fixes

pro minimalizaci

Obr. 3. Proces testovani aplikacni kompatibility [ 13]

Mezi metody na zmirnéni dopadu nekompatibility aplikaci patii:

Upgrade aplikace na kompatibilni verzi;

Uprava konfigurace aplikace;

Zmeéna nastaveni zabezpecent;

Spusténi aplikace ve virtualizovaném prostiedi;

PouZziti funkci kompatibilitu aplikaci;

Vybér jiné aplikace, které splnuje stejné funkce.

1.4.3 Posuzovani a ieSeni problémi s kompatibilitou aplikaci pomoci ACT

Ve firmenim prostiedi se vyuZivgji nastroje, reSici problematiku kompatibility aplikaci

centrdné. Zde se piimo nabizi centrdni reSeni od spolecnosti Microsoft pod nédzvem
Application Compatibility Toolkit (ACT). ACT obsahuje komponenty zgjist'ujici shér

informaci na uzZivatelskych PC a jgich piedani na server, zpracovani do databaze

arozhrani pro praci s daty.

Shér na koncovych pocitacich zgjistuje tzv. Data Collection Provider (DCP), ktery

je pripraveny jako .msi balicek a je mozné jg instalovat mnoha riznymi metodami

na pocitate. DCP je na pocitagi automaticky spustén a monitoruje beh aplikaci
na pavodnim operacnim systému pred migraci (napi. Windows XP). Dle konfigurace

DCP piedava informace na sitové sdileni ve formau XML v pravidelnych

intervalech. Informace, které jsou na pocitacich, se tykaji predevdim problému
s provozem aplikaci jako standardni uZivatel - tedy nasledné UAC problémy. Take
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mohou byt naptiklad zpracovany informace, tykajici se kompatibility Internet
Exploreru atd. [31].

Zpracovani informaci a zafazeni do databédze zgjiX'uje na strané serveru Log
Processing Service (LPS), ktera detekuje pritomnost novych XML soubori
na sitovém sdileni, soubory zpracuje a zatadi do databéze. V pripadé, kdy prostiedi
neobsahuje tisice pocitact astovky aplikaci, je mozné vyuzit pro ukladani SQL 2008
Express, ktery je zdarma, piipadné je mozné vyuZzit stévgjici instalaci SQL
v organizaci [31].

Nasledné zpracovani informaci administratory probiha pomoci Application
Compatibility Manager (ACM). Jedna se o béZznou aplikaci, kterd se pripojuje
k databézi, kde jsou uloZzeny informace z koncovych pocitact. V ramci ACM
je mozné provést rizné klasifikace podle druhu aplikace, jgi dileZitosti pro provoz
organizace atd. Také je mozné provést synchronizaci informaci s databazi
kompatibility Microsoftu, kde uZivatelé z celého svéta umist'uji informace o tom,
ktera aplikace je ¢i neni kompatibilni a jakym zpisobem je mozné aplikaci

zprovoznit [ 31].

ACT st&i nasadit na urgity reprezentativni vzorek uZivatelu, je zbyte¢né monitorovat
véechny PC v organizaci. Casovy Usek dledovani je vhodné zvolit deld,
protoZe ne vSechny aplikace jsou spoustény pravidelné aje nutné zgjistit, aby bézely v dobg,

kdy je monitorovani pomoci DCP aktivni. Proto se délkatoho intervalu voli asi 1 me¢sic.

Pokud ACT vyhodnoti néjakou aplikaci jako problematickou s ohledem na UAC, provede
se jgji opétovné testovani pomoci Standard User Analyzeru (SUA), ktery je soucasti ACT.
SUA béZi na ptvodnim operacnim systému a v tomto nastroji je rovnéz spusténa
problematicka aplikace. Po ukonceni c¢innosti aplikace SUA vyhodnoti volani API
a identifikuje problematicka mista. Nésledn¢ doké&ze pripravit DLL knihovnu,
ktera uzptisobi funkénost aplikace tak, aby nevyZadovala administratorské opravnéni.

ACT podporuje operacni systémy Windows XP SP2 a novéjsi, Windows Server 2003 SP
a novejsi. Jiz nejsou podporovany Windows 2000 a starSi a Windows NT Server 4.0.

Jako databazi vyuzivAM S SQL Server minimalné ve verzi 2005 veetné varianty Express.
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2 WINDOWSDEPLOYMENT

Instalacni proces Windows Vista, Windows 7 i Windows 8 je zaloZeny na Image-base
instalaéni architektuie. Tato architektura se sestava z néstroji a technologii pro nasazeni,
které pomahagji s prizpasobenim a nasazenim Windows v rdmci celé organizace. Pomoci
téchto nastroji mohou organizace nakonfigurovat efektivni pocitacové obrazy a metodiku

nasazeni pro bezpecny a standardizovany systém Windows v desktopovem prostiedi.

2.1 Scénare nasazeni

Volba spravného scénéie nasazeni je z prevazné ¢ésti zavisanarozpoctu al T infrastruktuie
organizace. Kazda z metod se da do jisté miry automatizovat pro zmenSeni operativy 1T

oddgleni.

2.1.1 In-Place Deployment

Pod pojmem In-place (upgrade) rozumime preinstalovani stavgjicich Windows
na novou verzi. Vyhodou je zachovani instalace aplikaci a nastaveni, nevyhodou mozné
problémy s kompatibilitou ovliadact i aplikaci. Stard Windows a dalSi sloZky jsou uloZzena
do adresare,, Windows.old“ kvuli zAoze [15].

Vlastni proces upgrade se spousti souborem ,, setup.exe” volbou upgrade z instalacniho
meédia. Jesté pred provedenim je vhodné proveést full backup systémového disku nebo
systémové partition. Na konci upgrade se doinstaluji potrebné oviadace. Aplikace,
které nejsou funkéni, se aktualizuji.

2.1.2 Wipe-and-L oad Deployment

Scén& Wipe-and-Load (refresh) nahrazuje stévajici provozovany oper&ni systém
operaénim systémem novym v ramci jedné pracovni stanice. Nasledné¢ se importuji
uZivatelska data a nastaveni z predchozich Windows, jak je zndzornéno na obrézku ¢. 4.
Typicky postup pro provedeni refresh migrace je nasledujici:

Z& oha systémového disku nebo systémove partition;

Export uZivatel skych dat a nastaveni pomoci WET nebo USMT. Data, kterd nebudou
exportovana, budou ztracena;

Spusténi |, setup.exe* z instalatniho média, volbou vlastni instalace se vybere
partition pro instalaci;



UTB ve Zlinég, Fakulta aplikované infor matiky, 2013 26

Instal ace poZzadovanych uzivatel skych aplikaci;
Provedeni importu uzZivatelskych dat a nastaveni.

)

Wl

Docasné
ulozisté

Zdrojovy
a cilovy
pocitac

Obr. 4. Wipe-and-Load migrace [9]

2.1.3 Side-by-Side Deployment

Side-by-Side (replace) migrace se v organizacich pouzivanei¢astéji v okamziku nahrazovani
starych PC novymi. Tento scénar setedy aplikuje v pripadé migrace dat mezi dvéma pocitaci
s moznosti vyuziti docasného ulozisté dle obrazku ¢. 5. Data porad ztstavaji na zdrojovém
pocitaci.

Postup pro povedeni migrace formou replace je nasledujici: na stavagicim PC
se programem WET nebo USMT vyexportuji uZivatel ské data a nastaveni, na cilovém PC
se provede ¢ista instalace nového operatniho systému. Nasledné se doinstaluji poZzadované
uZivatelské aplikace a provede import uzivatelskych dat a nastaveni. Po ovéreni spravné
funk¢nosti nového PC je mozno data ze zdrojového (ptivodniho) PC odstranit. Pri této
varianté migrace neni treba ptivodni PC zalohovat.
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Obr. 5. Sde-by-Sde migrace[9]

2.2 Navrh standardniho image Windows

Prevazna vétsina stiednich avelkych organizaci pouzivaji pro OS Deployment model Image-
base instalace pro desktopové operacni systémy [13]. Po instalaci akonfiguraci referencniho

pocitate se zachyti jeho bitova kopie, ktera slouzi jako instalaéni zdroj.

Image-base architektura se sestava a nastroju a technologii, které pomahaji s piizptisobenim
a nasazenim Windows v rdmci celé organizace. Tato shirka nastroju vcéetné dokumentace
je soucasti Windows Automated Installation Kitu (Windows AlIK). Pomoci téchto nastroja
|ze nakonfigurovat image PC a metodiku nasazeni, ktera bude poskytovat standardizovany
systém Windows v ramci celé organizace.

2.2.1 Windows Imaging File For mat

Windows Imaging File Format (WIM) je soubor zaloZeny na obrazu disku piedstaveny jiz
v systému Windows Vista. WIM soubory jsou komprimované balicky obsahujici nékolik
souvisgjicich soubort. Format souboru WIM je optimalizovan pro dosazeni maximalni

komprese pomoci LZX, rychlé komprese pomoci Xpress, hebo je nekomprimovany.

2.2.1.1 Struktura WIM souboru

Struktura souboru WIM obsahuje Sest typa zdroju: header, file resource, metadata resource,
lookup table, XML data a integrity table [37]. Na obrazku ¢. 6 je zndzornéno obecné
uspoiadani souboru WIM, ktery obsahuje dvaimage.
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WIM Header —hlavickaWIM definuje obsah souboru WIM veetné paméti klicovych
zdrojui (metadat, lookup tabulky, XML dat) a dalsi atributy WIM soubori (verze,
velikost, typ komprese);

File Resources — fada balicku, které obsahuji zachycena data, jako jsou napriklad
zdrojoveé soubory;

Metadata Resource — obsahuji informace o zachycenych souborech wetné
adresarové struktury a atributi soubord;

Lookup Table — zahrnuje pamétovou lokaci zdrojovych soubori v souboru WIM;
XML Data— soubor obsahujici dalSi idaje o image;

Integrity Table — obsahuje bezpetnostni hash informace pouzivané pro ovéieni

integrity image.

" Windows Image (.wim) File

Metadata Metadata
resource resource
(Image 1) (Image 2)

Lookup Table
XML Data
Integrity Table

XML Data

2|28
3|2
s |2

File Resource
File Resource
File Resource

Lookup Table
Integrity Table

Image 1 Image 2

Obr. 6. Struktura souboru WIM [37]

Mezi hlavni vyhody formatu WIM patti:

Jeden WIM soubor muize ieSit vice hardwarovych konfiguraci. WIM nevyZaduije,
aby cilovy hardware odpovidal hardware vstupnimu. Jednim obrazem je mozno reSit
vicero hardwarovych konfiguraci;

Do jednoho souboru WIM |ze uloZit vice obrazu;

WIM umozZiuje kompresi a Single Instancing. Tim se vyznamné sniZuje velikost
obrazu. Single Instancing je technika, kter& umoZziuje v pripadé vice obrazu sdilet
jednu kopii soubort, které jsou spolecné mezi instancemi;

WIM umoZziuje obsluhovat obraz v offline rezimu. Je mozno pridavat nebo odebirat
nékteré prvky operacniho systému, soubory, aktualizace a ovladate bez vytvoreni

nového obrazu;
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WIM umoziuje nainstalovat obraz na oddil disku, ktery je mensi, rovny nebo vétsi
nez oddil ptivodni, ktery byl zachycen a pokud ma cilovy diskovy oddil dostatecny
prostor pro ulozZeni obsahu image;

Windows 7 poskytuje APl pro form& obrazu WIM s ndzvem WIMGAPI,
které mohou vyvojéii pouzivat pro praci se soubory WIM;

WIM umoZziuje spudténi systému Windows PE ze souboru WIM. Instalaéni proces
Windows 7 pouZziva systém Windows PE. Soubor WIM je nacten do paméti RAM,
ze které se piimo spousti [13].

2.2.2 Konfigura¢ni faze instalace

Konfiguracni faze jsou déleny do sedmi ¢asti ajejich spréavné pouziti je dulezité pro pripravu
aautomatizaci instalace pomoci Windows System Image Manageru (Windows SIM, WSIM)
nebo Windows AlK.

Jednotlivé konfiguraéni faze jsou nasledujici (poradi zvoleno tak, aby odpovidalo WSIM):

WindowsPE — jsou ndhradou za bootloader znamy z Windows XP. WindowsPE
jsou vicemeén¢ plnohodnotnd Windows, ktera podporuji vicejazy¢nost, sktiptovani,
WMI, ADO atd. V této fazi je mozné nastavit napt.: rozliSeni obrazovky pii instalaci,
umisténi ukladani log soubort, rozdéleni a forméatovéni diska, volbu instalacniho
image pro instalaci na pocita¢, volba cilove partition pro instalaci, spousténi riznych
konfiguracnich skripti.

offlineServicing — tato faze se pouziva pro integraci ovladact, aktualizaci apod.
pied zapocetim instalace operacniho systému. OfflineServicing miaze byt pouZzity
kompletné mimo setup proces, kde se vyuZiva také pro integrace aktualizaci
ovladact, aktualizaci OS a dalSich balickt ve spolupréaci s néastrojem DISM. V této
fazi jetaké aplikovan odpoveédni soubor do instalacniho obrazu pii spusténi instal ace.
generalize — féze generalize je pouzita pii pripravé pocitace, pied sgmutim image
do wim souboru. Tato féze je iniciovana spusténim néstroje ,, sysprep /generalize’

aje mozné automatizovat chod sysprep.

specialize — féze je spousténa po rozbaleni instalaéniho image a je pravym opakem
féze generalize. V této fézi jsou provadéna nastaveni, ktera jsou specificka
pro instalovany pocita¢ - nastaveni sité, mezinarodni nastaveni, piipojeni do domény.
Pokud je pocita¢ nastartovany do audit modu, pak setup pokracuje na auditSystem
aauditUser. Pokud jde o standardni instalaci, pak setup pokracuje na oobeSystem.
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auditSystem — je féze, kterd umoznuje OEM vyrobcam a administrétoram piidavat
dalSi ovladace, aplikace do referencniho obrazu, stejné tak provést testovani obrazu
pied jeho produktivnim vyuzitim. Pri jeho tvorbé je mozné vytvorit Cisty obraz
a teprve v audit médu pridavat ovladace, aplikace apod. Tato faze
je spusténa pouze v pripade, kdy je spusteény sysprep s parametry generalize a audit.
auditUser — tato faze je automaticky spoustétna po fézi auditSystem,
kde jsou aplikovana nastaveni pro audit, ktera se tykaji uZivatele.

oobeSystem — jedna se 0 posledni fézi instalacniho procesu aje spousténapii prvnim
nastartovani pocitace po instalaci. V této fézi se provadi konfigurace prvniho
uZivatele, ndzev pocitace, zpracovavai se uvitaci obrazovky, ae také spousti rizné
skripty, které mohou provést dalsi konfiguraci pocitace [32].

2.2.3 Strategie sestaveni image

Cilem vétSiny organizaci je mit standardni konfiguraci pro PC, ktera je zaloZena
na spole¢ném obrazu pro kazdou verzi operainiho systému. V ideanim piipadé je nejlepsi
pouZit univerzani image, aplikovat jg na libovolny pocitac a ndsledné jeg prizpusobit
specifickym potiebam uZivatele.

2.2.3.1 Thick images

» Tlusty* obraz je monoliticky celek obsahujici klicové aplikace, language packy, piipadné
dalSi data a nastaveni. Vznika instalaci Windows na referencni pocita¢ spolu s instalaci
dalSich komponent pred zachycenim obrazu pomoci ImageX nebo MDT. VétSina
spolecnosti jde pravé touto cestou. Vyhodou je konzistence obrazu, kazdy dostane stejny
z&klad, bez nutnosti spoléhat se na dodatecné instalace aplikaci pomoci jinych metod.
Nevyhodu byva velka velikost obrazu a nutnost vétsi (¢astéjsi) udrzby obrazu pro udrzeni
aktudniho stavu a s tim spojené celkové néklady [17].

2.2.3.2 Thinimage

» 1enky* obraz obsahuje minimalni zmeény z originani distribuce Windows. Pouze nékolik
dodatecnych aplikaci, ¢i komponent, pokud vibec néjaké. Nasazeni takového obrazu
na koncové stanice trva kratkou dobu, aplikace, language packy apod. se instaluji
az ve spusténych nainstal ovanych Windows. Vyhodou je variabilita piizpasobeni koncového
pocitace — nainstaluji se pouze aplikace, které pozaduje uzivatel. Nevyhodou mize byt delSi

¢as dokonceni celkové instalace poté, co jiZ uzivatel mohl zjevné pracovat [17].
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2.2.3.3 Hybridimage

Hybridni image kombinuje obé zminéné metody. Lépe feceno kompromis, majici pozitivni
dopad naredukci nékladi a Usili vénovaneé udrzb¢ a nasazeni obrazu. Vychézi z predpokladu
uréeni zakladni konfigurace referenéniho obrazu (ovladacte kritické pro boot, aplikace,
ovladace apod.) a redukce na minimani pocet obrazi. Pokud je shoda pouze v jediném,
jednase o idedni stav. Zbytek aplikaci, komponent a nastaveni se aplikuje pomoci centra ni

spravy, napiiklad zésad skupinovych politik [17].

2.24 Faktory ovliviiujici strategii nasazeni

Objemné obrazy je treba castéji aktualizovat, jsou naro¢néjsi na distribuci a testovani.
| kdyZ se aktualizuje pouze malé ¢ast obrazu, musi se poté distribuovat cely soubor [13].

Mezi hlavni faktory, které mohou ovlivnit strategii nasazeni, patii:

Geografické rozlozeni klientd nebo pobocek — vysoké pozadavky na distribuci,
uvazovat o technologiich typu DFS pro replikaci obrazu mezi lokalitami;
Specifické poZadavky uzivateli — pokud napiiklad obchodni oddéleni vyzaduje
vlastni aplikace a ekonomické oddéleni vétSi bezpecnostni opatieni, vétSinou
se skonci s neékolika obrazy, které jsou jinak nakonfigurovang;

Moznost dudlniho bootu — miuZe existovat potieba pro nékteré uzivatele, aby meli
vice operacnich systémt na jednom pocitati;

Sitova infrastruktura — néktefi uzivatelé se piipojuji vzdaené na pomalych linkéch,
nékteri nemaji sitoveé piipojeni k dispozici vibec;

Administrace — napiiklad nastaveni operacniho systému bude realizovano pomoci

zésad skupiny nebo bude zapracované jiz v zakladnim image.

2.25 Udrzbaimage

UloZené snimky je potieba udrzovat v aktualizované podob¢. Servis obrazu predstavuje
implementaci aktualizaci a hotfixt, pfidavani nebo odebiréni balickt ovliadact hardware,
zménu jazykového nastaveni, povolovani nebo zakazovani vestavénych funkci Windows
¢i zménu navysSi edici Windows [13].

Offline udr zba

Pokud je tieba do existujiciho obrazu pridat aktualizaci, ovladac, odebrat ¢i pridat Windows

komponenty, language pack ¢i nakopirovat do namapovaného obrazu soubory a adresére,
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nemusi se existujici obraz instalovat na pogita¢ kvili provedeni poZzadovanych zmen[17].
Udrzba se provédi prikazem DISM.

Online Udrzba

Tento typ Udrzby se prakticky rovnaaplikaci Windows z obrazu, provedeni zmén aopétovné

zachyceni obrazu pro distribuci.

2.3 Nasazeni pomoci Windows AIK

Instalacni proces Windows lze zjednoduSit tim, Ze vyuZivd Image-base instaani
architekturu, kterd je soucasti Windows Automated Instalation Kitu (Windows AIK,
WAIK). Tato architektura obsahuje distribucni nastroje a technologie, které poméhaji
S prizpasobenim instalace Windows 7 a jeho nasazenim. Tim zgi&'uje bezpecné

a standardizované Windows 7 prostiedi v ramci celé organizace.

2.3.1 WindowsAlK

Windows Automated Instalation Kit je sada néstrojui a dokumentace na podporu
konfigurace a nasazeni operatnich systémia Windows. Sada Windows AIK automatizuje
instalace systémi Windows 7, zaznamenédva bitové kopie systému Windows 7 pomoci
nastroje ImageX, konfiguruje a méni bitové kopie pomoci nastroje (DISM), vytvati bitové
kopie systému Windows PE a migruje uzZivatel ské profily a data pomoci nastroje Migrace
profilu uZivatele (USMT). Sada Windows AIK obsahuje také nastroj VAMT (Volume
Activation Management Tool), ktery umoZziuje automatizaci a centralni spravu procesu
aktivace vice licenci pomoci aktivachiho kodu MAK (Multiple Activation Key) [22].
Ve vychozim nastaveni se Windows AIK instaluje do adresare ,, C:\Program Files\Windows
AIK".

Windows AIK verze 3.0 podporuje konfiguraci a nasazeni téchto opera¢nich systému:

Windows Server 2003 with Service Pack 2,
Windows Vista SP1;

Windows Server 2008 family;

Windows 7 family;

Windows Server 2008 R2 family.

Metody nasazeni Windows 7 pomoci nastroja Windows AIK:
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Vyuziti Windows PE almageX pro nasazeni vlastniho instalatniho obrazu Windows
ze dilené sit'ové polozky;

Vyuziti Windows Deployment Services (WDS) pro nasazeni vlastniho instalatniho
obrazu Windows ze serveru;

Instalace operacniho systému Windows i instala¢niho média piimo nanova PC.
Komponenty vyuzivané ve vySe uvedenych metodach nasazeni:

Referenéni podita¢: na pocitai je nainstalovan systém Windows, z néhoz
je vytvoren instalaéni obraz. Obraz bude pozdgji zkopirovan do cilovych pogitact;
Administratorsky poéitac: pocita¢ s instalovanou sadou Windows AlK, na kterém
se bude vytvaret odpovédni soubor;

Cilovy po¢itac: pocitac, kde bude novy OS Windows nainstalovéan;

Odpovédni soubor: XML soubor, ktery obsahuje nastaveni a konfiguraci
vztahujici se naimage Windows béhem instal ace;

Konfiguracni set: sada soubort a slozek obsahujici soubory fidici pre-instalaéni
proces

Katalog systému Windows. katalogovy soubor obsahujici seznam vSech nastaveni
abalicka v ramci Windows image.

Audit Mode: faze instalace systému Windows, kterd umoziuje dodatecné Upravy
atestovani pred nasazenim.

I mageX: nastroj slouZici k zachyceni a nasazeni operatniho systému Windows.
Windows PE: jednase o Windows 32-bit instalacni prostiedi somezenymi sluzbami,
postavené najéadie Windows. Windows PE poskytuji prostiedi pro pripravu pocitace
na instalaci systému Windows, kopiruje diskové obrazy ze sitového souborového
serveru a startuje instalaci.

Windows Deployment Services. serverové sluzby, které umoziuji spravci nastavit
nové klientské pocitace vzdaeng, aniz by museli nav&tivit kazdého klienta. Cilovi
klienti musi podporovat vzdalené spudténi. Windows Deployment Services jsou
ndhradou za sluzbu vzdaené instalace (RIS).

2.3.1.1 Nasazeni ze sité

Nasazeni vlastniho obrazu Windows pomoci sité je idedni pro podniky s velkym poctem

klientskych pocitact, kde je hlavni prioritou rychlost nasazeni. Tato metoda vytvéaei
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a distribuuje obraz kombinaci nastroji ImageX a Windows PE. ImageX poskytuje
technologie pro zachyceni a vlastni instalaci Windows 7, Windows PE zabezpetuje stand-

alone predinstala¢ni prostiedi véetné piipojeni k siti akonfiguraci disku.

Ve firemnim prostiedi umoziuje Image-base instalace rychlg/si a konzistentni instalaci
v3ech systémi. Jakmile je obraz vytvoien, miZe byt instalovan souc¢asné navice pocitacich.
Z&ladni image muze byt prizpisoben poZzadavkim konkrétniho uZivatele nebo skupiny
uZivatela.

Proces vytvareni obrazu zatina vytvorenim odpovédniho souboru pomoci Windows SIM
a ulozenim konfigurace na vymenitelné pamétové zarizeni, napriklad USB flash disk.
Do referencniho pocitace se vliozi vyménitelné médium, obsahujici odpovédni soubor
a produkt Windows 7. Pocita¢ se spusti a instalacni program systému Windows 7 pouzZiva

nastaveni uloZené v odpovédnim konfiguraénim souborul.
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Obr. 7. Sruktura Image-base procesu nasazeni [ 13]

Po dokonceni instalace systéemu Windows 7 se systém restartuje do rezimu auditu
pro dodélani pripadnych Uprav a ovéreni, Ze konkrétni Upravy a nastaveni byly aplikovany.
Jakmile budeinstal ace odzkousend, vytvori se duplikét instal ace systému nastrojem Sysprep,

Imagex a Windows PE a uloZi na sdilenou sitovou slozku, viz obrézek ¢. 7.
Proces nasazeni image zacina spusténim cilového PC do prostiedi Windows PE a piipojenim
pocitace do sité. Nasledné se pomoci nastroje ImageX aplikuje vlastni image ze sdilené

sitove slozky.
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2.3.1.2 Nasazeni ze serveru WDS

Tato metodika vytvéri a vyuziva obraz vlastni instalace systéemu Windows 7 pomoci
Windows Deployment Services (WDS). WDS je aktualizovana verze Sluzby vzddené
instalace (RIS) a nachazi se na systému Windows Server 2008, ktery ma nainstalovana
Windows Directory Services. Tato metoda se pouziva pro instalaci novych pocitaca
zaloZené na network-base instalaci [13].

V dnesni dobg jiz vétSina podporuje bootovani primo ze sité stisknutim funkeni klavesy
pii startu. To znamena, Ze pii spusténi pocitace neni potreba pritomnost instalacniho média.

Po pripojeni k serveru je mozno vybrat ze seznamu image k instalaci.
Vyhody instalace pomoci WDS:

Umoziuje network-base instalace operatnich systéma Windows 7, coZ sniZuje
slozitost anaklady ve srovnani s ruéni instalaci;

Nasazeni obrazu systému Windows 7 do pocitact bez operacnich systému;

Pouziva standardni Windows 7 instalacni technologie véetné Windows PE, wim

souboru a Image-base setupu.
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Obr. 8. Instalace pomoci WDS[ 13]

Stegjn¢ jako u nasazeni ze sité¢ zatind proces vytvareni obrazu vytvorenim odpovédniho
souboru pomoci Windows SIM a uloZenim konfigurace napiiklad na USB flash disk.
Nasledné se vlozi vymeénitelné médium, obsahujici odpovédni soubor a produkt Windows

do referencniho pocitace.
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Proces nasazeni zatin& bootovanim cilového pocitace ze sité. Windows Deployment
Services poskytuje seznam obrazi k instalaci. Vybérem konkrétniho image ze seznamu
spusti Windows Deployment Servicesinstalaci obrazu nacilovém pocitaci pomoci Windows
PE a instaace systému Windows 7. Proces instalace je schematicky znazornén

naobrézku ¢. 8.

2.3.1.3 Nasazeni zinstala¢niho média

Pro malé podniky, které nepouzivgji pro instalaci vlastni nakonfigurované Windows 7
obrazy nebo maji jen malo pocitact, je vhodné pouziti instalace ptimo z instalatnino DVD
média systému Windows 7. Tento proces nevyZaduje sitovou infrastrukturu.

Tato manud ni metoda je ve srovnéni s ostatnimi pomal g Si avétSinou vyZaduje po instalaéni

konfiguraci pocitace. Instalace z DV D média se pouziva pro vytvoreni referencni instalace

aje zndzornénanaobrazku ¢. 9.
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Obr. 9. Instalace z instalacniho média [ 13]

Proces nasazeni zatind vytvoienim konfiguraénino setu pomoci Windows SIM.
Konfiguracni sada obsahuje odpoveédni soubor a dal§i zdrojové soubory, jako jsou vlastni

ovladace a aplikace, potiebné k dokonceni instalace.

2.3.2 Vytvoreni referenéniho obrazu Windows

Jako prvni krok v nasazeni Windows 7 je vytvoreni referenéniho pocitace a néasledné

zachyceni jeho konfigurace. Na pripravu systému slouZi néstroj Sysprep spoustény
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z prikazove radky a néstroj Windows SIM, ktery je soucasti Windows AIK a pomaha
s budovanim a zachycenim pocitatového obrazu.

2.3.2.1 Windows System | mage Manager

Windows SIM je nastroj pouzivany pro prizpusobeni a automatizaci instalace Windows 7.
UmoZznuje vytvaret a spravovat bezobsluzné odpoveédni soubory systému Windows 7. Tyto
odpovédni soubory jsou pouzivany v prabéhu instalatnich fazi Windows 7 pro konfiguraci
a Upravy vychozi instalace. Lze napriklad zmenit vychozi stranku v Internet Exploreru,
upravit nastaveni sit¢, povolit nebo zakézat branu firewal systému Windows
nebo prerozdélit disk.

Windows SIM se vyuzivav téchto piipadech pro:

Vytvoreni nového odpovédniho souboru: odpovédni soubory vytvoiené v aplikaci
SIM jsou spojeny s konkrétnim obrazem Windows 7 a pouzivaji se pro zobrazeni
vdech komponent, které jsou k dispozici v obrazu Windows a jejich konfiguraci,
odpovidajici konkrétni instala¢ni fazi;

Editace existujiciho odpovédniho souboru: SIM se pouziva k pridani novych
komponent, baliki nebo dalSich aktualizaci na existujici odpovédni soubor;
Doplnéni ovladact zatizeni;

Pridani dodate¢nych aplikaci a aktualizaci;

Import balicka ze sdileného adresare: SIM importuje balicky, které nejsou soucésti
obrazu Windows 7. Tyto bali¢ky jsou piidany do odpovédniho souboru z distribucni
slozky;

Vytvoreni konfiguracni sady: tato sada obsahuje kompletni kolekci soubort,
ovladact, aplikaci, zéplat a odpovédnich soubort, které se pouzivaji k prizpasobeni
instal ace systému Windows 7. Konfigura¢ni sada obsahuje vSechny potiebné binarni
soubory zabal ené s pridruzenym odpovédnim souborem [13].

2.3.2.2 Sysprep
Priprava systému néastrojem Sysprep je pouzivana ve spojeni s jinymi nastroji pro nasazeni
systému Windows 7 na novy hardware a slouzi hlavné pro zobecnéni instalace. Néstroj
Sysprep vykonévé nad edujici funkce:

Odstrani unikétni nézev pocitace. V pripade, Ze stejné SID nejsou v nekterych

prostiedich problémem, pak nazev pocitace nesmi byt shodny;
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Odebere pocita¢ z domény. Tato akce je velice dulezita, pii nasledné instalaci
pocitace je pocita¢ pridavany do domeény jiZ pod nhovym nazvem;

Odinstaluje Pn'P (Plug and Play) ovladate, coz sniZuje riziko nekompatibility.
Potiebné ovladate budou nainstalovany v pribéhu spusténi nésledné instalace;
MuzZe odstranit event logy (parametr reseal), coZ je uZitetné v pripadé feSeni
problému s nové instalovanym systémem, ale také v pripadé, kdy se pripraveny
systém ocitne mimo organizaci u koncovych uzivatelu;

Odstrani jednotlivé body obnovy (Restore Point). Pokud by se pouZzil bod obnovy
ze vzorového pocitace, mohly by nastat problémy s provedenou obnovou na jiném
pocitaci;

Odstranuje ucet mistniho administrétora, zakazuje jg a odstranuje jeho profil. Tim
jezajisteno veétsi zabezpedeni, kdy je Ucet loka niho administratora zakazan anemaze
byt zneuZzit;

Zgistuje, Ze pocitac bude restartovan do tzv. , Audit modu“, kde je mozné instalovat
ovladace a aplikace tietich stran;

Zgjistuje, Ze po prvnim startu pocitace bude spustén ,, mini setup”, kde je provedeno
specifické nastaveni pocitace, vygenerovan novy SID, nastaveni jméno pocitace atd.
Umoznuje vynulovat tzv. ,grace period” - ¢asovy interval, po ktery miaze byt pocita¢
pouzity bez nutnosti aktivace [33]. Toto vynulovani aktivace se nazyvarearm amize
byt spusténo pouze tiikréat.

Sysprep je umistény v adreséri , %0WINDIR%\system32\sysprep” a pouZziti musi
odpovidat nainstalované verzi operacniho systému - tyka se predevsim bitové verze
Windows [33].

Po spusténi néstroje Sysprep prochézi nasledujicimi kroky:

Kontroluje, je-li mozné sysprep spudtit, je-li uZivatel administratorem a zdali
je spusténa pouze jedind Sysprep instance;

Inicializuje logovani;

Zpracovava zadané parametry prikazové tradky, pokud nejsou zadany Zadné
parametry, je zobrazeno okno Sysprepu. Nadita informace z odpovédniho xml
souboru;

Zpracovava jednotlivé akce, vola odpovidgjici dil knihovny a spustitelné soubory,

zapisuje informace do log souboru;
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Kontroluje, zdali byly zpracovany vechny odpovidgjici dll knihovny a vSechny

ukoly popsané v téchto knihovnéch, vypina a restartuje operacni systém [33].

2.3.3 Sprava Windows PE prostiedi

Predinstalatni prostiedi Windows PE je reSeni pro instalaci, diagnostiku, feSeni problémi
nebo zaohovani. ZjednoduSeny mini operacni Systém Windows nahrazuje zastaralou
systémovou disketu, ale nemé byt brén jako plnohodnotnd nahrada operaéniho systému.
Z&kladem je jédro systému Microsoft Windows, ale bez mnoha dodatenych modult
afunkci [38].

Windows PE jsou navrzeny tak, aby ve velkém meéfitku usnadiovaly nasazeni nového

operacéniho systému tim, Ze feSi nasledujici Ukoly:

I nstalace Windows: instalace Windows automaticky spousti Windows PE. Grafické
nastroje, které shromazd’uji informace o konfiguraci béhem instalace, beézi
v prostredi Windows PE. Kromé toho mohou oddéleni IT prizpasobit a rozsitit
prostiedi Windows PE, aby plnily své jedine¢né potieby v instalatnim procesu.
Windows PE také poskytuji podporu pro servisni bitoveé kopie systému Windows.
Odstrasiovani problémi: Windows PE jsou také uZitecné pro automatické
a manualni odstranovani potizi. Napiiklad, pokud systém Windows 7 nedokaze
spustit z divodu poskozeného systémového souboru, mize systém Windows PE
automaticky spustit prostredi Windows Recovery Environment.

Obnova: OEM vyrobci mohou pouzit Windows PE na vytvéieni vlastnich,

automati zovanych reSeni pro obnovu arekonstrukci po¢itaca se systémem Windows.

Vzhledem k tomu, Ze jsou Windows PE 3.0 zaloZzena na jadie Windows 7, piekonavaji

omezeni MS-DOS spoustéci disketu tim, Ze podporuji:

Souborovy systém NTFS 5.x véetné dynamickych svazk;

TCP/IP sité a sdileni soubor;

32-bit (nebo 64-bit) ovladace;

Podmnozinu Application Programming Interface (APl Win32);

Windows Management Instrumentation (WMI), Microsoft Data A ccess Component
(MDAC), aHTML Application (HTA);

Start z mnoha typa médii, véetné CD, DVD, USB flash disku a Sluzby vzdaené
instalace (RIS) serveru;
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Offline udrzbu obrazi Windows v prostiedi Windows PE;

Windows PE zahrnuji v3echny Hyper-V ovladate.

2.3.4 Zachyceni, aplikovani a adrzba obrazu Windows

WindowsAIK obsahuje nastroje potiebne k vytvareni, nasazovéni a idrzb¢ obraztt Windows

7. Mezi klicové komponenty Windows AlK patii ImageX aDISM.

2.34.1 ImageX
ImageX je néstroj spoustény z prikazového fadku, slouzici k vytvoreni, Upravé a nasazeni
obrazu Windows 7 v organizaci. Obrazy jsou zachyceny do wim souboru. Mezi klicové

vlastnosti imageX patfi:

Zobrazeni obsahu WIM souboru;

Zachyceni obrazu;

P¥ipojeni obrazu pro jeho naslednou off-line editaci;
UloZeni vice obrazi do jednoho wim souboru;

Komprimovani wim soubori s obrazy.

Nejcastéjsi scénare nastroje imageX
Zachyceni a pouZziti obrazu ze sitového Ulozi&té pro rychlé nasazeni - tento scénd
vyZzaduje spusténi referencniho pocitace do Windows PE, zachyceni obrazu pomoci
ImageX, uloZeni obrazu na sdilené sitové UloZisté a jeho nasledné aplikovani

na cilovych pogcitagich.

P¥izptisobeni existujiciho obrazu, véetné aktualizace soubort a slozek - tento scénér
zahrnuje pridavéni, odstranovani, editaci a kopirovani soubora z obrazu pomoci
Windows Imaging File System Filteru (WIM FSfiltr driver) a souborového néstroje,
jako je napriklad Windows Explorer [13].

234.2 DISM

Deployment Image Servicing and Management (DISM) je nastroj pro UdrZbu bitové kopie
systému Windows. Umoznuje spravcim IT na piipojeném obrazu Windows pridavat
nebo odebirat jednotliveé instalacni balicky, aktualizace softwaru a ovliadati. DISM muze
byt pouZzit v rezimu offline k idrzb¢ obraza systému Windows pied nasazenim nebo pripraveé
Windows PE obrazu [13].
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DISM nahrazuj e néstroje Package Manager, PEimg a Intlcfg pouZivané v systému Windows
Vista. DISM konsoliduje funkce téchto tii nastroju, stejné jako piindsi nové funkce
pro zlepSeni zkuSenosti s offline Udrzbou. DISM muze byt pouzit k udrzbé systému
Windows Vista s aktuaizaci Service Pack 1 a Windows Serveru 2008. Pri pouZiti

se systémem Windows 7 a Windows Server 2008 R2 je jeho funkcionalita rozSirena o:

Pridani, odebrani prohliZzeni seznamu instalacnich balickt a ovliadact;
Povoluje nebo zakazuje funkce Windows;

Aplikuje zmény na zékladé ,, unattend.xml* odpovédniho souboru;
Konfiguruje mezinérodni nastaveni;

Provédi upgrade obrazu Windows najinou edici;

Pripravuje Windows PE obraz;

Udrzuje vSechny platformy (32-bit, 64-bit i Itanium) [21].

2.4 Nasazeni pomoci Windows Deployment Services

Windows Deployment Services (WDS) jsou nastupcem RIS (Remote Installation Services)
ze starSich verzi serverovych Windows. UmoZni bootovani ze sit¢ pomoci PXE, ¢imz
se na pocitegi spusti instalacni  program Windows. Sluzba WDS nabidne takto

nabootovanym pocitacim seznam obrazi, které jsou k dispozici pro nasazeni.

Je zde potieba odliSit moznosti jednotlivych nastroja. Jinak feceno, spolu s nasazovanym
obrazem lze pouzit odpovédni soubor pro konfiguraci nasazovanych Windows

v jednotlivych fazich, nicméné WDS slouzi pouze jako transportni komponenta.

Serverova komponenta Windows Serveru 2008 ¢i Serveru 2008 R2 Windows Deployment
Services se instaluje jako jedna z roli serveru. Poskytuje serverové prostiedky pro spusténi
klientského pocitace (pomoci PXE) s moznosti aplikace obrazu Windows 7 pies sitové
pripojeni. Je to jedna z klicovych komponent pro usnadnéni celého procesu nasazeni
Windows. Na koncovém pocitaci je tieba mit sitovou kartu s podporou PXE [16]. Cely

proces nasazeni muze bézet bez Gcasti nebo jenom s minimalni G¢asti pracovnika lT.
Mezi hlavni piedpoklady instalace WDS je:
WDS server musi byt ¢lenem domeény Active Directory;

Funkéni sitové sluzby DHCP aDNS;

UloZi&eé s obrazy musi byt formétovano systémem NTFS;
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WDS podporuije rizné typy obraza pro razné typy akci:

Instalacni — typicky obraz Windows. At jiZ origindlni z DV D, nebo upraveny;
Boot — obraz obsahujici pouze WindowsPE pro boot pocitace a poskytnuti sitove
konektivity;

Capture — obraz obsahujici nastroje pro vytvoreni referencniho obrazu;
Discover — slouzi pro umoznéni funkcionality bootovéni ze sité i pro pocitace bez
podpory PXE [16].

Princip ¢innosti WDS serveru je znazornén na obrézku ¢. 10, z néhoz je patrné, Ze pocitad
bez operacniho systému se pomoci PXE piipoji k serveru astahne obraz sinstalaci Windows.

Jednotlivé kroky 1 aZ 9 jsou vysvétleny nize.
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Obr. 10. Princip ¢innosti WDS serveru [ 8]

Krok 1: administrétor spusti PXE bootovani stiskem klavesy F12;

Krok 2: klientska pocita¢ ziska z DHCP serveru konfiguraci TCP/IP - typicky IP
adresu, masku, branu a | P adresu serveru DNS;

Krok 3: opét je administrétor vyzvan ke stisknuti kldvesy F12 pro start sitovych
sluzeb. Pokud F12 nebylo stisknuto znovu, bude systém spu&tén normané. Pokud
je aleklavesa F12 stisknuta znovu, bude klient kontaktovat WDS server;
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Krok 4: pokud jsou na serveru WDS dva druhy image — bootovaci i zachyceny,
je administrator vyzvan k vybéru konkrétniho obrazu. Zde je tieba vybrat image
zavadéci (bootovac);

Krok 5: boot image je odesilan na klientsky pocita¢ a nadsledné je administrator
vyzvan k nastaveni regiondniho prostiedi, klavesnice a nésledné k vloZeni
domeénovych piihlaSovacich udaju ve tvaru doménaluzivatel ské jméno a heslo;
Krok 6: DNS server je dotazovan k vyhledani fadic¢e domény. Pocita¢ ma | P adresu
serveru DNS z divejSiho prongmu DHCP;

Krok 7: Radi¢ domény obsahuje Active Directory Doman Services,
administratorem vlozené uzivatelské jméno a heslo je kontrolovano proti fadici
domeény;

Krok 8. Administrdtorovi je nabidnuta moznost vybéru obrazti zalozenych
na opravnéni uzivatelského G¢tu. Obrazy mohou byt omezeny na uréité uzZivatele
nebo skupiny uzZivateli zménou opravnéni. Pokud uzZivatel nema opravnéni
ke staZeni obrazu, obraz se nezobrazi;

Krok 9: poté, co administrdtor vybere obraz, bude staen a nainstalovan

na klientském pocitaci [8].

WDS podporuje nasazeni pomaci ruéni instalace, Lite-Touch instalace nebo Zero-Touch

instalace.

2.5 Nasazeni pomoci Lite-Touch instalace

N¢které organizace maji proces nasazeni nového operatniho systému plné automatizovany,
jiné organizace zase pocitaji s vySSim zapojenim pracovnika IT. Organizace, které udrzuji
standardizované prostiedi, ae nevlastni infrastrukturu potiebnou pro nasazeni pomoci Zero-
Touch instalace, vyuZiji pravdépodobné funkce obsazené v Microsoft Deployment Toolkitu
(MDT) pro podporu Lite-Touch instalace (LTI).

Microsoft Deployment Toolkit je sada nastroji, které podstatné zjednoduSuji migrace
operaénich systémi a jegjich nasazeni, ngienom v sitovych prostiedich. Pomoci MDT
je mozné jednoduse automatizovat cely proces instalace pomoci uzivatel ského rozhrani bez
nutnosti znal osti specifickych nastroju pro Gpravu instalaci (napt.: DSIM, ImageX adalSich)
[29].
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Jak jiz bylo napsano, LTI vyZaduje minimdni interakci administrétora béhem procesu
nasazeni. Instalace je obvykle spudténa ruéné a vlastni informace pro instalani proces
jsou poskytovany prostiednictvim nakonfigurovaného ini  odpovédniho souboru,
nebo se zadavaji ruéné prostiednictvim privodce, ktery se aktivuje pii zahgeni procesu
instalace. Organizace, které implementuji LTI, vlastni obvykle standardizované sitove
prostiedi a musi zde byt predpoklady pro automatizované vyuZiti néstroju, obsazenych

v MDT pfi nasazovani Windows.

LTI podporuje tyto scénéie nasazeni: novy pocitac, upgrade pocitace, obnoveni pocitace

anahrazeni pocitace.
Proces nasazeni Windows pomoci LTI svyuZitim MDT se skl&da z téchto ¢asti:

Néavrh prostiedi pro LTI;

Implementace LTI infrastruktury;

Instal ace aplikace MDT;

Vytvoreni a naplnéni adresare DeploymentShare;

Vytvoreni a prizpasobeni sekvence tloh (Task Sequence);

Vytvoreni Windows PE a obrazu Windows;

Distribuce operacniho systému na klientské pocitace.
Navr h prostiedi proLTI
Jiz v procesu planovéani se navrhuje prostredi pro LTI. V tomto kroku je tieba se ujistit,
Ze existuje infrastruktura podporujici LTI nastroje. Proces planovani pomahé v pripravé
na nasazeni v produkénim prostiedi.
Vysledkem plénovaciho procesu je sada projektovych dokumenti ulehéujicich vytvoreni
a automatické nasazeni operacnich systému a aplikaci v produkénim prostredi technologii
LTI svyuzitim néstroju MDT.

Implementace LTI infrastruktury

Serverové role, které vyZaduje LTI mohou byt rozloZzeny v ramci celého prostiedi
v z&vidosti na poZzadavcich infrastruktury nebo mohou byt slou¢eny na jednom fyzickém

serveru. Jedné se o nésledujici role:
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Build server: zdroj pro distribu¢ni obrazy vcetné out-of-box ovladact, aktualizaci
nebo jazykovych balickd. Umisténi tohoto serveru je potieba vhodné naplanovat
s ohledem na moznosti sit'ového prostiedi.

Data server: je pouzivan pro ukladani pocitatovych zaloh a uZivatelskych dat.
Datovy server miZe byt umistén pies nékolik fyzickych servera, nebo muze byt
umistén najiné servery, které se pouzivaji v procesu nasazeni.

Application installation server: slouzi jako Ulozi&te pro hlavni a dopliikové aplikace
Microsoft Windows Deployment Services server: je zakladem pro PXE bootovani.
Server VDS uklada spoustéci a instalacni obrazy a poskytuje podporu po pocitace
bez operacniho systému. Jedné se o volitelnou roli.

Database server: tento volitelny server mazZe byt pouzit jako centralni Uloziste pro
fizeni konfigurace procesu nasazeni. Databdzovy server bezi naplatformé Microsoft
SQL Server amuze byt umistén na stejném pocitaci, kde je nainstalovan MDT nebo

najakémkoliv jiném SQL serveru v organizaci.
Instalace aplikace MDT

Obvykle se MDT instaluje na build server. Rovnéz ae muze byt nainstalovan na technicky
pocita¢ a nakonfigurovan tak, aby byl bodem pro distribuci build server nebo data server.

Pocita¢, na kterém ma byt MDT nainstalovan, musi spliiovat tyto softwarové predpoklady:

Microsoft Management Console (MMC) 3.0;

Microsoft .NET Framework 2.0 avysSi;

Windows PowerShell 2.0;

Windows Automated Installation Kit (Windows AIK) verze 2.0 as vyS3i.

Vytvoieni a naplnéni adr esai‘e Deployment Share

Adresar Deployment Share je vychozi UloZisté pro vSechny skripty, operatni systémy,
aplikace, ovladate a dalSi soubory, které jsou potieba pro nasazeni operacniho systému.
Adresar obsahuje vSechny informace a nastaveni, které MDT pouZiva béhem procesu LTI.

Obvykle je umistén nabuild serveru avytvési jeg pitimo MDT.
Vytvoieni a piizpasobeni sekvence Uloh (Task Sequence)

Sekvence Uloh v MDT obsahuje kroky, které maji byt provedeny v daném poradi béhem
Lite-Touch instalace. Sekvence Uloh obsahuji stejné Ulohy jako sekvence v System Center
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Configuration Manageru (SCCM), ale SCCM neni pro LTI vyZadovan. Task Sequence jsou

uloZeny v adreséi Deployment Share.

MDT obsahuje Sablony uloh (Task Sequence Templates), které se pouzivaji k provadéni

béZnych scénédit nasazeni. V. mnoha piipadech je totiz mozné provést nasazeni pomoci

Sablon bez jakychkoliv Uprav sekvenci Uloh. A opatné je mozno zménit sekvence uloh

vytvorenych ze Sablon pro spinéni poZadavki organizace. Tabulkaé. 2. zobrazuje dostupné

Sablony.
Tab. 2. Prednastavené Task Sequencev MDT

Sablona Popis
Capture Only Pripravi pocita¢ pro sbér dat a nasledné zachyti jeho obraz
Standard Client Vyt\{Orenl vy(_:h02|h9 pmaq[ U'f?h provnas:e\zenl Ifopu oPeracn|,h0

systému na klientskych pocitacich, vcetné stolnich a prenosnych
Task Sequence P

pocitach
Standard Client
Replace Task Z&ohuje cely systém, uZivatel ské nastaveni avymaze disk
Sequence
Custom Task Vytvoreni vlastniho poradi Uloh, které ale neinstaluji operacni
Sequence systém.
Standard Server Vytvoieni vychoziho poradi Uloh pro nasazeni systému na
Task Sequence serverech veetné konfigurace sluzeb serveru.

. Pro vyrobce OEM, slouzi pro nahrani operacniho systému na
Lite-Touch OEM distribuované pocitace. Pocita¢e nejsou doinstalovany, ale
Task Sequence » ) i

pfipraveny nainstalaci.
Post OS Installation | Pomoci tohoto typu sekvence je mozné provédét konfigura¢ni
Task Sequence zmeény najiZ nainstalovanych pocitagich.

Sekvence Uloh se skladaji z kombinovaného sledu kroku za Ucelem provedeni konkrétni

automatické akce bez zasahu uzivatele. Kazdy krok sekvence Uloh provédi konkrétni Ukol,

jako je ovéreni, Ze cilovy pocita¢ je schopen prijimat obraz pro instalaci, ukladani

uzZivatelskych dat na bezpetné misto, nasazeni obrazu do cilového pocitace, obnoveni

uloZenych uZivatel skych dat apod.
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Vytvoreni Windows PE a obrazu Windows

V piipadé vyuZiti LTI pro nasazeni Windows v organizaci je mozno se doporucuje vytvorit
a spravovat Windows PE boot obrazy a obrazy operaniho systému pomoci MDT.
Aktualizace adresaie Deployment Share v prostiredi MDT aktualizuje vSechny konfiguraéni
soubory a vytvéii vlastni verzi systému Wndows PE.

Jako obraz samotného Windows je mozno pouZzit origindni instalani disk DV D nebo obraz
zachytit na referencnim pocitaéi a nadsledné jg instalovat v ramci organizace

jako standardizované prostredi.
Navr h prostiedi proLTI

Pro nasazeni operatniho systému na klientském pocitaCi je dalezité mit opravnéni spravce,

ktery mé prava pro spusténi instalacniho procesu.

Z vySe uvedeného vyplyvd, Ze LTI vyZaduje pouze may zasah na strarg instalovaného
pocitae (pri zacatku instalace), jinak je instal ace predpfipravena a automatizovana, z cehoz
plyne i jednotnost instalovanych PC. Standardné probihd instalace ze sité, ale je mozno
i z vyrobeného DVD (nebo USB disku). Neni potieba specidni infrastruktury a vystaci

se se zdarma poskytovanymi nastroji (ale mizeme ji pouZzit i ve spojeni s SCCM) [23].

2.6 Nasazeni pomaoci Zero-Touch instalace

Organizace s modernim IT vybavenim mohou t€Zit z automatizovanych moznosti Zero
Touch Installation (ZTI). Tato robustni technologie se nejlépe uplatni ve velkych
organizacich s vyspélou sit'ovou technologii a zabezpeiuje naprosto bezobsluznou instal aci
operacnich systémii na koncové pocitace.

Jakmile se rozhodne, Ze organizace pajde cestou ZTlI, je nutné navrhnout Zero Touch
prostiedi. Musi se zjistit, zdali organizace splnuje vSechny nezbytné predpoklady véetné
skladovacich kapacit a znalosti sitového prostiedi véetné jeho omezeni [13].

Nasazeni Windows pomoci ZTI se provadi pomoci System Center Configuration Managera
aMicrosoft Deployment Toolkitu a skldda se z téchto krokii:

Navrh prostiedi ZT];
Implementace ZTI infrastruktury;
Instalace SCCM aMDT;
Integrace MDT do SCCM;
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Konfigurace sluzby PXE;

Vytvoreni adistribuce obrazi ainstalacnich balicka;
Vytvoreni a prizpasobeni sekvence Uloh;

Vytvoreni kolekci dle potieby.

Navr h prostiedi ZTI
Navrh ZTI prostiedi je procesem planovéani ktery obsahuje:

Vybér scénéire a metody nasazent;

Ujisténi, Ze existuje poZzadovanainfrastruktura;

Nastaveni vhodnych procesnich pravidel (pouze v piipadé pouziti MDT
nebo SCCM);

Ur¢it plédn monitoringu;

Zaskolit pracovniky tymu [13].

Ve vétsing produkenich prostredi jiZ existuji sluzby potiebné pro nasazeni. Presto je nutné
oveiit, Ze pozadovana infrastruktura existuje a podporuje technologie ZTI jest¢ pied
pokracovanim procesu nasazeni. Navic je nutné specifikovat roli serveru WDS: plna

funk¢nost WDS nebo vyuZziti pouze jako Transport Server.

Vysledkem planovaciho procesu je sada projektové dokumentace slouzici k vybudovani
SCCM infrastruktury. Ta poslouZi k provadéni plné automatizovaného nasazeni operacniho

systému a aplikaci v produkénim prostiedi [13].
Implementace ZTI infrastruktury

Serverové role, které vyZaduje ZTI, mohou byt stejné jako u LTI rozloZeny v rdmci celého
prostiedi v zavislosti na poZadavcich infrastruktury nebo mohou byt slouceny na jednom

fyzickém serveru. Jedna se o totoZzné role jako v procesu LTI.
Instalace SCCM aMDT

SCCM seinstaluje jako sluzba serveru pomoci instalatniho pravodce nebo je mozno vyuzit
bezobsluznou instalaci pomoci skripti. SCCM muZe byt instalovan na jakékoliv serverové
roli v zavidosti na potiebach infrastruktury. Minimani verze SCCM pro nasazeni

operacnich systémui je verze 20007 SP2.

MDT se instaluje spusténim souboru ,, MicrosoftDeploymentToolkit_platformmsi“ a déle
se postupuje dle instala¢niho pravodce.
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Integrace MDT do SCCM

Integraci MDT do SCCM se roz&ituji moznosti SCCM o instalaci operacnich systéma.
Integrace se provadi spusténim souboru ,, Microsoft.BDD.WizLauncher.exe" z adresére,
kde je nainstalovan MDT.

Konfigurace sluzby PXE

Servisni bod PXE je roli SCCM, ktera reaguje na PXE poZadavky z pocitact,
které jsou do SCCM importovany. Sluzba PXE musi byt nakonfigurovanatak, aby reagovala

na PXE bootovaci z&dosti klientd SCCM za U¢elem komunikace ze serverem SCCM.

Poskytovani sluzby PXE se konfiguruje jako role WDS serveru, po instalaci WDS nebude
WDS naklienty reagovat, protoZe vSechny ukoly budou provadény v ramci SCCM konzoly.

Vytvoieni a distribuce obrazi a instala¢nich bali¢ku

Pridani obrazu operaéniho systému a zavadéciho obrazu se provadi pomoci SCCM konzoly

atyto obrazy jsou pak pouzivany pro nasazeni operaniho systému naklienta SCCM.

Zavédéci obrazy nejsou zachyceny z referencnich pocitadi, ae jsou primo upraveny
spravcem v SCCM nebo ziskany z externich zdrojia. SCCM obsahuje dva zavéadéci obrazy:
jeden pro podporu x86 platformy ajeden na podporu x64 platformy. Doporuéuje se pouzit
tyto obrazy, pokud nejsou zapotiebi jiné specifické ovladate v boot image.

Obrazy operatnich systému jsou distribuovany z distribuénich bodia. Nasazuji
se jako balicek na SCCM Klienta, obraz je zkopirovan na pevny disk cilového pocitace
anésledné je spustén z piipraveného prostredi PE.

Vytvoieni a piizpasobeni sekvence uloh

Sekvence uloh poskytuji mechanismus pro provedeni vice krokt nebo Ukoly na pocitaci bez
nutnosti zasahu uZivatele. Sekvence Uloh je moZno vyuZit pro:

Vytvoreni a zachyceni snimku na referenénim pocitati;
Instalaci existujiciho obraz na klientskych pocitagich;

Provedeni vlastnich instala¢nich tloh pomoci proménnych.

Vlastni sekvence tloh mohou byt pouZity k provedeni specializovaného nasazeni operainiho
systému nebo k provadéni jinych specifickych instalaci. Na obrézku ¢. 11 je vidét Task
Sequence v prostiedi SCCM dlouzici pro instalaci Microsoft Office 2010, ktera bude

nasledovat ihned po instalaci operacniho systému na koncovém pocitadi.
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Win7ent_SP1_x64_Preimage Task Sequence Editor | _ (O] x]
add ~ | Remove 39 (2 Propetties Options |
¥ Setup Windows and ConfigMar
(2} Set VMMa specific variables
& Set 0SDModel for Viware

0/ Set Task Sequence Variable "0SDaAchitecture” o EETeTE
0/ Set Task Sequence Variable "0SDCorerevision"

= ™ Disable this step

) B Set Task Sequence Variable "DSD!?oteVelsion" | Add Condition ~ Remove | )X Remove Al
L Install the necessary Language Files
) ¥ Install NL-NL Language Pack This group/step will run if the following conditions are met:
L Install Core Software = If All the conditions are true:
B Install Core Apps Part 1 Task Sequence Variable OfficePreinstall equals "YES"

{]/ Restart Computer
Q Install Intemet Explorer 9
4 Restart Computer
Q Install Core Apps Part 2
¥ Restart Computer
L Install Software Updates
0/ Install Software Updates
¥ Restart Computer
23 Install Office 2010
o/ Install Office 2010
¥ Restart Computer
3 Ir!slall Software Updates
0/ Install Software Updates
¥ Restart Computer
_J Prepare Image
0/ Join Workgroup before capture
4 Restart Computer
0/ Prepare ConfigMar Client for Capture
Q Prepare Windows for Capture
_} Capture Image
a Capture Operating System Image
(%) Capture Image with Office 2010
a Capture Operating System Image With Office 2010MUI —
\ A

< [

0K I Cancel

Obr. 11. Task Sequence v prostiedi SCCM [7]

Vytvoreni kolekci dle potieby

Kolekce predstavuji skupiny zdroji a obsahuji nejen pocitace, ale rovnéz uZivatele
a uzivatelské skupiny. Kolekce poskytuji prosttedky na usporadani  zdroja
do upravovatelnych jednotek, coz umozni vytvorit organizovanou strukturu, na kterou

se budou piidélovat ulohy k provedeni.

2.6.1 PoZadavky naprostiedi pro ZTI instalaci

Navrh funkeéniho ZTI prostredi je rozhodujici pro Gspédné nasazeni Windows. Mezi hlavni
pozadavky Zero-Touch instalace patfi:

Pozadavky na sité a infrastrukturu

Obrazy, které obsahuji od 500 megabajtt do nékolika gigabajtu dat, kladou velké pozadavky
nainfrastrukturu asité. Jednotlivérole serveru, které jsou potiebné pro ZTI, musi zohlednit:

Build server: kolik mista je treba pridélit pro obrazy operacnich systémi;
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Data server: spravny odhad pozadavku namisto v piipadé za ohovani uzivatel skych
dat a nastaveni;

Application installation server: jak veliké boudou instalacni baliky hlavnich
adopliikovych aplikaci;

WDS server: vysokorychlostni piipojeni mezi serverem WDS a cilovym pocitacem

pro stazeni Windows PE.
Pozadavky naWDS

WDS servery musi byt umistnény na stejném subnetu sité pro zgjisténi vysokorychlostniho
pripojeni jako cilove pocitace. Pokud organizace nemiZe zgjistit dostatecnou kapacitu site,

je mozné provést jednu z nasledujicich akci:

Doc¢asné umistit prislusné servery blize cilovych pocitact (do jejich subnetu);
Docasné piesunout ciloveé pocitace do pracovni oblasti, kde miZe byt OS nasazen
apo kompletni instalaci je vrétit do jejich ptivodniho umisténi;

Provedeni ZTI namisté pomoci off-line instalatniho média.
PoZadavky na migrace uZivatelskych dat

Pokud se budou migrovat uZivatelska data, je vhodné Zzjitit, kolik UloZzného prostoru
je vyZzadovano pro migraci dat. Pokud vyuZivame scénat nasazeni ,,obnoveni (refresh), je

dobré zvézit migraci hard-link pomoci USMT.

Vypocet kapacity potiebné na zalohu uzZivatelskych dat se stanovi vynasobenim poctu dni
potiebnych pro uchovani dat, pramérné velikosti uZivatelskych dat a poctu uzivatelt
pro dané migra¢ni obdobi. Napt. v piipade, Ze primérny uzivatel mavelikost dat 3 GB atato
data musi byt uloZena po dobu 5 dnti je potieba pro 100 uZivateltt 1.500 GB volného mista
naserveru (3 GB x 5 dni x 100 uZivatelt za den) [13].
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3 MIGRACE PROFILU UZIVATELE

Migrace profilu uZivatele zachyti vSechny jeho data a nastaveni na stavajicim pocitaci apoté
je obnovi na nov¢ instalovaném (cilovém) pocitaci. Obvykle se provadi ihned po nasazeni
nového operaéniho systému a jejim cilem je umoznit uZivatelim jejich okamZitou
produktivitu, aniz by ztraceli ¢as konfiguraci uZivatelského prostiedi ¢i hledanim dat.

Migrace se déli na

Migraci uZivatelskych nastaveni: migrace uzivatelského profilu, jako je nastaveni
plochy, vzhled oken, nastaveni internetového prohlizete nebo nastaveni e-mailu.
Patii sem rovnéz migrace lokanich i doménovych uzivatel skych Geta.

Migraci uzivatelskych dat: migrace dat, kterd jsou uloZena na lokanich discich.
Je potieba zvaZit typy soubort a jejich umistnéni, které se do procesu migrace
zahrnou.

Migraci aplikacnich nastaveni: zahrnuje migraci konfigurace konkrétni aplikaci,
ale nemigruje aplikaci jako takovou.

3.1 Migra¢ni nastroje
Pro provedeni migrace je mozno vyuzit nasledujici dva nastroje z produkce Microsoftu:

Windows Easy Transfer (WET) - douZi k provedeni migrace na jednom pocitaci
nebo nékolika mélo pocitacich. WET podporuje datové prenosy pomoci Easy
Transfer kabelu, pres sit’, vymenitelné médium nebo pomoci sdilené sitové slozky.
ProtoZe se jedna o aplikaci spiSe pro doméci pouZziti, nebude déle zmiriovana.

User State Migration Tool (USMT) - provadi migraci na mnoha pocitacich

a Co hejvice proces migrace automatizuje.

3.1.1 Proces pieneseni uZivatelskych dat pomoci USMT

USMT se sklada z nékolika jednotlivych nastroja. Priméarné budou vyuZivany komponenty
» XanSate.exe”, pomoci které je provadéna zdloha uZivatelského stavu a nésledné

pak ,, LoadState.exe" , pomoci které je provadéna obnova uzivatel ského stavu.

USMT je soucésti Microsoft Deployment Toolkitu a spolupréce jednotlivych komponent
je patrna z obréazku ¢. 12. Vyhodou USMT je dozgjista to, Ze se jedna pouze 0 néstroj

piikazové iadky, neexistuje Zadné uzivatel ské rozhrani.
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Manifest . Manifest
vlastnosti - vlastnosti

(Windows 7) (Windows 7)

loadstate

Manifest Manifest
vlastnosti ig. ig. &- vlastnosti
(Windows XP) (Windows XP)

* Pouziva se pro
definovéniobnovy pouze
¢asti ptivodniho obsahu

Obr. 12. Spoluprace jednotlivych komponent v USMT [ 32]

Modifikace chovéani nastroje USMT se provédi pomoci XML soubori. Soucasti instalace
USMT jsou soubory:

» MigApp.xml*“ - preddefinovand migrace aplikaéniho nastaveni véetné migrace
ze starSich verzi Office na Office 2010/2013;

» MigDocs.xml“ - vyuZivan coby , Doc finder* v pripadech, kdy neni mozné presné
identifikovat soubory uré¢ené pro migraci;

» MigUser.xml“ - definice migrace uzivatel skych soubora a nastaveni.

Velkou vyhodou USMT je vyuZiti tzv. hardlink migraci pii scénéii refresh. V takovém
piipadé dochézi k vytvoreni propojeni mezi starym souborem a adresaem uréenym
pro migraci a nadsedné pak z migratniho adresare do cilového adresée. Nejedna
se 0 vlastnost USMT, USMT je v tomto piipadé pouze , konzumentem“ standardni
funkcionality souborového systému NTFS. Identického vysledku je mozno docilit néstrojem
FSUTIL. Vyhodou takové migrace je to, Ze s daty neni fyzicky manipulovano (ani presun)
a proto je celd migrace podstatné rychlgsi. Vyuziti hardlink migrace je fizeno parametrem
» Ihardlink* [34].

Mezi dalsi prednosti USMT patii:

VylepSené moznosti uréeni velikosti dat pro migraci - pred tim, nezli je spusténa
redlna migrace uzivatelskych dat, je mozné spustit USMT. Ten uréi, kolik prostoru
bude zapotiebi pro uloZeni dat. Veverzi 4 USMT urcuje prostor, ktery bude zapotiebi
v komprimovaném stavu, tedy vystup je mnohem vice relevantni cilovému stavu.
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Moznost uloZeni stavu uzivatelei mimo spustény operacni systém pomoci ScanSate
- jedné se o velice uzite¢nou vlastnost, kde data mohou byt ,, vytazena* z operacniho
systému, ktery nebézi. Tedy napriklad z nastartovanych Windows PE fidicich
instalaci nového operacniho systému. Takeé je moznost provedeni zalohy z pavodni
instalace Windows, ktera byla setupem piresunuta do adresére ,, Windows.old” .

Neni zapotiebi piistup na doménovy kontrolér pii spousténi ScanState a LoadSate -
nyni je mozna kompletni migrace nedoménovych i doménovych uzivatelskych
profilt i v ptipadé, Ze neni dostupny fadi¢ domény, coz je uzitecné v pripade offline
migrace (viz. predchozi bod).

Primaintegrace s Microsoft Deployment Toolkitem a System Center Configuration
Managerem - nastroj USMT piimo spolupracuje s nastroji pro fizeni a spravu
instalaci.

Nové podpurné funkce - ScanSate nyni obsahuje dvé nové podparné funkce -
MigXmlHel per.FileProperties, pomoci které je mozné definovat, jaké soubory maji
byt migrovany na zaklad¢ uzivatelem definovanych vlastnosti souboru - napi. datum
vytvoreni, datum posledniho pristupu, velikost ad. Druha funkce
MigXmlHel per.Gener ateDocPatter ns umoziiuje snadné nal ezeni dokumentt v rdmci
celého pocitace, aniz by bylo nutné vyvéaret kompletni migracni xml soubor.
Vyuziti Volume Shadow Copy - pomoci piepinace ,, /vsv* je mozné pii spousténi
ScanState vyuzit Volume Shadow, kdy je provedena zdoha soubort, které jsou
pouzivany a uzaméeny jinym procesem.

Migrace lokdnich skupin - je mozné vyuzit sekci v souboru , Config.xml*,
pro migraci ¢lenstvi uzZivatelt v lokdnich skupinach. To umoZznuje napriklad
automatizovanou zménu uZivatele ze skupiny lokanich administratora do skupiny
standardnich uZivatela.

Podpora pro Sifrovani pomoci AES - délka Sifrovaciho klice zavisi na podpoie

zdrojového operacniho systému [32].

Pred migraci uZivatel skych dat anastaveni nebo nastaveni aplikaci je zapotiebi provést radné
planovani a testovani. V tomto piipadé je doporu¢eno obrétit se na specidisty,
ti jsou schopni identifikovat nastaveni aplikaci, definovat nastaveni uZivateli
atd. Pri nevhodném pouZiti nastroji nemusi byt pienesena vSechna potiebna data

avysledkem miZze byt i nefunkéni uzivatelsky profil [32].
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4 NAVRH A KONFIGURACE ZABEZPECENI UZIVATELSKEHO
PROSTREDI

Pocitate zapojené v siti jsou prakticky poidd pod neustdlym Utokem. V' minulosti
byly vynakladany nemalé naklady na opravu napadenych pocitact. Windows 7 a Windows
8 se snazi tyto naklady snizit zavedenim néstroju jako je UAC, AppLocker, Windows
Defender, Bitlocker apod. [28]. Na zabezpeteni uzivatelského prostiedi v podnikové siti
jevhodné vyuZzit i doménové nastroje jako je Group Policy nebo autentizaci pomoci 802.1x.

4.1 Bezpecnostni nastroje na urovni OS Windows

Operacni systém Windows 7 v edici Professional , Enterprise ¢i Ultimate poskytuje robustni
abezpecné nastroje prostiedni ctvim poskytovani fady programi, které poméhaji zvysit jeho
bezpe¢nost a pouzitelnost. Je tieba spravné pochopit, jak jednotlivé funkce zabezpeceni
funguji. Teprve potom |ze efektivné diagnostikovat a opravit problémy, tykajici se vyieSeni
konkrétniho bezpecnostniho problému. Nasledujici néstroje jsou zahrnuty do Centra
zabezpedeni, které je soucéasti operacniho systému.

411 WindowsDefender

Windows Defender je antispywarovy software, ktery je dodavan se systémem Windows.
Pokud je program aktivovan, spousti se automaticky. Pouzitim antispywarového softwaru
muZete chréanit pocita¢ proti spywaru adalSimu potencia né nezédoucimu softwaru. Spyware
se miaze bez védomi uZivatele nainstalovat do pocitace kdykoli je ptipojen k Internetu.
K infikovéni pocitace muze takeé dojit pii instalaci nékterych programu z disku CD, DVD
nebo jiného vyménitelného média. Spyware mize byt naprogramovéan takétak, aby se spustil
v neocekavaném c¢ase, ngjen ihned po instalaci. Windows Program Defender nabizi dva

zpusoby ochrany pred infikovanim pocitace spywarem:

Ochrana v redlném ¢ase. Windows Program Defender uzivatele varuje, kdyz se spyware
pokousi nainstalovat nebo spustit v pocitaci a upozorni, pokud se programy pokusi zmenit

dulezita nastaveni systému Windows.

Moznosti prohledavani. Program Windows Defender |ze pouzit k vyhledavani spywaru,
ktery by mohl byt nainstalovan v pocitgi, k planovani prohledavani v pravidelnych
intervalech a k automatickému odstranovéni softwaru, ktery je zjistén v prabéhu

prohledavani.
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Pri pouzivani programu Windows Defender je dilezité, aby byly definice co nejaktuangjsi,
proto spolupracuje program Windows Defender se systémem Windows Update
aautomaticky instaluje nové vydaneé definice. Program Windows Defender 1ze také nastavit

tak, aby pred prohledavanim proveiil online existenci aktualizovanych definici [20].

4.1.2 Windows 7 AppL ocker

Ve Windows 7 je obecné mozné urcovat, ktery software lze v pocitati spoustét
a ktery nikoliv. Ve vSech edicich Windows 7 je mozné vyuzit Zasady omezeni softwaru.
Ty maji za Ukol zabranit spousténi nepovolenych ¢i nebezpecnych programui. Nastaveni
se provadi v Zéasadéch skupin, kde lze definovat dvé drovné — , Bez omezeni“

a,, Nepovoleno® .

Omezeni softwaru umoznuje fidit moznosti spousténi aplikaci, uré¢it, kdo smi do pocitace
pridévat davéryhodné vydavatele software, povolit uZivatelim spousténi pouze vybranych
soubort a dalSi. Omezeni softwaru v pocitaci 1ze provadét na zakladé algoritmu hash
(nezavisly na umisténi souboru, ae zavisly na verzi souboru), pravidla cesty (zavidé
na umisténi souboru), pravidla certifikétu (identifikace softwaru podepsaného urcitym
certifikdtem), a pravidla zony (ovliviiuji pouze instalacéni balicky systému Windows).

Verze Windows 7 Enterprise a Ultimate umoZziuje AppLocker omezovat software pro urcité
uzZivatele nebo skupiny uZzivatelt, podporuje automatické vytvéreni pravidel na zakladé

analyzy adreséii adalsi.

4.1.3 WindowsBitLocker

Sifrovéni BitLockerem chréni cely oddil, zatimco EFS pouze vybrané soubory. BitLocker
chréni pred neopravnénym systémem, zatimco EFS pied neopravnénym uZivatelem.
BitLocker (a v podstaté¢ ani EFS) neni pro bézné pouziti Windows 7 nutny, na disku
by musely byt velmi cenné informace. Nej¢astéji BitLocker chrani proti tomu, kdyZz nékdo
vezme fyzicky disk a pripoji ho do jiného pocitace, na némz je administrétorem. Potom |ze
snadno prevzit vlastnictvi soubort adostat setak k jgjich obsahu. U BitLockeru se nevybiraji
soubory, které chceme zaSifrovat a kdo k nim bude moci pristupovat. BitLocker pracuje
v realném ¢ase pii praci s diskem a chrani systém pred offline prolomenim a zcizenim dat
ze systémového oddilu, piipadné i jiného oddilu. BitLocker neni pii standardni instalaci
v systému dostupny. Nejprve se musi aktivovat v ovl&dacich panelech.
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BitLocker souhrnné potiebuje ovéieni, autentifikaci, aby oteviel sekci kli¢t ajimi deSifroval
systémova data. Tato autentifikace nema souvidost s autentifikaci uZivatelskou,
je to autentifikace systémové sluzby. Casto se pouzije TPM integrovany &ip, ktery néstroj
BitLocker pouziva k zaSifrovani a ochrané kli¢u. Autentifikacni rezimy jsou ¢tyti a vybrat

se musi jeden z nich:

BitLocker s podporou TPM;

BitLocker s podporou TPM aPIN;
BitLocker s podporou TPM ajednotky USB;
BitLocker bez podpory TPM.

Pokud neni v pocitaci cip TPM (zpravidla na béznych PC, nikoliv noteboocich),
je pro provoz BitLockeru jedina moZnost — aby se kli¢e ukladaly piimo v systému. Kdykoli
pozdgji je mozno BitLocker deaktivovat. DuleZité ae je dobre uloZit heslo pro obnovu,
které systém u deaktivace ozndmi. Toto bude zapotiebi v pripadé vliozZeni disku do jiného
pocitace, napriklad pii poruse zakladni desky v PC. BitLocker nabizi moznost ulozit heslo
Recovery Password na disk USB, do slozky nebo jg vytisknout [3].

Bitlocker ToGo

V OS Windows 7 je dopliikovéa funkce BitLockerToGo pro prenosné disky, kde bézny
BitLocker nelze pouzit. Tedy nej¢asteji pro razné klicenky. BitLockerToGo umoZiuje
Sifrovat data na vymenitelnych médiich a zabezpecit je heslem nebo digitdnim certifikétem
ulozenym na Smart karté. Spravci a uZivatelé tak dostdvai  moZnost,

aby bylo toto rizikové misto prenosu informaci zabezpeteno Sifrovanim.

4.1.4 Systém soubori EFS (Encrypting File System)

Systém soubordt EFS (Encrypting File System) je funkci systému Windows 7,
kterou je mozné pouzit k uloZeni informaci na pevny disk v Sfrovaném formétu. Sifrovani
je ngsilngjsSim typem ochrany, ktery systém Windows nabizi k zabezpeteni informaci.

Nekteré klicové vlastnosti systému soubori EFS:

Sifrovéni jejednoduché. K zapnuti Sifrovani staci zaskrtnout policko ve vlastnostech
souboru nebo slozky;

Kontrolu pied tim, kdo mtiZze soubory ¢ist;
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Soubory jsou pii uzavieni zaSifrovany, ale po otevieni se automaticky opét pripravi
Kk pouziti;
Pfi rozhodnuti, Ze uz neni potieba soubor Sifrovat, stati zrusit zaskrtnuti policka

ve vlastnostech souboru [5].

Pokud se v PC data zasifruji, je tieba mit k dispozici n&jaky zpusob jeich obnovy
v pripadé, Ze se néco stane se Sifrovacim klicem. Pokud dojde ke ztrét¢ nebo poskozeni
Sifrovaciho kli¢e a neni zptsob, jak data obnovit, jsou tato data ztracena. Ke ztrét¢ dat také
dojde, pokud se Sifrovaci kli¢ ulozi na ¢ipovou kartu a tato karta bude poskozena

nebo se ztrati. Sifrovaci certifikéty aklice by se mali vzdy zélohovat.

415 User Account Control

Rizeni uzivatelskych G&ta (UAC) mé za ukol zvySit bezpesnost celého systému. Princip
je jednoduchy - zamezit spousténi takovych uzivatelskych procesi, které by mohly mit
zanadedek ohroZeni nebo pripadnou nestabilitu systému (jedné se napi. o instalaci softwaru
a ovladact, manipulaci se soubory v systémovych slozkéch atd.). UAC v definovanych
chvilich ¢éstecné zatemni obrazovku a zobrazi dialogové okno, v némz ¢eka na potvrzeni

od administrétora. AZ po schvaeni akce pokratuje a provede poZzadovanou operaci.

Systém je to vSak v zakladu i pres namitky uzivatelt velice dobry. Presto se vSak ozyvgji
viuci tomuto bezpecnostnimu prvku z vice stran ndmitky - sam Microsoft dokonce pozd;i
pfiznal, Ze je tteba s UAC jesté nadale pracovat a vylepsit jgj. V systému Vista totiz neSlo
s UAC nijak manipulovat ani ménit Uroven jeho ochrany, el jen Gplné vypnout, coz mélo
za nasledek oslabeni obrannych schopnosti systému Vista. V operatnim systému Windows
7 je tedy moznost aespori ¢astedns konfigurovat chovani Rizeni uzivatelskych Gt [18].

4.1.6 WindowsFirewall

Brana Firewall je software nebo hardware, ktery kontroluje informace prichazejici
Z Internetu nebo ze sité av zavidosti na svém nastaveni je bud’ zablokuje, nebo jim umozni

projit do pocitace.

Brana firewall pomaha zabranit hackerim a 3kodlivému softwaru (naptiklad ¢ervim)
v ziskani pristupu k pocitaci prostiednictvim sité nebo Internetu. Branafirewall maze rovnéz
zabréanit tomu, aby pocita¢ odesilal skodlivy software do jinych pogitaci [2]. Popis ¢innosti
Firewallu Windows je velmi obsahly a neni piedmétem této préce.
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417 Centrum akci

Centrum akci je centrdni misto, ve kterém se zobrazuji vystrahy a ze kterého |ze provadst
akce, pomoci nichz 1ze zgjistit bezproblémovy béh systému Windows. Zobrazuji se v ném
duleZité zpravy o nastavenych zabezpeseni a udrzbe, ktera vyzaduji pozornost. Cerveng
oznxené polozky v Centru akci maji popisek DiileZité a oznatuji vézné problémy,
které je potieba co nejdrive vyredit. ZIuté oznasené polozky jsou navrhované kroky, jejichz

provedeni je tieba zvazit, napiiklad doporucené ulohy udrzby.

V Centru akci |1ze rychle ovéfit, zdajsou néjaké nové zpravy. A to umisténim ukazatele mysi
na ikonu Centra akci v oznamovaci oblasti zcela vpravo na hlavnim panelu. Kliknutim
naikonu jsou vidét podrobnéjsi informace akliknutim nazpréavu l ze prejit k feSeni problémul.
Je mozno také oteviit Centrum akci a zobrazit zpravu v plném znéni. JestliZze jsou potize
s pocitacem, nahlédnutim do Centra akci se zjisti, zdali v ném neni problém uveden. Pokud
ne, jsou k dispozici uzZitetné odkazy na poradce pii potiZich adalSi néstroje, pomoci kterych
|ze potiZe odstranit [4].

4.2 Zabezpeteni sitového prosticedi

S prechodem vétSiny dulezitych vnitropodnikovych dat na elektronickou formu muaze
ziskéni pristupu neautorizovanou osobou k pocitatoveé siti znamenat pro firmu potencidlni
nebezpesi. Z tohoto divodu je nutné podobnému jednani zamezit. To neznamena zabezpetit
fyzicky pristup k aktivnim prvkam ¢i pocitacové kabeldzi, ale zgfména znemoznit
k pocitacové siti v libovolném misté piipojit doneseny notebook, bezdrétovy piistupovy bod
&i analyzétor sité. Rizenim pristupu k siti Ize v aktivnich prvcich presné vyspecifikovat
skupinu zafizeni ¢i uzivatelt, ktefi se mohou pies tento aktivni prvek pripojit. Ostatni
zatizeni/uzivatelé potom nebudou do sité¢ vpusténi docasnym ¢i trvalym zablokovanim
fyzického portu, skrz ktery se pokouSeli neopravnéné do sité pripojit [39].

Neni piredmétem této prace dopodrobna rozebrat vSechny moznosti zabezpeteni podnikové
sit¢, presto ale budou zminény dva nesilngjSi doménové néstroje pro zabezpedeni
uZivatel ského prostiedi ato je aplikovani Zésad skupiny (Group Policy) aovéiovani pomoci
protokolu 802.1x.

4.2.1 Hrozby plynouci z provozu sitového prostiedi

Pri implementaci pevnych i bezdrétovych siti se musi ¢elit raiznym hrozbam, z nich ngjvétsi

problém piedstavuje:
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Nahodilé pripojeni do bezdratové sit¢ — automatické pripojeni pocitace
do bezdrdtové sit¢ s lidé v organizaci ¢asto ani neuvédomi. To mize vést
k pripojovani pocitatt do sité bez odpovidgjicich bezpetnostnich opatieni, napt.
s vypnutym Firewallem apod. Takovy pocita¢ je pak samozigimé snadnym cilem
atoku.

Odposlech dat — mezi daty odesilanymi z pocitate po pevnéi bezdrétové siti muze
jakékoliv neopravnéna osoba, pripojena do stegjné sit¢ odposlouchévat napriklad
prihlaSovaci Udaje uZivatele.

Modifikace dat — jestlize Uto¢nik ziska pristup do sité, miZe zde vést itok s muzem
uprostied — to znamena, Ze odposlechne pravoplatné pakety na cest¢ ze zdroje
do cile, upravi je aodedle déle.

FaleSné pristupové body — pied verzi Windows X P SP2 se systém ve svém vychozim
nastaveni automaticky pripojoval do jakékoliv detekované bezdrétové sité.
To znamend, Ze Gtocnik nebo zlomysiny uzivatel mohl do sité snadno napojit svij
vlastni pristupovy bod a ptipojovat se do podnikoveé sité.

Neopravnéné piipojeni k pevné i bezdratoveé siti:

0 V bezdréove siti miaze Gtoénik ziskat pristup k siti i bez nutnosti vstupu
do fyzickych zatizeni firmy. Prenos paketi v bezdratové siti se zkrétka
»nezastavi o zed™. Dosah vysilani je zavidy na sile signalu provozovaného
pristupového bodu a na tom, z jakych stavebnich materidi je budova
postavena.

o U vétSiny firem sev pevné siti nachazi mnozstvi volnych sit'ovych konektora
— Vv raznych zasedacich mistnostech, kancel&ich apod. Név&tévnici firmy
mohou c¢asto do sité zapojit notebook, ziskat plnohodnotnou IP adresu
apristupovat k sitovym prostredkim [26].

4.2.2 Zésady skupiny

Zésady skupiny (Group Policy) je nastroj pro hromadnou spravu opravnéni a nastaveni
aplikovanych jak na cely pocitag, tak na prihlaSeného uzZivatele. V zasadach skupiny
je mozné vytvaret kolekce nastaveni, kterym ftikdme Group Policy Object (GPO),
které dokdzi meénit konkrétni parametry chovani pocitace nebo uzivatele. Samotné nastaveni
Zésad skupiny se pak "linkuje" na jednotlivé organizacni jednotky (OU) v AD, ¢imz
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se zajisti aplikovani nastaveni jen na vybrané pocitace nebo uzivatele. Timto zpasobem
je mozno spravovat potenciané tisice pocitaci nebo uzivatelti zménou jednoho GPO.

Group Policy Management Console je nastroj pro hromadnou sprévu opravnéni a nastaveni

aplikovatelnych jak na cely pocitac, tak na piihlaSeného uzZivatel e a pouzivéa se pro:

Aplikovani firemnich standardt (skryti ovladacich panelt, sitové tiskarny, spusténi
scriptt);

Aplikovani zabezpeceni (zména opréavnéni na urcitych slozkéch, slozZitost hedla,
skupiny s moZnosti se lokéné prihlésit);

Hromadné instalace aplikaci (Office, Adobe Reader, apod.).

Group Policy Object je seskupeni nékolika nastaveni nagjednou:

Komponenta globalni politiky;

D¢li se nanastaveni pro pocita¢ tak na nastaveni pro uzivatele;
Linkuji se naorganizacni jednotky OU v AD;

Jeden GPO mize byt linkovan hned na nékolik OU.

Skupinoveé politiky se déli na:

Lokalni - kazdy pocitac od Windows 2000 malokani politiky (local Group Policy),
které ovliviwyji lok@ni pocita¢ a prihl&Sené uzivatele. Pokud pocitac neni piipojen
do domeény, tak praveé lokani politiky jsou jako jediné pouzity. Lokani politiky
jsou uloZeny ve skrytém adreséri ,, %osystemr oot%\system32\GroupPolicy” .
Domeénové - doménové politiky |ze pouzit vyhradné u pocitact auzivatel, ktefi jsou
¢leny néjaké domény.
Group Policy obsahuji néco pres 2 500 raznych nastaveni, které ovliviuji chovani
jak pocitace, tak prihléSeného uzivatele. Neni bohuzel mozné pouzit vSechna nastaveni
na vSechny operacni systémy najednou (2000, XP, Vista, 7), jelikoZz s kazdym novym
operaénim systémem piichazi stovky novych nastaveni, které Ize pouZzit pouze pro dany
systém. Pokud tedy pouZijeme nastaveni uréené pro Windows 7 na Windows XP se bude
jednoduSe ignorovat [6].

4.2.2.1 Aplikovani zasad skupiny

Aplikovéani Zésad skupiny se provadi nadvou Urovnich ato zvl&¥ pro konfigurace pocitace
a zvl&&t’ pro konfigurace uzivatele. Oboje zgji&’'uje sluzba Group Policy Client. Aplikace
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se provadi pii startu pocitace nebo piihlaSeni uzivatele a pak kazdych 90 minut. Globani
politiky dokaZi detekovat rychlost linky a v piipadé pomalé linky (méné nez 500 kilobits)

anékolika dalSich faktora nemusi byt nékteré z politik aplikovany.

Jak jiz bylo napsano, politiky délime na lok@ni a doménové. D e je mozno toto rozdéleni
jesté vice specifikovat na:

Lokalni politiky "Local Group Policy";

Politiky na Urovni siti "Site Level GPOs";

Politiky na trovni domény "Domain level GPOs';

Politiky na arovni organizacnich jednotek "Organizational Unit GPOs" [6].

Aplikovani politik je pak z Urovné 1 na Uroven 4, jak je patrné z obrazku ¢. 13. Pokud
je na urovni jedna nastaveno napi. PROXY Enable a na Urovni 4 je PROXY Disable,

»vyhraje" arovein 4 a PROXY zistane v pocitaci ve stavu Disable.

Group Policy Processing Order:

M

e Cihy
|

2. Site-level GPOs

3. Domain GPOs

Pracedence lavel

1. Local GPOs

Order of processing

Obr. 13. Poradi aplikovani zasad skupiny na GPO [13]

Samotné aplikovani zésad skupiny je tedy mozné ovliviiovat ptimo na drovni kazdé

z politik (GPO). Na kazdé politice tedy muze byt aplikovano nastaveni dle tabulky ¢. 3.
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Tab. 3. Ovlivnéni zasad skupiny na Urovni GPO [ 6]

Method Description

Blocking inheritance Blokovani dédéni domeénovych politik nebo politik z nadfazenych OU
Enforcement of GPO links Vynuceni politiky. WuZiva se, pokud chcete zajistit, Ze politika nebude prepsana.

Filtering using security ~ Ma KaZzdé GPO je moZné nastavit opravnéni, tim miZete definovat, na jaké uZivatele &

groups skupiny bude politika aplikovana

Filtering using Whil Pomoci WMI filtrd je moZné aplikovani politik, tfeba jen na PC s WIN XP, nebo na poéitade s
filters vEtS1 RAM od 3GE atd.

Disabling GPOs MiZete zcela zablokovat pouZiti GPO pro danou sit, doménu nebo organizaéni jednotku.

MiZete také zcela vypnout East GPO UZivatele nebo Politace, aby vysledna politika méla
men3i velikost

4.2.3 NetworkL ogin 802.1x

Zabezpeteni pocitacové sit¢ pomoci funkce NetworkLogin 802.1x umoziuje aktivnimu
prvku bezpecné ovefit uzivatel e na zakladé uzivatel ského jmeéna a hesla a teprve po ovéreni
je pripustit ke zdrojam sité. Aktivnim prvkem muZe byt v tomto pripadé prepinac,
pristupovy server, bezdratovy pristupovy bod (AP). Ovérovaci autoritou neni aktivni prvek
sam, ae centrdni databaze uzivateli, se kterou jako jgi klient komunikuje. Tato databaze
se nazyva RADIUS. RADIUS server je mozné provozovat jako sluzbu integrovanou v AD.
Cely proces ovéreni probiha tak, Ze stanice (v terminologii 802.1x Suplicant) se pripoji
k portu zabezpetenému 802.1x. Svoji existenci da piepinati ngjevo libovolnym paketem,
napiiklad poZzadavkem o piidéleni IP adresy. Prepina¢ vSak prijaty DHCP poZadavek
nepieposila dal, ale obratem posila Zadost o identifikaci zpét na stanici. Stanice odpovida
svym uZivatel skym jménem a heslem. Prepinat piijaté informace zaSifruje do paketu aposle
na ovérovaci autoritu. RADIUS server provede vyhodnoceni prijatych informaci a zpét
piepinaci odesle potvrzeni ¢i odmitnuti uzivatele. Piepinac na zakladeé této informace vpusti
¢i odmitne stanici pristup do takto zabezpecené sit¢ [39]. Cely proces autentizace

je znazornén na obréazku ¢. 14.

Ovéreni probihd na zékladé uZivatelského jména nebo hesla, eventudné digitdniho
certifikdtu. V piipadé vyuziti ovérovani pomoci digitdlniho certifikdtu je vyZadovéna
domeénova Certifikacni autorita a piitomnost digitdnich certifikédtt na uZivatelskych

pocitacich. Veskeré pracovni médy protokolu 802.1 jsou uvedeny v priloze I1.
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Autentizace Uspésna.

Port predava ==
S 2 B
Autorizovany .ﬂ o]
Klient -_— ©
Switch prenasi el
autentizaéni =
Neautorizovany !i zpravy do B
klient - ——4— Radius serveru L__]
= —
Autentizace selhala. (= e (o
Radius Server
Port je blokovan . -

Obr. 14. Proces autentizace pomoci 802.1x [ 39]

Protokol 802.1x muze zietelné zvySit Groven zabezpeceni sit¢ a zgistit ochranu
pied neopravnénym piistupem. Sit'ova zatizeni mohou podle vysledku ovéreni fidit piistup
uZivateli nebo stanic do sité. Oveérovanim ziskd spravce lepsi prehled o zafizenich
auzivatelich pripojenych v siti. Jeho zavedeni ovSem nemusi byt snadné avyZaduje peclivou

analyzu, pripravu, spravny navrh a piesné provedeni.

4.2.3.1 Typy ovéirovani v siti 802.1x

Protokol PKI v systému Windows Server zgjistuje nezbytné certifikaty pro autentizaci
802.1x v bezdrétovych i pevnych sitich. P¥i autentizaci uzivatele nebo pocitace podle
standardu 802.1x jsou k dispozici dvatypy autentizace:

Overovani EAP-TLS — metoda ovérovani s certifikaty, ktera pii implementaci
sitového feSeni s autentizaci 802.1x zgjis'uje vzgemné ovéieni mezi uZivatelem
nebo pocitatem najedné stran¢ a serverem RADIUS na druhé strané.

Ove¢rovani PEAP — u protokolu PEAP musi uZivatel zapsat jméno svého
uZivatelského Uctu a heslo, které se odelle na server RADIUS. K prokézani
totoZznosti musi tedy uZivatel uvést své jméno a heslo, které jsou chranény
protokolem MS-CHAPv2 . U serveru RADIUS je k prokézani totoznosti opét
nezbytny certifikat s identifikdtorem OID typu Server Authentication EKU, ale
uZivatel jiz Zédny certifikéa nepotiebuje [26].



UTB ve Zlinég, Fakulta aplikované infor matiky, 2013

65

Il. PRAKTIC KA CAST



UTB ve Zlinég, Fakulta aplikované infor matiky, 2013 66

5 PREDSTAVEN| VSEOBECNE ZDRAVOTNI POJISITOVNY
CESKE REPUBLIKY

V &eobecna zdravotni pojidovna Ceské republiky (dale jen VZP CR) byla ziizena z&konem
CNR ¢. 551/1991 Sh., 0 V3eobecné zdravotni pojisovné Ceské republiky ze dne 6. prosince
1991 s (einnosti od 1. ledna 1992.

Tab. 4. Zakladni tdaje o VV3eobecné zdravotni pojisrovné Ceské Republiky

Obchodni nazev: Vseobecna zdravotni pojistovna Ceske republiky
Orlicka 2020/4
Sidlo: I{g*{')%%'j
Ceska republika
IC: 41197518
Pravni forma: 391 - Zdravotni pojistovna
Typ subjektu pravnicka osoba tuzemska
Datum vzniku: 1.1.1992
Predmét Cinnosti: provadeéni verejného zdravotniho pojisteni
Logo:
A\ vz
( ¢

VZP CR provédi veiejné zdravotni pojisténi, na jehoz zéklads je poskytovana pojidtencim
zdravotni pée pIné nebo ¢astecné hrazend zdravotnim pojidténim v rozsahu stanoveném
z&konem ¢. 48/1997 Sh., o verginém zdravotnim pojisténi, ve znéni pozdgjSich piedpisi.
VZP CR je pravnickou osobou, v pravnich vztazich vystupuje svym jménem. MuZe nabyvat

prav a povinnosti a nese odpoveédnost z téchto vztaha vyplyvajicich.

VZP CR jesvicenez 6,5 miliony klientd nejvétsi zdravotni pojistovnou v Ceské republice,
ma za sebou 15 let své cinnosti a dlouhodobé patii k z&kladnim pilifam systému
zdravotnictvi v CR. Je partnerem renomovanych odbornych sdruzeni a uznévanym &lenem
Asociace mezinarodnich neziskovych zdravotnich a nemocenskych poji&’oven (Association
Internationale de la Mutualité). VZP CR je pro své klienty silnym, stabilnim a seridznim
partnerem. Poskytuje kvalitni sluzby a informace souvisgjici se zdravotnim pojisténim.
V ramci platné legislativy dbanato, aby bylajeim klientaim poskytovana kvalitni zdravotni
p&te ve vSech odbornostech v rdmci rozsahlé sit¢ smluvnich zdravotnickych pracovi&.

Orientuje se na efektivitu a hospodareni. VZP CR bez ohledu na socidni postaveni svych
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klient za n¢ plati zdravotni pési ¢erpanou na Uzemi Ceské republiky a v zemich EU —
poméha teSit jakoukoli zdravotni situaci. Dba na to, aby nebyla poruSovana lidska,
pacientska a pojidténecka prava klienti. VZP CR je schopna hradit i ty nejnarocngjsi
zdravotnické ukony. Zamétuje se vedle zdravotni pé&te na zdravotni programy a dalsi
preventivni akce, jgjichZ cilem je predchazet vzniku zavaznych onemocnéni, klade diraz na
prevenci a zdravy Zivotni styl. VZP CR podporuje zavadéni novych diagnostickych,
vySetiovacich a léebnych metod a postupt. V pilotnich projektech umoznila vyzkouSeni
a nadedné zavedeni napi. screeningového vysetieni okultniho krvéceni do stolice,
mamografického screeningu, operace hemoroidi Longovou metodou, vySetieni C-
reaktivniho proteinu apod. [10].

5.1 Organizaéni struktura

Organizacni strukturu Pojigtovny tvori Ustredi, regiondni pobocky a klientska pracovists.
Regiondlni pobocky a klientska pracovidté jsou organizatnimi sloZzkami Pojistovny,
které jednaji avykonavaji ¢innost jménem VZP CR.

V souladu se zékonem ¢&. 551/1991 pasobi ve VZP CR nésledujici organy:

SPRAVNI A DOZORCI RADA;
ROZHODCI ORGAN;
VYBOR PRO AUDIT.

Predstavenstvo sprévni a dozor¢i rady tvori predseda, mistopredseda a ¢lenoveé, jmenovani

vladou CR avoleni Poslaneckou snémovnou Parlamentu CR.

Na obréazku ¢. 15 je znézornéno organizaéni schéma Useku informacnich a komunikaénich

technologii, kompletni organizacni schémaVZP CR je poté sougasti prilohy 1V,

Usek informacnich
a komunika¢nich technologii

Odbor Klientské Odbor technické Ocbor architektiry Oddaleni ekonomiky
podpory podpory ICTp ) a dohledu

Obr. 15. Organizachi schéma Useku informachich a komunikacnich technol ogii
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Usttredi VZP CR se nachazi v Praze, regiond ni pobocky slucuji prevazné dvasousedni kraje
ajejich umistnéni je nésledujici:
Regiondlni poboc¢ka Praha, pobocka pro HI. m. Prahu a Stiredocesky kraj;
Regiondlni pobocka Plzen, pobocka pro Jihocesky, Karlovarsky a Plzensky kraj;
Regiondlni pobocka Usti nad Labem, pobocka pro Liberecky a Ustecky kraj;
Regionadlni pobocka Hradec Kralové, pobocka pro Kréovéhradecky a Pardubicky
kraj;
Regiondlni pobo¢ka Brno, pobocka pro Jihomoravsky krgj aKra Vysocing;
Regionadlni pobo¢ka Ostrava, pobocka pro Moravskoslezsky, Olomoucky a Zlinsky
krg.
Klientské pracovidé (KLIPR) VZP CR se déli na dvé velikosti. KLIPR | jsou soucasné
regionalni poboc¢ky, byvalé krajské pobocky pojistovny auzemni pracovisté aKLIPR 1 jsou
Uradovny podiizené byvalym Uzemnim pracovistim. Celkové pocty regiondnich pobocek

aklientskych pracovi&t’ predstavuje tabulka ¢. 5.

Tab. 5. Pocty klientskych pracovi&’

KLIPR Pocet
KLIPR 84
KLIPR I 105

5.2 Usek informaénich a komunikaénich technologii (UICT)

Usek informagnich a komunikagnich technologii z&jifuje podporu procesi a &innosti,
k nimz je VZP ze z&kona zmocnéna nebo opravnéna. Zodpovida za nepretrzity provoz
informacniho systému a za efektivni investicni politiku v této oblasti, chrani data
v informacnich systémech proti zneuZiti.
UICT zgjistuje zg ména:

Nepietrzity provoz informacniho systému;

Podporu uZivatelt informacniho systému;

Vytvareni strategie a planovani rozvoje informacniho systému;

Rizeni arealizaci zmén informaéniho systému;

Planovani afizeni ekonomiky informacniho systému.
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Organizacni strukturu Useku informagnich a komunikagnich technol ogii tvoi:

Odbor klientské podpory (OKP);

Odbor technické podpory (OTP);

Odbor architektury arealizace projekta ICT (OARP ICT);
Oddgleni ekonomiky a dohledu (OED).

Na procesu migrace na Windows 7 ve VZP se bude primarn¢ podilet Odbor klientské

podpory v soucinnosti s Odborem technické podpory.

5.2.1 Odbor klientské podpory

Hlavni ndplni prace odboru je podpora provozu aplikaci a préce uzivatela. DalSi ¢innosti
odboru je sprava a podpora uzZivatelt pro koncova zatizeni 1T a podpora pro elektronickou

komunikaci. Organizacni strukturu Odboru klientské podpory tvori:

Oddeleni podpory aplikaci piijmovych a ekonomickych agend (PPEA);

Oddéleni podpory aplikaci vydajovych a persondnich agend (PVPA);

Oddéleni spravy a podpory koncovych zatizeni a el ektronické komunikace (PKZ);
Oddéleni Service Desk (SD);

Oddeleni vzdaené podpory uzivateli (V PU);

Oddeleni uzivatel ské podpory v misté (UPM).

Migraci budou zgjistovat hlavné oddéleni PKZ, VPU a UPM, které v soucasnosti zajistuji:

Oddéleni PKZ zabezpetuje v ramci celého Zivotniho cyklu provoz koncovych
zarizeni v pojistovné (pocitace, tiskarny, skenery a dalsi periferie) a podili
se vyraznym zpasobem na jeho nakupu. Dae zgjistuje podporu elektronickych
komunikaci (Portal, B2B, Intranet) a nékterych lokan¢ provozovanych aplikaci.
Vy¢lenéni pracovnici tohoto oddéleni jsou rovnéz internimi lektory v IT oblasti.
Oddéleni VPU zabezpecuje vzdaenou podporu uZivateltt a mistni podporu v misté
sidla odd&leni VPU. Toto oddéleni je lokalizovano pouze na tiech lokalitach v CR.
V piipadé problému s IT napiSe uZivatel prostiednictvim aplikace HP ServiceDesk
servisni pozadavek a Oddéleni SD jgj dle uvazeni pieda najedno z oddéleni Odboru
klientské podpory v zavislosti na charakteru poZzadavku. Pokud pravé oddéleni VPU
obdrZi tento servisni poZzadavek, pokusi se pomoci vzdaeného pripojeni problém
odstranit. V piipadé, Ze se problém nedati vyiesit vzdaleng, pieda servisni pozadavek
na oddéleni UPM.
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Oddéleni UPM ma sidlo na byvalych krajskych pobockéch pojistovny a Ustiedi.
Resi veskeré problémy, které nejdou vyiedit vzdaens. Toto oddéleni se na vilastni

realizaci migrace bude podilet nejvice.

5.2.2 Odbor technické podpory

Odbor technické podpory zgi&'uje spravu serverd, serverovych operatnich systému,
databazi a sitové infrastruktury. Rovnéz zgjistuje dohled nad vSemi vySe uvedenymi

technologiemi. Organizacni strukturu Odboru technické podpory tvoii:

Oddeleni centralniho dohledu (OCD);
Oddeleni spravy aplikaci (OSA);

Oddeleni spravy databazi (OSD);

Oddéleni spravy unixovych systémi (OSUS);
Oddéleni spravy Microsoft systémi (OSMS);
Oddéleni spravy siti (OSS);

Oddeleni spravy infrastruktury (OSl).

5.3 Uzivatelské pocitace

Jako jediny operacni systém na stolnich pocitagich i noteboocich je v soucasnosti pouzivan
dnes jiZz zastaraly operacni systém Windows XP SP3 s kancelarskym balikem Microsoft
Office 2007. V¢étsina aplikaci je centralizovanych a pro spudténi vyuZivaji Rozcestnik
aplikaci v kombinaci se Single Sign-On' systémem. Ddle jsou u vSech zamgstnanct
na pocitacich nainstalovany tyto aplikace: JSignPdf na podepisovani dokumenti v PDF
formatu, Adobe Acrobat 9.0, souborovy manazer Total Commander 7.0, klient aplikace
DameWare 9.0 pro vzdaenou spravu a antivirovy systém Microsoft Forefront Endpoint
Protection 2010.

! Single sign-on systémy (oznacované jako SSO) se zamétuji na zvySeni zabezpedeni pristupi do IT systémi.
Bézné s musi uzivatel pamatovat mnoho pfistupovych uzivatelskych jmen a k nim piisluSnych hesel.
V zévidosti nafrekvenci pouzivani dochazi ¢asto k jejich zapomenuti a stim jsou spojené pozadavky najejich
reset, coZ je ¢asove naroéné pro Helpdesk nebo administratory systémi. Zarove jsou éasto uzivateli pouzivana
jednoducha a snadno zapamatovatelna hesla, ktera mohou byt snadno zneuzita ke kompromitaci systému.
Nejhorsi mozny piipad je, kdyZ jsou hesla ukladana na jina snadno zneuZitelnd mista, nez v hlav ¢ uZivatele.
SSO systémy ieSi oba uvedené neduhy spojené s pouzivanim hesel. VyuZivgji silnd automaticky generovana
hedla, kterd automaticky dopliuji za uZivatele. Ten ziskdva komfort rychlého a bezpeéného piihléSeni bez
nutnosti si pamatovat vice hesel. [36].
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Jednotlivé odborné Utvary maji na pocitacich nainstalovany specifické aplikace pro jeich
potiebu, napiiklad vybrani zaméstnanci pravniho oddéleni maji nainstalovan pravni systém

ASPI, pracovnici ekonomického oddéleni bankovni aplikace apod.

5.3.1 Vyrobci, modely a poéty PC

Celkovy pocet aktudlné provozovanych pogitacta (slovem pocitac je dale mySeno stolni
pocita¢ nebo notebook u koncového uzivatele) je 4456, z ¢ehoz je 3852 stolnich poditaci
a 604 notebooku. Tabulka¢. 6 zobrazuje pocty PC dle jednotlivych typi avyrobca. Ve VZP
CR plati pravidlo, Ze jeden uzivatel = jeden pogitaé a neni tedy mozno aZz na vyjimky,

aby mél jeden pracovnik vice pocitati.

Tab. 6. Pocty pocitac dle vyrobce a modelu

Vyrobce Model Pocet
Dell L atitude E6400 178
Dell OptiPlex 755 1649
Hewlett Packard HP Compaqg 6000 Pro SFF PC 26
Hewlett Packard HP Compaqg 6530b 99
Hewlett Packard HP Compaqg 6710b 30
Hewlett Packard HP Compaq 6730b 10
Hewlett Packard HP Compaqg 6910p 84
Hewlett Packard HP Compag dc5800 Small Form Factor 98
Hewlett Packard HP Compag dc7600 Small Form Factor 10
Hewlett Packard HP Compaqg dc7700 Small Form Factor 382
Hewlett Packard HP Compag dc7900 Small Form Factor 1651
Hewlett Packard HP Compaqg dx2400 Microtower 12
Hewlett Packard HP Compaqg dx7300 Microtower 12
Hewlett Packard HP Compaqg dx7400 Microtower 12
Hewlett Packard HP Compaqg nx7400 16
Hewlett Packard HP EliteBook 8440p 20
Hewlett Packard HP EliteBook 8460p 53
Hewlett Packard HP EliteBook 8470p 68
Hewlett Packard HP ProBook 6450b 26
IBM Lenovo Lenovo ThinkPad R61 20

V&chny pocitace splauji minimani konfiguraci pro provoz OS Windows 7 tak,
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jak je uvedeno v kapitole 1.3.2. Nggmén¢ vykonny je model Compaq dc7700 Small Form
Factor od vyrobce Hewlett Packard.

5.4 Sitovainfrastruktura

V této kapitole nebude predstavend veSkera sitova infrastruktura, ale pouze za‘izeni

vyZadovana pro nasazeni operasniho systému metodou LTI nebo ZTI.

5.4.1 Aktivni apasivni prvky sité

Strukturovana kabel &z je ve vétding pripadi Cat. 5E, v omezené mite v Cat. 6 nebo Cat. 7.
Jako aktivni prvky sité jsou pouzity 100 Mbps technologie fy. CISCO.

Rychlost WAN se odviji od po¢tu uzivatelt na klientském pracovidti. Z obrazku ¢. 16
je patrné, Ze negjvice klientskych pracovi&’ je piipojeno rychlosti 1IMbps, z historického
hlediska se jedné o byvalé okresni pojisovny. Rychlosti 128 kbps, 256 kbps a 512 kbpsjsou
pripojeny klientska pracovi&té I, sidlici v menSich, nikoliv okresnich méstech kraje.
Rychlost 2 Mbps a 4 Mbps je rezervovana pro klientské pracovisté v krajskych méstech
a rovnéz pro regiondni pobotky. Rychlost 155 Mbps méa vyélenénou Ustiedi VZP
s datovymi centry a regionani pobocka Praha jako zalozni pripojeni k internetu v piipadé
vypadku konektivity Ustiedi.

256 kbps
28%

Obr. 16. Prizmerna rychlost WAN na Klientskych pracovidtich ve VZP CR
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54.2 Servery

Na vSech klientskych pracovidtich sidlicich v krajskych a okresnich méstech je umistén
server HP ProLiant DL 360 Generation 6 (G6) v nasledujici konfiguraci:

Procesor: 2 x Quad-Core Processor Intel Xeon X5550 v rezimu Hyper-Threading;
Pamét: 48GB (12 x 4GB) Unbuffered Memory;

Disky: 6 x 300 GB SASHDD (RAID5)

LAN: 3x (MGMT, VMs, iLO);

OS: MS Windows Server 2008 R2 SE x64.

Soucéasti serveru je zalohovaci knihovna HP StoreEver LTO-3 Ultrium 920 SCSI obsahujici
2 X kabinet po 4 paskach (800 GB), 7 x zdlohovaci pasku a 1 x pasku ¢istici.
Na serveru je instalovana a konfigurovana role Hyper-V umoziujici provoz virtualniho

Domain Controlleru (vDC) avirtudniho distribu¢niho serveru (vDS).
Konfigurace vDC:

Procesor: 2 x vCPU,

Pamét: 4GB VRAM;

Disk: vHDD 100 GB

LAN: Ix vLAN;

OS: MS Windows Server 2008 R2 SE x64.

Konfigurace vDS:

Procesor: 4 x vCPU,

Pamét: 16GB VRAM;

Disk C: vHDD SY STEM 100 GB;

Disk D: vHDD SWAP 50 GB;

Disk E: vHDD DEPOT 50 GB;

Disk F: vHDD DATA_UP 250 GB;

Disk G: vHDD DATA_ADM 100 GB;
Disk W: DVD mechanika;

LAN: Ix VLAN;

OS: MS Windows Server 2008 R2 SE x64.
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Na vDS je instalovana role SCCM 2007 R3 — Secondary Site (distribu¢ni bod), je zde
nainstalovdn HP Data Protector jako zalohovaci software. Server dde slouzi jako Print
Server aFile Server.

Klientsk& pracovisté lokalizovana v krajskych mestech disponuji dale Network Attached
Storage (NAS) HP StorageWorks X1400 G2 4TB SATA.

54.21 SCCM server

Centrani SCCM Site server je realizovan na dedikovaném virtualizovaném serveru

na platformé Hyper-V R2 resp. Windows Server 2008 R2 umisténém v datovém centru.

Site databaze je umisténa také na dedikovaném virtualizovaném SQL Server na platforme
Windows Server 2008 R2 x64 s Microsoft SQL 2008 R2 na oddéleném fyzickém systému.

Na centradnim SCCM serveru je nainstalovan operacni systém Windows Server 2008 R2
Standard Edition s aktudlni verzi produktu System Center Configuration Manager 2007
Service Pack 2 R3.

SCCM je nakonfigurovan s jednou Primérni/Centraini SCCM Site s témito rolemi:
Distribution Point, Management Point, PXE Service Point, Fallback Status Point, Out of
Band Service Point. Na dedikovaném SQL Serveru jsou umistény nasledujici role: SCCM
Site Database a Software Update Point. ProtoZe vSechny pracovni stanice a servery jsou
umistény v jediné doméné Active Directory a zérovei nejsou poZzadavky na riizna nastaveni
klientskych agentt, je SCCM hierarchie tvorena jedingm SCCM Primary Site Code PRO.
Pro zgjisténi pozadavki, motivovanych piedevSim optimalizaci datového pasmanavzdaené
lokality, je na kazdé vzdaleneé lokalité vybavené podporovanou serverovou infrastrukturou

umisténa podiizena Secondary Site.

Dde je ziizen dedikovany server pro poskytovani reporti na 32-bit platformeé

s nasedujicimi SCCM rolemi: Reporting Services Point, Reporting Point.

Pro lokality bez serverovych OS (KLIPR 1) neni vyuZivana role Branch DP predevSim
Z provoznich davodu. Optimalizace datového pasma na tyto lokality je ieSena vyhrazenim
BITS Enabled Distribu¢niho pointu v Gstiedi VZP, na kterém je pomoci QoS na drovni
Windows Server 2008 R2 fizeno datové pasmo protokolu SMB (TCP 445, 139). Klienti
na téchto lokalitach jsou v rdmci BITS konfigurace pomoci Zasad skupiny konfigurovani

tak, aby v provoznich hodinach nepietéZzovali datové pasmo na vzdalena pracoviste.
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6 PRiIPRAVA NASAZENI NOVEHO OSV PROSTREDI VZP

Spolecnost Microsoft jiz nebude od 8. dubna 2014 vydavat bezpecnostni aktualizace
pro Windows XP a Office 2003. V pripad¢, Ze se v tomto produktu objevi bezpecnostni
chyba, ktera miZe byt zneuzZita Utocniky, Microsoft nebude vydavat bezpecnostni
aktualizace, které by tuto chybu opravily aznemoznily jeji vyuZiti. Proto je nejlepsi moznosti
pigjit nanovejsi verzi operacniho systému Windows a sady Microsoft Office. Kromg jistoty
zabezpeteni pocitacei po tomto datu jsou k dispozici navic nové funkce amoznosti, jak |épe
vyuzit pocitate. Druhou moZnosti je zakoupeni podstatné drazSi Custom Support
prostrednictvim Premier Supportu pro setrvani na nepodporovanych verzich produkta.

6.1 Volba opera¢niho systému

26. 10. 2012 vydal Microsoft oficidné novou verzi svych Windows s oznatenim
Windows 8. Nékomu se muze zdét, Ze jsou tato Windows na trhu jiZ diouho, ale opak
je pravdou. Zdaleka ne vSechny softwaroveé firmy statily upravit své aplikace pro provoz
na Windows 8 a ne vSichni vyrobci hardware statili dodat upravené ovladace pro sva
zarizeni. Toto jsou hlavni divody, pro¢ VZP v dnedni dobé bude piechézet z Windows XP
na Windows 7 a nikoliv na Windows 8. Hlavni divody, které vedly vedeni UICT

k rozhodnuti provést migraci na Windows 7, jsou nasledujici:

Pouze pro 4% (167 PC z celkového poctu 4456 PC) ze v3ech provozovanych
pocitacu ve VZP jsou k dispozici ovladace pro Windows 8. Mezi tato zatizeni patii
HP Compaqg 6000 Pro SFF PC, HP EliteBook 8460p, HP EliteBook 8470p a IBM

Lenovo ThinkPad R61;

PouZiti nového uZivatel ského rozhrani Zivych dlazdi¢ neboli METRO by znamenal o
pieskolit pievaznou vétSinu uzivatela v ovliadani nového systému;

DoménaAD jevybudovanana OS Windows Server 2008 R2 SP1, vychéazejici z jadra
Windows 7 aje pIn¢ kompatibilni s Windows 7,

Doporuceni systémového implementdtora spolecnosti Hewlett-Packard s.r.o.
na zakladé znalosti prostiedi VZP.

Je tieba uveést, Ze pro 38 PC negjsou k dispozici ovladace ani pro Windows 7. Jedna se o PC
HP Compag dc7600 Small Form Factor, HP Compaqg dx7300 Microtower a HP Compaq
nx7400. Tyto PC budou v priabéhu migrace nahrazeny pocitai podporujici Windows 7
z vlastnich internich zdrojia VZP.



UTB ve Zlinég, Fakulta aplikované infor matiky, 2013 76

Vyzkumna spolecnost Gartner ve svych analyzéch fika, Ze prepracovana Windows 8 budou
mit nejspiSe n¢jakou dobu potize s prijetim u koncovych zékaznika i v byznysu. Firmy,
které stale pouzivajici Windows XP by se nyni mély zaméfit na upgrade na Windows 7
a nec¢ekat na to, az Windows 8 dospgji. Pét duvoda, pro¢ podle spolecnosti Gartner neni
vhodna doba na piechod k Windows 8: [19]

Podpora pro Windows XP skon¢i (8. dubna 2014) predtim, nez budou organizace
moci plné zapojit systém Windows 8. Tomu bude trvat aspor rok (po vydani 26. fijna
2012), nez dospeje a ziska plné prijeti na trhu a potiebnou aplikacni kompatibilitu.
Z&kaznici s mohou vybrat individudni podporu Microsoftu ,, XP Custom Support",
tedy rozSiteni podpory po dubnu 2014, ade tento plan podpory
je drahy a penize za néj bude |épe utratit za prechod na Windows 7.

Pokud organizace ¢ek& na aktualizaci prilis dlouho, pak novy software dostupny
na trhu nebude mozno spoustét na Windows XP.

Nezdvidym dodavatelim softwaru by n¢jakou dobu trvalo, nez budou plng
kompatibilni sWindows 7. Stejn¢ dlouho jim budetrvat zajisteéni kompatibility svych
produkti s Windows 8.

Spravaapodporabezpetnosti ve Windows 8 vyZaduje pro I T skupiny odliSny soubor
znaosti; tyto IT skupiny budou tedy potiebovat néjaky ¢as, nez se zdokonali s praci
ve Windows 8.

Vista efekt. Organizace, které migrovaly na Windows Vista, m¢ly problém.
Ve vysledku jich tedy nemigrovalo mnoho a z toho davodu nekteri dodavatelé

softwaru zastavili podporu tohoto systému. To samé se miZe stét Windows 8.

6.2 Vyclenéni hardwarového vybaveni

Hardwarové vybaveni nutné pro zajisténi UspéSného provedeni migrace, je patrné z tabulky
¢. 7. Veskery HW jeve VZP k dispozici aneni tieba jej porizovat.
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Tab. 7. HW vybaveni pro pripravu migrace

HW Ucel

PO8B0A99.kz.vzp.cz Pocitat HP Compag dc7900 s OS Windows 7 vyhrazeny
pro instalaci néstrojt potiebnych pro provedeni LTI v prostiedi
VZP

S01VKMNT.srv.vzp.cz | Virtudni server postaveny natechnologii Hyper-V pro instalaci
monitorovacich néstroji a DB MS SQL Express 2012

pro rozSiieni LTI o tzv. Dynamic Deployment.

SXXVODS.srv.vzp.cz | Virtudni distribucni servery (vDS) postavené na technologii
Hyper-V na Klientskych pracovi&ich (KLIPR 1) urcené
jako Uloziste instalacnich soubord Windows 7 a s tim
souvisgjicich migracnich skriptd, aplikaci a drivert. Jsou zde
dale uloZzeny migrovana uzivatel ska data a L OG soubory.
PO80A200.kz.vzp.cz Testovaci pocitac Dell Latitude E6400 bez OS

ReferPC PC HP Compag dc7900 Small Form Factor slouZici k vytvoreni
referencniho image
USB Flash Disk 14ks USB Flash diskt o velikosti 32GB potiebnych pro offline

migraci na klientskych pracovistich (KLIPR 11) bez vDS.

6.3 Analyza sou¢asného stavu uzivatelskych poéitaci

Pro analyzu pripravenosti pocitactu na migraci Windows 7 byl zvolen profesiondni nastroj
od spole¢nosti Microsoft ato Microsoft Assessment and Planning Toolkit v aktualni verzi
8.0 zedne 8. 1. 2013. Jak jiZ bylo zminéno v kapitole 1.2.2, slouZi tento reportovaci nastroj

k analyze piipravenosti organizace ha migraci operatniho systému na vyssi verzi.

MAP 8.0 je nabizen voln¢ ke staZzeni ze strdnek Microsoftu ,, http://technet.microsoft

.com/en-ug/solutionaccelerators/dd537566.aspx‘  ve formé instalaniho  balicku
» Microsoft_Assessment_and_Planning_Toolkit_Setup.exe” . Instalace se provede naserveru
SO1VKMNT, ktery je urcen pro monitoring a inventarizaci. Podminkou instalace
je pritomnost Microsoft .NET Frameworku verze 3.5 SP1, Microsoft .NET Frameworku
verze 4.0 Full Profile véetné aktualizace 4.0.2 (KB2544514). Instalace v sob¢ rovnéz
zahrnuje instalaci Microsoft SQL Serveru 2012 ve verzi Express s lokani databazi.


http://technet.microsoft
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MAP se spousti pomoci odkazu ,, Microsoft Assessment and Planning Toolkit“ z nabidky
Start. Hned po spusténi se aplikace dotazuje na zadani ndzvu nové databaze, slouzici
k uloZeni nasbiranych dat. Databaze se pojmenuje,, W7_VZP_Deployment" .

Z levého menu se vybere polozka ,, Desktop” pro inventarizaci desktopového prostiedi,
nasledné se zvoli ,, Windows 7 Readiness* apotvrdi ,, Windows computers* . V dal&im kroku
je potrebazvolit metodu discovery ,, Use ActiveDirectory Domain Services (AD DS)* azadat
domeénu, uzZivatelské jméno a heslo, které ma opravnéni pripojeni do AD. Poté je moznost
provest inventarizaci ve vSech organizacnich jednotkach (OU) AD, nebo si vybrat konkrétni
OU. Protoze se bude provadét migrace uZivatelskych pogitact, vybereme organizacni
jednotky ,, PCs* a ,, PCs NoPolicy”, viz obr. ¢. 17. V organizaéni jednotce ,, PCS* jsou
umistény uzivatelské pocitace dle konkrétni lokality, V OU ,, PCs_NoPolicy* jsou pocitace
VIP uZivatelt a administratori.
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Obr. 17. VWyber organizacni jednotky pro discovery systému

Jako posledni krok je potieba zadat uZivatel sk& opravnéni umoznujici pripojeni k pocitaci,
nejlépe Ucet ve skupiné Domain Admins a vybrat technologii WMI.

Protoze inventarizace 4456 pocitact trva cca 20 hodin, je daleZité zgjistit spusténé pocitace
uvSech uZivatelu pies noc, u pienosnych pocitacu je dulezité jeich pripojeni prostrednictvim
VPN v piipadé, Ze jg pouziva zaméstnanec z domova nebo z terénu. Vysledkem

inventarizatniho procesu jsou dva reporty:
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» Windows7Proposal-19-03-2013-20h015m05s.docx”
» Windows7Assessment-19-03-2013-20h15m55s.x1 sx*

Report ,, Windows7Proposal-19-03-2013-20h15m05s.docx*  shrnuje vysledky hardwarové
pripravenosti prechodu na Windows 7. Doprovodny dokument ,, Windows7Assessment-19-
03-2013-20h15m55s.xIsx“ poskytuje podrobné informace o jednotlivych pocitagich na siti
VZP, coz umoznuje provést detailni analyzu stavajiciho pocitacoveho hardware. Z tohoto
posouzeni vyplyva, které pocitace, zajakych podminek aopatieni jsou piipraveny k upgradu
na systém Windows 7 Enterprise.

Z analyzy uzivatelskych pogitact (tabulka ¢. 8) ve VZP plyne, Zze 79% pocitacu je ihned
pripraveno pro migraci na Windows 7, u 20% pocitaci je potieba provést drobné Upravy,
dle reportu se jedna v prevézné mitre o uvolnéni mista na disku. U 1% pocitact z néjakého

duvodu inventarizace neprob¢hla, inventarizace téchto pocitact se bude fesit individuané.

Tab. 8. Pripravenost pocitacu na migraci Windows 7 [report aplikace MAP]

Relative Readiness for Windows 7 Computer Count Percentage
Ready for Windows 7 3542 79%

Not Windows 7 Ready 869 20%
Cannot Run Windows 7 0 0%
Insufficient data 45 1%

Total 4456 100%

6.4 Aplikaéni kompatibilita

V&echny aplikace typu Business Critical jsou ve VZP centralizované a jgjich souc¢asny béh
zgjist'uje Oracle Jinitiator 1.3.1.22 nebo jsou provozovéany ve forme tenkého klientav okné
Internet Exploreru 7. Centralizované aplikace, vyuzivajici pro svij beéh Internet Explorer
verze 7 jsou funkeni i pod Internet Explorerem verze 9.0, ktery bude v ramci migrace
nasazen. Jedna se o nejnovéjSi aplikace, kteréjiz pri svém vyvoji azavedeni do VZP musely
Internet Explorer ve verzi 9.0 podporovat. Horsi situace je s centralizovanymi aplikacemi
vyuzivagjicimi pro svij béh Oracle Jinitiator, protoZe tento runtime jiz neni od Windows
Vista vy3e podporovan a proto je potieba vSechny centralizované aplikace upgradovat
na podporu Java Runtime verze 7. Tady se jedna o pievaznou vétSinu centralnich aplikaci.
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Tento upgrade bude feSen dodavatel sky systémovym implementétorem spol ecnosti Hewl ett-
Packard (HP) ve spolupréci s¢eskym zastoupenim fy. Oracle. V eSkeré podminky spolupréce
bude tesit projekt ,, Migrace aplikaci na podporu Windows 7. Dle sdéleni spolecnosti HP
by nemél cely projekt véetné pilotaZe zabrat déle nez 5 mésica od podpisu smlouvy a piedani
referencniho Windows 7 image, které obé firmy pouZiji pro ladéni a testovani aplikaci. HP
musi rovnéZ zgjistit funkénost centralizovanych aplikaci pod obéma systémy, starymi
Windows XP i novymi Windows 7 béhem 2 mésici, coz je délka obdobi potiebného

na provedeni migrace. Casovy harmonogram migrace je uveden v kapitole 6.5.2.

Mezi dalsi aplikace provozované na viech uzivatelskych PC patii pouze Microsoft Office
2007, ktery bude v ramci migrace migrovan na verzi Microsoft Office 2010, JSignPdf,
Adobe Acrobat 9.0, souborovy manazer Total Commander 7.0, klient aplikace DameWare
9.0 a Microsoft Forefront Endpoint Protection 2010. Veskeré vySe zminéné aplikace

Windows 7 podporuji.

V&echny dal&i provozované aplikace uvedené v tabulce ¢. 9 jsou dle garanti? ping funkéeni
ve Windows 7. Jedna se o aplikace vyskytujici se na pocitacich uzivateltt v omezené miie

aslouzici pro specificke potieby odbornych Utvaru.

Tab. 9. Prehled méne pouZivanych aplikaci ve VZP

Aplikace Ucel
Pouzivd Usek zdravotni pée pro kontrolu vykazovani

TRANIS Kilometrovnik | _ o _
kilometra zdravotnickymi subjekty a pacienty.

ASPI Prévni systém pro pracovniky préavniho oddéleni

Tento alternativni prohliZze¢ vyuziva Document Management
Mozilla Firefox, stem (DMS) od firmy YOUR SY STEM, spol. st.0., ktery
Portable Edition ¥ ( ) Y ® y

nepodporuje Internet Explorer 7.0.

UmoZziuje vyplnovat elektronické formulére onlinei offline,
602XML Filler autentifikovat vyplnéné tdaje za pomoci digitélniho podpisu a

odesilat formul&e naweb ¢i e-mailem.

2 Kazda provozovana aplikace ma ve VZP CR svého garanta, zpravidla pracovnika UICT, ktery odpovida
zajegi funkenost atesi pripadné aplikagni problémy aaktualizace aplikace. Seznam garant i aplikaci je uvedeny
naintranetovych strankéch VZP.
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Samoziejme jsou ve VZP v provozu i dalSi aplikace, které vyuZivaji spise jednotlivci. Jedna
se napiiklad o aplikaci Hirsch Velocity Security Management System Software, kterou
pouzivaji pirevazné pracovnici Useku bezpetnosti, produkty spolecnosti Adobe (Adobe
Photoshop, Adobe Illustrator, Adobe Acrobat), které vyuziva oddéleni Marketingu nebo jde
0 razny podpuarny software pro mobilni telefony a tablety u VIP uZivateli. Analyza
pripravenosti téchto produktt na migraci bude feSena pracovniky Oddéleni uZivatelské
podpory v misté individuani formou a v dostatecném predstihu. Zde ae neni predpoklad
s aplikacni nekompatibilitou.

6.5 Volba scénaie a metody nasazeni

Od hromadné migrace operacnich systémi ve VZP se o¢ekava ngjenom nasazeni operacniho
systému Windows 7 na uzivatelskych pocitacich, ale i uré¢itym zptisobem , proc¢igténi®
a gednoceni uZivatel ského prostiedi.

Z vySe uvedenych davoda je jako migracni scénar zvolen Wipe-and-Load Deployment,
ktery v rémci jedné pracovni stanice nahradi sou¢asné provozovana Windows X P systémem
Windows 7 véetn¢ upgrade Microsoft Office 2007 na Microsoft Office 2010.

V rédmci migrace bude proveden i redesign AD, kde OU ,, PCs* a,, PCs NoPolicy* vcetné
v3ech podlozek, které predstavuji jednotlivé klientské pracovisté pojistovny. Nahradi OU
» PCs' spoddozkami ,LO*, , L1, ,L2" a,L3 (Level 0 az Level 3) na které se budou

aplikovat Zasady skupiny v zavislosti na pracovnim zatazeni zaméstnance.

V ramci scénde Wipe-and-Load bude navrZzen univerzni hybridni referencni image
spolecny pro stolni pocitace i notebooky, zéroven slouZici i pro instalaci nové dodavanych
pocitatt do pojistovny. MuZze se také vyuzit pro migratni scénar Side-by-Side,

kdy bude potieba nahradit zastaraly pocitac noveéjsim.

Jako metoda nasazeni bude ve VZP zvolenatechnologie Lite-Touch High VVolume Dynamic
Deployment, kterd ve spojeni s databazi dokéze dynamicky menit vlastnosti migracniho
procesu v zavidosti nalokalité, modelu, vyrobce PC, role nebo konkrétniho PC. Tato metoda
je ur¢ena pro organizace do cca 1000 pocitact. Pro organizace s vétSim poctem pocitact
se doporucuje nasazeni formou Zero-Touch, High-Volume Deploymentu, kter4 ale pouze
rozSiuje metodu LTI o vzdaené spusténi PC s moznosti cileni migratniho procesu

na predem definované kolekce pocitact. Ob¢ metody jinak vyuzivaji spolecnych nastroji
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ato MDT 2012 SP1, WDS, WAIK aUSMT 4.0. Ani jedna z metod nevyzaduje interakci
uZivatele nebo spravce béhem migratniho procesu.

Hlavnim divodem, pro¢ nebude ve VZP pouzitametoda ZTI, byt mé pojistovnak dispozici
System Center Configuration Manager 2007 SP2 R3, ktery jako jediny metodu ZTI
pro Windows 7 podporuije je rychlost linek WAN. Zde je dle nékolika zdroju [14], Skoleni
u spolecnosti AutoCont CZ a.s., doporuc¢enarychlost minimalné 2Mbps pro bezproblémovy
OS Deployment. Celych 90 % lokalit ve VZP vSak toto doporuceni nespliuje a proto tedy

ani na zbyvagjicich 10 % lokalit nebude uvazovano o metodé ZTI.

DalSim davodem, pro¢ nebude migrace provedena metodou ZTI je fakt, Ze neni mozno
provést migraci celé pobocky ngjednou z davodu nutnosti zachovéani provozu. V. SCCM
jesamozigimé mozné vytvorit kolekci jednotlivych pocitaci nalokalité a deployment spustit
pouze natuto kolekci. V tomto pripadé se ale nevyuzije hlavni vyhoda ZTI ato hromadné

vzdaené spusteni vSech pocitact nalokalité a nasledné nasazeni Windows 7.

SCCM bude vyuZit pro hromadnou instalaci aplikaci po dokonéeni migrace apro aktualizaci

antivirového systému. Rovnéz spini ucely, pro které si VZP tento robustni néstroj poridila
Mezi hlavni divody pouZziti Lite-Touch High Volume Dynamic Deploymentu ve VZP patii:

Nezavidost narychlosti WAN prostiredi;

Nemoznost migrovat v3echny pocitace nalokalité hromadng;

Dynamicky ovliviiovat migracni procesu u ,, problémovych PC*

Navrh migracniho procesu a vlastni provedeni migrace spada do gesce jednoho
odboru (OKP);

6.5.1 Migraéni plan

Nasazeni operatniho systému Windows 7 v pojistovné bude realizovat Odbor klientské
podpory, konkrétné Oddéleni spravy a podpory koncovych zatizeni a elektronické
komunikace, Oddéleni vzdadené podpory uzivateli a Oddéleni uzivatelské podpory v misté.
Céstecné se na tomto procesu budou déle podilet Oddéleni podpory aplikaci vydajovych
a personanich agend a Oddéleni podpory aplikaci ptijmovych a ekonomickych agend.
Podledni dvé oddéleni se na procesu migrace podili pouze ve smyslu otestovani
upgradovanych centralizovanych aplikaci na podporu Windows 7, které tato oddkleni

spravuji.
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6.5.1.1 Priprava migrace
Celou pripravnou fazi migrace zrealizuje oddkleni PKZ ajedna se hlavné o:

Instalace a konfigurace MDT 2012 SP1 se vSemi potiebnymi aplikacemi na pocita¢
PO80A99.kz.vzp.cz , ktery bude slouZit pro pripravu realizace vSech migratnich
Césti;

Instalace a konfigurace DB MS SQL Express 2012 na serveru SOIVKMNT
.Srv.vzp.cz pro potiebu Dynamic Deployment a MDT 2012 SP1, ktery na tomto
serveru zabezpeti vzddeny monitoring migrace;

Konfigurace migraéniho procesu;

Vytvoreni adresare ,, DeploymenShare” navsech vDS s potiebnym opravnénim;
Vytvoreni referenéniho image;

Testovani migra¢niho procesu;

Vytvoreni off-line distribu¢niho média a jeho uloZeni na bootovaci USB disk;
Distribuce USB disku nalokality pracovnikim oddéleni VPU a UPM

6.5.1.2 Provedeni migrace

Vlastni provedeni migrace realizuji oddéleni VPU a UPM za podpory oddéleni PKZ

nasledujicim zpusobem:

Provedeni kopie obsahu USB disku do predem piipraveného adreséie
» DeploymenShare” ;

Domluva s uzivatelem naterminu migrace a oznameni konkrétniho data na oddéleni
PKZ za Gcelem provedeni zalohy pocitace;

Spusténi migracniho skriptu a monitorovani migracniho procesu;

Kontrola Uspésnosti provedeni migrace, piipadné feSeni ne¢ekanych problému;
Instalace a konfigurace specifickych aplikaci, které image neobsahuje a které nejsou
instalovany dodatecné prostiednictvim SCCM. Jedna se m mélo vyuzivané aplikace

odbornych Utvar.

6.5.2 Casovy harmonogram migrace

Tato kapitola se nezabyva konkrétnimi daty zahgeni a ukonéeni migrace ve VZP,
ale vychézi ze dne D, kterym je den predani upravenych centralizovanych aplikaci ve forme¢
upgrade do VZP.
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Den D: piedani referen¢niho image spolecnosti HP;

Den D + 150: nejzazsi termin, do kterého musi spole¢nost HP dodat upgrade
pro centralizované aplikace;

Den D + 180: dokon¢eni piipravy migracniho procesu oddélenim PKZ;

Den D + 240: dokon¢eni migrace na Windows 7 na 90% zatizent;

Den D + 270: Uplné dokonceni migrace na Windows 7 ve VZP.

Z vySe uvedeného je patrné, ze VZP CR potiebuje miniméné 270 dni na provedeni migrace
na vsech pocitacich. Nejdelsi ¢asovy Usek potiebuje spolecnost HP na Upravu aplikaci.
Do toho harmonogramu neni zahrnuta prvotni piiprava referenéniho image pro spolecnost
HP jesté prede dnem D.

Jak jiz bylo re¢eno, vlastni spusténi migraéniho procesu na pogitacich uZivateli provedou
oddéleni VPU a UPM. Tato oddéleni maji vzdy po dvou pracovnicich v sidlech byvalych
krajskych poji&oven a na Ustiedi. V sidlech byvalych okresnich poji&’oven nejsou Zadni
pracovnici téchto oddéleni a migraci zajisti pracovnici z nebliz8i krajské pobocky,
tak jako vSechny servisni poZzadavky nalT.

Na migraci se tedy bude podilet celkem 23 pracovnika obou oddéleni, ktefi musi béhem
dvou mésicu, potiebnych na provedeni migrace u 90 % pocitaci zgjistovat i bézny provoz
IT technologii. Z toho vyplyva, Ze kazdy pracovnik kazdy pracovni den spusti migracni
skript alespon na 5 PC.
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7 REALIZACE MIGRACE

Provedeni migrace se skl&da z pripravné faze a realizacni faze, které jsou publikovany
v kapitole 6.5.1. IT prostiedi ve VZP je dosti specifické a proto spravné pochopeni

konfigurace migracnich néstroju je nezbytné pro spréavné provedeni migrace na Windows 7.

7.1 Referenéni image

Referen¢ni image obsahuje v3e potiebné, tedy ovladace, nastaveni a aplikace, které budou
distribuovény spolecné s operacnim systémem. V zésadé Ize zvolit nékolik zpasobi,
jak referencéni image pripravit - ruéni priprava, priprava pomoci Microsoft Deployment
Toolkitu ¢i pouziti System Center Configuration Manager. Budou zapotiebi dva druhy

referencniho image:

Image pro hromadnou migraci naWindows 7 ve VZP,

Image pro potieby spolecnosti HP na testovani aladéni centralizovanych aplikaci.

Oba obrazy jsou shodné ve smyslu verze a konfigurace operainiho sytému, ovladacu
aaplikaci. Verze pro HP navic obsahuje lokani kopii GPO, které v referencnim image pro
potieby VZP nebudou aplikovany — tyto politiky bude nastavovat doména AD.

7.1.1 Referenéniinstalace Windows7

Na vyclenény referencni pocitac HP Compag dc7900 SFF se nainstaluje operacni systém
Microsoft Windows 7 32-bit verze z instaaniho souboru ,SW _DVD5 SA Win
_Ent_7w_SP1 32BIT Czech MLF_X17-27681.1S0". Obsah souboru se vypdi na DVD
médium néstrojem na vypalovani bitovych kopii, ktery je soucésti Windows 7. Po vloZeni
DVD média do referencniho pocitace je spustén s poZzadavkem na bootovani z CD\DVD

mechaniky, vyvolaného klavesou F9.

Po spusténi instalacniho procesu zvolime ¢eské regiondni nastaveni, konfiguraci disku
pro instalaci OS nechame beze zmen, tj. bez vytvoreni dalSich logickych jednotek. Vychozi
uzZivatelské jméno je zvoleno , VzpRef* bez hedla. Pocita¢ neni zafazen do domény
a zustava v pracovni skupiné. Ovladace zarizeni se neinstaluji, byly by stejné nastrojem
Sysprep odstranény.

Jakmile je systém nainstalovan, provede se konfigurace uzivatel ského prostredi pro potieby
V ZP nasledujicim zpisobem:
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Oviddaci panel\Wzhled a prizpisobeni\individualni nastaveni\Zvuky\Zvukové
schéma vybeér ,, Bez zvuku®

Oviddaci panely\Vzhled a prizpisobeni\individualni nastaveni\Spori¢ obrazovky
vyber , Zadny*

Owvliddaci panely\Vzhled a prizpiisobeni\l ndividudlni nastaveni\Zmenit ikony plochy
zvolit Ikony naplo3e ,, Pocitac” a,, Ko$'

Ovliddaci panely\Systém a zabezpeceni\Systém\U prresnit nastaveni systému\U prresnit\
Moznosti vykonu\ vybrat ,, Optimal ozovat pro vykon*

Ovliddaci panely\Vzhled a prizpiisobeni\Individuélini nastaveni\Pozadi plochy\PIné
barw\dalSi barvy vybér barvy ,, R:0 G:118 B: 163"

Owvliddaci panely\Vzhled a prizpiisobeni\l ndividudlni nastaveni\ uloZeni motivu jako

» VZp_theme"

Soubor vzp themetheme se presune z adresare ,, C:\Users\VzpRef\AppData\Local\
Microsoft\Windows\Themes* do adresére , C:\Windows\System32* kam se na ngj
bude odkazovat nastaveni Zasad skupiny v prostiedi AD stejné jako dalSi prizpasobeni

a zabezpeteni pracovniho prostiedi, které neni v referencnim image feSeno. Do adresére

»C:\Windows\System32“ se umisti spofi¢ obrazovky , vzp scr.scr”, ktery je vyuzivan

i ve Windows XP.

Néasledné se piipravi budouci adresérova struktura, coZ obnési vytvoreni nésledujicich slozek

sopravnénim dle tabulky ¢. 10.

Tab. 10. Opréavneni na slozky Appl, Data a TMP

Opréavnéni pro skupinu

Adresar Administrators Opravnéni pro skupinu Users

_ e , Cist a spoudtet a , Zobrazovat
C:\Appl Uplné tizeni obsah slozky*

_ e Uplné fizeni mimo volby ,menit
CADATA Uplné izeni opravnéni* a,, prebirat viastnictvi® ;
CATMP Uplné fizeni Uplné iizeni mimo volby ,, menit

opravneni® a, prebirat viastnictvi®;

Oprévnéni na adresare ,, Windows"* , ,, Program Files* a,, Data" je ponechano beze zmen.
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7.1.2 Instalace aplikaci a aktualizace systému

Po instalaci a konfiguraci Windows 7 se doinstaluji aplikace, které budou soucasti
hybridniho image. Mezi tyto aplikaci patii pouze Microsoft Office 2010 Professional Plus
32-bit, klient SCCM 4.0 aklient antivirového systému Forefront Endpoint Protection 2010.

Instalace Microsoft Office 2010 Professional Plus se provédi z instaaniho adresére
umisténého na vDS, tato instalace je jiZ prizptsobena potiebdm VZP, tj. akceptace EULA,

vybér kompletni instalace vSech komponent, umistnéni serveru KM S pro aktivaci apod.

Klient SCCM verze 4.00.6487.2000 se instaluje z instalatniho adresare umistnéného
na centrdnim vDS. Parametr pro zahgeni instalatniho procesu je , CCMSETUP.EXE
SMSSTECODE=PRO FSP=S00CMPRO.SRV.VZP.CZ*. Parametry ,, SMSSTECODE"

a, FSP* zgjis’uji jeho spravnou konfiguraci.

Antivirovy klient Forefront Endpoint Protection 2010 (FEP) se také instaluje z instalacniho
adresdife umistnéného na centrdnim vDS. Konfiguraci klienta provedl dodavatel
tak, aby vyhovovala potiebdm VZP. Instalace je spusténa prikazem , FEPInstall.exe /s /q
/policy ,, VZP — FEP Policy* “ . Soubor s politikami zajistuje spravné nastaveni klienta FEP

pro aktualizace definic nebo moznosti zmény konfigurace na uZivatel skem PC.

Ostatni aplikace, pouzivané na vSech uZivatelskych PC jiZ narozdil od image Windows XP
v image Windos 7 nebudou, jegjich instalace je zabezpetena poinstalachimi Task sekvencemi
v MDT nebo budou nasazeny pomoci Zasad skupiny tak, aby se dala dynamicky zmenit

verze aplikace.

Po instalaci vySe zminénych aplikaci nasleduje velmi dulezity krok a to kompletni
aktualizace formou Windows Update. Po provedeni kontroly aplikaci nabizi sluzba
Windows Update k 28. 3. 2013 celkem 104 dilezitych aktualizaci v celkovém objemu
188 MB, mezi kterymi je i Internet Explorer 9.0. Z volitelnych aktualizaci se vyberou
vechny aktualizace tykajici se Windows 7, aktualizace Windows 7 Language Packs

instalovany nebudou.

Aktualizace Windows 7 je zamérné naplanovana aZ po instalaci aplikace Microsoft Office
2010 Professional Plus proto, aby zahrnula aktualizaci i této aplikace.

7.1.3 Sysprep referenéni instalace

V kapitole 2.3.2.2 bylo zminéno, Ze néstroj Sysprep zobecni instalaci Windows 7 pro potieby
jeliho zachyceni a naslednému deploymentu. Sysprep se spouzi z adresée ,, C:\Windows\
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System32\sysprep” souborem ,, sysprep.exe” . Obsluhanéstroje jejednoduchd, v dialogovém
okn¢ se zvoli ,, Zobrazit prost/edi pri prvnim zapnuti pocitace” avybere volba, Zobecnit” .
Aby se pocita¢ po provedeni Sysprep vypnul, zvoli se jest¢ moznost ,, Viypnout* . Sysprep

,1ze provést také z prikazového fadku pomoci prikazu ,, Ssysprep.exe /generalize /shutdown” .

»lgeneralize® - pripravuje operacni systém pro imaging. Zadanim tohoto parametru
budou z operacniho systému odebrany vsechny specifické informace (SID, system
restore point, eventlog,...). Pfi dalSim spudténi instalace operatniho systému
bude vytvoreny novy SID ve féazi specialize, kde resetuje pocitadio aktivaci;

» Ishutdown - po ukon¢eni nastroje sysprep vypina pocitaé a tim je pocitac

piipraveny pro zachyceni image.

Pro potieby zachyceni (capture) systému je nutné spustit pocita¢ do prostredi Windows PE
apomoci ImageX zachytit aktualni stav systému.

7.1.4 Vytvoreni Windows PE bootovaciho USB Flash disku

Windows PE jsou soucasti instalace Microsoft Windows AIK 3.0, ktery je volné ke staZeni
ze stréanek Microsoftu na adrese ,, http://downl oad.microsoft.com/download/D/6/B/D6BC
8A4A-B59B-431E-8EF7-8FCE2BA72384/KB3AIK_CSiso* ve formé 1SO  souboru
o velikosti 1,2 GB. Instalace se provede na pocitaci POB0A99, na ktery se bude nasledné
instalovat i MDT 2012. Nésledujici sekvence prikazti popisuje vytvoreni bootovaciho 1SO

souboru s Windows PE z umistnéni ,, C:\Program Files\Windows AlK\Tools\PETools" :

» copype.cmd x86 c:\WinPE" ;

» Copy winpe.wim c:\WinPE\iso\sour ces\boot.wim" ;

» copy c:\Program Files\Windows Al K\Tool s\x86\imagex.exe c:\WinPE\I SO* ;

» copy C:\Program Files\Windows Al K\Tool s\x86\oscdimg.exe c:\\MinPE\I SO ;
» oscdimg -n -bc:\WinPE\etfsboot.com c:\WWinPE\I SO ¢:\WWinPE\winpex86.iso“ .

Oscdimg je nastroj piikazového fadku pro vytvéreni obrazového souboru, parametr ,, n
zapina podporu long name a parametr ,, b* uréuje misto pro El Torito® boot sector file.

3 El Torito je specifikace napsana firmami Phoenix Technologies a IBM pro bootovaci CD-ROM. El Torito
specifikace umoZziiuje vytvoieni CD-ROM jako obraz pevného disku nebo disketoveé jednotky.
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o A

Vysledny soubor se extrahuje pomoci volné Sifitel ného nastroje Rufus 1.3.2 na prazdny USB
disk o velikosti alespon 8GB, nakterém nasledné probéhnei capture systému. Néastroj Rufus
umi z bootovaciho 1SO souboru vytvorit bootovaci USB Flash disk velmi jednoduchym

zpasobem.

7.1.5 Capturereferenéni instalace

Jakmile je dokonéen chod sysprepu, pocitad se vypne a je nutné provést boot do Windows
PE z piedem piipraveného USB Flash disku, ve kterych se provede capture - zachyceni
instala¢niho obrazu do *.wim souboru. Sgmuti instalatniho obrazu se provadi pomoci
nastroje ImageX a parametru ,/capture’. Povinné parametry jsou zdrojova cesta
K nainstalovanému operatnimu systému, nézev image souboru, cesta, kam ma byt image
uloZen apopisinstalace. ProtoZe budeinstalatni image pouZzit nastrojem MDT 2012, je nutné
pridat jest¢ parametr ,, /flags‘ . Ten bude v uvozovkéch definovat edici, o kterou se jedna.
Vydedny prikaz vypada nasledovné: ,, IMAGEX /CAPTURE C: E:vzp ref Ol.wim
“ Referencni image Windows 7¢ /flags “ Enterprise” “, kde parametr ,, C* specifikuje disk,
ze kterého se bude snimek porizovat. Jak je vidét z obrazku ¢. 18, tak ImageX pieskakuje
nékteré nepotiebné soubory a adresére jako napiiklad soubor ,, pagefile.sys* nebo adresér
» Recycled” .

[£+] Administrator: X:\windows \system32\cmd.exe j =131 x|

E:\>imagex ~scaptuwre c: e:vzp ref B1.wim "Referencni image UWindows 7" /flags “Enterprise" j
ImageX Tool for Windouws

Copyright {C> Microsoft Corp. All rights reserved.

Uersion: 6.1.7688.16385

Files/folders excluded from image capture hy default:

“Swindows . “ht

G ws . ~1s

Swin

~SRecycle .Binse

“System Uolume Information
spagefile.sys
“hiberfil.sys

[ 188z 1 Capturing progress
Success fully imaged c:
Total elapsed time: 8 min 21 sec

1| LA

Obr. 18. Proces zachyceni referencniho image

7.2 Priprava migraénich nastroja pro Lite-Touch High Volume

Dynamic Deployment

Kromé sady Windows Automated Installation Kit 3.0 se LTI instalace neobejde
bez klicového néstroje, kterym je Microsoft Deployment Toolkit (MDT) 2012 Update 1,
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nastroje Windows User State Migration Tool (USMT) a pro potieby dynamického nastaveni
migrac¢niho procesu jesté nastroje Microsoft SQL Server 2012 Express.

7.2.1 Microsoft SQL Server 2012 Express

Databaze MDT je v podstaté¢ databazova verze souboru ,, CustomSettings.ini“ v prostiedi
Microsoft SQL Serveru, kterou lze pouzit jako centrani Uloziste pro ukladani nastaveni
konfigurace aslouzi k migraci vice pocitaci pomoci MDT. Bez MDT databéze se jinak musi
vytvorit samostatny soubor , Customsettings.ini® pro kazdy pocita¢, ktery je potieba
instalovat pomoci MDT. S MDT databazi se pouziva pouze jeden , Customsettings.ini“
soubor pro vSechny pocitace, plus databaze SQL, kterd obsahuje Upravy specifické pro kazdy
pocitac. Detailnimu popisu souboru ,, CustomSettings.ini“ se vénuje kapitola 7.2.2.1.

SQL Server Express je bezplatna edice systému SQL Server, dostupné volr¢ ke stazeni
ze stranek , http://www.microsoft.convbetaexperience/pd/SQLEXPCTAV2/enus/default.
aspx‘. ProtoZze na serveru SOLVKMNT vyhrazeném pro instalaci SQL Serveru bézi
Windows Server 2008 R2 SE x64, zvoli sei SQL server verze 64-hit.

Spusténim souboru ,, SQLEXPRWT _x64 ENU.exe" se otevie SQL Server Installation
Center apotvrzenim volby ,, New SQL Server stand-alone installation or add Featuresto an
existing installation” . Je zahgjena instalace. Nasleduje odsouhlaseni a staZeni aktualizace
KB2793634. Po restartu serveru instalani proces pokracuje vybérem instalacnich balicki,
je potvrzen vychozi vybér a ndzev databédzové instance je ,SQLSOIVKMNT" . Poslednim

krokem nasleduje konfigurace serveru a konfigurace databazového engine:

SQL Server Database Engine: Account Name: ,SO1IVKMNT \Administrators®;
Startup Type ,, Automatic”;
SQL Server Browser: Startup Type,, Automatic” ;

Database Engine Configuration: ,, Windows authentication mode" .

Konfigurace  sitového  prostiedi SQL  serveru  je  spusténa  piikazem
» LServerManager11.msc* nebo prostiednictvim nabidky Start odkazem SQL Server
Configuration Manager. Ve stromové strukture dlozky ,SQL  Server  Network
Configuration“ se nachazi submenu ,, Protocols for SQLEXPRESS' ve kterém se musi
povolit Named Pipes , Named Pipes - Enable*. Toto povoleni je nutné, aby se MDT
i klientské pocitace dokazaly pripojit k SQL MDT databazi.


http://www.microsoft.com/betaexperience/pd/SQLEXPCTAV2/enus/default
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V korenové nabidce ,, SQL Server Services' napolozce ,, SQL Server Browser” se v menu
» Vlastnosti“ na karté , Service* v poloZce ,, Sart Mode" potvrdi volba ,, Automatic” .
Na zavér se provede restart sluzby ,, SQL Server (SQLEXPRESS)" z korenové slozky ,, SQL
Server Services'.

Konfigurace Windows Firewallu obnasi pridani vyjimky pro ptichozi i odchozi spojeni
profilu ,, Domain“ u souboru ,, sglbrowser.exe", ktery se nachazi v adresati ,, C:\Program
Files\Microsoft SQL Server\90\Shared\“ a souboru,, sglservr.exe* z umisténi ,, C:\Program
Files\Microsoft SQL Server\MSSQL11.SQLEXPRESSIMSSQL\Binn“ .

7.2.2 Microsoft Deployment Toolkit 2012

Na pocita¢i POB0A99 se nainstaluje produkt Microsoft Deployment Toolkit 2012 (dale
pouze MDT), ktery je voln¢ ke stazeni ze stranek Microsoft na adrese ,, http://technet.
mi crosoft.com/en-us/sol utionaccel erator dd407791.aspx”. Po instalaci je dulezité provest
kompletni aktualizaci potiebnych komponent, ptipadné jejich instalaci. Z menu
» Components* v nabidce ,, Information Center se zvoli ,, Check for Updates* a potvrdi

aktualizace ¢i instalace nésledujicich komponent:

Microsoft Core XML Services (MSXML) 6.0;

Windows Automated Instalation Kit (x86) 6.1.7600.16385 (tato komponenta je jiz
instalovéna pro piipravu Windows PE);

User State Migration Tool (USMT) 3.0.

Zasadnim krokem v konfiguraci MDT je vytvoreni adreséie ,, DeploymentShare® z menu
» Deployment Shares', ve kterém jsou vSechna zdrojova data pro potieby nasazeni. Pravym
tlacitkem mysi sepotvrdi volba, New Deployment Share* anadotazy pravodce je potvrzeno

nasledujici nastaveni:

Deployment share path: ,, C:\DeploymentShare*

Share name: ,, DeploymentShare*

Deployment share description: ,, MDT Deployment Share*

Options: potvrdit volbu ,, Ask if a computer backup should be performed*

Po vytvoreni adreséie ,DeploymentShare” je v MDT zpristupnéno submenu ,MDT
Deployment Share”, obsahujici dil¢i menu podle logickych celki, se kterymi se bude
pracovat ato: , Applications*, , Operating Systems*, ,, Out-of-Box Drivers®, , Packages®,
» Task Sequences’, ,, Advanced Configuration* a, Monitoring” .
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MDT se rovnéz nainstaluje na server SOIVKMNT bez aktualizace ainstalace dodateinych
komponent. Na serveru bude spusténa monitorovaci sluzba ,, Microsoft.BDD.

Monitor Service" , ktera se aktivuje automaticky se spusténim MDT.

Pred vlastnim importem referencniho operaéniho systému, ovladaci, aplikaci ¢i Upravou

task sekvenci je nutho MDT spréavnym zpasobem nakonfigurovat.

7.2.2.1 Obecna konfigurace MDT DeploymentShare

Spréavna konfigurace MDT DeploymentShare je zésadni pro spravny prabéh migracniho
procesu. Konfigurace se provadi z menu ,, Akce", poté , Vlastnosti“ , kde v nasledujicim
didlogovém okné jsou patrné ¢&tyri zadlozky: ,General“, , Rules', ,Windows PE"
a,, Monitoring“ .

General

Z&8ozka dlouzi pro obecné nastaveni MDT DeploymentShare. Zde zastévaji vSechny
hodnoty vychozi, pouze v ¢asti ,, Platforms Supported® se zvoli nabidka , x86“, , x64",
zastane neaktivni, protoZe s touto platformou se v soucasné dob¢ ve VZP nepocita

Rules

V této zaloZce je zobrazen obsah souboru ,, CustomSettings.ini“. Ten slouzi pro definici
ukold, které se maji dit pied spusténim sekvence Uloh ainstalaci operacniho systému, ataké
to, co se ma stét po Uplném ukon¢eni migracniho procesu. ZjednoduSené by se dalo fici,
Ze tento soubor automatizuje pravodce, pomoci kterého se pripravuje pocitac pred instalaci.
ProtoZe se vyuZije databaze MDT, bude v souboru ,, CustomSettings.ini“ uvedena pouze
cesta k monitorovacimu serveru a parametry spojeni s MDT databazi na SQL serveru.
Vychozi obsah souboru je nyni nasledujici:

[Settings]
Priority=Default

[Default]

OSnstall=Y
ipCapture=YES
SipAdminPassword=YES
ipProductKey=YES
SkipComputer Backup=NO
SkipBitLocker=YES
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Parametry, které jsou zapsany v , CustomSettings.ini“, modifikuji chovani MDT jak pfi
spusteni z boot media, tak i piimym spusténim z béziciho operatniho systému skriptem
» BDD_Autorun.wsf* . Soubor se méni dynamicky po provedeni , Update Deployment
Share" nebo je mozné zmeénu provést ruéné v souboru ,,C:\DeploymentShare\Control\
CustomSettings.ini“ . VeSkeré konfiguracni parametry jsou véetné ukazkovych priklada ke
staZeni ze stranek MDT Download Center page na adrese ,, http: //www.mi cr osoft.com/en-

us/download/details.aspx?displaylang=en&=tm&id=25175" pod odkazem , Optional -
MDT 2012 Print-Ready Documentation.zip®.

Na této zaloZce se nachézi i tlatitko , Edit Bootstrap.ini“. To je soubor, ktery definuje,
co se ma dit, nezli se MDT pripoji na distribu¢ni sdileni. Tento ini soubor je umistény
v souboru ,, boot.wim® a je spoustény v pripadé, kdy instalace startuje z WDS, CD, USB.
Pokud je proces spustény z béZiciho systému, pak se tento soubor nepouziva. Pokud se tento
soubor aktualizuje, je nutné znovu vygenerovat boot soubory pomoci “ Update Deployment
Share” .

Vychozi obsah souboru obsahuje pouze cestu k adresati MDT Deployment Share:

[Settings]
Priority=Default

[Default]
DeployRoot=\\PO80A99\Depl oymentShare

Obsah tohoto souboru je potieba zménit zasadnim zpuasobem, protoze ve VZP
bude distribu¢ni sdileni na vSech vDS serverech a zéroven bude pouZity adresér
DeploymentShare univerzalni. Proto je potiebné do souboru ,Bootstrap.ini“ doplnit
informace o umistnéni adresare ,, DeploymentShare” na vDS v prislusné lokalite tak,
aby byla vyuZzita pro distribuci lokalni sit” a nikoli WAN. Napriklad pokud administrator
spusti migraci napobo¢ce Uherské Hradisté, tak je dileZité, aby se data potiebna pro migraci
stahovala z vDS serveru umisténého v Uherském Hradisti. Toto zabezpeti konfiguracni
polozka , DefaulGateway”, ktera podle piisusné Gateway piifadi spravnou cestu
k ,, DeployRoot" adreséii na vDS serveru. Dde je v souboru uvedeno piihlaSovaci jméno,
heslo a doména slouZici k pripojeni na distribu¢ni sdileni, poloZzka ,, SkipBDDWelcome®,
ktera odstrani dialogové okno o zatdtku migracniho procesu z divodu co nejveétsi miry

automatizace migrace a polozka ,KeyboardLocale® pro nastaveni ¢eského prostiedi


http://www.microsoft.com/en
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ve Windows PE. Vzor takto upraveného souboru pro pobocky ve Zlinském kraji (Uherské
Hradi&té, Krométiz, Zlin aVsetin) je nésledyjici:

[Settings]
Priority=Default, DefaultGateway

[Default]
SkipBDDWelcome=NO
KeyboardLocale=cs-CZ
User|D=***** k%
UserPassworg==********

UserDomain=vzp

[DefaultGateway]

10.75.22.252=s75v0vds
10.76.22.252=s76v0vds
10.77.22.252=s77v0vds
10.78.22.252=s78v0vds

[s75v0vds]
DeployRoot=\\s75v0vds.srv.vzp.cADeploymentShare
[s76v0vds]
DeployRoot=\\s76v0vds.srv.vzp.cADeploymentShare
[s77v0vds]
DeployRoot=\\s77v0vds.srv.vzp.cADeploymentShare
[s78v0vds]
DeployRoot=\\s78v0vds.srv.vzp.cADeploymentShare

Windows PE

Tato zdlozka konfiguruje vlastnosti zavadéciho prostredi Windows PE pro kazdou

z platforem: x86 nebo x64, jak je zobrazeno na obrazku ¢. 19.
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MDT Deployment Share (C:\Deploymentshare) — vlastnosti x|

General I Rules Windows PE | Monitoring |

Platform IxSS 'l

General I Features | Drivers and Patches |
Lite Touch Boot Image Settings
¥ Generate a Lite Touch Windows PE WIM file
Image description: |Lita Touch Windows PE 86)

¥ Generate a Lite Touch bootable 10 image

150 file name ILitaTnuchPE_xBB iso
Windows PE Customizations
Custom background bitmap file: |C:".‘.’\c'.7'.vzn.bmp Browse |
Extra directory to add: I Browss |
Seratch space size: 32 ad

Generic Boot Image Settings

A generic boot image is useful for troubleshooting purposes. | containe all the same components and drivers, but no scripts.

[T Genemte a generic Windows PE WIM file

Image description: |-T:e-'-ar.: Windows PE (x26)

¥ Genemte a generic bootable 150 image

150 file name |C:e-'=5r:_-:32 iso

oK I Stomo | PouZit | Napovéda

Obr. 19. Konfigurace Windows PE v MDT

V platformé x86 definuje oblast ,, Lite Touch Boot Image Settings® nézev pro wim soubor
s prostiedim Windows PE nebo uréuje, zdali se ma zéroven generovat iso soubor napriklad

pro jednoduché vytvoreni bootovaciho USB disku.

Déle je zde moznost vyuziti vlastniho pozadi instalacniho procesu, kde se zvolil predem
vytvoreny obrazek v rozliSeni 800 x 600px pod ndzvem , vzp.bmp“. ProtoZe neni tieba
priddvat do Windows PE Z&dné dalSi soubory ¢i adresére a neni tieba generovat obecny
obraz Windows PE, zistanou moznosti ,, Extra direktory to add“ a ,, Generic Boot Image
Settings* bez vybéru.

Soucasti zalozky Windows PE jsou mimo zdlozku , General“ jesté dalsi dve zalozky:
» Features® a, Driversand Patches’.

Z&8ozka, Features' douzi k instalaci dopliikovych cab balicka do Windows PE. V piipadé
migrace ve VZP se zde vybere bali¢ek , Microsoft Diagnostics and Recovery Tool 7
(DaRT 7)“. Ve vychozi instalaci MDT neni ovSem balicek k dispozici a musi se do MDT
integrovat, tak jak je popsano v kapitole 7.2.2.2.

NazaloZce, Driversand Patches® se vybira, které ovladate hardware se maji Windows PE
obsahovat. Vybere volba , Include all network drivers® a , Include all mass storage
drivers’, protoZze neni tieba z divodu velkého mnozstvi typia PC zvétSovat objem

zavédéciho,, boot.wim" souboru o ovladace, které nejsou v prostredi Windows PE zapotiebi.
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Je dulezité, aby Windows PE obsahovaly ovladate sitovych karet pro spojeni s vDS
aovladate mass storage pro spravnou funkci pevného disku, DVD nebo USB diski.

Monitoring

Posledni zaloZzka monitoring urcuje cestu k pogitaci, na kterém bézi monitorovaci sluzba
» Microsoft. BDD.MonitorService” pro monitoring migracniho procesu. Jako vychozi
nastaveni je pocita¢ nebo server, na kterém je MDT nainstalovan. Protoze ve VZP
je na monitoring vyhrazeny server SOIVKMNT s nainstalovanym a spust¢tnym MDT,
bude nastaveni této zal ozky nasledujici:

Monitoring host: DIVKMNT.srv.vzp.cz
Event port: 9800
Data port: 9801

V soboru CustomSettings.ini je pak odkaz na monitorovaci server uveden nasledovng:

EnventService=http://s01vkmnt.srv.vzp.cz: 9800

7.2.2.2 Integrace DaRT 7.0

Microsoft Diagnostics and Recovery Tool 7 (DaRT 7.0) je sadou néstroji na snadnou
obnovu nefunkénich pogitact, rychlou diagnostiku, uréeni priciny problému a naslednou
opravu nefungujiciho pogitate. DaRT 7.0 rovnéZ umoziuje vzda enou diagnostiku aobnovu,
coZ znameng, Ze IT administrdtor nemusi fyzicky nav&tivit uZivatele s nefungujicim PC.
DaRT 7.0 je soucésti Microsoft Desktop Optimization Pack (MDOP) 2011 R2,

ktery je ke stazeni nawebu Volume Licensing Service Center spoleinosti Microsoft.

Integraci DaRT 7.0 do Windows PE zatne sluzba ,, Microsoft Deployment Toolkit Monitor
Service' nainstalovana na serveru SOIVKMNT, prijimat uddosti ze sledovanych pogitaca,
jak daleko jsou v procesu instalace. Zarovei umozni administrétorovi piipojit se avzdaené
ovlédat pomoci Remote Connection migracni proces v prostiedi Windows PE na aktuélné
instalovaném pocitaci. V nasledujicich bodech je popsan postup povoleni podpory DaRT 7.0
v MDT 2012.

Na pocitaci POBOA99 se z instalaéniho souboru ,, MSDaRT70x86.msi* nainstaluje
DaRT 7.0jako volitelnainstalace zahrnujici komponenty: ,, Crash Analyzer” , , DaRT
Recovery Image" a, DaRT Remote Connection Viewer® do adresare ,, C:\Program
Files\Microsoft DaRT 7*;
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Z adresaie ,C:\Program Files\Microsoft DaRT 7\w7“ se zkopiruje soubor
» tools.cab“ do adresére ,, C:\DeploymentShare\Tool s\x86" ;

Povoleni komponenty ,, Microsoft Diagnostics and Recovery Tool 7 (DaRT 7.0)"
v MDT ve vlastnostech , MDT DeploymentShare® na kart¢ , Windows PE*
platformy ,, x86“ apodzéloZce, Features”.

7.2.2.3 Import opera¢niho systému

Import operacniho systému uréeného k migraci se provadi v MDT z menu ,, Operating
Systems* , které je umisténo v ,, MDT DeploymentShare® . Jako zdrojovy soubor se pouZije
snimek operaéniho systému z referencni  stanice ReferPC, pojmenovany jako
»VZp_ref 0l.wim®.

Import se provadi z kontextového menu volbou ,, Import Operating System s nasledujicimi

piredvol bami:

OStype: Customimagefile

Image: ,vzp_ref OL.wim®

Setup: Setup and Sysprep files are not needed
Destination: VZP_REFERENCNI_IMAGE

7.2.2.4 |1mport ovladaci

Pro spravnou funk¢nost hardware migrovanych pocitact je potieba zgjistit spravné ovladace
k jednotlivym typim PC. Tento krok obnaSi vétSi mnozstvi préce, protoZze ve VZP je dle
tabulky ¢. 6 celkem 20 riznych modela pocitaca od vyrobci Dell, Hewlett Packard

aLenovo.

Protoze jsou pouze 2 modely pocitacu od fy. Dell a 1 model od fy. Lenovo, stdhnou
se ovladace ruéné z internetovych stranek vyrobce. U modeli pocitaca fy. Hewlett Packard

se vyuzije nastroj ,, HP SoftPag Download Manager“ pro automatické stahovani.
Ovlada¢e HW vyrobce Dell

Jedna se 0 notebook Latitude E6400 a stolni PC OptiPlex 755 a Dell nabizi moZnost stazeni
ovladact z jediného mista, kde jsou ovladace umistény v cab souborech. S témi je velice
jednoducha préce, protoze se jednd se o archiv, ktery je mozné rozbalit primo
v operatnim systému nebo nejlépe v MDT, ten cab archivy nativné podporuje. Tyto balicky

jsou Kk dispozici zde: ,http://en.community.dell.conVtechcenter/enter prise-client/
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w/wiki/2065.dell-driver-cab-files-for-enterprise-client-os-deployment.aspx* a po staZeni
se umisti do adresare ,, C:\W7\Drivers\Dell“ .

Ovlada¢e HW vyrobce L enovo

Tady se jedna pouze o notebook ThinkPad R61 a prisusné ovladace jsou k dispozici
ke stazeni ze strdnek Lenovo ve formé instaacnich balicku na adrese
, http://support.lenovo.com/en USresearch/hints-or-ips/detail .page?&DoclD=HT0376

48" . Po stazeni se musi instalacni balicek spustit. Po odsouhlaseni licen¢nich podminek
probéhne jgich rozbaleni do dlozky , C:\DRIVERS". Nasleduje jeich presun
do adresare,, C:\W7\Drivers\Lenovo* .

Ovlada¢e HW vyrobce Hewlett Packard

Protoze jednotlivych modeltt od vyrobce HP je ve VZP skutetné mnoho, pouZije
se ke stazeni ovladacu k témto Ucelim idedlni nastroj z produkce fy. HP a to HP SoftPaqg
Download Manager. Néstroj je ke staZeni zdarma z FTP serveru HP ftp://ftp.hp.com/

pub/caps-softpag/HP_SDM_Setup.exe. Po instalaci tohoto néstroje ajeho spusténi je nejprve
zobrazena volba aktualizace pouze pro dany model pocitace (v pripadé speceni na pocitaci
HP) nebo zobrazeni software pro vSechny modely HP. Fri spusténi nastroje se stéhne
aktualni katalog ze stranek HP.

Po zvoleni odpovidgjicich modeli, jazyka a ovladati jsou tyto balicky (SoftPag),
jak je znazornéno na obrazku ¢. 20, ulozeny a rozbaleny na lokani pocita¢ do adresére
» C:\SoftPagDownloadDirectory” . Odsud se piresunou do adreséie ,, C:\W7\Drivers\HP" .
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& HP SoftPaq Download Manager i 1o x|
Soubor  Nastroje  Napovéda

?

Katalog produktd Dostupny software SoftPaq

Y 4] Vybrat software SoftPag +
-] HP Compag 4800 Notebeok PC series =] [Name [ Version [ Prorty [ Category |

[] HP Compaq 5000 Notebook PC series O intel Chipset Installation Uiy 5.1.1.1025 Routine Driver - Chipset
[0 HP Compaq 6100 Notebook PC series O intel Cripset Installation Utiity 9.1.1.1025 Routine Driver - Chipset
-] HP Compaq 6200 Notebeok PC series Iniel Chipset Installaion Uiy 9.20.1021 Recommended  Driver- Chipset
(0] HP Compan 6300 Notebook FC seriss Intel Chipset Installation Uity 9201031 Recommended Diver - Chipset
g HP Compag 6305 Notebook PC series Intel Management Engine Companents Driver 7121041 Recommended  Driver- Chipset
[E] HP Compaq 8500 Notsbook PC series [ inéel Management Engine Components Driver and Interface 560311208 Routine Driver - Chipset
E :i Ez:i:g §§}: zﬁ::zzt EE [ Intel Management Engine Components Driver and Interfacs 60401215 Routine Drver - Chipset

T HP Compae €520 Notebook PC [ Iniel Maniagement Engine Companents Driver and Interface 6.240.1045 Routine Diiver - Chipset

Intel Management Engine Interface (ME{) Driver 71201119 Recommended  Driver - Chipset

HP Compaq 6530b Notebook PC

53-[7] Microscht Windows 7 Enterprss 32 Edtion Intel Management Engine Interface (MED) Driver 71201119 Recommended  Driver - Chipset
“~[7] Engish - Intemational Iniel Matrix Storage Manager 8921002 Recommended  Diiver - Storage
[J HF Compaq €530s Notsbaok PC Intel Matrx Storags Manager Driver 8.96.1002 Crtical Drver - Storage
[ HP Compaq 65315 Netebook PC [ iniel Matix Storage Manager Driver 8981005 Routine Diiver - Storage
[ HP Compag 6535 Notebook PC Intel PRO/Wireless Divers for Microseft Windows 7 124113 Recommended  Driver - Network o
[) HP Compaq €535 Noisback PC Intel PRO/Wireless Diivers for Microsoft Windows 7 130 Recommended  Driver - Network
FF] HP Compan 6700 Notebook PC series [ Iniel PRO/Wircless Divers for Microsoft Windows 7 131 Routine Diiver - Network
HP Compag 671b Notebook PC Intel PRO/Wirsless Divers for Microsoft Windows 7 132 Recommended  Driver - Network
Microsoft Windows 7 Enterprise 32 Edition O intel PRO/Wireless Drivers for Microsoft Windows 7 130 Routine Driver - Network.
Engiish - Intemational O intel PRO/Wireless Drivers for Microsoft Windows 7 133 Routine Driver - Network.
W] HF Conpar 6710k Notebaok FC [ intel PRO/Wireless Drivers for Microsoft Wind 134 Routine Driver- Netwark
[ HP Compaq £7150 Notebook PC N R

4n Rewdina. Tinvr - Nestwinde =
] HP Compaq 67155 Netebook PC 4] | 3
] HP Compag 6720 Notebook PC e
[] HP Compaq 6720 Mobie Thin Ciert StaZeny software Soft:
[¥] HP Compag 6730b Notebook PC Elesplre -

Microsoft Windows 7 Enterprise 32 Edition
Englch - Intemational Name [ Version [ Prcry [ Categoy ['Sze (k. [ DateRel.. [S.[5... [Sot.. | -

[ HP Compag 6730s Notebook PC S Advenced Fomat Hard Disk Irformation Tool 1.0 Recommended Uity - Tools 22693 20120430 2. No 57093
[ HP Compaq 673% Notebook PC : Recommended Lty - Tools 2

[ HP Compag 67355 Netebook PC 8 Ao 17280 Recommended Diiver- Storage
-] HP Compaq 6800 Notebook PC series B Ac 5 Smart Card Reader Driver 17240 Crical Drver - Storage

HP Compag 6300 Notebook PC series 88 Alcor Micro Smart Card Reader Diver Crtical Drver - Storage
% [¥] HP Compaq 6910p Notebook PC S ArcSoft Webcam Sharing Manager Recommended  Software - Mutimedia
Microsoft Windows 7 Enterprise 32 Edition [ES] AuthenTec Fingerprint Sensor Driver (32b)  8.0.200.42 Recommended Driver - Keyboard, Mouse and Input Devices
Engish - Intemational B8 BIOS Corfiguration for HP Protect Tools 4042 Critical Software - Securty
[0 HP Compag 7000 Notebook PC series [ES| BIOS Corfiguration for HP ProtectTools 4051 Recommended  Software - Secuity :
-] HP Compag Z100 Hotetack FC seiek 8 Computrace for HP ProtectTools 60033  Recommended Softwars - Sscurty 4321 2011429 2. Yes 53450
[0 HP Compaq 7200 Hotsbook PC series 2 Computrace for HP Protect Todls 60033  Recommended Software - Securty 4316 20114317 2. Yes 52641
[ HP Compag 7300 Notebook PC series B9 A [ for HP ProtectTools 5.0.0.6 Crtical Sefty s, 24046 20030825 Yes 44321
e e evice fioces Manager for HP ProtectTooks 5.0.0.6 ical oftware - Secuty 24046 20090825 e 4432
G £ Device Access Manager for HP ProtectTools 5.0.1.1  Recommended Software - Securty 24055 20031006 Yes 45027 |
£ HP Compaq 8000 Mobie Workstaton seres B8 Device Access Manager for HP ProtectTools 50.13 R ded Software - Securt 24308 20031130 Yes 45757
-] HP Compaq 8000 Notebook PC series | W Detice Acoese Maisgerior b Protect fodle_50L1L: Geosmmancel 3 "WHE-FEWW Cult i ] Jee 051 =l

Stahovani 7ze 272. || SoftPaq: [53450] (3,69 M8 / 4,22 MB) |

Obr. 20. Prostredi HP SoftPaq Download Managera

Import ovliadact se provéadi pomoci kontextového menu ,, Import Drivers* naslozce ,, Out-
of-Box Drivers* . Jako zdrojova cesta pro ovladate se v dialogovém okné¢ ,, Driver source
direcotory” vlozi,, C:\W7\Drivers\“, MDT jiZ rekurzivné skenuje vSechny vnorené adresare
a potiebné ovladate importuje do prislusnych sloZek v adreséri ,, C:\DeploymentShare\Out-
of-Box Drivers* podle typu ovladate, napi.: do slozky , Display umisti ovladace
od grafickych karet.

7.2.2.5 Import aplikaci

Pro tento krok je predpokladem zjistit, jak danou aplikaci instalovat v silent médu, resp. jak
provest pIné¢ automatizovanou instalaci bez zasahu uzivatele. JednodusSi varianta je u msi
balickd, ale fada vyrobci podporuje tento druh instalace i u aplikaci Sitenych jako exe
soubory. U instalatoru InstallShield je parametr pro tichou instalaci ,, /s* nebo ,, /silent,
u Windows Installeru je to naopak ,, /i* nebo ,, /gn“.

V Sechny aplikace krom¢ JSignPdf jsou jiZ prichystany ve formé bezobsluznych instalaénich
exe balicku, které staci do MDT jednoduse naimportovat. U této aplikace se musi pouZzit

pro bezobsluznou instalaci parametr ,, /silent” .
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Import aplikaci se provadi pomoci kontextového menu ,, New Application” na sloZce
»Applications* pro kaZzdou aplikaci samostatné. Priklad importu aplikace JSignPdf
je nadsedujici:

Application Type: Application with source files

Publisher: Josef Cacek

Application Name: JSngPdf

Version: 1.4.4

Language: Czech

Source direktory: » CA\WAAppI\JSgnPDF*

Specify the name: Josef Cacek JSgnPdf 1.4.4 (prredvyplneno)
Command line: JSgnPdf_setup 1.4.4 wjre.exe/silent
Working directory: \Applications\Josef Cacek JSgnPdf 1.4.4

Instalace aplikaci bude tidit DB MDT. Proto neni tieba nastavovat podrobné vlastnosti
u jednotlivych aplikaci, jako je jegi skryti v Deployment Wizardu ¢i uré¢eni podporované
platformy OS. Pokud ale aplikace vyZzaduje po instalaci restart, je dilezZité tuto vlastnost
pomoci instalacniho parametru ,, /noreboot” vypnout arestart nastavit jako po instalasni akci
» Reboot the computer after installing this application” ve vlastnostech aplikace na karté
,» Details* . Pokud by se restart neproved! timto zptisobem, pak by klasicky restart vyvolany

instala¢nim procesem zpisobil preruSeni migrace.

7.2.2.6 Import aktualiza¢nich bali¢kii

Pro zgjisteni aktualizovaného image je nutné v prostiedi MDT importovat aktudni zaplaty
operacniho systému. Aktualizace pro Windows lze stdhnout ve formé msu balicka

(packages) ze stranek Microsoftu na adrese |, http://catal og.update.microsoft.com” .

Od doby vzniku referen¢niho image do 9. 4. 2013 je dostupnych deset aktualizaci pro
Windows 7 x86 ze dne 11. 3. 2013, jak je patrné z obrazku ¢. 21.

Import aktualizaci se provadi pomoci kontextového menu,, Import OS Packages® naslozce
» Packages" . Jako zdrojové cesta se pro msu balicky v dialogovém okné¢ ,, Package source
direcotory* vlozi , C:\W7\Packages\“, MDT stginé¢ jako u ovladact rekurzivné skenuje
v3echny vnorené adresare a potiebné balicky importuje do slozky ,, HotFix“ nebo ,, Update®
v adreséri ,, C:\DeploymentShare\Packages® podle druhu aktualizace.
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/= Katalog sluzby Microsoft Update - Windows Internct Explorer L =]
& | http://catalog.update. microsoft.com v 7/site nloadDialog.aspx
Stahovani bylo dokonéeno.
\@\ Aktualizace byly Gspéiné staZeny do nasledujiciho umisténi: CAWT\Packages
MNazev Produkty Pribéh
Hoftfix for Windows 7 (KB2797739) Windows 7
Aktualizace systému Windows 7 %
(KB2791765) Windows 7
Hoftfix for Windows 7 for 64 -based Windows 7
Systems (KB2810177)
Nastroj k odstranéni kedlivého ‘Windows 7,Windows Server 2003, Windows Server
softwaru v systému Windows - 2003, Datacenter Edition, Windows Server Hotovo |
biezen 2013 (KB890830) 2008 Windows Vista, Windows XP
Aktualizace systému Windows 7 ’
(KBITTS511) Windows 7
Hotfix for Windows 7 (KB2524732) Windows 7
Hotfix for Windows 7 (KB2799360) ‘Windows 7
Aktualizace Platform Update pro ——
Windows 7 (KB2670838) Windows 7 -
Aktualizace systému Windows 7 pro
systémy s procesorem x64 Windows 7 Hotovo |
(KB2775511)
Hotfix for Windows 7 (KB2810177) Windows 7
Latl
doove | [ [ [ | | | mntemet | Chrénény resm: vypnuto ‘e |®w00% - g~

Obr. 21. Stazeni aktualizacnich balickii

7.2.2.7 Vytvoireni a prizpiisobeni Task Sequences

Jak jiz bylo napsano v kapitole 2.5 Task Sequence (TS) predstavuji jednotlivé korky,
které probihgji pii instalaci operacniho systému. V prostredi VZP se pouziji dvadruhy TS:

Standard Client Task Sequence pro pocitace, které se budou migrovat, a jejich
pocita¢ nebude vymenen za jiny. Tato TS bude pouZita u 99% vSech stavjicich
pocitati abude rovnéz vyuzivanai u nové dodanych pocitaci do VZP;

Standard Client Replace Task Sequence pro pocitace, které budou vymeénény
zajiny, novéj&i model. TS extrahuje uZivatelska data a provede wipe* disku.

Vytvoreni nove TS se provadi pomoci kontextového menu ,, New Task Sequence” na slozce
» Task Sequences” . Pro Standard Client Task Sequence je postup vytvoreni TS nésledujici:

Task Sequence ID: VZP_REFRESH
Task Segquence Name: Migrace na Windows 7 (REFRESH)
Select Template: Standard Client Task Sequence

4 Pod pojem wipe (smazat) se oznaguje nendvratné odstranéni dat z disku. Narozdil od standardniho postupu,
kdy je "vymazand' oblast disku ozna¢ena jako volna. S daty, které tam jsou uloZena, se nic ned éld, pii wipu
dojde k fyzickému smazani (piepsani nulami) samotnych zéznama.
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Operating Systems:
Specify Product Key:

OS Settings Full Name:

OS Settings Organization:
OS Settings |lE Home Page:
Admin Password:

Referencni image Windows 7 ...vzp ref 0l.wim
Do not specify a product key in thistime

VZP CR

VZP CR

http://intranet.vzp.cz

Do not specify an Administrator password at this time

Nastaveni TS pro Standard Client Replace Task Sequence je jednodussi:

Task Sequence ID:
Task Sequence Name:
Select Template:

VZP_REPLACE
Migrace na Windows 7 (REPLACE)
Sandard Client Replace Task Sequence

Ob¢ TS jsou uloZzeny v podobé XML soubort v adreséti ,, C:\DeploymentShare\Control
\VZP_REPLACE" resp. ,, C:\DeploymentShare\Control\VZP_REPLACE" .

Protoze ma Microsoft velmi precizné zpracovany template typu refresh, je editace této TS

pro potreby VZP jednoducha a to obnasi pouze pigmenovani disku u novych PC

aminimalni Upravu odpovédniho souboru ,, Unattend.xml* pro nastaveni Internet Exploreru

avychoziho rozligeni, které se provédi pravé v souvislosti s konfiguraci TS.

Soubor Akce Zobrazt Népovéda

e 7|3
%1 Deployment Workbench Name () [Verson | [lenable [ gud |
LY Information Center | ) Migrace na Windows 7 (REFRESH) VZPREFRESH 1.0 Client.xml True  {7242edfd-15f3-456b-b988-7eS0bC6O...
B {3 Deployment Shares () Migrace na Windows 7 (REPLACE) VZP_REPLACE 10 ClientRepl | Tue  {¢ d9echb...
|
General  Task Sequence | 05 ifo |
i3k Add ~ X Remove @Up € Down | Propeties | Options |
£ Intialzation 2 Type: [Format and Parttion Disk
4 Validation
- — 4 State Capture Name: [Format and Parttion Disk
X Syprnsa
) Gather local only Descipti
Parttion name: [System 12 New Computer only il
) Valdat
I ) Fomat and Parttion Disk
Patttion type: Primary = ) Copy scripts 5
{4 O Loer St Copres Selctthephysical dik tofomat and patiion. Specytheparton ayout
& Use a percentage of remaining free space = Refresh only '
< - ) Corfigure -
SaeCt) W= @ Enable BeLocker (Offine) e | El
) Iniect Drivers :
- 9 Disk Standard (MBR) S
Cz=o 3 Aopy Patches e Sanderd IERY =)
Size: | |—_,Gg = ) Next Phase ¥ Create extra "Active’ partition
4 Instal
IV Make this a boot parttion 23 Postinstall =
2 State Restore — i |51 28
Br=— ) Gatherlocal only e
0 Post-Apply Cleanup f+ ik s
Fie system: I — | e o Do 100 % of remaining space on disk. NTFS file system.
@ (@) Tattoo
Quick format (@ Opt Into CEIP and WER
(@ Windows Update (Pre-Application Inst
Options @ : =
lable dive letter to this partton. To save: > y ’
this dive letter as a task sequence variable, enter the name of the o Fost:Npphcation I
varioble here =
q e
Variable: [System]|
= — oK Stomo, Poutit Népovéda

Obr. 22. Konfigurace Task Sequence
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Ve vlastnostech TS , VZP_REFRESH“ se na zdloZce , Task Sequence® ve stromové
struktuie jednotlivych kroku ve vétvi ,, Preinstall“ —,, New Computer Only* —,, Format and
Partition Disk* , Partition* misto , ODisk (Primary)" nastavi , System (Primary)"
se 100% vyuzitim volného mista na disku stejné jak je zobrazeno na obrazku ¢. 22. V této
souvidlosti je dulezité nastavit ve vétvi , Install* — , Install Operating System* jméno
logické jednotky disku na,, System'*.

Na zélozce , Os Info* je k dispozici tlacitko , Edit Unattend.xml*, které zpiistupni
odpoveédni soubor se stejnym jménem pro naslednou detailni Upravu viastnosti instalace.
Pro tento Gcel vold& MDT aplikaci Windows System Image Manager, ve kterém
je automaticky nacteny odpovédni soubor referencni instalace , vzp ref 0l.wim*. Zde
se v sekc ,Components® - , Specialize® -, x86_Microsoft-Windows-|E-
IntertnetExplorer _neutral“ u polozky , DisableFirstRunWizerd“ potvrdi volba , true* pro
zakézani wizardu pri prvotnim spudténi Internet Exploreru v nové vytvoreném profilu

na pocitaci
i Unattend xml* - Windows System Image Manager ) =10(x]
Fle Edt Insert Tools Help
B BE & | R 63 @
Distribution Share Answer File crosoft-Windows-IE-InternetExplorer Properti
B-{3 C:\DeploymentShare B2 Unattend & d x86_Microsoft-Windows-IE-Inter &
|} Out-of-Box Drivers &) Components & Settings.
|| Packages -4 1 windowsPE AlowedSttes
-4 2 offlineServicing AlStesCompatibiltyMode  false
oy 3 generalize BlockPopups
-ty 4 specialize CommandLabelDisplay 0
&-{) x86_Microsoft-Windows-Deployment_neutral CompanyName
&-{]) x86_Microsoft-Windows-|E-intemet Explorer_neutral CompatbiltyViewDomains
1) x86_Microsoft-Windows-Intemational-Core_neutral DisableAccelerators false
3-{7]) x86_Microsoft-Windows-Shell-Setup_neutral Disable DataExecutionPreve.
-] xB6_Microsoft-Windows-SystemRestore-Main_neutral DisableDevTools
{7 x86_Microsoft-Windows-TapiSetup_neutral DisableFirstRunWizard true =l
{£7) x86_Microsoft-Windows-UnattendedJoin_neutral DisableOOBAccelerators  false
o 5auditSystem DisableWelcomePage true
o 6audtUser EnableLinksBar true
&4 7 oobeSystem FavorttesDelete false b=
{77 x86_Microsoft-Windows-Intemational-Core_neutral FavoritesOnTop false
&-{]) xB6_Microsoft-Windows-Shell-Setup_netral FiterLevel Medium
T T 3 g AutoLogon FindProvidersURL
- Display GroupTabs true
& %1 Fitersncnmegs Widows /Catso) ) FrstLogonCommands Help_Page
= Padfages £7 0oBE Home_Page hitp://intanet .vzp.cz
Ly @-{]) UserAccounts IEWelcomeMsg false
| Packages IntranetCompatibiltyMode  true
LocallntranetStes
L LockToolbars false. =
DisableFirst RunWizard
Type: Boolean
XML (0) | Validation (0) | Corfiguration Set () |
[ Description [ Location ]
Rl 12

Obr. 23. Detailni nastaveni unattend.xml

V sekci , Components® — ,, Specialize® — ,, x86_Microsoft-Windows-Shell-Setup_neutral”
se u polozky , TimeZone" nastavi , Central Europe Sandard Time* a u poloZek
» InputLocale" , , SystemLocale* a , UserLocale” se nastavi ,, cs-CZ* pro ¢eské narodni

prostiedi. Na zavér nasleduje smazani celé polozky , Display” v sekci ,, Components* —
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,» oobeSystem* —,, x86_Microsoft-Windows-Shell-Setup_neutral“ pro zapnuti doporuceného
rozliSeni podle uhlopticky LCD displeje. Po provedenych Upravach se z menu , File® —

» Save Answer File" zmeény ulozi a aplikace uzavie.

Nyni nasleduje update celého MDT Deployment Share pro vytvoreni bootovacich souborta
» LiteTouchPE_x86.wim* a , LiteTouchPE_x86.is0* v adreséi , Boot" s patii¢nymi
ovladaci, upravenym souborem bootstrap.ini, vlastnim pozadim a nastrojem DaRT.
Z kontextového menu vyvolaného na sloZzce ,, MDT Deployment Share* volba ,, Update
Deployment Share* zgjisti kompletni regenerovani adresédre ,, C:\DeploymentShare” .
Ve vlastnostech generovani je dalezité potvrdit volbu , Completely regenerate the boot
images' , jinak by se upravené pozadi a néstroj DaRT do bootovaciho obrazu nedostal. Cela

akce trvacca. 2 hodiny.

7.2.2.8 Generovani, Uc¢el adistribuce off-line instala¢hiho média

Off-line instalatni médium bude slouZit pro pracovniky UPM aVPU pro migraci Windows
na pobockach KLIPR Il a pro provedeni distribuce migracnich soubora do pripraveného
adresdie ,, \\sXXvOvds.srv.vzp.cADeploymentShare® na vDS serverech umisténych
na pobockach typu KLIPR | ato z divodu minimalizace zatizeni WAN.

Kontextové menu ,, New Media“ ze submenu ,, Media“ v ¢asti ,, Advanced Configuration*
zajisti vygenerovani tohoto off-line instalatniho média. Do nésledujiciho formulétového
okna ,, General Settings‘ na dotaz ,, Media Path* se vlozZi cesta ,, C:\W7\Offline-Media“
pro uloZeni vysledného souboru. Po kliknuti na , Next“ se v adreséri ,, Offline-Media"
vygeneruje potrebnd adresarova struktura s prislusnymi migracnimi skripty. Od tohoto
okamzZiku je v prosttedi MDT v submenu , Media“ k dispozici odkaz na médium
» Media001" . Vlastni generovani iso souboru se provede vyvolanim kontextového menu

» Update Media Content” pravé natomto meédiu001.

Vygenerovany bootovaci iso soubor ,LiteTouchMedia.iso*, ktery je kopii lokdniho
adreséie ,, C:\DeploymentShare”, se pomoci aplikace Rufus extrahuje do podoby
bootovaciho USB Flash disku, ktery obdrZi piislusni administratoii. Po startu pocitace z toho
disku dojde k automatickému sputéni migraéniho procesu nebo se migraéni proces spusti
ruéné z adresare,, DeploymentShare” navDS, kam se obsah adreséaie,, Deploy* z USB disku

nakopiruje.
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7.2.2.9 Vytvoireni a konfigurace MDT databéze

Jak jiz bylo napsano, databdze MDT umoziuje ukladat mnoho konfiguraénich nastaveni,
pouzivanych pro prizpasobeni migrace. Toto nastaveni je v podstaté stejné jako nastaveni,
které je uloZzeno v souboru ,, CustomSettings.ini“ . Prévé databédze umozni mit pouze jeden,

obecny ,, CustomSettings.ini“ soubor, zatimco zbyvajici nastaveni jsou uloZenav databézi.

Prostiednictvim menu ,, Advanced Canfiguration“ — , Database” se potvrdi volba ,, New

Database” av nasledujicim pravodci se zadgji tyto parametry:

SQL Server name: DIVKMNT.srv.vzp.cz
Instance: OLOIVKMNT
Create a new database: MDT

SQL Share: DeploymentShare

Po vytvoieni DB se v menu ,, Database” zpristupni nasledujici sekce:

» Compuers® — migraéni parametry uvedené v této sekci se aplikuji na konkrétni
pocitate podle specifické MAC adresy, Asset Tag nebo UUID;

»Roles’ — obecné role zde vytvorené se nasledné¢ vyuziji v sekcich , Roles’,
» Locations’ a ,, Computers* atimto zjednodusuji nastaveni celkové konfigurace;

» Locations’ — tato sekce konfiguruje skupinu pocitaci v ramci jedné Gateway;

» Make and Model“ — konfigurace skupiny pocitact podle vyrobce a konkrétniho
modelu.

Kazda z téchto sekci obsahuje zal ozky:

» ldentity* — pro vloZeni jednoznacného rozliSovaciho parametru (MAC adresa,
Gateway, model apod.);

» Details* — zde se provadi hlavni konfigurace migratniho procesu dle prislusné
sekcee;

» Applications’ — urceni aplikaci, které se budou po migraci instalovat;

» configMgr- Packages* —jednoznacné uréeni instala¢niho balicku z SCCM serveru
ve tvaru XXX00000: Program pro naslednou pomigracni instalaci;

» Roles* —vlozZeni preddefinovanych konfiguracnich rolf;

»Administrators’ — uZivatelské ucty, které budou automaticky vioZzeny po migraci
do lokalni skupiny ,, Administrators" .
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V nédedujici ¢ésti bude uveden piiklad konfigurace MDT DB pro pocitace na pobocéce
KLIPR | - Uherské Hradisté.

Vytvoieni obecnych konfiguraénich roli

Obecné konfiguracni role budou aplikovany navSech migrovanych pogitacich pro vytvoreni

urc¢itého standardizovaného prostiedi.

V sekci ,Roles’ se wvytvori tii konfiguratni role s nézvem , 01 obecna

konfigurace refresh*,,, 02 _wizard_control_referesh” a, 03 _aplikace”.

Role , 01 _obecna konfigurace” nastavuje na zalozce , Details* obecné konfiguracni
polozky dle tabulky ¢. 11, jako je jméno Uctu opravnéného viozit pocitaé do domény nebo
dalSi dulezitou polozku se jménem Task Sequence, ktera bude v rdmci migrace pouZita.

Tab. 11. Parametry role,, 01_obecna konfigurace_refresh®

Property Value Poznamka
DomainAdmin mig_vzp_00 Ucet umozaujici vlozeni pocitace do
domeény

DomainAdminDomain |vzp.cz doména uZivatel ského Uctu

DomainAdminPassword | ******x* heslo uZivatele,, mig_vzp_00“
UICT/OKP/ napis uvedeny v migracnim okné —

_SMSTSORGNAME OKZaEK zkratka oddéleni plénujiciho migraci

FinishAction REBOOT akce provedena po Uspesné migraci

AdminPassword Kk k ok ko heslo pro lokdniho administratora

TaskSequencel D VZP_REFRESH TS vyvoland migracnim procesem

Role,, 02_wizard_control_refresh” rovnéz na zalozce , Details' tik4, ktera dialogové okna
se v migracnim procesu skryji a kterd ne. U v3ech poloZek bude nastavena volba ,, YES'
mimo polozZky ,, kipComputerName* a ,, SkipWizard" tak, jak je patrné z obrézku ¢. 24.
Povoleni téchto polozek zgjisti administratorovi moznost vlozit doménoveé jméno pocitace
u nov¢ instalovanych PC. U pogitact, které se migruji z prostiedi Windows, bude u této
poloZky navrzen stévajici nazev pocitace, kterou bud® administréor odsouhlasi,

nebo jg zmeéni.
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4 —viastnosti x|
Identity Details Iﬁpplicatjonsl ConfigMar Packages] ﬁdnﬁru‘stmtorsl

Property Value a
SkipAdminPassword YES

SkipApplications YES

SkipBDDWelcome YES

SkipBitLocker YES

SkipCapture YES

SkipComputerBackup YES

SkipComputerName NO

Skip DomainMembership YES

SkipFinal Summary YES

SkipLocaleSelection YES

SkipPackageDisplay YES

SkipProductKey YES

SkipSummary YES

Skip Task Sequence YES

SkipTimeZone YES

SkipUserData YES

SkipWizard NO b
Skip wizard

ok | somo | Poust

Obr. 24. Role ,, 02_wizard control_refresh”

Role , 03_aplikace" na zaloZce ,, Applications* specifikuje aplikace, které budou v ramci
migrac¢niho procesu hasazeny na vSechny pocitace. Zde se pomoci tlagitka ,, Add“ — , Lite
Touch Application” pridaji aplikace: ,, Josef Cacek JSgnPdf 1.4.4“ ; ,, Adobe Acrobat 9.0“;
» Total Commander 8.0.1“; , DameWare 9.0 a , Forefront Endpoint Protection 2010“,

kteréjsou jiZ v prosttedi MDT naimportovany.
Uprava konfigurace pro pobo¢ku Uher ské Hradi&té

Specificka konfigurace migracniho procesu pro pobocku Uherské Hradisté se nastavuje
v sekci , Locations'. Zde budou vyuzity zdlozky , ldentity*, , Details’, , Roles

a,, Administrators” .

Tab. 12. Specifické parametry pro pobocku Uher ské Hradisté

Property Vaue Poznamka
UDShare \\s75v0vds.srv.vzp.c2ADeployment adresér pro ulozeni
Share\MigData migrovanych dat
soubor s uZivatel skymi
UDDir %0OSD Computer Name%o daty nesouci jméno podle
nazvu pocitace
SLShareDynamic | \\s75v0vds.srv.vzp.c2Deployment adresar pro uloZeni log
Logging Share\Logs souborti
. . OU=L3,0U=PCs, DC=VZP, AD LDAP cestapro
MachineObjectOU DC=CZ umisténi pocitace
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Na z&8ozce ,ldentity* se vloZzi do formuld&ového pole , Location” hodnota
» 15_Uherske Hradiste" ado pole, Default gateways’ brana , 10.75.22.252“ . Na zaloZce
» Details* budou nastaveny cesty podle tabulky ¢. 12 s Gdgji, kam se magji zalohovat data
pomoci USMT, LDAP cesta pro umisténi pocitace v AD a cesta k adreséri, ktery slouzi
pro uloZeni logovych soubori 0 provedené migraci.

Na zdloZce ,Role® se pomoci tlagitka , Add“ pridaji pripravené role , 01 obecna

konfigurace refresh*, ,, 02 _wizard_control_refresh” a, 03 _aplikace”.

Podedni zalozka , Administrators® slouzi pro piidani doménovych G¢ta odpovédnych
administrator, kteri budou v lokani skupiné , Administrators’ na vSech pogitacich
v Uherském Hradisti ve tvaru ,, VZP\nazev_uctu” .

Stejnym zpuisobem se do sekce,, Locations* pridakonfiguracei pro ostatni pracoviste VZP.
Nastaveni pro scénai ,, VZP_REPLACE"

Pro piipad vyuZiti scénéie replace pro TS ,,VZP_REPLACE" u pocitacu, které se v prabéhu
migrace nahradi novym nebo jinym moderngjSim, bude zpristupnéna sekce ,, Computers® .
Na zaozce , Indentity* se do pole ,MAC address* vlozi MAC adresa pocitace
ve tvaru ,00:00:00:00:00:00, ktery bude pravé timto scéndrem migrovan. Nésleduje
obdobny postup jako u TS, VZP_REFRESH" stim rozdilem, Ze se vytvoii dvé nové role.
Role ,, 04 wizard_control_replace” bude kopirovat nastaveni role , 02 wizard control
refresh” . Pouze u polozky ,, kipUserData“ se nastavi ,, NO* pro to, aby mél administrator
moznost ovlivnit nazev souboru pro export a nasledny import uZivatel skych dat. Novou roli
je také role , 05 obecna konfigurace replace*, ve které je zménéno pouze ID TS
na, TaskSequencelD“ = , VZP_REPLACE".

Na konec se na zalozZce ,, Role* pridaji doplnéné role ,, 04 _obecna konfigurace replace”,
» 05 wizard control_replace” a , 03 aplikace’. Role ,, 01 obecna konfigurace refresh”,
» 02 wizard control_refresh” pridany nebudou.

Generovani ,, CustomSettings.ini“ pro databazovou podporu

Nyni ptichézi ¢as na vygenerovani nového souboru ,, CustomSettings.ini“ , ktery uz bude
obsahovat konfiguraci pro podporu DB MDT. Z té bude migratnimi skripty nacitana
konfigurace sekci ,, Compuers', ,, Roles*, ,, Locations*, ,, Make and Model“ dle predchoziho
nastaveni.
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V menu MDT , Advanced Configuration“ probiha generovani vyvolanim kontextového
menu ,, Configure Database Rules® na poloZce , Database. V nasledujicim pravodci
zastanou ve vsech krocich ,, Computer Options‘, , Location Options‘, , Make/Model
Options* a ,, Role Options* vybrané vSechny volby proto, aby se v pripadé zmeény
konfigurace nekterych sekci nemuselo provadét generovani a piizptisobeni souboru
» CustomSettings.ini“ znovu. Vybér moznosti pro sekci ,, Location Options® je znazornéno

naobrézku ¢. 25.
x|
.r ' Location Opti
jg ocation p ons

Computer Options Several location-related queries can be added. Specify which should be corfigured

Location Options
Make/Model Options ¥ Query for location names based on default gateways.

Role Options
Summary ¥ Query for location-specific settings.

Progress
Confirmation ¥ Query for roles assigned for this location.

¥ Query for applications to be installed for this location.
¥ Query for SMS packages to be installed for this location.

v Query for administrators to be assigned for this location:

Select All Deselect Al

Previous | Neadt I Cancel |

Obr. 25. Generovani souboru ,, CustomSetting.ini“ pro podporu
MDT DB

Po dokonceni generovani je mozné ovéieni nové podoby souboru ,, CustomSettings.ini®
ve vlastnostech MDT Deployment Share na zaloZce,, Rules* . Soubor nyni obsahuje jediny
pavodni odkaz na monitorovaci server a dédle konfiguratni polozky pro kaZzdou sekci,
definujici spojeni na DB MDT. NiZe je uveden zatétek konfigurace souboru ,, Custom
Settings.ini“ a konfigurace spojeni pro sekce ,, Locations* , konkrétné zaozky ,, Identity”,
, Datails* a,, Applications" . Pro ostatni sekce je konfigurace obdobna

[Settings]

Priority=Default, Locations, LSettings, LApps, LAdmins, LRoles, MM S&ettings, MMApps, MMAdmins,
MMRoles, RSettings, RApps, RAdmins

[Default]
EventService= http: //sO1lvkmnt.srv.vzp.cz: 9800
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[Locations]

L Server=01VKMNT.srv.vzp.cz
Instance= SQLSO1IVKMNT
Database=MDT
Netlib=DBMSSOCN

KL Share= DeploymentShare
Table=Locations

Parameter s= DefaultGateway

[LSettings]

L Server=01VKMNT.srv.vzp.cz
Instance= SQLSO1IVKMNT
Database=MDT
Netlib=DBMSSOCN

KL Share= DeploymentShare
Table=LocationSettings
Parameter s= DefaultGateway

[LApps]

L Server=01VKMNT.srv.vzp.cz
Instance= SQLSO1IVKMNT
Database=MDT
Netlib=DBMSSOCN

KL Share= DeploymentShare
Table=LocationApplications
Parameter s= DefaultGateway
Order=Seguence

7.2.2.10 Monitoring

Monitoring, jak jiZ bylo napsano, probihave dvou arovnich. Central ni monitoring naserveru
SOIVKMNT v prostiedi MDT, menu , Monitoring”. Zde jsou zobrazeny vSechny
probihgjici migracni procesy v celé VZP a lze se odsud prostiednictvim tlagitka ,, DaRT
Remote Control“ pripojit do libovolné probihgjici migrace, kterd je ve féazi instalace
s pouzitim prostiedi Windows PE. Vzdaené pripojeni Ize realizovat pomoci tlatitka
» Remote Desktop”, kdyZ je instalace hotova a je potieba se z n¢jakého davodu piipojit
do prostredi Windows 7. Druhy zpasob monitoringu je prohlizeni logovych soubord,
uloZzenych na prislusném vDS v adreséri ,, DeploymentShare\Logs’. Tyto soubory,
pojmenované podle proménné ,, %0SDComputerName%* , tj. podle ndzvu migrovaného

pocitate, poskytuji detailni za&znamy o provedenych migracich.
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7.3 Provedeni migrace

Vlastni provedeni migrace Windows XP na Windows 7 je spiSe otdzkou potiebného casu,
nez nédrocnosti provedeni. Potiebna doba na provedeni se pohybuje od cca 30 do 180 minut
v zavidosti na vykonu pocitate a mnozstvi dat, kter4d se budou migrovat. V3echny
predmigracni kroky jsou nastaveny tak, aby administrator pouze proces migrace spustil
a potvrdil jméno pocitace. VSechny dalsi konfigurace budou fizeny pomoci DB MDT.
V nasledujicich bodech jsou popsany jednotlivé kroky migraéniho procesu, ktery bude

spusten z béziciho prostredi Windows XP.

Migrace se provadi z prostiedi Windows XP, které je piihldSeno pod Uctem
s pravy lokdniho administrétora;

Administrétor otevie adresé , \DeploymentShare\cripts® z vDS na piislusné
lokalite a spusténim souboru ,, BDD_Autorun.wsf* zahgji start migraéniho procestu;
Prob&hne analyza souboru,, CustomSettings.ini“ az DB MDT se nactou odpovidajici
konfiguracni parametry;

Administrétor je vyzvan k odsouhlaseni jména pocitace prevzatého z Windows XP.

Zde je moznost toto jméno zmeénit, jak je vidét na obrazku ¢. 26;

x
| 3 Computer Details

Computer Details

y ]
|
!‘ Computer name: No75ATESTP
=~

Back | Next | Cancel I

Obr. 26. Kontrola jména pocitace v migracnim procesu

Nyni nasleduje provedeni ,, Capture User State" , coZ znamena, Ze migracni nastroj
USMT extrahuje vSechna uZivatelska data a systémova nastaveni pro pozdjsi
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pouZiti a uklada je do adresare navDS ,\DeploymentShare\MigData“ pod ndzvem
souboru ,, NO75ATESTPC* ;

UICT f OKP / OKZaEK

:_-' Running: Instalace / Migrace na Windows 7 ve VZP

Running action: Capture User State
(LI ]]
User state is being processed

(NN EEEENEENENNNNEEEENE

Obr. 27. Zalohovani uzivatel skych dat a nastaveni

V poslednim kroku pred restartem probihd aplikovani upraveného prostredi
Windows PE pro instalaci Windows 7 ze souboru , DeploymentShare\Boot\
LiteTouchPE_x86.wim'" ;

Po restartu PC jsou spusténa Windows PE véetné monitorovacich néstrojua DaRT
pro vzdaeny monitoring;

Nésleduje bezobsluzna instalace operatniho systému Windows 7 na zakladé
konfiguracnich parametri, uloZzenych v . DB MDT wvéetné importu ovladacu

avymazani dat na disku;

Oddeéleni koncovych zarizeni a elektronické komunikace

— )

gl UICT / OKP / OKZaEK
#  Running: Instalace / Migrace na Windows 7 ve VZP

Running action: Install Operating System
AENENNENNENENNENENNNENENER

[ 61%] Applying progress: 4:40 mins remaini

Mlcmsoft| Solution Accelerators //‘\BVZP

Obr. 28. Instalace Windows 7 v upraveném prostiedi Windows PE
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Jakmile je OS Windows 7 nainstalovan, prob¢hne automaticky restart PC. Instalacni
proces dokonci instalaci a provede testovani vykonu pocitace;

Ve findni fézi instalace je provedeno zarazeni pocitace do domeény VZP, proveden
import uzivatel skych dat a nastaveni ainstalace aplikaci dle role,, 03_aplikace” ;

Na samotny zavér migrace je proveden restart pocitace.

Nyni se miZe do pocitace prihlésit uzivatel, ktery by kromé nového pozadi ajiného prostiedi
nemél poznat, Ze mu na pocitaci néco schézi nebo prebyva. V soucinnosti s administrdtorem

zkontroluji, zdali:

Je funkéni prihléSeni do pocitace;

Je pocitag korektné zarazen do domény VZP,

Obsahuje veSkera uzZivatel ska data;

Jsou v poradku naimportovany certifikéty z osobniho Ulozi&t¢;

Jsou hamapovany sdilené slozky;

Jsou pripojeny tiskarny. U tiskéren znatky Hewlett-Packard neni potieba provadet
Z&dna opatieni, u tiskaren znacky UTAX je potieba provést aktualizaci ovladate
z kontextového menu tiskarny ,, Aktualizovat oviadac” ;

Jsou funkéni centrani aplikace.

Celamigracni akce ukladalalogové soubory naserver vDS do adresare ,, DeploymentShar e\
Logs‘, kde je mozné dohledat piipadné problémy, které jsou spolecné s uzivatelem
odhaeny.

Protoze referencni image obsahuje predkonfigurovaného SCCM Kklienta, probéhne do 15
minut od konce instalace na pocitaci instal ace aktualizaci systému, aktualizace antivirového
programu a pripadna instal ace aplikaci, které nejsou soucésti image.

V ramci Zasad skupiny je nastaveno ,, Computer Certificate Autoenrollment® atudiz by mél
pocita¢ do 90 minut, coZ je doba pro periodickou obnovu Zasad skupiny, obdrzet novy
» Strojovy certifikat” pro potieby ovérovani 802.1x. Podminkou je Uspésné zafazeni pocitace
do domény VZP.

Instalace z USB Flash Disku

Instalace z USB Flash disku se bude provadét na pracovistich, kde neni k dispozici vDS
server nebo je spusténi z prostiedi Windows XP nefunkéni. Instalacni proces probiha
obdobnym zpisobem. Do pocitace staci vloZit predpripraveny bootovaci USB Flash disk
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a pocita¢ spustit s podporou bootovani pravé z tohoto disku. Tentokrét probéhne i analyza
souboru ,, Bootstrap.ini“ pro nastaveni piislusnych cest k adreséri ,, DeploymentShare®

podle Gateway. Cestasméiuje bud’ navDSv pripadé, Ze je pocitac umistén nastejné lokalité
jako vDS, nebo sméiuje na USB Flash Disk na lokalitach KLIPR 11, kde vDS neni. Dalsi

postup je naprosto totozny s migraci spousténou z prostiedi Windows XP.
I nstalace se sou¢asnou vyménou pocitace

V ojedinélych ptipadech se bude provadét migrace pocitace s jeho soucasnou vymenou,
nej¢astéji z divodu nedostatecného vykonu pocitace. V tomto pripadé budou vyuzity obé
Task Sequence a to ,, VZP_REPLACE" i , VZP_REFRESH"“. Postup provedeni migrace
formou Sice-by-Side je nasledujici:

Do DB MDT se vloZzi MAC adresa pocitace, ktery bude vymeénen, jak je uvedeno
v kapitole 7.2.2.9 - Nastaveni pro scéné ,, VZP_REPLACE" ;

Na tomto pavodnim PC se z adreséie , \DeploymentShare\cripts’  spusténim
souboru ,, BDD_Autorun.wsf* zahgji migratni proces stginé jako u TS
» VZP_REFRRESH";

Protoze ale piedinstalacni proces vyhodnoti MAC adresu pocitace, budou uplatnéna
pravidla MDT sekce ,, Compuers’. Na zaklad¢ role ,, 05_wizard_control_replace*

se pouzZije scéné , VZP_REPLACE", ktery pouze vyextrahuje uZivatelska data
a nastaveni. ProtoZe je dle role ,, 04 wizard control_replace® povolena volba
» KipUserData“, bude administrédtor pozadan o vloZeni cesty, kam se mgji data
zélohovat. Na zaver této TS je proveden vymaz disku formou wipe;

Nasleduje fyzicka vymeéna pocitace, do kterého se vlozi bootovaci USB Flash disk
a déle se postupuje dle odstavce Instalace z USB Flash Disku.

7.4 Shrnuti uvedeného zpasobu nasazeni

Tento zpisob realizace migrace, uvedeny v Diplomoveé préci je mozno po mensich Upravach
aplikovat v obdobnych organizacich, které maji vétsi mnoZzstvi pobocek po celé republice
¢i svéte. Nasazeni technologii LTI je sice vhodné pro organizace s celkovym potem
pocitatt do 1000, ale po Upravach Ize bez jakychkoliv problémi aplikovat i na podstatné
VEtSi pocty pocitaci, pro které je jiz spiSe vyhrazena technologie ZTI. Migrace touto
technologii je ovSem v soucasné dob¢ ve VZP uskutecnitelné jen stézi, protoze vyzaduje

vySSi rychlost linek WAN, neZz ma pojistovna k dispozici. Do budoucna je oviem mozné
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technologii LTI integrovat s SCCM do podoby ZTI pro naprosto bezobsluznou formu
migrace.

Cely navrzeny zpasob migrace vychdzi negenom 2z rychlosti linek WAN,
de i z organizatniho usporédani VZP CR, zejména Useku UICT, jehoZ pracovnici budou
migraci provadét. Také z daSich limitujicich faktora jako je mnoZstvi rozdilnych
pocitacovych konfiguraci nebo IT infrastruktura jednotlivych pobocek.
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8 PLANOVANI AINSTALACEAPLIKACI AAKTUALIZACI

Pro Ucely instalace aplikaci je ve VZP zprovoznén System Center Configuration Manager
2007 SP R3, jak jiz bylo uvedeno v kapitole 5.4.2.1, ktery rovnéz vyuziva Windows Server
Update Services (WSUS) pro aktualizaci operatniho systému na koncovych zatizenich.
ProtoZe se ae planuje ve 3 ¢tvrtleti roku 2013 migrace SCCM serveru na verzi 2012 SP1,
budou niZe uvedené postupy a doporuceni vychézet pravé z této nové verze SCCM,

kterdjejiz v testovacim prostiedi ve VZP k dispozici.

8.1 Patch management

SCCM 2012 SP1 jiz pln¢ podporuje Software Update Management (SUM) s vyuZitim
Windows Server Update Services. NiZze uvedené doporuceni pro aktualizaci operatniho
systému vychazi z nérhu spolecnosti Microsoft, uvedeného na strankéch
» http://technet.mi cr osoft.com/en-gb/library/jj134348.aspx” .

8.1.1 Instalacerole WSUS

Instalace role WSUS verze 30.0 SP2 se provadi na SCCM serveru z instalaniho balicku
» WSUS30-KB972455-x64.exe, stazeného ze stranek Microsoft na adrese ,, http://maww.
mi crosoft.com/en-us/downl oad/details.aspx?id=5216" nebo pomoci pravodce z prostiedi
SCCM. Na dotaz, zdali se méa pro instalaci vytvorit Windows Internal Database nebo SQL
Server, se vyuzije druha moznost. Jako vychozi port bude ponechan 80/443. Po instalaci
se zobrazi pravodce konfiguraci, ktery je moZno uzaviit, protoZe se konfigurace provede
az v prostredi SCCM.

Pridani role Software Update Point v SCCM se provede pomoci pravodce,, Add Ste System
Role Wizard“ vyvolaného z menu,, Administration* —,, Ste Configuration“ —,, Serversand
Ste Systems Roles'. Na dotaz, zdali ma byt tento server aktivni software update point,
bude potvrzena volba ,, Use this server as the active software update point* na vychozim
portu 80/443. Jako sychnonizace se potvrdi moznost ,, Microsoft update” bez vlastniho

naplanovani, taktéz nebude provedena klasifikace produkti ajazyku.

Nasleduje konfigurace Software Update Point prostrednictvim menu ,, Administration“ —
» SteConfiguration* —, Stes*. V menu,, Ste PRO" senastavi,, Clasifications* , ,, Products’
a , Languages’ prostrednictvim menu ,,Configure Ste Components* — ,, Software Update

Point" .


http://technet.microsoft.com/en-gb/library/jj134348.aspx
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Nasleduje provedeni ru¢ni synchronizace , Synchronize Software Updates® z menu
» Oftware Library* — , Software Updates® — , All Software Updates® odsouhlasenim
informaci, Ze bude proveden synchronizacni proces. V tomto kroku nedochézi k viastnimu

staZeni aktualizaci, stahuji se pouze informace o nich.

8.1.2 Software Update Group

V SCCM je nasazovéani aktualizaci provadéno pomoci Software Update Group. Kazda
z téchto skupin miZe obsahovat max. 1000 aktualizaci a pouzivéa se jak pro Compliance
(zjisteni, kde nejsou aktualizace nainstalovany), tak pro samotnou instalaci. Aktualizace
je mozno filtrovat dle raznych podminek, napt. data vydani nebo operaéniho systému.
Jakékoliv zména ve skupiné vyvola kontrolu shody na prisludné kolekci pogitaci.

Vytvoreni Compliance Group je jednoduché, pomoci menu,, Software Library* —,, Software
Updates* — , All Software Updates* jsou vybrany poZadované aktualizace a nasledn¢
se tlatitkem , Create Software Update Group“ vytvori skupina , W7 _Clients All*.
Po nasazeni se z Compliance Group stava Update Group.

8.1.3 Instalace aktualizaci

Nasazeni aktualizaci naklientech predstavuje aplikaci Software Update Group na konkrétni
kolekci pocitaciu. Klient s stéhne do lokdni cache software update content file
z distribu¢niho bodu, instalace pak bude provedena v prednastavené dobé nebo s ji mize
uZivatel vyvolat sdm diive. Pro instalaci aktualizaci je nejlepsi vyuziti pravodce ,, Deploy
Software Updatew Wizard”, vyvolaného na skupiné , W7_Clients All* pomoci tlacitka

menu ,, Deploy” s niZe uvedenymi predvol bami.

Deployment name: Aktualizace stanic s Windows 7
Software Update group: W7 _Clients All
Collection: Windows 7 Computers

Create a new deployment package: Windows 7 Updates
Package source: \SO1VKMNT\Sour ces\Updates\Windows7

V kroku , Summary” se tlacitkem , Save As Template® nastaveni uloZi pod ndzvem
» VZP_WT7 _Client_Updates Template" pro dalSi pouZziti. Posledni krok ,, Progress* stahuje

aktualizace do sit'ové sozky.
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8.1.4 Automatic Deployment Rules

Role Automatic Deployment Rules (ADR) zgji&’uje automatické schvalovani a nasazeni
aktualizaci podle raznych pravidel a za ur¢itych podminek. Opét se vyuZije pravodce
» Create Automatic Deployment Wizard* z menu,, Software Library”* —,, Software Updates*
—,, Automatic Deployment Rules® .

Deployment name: Kritické aktualizace Windows 7
Collection: Windows 7 Computers

Automatic deployment rules: Create a new Software Update Group
Enable the deployment after YES

thisroleisrun:

V dasdim kroku , Software Updates® nasleduje piesna definice pravidla pro vyber
aktualizace dle obrézku ¢. 29.

i Create Automatic Deployment Rule Wizard
1

,‘JE Software Updates
-

General Select the property filters and search criteria

Deployment Settings

The software updates that meet the specified ciiteria are added to the associated software update goup
Evaluation Schedule

Deployment Schedule Property fiters:
User Expetience
& O Atticle ID -
Alerts O Bulletin 1D
Download Settings O Custorn Severity
B ey Date Released o Revised
O Description
Download Location O Langusge
Language Selection O Product
Summary O Reduired
Severil -
Progress = Y =l

Search criteria:
Completian

Diate Released or Revised Last 1 month

Sewerity "Critical*

9 < Previous | Mext > | Summary: | Cancel |

Obr. 29. Definice pravidel aktualizace v prostredi SCCM
Z&vaznost ,, Severity” se nastavi ,, Critical“ ajako ,, Datereleased or Revised* jeden mésic
» Last 1 month* — neni zapotiebi instalovat pii prvnim spusténi vSechny staré aktualizace.

DalSi ¢ast je obdobna jako pii instalaci béznych aktualizaci s vyjimkou kroku ,, User

Experience" , kde je vhodné vybrat volbu potlaceni restartu na serverovych operaénich
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systémech. Jako ,, Deployment Package* bude vytvoien novy bali¢ek ,, Windows 7 Critical
Updates’ v misténi ,, \SO1VKMNT\Sour ces\Updates\Windows7\Critical“ . Tlacitkem ,, Run

Now" je mozno aktualizace na klientskych pocita¢ich spustit okamzite.

Automatic Deployment Rules se rovnéz vyuziva pro aktualizace antivirového systému
Microsoft Forefront Endpoint Protection, ktery je do prosttedi SCCM pln¢ integrovan

avyuzivavsech jeho moznosti pro distribuci virovych definic nakoncové zatizeni aservery.

8.2 Instalace aplikaci

Pro instalaci aplikaci se pouzije stejné jako v pripadé aktualizaci OS Microsoft System
Center Configuration Manager 2012, ktery piindSi do sprévy aplikaci nékolik novych
myS3lenek. Hlavni je zaméteni na uzivatel e misto na zatizeni. Oznacuje se to terminem User-
centric Application Management a jde o to, Ze uzivatel miaze mit fadu zatizeni nebo mize

uzivat rizné pocitace. Instalace aplikace je fizena podle toho, kde se uzZivatel prihlasi.

Dalsi novinkou je State-based Application Management, kdy instalace zavisi na stavu
aplikace. Zji&'uje se, zda jiz aplikace neni nainstalovand, jestli se ma instalovat
nebo odinstalovat a teprve pri instalaci se kopiruji data. Aplikace je mozno instalovat
zaurcitych predem zadanych podminek, napiiklad pouze na pocita¢, ktery mavice nez 2GB
RAM nebo jde o Windows 7. Muze byt vice typa instalace, na nékterych zafizenich
je vyuZita standardni instalace, zatimco jinde App-V verze aplikace [24].

Protoze SCCM nabizi nepreberné moznosti pro instalaci aplikaci arozbor téchto funkci neni
ani predmétem této préce, bude v nésledujicim postupu predvedeno nasazeni aplikace
Firefox Portable nejjednodusSim zptisobem.

8.2.1 Vytvoreni instala¢niho bali¢ku

Jako zdroj pro vytvoreni instalace poslouzi vyborny kompresni nastroj 7-Zip, stazeny
ze strdnek |, http://downloads.sourceforge.net/sevenzip/72920.msi“  ve formé ms
instala¢niho balicku, uloZzeného do adresére ,, \SOIVKMNT\Sour ces\Appl\“ .

Kliknutim na ikonu ,, Create Application* z menu , Software Library* — , Application

Management” —,, Applications* se zah§ji proces vytvoreni nové instalace:
Installer Type: Windows Installer (native)

Location: \SO1VKMNT\Sour ces\Appl\72920.msi


http://downloads.sourceforge.net/sevenzip/7z920.msi
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Name: 7-Zip

Software version: 9.20

Install Behavior Install for System
Installation program: msiexec /i , 72920.ms“ /q

Nyni je aplikace pripravena k distribuci na pocitace a nebude vyuzivat moznost instalace
nauzivatele.
8.2.2 Nasazeni aplikace

Instalace aplikaci se provadi nasazenim aplikace na predem piipravenou vhodnou kolekci
pocitati. ProtoZe je zapotiebi aplikaci 7-Zip nasadit na vSechny nové pocitace se systémem

Microsoft Windows 7, bude vybrana kolekce ,, Windows 7 Computers"* .

Pro nasazeni aplikaci slouZi ikona ,, Deploy* z menu ,, Software Library* — ,, Application

Management —,, Applications® :
Software: 7-21p 9.20
Collection: Windows 7 Computers

Automatically distribute content  YES

for dependencies:

Distribution Point: PRO
Deployment Settings Action: Install
Scheduling: As soon as possible

Kroky User Experience a Alert neni tfeba pro nasazeni této aplikace ieSit, pouzivaji
se u Business Critical aplikaci, kde je dulezité sledovat chyby v instalaci a tyto pak
neprodlené reportovat administratorovi SCCM. RovnéZ se neredi instalace aplikaci na

vyZzadani.
8.2.3 Monitoring instalace

SCCM umoznuje jednoduchym zptisobem sledovat pribéh instalace. V menu,, Monitoring*
—, Deployments® je zobrazen seznam v3ech instalovanych aplikaci. Na konkrétni aplikaci
staci vyvolat z kontextového menu ,, View Satus*, kde je nékolik zaloZzek pro sledovani.

V pripadeé, Ze je stav nasazeni ,, Success*, probéhl proces instalace Uspésné, pokud je zde
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uvedeno ,In Progress‘, instalace probiha Stav , Unknown® je stav neznamy,
» Requirements Not Met“ nebyly spinény podminky pro instalaci a,, Error* , kdy z n¢jakého
duvodu dodlo k chybé¢ instalace.

8.24 Odinstalovani aplikaci

Pokud je vytvoren Deployment na urc¢itou kolekci, ktery aplikaci instaluje, neni mozno
vytvorit novy, jenz aplikaci odinstaluje, protoZze by dodlo ke konfliktu. V tomto piipadé
se musi bud’ konkrétni pocita¢ odstranit z kolekce a pripravi se nova kolekce, ktera aplikaci
odinstaluje. Nebo se smaze pivodni Deployment tlagitkem , Delete® na zéloZce
,Deployments® v menu , Software Library® — , Application Management"

» Applications’ . Poté se vytvori nova aplikace vySe uvedenym zpasobem, pouze u volby
» Deployment Settings Action” bude nastaveno ,, Uninstall” , jak je patrné z obréazku ¢. 30.

=) Deploy Software Wizard

E’ﬂ).g Deployment Setkings
o

e Specify setlings to control how this software is deployed
Content

Deployment Settings

Scheduling

Aiction:
User Expetience

Alerts Purpose: Fiequired j

Surnmary
Progress

Campletion ™ Deploy automatically according to schedule whether or not a user is logged on

r Send wake-up packets

Obr. 30. Odinstalovani aplikaci pomoci SCCM
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9 ZABEZPECENI| UZIVATEL SKEHO PROSTREDI

Otézka zabezpeteni uZivatelského prostiedi je velmi obsdhla a v prostiedi velkych
organizaci se tomuto problému vénuje nejenom oddéleni 1T, ae i oddéleni bezpecnosti,
jak jetomui v piipadé VZP CR.

V posledni kapitole bude tedy nastinéno mozné zabezpeteni uZivatel ského prostiedi pomoci
Zésad skupiny na strané Active Directory a aplikovani protokolu 802.1x na strang
operacniho systému Windows 7. Ten predpokladad spravné nakonfigurované sitové
prostiedi, zejména server Radius nebo Cisco switche. Na nové dodanych noteboocich
s ¢ipem TPM verze 1.2 a vysSim se navic pocita s implementaci funkce BitLocker
pro zabezpeteni dat na disku. Tato funkcionalita ale nebude zavedena diive, nez se Active
Directory upravi pro ukladani klica. Poté bude Bitlocker aktivovan pomoci Zasad skupiny.
Dalsi formy zabezpeteni, kde patii tieba heslo do BIOSu nebo prihlaSovani pomoci
certifikdtu apod., jiZz rozebirdny nebudou, protoZze se jednd o obecné formy zabezpeieni,
aplikovatelné v riznych operacnich systémech.

9.1 Zabezpeteni klientskych stanic pomoci Zasad skupiny

Systémove politiky, aplikované na doménové urovni, patii bezesporu k nejefektivnejsim
nastrojam zabezpeceni uzivatelské prostiedi v ramci podnikoveé sité. ProtoZe se ale v této
Diplomové praci jednd o aplikaci bezpecnostnich politik v redlném prostredi velké
organizace, jsou v nasledujicim textu zamérne nékteré citlivé konfiguracni parametry a cesty
uvedeny z davodu bezpecnosti zkresleng, nebo nejsou uvedeny vitbec. Rovnéz niZze uvedené
Zésady skupiny jsou pouze obecné doporucujici zasady aplikovatelné v libovolném
podnikovém prostiedi. Klicoveé bezpecnostni Zésady skupiny, pouzité ve VZP, zde uvedené

Nejsou.

Ve VZP jsou politiky aplikovany jak na pracovni stanice, tak uZivatele v organizatnich
jednotkéch pro tyto LDAP cesty:

OU=PCs, DC=vzp, DC=cz
OU=Users, DC=vzp, DC=cz

V OU , PCs* jsou z politik vy¢lenény kontgjnery , Level 0 a“Level_1*, nakteré Zasady
skupiny aplikovény nejsou. Tady sejedna o pocitace nekterych systémovych administrétora

aVIP uZivateli. Natyto pocitace se ovSem vztahuji politiky na irovni domény vzp.cz.
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9.1.1 Zasady skupiny - konfigurace po¢itace

NiZe uvedené konfiguratni parametry obsahuji obecné doporucujici parametry pro prostiedi
VZP, po Upravéach je mozné jejich pouZziti v jakékoliv jiné organizaci. Jsou zde uvedena

nejdulezitejSi nastaveni, ktera se budou urcité ¢asem menit podle potieb uZivatelt a spravca.

Tab. 13. GPO - Zasady hesla

Zésada Nastaveni

Heslo musi spliiovat poZzadavky na sloZitost Povoleno

Maximalni stéfi heda 120 dni

Minimani délka hesla 10 znaku

Minimdni stéfi hesla 1 dni

Vynutit pouZziti historie hesel 15 hesel zapamatovano

Tab. 14. GPO - Zasady uzamc¢eni Uctu

Zésada Nastaveni

Doba uzaméeni G¢tu 90 min.

Prahova hodnota pro uzaméeni Uctu 8 neplatnych pokusi o piihléSeni
Vynulovat ¢ita¢ pro zamknuti G¢tu po 30 min.

Tab. 15. GPO - Zasady auditu

Zésada Nastaveni
Auditovat pouzivani opravnéni Nelspech
Auditovat pristup k objektam Nelspech
Auditovat spravu Ut Uspéch, selhani
Auditovat systémové udal osti Uspéch, selhani
Auditovat udalosti prihl&eni Uspéch, selhani
Auditovat uddosti prihléSeni k U¢tu Uspéch, selhani
Auditovat zmény zésad Uspéch, selhani
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Tab. 16. GPO - Prirazeni uZivatelskych préav

Zésada Nastaveni
Povolit piihléSeni prostiednictvim Vzdaené plochy | vzp admins
Zakazat prihl&Seni prostiednictvim Vzdalené plochy | users

Tab. 17. GPO - Interaktivni prihlaSeni

Zé&sada

Nastaveni

Interaktivni prihlaSovani: Chovani pii odebrani
Cipové karty

Uzamknout pracovni stanici

Interaktivni prihlaSovani: Nezobrazovat naposiedy
pouZité uzivatelské jméno

Povoleno

Interaktivni  prihlaSovani: Pocet  piedchozich
piihl&Seni ulozenych v mezipaméti pro pripad, Zze
fadi¢ domeény neni k dispozici

20 prihl aSeni

Interaktivni prihlaSovani: NevyZadovat stisknuti
klaves Ctrl+Alt+Del

Zakazano

Interaktivni prihlaSovéani: Text zprévy pro uzivatele
pokouSgjici se prihlasit

Neautorizované pouZiti
je zakézano! / Unauthorized useis
prohibited!

Interaktivni prihlaSovani: Vyzvat uzivatele ke zméné
hesla pred jeho vyprSenim

10 dna

Interaktivni prihlaSovani: Nadpis zpravy pro
uzivatele pokouSgjici se prihlasit

"Varovéani / Warning"

Tab. 18. GPO - Konzola obnoveni

Zé&sada

Nastaveni

Konzola pro zotaveni: Povolit automatické
prihléSeni sprévce

Zakézano

Konzola pro zotaveni: Povolit kopirovani na disketu
apristup ke véem jednotkam a slozkam

Zakézano
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Tab. 19. GPO - Server sité Microsoft

komunikaci

Zésada Nastaveni
Server sit¢ Microsoft:  Digitdné  podepsat | Povoleno
komunikaci (pokud klient souhlasi)

Server sit¢ Microsoft: Doba necinnosti  pred | 30 min.
prechodem relace do reZzimu spanku

Server sit¢ Microsoft: Vzdy digitdné podepsat | Zakézano

Tab. 20. GPO - Ucty

Zésada Nastaveni
Uéty: Pigimenovat Ucet Guest "OHost!!!"
Ucty: Prejmenovat (éet spravee "wadmin"

Tab. 21. GPO - Vypnout

Zé&sada

Nastaveni

Vypnuti: Povolit vypnuti systému bez nutnosti
pii hlaSeni

Zakézano

Tab. 22. GPO - Zarizeni

Zésada

Nastaveni

Zakizeni: Omezit pristup k disketové jednotce pouze
namistné prihlaSené uZivatele

Povoleno

Zatizeni: Omezit pristup k jednotce CD-ROM pouze
namistné prihlaSené uZivatele

Povoleno

Zafizeni: Povoleno formétovani a vysunuti
vymenitelnych médii

Administrators

Zatizeni: Zabranit uzivatelim instalovat ovladace
tiskéren

Povoleno
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Tab. 23. GPO - Protokol udél osti

Zésada

Nastaveni

Maximalni velikost aplikacniho protokolu

10240 Kilobajti

Maximalni velikost protokolu zabezpeceni

10240 kilobajta

Maximalni velikost systémového protokolu

10240 Kilobajti

systémovému protokol u.

Metoda uchovani aplikacniho protokolu Podle potieby
Metoda uchovani protokolu zabezpeteni Podle potieby
M etoda uchovani systémového protokolu Podl e potieby
Zabranuje mistni skupiné Guests ziskat piistup k | Povoleno
aplikacnimu protokolul.

Zabranuje mistni skupiné Guests ziskat piistup | Povoleno

k protokolu zabezpeceni.

Zabranuje mistni skupiné Guests ziskat piistup k | Povoleno

Tab. 24. GPO - Brana Windows Firewall

Zésada Nastaveni
Brana Windows Firewall: Chranit vSechna sitova  Povoleno
pii poj eni

Brana Windows Firewall: Povolit vyjimky mistnich | Povoleno
programii

BranaWindows Firewall: Povalit vyjimku protokolu | Povoleno
ICMP

Brana Windows Firewall: Zakézat upozoriovani Povoleno

Tab. 25. GPO - Instalachi sluzba systému Windows

Z&sada Nastaveni
Povolit uzivatelum ovladat instalace Zakazano
Protokol ovani Povoleno

Umoznit spravci instalaci z relace sluzby Vzdaena
plocha

Povoleno
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Tab. 26. GPO - Internet Explorer

Zésada Nastaveni

Zény zabezpeceni: Nepovolit uzivatelam meénit | Povoleno

zésady

Zény zabezpedeni: Nepovolit uzivatelum pridéavat ¢i | Povoleno

odebirat servery

NeumoZznit uZivatelim povolovat ¢ zakazovat | Povoleno

doplnky

Zakazat zobrazeni Gvodni obrazovky Povoleno
Tab. 27. GPO - Suzba VVzdalené plocha

Zésada Nastaveni

Nastavit ¢asovy limit aktivnich, ale necinnych relaci | 20 min.

sluzby Vzdaena plocha

Nepovolit presmerovéni tiskarny klienta Povoleno

Nepovolit presmérovani jednotek Povoleno

Umoziuje nastavit pravidla vzdaeného fizeni | Povoleno
uzivatelskych relaci sluzby Vzda ena plocha.

Tab. 28. GPO - Zasady automatického prehravani

Zésada Nastaveni
Vypnout automatické piehravani  (Turn  off | Povoleno
Autoplay)

Tab. 29. GPO - Zasady skupin
Zésada Nastaveni
Interval aktualizace zasad skupiny pro pocitace 90 min.

Rozpoznani pomal ého piipojeni zasad skupiny Povoleno
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9.1.2 Zasady skupiny - konfigurace uZivatele pro skupinu ,, VSichni uzivatel €

Tab. 30. GPO - Nabidka Sart a Hlavni panel

Zésada Nastaveni
Nepovolovat pripojovani programa na hlavni panel | Povoleno
Nezobrazovat Z&dné vlastni panely néstroji na | Povoleno
hlavnim panelu

Odebrat ikonu Sit’ z nabidky Start Povoleno
Odebrat ikonu Hudba z nabidky Start Povoleno
Odebrat odkaz Hledat pocita¢ Povoleno
Odebrat piikaz Hry z nabidky Start Povoleno
Odebrat sitova pripojeni z nabidky Start Povoleno
Zabranit zméndm nastaveni hlavniho panelu a | Povoleno
nabidky Start

Odebrat ikonu Centrum akci Povoleno
Odebrat prikaz Spustit z nabidky start Povoleno

Tab. 31. GPO - Ovladaci panely

Zésada Nastaveni
Zakazat pristup k Ovladacim panelim Povoleno
Zobrazit pouze uréené panely v Ovlédacich | Povoleno
panelech

Casovy limit spofi¢e obrazovky 600 sec.
Chrénit spoti¢ obrazovky heslem Povoleno
Povolit spori¢ obrazovky Povoleno

Vynutit konkrétni spoti¢ obrazovky

» C:\windows\system32\vzp_scr.scr*

Zabranit zménam pozadi plochy Povoleno

Nagist konkrétni motiv

» C:\windows\system32\
Zp_theme.theme®

Skryt kartu Nastaveni Povoleno
Zabranit zménam barevného schématu Povoleno
Zabrénit zménadm motivu Povoleno

Zabranit zménam vizudlniho styku oken atlacitek | Povoleno

Zabranit zménam nastaveni barvy avzhledu okna | Povoleno
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Zabranit zm¢nam pozadi plochy Povoleno
Zabranit zménam ukazatelt mysi Povoleno
Zabranit zmeénam sporice obrazovky Povoleno

Tab. 32. GPO - Pridat nebo odebrat programy

Zésada Nastaveni
Odebrat polozku Pridat nebo odebrat programy Povoleno
Skryt moznost Pridat program z disku CD-ROM | Povoleno
nebo z diskety

Skryt moznost Pridat programy ziskané od | Povoleno
spolecnosti Microsoft

Skryt stranku Pridat nebo odebrat soucésti systému | Povoleno
Windows

Skryt strénku Nastavit pristup a vychozi hodnoty | Povoleno
programu

Prgjit ptimo na Pravodce soucastmi systému | Povoleno
Windows

Odebrat informace o podpoie Povoleno

Tab. 33. GPO - Plocha

Zésada Nastaveni
Odebrat pravodce vycisteénim plochy Povoleno
Odebrat prikaz Vlastnosti z mistni nabidky ikony | Povoleno
Pocitag

Odebrat prikaz Vlastnosti z mistni nabidky ikony | Povoleno
Dokumenty

Zakézat Gpravy panelt néstroju na ploSe Povoleno
Zakazat zmeny Povoleno
Zakazat systém Active Desktop Povoleno
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Tab. 34. GPO - Instalacni sluzba systému Windows

Zésada

Nastaveni

Zakézat vSechny instalace z vymenitelnych médii

Povoleno

Tab. 35. GPO - Internet Explorer

Zésada Nastaveni

Zakézat zménu nastaveni domovskeé stranky Povoleno

Zakézat zménu nastaveni barev Povoleno

Zapnout automatické dokon¢ovani pro uZivatelska | Zakézano

jménaaheslave formulé&tich

Zakazat strénku Pripojeni Povoleno

Zakazat stranku Programy Povoleno

Zakazat strénku Rozsirené Povoleno

Zakézat stranku Zabezpeceni Povoleno

Automaticky zjist'ovat nastaveni konfigurace Povoleno

Automaticka konfigurace prohlizece Povoleno

Adresa URL automatického serveru proxy (soubor | http://proxy.vzp.cz:3128/vzp.pac
JS, VS nebo PAC)

Adresa URL domovskeé stranky http://intranet.vzp.cz/default.aspx

Tab. 36. GPO - Dal§i soucasti systému Windows

Zasada Nastaveni
Odebrat kartu DFS Povoleno
Odebrat kartu Hardware Povoleno
Odebrat kartu Zabezpeceni Povoleno
Odebrat prikaz moZnosti sloZky z nabidky Nastroje | Povoleno
Maximalni povolenavelikost Kose 2
Odebrqt moznost ménit nastaveni animace nabidek | Povoleno
pomoci

uzivatel ského rozhrani

Zakazat ikonu Celasit’ ve sloZzce Mista v siti Povoleno
Zakazat polozku Okolni pocitace ve sloZzce Umisténi | Povoleno
v siti
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Omezit pristup uzivatelt pouze k vyslovné | Povoleno
povolenym modultm snap-in

Zabréanit uzivateli pigjit do autorského rezimu Povoleno
Vypnout aplikaci Windows Mail Povoleno
Nepovolit animace okna Povoleno
Nepovalit tvorbu plochy Povoleno
Nepovolit pouziti funkce Prepinani oken 3D Povoleno
Zakézat spusténi aplikace Windows Media Center | Povoleno

Tab. 37. GPO - Systém

prostredi

Zésada Nastaveni
Zakazat pristup k prikazovému fadku Povoleno
Vypnout pristup k ¢asti pro feSeni potizi s vykonem | Povoleno
Vypnout piistup k hlavni ¢asti centra sledovani | Povoleno
vykonu

Pti obnoveni ¢innosti z rezimu spanku nebo rezimu | Povoleno
hlubokého spanku vyZadovat heslo

Zakazat uZivateli piepsat nastaveni narodniho | Povoleno

Instalace aplikaci pomoci Zasad skupin nebude ve VZP vyuZita, pro tyto Ucely je k dispozici

Microsoft System Center Configuration Manager.

9.2 Aplikace ovérovani 802.1x ve Windows 7

Pro spréavnou funkci autentizace protokolem 802.1x je dulezité mit spravné nakonfigurovany

server RADIUS a klienta v podob¢ switche Cisco. Tuto konfiguraci provedli pracovnici

Oddéleni spravy siti. Predmétem této kapitoly je konfigurace Windows 7 pro ovérovani

802.1x na koncovych stanicich.

Autentizace je nastavena na ovérovani pocitace pomoci strojového certifikdtu. Pokud

se ngedna o autorizovany stroj, do sité se nedostane, resp. bude zafazen do VLAN,

neumoziujici tento pristup. V opacném piipadé bude pocitat zarazen do spravné VLAN dle

poZzadavku. Pro pocitace uzivatelu je vyclenéna VLAN 19, pro pocitace administratora

VLAN 28.
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Konfigurace Windows 7 pro ovérovani pomoci protokolu 802.1x Ize ve VZP nastavit dvéma
zpusoby. Automatizovanym instalacnim balickem ,, 802.1x.exe" , ktery 1ze aplikovat pomoci
SCCM centrané nebo ru¢ni konfiguraci stanice. Pokud se pouZzije automatizovany instalacni
bali¢ek, neni potieba Zadna interakce administratoraci uzivatele pro nastaveni autentizace.
Po instalaci je pocita¢ restartovan a jeho registrace do sit¢ VZP jiZz probéhne pomoci
certifikétu ,, VZP-Root-CA-WIN* .

Rucni aktivace ovérovani spociva v provedeni nasledujiciho postupu:

Zobrazeni dluzeb systému pomoci piikazu ,, services.msc” ;

Spusténi sluzby , Wired AutoConfig Service' ;

V ,, Oviadacich panelech* —, St a Internet” — ,, Centrum siti a sdileni* se vybere
odkaz ,, Spravovat sirova pripojeni* ;

Na sitovém pripojeni ,, VZP-Network" se ve vlastnostech piipojeni povoli ovérovani
802.1X;

Vybérem , Povolit overovani podle standardu IEEE 802.1X* bude zapnuto
ovéirovani 802.1x;

Jako zvoleny zptisob ovéiovani je pouzita metoda: , Microsoft: Cipova karta nebo
jiny certifikat® a pomoci tlacitka ,, DalSi nastaveni“ se vybere rezim ovérovani

» Ovérovani pocitace" jak je zobrazeno na obrazku ¢. 31;

(Wl e vostoveni £

sitg OvEfovéni Mastaveni protokolu 802, 1% |

¥ Zadatrefim ovEfovan

Tuto moZnost vyberte, cheetedi pro tento adaptér sité Ethemet —_— o T
poskytnout ov&feny pFistup k siti. (OvEfovani podtade Ulagit powerent |
¥ Povolit ovéfovéni podle standardu IEEE 802 1X = Gdstranit povereniipre viechny uzivatels

Zvolte metodu ovEFovani v siti: G
VORE MeElodU averovant v si =T | Pouslit pro Euto st jednotne phitilasoyAn — |

i . 5 i certifiled Mastaveni
IMlcmsoﬂ. Cipova karta nebo jinf cerifikat j —I ¢ Proyvadet bezprostfedn® pred prRlésenim usivatels
£ Proyvades hned po pAhlEsenT uEvatels
i Zapamatovat povéfeni pro toto plipojeni pro kaidé Wi zpeEdEn (sekundy:
piihl&Seni

IV Umnoznit 2otrazeni daleich dislogowyich oken g

V' Sekundamé pouit neaLtorizovany pistup k siti Jednatnem prblasoyant

Dalsi nastaveni...

I Tato st pouziva samostatne victualn’ sits Lar pro
ey oy AR potitacl & uzivatel

oK | Stoma | Storno |

Obr. 31. Vlastnosti nastaveni ovérovani 802.1x
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Na zaver se pomoci tlacitka , Nastaveni* na karté ,, Overovani® vybere certifikat
pro ovéieni ,, VZP-Root-CA-WIN® .

Kontrolu UspéSnosti autentizace pomoci certifikétu 1ze jednoduSe ovérit pomoci prikazu
» ipconfig.exe" , kde by méla byt zobrazena sprédvna |P adresa. Pocita¢ by mél mit umoznén
pristup do sité VZP. Pokud autentizace neprobéhne, nebude pocitaci umoznén pristup do sité

VZP apocita¢ zastane nadde v karanténé.
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ZAVER
Pokud je hardware srdcem pocitace, je operacni sytém jeho dusi. V zésadé plati, Ze teprve

operacni systém piedstavuje charakteristiku pocitace, a proto je dilezité, aby byl vzdy
v bezvadném stavu.

ProtoZe dne 8. dubna 2014 piestédvé spolecnost Microsoft oficidlné podporovat operacni
systém Windows XP a neni moZzno po tomto datu nadale provozovat nepodporovany
operacni systém, je proto nutné provest na 4456 pocitacich ve V3eobecné zdravotni
pojistovne Ceské Republiky migraci stévajiciho provozovaného operaéniho systému
Microsoft Windows XP na novy operatni systém.

Jako novy operacni systém byl vybran Microsoft Windows 7, i kdyZ jsou jiz pual roku
k dispozici ngjnovejSi Windows 8. Mezi dva hlavni davody volby operacniho systému
Windows 7 je dostupnost ovladatt hardware pro vSechny modely pocitact provozovanych
ve VSeobecné zdravotni pojisovné a minimalizace dopadia ze zmény operacniho systému

prévé pro koncového uzivatele.

Jako migraéni scénér byl zvolen Wipe-and-Load Deployment, ktery nahrazuje stévagici
provozovany operacni systém operaénim systémem novym v ramci jedné pracovni stanice
azéroven zajisti jednotnost vech pocitact v pojistovng.

Dusledn¢ zpracovand anayza sou¢asnéno stavu IT byla daleZith pro spréavnou volbu
operacéniho systému a ¢asového harmonogramu migrace. Z toho vyplyva, Ze je potieba 270
dni na provedeni Uprav centralizovanych aplikaci spoletnosti Hewlett-Packard s.r.o.,
provedeni predmigra¢nich akci Oddélenim koncovych zatrizeni a el ektronické komunikace

avlastni realizaci migrace.

Jako metoda nasazeni byla zvolenatechnol ogie spolecnosti Microsoft, ktera maopodstatnéni
hlavné u hromadnych instalaci ve velkych organizacich, ato Lite-Touch High Volume
Dynamic Deployment. Vyhodou této technologie je Zadna nebo naprosto minimalni
interakce mistniho administratora béhem migracniho procesu.

Mezi nejdulezitejSi kroky pripravné féze patii zgjisté priprava hybridniho referencniho
image, ktery bude v prostiedi VZP CR nasazen a konfigurace kli¢ového néstroje Microsoft
Deployment Toolkit 2012 pro zajisténi migrace technologii LTI.
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Navlastni realizaci migrace potiebuje VZP CR 2 mésice, aby byl na 90 procentech pocitaci
nahrazen stavajici operatni systém novym. Tuto finalni ¢ast migrace bude realizovat

Oddeleni uzivatel ské podpory v misté souc¢asné s Oddélenim vzdaené podpory uZivateli.

O vcasnou aktualizaci klientského operacniho systému se bude starat robustni néstroj
Microsoft System Center 2012 Configuration Manager spolecné se sluzbou Microsoft
Windows Server Update Services. Tyto néstroje rovnéz zgjisti aktualizaci antivirového

systému Microsoft Forefront Endpoint Protection.

Instalace aplikaci, které nejsou soucasti image, bude rovnéz zgjisténa néstrojem Microsoft
System Center 2012 Configuration Manager na vhodnou predem pripravenou kolekci
pocitata.

Spréavné zabezpeceni uzZivatelského prostredi bude feSeno na fyzické drovni pomoci
protokolu 802.1x, ktery umozni pristup do sité VZP CR pouze autentifikovanym pogitasam
na zakladé platného certifikatu. Na doménové Urovni bude zabezpeteni realizovano pomoci
Zésad skupiny na prislusné organizacni jednotky.

Pro tuto Diplomovou préci bylo nutno spolupracovat s pracovniky napii¢ vsemi odbory
v ramci Useku informaénich akomunikagnich technologii. Velké podékovani patii zejména
pracovnikim Oddéleni spravy Microsoft systému, ktefi byli napomocni v oblasti
konfigurace sluzby WSUS pro podporu Windows 7 a pracovnikim Oddéleni spravy siti
zapripravu switcht Cisco a serveru Radius pro ovérovani pomoci protokolu 802.1x.

Véiim, ze V&eobecna zdravotni poji&ovna Ceské Republiky vyuzije viechny informace,
nebo alespon jgich piev&Znou c¢ést, pro provedeni migrace operacnich systémi
na uzivatelskych pocitagich a uSetti tim nemalé financéni prostitedky nez by tomu
bylo v pripadé zajisteni migrace externim subjektem.

Na zavér je dialezité podotknout, Zze, s menSimi odchylkami, je postup uvedeny v této

Diplomové préaci snadno aplikovatelny i v jinych organizacich.
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CONCLUSION

If hardware is the heart of a computer, the operating system is its soul. In principle,
it is the operating system which characterizes a computer, therefore, it is important

for the operating system to be always in immacul ate condition.

Asthe company Microsoft will officially stop the support for the operating system Windows
XP on the 8" April 2014 and it is not possible after this date to run an unsupported operating
system, therefore, migration of the existing operating system Microsoft Windows XP
to a new operating system has to be performed on 4,456 computers in the General Health
Insurance Company of the Czech Republic.

Microsoft Windows 7 has been chosen as the new operating system despite the newest
system Windows 8 has been available for half a year aready. Two main reasons why
the operating system Windows 7 has been chosen are represented by availability of hardware
driversfor al models of computers operated in the General Health Insurance Company and

by minimization of effects caused by change of the operating system for end users.

The Wipe-and-Load Deployment migration method has been chosen which supersedes
the existing operating system by a new operating system within one work station and which
will, at the same time, ensure uniformity of all computersin the insurance company.

A consistent analysis of the existing situation in IT was important for the right choice
of the operating system and the time schedule for the migration. It follows from the above
mentioned that 270 days are necessary to perform modifications of centralized applications
by the company Hewlett-Packard s.r.0.,, to perform pre-migration provisions
by the Department of Terminas and Electronic Communication and to perform

the migration as such.

The implementation method chosen is the Lite-Touch High Volume Dynamic Deployment,
a technology of the company Microsoft which is justified mainly in case of collective
installations in large organizations. Advantage of this method is represented
by no or by absolutely minimum interaction of the local administrator during the migration

process.

The most important steps in the preparatory phase are surely represented by preparation

of a hybrid reference image which will be implemented in the environment of the Generad
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Health Insurance Company of the Czech Republic and by configuration of Deployment
Toolkit 2012, the key Microsoft tool to ensure migration of technologies LTI.

The General Health Insurance Company of the Czech Republic needs 2 months to perform
the migration as such and to supersede the existing operating system by the new one
on 90 % of computers. This final part of the migration will be performed locally by the
Department of User Support simultaneously with the Department of Remote Support for

Users.

A robust tool Microsoft System Center 2012 Configuration Manager together with Microsoft
Windows Server Update Services will look after timely updating of the client operating
system. These tools will also ensure updating of the antivirus system Microsoft Forefront

Endpoint Protection.

Installation of applications which are not a part of the image will also be ensured by the tool
Microsoft System Center 2012 Configuration Manager on a suitable collection of computers

prepared in advance.

Correct protection of the user environment on physical level will be by means of the protocol
802.1x which will enable only authenticated computers to have access to the network
of the General Health Insurance Company of the Czech Republic on the basis of a valid
certificate. Protection on the domain level will be performed by Group Policy of the relevant

organization unit.

Cooperation with workers from all branches within the Department of Information and
Communication Technologies was necessary for this Thesis. Grateful acknowledgment is
made mainly to workers in the Microsoft Systems Administration Department who were
very helpful in configuration of WSUS services to support Windows 7 and no less grateful
acknowledgment is also made to workers in the Network Administration Department for
preparation of Cisco switches and Radius server for verification with the use of the protocol
802.1x.

| do believe that the General Health Insurance Company of the Czech Republic will use all
information or at least the prevailing part of the information to carry out migration of
operating systems on user's computers and will thus save considerably higher financial

resources than if migration were ensured by an outsourced entity.
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It is important to mention at the end that the procedure given in this Thesis is easily
applicable also in other organizations with small changes.
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PRILOHAPI:

POROVNANI VERZI OSWINDOWS

. Windows XP | Windows Vista .
Kategorie Vlastnost Sp3 Sp1 Windows 7
Desktop search Ke stazeni Ano VylepSené
Knihovny Ne Ne Nové
Spravaa Federované vyhledavani Ne Ne Nové
organizace
soubori Enterprise Search Scopes
(Windows 7 .
Ultimate/Enterprise + Ne Ne Nove
Windows Server 2008 R2)
DirectAccess Ne Ne Nové
VPN Reconnect Ne Ne Nové
BrancCache Ne Ne Nové
Vzdaleny pristup — Z >
M 9b| Ini Sirokopasmovy Ne Ne Nové
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problémut
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Zé&znam problému Ne Ne Nové
.VZdaI eny pristup k S Ne Ne Nové
informacim o spol ehlivosti
Deployment image servicing -
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Volume Activation Ne Ano VylepSené
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transfer
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Spréva a nasazeni pomoci .
VHD Ne Ne Nove
Moznosti vzddeného

prlstupuv(M,uItl medi a, Ne Ne Nové
obousmeérny zvuk, vice

monitora)

VHD boot Ne Ne Nové
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Prohlizeg fotografii

&7

&7

&7

&7

&7

Foto slide-show

5

[ 5

Ay

5

[ 5

Windows MediaPlayer 12 s technologii Play To

&7

&7

&7

&7

&7

Windows MediaPlayer vzdalené prehravani

Ay

&Y

[ 5

Dekddovani MPEG-2

&7

&7

&7

Kompatibilita s DolbyDigital

&7

&7

&7

Deko6dovani AAC a H.264

&

[ 5

Ay

5

[ 5

DVD playback

&7

&7

&7

Je mozné doinstalovat MPEG-2 (prehravani

DVD) f 3 {7 n/a n/a n/a
Windows Media Center E 3 E 3 E]
4 od kazdého | 4 od kazdého | 4 od kazdého
Pocet podporovanych TV tunerd typu (analog, | typu (analog, | typu (analog,
digital,...) digital,...) digital,...)

Windows DVD Maker

&7

&7

&7

Device Stage

5

[ 5

Ay

5

[ 5

Sync Center

&7

&7

&7

&7

&7

Home Basic Starter Home Professional Enter.pnse &
Premium Ultimate
PFipojeni pomoci SMB 20 20 20 20 0

Centrum siti a sdilenf

&7

&7

&7

&7

&7

HomeGroup

Pouze pfipojit

Pouze pripojit

Ay

5

[ 5

Vylep$ena sprava napajeni

&7

&7

&7

&7

&7

P¥ipojeni k projektoru

&

5

AY

&

5

Vzdélena plocha

&

[ 5

AY

5

[ 5

PFipojeni k pogitaci - vzdalena plocha

&7

&7

11IS Web Server

Ay

5

[ 5

Podpora RSS

&7

&7

&7

&7

&7

Sdileni pripojeni k internetu

&Y

Ay

&Y

[ 5

Propojeni sitovych adaptérd

&7

&7

&7

&7

Soubory Offline

&7

&7




Home Basic Starter Home Professional Enter_pnse &
Premium Ultimate
Ano (Bez Ano (Bez E E
Windows Mobility Center prezenta¢niho prezenta¢niho 3 3
modu) médu)

Windows Sideshow (Dal3i monitory)

[

£y

Ay

Sync Center

&y

&7

&y

&y

&Y

Tablet PC

Ay

£y

Ry

Podpora Multi-Touch

Home Basic

Starter

[

Home
Premium

£y

Professional

&Y

Enterprise &
Ultimate

Ptipojeni do domény (Windows Server)

£y

Ay

Licencovany XP Mode

&y

&Y

AppLocker E_’
Boot z VHD E_’
BranchCache E_’

DirectAccess

Ay

Federované vyhledavani (Enterprise Search
Scopes)

&Y

Vicejazy¢na podpora (MUI)

£y

Ay

Tisk Location-aware

&y

&Y

Subsystém pro UNIX-based Aplikace

Ay




PRILOHA PI11: PRACOVNI MODY PROTOKOLU 802.1X

Network Login blokovan

- Klienti bez bezpe¢nostniho mechanismu budou mit piistup do sité

Standar dni Network Login

- Bude vyZadovéana autentizace neautorizovanych klientskych portt

- Port prepinace, ktery byl jiz autentizovén, bude otevien - Tento pracovni méd umoziuje piistup neautorizovanych
stanic do sité¢ napiiklad pouzitim opakovace nebo piepinace, za nimz bude jedina ovéiena stanice. Z hlediska trovné
poskytované bezpecnosti je nutné se tomuto médu pokud mozno vyhnout.

Zabezpeteny mod

- MAC adresa je zaznamenana oproti portu autorizace bude platna pouze proti MAC adrese, kterd ov éeni provedia.
- Bude piredavéan pouze provoz do az této MAC

- Druh& a ptipadné dal§i MAC adresy vidéné na portu budou blokovany

- Tento mad je vhodny pro omezeni mnoZzstvi pfipojenych stanic na koncovych ptepinacich najednu per port.
Upozornéni: tento mad nelze pouzit soubézné s hardware | P telefonie (V ol P telefony s integrovanym dvouportovym
bridge) ¢i virtualizaci systému nastroji typu VMWare ¢i Virtual PC v bridge modu. Virtualiza¢ni nastroje mohou
pracovat v NAT rezimu na ovérované stanici bez omezeni.

Vicenasobné zabezpe¢eny maéd

- " MAC adresa stanice je zaznamenéna oproti portu, na kterém provedla Uspésné 802.1x ovéreni a dd e bude piedavan
pouze provoz do a z této MAC adresy

- Natom samém portu se mohou autentizovat dalSi uZivatelé pro ziskani pristupu

- Stanice, j&jiz MAC adresa neprovedla Uspésné ovéreni, bude vyfazena z provozu, aniz to ovlivni ¢innost na portu jiz
ovétrenych stanic

RADA

Radius Authenticated Device Access - modifikace technologie Network Login, kterd umozni piihléSeni do sité

na vSechna zatizeni, bez ohledu na klienta, tedy napiiklad i sitové tiskarny, I P telefony, bezdrétové piistupoveé body,
termindy a podobngé. Toto rozsiteni umoZni namisto ovéieni 802.1x pouZiti MAC adresy konzového zatizeni pro potieby
ovéieni v centrdni databézi RADIUS serveru. RADA navic umoziuje definovat fizeny pristup k siti pro do¢asné
uZivatele, které zacleni do definované hostitel ské oblasti, naptiklad s pristupem pouze do Internetu. RADA tak pouziva
k ovéreni fyzickou adresu stanice, ale lze ji kombinovat i sové&ienim pres 802.1x. Sit’ potom rozlisuje, zda je ptipojeno
povolené zafizeni nebo nezndmy pocitag, pripadné v kombinaci s prihlaSenim rozliSuje i prava uzivatele. Tyto zpiisoby
ovéreni podporuji i automatické zarazeni uzivatele ke skupiné (AutoVLAN) nebo automatické nastaveni kvality sluzby
(AutoQoS). V této souvidosti je tieba zminit, Ze existuji postupy, jak ménit fyzickou MAC adresu sit'ovych rozhrani,
nicméné tato procedura neni obecné zndma béznym uzivatelim vypocetni techniky. Doporu¢eno je omezit pouziti RADA
technologie pro ovérovani pouze a préveé jen zatizeni, v nichZ neni podpora 802.1x implementovana a takto ov &éfena
zakizeni zafazovat do virtuanich siti urcenych pro specificky provoz (napiiklad VLAN pro sit'ové tiskarny a scannery
¢i VLAN pro VolP).

AutoVLAN

Funkce, které doplfiuje ovérovani uzivatele a umoziuje automatizovat nastaveni virtuani sité. UzZivatel/stanice

ma na ovérovacim serveru uveden rovnéz piiznak skupiny (vedlie jména ahesla). Po Gspésném ovéieni uzivatele je port
pristupového piepinace nastaven do piislusné virtudni sité. UZivatelé a stanice jsou potom nezavisli na misté ptipojent,
vzdy dostanou stejné prostiedi.

GuestVLAN

Funkce umoziiuji automatické zarazeni neautorizovanych uzivatelt do zvlastni VLAN, kter4 ma nastavena pristupova
pravidlatieba jen pro piistup k Internetu.

AutoQoS

Funkce, kterd doplfiuje ovérovani uzZivatele a umoziuje automatizovat nastaveni QoS parametrii. UZivatel/stanice

ma na ovérovacim serveru uveden priznak QoS, vedle jménaahesla. Po UspéSném ovéteni uZivatele je na port
pristupového piepinace nastavena piislusna kvalita sluzby. UZivatel é a stanice jsou potom nezavisli namisté pripojent,
vzdy dostanou stejné prostiedi.

Voice VLAN

Funkce, kterd usnadni konfiguraci uzivatel um | P telefonie. Podporuje | P telefony hlavnich dodavatel G a automaticky
umisti telefon do definované hlasové VLAN.



DHCP Tracker

Zgjimava funkce prepinaci, které sméruji IP provoz. L3 piepinat sleduje, zda stanice pouziva adresu, kterou ziskala
korektni DHCP z&dosti. Funkce umozni komunikovat mimo svoji VLAN pouze klient am, ktefi prijali svoji IP adresu
z DHCP serveru. Pokud uZivatel manudné nastavi jiné parametry, piepinac komunikaci zablokuje.

PVLAN

Privétni virtudini sit’ sice neni ptimo souc¢asti NetworkLogin, ale je vybornym rozSitenim zabezpeceni sité. PVLAN
zgjisti, Ze stanice/uZivatelé v jedné VLAN nemohou vzgemné sdilet prostiedky. Mohou komunikovat pouze smérem
na L3 interface. Zde mohou byt aplikovana dalsi ptistupova pravidla.
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