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ABSTRAKT

Bakaldska prace se ve velké imizabyva bezdratovymignosem dat ze sniiana
centralni jednotky. V teoretickéasti se popisuji jednotlivé metody auspby, jak lze
bezdratového ienosu docilit a rozdi se na jednotlivé propojovaci uraunShrneme si
takeé teorii, ktera se k bezdratovéemiemosu vaze. Praktick&ast této prace se vztahuje
k praktickym aplikacim WPAN a WLAN stdazem na jejich porovnani. V zau se
popisuje metoda, jak lzedtit kvalitu bezdratovéhoipnosu. Sotasti je prakticka ukazka
meéteni s moduly ZSTAR2 a ZSTARS3.

Kli¢ova slova: Bezdratovyipnos, snimg centralni jednotka, WPAN, WLAN, &eni,
ZSTAR3

ABSTRACT

This thesis largely deals with wireless data trassion from sensors to a central unit. The
theoretical part describes various methods and waydess transmission is achieved and
how it is devided to each interface level. We summreatheory which relates to wireless
transmission. The practical part of this work regato practical applications of WPAN and
WLAN with an emphasis on their comparition. In tbed, we describe method how to
measure quality of wireless transmission. Practieionstration of measurement on
modules ZSTAR2 and ZSTARS is included.

Keywords: Wireless transmission, sensor, central, MWMPAN, WLAN, measurement,
ZSTAR3
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UvoD

Historie prvnich penosi pomoci drat spadé hluboko dogfin lidstva. Lidé ngli odjakZiva
tendenci komunikovat mezi sebou a neni proto dieuse komunikace n&téi vzdalenost
stala pednmétem vyzkumu nejednohogece. V dols vzniku telegral si jeSt asi malokdo
dokazal pedstavit komunikaci bezdratévVvéda ovSem Sla nezadrzitélkupredu a jest

ke konci 19. stoleti se povedl prvriepos bez kab&lna vzdalenost asi dva kilometry.

Milovymi kroky pak \dci hlavreé v druhé polovig 20. stoleti fichazeli se stale lepSimi a
nowjSimi metodami bezdratovéhdgmosu. Eéemz 90. léta a rozmach osobniclipaa
v domacnostech &y za nasledek dalSi vyvoj a snahu o zvySovédenpsovych rychlosti a

také zpistupréni pro @Zného uzivatele.

Dnes neni bezdratovyignos néim neobvyklym. Existuje &kolik organizaci, které se
zabyvaji gimo vyvojem protokal a standant, které s nim souvisi. To ma za nasledek
vétsi variabilitu a Skalovatelnost pro koncového aie. Z hlediska vyuziti se tak pracuje
na bezdratovych ipnosech, které se vyuZziji vdomacnostech, na destaptimyslové
automatizaci nebo ve zdravotnictvi. To je pouzéetyzakladnich mist, kde sd&epos

signéli ze senzar na centralni jednotku vyuZije.

Zijeme v doks, kdy spousta lidi nestiha a peftuje byt stale mobilni aipom v kontaktu se
swtem. Neni proto vhodisi uplatréni mobilnich datovychfignosi, kdy si uzZivatel zjisti
jakékoliv informace prakticky odkudkoliv za pochoddomunikace na stovky kiloméitise
stéle zdokonaluji sifchodem novych standard které pomoci naySich modulaci a
pienosovych technik umaaji cistSi a stabilgSi signal. Ruku v ruce s rozvojemiizeni,
které nam bezdratovyignos umoiuji, tak dosahujeme opravdu vysokyciemosovych
rychlosti, & jsme kdekoliv. Online video konference, nebo pokmeference v ramci jedné

bezdratové sitjiz také davno nejsou vizi budoucnosti.
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1 ANALYZA METOD A ZP USOBU BEZDRATOVEHO P RENOSU
DAT ZE SNIMA CU NA CENTRALNIi JEDNOTKY

NejnowjSim trendem ve ¥ komunikaci je pro informani systémy bezdratové&ipojeni

a LAN pracujici s protokolem I-Ethernet. Bezdrat@ignos se pro své vlastnosti se stava
nepostradatelnou seasti domacnostéi firem. Vezmeme-li v potaz historii a rozvoj
automatizacec¢i informatiky, neni divu, Ze blizkd budoucnost bugdatit systému
integrované automatizace. Jedna se tak o propdjosgsténi informanich s &mi
automatizovanymi. Zminit iZeme propojeni SIA a GSM telefiopomoci internetu. Blize

se o jednotlivych vlastnostech dozvime v nasledthikapitolach.[1]

DuleZitou roli @i propojovani a fenosu dat hraje bezpest. S tim souvisi rozvoj
bezpénostnich protokdl a standanil V dneSni do, kdy utoky hrozi ze vSech stran, se
vyrobci musi snazit eliminovat potencionalni hrozimaw bezpé&nym datovym tokem.
Plati, Ze systém funguje jako jeho nejslattének. V tomto pipadt, mame-li bezdratovy
pienos pro #aky bezpeénostni systém, nelze opomenout zabeéppraw datovou
komunikaci. UZivatelé jsou si toho takédemi a maji moznost siétsinou vybrat ze
zabezpéeni, které prayjim padne na miru. V hoglza klientem se tak vyrobci sna#ijip

se stale lepSimi variantami, které jsou daleko &B8®jSi a uZivatelsky fistuprgjsi.
Opomenout jako jednu z variantemosu dat nelze ani roli Internetu, ktery je dnés u
dostupny prakticky vsSude.tAuz jej vyuzivame jako Wi-Fifstupovy bod nebo mame
mobilni internet. Internet nam tedy uniiofe se z lokalni Grovhobjektu propojit s celym

swtem v realnéntase. Toho vyuziva v dnesni dakpousta z@zeni.[2]

1.1 Komunikace v SIA

Metody a zfpisoby bezdratovéhoi@nosu dat spadaji pod SIA. Systémy integrovane
automatizace jsou vyuzivany ve vSech oborech astddh. A uZz se jednd o pmysl,
zenedeélstvi, ¢i statni spravu, nebo dokonce v doméacnostech virdnedigentnich dom,

které jsou ruku v ruce s rozvojem techniky keévidstalecast;ji.[2]
Vyuziti raiznych technickych a programovych piestii nam umo#uje v systému SIA
komunikaci a penos dat mezi sebou. Musi byt za&jgt kvalitni fyzické i logické

propojeni veskerych struktur, abychom docilili gtdivé a bezpmé funkce SIA.[2]
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Na SIA pohlizime jako natyti zakladni Urova prenosu dat (Tab. 1). Spojime-Ili vSechny
¢tyti Urovre logicky dohromady, vznikne ndm systém, ktery mé&mubrazen na obrazku
(Obr. 1).

Tab. 1 Zakladni Grovnkomunikace v SIA

l. Uroveii - signalova periférni Su, Sn -komunikace
Prenos pomoci sign@lmezi snimai, Napdjeci zdroje
akenimi ¢leny a podsystémem. Signaly Napajeci kabely

mame unifikované (Su) a neunifikované (SmMropojovaci signalni kabely

Il. Uroveii - datova podsysténi (SAN) D1

Pfenos celych blok idaji mezi podystémy. |RS232, USB, RS485
ZigBee, Blueetooth, EnOcean

IrDa, GSM

l1l. Urove ii - datova lokalni (LAN) D2

Prenos informaci mezi podsystémy v ramc
jednoho systému.

TCP/IP, I-Ethernet, Wi-Fi

IV. Uroven - datovéa vrejsi (WAN,MAN) D3
Prenos informaci do wjSiho prostedi. Renos mezi résty a ve sité
GSM - Datovy mobilni pfenos Audio a datové fenosy

Na obrazku (Obr. 1) je zobrazena komunikace a peopgednotlivych drovni SIA.
Urovei |. se sklada ze snimia a vyhodnocovacich jednotek. Kemosu na této Grovni
dochazi pomoci signalu neunifikovanétiounifikovaného (Sn, Su). V arovni Il. se jiz
vénujeme penosu pomoci datovych podsystéiRAN, zde zn&no jako D1 a ve lll.
arovni lokalni datovy fenos LAN zné&en jako D2. Zobrazen je i IV. Groirggomoci M/W,

c0Z ndm znd jiz prenos informace do ¥&iho prostedi jako je misto¢i stat.[2]
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2 LITERARNI RESERSE O METODACH A ZP USOBECH
PRENOSU

2.1 Propojovaci systémy signalni Grovi

Jedna se o nejnizSi Urav@ropojovacich systéim Spada do oblasti, kde se sbiraji data
z raiznych néteni nebo nasnimana data. Tyto se pakepoji genést na dalSi Uroie

Z hlediska vystupu v jakém vzesliaireme tyto varianty roztit na ti. Bud’to Ze tyto data
maji vystupni signal unifikovany, s datovym vystap®1 nebo jiz s datovym vystupem
D2.[2]

Propojeni a fenos dat na této urovni se kona za pomoci sigréektrickych,
elektromagnetickych a jinych. Signalem je mySlemarfota informace, kterou bychom
mohli negastji vyjadiit pomoci elektrického n&f, které se pohybuje v ramci (0 az 10V),
elektrického proudu v rozsahu (4 az 20mA D&)dalSich parameirjako je elektricky
odpor, naboj nebo inddkost. Progedkem pro propojeni je u bezdratovéhi@rmsu

nagiklad infratervené zéeni nebo laserovy paprsek.[2]

Méame reékolik moznosti propojeni na signalni arovni (Oby. Rrvni variantou (a) je, ze
snim& ma jako vystup signal neunifikovany, ktery g mapojeni na fevodnik néni na
signal unifikovany. DalSi variantou (b) je pokudrea® ma nejenom senzor, ale i obvod
s mikrokontrolérem na vyhodnocovagimz dostaneme vystup, jako unifikovany signal
Su, propojeni DXi D2. Pak tedy mluvime o inteligentnim sni¢halteti varianta (c) se
vyuziva u komplikovagSich obvod a jedna se o zapojeni vice snéinaa jednotku, ktera
provadi dalSi vyhodnoceni. A jak je moznodtida obrazku (Obr. 2) vystupem jesdfsu,
D1 nebo D2. Variantd&tyii (d) vyuziva informé&ni prostedky k zji§ovani a sbru dat.

Posledni variantou (e) je moznost propojeni poroelédaciho zézeni.[2]
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VyuZziti této nejnizsi trowhma v praxi své igdnosti. Vysoka ignosova rychlost, ktera se
bliZi k rychlosti s¥tla. Vyborre si vede i co se doby odezvyty Vyhodou je i jednoduché
propojeni, spolehlivost a fiaovaci cena se také pohybuje nizko. JelikoZ sgealea o
opravdu zakladni propojeni, ma ve srovnani s vysdiavnémi i sva uskali. Jednou z nich
je omezenost ip nastaveni rozliSeni, nelze tak vybituvznik moznych odchylek. DalSi
nevyhodou je, Ze transformace namiremé veltiny ma omezeny rozsah. Je tajzke
pracovat s &kterymi daty, chceme-li je transformovat na sigfalOV, ve kterém se
pohybuiji.[2]

2.2 Propojovaci systéemy datové urové D1/SAN

Urovei D1 nam umoiiuje prenos dat, nejedné se ale o jednoduché signaypulsy. Jde

jiz o vétSi mnozstvi dat¢asto v rdmci blok nebo jako zprava, diky které mezi sebou
mohou komunikovat jednotky podsyst&érdané urové. Jde o sériové propojeni, jak uz
z ndzvu SAN riZe vyplynout.Casto se mizeme setkat také s pojmem PAN, ktery je dale
probiran v dalSich kapitolach, ale setkame se gidira nedlouho. V jednotlivych bodech
propojovacich systéindatové urové D1 totiz vyzdvihneme i@dnosti a poukdZzeme na

piipadné nedostatky danych variant.[2]
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V domacnostech se ibeme je&t setkat s propojenim RS232, ktery je jiZtSimou
nahrazen komfor#jSi variantou USB. Ten je rozéh a je nedilnou soasti kazdého
prodavaneho pidtace nebo notebooku. Vyvdjajsou si toho ¥domi a neustaleihazi

s dalSimi vylepSenimi. Ke stavajicimu datu je rajlgjSi varianta USB 3.0 a brzy na sebe
nenechacekat ani varianta 4.0. Malo roz&ina, ale velky potencial ma také wireless
USB.[2]

Moznosti glenosi u bezdratovych i klasickych dratovych variant jsmibrazeny v tabulce
(Tab. 2). Modrécéast tabulky ndm zré klasické varianty PAN a Zlatjsou zobrazeny
bezdratové varianty PAN. Bezdratové moznosti budpodrobrji rozebrany

v nésledujicich kapitolach.

Tab. 2 Moznosti fenosi v ramci PAN

RS232 Bluetooth

RS485 ZigBee

USB IrDa

Hart WirelessHart

LonWorks ISA 100.11a

SPI WiMedia, UWB

ASI EnOcean

12C Pro_prietérnl'
varianty

2.2.1 Bluetooth

Bluetooth je technologie vyuZzivajici bezdratovomkmikaci, na zaklatlkteré nam dovoli
propojit dw ¢i vice zd&izeni. Tato technologie je jiz delSi dobu standarde mobilnich
teleforti nowjSiho typu. Objevuje se také st&lasgji u prenosnych pétacia jakozto
varianta rychlé komunikace s ostatnimiizanimi. Jde také o nedilnou géat nahlavnich
souprav, ¢i PDA. U sad typu handsfree (Obr. 3), kde se vyrobeustdle snazi

minimalizovat rozndry, je Bluetooth standardem.[2]
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Obr. 3Handsfree s technologii Bluetogtf

Bluetooth nam umaiuje skrze jeden fjima¢ v ptitaci pripojit az 7 dalSich Zézeni

s technologii Bluetooth. Takovym propojenim vzngtéonet, skladajici se az z 8izani.

Z tohoto usptadani tedy vyplyva, Ze se jedna o model MastereSlaze v3ak vytviit
také klasickou dvoubodovou komunikaci. Co sgetpiconetu, zakladni specifikace nam
dovoluje vyuzit zaroveaz 10 pikositi v prostoru sigmérem 10 meti. Sdruzeni takovych
siti se nazyva tzv. ,scatternets” a je vyobrazeaoohrazku (Obr. 4), kdéerverg jsou
vyznaeny fidici jednotky, motk fizené jednotky a nakonegernd jsou vyznaeny

jednotky, které jsou spaieé pro d¥ buiky piconet.[3]

picanat 1 emmmm——
-

= -
o -

—J-—-F-:-q*‘

-

Obr. 4Scatternet, neboli sdruzend[8

Je definovan standardem IEEE 802.15.1., a tak pwzi osobni sittypu PAN. Pracuje
vV ISM pasmu 2,4 GHz podobrjako Wi-Fi. Mame #kolik druhi verzi, uvedeny jsou

v tabulce (Tab. 3).
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Tab. 3 Vlastnosti jednotlivych verzi Bluetooth[Z][[41]

Verze Renosova rychlost| Maximalni propustnpst  Vlastnosti
1.1 1 Mbit/s 0,7 Mbit/s NesSifrované kanaly
. : Preskakovani frekvengi
1.2 1 Mbit/s 0,7 Mbit/s (AFH)
2.0 + 3 Mbit/s 2.1 Mbit/s pi/4- DQPSK a 8 DPSK
EDR modulace
2.1+ : . SSP, rozgené
EDR 3 Mbit/s 2,1 Mbit's informace EIR
3.0 + HS 54 Mbit/s 24 Mbit/s Vysokorychlostni
prenos pes Wi-Fi
4.0 BLE 1 Mbit/s 0,7 Mbit/s _ bual-mode
nizka spatkba energie

Jelikoz se jedna o bezdratovou technologii, obroustoli hraje misto, kde ji vyuzivame.
V oblasti bez pekazek tak dosdhneme lepSi kvality signalu &&iwzdalenosti oproti
mistim, kde se nachazieba zdi. B takoveé situaci, kde komunikaci branfepazka, se

snizi kvalita signalu a nasta mnozstvi pakeét které nedorazi spragfi2]

Stejre jako u Ethernetu slouzi MAC adresa, i Bluetooth svéu adresu. Jedna se o

BT_ADDR pomoci kterého Ize vSechnaizani jednozn&né v siti identifikovat.[2]

Je zde pouzita metoda FHSS, ktera uskitel600 pelackni mezi 79 frekvencemi
srozestupem 1 MHz vfioéhu jedné vtiiny. Toto napoméha v koteém disledku
navysit odolnost spojeni proti interferenci na téeekvenci. Existuji i Urovreé dle
vykonnosti (Tab. 4).[2]

Tab. 4 Vykonnost verzi Bluetooth[17]

Urovei Dosah Vykon
1 100m 100mwW
2 10m 2,5mW
3 Im Imw

2.2.2 IrDA

Organizace Infrared Data Association uvedla IrDAkojatechnologii vyuZivajici
infracervené paprsky ke komunikaci dvouizani na malou vzdalenost. Standard IrDa byl
vytvoren, abychom mohli propojit iaeni tak, aby spolu bezdratoskomunikovaly.
K hlavnimu vyuziti pai spojeni personalnich komunikaipmotebook, setkat se s nimi

muzeme ale i u videokamer. Naptji se s ni setkAvame u mobilnich telefo®@brovskou



UTB ve Zling, Fakulta aplikované informatiky, 2013 19

nevyhodou je nutnostipné viditelnosti obou Z&eni. Nizka je navic takérgnosova
rychlost, kterd oproti nd&p Bluetooth dosahuje pouze rychlosti 2,4kbit/s &Mhit/s.
Castji je nasazovan standard Bluetooth, ktery IrDAeqi prakticky ve vsech
vlastnostech. Zé&eni pomoci IrDA vysilaji aifjimaji modulované infréervené zgeni,
jez ma vinovou délku 875 nm. Jakdijimac se pouziva PIN fotodioda a jako vysila

infracervené LED diody.[2]

Zatizeni, které rozhrani IrDA vyuZivaji, pracuji podrem IrDA 1.0 s maximalni
pienosovou rychlosti az 115,2 Kbps do vzdalenosti beaa IrDA 1.1 s maximalni
pienosovou rychlosti az 4Mbps. Stejako Bluetooth pét tato technologie do kategorie
osobnich peéitacovych siti PAN.[17]

Je rEkolik sowsastek, které IrDA vyuzivaji. Vyrabi se jak IrDA viEe a gijimace, tak i
transceivery, coz je integracéjpmace s vysilaem do jednoho celku. Na obrazku (Obr. 5)
mame zobrazen zdroj a senzor id&veného z&ni, ktery je nedilnou séasti, chceme-li

IrDA vyuZivat.[2]

Obr. 5zdroj a senzor IR]

2.2.3 ZigBee

ZigBee je bezdratova technologie, kteréSi problémy s kabelazi. Vimyslovych
oblasteckini zavedeni kabélaz 80% néklail na instalaci senzér Mnohdy z disledku
komplikovaného fistupu neni dratové provedeni mozné. Problém nastawstSiny
bezdratovych senzbrs nutnosti velkého mnozstvi energie, kteréigoiji pro swj chod.
Maji bud'to pxilis velké baterie, nebo se musi baterie #yavat (iliS casto. Mnozi navic

oponuji ndzorem, Ze datdeiia vzduchem nejsou dostat& spolehliv prenasena.[5]
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Nizkoenergeticka technologie ZigBee zcela zasaxknila pohled na bezdratové senzory.
Bezpe&na sfova technologie fungujici na standardu IEEE 802.H5patici od roku 2004
diky ZigBee alianci podolinjako Bluetooth do siti PAN pro malé vzdalenostprQi
IrDA nevyzaduje pimou viditelnost z&zeni a proto je vhodna pro gonyslovou
automatizaci. V zavislosti na lokalise také liSi jednotlivé frekveéni pasma pro ZigBee.
S tim souvisi takéizné enosové rychlosti a gty kanali. Rozdleni dle Stky pasma je
na obrazku (Obr. 6).[5]

BAMD COVERAGE DATA RATE gOF CHANNEL(S)

" 24GHz

_915MHz | ISM  Americas 40 kbps 10

" 868 MHiz

Obr. 6Frekvence aignosova rychlost ZigB¢g|

Vzhledem k nizkym fenosovym rychlostem (Obr. 6) nelzecfiat s fenosem #tSich dat
jako je tomu u Bluetootkii Wi-Fi. ZigBee hleda vyuZziti § prenosu signél ze snimai,
které jsoucasto viadech byi. Tyto signaly dokaze ipnaset do vzdalenosti az 100m.
Vyhodou je i moZnost podpory velkého mnoZstvfizeni. Diky fungovani v nizkych
Sitkach pasma ZigBee uzly mohotegkavat ve spankwimz Seti baterii, a probudit se az
kdyZ je poteba odeslat data. Nizké je i zp&adpro dobu vstavani, pohybuje se kolem
15msec, coz je oproti Bluetooth velka vyhoda,éptatiz toto zpozdni ¢ini v praméru 3

vteriny.[5]

ZigBee ma na vyiy ze ¥ modi. Prvni se snazi udrzet svéeposy od fekryvani vysilani
ostatnimi uzly¢imz spotebuje mnoho energie a z tohotivddu to neni filiS efektivni
volba. Druhou variantou je majakovy mod, kdidici uzel pravidel& probouzi
kontrolované uzly afgdava jim synchronizai informace Casté probouzeni aifjem dat
zvySuje potebnou dodavku energie. Existuje fepbsledni varianta pro Zigbee, In-Your-
Face-Communication, s nejnizSimi naroky na igmt. Funguje na principuirgposilani

Gdaji pouze pokud jeifpraven data poslat a naslédrycka na potvrzeni.[5]

Sit’ ZigBee mafii typy zaizeni, které dohromady uttidsi‘ovou topologii, jako je tomu

uvedeno na obrazku (Obr. 7).
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* PAN coordinator — Jak je wtl z obrazku (Obr. 7), PAN koordinator se nachazi
v topologii vzdy pouze jednou. Jeho hlavni funlkeikpordinace a ukladani dat o

siti. FFD i RFD jsou odkazany ke komunikaci grékoordinatorem sit

« FFD — Kazda si ZigBee potebuje ve své topologii alespgedno pl& funkeni
zarizeni, které poskytuje vSe, caibe ZigBee nabidnout. dZe se jednat o router,

¢i repeater.

* RFD - Mohou komunikovat pouze s FFD, snizuji sglog kvali nizSim narokm
na pangt. Jedna se ofezanou variantu FFD pouze s knihovnami, které jsou

pottebné pro chod (koncovaiizeni).[5]

FFD zasobnik spgbuje kolem 32kB a RFD zasobnik pouze asi 4kB,jenZpotvrzuje
vyborné nizkospaebové vlastnosti oproti konkur&mmu Bluetooth, ktery pétbuje asi

250kB.

ZigBee mize fungovat verech sfovych topologiich (Obr. 7). Prvni topologii je tdpgie
hvézda, dale strom a nakonec topologie mesh.

s

Topologie mesh je nejtkzitéjSi funkci pro bezdratovyipnos. Jelikoz je takovyienos
ovlivnén paiasim, teplotou, vihkosti aigkazkami, je tato topologie ebna pro
vyporadani se stimto ruSenim, zejména pakimgslovém prosedi. Dilezité jsou

zejména nasledujici vlastnosti:
- Najde-li mesh sinovy uzel, automaticky haipa do aktualni sit
- Pokud uzel nefunguje, najde meshjsiou cestu, kudyieda data do dalSiho uzlu.

- Pridanim dalSich opakovacich tallo sit nam tak umozni mit pro kazdy uzel vic

nez d¥ mozné cesty proipnos.[5]
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Mesh

Star

.' PAN coordinator
O Full Function Device
O Reduced Function Device

Cluster Tree

Obr. 7MoZnosti topologie s¥{5]

Nemalou zasluhu na nizké sfait u ZigBee ma takeé fakt, Ze vyuziva ieposu datového
signalu DSSS (direct-sequence spread spektrumhaéagii. Jak jsem se jiz zminil u
Bluetooth, ten vyuzival FHSS, coz je alternativiir& kvili synchronizacicetnosti skok
vyZzaduje mnohem vic energie nez DSSS. Metoda CSMANEmM umohuje kontakt

s fyzickym meédiem. Bezaost ZigBee jereSena pomoci Sifrovani AES s uzitim 128 -
bitového klite.[5]

Na obrazku (Obr. 8) uvadimeaiklad vyrobku ZigBee od firmy ICP DAS. Jedna se o
konvertory ZT-2550 a ZT-2551. Umidje ndm konvertovat RS-232 a RS-485 rozhrani na
ZigBee PAN di. Tato fada konvertar ovSem niZe slouZzit jako ZigBee router a tim
umoziuje rozsfit signédl v ramci az 700m. Dokazou vytitosit' s jednim hostem (ZT-
2550) a dalSi ZigBee #aeni pak funguji jako slaves (ZT-2551). Fungovakove si je

znazorrné na obrazku (Obr. 8).[6]

R5-485

ZT-2550

Obr. 8 Aplikace ZigBee z&Zzeni do stavajici situace[6]
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2.2.4 EnOcean

EnOcean je bezdratovy standard optimalizovany fira nizkou spdebu energie. Vydala
ho organizace IEC jako standard ISO/IEC 14543-3Ad&tizeni, které tento standard
vyuZzivaji, nepaebuji baterii a neni tak peta zadné adrzby a vy¥m zdroji. Senzory
dokazoucerpat energii ze sveého okoli, riigpad ze s¥tla, pohybuci teplotnich rozdii.
Jednotlivé formy ziskavani energie jsou zobrazeayohrazku (Obr. 9). EnOcean se
vyuziva pro piimyslovou automatizaci nebo automatizaci budov. Reksgpolupracovat

s wtSinou dratovych systéirjako je KNX nebo LON.[7]

Tento standard pokryva prvni a&ti vrstvu OSI. Jeho dosah se na volném prostranstv
pohybuje okolo 300m a v bud®waz 30m. To vSe za vyuziti enortnmalého mnozstvi
energie. Kléem je provedeni celéhdgnosu ve zlomku vigy. Vyuziva se frekvemiho
pasma 868MHz nebo 315MHzidhosova rychlost se pohybuje okolo 125kbit/s s ityaz
ASK modulace, nelze tedy pitat s grenosem #tSich dat. Kompletni wet vlastnosti

tohoto standardu lze ziskat ze strdnek www.isd-drg.

Obr. 9 Konvertor tepla, solarni panel a konvepiinybu pro EnOcean|7]

2.2.5 WirelessHART

Organizace Hart Communication Foundation viitao protokol WirelessHART, aby
zkvalitnila propojitelnost prvik u nefeni. Zasadnim bodem je, Ze se jedna o propojeni
bezdratové s vyuzitim zejména v automatizaci. Jexné nadstandard protokolu HART
konkrétre situovany v signalni propojovaci urovni. Speciiokvlastnosti je nemoznost
komunikace s jinymi zZézenimi, nez &ni od spolénosti HART. Tento bezdratovy
standard je natolik vSestranny, Ze je mozné jefwat i k detekci nésnosti. WirelessHart
protokol je také, co se &g bezdratovéhoipnosu dat, prvnim protokolem v oblagtieni

spojitych technologickych procisez byl standardizovan v Evréjpl0]
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Uziva radiovy standard IEEE 802.15.4 ve frekiém pasmu 2,4GHz, podobrjako
vétSina bezdratovycheSeni. Na z&kladpaketi nAm umo#uje prepinani kandl VesSkeré
data a penosy jsou bezge¢ prenadSeny a zaSifrovany pomoci AES-128 bitistAp
k médiim je umozén pomoci technologie TDMA. N&sgji vyuziva topologii mesh, je
mozné vyuzit i h¥zdicovou variantu. Za zminku stoji obrovsky dosakzimdwma

zarizenimi, ktengini az 250m.[9]

Prvky, které dohromady tvoWirelessHART gi jsou:
» Signalni snim& ktery ma zabudovany protokol WirelessHART.
» Bezdratova komunikeni brana zaji@ujici styk s centralni jednotkou.
» Bezdratové adaptéry, bez kterych nelze dogipojit zarizeni.[16]

WirelessHart je moznérialat jiz do stavajicihdeSeni HART. Takova situace je zobrazena
na obrazku (Obr. 10). V tomteSeni existuje uzékolik zatizeni HART, které komunikuji
pomoci analogového signalu 4-20 mA s DC8id&hi bezdratovéhdeSeni do takove
situace lze vieSit @ipojenim potebnych z#&zeni WirelessHART. Jedn& se @ siesh,
neni tedy dlezité, aby byly vSechny #aeni v dosahu brany, ale hlavaby byly v dosahu
dalSiho z&zeni v siti. Je péeba mit také software pro spravu vSectizesmi. Ten nam

umo#iuje sledovat komunikaci meziizaenimi, cestu zprav a spravné fungovari[sSit
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Obr. 10 Integrace WirelessHart do stavajidigeni[8]

Jedni z vyrobg, ktei nam dodavaji ifistroje fungujici na rozhrani WirelessHart, jsou
Siemens, Pepperl+Fuchs, Emerson a dalSi. Spmdé Pepperl+Fuchs se od ¢atki
uvedeni tohoto protokolu snazi spolupracovat a jakai @isla se zéizenimi, jez tento
protokol vyuzivaly. Na strankach vyrabdze zjistit, o jaké konkrétni #&eni se jedna a

jakd je jejich technicka specifikace.[8]

2.2.6 ISA100.11a

Jedn& se o multifutki protokol pro bezdratovou komunikaci vyteay organizaci ISA.
Vyuziva se v pimyslu pro sit tvorené senzory a @kimi ¢leny. Jeho navrzeni bylo
ovlivnéné potebou bezdratovéhoignosu uddj do zakhlych kabelovych siti, nebo do
novychtidicich siti, které ned#h jednotny protokol. Vyuzijeme-li standard ISA 1QQa,
muZzeme dekavat protokol, ktery svymi vliastnostmi spje naréné podminky, které se
vyskytuji v pimyslové automatizaci. Za zminku stoji robustnosiploost wici ruseni
celkova bezp#ost informaci v siti. DalSi specifické vlastnosialezneme v tabulce
(Tab. 5).[10]
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Tab. 5 Vlastnosti protokolu ISA 100.11a[9]

Radiovy standard IEEE 802.15.4. - 2006
Pasmo 2,4 GHz

Pristup k médiu CSMA, TDMA
Velikost casového slotu 10-14 ms

Latence 10ms

Topologie Hw¥zda-mesh
Zabezpeéeni AES

Podpora pimyslovych Profi bus, FF, Modbus,
protokoli HART

Systém ISA 100.11a m&kolik vyhod oproti jednostrarnzaneienému protokolu pro
HART, kterym je WirelessHART. Z toho vyplyva, Ze de budoucnosti s WirelessHART
standardem neda mocdiat.[10]

ISA 100.11a vyuziva zakladni komundka kanal jako progedek k radiovému igpnosu
veskerych zprav, jeZ bylytive ukené k penosu pomoci kabiel Funguje tak, Ze se dana
zprava vlozi do obalky, jez se za pomoci protokSW 100.11a a radiového pojitka doru

k potrebnému z&zeni, kterému nemusi byt arfefmé, o jaky typ fenosu se jedna.[10]

V praxi se také hodi mechanismus, pomoci kteréHazm tento standardigvadt u
libovolného protokolu aplikani vrstvu na aplikéni vrstvu standardu ISA 100.11a, které je

optimalizovana pro bezdratovygmos.[10]

Jednou z nejtSich vyhod oproti protokolu WirelessHART je existe paténi si€. Timto
zpasobem se docili snizeni vyuziti kanalti prenosu zpravy, a tudiz se néerpava
zbyteina energie navic. Pomoci pétiesi€ (Obr. 11) nizeme rozgit pasmo pro fenos
zprav f#i jejich postupu k brah U primyslovych siti snima a aknich ¢lena je totiz

Casté, Ze se konverguje stalSi paet tras, jak seffblizujeme smrem k brag.[10]
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Obr. 11 Vysokorychlostni p4tei si’10]

2.2.7 Proprietarni varianty

ProprietarnireSeni bezdratovéhdegmosu dat se vztahuje na konkrétni vyrobcej kesto
vychazeji z jiz odzkouSenycteSeni a pouze implementuji své poZadavky tak, aby t
vyhovovalo pra¥ jim v jejich situaci. Fikladem niize byt napiklad spolénost Apple Inc
se svym protokolem Airplay. Jde o proprietalni pkail nad siti Wi-Fi ufeny pro penos

hudby, videa a fotografii.

MiWi je proprietarni protokol firmy Microchip Teclmogy. Spada pod WPAN a jde o

nizko objemovy fenos dat s nizkou sgebou a rychlosti.

2.3 Propojovaci systémy datoveé urové D2/LAN

Propojovaci systémy této uraymam umo#uji pirenos dat v ramci subsyst@émOproti
datové urovni SAN maji dalekatsi prenosoveé rychlosti a tak dok&zentegosilat i ¥tSi
objem dat. U ¥tSich systér se na této arovni vyuziva topologiechdice, naproti tomu u
malych systérin Ize vyuZit i sériové propojeni. Vyuziva se protokthernet TCP/IP a tim
muzeme penasSet izné elektronické dokumenty. Hardware, ktery se &@ tirovni

vyuziva, mizeme rozdlit na pasivni a aktivni Z&eni.
Pasivni — Kabely, konektory.
Aktivni — Switch, bridge, router, gateway, hubnseeiver.[2]

Organizace IEEE se zabyva standardizaci LAN. V @i se zabyvame bezdratovym

pienosem dat, a proto bude zgriny ramci LAN pouze standard 802.11, ktery se zabyv
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certifikaci WLAN a nazyva se také Wi-Fi. Evropskarianta pro bezdratovou verzi LAN
je pod taktovkou organizace ETSI. Mame zdé wlrianty HiperLAN1 a HiperLAN2.[11]

2.3.1 IEEE 802.11

Organizace IEEE se zabyva vyvojem a uvedenim berdiéh protokol. V tomto bloku
prace se seznamime s protokoly 802.11 a/b/g/nfiatori spada fivodni standard 802.11
do roku 1997 a v nasledujicich letech az dodnesaitdk postupnému vylepSovani jeho
vlastnosti s ohledem ndm dal wtSi naroky nap v primyslu. Vlastnosti jednotlivych

protokoli 802.11 jsou zobrazeny v tabulce (Tab. 6).[11]

Tab. 6 Vlastnosti protokalspadajicich pod 802.11

Protokol 802.11a 802.11b| 802.11g 802.11n| 802.11ac

Datum schvaleni 1999 1999 2003 2009 | 2013/2014

Frekvence [GHZz] 5 2,4 2,4 2415 5

Radiofrekverni DSSSa | MIMOa | MIMO a

technologie IRk DSSS OFDM OFDM OFDM
BPSK, DBPSKa | DBPSKa | BPSK,

Modulace OPSK | DOPSK | DQPSK | qpsk |2°6QAM

Prenosova rychlost

(Mbit/s] 54 11 54 150 450

Protokol 802.11b: S rostouci rychlosti kabelovyéti Bylo poteba zrychlit i standard
802.11, ktery jiz byl nedostajici. 802.11b je nastupceiywdniho standardu 802.11 a
nabral pouze na rychlosti. Rozdilny je vSakisqgh kddovani, ktery se z2mil z pavodniho
Barker 11 na metodu CCK.[11]

Protokol 802.11g: Svou rychlosti se dostal na tmboZurové jako 802.11a, ktery ovSem
pracuje v jiném frekvamim pasmu. Plati zde &ma kompatibilita s 802.11b. Zmou je i
pouziti modulace OFDM k dosazeni takovéto rychldstj

Protokol 802.11a: Oprotitpdchozim standafich pracuje v pasmu 5GHz, a tudiz neni
zpstné kompatibilni s ostatnimi. Vyhodou je nulové rusSsaizéizenimi pracujicimi pray

s frekvenci 2,4GHz. Standard 802.1FH gdasmo 5GHz dale jéSha vicetasti, tzv. pasma
UNL.[11]

Protokol 802.11n: Tento protokol je&pé kompatibilni se standardy 802.11b/g/a, jelikoz

muze fungovat i na frekvenci 2,4GHz i 5GHz. Velmi oié rychlosti vdci uzitim nejedné
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antény a také technologii zvané MIMO. Ta mu doydfijem i odeslani z vice antén

zaraz.[11]

Protokol 802.11ac: Dosahuje aZz trojnasobného vykaetandardu 802.11n. Oproti
piedchozim standaiich si udrZzuje vykon po celé délce svého dosahu ang@né
spolehlivjsi. Stejré jako 802.11n nize pouZivat variantu s jednou aerhi anténami,

které zvySuji mozny vykon. Ta semi anténami dosahuje az 1,35Gb/s.[12]

2.3.2 Pramyslova Wi-Fi

Nedostatky, které brzdily rozvoj Wi-Fi, byly elimomany nastupcem Wi-Eitvrté generace
neboli pamyslovou Wi-Fi. Péamyslova Wi-Fi se jiz svymi vlastnostmi vyrovna
klasickému kabelovémuiipojeni a mnohdy ho ifpkona. Oproti obyejné Wi-Fi siti se

zlepSila dostupnost, stabilita a také zabeepg[13]

Primyslova Wi-Fi funguje na nové architek¢ublanket. Jeji schéma mame zobrazeno na
obrazku (Obr. 12). Tato topologie unioie siti zabranit fistupovym bodm, aby se mezi
sebou rusily. A plati pravidlo, Zet'spracuje Iépe, jestlize je pouZito vicéigiupovych
bodi. Snadnost roz&ni sit o dalSi pistupovy bod je dana funkci plug-and-play.
Jednotlivé vrstvy topologie blanket pebuji jeden kanal a my tak a@eme spravovat

razné sluzby odélerg, aniz by se negati¢rovliviiovaly.[13]

-
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Obr. 12 Si s topologii blanket[13]

Pokud se fipojuje klient k siti s topologii blanket, takgsto, Ze je sitvorena i desitkami
piistupovych bod, tak ji povaZzuje za jedeniigtupovy bod, definovany jednou MAC
adresou. Provozujeme-li topologii blanket pomoandardu IEEE 802.11n, Ize dosahnout
rychlosti az 300Mb/s.[13]

Firma Siemens ma na trhu produkdy Scalance W. Ty se liSi od @eynych vyrobk

svou konstrukci a dalSimi inovacemi, které jsoubye® nutné pro fungovani v pmyslu.
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Jde hlavd o funkeni bezpeénost, redundance spojeti moznost pouziti v progdi
s nebezp# vybuchu. Samaejmosti je odolnostdti vnéjSim vlivim, jako jsou extrémni

teploty, vihkost, prasnost a vibrace.[13]

2.4 Mobilni datovy prenos

Chceme-li propojit $i s vrejSim prostedim, vyuZijeme ktomu ipnos pro globalni
komunikaci. MoZnosti, jak toho docilit, jsou zobeay na obrazku (Obr. 13). Je zde&tid

Ze muzeme vyuzit telefonni linku, satelitni propojenbaemobilni datovy fenos GSM.
Mobilni datovy enos Ize rozélit podle generaci, vyvojem jakym prosly a také lpaa?iti
multiple access technologie. Mezi multiple accesshmologie pdt FDMA, TDMA a
CDMA.[18]
Rozdleni podle generaci v ramci Evropy:

* 1G - Analogoveé sitvyuZzivajici FDMA.

» 2G - GSM vyuZzivajici TDMA a CDMA.

e 25G - Rozgeni o GPRS/EDGE.

« 3G — AZ 6 technologii v zavislosti na oblasti — & (UTSM), pistup pomoci
CDMA.[18]

Vyuzitim mobilniho datovéhoipnosu se i@nasime do jiz licencovanych pasem. V naSi
republice k sotasnému datu existufityti poskytovatelé sluzeb siti mobilnich telefon
Konkurereni boje nuti jednotlivé poskytovateléchto sluzeb sniZzovat ceny, fgsto je
obrovskou nevyhodou oproti nelicencovanym p&snvyssi cena provozu. Vezmou-li se
v potaz hustota pokryti a spolehlivost, dostavanaginmvou moznost komunikace

s vrejSim prostedim.
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Obr. 13 Schéma i globalni komunikace[1]

2.5 Klady a zapory zpisobhi prenosu dat

V této kapitole se podivame na kladné, ale i n@z@vlastnosti danyadtesSeni, které jsme
si v predchazejicich kapitolach popsalit¥ina viastnosti byla jiz uvedena, zde jsou ovsem
zdiarazreény davody, diky kterym se konkrétni typyenos staly popularni, nebo naopak,

pro¢ nejsou taktasto pouzivany.
Propojovaci progedky na signélni arovni

* Vyhody: Renosova rychlost, odezva, jednoduchost propojeni.c

* Nevyhody: vznik odchylek, nastaveni rozliSeni,ibfig§Si transformace dat.
WirelessHart

* Vyhody: Jednoduchost, cena, dosah, odolnost prééni.

* Nevyhody: Komunikace pouze seizanimi HART.
Propojovaci progedky datové urovhD1

BlueTooth
* Vyhody: RozSienost, v zavislosti na verzi rychlost, sjedia.
* Nevyhody: Spojo¥ orientovana metoda komunikace.
IrDa
« Vyhody: Zadné ruseni, nizka cena, benost.



UTB ve Zling, Fakulta aplikované informatiky, 2013 32

* Nevyhody: Slaby dosah, nutnogirpé viditelnosti.

ZigBee

* Vyhody: Spoteba, cena, dosah, spolehlivost, flexibilita, jedrabst.
* Nevyhody: Nizk& penosova rychlost.
EnOcean
» Vyhody: Spolehlivost, spteba, interoperabilita, frekvéni pasmo.
* Nevyhody: Nizk& penosova rychlost.
ISA 100.11a
* Vyhody: Multifunkénost, robustnost, spgeba.
* Nevyhody: DrazSi komponenty, komplikowgi struktura.
ProprietarnieSeni
* Vyhody: Individualni vyuziti v dané situaci.

* Nevyhody: Omezena kompatibilita.

Propojovaci progedky datové urovhD2

Wi-Fi
* Vyhody: Rychlost, mobilnost.
* Nevyhody: Bezp&ost, dostupnost, stabilita.

Primyslova Wi-Fi
* Vyhody: Stabilita, dostupnost, bezpest.

Mobilni datovy genos GSM

* Vyhody: Vysoka kvalita, pokryti mobilnimi operatory

* Nevyhody: Cena tafifmobilnich operatdi.
Kazda z danych urovni propojeni mé&kalik variant, jak bezdratovyipnos proveést. LiSi
se ve svych za#tenich a cilovych skupinach. Jednotlivé firmy si ljiicvou klientelu a
uzpisobuji tomu vyvoj. Nelze tudiZz srovnavat fi&fad Bluetooth 3.0 a ZigBee, kdyZ oba

dva standardy maji pinit jiné alohy.

Ve vysledku mame velké mnozstvi variant, jakedjt bezdratovy i@nos dat préyv pro
nase dely. At uz se jedna o pmyslové zautomatizovani ve vyrgbnebo jen hledame

feSeni pro snadjsi ovladani své domacnosti.



UTB ve Zling, Fakulta aplikované informatiky, 2013 33

3 SEZNAM TEORIE SOUVISEJICI S PRENOSEM DAT

Prvni ti kapitoly seznamu teorie vychazeji iepdzné ¥tSiny z knihy Bezdratové sit
CISCOI11]. Jde o kapitoly radiové viny, vlivy nazogatovy genos dat a moduiai
techniky.

3.1 Radiové viny

Oproti sitim LAN, kde se data pohybuji jako eledité signdly, se u bezdratovych siti
vyuziva pra¢ radiové frekvence. To nam uniaide propojit d¥ zaizeni bez pomoci
drati. S postupengasu a vyvoje se zaffujeme na myslenku ,posilat co moZznéa nejvice

informaci co nejvyssiipnosovou rychlosti na co mozna ri$v vzdalenost”.

Elektromagnetické spektrum je vrozsahu 3Hz az 300GNa&s ovSem zajimaji pouze
frekvence, které nam umoznigmos dat. Za zminku tedy stoji frekvence 900MH&GHz
a 5GHz.

Jak uz bylo v pedchozich kapitolach vystleno, s bezdratovymienosem souvisitizna
askali. Jedny z n&hsgjSich jsou probirany v kapitole 3.2. Chceme-li datavést do RF
signalu, je ktomu zapibi vyuzit moduléni techniku. O jednotlivych technikach je

diskutovano v kapitole 3.3.[11]

3.2 Vlivy na bezdratovy prenos dat

3.2.1 Free Path Loss

Méame-li gristupovy bod, ktery vysila kékolika zaizenim, pak ne vSechny tytoizzeni
piijmou stejny signal. Siluijatého signalu ovlisiuje dosah zdzeni k gistupovému bodu.
Umistime-li zdizeni iliS daleko od fistupového bodu, neikemecekat, Ze nam budet’si

fungovat. Free Path Loss naifigpmind, Ze vinu nic nezastavuje, ale jednoduseizmi

3.2.2 Absorpce

Absorpce je jev ovlikujici negativé bezdratovy fenos a to pomoci snizeni amplitudy
viny. Pohlcenim viny vznika teplo, podabie to mu i mikrovin. Mezi pohlcova pati
nag. lidé, zdi, koberce. Je to podobnigad jako u zvukovych vin. e slySime &koho,

kdo na nas mluviies zel’.
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3.2.3 Odrazy

Podobri jako absorpce i odrazy maji negativni vlitr provozu bezdratové gitOdrazem
je mysSleno, pokud signal narazi néelazku a odrazi se a naslédoutuje dal jinym
snerem. Odrazy mizeme pirovnat k odrazu sitla od gedn®ta. Frekvence je faktor, na
kterém je odraz zavisly.tRné frekvence jsou jinak odrazem ovkwy. Neékteré gedmety

odrazeji jednu frekvenci a dalSi odrazit nedokazou.

S odrazy souvisi také pojem rozptyl. Rozptyl narmorzhje kvalitu signalu. Jde o odraz

signélu do vice simi. Prikladem niize byt sniZeni signalu, pokud prudce prsi.[11]

3.3 Modulaéni techniky

V piedchozich kapitolach bylo vy&eno, Ze modukni techniky jsou nezbytnhnutné

k fungovani bezdratovéhagnosu. Modulaci sefipdavaji data k fenosovému signalu a to
ndm umo#uje posilat zakédovand data bezdrétos vyuzitim radiového signalu.
Modulovana vina je tv@na ze ifi prvka: amplituda, faze, frekvence. U bezdratového
pienosu se setkAvameét$inou seiemi technikami, kterymi jsou DSSS, OFDM a MIMO.
Ve zkratce se s jednotlivymi moddldmi technikami seznamime. Detailni popis by vydal

za samostatnou praci.

3.3.1 DSSS

Standardy, které vyuzivaji tuto modéhd techniku, jsou zobrazeny v tabulce (Tab 6).
DSSS funguje na principu rozlozZeni signaluiinapyuzivanym spektrem. V zavislosti na
kanalu, ktery vyuZzivAme prorgnos dat, se signal tedy rozlozi Hap22MHz v tomto

daném kanalu.

DSSS vyuziva pro zakddovani dépovou sekvenci. Je to nezbytmutna vlastnost,

protoZe niZe dojit ke ztratamippienosu dat zikledku interference.

Pro nizsi penosové rychlosti jako je 1Mb/s nebo 2Mb/s se wduzii DSSS Barkaiv
kod. U vysSich rychlosti 5,5Mb/s a 11Mb/s je jizipba pouzit kddovani CCK.

3.3.2 OFDM

Oproti DSSS nefunguje na principu rozloZzeni spekiyuziva se stefhjako pgedchozi

technologie u bezdratovych siti. Tato modulace ndmoziuje vySSi penosové rychlosti
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s minimalnim vlivem interference na poskozeni datistuje rEkolik kanal s ugitymi
frekvertnimi rozsahy o $¢e 20MHz. K dispozici jsou pomocné nosné viny,leyagovoluji
pouze nizkou f@nosovou rychlost. Vyuziva se tak odesilani viéecmajednou parale#

¢imz dosédhneme vyssi rychlosti. OFDM vyuZivaji stadg 802.11a/g.

3.3.3 MIMO

Tato technologie se vyuziva az u nejgéiho standardu 802.11 a tim je 802.11n. Pro
pouzivani této technologie je nezbytné, abkizemi, které ji bude pouzivat,én 2-3
antény pro Hjem signalu a také ne jednu anténu pro vysilamiéda signalu. S touto
technologii je mozné dosahovat rychlosti az 4509Mibé to umozmo diky simultannimu
multiplexingu dat na jednom kandélu. VyuZiva-ltigtupovy bod technologii MIMO
neznamena to, Zze by nemohl komunikovat $&eaimi, které MIMO nepodporuji. Prav

naopak, udchto z&izeni se standardem 802.11a/b/g doké&ze zvysit vskan30%.[11]

3.4 Moznosti zabezpéeni bezdratového penosu dat

VeSkeréridici data a také cely provoz v siti jeepaSen vzduchem. To nevede é&enmiu
jinému, nez k snadjsimu Gtoku ze jfeti strany”. Existuje velké mnozstvi lidi, kieadi
testuji své znalosti z pronikani do osobnich arndatezenych Ud&j ostatnich. Zalezi uz
pak na nas, jak se zachovame a jak sva data budetihehranit. Je mnoho #épohi jak
bezdratovy penos zabezpgéd. Vycétem se jedna o filtrovani MAC adres, skryti SSID,
firewall a jiné omezeni filstupu. My, se vSak budeme zajimat v této pracizpoa
autentizaci a Sifrovani, které se ¢kt predeSlym variantam vyuZivaji wznych
kombinacich a zabiaji pripadnym nevyZzadanym utin. Chceme-li dosahnout opravdu
vysokého standardu zabe#pei naSi s& nelze spoléhat pouze na jednu variantu, je

potreba vyuzit kombinacgthto prvki na veskerych stanicich v siti.[11][15]

Duvody, kvili kterym se vibec zaobirdme bezf®osti bezdratovych siti, jeskolik. Jde

hlavre o:
* Ad hoc sit¢ — Riziko v moznosti obejit bezgostni zasady.
* Neopravené gistupoveé body — Nejsou s&asti podnikoveé infrastruktury.

« Chybrg pridruzeni klienti ReSenim je skryti SSID nebo vyuziti funkce MFP.
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e Bezdratové utoky — FalSovani ramce pro spravizkumné utoky, fistupové

atoky, atoky typu odegeni sluzby a jiné.[11]

3.4.1 Autentizace

Kontrola gistupu je dobry mechanismus, pomoci kterého 8eme pihlasit do si¢ a
zvysit tak Sanci, Ze se&fipadny pachatel nedostane k nasim citlivymicdatV prvéiad
musi klient (Zadatel) poslat poZadavek k autentidacpristupového bodu. Ten nésledn
na takovy pozadavek reaguje odpdiva vysle data nazpatek. Jestlize jistpp klientovi
odegen, jeho Zadosti k autentizaci neni vy#ow. Tento zpsob kontroly vstupu do sit
ovSem neni HliS bezpény, nevyuziva Sifrovani. Plati ovSem, Ze Sifrovawétody

pouzivaji ke svému chodu autentizaci.[11][14]

VylepSenou kontrolou vstupu je mechanismus Sharey WKuthentification. Je to
bezpe&néjSi varianta, kde je ffstup do sit odegen €m stanicim, které se nedokazou
prokazat spravnym Kém. Klicem mize byt WEP nebo WPA TKIP. idezitym faktorem

zustava, ze fistupového heslo si jednotlivé stanice uchovavajize pro sebe.
Jednoduché autentizace:

» Otewend autentizace

* Autentizace za pomociedem sdileného Kié

* Filtrace MAC adres
Centralizovana autentizace:

* 802.1X

EAP

* Autentiza&ni server

« EAP-TLS
« EAP-FAST
. PEAP

« LEAP[11]
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3.4.2 Sifrovani WEP

~rowe

chceme vice chranit ve své siti bezdratotgnps dat. Tento algoritmus spada pod standard
IEEE 802.11 a k dneSnimu datu je jiz lehce prolemit Zmiujeme se o &ém pouze

z historickych dvodi, a protoZze dalSi algoritmy Zjnvychazi. To, Ze je prolomitelny,
nemeéni nic na faktu, Ze se stale pouziva. iegto, Ze maji lidé k dispozici nggi
algoritmy, stale se uchyluji k této variard davaji tak $Si moznost uttnikam, aby je
okradli o jejich data. Cilem takového Sifrovacihigoaitmu melo byt zabezpg&eni na
arovni, Ze si uzivatel fpada jako by se nejednalo o bezdratowgnps, ale jako o

klasickou kabelovou 86i14]

Sila Sifrovaciho algoritmu je &ni podle délky Sifrovaciho kédu. Ke kazdému datowém
paketu mame iffazen inicializéni vektor, ktery je i fes fizné délky WEP kte stejny
(Tab. 7).[11]

Tab. 7 Vlastnosti WEP Kie[11]

s , .| Délka WEP Inicializagni
Sila Sifrovani .
klice vektor
64 bita 40 bita 24 bita
128 bifx 104 bita 24 bith
152 biix 128 bita 24 bita
256 bifi 232 bif 24 bith

Sifrovani dat je nejfinngjsi varianta, jak zabranit odposlechii pienosu dat. U varianty
s algoritmem WEP jsou data kodovana pomoci SifroiB@4 s kombinaci operaci
s matricemi. Data jsouigvadna na matrice diky vektorovému sow Sifrovaciho kie
WEP a nahodh vygenerovaného 24bitoveho iniciakrého vektoru. Klientovi je tak
zaslan pouze inicializai vektor spolu signaSenymi daty, nikoliv Sifrovaci EIWEP.
Klient tak mize zgtné odSifrovat dat, jelikoz jiz zna Sifrovaci &lia také inicializani
vektor. Rehled jednotlivych krok Sifrovaciho algoritmu WEP je podrobmpopsan na
obrazku (Obr. 14).[11]

Praktinost vyplyva z faktu, Ze pro jednu’ shame pouze jeden KIWEP. Vznika tak ale
bezpeénostni riziko, kterého jsou schopni zkuSenicafoi vyuzit. Stai jim ziskat Sifrovaci
kli¢ a jsou okamz# schopni odposlouchavat komunikaci v siti a majznast se phlasit

k AP. Vyuzivame-li algoritmus WEP, & bychom ri&né délat néco, co sam bohuzel
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nesvede, a to &nit Sifrovaci kI, abychom ztiZili praci hackém. Dynamicky n¢nén Kli¢

mé az algoritmus WPA, o kterém bude nadchazejjmida.[14]

radiové rozhrani

berdratova stanice phistupovy bod
Inlclalizadni
wekior IV
’ -bits Y
(b l
S'dk IfE S | Kl pro jedrotlivé g W Sdileny
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Obr. 14 Schematicky pbéh Sifrovani WEP[14]

3.4.3 Sifrovani WPA

Jde o vylepSeni stavajiciho standardu WEP. Jeezeai ve vSech Haeni podporujici
Wi-Fi. UmoZiuje nam tak mnohem lepSi zabes@d WLAN proti atokKim z venku.
Vyuziva ovSem stejny Sifrovaci algoritmus jako WEPSifru RC4. WPA fichazi
s funkcemi, které drzeli WEP zpatky. Jedna se lavslabé Sifrovani pomoci statického

klice a nulovou autentizaci.[11][14]

WPA je variabilni a mize se jeho vyuziti smit s ohledem na umisti. V domacich sitich

se vyuziva jednoduchy rezim gepnastavenym kiém PSK, jenz se déle sdili pouze s AP
a jiz nedochazi zadnému dalSimwimvani identity stanice. Oproti tomu v podnikovych
sitich 1ze vyuZzit centralniho autentiného serveru, pomoci kterého dochéazi k distribuci

Kli¢t v rdmci sig.[17]

Bezpe&nost se oproti WEP zvysSila a velkou zasluhu nana@rozsiené vybaveni WPA:
* Rozsteny inicializ&ni vektor — Ochrana proti slabym ¢dim.
» Technika Re-Keying — Dynamicka zma klice WEP.
» Kontrola integrity — Nedochazi ke 2Zm¢ dat na cest

» Per Packet Mixing — Zgma pozice inicializéniho vektoru v paketu.
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* Protokol TKIP.
« AES.11]

TKIP je protokol, ktery rti za bezpénost Sifrovaciho kéie a ktery je sam i vytva Je to
velka vyhoda oproti zmibvanému WEP algoritmu, kde byly pouze statickéeklUZivatel
zadava pouze dasny KIE ke spojeni s AP, ten pak generuj& kibvy a poskytne ho siti.

Diky tomu vi o KIEi jen AP a je tak nezjistitelny.[14]

AES je blokova Sifra, nahrazujici nedastgci Sifru DES, u které id¥e byt délka
Sifrovaciho klée i délka bloku ¥tSi nezli 128 poppact 256biti. Nema-li gijemce dany

Sifrovaci kI, neni deSifrovani mozné.[11]

3.4.4 Sifrovani WPA2

Jedna se o dalSi verzi standardu WPA. Oprégdghozi verzi, riwe vyzadovat lepsi

s owe

802.11i. Nejenze vyuziva Sifrovani AES, aléza také vyuzivat kombinaci AES/CCMP, u

které se inicializéni vektor neustéle prodluzuje po kazdém bloku $#ty.[14]
Srovname-li standardy WPA a WPA2 dojdeme k nasletaj vyhodnoceni:
*  WPA ma moznost Sifrovani AES a jeho nedilnougsti je protokol TKIP.
*  WPA2 nedovoluje uzit protokol TKIP, avSak jeho &ati je Sifrovani AES.
WP2 ma zrychlegjSi piipojeni, protoZe rize ukladat kife do meziparti.[11]

NejvétSi zranitelnosti tohoto standardu je utok na PS#Z pro PSK znamena pouze silu
daného hesla, které si voli uzivatel sam. Zah#dmpeli bezdratovou sipomoci standardu
WPA2, musime provest 4 faze. 88t €chto fazi a grafické znazami nam pedstavuje
obrazek (Obr. 13). Na obrdzku mame moZznosttvpteitac, ktery komunikuje s AP a
komunikace dal poktaje az k RADIUS serveru.[11]
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Obr. 15 Faze zabezfmni sit pomoci WPA2[14]

3.5 Senzory

Se senzory se setkavame u propojovacich syssigmalni Grova. Jak jiz bylo uvedeno,

na této arovni se sbhiraji narena data, které pak pebujeme fenést na dalSi propojovaci
arovei. Senzory tak pé#ét kjedrem z hlavnich prvik pro neieni a snimani dat u

informatnich systém. S vyvojem technologii samigmé dochazi i k postupnému

zlepSovani sninté, jejichz sodasti pra¢ senzory jsou. Stim souvisi také rozvoj
kiemikové technologie. Dle pozad@vka snimani mame velké mnozstvi sefizéteré

pouzivaji nejizngjsi fyzikalni principy, aby dokazaly snimat kvatitmstupni data.[19]

Zpusob, jakym se dostavajiatené hodnoty pomoci senzoru dal az k uzivateli, maee
obrazku (Obr. 16). Jedna se o jednoduckifichokruh, kde Ize vigt, jakym zgisobem jim
prochazeji data. Hlavni sésti snimée (1) je senzor (2), pomocghoz snimame data
nebo pevadime viySi podréty (3) na signal (4), o jehoZ vlastnostech bylokdievano
v prvni kapitole — propojovaci prastky signalni urowa Dale je tento signal
vyhodnocovan pomociievodniku (5) a nasledrpieveden na signal ¢ené veltiny (6).

V systémech informatiky ma senzor podobnou ulohtikl&lem mohou byt snimia
¢arovych kod.[19]
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Obr. 16 Schéma #iiciho okruhu[19]

Je rekolik skupin senzar:
» Podle zmdn elektrické rezistence&ni senzor elektrické vlastnosti hmoty.
» Senzor generuje elektricky potencidl.
» Senzor ovliviuje polovodéovy efekt hmoty polovodii.
* Senzor zfisobuje mechanické zmy.
* Senzor reaguje na ionizujiciigai.
» Senzor vytvBi zmeny sneru a energie elektromagnetickéhderd.
* Senzor vytvéi chemické zrény a reakce.
* Senzor fisobi pomoci hydraulickychéinka na proudni tekutin.[19]

V aplikacich, kde je potba vice snimacich Eaeni, nebo kdyz se snimacitizani
nachazeji jinde nez &ici systém, Ize vyuzit @vych senzar. Sitové senzory se skladaji
ze dvou z#zeni, jedno ma #tici funkci a to druhé zajisije komunikaci. V Bkterych

piipadech se daji tyto dvzaizeni integrovat do jedné jednotky.[20]

V ramci senzar se casto setkdme také s pojmerfeyodnik. Jedna se oizzeni, které
ziska informace ve forénn¢jaké fyzikalni vel€iny a konvertuje ji na elektricky vystupni
signal. Revodniky se skladaji ze dvou zakladnééisti, primarni réici element, kterym je
praw senzor, a vysilaci jednotka zodpdmd za vyprodukovani elektrického
vystupu.[21][22]
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4 POROVNANI PRAKTICKE APLIKACE P RENOSU WLAN A
WPAN

V této kapitole se budeme zabyvat praktickymi agdimi penosi WLAN a WPAN.
Nejprve si shrneme zakladni vlastnogthto dvou propojovacich drovni. Poté vyuzijeme
znalosti z teoretickéasti této prace, konkrétrtasti Moznosti zabezpeni bezdratového
pienosu, a demonstrujeme ji& pabezpéeni Wi-Fi si€ v doméacnosti. V dalSickastech za
pomoci freeware softwamprovedeme ukazku monitoringuéSWPAN | WLAN. V zawru

si jeSt porovname WLAN i WPAN v &kolika parametrech jako jsou dosah, $eba a
jiné.

K praktickym ukdzkam této kapitoly se vyuzije ndsigci hardware:

Notebook Fujitsu Siemens AMILO Pi 3625

Wireless AP Client Router TP-Link TL-WR543G

4.1 WPAN

Bezdratova privatni 8is malym dosahem nalezla své zastoupefddy technologii a
vyuziva se dnes veln@asto. Umo#uje propojeni #kolika zaizeni bez absence kabel

Toho se vyuziva v najengjSich odtvich nap. zdravotnictvi, pkmysl, automatizace.

BéZzného uzivatele mozna ani nenapadne, Ze se jiitis&/BAN setkal. V siti WPAN
muzeme propojit &kolik zatizeni, které pak mohou komunikovateposilatéi sdilet data
nebo synchronizovat kontakty. Vyjimkou neni ani &ehé ovladani pdtace pomoci
mobilu se zapnutym Bluetooth. Komunikace tzv. ad-Roma své nedostatky, se jevi jako

idealni moznost propojeni v siti WPAN.

Organizace IEEE vyviji standard 802.15 a jeji dadav vysledky jsou prezentovany
v tabulce (Tab. 8).
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Tab. 8 Standard 802.15[23]

802.15.1
802.15.2
802.15.3
802.15.4
802.15.5
802.15.6
802.15.7

Norma pro WPAN - Bluetooth

Koexistence siti WPAN s ostatnimi

High Rate WPAN

Low Rate WPAN

Topologie mesh ve WPAN

Wireless Body Area Network

Optickd komunikace pomoci viditelnéhétlsy

4.1.1 Monitoring sité WPAN pomoci softwaru

Pro monitoring WPAN sét jsem pouzival freeware software Bluetooth NetwSdanner
(Obr. 17). Timto programem ziskaméepled nad vSemi t@enimi, kterd se objevi
v blizkosti naSeho ifjimace. Zobrazi se nam jejich nazev, MAC adresa, typake# t

informace spojené s tim, zdali jsme uz s nim kokawali nebo ne.

S ——

Remaote devices I__Lc_»c_ElIEevices I Pbout Medieval... |

L Details 2 Refresh | & View - @ Cache
Device nam; Device address Device class Connected Remembered  Authen... Lasttime was seen

& hagi 0C:71:50:DD:24:08 Phone = Smart phone 2] Q Q 21.5.2013 13:08:28
;:. Haagi D0:21:08:DB:05:C5 Phone > Smart phone (2] 2] Q 21.5.2013 13.08:28
'ﬂ Hagidl 00:26:65:ED:CA.BB Phone = Cellular =] [3] @ 2152013130828
WL MICHAL-HP ED:28:82:93:36:1C Compter > Notshook <] Q [} 2152013 13:08:28
F Mokia 2330c-2 94:20:53:D6:5A: 70 Phone = Cellular L5 15} (S 2152013 13:08:28
Ul Testovaci_Zafizen! FB:DB:7FC9:54:12 Phone = Smart phone 3] 2] 2] 2152013 13:08:28

6 remote devices found B Ready |

4.2 WLAN

Obr. 17 Program Bluetooth Network Scanner

WirelessLAN ndm umatuje vySSi mobilnost a komfort. Nemusime ggiohlizet, kam

se svym notebookemigjdeme, jsou vSak &ité meze. Ty jsou posunuté dale, nez tomu

bylo u WPAN. Velkym faktorem, ktery ndm tuhle preblatiku ovliviuje teorie Gtlumu

pies gekazky nebo absorpce, které je probrana v kap®adiové viny. Propojovaci

arover D2, kam WLAN spad4, je aplikovana jak v domacndsteak v podnicich. Tyto

dvé vyuziti vyzaduji jiny pistup, a pokud vytwdme sf, m¢li bychom uvazit kde a za

jakym (&elem se bude ivyuZivat.

Jednim z rozdil je bezpochyby forma zabezjgmi. Domacnost, kde jet'sivorena jednim

¢i dvéma paitaci, nebude muset byt zabezZpea tak jako podnikovatsikde by pipadny
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anik informaci mohl mit katastrofalni dopad. V kape Moznosti zabezgeni
bezdratového iignosu jsme se seznamili sdasgjSimi riziky, které peoitacove siti hrozi.
Dale zde byly zmigny mozné bezpmostni mechanismy, které Ize protiggdnému Gtoku
vyuzit. My si v nasledujici kapitole na konkrétnipiipadu pedvedeme, jak v ramci

domaci sit aplikovat tyto mechanismy a jak Ize jejich komhlwhzabezpét sit'.

4.2.1 Aplikace zabezpéeni u WLAN
Pro aplikaci zabezgeni Wi-Fi u domaci sitvyuzijeme notebook a bezdratovy router,
jejichz specifikace je uvedena naatku hlavni kapitoly.

Pro komunikaci siistupovym bodem musime otévwebovy prohlizé a zadat jeho IP
adresu, ktera je defaudtrod vyrobce nastavena na hodnotu 192.168.1.1. Fajueme

k autentizaci, ktera je zobrazena na obrazku (Obr.

Defaultni gihlaSovaci Udaje jsou Jméno uZivatele: admin, Hesldmin. Proto se

doporwiuje v ramci bezpmosti tyto Udaje pozgi zménit.

i’ o N
PoZadovéna autentizace lﬁ

0 Stranka http://192.168.1.1 poZaduje ufivatelské jméno a heslo se sdélenim: , TP-LINK Wireless Router
WR543G"

Jméno uiivatele: E-E-EE.:

Hezlo: esssss

[ oK || i |

Obr. 18 Autentizace kifstupovému bodu
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SPIBIieaLRoUter with eXtended Range™

54M
Wireless AP Client Router  ROUtEr Status
Model No.: TL-WR543G

Firmware Version: 3.7.1 Build 080204 Rel. 823300
Hardware Version: WRB43G v2 08140201

MAC Address 00-23-CD-08-55-1C
IP Address 192.168.1.1

Subnet Mask: 255.255.355.0

Wireless
Wireless Radio: Enatled
Hame (5 SID) Disbacovi_home
Channel 8
Mode: 54mbps [802.11g)

MAC Address: 00-23.CD-D8-58-1C

WAN
MAC Address 00-22-CD-02-58-1D
IP Address. oanoo DHCP
Subnet Mask: aooo
Default Gateway:  0.0.0.0 Renew | Obtaining Hetwork Parameters...
DH§ Server 0.0.00.0.0.00

Obr. 19 Uvodni strana pdiplaseni do AP

Po UspsSné autentizaci se dostaneme na uUvodni stranu (Bhr.kde se ndm zobrazi
informace o aktualnim nastaveni routeru. Nas buwjienat vievo kolonka Wireless. Po
vybéru této volby se nam zobrazi moZnosti Wireless i®gtt (Obr. 19). Nebudeme
rozebirat kazdodast tohoto nastaveni, ale poukazeme pouze na payakieré maji vliv

na bezpénost.

SSID — Nazev sit(Pro gely této prace nastavena na Testovat) [f nengl vypovidat

nic o domacnosti pdpnazvu podniku.

Enable Wireless Router Radio — Znemozni jakeékolitipgpeni zdizeni pomoci

bezdratovéhoijpojeni Wi-Fi.

Enable SSID Broadcast — Defawlie SSID broadcast enabled a kdokoliv v dosalauakt
muze vidt toto vysilani a zjistit nazev naSi&itPro lepSi ochranu se dopéuje tuto
moznost vypnout. Problémy budou mitizani, které se nedokazoupwjit k siti i pres
skryté SSID. VtSina notebook tuto vlastnost ma v&vém nastaveni. U mobilnich

telefori jsem tuto moznost nenaSel a ty se tigonl k takové siti §ypojit.

Enable Wireless Security — Pro co nejlepsi zabhsrpgesamoiejm¢ musime tuto polozku
nechat na Enable. U tohoto modelu AP sizame vybrat mezi Sifrovanim WEP, WPA i
WPAZ2.
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Jelikoz se jedna o doméacit' sjevi se jako nejvhodysi varianta Sifrovaciho algoritmu
WPA2 s gredsdilenym klflem PSK. Zvolime-li tuhle moZnost, je j&Stieba zvolit

Sifrovani. Lze volit mezi TKIP a AES.

PSK Passphrase — Préigtup do sit je treba zvolit PSK Passphrase, ktera bude slouZzit

k autentizaci zédzeni.

Wireless Settings

S5ID: Testovaci_sit
Region: Czech Republic -

Warning: Ensure yvou select a correct country to conform local law.
Incorrect settings may cause interference.

Channel: 6 -

Mode: B4Mbps (802.11g) =

/| Enable Wireless Router Radio
Enable SSID Broadcast

Enable Bridges

/| Enable Wireless Security

Security Type: WPA-PSK/WPAZ-PSK
Security Option: WPAZ-PSK -
Encryption: AES -
PSK Passphrase: test1234

(The Passphrase is between 8 and 63 characters long)

Group Key Update Period: 26400 (in second, minimum is 30, 0 means no update)

Save

Obr. 20 Nastaveni Wireless — zakladni nastaveabazpéeni

Pokud pejdeme na dalSi volbu - Site Survey, zobrazi seswypech dostupnych siti, ke

kterym bychom se mohlifjpojit. Uk&zka takového vypisu je na obrazku (C)).

DalSi volba u Wireless je MAC Filtering.&8inou se voli varianta, kdy od&pne gistup
zaizenim, které jsme si nggali MAC adresu meazi filtry. Ukazka filtrovani jea obrazku

(Obr. 21). Odtud je vi#t, Ze gristup do této sitmaji pouze d¥ zatizeni.

AP List
AP Count: &
D BSSID 55D Signal Channel Security Choose
1 94-44-52-D0-B3-F3 fpip -1dB 1 ON
2 F8-01-11-30-03-EA WIFI_K 5dB 1 ON
3 00-19-E0-BF-D4-51 i2net_jaroslavice_1 7dB Fi ON
4 00-19-E0-BF-CA-DS i2net_jaroslavice_2 9 dB 4 ON
5 00-0B-5B-82-05-B0 wifiline.cz-703-v-0 1dB 5 OFF
-] 02-0B-5B-82-05-B0 tcpetra 3dB 5 ON

Obr. 21 Seznam vSech dostupnych siti
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Wireless MAC Address Filtering

Wireless MAC Address Filtering: Enabled | pisable

Filtering Rules
Allow the stations not specified by any enabled entries in the list to access

i@ Deny the stations not specified by any enabled entries in the listto access

ID MAC Address Status Privilege @ Description WEP Key Modify
1 00-21-6B-12-55-F8 Enabled allow Notebook Modify Delete
2 F8-DB-TF-96-B2-27 Enabled allow HTC Modify Delete

Add New.. | [ Enable All| | Disable Alll | Delete All

Previous Next

Obr. 22 Filtrovani MAC adres

Posledni volbou u Wireless je moznost WirelessSieg (Obr. 22). Jejimdglem je pouze

sledovani z&zeni, ktera jsouifpojené k nasi siti.

Wireless Statistics

Current Connected Wireless Stations numbers: 3 Refresh
D MAC Address Current Status Received Packets Sent Packets
1 00-23-CD-D8-58-1C AP-UP 9162316 9920900
2 F8-DB-7F-95-B2-27 WPAZ-PSK 43 42
3 00-21-6B-12-65-F8 WPAZ-PSK 450 229
Previous Next

Obr. 23 Statistikaifjpojenych z&izeni do naSi it

4.2.2 Monitorovani Wi-Fi sité pomoci softwaru

Existuje velké mnozstvi freeware softwaru, kterynné@moziuje skenovati monitorovat
pocitatové si€. Ukazeme si proto, jak lze jednoduSe pomoci vydinan softwaru
monitorovat Wi-Fi s a zjistit tak o ni veSkeré informace. VyzkouSetnjs rekolik
freeware softwdr a nakonec vybral dva, které se jevily uzivatelskyrozumgjsi, a které
jednoduse splnily @ekavani. Jedna se tedy o programy inSSIDer a VgselMetwork

View.
inSSIDer — Je software, ktery nam detaigihrne vlastnostifgehlych siti Wi-Fi. Vyuziva
k tomu nejfizrejSi grafy a vizualizace. Jejich ukazka se takédbjgribéhu kapitoly.

Po spusini programu se ihned &au gilehlé gristupové body. Hlavni stranka (Obr. 23)
umoziuje vyfiltrovat sit podle fiznych vlastnosti. Filtrovat Ize podle nazvie sitanélu,

frekvence, typu sitnebo Grova zabezpéeni.
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Network Type * Wl Security = o metageek

BEE ) S T S [

00:23:.CD:D8:58:1C WPA2Pers.. —— -~ — -60 TP-LINK TECHNOLOGIES C...  Infrastructure
Open -78 Wistron Neweb Comp. Infrastructure
WEP
WPA2-Personal
WEP
WEP

.. | Infrastructure

Obr. 24 Vypis pistupovych botl a moznosti filtrace

V dolni ¢asti programu mame moznost sledovat grafy gmeé z hodnot kanal
jednotlivych gristupovych bod (Obr. 24). U testovaci sifsem nastavil kanal 11 a vidime,
Ze je to v této oblasti naprosto nevyuzivany kakkahal 5 je oproti tomu hognvyuzivany

a mohl by udchto siti vyuastit ve vzdjemné ruseni.

Zobrazit Ize tak€asovy ptibéh RSSI (Obr. 25), taktéz ireme nastavit, jestli pro 2,4GHz
nebo pro 5GHz.

[ vitceme T TimeGrpn T 24tz e [ scizcrmes T ces [

1./7 AP(s)

Obr. 25 Zobrazeni vyuzivanych kah& dané oblasti

iz 7ime G (a2 Gt e o o

7/7AR(s)

Obr. 26Casovy piibéh v pasmu 2,4GHz
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Wireless Network View — Jedna se o jednoduchowkaglj kterd nadchne informacemi,
které dokdze o okolnichiigtupovych bodech zjistit. Nijak slozité uzZivatedsgrostedi
ihned po spushi programu vygeneruje vesSkeré informace ideplych pistupovych
bodech. Hlavni stranka uz sétenymi Udaji je uvedena na obrazku (Obr. 26). Najagen

nastaveni filtrace vlastnosti, které povazujemetiezite.

Program Wireless Network View zobrazi mimo klasicldaje o sitich jako jsou SSID,
MAC adresa, kanal, rychlost, RSSI a zabeéepé také detailni informace o sile signalu,
pouzitém o¥iovacim protokolu, fesné frekvenci kanélu, nebotgob jakym se i@nasi
radiovy signal v siti.

Tento program slouZi prakticky jen k tomuteéelu, zato odvadi vybornou praci. Na Zav

muzeme zji¥né hodnoty exportovat do HTML a uegnit treba na web.

14 WirelessNetView = [ B kS
File Edit View Options Help
SSID Last Signal Average Signal Connectable Authentication Cipher PHY Types MAC Address RSSI Channel Frequency (GHz) Channel Number Maximum Speed  Connected
P fpjp 23% 29% Yes RSMNA-PSK CCMP 80211n 94-44-52-DD-B3-F3 86 2412 1 300 Mbps Mo
) i2net_jaroslavice 1 28% 24% Yes 80211 Open WEP  80211g 00-19-E0-8F-D4-51 -83 2442 7 54 Mbps Mo
phiZnet_jaroslavice 2 25% 5% Yes 80211 Qpen WEP 802.11g 00-19-E0-8F-CA-D8 -85 2427 4 54 Mbps Mo
P tepetra 38/% 37% Yes 80211 Open WEP High-Rate D555 02-0B-6B-82-D9-B0  -77 2,432 5 11 Mbps No
(P Testovaci_Sit 80% 68% Yes RSMA-PSK CCMP  80211g 00-23-CD-D8-58-1C -72 2437 6 54 Mbps Yes
Plyifiline.cz-703-v-0 38% 37% Yes 80211 Open None High-Rate D555 00-0B-6B-82-D9-B0  -77 2432 5 11 Mbps MNo

Obr. 27 Wireless Network View — Vyhledavani AP

4.3 Rozdil WLAN a WPAN

Neni lehké srovnat WLAN a WPAN, jelikoZz se nejedmastejné arové propojovani
zaizeni. Resto se izeme podivat, jak proti sélyto sit stoji v rekterych vlastnostech.

Porovname si jejich spi@bu, dosakii pienosovou rychlost.

Podivame-li se blize na obradzek (Obr. 27) je jageé& se ma za to, ze WPAN je
povazovana za pomalejSi, neni tomu vzdy tak. Orgaei IEEE totiZz sijichodem
standard 802.15.3 a 802.15.3a umoznila & 38PAN rychlosti ges 50Mb/s a dokazala se
tak vyrovnat sitim WLAN.

Zajimavé je srovnani, co se tyka gpbly. Zde dominuji SitWPAN, coZ je dané nizkym
dosahem, kterym tyto sidisponuji. S& WLAN pokryvaji wtSi Usek a péebuji k tomu
vice energie, nez je tomu u WPAN. Srovnani dosaburg signélu u WPAN i WLAN je
na obrazku (Obr. 28).



UTB ve Zliné, Fakulta aplikované informatiky, 2013 51

Rychlost versus spotieba energie

-
B
g
=
-
3
E ~
= - -
Y WPAN
B215.1
lnctoath
| OWPAN -
HO2154
1 1 1 T |
L] L L J L] K L i
250 khitss 1 Mbivs 11 Mbitfs 54 Mhit/s S0 M bitSs
kapacita

Obr. 28 Srovnani rychlosti a spethy u WPAN/WLAN[24]

Dosah versus kapacita

1THl m
-
10 m = -
o RPN
WPAN
BOL15.1 pedaet
= i WiMedia |  #02.153a
z _"’"n', ! UWH
-a e
1 1 L L [
L] L] L] L] i L] z.
230 khitfs 1 Mbit's 11 Mihitis 54 Mbit/s SO0 Ahit's
kapacita

Obr. 29 Srovnani dosahu a kapacity u WPAN/WLAN[24

Velk& cast standard & u WPAN nebo WLAN pracuje na frekvenci 2,4GHz. Paku
bychom brali v #etel jen sit¢ WLAN, pak je mozné naifstupovych bodech vybirat kanaly
tak, aby se vzajendntyto sit nerusily. | gesto, Ze se v blizkosti SIWLAN nachazi si

WPAN, tak k téngf Zzadnému ruSeni nedochazi, protoze:nBjuetooth vyuziva modutai
techniku FHSS.
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5 MOZNOSTI M ERENIi KVALITY P RENOSU DAT

Provedli jsme m&eni kvality genosu dat pomoci vyvojovych modulZSTAR3 a
ZSTAR2. Jedna se o seznamenémito moduly a také jejich grafickym uZzivatelskym

prostedi.

5.1 Mérici zatizeni

5.1.1 ZSTAR3

Tento vyvojovy modul od firmy Freescale pracuje fmekvenci 2,4GHz za vyuziti

bezdratové technologie ZigBee. Systémdtimakceleraci veiech osach a snima data
pomoci analogového nebo digitalniho senzoru. ZSTMREiva bezdratovyip MC1321x

a mize volit mezi déma typy senzar. MMA7361LT pro analogovy nebo MMA7455L

pro digitalni akcelerometr. Senzor je spoluigmpacem vidit na obrazku (Obr. 30). Jde o

jednoduché schéma komunikace v tomto systému.[25]

Vice informaci o celém systému nebo jednotlivycmkonentech je k nalezeni v manualu

ZSTARS3, ktery je k dispozici na strdnk&ch sgalesti Freescale.

Z3TAR2Z Sensor Board

MMATZEILT!
MMATAEEL

MW
ZSTAR3 GUI

|

U il

Z5TAR USE Stick

Obr. 30 Schéma #hiciho zdizeni ZSTAR3[25]
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5.1.2 ZSTAR2

Jde o starSi verze oproti ZSTAR3. Svymi vlastnogou si ale velmi podobné. Oba
moduly jsou kompatibilni pro s jednim USHjpnacem, u kterého doslo pouze ke &

v softwaru.[25]
LiSi se pouze vékolika vlastnostech:
* Bezdratovyip - MC1319x
* Typu senzoru - MMA7360L[25]

Vysilat ZSTAR2 je na obrazku (Obr. 33).

5.2 Pribéh méreni

Stejre jako v gredchozich kapitolach jsme vyuzili k praktickym ukam notebook. Bylo
potreba na & nainstalovat ovladse z&izeni a grafické uzivatelské rozhrani ZSTAR3 GUI
(Obr. 31). Ripojili jsme prijima¢ pomoci USB k notebooku. Po vloZeni baterii do ley8i

doSlo k navazani kontaktu sjpmacem a ihned jsme mohli sledovatipéh prenosu. Oba

moduly jsou kompatibilni s jednim uZivatelskym gredim.

Pti kazdém ndieni jsme nechali USBfimac ve statické poloze na jednom kaavysil&
jsme gesunuli na utené misto. Po zapséni a uloZeni &@mych hodnot jsme pouze
piesunuli vysil& na dalSi poZzadované misto a paékrali v zji¥ovani hodnot. Pro kazdou
pozici jsme provedliit méteni modulem ZSTAR2 &itméreni modulem ZSTARS. Vzdy
pro mizné natéeni antény vysikge k gijimadi.

Zjistovanymi udaji byla sila signalu, kteroijal USB pijimac, a také sila signéluripata
vysilatem. Hodnoty jsou zobrazeny pomoci uZivatelskehdraod v jednotkach decibel
(dB).
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Obr. 31 Grafické uzivatelské rozhrani pracujicBgait Windows XP

Méreni prokghlo v rodinném domu v obci Jaroslavice u Zlina. ahdrieni byla teplota
uvnitc 21,5 °C a venkovni teplota 17 °C. VIhkost vzdutiyla 64 %. V mistnostech, kde
jsme n&iili, byly vypnuty zd&izeni pracujici na frekvenci 2,4GHz. USHijimac i tak
zaznamenal z okolni zastavby zdroje energie v top#smu. V programu jsme proto

nechali zapnutou moznost automatickéhoémttRF kanalu.

Umisgni USB gijimace a i jednotlivych stanouwiss umistnym vysil&em je na obrazku
(Obr. 32). Jde o gmorys rodinného domu Perla. Zakresleny jstiustanovisé s USB
prijimacem. V pozicich 1, 2 jsme umistili USBijimac¢ do vySky 140cm. U pozice 3 jsme
pracovali na schodech a USHjimac¢ byl ve vySce 160cm. Vysitabyl vzdy umisin ve
stejné vySce. Nhilo se pouze nateni antény vysitge. Ri prvni pozici byla anténa
vysilate nasnmrovana k pijimaci (pozice 0 °), poté jsme zmili polohu antény vysike o
120 °, teti a posledni pozice bylo &ppootaeni o 120 °, vzdy ve stru hodinovych
rucicek. Vzdalenost USBijlimace od vysilde je pak uvedena pro jednotliva stanayvist
v tabulkach (Tab. 9., Tab. 10.).
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=
Piijima¢ USB

Vysila#

Obr. 32 Rozmigni prvki pti méieni

Ukazku stanovists vysil@dem vidime na obrazku (Obr. 33). K notebookuijpgen USB
vysila® a je gipraveno uzivatelské rozhrani. Oba dva moduly, ZB2ZA ZSTARS jsou

nachystany na svém mist je tedy moznéistoupit k neéreni.

Obr. 33 Stanovist— vlevo USB pijimac a vpravo vysilg25]
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5.3 Méreni v mistnosti

M¢tili jsme Utlum v obytné mistnosti wigemi. Umisini USB gijimace odpovidalo
pozici 1 dle obrazku (Obr. 32). Postdpjsme provedli mfeni pro umisini vysilate
v pozicich 1 az 5. Vzdy celkév3 hodnoty pro jeden vysdlaZSTAR v ffizném
nasnérovani jeho antény. Vzdalenost jednotlivych usristUSB gijimace od vysilge se
pohybovala od 2 do 6 métr Konkrétni vzdélenosti jsou diskutovanyi ghodnoceni

vysledi.

5.4 Méreni pres prekazky
V prvni fazi neteni nely radiové viny téndt volnou cestu kfijimaci. V této kapitole jim

v cest bude stat fekazka. Konkrétaipijde o okno, dvie a sknu.

5.4.1 Sklenéné okno

Pro ntteni, kdy Slo o zji&ni Gtlumu ges okenni tabuli, bylo vyuZito éppozici USB
piijimace v pozici 1. Vysila se nachazel na pozici 7. Celkova vzdalenost mesdiatem a
USB pijimacem ¢inila pro toto méfeni 80cm. Tloud&ka okna md& hodnotu 4+16+4,

dohromady tedy 24mm.

5.4.2 Drevéné dvae

DalSi mefeni bylo provedeno z pozice 2 pro USHjimac a z pozice 6 pro vysita
Podobr jako u okna, jsme nastavili vzdalenost meziizznimi na 80cm. Na#&ené

hodnoty vypovidaji o situaci, kdy v cestignalu stoji teveéné dvée tlougky 37 mm.

5.4.3 Betonova stna

K poslednimu réfeni byla vyuZita pozice 3 pro USRBijimac a 8 pro vysila Prekazkou
pro vysilani byla betonovassia bez absence Zeleza tlghs100mm. Vysild byl od USB
piijimace vzdalen 80cm. Specifikace dle manualu ZSTAR3 uw@aZnost pichodu pes

dv¢ skny a jeden strop.
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5.5 Zhodnoceni vysledki

Oba moduly spolehlipracuji @i piimé viditelnosti uvnit budovy na minimak 10 metfi

s uspokojivou kvalitou signalu. Hodnota pro 0 ° &naimou viditelnost a pozici antény
vysilate nasmrovanou k USB fijimaci. Hodnoty 120 ° a 240 ° vyjadji pootaeni antény
vysilate o pra¥ tolik stupia. NejlepSich vysledk jsme dosahli $ nataieni 0 °, jak je
patrné z vysledk v tabulkach (Tab. 9, Tab. 10). Vzdalenost jéfena od pozice USB
prijimace k pozici vysilde v metrech. Nireni prokthlo pro ZSTAR2 i ZSTAR3 totozn
Hodnoty jsme zapisovali pro 8warianty. USB, kdy nam uzivatelské rozhrani zobjaz
hodnoty pijaté USB gijimacem od vysilde. Senzor, kdy se nam zobrazuji hodndtjafe
vysila&tem od USB fjimace. VSechny nagtené hodnoty jsou vyjddny jednotkou decibel
(dB).

Tab. 9 Namtené hodnoty RSSI pro modul ZSTAR?2

USB - Senzor|ZSTAR2| 0 °[dB] | 120 °[dB] | 240 °[dB] | Vzdalenost [m]

USB -63 -68 74

1-1 2

Senzor -67 -66 -72

USB -69 -76 -83

1-2 Senzor| -75 72 -79 >
USB .73 71 -82

1-3 Senzor -78 -73 -83 6
USB -67 -68 72

1-4 Senzor .75 -68 77 18
USB .75 77 -85

1-5 Senzor -81 -78 -83 45
USB -59 -69 -68

2-6 Senzor -62 71 -70 0.8
USB 74 -69 72

1-7 Senzor -83 -67 -75 0.8
USB -61 -64 71

3-8 Senzor -63 -64 74 0.8
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Tab. 10 Narsfené hodnoty RSSI pro modul ZSTARS3

USB - Senzor ZSTAR3 | 0 °[dB] | 120 °[dB] | 240 °[dB] | Vzdalenost [m]
B -61 - -
11 us 6 60 66 )
Senzor -68 -61 -64
USB -64 -68 79
1-2 Senzor 72 -70 71 >
USB -69 71 79
1-3 Senzor -75 69 77 6
1.4 USB -59 -64 79 18
Senzor -66 -66 -72 '
USB -69 75 -78
1-5 Senzor -76 71 -75 4.5
USB 55 -60 -66
2-6 Senzor -60 -63 -68 0.8
USB -65 -62 -69
1-7 Senzor -75 63 72 0.8
USB -56 -58 -65
3-8 Senzor 61 61 -70 0.8

Srovname-li vysledky ze stanowis? a 3, pak i festo, Ze se jedna o Znmu v posunu o
jeden metr, vidime&Si nafist zhorSeni kvality signalu. Praygbdobré ho ma za nésledek
zed’ uprosted, ktera je velmi blizkoitpnosové cest Zajimawg se také jevi pozice 5, kdy

pii pohybu vysil&e jen trochu bliZ k pozici 6 ztracime signél nawbmdulech.

Dvojité sklo, se jevi jako mnohem horstekazka, nez i@wné dvée nebo dokonce
betonova zé. U téchto i variant jsme r¥ili ze stejné vzdélenosti a utlum u okna byl
mnohem ¥tSi. Mcteni pro dveée a zd dosahovaly velmi podobnych hodnot u obou

modull.

Dosah by se s pohybovat do vzdalenosti az 70 nietra volném prostranstvi, jak uvadi
specifikace od Freescale. Uuntiudovy nepedstavovalo 10 maetrpii piimé viditelnosti
Zzadny problém v kvalit signalu, a tak jsou jejich hodnoty prépddobné. Z&rem bych
vyzdvihl modul ZSTARS, ktery dostal pozice rgsiho zdizeni a ve vSech &fenich starsi
typ porazil.
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ZAVER
V teoretickécasti sectend& seznamuje s metodami aispby bezdratovéhoignosu dat ze
snim&e na centralni jednotku. Provedli jsme analyzu ataich feSeni penosu dat, se

jsme rozdlili podle jejich arovni, tedy od signalni Uro¥raz po datovou UrovieLAN.

Zhodnotili jsme také vyhody a nevyhodghtoieSeni.

V dalSi ¢asti prace jsme uvedli seznam teorie, ktera sezérbovému fenosu dat vaze.
Zminili jsme radiové viny a vlivy na bezdratovigpos dat jako jsou absorpce a odrazy od
piekazek. Dale jsme rozebrali teorii modulach technik. Jednotlivé standardy Wi-Fi totiz
vyuZzivaji jiné moduléni techniky. Ruku v ruce s vyvojem standaide i vyvoj pra¥
modula&nich technik. Uvedli jsme také moznosti zab&epé bezdratovéhoipnosu dat.
JelikoZ |ze bezdréatovyipnos lehce odposlouchavat, vyvstala nutnost jegzadit. Vycet
moznych rizik ¥etré zpisohi, jak jim pedejit nebo je minimalizovat jsme probrali
teoreticky a taky pozgi jako ukazku. V z&ru této kapitoly jsme se dostali

k problematice senzoy které jakozto tlezita sodast i méreni v piimyslu a paémyslove

automatizaci nemohli chygh

V prakticke ¢asti jsme se &novali porovhani WPAN a WLAN a taky jejich praktigki
aplikacemi. U WLAN jsme vyuZili znalosti z teoret& casti pro provedeni zabezsai
domaci sit Wi-Fi. Poté jsme vyuZili software pro monitoringsenovani Wi-Fi siti a

piedvedli jeho ukazku.

Na zaw¥r jsme provedli msfeni na vyvojovych modulech ZSTAR2 a ZSTAR3, kdy ¢sm
pomoci nichieSili problematiku kvality signalu vevmitbudovy. Testovali jsme i&ni
signalu pes prekazky, jako jsou okna, dkee nebo stha. Oba moduly spinily vlastnosti
dané svou specifikaci proréhi v budo¥. O jejich vlastnosti fungovat uspokajipies dw
stény a strop by se dalo ale spekulovat. Neni totedewa $ka €chto zdi ani stropu. Aip

meieni jsme zjistili, Ze pokud do cesty zasahne vsiima stna, signal se ztraci.

Problematika senzbra s nimi souvisejici #teni kvality signal je atraktivni téma, o
kterém se bude jeShodre diskutovat. Rad bych se&mwoval tomuto tématu podrogjni pfi

psani své diplomové prace.
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ZAVER V ANGLI CTINE

In the theoretical part the reader becomes famii#lt methods and processes of wireless
data transmission between sensors and central Mgsconducted an analysis of existing
data transmission solutions with focus on the npogtular, the most used and the most
promising. Different kind of methods were divideztarding to their levels, thus from the
signal level to the data level D2. Advantages aisddVantages of these solutions were
also evaluated.

In the next section we introduced the theory thatl$ to the wireless data transmission.
We mentioned radio waves and influence on the esseldata transmission such as
absorption and reflection from obstacles. Furtheenove analyzed the theory of
modulation techniques. Different modulation tecleis are being used by all of Wi-Fi
standards. Hand in hand with the development ofdstals goes as well the development
of modulation techniques. The possibilities of Wées security were presented as well.
Wireless transmission can be easily tapped, theraetoneeds to be secured. The list of
potential risks, but also ways how to prevent animize them, was discussed theoretically
and examples were made. At the end of this chapteaim at the issue of sensors that is
an important part of the measurement in the inglustnd industrial automation.
In the practical part, we focused on comparing WPRakd WLAN, and also their practical
applications. For WLAN, we used the knowledge frahe theoretical part for the
implementation of Wi-Fi security. Then we used slo&ware for monitoring and scanning
Wi-Fi networks and performed an illustration.
Finally, we made measurements on development medi8d AR2 and ZSTARS3. We used
them to solve the issue of signal quality inside thuilding. We tested the signal
propagation through obstacles such as window, doavall. We could speculate about
their attribute to operate satisfactorily througlo twalls and the ceiling. There is not given
width of these walls or ceiling. During the measoeat, we found that if the path reaches

a very thick wall, the signal is lost.

The isme of sensors and signal quality measurearerdttractive themes, of which will be
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

LAN

SIA

GSM

Wi-Fi

USB

PAN

IEEE

ISM

MAC

FHSS

IrDA

LED

DSSS

CSMA/CA

AES

IEC

HART

TDMA

DCS

ISA

TCP/IP

CCK

MIMO

FDMA

Advanced Encryption Standard
Systém Informatiky a Automatizace
Groupe Special Mobile

Wireless Fidelity

Universal Serial Bus

Private Area Network

The Institute of Electrical and Electronicsgireers

Indutstrial, Scientific and Medical

Media Access Control

Frequency Hopping Spread Spectrum
Infrared Data Association

Light-Emitting Diode

Direct Sequence Spread Spectrum
Carrier Sense Multiple Access with Collisio
Avoidance

Advanced Encryption Standard
International Electrotechnical Commission
Highway Addressable Repote Transducer
Time Division Multiple Access

Distributed Control System

The International Society of Automation
Transmission Control Protocol/Internet Pcoto
Complementary Code Keying
Multiple-Input and Multiple-Output

Frequency Division Multiple Access
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CDMA
GPRS
OFDM
RSSI
HTML
SSID
MFP
WEP
WPA
TKIP
EAP
EAP-FAST
EAP-TLS
LEAP
PEAP
AP
BPSK
DBPSK
DQPSK
DES
PSK
UNII
WLAN

WPAN

Code Division Multiple Access

General Packet Radio Service

Orthogonal Frequency Division Multiplex
Received Signal Strength Indication

Hyper Text Markup Language

Service Set Identifier

Management Frame Protection

Wired Equivalent Privacy

Wi-Fi Protected Access

Temporal Key Integrity Protocol

Extensible Authentication Protocol

EAP — Flexible Authentication via Securanél
EAP — Transport Layer Security

Lightweight Extensible Authentication Protocol
Protected Extensible Authentication Protocol
Access Point

Binary Phase Shift Keying

Differential Binary Phase Shift Keying
Differential Quaternary Phase Shift Keying
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