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ABSTRAKT

Cilem této prace je popsat veskeré aspekty, potazmo kompletni pribéh migrace ze
zastaralého systému Novell na novéjsi systém Windows Server 2008 R2, a to nejen
instalace a konfigurace serverovych systému, a také pracovnich stanic na nize uvedené

obchodni akademii.

Klicova slova: Hyper-V, Active Directory Domain Services, DNS, DHCP, System Center

Configuration Manager

ABSTRACT

The aim of this thesis is to describe all the aspects and complete development of migration
from the old Novell system to a newer Windows Server 2008 R2 one and it is not only the
installation and configuration of the server systems, but also working stations at the
business academy listed below.

Keywords: Hyper-V, Active Directory Domain Services, DNS, DHCP, System Center

Configuration Manager
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UvVOD

Infomacni technologie dnes obklopuji kazdého, a to jak v kazdodennim soukromém, tak i
pracovnim zivoté. Diky rychlému vyvoji a pfiznivym cenam Se s nejmoderné;si technologii
Clovék setkdva i nékolikrat denné v rtznych platformach. Jenze rychly vyvoj novych
technologii ma za nasledek také jejich obCasnou obménu, tedy upgrade za novéjsi. Jednou
z organizaci, ktera se po delsi dobé rozhodla vyuzit novéjsi technologie v oblasti vypocetni
techniky, je Obchodni akademie Sumperk, kterd jestd donedavna pouzivala serverovy
systém vyvinuty spole¢nosti Novell. Jednou z jejich priorit v tomto obdobi je pfechod na
novejsi serverovy systém. Verzi systému Novell NetWare 5.0 Obchodni akademie vyuziva
jiz deset let a po tak dlouhé dobé systém jiz nevyhovuje dne$nim béznym pozadavkim.
Obchodni akademie se rozhodla vyuZzit serverovy systém Windows Server 2008 R2
spole¢nosti Microsoft a u pfilezitosti této migrace z jednoho serverového systému na jiny
soucasné preinstaluje na pracovnich stanicich v dneSni dobé zastaraly operacni systém

Windows XP vyspélejsim operacnim systémem Windows 7.
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. TEORETICKA CAST
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1 SERVEROVY SYSTEM

V dnesni dobé, kdy ma téméi kazdy zaméstnanec néjaké organizace Kk dispozici vlastni
pocitac, je nutné, aby byl pfipojeny do firemni sité, ktera nabizi uZivatelim urcité sluzby.
Mezi tyto sluzby muze patfit napiiklad vzajemné sdileni dat, pfistup k firemni posté,
sdileni internetového pfipojeni atd. Pokud je pocita¢ piipojeny v siti, je to mnohdy
vyhodné jak pro uzivatele samotného, tak 1 pro jeho spravce, ktery diky pocitacové siti
muze spravovat z jediného mista veskeré pocitace. Diky serverovym systémum ma spravce
moznost nasazovat politiky pocitacovych operacnich systémi, nasazovat aplikace na
jednotlivé stanice, kontrolovat stav aktualizaci a celkové fidit bezpecnost celé sité. AvSak
aby vse fungovalo tak, jak je popsano vySe, musi byt v poéitacové siti zapojeny server
nebo servery, na kterych je nainstalovany operacni systém a programy, jez tyto sluzby

V siti nabizeji. K tomu slouzi serverové operacni systémy.

1.1 Sluzby serverovych operacnich systémiu
Nejcastéji vyuzivané sluzby serverovych operacnich systémi jsou:

e Sluzby pro pfipojeni do sit¢ pomoci DHCP (Dynamic Host Configuration

Protocol).
e Sluzba pro sdileni dat (File services).
e Sluzba pro nastaveni politiky ADDS (Active Directory Domain Services).
e Sluzby pro webové aplikace 11S (Internet Information Services).

e Sluzby pro databazové systémy — SQL server (Structured Query Language), atd.

1.2 Serverové systémy na trhu

Na svétovém trhu v oblasti vyvoje serverovych operacnich systémi plsobi soucasné
nékolik velkych vyrobcii. Mezi nejrozsirené;si jména patii NetWare od spolecnosti Novell,
Linuxové prostiedi Ret Hat, Oracle, ktery nabizi produkt Solaris, ale snad nejznamé;jsi

znackou na trnu je firma Microsoft s prosttedim Windows Server.

Rozdé€leni serverovych operacnich systémil na trhu vSak v dne$ni dobé neni v zadném
pfipadé rovnomeérné.
Rada organizaci provozuje na kazdé ¢asti ze svych serverti rizné operacni systémy.

Typickou kombinaci piedstavuje Windows a Linux, nicméné také soucasny provoz Casti
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serverll pod Windows a ¢asti pod Unixem neni nijak neobvykly. V této souvislosti jsou
linuxové servery mnohdy nasazovany na komunikaéni servery, popfipadé jsou vyuzivany
jako firewally, zatimco souborové a aplikacni servery byvaji Casto provozovany pod

opera¢nim systémem Windows [1] .
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2 NOVELL NETWARE

Pojem NetWare patii pro sitovy operacni systém, kdy jeho prvni komeréni verze vysla
v roce 1985 pod jménem NetWare 1.2. Tviircem systému je spolecnost Novell, ktera byla
zalozena v roce 1982 ve spojenych statech americkych. V dnesni dobé patii spole¢nost
Novell skupiné Attachmate specializujici se na riizné softwarové produkty nejen pro sitové
operacni systémy. Velkym zlomem pro Novell byl rok 2003, kdy spolecnost koupila
linuxovy produkt SuSE, ¢imZ se na trh dostava NetWare pod nazvem Open Enterprice

Server (OES). Spole¢nost Novell timto prezentuje mnoho rtiznych softwarovych produkti.
Seznam aktualné nejvyznamnéjsich produktii spole¢nosti Novell:

e Open Enterprise Server,

e SUSE Linux Enterprise,

e OpenSUSE,

e NetlQ Identity Manager,

e Novell GroupWise,

e Novell ZENworks,

e NetlQ Sentinel.
Open Enterprise Server

Open Enterprice Server spojuje sluzby Novellu pro pracovni skupiny s vyhodami systému
SUSe linux Enterprice Server. Dalsi z benefiti tohoto prostfedi je moznost provozovat

virtualni linuxové prostredi, a efektivné tak vyuzivat nejnovéjsi hardware.
SUSE Linux Enterprise

Jedna se o operacni platformu pro firemni pouZiti, a to jak na serverech, tak na pracovnich
stanicich. Spoluprace se spole¢nosti Microsoft a dalSimi partnery Novellu pfinasi
uzivatelim platformy SUSE Linux Enterprise moznost bezproblémové spoluprace se
servery a pracovnimi stanicemi na platformé¢ Windows, Unix a s riznymi distribucemi
jez jako jediné umoziuje zdkaznikim provozovat na Linuxu plné¢ podporované aplikace

zalozené na platformé Microsoft.NET [2] .
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OpenSUSE

Jedna se o ,,svobodny* operacni systém pro pracovni stanice zalozeny na platformé Linux.
Tento systém by mél patfit k t€ém nejvydafenéjSim linuxovym distribucim, a to také
z davodu vysoké podpory spolecnosti Novell. Lze predpokladat vysokou podporu tohoto

operacniho systému pro dalsi produkty spolecnosti Novell.
NetlQ Identity Manager

Jedna se o systém pro spravu uzivatelskych Ucti, pro bezpecné piid€lovani politik a

pravidel. Umoznuje také sjednotit identity v dal$ich systémech pouzivané v organizaci.
Novell GroupWise

Novell GroupeWise je soubor malych programi, které podporuji tymovou praci
v organizaci. Obsahuje e-mail, instant messaging, adresat kontaktt, osobni a vefejny

kalendat, funkce pro skupinové planovani, sdileni dokumenti a riizné moznosti ukolt.
Novell ZENworks

Pokud spravce sit¢ potfebuje mit piehled o informacéni struktuie sité v organizaci,
potiebuje program, jako napiiklad Novell ZENworks. Kromé ziskani detailnich informaci
0 hardwarovych a softwarovych auditi Koncovych stanic ¢i severd je mozné pies tento

produkt také koncové stanice ¢i servery také spravovat.
NetlQ Sentinel

Sentinel nabizi automatické monitorovani bezpecnostniho prostiedi podnikové sité
Vv realném case, identifikaci a napravu bezpe€nostnich incidentli a dokumentovani shody
s predpisy. Sentinel shromazd’uje a koreluje bezpecnostni 1 dal$i informace v rdmci celé
sitové infrastruktury organizace, vcetné udajii z produktii pro spravu identit a pfistupti
NetlQ Identity Manager a NetlQ Access Manager a tidaji ze systémi, zafizeni a aplikaci
jinych dodavatelli. Sentinel poméaha vyhodnotit shromédzdéné tidaje, identifikuje problémy
s bezpetnosti a shodou s piedpisy. Reseni sleduje také Ginnosti pii napravé, piicemz

v

[3] .
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3 WINDOWS SERVER 2008 R2

Tento operacni systém byl firmou Microsoft vydany v roce 2009 a oproti svému
predchidci Windows Server 2008 je odvozen kdédem, pouzivajici operacéni systém
Windows 7. Platformu Windows Server 2008 R2 lze nainstalovat pouze na 64bitové
servery. I kdyz v této dob¢ je jiz v prodeji nova verze serverového operacniho systému
Windows (Windows Server 2012), na trhu zatim zlstdva nejrozsifenéjSim operacnim
systétmem Windows Server 2008 R2. Vyvoj Windows Server 2008 R2 piinesl vybornou
integraci s Windows 7, aktualizovanou platformu virtualizace pod nazvem Hyper-V, nové
prostiedi PowerShell, Spravce serveru a také sluzbu IIS. V zasadé kazdy operacni systém,
ktery je dostupny na trhu, se li§i tim, co stoji a co umi. Lze si toho vSimnout tfeba na
operacnich systémech pro stolni pocitace ¢i notebooky, jez jsou rozdéleny napiiklad jako
Windows 7 Home Premium, Windows 7 Professional, Windows 7 Ultimate, atd. Kazda
vys$si verze toho pro uzivatele umi vice. Stejné je tomu tak u systémt Windows Server
2008 R2, kdy se ruzn¢ vydané edice lisi napiiklad pocty a typy roli, funkci, které je mozno
v systému vyuzit. Firma Microsoft vydala Sest zakladnich edic: Enterprise, Standard,
Datacenter, Web, Foundation, Itanium. Kazda organizace si pak mize na zakladé

pozadavki zvolit nejvhodnéjsi z nich (Obr. 1).
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Legenda: ()= Nedostupné . Dostupné ¢astecné/omezend & = pIng dostupné

Server Role Enterprise | Datacenter | Standard | Itanium | Web | Foundation | HPC
Active Directory Certificate Services ] & @ O O @ @
1
Active Directory Domain Services & & & O O & &
Active Directory Federation Services V] V] O O O O O
Active Directory Lightweight Directory & & & ] ] & ]
Services
Active Directory Rights Management & & & O ] & ]
Services
Application Server & & & & ] & ]
DHCP Server V] V] V] O O V] V]
DNS Server V] V] < O & & <&
Fax Server V] < <& O O & O
File Services & & &n O O ] @
2
Hyper-V V] <& <& O O O &
Network Policy and Access Services & & @n O O @ &
3
Print and Document Services V] v V] O O v O
Remote Desktop Services < & B O O % &
4
Web Services (IIS) & & & & & & &
Windows Deployment Services & & & ] ] & &
Windows Server Update Services (WSUS) & & & ] & & &

1 Omezeno na vytvareni certifikacnich autorit — bez dalsich funkci ADCS (NDES, Online Responder Service). Vice informaci naleznete v dokumentaci
role ADCS na webu TechNet.

2 Omezeno na 1 samostatny kofenovy adresar’ (standalone DFS root).

3 Omezeno na 250 RRAS piipojeni, 50 IAS pripojeni a na 2 IAS Server Groups.
4 Omezeno na 250 pripojeni Remote Desktop Services.

5 Omezeno na 50 RRAS pfipojeni, 10 IAS pfipojeni.

6 Omezeno na 50 piipojeni Remote Desktop Services.

Obr. 1 - Porovnani edic roli serveru [4]
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3.1 Hyper-V ve Windows Serveru 2008 R2

Hyper-V je virtualiza¢ni aparat vyvijeny firmou Microsoft, diky kterému je mozné na
jednom serveru mit soucasné spusténo vice virtualnich serverovych pocitacu, klientskych
pocitact, nebo dokonce i datové ulozisté. Diky této technologii organizace vyrazné zvysi
efektivitu pofizeného serverového hardwaru a podstatné tak snizi elektrickou naro¢nost na
provoz pocitacové sité. Virtualizaci se také zvysi bezpecnost diky oddé€leni operacnich
systému a procesi, které by mohly vzajemné poskozovat data, nebo také umozni chranit
virtualni pocita¢ pomoci specialnich zaloh.

Nejcastéjsi scénaie pro pouziti virtualizace jSou:

e Serverova konsolidace,

e  7ajisténi béhu zastaralych a kritickych aplikaci,

e testovani, Skoleni,

e obnova v ptipad¢ havarie.

3.1.1 Historie

Historie virtualiza¢nich nastroju saha do roku 2003, kdy spole¢nost Microsoft koupila
firmu Connectix, kterd vyvijela technologii pro virtudlni PC a servery. Pomoci této
technologie Microsoft vytvofil vroce 2004 vlastni technologii nazvanou jako Virtual
Server 2005 a vylepSenou verzi zvetejnil v roce 2005 jako Virtual Server 2005 R2. Tyto
virtualizaéni servery mély jednu nevyhodu, pii pouziti role technologie Virtual Server
2005 bézel na serveru operaéni systém, jesté nad nim technologie pro virtualizaci a teprve
nad touto technologii se pouZzivaly virtualni pocitace. V tomto piipadé€ potiebovala samotna
virtualiza¢ni technologie pomérné veliké mnozstvi hardwarovych prostiedki. Veliky zlom
v této technologii ptisel v roce 2008 s technologii Hyper-V na Windows Server 2008.
Pokud se po instalaci Windows Serveru 2008 aktivuje role Hyper-V, tak se po restartu
vsune takzvany Windows Hypervizor (Obr. 2) mezi hardware a samotny operacni systém.
Samotny operacni systém pak b&zi virtudlné s ostatnimi virtudlnimi stroji, a tim se
vyuzivaji daleko lépe hardwarové prostiedky. V roce 2009 Microsoft vydal Microsoft
Hyper-V Server R2, kde doSlo k dalSimu velkému zlepSeni parametrii a zlepSeni.
Nasledovala SP1 (Microsoft Hyper-V Server 2008 R2 SP1) s vylepSenim vyuZiti
grafickych adaptéru pro virtudlni stroje. Zatim posledni verze vydana v zati 2012 je

Microsoft Hyper-V Server 2012.
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. i Provided by
Hyper-V Architecture =

Microsoft Hyper-V
Parent Partition Child Partitions

Applications Applications

Windows Supported Non-Hypervisor
Server 2008 Windows OS Aware OS

Applications User Mode

Applications Ring 3

Xen-Enabled
Linux Kernel

Linux VSC
Kernel Mode
VMBus Ring 0
Hypercall Adapter
Windows Hypervisor Ring - 1

“Designed for Windows” Server Hardware

Obr. 2 - Architektura Hyper-V [5]

3.1.2 Instalace
Mozonosti instalace virtualiza¢ni technologie Hyper-V:

1. Instalace Windows Server 2008 (PIn4 instalace).
2. Instalace Windows Server 2008 (Server Core).

3. Instalace Microsoft Hyper-V Server 2008.

PIné instalace Windows Serveru 2008 zahrnuje nahrani instalaéniho obrazu kompletniho

opera¢niho systému a po jeho uspésné instalaci se do systému pirida nova role (Obr. 3).
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Privodce pFidanim roli

! Vybrat role serveru

e zafnete

Wyberte jednu nebo vice roli k instalaci na tomto serveru,

Role serveru Rale: Popis:
Pakyrzeni P p— Aplikadni server umaZiiuje centralni
= spravu a hostitelsks sluzby pro wysoce
Pribeh L Faxowy serv_er - wykonne distribuované podnikove
. Hyper-Y (Nainstalowana) aplikace, jaka jsou by, kieré wyoFivail

Wsledky -

[] server DHCP shuzby Enterprise Services a

[] Server DNS rozhrani .MET Framewark 3.5.1.

[] slu$ba AD C5 { Active Directory Certificate Services)
[] slufba AD D5 {Ackive Direckory Domain Services)
[] slu$ba AD F5 factive Directory Federation Services)
[] slufba AD LDS {Active Directory Lightweight Direckory Services)
[] slutba AD RMS (active Directory Rights Management Services)
[] slufba pro nasazeni systému Windows
[] Slusba Sitové zésady a pistup
Sauborowd slufba (Mainstalowsnod
[] Tiskevé a dokumentové sluzby
[] wzdlena plocha
[] webovs server (I15)
[] windaows Server Update Services

Dalsi informace o ralich serveru

< Pfedchozi I Dals = IMaimstaloyat Starno

Obr. 3 — Ptidani role Hyper-V

Instalace Server Core je vlastné instalace bez grafického rozhrani, nabizejici zakladni
serverové funkce jako AD (Active Directory), AD LDS (Active Directory Lightweight
Sysrvices), DHCP, DNS, File, Print, IS, Hyper-V a dalsi. Toto feSeni je bezpectné&jsi,
protoze je snizen kod témet o 60 %, ktery diky tomu snizuje celkovy pocet oprav neboli
aktualizaci, a tim samozifejmé nckteré restarty. Pfidani roli a jeji sprava je ptes ptikazovou
radku.

Posledni feseni, které je zdarma, se nazyva Microsoft Hyper-V Server 2008, je zalozeno na
edici Windows Server 2008 ve verzi Core. K dispozici je pouze jedna role, a to Hyper-V.
Tento systém nelze tedy vyuzit na jiné ucely. Po instalaci, kterd probiha stejnym zpiisobem
jako jiné edice Windows Serveru 2008, nasleduje navic oproti verzi Core jakasi napovéda,
nebo privodce nastavenim. Tento systém lze také spravovat vzdalen€ pomoci produktd pro

spravu, jakymi jsou napiiklad System Center, Virtual Machine Manager.

Microsoft neni jediny, ktery vyvinul prostiedi pro virtualni pocitace. Dalsimi systémy

mohou byt VMware Server, VMware Workstation, VirtualBox, Virtual PC a dalsi.
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3.2 Sitové sluzby

Podle ulohy, kterou ma server plnit, je poticba doinstalovat potiebny software.

V operacnim systému Windows Server 2008 R2 se rozd¢€luji ulohy na 2 zakladni skupiny -

role a funkce. Podle zakoupené edice Windows Serveru jsou dostupné rtizné role a funkce,

které lze doinstalovat.

Mezi nejpouzivanéjsi role serveru patii:

Hyper-V

©)

DHCP

o

DNS

Role pro spravu virtualnich pocitacu, viz 3.1 na strané 17.

Zajistuje  automatickou konfiguraci protokolu TPC/IP  klientim

V pocitacové siti.

Poskytuje pteklad IP pro TCP/IP sité. NejCastéji se spravuje v pripadé
pouziti ADDS.

Active Directory

O

Nejcastéji pouzivana sluzba na Windows Serverech. Vice 3.3 na strané 22.

SluZba pro nasazeni systému Windows

o

Umoznuje zjednoduSené prostiedky pro nasazeni systému Windows do

pocitacl v siti.

Sitové zasady a ptistup

o

Poskytuje technologie, které umoziiuji nasadit virtudlni privatni sit’ (VPN
Virtual Privat Network), telefonické pfipojeni k siti a bezdratovy pristup
chranény protokolem 802.11. Dale Ize definovat a vynucovat zasady pro
ovéfovani pfi piistupu k siti, autorizaci a stav klientd pomoci serveru NPS
(Network Policy Server), sluzby Smérovani a vzdaleny pfistup, autority pro
registraci stavu (HRA - Health Registration Authority) a protokolu HCAP
(Host Credential Authorization Protocol) [6] .

Souborova sluzba
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o Zakladnim rysem souborovych sluzeb je centralni ulozisté dat, kde diky
funkci sdileni mohou s rliznymi pravy pfistupovat k datim rizni uzivatelé
v celé siti. UZivatelé mohou ke sdilenym datim dokonce piistupovat i
takovym zplisobem, Ze neni mozné rozeznat, zda jsou data ulozena v siti Ci

lokalng.
e Tiskové a dokumentové sluzby

o Umoznuje sdileni tiskaren v siti, nebo centralné tiskarny spravovat. Lze také
pomoci této role migrovat tiskové fronty, nasazovat tiskdrny pomoci zasad

skupin.
e |IS

o Nabizi jednotnou platformu pro publikovani na webu, kterd integruje
Internetovou informacni sluzbu (IIS), technologii ASP.NET a technologii

WCF (Windows Communication Foundation).
e Windows Server update Services

o Pomoci této sluzby mohou spravci spravovat a distribuovat aktualizace

uvolnéné pomoci automatickych aktualizaci do pocitact v siti.
Funkce

Funkce jsou softwarové programy dostupné v systému Windows Server 2008 R2, které¢
nejsou piimo soucasti roli, ale mohou podporovat nebo rozsifovat funk¢nost jedné ¢i vice
roli anebo rozSifovat funkcnost celého serveru, a to bez ohledu na to, které role jsou

nainstalovany [7] .
Seznam vybranych funkei:
e Nastroj BitLocker Drive Encryption .
e Funkce RDC.
e Sluzba pro systém soubori NFS (Network File System).
e Protokol SMTP (Simple Mail Transfer Protocol).
e Jednoduché sluzby TCP/IP (Transmission Control Protocol/Internet Protocol).

e Protokol TFTP (Trivial File Transfer Protocol).
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e Pichled sluzby WINS (Windows Internet Name Service).
e Integrované skriptovaci prostiedi v prostfedi Windows PowerShell.

e Zalohovani serveru Windows.

3.3 Sluzba Active Directory

Jednd se o adresarové sluzby vyvinuté spolecnosti Microsoft, které se pouzivaji na
desktopovych a serverovych stanicich se systémy Windows. Diky Active Directory (dale
jen AD) mohou spravci nastavovat politiky, instalovat rizné programy a hlidat aktualizace
na jednotlivych stanicich (klientech) v celé siti. VSechny informace o nastaveni a objektech
v AD jsou uloZeny v organizované centralni databazi. Rychlé¢ vyhledavani objektd ve

sluzbé je pak zajisténo diky oddéleni fyzické a logické vrstvy adresarové struktury.

Pro pfistup k AD se primarné pouziva protokol LDAP (Lightweight Directory Access
Protocol), ktery funguje nad protokolem TCP/IP. LDAP umoziuje klientskym programim
pfistupovat prostfednictvim serveru k adresafi. Klienti pokladaji serveru dotazy, server
dotazy nad adresafem vyhodnoti a posle zpatky odpovéd’. Komunikace probiha az ne
nékolik vyjimek asynchronné, tzn. klient nemusi ¢ekat na vyfizeni dotazli a mlze jich
poslat vice hned za sebou a server vraci odpovédi v libovolném poradi. K pfifazeni dotazu

ke spravné odpovédi slouzi identifika¢ni Cisla obsazena ve zpravach.

Active Directory je jednou z nejpouzivangjSich zdkladnich sluzeb pro zabezpeceni

podnikové sité.
Systém Windows Server 2008 R2 nabizi role Active Directory v téchto formach:
e AD CS Active Directory Certificate Services,
e AD LDS Active Directory Lightweight Directory Services,
e AD RMS Active Directory Right Management Services,
e AD FS Active Directory Federation Services,

e AD DS Active Directory Domain Services.

3.3.1 Active Directory Certificate Services

Jednd se o sluzby pro vydévani a spravu certifikdti v systémech softwarového

zabezpeceni, které pouzivaji technologie vetejnych kli¢h. Tato sluzba umoziiuje vytvoieni
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Certifika¢ni Autority (CA) nebo 1 vice certifikacnich autorit, pfijem a ovéfeni informaci

zadosti o certifikat, vydavani certifikatd ¢i zvefejniovani neplatnych certifikata.
V AD DS lze nakonfigurovat:

e Certifika¢ni autoritu (gablony certifikatd, Archivace kli¢e, Odd¢leni roli, Omezeni
spravce certifikatl, Delegovand omezeni agenta pro zapis, Zapis certifikatli pies

hranice doménové struktury),
e Sluzbu zépisu sitovych zatizeni.
e Sluzby online respondéru.
e Webovou zadost o certifikat u certifika¢ni autority.
e Webovou sluzbu Zapis certifikata.
e Webovou sluzbu Zasady zapisu certifikata.

Spravce sité, ktery chce pouzivat certifikacni autoritu, by mél znat dopiedu odpovéd’ na to,
v jaké tloze chce zabezpecit sit, a to z toho diivodu, ze AD CS m4a rizné scénate pro rizné

pouziti sluzby. Jedna se naptiklad na scéndie konfigurace certifika¢nich autorit pro:
e Vydavani a spravu certifikata.
e Ovétfovani webovych serverii pomoci certifikat.
e Zdokonaleni zabezpeceni bezdratové sité¢ pomoci certifikati.
e Certifikaty pro ¢ipové karty, atd.
Ne vSechny soucasti jsou dostupné ve vSech verzich operaniho systému Windows Server,
proto je potieba vzdy ovéfit, zda je soucast dostupna na pouzivaném OS.
3.3.2 Active Directory Lightweight Directory Services

Jedna se vlastné o sluzbu umoziujici vyuziti Active Directory jako adresadfovou databazi
kompatibilni se standardem LDAP. Do takové databaze pak mohou pfistupovat pro ¢teni a
zapis aplikace podporujici LDAP, a to vcetné aplikaci napsanych pro jiné systémy nez
Windows. Sluzba AD LDS a sluzba AD DS jsou sice zaloZeny na stejnych

technologickych zakladech, avSak kazda z nich je urCena pro riizné potieby.
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Obr. 4 - Sluzba AD LDS [8]

V celé doménové struktufe pouzivd AD DS jediné schéma, diky kterému zna sitovou
infrastrukturu organizace, uzivatell, skupin a sitovych sluzeb. Diky témto znalostem
zajistuje AD DS adresafové sluzby pro operacni systém Windows Server i pro aplikace
pro praci s adresafi, zatimco AD LDS zajiStuje adresatové sluzby specidlné pouze pro
aplikace pro praci s adresari. Sluzba AD LDS nepotiebuje ani nepouziva domény AD DS,
ale pokud v siti je sluzba AD DS aktivni, mize jej vyuzit pro ovéfovani ¢i zabezpeceni

systému Windows (Obr. 4).

3.3.3 Active Directory Right Management Services

Jedna se o technologii pro systémy Windows Server 2008 R2, ktera vyuziva sluzbu
AD RMS a klienta AD RMS, diky kterym je mozné zabezpeCit data v organizaci
prostfednictvim trvalych zasad pouziti, kde tyto zéasady zlstavaji spojeny s daty
I v pfipadé, Zze budou pfesunuty. Takze tato sluzba zabranuje tomu, aby se duveérna data
nedostavala k neopravnénym subjektim, a to jak umyslng, tak neimyslné. Tuto ochranu

zajistuje sluzba AD RMS pomoci trvalych zasad pouziti:
e Duvéryhodné entity.

o Jmenovani davéryhodnych entit, jakymi jsou jednotlivci ¢i skupiny
uzivatelii, pocitacl a aplikaci, které se povazuji za divéryhodné a mohou

pracovat s informacemi v syst¢ému AD RMS.

e Prava a podminky pouZziti.
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o Jedna se o pritazeni jednotlivych prav, jak mohou jednotlivé entity pracovat

s informacemi.
e Sifrovani.
o Data se zaSifruji pomoci elektronickych klict.
Funk¢ni systém zahrnuje:

e Nainstalovanou roli AD RMS na serverovém systému 2008 R2, ktery zpracovava

certifikaty a licence.
e Databazovy server.
e Klienta sluzby AD RMS na stanicich.

o V systém Windows vista a Windows 7 je tento klient soucasti.

3.3.4 Active Directory Federation Services

Tuto funkci Ize objevit v serverovych operacnich systémech Windows Server 2003
a Vv serverovych operacnich systémech vyssich verzi, kde jeji hlavni tlohou je jednotné
uzivatelské ptihlasovani do vice webovych aplikaci v jedné online relaci, a to 1 v ramci

rozlehlé sité (internetu).

Uzivatelé jedné organizace mohou diky federacnim sluzbam pfistupovat k aplikacim
davéryhodnych servert jinych organizaci pomoci jediného Uétu. Diky divéryhodnych
vztaht jednotlivych organizaci pak kazda spravuje pouze své identity a kazda diveéryhodna

organizace miiZze akceptovat identity jinych organizaci.

Kromé toho je mozné do mnoha organizaci nasadit federa¢ni servery a usnadnit tak
transakce B2B (business-to-business) mezi divéryhodnymi partnerskymi organizacemi.

Federovana partnerstvi identifikuji partnery jako jeden z nasledujicich typl organizace:

Organizace poskytujici prostiedky: Organizace, které vlastni a spravuji prostfedky
pristupné z Internetu, mohou nasadit federacni servery sluzby AD FS a webové servery
S povolenou sluzbou AD FS, které pro ditvéryhodné partnery spravuji pfistup k chranénym
prosttedktim. Tito diivéryhodni partnefi mohou zahrnout do stejné organizace externi tteti

strany nebo dalsi odd€leni ¢i pobocky.

Organizace poskytujici uéty: Organizace, které vlastni a spravuji uzivatelské ucty,

mohou nasadit federacni servery sluzby AD FS ovéfujici mistni uzivatele a vytvaiejici
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tokeny zabezpeceni, které jsou pozdéji pouzity federacnimi servery v organizaci

poskytujici prostredky k vytvareni autoriza¢nich rozhodnuti.

3.3.5 Active Directory Domain Services

Adresafova sluzba Active Directory Domain Services je rozSifitelna a Skalovatelna
adresarova sluzba, ktera umoznuje efektivni usporadani sitovych prostiedku [9] . AD DS
je jednou z nejpouzivanéjSich sluzeb serverovych systémd, ktera se objevila poprvé ve
Windows 2000, a diky tomu, ze funguje na protokolech TCP/IP, ktery je nejpouzivanéjsi
na sveté, umoznuje jednozna¢né mapovani sité. Skoro vSechny ulohy, jez server vykona,
néjakym zptsobem ovlivni sluzbu AD DS. AD DS ke své ¢innosti potiebuje funkéni DNS,
ktery je jeji nedilnou soucasti a musi byt nainstalovana jesté pred dokoncenim konfigurace

role AD DS na server.

3.3.5.1 Organizace AD DS

Pfed samotnou implementaci je velice dulezité vytvofit tzv. plan domén a doménové
struktury, které je potieba vytvotit nejen se skupinou IT pracovnik, ale se SirSim vedenim
organizace. Vytvofeni planu doménové struktury bude klast urcité pozadavky na
zabezpeceni, piistup, pouzitelnost a moznost spravy. Plan by m¢l vychdzet z objektt

nevyssi urovné a rozvijet se smeérem k objektim na nejnizsi urovni.

1) Vytvoreni planu doménové struktury.
e Nazvy a pocty kofenovych domén.
2) Vytvoreni planu domén, ktery bude v souladu s planem doménové struktury.
e Nazvy a po¢ty domén v kazdém doménovém stromu.
3) Vytvofeni planu organiza¢nich jednotek, ktery bude kompatibilni s planem doménové
struktury a planem domén.
e Vytvateni navrhu OU se da rozdélit do Ctyt zadkladnich skupin: Model ndkladovych
stiedisek, Model spravy Model divizi, Geograficky model, (Obr. 8, Obr. 5, Obr. 6,
Obr. 7).
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3.3.5.2 Implementace sluiby AD DC

Po dokonceni planovani nastava ¢as pro realizaci AD DC. Ta se z vétSiny piipadl sestava z

téchto kroku:
1. Instalace potiebnych fadicl domény a ptidani dalSich potiebnych roli.
2. Vytvoreni organiza¢nich jednotek, poptipad¢ delegovani jejich spravy.
3. Vytvoteni uzivateld, pocitact, skupin a dalsich zatizeni.
4. Nastaveni politiky k uzivateliim, skupinam, poc¢itaclim a jinym k zafizenim.

Pied samotnou instalaci by se mél ovéfit hardware, a to z hlediska vykonu. Je potieba si ale
uvédomit, kolik fadi¢d a objektt bude na serveru, protoze S jejich nartstajicim poctem

v AD DC roste vypocetni vykon pro procesor.

Instalaci AD DC lze rozdélit do dvou zékladnich krokt. Prvnim z nich je instalace
binarnich souborii a druhym je jeji konfigurace, kterou je mozné vytvotit pomoci priivodce
(ptikaz Dcpromo.exe). Instalaci binarnich souborti Ize provést pomoci pridani nové role

AD DC ve spravci serveru.

3.3.5.3 Objekt organizacéni jednotka v AD DS

Organiza¢ni jednotky slouzi pro tfidéni a zpiehlednéni objektl ve sluzbé Active Directory
Domain Services. Organizaéni jednotky (OU - Organizational Unit) mohou obsahovat
objekty typu uZzivatel, skupina, pocitac, tiskarna nebo jina organizacni jednotka. V ramci
domény lze vytvofit hierarchii organiza¢nich jednotek, kterymi lze dokonce omezené

delegovat opravnéni pro spravu.

Organizacni jednotky a jiné dal$i objekty se spravuji v modulu UZivatelé a pocitace sluzby
Active Directory, ktery lze nalézt v nabidce Start (Obr. 9). Pro piehlednost je mozné
doplnit ve vlastnostech nepovinné udaje o organizacni jednotce, jakymi jsou popis, spravce

¢i atributy.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 29
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Obr.9-0U v AD DS

3.3.5.4 Sprava uZivatelii, skupin a PC

Sprava uzivatell, skupin a pocitact je jednou z vyznamnych ¢asti povinnosti spravce a je

nutné do této spravy zahrnout pohodli, vykon, odolnost proti selhani ¢i zabezpeceni.
Spravci serverti by méli znat zékladni typy a vlastnosti jednotlivych objekti.

User (uzivatel) - jedna se nejpouzivanéjsi objekt v systému Windows Server 2008, ktery
ma moznost pfistupovat k sitovym prostfedkliim. Tento ucet obsahuje Udaje typu
uzivatelské a ptihlaSovaci jméno, heslo, nazev skupiny, jejimz je ¢lenem, adresu, telefon a

dalsi popisné informace typu konfigurace zabezpeceni a pfistupu.

InetOrgPerson — uzivatel standardu RFC 2798. Jedna se napiiklad o SPZ automobilu, ID
zamé&stnance nebo oddéleni. Tento cet je kompatibilni s adresafovymi sluzbami X.500 a
LDAP, které slouzi jako objekt zabezpeéeni. Uplatituje se pii migraci adresait od jinych

dodavatelti nez Microsoft do sluzby AD DS.

Kontakt (Contact) — Jedna se o tucet, ktery lze pouzit tfeba pouze pro poStovni

korespondenci. Tento ucet neni uctem zabezpeceni, nema tedy ID, heslo,...

Vychozi uzivatelé — To jsou uzivatelé vytvoreni serverem pii jeho instalaci. Tyto uzivatele
1ze najit v nastroji Uzivatelé a pocitace sluzby Active Directory v kontejnerech Builtin a

Users.
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Administrator — jedna se o tcet s tplnou kontrolou nad systémem, ktery je ¢lenem vSech

vvvvvv

Pocita¢ (Computer) — objekt, jehoz charakteristika spoc¢iva jiz podle nazvu pocitac.

Skupina (Group) — objekt, ktery do svého ¢lenstvi piidava koncové objekty. Na tento
objekt se potom aplikuji politiky.

3.3.5.5 Uzivatelsky profil

Uzivatelsky profil uchovava informace o globalnim nastaveni wuzivatele spolu
s konfigura¢nimi informacemi, které se ukladdaji samostatné pro kazdy uzivatelsky ucet.
Ten je vytvoren na serveru ¢i v doméné. Jedna se nejcastéji o nastaveni plochy uzivatele
nebo nastaveni internetového prohlizece. Tento profil se vytvari na zdkladé prvniho
piihlaseni uzivatelem.

Uzivatelské profily se daji rozdé€lit na tfi zadkladni skupiny:

Mistni (Local) — uzivatelské profily, které se ukladaji lokaln¢€ na mistni pocitac, jedna se o
prihlaSeni k mistnimu pocitaci.

Cestovni (Roaming) - Informace o nastaveni uctu se ukladaji na fadi¢ domény a diky

tomu je mozné profil piendSet na rizné pocitace

Povinny (Mandatory) — jsou to povinné cestovni profily uzivateli a skupin, které¢ mize

spravovat pouze administrator. Naptiklad stejné nastaveni plochy vSem zaktim Skoly.

3.3.5.6 Sprava zdsad skupin

Zasada skupiny je vlastné popis, ktery definuje vlastnosti nebo podminky konfigurace
riznych casti systému ¢i objektli, a sprava AD, jeZ tyto vlastnosti a podminky aplikuje
k danym uzivatelskym ¢i pocitaCovym skupinam po prihlaSeni do domény nebo pocitace
(Obr. 10).
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Obr. 10 - Sprava zasad skupiny

Nejcastéji pouzivané zasady skupin:

Nastaven zasady hesel.

Nastaveni ptistupu ke sdilenym slozkdm.

Nastaveni a pfesmérovani domovské slozky.

Mapovani diskii, odkazii na plose.

Nastaveni konfigurace €asti pocitace jako nabidka Start, nastaveni internetového

prohlizeCe, nastaveni ovladacich paneld, tiskaren, nastaveni systému Windows, atd.

Pro spravné aplikovani pozadovanych zasad je potieba si uvédomit, jaké jsou druhy zasad

skupiny a v jakém pofadi se aplikuji. V systému Windows server 2008R2 najdeme tyto

zasady skupin, které se dédi v nasledujicim potadi (dédicnost zésad skupin):

1.

2.

Mistni zdsada skupin.
Zasady skupin lokality.

Zasady skupin domény.

Zasady skupin organiza¢ni jednotky.
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5. Zasady skupin podfizené organizacni jednotky.
Déle je potieba zasady rozd¢lit do dvou hlavnich skupin:
1. Nastaveni konfigurace pocitace.
2. Nastaveni konfigurace uzivatele.
Pti spusténi pocitace se zasady aplikuji zptisobem:

Po zapnuti se pocita¢ pokusi kontaktovat a ovéfit se s fadicem DNS. Pokud je ovéreni
uspesné, pocitac pozada fadic¢ 0 zasady skupiny, které mu nalezi. Pocita¢ nejdiive zacne
aplikovat mistni zasady a teprve potom zacne aplikovat zasady poslané fadicem, a to
v potadi, jak je popsano vyse. Je potfeba si uvédomit, ze v této fazi se aplikuji pouze
zasady konfigurace pocitace. Jakmile se uzivatel ptihlasi, cely postup se opakuje obdobné,
aplikuji se vSak zasady uzivatele. Po ovéfeni uzivatele se nacte uzivatelsky profil a pocitac
si vyzada zasady skupiny vztahujici se na daného uZivatele. Opét se za€nou zpracovavat
mistni zasady a teprve po nich se zpracuji zasady odeslané tadicem, a to opét v poradi

popsaném vyse.

3.4 Zalohovani a obnova systému

Pfibéhd, kdy skonci Zivotnost n&jakého hardwaru na serveru nebo kdy po konfiguraci ¢i
instalaci systému pfestane fungovat ¢i se nenavratné ztrati velmi cennd data, je na internetu
nemalo. Proto je nutné nejen zalohovani sytému, ale také jeho obnova. Po spravné a fadné
konfiguraci systému je vhodné zavedeni feSeni pii havarii. Zalohovani se da rozd¢lit dle
riznych aspektd napf. pouzitim implementované sluzby opera¢niho systému, ¢i sluzbou
vyvinutou jinou organizaci. Systém Windows Server 2008 R2 nabizi implementovany
nastroj k feSeni riznych situaci a pro rizné konfigurace systému. Neni totiz jedno, zda
chce spravce zalohovat ¢i obnovovat soubory, slozky, svazky nebo cely systém. Je
zbyte¢né obnovovat cely systém, pokud je potieba sahnout pro zalohovany soubor. Na
druhou stranu zalohovani souborti a slozek nepomuze, pokud se spravci nenavratné
poskodi konfigurace systému. Dalsi druh zalohovani lze najit u systémi pouzivajicich

technologii pro virtudlni pocitace.

3.4.1 Funkce zalohovani servera

Jedna se o zakladni feSeni, které nabizi systém Windows Server 2008 R2 za ucely rtizné

zalohy serveru a jeho obnoveni. Tato funkce se sklada z modulu snap-in MMC a nastroju
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ptikazového tadku. Jestlize spravce spusti funkci pro zalohovani a obnovu serveru,
pomuze mu ptuvodce, ktery nabidne zalohovani celého serveru, vybranych svazki ¢i slozek
nebo stavu systému, obnoveni svazkid, slozek nebo plné obnoveni systému. Zaloha
mistniho pocitate je samoziejmosti, ale zalohu vzdaleného pocitace Ize brat jako
zajimavou novinku. Jako u standardnich zalohovacich programi  nechybi

u implementované funkce pro zalohovani nastaveni pravidelné planované zalohy [10] .

3.4.2 Funkce zalohovani u technologii Hyper-V

Technologie Hyper-V umoziuje u virtualnich poc¢itaca takzvané snimkovani stanice. Jedna
se o funkci, ktera pfi spusténi server zastavi a vytvoii snimek o stavu dat a konfiguraci
virtudlniho pocitace v uréitém casovém bodé. Téchto snimkl je mozné vytvaret i vice.
Pokud je potteba, administrator se mize vratit k pfedchozimu stavu tim, ze pouzije néktery
snimek. Dulezité je upozornéni, ze pii standardnim snimkovani jsou druhé a dalsi snimky
rozdilové, to znamend, ze pro obnoveni ze snimku je potfeba mit k dispozici vSechny

snimky.

3.5 Microsoft System Center

V dnesni dobé se IT struktura vyraznym zptisobem zménila. Diky novym technologiim jiz
neni na ,.kazdou aplikaci® vyhranén samostatny fyzicky server, o ktery se musi spravce IT
starat, je mozné na jednom fyzickém serveru mit nainstalované vét§i mnoZzstvi virtualnich
serverti. V tomto piipadé se sice efektivné vyuziva zakoupeny hardware, ¢imz se snizuji
energetické néklady, ale spravce se stdle musi o kazdy server (byt virtudlni) starat, coz
pfinasi spoustu rutinnich ¢innosti, které jsou casové nemalo narocné. Musi se k nému
ptihlasovat, kontrolovat aktualizace a kontrolovat jeho celkovy stav. Neni zde zavedena
zadna automatizace spravy prostiedktl na serverech a stanicich. Vyssi uroven virtualizace
ptredstavuje tzv. Cloudové feseni, kde dochazi k vysoké tcasti automatizace a uzivatelé

Cloudu dostéavaji ,,neomezené* prosttedky pro vytvareni nového virtudlniho prostiedi.

Microsoft od roku 1996 vyviji néstroj System Center pro komplexni centralizovanou a
automatizovanou spravu celého datového centra nebo také Cloudovych sluzeb. System
Center je pro spravu data centra rozdélen do ruznych nastroju podle toho, co organizace
potiebuje centralizované a také automatizované spravovat. VSechny tyto ndstroje pak

dohromady tvofti jeden veliky a robustni balik komplexni centralizované spravy.
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Systém center se sestava z té€chto néstroju:
e Configuration Manager.

o Nastroj pro fizeni a spravu koncovych =zafizeni a serverti. Diky
Configuration manager ma spravce moznost inventarizovat HW a SW ¢i
distribuce aplikaci a opera¢nich systému Vv sitovém prostiedi.

e Endpoint Protetion.

o Jednd se o antimalware feSeni, jehoz sprava je pln¢ integrovana do

Configuration Manager.
e Data Protection Manager.

o Jednotny zpisob ochrany dat pro Windows Servery a klientské pocitace.

Jedno z idealnich feSeni pro zalohovani a obnovu dat v prostiedi Windows
e Operation Manager.

o Poskytuje expertni analyzu heterogenniho prostiedi v IT prostfedi. Detailn¢

monitoruje infrastrukturu, sitové prvky, operaéni systémy a aplikace.
e Orchestrator.
o Urychluje poskytovani sluzeb a omezuje mnozstvi chyb. Dosahuje toho

nahrazenim ruéné provadénych cinnosti s vysokymi naroky na prostfedky

standardizovanymi a automatizovanymi procesy.
e Service Manager.

o Umoziuje centralng tidit IT pravu pomoci definovanych postupii a procesu.
Vytvafi se vlastni katalog sluzeb, ktery se uzivateli zvefejni v Service

Manageru.
e Virtual Machine Manager.

o Jedna se celkovou spravu virtualiza¢niho prosttedi v IT struktufe. Muze
rozdé€lovat fyzické prostfedky do urcitych kategorii, zajiStuje dynamickou
optimalizaci prostiedkli riznym virtualnim platformam. Muze fungovat
spolu s App Controller jako nastroj pro fizeni pfistupi ke spravé

vyuzivanych v organizaci.

e APP Controller.
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o V privatnim cloudu uzivatelé mohou vyuzivat portal pro spravu sluzeb,
které jsou diky cloudovému prostfedi nabizeny. Umoziuje uzivatelim nebo
spravcim aplikaci a sluzeb vytvaret, konfigurovat, spravovat stavajici a

instalovat nové sluzby [11] .

3.6 Planovani zavedeni

Zavadéni systtmu Windows Server 2008 R2 do organizace nepatii mezi trividlni
zalezitosti. Zalezi na struktufe organizace, dale také na pozadavcich zadavatele. Aby
zavadéni systému Windows Sever 2008 R2 probihalo bez velkych komplikaci a aby
systém splnil o¢ekavani zadavatele v co nejvyssi mife, je dobré cely proces naplanovat.
Modelll planovéni lze od riznych firem najit mnoho, vétSinou tyto modely pouzivaji
podobny postup planovani. Jednou z moznosti planovani implementace IT a spravu sité je
od firmy Microsoft, sestavajici se ze dvou modeli. Prvni pod nazvem Microsoft Solution
Framework (MSF) definujici metody projektu zavadéni a druhy Microsoft Operation
Framework (MOF) feSici spravu operaci. Oba modely jsou orientované na tymovy

systémovy pristup.
Féze procesi MFS:
e Vize — prvni faze, kde se definuje a vyjasiuje rozsah a cile systému. Vznikaji tak

dva dokumenty. Koncepcni shrnujici celkové cile a rozsah projektu. Druhy

dokument zahrnuje rizika celého projektu.

e Planovani — jedna se zadani funkénich specifikaci popisujici konkrétni funkce,
sluzby a konfigurace systému. Popisuje se zde postup implementace a urcuje se

celkové casové schéma.

e Budovani — ,fyzicky se zacind néco dit“, zacind vyvoj infrastruktury celého
systému, podepisuji se smlouvy, vyhlasuje vybérové fizeni, atd.

e Stabilizace — kontroluje se pomoci testll, zda bude systém stabilni

e Zavadéni - jedna se o zavadeéni systétmu Windows Server 2008 R2 do funkéniho

prosttedi. Béhem této faze se Skoli koncovi uzivatelé a spravci, dokumentuje se

konfigurace.
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Rizeni — po dokonéeni projektu bude i dale néktery z pracovnikti odpovidat za
provoz systému, sledovat spokojenost ostatnich uzivatelt. I v této fazi se dokoncuje

projektovy dokument.

V praxi se tento model vétSinou pouziva upraveny, a to zejména ve spolupraci s lidmi

Z raznych oddé€leni. Pak lze plan rozdélit takto:

Identifikace tymu — dle rozsahu a slozitosti systému je potieba ucit odborniky pro

jeho zavadéni.

Hodnoceni cild — pokud se organizace rozhoduje o ptechodu na novy systém
Windows Server, ma k tomu pravdépodobné néjaké divody. Nejcastéji to jsou

nové pozadavky, které je potieba peclivé zhodnotit.

Analyza stavajiciho prostiedi — nez se pfistoupi K néjakému navrhu, je vhodné
prozkoumat a zhodnotit stavajici strukturu sité. Je dobré znat sitovy hardware,

mapu sité€ a seznamy serveru.

Definice a rozsah projektu — jde o stanoveni realnych cilt na zakladé vSech
pozadavkl vcetné stanoveného rozpoctu s podminkou ukoncéeni realizace v ur¢itém

¢asovém obdobi.

Navrh nového sitového prostiedi — jedna se o podrobny navrh zavadéni nového
opera¢niho systému, jeho konfigurace. Tato ¢ast by méla slouZit jako podklad pro

ty, kteti buduji toto prostiedi.
Testovani navrhu — méla by se vytvofit laboratof, ve které se prostiedi testuje na

kritickych situacich.

Instalace systému Windows Server 2008 R2 — Poté, co se systém v laboratofi
vyhodnoti jako bezrizikovy, za¢ne vybrany tym zavadet novy operacni systém dle

navrhu.
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II. PRAKTICKA CAST
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4 SOUCASNA KONFIGURACE SYSTEMU

Souc¢asna konfigurace serveri na Obchodni akademii v Sumperku je postavena na
heterogenni siti. Tato Skolni sit’ plni sluzby, které jsou dnes minimalnimi pozadavky sité

podobné organizace. Sit’ vyuziva 3 fyzické servery, které plni nésledujici funkce:
e Serverl:
o HW konfigurace: Xeon Inside , 3,2 Ghz, 2GB RAM, 500GB HDD

o SW konfigurace: Novell NetWare 5 se sluzbami eDirectory, DNS, DHCP,

File Server, poStovni server.
e Server 2:
o HW konfigurace: Intel Pentim 111, 1GB RAM, 80GB HDD

o SW konfigurace: Linux Debian, na kterém je nainstalovan databazovy
server Firebird pro aplikaci SAS — skolni matrika
e Server3:

o HW konfigurace: Intel Core i3-2100 3.1GHz, 2GB RAM, 700GB HDD

o SW konfigurace: Linux Debian, ktery slouzi jako proxy server a brana pro
VoIP. Je zde také naistalovan webovy server Apache pro elektronickou

zakovskou knizku.
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5 PLANOVANI NASAZENI SYSTEMU WINDOWS SERVER 2008
R2

Tato cast (5) se vénuje vS§em aspektiim, které se podilely se na realném a bezproblémovém
pirechodu ze starého sitového systému na systém novéjsi. Planovani zavedeni nového
sitového systému zahrnovalo inventuru stavajici pocitacové sité vcetné jejiho hardwaru,
stanoveni sluzeb, které organizace bude vyuzivat. Dale bylo potfeba potvrdit vSechny v
budoucnu vyuzivané sluzby a zjistit pozadované hardwarové néaroky, véetné¢ hardwarovych
pozadavka serverii a piipadné tuto hardwarovou vykonnost zajistit. Dal§im zdsadnim
krokem pfi zavedeni nového opera¢niho sitového sytému byl plan instalace a konfigurace
nasazenych sluzeb. Spravce také v planovani nesmél zapomenout na fakt, ze stary systém
obsahuje rizna data vSech uzivateli systému. Tato data zajisté chtéli stavajici uzivatelé

pievést do nového prostredi.

5.1 Struktura budovy Skoly

Budova skoly postavena v roce 1896 jako univerzitni $kola patfici K nejvyznamnéj$im
stavbam v Sumperku. Jako vzdélavaci centrum byla postavena a jako vzdélavaci centrum
slouzi i v dnes$ni dobé. Budovu lze charakterizovat jako tfipodlazni stavbu se dvéma
bocnimi kiidly. K vyuce se vyuzivaji také dvé ucebny vybudované v podkrovi objektu.

K budové skoly patii malé a velka télocvicna ¢i venkovni sportovni aredl.

V prvnim podlazi se nachézi 2 standardni uc¢ebny, 1 specialni u€ebna, 3 pocitatové ucebny,
3 kabinety, 1 podatelna. V druhém podlazi lze nalézt 5 standardnich uceben, 2 jazykové
ucebny, 6 kabinetli, sborovnu, feditelnu, sekretariat. Ve tretim podlazi se nachdzeji 2
poslucharny, 1 jazykova ucebna, 3 standardni ucebny 2 kabinety a velka reprezentativni

(spolecenskd) mistnost aula. V podkrovi jsou vybudované 2 mensi jazykové ucebny.

Dohromady tedy budova disponuje 21 u¢ebnami, z toho 3 pocitaovymi, 11 kabinety, 4
provoznimi mistnostmi a jednou reprezentativni mistnosti - aulou. VSechny mistnosti maji
pristup k pocitacové siti. Pro lepsi pfedstavu popisu budovy skoly slouzi Obr. 11 a Obr. 12.
Serverovna se nachdzi v mistnosti, kterd patii mezi nechladnéjsi a kde je také nejstélejsi
teplota. Jedna se o mistnost vedouci z budovy skoly do malé télocvicny, viz ¢islo 1 u Obr.

11. Cislo 2 na téze obrazku znaci umisténi hlavnich rozbocCovact patetnich uzli.
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Obr. 11 — Budova $koly, pudorys [12]
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5.2 Hardwarova struktura pocitacové sité

Hardwarovou strukturu sité Ize charakterizovat vykonovymi, pfipadné softwarovymi
charakteristikami vSech prvki pocitacové sit€. Ke spravnému navrhu konfigurace systému
Windows Server 2008 R2 bylo potieba znat hardwarové vlastnosti vSech uzivatelskych
pocitacd, typ pouzité kabelaze, pocty a typy sitovych prvka (switch, hub, a jiné), pocty a

hardwarové vlastnosti serverti a v neposledni fad¢ i typ a rychlost internetového ptipojeni.
Hardwarova struktura pocitacové sité na obchodni akademii je tedy nasledujici:

Tab. 1 — HW na OA-Sumperk

Poradi | Nazev Typ HW

1. Server Intel Core i13-2100 3.1GHz, 2GB RAM, 700GB
HDD

2. 3x Server DELL Intel Xeon CPU X3440 2,53GHz, 16GB RAM,
2TB HDD

3. 36x PC stanice Sestava Dell Vostro, Intel Pentium CPU G630
2.7GHz, 4GB RAM, 500 HDD

4. 36x PC stanice Intel Pentium 4 CPU 3GHz, 2GB RAM, 80GB
HDD

5. 34x PC stanice Intel Core 2 Duo CPU E7300 2.6GHz, 2GB RAM,
80GB RAM

6. 5x PC stanice Intel Pentium Dual CPU E2140, 1.6GHz, 1GB
RAM, 80GB HDD

7. Sitové prepinace 3COM 3C16611, 100Mbps, 24porti
3COM 3C16478, 1000Mbps, 24porth
TP-LINK TL-SF1024, 100Mbps, 24porti
TP-LINK TL-SG1024, 1000Mbps, 24porti
TP-LINK TL-SL3428, 100/1000Mbps, 24/4porth
NETGEAR JGS516, 100Mbps, 16 portt
Dalsi 100Mbps piepinace pozité v pocitacovych
ucebnach

8. 2x Patch panel Patch panel 16 portii SE

9. Kabelaz Typ 5E

10. Internetové ptipojeni Bezdratové ptipojeni - 12/12Mbit/s
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Tab. 1 ukazuje, ze pocitaova sit’ na obchodni akademii ohledné stafi ¢i hardwarovych
vlastnosti komponenti neni homogenni. Tato situace je diasledkem omezenych
ekonomickych prosttedki. I kdyz obchodni akademie koupila v roce 2012 nové servery a
36 novych PC sestav, stale se v pocitatové siti objevuji slabé ¢lanky, na které je potieba
upozornit. Jedna se v dnes$ni dobé zejména o 100Mb/s sitové piepinace u patetnich uzla,
které brzdi datovy provoz v siti. Kabely kategorie 5E pouzité v budové jsou dne$nim
standardem pro budovani lokalnich vysokorychlostnich siti s pfenosovou rychlosti do
1Gbit/s. Budova je pfipojena k Internetu pomoci bezdratového piipojeni k mistnimu

poskytovali Internetu, s garantovanou prenosovou rychlosti 12/12Mbit/s.

5.3 Uzivatelé pocitacové sité

Obchodni akademie patii mezi mensi stfedoSkolska zafizeni, kterd ma ve svém portfoliu
dva obory a dvé formy vzdé€lavani. Nabizi obory Obchodni akademie a Ekonomické
lyceum. U obou obort se jedna o denni formu ¢tyfletého vzdélavani, kde v kazdém roéniku
daného oboru mutize byt maximalné 34 studenti. U dalkové formy vzdélavani je aktualné
otevieny pouze 4. a 5.ro¢nik dohromady s 19 zaky. Celkovy pocet vSech zakt ¢ini
k dne$nimu datu 268.

Personal

Persondl Obchodni akademie Sumperk, ktery momentalng aktivné vyuziva poéitatovou
sit, tvoii 23 pedagogt, z toho 1 feditel a 1 zastupce; sit’ také vyuzivaji 2 hospodarky Skoly
a 1 skolnik. Spravu sit¢ ma na starosti jeden z pedagogu, ktery ma uvazek rozdélen 1:4

(sprava sité: pedagogicka ¢innost).

Uzivatelé poéitatové sité na Obchodni akademii Sumperk se daji rozdélit do t&chto

zakladnich skupin:
e Spravce sité.

o Sprava uzivatelskych uctd, sprava sdilenich ulozist a hardwarovych
prostiedkt, sprava politiky sit¢ a dalsi prace spojené se spravou pocitacové
sité.

e Sekretariat.
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o Vyuziva specifické sdilené ulozisté, zasahuje do aplikace Skolni agendy,
vyuziva mistni software, vlastni a sdilené hardwarové prostredky, dale pak

sdileni internetu.
o Ucitelé.
o Vyuzivaji specifické sdilené ulozisté, zasahuji do aplikace Skolni agendy,

vyuzivaji mistni software, vlastni a sdilené hardwarové prostiedky, dale pak

sdileni internetu.
e Zaci.
o Vyuzivaji specifické sdilené ulozisté a sdilené hardwarové prostiedky, dale

mistni, sitovy software a sdileni internetu.
e Skolnik.

o Vyuziva specifické sdilené ulozisté a sdilené¢ hardwarové prostiedky, dale
mistni a sitovy software, zasahuje do aplikace skolni agendy a vyuziva

sdileni internetu.
e Hosté.
o Vyuzivaji pouze piihlaseni do pocitacové sit€, mistni ¢i vlastni tlozisté dat

a sdileni internetu.

Pro ptehlednost je doporuceno si uzivatele umistit a rozdelit do riznych organizacnich
jednotek. Pfi veétSim mnozstvi uzivatelll je pak mozné dané uZivatelé ¢i skupiny lépe
dohledat. Kazdy uzivatel vytvofeny ve sluzbé Active Directory by mél patfit minimaln¢ do
jedné skupiny uZivatell, jelikoZz sitova politika se aplikuje na skupiny uZivatelll ¢i na
skupiny pocitaca. Ptiklad organizaénich jednotek a skupin uZzivatell je zobrazen jako Obr.
13.
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Obr. 13 — uzivatelé AD DS na OA Sumperk

5.4 Definice sitovych sluzeb a aplikaci

Zde je potieba zvazit vSechny potfeby uzivatelli a pocitacové sité a na zakladé téchto
aspektil urcit, které sluzby budou v siti ptistupné. Pocitacova sit’ na Obchodni akademii

Sumperk, by mé&la vyuzivat minimalng tyto zakladni sluzby:

e DHCP,
e ADDS,
e DNS,

e souborovou sluzbu,
e postovni sluzbu.

Tyto sluzby miZzeme nazvat jako minimdlni sluzby pro minimélné bezpecny a fungujici
chod jak pocitacové sité, tak Skoly. Dal§imi sluzbami jsou sluzby, které pfinesou rozsifujici
moznosti pro bézné uzivatele sit¢ nebo administratora. Obchodni akademie poskytovala do
dnesniho dne na specidlnim serveru elektronickou zékovskou knizku, kterd bézela na
linuxovém webovém serveru se softwarem Apache. Windows server nabizi podobnou

sluzbu pod jménem Internet Information Services (IIS). Pro centralizovanou spravu stanic,
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severti nebo diagnostiku stavu sit¢ je mozné vyuzit nastroj pod jménem System Center
Configuration Manager (SCCM) od spole¢nosti Microsoft. Pro spravnou funkci je potfeba
mit v pocitaCové siti nainstalovany databazovy server Microsoft SQL Server a také
aktualiza¢ni sluzbu WSUS (Windows Server Update Services) pro distribuci aktualizaci
softwaru Vv lokalni siti. Obchodni akademie vyuziva Skolni agendu SAS, ktera obsahuje
také moduly jako prubéznou klasifikaci a tfidni knihu. Na zdkladé diskuze se objevil
pozadavek pristupu K této aplikaci z domova. Jednim z feSeni, jak zajistit pfistup k této
sluzbé a k ptistupu k datim na Skolnich serverech, je povoleni ptihlaseni do Skolni sité

z domova pomoci virtulni sité¢ neboli VPN.

5.5 Konfigurace sit'ovych sluZeb a aplikaci

Obchodni akademie ma kdispozici 3 nové vykonné servery a jeden star§i server
s parametry uvedené v Tab. 1. Dle doporuc¢eni Microsoftu z hlediska bezpe€nosti je
nejvhodnéjsi, aby co nejvice sluzeb bézelo na samostatnych serverech. To v dnesni dobé
znamena maximalni vyuziti virtualizace. V tomto ptipadé bylo doporuceni nasledujici: Na
vSechny 3 vykonngj$i servery nainstalovat virtualni platformu Hyper-V. Na systémy
HYPER-V instalovat jednotlivé servery se systétmem Windows Server 2008 R2
S nasledujicimi sluzbami. Konfiguraci virtualnich serverd se sluzbami, které na nich bézi,

1ze definovat dle nésledujicich obrazki: Server 1, Server 2, Server 3, Server 4.

AD,
DNS,NAP

Windows Server 2008 R2 s Hyper-V

Obr. 14 — Server 1
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AD, DHCP (20), @ System
DNS,NAP IN Center |

Windows Server 2008 R2 s
Hyper-V

File Server SQL Server

Windows Server 2008 R2 s
Hyper-V

Windows Server 2008 R2

Obr. 17 — Server 4

5.6 ReSeni zalohy/obnovy dat

RAID

Zakladnim zabezpecenim proti ztraté dat pti vypadku jednoho harddisku je na vSech

serverech feseno pomoci vicenasobného diskového pole typu RAID 5. Ten je slozen ze 3

diski, kde kapacitu jednoho disku zabiraji samo opravné kody, které jsou uloZzeny na

discich stfidavé. Vyhodou je, ze 1ze vyuzit paralelniho ptistupu k datiim, protoze delsi usek

dat je rozprostfen mezi vice diskti. Nevyhodou je pomalejsi zapis (nutnost vypoctu samo

opravného kodu). Je odolny viici vypadku jednoho disku.
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Migrace dat ze systému Novellu

Po dohodé s vedenim probéhla ze starého serveru migrace pouze uzivatelskych dat ucitelt
a sdilenych tulozist. Data zaki se pouze zalohovala, piipadné se Zakovi nakopirovala na
pozadani. Data uciteld a data sdilenych lozist’ se po zkopirovani na nové datové ulozisté

mapovala ucitelim nebo do novych sdilenych diskovych jednotek.
Zaloha a obnoveni uzivatelskych dat

Zaloha uzivatelskych dat se fesila pomoci doinstalované funkce Zalohovani serveru, kterou

systém nabizi.

Plan zalohovani byl nastaven na pravidelnou kazdodenni zalohu celého svazku na externi
ulozisté. Ukladaji se veskera uzivatelska data (data zakt, ucitell a sdilend data). Protoze
celkova zalohovana data zabirala cca 180GB dat a veskeré cteni dat ze svazku je pro server

¢asov€ naro¢nou operaci, byla tato zaloha spusténa v rannich hodinach v ¢ase 3:30 (Obr.

18).

V piipadé obnoveni dat z externiho harddisku je mozné pouzit integrovanou sluzbu

programu zalohovani pojmenovanou Obnovit.

Podrobnosti - Posledni zaloha
Popis: Posledni zalohowani
UnnistEni zalahy: VHYPER-Y-03\zaloby_server

Mastaveni sluzby ¥55:  Zalohowani kopie ze sluzby Y55

Skay: (lsp&Zmy

—Podrobrosti o stavu
Cas spuskéni: 23.4.2013 3:30
kionec: 23.4.2013 5:50
Prenesena data: 180,17 GB

PoloZky |
Mazew I Skay I Fienesend data I Tvp zélohovani I
D Dokondeno 180,17 GE Uplné

QK |

Obr. 18- zalohovani dat
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Ostatni zalohy

Mezi nejduilezitéjsi data na Skole patii Skolni agenda provozovana programem SAS, ktera
obsahuje evidenci o zacich, jejich pribéznou a pololetni klasifikaci, udaje z tfidni knihy,
udaje o zavére¢nych zkouskach, evidenci majetku Skoly a dal$i informace. Zde byla
nastavena kazdodenni zaloha databaze (integrovana v aplikaci), ktera se uklada jak na
externi datové ulozisté na Skole, tak na datové internetové tlozisté typu SkyDrive, kde toto

ulozisté je spoleCnosti Mictrosoft Sifrované.

Dulezité bylo nastaveni zalohy databaze sluzby Active Directory Domain Services. Dle
doporuceni Microsoftu staci databézi (i za béhu) zkopirovat na jiné umisténi. Obnova by
probéhla prostym piekopirovanim databaze zpét. Proto zéloha této databaze byla nastavena
pomoci funkce Zalohovani serveru, kde se cela slozka s databazi NTDS kopiruje kazdy

den v rannich hodinach na externi GloZisté.
Zaloha virtualnich stanic

Po uspésné konfiguraci kazdého virtudlniho serveru se vytvoril snimek. Dale se
snimkovani provadi pfed instalaci vétSich aktualizaci nebo pted dalsi konfiguraci. Snimky
lze také ukladat na externi ulozisté. Ve vlastnostech virtudlni stanice je mozné nastavit

cestu k ukladani snimku (Obr. 19).

| UmistEni souboru snimku

réete slogky pro uklddani soubard snimki pro tenta virkualng poditad,

IC:'I,PngramData'l,MiErDSDFt'I,WindDWS'I,H':.-‘DEf-'I.I'

Prochazet. .. |

Obr. 19 — umisténi snimku virtualni stanice
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6 NASAZENI SYSTEMU WINDOWS SERVERU 2008 R2

Z pohledu operacnich systémt je cela sit homogenni, coz Castecné zjednoduSuje popis
instalace syst¢tm Windows Server 2008 R2. Dle konfigurace rozdéleni jednotlivych sluzeb
na serverech (5.5) byla instalace systému na serverech 1-4 velice podobna. Instalace
probihala bé&Znym zptisobem pro systémy Windows, a to pomoci instalaéniho DVD, kde
bylo potieba v privodci vybrat z nabidky spravnou edici instalovaného systému. Druhy
nabidek odpovidaly typu opera¢niho systému a licen¢ni edici, které jsou zobrazeny na
obrazku (Obr. 20). Dale byla moznost instalace operacniho systému s grafickym rozhranim
neboli Gplna instalace ¢i verze Core (instalace jadra), ktera se ovlada a konfiguruje pres
ptikazovy fadek. Verze systému Core ma také mensi moznosti konfigurace. Licenéni edice
byla zvolena u serveru ¢islo 1 az 3 Enterprise (iplna instalace) a u serveru ¢islo 4 Standard

(Gplné instalace). Dtvod pouziti téchto licen¢nich edici je popsan v 6.1.

—5—

&, £7 Instalace systému Windows

Vyberte operacni systém, ktery chcete nainstalovat.

Operacni systém | Architektura Daturn zmény

'2 Standard (Gplna instalace) 21.11.2010
Windows Server 2008 R2 Standard (instalace jadra serveru) whd 2111.2010
Windows Server 2008 B2 Enterprise (dplna instalace) w64 21.11.2010
Windows Server 2008 R2 Enterprise (instalace jadra serveru) il 21.11.2010
Windows Server 2008 R2 Datacenter (Gplna instalace) wod 21.11.2010
Windows Server 2008 B2 Datacenter (instalace jadra serveru) w04 21.11.2010
Windows Web Server 2008 R2 (Uplna instalace) wod 21.11.2010
Windows Web Server 2008 R2 (instalace jadra serveru) w04 21.11.2010

Popis:

Tato moZnost sloudi k dplné instalaci systému Windows Server. Takova instalace zahrnuje veskeré
uZivatelskeé rozhrani a podporuje viechny role serveru.

| Daki

Obr. 20 — vybér edice Windows Server 2008 R2

6.1 Volba licenci

Obchodni akademie v roce 2012 vstoupila do multilicenéniho programu pro feSeni ve

vzdeélavani, ktera se nazyva Enrollment for education solutions, dale jen EES. Tato licen¢ni
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smlouva je predplatny multilicen¢ni program, ktery byl vytvofen na zaklad¢ specifickych

potieb vzdélavacich instituci. Program EES umoziuje instituci vyuzivat nejnoveéjsi

technologie a to i s omezenym finanénim rozpoétem. Skola plati kazdy rok pravidelnou

platbu za licence podle po¢tu zaméstnancu. Po ukonceni programu, pokud nedojde

k odkoupeni licenci, licence $kole neztistanou [13] .

Vyhody programu EES [13] :

Jednoduché podminky. V ramci smlouvy jsou zahrnuti vSichni zaméstnanci, coz
zaruCuje vzdy 100 % licencni pokryti. Nezalezi na poctu pocitact, které¢ Skola
vlastni, protoZze v ramci smlouvy EES mé narok instalovat produkty na vSechny

pocitace ve skole.

Nizka administrativa. Diky jednoduchému stylu objednavek (jednou ro¢né) a
celkovému piehledu na VLSC (Volume Licensing Service Center) strankach jsou

veskeré potiebné informace na jednom mist¢ a rychle po ruce.

Nejnovéjsi technologie. Zakaznik je opravnén instalovat a pouZzivat nejaktualné;si
verze vSech produktl a po celou dobu smlouvy ma automaticky k dispozici

instalacni média a produktové klice.

Vysoka hodnota. Diky sjednoceni softwarovych produktd na stejné verze klesaji
problémy s kompatibilitou a snizuji se naklady na vlastnictvi softwaru. Pfistupu

K nejnovejsim technologiim navic zarucuje i zvySenou produktivitu prace s nimi.

Skoly podepisuji smlouvy EES v ramci svého kraje, kde tato smlouva v kazdém kraji miize

byt lehce odlisna. V ptipadé¢ Sumperské obchodni akademii se jednd o Olomoucky kraj,

ktery v ramci této smlouvy nabizi tyto vlastnosti:

Instalace nejnovéjsino nebo starsiho typu tohoto softwaru:

Windows upgrade — upgrade na aktualni verzi desktopového OS (Operacni
systém), vyzaduje podkladovou licenci OS zakoupenou napi. ve verzi OEM

(Original Equipment Manufacturer)

Microsoft Office Enterprise — aktualni verze kancelafského baliku
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e Windows Server User CAL® — piistupova licence pro uZivatele k aktualni verzi

Windows Serveru

e Exchange Server Standard User CAL - pfistupova licence pro uzivatele

k aktualni verzi Exchange Serveru

e Office SharePoint Standard User CAL - piistupova licence pro uzivatele

k aktualni verzi Office SharePoint Serveru

e System Center Configuration Client Management CAL — licence pro centralni
automatizovanou spravu pocitace pomoci aktudlni verze produktu System Center

Configuration Manager
e ForeFront EndPoint Protection — licence pro antimalware, antispyware atd.
e Lync Server User CAL — ptistupové licence k Lync Server 2010

Multilicenéni smlouva EES neopravituje pouzivani serverovych operacnich systémui a
softwaru pro spravu sit¢ System Center. Tyto licence musela Skola dokoupit dodatecné, ale

opét za lepsich cenovych podminek v ramci programu Microsoft Select Plus.

Systém Windows Server 2008 R2 nabizi celkem 4 zdkladni licen¢ni edice, které se lisi
jednak dostupnymi sluzbami (3), a jednak licen¢ni politikou virtualizace. Licencovani
virtualizace udava pocet instalaci do fyzického prostfedi serveru + pocet instalaci ve

virtudlnim prostredi. Jednotlivé pocty ukazuje Tab. 2.

Tab. 2 — Hyper-V a licence

Windows Server Standard 1+1
Windows Server Enterprice 1+4
Windows Server Datacenter 1+N
Windows Server Web 1nebol

*) Licence na CPU, pro servery s min. 2 CPU

! CAL oznacuje zkratku Client Access Licenses
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Dle konfigurace sitovych sluzeb a roli (5.5) byly dokoupeny v ramci smlouvy Microsoft
Select Plus 1 dodatec¢na licence Windows Server 2008 R2 Standard, 3 dodate¢na licence
Windows Server 2008 R2 Enterprice a licence System Center 2012 Configuration

Manager.

6.2 Nasazeni Hyper-V

Na serverech 1-3 se nainstalovala virtualni vrstva Hyper-V. Instalace virtualni vrstvy
probihala ve dvou krocich. Nejprve se naistaloval standardnim zplisobem operacni systém
Windows Server 2008 R2 a nasledné se ptidala jedind role systému, a to pravé zminovana
role Hyper-V. Po restartu se v opera¢nim systému objevil Spravce technologie Hyper-V
(Obr. 21).

Pomoci Spravce technologie Hyper-V se vytvoril piislusny pocet virtudlnich pocitaci.
Dulezitym krokem bylo nastaveni hardwarovych vlastnosti virtudlni stanice jesté pied
vlasti instalaci. Divodem tohoto nastaveni je spravné vyuziti hardwarovych prostredki

fyzického serveru. Mezi zakladni patfi:
e Pridéleni kapacity HDD.
o Kapacita HDD se lisi dle provozovanych sluzeb na virtualni stanici.
e Pridé¢leni poctu logickych jednotek procesora.
o VSem virtualnim pocitacim byly pfid€leny vSechny 4 logické procesory.
e Vyhrazeni vypocetniho ¢asu (%).

o Nastaveni, kolik % procesorového casu bude virtudlni stanici vzdy

ptidéleno.
o Dle doporuéeni Microsoftu je nastaveno 0-5 %.
e Limit maximalniho vytiZeni procesoru (%).
o maximalni % velikost procesorového €asu, kolik si mize stanice vyzadat.
o Dle doporuc¢eni Microsoftu je nastaveno 95 %.

e Nastaveni dynamické paméti RAM.
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o Funkce, kterd umoziiuje velice efektivné rozdélovat operaéni paméti
jednotlivym virtudlnim stanicim. Ve vysledku spravce ptidéluje vice
paméti, nezli se na serveru nachazi.

o Vypliuje se velikost paméti pii zapnuti a maximalni velikost, kterou muize

server stanici pridélit, pokud stanice vyzaduje vice (Obr. 22).

Konfigurace vypnuti a zapnuti pfi restartu fyzického serveru.

o V piipadé restartu fyzického serveru, tfeba kvili instalované dtlezité
aktualizaci, je potieba definovat, jak se maji virtualni pocitace zachovat
pied a po restartu.

o Mezi standardni nastaveni patii ulozeni stavu virtudlniho pocitace pfi
vypinani fyzického serveru a automatické spusténi pii zapnuti fyzického
serveru. Toto nastaveni je dostacujici feSeni a je pouzito také v serverech na
obchodni akademii.

Frsorivce technologerypery ———__— mE
é; Soubor  Akce  Fobrazik  Okno  Mapovéda |;|i|£|
= sz B
23 Spravee technologie Hyper- | Akce
g; HYPER-v-02 ¥irtualni potitate E—— .
| Mazey - | stav [ vyusiti CPU_ [ Piitazena M
g winT_tisk Spuiténo 2% 1024 ME Hava 4
g win?EZ;istIrLbuce B xypnutn | & Importovat virtusin poditac...
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Obr. 21 — Spravce technologie Hyper-V
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Obr. 22 — Dynamicka pamét’ RAM

6.3 Zakladni instalace virtualni stanice

Na kazdém serveru c¢islo 1-3 byla naistalovana role Hyper-V a kazdy tento fyzicky server
obsahoval nékolik virtudlnich stanic. Zakladni instalace vSech virtudlnich stanic probihala
témer stejné s vyjimkou rozdéleni diskovych poli. Zakladni instalaci je mySleno instalace

opera¢niho systému Windows Server 2008 R2 bez Zadné role.

V prvnim kroku bylo potieba na fyzickém serveru vytvofit virtualni pocita¢, nastavit jeho
hardwarové vlastnosti a do virtualni mechaniky vlozit obraz instalatniho média. Pokud
bylo nastavené spravné poradi bootovani, tak po spusténi virtudlniho pocitace se systém

zacal instalovat.

Instalace probihala stejnym standardnim zpisobem. Spustil se pruvodce, ktery se ptal na
instalovanou edici OS a na rozdé¢leni diskovych oddili. Na konci instalace bylo potfeba

zadat administratorské heslo a provést zakladni nastaveni, které obsahovalo:
e Aktivaci Windows.
e Nastaveni ¢asového pasma.

e Konfigurace sit¢ (u serverii je doporuceno pouzivat statické nastaveni protokolu
TCP/IP.

e Nazev pocitace, doména.

e Povoleni vzdéalené plochy.
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e Nastaveni aktualizaci systému.
e Stazeni a instalaci aktualizaci systému.

Po restartu je virtualni pocita¢ ptipraven K instalaci jednotlivych roli nebo funkci (6.4).

6.4 Nasazeni jednotlivych sitovych sluzeb c¢i roli

Tato ¢ast zahrnuje podrobné&jsi popis instalace a konfigurace jednotlivych roli, které byly
pfidavany virtualnim stanicim, dle jejich ucelu. Rozd¢leni jednotlivych roli a sluzeb je
popsano vyse (5.5).

6.4.1 AD DS aDNS

Active Directory Domain Services a DNS bylo navrzeno tak, aby bézely sou¢asné na dvou
serverech (primarni, sekundarni), a to z diivodi zabezpeéeni v piipadé vypadku jednoho

z fyzickych servert.

Instalace primarniho serveru

HW vlastnosti virtualniho serveru:

Pfidélenda RAM — statickd 4BG, dynamicka 8 GB.

Kapacita a oddily HDD.

C:/ s kapacitou 127GB pro systém Windows Server 2008 R2.
E:/ s kapacitou 32GB pro ukladani databaze ADDS.

F:/ s kapacitou 32GB pro ukladani protokolt.

G:/ s kapacitou 32GB pro adresat SYSVOL.

Tyto role byly nainstalovany na prvni fyzicky a na prvni virtualni server. Jako prvni bylo
potieba piidat fadi¢ ADDS, ktery se ptidal pomoci volby pfidat roli ve spravci serveru.
V privodci bylo potfeba zadat informaci, Ze vytvafime novou doménu v nové doménové
struktuie a nazev domény (oa-sumperk.cz). Pro vyssi vykon a lepsi moznosti obnoveni dat
se umistila databaze a soubory protokoli na oddé€lené svazky. Po zadani hesla

administratora bylo poslednim krokem ptidani do fadi¢e ADDS sluzbu DNS (Obr. 23).
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Obr. 23 — Instalace AD DS a DNS

Instalace sekundarniho serveru

Instalace sekundarniho serveru ma funkci redundance Aktive Directory, a to pro piipad
selhani primarniho serveru. Proto se instalace provadéla na druhy fyzicky a prvni virtudlni
server. Instalace se lisila v konfiguraci, bylo potfeba v privodci piidat fadic do jiz
existujici domény (oa-sumperk.cz), doménu ovéfit pomoci hesla a nastavit dal§i moznosti
jako Server DNS a globalni katalogy pro replikaci.
6.4.2 Souborovy server
HW vlastnosti virtudlniho serveru:
Ptidélend RAM — statickd 2GB, dynamické 4 GB.
Kapacita a oddily HDD.
C:/ 128 GB pro samotny operacni systém.
D:/ 1900GB pro souborovy server.
Souborovy server se instaloval na tieti fyzicky a druhy virtuélni server.
Souborovy server neboli File Server nabizi centralni spravu souborti a adresart, které
vyuzivaji uzivatelé v celé siti.
U souborového serveru se pii instalaci role vyuzilo téchto sluzeb:

e Sprava sdileni slozek a ulozist’.

e Spravce prostiedkt a souborového serveru (FSRM - File Server Resource

Manager).
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Instalace role probihala podle standardniho privodce pro ptidani role serveru. Pti instalaci
byly vybrany sluzby roli Souborovy server, kde tato role ma za ukol spravu sdilenych a
slozek a ulozist’, které pak mohou pouZzivat uzivatelé z celé sité a role Sprdvce prostredkii
souborového serveru, ktery umoziuje naptiklad spravovat vynucené kvoty ve svazku nebo
stromové struktufe, spravovat sestavy ulozist pro audit a dal$i moznosti pro spravce
souborového systému. U souborového serveru bylo potieba pii jeho instalaci vytvofit dva
diskové svazky. Svazek C:/ pro systém a svazek D:/ pro sdilend data v systému. VeSkera

sdilena data se rozd¢lila do téchto slozek s riznym opravnénim:
e Programy_ucitele,
e Programy_zaci,
o Ucitele,
o Soukroma data jednotlivych ucitel
o Kazdy ucitel ma plny ptistup pouze ke své slozce
e Ucitele_Zakum,
o Ucitel zde ma svou slozku, kde muze ukladat sdilena data zaktim
o Zaci mohou obsah pouze &ist
e Ucitele_Ucitelum,
o Data jen pro ucitele

o Nekteti ucitelé zde mohou zapisovat i Cist a n¢kteti pouze Cist

o Soukroma data jednotlivych Zzaki
o Kazdy zak ma plny pfistup pouze ke své slozce
e Zak_ Ucitelum,
o ZAci zde ukladaji riizna data uéitelim
o Ucitelé zde maji plny ptistup, Zaci mohou data do slozek pouze kopirovat.

Pro zjednoduseni zdlohovani je vhodné k roli Souborové sluzby také doinstalovat sluzbu

Zalohovani serveru.
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6.4.3 11SaDHCP

Pro automatickou konfiguraci protokolu TCP/IP u vsech stanici v pocitatové siti slouzi

nainstalovany server se sluzbou DHCP (Dynamic Host Configuration Protokol).

Sluzba DHCP patii mezi velice dulezité v siti, protoze pokud by z né&jakého diavodu
vypadla, tak se pocitac¢ ani uzivatel do sité¢ nepfipoji. Z tohoto divodu se na servery
instalovaly dva servery se sluzbou DHCP a byly konfigurovany pomoci pravidla 80/20 (dle

doporuceni Microsoftu).
Instalace primarniho a sekundarniho serveru DHCP

Prvni server se sluzbou DHCP se instaloval na prvni fyzicky a druhy virtualni server, kde

se nastavily tyto hardwarové vlastnosti:
Operacni pamét: 2048MB fyzickd, 4096MB dynamicka.
Kapacita HDD: 127GB pro opera¢ni systém a také jeji role.

Instalace probéhla piidanim role DHCP v systému Windows Server 2008 R2 na virtualni
stanici. Pii konfiguraci byla potieba zadat IP adresy jiz nainstalovanych DNS servert, obor
IP adres a vychozi branu, aby DHCP server mohl ptidélovat spravné hodnoty do protokolu
TCP/IP. Pocet IP adres v oboru je u prvniho serveru zvolen 80 %. Masku podsité si diky
zadani pocatecnich a koncovych ptidélovanych adres pfifadil privodce sdm. Po ovéieni

administratorského uctu se sluzba DHCP na prvnim serveru nakonfigurovala.

Konfigurace druhého serveru probé&hla na druhém fyzickém a druhém virtualnim serveru.
Hardwarova konfigurace byla je shodna jako u prvniho DHCP serveru. Konfigurace role
DHCP byla stejnd jako u prvniho s vyjimkou oboru IP adres, ktery obsahoval 20 %

Z celkového mnozstvi.

U primarniho DHCP serveru byla potieba jesté nastavit rezervace IP adres pro tiskarny a

pocitace pro specialni sluzby (telefonni Gstfedna, Ustfedna elektronické brany, ...).

6.4.4 Sitové aplikace

Obchodni akademie disponuje aplikacemi, které jsou zakoupeny S moznosti sitové
instalace. Jedna se o aplikace pro cizi jazyky, mluvnici, psani na klavesnici a 0 aplikaci pro
spravu Skolni agendy. Pfi instalaci programil pro cizi jazyky, mluvnici a psani na
klavesnici stacilo nakopirovat soubory programi na sdilenou sluzku v siti, konkrétné

slozka ,, Programy Zaci*. Zaci z této slozky mohou aplikace spoustét. U $kolni agendy
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(program SAS), ktery potfebuje ke své ¢innosti databazovy server Firebird, se instalace a
konfigurace rozdé¢lila na dvé ¢asti. Databazovy server se nainstaloval na virtualni stanici se
systtmem Windows 7 a data aplikace se nakopirovala do sdilené slozky
., Programy Ucitele“ na souborovém serveru. Aplikace se nedoporucuji sdilet na jiny nez
serverovy operacni systém spolecnosti Microsoft. Je to z diivodi omezeni poctu aktudlné

ptihlasenych uzivatell ke sdilené sloZce u operacnich systému pro personalni pocitace.

6.4.5 PoStovni server

V minulosti pouzivala obchodni akademie pro poStovni komunikaci open source produkt
pod jménem server Mercury, ktery je spjaty se syst¢émem Novell. Pro platformu Windows
byl vyvoj zastaven vroce 2009. V dnesni dobé Microsoft nabizi dvé moznosti.
Konfigurace vlastniho Exchance serveru nebo pronajmuti Exchance serveru spole¢nosti
Microsoft. V Ceské republice mohou vzdélavaci instituce vyuzivat zdarma Office 365
Vv takzvaném planu 2, ktery zahrnuje sluzbu Lync pro online komunikaci se zvukovymi a
audiovizualnimi zdznamy, Sharepoint pro tvorbu tymovych a vefejnych webli a hlavné

vyuzivani externiho serveru Exchance pro poStovni komunikaci.
Vyhody vyuziti Exchance serveru v sluzbé& Office 365:
e Sprava posStovniho serveru je zdarma.
e Automaticka synchronizace uZivatelll z fadice Active Directory.
e Posta s vlastni doménou (x@oa-sumperk.cz).

e Server bézi v internetu na serverech Microsoftu, takze Skola nepotfebuje vlastni

HW pro provoz.

e Piistup k e-mailim pfes webové rozhrani nebo pies bé€zné postovni protokoly

POP3, SMPT, IMAP, Exchance.

Obchodni akademie vyuzila poStovniho serveru Microsoft Exchance, kde tento prondjem

je pro ni zdarma. Zavedeni tohoto prondjmu zahrnovalo:

1. Registrace Skoly na serveru Office 365.
2. Nastaveni DNS zaznami pro $kolni doménu (Office365 zaznamy vygeneroval).
3. Nastaveni synchronizace uZivatell mezi AD DS a Office365 (Microsoft k této

synchronizaci nabizi software zdarma).



UTB ve Zliné, Fakulta aplikované informatiky, 2013 60

Uzivatelé

| Odstranéno

Jednotné prihlasovani: Nastaveni | Daldi informace
Synchronizace sluzby Active Directory®: Deaktivovat | Mastaveni| Posledni synchronizace probéhlo pred

Sprava e-mailovych kontaktd v systému Exchange: Dalsi inf ace

Zménit zasady vyprieni platnosti hesla pro vase uZivatele: Zménit nynf
Nowvy v |
Zobrazit: Viichni uZivatelé ﬂ
O @& adam Krenek e © 0:-sumperk.cz
O & Alena a NN ©) 03 - sumperk.cz
O @& alenastastna P 02 -sumperk.cz

Obr. 24 — Exchance server v pronajmu

6.4.6 System Center Configuration Manager

System Center Configuration Manager (SCCM) je aplikace, diky které je spravcum
umoznéno vzdalené¢ spravovat IT prostfedi v organizaci. Umoziuje instalovat aplikace

nebo aktualizace na pracovni stanice, ptipadné¢ komplexn¢ spravovat veskeré klienty v siti.
System Center se instaloval na samostatny virtualni server s témito vlastnostmi:

Operacéni pamét: 4096MB fyzicka.

Kapacita HDD: 127GB pro opera¢ni systém a SCCM.

Pied samotnou instalaci je potieba zajistit dal$i systémové poZzadavky SCCM.

Ty jsou:

e .NET Framework 3.5.1 Service Pack 1,

NET Framework 4.0,

e RDC - Read only Domain Controller,

e WDS — Windows Server Deployment Services,
e WSUS 3.0 SP1 — Windows Update Services,

e IS,

e SQL server.

V piipadé OA- Sumperk se SQL server 2008 R2 instaloval na samostatny virtualni server.
U databaze bylo nutné nastavit Collection na SQL_Latinl General CP1_CI_AS.
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Po splnéni pozadavkid nasledovala samotnd instalace System Center Configuration
Manageru pomoci privodce instalace. V prvnim kroku bylo potieba zvolit typ Primary
Site, dale pak parametry pro novou Site (zkratku, nazev, instala¢ni adresar). Pozitivni
vlastnosti se da hodnotit to, Ze program pifed samotnou instalaci zkontroloval funk¢nost

vsech pozadavkl a umoznil dalsi postup, jen v ptipadé, Ze jsou vSechny splnény.

Po dokonceni instalace veskera sprava programu a sité probihala v Configuration Manager
Console (Obr. 25), kde dalsimi nezbytnymi kroky pro dokonc¢eni konfigurace bylo pfidani
zékladnich roli SCCM:

e Component server,
e Distribution point,

e Management point,
e Site database server,

e Site server a Site system

1] L= Hai fvli e d System Center 2012 Configuration Manager {(Connected &

- Home Site Role

Remove Properties
Role
Site Role Properties
e A | io \ » Administration » Owverview » Site Configuration »  Servers and Si
Administration € Servers and Site System Roles 1 items
4[] Overview Search
| Hierarchy Configuration Tcon Name - Site Code
P ; ; : m
| Site Configuration | Wecem12 £ Add Site System Roles
% Sites
: P start
B Servers and Site System Roles _
. . \ Refresh
& Client Settings
§ 7% Delet
| Security O
é‘f Distribution Points . D Properties
Site System

E-—j Distribution Point Groups

Obr. 25 — Configuration Manager Console

Po spésné instalaci a konfiguraci bylo mozné SCCM poZivat.

6.5 Windows Server 2008 jako brana

Server s funkci brany (router) je prostiednikem mezi Internetovym rozhranim, lokalni siti a
telefonni ustfednou pro VolIP. Tento server s konfiguraci Intel Core i3-2100 3.1GHz, 2GB
RAM, 700GB HDD ma tfi sitové karty, ke kterym je pfipojend lokalni sit’ (LAN),
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telefonni ustfedna a Internet (WAN). Hlavni funkci tohoto serveru je smérovani dat
z lokani sité ven a zpét, vetné telefonni ustiedny a piipojeni klientd do VPN (Obr. 26). Na
tomto serveru je také nainstalovan Windows Server 2008 R2, kde pro konfiguraci
smérovani bylo potieba piidat roli Sluzba sitové zasady a pristup.
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Obr. 26 — Router — Sluzba sit'ové zasady a piistup
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7 INSTALACE WINDOWS 7 NA STANICIiCH.

V dob¢ instalaci systémt na pracovni Stanice vyvstala otazka, zda zvolit opera¢ni systém
Windows 7 nebo Windows 8. Diky smlouvé EES bylo licencné mozné instalovat oba
systémy. Pro uzivatelské schopnosti persondlu bylo rozhodnuto o instalaci systému

Windows 7.

Pro hromadnou instalaci byla snaha vyuzit System Center Configuration Manager, ktery
tyto moznosti nabizi. Postup se skladal zobrazu (WMI - Windows Management
Instrumentation), ktery se vytvoril z referen¢niho pocitace, zavadéciho obrazu s Windows
PE (pro ovladace, instala¢ni soubory), nastaveného PXE (Preboot eXecution Environment)
u Distribution Point, Task Sequence pro instalaci, dale pak kolekce s cilovym pocitatem a
nachystany Deployment v SCCM. Bohuzel pocitaciim se nedafilo ze sit¢ nabootovat a po
dlouhych dnech ladéni pozadavki pro tuto instalaci se stale nedatilo hromadnou instalaci
ptes SCCM spustit. Kvili omezenému ¢asovému prostoru pro dokonceni instalace se

rozhodlo pro vyzkousenou metodu pomoci zalohovaciho programu Clonezilla.

Jedna se o linuxové Live CD, fadici se mezi vyborné programy, které umi klonovat, ¢i

obnovovat pevné disky pocitace. Obnovu disku lze dokonce provést ze sdileného ulozisté.
Pouzity postup mél dvé faze.
Prvni faze:

Na obchodni akademii existuji 3 typy pocitacu, proto byla provedena instalace Windows 7
a konfigurace kazdého z téchto typa stanice. Dale se nainstaloval na jeden PC operacni
systém Linux (posledni distribuci Ubuntu), na kterém bézel Samba server pro sdileni
obrazu diski. U kazdého predinstalovaného typu pocitace se vytvofil pomoci programu

Clonezilla obraz disku, ktery se ulozil na sdilené Glozi$té Samba Serveru.
Druha faze:

Bylo potieba nahrat obrazy disku s piedinstalovanym OS Windows 7 na nové pocitace.
Kazda stanice nabootovala z live CD s Clonezillou a zvolila se funkci, ktera nahrala obraz
na disk (Image — Device). Pak bylo potieba zvolit zdroj obrazu (Samba server), nastaveni
jeho IP adresy a po zadani piihlaSovaci udaju se zvolil jeden ze tii obrazd disku. Po
potvrzeni se zaCal obraz disku nahravat na lokdlni stanici. Po restartu se u pocitace

dokoncila konfigurace (viz 7.1).
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7.1 Pripojeni stanice do domény

Po nasazeni opera¢niho systému na pracovni stanice se dokoncila konfigurace Systému
Windows 7. To probéhlo na zakladé nastaveni jména pocitace, piitazenim do domény a
Vv neposledni fad€ doslo k aktivaci operacniho systému. Nastaveni jména pocitace a pridani
pocitate do domény se provadélo v dialogovém okné vlastnosti systému (Obr. 27). Jména
pocitacu se dle zvyku davaji podle mistnosti, kde se fyzicky nachazi, aby spravce sité pii
vzdalené spravé pocitace dobie identifikoval. Takze jméno UC 121 _6 znamend, ze se
jedna o Sesty pocita¢ v ucebné 121. Pro dokonceni konfigurace byl vyzadovan restart

stanice, po kterém se zména konfigurace aplikovala.
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1
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Obr. 27 — ptipojeni stanice do domény
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8 DETAILNI KONFIGURACE SITOVYCH SLUZEB

Po instalaci serverovych opera¢nich systémd, pfidani a konfiguraci v§ech roli, bylo potieba
tyto role nastavit tak, aby je mohli jednotlivi uZivatelé vyuzivat. To znamena, Ze bylo
potieba vytvorit vSechny ucéty uzivateli do Active Directory, vytvorit skupiny a pfifadit

jim uZzivatele, dale pak jednotlivym skupindm nastavit riizné politiky.

8.1 Vytvoreni uzivatelskych ucta do Active Directory

Pro spravu uzivateli se pouzivd modul snap-in konzoly, ktery se jmenuje UZzivatelé a

pocitace sluzby Active Directory.

Tento modul bohuZel neumoziiuje vytvofeni hromadnych uzivatelskych ucti. V tomto

piipadé se hromadné vytvaieni uzivateli fesilo pomoci skriptu v programu Power Shell.
Postup pro hromadné vytvoreni uct byl nasledujici:

Nejdiive se pro ucty uzivatelli vytvotily kontejnery, které slouzi pro tfidéni a prehlednost

objekti v AD (Obr. 28).

B UZivatelé a potitace sluZby Active Directory
Soubor Akce Zobrazik Mapowveda
€9 | HEid0XEc= Bt aEras
: UZivatelé a poditafe slugby Active C | MNazev | Tvp =~ | Popis
_ UloZzene dotazy 2| 1-rocnik. Organizacni jed. ..
B & C'a_'5'-”"'|I:“5"k-CZ 2 2-racnik Organizachi jed...
| Builtin 2| 3-rocnik Organizadni jed...
:— Cnmp!.lters =1 4-rocnik Crganizachi jed. ..
= Dum.aln Contrlollerls ) = S-rocnik, Organizaénl jed...
J ForeignSecurityPrincipals ii,zaci Skupina se zab...
- et L Test Uzivatel
| LostAndFound =
| Managed Service Accounts
2 | nawsteva
2| ostatni
| Program Data
2| sekretariat
| Syskem
2 | ucitele
| Users
B & m
3| 1-rocnik
2| 2-rocnik
2| 3-rocnik
2| 4-rocnik
3| S-rocnik
~| NTDS Quokas
N | S| EY | N
| |

Obr. 28- Uzivatelé sluzby AD DS



UTB ve Zliné, Fakulta aplikované informatiky, 2013 66

Dale bylo potieba vytvofit databazovy soubor CSV, ktery obsahoval informace pro
vytvoreni uzivatell. Jmenné seznamy bylo mozné ziskat ze dvou zdrojii. Bud’ se mohla
pouzit databaze eDirectory ze starého serveru, kde byl nainstalovan Novell NetWare, nebo
se mohla pouzit databaze z programu Skolni agendy. Diky tomu, Ze Skolni agenda se témeét
denn¢ aktualizuje, seznamy uzivateld se exportovaly ze Skolni agendy. Vytvoreni vSech
uzivatelt VAD DS se provedlo pomoci skriptu v PowerShellu, ktery nacetl data
z piipraveného souboru CSV. V piiloze ¢islo 1 je zobrazen zdrojovy kod skriptu pro
hromadné vytvotreni uzivatelskych ucti a v ptiloze Cislo 2 je zobrazena ukazka souboru

CSV pro skript.

8.2 Definice zasad skupin

Zasady, které byly vytvofeny na serverech obchodni akademie, se lisi dle skupiny

uzivatele, kam patfi.
Pro vSechny uzivatele byly pfifazeny zasady:

e Pienosné profily - oddéleni dat aplikaci od dokumentt v profilu (Aby se po kazdém

prihlaseni nestahovaly veskeré dokumenty uzivatele do lokalniho pocitace).
Pro skupinu uzivatelti Zaci se vytvofily tyto zasady:

e Mapovani ikon sitovych programii na plochu.
e Mapovani sdilenych sloZek.
e Blokovani uréitych aplikaci (streemované videa, atd).

e Domovska stranka Internet Exploreru.

Pro skupinu uzivatelt Ucitele se vytvofily tyto zasady:
e Mapovani ikon sitovych programi na plochu.
e Mapovani sdilenych slozek.
e Povoleni spousténi urcitych exe soubort.

Vytvoreni politiky se provedlo v dialogovém okné ,.Sprdva zasad skupiny®, kde se

v daném kontejneru vytvorila nova zasada, ktera se v dal$im kroku upravila (Obr. 29).
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g Sprava zasad skupiny H=]E3
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= (2] ucitele

Ob . 5 oo
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B =] zaci [E zaci MNe Ano oa-sumperk. cz/zaci

xi/ blokovani aplikaci
EEI m Upravit. .. 4 | _’I
EEI mapavg Wynucene 4
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Mazey = |

-
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Odstranit
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Obr. 29 — Sprava zasad skupiny

Dilezité¢ je zminit, ze po provedeni uprav v AD DS je potieba sluzbu aktualizovat

piikazem GPUPDATE /FORCE, aby se zmény aplikovaly.
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9 SROVNANI DRIVE POUZiVANE PLATFORMY SE STAVAJICI

Nové nakonfigurovana technologie pfinesla Skole podle prvnich reakci uzivateld mnoho
nového. Koupé a konfigurace starych serverd probé&hla pfed cca 10 lety, od této doby
bézela - az na drobné aktualizace - do letosniho roku (2013). Na starych serverech se
nevyskytovala viilbec zadna virtualizace. Na jednom z nich bézela vétsina sitovych sluzeb
(eDirectory, DHCP, DNS, posta, atd.) a pti vypadku jedné z nich bylo velice naro¢né
sluzbu obnovit. V piipadé vypadku hardwaru na hlavnim serveru (coz se nastésti nestalo)
by cela pocitacova sit’ prestala fungovat. To je v dnesni dob¢ (elektronické téidni knihy,
elektronické zakovské knizky, ....) néco neakceptovatelného. Obchodni akademie si tuto
situaci uvédomila a uvolnila prostiedky na koupi novych serverovych technologii, které
zabezpe€uji chod sité na velice dobré urovni. Technologicky vzato nastal na nové
platformé nejvétsi pokrok diky vyuziti virtualiza¢ni technologii Hyper-V, ktera obchodni

akademii prinesla veliké zmény i v oblasti zabezpeceni.
Homogenni prostiedi

Piechod na novou platformu Windows Server 2008 R2 pfinesl uzivatelim nové zmény, a
to jak z pohledu b&znych uzivateli pocitacové sité, tak také jeho spravci. Jednou
z nevyraznéjSich zmén zpohledu bézného wuzivatele je poStovni komunikace
prostfednictvim serveru Microsoft Exchance, ktery nabizi spravu pracovni posty také
z domova bez jakéhokoli nastaveni. Byvala platforma Novell nabizela spravu posty pouze
Vv lokalni siti, a to prostfednictvim nastaveného postovniho klienta (Outlook Express),
z domova bylo mozné postu pouze stahnout pomoci protokolu POP3. Pozitivni ohlas mél
pro uzivatele také prenosny profil, ktery zahrnuje po kazdém ptihlaSeni na jakykoli pocita¢
stejné nastaveni plochy, dokumentd, nastaveni internetového prohliZzece Internet Explorer a
dalsi konfiguraci tykajici se uZivatele v systtmu Windows. Ucitelé také vitaji moZnost
piihlaseni pod standardnim Uctem do Skolni sit¢ zdomova pomoci VPN. Ten umoziiuje

uzivatelm pfistup ke sdilenym datim a programtm.

Pro spravu sité¢ se da pozitivné hodnotit homogenni prostiedi vSech nasazenych servert,
které spravci sité pfineslo vice moZnosti a jednodu$si konfiguraci mezi jednotlivymi
servery. Vybornou vlastnosti 1ze hodnotit technologii Hyper-V, ktery Microsoft nabizi a
umoznuje tak plné vyuzit jejich vyhod, jako je vyuziti hardwarového vykonu servert,

rychlé zaloha a obnova nastaveni servert.
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ZAVER

Cilem prace bylo nainstalovat a nakonfigurovat ve $kolni siti opera¢ni systémy Windows
Server 2008 R2 a jejich sluzby. Diky novym serverum, které byly pro tento ucel koupeny,
bylo mozné instalovat a konfigurovat novy systém paralelné se systémem, ktery se
aktuadlné pouzival. Vyjimkou byla instalace serveru za ucelem routeru, ktery slouzil jako
vstupni brana (zde se vyuzilo 2 roky starého severu), ¢i instalace a konfigurace

pocitacovych stanic. Tato instalace probihala v dobé jarnich prazdnin.

Instalaci a konfiguraci jednotlivych sluzeb v prostfedi Microsoft Windows Server 2008 R2
se da hodnotit jako bezproblémové, rychlé a jednoduché. Az na vyjimky (SCCM) nebylo
potieba dlouze patrat v napovédach a hledat konfiguracni detailni postupy.

wewvr

Manageru, kterd byla velice naro¢na. Také prace s timto systémem vyzaduje urcité znalosti
¢i praxi. Z téchto diivodi a z diivodi ¢asového limitu byla zvolena pro nasazeni operacnich
systémull na pracovni stanice jind metoda nez pouziti SCCM. U SCCM se podatilo vyuZit

jeho sluzeb pro nasazeni aplikaci na pracovni stanice.

Systém pocitavé sité je v této fazi plné funkéni, spliiuje ocekavani zadavatele a zadani této
prace. Piesto je potieba doporucit k instalaci a konfiguraci systém, ktery by centralizované
zabezpecCil celou sit’ proti Malwaru, a ktery by umoznoval efektivnéji vyuzit a fidit
pfipojeni k internetu pomoci riznych filtrd a politik. Jednou z variant by mohlo byt

dokoupeni produktu Forefront Threat Management Geteway také od Microsoftu.
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CONCLUSION

The aim of this thesis was to install and configure operation systems Windows Server 2008
R2 and their services in the school network. Thanks to the new servers that were bought
for this reason, it was possible to install and configure the new system parallelly to the
system which was currently used. The only exception was the installation of the server for
the purpose of the router which was used as the entrance gate (two years old server was
used there) or the installation and configuration of the computer stations. This installation

took place during the spring holidays.

It is possible to evaluate the installation and configuration of different services in
Microsoft Windows Server 2008 R2 environment as problem-free, fast and easy. Despite
the exceptions (SCCM) it was not necessary to search in hints and look for detailed

configuration techniques.

The most difficult part of this process was the configuration of System Center
Configuration Manager which was very demanding. Work with this system also requires
certain knowledge or practice. For this reason and because of the time limit a different
method than usage of SCCM was chosen for putting on the operation systems for working
stations. In SCCM was successful to use its service for placing applications for the

working stations.

The system of computer network is fully functional in this period of time and it complies
with clients expectations and the assignment of this work. Nevertheless, it is necessary to
recommend a system which would secure the network against Malware for the installation
and configuration and which enables to use and control the connection to the Internet more
effectively with the aid of different filters and politics. One of the variations could be

buying Forefront Threat Management Gateway product by Microsoft.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD DS Active Directory Domain Services

AD FS Active Directory Federation Services
AD LDS Active Directory Lightweight Directory Services
AD RMS Active Directory Right Management Services
CA Certifika¢ni autorita

CAL Client Access Licenses

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

EES Enrollment for education solutions
HCAP Host Credential Authorization Protocol
HRA Health Registration Authority

1S Internet Information Services

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
MOF Microsoft Operation Framework

MSF Microsoft Solution Framework

NFS Network File Systém

NPS Network Policy Server

OEM Original Equipment Manufacturer

0S Operacni systém

PXE Preboot eXecution Environment

RDC Remote Diferential Compression
SCCM System Center Configuration Manager.
SMTP Simple Mail Transfer Protocol

TCP/IP Transmission Control Protocol/Internet Protocol
TFTP Trivial File Transfer Protocol

VLSC Volume Licensing Service Center
VOIP Voice over Internet Protocol

VPN Virtual private network

WAN Wide Area Network

WCF Windows Communication Foundation

WDS Windows Server Deployment Services
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WINS Windows Internet Name Service
WMI Windows Management Instrumentation
WSUS Windows Update Services



UTB ve Zliné, Fakulta aplikované informatiky, 2013

74

SEZNAM OBRAZKU

Nenalezena poloZzka seznamu obrazki.

Obr. 1 - Porovnani edic roli Serveru [4].....ccccovviieiieresiieseese e
Obr. 2 - Architektura HYper-V [5] ......cccooeiiiiiiiniiseeeese e
Obr. 3 — Pridani role HYPer-V ........ccccooeiiiiiiiiieiisesieeeese e
ODbr. 4 - Sluzba AD LDS [8] ...ecviiieeeiiiieieisiesieese e s
(@] o] T\, (oY (o) By v T SR
Obr. 6 — Model divizi a podnikoveé SPravy ........c.ccocvvieiieieeienenenenenenins
Obr. 7 — Geograficky model ..........cooiiiiiiiiiieieeee s
Obr. 8 — Model nakladovych stiedisek ........ccvvvriiiiiiiniiniiiiiese s
Obr. 9 —OU VAD DS, s
Obr. 10 - Sprava zasad SKUPINY ........cceveiiriiiiieseii e
Obr. 11 — Budova $koly, ptidorys [12]......ccceiiiiininiiieeieese e
ODbr. 12 — BUudova SKOLY ..cveiveiiiiiiiiiieieieie s
Obr. 13 —uzivatelé AD DS na OA Sumperk.........cccovvvereersreriensensnnnnns
ODF. 14 — SEIVET L..ooiiiiiiieee s
ODF. 15 — SEIVEI 2. s
OB 16 — SEIVET 3. e
ODI. 17 = SEIVEI 4 ... e
Obr. 18- ZAlohOVANT dat .......ccveiiiieireie e e
Obr. 19 — umisténi snimku virtualni Stanice...........covvvvvrieereeresesenenennnns
Obr. 20 — vybér edice Windows Server 2008 R2 ........ccccoeveiiniicnincninnn
Obr. 21 — Spravce technologie Hyper-V .........ccccovoiiiiiincieiniicccs
Obr. 22 — Dynamicka pameét’ RAM ........ccocceiiiiniiiniiiineeee e
Obr. 23 — Instalace AD DS aDNS ..o
Obr. 24 — EXChance Server V pronajmul.........c.ccceoeeenereeeneneereseneeeseseens
Obr. 25 — Configuration Manager Console ..........cccccevevievieciic e,
Obr. 26 — Router — Sluzba sitové zasady a priStUP .......ccccevererereneninins
Obr. 27 — ptipojeni stanice do dOMENY ........ccevereriririniieieie e
Obr. 28- Uzivatel€ sluzby AD DS ......ccooiiiiiiiiiiieecee e
Obr. 29 — Sprava zasad SKUPINY........ccccveieriiiiiiiii e


file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487673
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487677
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487678
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487679
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487680
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487681
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487683
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487684
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487690
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487693
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487694
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487695
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487696
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487698
file:///C:/Users/uzivatel/SkyDrive/FAI/5_2_semestr/Diplomova%20prace/Diplomova%20prace/Gebauer_Lubomir_IT_Final.docx%23_Toc356487700

UTB ve Zliné, Fakulta aplikované informatiky, 2013 75
SEZNAM TABULEK

Tab. 1 — HW NQ OA-SUMPETK .....oviviieeiicseeeee ettt en et 41
Tab. 2 — HYPEIr-V @ lICENCE .....oeveeie ettt re e 51



UTB ve Zliné, Fakulta aplikované informatiky, 2013

76

SEZNAM PRILOH

P 1. Skript pro hromadné vytvoteni uzivatelskych ucta

P 11. Ukazka obsahu souboru CSV pro hromadnou tvorbu uzivatelskych ucta



PRILOHA P I: SKRIPT PRO HROMADNE VYTVORENI
UZIVATELSKYCH UCTU

S$seznamuzivatelu = Import-csv ./ucitele.csv
foreach (Suzivatel in S$Sseznamuzivatelu) {
$jmeno = Suzivatel.fn + " " + Suzivatel.ln
dsadd user "CN=$jmeno, OU=ucitele,DC=oa-sumperk,DC=cz" -samid
Suzivatel.samid -fn uzivatel.fn -1n
Suzivatel.ln -pwd
Suzivatel.pwd
-display $jmeno
-mustchpwd yes
-pwdneverexpires yes

}




PRILOHA P II: UKAZKA OBSAHU SOUBORU CSV PRO
HROMADNOU TVORBU UZIVATELSKYCH UCTU

In;fn;samid;pwd

Bednarova; Jitka;Bednarova; jjdnocd
Brauner;Martin;Brauner;afopgqwvl
Dezort;Ivo;Dezort;advggas
Divisova;Ludmila;Divisova;avbgb
Drozd;Frantisek;Drozd; whbwwb

Gebauer; Lubomir; Gebauer; wbwbgger
Haluzikova;Radka;Haluzikova;gerggvgfg
Jurcikova;Alice;Jurcikova;utklue
Koci;Marketa;Koci;gergge

Kohutova;Eva; Kohutova; gebgtbn
Kravcenkova;Natalie;Kravcenkova;gnhnwh
Kuchtikova;Bronislava;Kuchtikova;gthgt
Lanik;Vladimir;Lanik;ghzjge

Mackova; Zdenka;Mackova;gethjqg
Medlik;Ctirad;Medlik;minzwr

Ondrackova; Ivana;Ondrackova;ehgaeb




