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ABSTRAKT

V této praci jsou prozkoumany technologie biometrickych prvkll s moznosti vyuziti do
zabezpeceni vozidel. Jsou zde popsany jednotlivé metody oveéfovani identity a
technologické principy. Déle jsou zde zminény metody klasického zabezpeceni vozidel.
V praktické Casti se nachazi vlastni navrh na feSeni zabezpeceni vozidel pomoci

biometrickych prvki.

Kli¢ova slova: biometrické prvky, zabezpeceni vozidel, biometrie, bezkli¢ovy pfistup

ABSTRACT

In these work are defined principles of biometrics technology in a look of usage to vehicle
security. There is a description of individual metods of authentification and technological
metods. Also there is a mention of classical metods of vehicle security. In a practical part
there is myself compilation for solution of usage biometrics technologies in vehicle

security.

Keywords: biometrics technology, vehicle security, biometry, keyless system
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UvVOD

Zabezpeceni motorovych vozidel je velmi obsahlym a diskutovanym tématem. Kazdy rok
se snazi vyrobci v automobilovém pramyslu zajistit stdle dokonalejsi prvky zabezpecenti,
které by mohli nabidnout svym zakaznikiim. Z téchto i jinych divodu jsou do vyvoje
novych technologii smérovany nemalé ¢astky. Vysledkem této snahy se na pocatku tohoto

tisicileti objevili na trhu technologie biometrického oveéfovani identity.

Biometrické ovétovani identity je samo o sobé velmi obsdhlym tématem a proto jsem se
rozhodl zasvétit Ctenafe této prace alespon do zakladnich poznatkii jednotlivych
vyuzivanych metod. Postupnym odhalovanim kapitol by se c¢tenar v této oblasti meél
seznamit se zakladnimi pojmy uzivanym v kontextu s biometrii ¢lovéka a zaroven i

definici vyuzivanych terminologii.

Obsahlejsim tématem jsou pravé metodiky biometrického snimani charakteristickych rysu
zkoumaného objektu z4jmu. Hlavnim cilem je stanovit teoreticky vyuzitelné metody pro
aplikaci v zabezpeceni vozidel. I kdyz je nutno dodat, ze nékteré z metod jsou predstavou
blizké ¢i vzdalené budoucnosti a to pfedev§im s ohledem na vyvoj soudobych technologii a
hardwarovych prvki. Tyto aspekty zna¢n¢ limituji samotny postup zavadéni inteligentniho

systému ovladani a zabezpeceni vozidel, ale i v jinych oblastech lidského Zivota.

V nemalé Casti této prace jsem se zaméfil na technologie, které jsou v soucasné dobé
vyuzivané k ochrané¢ motorovych vozidel i majetku, ktery je v nich pfechovavan. Pfi
definici béZnych méftitek je primarnim pozadavkem mechanické zabezpeceni. Toto feSeni
je rozebrano v raznych aspektech, které jsou vyuzivany samotnymi vyrobci vozidel i
spolecnosti specializovanych do oblasti zabezpe€eni. Dale jsou pfedstaveny pokrokovéjsi
metody Vv oblasti elektronického zabezpeceni a moderni technologie v souladu s pozadavky

na zvysovani komfortu koncového zékaznika.

Z praktického pohledu této prace jsem se zaméfil predev§im na zpracovani vlastni
pfedstavy o sméru vyvoje biometrickych prvku a jejich aplikace do zabezpeceni
motorovych vozidel. To vSe pfedev§im s ohledem na parametry soucasné¢ vyuzivanych

systémtl.
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. TEORETICKA CAST
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1 POJMY SPOJENE S IDENTIFIKACI OSOB

1.1 Identita

Identitu téz mizeme nahradit ceskym slovem totoznost. Tento pojem pouzivame za Gcelem
srovnani s jinym objektem nebo s tim samym objektem na zdklad¢ zndmych udaja. Identitu

1ze tedy pojmout jako soubor udajt, ktery slouzi k jednoznacnému urceni.
Identitu osoby definujeme jako soubor specifickych biologickych a psychickych vlastnosti.

Biologickou identitu muzeme stanovit jako kombinaci vrozenych a ziskanych
charakteristik z hlediska fyziologickych znakt a anatomickych parametr, které jsou vSak
nezavislé na mysleni zkoumaného jedince. Mezi vrozené charakteristiky mizeme zatadit

napiiklad DNA nebo otisky prstd, které se po cely zivot neméni.[1]

Psychologickou identitu chapeme jako uvédomélé vlastnosti v lidském chovani a
charakteristické rysy jeho projevl. Psychologicka identita se méni nejsndze a nejcastéji
Vv zavislosti na vyvoji ¢lovéka pii prechodu mezi jednotlivymi Zivotnimi fazemi, kterymi
chapeme naptiklad pubertu. Dal§imi faktory, které pfispivaji ke zmén¢, mohou byt

mimotadné udalosti a zivotni zkuSenosti.[1]

Identitu mnohdy spojujeme s pojmem osobnosti, tedy souborem vnitinich psychologickych
pochodii, které urcuji zdkladni znaky chovéani jedince. Osobnost jedince se vyviji
Vv zavislosti na okolnostech, ve kterych se vyskytuje. Mezi tyto okolnosti miizeme fadit i
socialni prostiedi. V kazdém socialnim prostfedi se projevuji jisté zvyklosti a

charakteristické kulturni znaky.

Pro tucely kriminalistiky a bezpe¢nostné-komerénich aplikaci je nutno vyclenit takové

znaky identity, které jsou snadno rozpoznatelné a v Case se relativné neméni.[1]

1.2 Vlastnictvi

Jednou z moznosti identifikace osob, je pomoci vlastnictvi specifickych identifikatort
urcujicich totoznost, jako takové mizeme chéapat napiiklad doklady totoznosti. Tyto
identifikac¢ni charakteristiky musi spliiovat podminku jednozna¢ného urceni identity
drzitele, avSak je zde vysoka mira nebezpeci zcizeni, falsifikovani a v n¢kterych ptipadech

ptrenositelnosti. [1]
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Jako identifika¢ni charakteristiku (identifikator) mizeme povazovat:

= Jméno

= Doklady totoznosti

= Jiné doklady (napft. rodny list)

» Identifika¢ni kody nebo cisla (telefonni Cislo, rodné ¢islo,...)
= Karty a ¢ipy

= Klice (napft. bezpecnostni schranky v bankéch)

» Podkozni RFID ¢ipy

Obrazek 1: Podkozni RFID ¢ip[2]

1.3 Znalosti

Znalosti patii mezi nejzékladngjsi formu identifikace. Kazdy ¢lovek védomé i podvédomée
schraniuje informace o charakteristikach znamych osob a véci, stejné tak jako informace o
své minulosti. Pro bezpe¢nostni tcely mé v paméti individudlni znalosti o vlastnénych
identifikac¢nich udajich. Mezi ty fadime osobni udaje a pfistupové hesla (identifikacni

kody).

Hesla mizeme rozdé¢lit na statickd a dynamicka. NejCastéji se v dneSni dobé vyuzivaji
hesla staticka, kterd vytvaiime na zdklad¢ specifickych znalosti nebo jako néhodné
generované kody. Dynamickd hesla jsou proménna na zaklad¢ stanoveného algoritmu.
Mohou mit rizné zavislosti, napf. na Case nebo misté. Mnohdy se pouzivaji specidlni

hardwarové prvky, které slouzi ke kalkulaci pozadované hodnoty.[1]
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2 POJMY V BIOMETRII

K pochopeni problematiky je zapotitebi definovat zakladni pojmy spojené s timto védnim

oborem. Mezi ty hlavni patii:

= Biometrie
Je véda, ktera zkouma Zzivé organismy z pohledu jeho fyziologickych vlastnosti,
anatomickych parametrii nebo projeva chovani.

= Biometrika
Je védou o metodach rozpoznavani Clovéka, na zékladé biologickych udaji nebo
behavioralnich vlastnosti.

= Autentizace
Je proces zaloZeny na zjiSténi a porovnani charakteristik vztaznych k ovétovaci
metod¢. Vysledkem je automatizované urceni identity uzivatele.

= |dentifikace
Je proces ovéreni udajli predem nedefinovaného uZivatele. Zpiisob srovnani je tedy
jedna k mnoha. To znamena, ze systém porovnava ziskané udaje s celou databazi
uzivateli.

= Verifikace
Je proces ovéteni vstupnich idaji na zakladé definované totoznosti a ocekévaného
vysledku. Vysledkem je pfijeti nebo zamitnuti pozadavku. Zpisob srovnani je
jedna kjedné. To znamena, ze systém porovna pouze zaznamy k definované

identité.
2.1 Biometricky etalon

Ke spravnému ovérovani je zapotiebi definovat soubor charakteristik nebo vlastnosti, které
maji byt vyhledavany, referen¢ni vzor, ktery pro ucely biometriky budeme nazyvat
biometrickym etalon. Tento vzor je zapotiebi ulozZit do systému a k eliminaci moZného
vyskytu chyb je zapotiebi ho nasnimat vicekrat, aby udaje byly pofizeny jednoznacné.
Vysledny vzor je tedy zprimérovanou hodnotou téchto snimani. Referen¢ni vzor musi mit
jistou kvalitu, tedy jisty pocet zaznamenanych charakteristickych znak. O spravném
pfijeti vzoru indikuje pfimo cteci zafizeni nebo software, ktery se Ctecim zafizenim
komunikuje. Za pouziti verifikace je nutné ke vzoru pfipojit identifikator, ktery slouzi

K pozd¢jsimu nalezeni v databazi.[5]
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Etalon ukladame:

* Ve ¢tecim zafizeni
Hlavni vyhodou je rychlost zpracovani a nezavislost na externich zdrojich i
procesech. Nevyhodou pak vysoka mira zranitelnosti, zavislost na funk¢nosti
daného prvku a nutnost pfenosu etalont na kazdé Cteci zafizeni samostatné nebo
opétovnou tvorbou vzoru.

= V centralni databazi
Vyhodou je dostupnost vzoru pro kterékoliv zatfizeni skrze datovou komunikaci a
bez nutnosti provadéni zmén na jednotlivych ovéfovacich prvcich. Nevyhodou je
nefunk¢nost pii vypadku datové komunikace, proto je vice zapotiebi zabezpecit
alternativni piistup.

= Na prenosnych jednotkach (tokeny, ¢ipové karty)
Jedna se o slozité a cenové nadkladné systémy. Uzivatel si nosi sviij biometricky
etalon a sebou, tedy neni potieba zadného centralniho nebo lokalniho ukladani.
Tato vyhoda je zaroveil nejzraniteln&j$im mistem systému, protoZe identifikacni
prvek muze byt zcizen, znehodnocen nebo upraven za ti¢elem zneuZiti.

* Kombinované

Tato varianta klade dtraz na eliminaci nevyhod jednotlivych samostatnych feseni.

2.2 Biometricka autentizace

Je zalozena na principu jedinecnych télesnych charakteristik nebo znakii v chovani
urcitého jedince, které slouzi k jednoznacné identifikaci. Diiraz je kladen na relativni
stalost a neménnost téchto znaki. Hlavni vyhodou je prakti¢nost téchto metod ovétovani,
protoze kazdy své biometrické udaje ,,nosi“ stile sebou. Relativni vyhodou je pomér
bezpecnosti a ceny, v zavislosti na pouzité metod¢. Praktické vyuziti nachdzime piedevsim
u pfistupovych systémt, kvili jednozna¢né identifikaci a nezcizitelnosti identity.
V soucasné dobé je kladen diraz na implementaci téchto metod zejména do prostor
s vysokymi pozadavky na bezpe¢nost, jako jsou napiiklad prostory celni kontroly na

letiStich nebo ve vojenskych objektech.[6]
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2.3 Meéreni vykonnosti

Vykonnost biometrickych systém hodnotime na zakladé 0daji o schopnosti spravné
rozliSovat charakteristick¢é znaky vztazné k ovéfovanému vzoru. Vysledkem je

pravdépodobnost pfijeti nebo zamitnuti uzivatele.[7]

2.3.1 FAR (False Acceptation Rate)

V piekladu pravdépodobnost chybného piijeti, je mirou pfijeti neopravnéného uzivatele.
Pro biometrické prvky je podstatné eliminovat moznost zkresleni a nésledné zdmény
identity. Pro ucely zabezpeceni je pak dulezité zamezit pfistupu pomoci falsifikatd
biometrickych udaji, jako naptiklad fotky otisku prstu nebo obliceje. Lze vyjadrit, ze FAR

je chybnym ztotoznénim jiné osoby.

FAR mtzeme definovat pomoci vzorcii:[ 1]

Nra
FAR = —
Nira
(2.1)
FA
FAR =
Niva
(2.2)

Kde:
Nea — Number of False Acceptation (pocet chybnych pfijeti)
Nyjia — Number of Impostor Identification Attemps (pocet pokusti o neopravnénou identifikaci)

Niva — Number of Imposter Verification Attemps (pocet pokusti o neopravnénou verifikaci)

2.3.2 FRR (False Rejection Rate)

V piekladu pravdépodobnost chybného zamitnuti, je mirou zamitnuti opravnénych osob pfi
pokusu o ovéteni identity. U komercéniho vyuziti tato problematika snizuje miru komfortu,
vzhledem ke skuteCnosti, Ze je uZivatel nucen se opétovné vystavovat pokusu o ovéteni
identity. Tim zaroven klesd diveéryhodnost metodiky daného produktu. Ve sféfe
bezpecnostnich slozek statu je ale nutno brat v potaz, ze chybné vyfazeni osoby muze

zprostifedkovat mozZnost uniku pachatele pied spravedlnosti.[1]
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FRR mizeme definovat pomoci vzorct:[1]

NFR
FRR =
NEIA
(2.3)
N
FRR = —X
EVA
(2.49)

Kde:
Ner — Number of False Rejection (poéet chybnych pfijeti)
Neia — Number of Enrolle Identification Attemps (pocet pokusii opravnénou osobou o identifikaci)

Neva — Number of Enrolle Verification Attemps (poc¢et pokusti opravnénou osobou o verifikaci)

2.3.3 EER (Equal Error Rate)

Jednd se o bod, ve kterém se kiivky pravdépodobnosti chybnych piijeti a zamitnuti
protinaji. V praxi slouZi pouze k porovnani vlastnosti jednotlivych aplikaci a zaroven
znazoriuje zavislost poctu chyb na nastaveni citlivosti. EER stanovuje pomyslnou hranici
vyuziti, kdy klesajici mirou citlivosti je aplikace vhodna k uZiti ve forenznich védach a

naopak pfi stoupajici citlivost roste komfort pii uziti v komer¢nich aplikacich.[1]

\O'E'
— FAR
=]
5 FRR
=
¥
ERR
sensitivity

Obrazek 2: Vztah mezi FRR a FAR[8]
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2.3.4 Vicenasobné ovéreni

Vicenasobné ovétreni biometrickymi metodami nasazujeme tam, kde je zapotiebi zvySeni
bezpecnosti a naprosta jednoznacnost opravnéni k piistupu ovérované osoby. Zpravidla se
jedna o prostory s utajovanymi informacemi nebo mista kde se takovéto informace mohou
vyskytovat. V soucasné dobé vSak mulzeme postichnout i tento zplisob ovéfovani u
automatizovanych bran celni kontroly na letiStich. Kvuli uzivatelskému komfortu se
vyuziva nejcastéji oveéreni otisku prstl a obliceje. Mizeme vSak naleznout i systémy, které
kombinuji napiiklad hlasovou analyzu nebo skenovani sitnice s jinymi metodami ziskavani
udajt, zpravidla vsak s jinymi nez biometrickym ovéfovanim.
Pravdépodobnost FAR se dosazuje do vzorce vsoucinu prvku vsech dil¢ich
pravdépodobnosti jednotlivych ovéfovacich metod.[9]
FAR; = FAR, * FAR, * ...x FAR,

(2.5)
Kde:
FAR; — Celkova pravdépodobnost chybného prijeti

FAR, — Dil¢i pravdépodobnost chybného piijeti

Pravdépodobnost FRR se dosazuje do vzorce vsouctu prvku vSech dilCich

pravdépodobnosti jednotlivych ovéfovacich metod.[9]
FRR; = FRRy + FRR, + ---+ FRR,,
(2.6)
Kde:
FRR; — Celkova pravdépodobnost chybného zamitnuti

FRR, — Dil¢i pravdépodobnost chybného zamitnuti
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3 PRINCIPY A TECHNOLOGIE BIOMETRICKYCH PRVKU

Metodiku jednotlivych biometrickych prvkli miZzeme rozdélit do dvou zakladnich skupin,

Vv zavislosti na druhu ovétovanych dat, na:

* Biologické metody

= Behavioralni metody

3.1 Obecny princip

Vsechny biometrické metody pouzivaji zobecnéného postupu pro ovérovani nebo vkladani
udaji. Nejprve vlozime vzorek ke zpracovani, kterym chapeme napiiklad otisk prstu,
snimek obli¢eje nebo zvukovou stopu. Tento vzorek nasledné zpracujeme tak, ze v ném
uréime charakteristické rysy. Z téchto charakteristickych rysu se uréi markanty, tedy
biometrické identifikatory, které slouzi k rozpoznani identity a neobsahuji nepodstatné
charakteristiky. Mezi témito markanty se ur¢i souvislosti, které jsou specifické pro danou
identitu a vytvofi se z nich Sablona (vzorec), ktery uklddame do databaze v podobé ¢iselné
identitu a vytvofi se z nich Sablona (vzorec), ktery ukladame do databaze v podobé ¢iselné
matice. V zavislosti na rezimu daného prvku, dochazi ke srovnani $ablon nebo k ukladani

biometrického etalonii.[1]

Biometrické systémy zpravidla pracuji ve dvou rezimech. V registranim reZimu dochazi
k ziskani biometrickych dat za ucelem vytvofeni biometrického etalond. V autentiza¢nim
rezimu dochazi k samotnému procesu ovéiovani identity v zavislosti na funkcnosti a tcelu

zatizeni.[5]

Extrakce

5 Porovnani .,
Sbér dat N 3 Rozhodovani

priznaku

Zpracovani Dat

Databaze

Obrazek 3: Obecny princip biometrickych prvka



UTB ve Zliné, Fakulta aplikované informatiky, 2013 19

3.2 Biologické metody

Tato metodika je zalozena na principu ovéfovani fyziologickych charakteristik nebo
anatomickych znaka ptfizna¢nych pro identifikovaného jedince. Tyto udaje jsou zpravidla

relativné neménné.[5]

3.2.1 Otisky prsti

Posuzovani otiskii prstt (daktyloskopie) slouzi jako jedna z nejstarSich a nejpouzivanéjsSich
metod K biometrickému ovéfeni identity. Zakladem je vrasnéni pokozky, na dlanich a
chodidlech, do utvari, kterym fikame papilarni linie. Biologicky ucel tohoto zvrasnéni, je
vyvojem dén, aby zabranil prokluzovani pfedmétu z rukou nebo uklouznuti na kluzkém

povrchu.[1]

Papilarni linie tvofi cely povrch svrchni pokoZzky a obnovuji se do pivodnich tvarti 1 po

jejim zbrouseni. Jejich primérna vyska je mezi 0,1 az 0,4 mm a Sitka mezi 0,2 a 0,7 mm.

o Rozd '.'n:xj»‘_-r‘i' Ocko Bod Patni pfu ny
konceni | ! " y

Epidarmis

Kanalek
potri Zlazy
Dermis

g™ Patni 4z

Obrazek 4: Pokozka s papilarnimi liniemi[10]

Pro kriminalistické a bezpecnostni Gcely je podstatna tvorba specifickych sekvenci obrazct
V papildrnich linii. Obraz papilarnich linii je relativné neménny po cely Zivot, vyjimkou
jsou jizvy nebo uplné odstranéni svrchni pokozky, a pro kazdého c¢loveka jiny. Docasné

poskodit papilarni linie mtize taky kozni onemocnéni nebo povrchové zranéni.[10]
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Snimani otisku prstu miize probihat kontaktnim a bezkontaktnim zplisobem v zavislosti na
pouzité technologii. Snimani dale muze rozd¢lit na statické a sniméani Sablonovanim.
Statick¢é snimani vytvaii obraz celého otisku najednou. Nevyhodou je, Vv piipadé
kontaktniho snimace, zanechani celého otisku na snimaci. U Sablonovani dochazi ke
skladani obrazu z vice snimk, proto je nutno po snimaci prstem piejizdét, zaroven vsak za

sebou mazeme samotny otisk zanechany na snimaci.[5]

Pti ovéfovani otiskli prstu se zamétujeme na nékolik zdkladnich typti markanti (Obrazek

5).

- zatdrwek (konec)
- kratka carka

- vidlice

- vidlice

- otko

- hitek

- mistek

- zklizeni

- trojité vidlice

"
-
-

D 00 VOO S WN -

Obrazek 5: Typy markantt otisku prsti[11]

Tabulka 1: Pravdépodobnost chyb a rychlost snimani otiskt prstd[5]

FRR <1 [%]

FAR 0,0001 — 0,00001 [%]

Rychlost verifikace 0,2-1[s]

Spolehlivost vysoka

3.2.1.1 Kapacitni snimaé

Tyto snimace pracuji na principu rozdili kapacity mezi pokoZkou a deskou snimace.
Papilarni linie, které jsou v kontaktu s tenkou vodivou plochou, zvySuji kapacitu na
elektrodach, schovanych pod ni. Kazda elektroda pak vysle signdl ke zpracovani na
sbérnici, skrze kterou se generuje digitalni obraz. Kapacitni snimace pracuji vyhradn¢ jako

kontaktni prvky.[12]
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Kapacitni snimace jsou malych rozmért, maji jednoduchy princip funkénosti a dosahuji
vysokych kvalit za nizkou pofizovaci cenu. Mezi hlavni patti kratkd zivotnost, citlivost na

znecisténi pokozky a moznost znehodnoceni vlivem statické elektiiny.[12]

=1 ‘
T

|

Obrazek 6: Schéma kapacitniho snimace[13]

3.2.1.2 Opticky snimaé

Optické snimace pracuji na principu odrazu svétla na papilarnich liniich, ktery
zaznamenavame na CCD ¢&ip, podobné jako u fotoapariti. CCD <&ip se sklada
z mikroskopickych fotodiod a tranzistor. Svétlo odrazené od papilarnich linii vyvola na

¢ipu excitovany stav elektrond a ty pfenesou vyboj na vystup. Ryhy svétlo neodrazi.

Tyto snimace jsou zpravidla nejpouzivanégjsi, kviili vysoké Zivotnosti a spolehlivosti. Mezi
dalsi pfednosti patfi moZnost snimani bezkontaktng, tedy staci pfilozit prst dostate¢né
blizko povrchu snimace bez nutnosti doteku, coz zvySuje bezpecnost, protoze nikde

nenechavame své otisky. Snimace jsou vysoce odolné proti elektrostatickému ruseni.
Nevyhodou této technologie je citlivost na zne€isténi pokozky, které zptsobuje zkresleni a
nasledné Spatné vyhodnoceni. Dal§im limitujicim faktorem byvaji vétsi rozméry, které nas

limituji pfi pouZiti v ptenosnych zatizenich.[12]

e

Obrazek 7: Schéma optického snimace[13]
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3.2.1.3 Tlakovy snimac

Snimac se sklada ze tii vrstev. Prvni vrstva je kryci a deformovatelna. Pod ni je schovana
piezoelektrickd vrstva, kterd se deformuje spole¢né s vrstvou kryci a vyvola staticky naboj.
Staticky néaboj zachycuje posledni vrstva elektrod, které slouzi jako jednotlivé pixely

obrazu.[14]

Druhou variantou tlakovych snimact je vyuziti mikrospinac¢l o velikosti 50 um. tato
technologie je vSak velmi nakladna a nespolehliva vlivem castého poSkozeni a opotiebeni

spinacu, které zastupuji jednotlivé pixely ve vysledném digitalnim obrazu.[14]

.//7
e
i)
; y
Film
Upper
. electrode
RN — =

Lower electrode

Obrazek 8: Princip tlakového snimace[14]

3.2.1.4 Teplotni snimaé

Teplotni snimace se skladaji z miniaturnich teplotné citlivych detektorti, které snimaji
rozdilné teploty mezi papilarnimi liniemi a prdzdnym prostorem mezi nimi. Zpravidla byva
nutnost po detektoru prstem pohybovat, aby tienim vznikalo dostatecné teplo. Proto tyto
snimace pracuji sekvencné a obraz dopocitavaji z jednotlivych snimkt plochy. Na tomto
faktu je stanovena nizka kvalita a Casta chybovost téchto prvkl. Dalsi problematickou ¢asti
je nutnost nasazovat komplikované algoritmy. Vyhodou je relativni cenova nenaroc¢nost a

malé rozméry.[12]

surface du doigt

(upteur——]

Obrazek 9: Princip teplotniho snimace[14]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 23

3.2.2 Ocdi

3.2.2.1 Sitnice oka

Sitnice je na vnitini strané zadni stény oc¢ni bulvy. Obsahuje tyCinky, Cipky, nervova
zakonCeni a cévy. Na oc¢ni sitnici lze pozorovat jedinecné rozlozeni o¢nich cév u kazdého
jedince. RozlozZeni cév se vSak v prub¢hu zivota méni. Tato technologie vychazi pivodné

z 1¢ékarskych ptistroju, které byly prostorové narocné.[15]

Ke sniméni je vyuZzivano infraerveného koherentniho paprsku svétla. Je zapotiebi, aby
testovany subjekt setrval ve stabilni pozici blizko snimace, coz snizuje komfort, a nesmi
nosit bryle. Kontaktni ¢ocky u kvalitnich systému nezptsobuji potize. Paprsek nasnima

obraz, ktery je nasledné precistén pomoci filtrti k odstranéni Sumu a zvyseni kontrastu.

Mezi hlavni vyhody tohoto systému patii rychlost ovéteni a vysoka ptesnost urceni. Tyto
vlastnosti zajiSt'uji uZziti pro stupen nejvyssiho zabezpeceni. Nevyhody systému pfedstavuje
délka sniméni vzorku, uzivatelsky komfort a relativné stalé okolni prostiedi, coz vylucuje

moznost vyuziti ve venkovnich podminkach.[7]

Obrazek 10: Znazornéni cév na oc¢ni sitnici[ 16]

Tabulka 2: Pravdépodobnost chyb a rychlost biometrie sitnice[5]

FRR <1[%]

FAR 0,0001 — 0,00001 [%]

Rychlost verifikace 0,2-11]s]

Spolehlivost vysoka
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3.2.2.2 Duhovka

O¢ni duhovka se u clovéka formuje v poslednim trimestru t€hotenstvi a drobné zmény ve
struktuie 1ze jest¢ sledovat v prvnich mésicich od narozeni ditéte. V dalSich fazich zivota
uz zustava neménnd. U kazdého Cloveka je uspotfadani charakteristickych znaki unikatni a

to 1 v pfipadé jednovaje¢nych dvojcat. Tato teorie byla i matematicky dokazéana.[15]

Duhovka obsahuje charakteristické obrazce, rtizné nedokonalosti, jako jsou tieba ryhy,
zakiivené ¢ary nebo pigmentové skvrny. Oko je nasnimdno kamerou s ¢ipem CCD pies
monochromaticky infraerveny filtr. Algoritmus rozcleni signifikantni znaky a zaznamena
jejich polohu. Kulaty tvar duhovky napomaha ke zjednodusSeni algoritmizace a urychluje
cely proces. Snimany obraz je zapotiebi rozlozit na fdzové a amplitudové informace,

protoze ke zpracovani se pouZzivaji pouze fazové udaje.

Toto ovéteni je rychlé a komfortni pro uzivatele, bez nutnosti setrvavat ve specialni
poloze, prakticky sta¢i pohlédnout zptima do objektivu. Mezi hlavni nevyhody vsak patfi
nachylnost na osvétleni v prostoru. Tyto systémy jsou rovnéZ velmi nachylné na oklamani

pomoci fotografie, protoze nezaznamenavaji prostorovy obraz.[7]

Obrazek 11: Znazornéni snimani o¢ni duhovky[17]

Tabulka 3: Pravdépodobnost chyb a rychlost biometrie duhovky[5]

FRR <1 [%]

FAR 0,00078 [%]

Rychlost verifikace 2 [s]

Spolehlivost vysoka
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3.2.3 Geometrie obliceje

Lidsky oblicej obsahuje charakteristické a relativné neménné daje, stanovené strukturou
lebky a uchycenim mimickych svalt. Systémy urcuji vzdalenosti mezi jednotlivymi
zamernymi body, jako jsou usta, o€i, nos a nado¢ni oblouk. Vychozimi hodnotami jsou pak
rozméry a uhel spojnic mezi témito stanovenymi body. V dvoudimenziondlnim (2D)
snimani jsou to dostaCujici charakteristiky k doplnéni portrétli a zaneseni markanti do
biometrického etalonu. 2D technologie 1ze snadno obelhat naptiklad pomoci fotografie.
V ptipadech kdy se vyuziva prostorovych (3D) technologii je zapotiebi zaznamenat pohled
minimalné¢ ze dvou kamer. Z vyslednych obrazii se diferencidlné dopocitaji prostoroveé

vzdalenosti na zéklad¢ algoritmu a vytvofi se prostorova sit’ rysujici tvary obliceje. [12]

Pro ucely ziskavani charakteristik pohybujici se osoby slouzi dynamické systémy snimani
obliceje. Ty se dnes pouzivaji napiiklad na letiStich v n€kterych zemich nebo ve
vymezenych vladnich budovach. Problematickymi jevy byvaji $patné svételné podminky a
pozice kamery vuci rozpoznavanému objektu, které zneschopiiuji moznost identifikaci a to
zejména pokud se osoba pohybuje v davu. Uziti téchto systému je na naSem uzemi

prakticky nemozné vzhledem k platné legislativé.[1]

Pro tucely pfistupovych systému se vyuzivaji statické systémy, tedy uzivatel ptimo a
umyslné pohlédne do kamery za ucelem ovéfeni identity. V téchto pfipadech odpadaji
rizika Spatného nasvétleni scény nebo nedostatku informaci vlivem netplného snimku. Pro
vlastni realizaci pak postaci obycejna webova kamera a rozpoznavaci software. Z toho

plynou hlavni vyhoda uZiti t€chto systému a témi je technicka nenaro¢nost.[5]

Obrazek 12: Snimani geometrie obliceje[ 18]
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Tabulka 4: Pravdépodobnost chyb a rychlost snimani geometrie obli¢eje[5]

FRR <1 [%]

FAR 0,1 [%]

Rychlost verifikace 3[s]

Spolehlivost stiedni

3.2.4 Geometrie ruky

Tvar lidské ruky a zakfiveni jednotlivych prsti je zuréitého hlediska jedine¢nou
identifikacni charakteristikou kazdého ¢lovéka. Pro ucely ovéfeni se urcuje délka, Sitka a
tloustka kazdého prstu jedné ruky. Tyto charakteristické rysy se v pribéhu starnuti
relativné neméni. Ovliviiyjicim faktorem zmény miize byt jemna zména tlouStky pfi
zménach klimatického obdobi nebo traz. Pii ziskédvani charakteristik je ignorovana délka

nehtu. Jednd se o jednu s prvnich komeréné uzitych technologii vitbec.[1]

MozZnosti sniméni obrazli jsou dv€. Prvni variantou, je pfimi snimek pomoci kamery
vybaven¢ CCD c¢ipem. Druha varianta je realizovana pomoci soustavy zrcadel, coZ
umoziuje zmenseni rozméru celého zafizeni 1 trojrozmérné zobrazeni. Moderni snimace
jsou schopny identifikovat aZ stovky identifika¢nich bodid béhem kratkého casového
intervalu, zpravidla béhem jediné sekundy. K biometrickému etalonu je zapotiebi ptidat
identifikator, protoZe tyto systémy nedosahuji takovych kvalit, aby je bylo mozné pouzit
jinym nez verifikaénim zplsobem. Jako podkladové plochy vyuzivame matny material,

aby byl zajiStén vysoky kontrast obrazu.[1]

Pii skenovani jsou snimany pouze obrysy jednotlivych prsti a dlang. RozliSeni neni
zdaleka tak piesné, aby bylo schopno zachytit a rozezndvat otisky prsti. Ukladéna data
jsou ve formé pozic a délek spojnicovych ptimek. Tyto pfimky pak slouzi ke generovani
obrysu.[19]

V realném komerénim prostiedi se tyto systémy pouzivaji predevsim pro rychlé pfistupové
systémy.[1] Z pohledu zabezpeceni vozidel, rychlost ovéfeni, mize byt zadanou vlastnosti,

Vv pfipad€ umisténi snimace do dvetni kliky u vozidla.
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Obrazek 13: Znazornéni snimanych charakteristik geometrie ruky[19]

Tabulka 5: Pravdépodobnost chyb a rychlost snimani geometrie ruky[5]

FRR <0,1[%]

FAR 0,1 [%]

Rychlost verifikace 1-2 [s]

Spolehlivost stiedni

3.25 DNA

Zakladem metodiky je skutecnost, ze dva lidé nemohou mit totoZné genetické informace a
to ani v pfipad¢, Ze se jedna o rodinného piislusnika, v takovém ptipadé dochazi pouze
k ¢asteéné shod¢ i v piipadé jednovaje¢nych dvojcat. Existuji specifické znaky ve struktuie
DNA, které miizeme definovat jako ur€ujici charakteristiky, markanty. Na zaklad¢ téchto
signifikantnich znakd jedince, 1ze s naprostou spolehlivosti ovéfovat identitu, pro ucely

forenzni kriminalistiky a komer¢nich aplikaci. [1]

DNA obsahuje fetézce 4 zakladnich nukleotidd, které tvofi rizné poskladané pary. Na
zéklad¢ uspofadani do paru a orientace ve vzorci usporadani do Sroubovice, lze
charakterizovat jedine¢nost genomu. Tyto jedine¢né znaky jsou vSak obsazeny pouze v 5%
z celého genomu, v takzvanych variabilnich pozicich. Tyto pozice urcuji charakteristické
rysy jedince, jako jsou naptiklad barva o¢i, vlasu, pleti a taky nachylnost k onemocnénim.
Uprava genetického kodu neni technologicky moZna, a proto je tato metoda naprosto

bezpecna. [1]
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Z divodt urychleni procesu se v komercnich aplikacich pouziva pouze verifikaéniho
procesu ovétovani DNA. Tato metodika je velmi pfesnd, ale velmi nepohodlnd vzhledem
ke skutecnosti, ze vyzaduje odbér biologického vzorku ovéfované osoby. DalSim
problémem je soudoba Casova ndrocnost pii oveéfovani. DneSni technologie umoziuji
zpracovani vzorku v fadech minut. Pro tuto skutecnost je tato metoda nepouzitelnd pro
pfistupové systémy. Do budoucna je vSak nutné s touto metodou pocitat kvtili vysoké mife

spolehlivosti.[12]
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Obrazek 14: Znazornéni charakteristickych ryst v DNA[20]

3.3 Behavioralni metody

Tato metodika je zaloZzena na principu rozpoznavani charakteristickych znakl v chovani,
které urcuji fyziologické parametry nebo navyky vytvofené na zakladé Zzivotnich
zkuSenosti a taky zaclenéni ve spolecnosti. Tyto vlastnosti musi byt vybirany tak, aby
nebyly napodobitelné. Velkou nevyhodou mize byt relativné Castd zména v zavislostech

na prosttedi, ve kterém se jedinec pohybuje. [5]

3.3.1 Hlasova analyza

Hlasovy projev vznikd proudénim vzduchu z plic skrze Ustni trakt. Rozdilnost ustniho
traktu zaruc€uje, dostatecné individudlni charakteristiky k identifikaci osoby. Fyziologickeé
vlastnosti, jako jsou uspotfadani zubu, velikost jazyka, rozméry dutina ustni a nosni,
zarucuji ovliviyji zvukovy projev. Proto jsou tyto systémy velmi nachylné na projevy
nemoci a zranéni v oblasti ust. Naopak rysy v chovani jsou relativné neménné pro ¢loveka,
ktery se vyskytuje pouze v jednom charakteristickém prostiedi. Jsou ovlivnény kulturou,

socidlnim prostfedim a vlivem piibuznych. [1]
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Podstatou metody je vymezeni malého mnozstvi hlasovych dat, vzorku. Na zaklad¢
frekvenéniho rozboru jednotlivych slov nebo frazi lze urcit signifikantni znaky pfi

vyslovnosti.

Systémy rozdélujeme na textoveé zavislé a textoveé nezavislé. U textoveé zavislych systému
je zapotiebi vyslovit specificky soubor znaku, heslo, ulozené jako biometricky etalon
v databazi. Na zaklad¢ srovnani vzorku pak dochazi k urCeni shodnosti a identifikaci
uzivatele. U textové nezavislych systému je zapotiebi vétsiho poctu vzorku, v nichz se
vyty¢i srovnavaci charakteristiky, které nasledné srovnavdme s databdzi znamych

uzivatelii. Zvukova stopa se rozd¢€luje na jednotliva slova nebo slovni spojeni.[1]

Dulezitou soucasti, systémt na hlasovou analyzu, jsou Sumové filtry, které¢ redukuji
citlivost na projevy okolniho prostiedi. VIliv okolniho prostiedi a aktudlniho stavu
mluv¢iho jsou nejvetsi nevyhodou. Naopak velkymi vyhodami jsou cena, technologicka

nenarocnost a uzivatelsky komfort.[5]
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Obrazek 15: Vizualizace frekvencniho rozsahu hlasového projevu[22]

Tabulka 6: Pravdépodobnost chyb a rychlost analyzy hlasu[5]

FRR

0,01 [%]

FAR

0,28 [%]

Rychlost verifikace

0,2-1[s]

Spolehlivost

nizka
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3.3.2 Chuze

Lidskou chtizi nebo beh ovlivituje spousta okolnich faktoru jako jsou anatomické rysy a
psychologické aspekty. Tyto faktory zaptiCinuji jedinecnost funk¢nich a dynamickych
vlastnosti pohybu. V pfipad¢€, ze se zkoumany objekt zamérné nevénuje ucelové zmeéné
stylu chtize, jeho pohyb je jednotvarny a charakteristicky. Na zéklad¢ téchto poznatku je
mozno identifikovat osobu. VedlejSimi faktory, které ovliviiuji motoriku chtiize, jsou
zatizeni, mozna zranéni nebo tfeba unava a stres. Pii snimani jsou problematické jevy

nasvétleni prostor a thel snimani. [7]

A%

zaznamenavany u komplexnéjSich systému, jsou ohyby klubovych aparatu v kyclich a
kolenech nebo rotace v oblasti ramen a panve. Vystupni Gdaje jsou uréeny jako uhly mezi

kiivkami stanovenymi mezi jednotlivymi body vySe uvedenych ¢asti téla.[23]

Jedna se o bezkontaktni metodu, kterou Ize vyuzit i se stavajicim kamerovym systémem za
pfitomnosti specidlniho rozpoznavaciho softwaru. Primarné se tato metodika zaméfuje na
identifikaci jedinct prostfedi s vysokym pohybem osob, kde ofekavame vysokou miru
neptiznivych faktor znemoziujicich identifikaci obli¢eje. Doposud se tyto metody
vyuzivaji pfedevsim pro bezpe€nosti zajmy statu v objektech s vysokou mirou nebezpedi,
jako jsou napftiklad letisté. Pro komer¢ni vyuziti je vSak nutno brat v potaz hlavni vyhody
systétmu. Za pouziti této technologie, jsme schopni identifikovat jedince z relativni
vzdalenosti, coz snizuje ¢asovou naro¢nost na identifikaci a komfort piistupovych

systémi.[7]
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4 PRVKY ZABEZPECENI MOTOROVYCH VOZIDEL

4.1 Mechanické zabezpeceni vozidla

Prvotnim zabezpecenim veskerych automobilu jsou dvefe a zdmkové mechanismy v nich.
V dnesni dob¢ se vyuzivda modernich prvku kombinujicich klasické prvky cylindrické
vlozky a elektronické identifikace kli¢e. Princip této technologie je zalozen na koédovani
klice a mechanismu elektronického ovéfeni na zdkladé imobilizacniho Cipu obsazeného
v kli¢i. K ovéfeni dochazi na zaklad¢ vzajemné komunikace mezi ¢ipem a fidici jednotkou.

Imobiliza¢ni Cipy miizeme rozdelit na nékolik typi:

* S pevnym kddem
» S plovoucim kédem

» S krypto kodem

U pevného kodu je nastaveni Cipu prefabrikovano a neni zapotiebi pfitomnosti vozidla
k synchronizaci. U plovoucich a krypto kodu je zapotiebi vlozit kli¢ do zapalovani kvili
synchronizaci s fidici jednotkou vozidla. U krypto kodu je navic zapotiebi specialniho

klice k nastaveni fidici jednotky pro prenos.[24]

Obrazek 17: Klice s identifikacnim ¢ipem[25]

Spinaci skiinka ve vozidle zpravidla osahuje, u klasického vozidla, cylindrickou vlozku a
mechanismus ovéfeni imobilizacniho €ipu v kli€i. Mechanizmy zabranéni nastartovani

vozidla se riizni v principu preruSeni elektrického signélu ke startéri.[24]
Dalsim mechanismem zabezpeceni vozidla je zdmek fizeni. Jednd se o automaticky
uzamykaci systém, ktery zabranuje otaCeni volantu v pfipadé¢ neptitomnosti klice

V zapalovani.[24]
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Dveini zamky u vozidel dnes zpravidla funguji na principu centradlniho zamykani. Kdy
odemcenim jednoho zamku vysSleme signal fidici jednotce k otevieni veskerych dveti ve
vozidle. Systémy centralniho zamykani je mozné montovat i dostavbou servo-motorickych

prvki k dvefnim mechanizmiim a instalaci samostatné fidici jednotky.

Doplikovymi prvky v zabezpeceni vozidel jsou uzamykaci mechanizmy na volant a fadici
paku. Jejich provedeni se rizni a neobsahuji systémy elektronického ovéfeni kli¢e. Tyto
mechanismy jsou sloZzeny z klasické cylindrické vlozky a mechanické blokacni jednotky.
Nejjednodussim piikladem mechanizmu zabezpeceni volantu jsou paky na volant. Jejich
vyhodou je jednoduchost konstrukce a nizké pofizovaci naklady. U fadici paky se pak

aplikuji integrované mechanizmy, které se instaluji zpravidla ptestavbou.[24]
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Obrazek 18: Paka na volant[29] a mechanizmus blokace tadici paky[30]
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Obrazek 19: Cylindricka vlozka[31]
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4.2 Elektronické prvky v zabezpeceni vozidla

4.2.1 Imobilizér

Imobilizér je prvek v zabezpeCeni motorovych vozidel, ktery funkéné zabraiuje odcizeni
vozidla. Jednd se o elektronické zafizeni, které zabrafiuje nastartovani vozidla pomoci

pteruseni elektrickych obvodu, zpravidla na fidici jednotce motoru.

Hlavni souc¢astkou imobilizéru je pfijimaci jednotka, kterd komunikuje s transpondérem
¢ipu umisténého v piimo kli¢i nebo jako klicenka. Komunikace probihd pomoci

zaSifrovaného pevného kodu.[32]

4.2.2 Autoalarm

Podobné jako u béznych poplachovych zabezpefovacich systémi, slouzi auto alarm
k detekci pachatele nebo nekalé &innosti spojené s vozidlem (napf. odtazeni). Ugelem
téchto systému je informovat majitele vozu o této nezadané aktivité a to prostfednictvim

textovych zprav nebo sirény a jinych vystupnich zatizeni. [32]

Autoalarmy maji zpravidla samostatnou fidici jednotku (,,ustfednu), ktera ma moznost
komunikace po sbérnici s fidici jednotkou ve vozidle. Komunikaéni sbérnice je zde
predevsim z divodi integrace ke stavajicim systémim ve vozidle, jako je napiiklad

centralni zamykani.[32]

Béznymi detektory jsou dveini spinace, které spolehlivé detekuji otevieni dveti do kabiny
nebo zavazadlového vika. Nastavbovymi prvky jsou detektory tiiSténi skla, které slouzi k
indikaci vykradani vozidla a pfipadnému odstaveni zamkovych mechanizmi. K vnitini
ochran¢ vozidla slouzi mikrovinné detektory, které lze vyuzit i u vozidel bez pevné

stiechy. Tyto detektory slouzi k rozpoznédni naruSeni vnitiniho prostoru vozidla.[32]

Mezi dalsi detektory mizeme fadit ndrazové snimace, které sttezi vozidlo predevsim proti
vandalismu. U téchto prvku je vysoka mira faleSnych poplachi. DalSim prvkem
detekujicim vné&j$i vlivy je nédklonovy snimac. Ten snimé charakteristiku zmény naklonu

vozidla i ve vice osach.[32]
Mezi signalizani zafizeni se fadi akustické sirény, které informuji okoli hlasitym
zvukovym signalem. K témto prvkim dopliuje fidici jednotka svételnou signalizaci

pomoci blinkru vozidla.[32]
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4.3 Key-less systémy

Mezi moderni prvky ve vybavé vozidla patii systémy bezkliCového piistupu. Tuto

technologii mizeme rozdélit do dvou zékladnich kategorii:

= Systémy pro bezklicové startovani vozidla

= Systémy pro bezkliCovy pfistup a startovani vozidla

U technologie bezklicového startovani vozidla vyuzivame standartnich ovladacich prvka
centrdlniho zamykani, obsazenych v kodovaném klici. Kli¢ vSak zpravidla jiZ neni osazen
planzetou ani jinym prvkem piimého vstupu do zapalovaciho mechanismu. Pro startovani
vozidla se vyuziva tla¢itka umisténého na palubni desce uvnitt automobilu. K nastartovani

je zapotiebi aby se kli¢ nachazel v kabin¢€ vozu, kde je snimén na principu radiofrekvenéni

detekce.[33]

U technologie bezklicového pfistupu a startovani vozidla je vyuzivano podobného principu
jako u metodiky bezklicového startovani. Rozdilnym faktem je rozsah snimané plochy,
tedy interakce s klicem. Klice jsou detekovany v okoli vozu do vzdalenosti nékolika metri.
Samotny uzamykaci mechanismus ma integrovany ochranné prvky pifed zneuZitim.
V ptipad€ Ze opoustite vozidlo, stisknete tlacitko na klice a vozidlo se uzamkne. K znovu
otevieni je zapotiebi opustit detekovanou zénu nebo vyckat po stanoveny interval. KIi¢ je
VvV tomto pfipadé detekovan i mimo prostory kabiny a tedy pro Ucel nastartovani vozidla
sta¢i mit kli¢ naptiklad v kufru vozidla. U nékterych znacek vyrobct vozidel je zapotiebi

k ptistupu do vozidla navic stisknout tlacitko na libovolné klice.[34]

Kli¢ samotny obsahuje identifikacni udaje potfebné k ovéfeni autorizovaného piistupu do
vozidla. Data jsou na kli¢i Sifrovdna pomoci bezpecnostnich algoritml. ZvySovani
komfortu v této oblasti dnes zachazi do miry natolik vzdalené, ze naptiklad pro ptistup do
kufru jiz nepottebujete stisknout kliku nebo tlacitko ovladace, postaci pouze ,,nakopnout*
naraznik, kdy je detekovan pohyb pod néaraznikem a ptfitomnost klice v zadni snimané
z6né.[35]

Dnes jiz prakticky kazda svétova firma, plsobici ve vyrobé vozidel, vyuziva adaptované
principy téchto technologii. Zpravidla se vSak jedna o nadstandartni prvky ve vybavé

vozidla.
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Obrazek 20: Systém KESSY automobilky VW[34]

4.4 Dalsi a specialni technologie

V automobilovém pramyslu nachdzi vyuziti velka fada specidlnich technologii. Pro
komer¢ni vyuZiti je nutno zdiraznit predev§im identifikacni technologie vozidel, které
nachazi uplatnéni zejména v systémech elektronického mytného, ale taky v aplikacich
bezpec¢nostnich slozek statu. Pro komeréné-bezpecnosti aplikace je dilezitym odvétvim
rozvoj identifikaénich metod osob a to zejména pomoci technologii RFID a biometrickych

metod. Tyto dopliiky zpravidla ptedstavuji prémiové prvky ve vybavé vozidel.

4.4.1 Lokacnisystémy

Lokaliza¢ni moduly vozidel dnes patii mezi béZzn¢ montované doplnky, které vSak nabizeji
specializované firmy. Samotné automobilky nabizeji pouze instalaci komunikaéniho
rozhrani pro pfipojeni modulu, v ceniku oznacovanych jako takzvana pfiprava na
zabudovani vyhledavaciho systému. Principidlné Ize rozdélit technologii lokalizace vozidel

do dvou zakladnich kategorii a to GSM a GPS lokalizace.

GPS lokalizace, jak uz znazvu vypliva, vyuziva technologie globalniho pozi¢niho
systému, tedy zaméfeni pozice pomoci druzic na obézné draze Zemé¢. Tento typ lokalizace
umoznuje zaznamendvat udaje o poloze a rychlosti objektu v redlném case. Odchylka
v zaméteni polohy se pocitd pro komercni ucely v fadech metri. Presnéjsi zaméieni je
mozné, ale pouze pro vojenské a akademické ucely. V takovych ptipadech je tento systém

natolik pfesny, Ze je schopen zaméfit objekt s presnosti na milimetry.[36]
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GPS je pouze zobecnénym nazvem satelitniho uréeni polohy. Ve skute¢nosti se vSak jedna
o technologii, kterd byla plivodné vytvofena pro ucely armady Spojenych stath
americkych. GPS se tadi jako technologie satelitniho zaméfeni prvni generace spolecné
sruskym systtmem GLONASS. Evropsky satelitni systém je v soucasnosti ve fazi
zkouseni a na obézné draze jesté¢ nejsou vyneseny vSechny satelity, které byly pro tyto

gely vytvoteny. Ustiedi evropského systému Galileo se nachazi v Praze.[36]

Principialné je tato technologie zalozena na Dopplerové jevu frekven¢niho posunu. Poloha
se uréuje pomoci méteni vzdéalenosti mezi anténou piijimace umisténého na druZici a
vysilace ve vozidle. K zaméfeni polohy je zapotiebi signal alesponn ze tfi druzic. Ke
komunikaci se vzdalenymi zafizenimi se poté pouzivda GSM modulu a mobilni

komunikacni sit€.[36]

Obrazek 21: GPS lokalizace[37]

GSM lokalizace se zaklada na principu lokalizace pasivniho prvku, tedy komunika¢niho
modulu. Tento prvek je stdle sledovan, jak prochazi jednotlivymi buiikami mobilniho
pokryti retranslacnich stanic. Ur€eni polohy umoZiluje piesnd znalost zemépisné polohy
Téchto retranslacnich stanic a znalost principu Sifeni radiovych vin. Metodika je zaloZena
na dvou zakladnich principech, na porovnavani aktivni odezvy k jednotlivym stanicim
nebo pasivniho diferenéniho méfeni odezvy na vstupu do jednotlivych sektort pokryti.
Pasivnim principem je mySleno pfihlaSeni pfistroje v dané buinice, bez vzijemné
komunikace se stanici, tedy pfistroj nemusi byt v aktivnim komunika¢nim rezimu. Oba
principy jsou vSak zaloZeny na méfeni rozdilu casové odezvy oproti stanovenému casu

retranslacni stanice.

Presnost téchto metod dosahuje v fadech desitek metri a to pouze v lepSim pohledu.

Zpravidla Se mizeme dostat i k odchylce pfes sto metrti.[36]
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Obrazek 22: Princip GSM lokalizace[38]

V dnesnich dobéach se pouziva zaméfovani pozice pomoci kombinace piedeslych dvou
technologii. Tento princip je ozna¢ovan jako A-GPS (Assisted GPS), kdy k urceni polohy
uzivatel potfebuje dosah druzic a ke zpfesnéni polohy a jednozna¢nému urceni je vyuzit
princip GSM lokalizace. Tato technologie dosahuje pfesnosti na n¢kolik metrt, ale plné
funk¢ni infrastruktufe modernich datovych siti jsme schopni zaméfit pozici s piesnosti na
centimetry. Hlavni vyhodou je stalé zaméteni na tizemi pokrytém siti mobilni komunikace
I v pfipadé nedostacujicich signalii z druzic. Nevyhodou je stalé datové piipojeni nutné
Kk ptesnému ur¢eni. Odchylky v pfipadech nedostupnosti mobilni sit€ jsou v fadech desitek

metrt.[36]
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5 TECHNICKE POZADAVKY

Pfi navrhu biometrickych systému je nutné povazovat technické pozadavky na instalaci
elektronickych prvk do vybavy vozidla. Zaroven je vsSak dilezit¢ nahlizet na

technologické standardizace pii tvorbé biometrickych prvk.

5.1 Normy stanovené v automobilovém primyslu

Pro schvéleni elektronickych systémi ve vozidle je nutno brat ohled na oblast
elektromagnetické (EM) kompatibility dle EHK 10.03 na klasifikaci EM rugeni, CSN 30
4011 s pozadavky na odolnost vii¢i EM a pfislusnych norem ISO. Dals$imi poZadavky jsou
integrace imobiliza¢nich jednotek dle EHS 95/56. Pro Ucely startovani vozidla je stanovena
klasifikace fidici elektroniky dle normy CSN 30 4208 pro spalovaci motory. Zaroveti je
nutno stanovit normy ochrany krytim dle CSN EN 60 529, znamé pod zkratkou IP. Kde
stanovujeme pozadavky na kryti IP 53 pro klasifikaci odolnosti vii¢i prachu a vodéodolnost

krapénim.
5.2 Normy stanovené pro biometrické prvky

Pfi tvorbé biometrickych prvku je kladen duraz pfedevsim na zivotnost a standardizace
formath dat. Mezinarodné platné normy formatl pro kategorizaci dat jsou stanovené
normou ISO/IEC 19785 v oblasti specifikace a registrace biometrickych udaji. Pro ucely
jednotlivych metod snimani byla vytvorena norma ISO/IEC 19794. Pro vyuziti aplika¢niho
rozhrani  vyuzivame standardizace ISO/IEC 19784, kterd slouzi pfedevSim
k synchronizovanému vyvoji koncovych aplikaci pro uzivatele. Pfi testovani vykonosti
systému je vyuzivana norma ISO/IEC 19795, kde jsou definovany pozadavky na rychlost
odezvy a hodnoty pravdépodobnosti vzniku chybné reakce na pozadavek uzivatele.
Biometrické systémy samoziejmé podléhaji normalizaci pii klasifikaci odolnosti
jednotlivych prvku z pohledu elektromagnetické kompatibility a odolnosti vi¢i vnéjSim

jevaim podle normy CSN EN 60 529.
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6 NAVRH BIOMETRICKYCH PRVKU PRO AUTOMOBIL

6.1 Obecna hlediska vyuziti biometrickych prvkii v zabezpeceni vozidel

Pro vyuziti biometrickych prvku v zabezpeceni vozidel je zapotiebi brat v potaz ucel
dopravniho prostfedku, vozidla. Je zapotiebi rozliSovat zdali mame v umyslu systém
vyuzivat soukromé¢, tedy je predpokladem, Zze dané vozidlo bude vyuzivat minimalni pocet
uzivateldi, a vyuzitim v provozu bézného podniku, tedy vozidlo bude vyuzivat, pro nase
ucely, blize nespecifikovany pocet 0sob. V téchto zavislostech je potieba rozlisit
implementace databazovych prvkid do samotnych snimacich zatizeni, popiipadé vyuziti
stdvajicich datovych ulozist komunika¢niho rozhrani, nebo vyuziti externiho,
samostatného, ulozisté, které bude schopno pojmout vice biometrickych etalonii a soucasn¢
bude mozno tyto data prenadSet a sdilet. V tomto kontextu je potfeba definovat sdileni

informaci v systému vozidla i mimo né;.

Pro ucely firemniho vozidla je vhodné&jSim feSenim samostatné zaloZzeny systém s moznosti
prenositelnosti a distribuci dat. Zaroven je nutné implementovat prvky zabezpeceni datové
komunikace, Sifrovani, a to zejména pii komunikaci z vnéj$i siti. Jednou z moZnosti je
zacClenit datovy modul komunikace do systému. Toto feSeni nabizi fadu vyhod, a to
zejména do oblasti informovanosti zaméstnavatele o pohybu svych vozidel a opravnénosti
osob, které je uzivaji. Zarovein se zde nabizi moznost sdilené databdze uzivatelll, tedy nizsi
pozadavky na datova ulozisté ve vozidle samotném. Problematickym jevem vSak miize byt
zajisténi dostatecné rychlého ptipojeni k datovému serveru a stalost pokryti signalem o
dostacujici intenzit€. Mezi hlavni vyhody takovéhoto systému pak mulzeme fadit

jednoduchou spravu dat a moznost okamzitého zjisténi stavu uziti vozidla.

Transmiter of data comunication

User data User data
transfer transfer
- Shared Update Local
Administration D s database e Sensor

©

-,—>
e

Obrazek 23: Obecné znazornéni vzdalené komunikace
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Systémy nezavislé na datové komunikaci je zapotiebi zabezpecit v rdmci kvalifikované
obsluhy a pravidelné spravy systému. Bez datové komunikace se serverem je zapotiebi
zajistit aktualnost dat a alternativni pfistup do vozidla. Pro tyto ucely je zapotiebi zajistit
rozhrani ke komunikaci s funk¢éni jednotkou a ptistup ke komunika¢nimu portu. Vyhodou
této aplikace je vSak pravé zmiflovana nezdvislost na intenzité signalu v dané lokalité a
relativné vysSi bezpecnost, zplisobend samostatnou funkénosti systému. Tuto vlastnost
uzivatel oceni piedevsim v piipadé poruchy na zafizeni, kdy disfunkce jednoho systému

vozidla nenarusi funkénost vozidel zbylych.

Sensor Local storage ~ User data
transfer : Portable
USB disk
B — I == .
o drive
Authorization Update
database

W

Obrazek 24: Obecné pojeti implementace dat do lokélniho ulozisté
Pro ucely soukromého uziti je vyhodnéj$i a snaze aplikovatelnou variantou vyuZiti
samostatné¢ zapojené¢ho systému ovéfovani biometrickych charakteristik za vyuziti
stavajicich komunikaénich systému osobniho vozidla. Instalace téchto prvku probih4 ve
dvou variantach provedeni. Prvni variantou je nastavba vlastniho systému ovéfeni identity.
Kdy do stavajiciho systému lze zacleni komunikaéni a ovladaci moduly biometrickych
prvkl. Tyto moduly nasledné propojime skrze standardizované komunikacni rozhrani
s fidici jednotkou automobilu. Druhou variantou je zaclenéni systému do zakladni
struktury komunika¢niho rozhrani ve vozidle. V takovémto pfipad€ je =zarucena
jednozna¢na kompatibilita stavajicich systém a designové zaclenéni téchto prvka
v zakladnim rozvrzeni vozidla. V téchto systémech je zapotiebi ukladat biometrické
etalony samostatné pro kazdé jednotlivé vozidlo. Data 1ze uklddat pomoci komunikaéniho

rozhrani zprostfedkovanou formou nebo piimo ze snimace umisténého ve vozidle.

Local Shared

Indication Sensor storage Database

Request
—_—
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Confirmation

Obrazek 25: Obecné pojeti zpracovani zadavanych vzort
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V ptipadé¢ vyuziti implementovaného bezpecnostniho systému, do zakladniho
komunika¢niho rozhrani vozidla, je mozné vyuzit i vymezeni komfortnich prvka
V pfistupovém systému a ovladani zékladniho nastaveni. Pomoci vymezeni identity
uzivatele 1ze preddefinovat parametrické nastaveni napiiklad polohy sedadel nebo zrcatek.
Rovnéz lze charakterizovat moznosti vyuziti pfistupovych prav a tak definovat uzivatele,

kteti jsou opravnéni k pouze pfistupu nebo soucasné i k fizeni vozidla.

Local
Sensor storage Comfort
Request />
@ —_— ——> | Launch control
b \
Authorization Unlock doors

Obrazek 26: Obecny princip zpracovani vstupu

6.2 Otisky prstu

V této oblasti ov€fovani identity je zapotiebi Clenit systémy implementované do struktury
vozidla v tovarnim provedeni a takzvanych nastavbovych systémi dopliujicich stavajici
bezpecnosti prvky v jiz provozovaném vozidle. Vlivem pozadavkii na odolnost snimact je

realné uZziti pouze u technologii optickych a kapacitnich prvka.

6.2.1 Technologie zpracovani biometrickych vzoriu

Pii rozvoji mobilnich aplikaci vznikaji softwarovd feSeni algoritmti vyuzitelnych
Vv mobilnich zatizenich. Pro tcely zabezpeceni vozidel jsou pravé tyto komprimované
aplikace, s nizkymi pozadavky na vykon samotného systému, vhodnym fesenim, vzhledem
k hardwarovému zakladu celého systému. Pfi vyuziti systému nabizeného spole¢nosti IBM
je definovan rozsah posuzovani shody vrozmezi 12 az 36 porovnavanych
charakteristickych znakl pii stanoveni variaci uspotfadani piekracujicich hodnotu 6.10°,
Jednotlivé Udaje o vyhodnocovanych charakteristikaich jsou uklddany do matice
znazornujici jednotlivé pixely snimace. Standardizovany rozsah snimané scény na

jednotlivych pixelech se u kapacitnich i optickych snimact stanovuje na 0,5 pm.
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6.2.2 VyuZiti pro pristupové systémy

Pti vyuziti biometrickych prvkd pro pfistup do vozidla je mozné charakterizovat dvé
varianty uziti. V prvnim piipadé je mozné zaclenit snima¢ do kli¢e vozidla. V takovém
piipadé je uziti mozné k ovéreni identity pro ucely keyless systému. Takovato instalace
dostava smysl v pfipadé¢ kombinace se systémy startovani vozidla, kdy bézné ovéieni
imobiliza¢niho kodu doplitujeme o identifikaci specifické uzivatele, a vymezeni prav uziti
vozidla. Tedy i v pfipadé zcizeni kli¢e je mozné zabranit pfistupu do vozidla. V tomto
provedeni je mozno vyuzit kapacitnich i optickych snimact, které nejsou vystavovany
priliSnym zméndm v klimatu. Pro tyto ucely je mozno vyuzit i ndstavbovych systémi za

predpokladu instalace komunika¢nich moduli.

V druhé varianté se jedna o instalace snimacich prvki do vné&jsi konstrukce vozidla, do
oblasti kliky dvefi u fidice. V tomto provedeni je zapotiebi kldst diraz na odolnost
jednotlivych prvka vuci klimatickym zménam, zejména vod€odolnost a odolnost vici
nizkym teplotam stanovené tiidou prostiedi. Pro tcely venkovniho vSeobecného prostredi
je zapottebi pfizplsobit prvky na funkcnost pii teplotach od -25 °C do 60 °C. tyto rozsahy

teplot jsou definovany ¢eskou normou pro vyuziti pfistupovych systému.

Z téchto diivodl je mozné vyuzit pouze optickych snimact. V tomto provedeni je mozné
vyuziti nastavbovych prvki, ale instalace je problematicka vzhledem k nutnému zasahu do

struktury karoserie vozidla.

Snimacd

0

P4

7
Ridici Ridici
jednotka —_— modul p.
vozidla | €=

Obrazek 27: Navrh rozmisténi ptistupovych prvkl biometrie otiski prsti
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6.2.3 VyuZiti pro systémy startovani vozidla

Pro tucely identifikace osob pii startovani vozidla je mozné vyuzit stavajicich systémil
nabizenych vyrobcem vozidla nebo nastavbovym systémem a instalaci komunikacniho
rozhrani. Dilezitym faktem je piehledné umisténi prvkl a systém indikace stavu zafizeni.
Pro tyto cely lze vyuzit statickych snimaci, které snimaji otisk prstu v jednom celku.
Umisténi prvkil je mozné zaclenit jako nahradu skiinky zapalovani vozidla, v centralnim
tunelu u fadici paky nebo do fadici paky samotné. U posledni varianty je zapotiebi brat
ohled na pohyblivost kabeldze. Moznost vyuziti ovéfeni identity mlizeme kombinovat
S prvky startovaciho tlacitka, tedy pti ovétfeni dochézi k inicializaci fidici jednotky motoru,
nastartovani, nebo v kombinaci se samostatnou inicializaci startovani pomoci doplitujicich

prvkl spinani.

Umisténi nahradou

—/—\ zapalovani

Ridici modul
(skryty)
Umisténi u

fadici paky

Obrazek 28: Navrh rozmisténi prvkl systému STOP/START biometrie otiskl prstu

6.3 Oblicejova rekognice

Vzhledem k moznostem umisténi biometrickych prvka je vyloucena moznost vyuziti pro
ucely pfistupovych systémii. Problematikou je vysoky sklon obrazu a omezujici vlivy
prosttedi dané svételnymi podminkami v dennim cyklu, kdy nelze zarucit stabilni
podminky nasvétleni snimané scény. Na zaklad¢ téchto predpokladli lze stanovit
nemoznost ziskdni dostacujicich identifikacnich charakteristik pii bézném vyuzivani

vozidla.
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6.3.1 Technologie zpracovani biometrickych vzori

Pfi minimalizaci rozméri je povazovan jako technologicky zaklad snimani obliceje,
v monochromatickém spektru, o rozliseni 640 x 480 pixelu. Uhel sklonu zobrazované
scény je doporucovan na hodnoty piiblizn¢ 15 stupnit pro jednoznacnou identifikaci.
V piipad¢ snimané scény v 2D zobrazeni je pozadovand délka sniméni pod 3 sekundy a
rozméry vysledného vzoru zpravidla obsahuji daje o velikosti 4 kB. Pti zndzornéni 3D
snimané scény je zapotfebi piipocitat ¢asovou prodlevu pii komunikaci systémi
s jednotlivymi prvky a skladani vysledného obrazu. Stanoveny objem dat jednoho vzoru je

pak 10-ti nasobny pii minimalizovanych pozadavcich na rozliSeni a kvalitu obrazu.

6.3.2 VyuZiti pro systémy startovani vozidla

Instalace prvkl k rozpoznani obliceje 1ze charakterizovat do dvou zdkladnich skupin, 2D a
3D systémy. Pro vyuziti 2D sniméani je zapotfebi instalace jednoho prvku do roviny
snimané scény, kdy je zapotiebi volny prostor v trajektorii pofizovaného obrazu. Tyto
systémy jsou vSak vysoce nachylné na rozpoznavani zivého objektu od fotografie. Pii
instalaci systému pro pofizovani 3D obrazu je zapotifebi dvou prvki umisténych v jedné
rovin€. Pro inicializaci snimani lze vyuzit klasickych elektronickych spinacich systému
nebo automatizovaného procesu pii aktivaci fidici jednotky ve vymezeném casovém

useku.

2D Tlagitko START
» 7
[ () .]
v
Inicializa¢ni 9
Ridici modul
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Obrazek 29: Navrh rozmisténi prvkl oblicejové rekognice
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6.4 Analyza hlasu

Pro ucely hlasové analyzy, pii fizeni pfistupu do vozidla, je dulezitym faktorem okolni
ruch, ktery tuto moznost vyuziti vyluuje. Za téchto podminek je nutné instalovat filtry

zvukového Sumu i V kabiné vozidla, kde je mira okolniho ruchu na pfijatelné hranici.

6.4.1 Technologie zpracovani biometrickych vzori

Pti pouziti technologie urcené pro mobilni zafizeni je nutné brat v potaz rozsah frekvenci
snimanych mikrofonem a to zejména u jiz instalovanych komunikaénich rozhrani ve
vozidle. Pravidlem je stanoveni minimalni frekvence hlasu na 11 kHz pfi hloubce rozsahu
analyzatoru na 16 bitech. Pro zpracovani vzorku pii vyuziti dostupnych technologii
mikroCipil, je stanovend délka porovnani shody mensi nez 1 sekunda. Na extrahovany
vzorek je stanovena minimdalni délka zaznamu 2 sekundy. Tyto systémy maji zpravidla

omezeni na pocet uzivateld, ten se pohybuje okolo 10 osob.

6.4.2 VyuZiti pro systémy startovani vozidla

Technologii startovani vozidla pomoci hlasové analyzy lze realizovat implementaci
samostatného vyhodnocovaciho systému nebo integraci specializovaného softwaru do
stavajicich komunikacnich systéml vozidla za pfedpokladu vyuziti ovladacich prvku a
nastavbovych modulti. Pfi vyuziti stavajiciho komunika¢niho rozhrani je zapotiebi
definovat systém ukladani dat, na uloZi§té¢ multimedidlnich komunikacnich prvki, a systém
oziveni elektroniky vozidla pfi vstupu. Je moZzné definovat textové zavislé piikazy
k ovladani inicializace ovladaci jednotky motoru, za pomoci definice specifického vzoru

piikazu.

Druhou variantou je vyuziti stavajicich systému inicializace pomoci spinacich prvku,
tlacitek STOP/START, pii schvalené identifikaci uzivatele. Pro tyto ucely je nutno

specifikovat Sirs§i spektrum hlasovych vzorki.

U nastavbovych systémil je predpoklad samostatné umisténého smérového mikrofonu do
pozice prostoru fidice, vlastni vyhodnocovaci jednotky, lokalniho ulozisté¢ a ovladaciho a
komunika¢niho modulu, pfipadné inicializacnich prvkd. Opét je mozné implementovat

systémy textoveé zavislé a textove nezavislé.
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Smérovy mikrofon varianta B

Tlacitko START

Systém multimedialni
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Obrazek 30: Navrh rozmisténi prvkl systému STOP/START pro analyzu hlasu

6.5 Geometrie ruky

Ve velmi okrajovém pojeti, pfi implementaci stavajicich technologii, je mozné vyuzit
systému rozpoznavani biometrickych charakteristik tvaru ruky. Tato metodika je zpravidla
naro¢na na prostor a pro ucely pfistupovych systému je proto nutné zvolit algoritmy
postupného snimani. V takovém to piipad¢ je vSak vysokad pravdépodobnost chybného

zamitnuti, vlivem zkresleni vysledného obrazu.

6.5.1 VyuZiti pro pristupové systémy

V této fazi oveéfovani identity je mozné vyuzit dvou variant instalace. V prvni variantg je
mozné instalovat kameru systém nasviceni plochy do prostor samotné kliky kdy je
zapotiebi definovat algoritmus postupného sniméni scény. Tento postup vyzaduje plynule
umisténi ruky do prostor snimani. V druhé variant€ lze definovat zonu snimani do
prosklené plochy za ptedpokladu vyuziti vhodnym snimacich prvku. Hlavnim problémem
z hlediska nezadoucich vlivli je moznost zaneseni kamery snimace nebo okenniho prostoru

a tim znehodnoceni snimaného vzoru.
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6.5.2 VyuZiti pro systémy startovani vozidla

Pti prostorové ndro€nosti systémi je jedinym moznym umisténim snimané scény do
prostor horni ¢asti palubni desky. Snimané charakteristiky lze v takovém piipadé z pozice
umisténi kamery s CCD ¢ipem do vnitiniho zpétného zrcatka, kdy je zapotiebi eliminovat
rozdilné svételné podminky nasvicenim scény. Inicializaci systému je mozné realizovat
pomoci tlakového snimace na desce definujici snimanou plochu. V takovémto vyuziti je
nutnost rozplanovani integrace prvkid uz v samotném navrhu konstrukce vozidla. Za
pfedpokladu samostatné inicializace sniméani je mozno definovat snimanou scénu na

libovolné rovné plose palubni desky za predpokladu dodrzeni horniho snimani.

! Umisténi kamery a

LED nasvétleni

Snimana plocha
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Obrazek 31: Navrh rozmisténi prvkl systému STOP/START geometrie ruky
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7 NOVE TRENDY

Na pfelomu milénia se zacaly instalovat systémy biometrického urceni identity pro piistup
a ovladani startovani vozidla. Pfedevsim se jednd o iniciativu automobilovych koncernt,
ale také existuji samostatné spolecnosti nabizejici nastavby k jiz osazenym funkénim
bezpecnostnim prvkiim. V soucasnosti na komerénim trhu existuje uzké vyuziti
biometrického rozpoznavani otiskii prsti. Zpravidla se jednd o prémiové dopliky

zabezpeceni vozidel.

Soucasny trend uvadi rozvoj piedev§im komunika¢nich a multimedialnich prvku ve
vozidle. Jednoduché systémy analyzy hlasu pro ucelné zvyseni komfortu uzivatele, jsou jiz
dnes ve vyvojich automobilovych koncerni. Do budoucna lze tedy pocitat s SirSim
spektrem vyuziti pfi rozvoji technickych prostiedki téchto zafizeni. Pfi vyuZziti
bezkli¢ového pristupu do vozidla se pfimo nabizi moznost dopliujicich bezpecnostnich
prvkl zalozenych na biometrickém ovétfeni. Existuje fada studii dokazujicich praveé

neefektivitu zabezpeceni téchto systému proti neopravnénému zneuziti.

Biometrické systémy nabizi zvySeni urovné komfortu uzivatele pfi maximalizace
bezpec¢nostnich aspektt. Zaroven, pro ucCely podnikovych vozidel, jsou schopny
zprostfedkovat jednoduchou spravu a informovanost o uzivatelich. S rozvojem
komunikac¢nich technologii jsem piesvédcen, Ze je otdzkou Casu neZ se v tomto odvétvi

zacnou biometrické systémy hojné vyuzivat.
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ZAVER

Po celém svété je majetkova kriminalita, do oblasti motorovych vozidel, velmi citlivym
tématem. Nezavisle na poloze vozidla z hlediska odstaveni, je nutno zajistit jeho
dostate¢né zajisténi proti zcizeni i samotnému vloupani a pachani nasledné skody. Existuje
hned nékolik pohledu na tuto otazku. Zejména se ohlizime na dnes jiz zastaralé pojeti Cisté
mechanickych zabrannych systému. V modernim pojeti pak na vzrlstajici pozadavky

Vv oblasti elektronického zabezpecCeni proti kradezi a vniknuti.

Ucelem této prace bylo sezndmit vefejnost s alternativnimi a modernimi postupy v chapani
zajisténi vozidla. To predev§im do oblasti biometrického ovétovani. Z téchto divodu jsem
vyhodnotil redlné vyuzitelné technologie z pohledu soucasnych moznosti i budouciho

vyuziti a predpokladaného vyvoje.

Zakladem této prace bylo seznamit Ctenafe s pojmy V této oblasti a predstavit jednotlivé
vyuzivané metody V oblasti biometrického ovéteni. Zaroven pak seznameni s prvky

vyuzivanymi v zabezpeceni vozidel a pro Gcely zvySeni komfortu uZivatele.

V praktické ¢asti jsem vyhodnotil moZnosti souc¢asnych technologii a zpracoval navrh na
feSeni zabezpeceni motorovych vozidel za pouziti biometrickych systémii. Tato ¢ast je
zejména vlastnim zhodnocenim a aplikaci jednotlivych metod, nezdvisle na soudobém
uziti. Tento ndvrh je bran s ohledem na soucasné technologie a jiz vytvotrené projekty a to i

ve smyslu vnimani oblasti jiného uziti nez v zabezpeceni vozidel.

Dnes se jsou na trhu ridzna feSeni vyuziti biometrickych prvki a to i v oblasti
automobilového priimyslu. S kratkym ohlédnutim do blizké minulosti i budoucnosti mohu
fict, Ze mym pifedpokladem je brzké rozsifeni biometrickych metod v tomto odvétvi a to

zejména s ohledem na zabezpeceni i komfort ve vozidlech.
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ZAVER V ANGLICTINE

In a whole world, is problematice of crime against property, especially in meaning of
motor vehicles, very sensitive part of discussion. In a meaning of independence to the
vehicle location, there is a reasonable request for secure against theft them self and theft of
property located inside as same as after damage on a vehicle. There are several meanings
into those problematics. Today, we are especially look at the old stuff solution by
mechanical security systems. In a mean time of modern conslusion to look at the aspects

from the side of electronical alarm systems against theft.

Purpose of these work is to apprise public with alternative and modern aspects of vehicle
security, especially to the part of biometrics authentification. Becouse of those reasons,
I've evaluated real usability from nowadays and future technological state for usage and

future development.

Basic part of these work was to apprise reader with terminology of these sphere and get
knowledge about individaul parts of usage biometrics authentification. Withal, get
knowledge of technology for usage into vehicle security and for increase of comfort level

for user.

In a practical part, I've evaluated possibilities of nowadays technology and compile
suggestion for solution of vehicle security with usage of biometrics systems. These part is
in a mean time myself valorization and aplication of individual metods in a independent
look to nowadays uasage. These composition is take with aspects of nowadays technology

and projects in move and therefore in meaning of purpose to usage in vehicle security.

Today there are some solutions of using biometrics technology and therefore in the sphere
of vehicle security usage. In the look to the near history and the future, I may tell, that ['ve
gat an idea of close usage of biometrics technology in these branch and in the mainly in the

meaning of security and increasing comfort level in vehicles.
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2D
3D
A-GPS
CCD
CSN
DNA
EER
EHK
EHS
EM
FAR
FRR
GPS

GSM

ISO

KESSY

LED
RFID

VW

zkratka dvoudimenzionalniho prostoru (plochy)

zkratka tfidimenziondlniho prostoru

technologie pro uréeni polohy (assisted GPS)
Elektronicka soucastka (charge-coupled device)

¢eska statni norma

deoxyribonukleova kyselina (deoxyribonucleic acid)
prasecik mezi FAR a FRR (equal error rate)

norma (externi hodnoceni kvality)

evropska norma

elektromagneticky jev

pravdépodobnost chybného piijeti (false acceptation rate)
pravdépodobnost chybného odmitnuti (false rejection rate)
systém pro urceni pozice (global positioning system)
telekomunikac¢ni technologie (global system for mobile communications)
oznaceni normované odolnosti

mezinarodni norma

elektronicky zamykaci a startovaci systém (keyless entry start and exit

system)
technologie svitivé diody (Light Emitting Diod)
radiofrekvencni identifikacni technologie (radio-frequency identification)

zkratka automobilového vyrobce a koncernu (Volkswagen)
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