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ABSTRAKT

MANDIK, Michael: Posouzeni bezpecnosti a ochrany objektu skladu zbrani v soukromé
firmé. [Bakalaiska prace]. Univerzita Tomase Bati ve Zlin€. Fakulta logistiky a krizového
fizeni; Ustav krizového ¥izeni. Vedouci: doc. Ing. Miroslav Tomek, Ph.D. Stupei odborné
kvalifikace: Bakalatr (Bc.) v programu: Procesni inzenyrstvi, studijni obor: Ovladani rizik.

Zlin: FLKR UTB, 2013, 69 s.

Tato bakalafska prace se zabyva problematikou zabezpeCeni a ochrany objektu skladu
zbrani a stieliva v soukromé firmé. Prace feSi posuzovani rizik, kterd mohou narusit
zabezpeceni a ochranu objektu. Protoze se jednd o sklad zbrani, musi byt zabezpeceni
a ochrana na nejvyssi urovni, a proto se soustiedim na soucasné zabezpeceni a na navrhy
vylepSeni. Bakaldiska prace se skladd zteoretické a praktické casti. Teoreticka Cast
je zaméfena na vSeobecné vysvétleni a popis dané problematiky, ktera je pak v praktické
¢asti realizovéana a zanalyzovana pomoci SWOT analyzy. Prakticka Cast fesi bezpecnostni

opatteni pro zajisténi ochrany a bezpecnosti skladu zbrani a steliva.

Klicova slova: bezpec¢nost, ochrana, sklad, zbran¢



ABSTRACT

MANDIK, Michael: Assessment of safety and weapons storage facility security in a
private company. [Bachelor thesis]. Tomas Bata University in Zlin. Faculty of Logistics
and Crisis Management; Department of Crisis Management. Head: doc. Ing. Miroslav
Tomek, Ph.D. Level of professional qualification: Bachelor’s degree (Bc.)
in the  programme: Process  Engineering, course:  Risk  Control.

Zlin: FLKR UTB, 2013, 69 s.

Main aim of this thesis are problems of safety and weapons and ammunition storage facili-
ty security in a private company. Thesis solves considering of risks which can influence
safety and security of the facility. Due to the fact that it is an armoury the abnormal securi-
ty is needed. This is why thesis focuses on current security and inproving proposals to the
future. Thesis consists of theoretical and practical parts. Theoretical part concetrates on
general explanation and description of mentioned problems, which are realized and analy-
sed by using SWOT analysis in practical part. Practical part solves security measures for

guarantee safety and weapons and ammunition storage security.

Key words: safety, security, storage, weapons
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UvVOoD

Kazdad firma zabyvajici se vyrobou stfelnych zbrani nebo stfeliva musi vlastnit sklad,
kde bude mozné vyrobené zbran¢ skladovat a nasledné distribuovat dal. Zabezpeceni
a ochrana této budovy musi byt hlavni priorita celé¢ firmy. Tato budova je vystavena
rizikim, kterd by mohla ohrozit nejen zbrojarskou firmu, ale i celou republiku a jeji
obyvatelstvo. Proto klade velky dlraz na zabezpeceni téchto skladii nejen samotné firma,

ale 1 stat v ptislusnych zakonech a norméach.

Hlavnim cilem mé bakalairské prace je navrh nového opatieni, které povede k celkovému
zvysSeni urovné zabezpeceni skladu zbrani. K vyhledani slabych mist zabezpeceni skladu
jsem vyuzil SWOT analyzu, kterd je v soucasnosti nejpouzivanéj$i metodou a dokaze
velmi pfesné odhalit slabé stranky a hrozby, kterym sklad zbrani mtze ¢elit. Prvnim dil¢im
cilem bylo posouzeni soucasného stavu zabezpeceni, jestli je schopné odolavat vnitfnim
nebo vnéjsim vlivim. Druhy dil¢i cil se zaobira problematikou rizik, kterd mizou sklad

zbrani ohroZovat.

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast. Prvni kapitola mé za ukol
pfiblizit pravni Gpravy a predpisy v oblasti zabezpeceni objektu a v oblasti zabezpeceni

skladu zbrani, ktery je podle zdkona bran jako tzv. zvlastni objekt.

Druha kapitola ptiblizuje samotné zabezpeceni a ochranu skladu zbrani z hlediska teoretic-
kého, formou klasické ochrany, fyzické ochrany, reZimové ochrany, technické ochrany
a za pomoci mechanickych zdbrannych systémul. Pozornost vénuji ioblasti technické
ochrany dulezitych systémil, jako jsou elektronicky zabezpecovaci systém, systém kontroly

vstupu, elektronicka pozarni signalizace a systém primyslové televize.

Ve tieti kapitole piechazim do praktické ¢asti a poukazu na vojenské sklady armady Ceské
republiky a na jejich rozmisténi po republice. Analyzuji zde vSechny kradeze z vojenskych,

ale i soukromych skladt zbrani a stieliva v Ceské republice.

Blizsi sezndmeni s firmou, kterd vlastni sklad zbrani a posouzeni jeho soucasného stavu
zabezpeceni je zpracovano ve Ctvrté kapitole. Rovnéz soucasna klasickd ochrana, zptsob
zabezpeceni fyzickou ochranou, technicka ochrana a systémy vyuzivané ve skladu zbrani

a nakonec pouzit¢ mechanické zabranné systémy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 10

Pata kapitola ukazuje mozna rizika ohrozujici sklad zbrani. At uz pfirodni rizika
nebo rizika zplusobena Clovékem. Je zde podrobné popsano a analyzovano, jak mohou

sklad zbrani ohrozit a jakym zptisobem by to mohlo byt provedeno.
V Sesté¢ kapitole posuzuji bezpecnostni rizika s vyuzitim metody SWOT analyzy.
Vyzdvihnu silné stranky, poukdZu na slabé a nakonec identifikuji soucasné hrozby.

Ohodnotim vSechna rizika a vysledek analyzy uvedu do grafu.

Posledni kapitola vyfe$i minimalizaci rizik a hrozeb pro sklad zptisobem nového

zabezpeceni nebo vhodnym doplnénim toho stavajiciho.
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I. TEORETICKA CAST
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1 PRAVNI NORMY POJEDNAVAJICI O ZABEZPECENI
OCHRANY SKLADU SE ZBRANEMI

Zékony a predpisy Ceské republiky (dale jen CR) upravuji v podstaté jiz skoro vse,
na co se podivame nebo co pouzivame. V oblasti zabezpeceni a ochrany objektli tomu neni
jinak. Pfi vytvéareni systému zabezpeCeni objektu musime dodrZovat vSechny ptredepsané
pravni upravy, legislativy a normy v nich obsaZzené. BohuZel, pro tvirce téchto systémd,
neni zatim zadny zvlastni zakon, ktery by oSetfoval piedpisy a ustanoveni v této oblasti.
Ttreba se jednou tohle nepostradatelné odvétvi docka samostatného zdkona, ale zatim
musime vychéazet z jinych. Né&kolik ¢lankl a predpisti k zabezpeceni a ochrané objektu
nalezneme v obCanském zékoniku a trestnim zakoné.

.....

budovy mysli v zadkon¢ c. 119/2002 Sb., o stielnych zbranich a stielivu. Sklad zbrani
je podle tohoto zakona povazovan za zvlastni objekt a vyzaduje tedy specidlni

zabezpeceni, které je v tomto zékoné definovano.

1.1 Bezpecnost skladu zbrani

Bezpecnost a ochrana objektu v soucasné dobé stale neni samostatné zaclenéna v pravnim
fadu. Jeji pravni zdklady a povinnosti je nutné odvozovat z jinych zakonu a ptedpist.
Témito pfedpisy a upravami je nutné se fidit a podle nich postupovat. V piipadé
nedodrzeni piedpist 1ze oCekavat tvrdy postih ze strany statu. Vychodisko pro zabezpeceni

objektu tedy miizeme hledat v téchto zdkonech: [1]

» Obcansky zakonik: zakon ¢.40/1964 Sb. ve znéni zmén a dopliku, které nalezne-
me v obCanském zakoniku. Jeho celé znéni je obsazeno ve sbirce zékonti pod ¢.
47/1992. Z tohoto zakona mlizou vychdzet a najit oporu v téchto paragrafech prave
pracovnici podniku. Pokud bude naruSena uzemni celistvost nebo zabezpeceni
a ochrana objektu, muze strazni sluzba nebo fyzicka ochrana objektu zasdhnout

proti narusiteli a pomoci dostupnych prostredkt pfimérené tento utok odvratit. [16]

o § 6 -, Jestlize hrozi neopravnény zasah do prav bezprostredné, miize jej ten,

kdo je takto ohrozen, primérenym zpiisobem odvratit. “ [16]

o § 123 — | Viastnik je v mezich zakona opravnén predmét svého vlastnictvi

drzet. Pouzivat jeho plody a nakldadat s nim.“ [16]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

o § 126 — ,Viastnik ma pravo na ochranu proti tomu, kdo do jeho viastnic-

kych prav neopravnéné zasahuje. “ [16]

o §415—, Kazdy je povinen pocinat si tak, aby nedoslo ke skodam na zdravi,

na majetku, na prirode a Zivotnim prostredi. “ [16]

o § 417 — ,,Komu hrozi Skoda, je povinen kjejimu odvraceni zakrocit

zpusobem primérenym okolnostem ohrozZeni. “ [16]

» Trestni zakon: ucCelem trestniho zdkona je ochranit spole¢nosti, firmy, prava
a opravnéni fyzickych a pravnickych osob. Jako prostiedky opatieni pied témito
riziky jsou vyhrizky trestem, ukladani a vykon trestu a v neposledni fad¢ veskera

ochranna opatteni k odvraceni hrozby. [17]
e § 28 Krajni nouze:

o (1) - ,,Cin jinak trestny, kterym nékdo odvraci nebezpeci primo
hrozici zajmu chranénému trestnim zakonem, neni trestnym cinem. *
[17]

o (2) - ,,Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci

za danych okolnosti odvratit jinak anebo zpiisobeny ndsledek je zie-

anebo byl ten, komu nebezpeci hrozilo, povinen je snaset. “ [17]

e § 29 Nutna obrana:

o (1) - ,,Cin jinak trestny, kterym nékdo odvraci primo hrozici
nebo trvajici utok na zdajem chranény trestnim zdakonem, neni

trestnym cinem. “ [17]

o (2) - , Nejde o nutnou obranu, byla-li obrana zcela zjevne

neprimeérend zpiisobu utoku. *“ [17]
e § 32 Opravnéné pouziti zbrané:

o ,,Trestny ¢in nespachd, kdo pouzije zbrané v mezich stanovenych

Jjinym pravnim predpisem * [17]
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1.2 Pravni normy v oblasti skladovani zbrani a stieliva

Na skladovani stielnych zbrani a stieliva se v CR klade velky diraz, hlavné z divoda
existence mnoha tuzemskych vyrobci a prodejcii. Kazdy =z téchto subjekti musi
disponovat fadn¢ zabezpeCenym skladem. Jednim z pravnich ptredpist, ktery o tom
pojednava, je viceméné upraven v Nafizeni vlady 338/2002 sb. o technickych pozadavcich
pro zabezpeCeni prechovavanych zbrani nebo stfeliva a o podminkdch skladovani,
pfechovavani a zachdzeni scernym loveckym prachem, bezdymnym prachem
a zapalkami. Timto nafizenim se fidi celé zabezpeceni skladu zbrani. Udava technické
a mechanické pozadavky na zabezpecCeni uschovanych, ulozenych nebo uskladnénych

stfelnych zbrani a stieliva, podle zdkona v tzv. zvlastnim objektu neboli skladu zbrani:

» § 2 - ,,Za technicky zpusobilé se pro ucely zabezpeceni uschovanych, uloZenych
nebo uskladnénych zbrani povazuje. d) uzamcena mistnost nebo samostatny objekt

(dale jen "zvlastni objekt"), které spliuji pozadavky podle § 3.* [15]

» § 3 - ,,Zvlastni objekt je vybaven trezorovymi dvermi, které spliuji pozZadavky
pro kvalifikaci trezorovych dveri a komorovych trezorii bezpecnostni tridy I podle
Ceské technické normy CSN EN 1143-1 nebo celoocelovymi dvermi, které spliuji
pozadavky 5. bezpecnostni tiidy podle Ceské technické normy CSN P ENV 1627.
Jeho stény, stropy a podlahy jsou zhotoveny z cihel, betonovych panelii
nebo obdobného stavebniho materialu. Okna, svetliky, kominy, vétrdky, Sachty
a dalsi otvory jsou opatreny pevné zabudovanymi ocelovymi mrizemi s pruty
o primeéru nejméné 10 mm, kdy vzdalenost os prutii ¢ini nejvice 130 mm. Spoje
prutii jsou svareny nebo snytovany. Od druhého nadzemniho podlazi zvlastniho
objektu lze misto mrize pouzit uzaviratelné okno s celoocelovym okennim ramem
pevné zabudovanym do steny budovy se sklem, které je vybaveno bezpecnostni folii
proti prurazu s odolnosti nejméné 250 J, nebo sklem obdobne odolnym proti

prirazu a vytlaceni z ramu.* [15]
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2 ZPUSOBY ZABEZPECENI A OCHRANY SKLADU ZBRANI

Hlavnim cilem ochrany je zabezpecit sklad zbrani tak, aby se zabranilo neopravnénym
osobam do ng vniknout a naruSit ochranu. K dosazeni tohoto cile je nutné vyuzit
odpovidajici zabezpeCovaci prostiedky, abychom dostatecné¢ eliminovali rizika.
Pti vytvéfeni tohoto zabezpeceni je dulezité vhodné a cilevédomé kombinovat zpiisoby

ochrany, aby byla bezpecnost skladu a okoli co nejucinné;si.

2.1 Klasicka ochrana skladu zbrani

Zakladem vSech zabezpecovacich systému je klasickd ochrana. V riznych podobéach
a formach se sni setkdivame kazdy den a v kazdém objektu. Obycejné dverte,
které vnimame jako samoziejmost, uz samy predstavuji zakladni prvek ochrany objektu.
Klasickou ochranu muzeme vnimat jako pouziti takovych mechanickych ochrannych
prvkl, které dokazou sklad dostatecné ochranit. VSe spociva ve vytvoreni zabran
a prekazek, které znemoznuji odcizeni nebo zniceni chranénych predmétt. Klasickéd ochra-
na se vyuzivd jiz od nepaméti. VSechny zabrany, které byly dfive vyuzivany,
odpovidaly technické urovni své doby. Postupem cCasu se zdokonalovaly, ale stejné
tak se ménily 1 zplisoby a prostiedky piekonavani téchto zabran. Historicky vyvoj jasné
doklada, ze zabrany a pirekdzky nedokazou sklad dostatecné ochranit. I proto je vice
nez nutné kombinovat klasickou ochranu s dal§imi druhy ochrany tak, aby se efektn¢

prolinaly a dopliovaly. [3]

At uz jsou mechanické zabrany dostacujici ¢i nikoliv, miZeme je hodnotit na zakladé¢
jednoho faktoru, a to je cCas, Cili doba, po kterou vydrzi a odoldva naporu napadeni.
Z tohoto divodu byl v ochrané zaveden pojem zpozd'ovaciho faktoru ,,t, ktery udava,
jakou dobu konkrétni zabrana dokaze odolavat kvalifikovanému napadeni momentalné

dostupnymi metodami a prostifedky. [3]

2.2 Fyzicka ochrana skladu zbrani

Nejstarsi a stale nejpouzivanéjsi forma zabezpeceni objektu je fyzicka ochrana. Fyzickou
fyzické ochrany je, ze dokadze jako jedina v pfipadé¢ nutnosti zakrocCit k odvraceni
nebezpe€i. Aktivné se podili na zmateni vSech zaméri naruSeni zabezpeceni
a ochrany skladu a zajiStuje opatfeni k dopadeni narusSitele. Umoziiuje ochranit sklad

pfed neopravnénym vstupem, unikem informaci, vandalismem, kradezi, pozarem,
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havarii nebo sabotazi. Za nejvétsi plus je povazovana rychld reakce na vznikly problém.
(1]

Na vSech mistech, kde se vyskytuji technické ochranné prostredky (v prvni fade kamerové
systémy, elektronické a signalizacni zabezpecCovaci systémy), je nutné doplnit o fyzickou

ochranu v podobé¢ ostrahy, hlidaci sluzby nebo dispecerti. [1]
Fyzickou ochranu rozdélujeme z hlediska:
» Casového: vazana na pracovni dobu, nepfetrzita, narazova,
» rozsahu vykonu: propustkova, obvodova, celoplosna, zasahova,
» zplsobu zajisténi: vlastni, najimana, kombinovana,
» vyzbroje a vystroje: ozbrojenda, neozbrojend, vetejna, skrytd. [1]
Formy fyzické ochrany:
» strazni sluzba,
bezpecnostni dohled,
bezpecnostni ochranny doprovod,
bezpecnostni prazkum,

kontrolni propustkova sluzba,

vV V Vv V VY

bezpecnostni zasah. [1]

2.3 Rezimova ochrana skladu zbrani

Rezimovéa ochrana je souhrn bezpe¢nostnich smérnic, které urcuji pravidla vstupu, vystupu
a pohybu osob a dopravnich prostiedki po skladu. Tato pravidla a postupy snizuji
bezpecnost skladu a vnasi do systému zabezpeCeni fad a potfaddek. Omezuji rizika
vandalismu, kradezi, pozaru, utokl, prumyslové Spionaze apod. Smeérnice dbaji
1 na manipulaci s informacemi, provoz a vyuzivani zabezpecovacich systému a pracovni
povinnosti ostrahy skladu. Rezimova ochrana zajistuje plnohodnotné fungovani vSech
ostatnich druhti ochrany. Mezi nejvétsi problémy rezimové ochrany patii jeji prosazovani
a zavadéni do praxe. To se mlze podafit, jen pokud budou vSichni pracovnici maximalné
spolupracovat a budou mit plnou odpovédnost, ale i podporu vedeni. Rezimovou ochranu

rozdélujeme na dvé hlavni kategorie, a to podle jejiho rozsahu plisobnosti: [3]
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» vnéjsi reZimova opatieni: soubor opatieni, ktera se zabyvaji pfedev§im vstupnimi
a vystupnimi podminkami skladu. Rezimova opatieni presné urci kde, kdy, jak
a ¢im se smi nebo nesmi do skladu vstupovat a nasledné¢ ho opoustét. Taky
ur¢i kontrolni opatieni, kterd vytesi problematiku predpokladané ostrahy. Urcuje

rezimova opatifeni na nasledujicich mistech:
e osobni a nakladové brany,
e Zelezni¢ni vjezdy a vyjezdy,
e lanové drahy,
e kanalizace a Sachty,
e potoky a feky. [3]

» vnitfni reZimova opatfeni: vnitini rezimova opatfeni skladu zbrani se staraji
o spravné fungovani bezpecnostniho rezimového systému a dodrzovani

nasledujicich bezpecnostnich smérnic:
e omezeni pohybu osob a vozidel,
e dodrzovani zvlastniho rezimu,
e rezim pohybu materialu,

e skladovy rezim. [3]

2.4 Technicka ochrana skladu zbrani

Technickd ochrana skladu zbrani je pomérné novy druh zabezpeceni, z nasledujicich

davodu. Prostiedky technické ochrany jsou na vysoké technické urovni a stejné tak i jejich

24

v

a nejspolehlivéjSich ochran. Vyradit nebo obejit technickou ochranu byva vétSinou velmi
problematické a slozité. Rychle reaguje na naruSeni zabezpeceni skladu zbrani a upozornu-

je fyzickou ochranu (zasahovou jednotku, ochranku). [3]

Velkou vyhodou jsou moznosti zaznamendvat naruSeni bezpecnosti skladu i na velké
vzdalenosti. To umoziuje v€asnéjsi zasah zasahové jednotky. VéEtSina prostfedkt technické
ochrany ma za tkol vystrasit pachatele a soucasné upozornit, ze bylo naruseno zabezpeceni

skladu. [3]
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Zpusob predani poplachového signalu je zndzornén na obrazku ¢islo 1.

(" NAHODNY EZS S LOKALNI
k OBCAN SIGNALIZACI
POLICIE POVERENA AUTONOMNI
SBS OSOBA EZS

(" EZS s DALKOVOU
L SIGNALIZACI

Obr. 1. Zpuisob predant poplachového signalu [Zdroj: upraveno podle 3]

2.4.1 Elektronické zabezpecovaci systémy

Jedna se o slozeni né€kolika prvka, které jsou schopné na dalku opticky nebo akusticky
upozornit na pritomnost, pokus o vstup nebo na vstup do skladu zbrani. Mize
se spustit nc¢kolik automatickymi prvky, jako je siréna, svételna signalizace a zaslani
informaci na pult centralizované ochrany. Informace je pfeddna pomoci radiovych
prostiedkli, telefonni linky, GSM brany nebo prostfednictvim sit¢ LAN/WAN.
Vyhodnocena informace je pak zaslana k policii nebo strazni sluzbé vybavené pultem

centrdlni ochrany. VSechny dilezité ¢asti EZS jsou na obrazku ¢islo 2. [6]

C|DLO USTREDNA PRENQSOVE SlGNAL|ZACNi
PROSTREDKY ZARIZENI

DOPLNKOVA
ZARIZENI

Obr. 2. Zadkladni prvky EZS skladu zbrani [Zdroj: upraveno podle 3]
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Cidla vieobecné slouzi k detekei fyzikalnich zmén pii naruseni bezpe¢nosti ve stiezeném
skladu.  Pfi  indikovani  naruSeni reaguje  Cidlo  vyslanim  poplachového
signalu nebo zpravy. Umisténi ¢idla je zvoleno na té ¢asti skladu, kde pachatel pfekonava
chranény prostor. Zejména u otvorovych vyplni a stavebnich prvka budov. Cidla
jsou piipojena k ustiedné, ktera vyhodnocuje jejich stav. RozliSujeme cidla napajena
a nenapajend, aktivni a pasivni. Aktivni cidla jsou jednoduSe dohledatelnd

a viditelna. K vyhledavani pasivnich ¢idel vyuzijeme infravizory. [3]

Usttedna je nejdilezitéjsi ¢ast celého systému EZS, je to takova sbérnice informaci.
Shromazd’uje veSkeré informace o stavu jednotlivych cidel a na zakladé rozhodovaciho
schématu, které bylo vytvofeno dle naroku majitele, vyvold poplachové signaly.
V soucasnosti se Ustfedny velmi liSi od let minulych, zejména v hardwarové ¢asti. Starsi
modely obsahovaly tisice soucastek, nynéjSi modely pracuji na principu
mikroprocesori a obvodi. Nejmoderngjsi ustfedny dokazou oznamit, v které ¢asti skladu
doglo k naruseni a nasledné pfivolat zasah policejni jednotky. Ustiedny se v mnohém ligi,
jako napf. v uspotfadani hardwaru, pouzitym softwarem, vybavenim, ovladanim apod.
Jedno maji ale stale spolecné, a to je napdjeni Cidel a dalSich prvkl elektrickou energii.
Pfi umisténi ustiedny se musi dbat na to, ze je to mozek celé¢ho systému a pfi jejim zniceni
je cely okruh, ktery je na ni pfipojen, nefunkéni. Z tohoto ditvodu je nutné ji umistit skryté

pfed moznym pachatelem. [3]

Ptenosové prostiedky slouzi k tomu, aby se informace o poplachu ze stfezeného skladu
dostala do mist, odkud lze =zajistit zasah. ZajiStuji dokonalé propojeni celého
bezpe¢nostniho systému s mistem, kde je mozné informaci pfijmout a adekvatné

na ni reagovat. K pfenosu informaci vyuzivame linkové nebo bezdratové spojeni. [3]

2.4.2 Systém kontroly vstupt do skladu zbrani

Systém kontroly vstupti (dale jen SKV) je vhodné feSeni, pokud potiebujeme omezit
pristup do skladu zbrani a mit pod kontrolou osoby, kterd do skladu vstupuji, véetné vSech
informaci o nich. Od dochazkového systému se 1isi hlavné tim, ze zaznamenavéa informace
o Casu a divodu vstupu. Velmi casto dochdzi k tomu, Ze jsou oba systémy spojeny
a vznikne tak komplexni systém, ktery nazyvame integrovany identifikani systém

kontroly vstupu. [4]

Tento systém vyuzivame piedevS§im na mistech, kde chceme zabranit nepovolanym

osobam dostat se k choulostivym informacim, prostorim nebo pfedmétim. Problematikou
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SKV se zabyva norma CSN EN 50137 — 1, kde nalezneme celé nazvoslovi a definice
systému. SKV jsou v plné automatizované, a proto neni divu, Zze velmi vyrazné vytlacuji
klasické metody kontroly vstupu. Zamezuji rizika nekvalitnich kontrol ze strany fyzické
ostrahy. Pofizovaci naklady jsou sice mnohdy vysoké, ale z hlediska dlouhodobého se jed-

na o razantni Setfeni nakladu. [4]

Systém kontroly vstupii je sestaven z Sesti zdkladnich casti:
» identifika¢ni prvek,

snimaci zafizeni,

fidici jednotka,

centralni jednotka,

blokovaci zafizeni,

YV V VvV V V

jednotky zapisu. [4]

2.4.3 Vyuziti systému priamyslové televize na ochranu skladu zbrani

Systém prumyslové televize (dale uz jen CCTV) je vhodny zejména jako podpora EZS.
CCTYV celym nazvem ,,Closed Circuit Television* v ptekladu ,,Uzavieny televizni okruh*
je velmi ucinny prvek zabezpeCovaciho systému, hlavné na vefejné pristupnych mistech.
Smyslem CCTV je dokumentovat situaci sledovaného skladu a zaroven plnit
preventivni funkci. Systém CCTV je sestaven z nckolika kamer, stovky metri kabeld,
zaznamového zafizeni a monitoru. Obraz, snimany zkamer, je ukladan
do zaznamového zafizeni a vyhodnocovdn na monitorech nebo televizich.
Systém pramyslové televize byva vyuzivan k monitorovani riznych budov v soukromém
sektoru, vyznamnych budov a mistnosti nebezpecnych pro lidské zdravi.
Vyuziva se 1 v chemickém pramyslu nebo k monitorovani mist a oblasti ohrozenych

radiaci. Ma celou fadu vyhod a nevyhod: [7]
» vyhody systému priamyslové televize:
e nizké potizovaci naklady na jednotlivé komponenty,
e rozliSeni az do 1,3 Mpx,
e snadna instalace a obsluha,

e 74dné zpozdéni v obraze,
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» mnevyhody systému pramyslové televize:
e zastarald technologie, vyvoj byl jiz ukoncen,
e zna¢né omezené rozliSeni do 1.3 Mpx,
e zavislost prvkll na zdznamovém zatizeni,
e pii vypadku zaznamového zatizeni nefunguje cely systém,

e desitky metra kabeld. [7]

2.4.4 Elektricka pozarni signalizace skladu zbrani

Elektrickd pozarni signalizace (dale jen EPS) je souhrn né€kolika technickych zafizeni,
ktera slouzi k nejrychlejsi detekci vznikajiciho pozaru. Diky tomu miizeme zacinajici pozar
zlikvidovat jiz v zarodku nebo v ptipad¢ neschopnosti zvladnuti pozaru zavolat hasié¢sky
rozpoznani prvotnich pfiznakd pozaru, urceni jeho polohy, piedani informace o pozaru
obsluze spravujici systém, upozornit osoby v misté vyskytu na hrozici nebezpeci
a aktivat dalsi pozéarni zatizeni, které se pokusi zabranit dalSimu Sifeni pozaru. Tyto prvky
muzou slouzit jako zpomalovaci, protoze usnadiiuji likvidaci pozaru nebo zvladnou i jeho

samotné uhaseni. [4]

Priibéh pozaru je velmi podstatny pro zabezpecovani skladu EPS. Pocatky pozaru mazou
byt skryté a trvat i nékolik hodin, nez se zanou projevovat prvotni pfiznaky. Za téchto
okolnosti tedy nemtizeme uréit pfesny &as ani inicializaéni mechanismus vzniku. Skody
v této fdzi jsou minimalni a zanedbatelné. Zacinajicim pozarem oznacujeme hoteni
nebo doutnéni, které vydava tepelny vykon do 1 kW. Jako dalsi faze pozaru je tzv. rozvoj
pozaru. V této fazi jiz mizeme pozorovat urcité fyzikalni jevy jako je zapach, teplo, kout
nebo vyzaifovani plamene. Z diivodu eliminace vzniklych skod zapii¢inénych pozarem
je nutné rozpoznat a zlikvidovat pozar do 4 — 5 minut. Pozar mize zpusobit velké
materialni Skody. Pribéh skod v zavislosti na Case je vyobrazen na obrazku cislo 3.
Casové osa je v minutach, vyse $kod jsou nastaveny do &ty sekci. Na obrazku je vidét,

ze s pribyvajicimi minutami rapidné vzrista Skoda na majetku. [4]
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Obr. 3. Pritbéh pozaru v case a vyse Skod [Zdroj: upraveno podle 4]

desetisice

Pozarni hlasice ndm slouzi jako spojka k urychleni pfedani informace o vznikajicim
nebo vzniklém pozaru. Mzeme o nich mluvit jako o tzv. hlidac¢ich mist s funkci detekce
pozaru. Reaguji na charakteristické podnéty doprovazejici ocekavané nebezpecné stavy
zménou svého elektrického odporu, které vyvolavaji zménu proudu protékajiciho
spoleénym okruhem nebo reaguji jinym typickym zpiisobem. Pozarni hldsi¢e miizeme

rozdélit: [4]
» podle pozadavku:
e jednoznacné rozliSeni nebezpecnych stavli a zptisob zapojeni,
e funkcni oblast hlasi¢l musi byt vyrazné ohranicena,
» podle umisténi:
e manualni,

e automatické. [4]
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2.5 Mechanické zabranné systémy skladu zbrani

Mechanické zabranné¢ systémy (dale jen MZS) mizeme definovat jako souhrn
mechanickych a technickych zafizeni a prostfedkl, které svou konstrukci zabranuji
naruseni chranéného skladu. Dilezitd je spravna instalace, na kterou je kladen velky duraz,
protoze nespravné nainstalované zabrany jsou lehce piekonatelné. Vyuzivani
mechanickych zabran Setii slozky fyzické ochrany a svou odolnosti pfi pfekonavani vznika
casova prodleva, diky které je mozné zorganizovat potfebné kroky k zastaveni narusitele.
Mechanickych zabran se nabizi velka Skala, z hlediska konstrukce, materidlu a vyuziti.

Z hlediska vyuziti je délime do dvou zdkladnich skupin: [2]

> obvodova ochrana: se zabyva prostorem kolem chranéného skladu
prostiednictvim MZS, které jsou vytvofeny mimo sklad. Mezi zékladni prvky
mechanickych zébran patii v prvni fadé oploceni, zavory a brany, které¢ zabranuji
vstupu nepovolanym a nezddoucim osobam do skladu. Zabrany je ideélni doplnit
monitorovacim  systémem, popf. straznimi véZzemi a hlidacimi psy.

Obvodovou ochranu délime na ¢ty hlavni kategorie: [2]
e Dbezpecnostni oplocenti,
e vrcholové zabrany,
e podhrabové prekazky,
e vstupy a vjezdy. [2]

> plastova ochrana: zabranuje jakémukoliv vstupu do skladu s vyuzitim
standartnich ¢i nestandartnich vstupnich jednotek. Nejen ze zabranuji narusSiteli
vstup do skladu, ale maji za kol slouzit i jako vystraha, popft. narusitele od vniknu-
ti do skladu odradit. K odrazeni a zastaveni narusitele slouzi prostiedky zafazené

do nasledujicich kategorii: [2]
e Dbezpecnostni dvere,
e Dbezpecnostni okna,
e ochranné folie,
e ocelové mfize,

e bezpecnostni uzamykatelné systémy. [2]
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II. PRAKTICKA CAST
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3 POSOUZENI BEZPECNOSTI SKLADU ZBRANI

V ramci CR byla a je vénovana mimoiadna pozornost otazkam zabezpeéeni ruénich zbrani,
jak zhlediska jejich pouziti, tak 1izhlediska jejich vyroby auskladnéni. Piesto
dochazelo v pribéhu historie Ceské a Slovenské republiky k pokusiim o ziskani zbrani
uloZenych zejména ve skladech armady. Na tizemi CR se nachazi 8 vojenskych skladt
zbrani a streliva: Tynisté nad Orlici, HostaSovice, Mladkov, Cermna nad Orlici, Dobronin,
Kvétna, Novy Ples a Travcice. Jejich pfesné rozmisténi je zaznaceno na obrazku &islo 4.

Vétsina skladi je ukryta v lesich. Jedna z vyjimek je sklad zbrani v Mladkové, ktery je cely

v podzemi tvrze Adamov z druh¢ svétové valky.

Obr. 4. Rozmisteni vojenskych skladii zbrani a streliva [Zdroj: upraveno podle 20]

V téchto skladech je pies 30 tun zbrani a stfeliva. Ochranu a zabezpeceni z technického
hlediska zajist'uje firma Trade Fides, kterd vytvofila a zrealizovala kompletni navrhy vsech
skladti zbrani a stieliva v CR. O zajisténi ostrahy vojenskych skladi zbrani se stara

vojenska policie Armady CR. Nejmoderngjsi a nejnovéjsi je sklad v Hostasové, ktery je

pravem povazovan za nejstiezené€jsi misto CR. [10]
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V minulosti doslo k n¢€kolika kradezim zbrani a stieliva, at uz ze soukromych
nebo vojenskych skladil. Zejména ve vojenskych skladech byly za existence CR odcizeny
stovky zbrani, stieliva a dals$i vojenské vybavy. Vroce 2000 se uskutecnila jedna
z nejvétich kradezi v historii samostatné CR. Ve skladu zbrani a stfeliva v Zatci bylo
odcizeno az 115 pistoli a 8 samopalii. Pachatelé se rozhodli ke kradezi, kdyz zjistili fatalni
chyby v zabezpeceni skladu. Tohoto faktu nésledné vyuzili a do jist¢é miry uspesné.

Bohuzel pro né, byli za n¢kolik dni dopadeni. [12]

Dalsi kradez ze skladu u vojenského utvaru v Pardubicich probéhla v roce 2001, kdy bylo
odcizeno tfinact pistoli a tfi stovky naboji. Kradez ma na svédomi samotny vojak, co mél
v tu dobu hlidani skladu na starost. Za zminku jesté stoji kradez z roku 2000 v muni¢nim
skladé Cermna nad Orlici, kde vojék posadky odcizil protitankovou stfelu a nékolik kust
granati. Nejvetsi kradez v soukromém sklad€ se stala v Praze vroce 2007. V tomto
ptipadé byly ukradeny desitky zbrani a tisice kusii stfeliva. Prodejce zbrani si pronajal
sklad pro uskladnéni zbrani a stfeliva k fadnému prodeji. Majitel skladu diky pftistupu,

ktery do skladu mél, postupné odcizoval zbran€ a stielivo. [5, 9, 13]

Tab. 1. Dalsi kradeze z vojenskych skladu [Zdroj: upraveno podle 5,9,12,13]

Rok Misto Odcizeno

1993 Slané na Kladensku 36 pistoli a strelivo

1994 Praha 6 samopalll

1995 Hodonin 29 pistoli

1996 RadoSov desitky granati a stielivo
2000 Bohuslavice nad VI1afi 5 tun vybusniny

2002 Rozmital pod TremSinem | 130 granata

2002 Boletice 40 rucnich granatt
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4 VYROBA A USKLADNENI ZBRANI V SOUKROME FIRME

O vystavbé momentalné nejvétsiho zbrojniho zavodu v CR bylo rozhodnuto jiz v roce
1936. Hlavnim impulsem k vybudovani tovarny byla situace v sousednim Neémecku,
kde se vroce 1933 dostaly k moci sily, které nasledné¢ vyvolaly druhou svétovou valku.
Firma na vyrobu vojenskych stfelnych zbrani vznikla na dne$ni poméry za neuvéfitelné
kratkou dobu. Zaméstnanci z mateiského podniku zabezpecili rychlé Skoleni novych
pracovnikt ohledné vyroby leteckych kulometii a dalSich zbrani. Za druhé svétové valky
slouzily vyrobni kapacity potfebam Wehrmachtu. I pfes mnohé problémy dokézala firma
prezit druhou svétovou valku a nezanikla. Naopak svou vyrobu rozsifila a zaméfila
se na vyrobu zbrani do civilniho sektoru, $lo zejména o vzduchovky. Pro cely kraj
v té dob¢ firma predstavovala vzor technického pokroku a vyspélosti. Diky vyskolenym
technickym a délnickym pracovnikim, a také diky Skolicimu centru, pomohla desitkdm

firem v kraji v jejich rastu. [19]

Rok 1955 byl ptelomovy v oblasti organizacnich zmén. V tomto obdobi byla vyroba plné
zaméiena na zbrané a zbrojni primysl. Firma ziskala zakazku na kompletni vybaveni
Ceskoslovenské armady a Policie CR ruénimi palnymi zbranémi. Kolisavost vyroby
zbrojniho primyslu a vykyvy poptavky po zbranich vnesly impuls pro zavedeni vyroby
casti turbovrtulovych motorit a silové hydrauliky pro traktory. Tyto zmény byly
1 z divodu, ze ¢ast firmy vlastnil zeméd¢€lsky gigant Agrozet. Jeho snahou bylo potlacit

vyrobu zbrani a postupné zvySovat produkci zemédélské techniky. [19]

V roce 1988 byl zavod pfejmenovan a nove€ koncipovan jako statni podnik. V této forme
vydrzel pouhé ¢ty roky. Roku 1993 byla zalozena akciova spolecnost, a tou je dodnes.
Piivodnim zamérem bylo, Ze se firma bude zabyvat pouze vyrobou ru¢nich vojenskych
zbrani, ale pozd¢€ji byla vyroba rozsifena i o vyrobky pro civilni pouziti. V soucasnosti
vyrabi zbrand pro ozbrojené slozky armady a Policie CR, ale také pro zavodni stielbu a
lovecké ucely. Zejména v oblasti zavodni stielby dosahuje zdejsi stfelecké druzstvo jiz
dlouhou dobu skv¢lé vysledky. Mensi ¢ast vyroby zaujimaji vyrobky, dily a sestavy pro
letecky a automobilovy primysl. Firmu miizeme zafadit mezi nejvétsi vyrobce rucnich
palnych zbrani na svété, hlavné diky velké kvalité zbrani, kterou je proslula. Momentalné
se zde vyrobi pies 180 000 zbrani ro¢né. Do roku 2013 se planuje navySeni vyroby
az na 200 000 zbrani. Firma disponuje vlastnim skladem, kde se primérné nachazi kolem

40 000 kust zbrani. [19]
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4.1 Perimetr skladu zbrani

Dulezitou roli v zabezpeceni skladu zbrani hraje zabezpeceni perimetru. To hlavné z toho
diivodu, ze budova skladu zbrani se nachédzi v samotném srdci aredlu a pro mozné ohrozeni
skladu je nutné piekonat obecné zabezpeCeni aredlu. I tento fakt poméha zabezpeceni
skladu zbrani a jeho ochrané€. Aredl vybrané firmy se nachazi v jithozapadni ¢asti stfedné
velkého mésta s poctem obyvatel pod 20 000. Napfi¢ celym aredlem prochazi méstska ka-
nalizani stoka, kterd je na zacitku 1 na konci opatiena ocelovou miizi
proti neopravnénému vniknuti. Bezprosttedni okoli aredlu je pravidelné udrZovano.
Probiha odstranovani naletovych dfevin, vétvi stroml zasahujicich do arealu a seceni
travniho porostu. U severni ¢asti aredlu se nachazi zahrady soukromych vlastnikl a silni¢ni
komunikace s bytovymi domy. Vychodni ¢ast sousedi s autobusovym nédrazim a s area-
lem vlakového nadrazi. Podél jizni ¢asti vede Zzelezni¢ni trat’. Ptiblizné 500 metrii od aredlu
protéka feka. Zapadni cast tvofi volné prostranstvi a nékolik soukromych pozemkd.
Pted severni Casti aredlu se nachdzi parkovaci plochy a silnice, podél které je moznost par-

kovat.

4.1.1 Zabezpeceni perimetru skladu zbrani

Cely aredl firmy je obehnan oplocenim odpovidajicim zakonné normé. Oploceni bylo
zvoleno dle stavebniho povoleni, aby jeho ptfekonani velmi vyrazné omezilo vniknuti
do aredlu, a je tvofeno betonovymi bloky az do vysky 4 metrt. Jako vrcholové zébrany
jsou vyuzity tfi fady ostnatych dratli. Diky této kombinaci je zabranéno pohledu do aredlu
az z 98 %. Oploceni je kontrolovano ¢leny ostrahy nebo soukromou bezpecnostni sluzbou
(dadle jen SBS), pravidelnymi obchiizkami. Pokud se zjisti néjaka zavada
na oploceni, nebo naruSeni zabezpeceni aredlu, je zaznamendna do knihy hlaSeni,
nasledn¢ pak sdélena vedoucimu odboru bezpecCnosti, ktery zajisti jejich neprodlené

odstranéni.

Aredl firmy je monitorovan CCTV. Osvétleni celého aredlu je vytvotreno tak, aby nedoslo
ke vzniku zadnych stinnych mist. Ve vzdalenosti do 5 metr od oploceni z vnéjsi 1 vnitini
strany bylo vybudovano ochranné pasmo. Toto ochranné pasmo udrzuje odbor ENERG
bez porostd, dfevin, materiall a je zde zakazano vytvaret skladky odpadu. Intervaly
obchiizek nejsou pevné Casové dany a jsou tedy nepravidelné. Obchiizky jsou 24 hodin

denné. Kontroly jsou provadény i ve volné dny, svatky a jiné nepracovni dny.
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4.1.2 Vstupy/vjezdy na perimetru skladu zbrani

Vsechny vstupni a vjezdové jednotky skladu zbrani jsou dostatecné zabezpecCeny. V prvni
fad¢ potiebnymi mechanickymi zdbranami. U vstupnich bran pro zaméstnance a navstévy
jsou vybudovéany nizké mechanické turnikety. Turnikety jsou ovladany ID kartami. Tyto
ID karty jsou pfidéleny zaméstnanclim, Zakiim Stfedni Skoly — Centra odborné ptipravy
technické, zaméstnanciim externich a spolupracujicich firem. Turnikety je dale mozné
ovladat tlacitkem zrecepce. Tento vstup slouzi napf. pro navstévy. Vjezdové brany
jsou opatieny elektrickou dalkové ovladanou zévorou. Brany jsou uzamykatelné pomoci

visacich zdmku. Tyto prvky jsou dostatecné odolné proti nasilnému vniknuti.

Na hlavni vratnici a recepci jsou dva clenové ostrahy s kratkou palnou zbrani.
Je zde ovladani zavory vjezdu do aredlu, ru¢ni detektor kovu, rdm na kontrolu kovu
a donucovaci prostiedky. Vratnice na zépadni Casti aredlu disponuje stejnymi prostiedky
jako hlavni vratnice a stejnym poctem clend ochranky. Kontroly na téchto mistech
jsou provadény vizualn¢€ a pomoci detektoru kovi, popt. ramem. Vizudlni kontrola probiha
prohledanim zavazadel, prostorti vozidla, zavazadlovych prostort a u nékladnich vozidel
je to kontrola dovazeného a vyvazené¢ho ndkladu. Pomoci detektoru kovli a ramu
je zjistovana ptitomnost kovovych predmétl. Osoby opravnéné ke vstupu jsou namatkove

kontrolovany, zda nevynasi z arealu zbran¢ a sttelivo.

4.2 Ochrana skladu zbrani a streliva

Pro moji praci byl idealnim objektem pro posouzeni bezpecnosti a ochrany sklad zbrani
a stfeliva v soukromé firmé. Jedna se o velmi dilezity a chranény objekt nejen v okoli
mésta, ale i v celé CR. Je to nejvétsi soukromy sklad zbrani u nas. Zabezpeéeni tohoto
skladu se pohybuje na nejvyssi Grovni, protoze se jednd o uskladnéni nékolika tisict

zbrani a stfeliva.

Zaméiim se na posouzeni souCasného zabezpeceni plasté budovy skladu a nasledné
podrobné popisSu zabezpeceni samotného skladu zbrani, ktery se nachazi v 1. nadzemnim
podlazi (dale jen NP). Navrhnu vhodné doplnéni a vylepsSeni jak plasté¢ budovy skladu, tak
zabezpeceni skladu zbrani. Budova se sklada ze tii podlazi 1. NP, 2. NP a 3. NP. V prvnim
nalezneme Satny a velky sklad zbrani s expedici a nékolik stavebné oddélenych mistnosti.
V druhém se nachézi dal§i mensi sklad zbrani a ve tfetim podlazi se nachazi balirna zbrani.

Na obrazku ¢islo 5 je vyobrazeno oznaceni budovy skladu zbrani.
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Obr. 5. Vstupni cast do skladu zbrani [Zdroj: viastni]

Budova skladu zbrani je vramci aredlu ze strategického hlediska idealné umisténa
proti vnéjSim vlivim a napadeni. Nachazi se uvniti arealu v samotném srdci podniku.
I z toho diivodu zde nenalezneme zadné oploceni. Obvodové zdi budovy jsou v hloubce
minimalné¢ 30 cm a jsou postaveny ze zelezobetonu na skeletové konstrukci. Timto
je zna¢n€ sniZeno riziko probourdni do skladu zbrani. Vnitini pficky jsou zdéné cihlami.
Strecha je postavena jako valba pokrytd plechem. Do budovy skladu se dostaneme
hlavnimi dvefmi. Hlavni dvefe do skladu nejsou v pribéhu pracovni smény uzamdeny,
zamykaji se az po skonceni vSech praci ve skladu. Témito dvefmi vejdeme do budovy
skladu, ale nikoliv pfimo do skladu zbrani. To je mozné pouze trezorovymi dveimi,
zchodby nebo zrampy expedice. Trezorové dvefe vedou na expedi¢ni rampu
a jsou vyuzivany k naklddani zbrani na dopravni prostfedky. Pfimo do skladu vedly
puvodné jesté dalsi tfi vstupy v podobé¢ vrat a dveti, které¢ byly dodate¢né zazdény. Jedny
ze tii zazdénych dvefi jsou na obrazku ¢islo 6. Okna v mistnostech skladu zbrani jsou
castecné zamalovana bilou barvou, aby bylo zamezeno pohledu do skladu ze vsech

moznych thll a pozic. Je pouzita barva, ktera propousti paprsky svétla.
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Obr. 6. Zazdené trezorové dvere [Zdroj: viastni]

Rezimova ochrana zacind jiz u vstupu do aredlu firmy. VSichni zaméstnanci vstupujici
do aredlu spolecnosti musi projit turnikety na hlavni vratnici, kde oznaci vstup, piipadné
dochazku ID kartou. Navstévy nebo osoby nepracujici ve firme jsou ohlaSeny a na recepci
vyzvednuty zaméstnancem spole¢nosti, ktery je po aredlu doprovazi. VSechny navstévy
jsou evidovany v elektronické knize navstév a je jim pfidélena karta s oznacenim
,navstéva®“. Ta jim umoziuje regulovany pohyb po arealu spolecnosti. Vice o zabezpeceni
perimetru v kapitole o ZabezpeCeni perimetru. V budové skladu neni omezeny pohyb

zaméstnancli po chodbach a kancelafich. Do skladovych a vyrobnich prostor mohou

vSak vstupovat pouze opravnéné osoby, definované vnitinim fadem prisluSného pracovisté:
» zaméstnanci skladu,
» generalni feditel,
» vedouci odboru bezpecnosti,
» osoby se zvlastnim povolenim.

Fyzicka ochrana je pro zabezpeceni a ochranu skladu velmi dualezita, aby mechanické
a technické prvky byly dostatecné podpofeny fyzickou ochranou. Budova skladu,
jako objekt, nema vyclenénou zvlastni fyzickou ostrahu, kterd by hlidala uvnitf

nebo v jeho okoli neptetrzité. Je to z toho diivodu, Ze se nachazi v samotném stfedu areélu,
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kde neni potieba zvlastni fyzicky dozor. Fyzicka ostraha je zde nahrazena systémem

CCTV a mechanickymi zdbrannymi prostiedky.

V celém arealu se nachazi osm ¢lenti ostrahy. Ochrana aredlu firmy je zabezpecena tfemi
¢leny vlastni ostrahy firmy a péti ¢leny slozek SBS, coz je firma najatd na zabezpeceni
objektu a osob. Clenové ostrahy vykonavaji sluzbu ve stejnokroji a jsou ozbrojeni
prostiedky individualni ochrany. Vybava c¢lenit ostrahy je rozdilnd. VSichni musi
disponovat obuSkem, pouty, zrcatkem, peprovym sprejem (obrazek cislo 7) a kratkou
palnou zbrani. Tato vybava je povinna. Clenové zasahové skupiny maji k dispozici semiau-
tomatické zbrané¢ Scorpion EVO 3. Dale maji k dispozici osobni automobil k okamzitému
zasahu. Komunikace mezi ostrahou probiha prostfednictvim RDST, sluzebnimi mobilnimi
telefony

a pevnou telefonni linkou.

Obr. 7. Vybaveni fyzické ostrahy (bez pistole) [Zdroj: viastni]

Obchtizky jsou v nepravidelnych intervalech. Fyzicka ochrana areélu, ve kterém je i sklad,

je zajistovana nepietrzité 24 hodin denn¢, vCetné vikendi a statnich svatka.

Pokud je vyhlasen poplach prostiednictvim EZS, EPS, CCTV nebo telefonickym

oznamenim, postupuje se podle pevného fadu nasledovné:

» na misto poplachu je vyslana zasahova skupina v po¢tu minimalné dvou clent.

Po celou dobu zasahu aktivné udrzuje spojeni s operatorem obsluhujicim PCO,
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>

>

k pfesunu zasahové skupiny je vyhrazeno zvlastni vozidlo, které slouzi pouze

k vyjezdovym zéasahiim. Dojezdovy cas skupiny ke skladu je do jedné minuty,

na misté oveii, zda se nejednd o plany poplach.

V piipadé, Ze doslo k napadeni skladu nebo naruSeni jeho bezprostfedniho okoli, provede

zéasahova skupina vS§echna mozna opatieni k zadrzeni pachatele:

>

>

pies operatora je ptivolana Policie CR a posily,

na misté zasahu vyuZije opatteni, kterd povedou k maximalnimu zmirnéni nasledku

napadeni na minimum,

zajisti sklad a jeho nejbliz§i okoli proti néasledkiim napadeni a proti vzniklym

Skodam,

zajisti misto &inu a veSkeré stopy pro kriminalistické potieby Policie CR.

Pokud se u zasahu vyskytuji svédci, musi byt zjisténa jejich totoznost,
operatorovi sdé€li soucasnou situaci a stav na misté zasahu,
zabezpeci a chrani sklad do ptijezdu Policie CR,

pokud je to nevyhnutelné nutné, znemoZni odchod zaméstnancim ze skladu

nebo z celého aredlu firmy.

MZS jsou zékladnim stavebnim kamenem kazdého zabezpeceni skladu. Jak bylo zminéno

v podkapitole fyzické ochrany, sklad zbrani nemé zvlastni fyzicky dozor. Z toho divodu

je nutné o to vice dbat na dostate¢né zajisténi skladu za pomoci mechanickych zabrannych

prostiedki.

Vstup do skladu zamezuji masivni dvoukiidlé trezorové dvefe, které jsou opatfeny

magnetickymi kontakty. Vzhled dvefi je na obrazku Cislo 8. Z vnitini strany jsou dvete

opatteny tzv. pouzdrem na kliku, které zabezpecuje, aby se nepouzivalo kliky pfi otvirani

trezorovych dvefti. Pouziti kliky je mozné pouze zlomenim uchyceni pouzdra, a tak se

poznd, ze byly dvete otevieny nepovolené. Trezorové dvete musi spliiovat zdkonné normy

a jsou v souladu se zdkonem o zbranich a stielivu (Zakon c. 119/2002 Sb., o sttelnych

zbranich a sttelivu).
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Obr. 8. Hlavni vstupni trezorové dvere do skladu [Zdroj: viastni]

Sklad disponuje desitkou oken a néckolika otvory, které jsou dostateéné zabezpeCeny
proti ndhodnému otevieni zvenci, aby nebylo mozné do skladu vniknout. Okna jsou
starS§tho typu, vyrobend ze dieva s dvouvrstvym sklem. VSechna okna jsou chranéna
miizemi, které vyhovuji danym pfepisim v zdkoné¢ o zbranich a strelivu
(Zakon c. 119/2002 Sb., o stielnych zbranich a stfelivu). Mftize jsou ukotveny
do obvodovych zdi, aby bylo zamezeno moznému vytrZzeni nebo odmontovani. Ukotveni
a zabudovani mfizi se tidi pfedpisy v zakon¢ zminéném vyse. Typ miiZi a jejich uchyceni

je na obrazku cislo 9.

Obr. 9. Zabezpeceni oken mrizemi [Zdroj: viastni]
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Technicka ochrana skladu zbrani je na Spickové urovni. Mezi jeji velka plus patii znacna
uspora financnich prostiedk, protoze na misté¢ nemusi nepietrzité¢ hlidkovat strazni sluzba.
Sklad je zabezpecen hned nékolika systémy proti riznym rizikiim. O zabezpeceni se zde
staraji EZS, EKV, CCTV a EPS. Informace o stavu, obraz a dal$i podrobnosti ze vsech
téchto systémt smétfuji do Bezpecnostniho operacniho stfediska — Pult centralizované
ochrany (dale jen PCO). Je to trvale obsazené pracovisté s neptetrzitym provozem. V jejich
kompetenci je zajiStovat piijem tisnovych volani a fidit zdsahové skupiny pii vyjezdech
a straznich sluzbach. Celé pracovisté je napojeno na nahradni zdroj elektrické energie,

jakykoliv vypadek dodavky elektrického proudu nebude mit na zabezpeceni vliv.

vvvvvv

ve skladé a vyhodnocenou informaci posila na PCO. Ve skladu se nachazi n¢kolik ¢idel
rizného druhu, jednak pro vcéasné odhaleni naruSeni zabezpefeni skladu,
ale 1 pro informovani o vniknuti naruSitele do wvnitinich prostor. V soucasnosti jsou
v provozu i PIR ¢idla pohybu. Jsou rozmisténa tak, aby dikladné zabezpecila celou plochu
skladu a nevzniklo zZadné nepokryté misto. Celkem se zde nachazi tfi druhy téchto Cidel.
V rozich a zakoutich levé ¢asti skladu jsou nainstalovany PIR véjite typu EV 100 (obrazek
¢islo 10). Vit vysild pét na sobé nezavislych zéclon, nabizi pokryti mistnosti
az do vzdalenosti deseti metrii s moznosti zkraceni na Sest. Pokryva i mista pod ¢idlem.

Zaclony pokryji prostor az do thlu 86 stupiiti.

Obr. 10. PIR ¢idla pohybu EV 125 a EV 100 [Zdroj: viastni]

Nad trezorovymi dvefmi, kterymi se vchéazi do pravé ¢asti skladu, taky v celé pravé ¢asti

a ve vSech osmi oddé€lenych mistnostech uvnitf, jsou umisténa PIR ¢idla typu EV 125
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(obrazek cislo 10). Princip je naprosto totozny jako u EV 100, 1i8i se jen v tom, Ze EV 125
ma dosah az do 12 metrti a vysild 7 nezavislych zaclon. V jizni levé ¢asti skladu je
v oblasti oken vytvofena zaclona pomoci PIR c¢idel typu EV 525 (obrazek cislo 11).
Tato ¢idla maji dosah do vzdalenosti 40 metrti. Vysilaji jednu hlavni zéclonu pro absolutni
pokryti daného prostoru. Zabezpeceni oken obstaravaji ¢idla tfisténi skla GS930N (obrazek
¢islo 11), kterd jsou umisténa u kritickych mist a oken. Jejich dosah je az 8 metru.

Obe cidla jsou vidét na obrazku ¢islo 11.

Obr. 11. Cidlo tiisténi sklad GS930N a PIR cidlo EV 525 [Zdroj: viastni]

Pro zajisténi EPS ve skladu je rozmistén pozadovany pocet opticko-koutovych cidel typu
ORM 140 (obrazek ¢islo 12) a na tnikovych cestach doplnéno tlacitkovymi hléasici. Navic
je systém EPS doplnén systémem optické a zvukové vystrahy pro vyhlaSeni pozarniho

poplachu.

Hlavni vstupni trezorové dvete, a trezorové dvete oddélujici druhou ¢ést skladu, jsou
vybaveny magnetickymi kontakty. Ve skladé¢ je jedna kamera monitorujici hlavni
trezorové dvete. Obraz kamery je pienasen na PCO a k vedoucimu odboru bezpec¢nosti.
Pred vstupnimi trezorovymi dvefmi do skladu zbrani je ¢teci hlava ID karet typ ASR 503.
Nastaveni cteci hlavy a nastaveni pfistupu je v kompetenci vedouciho odboru bezpecnosti.

Vzhled vyuzité ¢teci hlavy je vyobrazen na obrazku ¢islo 12.
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Obr. 12. Cteci hlava ASR 503 a pozdrni cidlo ORM 140 [Zdroj: viastni]

Kompletni rozvrzeni technické ochrany skladu zbrani je vyobrazeno v Ptiloze PIIL
Na ptidorysu skladu zbrani je pfesné rozmisténi vSech technickych prvkii po mistnostech

skladu.
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5 RIZIKA OHROZUJICI SKLAD ZBRANI A STRELIVA

Z hlediska bezpec¢nosti skladu zbrani a stieliva existuje nékolik, at’ uz zavaznych
nebo méné zavaznych rizik, kterd ovliviiuji zabezpeceni a ochranu skladu. Sklad mohou
ohrozovat zivelné katastrofy, technické havarie a technologické havarie. Tato rizika
nazyvame nevojenska a jednd se o krizové situace. V téchto situacich lidé zacinaji mit

strach o sviij zivot, o Zivoty blizkych, a pocituji obavy o svlij majetek.

5.1 OhroZeni skladu zbrani lidskym faktorem

V soucasnosti mizeme za nejveétsi riziko pro sklad zbrani a stieliva povazovat ohrozeni
lidskym faktorem. Do skladu zbrani maji kromé zaméstnancli volny pfistup pouze
generalni feditel, prislusny odborny teditel, vedouci odboru bezpecnosti a hlavni zbrojif.
Zaméstnanci skladu prochézeji slozitym piijimacim fizenim a zkouskami, aby mohli
na tomto pracovisti pracovat, ale nikdy se neda vyloucit jejich osobni selhani. Znaji dobte
prostor, kde pracuji, jeho zabezpecCeni, ochranu a v neposledni fadé¢ provoz skladu.
Tito lidé se mohou pokusit o odcizeni zbrani z nékolika riznych diivodl. Nejcastéjsi diivod
je za ucelem dalsiho prodeje, za vidinou velkych ziskii. Zbrané maji na ¢erném trhu velkou

hodnotu a zajemci se neboji zaplatit ¢astky v fadech tisict az desetitisicti korun za kus.

Dalsi ohrozeni mize pochazet od osob sice z vnéjSiho prostiedi, ale pracujicich v arealu
firmy. Maji dostatecna opravnéni pro vstup do arealu firmy, ¢imz se vyhnou piekonavani
zabezpeceni perimetru. Kvili krddezi musi pfekonat samotné zabezpeceni skladu zbrani
nebo spolupracovat s osobou uvnitt skladu. OhroZeni od osob zvnéjSiho prostredi,
které nepracuji v aredlu firmy, je slozitéjsi a komplikovanéjsi akci, at’ uz v provedeni
jednotlivece nebo organizovanych skupin. NarusSitel nebo organizovana skupina musi
piekonat zabezpeceni perimetru i1 zabezpeceni skladu. Kradez mohou provést za tcelem
dalsiho prodeje, k loupeznému prepadeni, anebo k vrazdé€. Drtiva vétSina téchto kradezi
organizovanych skupin je z ditvodu dal§iho prodeje nebo pro ziskani prostfedkti k ozbro-

jenému prepadeni ¢i loupezi.

Za kradez nebo odcizeni mizeme povazovat dle zakona jakékoliv pfisvojeni cizi véci tim,
ze se ji zmocnime a zpusobime tak Skodu na cizim majetku. Nepocitdme Skody nepatrného
rozsahu. RovnéZz pfisvojeni cizi véci za pomoci nasilného nebo nendsilného vloupani
je trestnym c¢inem. A taky bude trestné¢ stihdn ten, kdo se pokusi zanechat si véc pod

vyhrizkou nasili, nebo odcizi véc, kterou ma jina osoba pfimo na sob¢ nebo u sebe. [8]
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5.2 Riziko pozaru skladu zbrani

Od nepaméti patii pozar mezi nejCastéj$i pifirodni jevy na uzemi nasi republiky.
Jeho ucinky jsou devastujici a Skody obrovské. Jak presné definovat slovo pozar?
Pfesnou definici nalezneme ve vyhlasce ¢. 246/2001 Sb. Ta pozar vysvétluje
jako mimotadnou udalost (dale uz jen MU), kde se vyskytuje jakékoli nezddouci hofeni,
pti kterém byly zaznamendny ztraty Zivotl osob nebo zvifat nebo jejich ohroZeni. Soucas-
né¢ vznikly Skody na materidlnich hodnotdch nebo bylo ohroZeno Zivotni prostfedi. Dale

muzeme za pozar povazovat vybuchy smési hoflavych plynt nebo kapalin. [18]

Vétsinu pozari ma na svédomi ¢lovék. V CR je to dokonce az 90 %, ze viech vzniklych
pozari. Umyslné zalozeni nebo zaloZeni znedbalosti je neustilym problémem,
a taky z hlediska poZaru nejvétSim rizikem. Vznik pozaru ve skladu mize byt zplisoben
vnéj$im narusSitelem, stejné tak i osobou pracujici uvnitt. Osoby pracujici uvnitt skladu
musi dodrzovat ptisna bezpeCnostni pravidla, protoze v piipadé¢ nedodrzeni nékterych

zéasad hrozi riziko vzniku pozaru z nedbalosti.

Za menSi riziko, ale ne zanedbatelné, povazujeme pozar vyvolany pfirodnimi jevy.
Mluvime zde o pozéru, ktery je vyvolan napt. elektrickym vybojem blesku. Do posledni
skupiny pozari mizeme zafadit pozary vyvolané technickou zavadou. V pfipadé skladu
se jedna o ohroZeni zkratem rozvoda elektroinstalace. Po celém skladé jsou rozmistény

stovky metrii kabelaze, n¢které novéjsiho typu, nékteré starsi. Timto riziko znacné narasta.

5.3 Vliv povodné na umisténi skladu zbrani

Velmi vyznamnou pozici mezi krizovymi situacemi zaujimaji povodné. Tato piirodni
katastrofa se na uzemi CR rovn&Z vyskytuje velmi asto. Ma za nasledky obrovské
materidlni, ekologické a finan¢ni Skody a ztraty na lidskych Zzivotech. V 19. stoleti byly
velké povodné velmi Castym jevem, mizeme fict, ze 1 pravidelnym. Nésledné jejich
Cetnost opadala a soucasnost je oproti minulym stoletim na povodné pomérné¢ chuda.
Za zminku stoji povodné z roku 1997, které byly nejvétsi za dobu existence CR a taky
nejvétsi ve 20 stoleti. Z hlediska piirodnich katastrof predstavuji pro CR povodné jednu
z nejvétSich hrozeb a byvaji pfi¢inou zavaznych krizovych situaci. Hlavnim disledkem
povodni jsou velké materidlni Skody. Rok 1997 je toho samotnym dikazem a taky
ditkazem toho, Ze na$ technicky rozvoj, vybavenost spolec¢nosti a firem, domécnosti a

vyrobni kapacity jsou stale velmi zranitelné a nejsou dokonale ptfipravené na tento piirodni
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jev. Nazory a definice povodni se v mnohém lisi, a proto i definice povodni z hlediska
pojistovacich kancelafi je pon¢kud jind. Rozlisuji rozdil mezi povodni a zaplavou. Povo-
dent definuji jako zaplaveni pojisténého mista vodou, kterd se na urcitou dobu vylila
zfi¢nitho koryta nebo zvodni nadrze. Naopak zaplava je definovana jako zatopeni

pojisténého objektu proudici nebo stojici vodou 1 z jinych pfic¢in nez z ditvodu povodné.

[14]

Vzhledem k poloze skladu zbrani je velmi realné riziko povodné. Reka, ktera se nachazi
v blizkosti skladu zbrani, jiz nékolikrat dokazala, Ze je velkou hrozbou pro tento chranény
objekt. Za dobu existence firmy se feka jiz n¢kolikrat vylila z koryta a ohrozila nejen bliz-
ké okoli, ale 1 areal a budovy uvnitt n¢j. Kazdorocné se opakujici povodné zpiisobené
ptirodnimi vlivy, at’ uz tdnim sné¢hu nebo velkymi piivalovymi desti, nejsou az tak hrozivé,
pokud se nebude opakovat rok 1997. Vétsi riziko predstavuji piehrady na tuto feku

navazujici.

Vodni nadrz Luha&ovice, leZici ptimo na fi¢ce Stavnici u obce Pozlovice, ktera je vzdalena
asi 2 km severovychodné od mésta LuhacCovice. Objem nadrze Luhacovice je 2,7 miliont
metrii kubickych. Ri¢ka Stavnice pfimo vtéka do feky Olsava. Déle vodni nadrZ
Bojkovice, kterou najdeme severovychodné od mésta Bojkovice, s objemem nadrze 0,965
miliontt metrii kubickych. Lezi na ti¢ce Kolela¢, vtékajici do teky Olsava. V piipade
naruSeni hrdze nebo pfi jejim protrzeni urCit€ dojde k =zatopeni celého aredlu firmy
a vaznému naruSeni budovy skladu zbrani. Pribéh zatopeni aredlu firmy a jednotlivych
budov v ¢asovém harmonogramu nalezneme u HZS, ktery vlastni celkovou animaci vyliti
koryta feky na uzemi mésta. Na obrazku ¢islo 13 je vyobrazena uzemni dislokace aredlu
firmy (vyznaCena modie), umisténi skladu zbrani (vyznacen Cerven¢) a ieka (v levém

spodnim rohu).
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Obr. 13. Uzemni dislokace firmy [Zdroj: upraveno podle 20]
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6 ANALYZA RIZIK

Pro komplexni vyhodnoceni rizik jsem si vybral SWOT analyzu. S jeji pomoci vyhleddm,
zhodnotim a nésledné navrhnu zplsoby a moznosti zlepSeni zabezpeceni skladu.
Tato metoda dikladné prozkoumd vSechny klady a zépory zabezpeceni, poukaze
ktery diky ¢tyfem zdanlivé jednoduchym pojmim donuti zamyslet se nad tim, co ovliviiuje
zabezpeceni skladu. Vyuziva se v ptipadech, kdyZ se chystdme na zménu zabezpeceni,
nebo na navrh nového, protoze umoznuje jednoduse popsat aktualni situaci zabezpecCeni
skladu. SWOT analyza je ve své podstaté¢ naprosto univerzalni nastroj, ktery je mozné
uplatnit skoro ve vSech odvétvich a neplati pro n& v zdsad¢ zadna pravidla. Méla by byt
soucasti strategického fizeni kazdé firmy. Cely princip SWOT analyzy spociva
v identifikaci silnych a slabych stranek zabezpeceni skladu ve vztahu k prilezitostem
a hrozbam. Dulezité je dbat na upravu a prehlednost, aby z tabulky bylo vSe na prvni
pohled jasné a snadno citelné. Zkratka SWOT vychazi ze spojeni vSech Ctyf oblasti,
které se v analyze vyskytuji. Zkratka je sestavena z anglickych slov: S — Strengths (silné
stranky), W — Weaknesses (slabé stranky), O - Opportunities (ptilezitosti) a T — Threats
(hrozby). [11]

Firm¢& vlastnici sklad zbrani miize analyza slouzit jako piedloha pii upravé nebo tvorbé
nového systému. MiiZze mit taky informativni funkci do budoucna pro zaméstnance starajici

se 0 bezpecnost. Analyza je pro soukromou firmu vypracovana nésledovng¢:

Tab. 2. SWOT analyza [Zdroj: viastni]

SILNE STRANKY SLABE STRANKY
Umisténi budovy skladu Absence fyzické ostrahy ve skladu zbrani
Ozbrojend a kvalifikovana ostraha Starsi MZS na budové skladu zbrani
Vnitini technické zabezpeceni Zazdéné trezorové dveie

Nedostatecné pokryti vnitinich prostor

Odrazujici efekt skladu zbrani syst¢émem CCTV
PRILEZITOSTI HROZBY

Pridéleni fyzické ostrahy skladu zbrani Odcizeni zbrani ze skladu zaméstnancem

Vyména zastaralych MZS Kradez organizovanou skupinou

Instalace otfesovych cidel Rozvodnéni feky v okoli skladu zbrani

Zvyseni poctu kamer ve skladu zbrani Pozar starsi elektroinstalace
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Silné stranky: pii urCovani silnych stranek jsem se zamyslel nad tim, jak se dané

zabezpeceni skladu lisi od jinych, kde jsou jeho vyhody, pfednosti a klady:

» umisténi budovy skladu: pro bezpecnost a ochranu skladu je idealni jeho pozice
uprostied aredlu firmy, kde je neustale na o€ich napt. z okolnich budov. Samotni
zaméstnanci pracujici v okoli miZou upozornit na neobvyklou udélost

nebo ¢innost;

> ozbrojena a kvalifikovana ostraha: vlastni ostraha firmy je nadprimérné
vybavena  prostfedky  individudlni = ochrany.  V dostate¢ném  poctu,
ktery jesté¢ dopliuji ¢lenové najimané firmy. Z vybranych ¢len je vytvofena

zasahova skupina, ktera se ke skladu dokaze premistit do jedné minuty;

» vnitini technické zabezpeceni: zabezpeceni uvnitf skladu systémy EZS, EPS
a CCTV je na $pi¢kové urovni. Cidla jsou idedlnd rozmisténa pro pokryti viech

prostor skladu;

» odrazujici efekt: souhrn mnoha faktori zabezpeceni a umisténi skladu muize vést
1 ktomu, ze mozni naruSitel¢ si trestny Cin jeSt¢ pred realizaci rozmysli.
To potvrzuje 1 fakt, ze za dobu existence firmy nedoslo jesté k zddnému pokusu

o ohrozeni skladu, natoz k jeho realizaci.

Slabé stranky: pii urCovani slabych stranek se naopak snazim poukazat na urcité

nedostatky v zabezpeceni skladu, slabé stranky a opomijené véci.

» absence fyzické ostrahy ve skladu zbrani: za jeden z nedostatkli povazuji absenci
ostrahy pfimo ve skladu zbrani. I kdyz se dokaze zasahova skupina ke skladu
piemistit skoro ihned, byla by z diivodu bezpecnosti lepsi piitomnost ostrahy piimo

v budové. Ne vSechny ndznaky a pokusy dokaze technika zaznamenat;

» star§Si MZS na budové skladu zbrani: mechanické zabrany na budové skladu
jsou sice podle zédkona dostatec¢né, ale nepatii k nejnovéjsim. Mrize a okna by bylo

vhodné vymeénit. Instalace miizi v 1.NP neni ideélni, je zde riziko vytrzeni,

» zazdéné trezorové dvere: velkou slabinu vidim ve tfech zazdénych trezorovych
dvetich, které drive slouZzily k expedici a vstupu do skladu. Jiny pouzity material
k zazdéni, mensi hloubka zdi a nenavazujici spojeni k ostatnim zdim budovy.

Probourani tak pfedstavuje mnohem mensi problém nez v jinych tsecich budovy;
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> nedostate¢né pokryti vnitinich prostor skladu zbrani systémem CCTYV: vnitini
prostory jsou sledovany pouze jedinou kamerou zameéfenou na vstupni dveie
do skladu zbrani z vnitini strany. V pfipad¢ jakéhokoliv déni v nemonitorovanych

castech skladu neni mozné do piijezdu fyzické ostrahy fict, co se tam déje.

Prilezitosti: u prilezitosti jsem se zaméfil pfedev§im na oSetfeni nedostatkli uvedenych

v slabych strankach a na jejich vhodném vyteseni,

» pridéleni fyzické ostrahy skladu: pro zvySeni zabezpeCeni by byl idedlni
nepfetrzity fyzicky dozor piimo v budové skladu. Vytvofeni zdzemi pro ostrahu

ve skladu zbrani;

» vymeéna zastaralych MZS: kompletni vyména vSech starych dievénych oken
za bezpecnostni plastové. Instalace novych miizi misto stavajicich a uprava

montaze v 1.NP;

» instalace otfesovych cCidel: na vyfeSeni problému zazdénych trezorovych dveti
zramp bych vyuzil otfesova Cidla. Instalovanad z vnitini strany skladu na vSech

ttech problematickych mistech;

» zvySeni po¢tu kamer ve skladu zbrani: instalace kamer uvniti skladu zbrani
a jejich napojeni na systém CCTV, coz by vyiesilo problém v otdzce monitorovani

vnitinich prostor skladu.

Hrozby: zde jsem vybral rizika, kterd v nejvétsi mife ohrozuji sklad zbrani a jejichz

uskutecnéni je redlné mozné.

» odcizeni zbrani ze skladu: nejvétsi hrozbou pro firmu vlastnici sklad zbrani
je kradez. Osoby pracujici ptimo ve skladu predstavuji nejveétsi riziko odcizeni
zbrané. Maji do skladu neustdly pfistup, stejné tak pracuji a manipuluji

se zbranémi,

» KkradeZ organizovanou skupinou: druhd varianta kradeze zbrani je ze strany
organizovanych skupin. Jejich velka vyhoda je v pocetnosti a v lepsi technické

vybavenosti na rozdil od jednotlivce.

» rozvodnéni Feky v okoli: jiz mnohokrat se stalo, ze se rozvodnéna feka v okoli
skladu vylila ze svého koryta a ohrozila nejen areal firmy, ale i budovu skladu
zbrani. Podobné situace se jiz vyskytla vroce 1997 béhem nejvétsi povodné

za existence CR,
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» zKrat starS$i elektroinstalace: v budové je vétSina rozvodu elektroinstalace stara
nekolik let, mozna az desitek let. Riziko zkratu den ode dne roste. Zkrat zplsobi

pozar, ktery se miize nekontrolovatelné rozsitit do celého skladu,

Tab. 3. Silné stranky [Zdroj: viastni]

Silné stranky Hodnoceni Vaha
Umisténi budovy skladu 2 0,200
Ozbrojend a kvalifikovana ostraha 3 0,300
Vnitini technické zabezpeceni 4 0,400
Odrazujici efekt 1 0,100
10 1
Tab. 4. Slabé stranky [Zdroj: vlastni]
Slabé stranky Hodnoceni Vaha
Absence fyzické ostrahy ve skladu zbrani 2 0,200
Star$i MZS na budové skladu zbrani 0,5 0,050
Zazdéné trezorové dvere 1,5 0,150
Nedostatecné pokryti vnitinich prostor 0.6 0.600
skladu zbrani syst¢émem CCTV ’ ’
10 1
Tab. 5. Prilezitosti [Zdroj: viastni]
PrilezZitosti Hodnoceni Vaha
Ptidélenti zvl?stm fyzické ostrahy do 3 0,300
skladu zbrani
Vymeéna zastaralych MZS 1 0,100
Montéz otiesovych cidel 2 0,200
Zvyseni poctu kamer uvniti skladu zbrani 4 0,400
10 1
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Tab. 6. Hrozby [Zdroj: viastni]

Hrozby Hodnoceni Viaha

Odcizeni zbrani ze skladu zaméstnancem 5 0,500

Kradez organizovanou skupinou 2 0,200

Rozvodnéni feky v okoli 2,5 0,250

ZKkrat starsi elektroinstalace 0,5 0,050
10 1

K vytvoteni grafu k SWOT analyze je nutné dat vSechny vysledné hodnoty do jedné
tabulky &islo 7. Cisla 1 az 4 piedstavuji faktory ovlivijici kiivku. Z grafu na obrazku

¢islo 14 miizeme jednoduse vycist, které faktory jsou kritické v dané oblasti.

Tab. 7. Vysledna tabulka k SWOT analyze [Zdroj: viastni]

Silné stranky Slabé stranky PrileZitosti Hrozby
1 0,2 0,2 0,3 0,5
2 0,3 0,05 0,1 0,2
3 0,4 0,15 0,2 0,25
4 0,1 0,6 0,4 0,05
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Obr. 14. Graf SWOT analyzy [Zdroj: viastni]

Silné stranky nejvice ovliviuje technické zabezpeceni skladu, naopak nejméné odrazujici
efekt. Nejslabsi strankou je jednoznacné nedostatecné pokryti vnitinich prostor skladu
zbrani systtmem CCTV. Nejmensi ohroZeni v oblasti slabych stranek pfedstavuji starsi
ostrahy do skladu zbrani, nejméné dilezitd je vyména zastaralych MZS. Z grafu miuzeme
vyCist 1 nejvetsi hrozbu pro sklad zbrani je odcizeni zbrani ze skladu zaméstnancem. Nej-

mensi riziko pro sklad predstavuje zkrat starsi elektroinstalace.
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7 NAVRH NA ZKVALITNENI ZABEZPECENI A MINIMALIZACI
RIZIK VE SKLADU ZBRANI

V posledni kapitole své bakalarské prace se budu vénovat navrhu vhodného doplnéni
stavajiciho zabezpeceni, nebo pfimo vymény nékterych jeho ¢asti. V piedchozich kapito-
lach bylo podobné rozebrano téma soucasného zabezpeceni budovy skladu a podlazi
skladu, byla provedena SWOT analyza, ktera poukdzala na slabé stranky a mozné hrozby
pro zabezpeceni skladu. Navrh pro vylepSeni zabezpeCeni by mél vést k efektivng)si
ochrané skladu, k znacnému sniZeni zjiSténych rizik a pfilezitosti k naruSeni zabezpeceni

skladu.

Z vysledki SWOT analyzy jasné vyplynulo, Ze v soucasné dobé ptedstavuje pro sklad
zbrani nejvetsi riziko kradez zbrani ze skladu zaméstnancem. Témito vysledky se bude

fidit i navrh nového opatieni.

7.1 Zrtizeni pracovisté fyzické ochrany skladu zbrani

Za nejveétsi nedostatek povazuji chybéjici fyzickou ochranu piimo ve skladu zbrani.
V piipad¢ takového objektu jako je sklad zbrani, kde se denn¢ pohybuji a soucasné
1 skladuji tisice kusi zbrani a stfeliva, je to vic nez nutné. Z pohledu majitele firmy
by se jednalo sice o zna¢né navySeni nékladii na zabezpeceni (tabulka cislo 8), ne
v podob¢ jednorazové, ale dlouhodobé, ale ptes to vSechno by bylo vybudovani stanovisté
fyzické ochrany piimo ve sklad¢ idedlni volbou ke zvySeni bezpecnosti jak celé budovy
skladu, tak skladu zbrani samotného. Toto pracovisté by mohlo byt vybudovano
u vstupnich dveti uvnitt skladu po levé strané. Na misté by slouzili dva ¢lenové slozek
SBS. Fyzicka ostraha by byla vybavena zbranémi CZ-75, které¢ by nosili skryté. Smény
pracovnikii SBS by byly osmihodinové od 5:30 do 14.30, hodina nélezi na obéd. Piimo
na pracovisti by byl piistup k obrazu zkamerového systému uvniti skladu, stejné
tak 1 z planovaného CCTV na plasti budovy. Timto by bylo dokonalého docileno pokryti
okoli budovy i vnitinich prostor. K docileni lepSiho zabezpeceni pted kradezemi doporucu-

ji doplnit stanovisté fyzické ochrany o nasledujici technické vybaveni:
» panikové tlacitko,
» rentgen pro kontrolu zavazadel a zasilek,

> ruéni detektor kovu,
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> ram na detekci kovu.

Tab. 8. Vycisleni ndkladu na pracovisté fyzické ostrahy [Zdroj: viastni]

Zbozi/sluzby Cena/ks (K¢) Pocet Castka celkem (K¢)
Rentgen 618XR 466 000,00 1 466 000,00
Rucni detektor Metor 28 4 140,00 1 4 140,00
Ram Metor 6M 70 000,00 1 70 000,00
Pracovnik SBS* 221 760,00 2 443 520,00
Vybaveni zdzemi 50 000,00 1 50 000,00
Skoleni pracovnika SBS* 5 000,00 2 5 000,00
Technické zaskoleni 5 000,00 2 10 000,00
Servis techniky* 15 000,00 1 15 000,00
Poznamka: *Naklady vyc¢islené na jeden rok

1063 660,00 K¢

7.2 Vyména mechanickych zabrannych systémiu skladu zbrani

plastové ochrany

Dalsim slabym clankem systému zabezpeceni skladu je zastaralost MZS plaste¢ budovy.
K vybudovani silné plastové ochrany budovy je nutné vymeénit miize a okna na budové
skladu. Soucasné mfize a okna sice pln¢ vyhovuji vS§em normam a zakonnym piedpistim,
ale jsou na budové jiz n€kolik desitek let. Za tuto dlouhou dobu postupné ztratily svoji
ptvodni pevnost a silu. Starsi dievéna okna mohou trpét hnilobou, poSkozenim od rtizného
hmyzu, a tak ztratit na sile a pevnosti. U dfevénych oken je tento problém o to zavaznéjsi,
7e tyto problémy se Casto vyskytuji uvnitt dfeva a navenek se jevi dfevo zdravé a silné.
Idealni volbou by byla vyména oken. Z divodu usetfeni finan¢nich prostiedkli se zaméfim
na vyménu oken smétujicich pouze do skladu zbrani v 1.NP. Tato okna vhodn¢ doplnime
ochrannou folii, aby se zamezilo jejich rozbiti cizim predmétem.

Okna jsou vhodn¢ doplnéna miizemi, ale jak jiz bylo zminéno v odstavci vySe, miize
nejsou nejnovejsi, jsou nekolik let staré a od doby jejich instalace a vyroby se v oblasti
zabezpeCeni oken mnoho zménilo. Stejné jako v pfipadé oken, z divodu uSetfeni
finan¢nich prostfedkli zabezpecime novymi miizemi pouze kritickou ¢ast, a tou je sklad

zbrani v 1.NP.
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Pokud budou majitelé spolecnosti souhlasit, doporucuji zabezpecit celou budovu novymi

wevr

jako jeden wvelky, silny celek a neuvidi z4dnd slabd mista budovy skladu.
Nebylo by tak zfetelné, kudy bude snazSi se do budovy dostat. V tabulce cislo 9

je kompletni vyc¢isleni nakladu.

Tab. 9. Vycisleni nakladii na MZS [Zdroj: viastni]

Zbozi/sluzby Cena/ks Pocet Castka celkem
Ocelové miize 4000 36 144 000,00
Montédz miize 800 36 28 000,00
Okna — 3 pole 6700 36 241 200,00
Montaz oken 400 36 14 400,00
Bezpecnostni folie 900 36 32 400,00
Montéz folie 280 36 10 080,00

470 080,00 K¢

7.3 Zabezpeceni zazdénych vrat skladu zbrani

Byvala vstupni vrata z expedi¢ni rampy a dvefe do skladu zbrani pottebuji dalsi vylepSeni,
které by bylo vhodné pro zvySeni bezpe€nosti skladu. Pii stavbé samotné budovy
byly navrzeny ctvery vstupni trezorové dvefe a vrata. Dvoje trezorové dvete jsou uvnitf
budovy. Jedny jsou stale funk¢ni, jedna se o hlavni dvete pro vstup do skladu. Druhé dvete
jsou zazdéné. Zbyvajici troje vrata vedou do skladu z rampy expedice. Prvni jsou stéle
vyuzivané pro expedi¢ni ucely. Dalsi opét zazdéné. Tyto zazdéné vstupy vedou piimo
do skladu, pfedstavuje zésadni problém. Jsou to slabé clanky celé plastové ochrany.
Zazdéné vstupy nenavazuji na puvodni zdéni a cihlové spoje, coz tato mista vyrazné

oslabuje.

Tudy by bylo snadné se probourat. K oSetfeni téchto slabych mist vyuZzijeme Ctyii otfesova
¢idla typu vibro. Cidla umistime z vnitini strany, na kazda vrata jedno, stejné tak na dvefe.
Citlivost téchto ¢idel nastavime dle potfeby ochrany. Instalaci ¢idel zajistime, Ze v piipadé
prvnich naznakii napadeni zazdénych mist budeme ihned informovéani a mizeme provést

potiebné kroky k odvréaceni ttoku. Vy¢isleni néklada je v tabulce ¢islo 10.
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Tab. 10. Vycisleni ndkladit na EZS [Zdroj: viastni]

Zbozi/sluzby Cena/ks Pocet Castka celkem
Otfesove ¢idlo VIBRO 835,00 3 2 505,00
Montaz ¢idla 550,00 3 1 650,00

4 155,00 K¢

7.4 Pokryti vnitinich prostor skladu zbrani kamerovym systémem

Mistnosti a cela plocha skladu zbrani nejsou pokryty Zadnym monitorovacim systémem.
Jedinou vyjimkou je jedna ip kamera smétujici na hlavni vstupni dvefe. Nikdo nemuze
sledovat soucasnou situaci uvniti skladu, ani monitorovat, co se tam d&je. V ptipadé
vyhlaseni poplachu jakymkoliv ¢idlem nebo samotnym pracovnikem skladu mtize nastat

situace, kdy nikdo z pracovnikii u PCO neuvidi, co se uvnitt skladu déje.

Je proto Zzadouci monitorovani pracovisté skladu, at’ uz z bezpecnostniho divodu
nebo z ditvodd kontrolnich. Instalaci nékolika kamer snizime mozné riziko kradeze pies

den 1 v noci, které hrozi od pracovniki skladu.

K zabezpeceni vnitfnich prostor byla vybrana vnitini ip kamera Sony. Kamera dokaze
pti detekovani jakékoliv udélosti automaticky odesilat obrazky napt. na PCO. Tuto funkci
je mozné vyuzit i po skonceni pracovni doby. Kamera je oto¢nd, s thlem zabéru az do 58
stupnit od osy, se systémem den/noc, a samoziejmosti je podpora HD. Vystup z kamer
bude sméfovat na PCO a k vedoucimu odboru bezpecnosti. Pii vybéru kamery jsem se fidil

pozadavky na zabezpeceni skladu a na jejich funkéni vyuziti (tabulka ¢islo 11).

Tab. 11. Vycisleni nakladu na vnitrni CCTV [Zdroj: viastni]

Zbozi/sluzby Cena/ks Pocet Castka celkem
IP kamera Sony SNC-EP550 32 000,00 10 320 000,00
Montéaz kamery 18 000,00 10 180 000,00

500 000,00 K¢




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 52

ZAVER

Cilem této bakalarské prace bylo navrhnout nové opatieni, ktera pfispéji ke zlepSeni
zabezpeceni a ochrany skladu zbrani. Pfi ndvrhu opatieni jsem se fidil vysledky SWOT
analyzy a ohodnocenim jednotlivych rizik. Z vysledki analyzy bylo patrné, Ze nejveétSim
rizikem pro sklad zbrani je lidsky faktor. Z tohoto divodu jsem vénoval maximalni tsili
k vytvofeni takového zabezpeceni, které by minimalizovalo riziko kradezi zbrani

nebo streliva.

V teoretické Casti jsem se snazil priblizit problematiku zabezpeceni skladu zbrani.
Poukazal jsem na legislativu a zdkonné natizeni, které dbaji na zabezpeceni skladli zbrani.
Hlavni kapitola v teoretické Casti se zabyva zdkladnim clenénim zabezpeeni objektu,
od nejstar$i klasické ochrany, az po nejmodernéjsi technické vymozenosti. Velky diiraz
jsem kladl na zabezpeceni fyzickou a mechanickou ochranou. Tyto dva zplsoby

zabezpeceni jsou pro sklad klicové.

Prakticka ¢ast fesi rozmisténi vojenskych skladti po Ceské republice a uvadim zde selhani
zabezpeceni a ochrany v téchto skladech. Nasledujici kapitola se uz zabyva piimo
konkrétnim ptipadem daného skladu zbrani v soukromé firmé. Nejprve se snazim piiblizit
historii, cile a zajmy firmy, co sklad vlastni. Poté rozebiram zabezpeceni dané¢ho skladu
od samotného perimetru, az po vnitini technické vybaveni. K posouzeni souc¢asného stavu
zabezpeceni jsem vyuzil SWOT analyzu. Po vyhodnoceni vysledkii jsem zvolil adekvatni

navrhy na minimalizovani rizik s ohledem na neznamou finan¢ni situaci firmy.

Pokud by firma uvazovala o zavedeni vSech navrhovanych opatieni, musela by investovat
castku presahujici dva miliony korun. Celkové castka byla spocitana pro levngjsi verzi
u vymény MZS. Mym doporu¢enim by bylo vyménit MZS na celé budove,
ale to by znamenalo navySeni nakladu o stovky tisic korun. Pokryti vnitinich prostor
kamerovym systémem je cenové piivetivé a posouva zabezpeceni skladu na vyssi troven.
Z vnitinich zdroji firmy mam informace, ze kamerovy systém na tomto principu
bude v nejblizSich dnech realizovan. Od zacatku bylo planovéno zdzemi pro fyzickou
ostrahu ve skladu zbrani. Stanovi§t¢ jsem navrhoval doplnit detek¢nim ramem kovi
a zafizenim pro skenovani zavazadel. Na zazdéné trezorové dvere, které predstavuji dalsi

nemalé riziko, bych nainstaloval z vnitini strany otfesova ¢idla.
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Stav zabezpeceni a ochrany skladu zbrani je v soucasné dob¢ dostacujici, ale jsou zde jeste
mensi slabiny, které by bylo vhodné oSetiit. Novy kamerovy systém bude urcité velkym

pfinosem.

Bakalafska prace nabizi firmé vlastnici sklad zbrani ptehled o moznych hrozbach pro tento
sklad, dale moZnosti, jak se popiipadé s témito hrozbami vypotadat. Dle mého nazoru bylo

dosazeno vSech cilt, které jsem si stanovil v tvodu prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD

CCTV

CMOS

EPS

EZS

GSM

HZS

LAN

MU

MZS

NP

PCO

PIR

RDST

SBS

SWOT

WAN

Charged Coupled Device (zafizeni s vazanymi naboji)
Uzavieny televizni okruh

Complementary Metal-Oxide—Semiconductor (dopliujici se kov-oxid-

polovodic)

Ceska republika

Elektronicky pozarni systém
Elektronické zabezpe€ovaci systémy
Globalni Systém pro Mobilni komunikaci
Hasicsky zachranny sbor

Lokalni sit’

Mimotéadna udélost

Mechanické zabranné systémy
Nadzemni podlazi

Pult centralizované ochrany

Pasivni infrac¢ervené ¢idlo
Radiostanice

Soukroma bezpecnostni sluzba

Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities (piilezi-
tosti), Threats (hrozby)

Wide Area Network (pocitacova sit’)
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Obr. 15. Nepouzivana rampa expedice [Zdroj: viastni]

Obr. 16. Pohled na jizni stranu budovy [Zdroj: viastni]
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Obr. 18. Expedicni rampa skladu zbrani [Zdroj: viastni]



Obr. 19. Zapadni cast expedicni rampy [Zdroj: viastni]

Obr. 20. Klice od trezorovych dveri [Zdroj: viastni]



Obr. 21. Magnetické kontakty na hlavnich trezorovych dverich [Zdroj: viastni]

Obr. 22. Bezpecny unik — zajisteni unikovych dveri [Zdroj: viastni]




Obr. 23. Ustiedna EZS [Zdroj: viastni]

Obr. 24. Klavesnice EZS [Zdroj: viastni]



Obr. 25. Elektroinstalace [Zdroj: viastni]

Obr. 26. Nouzovy klic a cteci hlava [Zdroj: viastni]




Obr. 27. Opticky alarm EPS [Zdroj: viastni]
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PRILOHA P II: SOUCASNE ROZMISTENI PRVKU ZABEZPECENI
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PRILOHA P III: LEGENDA
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[Zdroj: vlastni]



