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ABSTRAKT

Tato diplomova prace se zabyva problematikou zajiStovani a analyzovani digitalnich
dikazt. V tvodu této prace je uvedeno sezndmeni s problematikou digitalnich dikaza
a zakladni principy prace s témito dikazy. V teoretické Casti je popsdno zajistovani
digitalnich dikazi na mist¢ ¢inu a pravni aspekty téchto ukont, déle jsou zde popsany
postupy forenzniho vytvaieni bitovych kopii zajisténych digitadlnich stop a jejich
autentizace. Jako posledni jsou v této Casti uvedeny i nasledné forenzni analyzy digitalnich
dat. Teoretickd Cast ptiblizuje pojmy jako digitalni stopa a jeji autentizace, bitova kopie
digitalni stopy a diivody jejiho vytvareni, kriminalisticko-technicka ¢innost, ¢innost znalct
a princip provadéni forenznich analyz digitdlnich dat. V praktické ¢asti jsou uvedeny
nejCastej$i postupy pii zajiStovani digitdlnich stop a nejcastéjsi metody pii provadéni
forenznich analyz digitdlnich dat. V zavéru této prace jsou popsdna mozna ohrozeni
a rizika pfi praci s digitadlnimi stopami a navrzena vhodna protiopatieni pro zmirnéni, nebo

odstranéni téchto rizik.

Kli¢ova slova: Digitalni stopa, Bitova kopie digitalni stopy, Autentizace digitalnich stop,
Forenzni analyza digitalnich dat, Znaleckd cCinnost, Misto ¢inu, Disk Doubler, HW

Blokator zapisu, Hash, MD5, SHA-1, SHA-2.
ABSTRACT

This thesis deals with securing and analyzing digital evidence. At the beginning of this
work can be find the issue of digital evidence and the basic principles of working with such
evidence. The theoretical section describes securing digital evidence at the crime scene and
the legal aspects of these operations, then there are depicted forensic imaging of secured
digital evidence and authentication. The last in this section are mentioned the subsequent
forensic analysis of digital data. The theoretical part explains terms like digital evidence
and its authentication, digital image and traces the reasons for its creation, forensic and
technical activities, work of experts and implementation of the principle of forensic
analysis of digital data. In the practical part there are shown the most frequent ways and
procedures for securing digital evidence and the most common procedures and methods for
carrying out forensic analysis of digital data. In conclusion, this study describes the
potential hazards and risks when working with digital evidence and appropriate

countermeasures designed to mitigate or eliminate these risks.
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UVOD DO PROBLEMATIKY DIGITALNICH DUKAZU

Digitéalni technika v dnesnim svété zasahuje do vétSiny oblasti lidského konani. Rychlym
vyvojem a snadnou dostupnosti se zaradila mezi bézné soucasti naSeho kazdodenniho
zivota. Kazdé technologické zatizeni, které ziskava, uchovava, predava, nebo riiznymi
Zplisoby zpracovava elektronickd data, zanechavd zaznamy o své cCinnosti. Takové
zadznamy jsou z kriminalistického hlediska stopami. Pro terminy digitalni stopa a digitalni
dikaz existuje v anglictin¢ pouze jeden termin ,,digital evidence®. Slovo ,,evidence* ma
v anglictiné primarni vyznam ,,dikaz, naproti tomu ceské slovo ,,stopa“ v souvislosti
s modernimi technologiemi v zahrani¢ni literatufe nenalezneme. Je to z toho divodu, ze
teorie 1 praxe jsou predevSim orientovany na vysledek trestniho procesu. Stopa musi byt
soudem akceptovatelna a tim prakticky dochazi k automatickému ztotoznéni pojmu stopa

a dukaz.

K definovani digitalni stopy se v soucasnosti ve vétsing vyspelych statti akceptuje definice,
ktera byla v roce 1999 navrzena pracovni skupinou SWGDE — Scientific Working Group

on Digital Evidence:

., Digitalni stopa je jakdkoliv informace s vypovidajici hodnotou, uloZzend nebo prendsend

v digitalni podobe*. [1]

Tato definice je obecné platnd pro jakoukoliv digitalni technologii a takto definovana
digitalni stopa pokryva nejen oblast pocitacli a pocitacové komunikace, ale 1 oblasti
digitalnich pfenost, mobilnich telefont, digitalnich TV, audia, videa, digitalnich fotografii,
kamerovych systémt, elektronickych zabezpeCovacich systémi, a mnoha dalSich

technologii potencidln€ spojenych s pAchanim néjakého druhu trestné ¢innosti.

V dalSich akceptovanych navrzich je digitdlni stopa definovéna jako data, dokazujici
spachani trestného ¢inu, nebo data, ktera dokazuji vztah mezi spdchanym trestnym ¢inem

a jeho obéti nebo trestnim ¢inem a pachatelem.

Zajisteéni digitalnich stop je proces, ktery zacind okamzikem, kdy data obsahujici relevantni
informace, nebo zafizeni, na kterych jsou takova data uloZena, jsou zajisténa, nebo ulozena
pro znalecké zkoumani. Zajisténi digitalnich stop probiha za predpokladu, Ze tyto stopy

budou pred soudnimi organy akceptovany jako dikaz.[2]
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Ve své podstaté¢ jsou digitalni stopy velmi kiehké. Nevhodnym zpracovanim, nebo
v prubehu, popiipadé i v procesu zkoumani, mohou byt velice snadno poskozeny,
zméneény, nebo zniceny. Z tohoto diivodu musi byt u€inéna patii¢na opatieni, ktera zajisti
v celém pribéhu zkoumdni plvodni sterilitu a integritu digitalnich stop. Pokud by se
takové opatfeni nedodrzelo, mohlo by zkoumaéni digitdlnich stop vést k nepiesnym
zavérum, nebo by se digitalni stopy mohly stat zcela nepouzitelnymi. V praxi se toto
opatteni realizuje tzv. forenzni duplikaci digitalniho média, naptiklad vytvofenim identické
bitové kopie zajisténych datovych médii, obsahujicich digitalni stopy a nasledné zkoumani
pak probihd na této kopii. Ve vyjime¢nych ptipadech miize dojit k situaci, kdy nelze
forenzni duplikaci média provést. V tomto piipadé, pokud je to mozné, musime dané
médium nastavit tak, aby bylo pouzitelné pouze ke ¢teni a nebylo mozné na néj zapisovat

a tim digitalni stopu znehodnotit.

Aby byla digitalni stopa akceptovatelna soudem, je nutné jiz pii jejim zajisténi zabezpecit
také jeji autentizaci, ktera kdykoliv prokazatelné potvrdi, ze digitdlni stopa je shodna
s puvodni zajiSténou stopou. Tim je zaruCeno, Ze zajiSténad digitalni stopa nemize byt
v prubéhu vysetfovani jakkoliv modifikovéana, nebo zaménéna. Toto ovéteni pravosti musi
byt mozné kdykoliv opakovat. V praxi se autentizace zajiSténych dat feSi vypoctenim
jejich kontrolnich otiskti pomoci vhodné hasovaci funkce, nebo zabalenim a zapeceténim

objektl, obsahujici digitalni stopy.

Po zajisténi a autentizaci digitdlnich stop musi nasledovat také jejich zkoumdani
a vyhodnoceni, které provadi soudni znalci pii forenznich analyzach digitalnich dat.
Forenzni analyza digitdlnich dat se zabyva vSemi oblastmi digitdlni technologie a za
pouziti védeckych metod provadi hodnoceni, analyzy, identifikaci a interpretaci
zkoumanych digitalnich stop za Ufelem pomoci s objasnénim vySetfovaného ptipadu.
Z vysledkl téchto analyz se znalci snaZi nalézt odpovédi na otazky dilezité pro dany
pfipad. O vysledcich zkoumani digitalnich stop pomoci forenznich analyz digitalnich dat
znalci vyhotovuji pisemny znalecky posudek, nebo odborné vyjadieni. Pro trestni, nebo
soudni fizeni pak tento znalecky posudek slouzi jako odborna interpretace informaci

ziskanych ze zajisténé digitalni stopy, které se vztahuji k vySetfovanému piipadu.

Prace s digitdlnimi stopami vyZaduje dodrzeni vysoké urovné bezpeCnostnich opatfeni
a vyZzaduje také vysokou odbornost osob, které s digitalnimi stopami pracuji. I pfi dodrzeni
vSech bezpecnostnich pravidel a doporucenych postupii vSak mulizou nastat situace, pii

kterych hrozi ztrata, nebo zniceni digitalnich stop. Tyto rizika mohou byt zplsobeny
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napiiklad selhdnim techniky, nebo selhanim lidského faktoru. Proto je nutné tyto rizika

vcas identifikovat a vhodnymi protiopatfenimi je minimalizovat, nebo odstranit.

V dal$im textu této diplomové prace budou podrobnéji popsany jednotlivé etapy prace
s digitalnimi stopami a nejéastéjsi postupy, kterych se v téchto etapach vyuziva. Na zavér
bude také uveden popis moznych rizik a ohrozeni, které pii kazdé etapé prace s digitalni

stopou mtize hrozit a také vhodna protiopatfeni, kterymi se tato rizika mirni.
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|. TEORETICKA CAST
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1 ZAJISTOVANI DIGITALNICH STOP

vvvvvv

kriminality, nebo vySetfovani trestnych ¢inil, ve kterych maji dilezitou tlohu digitalni
informace. Jak jiz bylo v uvodu této prace zminéno, zajisténi digitalnich stop je tikon, ktery
zacCina okamzikem, kdy data obsahujici relevantni informace, nebo zafizeni, na kterych
jsou takova data uloZena, jsou zajisténa, nebo ulozena pro znalecké zkoumani. Cely proces
zajisténi digitalnich stop probiha za ptfedpokladu, ze tyto stopy budou pied soudnimi
organy akceptovany jako ditkaz, proto musi byt cely proces pfiméteny a legalni pro praci
s dikaznim materidlem. Digitalni stopy pro nasledné znalecké zkoumani jsou ziskdvany
mnoha zplsoby. Zajist'uji je nejcastéji orgdny €inné v trestnim fizeni provadénim ukoni
podle trestniho fadu, nebo dal$imi legdlnimi zplsoby, které vedou k zajisténi relevantnich

digitalnich stop. Jedna se zejména o tyto ukony:

e domovni prohlidka,

e osobni prohlidka,

e prohlidka jinych prostor a pozemkii,

¢ vydani, nebo odnéti véci,

e ohledani mista Cinu,

e kontrolni nakup ve spolupraci s ¢eskou obchodni inspekci,
e zajiSténi dat z Internetu,

e adalsi ukony

Pii zajiStovani digitalnich stop pro Ucely forenzni analyzy digitalnich dat, které nemaji
souvislost s trestnim fizenim, musi byt dodrZeny vSechny zdkony a pravni ptredpisy dané
zem¢ a ukony lze provadét pouze se souhlasem vydéavajiciho, nebo na jeho objednavku.
Jedna se naptiklad o provadéni firemnich softwarovych auditli a podobné, kde zajisténi
digitalnich stop ke zkoumani provadi znalecké pracovisté, které je ve smluvnim vztahu se

zadavatelem, ktery je zaroven vlastnikem vydavanych dat.

Nasledujici text se bude zabyvat zdsadami a moZnostmi zajiStovani digitalnich stop

pfedevsim pro potieby trestniho fizeni.
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1.1 Pravni aspekty

Zajistovani digitalnich stop pro potteby trestniho fizeni se fidi podle trestniho fadu, tzn.
podle zakona 141/1961 Sb. o trestnim fizeni soudnim. Dle tohoto zdkona se zajiStovani
digitalnich stop muze provadét v ramci provadéni domovni prohlidky, osobni prohlidky
a prohlidky jinych prostor a pozemkt podle § 82, pfipadné dobrovolnym vydanim, nebo
odnétim véci podle § 78 a § 79 trestniho tadu. Pii ziskdvani digitalnich stop ma
nezastupitelnou ulohu také provadéni ohledadni mista ¢inu, které je také pravné zakotveno

v zakoné 141/1961 Sb. o trestnim fizeni soudnim.

1.1.1 Domovni prohlidka, osobni prohlidka a prohlidka jinych prostor

Provadéni domovni prohlidky, osobni prohlidky a prohlidky jinych prostor a pozemk se
fidi ustanovenim § 82 trestniho fadu. Domovni prohlidku lze vykonat, je-li divodné
podezieni, ze v byt€¢ nebo jiné prostoie slouzici k bydleni nebo v prostorach k nim
nalezejicich (obydli) je véc nebo osoba dulezita pro trestni fizeni. Ze stejného dtvodu lze
vykonat i prohlidku prostor neslouzicich k bydleni (jinych prostor) a pozemku, pokud
nejsou vefejné piistupné. Osobni prohlidku I1ze vykonat, je-1i diivodné podezreni, ze nékdo

ma u sebe veéc dilezitou pro trestni fizeni.

Domovni prohlidku lze provést pouze na zakladé€ pisemného ptikazu k domovni prohlidce
podle § 83 trestniho fadu, vydaného ptedsedou senatu, nebo v piipravném fizeni na navrh
statniho zastupce soudcem, ktery musi byt odivodnén. Domovni prohlidku vykonava

policejni organ.

Také provedeni prohlidky jinych prostor a pozemku Ize provést pouze na zaklad¢ piikazu
k prohlidce jinych prostor a pozemku podle § 83a trestniho fadu a k nafizeni je opravnén
predseda senatu. Pfikaz musi byt vydan pisemné a musi byt odiivodnén. Bez ptikazu mize
policejni organ provést prohlidku jinych prostor nebo pozemkd, jestlize vydani piikazu
nelze predem dosahnout a véc nesnese odkladu. Policejni organ je vSak povinen si
bezodkladné¢ dodate¢né vyzadat souhlas organu opravnéného k vydani ptikazu. Pokud
opravnény organ souhlas dodatecné¢ neudé€li, nelze vysledek prohlidky pouzit v dal§im
fizeni jako dilkkaz. Bez pfikazu mliZe policejni organ provést prohlidku jinych prostor nebo
pozemk také tehdy, pokud uzivatel dot€enych prostor nebo pozemkli pisemné prohlasi, ze

s prohlidkou souhlasi a své prohldseni pteda policejnimu organu.
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Osobni prohlidka se provadi na zaklad¢ piikazu k osobni prohlidce podle § 83b trestniho
fadu. K jejimu nafizeni je opravnén predseda senatu a v pfipravném fizeni statni zastupce
nebo s jeho souhlasem policejni organ. Bez piikazu miiZe policejni organ vykonat osobni
prohlidku jen tehdy, jestlize ptikazu pfedem dosahnout nelze a véc nesnese odkladu, nebo

pokud jde o osobu pfistizenou pfi Cinu.

Domovni prohlidky, osobni prohlidky a prohlidky jinych prostor a pozemku jsou citlivym
zasahem do prav a svobod osob, proto, podle § 84 trestniho fadu, pfed vlastnim
provedenim nékteré z téchto prohlidek je nutné provést piedchozi vyslech osob, kterych se
provedeny ukon bude tykat. Pokud osoba na zadklad¢ ptedchoziho vyslechu dobrovolné
vyda hledanou véc, ktera je dilezitd pro trestni fizeni podle orgdni Cinnych v trestnim
fizeni, nelze pak jiz domovni prohlidku provést. Pfedchoziho vyslechu neni tieba, jestlize

véc nesnese odkladu a vyslech nelze provést okamzité.

Provedeni domovni prohlidky a prohlidky jinych prostor a pozemkti musi byt pfitomna
1 nezuCastnéna osoba. Organ vykonavajici domovni prohlidku, nebo prohlidku jinych

prostor musi umoznit Gcast pti prohlidce osob¢, u niz se prohlidka vykonava.

1.1.2 Vydani a odnéti véci

Kdo ma u sebe véc dulezitou pro trestni fizeni, je podle § 78 trestniho ¥fadu povinen ji na
vyzvani predlozit soudu, statnimu zastupci nebo policejnimu organu a je-li ji nutno pro
ucely trestniho fizeni zajistit, je povinen véc na vyzvani témto organim vydat. Pii vyzvani
je tfeba ho upozornit na to, Ze nevyhovi-li vyzveé, miize mu byt véc odnata, jakoz i na jiné
nasledky nevyhovéni podle § 66. Vyzvat k vydani véci je opravnén piedseda senatu,

v ptipravném fizeni statni zastupce nebo policejni organ a to jak pisemné, tak i Gstné.

Nebude-li véc dilezita pro trestni fizeni na vyzvani vydana tim, kdo ji ma u sebe, miize mu
byt na piikaz predsedy senatu a v pfipravném fizeni na piikaz statniho zéastupce, nebo
policejniho organu odnata podle § 79 trestniho fadu. Policejni organ potiebuje k vydani
takového ptikazu predchozi souhlas statniho zastupce. Pokud véc nesnese odkladu, mize
byt véc dulezita pro trestni fizeni odejmuta policejnim organem i bez ptedchoziho souhlasu
statniho zastupce, napiiklad pii hrozicim zniceni véci. K odnéti véci se podle moznosti

pfibere osoba, kterd neni na véci zacastnéna.

Pfi vydani, nebo odnéti véci vystavuje policejni organ protokol o vydani a odnéti véci,

ktery musi obsahovat dostatecné pfesny popis vydané nebo odnaté véci, slouzici k jeji
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jednoznacéné identifikaci. Osobé¢, kterd véc vydala nebo ji byla véc odnata, vyda organ,

ktery ukon provedl, ihned pisemné potvrzeni o ptevzeti véci nebo opis protokolu.

1.1.3 Ohledani véci a mista ¢inu

Ohledani je samostatny procesni ukon, ktery je rdimcové upraven v hlavé V., oddil sedmy,
zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim, ve znéni pozdé¢jSich predpist, ale
souvisi s nim i dal$i ustanoveni trestniho fadu. Ohledani véci a mista ¢inu patii mezi
nejvyznamngjs$i druhy ohledéni. Provadéni tohoto ukonu je zakotveno v § 158 a § 113

trestniho fadu.

Za misto ¢inu se povazuje ta ¢ast prostoru, kde se uskutecnil proces, nebo d¢j, o kterém je
mozné podle jeho vnéjSich projevi predpokladat, ze se jednd o proces protispolecensky
a u n¢hoz je tieba ohledanim zjistit a zajistit takové znaky jednani, podle nichz by bylo

mozné vérohodné posoudit, zda jde o trestny ¢in.

Misto ¢inu je vétsinou vychozim bodem pfi vySetfovani a je také vétSinou jedinym mistem,
kde je mozno nalézt stopy potiebné pro objasnéni piipadu. Z kriminalistického hlediska je

to misto trestné ¢innosti pachatele.

Ohledani véci a mista Cinu je specificka kriminalistickd metoda, kterd na zaklad¢ ptimého
pozorovani zkouma, hodnoti a podchycuje materidlni situace nebo stav objekti, které jsou
dalezité pro trestni fizeni, za ucelem jejiho poznani a ziskani dikazl, jakoz i dalSich
informaci. K ohledani se zpravidla pfibira znalec.

Tento tkon ma pevné dané zasady jako neodkladnost, neopakovatelnost, nezastupitelnost

a fizeni ohledéani jedinym odpovédnym vedoucim.

Pti provéadéni ohledani véci a mista ¢inu musi byt sepsan protokol o ohleddni mista ¢inu
podle § 113 trestniho fadu. Tento protokol musi poskytovat uplny a vérny obraz piedmétu

ohledani a jeho nedilnou soucasti jsou pfiloZzené fotografie, nacrty a jiné pomucky.

1.2 Digitalni stopa a Policie CR

Zajistovani vypocetni techniky a dat patfi mezi kriminalisticko-technické ¢innosti, které
Policie Ceské republiky provadi. Kriminalisticko-technicka &innost je u Policie CR
upravena n¢kolika pfedpisy, zejména z divodu zachovani vysoké odborné urovné pfii

zajiStovani a vyhodnocovani kriminalisticky relevantnich stop za ti€elem diikazniho fizeni
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pted soudy. Tyto piedpisy urcuji, aby zajiStovani stop z mista trestné ¢innosti provadéla

osoba odborné zpiisobila, kterd disponuje odpovidajicim opravnénim k této ¢innosti.
Zajistovani vypocetni techniky a dat upravuji nasledujici interni akty fizeni:

e  Zavazny pokyn policejniho prezidenta ¢. 100/2001 ke kriminalisticko-technické
¢innosti Policie CR,

e  Zavazny pokyn policejniho prezidenta ¢. 77/2009, kterym se upravuje vecna,
funkéni a mistni piislugnost znaleckych pracovist Policie CR,

e Metodicky pokyn feditele KUP &. 7/2001, kterym se upravuje &innost organt
Policie CR pfi zajistovani vypoletni techniky a dat pro Glely nasledného

znaleckého zkoumani.

V souladu s vy$e uvedenymi internimi akty ¥izeni a Metodického pokynu feditele KUP
¢. 2/2003 se po absolvovani ptislusného Skoleni a vykonani zavére¢nych zkousek vydava
pracovnikim Policie CR zatazenych na pracovistich KUP, OKTE a SKPV ,,Osvédéeni
o odborné zpisobilosti k provadéni Kriminalisticko-technickych tkoni pfi
zajistovani vypocetni techniky a dat na misté ¢inu®. Uvedené osvédceni opraviuje jeho
drzitele k zajiStovani vypocetni techniky a dat i k vytvareni bitovych kopii pamétovych

médii v rozsahu vySe uvedenych internich aktl fizeni.

1.3 Priprava pred zajiSténim digitalnich stop

Vlastni provadéni tkont zajistovani digitalnich stop musi predchézet jejich ptiprava, ktera
je k bezchybnému zajisténi téchto stop velmi dualezita. Jelikoz zajiSténi digitalnich stop
provadi vétSinou specialista vlastnici patfi€né osvédceni k zajiStovani digitalnich stop,
ktery se jinak nepodili na vySetfovani pfipadu, je nutné piipravu zajisténi digitalnich stop

posuzovat z tohoto pohledu.

Ptiprava pted zajisténim digitalnich stop zahrnuje nékolik obecnych krokt, které pokud to

okolnosti dovoli, je doporuceno provést. Kroky piipravy jsou nasledujici:

e Ziskani nutnych a nezbytnych informaci o vySetfovaném piipadu, kterého se ukon
bude tykat. Z téchto informaci lze vyvodit, jakym zplisobem a jaké digitalni stopy
se mohou zajiStovat.

e Ziskéani dostupnych udaji o informacnich a komunikacnich technologiich, které se

na misté zajiSteni digitdlnich stop mohou vyskytovat. Jednd se naptiklad
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o rozmisténi vypocetni techniky v objektu, pocet PC a serverl, odhad datové
kapacity, provozované operacni systémy a aplikace, databazové systémy, strukturu
pocitacové sité¢ a dalsi dulezité technické informace. V tomto kroku zaroven
ziskavame informace o odbornosti personalu, spravcich a administratorech pocitact
a siti, pouzitych bezpecnostnich technologiich, kryptografii apod.

e Vyhodnoceni v€asnosti ukonli vzhledem k digitalnim stopam. Je doporuceno
provadéet ukony zajisténi co nejdiive, protoze od doby ptredpokladaného spachani
trestné Cinnosti mize postupem cCasu dojit ke ztraté digitalnich stop vymazéanim,
nebo piepsanim, naptiklad i béznym uzivanim vypocetni techniky.

e Podle zjisténych informaci je nutné pfipravit potiebné technické vybaveni
a materidl, ktery je nezbytny k pfedpokladanému provedeni zajisténi digitalnich
stop. Z technického vybaveni se jedna hlavné o technologické PC, nebo duplikatory
diskd, které se pouzivaji na vytvareni bitovych kopii digitalnich stop, dale potiebné
naradi a dalsi technologické ptipravky. Z materialu k provedeni zajisténi digitalnich
stop to jsou zejména pevné disky pro ulozeni bitovych kopii a dale obaly, ve
kterych jsou zajiSténé digitalni stopy uloZeny po jejich zajisténi.

e Piipadné zajisténi experta v daném oboru. Ve specifickych ptipadech, kdy je
naptiklad pouzita nékterd novéa technologie, nelze pokryt celé jeji spektrum
znalostmi specialisty na zajisténi digitalnich stop. V tomto ptipadé je diivodna
potieba vSe konzultovat s expertem v daném oboru, ktery by mél doporucit
nejvhodnéjsi postup, ¢imz se zamezi pfipadnym ztratdm, nebo znehodnoceni
digitalnich stop.

e Zohlednéni dopadi provadénych ukonli na obchodni, nebo jinou c¢innost
komer¢nich firem a dalSich organizaci, nebo zasahu do prav tfetich osob, které by
pii zajisténi digitalnich stop mohly byt zpisobeny. K minimalizaci téchto dopadu je
nutné provést zhodnoceni prosttedi. Z davodu zdlouhavého zajisStovani
a nasledného zkoumani digitalnich stop je nutné rozhodnout, kde bude provedeno
vytvoteni bitovych kopii téchto stop a nasledné¢ zkoumani a analyzy. Obecné plati
zasada, Ze zkoumani digitalnich stop ma probihat v kontrolovaném prostiedi
specializované znalecké laboratofe. Kdyz ale okolnosti pfipadu vyZzaduji znalecké
zkoumani digitalnich stop na mist¢, je nutné zajistit pfitomnost patficného znalce

a na celou situaci se co nejlépe ptipravit.
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Do piipravy pred zajisténim digitdlnich stop lze zahrnout i kriminalistické operativni
ukony, za ucelem mozného zjisténi piistupovych hesel k pocitacovym systémuim,
Sifrovanym souboriim, nebo ke zjisténi dalSich dualezitych informaci. Pokud to okolnosti
dovoli, je velmi pfinosné predem =ziskat od spravct siti, pfipadné¢ administratort
a uzivateli, dulezité informace o informacnich a databazovych systémech, zpusobech
prace s nimi a jejich pfistupové kody. Jakékoliv predem ziskané informace nasledné

usnadni a zjednodusi vlastni provedeni ukonu zajis$téni digitalnich stop.

W We

1.4 Postupy na misté ¢inu

Postupy pii zajiStovani digitalnich stop jsou vzdy zavislé na provadéném tkonu, v jehoz
ramci se digitalni stopy zajistuji. Kazdy tkon ma své specifické postupy, pravidla
a bezpecnostni opatieni. At uz se jednd o domovni prohlidku, prohlidku jinych prostor,
o vydani, nebo odnéti véci, nebo o ohledani mista ¢inu, musi se vzdy postupovat v souladu
S timto provadénym ukonem. Nebudou zde uvedeny obecné postupy provadéni téchto
ukoni, ale nésledujici text bude zaméfen jen na situace a ptimé souvislosti se zajistovanim

digitalnich stop.

Jesté pfed zahdjenim provadéni tikonl podle trestniho fadu je nutné zvazit a vyhodnotit
bezpecnostni rizika, které by mohly pfed i béhem provadéni ukonu hrozit. Jedna se
zejména o zabezpeceni mista provadéni tkonu a také bezpecnost personalu. Neméla by byt
opomijena skute¢nost, ze ikony podle trestniho fadu slouzi k zajisténi dikazt dulezitych
pro trestni fizeni, proto vSechny ¢innosti a pohyb na misté provadéni ukonu by mély byt
vykonavany s co nejvétsi opatrnosti. Béhem provadéni tkonil je nutné zamezit piipadnému
umyslnému, nebo nedbalostnimu zniceni digitdlnich stop ze strany uZivateld, proto je
nutné postupovat systematicky a koordinovang. Velkou roli pii provadénych ukonech
hraje 1 moment piekvapeni, ktery riziko imyslného zni€eni stop minimalizuje. U nékterych
trestnych ¢inli a zejména pii vySetfovani pocitaCové kriminality se musi pfedpokladat, Ze
pachatel je kvalifikovany odbornik na vypocetni techniku. Z tohoto diivodu je nutné jiz
pfedem naplénovat a zajistit situaci tak, aby pii provadéni tkoni byla vypocetni technika
zabezpecena proti manipulaci jinou osobou, piipadné predpokladat dal$i softwarova
zabezpeceni. V takovych pfipadech mlze s vypocetni technikou manipulovat pouze
specialista na zajiSténi dat, protoze neodbornou manipulaci by mohlo byt zpiisobeno

zniceni vSech dulezitych dukazi.
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V praxi, z divodu neodkladnosti, mize nastat situace, ve které na misté ¢inu provadéji
prvni nezbytné kroky policisté, ktefi nejsou specidlné¢ proSkoleni pro zajistovani
digitalnich dikazi. V tomto pfipadé¢ je po vykonani neodkladnych ukond, z divodu
spravného zajisténi dikazl, doporuceno piivolat specialisty. Zajisténi digitalnich stop byva
velmi slozité a mize jej provadét pouze policista s dostate¢nou kvalifikaci, nebo v ptipadé
vytvareni bitovych kopii digitalnich stop policista, ktery je drzitelem osvédceni o odborné
zpusobilosti k provadéni kriminalisticko-technickych tkonii pii zajistovani vypocetni
techniky a dat, nebo ptislusny civilni soudni znalec, ktery je ptipadné pfizvan. Cinnosti na
misté ¢inu jsou vzdy zavislé na okolnostech a podminkach a také na konkrétni vypocetni
technice, kterd se na misté nachazi. V ptipadech informacni kriminality je zajiSténi dukazi
a digitalnich stop jednim ze zdkladnich tkont trestniho fizeni, a proto by mél tyto tkony
tidit a koordinovat ptimo vySettovatel ptipadu.

Pti zvazovani pravnich aspektl pfi zajistovani dikazi, je nutné urcit mozné komplikace
vzhledem k mistnimu prostiedi, a pokud jsou nalezeny i dikazy, které nespadaji pod
pavodni povéteni, uréit jaké dalsi pravni kroky mohou byt zapotiebi k dal§imu zkoumani,

naptiklad dodate¢né zajiSténi soudniho ptikazu a podobné.

Pro provedeni nasledné forenzni analyzy digitalnich dat ve forenzni laboratofi soudniho
znalce, je nutné pii provadéni ukont zjistit i nasleduji informace, aniz by bylo provadéno
zkoumani vypocetni techniky a dat:

e zjiSténi poctu a typl pocitaci,

e 7jiSténi pouzivanych operacni systémd,

e 7jisténi, jestli jsou pocitace zapojeny do sité, pfipadné zjistit informace o této siti,

e vyslechnout spravce systému a uzivatele,

e 7jiSténi a zaznamenani typl a mnozstvi zdznamovych médii, v¢etné prenosnych

a zdokumentovat mista, kde byla média nalezena,
e 7ji$téni mist ukladani dat mimo misto ¢inu, nebo vzdalena vypocetni centra,
e 7zjisténi a pfipadna identifikace specidlniho software,

e zhodnoceni obecného stavu mista.

Béhem provadéni ukoni podle trestniho fadu provadi vysSetfovatel, na doporuceni
specialisty na zajistovani dat, vybér objekti, které budou zajistény k dalsimu znaleckému

zkoumani.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 22

Pti vybéru objektl k zajisténi se soucasné provadi i zhodnoceni diikazi podle nésledujicich
kritérii:

e urceni priority dikazu,

e zjisténi stavu dikazu a vliv zptsobu zajisténi, transportu a skladovani na jeho stav,

e zhodnoceni mista nalezu diakazu,

e 7zjisténi stability zajisStovaného digitalniho média,

e zhodnoceni potieby zasobovat zajisténé zatfizeni stalym napdjenim,

e zhodnoceni negativnich vlivl prostfedi a elektromagnetického pole na diikaz,

e urceni jak bude dikaz zadokumentovan, zajistén a zapecetén.

V ptipad¢, ze nelze objekt obsahujici zajmova data zajistit, musi specialista na zajisténi dat
tyto data zajistit na misté, naptiklad vykopirovanim na jind zaznamova média. K tomuto
ukonu miize byt potfebné specidlni vybaveni, ptipadné i spoluprace s odbornikem v oboru.
Casto se pii provadéni tikonti setkdvame s firmami, které vyuzivaji Outsourcing, kdy firma
vycCleni riizné podptirné a vedlejsi ¢innosti, napiiklad spravu pocitact, a svéii je smluvné
jiné spolecnosti, specializované na piislusnou ¢innost. V téchto ptipadech, pokud je to
nutné, je tieba zajistit a kontaktovat i vn&jSi dostupné zdroje, které zahrnuji napiiklad
dodavatele technického vybaveni, dodavatele software, nebo servisni a spravcovskeé

organizace, piipadné pro dalsi Setfeni sestavit seznam kontaktii a povétenych pracovniki

téchto vnéjSich zdroja.

Pii provadéni ukonli ve velkych firmach se lze casto setkat také s rozsahlymi
centralizovanymi, nebo distribuovanymi pocitacovymi systémy, kdy se mohou digitalni
stopy nachazet 1 v sitovych tulozistich mimo pocitace uzivatele. Takové systémy casto
vyuzivaji nejmodernégj$i, nebo téZko dostupné technologie, které k zajiSténi digitalnich
dikazi nezbytné vyzaduji soudinnost s pocitaCovymi experty, techniky vyrobctd, nebo
spravctll téchto systémil. S nimi je pak nutné ur¢it mozné zpusoby zajisténi digitalnich stop,
nebo jejich ptipadné uloZeni na jiné zdznamové médium. Na provadéné Cinnosti téchto
externich pocitacovych expertd, spravcti a technikll pfi zajiStovani dat potom dohlizi

kriminalisticky specialista na zajiSténi dat, nebo soudni znalec.

U pfipadl, kdy vinou okolnosti, nebo z diivodu nepiekonatelnych technickych prekazek

nelze zajistit digitdlni stopy pro dalS$i zkoumdni, je nutné provést forenzni analyzu
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digitalnich dat pfimo na misté provadéni utkonu, na ,zivych systémech®. V takovych

ptipadech ji mize provadét pouze policejni, nebo civilni soudni znalec.

Uvedené postupy vychazeji z vSeobecné uznavanych praktik a byly popsany velice obecné.
Provadéni ukontu zajisténi digitalnich stop mohou vyzadovat i dalsi alternativni postupy,
nez byly uvedeny. V pfipad¢ potieby se vzdy doporucuje konzultovat nastalé situace se

znalcem, nebo pravnim poradcem.

1.4.1 Specifika jednotlivych ukont vzhledem k zajiSténi digitalnich stop

1.4.1.1 Ohledani mista éinu

Misto €inu je pii celém vySetfovani vétSinou vychozim a €asto také jedinym mistem, kde je
mozno nalézt stopy po ¢innosti pachatele konkrétniho trestného ¢inu a prvni uéinéné kroky
na mist¢ ¢inu jsou cCasto nejdilezitéjsi pii dalSim vySetfovani daného trestného Cinu.
Ohledani je fazeno mezi neodkladné tkony. VEasnym zajisténim mista ¢inu a naslednym
k objasnéni skutkové podstaty trestného ¢inu. Chyby a nedostatky pii ohledani byvaji

zakladem netspéchu a v mnoha ptipadech se jiz nedaji dodate¢né napravit.

Pii tomto tkonu se uskuteciiuje zkoumdni a hodnoceni situace na urcité ¢asti tizemi,
mistnosti apod., kde doSlo k vySetfované udélosti, také se muize jednat i o ohleddni
predméti nebo dokumenti, jestlize se na misté ¢inu nachazeji. Pfi tomto tikonu se zjist'uji
fakta o udalostech a jejich charakteru, kterd maji operativni nebo dikazni vyznam.
Vysledky ohledani by mély davat odpovédi na sedm zakladnich kriminalistickych otazek:
CO bylo spachano? KDY byl ¢in spachan? KDE byl ¢in spachan? KDO ¢in spachal?
JAK byl ¢&in spachan? CIM byl ¢&in spachan? PROC byl ¢&in  spachén?

K zodpovézeni nékterych otdzek byva Casto nutné zajistit odpovidajici digitalni stopy.

Nutnosti pfi tomto tkonu je, aby se policisté provadéjici tento tikon nenechali ovlivnit
prvnim dojmem, poskozenymi ani svédky a zachovavali objektivnost a nestrannost.
Dilezité je také provéreni vSech moznych verzi pripadu.
Pfi ohledani mista ¢inu a zajistovani digitalnich stop lze postupovat ze dvou pohledii na
misto ¢inu:
e Materialni misto ¢inu, coz je misto odkud byl trestny ¢in spachén, nebo na
jakém misté se projevily jeho Uc¢inky. Je to napiiklad néjaky objekt, budova,

mistnost, stil, poc¢ita¢ apod. Pfi zajistovani digitalnich stop je nutné brat na
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zfetel 1 nejblizsi okoli vypocetni techniky, ve kterém se mohou nachdzet dalsi
dalezité informace, které by mohly byt uzitecné k dalSimu zkouméni
zajisténych digitalnich stop. Zde se jedna napiiklad o pracovni stoly, odpadkové
kose, nasténky, diafe a poznamky. Toto pravidlo plati i u ostatnich tkont, jako
jsou domovni prohlidka, nebo prohlidka jinych prostor a pozemkd.

e Digitalni misto ¢inu, které lze chapat, jako misto, kde se nachazi digitalni
stopy souvisejici se spachanym trestnym c¢inem. Naptiiklad data na pevném
disku, nebo flash disku, v paméti RAM, na sitovém serveru, v databazi, nebo
na Internetu. Pti tomto pohledu na misto ¢inu se vychazi od mozného vyskytu

digitalnich stop az k médiim a zafizenim, ktera je mohou obsahovat.

1.4.1.2 Vydani a odnéti véci

Pti dobrovolném vydani véci podle § 78 trestniho fadu se postupuje s védomim, ze
pachatel spolupracuje. Velmi Casto se vSak stava, ze tato spoluprace neni uplnd a pachatel
nevydd vSechny véci, které jsou dilezité pro trestni fizeni. Proto je vhodné, aby
vySetfovatel s takovou situaci pocital a pied vyzvanim pachatele k vydani véci mél jiz
k dispozici 1 piikaz k domovni prohlidce, kterou v ptipadé¢ pochybnosti mize ihned
vykonat. V oblasti pocitacové kriminality se vétSina tkonu tykajicich se vydani, nebo

odnéti véci provadi v ramci domovni prohlidky, nebo prohlidky jinych prostor.

1.4.1.3 Domovni prohlidka

Domovni prohlidka se obvykle provadi v obydli osoby pachatele, nebo osoby podezielé ze
spachani trestného ¢inu. Tento ukon je vétSinou planovany pfedem a proto je dobré si
pfedem ujasnit, jaké digitdlni stopy se budou hledat a kde vSude se mohou nachézet.
V obydli byva obvykle vytvofen n¢jaky pracovni prostor, ktery pachatel pouziva k préci
s vypocetni technikou. V tomto pracovnim prostoru se obvykle nachazi pracovni stil, na
kterém, nebo v jeho blizkosti, se nachdzi jak pocitace, tak 1 rlzné periferni zafizeni,
pamétova média a dokumenty. Na takového pracovnim misté¢ a v jeho bezprostfednim
okoli se nachéazi vétSina dikazniho materialu. Prohlidka tohoto prostoru musi byt proto
provedena velmi peclivé a podrobné a lze u pfi ni nalézt 1 skryté pamét'ové nosice, nebo
pisemnosti souvisejici s pachanim trestné ¢innosti. Nesmi se v§ak opomenout i dikladna
prohlidka zbylych prostor obydli. Pti provadéni domovni prohlidky je nutné se soustiedit,

kromé& digitalnich stop, také na zajiSténi dalSich diikkazli a informaci, které by se mohly
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vztahovat k ptipadu, jako jsou naptiklad wvytisténé dokumenty v tiskarné, vystupy

monitord, hesla napsanad na monitorech, kldvesnicich a podobné.

Pfi nalezu spusténého pocitate by mél pied jeho vypnutim a zajiSténim specialista na
zajisténi digitalnich stop, nebo znalec, provést kontrolu tohoto pocitace, zda v ném neni
spustén né&jaky Sifrovaci nastroj. Pti pouziti takového ndstroje hrozi, Ze vypnutim budou
vSechny digitalni stopy nendvratné ztraceny. Specialista, nebo znalec v tomto piipade
muze provést vytvoreni bitovych kopii dat ze spusténé¢ho a rozSifrované¢ho systému. Pti
provedeni kontroly spusténého pocitace by se méla provéfit i existence piipojeni k sitovym

diskiim, aplikacim, ptipadné¢ do Cloudu.

Nesmi se podceiniovat ani pfitomnost domaci sité, nebo bezdratové Wifi sité. Pfi existenci
Wifi sité na misté ukonu je doporuceno provést vyhledani vSech dostupnych Wifi siti na
misté, které provede specialista. Mnoho typt sitovych prvk miize pracovat v domdci siti
oddélené, bez nutnosti jakékoliv obsluhy a casto byvaji velice dobtfe ukryty. Z nejcastéji
pouzivanych se muzeme setkat napiiklad se sitovymi disky a ulozisti, NAS servery
a podobné, které miizou obsahovat vlastni operacni systém a provadét riizné ¢innosti zcela
automaticky. Pfi existenci sit€¢ v misté provadéni domovni prohlidky mize byt dilezité

i zajisténi logh aktivnich prvku sité, jako jsou routery, firewally, nebo proxy servery.

Soucasti domovni prohlidky jsou i vyslechy osob, které jsou pfitomny na misté tikonu, pii

nichz lze Casto ziskat dalsi diilezité poznatky k vysetfovanému ptipadu.

1.4.1.4 Prohlidka jinych prostor a pozemkii

Prohlidka jinych prostor a pozemki probihd ve stejném rezimu jako domovni prohlidka,
plati pro ni stejna pravidla, ale byva obvykle provadéna u komer¢nich subjekti. Provedeni
této prohlidky je vSak mnohem naro¢néjSi a rozsdhlej$i a byva pii ni zajiSténo velké
mnozstvi dikazniho materidlu a digitalnich stop. Pfed provedenim tohoto tkonu je nutné
sestavit tym, jehoZ ¢lenové prohlidku provedou. Soucasti tohoto tymu jsou i specialisté na

zajistovani digitalnich stop, soudni znalci a technici vybaveni zaznamovou technikou.

Velmi dulezita je v tomto piipadé€ priprava samotného ukonu a zvazeni vSech moznych
okolnosti a situaci, které v pribéhu prohlidky mohou nastat. Pfi této ptipravé se rozdéli
ukoly podle odbornosti a znalci se zaméfi na svoje oblasti, technik bude provadét
dokumentaci pribéhu celého tkonu 1 zajisténych stop, pfipravi se specifické otazky

vyslechu a uréi se osoby, které povedou vyslechy zaméstnanct apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 26

Pti provadéni prohlidky jinych prostor a pozemkii u komercnich spolecnosti se provadi
také vyslech vedoucich pracovnikii spole¢nosti ke konkrétni trestné Cinnosti za ucelem

ustanoveni mozného pachatele, pokud jiz neni piedem znam.

1.4.2 Dokumentace zajisténych digitalnich stop u provedenych tukonu

Pti provadéni vSech ukont podle trestniho fadu je velmi dalezité a také zakonem ulozené
dokumentovat cely postup pfi zajistovani digitalnich stop. Dokumentace by méla byt
provedena pisemné protokolem, ktery podepisi vSechny osoby ztcastnéné na tukonech,
videozaznamem se slovnim popisem policisty, nebo fotograficky, piipadné i plankem
umisténi jednotlivych zajisténych objektl, nebo schématem zapojeni jednotlivych zatizeni.

Pti provadéni ukont dle trestniho fadu se jedna naptiklad o nasledujici protokoly:

e Protokol o ohledani mista ¢inu, podle § 113 trestniho fadu,

e Protokol o provedeni domovni prohlidky, podle § 82 trestniho fadu,

e Protokol o provedeni prohlidky jinych prostor a pozemka, podle § 82 trestniho
fadu,

e Protokol o odnéti véci, § 79 trestniho tadu,

e Protokol o vydani véci, § 78 trestniho tadu,

e piipadné dalSich.

Zajistované objekty, které obsahuji digitalni stopy, je nutné do ptislusného protokolu
provadéného tikonu podrobné popsat, aby nemohlo dojit k jejich zdméné, zaroven je také
nutné provést peclivou fotodokumentaci kazdého objektu.

Pokud je u provadéni téchto tikont ptfitomna i osoba podezielého, nebo majitel zajistované
vypocetni techniky, je doporuceno, aby protokol také podepsala. Pfi dokumentaci se musi
provést jednoznacna identifikace zajiSténych zatizeni a pamét'ovych médii, zdokumentovat
jejich mnozstvi a jednotlivé typy a také zaznamenat mista, kde byla nalezena, nebo odkud
byla vyjmuta. Dokumentuje se také, jak byla v dob¢ zajisténi vypocetni technika zapojena,
naptiklad fotografiemi pfedni i1 zadni strany pfistroje, co a jakym zplisobem bylo
zajiStovano, zda pii zajiStovani byly pfipadné pouZity néstroje a jaké, a také do jakého
obalu byla zaji$téna technika zabalena.

Vétsina zajiStovanych zafizeni je opatfena vyrobnim Stitkem s uvedenymi identifikacnimi
udaji o zatizeni, jako jsou sériova a vyrobni ¢isla, ureni typu a modelu zatizeni a podobné,

které slouzi k jednoznacné identifikaci objektu. Proto je nutné informace z téchto Stitki
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uvést do protokolu. Je nutné také dokumentovat veskeré soucésti zajiStovanych objektt

a jejich stav i z hlediska moznosti nasledného uplatnéni ptipadné Skody.

Zvlastni vyznam ma dokumentace zejména pii vyskytu nestandardniho zapojeni riznych
zafizeni, ktera je velmi dulezitd pro nasledné provadéni forenznich analyz. Pti zajistovani
spusténych pocitach byva dualezité také fotograficky dokumentovat i obrazovky monitort

se spusténymi aplikacemi.

1.4.3 Ukladani a baleni zajiSténych digitalnich stop
Ve vétsing pripadi byva zajistovan objekt, ktery obsahuje, nebo mtize obsahovat digitalni
stopy, coz je obvykle n¢jaké zatizeni vypocetni techniky, nebo néjaké pamétové médium.
Pro procesné spravné a uplné zajisténi digitalnich stop je nutné vSechny zajistované
objekty spolehlivé, fadné a prikazné zabezpecit proti neautorizované manipulaci. To se
v praxi realizuje uloZenim, zabalenim a zapeceténim zajiSténych objektti do vhodnych
obalt, ve kterych je nutno zajisténé objekty zabezpecit proti pohybu tak, aby nedoslo
k jejich poskozeni. K tomuto ucelu se vyuzivaji naptiklad:

e bezpecnostni sacky riznych velikosti, oznacované také jako ORGATECH,

¢ silné plastové neprithledné pytle,

e silné papirové pytle,

e lepenkové krabice,

e puvodni obaly od vyrobce apod.

Obal se zajiSténym objektem se zabezpecCuje na vSech spojich a jinych mistech, kde by
bylo mozno obal neopravnéné¢ a bez zjevného poruseni oteviit a opétovné zavfit.
Zabezpeceni se provadi naptiklad lepici paskou s razitkem policejniho Utvaru a podpisem
zajiStujici osoby, nezucastnéné osoby, pfipadné 1 majitele zajiSténého objektu, nebo
pecetnim voskem, individudlni samolepici pe€eti a podobné. Zplisob zabezpeceni obalu
proti neautorizované manipulaci je nutné vyznacit v protokolu a dokumentovat
videozdznamem, nebo fotograficky.

Takto zabezpecené a zapeceténé obaly musi byt také fadn€ a prokazatelné oznaceny, aby
nemohlo dojit k jejich zdméné. Pro toto oznafeni se doporucuje pouzit napiiklad
samolepici Stitky, na kterém se uvadi ¢islo jednaci ptipadu, struény popis zajisténé¢ho

objektu, misto zajisténi, Cislo stopy, ptipadné dalsi dilezité informace.
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€.j. KRPB-00000/TC-2011-06000-AAA
Stopac.1
PCASUS typ A600N - S/N 4545AD22311YA

zajisténo: byt. ¢. 4, Nového 3, Brno @ I
zajistil: kpt. Mgr. Novak Karel

dne: 01.04.2011

Obrazek 1. Mozna varianta Stitku

Obal by m¢l také zabranit pfipadnému poSkozeni zajiSténych objektl, proto naptiklad
u magnetickych médii byvd nutné pouzit obaly, které chrani pred vlivy
elektromagnetického pole, nebo u médii CD a DVD je nutné pouzit neprithledné obaly,

které eliminuji vliv UV a infracerveného zafeni.

V ptipad¢ zajisténi mobilniho telefonu, nebo zafizeni, které vyzaduje stalé napajeni, je
doporuceno provést zabaleni tak, aby ze zapecetén¢ho obalu vedl pouze napajeci kabel,

kterym je mozné zafizeni dodavat elektrickou energii.

Celé opatieni ukladani a baleni zajisténych digitalnich stop je provadéno také z diivodu,
aby zajistény objekt vcetné vSech vnitinich dild, napiiklad osobni pocita¢, byl povazovan
za jeden celek. Tim se zaroven piedchdzi moznym problémim a stiZnostem ze strany
majitele pfi ndsledném vraceni véci, kdy se po provedeni analyz zajistény objekt zase jako

celek vraci.

Obrazek 2. Zajisténa stopa v bezpecnostnim sacku

typu ORGATECH
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2 VYTVARENI BITOVYCH KOPIIi DIGITALNICH
STOP

Tato kapitola se bude zabyvat zptsoby forenzniho vytvareni bitovych kopii digitalnich
stop provadénych v ramci tkont trestniho Fizeni u Policie CR. Vypocetni technika, na
které se provadi tyto kriminalisticko-technické tikony, byva zajisténa v pritbéhu provedené
domovni prohlidky, nebo prohlidky jinych prostor a pozemkii podle § 82 trestniho tadu,
piipadn¢ dobrovolnym vydanim, nebo odnétim véci podle § 78 a § 79 trestniho fadu.
Bitové kopie se vytvari u vSech digitalnich stop, které by mohly byt v pribéhu vySetrovani
znehodnoceny. Jedna se zejména o digitalni stopy, které jsou ulozeny na piepisovatelnych

médiich, jako jsou napftiklad pevné disky, flash disky a pamét'ové karty.

Ve zvlastnich piipadech se vytvafeni bitovych kopii digitdlnich stop provadi piimo
v prubéhu domovni prohlidky, nebo prohlidky jinych prostor. Diivodem ve vétsing piipadii
byva mozny vznik Skody, ktera by byla zpisobena odpojenim vypocetni techniky na delsi
dobu. Jednd se napiiklad o vypocetni techniku, kterd fidi néjakou vyrobni technologii,

server velké spole¢nosti a podobné.

U pribéhu celého procesu vytvareni bitovych kopi muize byt pfitomna osoba, ktera je
v n&jakém vztahu k zajisténé vypocetni technice, naptiklad majitel pocitace, advokat,
jednatel firmy a podobn¢. Pfitomnost této osoby neni povinna. V piipad¢ odmitnuti mize

dohliZet na cely proces nezli¢astnéna osoba.

Zajisténad vypocetni technika by méla byt zabalena a zapeceténa v neporusenych obalech
a oznacena jednacim Cislem ptfipadu a potadovym C¢islem stopy. Neporusenost obali
a peceti musi byt ped zapocetim ukonu zkontrolovana vSemi zucastnénymi osobami. Pred
rozpe€eténim a zahdjenim vytvareni bitovych kopii 1 v pribéhu celého procesu je podle

metodického pokynu KUP ¢&. 7/2001 natizeno provadét fotodokumentaci.
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Obrazek 3. Zapeceténa zajiSténd vypocetni technika

Jakoukoliv manipulaci se zajisténymi digitalnimi stopami mutze provadét pouze 0soba,
kterd je drzitelem osvéd¢eni o odborné zplsobilosti k provadéni kriminalisticko-

technickych ukont pfi zajistovani vypocetni techniky a dat, nebo soudni znalec.

Po rozpeceténi a vybaleni zajisténé techniky prob&éhne vné&jsi prohlidka, jejimz cilem je
dokumentace stavu této zajisténé techniky v dobé jejiho dodani k vytvoteni bitovych kopii.

Vné;jsi prohlidka obsahuje:

e Prohlidku a fotodokumentaci zajiSt€énych predmétl, jejich piipadné poSkozeni,
chybgjici ¢asti, vyrobni Stitky a sériova ¢isla, ptipadné jinou identifikaci pfedmétu.

e Pii prohlidce lze provést napiiklad rozebrani krytl zajisténé vypocetni techniky
a tim zajistit pfistup k vnitinim komponentdm a pamétovym nosi¢lim. Pii tomto
opét provadime detailni fotodokumentaci vnitini konfigurace zatizeni tak, aby byly
zdokumentovany vSechny interni prvky a jejich vzajemné zapojeni.

e Detailni vngjsi prohlidku pamétovych nosi¢i a jejich dokumentaci. Pii tomto
ukonu byva nutné pamét'oveé nosice odpojit a vyjmout ze systému. Dokumentuje se
predevsim typ pamétovych nosic¢l (znacka, model, velikost, nastaveni, umisténi,
datové rozhrani) a jejich stav, ptipadné poSkozeni.

e Podle povahy ptipadu je mozna dokumentace dalSich komponent.
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Pted vlastnim zahdjenim vytvafeni bitovych kopii je dllezité pfedem znat parametry
a kapacity zajisténych pamétovych médii, naptiklad u pevnych diskii musi byt zjisténo
jejich datové rozhrani, kterym jsou piipojeny k zafizeni a také jejich celkova lozna

kapacita.

Bitova kopie byva vytvofena na technologicky pevny disk Policie CR, ktery musi mit
kapacitu vétsi, nez zajisténa digitalni stopa. Je to z divodu ukladani dalSich informaci
o této stopé¢, jako jsou informace o vyrobci, topologii, souborovém systému sériova cisla
a také autentizani soubory s kontrolnimi otisky. Pro zajisténi Cistoty dat je nutné
technologicky pevny disk, na ktery bude ukladana bitova kopie, pfed pouzitim vymazat,

nejlépe vynulovanim celého diskového prostoru nastrojem WIPE.
Vlastni vyhotoveni bitovych kopii z pohledu hardwaru lze provést n¢kolika zplisoby:

e Vytvofeni bitovych kopii dat pomoci systému Policie CR.
e Vytvoreni bitovych kopii dat pomoci zkoumaného systému.
e Vytvoreni bitovych kopii dat prostfednictvim pocitacové sité.

e Vytvofeni bitovych kopii ze ,,Zivého* zkoumaného systému.

2.1 Vytvareni bitovych kopii dat pomoci systému Policie CR

Jedna se o zpusob, pifi némz je ze zajiSt€éné vypocetni techniky odpojeno pamétové
médium a nasledné je pfipojeno k rozhrani jiného pfistroje. Je to zieymé& nejuniverzalngjsi
metoda, ktera je vhodna pro vétSinu piipadi. Po odpojeni pamétovych médii se
u pocitacovych systémi provadi kontrolované spusténi zkoumaného pocitace bez
pamét'ovych médii, za Gcelem zjiSté€ni informaci o nastaveni konfigurace BIOSu, jako jsou
bootovaci sekvence, datum a Cas, hesla, pfipadné dalsi relevantni informace, které¢ budou

nasledné dokumentovany v protokolu o zajisténi dat.

Bitové kopie z odpojenych pamétovych médii lze provést bud’ ptipojenim ke specialnimu
zafizeni na duplikaci pamétovych meédii ,,Disk Doubler”, nebo pfipojenim
k technologickému pocitaci Policie CR, nebo znalce. Specialni zatizeni ,,Disk Doubler*,
n¢kdy oznacované také jako ,,.Disk Duplicator, umoziuje provadét kopii disku 1:1, nebo
provést kopii disku do jednotlivych souborl, provadi vypocty kontrolnich souctd MDS5
a dalsi. Vyhodou je jeho rychlost a snadnost obsluhy, nevyhodou je vysoka potizovaci

cena presahujici 100 000,- K¢.
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Obrazek 4. Disk Doubler

Ve druhém piipadé se vytvaii bitové kopie odpojenych pamétovych médii na
technologickém po¢itaci Policie CR. Tento technologicky pocitaé by mél byt co
nejmodernéjSi a mél by obsahovat vSechny nejpouzivanéjs$i rozhrani pro pfipojeni
pamétovych médii. Pti pfipojovani pamétovych nosici k technologickému pocitaci je

nutné dikladné ovéfit, ze pamét'ové nosice byly timto pocitatem zarucené rozpoznany.

Obrazek 5. Technologicky poéita¢ Policie CR
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Pro vlastni vytvofeni bitovych kopii I1ze pouzit bud’ specialni forenzni software pod
opera¢nim systémem Microsoft Windows, nebo nékterou z osvédcenych forenznich

distribuci systému Linux.

Pti pouziti operacniho systému Microsoft Windows je nutné pouzit specidlni hardwarové
zafizeni, nebo software pro blokovani zapisu na zajisténé pamétové nosi¢e. Hardwarova
ochrana proti zapisu se zapojuje mezi zajisténé pamétové médium a technologicky pocitac.
Je to z toho divodu, Ze operacni systém Microsoft Windows ihned po pfipojeni
pamét'ového média provadi na toto médium zapis. To je ve forenzni praxi nepfipustné,
protoze by doslo ke zméné dat na zajisténém disku. Naproti tomu operacni systém Linux
nikdy bez védomi uzivatele nezapisuje a neméni informace na pamétovém médiu. To je

také jednim z hlavnich divodi, pro¢ se Linux vyZiva ve forenzni praxi.

Obrazek 6. HW Write blokator

2.1.1 Vytvareni bitovych kopii pod OS Microsoft Windows

V soucasné praxi u Policie CR se forenzni vytvafeni bitovych kopii pod operaénim
systémem Microsoft Windows provadi vyhradné za pouziti software EnCase Forensic, ve
verzi 6 a vyssi, pii soucasném pouziti hardwarové ochrany proti zapisu na zkoumany disk.
Komplexni forenzni softwarovy ndstroj EnCase Forensic zahrnuje snad vSechny oblasti
forenzni analyzy dat, umoziuje vytvaret presné bitové kopie médii a jejich uchovani podle
forenznich pozadavki a déale nabizi celou fadu analytickych, archiva¢nich a reportovacich

prostiedki.
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Pii vytvareni bitovych kopii pamétovych nosi¢l EnCase provadi vypocty kontrolnich
otiski MDS5, ziskdva a ukldda evidencni informace o geometrii a vyrobnich datech
pamétovych médii, mize pouzivat kompresi dat, umoznuje nacitani dat z RAID pole

a mnoho dalsiho.

2.1.2 Vytvareni bitovych kopii pod OS LINUX

Jak jiz bylo dfive uvedeno, operacni systém Linux nezasahuje na pfipojend média bez
aktivni UCasti uzivatele a zajiStuje fizeny pfistup k datovym oblastem. V Linuxu lze
definovat pfipojeni pamétového zafizeni pouze pro Cteni, ¢imZ je zajisténo, Ze nedojde
k nezddoucimu zasahu ¢i zmén¢ ulozenych dat. Déle je zde mozné zalohovat piimo cela
pamétova média, nebo datové oblasti, bez nutnosti pfipojeni do souborové struktury
systému. Pouziti hardwarové ochrany proti zapisu se vSak stiale doporucuje. Velkou

vyhodou OS Linux jsou také malé, hardwarové a pamét'ové nendrocné distribuce, kterych

woewe

Pro vytvafeni bitovych kopii digitalnich stop se v praxi u Policie CR &asto pouzivaji tzv.
»Live™ distribuce, umoznujici spusténi opera¢niho systému z média CD/DVD, nebo USB
flash disku. Z osvédcéenych distribuci Ize jmenovat naptiklad: CAINE (Computer Aided
INvestigative Environment), DEFT (Digital Evidence & Forensic Toolkit), Knoppix

a diskové€ orientovany Parted Magic.

Nyni zde bude popsan nejCastéjsi postup vytvaieni bitové kopie z jednoho zajiSténého
pamétového média. Bootovaci sekvence technologického pocitace musi byt jeste pred
spusténim pocitace nastavena na bootovani z CD/DVD, piipadné¢ USB. Technologicky
pevny disk, na ktery se bude ukladat bitova kopie, je dobré mit jiz naformatovany do
souborového formatu NTFS, nebo EXT3. Pii dodrzeni vSech diive uvedenych zasad a po
pfipojeni technologického pevného disku a zajiSt€éného pamétového média, se
technologicky pocita¢ spusti a provede se zavedeni operacniho systému Linux z CD/DVD-
ROM, nebo USB flash disku. Po spusténi opera¢niho systému Se pracuje v systémovém

terminalu.
Cely postup vytvofeni bitové kopie je nasledujici:

e Nejprve je nutné ziskat administratorska prava zadanim piikazu ,,#sudo su”.
e Provede se vypis seznamu piipojenych zafizeni zadanim piikazu

H#cat /proc/partitions”. Z vypisu se identifikuje zkoumané pamét'ové médium
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a také technologicky disk. Napfiklad zkoumané pamétové médium bude
oznaceno jako sdb, technologicky disk jako sda. Ve vypisu budou uvedeny
i logické oddily jednotlivych zafizeni, napiiklad sdal, sdbl.

Do souborového systému se ptipoji pouze technologicky pevny disk s moznosti
zapisu. Zkoumané pamétové médium se nikdy do souborového systému
nepfipojuje. Pro piipojeni technologického pevného disku se vytvoii
v souborovém systému piikazem ,#mkdir /mnt/harddisk” adresat, do které¢ho
se nasledné ptipoji logicka jednotka technologického pevného disku piikazem
LAmount /dev/sdal /mnt/harddisk™. V ptipadé, Ze je technologicky pevny disk
naformatovan do souborového systému NTFS, pfipojuje se tento disk piikazem
LA4mount -t ntfs-3g /dev/sdal /mnt/harddisk -o force”.

Na pfipojeném technologickém disku se vytvofi pracovni adresar, naptiklad
»evidence®, do kterého se bude nasledné ukladat vytvaiena bitova kopie a dalsi
informaéni soubory. Vytvofeni pracovniho adresife se provadi piikazem

Hmkdir /mnt/harddisk/evidence.

Nyni jiz Ize ziskavat a ukladat data ze zkoumaného pamétového média:

Ziskani informaci o rozdéleni disku a diskovych oddilech piikazem
HAfdisk -lu /dev/sdb >/mnt/harddisk/evidence/fdisk.txt“, ktery vysledky ulozi
do souboru fdisk.txt v pracovnim adresafi.

Ziskani informaci o technickych a vyrobnich parametrech disku piikazem
L#hdparm -i /dev/sdb >/mnt/harddisk/evidence/hdparm.txt®, ktery vysledky
ulozi do souboru hdparm.txt v pracovnim adresafi. U novéjSich zafizeni
pfipojenych prostfednictvim SATA, nebo USB se muzZe jako ekvivalent pouzit

ptikaz ,,#sdparm® se stejnymi parametry.

Poté se jiz mize zahdjit vytvareni bitové kopie. Pro tento ucel se pouziva specialni

forenzni mutace programu ,,dd*, ktery soucasné vytvari i kontrolni souc¢et MD5. Program

»dd“ je standardni program, ktery je soucésti kazdé distribuce OS Linux. Z divodu

usnadnéni prace ve forenzni praxi byly vyvinuty dal$i mutace, napiiklad ,,dcfldd*, nebo

,»dc3dd”, které jsou vSak soucasti pouze forenznich distribuci. Variant pouziti téchto

programu je mnoho, proto zde budou uvedeny pouze nej¢astéji pouzivané.
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2.1.2.1 Vytvoieni bitové kopie za pouZiti piikazu ,,dd* :

,#dd if=/dev/sdb conv=noerror,notrunc,sync |[md5tee /mnt/harddisk/evidence/md5.txt
| split -b 700m - /mnt/harddisk/evidence/hddxxxgb_*

Tento ptikaz vytvoii bitovou kopii zatizeni sdb a rozd¢li ji po 700MB blocich do soubort,
jejichz poradi uréi priponou souboru, napt. hddxxxgb.aa - hddxxxgb.zz. Zaroven bude
vytvofen soubor mdS5.txt obsahujici kontrolni soucet MDS5. Rozd€lovani vystupniho

souboru lze vynechat odstranénim parametru "split -b 700m".

2.1.2.2 Vytvoreni bitové kopie za pouZiti prikazu ,,dc3dd*“ :

,»#dc3dd if=/dev/sdb of=/mnt/harddisk/evidence/hddxxxgb_
conv=noerror,notrunc,sync progress=on sizeprobe=on hash=md5 hashwindow=700M
split=700M splitformat=aa log=/mnt/harddisk/evidence/log.txt*

Pouzitim tohoto ptikazu bude vytvofena bitova kopie zafizeni sdb, ktera bude rozdélena
také na soubory o velikosti 700MB. Cely pribéh bude navic zobrazovan v okné terminalu.
Zaroven bude vytvofen soubor log.txt, ktery bude obsahovat informace o prubéhu tvorby

bitové kopie a také kontrolni soucet MDS5.

2.1.2.3 Vytvoieni bitové kopie za pouZiti piikazu ,,dcfldd“ :

,#dcfldd if=/dev/sdb conv=noerror,notrunc,sync
errlog=/mnt/harddisk/evidence/log.txt hash=md5 hashconv=after
hashlog=/mnt/harddisk/evidence/hash.txt status=on sizeprobe=if split=700M

splitformat=aa of=/mnt/harddisk/evidence/hddxxxgb_*

v

V praxi nejpouzivanéjsi je tento piikaz, ktery vytvoii bitovou kopii zafizeni sdb, kterou
také rozdéli na soubory o velikosti 700MB a cely pritb¢h také zobrazuje v okné terminalu.
Po ukonceni vytvareni bitové kopie bude vytvoien soubor log.txt, ktery bude obsahovat

informace o priibéhu a také soubor hash.txt, ktery bude obsahovat kontrolni souc¢et MDS5.
Po dokonceni vytvofeni bitové kopie zajisténého pamétového média se provadi kontrola
uloZenych dat na technologickém disku. Poté se odpoji od souborového systému piipojeny

technologicky pevny disk ptikazem ,,#umount /dev/sda“ a pocitac se vypne. [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 37

- TEw
File Edit Tabs Help
Welcome - Parted Magic (Linux 2.6, pmagic)

root@PartedMagic /proc/partitions
major minor #bl ame

R B

remaining.

Obrazek 7. Ptiklad pribéhu vytvoreni bitové kopie

2.2 Vytvoreni bitovych kopii dat pomoci zkoumaného systému

Za urcitych okolnosti mize nastat situace, pii které je lepSi neodpojovat pamétové nosice
od zkoumaného zatizeni a bitovou kopii provést pfimo na tomto zatizeni. Jedna se zejména

o tyto pfipady:

e Zkoumany systém obsahuje RAID pole - odpojenim a zajisténim dat z jednotlivych
diski nemusi vést k ziskani pouzitelnych vysledk.

e Laptopové systétmy - Vv nékterych ptipadech nelze pevné disky demontovat,
v jinych ptipadech nemusi byt data z pevnych diskli pouzitelna pii odpojeni od
ptivodniho systému.

e Zavislost hardware - starSi pevné disky nemusi byt kompatibilni s nové&jSimi
systémy.

e Dostupnost vybaveni - pokud neni pfistup k potfebnému vybaveni.

e Sit'ové ukladani - K zajisténi dat mize byt nutné sitové pripojeni.

V téchto pripadech se ke zkoumanému systému piipojuje technologicky pevny disk, na
ktery se bude ukladat bitova kopie pamétového nosiCe. Zaroven je i v tomto piipadé
doporuceno zvazit pouziti hardwarové, nebo softwarové ochrany zapisu na originalni

pamét'oveé nosic¢e zkoumaného systému.
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Jako nejlepsi moznost pro vytvofeni bitovych kopii pomoci zkoumaného systému je
moznost spusténi zkoumaného systému pomoci forenzniho ,live* opera¢niho systému
z CD ROM, nebo DVD ROM. Pied spusténim je vSak nutné zajistit, aby zkoumany systém
rozpoznal technologicky pevny disk, na ktery se bude ukladat bitova kopie. Jako vhodné
feSeni se nabizi ptipojeni technologického disku naptiklad prostiednictvim rozhrani USB.
Vlastni provedeni vytvoteni bitovych kopii pamétovych médii zkoumaného systému se

pak provadi stejnym zpiisobem jako za pomoci systému Policie CR.

Ziskavani dat pfimo na zkoumaném systému nese mnoho tuskali, které¢ je nutné vyiesit,
proto se pouziti tohoto zplisobu doporucuje jen ve vyjimecnych piipadech, pfi¢emz se
musi vénovat zvySend pozornost dokumentaci vSech skutecnosti, které¢ pii tomto ukonu

nastanou.

2.3 Vytvoreni bitovych kopii prostfednictvim pocitacové sité

Dalsi moznost z pohledu hardwaru je vytvareni bitovych kopii zajisténych digitalnich stop
prostiednictvim pocitacové sité. Tato moznost je velmi vyhodnd v pfipadé ziizeni tzv.
centralnich GloZit a v souCasnosti je mnoha forenznimi pracoviiti v ramci Policie CR
vyuzivand. Pocitacova sit’ musi byt v tomto piipad€ uzaviena z divodu vylouceni piistupu

tretich osob a tim 1 pfipadného naruSeni priibéhu ukladani dat.

Cely postup vytvofeni bitovych kopii pamétovych médii zkoumaného systému se pak
provadi stejnym zptisobem jako za pomoci systému Policie CR, jediny rozdil je v mistg,
kam budeme vyslednou bitovou kopii ukladat. V tomto pfipadé technologicky pevny disk
nahrazuje sitové centralni tlozisté. V praxi se ukladani bitovych kopii na servery realizuje

pod protokoly Microsoft Windows (Samba), NFS, nebo SSH server.

Mezi vyhody tohoto zptsobu uklddani bitovych kopii patii zejména moZznost vytvareni
bitovych kopii z nékolika pamétovych médii soucasn€, komprese za ucelem zmenSeni
objemu dat a vyhody plynouci z centralizace zajiStovanych dat. Mezi nevyhody patii
omezena rychlost pocitacové sité, nutnost opakovat cely tkon v ptipadé vypadku site,

pfipadné 1 ¢as nutny k dekompresi zajisténych dat.
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2.4 Vytvoreni bitovych kopii ze ,,Zivého* zkoumaného systému

Posledni moznosti ziskani bitovych kopii je vytvofeni bitovych kopii ze ,,zivého*
zkoumaného systému. Ve vyjime¢nych ptipadech, nebo za zvlastnich okolnosti, naptiklad
pii nutnosti zajisténi dat ze spusSténé¢ho pocitace, ktery pouziva néjaky Sifrovaci nastroj,
kterym jsou v systému pocitate dostupna aktudlné rozSifrovand data a podobné, nebo
pokud by vypnutim pocitate hrozila nendvratnd ztrata ulozenych dat, je nutné¢ provést
vytvoreni bitovych kopii pamétovych médii pfimo ve spusténém zkoumaném systému.
Postupy pii tomto ukonu byvaji velice Casto problematické a jsou vzdy zavislé na
pouzitych technologiich, operacnim systému zkoumaného pocitace 1 na pouzitém
Sifrovacim nastroji. MuZe nastat i situace, kdy vytvoreni bitové kopie ve spusténém
systému nebude viibec mozné. Z téchto diivoda se doporucuje cely postup ziskani bitové
kopie ze spusténého pocitace konzultovat s ptisluSnym expertem, nebo znalcem v oboru.
Pii spravné zvoleném postupu muze byt ziskani bitovych kopii rozsifrovanych
pamétovych médii zkoumaného pocitace uspesné.

Pti tomto tkonu se soucasné provadi i zajiSténi obsahu paméti pocitace. Vypis obsahu
paméti je dilezitou informaci pro analyzu piedchozi aktivity na pocitaci. Operacni pamét
pocitace miiZze obsahovat napiiklad informace o spusténych procesech, smazana data, data
uzivatelskych relaci a také kryptografické klice. Se stale se rozvijejici informacni
bezpec¢nosti a zavadénim Sifrovani celych souborovych systémi, je ziskani deSifrovaciho
klice pfi ukonech zajistovani dat jednim z primarnich tkoli. V systémech, které jsou
zabezpeceny Sifrovacim nastrojem, je Casto opera¢ni pamét jedinym mistem, kde se
desifrovaci kli¢e nachéazeji.

K vytvéfeni bitovych kopii ze ,,zivého* zkoumaného systému 1 pro zajisténi obsahu paméti
pouzivanych forenznich nastrojii je napifiklad FTK Imager, vyvijeny spolecnosti
AccessData, ktery je dostupny jak pro operacni systémy Microsoft Windows, tak i pro
Linux. Z dalsich Ize uvést napiiklad forenzni ,,live* distribuce Linuxu Helix a Caine, které
obsahuji také nastroje pro vytvafeni bitovych kopii ze ,,Zzivého* zkoumaného systému i pro

zajisténi obsahu paméti pro oba typy operacnich systémtl.
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Piiklad mozZného postupu pri vytvareni bitové kopie ze ,Zivého* zkoumaného

systému:

Predpoklada se, ze ve zkoumaném pocitaci je spustén naptiklad operacni systém Microsoft

Windows XP s ptihlaSenym uzivatelem, ktery je spravcem systému.

1. Pied zapocetim tkonu je nutné na spusténém systému zjistit moznosti pfipojeni
externich pamétovych médii, napfiklad prostfednictvim USB rozhrani. Pii
jakékoliv manipulaci se zkoumanym pocitaCem je nutné postupovat velice
obezfetn¢, aby nehrozila ztrata dat.

2. Pokud to systém umoziuje, pfipoji se do spusténé¢ho systému prostrednictvim USB
rozhrani technologicky pevny disk Policie CR, na kterém je ulozen forenzni néstroj
k provedeni bitové kopie, naptiklad FTK Imager. Tento technologicky disk by mél
mit také dostatek mista k ulozeni zajistované bitové kopie.

3. Ztechnologického disku Policie CR se spusti aplikace FTK Imager.

4. Z polozky menu se zvoli Create Disk Image.

5. Zvoli se zdroj ziskdni dat, coz mize byt fyzickd jednotka, logicky disk, nebo
1 konkrétni adresat, ktery je nutné zajistit.

6. Zvoli se cil, kam budou zajisténa data ulozena, zadanim nézvu souboru bitové
kopie, ktery bude vytvoien na technologickém disku Policie CR.

7. Vytvoreni bitové kopie se spusti.

8. Po uspésném dokonceni vytvoreni bitové kopie FTK Imager ulozi do cilového
umisténi 1 textovy log soubor, ktery obsahuje vypoctené kontrolni otisky HASH

této bitove kopie a to jak MDS5, tak SHA-1.

Po provedeni vytvofeni bitovych kopii, jeSté pred vypnutim zkoumaného pocitace, se
doporucuje ziskanou bitovou kopii ovéfit, zda obsahuje citelna a pouZzitelnd data.
V ptipad¢, Ze se nepodafi ziskat timto zplisobem pouZzitelnd data, je doporuceno provést
zajiSténi dat jejich vykopirovanim z rozSifrovanych médii na technologické médium
Policie CR.

Postupy pri zajiSténi obsahu paméti:

Pro operacni systémy Microsoft Windows je optimalni vyuzit pro zajiSténi obsahu paméti
také FTK Imager, kde se z poloZzky menu spusti volbou ,,Capture Memory* vytvofeni

souboru s obsahem operacni paméti do urcené¢ho souboru. Existuje vSak i mnoho dalSich

aplikaci, které stejnou operaci provedou se stejnym vysledkem.
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V opera¢nim systému Linux se zajisténi obsahu paméti provadi v systémovém terminalu
zadanim ptikazu: "# dd if = /dev/mem of = OutputFile", nebo také za pouziti nastroje

FTK Imager ve verzi pro Linux, ktery se spousti také v systémovém terminalu.

2.5 Dokumentace

Dokumentaci kriminalisticko-technického ukonu vytvoteni bitovych kopii digitalnich stop
u Policie CR stanovuji interni akty fizeni ,,Metodicky pokyn feditele KUP ¢&. 7/2001°
a ,,Zavazny pokyn policejniho prezidenta ¢. 100/2001%. Podle téchto internich aktl fizeni
je policista provadéjici kriminalisticko-technicky ukon zajisténi dat povinen vyhotovit

o tomto ukonu pisemny ,,Protokol o zajisténi dat* a provést fotodokumentaci.

Protokol o zajisténi dat musi obsahovat:

e Cislo jednaci piipadu, datum, as a misto provedeni ukont

e Popis zajisténé vypocetni techniky a obsazenych pamétovych médii véetné uvedeni
jejich typt a sériovych Cisel, popis jejich stavu, poskozeni a chybéjicich ¢asti.

e Podrobny popis provedeni celého kriminalisticko-technického ukonu zajisténi dat,
vcetné vytvorenych logii a uvedeni vSech hodnot vytvorenych kontrolnich otisk.

e Popis priloZzenych technologickych pamétovych médii, obsahujicich vytvofené
bitoveé kopie digitalnich stop.

e Seznam a podpisy vSech osob, které byly pritomny u provedeni kriminalisticko-

technického tkonu.

Nedilnou ptilohou protokolu o zajisténi dat jsou vSechny technologické pevné disky, které
obsahuji zajisténé bitové kopie digitadlnich stop provedené pii tomto ukonu. Tyto
technologické pevné disky musi byt fadné oznaceny ¢islem jednacim piipadu.

Fotodokumentace celého tkonu vytvafeni bitovych kopii byva zpravidla ulozena na
médium CD-ROM, které je fadné oznaceno Cislem jednacim a pfilozeno k protokolu

o0 zajisténi dat.
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3 AUTENTIZACE DIGITALNICH STOP

Na digitalni stopu je vzdy nutné pohlizet jako na diikaz, ktery bude pfedkladdn soudnim
organiim. Proto, jiz od okamziku zajisténi digitalni stopy, nebo zafizeni, které digitalni
stopy obsahuje, je nezbytné nutné zabezpedit, aby v celém prub&hu prace s t€émito stopami
nemohla byt zpochybnéna jejich pravost, a aby zajisténa data nemohla byt jakkoliv
modifikovana. Z téchto diivodl je nutné digitalni stopy a média obsahujici digitalni stopy

autentizovat.

Autentizace spociva v prokazatelném potvrzeni, ze digitalni stopa je shodnad s ptivodni
zajiSténou stopou a béhem celého vysetfovani nebyla zménéna, nebo upravena. Toto
ovéfeni pravosti musi byt kdykoliv mozné provést opakované. Pii vlastni praci

s digitdlnimi dikazy je mozné pouzit nékolik moznych zplisobti jejich autentizace:

e Zabaleni a zapeleténi objektu obsahujiciho digitalni stopy. Tento zplsob
autentizace se pouzivd, pokud nezajiStujeme piimo data, ale naptiklad cela
pamétova média, nebo celé zafizeni vypocetni techniky. Zde je autentizace
provedena jako u kazdé jiné materidlni stopy, jejim zapeceténim a podpisem
zajistujici osoby a nezucastnéné osoby, nebo osoby, kterd véc vydava. Ovéreni
autenticity v tomto ptipadé spo€ivd v kontrole neporusSenosti obalu a peceti
a v ovéfeni pravosti podpisti na pecetich.

e Vytvoreni kontrolniho otisku HASH. V pfipadé¢ piimého zajiStovani dat,
napiiklad pfi jejich vykopirovani, nebo pii vytvareni bitové kopie zajiSténého
pamétového média, je tieba zvolit jiny zpusob autentizace. Dle definice je digitalni
stopa jakdkoliv informace s vypovidaci hodnotou, uloZend nebo piendSend
v digitalni podobé. Informace sama o sobé je nehmotnd. Teprve okamZzikem
uloZeni se materializuje na pamétové médium. Na uloZzené digitdlni stopy na
pamétovych médiich se jiZ pohlizi jako na stopy materialniho charakteru. Proto
metodu autentizace dat je vSeobecné povazovan vypocet kontrolniho otisku pomoci

vhodné haSovaci funkce.

Hasovaci funkce je matematicka funkce h, reprezentovana algoritmem, ktera prevadi
vstupni posloupnost libovolného poctu biti na vystupni malou posloupnost pevné délky

n bitd. Tato vystupni posloupnost n biti hasovaci funkce se oznacuje jako kontrolni otisk,
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suma, miniatura, piipadn¢ hash, nebo has. Kontrolni otisk je tedy unikatni hodnota fixni

délky vypocitand pomoci hasovaci funkce z obsahu souboru.

Duvod, pro¢ jsou haSovaci funkce vhodné k autorizaci digitalnich stop, spo¢iva v jejich

vlastnostech:

e mala zména ve vstupnim souboru dat vede k velké zméné vytvareného vystupniho
kontrolniho otisku, tj. k vytvofeni zasadné odliSného otisku. Toho se vyuziva
k provedeni verifikace autenti¢nosti dat, ke kterym byl kontrolni otisk vytvoren.

e pro jakékoliv mnozstvi vstupnich dat haSovaci funkce poskytuje stejné dlouhy
vystupni kontrolni otisk,

e 7z hodnoty kontrolniho otisku nelze Zadnym zplsobem zrekonstruovat plivodni
vstupni posloupnost dat,

e vyskyt totozného kontrolniho otisku dvou riznych vstupnich posloupnosti dat je
vysoce nepravdépodobny, proto pomoci tohoto otisku lze v praxi ovéfit pravost

prave jedné vstupni posloupnosti dat,

Z téchto diivodi k zajiSténym digitdlnim stopam vytvaifime vhodnou haSovaci funkei jejich
kontrolni otisk, ktery je pak nedilnou soucésti zajisténych dat, nebo potizenych bitovych
kopii digitdlnich stop a primarné je urcen k autentizaci téchto stop. Hodnota tohoto
kontrolniho otisku se pak ukladéa do textového souboru na stejném pamétovém médiu, kde
jsou uloZeny i zajisténa data. V praxi to znamena vypocist kontrolni otisk pro kazdy
zajistény soubor, nebo vytvorenou bitovou kopii pamétového média. Kdykoliv pozdéji je
pak mozné provedeni vypoctu kontrolniho otisku opakovat za icelem ovéfeni, ze data
nebyla Zadnym zpisobem modifikovana. Pro potvrzeni autenticity musi byt vysledny otisk

tohoto opakovaného vypoctu shodny s otiskem, ktery vznikl pti zajisténi digitalni stopy.

V souladu s internimi akty fizeni Policie CR musi byt hodnoty kontrolnich otiskli zdrove
uvedeny i v prislusnych protokolech provadénych tkont, pii kterych se digitalni stopy
zajistuji, nebo se kterym se zajiStena data dale predavaji k forenznimu zkoumani,

naptiklad v textovém protokolu o zajisténi dat, protokolu o domovni prohlidce a dalSich.

V piipade¢ vytvareni bitovych kopii zajisténych pamétovych médii je doporuceno, pokud je
to technicky mozné, aby opravnénd osoba, kterd provadi vytvareni bitové kopie, provedla
autentizaci pomoci kontrolniho otisku pted pofizenim bitové kopie i po ni, aby se ujistila

o neporuseni integrity dat.
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3.1 Volba hasovaci funkce

Pro vytvareni kontrolnich otiskl je nutné zvolit takovou haSovaci funkci, kterd zarucuje
nejvyssi moznou bezpecnost. U haSovacich funkci je zfejmé, ze pocet moznych riznych
vstupnich posloupnosti dat je mnohem vétsi nez pocet moznych riznych kontrolnich
otiskli. Z toho vyplyv4, Ze muazou nastat situace, kdy dvojice rtznych vstupnich
posloupnosti dat X a y bude mit stejny otisk, to znamena, ze vystupy hasovacich funkci
budou shodné a h(x) = h(y). Tyto situace nazyvame kolize. Kolize jsou samoziejmé
nezadouci, ale bohuzel se jim z principu haSovacich funkci nelze vyhnout. Pfi vhodné

volb¢é hasovaci funkce lze vSak podstatné snizit pravdépodobnost vyskytu kolize, proto

Cv v

Zvolena hasovaci funkce by proto méla patfit mezi kryptografické haSovaci funkce, kde
hlavni roli nehraje rychlost funkce, ale jeji bezpecnostni vlastnosti, které urcuji obtiZnost
nalezeni kolizi haSovaci funkce. Tato obtiznost je ddna vypocetni sloZzitosti, ktera by m¢la
byt 1 pfi pouziti nejmodernéjsi vypocetni techniky nerealna.

Vlastnosti hasovaci funkce, které urcuji obtiznost jejiho napadeni, jsou nasledujici:

e Odolnost vuci ziskani ptvodni vstupni posloupnosti dat. Pro dany otisk ¢ je
nerealné obtizné spocitat X takové, Ze h(x)=c. Z toho vyplyva jednosmérnost
hasovaci funkce. Zaroven by mélo byt také nerealné obtizné spocitat i1 jen Cast
vstupni posloupnosti dat x ze znalosti otisku h(x).

e Odolnost vici ziskani jiné vstupni posloupnosti dat se stejnym otiskem. Pro
vstupni posloupnost dat X je nerealné obtiZzné spocitat jinou posloupnost dat
y takovou, ze h(x)=h(y).

e Odolnost vici nalezeni kolize. Je neredlné obtizné najit dvojici vstupnich
posloupnosti dat x a y, pro které budou otisky haSovacich funkci shodné
a h(x) = h(y).

e Pro znemoznéni statistické kryptoanalyzy je nutnd vzdjemna nekorelovatelnost
vstupnich a vystupnich biti haSovaci funkce.

e Odolnost vii¢i ¢aste€nym kolizim. Je obtiZzné nalézt takové vstupni posloupnosti

dat x a'y, ze vystupni otisky h(x) a h(y) jsou odlisné jen v malém poctu bitd.

V praxi se nejcastéji pouzivaji hasovaci algoritmy MDS5, SHA-1, nebo SHA-2.
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3.1.1 Algoritmus MD5 - Message-Digest algorithm

Hasovaci funkce MD5 vytvaii otisk o velikosti 128 bitd a popisuje ho internetovy standard
RFC 1321. Tento nejpouzivanéjsi hasovaci algoritmus byl vytvoien z diivodu nahrazeni
mén¢é bezpecéného algoritmu MD4 v roce 1991 Ronaldem Rivestem. Do soucasné doby se
stale pouziva v mnoha aplikacich, kde se vyuziva k autentizaci, uklddani hesel, nebo pro
kontrolu integrity dat. Dle internich aktd fizeni Policie CR je stale pouzivan pfi autentizaci

digitalnich stop v ramci provadénych ukont v trestnim fizeni.

3.1.2 Algoritmy SHA - Secure Hash Algorithm

Tyto algoritmy byly navrzeny v roce 1993 americkou Narodni bezpeénostni agenturou
NSA a nasledn€¢ vydany jako americky federalni standard FIPS. Vztahuje se na né patent
US 6829355. Tyto haSovaci algoritmy ale nasledné Spojené staty uvolnily k pouZiti bez

licen¢nich poplatkt.

e SHA-1 - Tento algoritmus vytvaii otisk o velikosti 160 bith. Maximalni délka
vstupni posloupnosti dat je 2% - 1 bitd. Je zaloZeny na stejnych principech, které
jsou pouzity v algoritmech MD4 a MDS5.

e SHA-2 - Zahrnuje ¢tyii haSovaci funkce, které jsou pojmenovany podle velikosti
vytvafeného otisku v bitech: SHA-224, SHA-256, SHA-384 a SHA-512. Tyto
algoritmy jsou soucasti standardu FIPS 180-2. Uvefejnéni algoritml se datuje do
roku 2001. U téchto haSovacich algoritmii dosud nebyly nalezeny Zz&dné
bezpe¢nostni slabiny. V Ceské republice se haSovaci algoritmy SHA-2 staly

standardem napfiiklad v aplikaci datové schranky.

Algoritmy SHA a zejména SHA-2 maji diky vySSimu poctu biti vysledného otisku
nckolikanasobné lepSi zabezpeCeni, neZ algoritmus MDS5. V soucasné dobé nejsou
algoritmy SHA-2 Siroce rozsiteny, ale postupné by mély MD5 zcela nahradit. SHA se jiz
dnes pouziva u mnoha protokolt i aplikaci, naptiklad ke kontrole integrity softwarovych
balikil linuxovych distribuci, nebo v DNSSEC.
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3.2 HaSovani pri zajiSCovani dat

Pro vypocet kontrolnich otiskil existuje celd fada softwarovych néstroju, se kterymi se
velice snadno pracuje. Vétsina forenznich aplikaci ma podporu hasovacich nastroji piimo
integrovanu. Podporu haSovacich funkci pod operacnim systémem Linux maji 1 specialni
forenzni programy ,,dd*, ,,dcfldd*, ,,dc3dd*, ,,ddrescue, které byly specialn¢ vyvinuty pro

forenzni praxi.

Pro nasledné ovéfovani autenticity se pak pouzivd pod operacnim systémem Linux
naptiklad aplikace ,,mdS5sum®, nebo ,,shalsum®, pod operacnim syst¢émem Microsoft

Windows naptiklad ,,md5summer*.

|File MDS Hash
a zelena flash kingston légb. 3£265b0d27296886523ad6ad08dan33d
0 zelena flash kingston_ légb. -csv £8e00222012d274625b33582d50cd0bs
° zelena flash kingston légb. - SlcdbZéeS1bb46cal801ZbaffNsalB8e2
@ zelena flash kingston_ légb.
O zelena flash kingston 1légb.
O zelena flash_kingston_légb.

O zelena £flash kingston_légb.

O zelena flash kingston 1l&gb.00¢&

O zelena flash kingston légb.

O zelena_ flash_kingston_lé&gb.008

File Information

Path:

@ 0K /Dore C:\Usershlv2808564\Desktophzelen:
File: Name:

Q Processing zelena_flash_kingston_16gb.002

Error [0 so far Size:
e [ : 1 536 000,00 Kb

23 Sec

key
O Unprocessed

Batch (4 of 13):

Obrazek 8. Vypocet MDS5 v aplikaci md5Ssummer

Mnohdy se stava, naptiklad pfi zajisténi dat vykopirovanim, Ze je zajiSténo velké mnozstvi
souboril dat, naptiklad vice jak 100 000 soubord. V tomto pfipadé vytvafeni kontrolnich
otiskli probihd velmi dlouho. V praxi se proto, pokud to okolnosti pfipadu dovoli, pfi
ukonu zajisténi dat provede ulozeni vSech zajisténych soubort do jednoho souboru archivu
bez komprese, napiiklad typu ,,rar®, pro ktery se provede jeden vypocet kontrolniho otisku.
Jako digitalni stopu pak bereme tento archiv. Pokud tento zpisob neni mozny, je nutné

vypocitat kontrolni otisky pro kazdy zajistény soubor.
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Vypocitané kontrolni otisky HASH je nutné vzdy uvést do ptislusného protokolu tkonu,
v ramci kterého se digitalni stopy zajistuji. V ptipadé, ze je zajisténo velké mnozstvi
soubort a k nim odpovidajici velké mnozstvi kontrolnich otiski, naptiklad n€kolik tisic,
byva jejich uvedeni do protokolu velky problém. V tomto piipadé je doporuceno vytvorit
jeden textovy soubor, ve kterém budou uvedeny vSechny nazvy zajisténych souborii
a u kazdého jeho vypocteny kontrolni otisk. Tento textovy soubor je nasledn¢ také opatien
kontrolnim otiskem, k zaruceni jeho autenti¢nosti. Do pfislusSného protokolu se poté uvadi

nazev tohoto textového souboru a hodnota jeho kontrolniho otisku.

V piipadé€, Ze neni mozné pii zajistovani dat na misté zajistit vytvofeni kontrolnich otiskt
HASH, je nutné média na které se zajiStovana data ukladaji zabalit a zapecetit, a tim

zajistit autentizaci jako u materialni stopy.

Pokud jsou zajisténa data pii ikonu ulozena na nepiepisovatelné médium CD, nebo DVD,
pak je nutné toto médium fadné a nesmazatelné oznacit ¢islem jednacim ptipadu, datem,
¢asem a podpisem zajist'ujici osoby a nezicastnéné osoby, nebo osoby, kterd véc vydava,
pfimo na toto médium. V tomto piipadé neni nutné vytvaret kontrolni otisk, protoze se
jedné o neptepisovatelné médium a autentizaci splituji uvedené podpisy na médiu, nicméné

se doporucuje vzdy provést.
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4 FORENZNI ANALYZA DIGITALNICH DAT

Po zajisténi digitalnich stop nasleduje doruceni téchto stop znaleckému pracovisti, kde na
nich bude provedena forenzni analyza digitalnich dat. Tato forenzni analyza, jejiz nazev
pochézi z anglického nazvu ,,digital forensics®, vzesla z ptivodni forenzni analyzy pocitact
a pocitacovych systémi, kterda obsahuje pouze souhrn technik a nastroji k hledani dikazii
na pocitaci a ktera byla dale rozsitena i 0 obory jako jsou kybernetika, informatika, nebo

elektronika. Pfesna definice forenzni analyzy digitalnich dat je:

., uziti vedecky odvozenych a osvédcenych metod k izolovani (ochrané), sberu, zhodnoceni,
identifikaci, analyze, interpretaci, dokumentaci a prezentaci digitalnich dukazii ze zdroju
digitalnich dat s cilem usnadnéni rekonstrukce udalosti shledanych zlocinnymi nebo

k odhaleni neautorizovanych akci, které piisobi rusivé na planovany béh operaci*. [4]

Forenzni analyza digitalnich dat se tak nyni zabyva vSemi podobami digitalni technologie.
Z kriminalistického hlediska tato véda analyzuje jakakoliv digitalni data a snazi se nalézt
odpovéd’ na sedm zékladnich kriminalistickych otazek: Kdo?, Co?, Kdy?, Kde?, Jak?,
Cim?, Pro¢?, coz je vlastng metodicky velmi podobné, jako pfi vysetfovani jakéhokoliv
jiného incidentu, nebo trestného Cinu v redlném svéte. Pro Ucely trestniho fizeni miize

provadeét tyto forenzni analyzy pouze soudni znalec, nebo kriminalisticky expert.

Forenzni analyzy digitalnich dat se vSak neprovadi pouze pro ucely trestniho fizeni. Tyto
analyzy mohou byt potfebné v celé fadé ptipadli, jako naptiklad pifi riznych soudnich
fizenich, u finan¢nich i1 softwarovych auditi a podobné. Pro potieby soudniho fizeni, kde
se nejedna o spachani trestného ¢inu, nebo v piipadé vyzadani analyz pravnickou, nebo
fyzickou osobou provadi tyto analyzy civilni soudni znalec. V téchto ptipadech nemusi byt
digitalni stopy zajiStény jako u kriminalistickych stop, nicméné je to vzdy vyhodné&jsi.
Pokud by forenzni analyzou dat bylo zjiSt€no, Ze byl spachan trestny €in, pak by tyto
digitalni stopy byly pfedany jako dikaz pii trestnim ozndmeni. V pfipad¢, ze digitalni
stopa nebyla zajiSténa jako kriminalistickd stopa, miiZe nastat situace, pii které nasledna
forenzni analyza dat pro trestni ucely nebude mozna. Proto by zajisténi digitalnich stop
1 mimo trestni fizeni mélo spliovat urcité standarty a postupy, které byly uvedeny

v kapitole o zajistovani digitalnich stop.

Vlastni provadéni forenznich analyz digitalnich dat vSak ve vSech ptipadech vyuziva stejné

principy. Pevné postupy a metodiky provadeéni forenznich analyz digitalnich dat vsSak



UTB ve Zliné, Fakulta aplikované informatiky, 2013 49

nejsou presné urceny. Specifika rtiznych pfipadi a mnozstvi druhi pamétovych médii
vyzaduji rozdilné metody analyz. Vzhledem k rychlému vyvoji a rozsahlosti informacnich
a komunikacnich technologii je ur€eni univerzalnich a optimalnich postupli velmi obtizné.
Pro tyto analyzy existuji pouze rizna doporuéeni a ovéfené postupy, kterymi se experti

v kriminalistickych ustavech a soudni znalci fidi.

Zajistené digitalni stopy mohou dokazovat spachani trestného ¢inu, nebo mtizou podavat
svédectvi naptiklad o tom, Ze byla data né¢jakym zplisobem zneuzita a podobné. ZajiSténa
vypocetni technika tak mutize byt jak v roli pachatele, tak i obéti. Relevantni informace,
které se zjistuji pfi provadéni forenzni analyzy digitdlnich dat, se Casto nachdzeji na
nepiistupnych mistech digitalnich médii, napiiklad v podobé smazanych soubort,
fragmentll dat, dat v paméti RAM, nebo jako zdznamy a logy riznych softwarovych
sluzeb, které jsou na daném zafizeni instalovany. Z tohoto diivodu je k ziskéni takovych

informaci potieba znalosti a zkusenosti znalcti 1 pouziti specidlnich néstrojt.

we

4.1 Osoba znalce a jeji Cinnosti

Jak jiz bylo vySe zminéno, forenzni analyzy muze provadét kriminalisticky expert, nebo
soudni znalec. Soudni znalce jmenuje ministr spravedlnosti nebo povéfeny predseda
krajského soudu. Toto jmenovani se vztahuje pro urcitou specifickou oblast s ptislusnou
kvalifikaci a praxi, kterou stanovuje Zakon ¢.36/67 Sb. o znalcich a tlumoc¢nicich.
U kazdého mistné piislusného krajského soudu je veden seznam znalcti podle znaleckych
obori. Mimo tohoto zakona ma soudni znalec stanoven vykon Ccinnosti vyhlaSkou
ministerstva spravedlnosti ¢.37/67 Sb. o provedeni zdkona o znalcich a tlumoc¢nicich.
Znalec sklada znalecky slib a je opravnén zhotovovat znalecké posudky. V praxi se také
Casto Ize setkat i s odbornym vyjadienim, které, podle § 105 trestniho fadu, v jednodussich
pfipadech nahrazuje znalecky posudek. Pfi samotném soudnim jednani muize soud také

jmenovat znalce ad hoc, naptiklad z fad odbornikii v daném oboru.

Zakon €.36/67 Sb. o znalcich a tlumocnicich také stanovi ¢innost znaleckych tstavi. Proto
mohou znalecké posudky provadét i experti Policie CR v Kriminalistickém ustavu v Praze,
nebo na oddélenich kriminalistickych technik a expertiz krajskych feditelstvi Policie CR,

pfipadné i dalSich znaleckych Ustavli zapsanych v seznamech znalcti u krajskych soudi.

Cinnost soudnich znalcl, nebo policejnich experti v souvislosti se zajiStovanim

a analyzou digitalnich stop v ramci trestniho fizeni je néasledujici:



UTB ve Zliné, Fakulta aplikované informatiky, 2013 50

Znalci se v piipadé potfeby mohou ucastnit vysSetfovani pfimo na misté ¢inu, kam
jsou piizvani organy Cinnymi v trestnim fizeni, bud’ jako konzultanti z daného
oboru, nebo jako experti na zajiStovani digitalnich stop. Po zajisténi digitalnich
stop vSak nasledné analyzy provadéji zpravidla ve forenzni laboratofi.

Po zajisténi digitalnich stop provadi soudni znalci také vytvoreni bitovych kopii ze
zajisténé vypocetni techniky, nebo pamétovych médii. Tato ¢innost je podrobné
popsana v predchazejicich kapitolach.

Nasledn¢ znalec provadi vlastni forenzni analyzy zajisténych digitalnich dat.
Postup znalce pii téchto analyzach je nasledujici:

o Prevzeti zajisténych objektl ke zkoumani. Pfeddvani probiha protokolarné,
kdy v predavacim protokolu musi byt zajistény objekt jednoznacné popsan
a identifikovan, soucasn¢ tento protokol musi obsahovat i pouceni znalce.
Pfi tomto tkonu znalec zkontroluje pfebirané zajiSténé objekty obsahujici
digitalni stopy, zda jsou v neporusenych a zapeceténych obalech.

o Znalec obvykle zhotovuje vlastni fotodokumentaci pievzatych objektu,
ktera byva nasledné¢ soucasti znaleckého posudku. Fotograficky se
dokumentuje neporusenost obalil a peceti zajiSténych objektl, stav objekti
po jejich vybaleni a také jakdkoliv dal§i manipulace s objekty, jako
napiiklad nezbytné rozebrani zatizeni a podobné.

o Znalec obdrzi od zadavatele forenzni analyzy otazky pro znalecké
zkoumani. Tyto otdzky musi byt piesn€ a konkrétné formulovany. Z otazek
musi byt zfejmé, co je od znalce pozadovano a na jejich zakladé znalec
stanovi, jaké metody a postupy pii provadeéni forenzni analyzy dat budou
pouzity. Pii ptebirani otdzek znalec zaroven vyhodnoti své odborné
a technické mozZnosti, zda je viibec moZzné provést forenzni analyzu
a z jejich vysledkli odpovédet na polozené otdzky. Pred vlastnim sestavenim
otazek pro znalce se proto doporucuje, za ucelem co nejpiesnéjsi formulace
otazek, konzultovat moZznosti provadénych forenznich analyz a tim
1 v jakém rozsahu mize byt ocekévana odpoved.

o Na zakladé€ poloZenych otazek provede znalec forenzni analyzu zajisténych
dat, pfi niz pouZzije takové postupy, kterymi nejspolehlivéji ziska

jednoznacéné odpovédi na tyto otazky.
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4.2 Provadéni forenzni analyzy digitalnich dat

Forenzni analyza digitalnich dat lze rozd¢lit, jak jiz plyne z jeji definice, na nékolik

zakladnich kroku:

Izolovani a ochrana dikazu - Tento krok uréuje nutnost zachovani plvodni
sterility dat a zabranéni pozménéni, nebo ztraté zajisténych dat, coz je pro nasledné
kroky forenzni analyzy dat nezbytné. Pokud je to technicky mozné, je vzdy nutné
provadét forenzni analyzy digitalnich dat na kopiich zajisténych dat. Tuto zasadu je
doporuceno vzdy dodrzet. V prubéhu vykonavani nékterych postupt, napiiklad pfti
spusténi zajisténého pocitace, hrozi situace, pti které budou digitalni stopy
pozménény, nebo dokonce zni¢eny, naptiklad prepsanim pfistupovych cast
souborl. Z tohoto ditvodu se forenzni analyzy digitalnich dat, pokud je to mozné,
provadéji pravé na kopiich zajisténych digitdlnich stop, coz zaru¢i néslednou
opakovatelnost jakéhokoliv ikonu. Vyjimku tvofi zajiSténéd neptepisovatelnd média
typu CD a DVD, u kterych se forenzni analyza dat provadi pfimo, bez nutnosti
vytvareni bitovych kopii dat. Pouze pfi vyskytu vyjimecnych okolnosti, kdy neni
mozné ziskat kopie originalnich dat, 1ze forenzni analyzu provést na originalnich
datech. Pfi tom se vSak musi dodrzovat zvlastni opatfeni, napiiklad pouziti
specidlniho hardwarového zatfizeni pro blokovéani zépisu na zajisténé pamétové
nosice a podobng.

Sbér diikazi - V tomto kroku se provadi vyextrahovani zkoumanych dat ze
zajiSténého, nebo pracovniho pamétového média na jiné technologické pamétové
médium, na kterém se budou provadét analyzy, nebo se extrahuji data do formy
vhodné pro tisk.

Identifikace dikazi - Tento krok zahrnuje jak identifikaci relevantnich
pamétovych médii, na kterych se mohou dulezité informace nachazet, tak
1 potfebné analyzy, pfi kterych se jiz identifikuji konkrétni data a informace.
K pamétovym médiim je nutno pfistupovat jako ke zdroji digitalnich diikazd,
protoze samotné pamétové médium neni povazovano za digitalni dikaz.
Interpretace informaci - V tomto kroku se ziskané informace a dikazy
vyhodnocuji. Je to zfejmé nejvyznamnéjsi krok celé forenzni analyzy digitalnich

dat, kde je spravné vylozeni zjiSténych informaci velice dilezité. Tato interpretace
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potvrdi, nebo vyvrati predpokladané hypotézy a dava odpovédi na otdzky, které
znalec pfed provedenim analyzy obdrzel.

Dokumentace - V poslednim kroku se dokumentuji vS§echny provadéné Cinnosti
znalce. Znalec v prubéhu provadéni analyz vede detailni zaznamy o provedenych
¢innostech v pozndmkach znalce. Zavéry a zjisténé skuteCnosti, dle polozenych
otazek pro znalce, prezentuje znalec po skonceni zkoumdni ve svém znaleckém
posudku. Je doporuceno prezentovat pouze podstatné skutecnosti a zavéry, které se
bezprostfedné tykaji pfipadu a vyhnout se technickym detailim, které¢ by byly

v kone¢ném dusledku zbytecné. [5]

K provadéni forenznich analyz digitalnich dat se pouzivaji dva druhy analyz:

Fyzicka analyza - Pii analyze tohoto druhu se pohlizi na cely prostor pamétového
média, naptiklad pevného disku, jako na jeden fyzicky celek, bez ohledu na
souborovy systém, ktery obsahuje. Typickou tlohou tohoto druhu analyzy je
napiiklad vyhledavani urcitého fetézce znakl v celém obsahu disku, tzn. ve vSech
jeho sektorech. Dale je pomoci tohoto typu analyzy mozné zkoumat jednotlivé
struktury logickych oddili souborovych systému a podobné. Pii provadéni fyzické
analyzy se musi pocitat 1 s daty, kterd se nachazi v neobsazeném prostoru
zkoumaného média, nebo s daty, kde aktivné zapsana data nedosahuji minimalni
velikosti bloku definovaného opera¢nim systémem a neobsazené misto tohoto
bloku tzv. ,,slack space“ obsahuje fragment dat ptedchoziho souboru, ktery ale byl
JiZ pfepsan aktivnimi daty v bloku.

Logicka analyza - Tento druh analyzy jiz spociva v logické analyze konkrétnich
souborti a aplikaci, kdy se analyza jiz zabyva hledanim rdznych souvislosti se
spachanym trestnym ¢inem, nebo jinymi skute¢nostmi, které jsou néjak dulezité pro
zadavatele analyzy, nebo objasnéni piipadu. Pfi této analyze se jiZ zohlednuje
1 souborovy systém, takze je nutnd volba spravné metody extrakce dat, které se

muze u riznych souborovych systému lisit. [5]

V nékterych ptipadech se pii forenznich analyzach vyuZzivaji oba druhy forenznich analyz

digitalnich dat soucasné¢.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 53

Pti provadéni forenznich analyz digitalnich dat se 1ze setkat s n¢kolika typy dat:

e Aktivni data - Aktivni data tvofi soubory a adresaie aktivné dostupné a viditelné
uzivatelem z béziciho zatizeni vypocetni techniky. Tyto data jsou bézn¢ ulozena na
zkoumaném pamétovém médiu. Jejich ziskdni pro potfeby analyz byva
nejjednodussi.

e Archivovana data - Tyto data tvofi soubory ulozené na vyménnych, nebo
externich digitalnich médiich, nejcastéji na médiich typu CD, DVD, Zip, Jazz,
pamétovych kartach, flash discich, nebo disketach a dalSich.

e Latentni data - Zde se jedna o data, kterd jsou béZnému uzivateli skryta. Jsou to
napiiklad data smazanych, nebo ¢astecné prepsanych souborti, data po prepsanych
souborech v nevyuzitych mistech média v tzv. "slack space" a podobné. Latentni
data se mohou nachézet v alokovaném i nealokovaném prostoru média Tento typ

dat se velice obtizné ziskava a vétsinou toto zpracovani vyzaduje nejdelsi dobu.

Pti forenzni analyze dat musi znalec pocitat i se situaci, kdy ziskané extrahované soubory,
nebo piipadné i celé souborové oddily na zajisténém médiu budou né&jakym zpiisobem
zaSifrovany. V tomto piipadé¢ bud ziskd od uzivatele desifrovaci kli¢, nebo se pokusi
vhodnym nastrojem, nebo za pomoci odbornika na Sifrovani, takové soubory deSifrovat.
Avsak pokud budou pouzité metody pro zasifrovani dostatecné silné, nemusi se deSifrovani

v realném Case viibec podafit a forenzni analyza téchto dat nebude moZna.

V prubéhu provadéni forenznich analyz miize znalec nalézt napiiklad i informace
0 pachani jiné trestné ¢innosti, na kterou se provadéné analyzy nevztahuji. V tomto ptipadé
je doporuceno tyto informace zdokumentovat a informovat o nich pfislusného

vySetfovatele.

4.3 Dokumentace provedenych analyz

Cely prubéh provadeéni forenznich analyz digitalnich dat je nutné peclivé dokumentovat.
Pii této dokumentaci se pfesné zaznamenavaji jednotlivé kroky, které byly v prubéhu
analyzy provedeny. Znalec si obvykle vede k danému piipadu poznamky znalce. Tyto
poznamky naésledné slouzi jako podklad k vypracovani znaleckého posudku, nebo
odborného vyjadfeni. Soucasti téchto poznamek zpravidla byvaji kopie povoleni ke
zkoumani, zadosti o provedeni forenzni analyzy a dokumentace, potvrzujici integritu

dukazt.
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Poznamky znalce by mély obsahovat [5]:

e Zaznamy z konzultaci se zadavatelem forenzni analyzy a poznamky k ptipadu.

e Datum, Cas a detailni popisy a dasledky provadénych postupti.

e 7 poznamek musi byt mozné kdykoliv nasledn¢ provedené postupy opakovat.

e Dokumentace by méla obsahovat informace, jako je verze opera¢niho systému,
nainstalované opravné balicky, verze nainstalovanych aplikaci, seznam uzivateli,
hesla, topologie sité a dalsi.

e Dokumentuji se i zmény provedené v systému, nebo na siti, které mohly vzniknout
pti ukonu zajisténi digitalnich stop.

e Informace o vzdalenych uklddacich mistech, vzdalenych pfistupti uzivateld,
provadéni zaloh dat na jiné misto, nebo vzdalené ulozist¢ a podobné. Tyto
informace byvaji v nékterych ptipadech ziskany uz v prabéhu zajisténi digitalnich
stop.

e Dokumentuji se i odchylky, které se v ptipadu vyskytly a akce na tyto odchylky

v prubchu provadéni analyz.

4.3.1 Znalecky posudek

Na vypracovani znaleckych posudkii se vztahuje vyhldSka ministerstva spravedlnosti
¢. 37/1967 Sb., ve které jsou pevné stanoveny vSechny jeho naleZitosti. Znalecky posudek
musi obsahovat pfesny a detailni pisemny popis vSech provedenych tkond, kterymi byly
z predlozenych digitalnich stop zjiStény skuteCnosti a data, souvisejici s polozenymi
otazkami a pozadavky v zadani forenzni analyzy digitalnich dat. Soucasn€ musi obsahovat
1 prehled vSech pouzitych hardwarovych zatizeni a softwarovych nastrojli, které byly pfi
této analyze pouzity. Pisemny popis znaleckého posudku musi obsahovat také detaily
o nalezech, kde musi byt podrobné popsany vysledky provedenych analyz. Jedna se
naptiklad o pfesny popis mista, kde byly nalezeny digitalni stopy souvisejici s ptipadem,
napiiklad na jakém disku, v jakém adresafi a v jakém souboru, dale pak popis ostatnich
souborl, které podporuji nalezy, vysledky hledani fetézcli s uvedenim pouzitych filtra,

urceni vlastnictvi z registra¢nich udajt, popis technik pouzitych pro Sifrovani a podobné.
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Znalecky posudek by mél obsahovat:

e Cislo jednaci piipadu, nebo jeho podaci &islo

e Identifikace znalecké laboratote, piipadné i Zadatele o zkoumani.

e Datum pievzeti zadosti, datum zahdjeni prace, datum vyhotoveni posudku.

e Seznam polozek urcenych ke zkoumani, véetné vyrobcli, modelli a sériovych cisel.

e Seznam pozadavki na zkoumadni, véetn¢ otazek, které je potrebné znaleckym
zkoumanim zodpovedéet.

e Popis provedenych krokli v pribéhu zkouméni, napiiklad obnoveni smazanych
soubort, vyhledani textovych fetézctl, analyza komunikace a podobné.

e Shrnuti vysledkl zkoumani.

e Identifikace a podpis osoby znalce.

V zévéru znaleckého posudku musi byt uvedeno shrnuti vysledki zkoumani, které bylo
provedeno na polozkach dodanych k analyze, nebo z odpovédi na otazky, které byly znalci
polozeny v zadéani forenzni analyzy. Informace uvedené ve shrnuti vysledkii musi byt

mozné odvodit z popisu provedenych tkont, nebo z detaill o nalezech.

Znalecky posudek obvykle obsahuje ve formé prilohy i fotodokumentaci, poiizenou
v prubéhu provadeéni analyz, nebo datova média obsahujici nalezené digitalni stopy, které
souviseji s odpovéd'mi na otazky zadani forenzni analyzy, tiskové vystupy jednotlivych

dukaznich polozek a dalsi vystupy vyplyvajici z provedeného zkoumani. [5]

4.3.2 Odborné vyjadreni

V praxi miize byt po znalci poZadovano vystaveni odborného vyjadieni, napiiklad pfi
zkraceném piipravném fizeni, kdy se jedna o dikazné jednoduché a méné zavazné trestné
¢iny. Ramcové se jedna o zjednodusenou variantu znaleckého posudku. Odborné vyjadieni
se podle § 112 odst. 2 a § 213 odst. 1 trestniho fadu povazuje za listinny dikaz, ktery
v téchto pripadech nahrazuje znalecky posudek. Formalni nélezitosti a obsah odborného
vyjadieni neupravuje, ani nestanovi Zadny pravni piedpis. Vypracovani odborného

vyjadieni byva v mnoha ptipadech rychlé, proto urychluje i vlastni prab¢eh trestniho fizeni.
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II. PRAKTICKA CAST
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5 POSTUPY ZAJISTENI DIGITALNICH STOP

Zjisténi a zajisténi vypocetni techniky pro trestni fizeni provadi zpravidla dva policisté za

pritomnosti nezucastnéné osoby a piipadné 1 osoby soudniho znalce. Vlastni provadéni

zajisténi digitalnich stop v rdmci kont trestniho fizeni je mozné rozdélit podle n€kolika

kritérii:

e Zajisténi techniky, obsahujici digitalni stopy:

©)

o

osobni pocitace, servery, notebooky, netbooky, tablety,

datova média - pevné disky, flash disky, vyménnd média, média CD
a DVD, pamétové karty, diskety ZIP, JAZZ a podobné,

mobilni telefony a komunikatory, kapesni pocitace, diafe, databanky,
aktivni sitové prvky - routery, firewaly, NAS servery,

ostatni elektronika, kterd mize obsahovat digitalni stopy.

e Zajisténi dat:

o

o

o

o

o

zajisténi e-mailové komunikace,
zajisténi www stranek a serverd,
zajisténi databazi,

zajisténi Gcetnich dat,

zajisténi ostatnich dat dle specifikace spachaného trestného ¢inu.

e Zajisténi tiskovych a obrazovych vystupli, popi. audio ¢i video zdznami

pofizenych, nebo zpracovavanych prostiednictvim vypocetni techniky, ptipadné

zajisténi pisemné dokumentace, ktera ma vztah k digitalnim stopam.

V dal$im textu budou popsany jednotlivé postupy konkrétniho zajisténi digitalnich stop, se

kterymi se nejCasteji setkavame.
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5.1 Zajistovani vypocetni techniky

5.1.1 Zajisténi pocitaci

Tento postup popisuje zajiSténi osobnich pocitacl, serverd, notebookil a netbookd,
ptipadné i tablett. Pokud je vysetfovatelem pozadovano zkoumani pocitac¢t jako funkéni
sestavy, zajisti se jako celek. Zajisténi celku je vzdy vyhodnéjsi, protoze se béhem
vysetiovani mohou zjistit dalsi skutecnosti, na které je pozd¢€ji zaméefeno zkoumani, které
by mnohdy nebylo mozné provést, pokud by nebyl zajistén cely pocitac.

Monitory, klavesnice, mysi a ostatni periferni zatizeni se obvykle zajisti, pouze pokud se
jednéd o specidlni, nebo nestandardni typy. V piipad¢ pochybnosti se vzdy doporucuje
konzultace s expertem. Pokud je to mozné, zajist'ujeme i technickou dokumentaci pocitace,

napiiklad technicky list, evidenc¢ni list a podobné.

Postup pfi zajiSovani pocitaci:

1) lhned po zahajeni tkont se zamezi jakékoliv Cinnosti uzivatell se zajistovanym
pocitacem.

2) Fotograficky nebo videozaznamem se zadokumentuje aktualni stav mista nalezu
pocitace, fyzicky stav pocitace, zapojeni kabeldze, vSechny ostatni periferni zatizeni
a obrazovky monitoru.

3) Pokud je pocita¢ v okamziku zajistovani spustén, pfitomny znalec, nebo specialista na
zajiStovani dat, za dohledu nezucastnéné osoby, by mél provést prvotni ohledani
pocitace se zaméfenim na spusténé aplikace, aktivované Sifrovaci nastroje, pfipojené
sitové disky, nastaveni a ¢innost sitové karty a podobné. Pfi tom je, pokud to okolnosti
dovoli, doporuceno vyslechnout uzivatele ohledné zplsobu vyuzivani pocitace,
pouzivani Sifrovani, sitovych diski, sd¢leni hesel a dalSich okolnosti.

a) Pokud neni zjisténo pouziti Sifrovani dat, ani jiné piekazky, které by mohly
znehodnotit digitalni stopy, pocitac se vypne odpojenim od elektrické sité,
vytazenim napdjeciho kabelu. V tomto ptipadé¢ nepouzivame standardni zptisob
vypnuti z divodu zachovani docasnych a odkladacich soubort obsahu paméti na
pevném disku.

b) V pripad¢, Ze v pocitaci je spustén nejaky Sifrovaci nastroj a po vypnuti by nebylo

mozné zaruCit uspéSné rozSifrovani dat, nebo hrozi vypnutim pocitace jiné
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4)

5)

6)

nebezpeci ztraty digitalnich stop, zvoli znalec, nebo specialista na zajisténi dat, po
pfipadné konzultaci s expertem, nékterou z nésledujicich alternativ:
i) =zajisténi dat ze "zivého" systému, napiiklad vytvofenim bitové kopie
rozSifrovaného disku, nebo vykopirovanim zéjmovych dat,
1) znalec provede forenzni analyzu digitalnich dat na misté,
1ii) pokud to okolnosti dovoli, provede se ptevoz spusténého pocitace do znalecké
laboratoie, za pouziti specidlnich prostiedki.
Pokud je pocita¢ vypnuty a pokud neni pfimo vyzadovano zkoumani perifernich
zafizeni pocitace, zajisti se pouze zékladni jednotka s procesorovou a pamétovou ¢asti,
tzn. vlastni skiin pocitace. V ptipad¢ zajisténi notebooku, netbooku, nebo tabletu, jej
vzdy zajistujeme jako celek véetné napajeciho zdroje.
Zajistény osobni pocitac se =zabali, zajisti pred neautorizovanou manipulaci
a zadokumentuje se zptisobem, ktery je uveden v piedchazejicich kapitolach.
Zpracuje se protokol o provedeni vSech tikont, ktery musi mimo jiné obsahovat piesny
popis zajiSténého pocitace, vcetné¢ typu, vyrobniho Ccisla, a dalSich zjiSténych
technickych parametri. Nedilnou soucésti tohoto protokolu byva i kopie technické

dokumentace soupravy, pokud je mozné ji zajistit.

V nékterych piipadech lze, po dikladném posouzeni situace vySetfovatelem a znalcem,

zajistit z pocitaci pouze pevné disky, jejichZ zajisténi je popsano v nasledujicim textu.

Tento postup se vSak nedoporucuje pii zajisténi pocitacovych serverli, nebo pocitacl, které

maji pevné disky zapojeny do RAID pole, protoze v mnoha ptipadech nelze bez pouziti

puvodniho fadi¢e RAID nésledné data zajistit.
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Obrazek 9. Zajisténi osobniho pocitace

5.1.2 Zajisténi pevnych diski
V piipadech, kdy je pozadovano pouze zkoumani uloZenych dat bez navaznosti na
zkoumani funk¢ni sestavy pocitace, 1ze provést zajisténi pouze samotnych pevnych diskt
jejich vyjmutim z pocitace, nebo jiného zafizeni vypocetni techniky. Demontovat pevné
disky z pocita¢t mize provadét pouze znalec, nebo proskoleny specialista na zajisténi dat.
V nékterych piipadech mize byt pfimo pii zajiSténi vytvofena bitova kopie takového
disku.
e V piipadé notebookil, netbookl a podobnych zafizeni se nedoporucuje zajistovat
pouze pevné disky, a proto se zajist'uji jako celek.
e Pokud neni jisté, zda pro zajisténi pevného disku postaci pouze jeho vymontovani
z pocitace, zajistujeme cely pocitac také jako celek.
e Externi pevné disky, pfipadné¢ vyménné pevné disky, napiiklad v rdmecku, se

zajistuji vzdy jako celek, veetné piislusenstvi a napéjecich zdroji.

Postup p¥i zajiSt'ovani pevnych diski demontazi z po€itace:
Pouzije se stejny postup krokil 1 — 3 jako pii zajisténi pocitact. Pokud to okolnosti dovoli
a pocita¢ je vypnuty, je mozné provést zajiSténi pevnych diskid. Pfitom se postupuje

nasledovné:
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1)

2)
3)

4)

5)

6)

7)

Pocita¢ se odpoji od napéjeciho napéti vyjmutim kabelu ze zdroje, pfipadné je
z pocitace odpojena veskerd kabeldz. Pocita¢ musi byt spolehlivé vypnuty a odpojeny
od elektrické site, jinak hrozi zniceni elektroniky pevného disku, nebo jinych soucasti
pocitace.

Demontuje se kryt pocitace.

Fotograficky nebo videozaznamem se zadokumentuje aktudlni stav hardware
otevien¢ho pocitace a detailné také zapojeni pevnych diskt.

V pocitaci se identifikuji vSechny obsazené pevné disky, vCetné¢ nezapojenych, nebo
nestandardné montovanych a u kazdého se provede odpojeni datového i napéjeciho
kabelu.

Pevné disky se odSroubuji, nebo demontuji jinym doporu¢enym zptsobem ze skiiné
pocitace a opét se provede jejich detailni fotodokumentace.

Demontované pevné disky se vloZi do antistatickych obalti a poté se zabali, nejlépe do
bublinkovych obalek, zajisti pfed neautorizovanou manipulaci a zadokumentuji
zpusobem, ktery je uveden v ptedchézejicich kapitolach.

Zpracuje se protokol o provedeni tikonu, ktery musi mimo jiné obsahovat pfesny popis
zajisténych diskli s uvedenim vyrobce, typu, modelu, vyrobniho ¢isla, kapacity v GB

a technické specifikace datového rozhrani - SATA / IDE / SCSI.

5.1.3 Zajisténi vyménnych datovych médii

Pifedmétem zajisténi jsou vSechny typy vyménnych datovych médii:

e ruzné typy CD/ DVD/ BD médii,

e rlzné typy disket, nebo magnetooptickych disku,
e média ZIP / JAZZ | SyQuest, a podobnych,

e datové pasky,

o flash disky,

e pameétove karty vSech typt.

Pokud okolnosti piipadu, nebo vySetfovatel nestanovi jinak, obvykle nezajistujeme

lisované disky CD-ROM /DVD-ROM tovarni vyroby. Pii nalezu a zjisténi nestandardnich

a specifickych vyménnych datovych médii se konzultuje zplsob jejich zajiSténi

S pfisluSnym expertem.
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Zajisténi nalezenych datovych médii v pribehu provadéni ukond podle trestniho tadu, je
nutné provést vzdy, tzn. 1 pfi souasném zajisténi pocitacli, nebo demontovanych pevnych

disku.

Postup pri zajiSt'ovani vyménnych datovych médii:

1. Nalezena datova média se roztiidi podle typu, pokud byla zajisténa na rtznych
mistech, roztiidi se také podle mistnosti.

2. Rozttidéna média se polepi Stitkem, nebo jinak oznaCi popisem a ocisluji se
v posloupné fadé od 1 vyse. Toto Cislovani je soucasti protokolu.

3. VsSechna oznacena datovd média se poté zabali, stejny typ datovych médii do
spole¢ného obalu. Zajisti se pted neautorizovanou manipulaci a zadokumentuji
zpusobem, ktery je uveden v predchazejicich kapitolach s uvedenim typu, mista
nalezu, poctu kust a vyrobnich cisel.

4. Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat i pocet a popis

zajisténych datovych médii

Pfi baleni a peceténi vyménnych médii se musi vzdy zhodnotit také vlivy
elektromagnetického, ultrafialového, nebo tepelného zafeni na zajiStovand média a tomu

prizptsobit i volbu vhodného obalu a zpiisob prepravy.

Zvlastni pozornost pii zajiStovani flash diskli by méla byt vé€novana jejich zjisténi. Velice
Casto se stava, ze flash disky mivaji zcela neocekavatelnou formu, napiiklad v podobé

hracky, broze, pfivésku, naramku, zapalovace, klice a dalsich.

5.1.4 Zajisténi mobilnich telefonl, komunikatoru a organizac¢ni techniky
Pii zajisténi tohoto typu techniky se zajiStuji také, pokud je to moZné i napajeci adaptéry,
nebo nabijeCky. Je vhodné ziskat dotazem u dotlené osoby informace tykajici se
piistupovych hesel, nebo kodu PIN a PUK, piipadné i technickou dokumentaci, ve které

jsou tyto kody uvedeny. Zjisténa hesla se nasledné uvedou do protokolu.

Postup pri zajiSténi mobilnich telefoni a komunikatorii:
Podle konkrétnich okolnosti objasfiovaného trestného ¢inu mobilni telefon, nebo

komunikator:
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e Ponechd se v zapnutém stavu, zapeceti se do bezpecnostniho saCku, ktery fadné
oznac¢ime. V piipadé, Ze je k dispozici napdjeci adaptér, je doporuceno provést
zapeceténi tak, aby ze zapeceténého obalu vedl napéjeci kabel, kterym je mozné
zafizeni dodéavat elektrickou energii. Takto zajistény pfistroj je nutné ihned
dopravit nejbliz§imu znaleckému pracovisti, aby mohly byt provedeny zakladni
ukony zkoumani.

e V ostatnich ptipadech se vypne. Ve vypnutém stavu je zapindni mobilniho telefonu
a komunikétoru neptipustné.

o Vyjme se baterie a karta SIM. V ptipadé komunikatort se z divodu hrozici
ztraty dat vyjimat baterii ani kartu SIM nedoporucuje.

o Z typového stitku pfistroje a karty SIM se opisi do protokolu identifika¢ni
udaje.

o Pftistroj se uvede do ptivodniho stavu opétovnym zkompletovanim a spolu
se zajisStovanym pfislusenstvim se vlozi se do bezpecnostniho sacku, ktery
se zapeceti, zajisti pfed neautorizovanou manipulaci a zadokumentuje

zpiisobem, ktery je uveden v predchazejicich kapitolach.
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Obrazek 10. Zajistény mobilni telefon
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Zajisténi digitalni organizacni techniky
Pii zajisténi digitalni organizacni techniky, digitdlnich didit, palmtopt, subnotebooku
a podobnych zafizeni se zajist'uji také sitoveé napajeci zdroje, nebo nabijecky, propojovaci
kabely k pocitaci, navody k pouziti, ptipadné i aplikacni software. Také v tomto piipadé je
vhodné zjistit od uzivatele pfistupova hesla.
e 7 tohoto typu zafizeni se pii zajisténi nedemontuji akumulatory, nebo baterie.
e Zajisténa technika spolu se zajistovanym piislusenstvim se vlozi do bublinkové
obalky, nebo bezpecnostniho sacku, zapeceti a zadokumentuje zplsobem,
uvedenym v pfedchazejicich kapitolach

e Je nutné dopravit takto zajiSténou techniku co nejdiive znaleckému pracovisti.

Pii zajiSténi je také nutno vénovat zvySenou pozornost omezeni vlivu vnéjSiho

elektromagnetického zatfeni na tuto zajistovanou techniku.

5.1.5 Zajisténi aktivnich sitovych prvki

V nékterych piipadech je nutné zajistit i aktivni sitové prvky, jako jsou routery, firewally,
bezdratové access pointy a podobné. U téchto zafizeni je nutné rozhodnout, zda se budou
zajiStovat celd, nebo jen jejich provozni data a nastaveni. Toto rozhodnuti je déano
okolnostmi ptipadu a pouzitymi sitovymi prvky, kterych se zajisténi tyka. Pied vypnutim
takovych zafizeni je vZdy nutné provéfit moZnost ziskani aktudlnich provoznich dat,

protoze mnoho typt téchto zatizeni pii vypnuti provozni data ztraci.
Postup pfri zajisténi aktivnich sitovych prvki:

1. Zajisténi aktudlnich provoznich dat a nastaveni. Aktivni sitové prvky ve vétSiné
pfipadi umoziuji pfimou spravu z nékterého pocitace v siti. VZdy, pokud je to na
mist¢ mozné, se nejprve nalezne misto, odkud jsou tyto prvky administrovany. Pti
tom bude ve vétSin€ piipadl potieba spoluprace administratora, nebo spravce sité,
se kterym se provede ptihlaSeni do aktivniho sitového prvku. Cely tento proces je
nutné peclivé dokumentovat fotograficky, nebo videozaznamem a stejnym
zpusobem dokumentovat 1 zatizeni, kterého se tento tkon tyka. Po ptihlaseni do
administrace sitového prvku se mlize provést zajisténi digitalnich stop:

a. Fotograficky, nebo ulozenim snimka jednotlivych obrazovek administrace
sitového prvku, obsahujici nastaveni tohoto prvku, nebo provozni informace,

jako jsou rizné logy a podobng.
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b. Vykopirovanim dat aktivniho prvku, nebo vytvofenim bitové kopie paméti

aktivniho prvku, pokud to zafizeni umoziuje. Pro vSechna takto zajiSténa data

je nutné vypocitat vhodnym hasovacim nastrojem kontrolni otisk tzv. HASH,

nejéastéji typu MD5, SHA-1, nebo SHA-2.

Takto zajisténa data vcetné jejich kontrolniho otisku HASH se vypali na
médium CD / DVD, nebo ulozi na technologicky disk Policie CR. Toto
médium, nebo disk se prokazateln¢ oznaci, aby nemohlo dojit k zdméné.

Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat pfesny popis

zajisténych dat s uvedenim kontrolni sumy HASH.

2. Pokud je nutné zajistit celé zafizeni aktivniho sitového prvku, naptiklad pokud je

dalezité k objasnéni trestného Cinu, nebo pokud na misté¢ nelze zajistit jeho

provozni data, nebo nastaveni, postupuje se nasledovne:

a. Fotograficky nebo videozdznamem se zadokumentuje aktudlni stav mista

nalezu aktivniho sitového prvku, jeho fyzicky stav, vyrobni Stitky
a zapojeni kabelaze.

Sitovy prvek se vypne odpojenim od elektrické sité vytaZzenim napajeciho
kabelu.

Zajisténé zafizeni se zabali, zajisti pfed neautorizovanou manipulaci
a zadokumentuje zptisobem, ktery je uveden v piedchézejicich kapitolach.
Zpracuje se protokol o provedeni vSech tkond, ktery musi mimo jiné
obsahovat piesny popis zajiSténé¢ho zafizeni, vCetné typu, vyrobniho Cisla

a dal$ich zjisténych technickych parametra.

5.1.6 Zajisténi ostatni elektroniky, ktera miize obsahovat digitalni stopy

Pokud existuje diivodné podezieni, Ze néjaké elektronické zafizeni, které nebylo popsano

v pfedchozim textu, obsahuje digitdlni stopy dulezité pro vySetfovani, miize byt také

zajiSténo. MliZe se jednat napiiklad o digitalni fotoaparaty a kamery, elektrické psaci stroje

s paméti, faxy, satelitni pfijimace, inteligentni televizni pfijimace, video rekordéry

s pevnym diskem a mnoho dalSich zatizeni. Pied zajiSténim je vzdy nutné zvazit vSechny

okolnosti tak, aby nasledné¢ bylo mozné dikazy ze zafizeni ziskat a také, aby pfi

zajiStovani nehrozilo nebezpeci ztraty téchto digitalnich stop.
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Pti zajisténi ostatni elektroniky je nutné zajistit také navody k pouziti, sitové napajeci

zdroje, nebo nabijecky, propojovaci kabely a dalsi soucasti potiebné k jejich provozu.

Postup pri zajisténi ostatni elektroniky:

1. Fotograficky nebo videozdznamem se zadokumentuje aktualni misto nalezu
zafizeni, jeho stav, vyrobni Stitky, zapojeni kabelaze a v ptipadé, Ze je jeho soucasti
n¢jaky obrazovy vystup a zafizeni je spusténo, dokumentujeme i tento vystup.

2. Zatizeni se odpoji od napajeni a odpoji se také vSechny ostatni kabely.

3. Zajisténé zafizeni se zabali v¢etné jeho dokumentace, zajisti pied neautorizovanou
manipulaci a zadokumentuje zplisobem, ktery je uveden v predchazejicich
kapitolach.

Zpracuje se protokol o provedeni tkonu, ktery musi obsahovat pfesny popis zajisténého

zafizeni a vyrobniho cisla.

5.2 Zajistovani dat

Zajistovani dat je dalsi z moznosti zajisténi digitalnich stop. Tento tikon vyzaduje vysokou
odbornost osoby, kterd zajiStovani provadi a pro Ucely trestniho fizeni jej muze provadet
pouze osoba soudniho znalce, nebo specialista na zajistovani dat, ktery je drzitelem
osvédceni o odborné zptlisobilosti k provadéni kriminalisticko-technickych ukoni pfi
zajiStovani vypocetni techniky a dat na misté¢ Cinu. Pfimé zajiSténi dat se provadi
v nasledujicich piipadech:

e Pokud je nemozné, nebo neticelné provést vytvoreni bitové kopie digitalnich stop.

e Pokud se jedna o dobrovolné vydani dat.

e Piiziskdvani dat z vetejnych zdrojl, napf. Internetu.

V piipadé ptimého zajiSténi dat je ve vétsiné piipadii provedeno vykopirovani urcitych
konkrétnich dat, napiiklad ze sitového serveru na néjaké datové médium Policie CR
a takto vykopirovana data jsou nésledné opatiena kontrolnimi otisky HASH, které slouzi
k jejich autentizaci. Takovy ukon se provadi za casti neziCastnéné osoby, pfipadné za
ucasti spravce, nebo vlastnika dat. V piipad¢ zajiStovani dat z vefejné dostupnych zdroja
se pritomnost nezicastnéné osoby nevyzaduje. Moznosti zajiSténi dat navrhuje znalec,
nebo specialista na zajiStovani dat a vysetfovatel ptfipadu rozhoduje, jaky zplisob zajisténi

bude proveden.
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V nésledujicim textu budou uvedeny postupy zajisténi dat, které se nejcastéji pouzivaji.

Vzdy vsak zalezi na okolnostech a pouzité technologii, takze se nékteré postupy mohou

v praxi mirn¢ lisit, avSak v principu ziistavaji stejné.

5.2.1 Zajisténi e-mailovych zprav

Zajistovani e-mailovych zprav provadi policista vlastnici certifikat KUP k provadéni

kriminalisticko-technickych ukont a zajistovani dat 1ze rozdé€lit do dvou skupin:

1. Zajistovani e-mailovych zprav u podezielé osoby. Realizuje se obvykle pii

domovni prohlidce, prohlidce nebytovych prostor, nebo vydanim e-mailovych
zpréav u poskytovatelii e-mailovych sluzeb.

Zajistovani e-mailovych zprav u poskozeného, nebo oznamovatele. Provadi se
napiiklad pfi oznameni trestného c¢inu pachaného prostfednictvim Internetu,
napiiklad podvody, vyhruzné e-maily, phishing a podobné. Realizuje se za

souhlasu poskozeného.

Postup a pravidla p¥i zajiSCovani e-mailovych zprav:

Zpravy se zajistuji vzdy piimo z e-mailového uctu poskozeného, nebo pachatele,
bud’ pfimo v e-mailovém klientu uzivatele, nebo pies webové rozhrani tohoto uctu.

Zpravy se zajistuji, pokud je to mozné, vzdy ve formatu ,.eml“, nebo ,msg-,
pokud to moZné neni, tak vZdy se zahlavim e-mailové zpravy.

E-mailové zpravy se zajiSt'uji vyhradné v elektronické podobg.

Pro vSechna zaji$ténd data e-mailovych zprav se vypocitd vhodnou haSovaci funkci
kontrolni otisk tzv. HASH, nej¢astéji MDS, SHA-1, nebo SHA-2.

Takto zajiSténa data se vcetné jejich kontrolnich otiskit HASH vypali na médium
CD / DVD, nebo ulozi na technologicky disk Policie CR. Toto médium, nebo disk
se prokazateln¢ oznaci, aby nemohlo dojit k zaméné.

Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat piesny popis

zajisténych dat s uvedenim hodnot kontrolnich otiskt HASH.

Z davodu ztraty informaci v zahlavi e-mailové zpravy, nelze zajiStovat e-mailové zpravy:

které byly pieposlany — vzdy je nutné zajistit prvotni piijaty e-mail,

zkopirovanim, nebo vytist€énim pouze obsahu e-mailové zpravy.
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U zprav, které byly pieposlany, nebo pokud se pouze zkopiruje, nebo vytiskne obsah

e-mailové zpravy, bude zéhlavi e-mailové zpravy piepsano, nebo uplné smazano.

Vzdy je nutné zajistit prvotné piijatou e-mailovou zpravu, protoze zahlavi tohoto e-mailu

obsahuje informace o pfijatém e-mailu, jako naptiklad:

e Informace o IP adrese, ze které byl e-mail odeslan. Ta slouzi k ustanoveni
konkrétniho uzivatele na Internetu. Muze se zde nalézat napiiklad 1 IP adresa
Intranetu pfidélena NAT Routerem, coz umozni lokalizovat uzivatele i na lokalnich
sitich pfipojenych k Internetu.

e Informace o celém putovani e-mailu pocitacovou siti. Pies ktery postovni server byl
e-mail odeslan, presné datum a ¢as odeslani, jak byl pfedavan dal§imi postovnimi
servery az k adresatovi a také komu v§emu byl dale adresovan.

e Dalsi informace o zptisobu odeslani, pouzitém postovnim klientu a podobné.

5.2.2 Zajisténi www stranek a web serveri

Zajistovani www stranek je jednim z nejcastéjSich ukond zajiStovani dat. Jedna se jak
o zajisténi dat z vefejné dostupnych zdroji Internetu, tak i zajiSténi www stranek na
uzavienych Intranetech rGznych spole¢nosti, nebo soukromych osob. Pro trestni fizeni se
vzdy uvadi do protokolu o zajisténi dat zpisob, jak byla tato stopa v prubéhu fizeni

ziskana. Rozsah zajisténi dat www stranek muze byt nasledujici:

e Zajisteni jednotlivych www stranek. Napiiklad www strdnka diskuse, osobni profil
na facebooku a podobné.

e Zajisteni vSech www stranek urcité domény. Naptiklad doména webu urcité
organizace, e-shop a podobné.

e Zajisteni vsech dat urcitého www serveru. Kompletni zajisténi vSech dat i1 se
zdrojovymi kody a scripty, databazi, grafikou, napfiklad pro naslednou analyzu

autorstvi a podobné.

Postup zajiSténi jednotlivych www stranek:

1. Provede se nacteni zajiStované www stranky do webového prohlizece.
2. Provede se dokumentace nactené webové stranky v prohlize¢i. Dokumentaci lze

provést fotograficky, nebo ulozeni snimku obrazovky.
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3. Kompletni zajistovand www stranka se ulozi bud’ piimo z webového prohlizece,
nebo se pro ulozeni pouzije néstroj pro ukladdni www obsahu, naptiklad
aplikace HT Track Website Copier.

4. Pro vSechna zajisténa vykopirovana data www stranky se vypocte kontrolni otisk
HASH, nejcastéji MDS, SHA-1, nebo SHA-2.

5. Takto zajisténa data vcetné jejich kontrolniho otisku HASH se vypali na médium
CD / DVD, nebo ulozi na jiné médium Policie CR. Toto médium se prokazatelnd
oznaci, aby nemohlo dojit k zdméené.

6. Zpracuje se protokol o provedeni tkonu, ktery musi obsahovat pfesné datum a cas
zajisténi www stranky, zptisob provedeni ukonu a popis zajisténych dat s uvedenim

kontrolniho otisku HASH.

Postup zajiSténi vS§ech www stranek urcité domény:

1. Pro nacteni a uloZeni vSech www stranek urcité domény se pouzije ndstroj pro
ukladani www obsahu, naptiklad HTTrack Website Copier, ktery se nakonfiguruje
pro provedeni zalohy celé domény. Pribéh =zajistovani je doporuceno
dokumentovat fotograficky, nebo videozaznamem.

2. Pro vSechna zajiSténa vykopirovana data www stranky se vypocte kontrolni otisk
HASH, nejéastéji MDS, SHA-1, nebo SHA-2.

3. Takto zajisténa data vcetné jejich kontrolniho otisku HASH se vypali na médium
CD / DVD, nebo uloZi na jiné médium Policie CR. Toto médium se prokazatelné
oznaci, aby nemohlo dojit k zdméné.

4. Zpracuje se protokol o provedeni tikonu, ktery musi obsahovat pfesné datum a Cas
zajisténi dat domény a zpisob provedeni ukonu zajisténych dat s uvedenim

kontrolnich otiskt HASH.

Postup zajisténi vSech dat urcitého www serveru:

Zajisténi dat probihd v ramci ukonii trestniho fizeni pfimo na pocitaci, kde zajistovany
server bézi, coz ve VeEtSiné pripadi byva u poskytovatele webhostingu, nebo
serverhostingu, ktery obvykle na piikaz k vydani véci data dobrovoln¢ vyda. V piipadé
zajisténi dat na misté postupujeme nasledovne:
1. Zjisténi typu a verze pouzivaného www serveru a platformy, na niZ je spustén.
Zjisténi kde a v jaké formé jsou uloZena data zajiStovaného www serveru a zjisténi

prihlasovacich tdajt a ptistupovych hesel.
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2. Provede se vykopirovani souborii www serveru na technologicky disk Policie CR.

a. Dle rozhodnuti vySetiovatele se stejnym zplusobem zajisti i provozni logy
zajistovaného www serveru.

b. V piipadé, kdy aplikace béZici na zajistovaném www serveru vyuziva
databazovy server, zvazit zajisténi této databize piimo z databazového
serveru. Zajisténi databazi je popsano v nasledujicim postupu.

3. Pro vSechny zajisténé vykopirované soubory se vypocte kontrolni otisk HASH,
nejéastéji MD5, SHA-1, nebo SHA-2, ktery se také ulozi na tento technologicky
disk.

4. Tento technologicky pevny disk Policie CR se prokazatelné ozna¢i, aby nemohlo
dojit k zdmené.

5. Pribéh celého zajisténi dat se dokumentuje fotograficky, nebo videozaznamem.

6. Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat pfesny popis

zajisténych dat s uvedenim kontrolnich otiskit HASH.

5.2.3 Zajisténi databazi

Zajisténi databazi je Ukon, pfi kterém je nutné, aby specialista na zajiSténi dat byl velmi
dobfe sezndmen s celou problematikou databazi. Casto byva nezbytné zplisob zajiténi
databazi konzultovat s expertem. Vzdy je nutné data databaze zajistit tak, aby bylo mozné
jejich nasledné nacteni a analyza. Pti tomto Ukonu je témét vzdy potiebnd spoluprace se

spravcem databazového serveru, nebo administratorem.

V krajnim piipadé, kdy vlastnik databaze, ptipadné spravce databazového serveru odmitl
spolupracovat, nebo pokud neni zaruceno spolehlivé zajisténi vSech zdymovych dat, je

nutné zajistit databazovy server, nebo pocitac, na kterém se databaze nachazi, jako celek.

Zajistované databaze se mizou nachédzet bud’ na osobnim pocitaci jako lokalni databaze,
typicky ptiklad je databaze Microsoft Office Access, nebo na databazovém serveru,
napiiklad Microsoft SQL server, nebo MySQL. Databazovy server mize byt fyzicky
umistén 1 na zcela jiném misté, naptiklad u spravce databdze v jiném meésté a podobng.
Operace s daty databazového serveru se vétSinou provadi prostiednictvim pocitatové sité

dalkové, ptes administracni rozhrani databaze.
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Postup pfri zajiSténi lokalnich databazi:

1. Zjisténi umisténi zdjmové databaze v pocitaci.

2. Provede se vykopirovani soubor zajiStované databdze na technologicky disk
Policie CR. Pro vechny zaji§téné vykopirované soubory se vypoéte kontrolni otisk
HASH, nejcastéji MDS5, SHA-1, nebo SHA-2, ktery se také ulozi na tento
technologicky disk.

3. Tento technologicky pevny disk Policie CR se prokazatelné oznaéi, aby nemohlo
dojit k zdméng.

4. Prab¢h celého zajisténi dat se dokumentuje fotograficky, nebo videozdznamem.

5. Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat pfesny popis

zajiSténych dat s uvedenim kontrolniho otisku HASH.

Postup pri zajiSténi databazi umisténych na databazovych serverech:

1. Zjisténi typu a verze pouzivaného databidzového serveru a platformy, na niz je
spustén. Zjisténi kde a v jaké formé jsou uloZena data zajiStované databaze
a zjisténi prihlasovacich udaju a ptistupovych hesel.

2. Za spoluprace spravce databazového serveru, nebo administratora se provede
ptihlaSeni k databazovému serveru pies administra¢ni rozhrani.

3. V administraénim rozhrani se provede vytvofeni Uplné zalohy zajiStované
databaze, ptipadné ,,dump* databaze, nebo se zvoli jiny doporuceny zptsob zalohy
dat. V tomto kroku je nutné spolehlivé zajistit vSechna data vSech tabulek a dalSich
soucasti zajistované databaze a uloZit je na technologické médium Policie CR.
Tento tkon je vzdy zéavisly na pouzité technologii a moznostech konkrétniho
administra¢niho software. Ve vyjime¢nych situacich je pfipustné i zajisténi celého
obsahu databéaze exportem do textovych souborti.

4. Cely ukon se dokumentuje fotograficky, nebo videozdznamem, piipadné se
ukladaji snimky obrazovky.

5. Pro vSechny zajisténé soubory databaze ulozené na technologickém médiu Policie
CR se vypocita kontrolni otisk HASH, nejéast&ji MD5, SHA-1, nebo SHA-2.

6. Toto médium se prokazatelné oznaci, aby nemohlo dojit k zdmeéné.

7. Zpracuje se protokol o provedeni ukonu, ktery musi obsahovat pfesny popis

zajisténych dat s uvedenim kontrolnich otiskit HASH.
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5.2.4 Zajisténi ucetnich dat

Zajisténi ucetnich dat je tkon, pii kterém se zajiStuji pouze data ucetniho software. Pii
tomto tkonu je ve vétSiné piipadid nutna spoluprace uzivatele tohoto ucetniho software,
nebo jeho spravce. Celd aplikace ucetniho software se zajistuje vykopirovanim pouze
v piipadé, kdy se nejednd o standardné dostupny software a byl naptiklad vytvofen piimo

vlastnikem ucetnich dat, nebo subjektem, ktery jiz neexistuje a podobné.

V ptipadé¢, ze uzivatel odmitl spolupracovat, nebo pokud neni zaruceno spolehlivé zajisténi

vSech dat, zajist'uje se pocitac, na kterém jsou ulozena data ucetniho software, jako celek.
Postup zajiSténi ucetnich dat:

1. Zjisténi pouzivaného ucetniho software, vCetné jeho vyrobce a verze a zjisténi
technologie, na které je spustén.

2. Zjisténi ptihlasovacich udaji a ptistupovych hesel do t€etniho programu.

3. Provede se vykopirovani vSech adresaiti ucetniho software.

4. Za spoluprace uzivatele se provede prihlaseni do ucetniho software a vytvoreni
uplné zalohy vSech zajmovych dat ucetnictvi. Tato Cinnost se dokumentuje
fotograficky, nebo videozaznamem. Provede se vykopirovani takto vytvoiené
ucetnich dat vytvofené uzivatelem.

a. V pfipad¢, ze ucetni software vyuziva databazovy server, zvazit zajisténi
této databaze ptfimo z databazového serveru. Zajisténi databaze je popsano
v pfedchazejicim postupu.

5. Pro vSechna zajiSténa vykopirovana data se vypocte vhodnou hasovaci funkci
kontrolni otisk HASH, nejcastéji MDS5, SHA-1, nebo SHA-2.

6. Takto zajisténa data vcetné jejich kontrolniho otisku HASH se vypali na médium
CD / DVD, nebo ulozi na technologicky disk Policie CR. Toto médium, nebo
pevny disk se prokazatelné oznaci, aby nemohlo dojit k zamén¢.

7. Zpracuje se protokol o provedeni tkonu, ktery musi obsahovat pfesny popis

zajiSténych dat s uvedenim kontrolniho otisku HASH.
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6 NEJCASTEJSI POSTUPY A ZPUSOBY FORENZNI
ANALYZY DIGITALNICH DAT

Postupti a zptisobti provadéni forenznich analyz digitalnich dat je velké mnozstvi. Vzdy se
jedné o individualni postupy, které maji potvrdit, nebo vyvratit urCité tvrzeni, které se
v ramci vySetiovani daného piipadu vyskytlo, a které bylo specifikovano v otazkach pfi
zadani forenzni analyzy. Znalec pfi provadéni forenznich analyz vzdy odpovidd pouze na
tyto polozené otazky a neni v jeho kompetenci vyhodnocovani dikazni hodnoty zjisténych

digitalnich stop.

K provadeéni forenznich analyz digitalnich dat se pouzivd mnoho komerénich, nebo i volné
Sifitelnych softwarovych aplikaci. Zadny pravni piedpis nasi republiky vsak neupravuje,
ani nestanovi jejich vlastnosti ani pouziti. Proto o pouziti konkrétniho forenzniho software
rozhoduje na zaklad¢ svych potieb a uvazeni soudni znalec. V nasledujicim textu budou
uvedeny pouze nejcastéjsi postupy, které je mozné univerzalné pouzit a u kazdého bude

uvedeno i jakym forenznim nastrojem jej lze ptipadné realizovat.

6.1.1 Priprava pred forenzni analyzou

Tento krok pfedchadzi provadéni vétSiny forenznich analyz a je v ném nutné dikladné
pfipravit vSechny nezbytné zdroje a také technologii, na které se budou analyzy provadeét.
K provadéni forenznich analyz digitdlnich dat je nutné pfipravit potiebna technologicka
pamétova média, naptiklad pevné disky, se kterymi budeme v priibé¢hu analyz pracovat.
Z praxe vyplyva, Ze ke zkoumani ur¢itého pamétového média je potieba dvojnasobek jeho
ulozné kapacity na technologickych médiich. Tyto technologicka datova média musi byt
pfed zahajenim analyz forenzné Cista. K zajisténi forenzni Cistoty datového média je nutné
cely datovy prostor téchto médii pred pouzitim spolehlivé vymazat, naptiklad prepsanim
zvolenou hodnotou, nebo nejcastéji vynulovanim celého prostoru nastrojem WIPE.
V opera¢nim systému Linux se ,,wipovani“ provadi v systémovém terminalu zadanim
piikazu:

,# dd if = /dev/zero of = /dev/sda“, kde ozna¢eni sda odpovida datovému médiu, které

bude vynulovano.
Dal8im piipravnym krokem je obnoveni dat z bitovych kopii zajisténych digitalnich stop.
Pted zahajenim analyz znalec ur¢i, zda bude zkoumani provedeno na duplikdtu bitove

kopie digitalni stopy, nebo bude bitova kopie obnovena na technologické médium, ¢imz na
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technologickém médiu vznikne identicka kopie zajisténé stopy. Toto obnoveni dat z bitové
kopie se obvykle provadi také pod opera¢nim systémem Linux v systémovém terminalu.

Ptiklad moznych ptikazl k obnoveni dat z bitové kopie je nasledujici:
Obnoveni dat z bitové kopie za pouziti prikazu ,,dd* :

,# dd if = /mnt/harddisk/evidence/image.dd of = /dev/sda“, kde v parametru ,,if* je
uvedena cesta k souboru bitové kopie digitalni stopy a v parametru ,,0f* je urCeno cilové

zafizeni kam budou data z bitové kopie zapsany.

Obnoveni dat z bitové kopie za pouziti prikazu ,,cat® :
,# cat /mnt/harddisk/evidence/image.dd > /dev/sda“, kde prvnim parametrem piikazu
»Cat“ je cesta k souboru bitové kopie digitadlni stopy a vystup tohoto piikazu je

pfesmérovan znakem ,,>* na cilové zafizeni kam budou data z bitové kopie zapsany.

6.1.2 Extrakce a tfidéni dat

Jednim z nejcastéjSich pozadavkia pii provadéni forenzni analyzy dat byva vyextrahovani
uréitych typtt souborl ze zajiSténych datovych médii, naptiklad vykopirovani vSech
obrazovych a video souborli, nebo vykopirovani vSech dokumentl, soubort ,,pdf*
a podobn¢. Mnoho profesionalnich forenznich nastroji, napiiklad EnCase, takovou

extrakci pomoci filtrii souborti umoznuje pfimym exportem.

K vytfidéni a exportu soubor byl také na pracovisti informacni kriminality krajského
feditelstvi Policie CR v Brné& vytvofen specialni nastroj CSortFileExt, ktery je volng
Sifitelny a v posledni dobé velmi pouzivany pro svoji univerzalnost a jednoduchost pouziti.
Lze jej pouzit naptiklad i k vykopirovani zdjmovych soubort z uzivatelskych profilti nebo
celych diskovych oddila, kam ma uzivatel povolen pfistup. Aplikace pracuje pod

opera¢nim systémem Microsoft Windows XP, nebo vyssi.

Tento nastroj vyhledd vSechny soubory ze zvolené¢ho zdroje, naptiklad z celé logické
jednotky disku a nalezené soubory zkopiruje, nebo ptfesune do cilového adresate setiidéné
vV podadreséatich podle pifipon nalezenych soubord. Po dokonceni zpracovani vytvari
vystupni textovy log soubor a volitelné¢ miize byt vytvofen také seznam uloZenych souborti
s odkazy na jejich ptivodni umisténi. Umoznuje také nastaveni filtri pro zpracovani, ve
kterych je mozné definovat konkrétni ptipony soubori, které budou zpracovany, jejich

minimélni a maximdlni velikosti a také datum a c¢as vytvofeni, zmény ¢i piistupu
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k souboru. V nastaveni je i moznost definovat nazvy souborii a adresaii, které budou pii

zpracovani vynechany.

V tomto nastroji je zohlednéno mnoho zplsobii a variant, které se pii extrakci dat mohou

nastat, napiiklad tzv. ,,softlinky*, dlouhé nazvy soubort a mnoho dalSich.

Nastaveni Pomoc

Info | Nastavenil | Nastaveni2 Statt

Po "Startu" se zpracovani pozastavi tlacitkem "Pauza". Tlacitkem "Stop" se zpracovani po
potvrzeni ukonéi s uloZenim ziskanych seznamu i logovaciho souboru. Posledni definice
"Nastaveni" jsou uchovana i pro dal§i spusténi. Defaultni nastaveni v menu Pomoc - Vy€istit....
Po tfindcti mésicich od vydani této verze se program zpomali. PouZij novou aktualizovanou verzi.

Adresar zdroje ID;\ Naidi l

Adresar cile |H:‘son Vyber

Soubory {* kopirovat { pfesunout [~ prepsat stejné nazvy cilovych souboni
IV zpracovat podadresare [~ po dokon&eni vypnout poéitac
v wytvoft seznam pivodniho umisténi [ wytvofit pouze seznam s odkazy

Start [ Konec

Spust’ zpracovani = Start

Obrazek 11. Aplikace CSortFileExt

6.1.3 Vyhledavani fetézcu

Dalsi z nejcastéji pouzivanych metod forenzni analyzy dat je vyhledavani textovych

fetézcl. Princip této analyzy spocivd ve vyhledavani konkrétnich klicovych slov, které

byvaji ptesné specifikovany v zadani analyzy, v celém datovém prostoru zajisténych

digitalnich stop. VétSina komplexnich forenznich aplikaci ma funkce vyhledavani fetézct

pfimo integrovany. Pro zadavani téchto fetézch do vyhledavacich nastrojii se velmi Casto

a s velkou spésSnosti vyuziva regularnich vyrazl, které umoznuji nalézt i rizné modifikace

kli¢ovych slov, podobné slova a podobné. Podpora reguldrnich vyrazl je v dnesni dobé¢

u kazdého kvalitniho forenzniho nastroje samoziejmosti.

Z hlediska metody lze vyhledavani fetézct realizovat dvéma zpisoby:

Vyhledavani na fyzické urovni. Tato metoda zahrnuje vyhleddvani v celém
fyzickém prostoru zkoumaného datového média, napiiklad u pevnych diskl se
prohleddva kazdy sektor. Vyhodou této metody hledani je, ze prohledava

i neobsazeny prostor a ,,slack space* souborti. Nevyhodou je nemoznost nalezeni
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hledané¢ho ftetézce, ktery je néjakym zpisobem zakoddovan, nebo komprimovan
v n¢jakém souboru, typicky archivy ZIP, RAR a podobné. Tento zpisob
vyhledavani fetézct lze realizovat napiiklad ve forenznich aplikacich
The Sleuth Kit - Autopsy Forensic Browser pod opera¢nimi systémy Linux
a Microsoft Windows, nebo v aplikaci EnCase Forensic pod opera¢nim systémem
Microsoft Windows.

e Vyhledavani na logické trovni. Pfi pouziti této metody se vyhledavani fetézci
provadi v logickém obsahu soubort. Vyhledavaci nastroj otevie a prohleda kazdy
soubor na vyskyt hledaného fetézce. V tomto pfipad¢ uz se prohledavaji i archivy
a kddované soubory, ¢imz tato metoda dopliiuje nedostatky vyhledavani na fyzické
urovni. V praxi se vyhledavani na logické tirovni pouziva jak pro aktivni data, tak
1 pro obnovena smazana data zkoumaného datového média.

Tuto metodu vyhleddvani je mozné provést napiiklad nastrojem FileLocator Pro,

vyvinuty oxfordskou spole¢nosti Mythicsoft Ltd.

PoZzadavky na zpiisob vyhleddvani mohou byt rizné, avSak ke spolehlivému nalezeni vSech
vyskytl hledanych fetézct je doporuceno provést jak vyhledavani na fyzické urovni, tak

vyhledavani v aktivnich i smazanych souborech na logické arovni.

6.1.4 Obnoveni a analyza smazanych dat

Obnoveni a analyza smazanych dat zkoumaného digitdlniho média byva standardni
soucasti vétSiny metod forenznich analyz zajisténych dat. Tyto Glohy lze také provadét ve

vétsing komplexnich forenznich aplikaci jako je naptiklad EnCase Forensic.

V praxi se také Casto pouZivaji softwarové nastroje, které umoziuji i hloubkovou analyzu
smazanych dat, za ucelem rekonstrukce nevratné smazanych souborli, nebo i jejich
fragmentt. Je to napiiklad aplikace Recuva vyvijena spolecnosti Piriform, ktera pracuje
s rozsifenim PhotoRec, Foremost, nebo Scalpel pro operacni systém Linux, se kterymi se

pracuje v systémovém terminalu.

Nalezené smazané soubory, nebo jejich fragmenty, se nasledné extrahuji a ukladaji na
technologicky pevny disk znalce. V nékterych ptipadech se takto podaii obnovit i celou
adresafovou strukturu, ve které se smazané soubory nachdzely, ale vétSinou pfi

rekonstrukci soubortt hloubkovou analyzou lze ziskat pouze obsah soubort, bez jejich
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nazvu a mista ulozeni. Po dokonceni obnovy se pro lepsi ptehlednost tyto data tiidi podle
typl vySe popsanym nastrojem CSortFileExt. Na obnovenych smazanych souborech lze

nasledné provést analyzy stejnym zplisobem, jako na aktivnich datech.

6.1.5 Analyzy souborii a aplikaci

Pti analyzach tohoto typu se zkoumaji konkrétni soubory, nebo celé aplikace, véetné vSech
jejich soubort a nastaveni. Analyzy jsou zaméfeny na ziskdni dilezitych informaci
k zodpovézeni polozenych otdzek a poskytuji i celkovy nahled na systém a na znalosti
a zkuSenosti uzivatele. Analyzy soubort a aplikaci zahrnuji celou fadu dalSich typt analyz,
z nichZ nékteré jsou v této kapitole také zminény, jako naptiklad ¢asové analyzy, analyzy
elektronick¢ komunikace a vyuzivdni internetu, analyzy sdileni soubori v sitich P2P,

analyzy obnovenych smazanych soubori a dalsi.

Principem je nalezeni zdjmovych souborii, nebo aplikaci na zkoumaném médiu a jejich
nasledné vyhodnoceni, které muze také urcovat dalsi kroky analyz, nebo jiné nezbytné

ukony. V prubéhu téchto analyz se provadi napiiklad:

e Analyza nazvu soubori, obsahu soubort a jejich atributli a metadat.

e Vyhledani a vyhodnoceni neznamych typt soubori.

e Analyza operacnich systémt a jejich konfigurace a nastaveni.

e Analyza konkrétnich aplikaci s ur€enim, vyhledanim a vyhodnocenim vSech
soubori a nastaveni, které dana aplikace pouziva. Soucasné se vyhodnocuje
nastaveni a zpUisob pouzivani této aplikace konkrétnimi uzivateli a zvazeni vSech
vztahli mezi soubory, nebo aplikacemi.

e Analyza souborti logl, provoznich a odkladaci souborti, chybovych hlaseni
aplikaci, nebo sluzeb systému.

e Analyza smazanych dat k nalezeni pfedchozich verzi dat zkoumané aplikace

a podobné.

Casto se stiva, 7e se pii provadéni forenznich analyz nalezne virtualizaéni software
a soubory virtudlnich diski, napiiklad aplikace VirtualBox, Microsoft Virtual PC, nebo
VMware. V tomto ptipadé je nutné kopii nalezené¢ho souboru virtudlniho disku pfipojit,
nejlépe v rezimu jen pro Cteni, k forenznimu virtudlnimu stroji znalce, ve kterém jsou

nainstalovany potiebné forenzni nastroje a provést dalsi analyzu i zde.
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V jiném piipadé je zase naopak nutné zajisténou bitovou kopii disku zkoumaného pocitace
ptevést do virtudlni podoby, aby mohla byt provedena analyza spusténého pocitace ve
virtualnim stroji. Tento tkon je v nékterych piipadech potiebny pro provedeni komplexni
analyzy aplikaci, nebo analyzu chovani a zpiisobu prace uzivateli. I v téchto ptipadech se
nejcastéji pouzivaji aplikace VirtualBox, Microsoft Virtual PC, nebo VMware. Pievod
bitové kopie disku zkoumaného pocitace na virtuadlni disk lze provést ve vétSing

virtualiza¢nich aplikaci z ptikazového fadku, nebo systémového terminalu.

6.1.6 Casové analyzy

V pozadavcich na forenzni analyzu dat se také objevuji zadosti o uréeni informaci, které
jsou vztazeny ke konkrétnimu datu a ¢asu, nebo je potfebné konkrétni datum a Cas zjistit.
Jedna se o typické ulohy zjiSténi: Kdy byl pocita¢ naposledy spustén? Kdy byl vytvoten,
vytisknut, naposledy nacten, nebo upraven uréity soubor? Kdy byla spusténa urcita
aplikace, nebo sluzba opera¢niho systému? Kdy se stala urcitd udalost v systému?

Kdy provadél konkrétni uzivatel urcitou ¢innost a podobné.

Z pohledu ziskdvani casovych dat mohou byt pouzity dvé rizné metody:

e Analyzy atributii adresari, soubori a jejich metadat. Z datovych a casovych
znatek v adresdfové a souborové struktufe, pifipadné v metadatech souborl
nalézdme odpoveédi na otazky typu: kdy a kym byl soubor vytvofen, kdy byl
naposledy modifikovan, nebo vytiStén, nebo jaké je datum a cas posledniho
pfistupu k souboru.

e Analyzy systémovych a provoznich logi. Zde se analyzuji systémové a provozni
zaznamy, které se pribéZné vytvaii pii praci s pocitacem a ve kterych je také
uvadén datum a Cas provedeni jednotlivych ¢innosti. Muze se jednat o instalacni
logy, zdznamy o chybach, bezpe€nostni zdznamy, soubory dokumentujici historii

¢innosti a podobné.

Pii provadéni Casovych analyz je také nutné piihlizet na nastaveni BIOSu zkoumaného
pocitace. Veskeré casové udaje v pocitaci jsou totiz svazany se systémovym ¢asem BIOSu,
ktery je vSak mozné uZzivatelsky ménit. Proto je pro pfesné urceni ¢asovych udaji nutné
znat souCasné nastaveni systémového casu, které se provadi kontrolovanym bootem
zajistén¢ho pocitace, s odpojenymi datovymi médii, naptiklad jiz pfi ukonu vytvoteni

bitovych kopii datovych médii. [5]
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K provadéni ¢asovych analyz se v praxi Casto vyuziva vlastnosti opera¢niho systému
Linux, ktery za pouziti béznych ptikazi v systémovém termindlu setfidi a zobrazi soubory

podle zvolenych ¢asovych atributti. Mozné ptikazy jsou nasledujici:
Setfidény vypis posledniho pFistupu k souborim za pouziti piikazu ,,find“ :

L find . | while read FILE;do Is -l -d -A -g -G -Q -u --full-time ""$FILE";done | cut --
complement -d * ' -f 1-3 | sort*

Setiidény vypis posledni modifikace soubori za pouziti prikazu ,,find* :

,# find . | while read FILE;do Is -a -d -1 --full-time ""$FILE";done | cut --complement
-d"*'-f1-5]|sort

6.1.7 Analyzy elektronické komunikace a vyuzivani internetu

Velmi castym typem forenzni analyzy dat je také analyza elektronické komunikace, ktera
krom¢ e-mailu zahrnuje také analyzu komunikaénich aplikaci typu ICQ, Skype, MSN,
AIM a celé tady dalsich typt elektronické komunikace. Provedeni této analyzy spociva ve
vyhledani a vyhodnoceni vSech nainstalovanych komunikacnich a e-mailovych aplikaci

a jejich provoznich dat na zkoumaném pocitaci.

Castym pozadavkem byvéa vykopirovani soubort elektronické komunikace, nebo e-mailti
ve formatech, které nasledné muize vySetiovatel prohlizet i bez nutnosti instalace néjakého
forenzniho nastroje. V ptipadé e-mailovych zprav se provadi jejich export do soubort typu

»eml“a msg®“, v ptipad¢ ostatni komunikace v textovych souborech.

V mnoha ptipadech je také poZzadovana analyza zahlavi zajiSténych e-mailovych zprav,

které obsahuje vSechny dostupné informace o analyzovaném emailu:

e Informace o IP adrese, ze které byl e-mail odeslan. Ta slouzi k ustanoveni
konkrétniho uzivatele na Internetu. Mlze se zde nalézat naptiklad 1 IP adresa
Intranetu ptidélena NAT Routerem, coZ umozni lokalizovat uzivatele i na lokalnich
sitich pfipojenych k Internetu.

¢ Informace o celém putovani e-mailové zpravy pocitacovou siti. Pfes ktery postovni
server byla odesldna, pfesné datum a cas odeslani i jak byl ptreddvan dalSimi
posStovnimi servery az k adresatovi.

e Komu byl dale adresovan.

e Dalsi informace, naptiklad o zptisobu odeslani, pouZzitém poStovnim klientu a dalsi.
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Pii analyze vyuzivani internetu se analyza zaméfuje na nainstalované internetové
prohlizece a jejich ulozend data. Analyzou téchto dat zjiStujeme a vyhodnocujeme
naptiklad historii prohlizeni internetu, doCasné a stahované soubory, historie formulait,

piipadné i ulozena hesla.

Zpracovani analyz elektronické komunikace a vyuzivani internetu v rizném rozsahu je
mozné provadét v mnoha nastrojich, naptiklad SkypelLogView, nebo IEHistoryView
a dalSich vyvijenych spolecnosti NirSoft. Jednoznacné¢ vsSak na tomto poli dominuje

forenzni nastroj Belkasoft Evidence Center 2013 vyvijeny ruskou spole¢nosti Belkasoft.

6.1.8 Vyhledavani soubori podle znamych otiskiit HASH

Podstatou tohoto typu analyz je vytvofeni kontrolnich otiski HASH vsech soubori
zkoumaného datového média a jejich nasledné porovnévani s databazi zndmych otiskil
HASH. Tato databaze obsahuje kontrolni otisky znamych soubori, jejichz drzeni je
napiiklad nelegalni, typicky se jedna o otisky souborti obsahujici détskou pornografii, nebo
jsou v databazi kontrolni otisky autorskych d¢l, které se na zkoumaném médiu budou
hledat a podobné. Dle pouzit¢ho néstroje pro vyhleddvani volime vhodnou haSovaci
funkei, kterou byva obvykle funkce MDS5. Nutno podotknout, Ze ndlez shody v kontrolnim
otisku neni jest¢ brano jako dikaz. V tomto ptipad¢ je nutné provést dikladnou analyzu

vSech typt souboril na zkoumaném médiu, kterych se databaze znamych otiskl tyka.

Vyhledavani souborli podle znamych otiskit HASH lze realizovat naptiklad ve forenzni
aplikaci The Sleuth Kit - Autopsy Forensic Browser pod opera¢nim systémem Linux, nebo
Microsoft Windows, do které v pribéhu prace lze pfimo importovat soubory databazi
znamych otiskl a spoustét vyhledavani. Je nutné vSak pocitat se situaci, Ze vyhledavani

bude probihat velmi dlouho.

6.1.9 Analyzy sdileni soubori v sitich P2P

Tento typ analyzy spociva v nalezeni nainstalovanych aplikaci a klientl pro sdileni v sitich
P2P a vSech jejich provoznich dat na zkoumaném datovém médiu a jejich nasledné
vyhodnoceni. Zkratka P2P v tomto piipadé oznacuje sit' peer-to-peer, pomoci které
uzivatelé sdileji a stahuji data. Typt siti P2P je velké mnozstvi, proto je nutné vénovat
velkou pozornost pii vyhledavani takovych aplikaci na zkoumaném datovém médiu.
Nejcastéji se lze setkat s aplikacemi pracujicimi s protokoly ,,BitTorrent® a ,,Direct

Connect*.
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Pfi nalezeni aplikace sit¢ P2P na zkoumaném datovém médiu nasleduje podrobna analyza

vSech dat této aplikace, kterd zahrnuje:

e Analyzu souborl provoznich logii za ucelem zjisténi kdy byla aplikace pouzivana,
jaké data byla sdilena a komu, nebo jaka data byla stahovéana a od koho.

e Analyzu nastaveni aplikace a zji$téni pfihlasovacich tidaja uzivateli.

e Analyzu mista uklddani a sdileni dat, ktera zahrnuje i analyzu vlastnich sdilenych,
nebo stahovanych dat.

vvvvvv

ktera byla sdilena, nebo ukladana diive.

Ve vétsing pripadi znalec obdrzi seznam zajmovych soubord, které mély byt sdileny, nebo

stahovany a s timto seznamem pak nasledné porovnava zjisténé informace.

K provadéni tohoto typu analyz se v praxi osvéd¢il i forenzni nastroj Belkasoft Evidence
Center 2013.

6.1.10 Analyza obsahu operaé¢ni paméti

Pokud byl pii zajisténi dat ziskan i obraz obsahu operac¢ni paméti pocitae provadi se jeho
analyza, ke zjiSténi vSech informaci o Cinnostech a predchozi aktivit¢ na zkoumaném
pocitaci. Tyto informace mohou byt velice dilezité pro vySetfovani pfipadu, nebot’ rozsah
ziskanych informaci byvd velmi obsahly a vypovidajici. Pii této analyze lze ziskat

napiiklad:

e Informace o systému, spusténych procesech, jejich proces SID a proménnych
prostiedi.

e Obsah paméti a pamétové mapy pro kazdy proces, nebo knihovnu DLL.

e Informace o mapovani paméti.

e (Obsah dat uzivatelskych relaci a do¢asnych dat.

e Informace o otevienych pfipojenich k siti a otevienych sitovych socketech.

e Historii ptikazového fadku systémove konzole.

e Informace o udélostech a zpravach systému a mnoho dal$ich.

V prubéhu analyzy lze obraz paméti prohledavat na datové vzory, nebo textové fetézce

a lze vyuZit 1 vyhledavani s pouzitim regularnich vyrazl. Z vysledkl této analyzy lze
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odhalit i skryté bézici procesy, napiiklad keylogery, nebo také pouzité kryptografické klice

a podobng¢.

Pro extrakci digitalnich artefakti z obrazu operacni paméti RAM se v praxi pouziva
aplikace Volatility Framework vyvijeny spole¢nosti Volatile Systems LLC. Jedna se
o otevienou sbirku nastrojii, naprogramovanou v Pythonu pod licenci GNU General
Public, ktera je uréena k analyze operacni paméti vSech typt opera¢niho systému

Microsoft Windows.

6.1.11 Analyzy historie pripojenych USB zarizeni

V nékterych piipadech je pozadovano zjisténi informaci o tom, kdy a jaké zatfizeni bylo
pfipojeno prostfednictvim rozhrani USB ke zkoumanému pocitaci. Jedna se ptfevazné
o historii pouzivanych pamétovych zafizeni, naptiklad flash disky a podobné, které se ve

velké mife pouZzivaji pro zalohovani, nebo pienos dat.

V systémech Microsoft Windows je tato historie USB zafizeni uloZena v souboru
»setupapi.log“, nebo u  noveg§ich verzi v souborech ,setupapi.dev.log*
a ,.setupapi.app.log“. V operac¢nich systémech typu Linux Ize historii pfipojeni USB
zatizeni ziskat napiiklad z logi udalosti jadra v souboru ,/var/log/kern.log“. Z téchto
textovych soubori logl lze zjistit informace o vSech USB =zafizenich, které byly
v minulosti pfipojené k systému, vCetn¢ data a Casu jejich pfipojeni, pfipadné i dalSich
podrobngjsich informaci k témto zatizenim.

wewe

spolecnosti NirSoft, nebo v komplexni forenzni aplikaci Belkasoft Evidence Center 2013.

6.1.12 Analyzy vlastnictvi, Sifeni a piechovavani dat

Velmi castym a Zadanym typem forenzni analyzy je analyza vlastnictvi, S$ifeni
a pfechovavani dat. Spoc¢iva v nalezeni zajmovych dat na zkoumanych datovych médiich
a v nasledném prokazani, ze konkrétni uzivatel tyto data vlastni, vytvati, modifikuje, $ifi,
nebo piechovava. Typicky se jedna o analyzy k ptipadim, pfi kterych se objasiiuje vyroba,
Sifeni a pfechovavani nelegalniho obsahu dat, naptiklad détské pornografie a podobné.
V téchto piipadech byva také dilezité prokdzat, Ze se s t€mito daty manipulovalo védomé.
Analyzy tohoto typu zahrnuji 1 dalSich typy analyz, jako jsou napiiklad analyzy soubort
a aplikaci, ¢asové analyzy, nebo analyzy elektronické komunikace. Pii provadéni analyz

vlastnictvi, Sifeni a pfechovavani dat zjistujeme:
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e Pocet, typ a umisténi nalezenych zajmovych soubort. Dulezité jsou i nazvy
souborii a adresait, zejména pokud je vytvoril uzivatel pocitace, také mista
a soubory chranéné heslem.

e Informace z atributii a metadat zajmovych soubort, ze kterych lze zjistit napiiklad
konkrétniho uzivatele, ktery tento soubor vytvotil, modifikoval, nebo s nim jinak
manipuloval a kdy.

e V piipad¢ Sifeni se zjistuje jakym zplsobem, komu a kdy byly z4jmové soubory
poskytnuty, nebo odkud byly ziskany, naptiklad prostiednictvim e-mailu, sité¢ P2P,

odeslanim pies aplikaci Skype a podobné.

6.1.13Softwarovy audit pocitace

Na konec je tfeba také zminit softwarovy audit pocitace, ktery do forenznich analyz
digitalnich dat také patii. Softwarovy audit spociva ve zjiSténi veskerého nainstalovaného
software ve zkoumaném pocitaci. Toto zjiStovani se provadi skenovanim vsech datovych

médii zkoumaného pocitace pomoci vhodného nastroje, tzv. softwarového scanneru.

Vystupem softwarového auditu je tplné inventarizace veskerého nainstalovaného software,
ktery je obsazen na datovych médiich zkoumaného pocitace, vétSinou ve formé seznamu,
nebo databaze, kde jsou ke kazdému nalezenému software uvedeny informace o ndzvu,
verzi, pouzitém licencnim kli¢i a dalsi. V piipadé softwarového auditu provadéném
v rdmci Setfeni trestné Cinnosti, napiiklad pfi poruSovani autorskych prav podle § 270
trestniho zakoniku, se vysledky nalezu prezentované ve znaleckém posudku piedkladaji
organim ¢innym Vv trestnim fizeni. Teprve organy ¢inné v trestnim fizeni vyhodnocuji
legalnost tohoto nalezeného software, kdy jej porovnaji s Gcetnimi doklady a dal§imi
doklady, které prokazuji legalni nabyti software. V jinych pfipadech miZe byt softwarovy

audit provadén naptiklad na objednavku ve spole¢nosti objednatele a podobné.

V praxi u Policie CR se k provadéni softwarového auditu pouziva softwarovy scanner
AW Caesar, vytvoieny spolecnosti Free RW Soft v. o. s., ktery je mezi znalci velmi
pouzivany. Na vyvoji tohoto nastroje se podili i Kriminalisticky ustav v Praze. AW Caesar
porovnava vysledky skenovani s velmi rozsahlou databazi softwarovych program, ktera je
neustale aktualizovdna. VyuZiva strom zavislosti souborli, umoziuje k ziskanym tdajim
dopliiovat popisy a dal$i podrobnosti a v ptipad€ nalezeni nového software umoznuje jeho
pfidani do databaze. Pfi vyhledavani software pouziva i heuristické postupy, které odhali

mozné maskovani, nestandardni instalace a pfejmenovani aplikaci.
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7 OHROZENI A RIZIKA PRI PRACI S
DIGITALNIMI STOPAMI

Tato kapitola je zaméfena na popis moznych ohrozeni a rizik v celém procesu prace
s digitalnimi stopami. Vznik rizik a ohrozeni nelze pfi praci s digitdlnimi stopami nikdy
vyloucit. I pfi dasledném dodrzeni vSech existujicich bezpecnostnich pravidel, zéasad
a doporucenych postupti, mohou nastat situace, pii kterych vzniknou rizika, nebo ohrozeni
digitalnich stop. Tyto rizika mohou byt zptisobeny technikou, nebo pouzitou technologii,
napiiklad pti zavadach, poruchach, nebo pfi selhdni zajisténych zafizeni, které obsahuji
digitalni stopy, nebo technologickych datovych médii, na kterych jsou tyto stopy ulozeny.
Za dalsimi riziky a ohrozenimi stoji vétSinou selhéni lidského faktoru, nedodrzeni pravidel
pro bezpecnou manipulaci s digitdlnimi stopami, nebo nedodrzeni zdsad pro jejich
skladovani. U rizik zptsobenych selhanim lidského faktoru se muze jednat o rizika
zpusobend imysIn¢, netimysln¢, nebo zplsobend nedbalosti. V nésledujicim textu budou
s digitdlnimi stopami a zaroven také navrhovand protiopatieni, kterymi se uvedend rizika

zmirni, nebo Gplné eliminuji.
7.1 Rizika pFi zajiStovani digitalnich stop

Riziko: Nezajisténi vSech digitalnich stop.

Jedna se o situace v prubéhu provadénych tkond, pii kterych se digitalni stopy zajist'uji,
napiiklad pfi ohledani mista ¢inu, nebo pfi provadéni domovnich prohlidek a podobné, kdy
objekty, které obsahuji digitalni stopy, nebudou nalezeny a tim padem nebudou ani
zajistény. Toto riziko se pfimo netyka ztraty, nebo ohrozeni dat, ma vSak velky vyznam
pro celé vySetfovani ptipadu, které bez zajiSténi vSech dikazli nemusi byt uspeésné.
Vyhledani vSech elektronickych zafizeni, které mohou obsahovat digitalni stopy, byva
v praxi velmi naro¢né. Bézn¢ se lze setkat napfiklad s riznymi podobami flash diskd,
které¢ maji mnohdy tvar hracek, ozdob, naramk, pfivéska a dalSich objekti, kdy je velice
obtizné takové flash disky identifikovat. Déale se mize také jednat o zafizeni, které byva
ukryto na nepfistupnych mistech, nebo v riznych ukrytech, naptiklad NAS server skryty

na pude, nebo Wifi zatizeni skryté ve stropnim podhledu a podobné.
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Protiopatieni: V tomto pfipadé se jedna pouze o doporuceni, provadét vyhledavani
objektt k zajisténi velmi dikladné a predvidat a nepodceniovat moznd mista, nebo objekty,
kter¢ by mohly digitdlni stopy obsahovat. V piipadé pochybnosti je doporuceno

konzultovat problém s expertem v oboru.
Riziko: Neodborné zajisténi digitalnich stop.

Pokud digitalni stopy, nebo zafizeni obsahujici digitalni stopy, nezajistuje odbornik, ktery
je pro tuto Cinnost vyskoleny a je drzitelem piislusnych opravnéni, hrozi riziko, ze digitalni
stopy nebudou spravné zajistény, nebo nebudou zajistény vSechny. V tomto piipadé miize
nastat naptiklad situace, kdy neodbornik nespravné vyhodnoti vybér objektt k zajisténi,
nebo neprovede zajisténi dle doporucenych postupii, ptipadné opomene k zajisténym
datim vytvoftit kontrolni otisk pomoci haSovaci funkce a podobné. V téchto ptipadech tim
znesnadni, nebo znemozni nésledné forenzni analyzy digitdlnich dat, nebo v nejhorSim
pfipadé hrozi pravni znehodnoceni dikazu, kdy digitdlni stopu, napiiklad z davodu

absence kontrolniho otisku HASH, vylou¢i piimo soud.

Protiopatieni: Aby se popsanym situacim piedeslo, je nutné vzdy volat specialisty na

zajisténi dat, nebo piislusného soudniho znalce.
Riziko: Nespravné zabaleni, nebo autentizace digitalni stopy.

Pokud jsou pfi zajisténi objekty, obsahujici digitalni stopy, nespravné zabaleny
a zapecetény, nebo nejsou zabaleny viibec, napiiklad pokud by bylo mozné i po zabaleni
s objektem neopravnéné manipulovat, rozebirat, nebo pfipojovat k nému jind zafizeni,
hrozi napadeni takto zajisténé digitalni stopy jako dikazu, coz mlzZe vést aZ k vylouceni
dikazu soudem. Stejné riziko hrozi i v pfipadech, kdy je nespravné provedena autentizace
digitalnich stop a mohla by byt zpochybnéna jejich pravost. U zajiSténych objekti, které
obsahuji digitalni stopy, se jedna o nespravné, nebo chybéjici zapeceténi zajiStovaného
objektu, kdy pecet musi obsahovat podpisy ziucastnénych osob pii zajisténi. U zajisténych

dat se jedna o chybéjici kontrolni otisky HASH.

Protiopatreni: Vzdy dodrzovat doporucené postupy pro baleni a autentizaci digitalnich
stop a po zabaleni provadét kontrolu, zda je zajiStény objekt dostatecné zajistén proti
neopravnéné manipulaci a fadné zapeCetén. Kontrola by méla byt provedena
I u vytvofeného kontrolniho otisku HASH u zajisténych dat. Tyto kontroly by mély byt
provedeny zuCastnénymi osobami pii tkonu zajiSténi. Zajisténé objekty je po zabaleni

a zapeCeténi doporuCeno fotograficky dokumentovat. Zaroven je doporuceno
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dokumentovat fotograficky, nebo videozdznamem i vytvafeni kontrolnich otiskt pfi
zajiStovani dat.
Riziko: Nespravna, nebo neuplna dokumentace zajisténi digitalnich stop v protokolu.

V tomto piipad¢ se jedna o nedbalost pifi provadéni pisemné dokumentace o zajiSténi
digitalnich stop v prislusnych protokolech provadénych ukont. Jde napiiklad o neuvedeni
hodnot vytvorenych kontrolnich otiski HASH u zajisténych dat, nebo pteklepy ve
vyrobnich Cislech, hodnotach kontrolnich otiskii a podobné. Nespravna, nebo neuplna
dokumentace pfi zajisténi digitalnich stop mize vést ke zpochybnéni téchto stop, ptipadné

i k vylouceni nalezenych dikazt soudem.

Protiopatieni: 1 v tomto piipadé¢ je jediné protiopatieni dislednd kontrola vSech
uvedenych udaji v piislusném protokolu, kterou by mély nezavisle provést vSechny

zucastnéné osoby podepsané v tomto protokolu.
Riziko: Znehodnoceni digitalni stopy prFi transportu.

Pokud nejsou zajisténé objekty obsahujici digitalni stopy zabezpefeny proti poskozeni,
napiiklad zabezpecenim proti posunuti, vhodnym uloZenim, nebo dal§im zabalenim do

bublinkovych f6lii a podobné, hrozi, Ze budou pii transportu poSkozeny, nebo zniceny.

Protiopatieni: V tomto pfipad¢ je k zabranéni tohoto rizika nutné dbat na Setrné zachazeni
se zajiSténymi stopami. Pied transportem je nutné zajistit, aby zajisténé stopy byly vhodné
zabezpeceny proti poskozeni a v pribéhu transportu, pokud to situace umoznuje, provadét

kontrolu tohoto zabezpeceni.

7.2 Rizika pri vytvareni bitovych kopii digitalnich stop

Riziko: Vytvaieni bitovych kopii z médii, které maji zavadu.

V nékterych ptipadech je zajiSténo datové médium, které pravdépodobné obsahuje dilezité
digitalni dikazy, ale je n&jakym zplsobem poskozeno, nebo mé zavadu technického razu.

V piipad€ Ze se nam z tohoto datového média nepodaii vytvofit bitovou kopii, neziskame

zadna data, ktera by mohla byt analyzovana, nebo povazovéna jako dikaz.

Protiopatieni: Pro tento piipad neexistuje zadné protiopatieni, protoze takovou situaci
nelze ptredem ovlivnit. Lze pouze doporucit konzultaci s odbornikem na predmétny typ
datového média, nebo servisnim technikem a zkusit nalézt zptsob, jakym bude mozné data

z poskozeného datového média ziskat. Naptiklad opravou tohoto média, pokud je viibec
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moznd. V pfipadé Casteéné zavady, kdy ma poruchu naptiklad jen urcita oblast pevného
disku, je k vytvoreni bitové kopie tohoto datového média nutné pouzit takové softwarové

nastroje, které s vyskytem zévad na datovém médiu umi pracovat.
Riziko: Porucha datového média p¥i vytvaieni bitové kopie.

Toto riziko méa velmi malou pravdépodobnost, Ze nastane, nicméné je nutné je také zminit.
Porucha datového média miize byt zpisobena bud’ nespravnym zapojenim, nebo skrytou
vadou datového média, ktera se projevi v okamziku vytvaieni bitové kopie. Mlize se tykat
jak originalniho zajisténého datového média, ze kterého vytvarime bitovou kopii, tak
i technologického datového média, kam se vytvarena bitovd kopie uklada. V piipade
poruchy originalniho zajisténého datového média hrozi ztrata vSech nenactenych dat, na
druhé strané pii porusSe technologického datového média je nutnd vyména tohoto vadného

média a opakovani celého tkonu vytvoreni bitové kopie.

Protiopatieni: Pro zmirnéni rizika nespravného zapojenim datovych médii je nutné, aby
veskerou manipulaci a zapojovani provadél pouze proskoleny odbornik, za soucasného
dodrzeni vSech pravidel, zajiStujicich bezpe€nou manipulaci a bezchybny provoz
pfedmétného zafizeni, pfipadné i provedeni nezéavislé kontroly zapojeni ptfed spusténim.
V piipadé vyskytu skryté vady zajisténého datového média vSak vétSinou neexistuji jiné

moznosti a takovou situaci nelze ani jinak predvidat.
Riziko: Ztrata dat z nedbalosti p¥i vytvareni bitové kopie.

Za timto rizikem stoji lidsky faktor. Jedna se o omyly a chyby osoby, kterd provadi
vytvofeni bitové kopie, naptiklad pfi nastavovani parametrli, volby zdrojového a cilového
média, volby mista uloZzeni a podobné. Pokud se pii vytvaieni bitovych kopii vyuziva
operacni systém Linux, byva pravidlem, ze se ptikazy zadavaji v systémovém terminalu.
I maly pieklep, nebo Spatna volba mista uloZeni pii zadavani ptikazu miZe nevratné zni€it

zajiStovanou digitalni stopu.

Protiopatieni: VZdy provadét nékolikanasobnou kontrolu kazdého zadavaného piikazu
pfed jeho vloZenim a potvrzenim, napiiklad i1 jinou opravnénou osobou. Vzdy zvazit
vSechny mozné disledky provadénych operaci. Ptfipadné nejasnosti je doporuceno

konzultovat zadavané ptikazy se znalcem v oboru.
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Riziko: UmysIné zni¢eni dat p¥i vytvaieni bitové kopie digitalni stopy.

Toto riziko je také zptsobeno lidskym faktorem. Pii vytvareni bitovych kopii na misté
¢inu, nebo v priabéhu konani domovnich prohlidek, prohlidek jinych prostor, nebo ve
forenzni laboratofi, byvaji pfitomny i dotéené osoby, naptiklad osoby, podeziel¢ ze
spachani n&jakého trestného ¢inu, majitelé pocitacli, nebo jejich rodinni ptislusnici. Tyto
osoby by mohly mit zjem na zni€eni digitalnich stop. Z jejich strany existuje realné riziko,
ze se pokusi zniCit digitdlni stopy, nebo se pokusi vytvoieni bitové kopie néjakym

zpusobem znemoznit, nebo alespoii narusit.

Protiopatieni: Vzdy je nutné zajistit bezpe¢né provedeni tkonu vytvoieni bitové kopie
digitalni stopy. Dotcené a nepovolané osoby nesmi za zadnych okolnosti manipulovat
s jakymkoliv zafizenim, které by mohlo obsahovat digitalni stopy. Tyto osoby je v prub&hu
provadénych ukond nutné dusledné stfezit a nenechat bez dozoru. Proto je nutné, aby
sttezeni téchto osob bylo zajisténo jinymi osobami, nez specialisty na zajiSténi dat.
V ptipadé, ze se bitové kopie digitalnich stop vytvareji ve forenzni laboratofi, je ke
zmirnéni rizik doporuceno po spusténi vytvoreni bitové kopie digitalni stopy mistnost, kde
se tento ukon provadi zabezpecit proti neopravnénému vstupu a zapecetit. Pii opétovném

vstupu pak probéhne kontrola zabezpeceni a neporusenosti peceti.
Riziko: Nelze vytvorit bitové kopie datovych médii ze spusténého ,,Zivého* systému.

Pfi nutnosti vytvofit bitovou kopii datovych médii ze spusténé¢ho "zivého" systému, mize
nastat situace, kdy do zaji§t€éného systému nelze pfipojit zddné USB zafizeni, nebo nelze
spustit Zadny forenzni nastroj, napiiklad z divodu uzamceni profilu uZivatele, nebo pfi
nedostatecném Opravnéni uzivatele a podobné. Potom je vytvofeni bitovych kopii
z datovych médii tohoto spusténého "Zivého" systému nemoZzné. Pokud je v takovém
systému navic aktivné pouZzivano Sifrovani a systém pak nelze bez ztraty dat vypnout, hrozi
realné riziko, Ze nebude mozné zajistit rozSifrovana data. Pokud uZzivatel takového systému
nespolupracuje a odmita sdé€lit hesla pro rozsifrovani dat, nebo v piipadé, ze tumysIné sdéli
neplatné heslo, nésledné vytvoteni bitovych kopii datovych médii z vypnutého systému

bude ziejmé netcelné, nebot’ se nemusi podafit zajiSténa data rozsifrovat.

Protiopatieni: Pro tyto pfipady neexistuje protiopatieni, protoZe situaci predem neni
znama. V téchto ptipadech, pokud to bude vliibec mozné, je nutné provést forenzni analyzu

digitalnich stop pfimo na misté ve spusténém "zivém" systému. Nalezené dikazy se pak

dokumentuji fotograficky, nebo videonahravkou. Takové situace je vzdy nutné neprodlené
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konzultovat se specialisty z Kriminalistického tstavu v Praze, nebo pfislusnym znalcem

pro uréeni nejvhodnéjsiho zplisobu zajisténi digitalnich stop.

V ptipadé¢ neuspéchu vSech zndmych metod k zajisténi digitalnich stop, je jako posledni
moznost mozné pouzit napiiklad 1 experimentalni metody zmrazeni operacni paméti
DRAM piimo ve spusténém systému, jejichz obsah se nasledné zalohuje ve specialnim
duplikac¢nim zafizeni. V obrazu zajiSténé operacni paméti pak forenzni analyzou dat znalec

hleda pouzité Sifrovaci klice [6].

7.3 Rizika pri forenzni analyze digitalnich dat

K odstranéni vétSiny moznych rizik ztraty, nebo poskozeni dat pti forenznich analyzach
digitalnich dat je nutné, aby provadéni téchto analyz bylo realizovano pouze na

obnovenych datech z bitovych kopii, nebo na duplikatech bitovych kopii.
Riziko: Znehodnoceni zajisténych digitalnich stop.

Pokud je ve vyjime¢nych situacich nutné provadét forenzni analyzy digitalnich dat p¥imo
na zajisténych zafizenich, nebo na originalech datovych médii, naptiklad pii nemoznosti
vytvoreni bitové kopie a podobné, vzdy hrozi velké riziko znehodnoceni dat obsazenych na

téchto datovych médiich.

Protiopati‘eni: Jako mozné protiopatieni je v tomto piipadé pouziti hardwarové blokace
zapisu na zajiSténa originalni média a dale dodrzeni vSech zasad bezpe¢né manipulace

a spravného zapojeni zkoumaného zatizeni.
Riziko: Znehodnoceni bitové kopie digitalni stopy.

Pii uchovavani bitovych kopii digitalnich stop na technologickych datovych médiich,
napiiklad na pevnych discich, hrozi riziko ztraty dat, pokud toto technologické médium

bude mit poruchu, nebo skrytou vadu.

Protiopatreni: Ke sniZzeni tohoto rizika by se soubory bitovych kopii, v€etné jejich
kontrolnich otisklt HASH, mély uchovavat duplicitn€ na vice nezévislych technologickych
datovych médiich. V pfipadé€, ze zafizeni, ze Kterého byla vytvorena bitova kopie je stale
zajisténo, je mozné vytvoreni jeho bitové kopie opakovat, nicméné¢ duplicitni ukladani

bitovych kopii na vice datovych médii se doporucuje 1 v tomto piipade.
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Riziko: NemoZnost rozsifrovani dat.

V mnoha pfipadech jsou k provedeni forenznich analyz digitalnich dat dodéna datova
média, ktera jsou zaSifrovana, nebo se pouzité Sifrovani dat odhali v pribéhu provadéni
forenzni analyzy dat. V takovych ptipadech je rozsifrovani dat klicové, a pokud se nezdari,

nemtize byt forenzni analyza téchto dat provedena.

Protiopatieni: Zadné protiopatieni proti tomuto riziku neexistuje. Pfi ndlezu
zasifrovanych dat je ziskani Sifrovaciho kli¢e jedinou moznosti ke snizeni tohoto rizika. To
je mozné bud’ piimo od osoby, ktera data zaSifrovala, nebo mtizou byt Sifrovaci klice

nalezeny napftiklad pii ohledani mista ¢inu v poznamkach uZzivatele a podobné.

Riziko: Ukladani vysledku forenznich analyz na stejné datové médium, na kterém
jsou uloZeny bitové kopie zajiSténych digitalnich stop.

Mnohdy se stava, Zze z duvodi uUspornych opatieni byvaji vysledky forenznich analyz
digitalnich dat ulozeny na stejné technologické datové médium, napiiklad na stejny pevny

disk, jako bitové kopie digitalnich stop. V tomto ptipadé hrozi soucasné ne€kolik rizik:

e Riziko ztraty vSech dat pii poruse datového média.
e Riziko poskozeni datového média pii transportu.

¢ Riziko ztraty dat neodbornym zachdzenim s datovym médiem.

Protiopatreni: Vysledky forenznich analyz digitdlnich dat a data bitovych kopii
digitalnich stop ukladat zdsadné na rliznd datova média a uchovavat také identické kopie

téchto dat.

7.4 Ostatni rizika pri praci s digitalnimi stopami

Riziko: Odcizeni dikazi.

Toto riziko hrozi ve vsech etapach prace s digitalnimi stopami. K odcizeni digitalnich
dikazli miZze dojit pfi nedodrZzeni bezpecnostnich pravidel, naptiklad pii provadénych
ukonech, pii transportu, pii nespravném skladovani, pfi manipulaci s digitdlnimi stopami
a podobng.

Protiopatieni: V tomto piipadé se jedna o striktni dodrZeni takovych bezpecnostnich

pravidel, pfi kterych je toto riziko minimalizovano na nejniz§i moznou uroven.
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Ptiklad bezpecnostnich pravidel:

e Zajisténé objekty obsahujici digitalni stopy by mély byt po celou dobu vysetfovani
zapecetény a uloZeny ve stfezeném a zabezpeCeném skladu dikazil, nebo, ve
vyjimecnych pfipadech, v uzaméeném a zapeceténém ocelovém trezoru
vysetiovatele, ktery je umistén v zabezpecené a stiezené zong.

e Pokud je jako diikaz povazovéna bitova kopie zajisténého datového média, méla by
byt uloZena stejnym zptisobem, jako zajisténé objekty obsahujici digitalni stopy.

e Veskeré predavani a prebirani digitalnich stop je nutné provadét protokolarné
s ur¢enim zodpovédnosti za ptebiranou digitalni stopu.

e Pro ucely zkouméni a analyz vzdy pracovat pouze s identickymi kopiemi
originalnich dat. Pokud je nutné takové zkoumani provést s originalnimi daty, je
nutné zvysené zabezpeceni a ostraha zajisténych objekti.

e Pfi transportu a manipulaci s digitdlnimi stopami je nutné jejich nepietrzité stiezeni.

Riziko: UmysIné a neiimyslné poskozeni, nebo zni¢eni digitalnich stop.

Také tyto rizika hrozi v celém procesu prace s digitadlnimi dikazy. Muze se jednat
napiiklad o tmyslné, nebo netimyslné zniceni pamétovych médii magnetickym, nebo

elektrostatickym polem, jejich mechanické poskozeni pfi neopatrné manipulaci a podobné.

Protiopatreni: V piipad€ imysIného poskozeni, nebo zniceni digitalnich stop je jedinym
protiopatfenim striktni dodrZeni vySe uvedenych bezpecnostnich pravidel, kdy originaly
digitalnich dikazi nesmi byt za Zadnych okolnosti pfistupné nepovolanym osobam, a mély
by byt vZdy stfeZzeny a bezpetné ulozeny. V piipadé netimyslného posSkozeni digitalnich
stop je ke sniZeni tohoto rizika nutné dodrZeni zasady prace s identickou kopii digitalni
stopy a vSech doporucenych postupt pro bezpecnou praci s predmétnym typem digitalni
stopy, snaha o Setrné zachazeni a manipulaci s digitalni stopou a zvazeni vSech vnéjSich

vlivll a okolnosti, které by pfi praci s dikazem mohly nastat.

Riziko: PodvrZeni souboru digitalni stopy jinym souborem se stejnym otiskem
HASH.

Toto velmi zavazné riziko se vztahuje na vSechny digitalni stopy, u kterych je
k autentizaci pouzit kontrolni otisk vypocteny pomoci hasovaci funkce. Pfi selhani
bezpecnostnich opatfeni v jakékoliv etap€ prace s digitalni stopou, kdy by mohl potencidlni

utocnik neopravnéné manipulovat s digitalnim dikazem, hrozi riziko, Ze by datové
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soubory digitalni stopy mohly byt podvrzeny jinymi soubory se stejnym kontrolnim
otiskem HASH. Princip tohoto podvrzeni ditkazu spoc¢iva v hledani kolizi hasovaci funkce,
kterym se, jak jiz bylo popsano v ptedchozich kapitolach, uz z principu haSovacich funkci
nelze vyhnout. Timto zpGsobem by mohl uto¢nik ziskat soubor, ktery ma stejny kolizni

kontrolni otisk HASH, avsak data tohoto kolizniho souboru by byla zcela odlisna.

Jiz v roce 2004 byla ¢inskym tymem, pod vedenim Xiaoyun Wangové, objevena metoda
pro uspesné nalezeni kolizi pro hasovaci funkce MD4, MD5, HAVAL-128 a RIPEMD.
Algoritmus této metody vSak nebyl dosud zvetejnén. Velkych tspéchii v této oblasti dosahl
i ¢esky tym, pod vedenim RNDr. Vlastimila Klimy, ktery zvefejnil vylepSenou metodu,
ktera je priblizné 3 - 6 krat rychlejsi nez ¢insky algoritmus a umoznuje nalézt Gplnou kolizi
MD?5 otisku béhem nékolika hodin, za pouziti béZzného notebooku. [7] V bfeznu roku 2006
publikoval tym RNDr. Vlastimila Klimy dal$i novou metodu hleddni kolizi zalozenou na
tunelovani haSovacich funkci. Vyuzitim tunelt v hasovacich funkcich se exponencidlné
zkracuje Cas nutny k nalezeni kolize. Touto metodou Ize nalézt kolize otisku hasovaci

funkce MDS5 na bézném notebooku jiz béhem jedné minuty. [8]

U hasovaci funkce SHA-1 byl v roce 2005 také objeven algoritmus, ktery naléza kolize
podstatné rychleji, nez metodou hrubé sily. Jeho vypocetni narocnost je vSak dneSnimi

prostfedky stale nerealizovatelna.

Protiopatieni: Ke zmirnéni tohoto rizika je nutné v prvé fadé opét striktné dodrzovat
vSechna bezpecnostni pravidla tak, aby zajisténé digitalni stopy nebyly za zadnych
okolnosti pfistupné nepovolanym osobam. Dalsi kroky ke zmirnéni tohoto rizika jsou
nasledujici:

24

e Pokud je to mozZné, pouZivat bezpecnéjsi hasovaci algoritmy typu SHA-2.

e Protokolovat 1 velikost souboril, ke kterym je vypocten kontrolni otisk HASH.
V piipadé podvrzeni digitdlniho dikazu nemusi mit podvrzeny soubor s koliznim
otiskem stejnou velikost.

e Provadét autentizaci digitalni stopy dvéma riznymi haSovacimi algoritmy nezavisle
na sob¢. Naptiklad MDS5 a nezévisle i SHA-1. Do piislusnych protokolt pak uvadét
hodnoty obou kontrolnich otiskii. Toto protiopatieni vyuziva skutecnosti, Ze nelze
v realném cCase nalézt takovy soubor, kterému by odpovidaly kolizni otisky obou

pouzitych hasovacich funkci soucasné.
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Riziko: Nedostateéna ochrana dat pfi manipulaci s datovymi médii, které obsahuji

digitalni stopy.

V praxi se Casto lze setkat se situaci, kdy pln¢ postauje autentizace digitalnich stop
kontrolnim otiskem MDS5 a tyto digitalni stopy spolu s kontrolnimi otisky jsou ulozeny na
technologickém datovém médiu, naptiklad na pevném disku. Tento technologicky pevny
disk vsak jiz dale neni zapecetén, protoze se predpokladé jeho okamzité bezpecéné ulozeni.
Osoba, ktera technologické datové médium obsahujici digitalni stopy po jejich zajisténi
piebira, obvykle osoba vysetfovatele, piebira veskerou zodpovédnost za tuto digitalni
stopu. Zde vsak hrozi riziko, pokud by se s timto nezapeceténym datovym médiem pied
jeho bezpenym ulozenim neopravnéné manipulovalo, mohlo by dojit k jeho smazani,

piepsani nebo k podvrzeni dat.

Protiopatieni: K odstranéni tohoto rizika je nutné pti pfedavani technologickych datovych
médii, obsahujicich digitalni stopy a jejich kontrolni otisky, tyto média zajistit proti
neopravnéné manipulaci, napiiklad zabalenim a zapeceténim. Naslednd manipulace
s témito datovymi médii by méla probihat protokoldrné s ur¢enim, kdo, kdy a za jakym

ucelem s diikazy manipuloval.
Riziko: Neodborné zachazeni s datovymi médii, které obsahuji digitalni stopy.

Toto riziko je opét zptisobeno lidskym faktorem. V praxi mtze nastat situace, kdy osoba
opravnéna k manipulaci s digitdlnimi diikazy nema potiebné znalosti v oblasti vypocetni
techniky. Potom pii neodborném zachdzeni s datovymi médii obsahujicimi digitalni stopy,
napiiklad pfi vyhodnocovani dikazii, mize dojit naptiklad k nechténému zformétovani

datového média, ptipadn€ smazéani, nebo prepsani dat.

Protiopatieni: V tomto pfipadé¢ je nutné dikladné proskoleni odpovédnych osob
s dirazem na bezpecnou manipulaci s datovymi médii a moZnost spoluprace specialisti.
DalSim krokem ke snizeni tohoto rizika je umoZnéni manipulace s digitdlnimi dikazy,
vcetné zpiistupnéni dat pouze specialistim na zajiStovani dat, nebo znalciim. Pro potieby

vysetiovani by mély byt vzdy k dispozici pouze identické kopie digitalnich stop.
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Riziko: Uchovavani a archivace digitalnich stop.

Poslednim uvadénym rizikem je riziko ztraty dat pii uchovavéani a archivaci digitalnich
stop. V praxi musime vzdy pocitat s uchovavanim digitalnich stop po dlouhou dobu,
naptiklad 1 10 let, nebo vice. V tomto ptipad¢ je riziko vztazeno k zivotnosti a spolehlivosti
datovych médii, na kterych jsou digitalni stopy uloZeny a archivovany a také k dodrzeni
doporucenych podminek k jejich archivaci. Vybér vhodného datového média pro archivaci

dat se v praxi ¢asto podcenuje.

Protiopatieni: K archivaci a uchovavani digitalnich stop je nutné vzdy pouzivat datova
média s garantovanou zivotnosti, uréend vyrobcem k archivaci dat. Zaroven je nutné
zajistit podminky pro tuto archivaci, jako jsou doporucené rozmezi teplot, vlhkosti

a zamezeni nezadoucich vlivl riznych druht zéfeni a poli.

7.5 Ohodnoceni rizik z hlediska pravdépodobnosti vzniku

a miry ohrozeni daného diikazniho materialu

Pro vétsi nazornost popsanych rizik a ohrozeni bylo provedeno jejich ohodnoceni
z hlediska pravdépodobnosti vzniku a miry ohrozeni daného dikazniho materidlu.
Ke stanoveni ohodnoceni byl pouZzit vzorek nékolika stovek realizovanych piipad

zajisténi a forenzni analyzy digitalnich stop.

V nasledujici tabulce jsou uvedena jednotlivd, vySe popsana rizika. U kazdého konkrétniho
rizika je uvedena ve sloupci ,,P. vzniku® pravdépodobnost jeho vzniku, kde bylo u hodnot
0.1% a mensich provedeno stanoveni pravdépodobnosti kvalifikovanym odhadem, protoze
ze vzorku hodnocenych ptipadid tyto rizika nenastala. Mira ohrozeni dilkazniho materialu

urcuje pravdépodobnost Uplné ztraty diikazniho materidlu pti vyskytu ptislusného rizika.
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Riziko P. vzniku Mira ohroZeni
Nezajisténi vSech digitalnich stop. 3% 100%
Neodborné zajisténi digitalnich stop. 2% 50%
Nespravné zabaleni, nebo autentizace digitalni stopy. 1% 70%
N.es‘p’ré\fné, nebo neuplna dokumentace zajisténi 0.1% 50%
digitalnich stop v protokolu.
Znehodnoceni digitalni stopy pfi transportu. 0,1% 50%
Vytvareni bitovych kopii z médii, které maji zavadu. 5% 50%
U.m‘y’sln,é zniceni dat pii vytvafeni bitové kopie 1% 100%
digitéalni stopy.
Ztrata dat z nedbalosti pfi vytvareni bitové kopie. 0,1% 100%
Porucha datového média pti vytvareni bitové kopie. 0,1% 100%
Nelvzev ’Vytvovf.it’ bi‘t‘ové ’kopie datovych médii ze 0.1% 100%
spusténého ,,zivého* systému.
Ukladéani vysledkt forenznich analyz na stejné datoveé
médium, na kterém jsou uloZeny bitové kopie 30% 0,3%
digitalnich stop.
Nemoznost rozSifrovani dat. 2% 100%
Znehodnoceni bitové kopie digitalni stopy. 0,1% 50%
Znehodnoceni zajisténych digitalnich stop. 0,1% 100%
N.e(‘)d’bo,rné zachazeni s datovymi médii, které obsahuji 1% 100%
digitalni stopy.
U.m'y’sln,é a neumyslné poskozeni, nebo zniceni 0.1% 100%
digitalnich stop.
Uchovavani a archivace digitalnich stop. 0,1% 100%
Nefd(')'stateéflé ochra'1,1a .dé'l’[, pf’i manipulaci s datovymi 0.1% 100%
médii, které obsahuji digitalni stopy.
Odcizeni dikazt. 0,01% 100%
PodvrZeni souboru digitalni stopy jinym souborem se 0.001% 100%

stejnym otiskem HASH.

Tabulka 1. Ohodnoceni rizik
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ZAVER

Cilem této diplomové prace bylo popsat Sirokou problematiku zajistovani a analyzovani
digitalnich dikazt. Uvodem prace bylo sezndmeni s touto problematikou, definovani
zakladnich pojmi, principti a zékladnich etap prace s digitdlnimi stopami. V teoretické
¢asti bylo popsano zajistovani digitalnich stop a jeho pravni aspekty pfi provadéni tkont
v trestnim fizeni. Dale pak piiprava pred zajisténim digitalnich stop a mozné postupy na
misté Cinu, véetné dokumentace digitalnich stop a jejich ukladani, baleni a peCeténi. V této
casti byla také popséna problematika vytvaieni bitovych kopii digitalnich stop v praxi
u Policie CR a objasnény divody vytvafeni bitovych kopii s ohledem na kiehkost
digitalnich stop. V n¢kolika kapitolach byly piedstaveny vsSechny pouzivané zpiisoby
vytvafeni bitovych kopii digitdlnich stop. Prace upozoriiuje na vyhody a nevyhody
pouzivani raznych operacnich systémii k tomuto tikonu a ukazuje, jak je mozné vyuzit
distribuce opera¢niho systému Linux pro forenzni praxi. Byla piedstavena také prakticka
ukazka pouziti piikazit OS Linux k vytvofeni bitové kopie. V teoretické ¢asti byly také
podrobné popsany metody a diivody autentizace digitdlnich stop i vlastnosti a typy
hasovacich funkci, které se k autentizaci vyuzivaji. V zavéru teoretické casti byly uvedeny
zasady a zakladni prvky provadéni forenznich analyz digitalnich dat, byla popsana osoba
znalce a jeji Cinnosti i dokumentace provedenych forenznich analyz ve znaleckém

posudku, nebo odborném vyjadreni.

Praktickou cast tvofi nejcastéjsi postupy zajistovani digitalnich stop, kde byly v nékolika
kapitolach podrobné popsany jak postupy pii zajiStovani vypocetni techniky, tak i1 postupy
pfi zajiStovani dat. Déle tuto ¢ast tvoii také podrobny popis nejcastéjsich postupii a metod
pfi ptipravé a provadéni forenznich analyz digitalnich dat v praxi. Ke kazdému typu
forenzni analyzy digitdlnich dat byly také uvedeny forenzni softwarové nastroje, ve
kterych lze danou analyzu realizovat. V zavéru praktické ¢asti byly popsany nejdulezité;si
rizika a ohrozeni v jednotlivych etapach prace s digitalnimi stopami a zaroven také
navrhovand protiopateni, kterymi se uvedend rizika zmirni, nebo upln¢ odstrani.

U jednotlivych rizik bylo uvedeno ohodnoceni z hlediska pravdépodobnosti vzniku a miry

ohrozeni daného dikazniho materialu.

Text této prace Vychazi nejen z béZzn¢ dostupnych zdrojl, ale i z internich aktl fizeni

Policie CR a z velké ¢asti z mych osobnich znalosti a zkuSenosti pfi zajiStovani vypocetni
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Sluzby kriminalni policie a vySetiovani na Oddéleni informacni kriminality a jsem
drzitelem osvédceni o odborné zptsobilosti k provadéni kriminalisticko-technickych ukoni

pii zajistovani vypocetni techniky a dat.
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ZAVER V ANGLICTINE

The aim of this thesis was to describe the problems of securing and analyzing digital
evidence. The introduction of this work makes a reader familiar with the issue, defines the
basic concepts, principles and basic stages of digital evidence. In the theoretical part was
described securing digital evidence and its legal aspects of the performing acts in criminal
proceedings. Furthermore, the preparation before securing digital evidence and possible
procedures at the scene, including documentation of digital evidence and storage,
packaging and sealing. There were also described problems of imaging digital evidence in
practice by the police in this section and explained the reasons for imaging with regard to
the fragility of digital evidence. In several chapters there were presented all the modes of
imaging digital evidence. The work highlights the advantages and disadvantages of using
different operating systems for this task, and shows how it is possible to use the
distribution of the Linux operating system for forensic practice. It was presented in a
practical demonstration how to use Linux commands to create the image. In the theoretical
part there were also described in detail the methods and reasons for authentication and
digital evidence properties and types of hash functions that are used for authentication. At
the end of the theoretical part there were the principles and basic elements of
implementing forensic analysis of digital data, was shown the expert and his activities as
well as documentation of the forensic analysis of the expert opinion or technical advice.
The practical part consists of the most common procedures of securing digital evidence,
where in the several chapters is described in detail the procedures for providing
computational techniques and procedures for ensuring data. In addition, this part is a
detailed description of the most common techniques and methods of preparing and
implementing the forensic analysis of digital data in practice. For each type of forensic
analysis of digital data there were also included forensic software tools, in which the
analysis can be realized. In conclusion the practical part describes the key risks and threats
in various stages of digital evidence while also proposes countermeasures which will
mitigate or completely remove those risks. For each risk the assessment was stated in terms
of the likelihood and extent of the risk evidence. The text of this work comes not only from
commonly available sources but also from internal Police acts and greatly from my
personal knowledge and experience in providing information technology and digital

evidence. In this area | have been working since 2006 as the Chief Commissioner of the
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Criminal Investigation in the Cyber-crime Police Department and | hold a certificate of

competence to perform forensic-technical operations in securing computers and data.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP
ATA
BIOS
CR
dd
dc3dd
dcfldd
DLL

DNSSEC

DRAM
eml
EXT3
HASH

IDE

KUP
MD5
msg
NAS
NAT
NTFS
NFS
OKTE

(0N

Access point — ptistupovy bod k bezdratové Wi-Fi siti

Advanced Technology Attachment - sbérnice pro piipojeni pevnych diskt
Basic Input-Output Systém - inicializace a konfigurace hardware PC
Ceska republika

standardni ptikaz Linuxu - slouZzi k blokovému kopirovani dat

modifikace ptikazu dd vyvinuty v DoD Cyber Crime Cente

modifikace ptikazu dd vyvinuty v Defense Computer Forensics Lab
Dynamic-Link Library - dynamicky linkovana knihovna

Domain Name System Security Extensions - zabezpeceni informaci

poskytované DNS systémem v IP sitich

Dynamic Random Access Memory

Textovy format souboru elektronické posty

Zurnalovaci systém soubort vytvofeny pro operacni systém Linux
kontrolni otisk vytvoreny hasovaci funkci

Oznaceni standardni pocitatové sbérnice ATA

Internet Protocol

Kriminalisticky Gstav Praha

Message-Digest algorithm — hasovaci algoritmus 128 bitl
Textovy format souboru elektronické posty

Network Attached Storage - sitova ulozisté

Network Address Translation - pieklad sitovych adres
New Technology File System — souborovy systém
Network File System - internetovy protokol

Odbor kriminalistickych technik a expertiz

Operacni systém
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P2pP
PC
RAID
RAM
SATA
scsl
SHA-1
SHA-2
SIM
SKPV
SSH
SQL
USB
Wi-Fi

WIPE

Peer to Peer — typ pocitacovych siti klient-klient

Personal Computer — osobni pocitac

vicenasobné diskové pole nezavislych pevnych diska

Random Access Memory — pamét’ s pifimym piistupem

Serial ATA — sbérnice datového rozhrani k pfipojeni pevnych diski
Small Computer System Interface — rozhrani k ptipojeni pevnych diskt
Secure Hash Algorithm— hasovaci algoritmus 160 bith

Secure Hash Algorithm— rodina hasovacich algoritma 224 - 512 bith
Subscriber Identity Module — karta k identifikaci Gi¢astnika v mobilni siti
Sluzba krimindlni policie a vySetiovani

Secure Shell - zabezpeceny komunika¢ni protokol v poéitacovych sitich
Structured Query Language - strukturovany dotazovaci jazyk databazi
Universal Serial Bus - univerzalni sériova sbérnice

Wireless Fidelity — standard bezdratové komunikace v pocitacovych sitich

program pro nevratné smazani pocitacovych dat
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