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ABSTRAKT

Tato bakalarska praca pojedndva o roz€leneni jednotlivych detektorov zroznych
fyzikalnych hl'adisk pre potreby perimetrickej ochrany. Taktiez popisuje zakladné principy
fungovania ahlavnych uloh fyzickej ostrahy. V teoretickej Casti sii popisané systémy
spadajuce do oblasti majetku a osdb vo vztahu k priemyslu komerénej bezpecnosti.
Cielom tejto bakalarskej prace je komparacia tychto dvoch odlisSnych pristupov
bezpecnostného priemyslu. V zavere prace st spomenuté jednotlivé vyvojové trendy

danych bezpec¢nostnych prvkov a popis silnych a slabych stranok zvolenych oblasti..

KrIacové slova: perimeter, komparacia, bezpe¢nost’

ABSTRACT

This bachelor thesis deals with the analysis of individual detectors from different physical
points of view for the needs of perimeter protection. It also describes the basic principles of
operation and the main tasks of physical security. In the theoretical part had been described
the systems belonging to the area of property and persons in relation to the commercial
security industry. The main aim of this bachelor thesis is the comparison of these two
different approaches security industry. In conclusion are mentioned the individual
developmental trends of the security elements and a description of the strengths and

weaknesses of selected areas.

Key words: perimeter, comparison, security
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UvVOD

V poslednych 20 rokoch objem hmotného a nehmotného majetku prudko nardstol. Na
tomto fakte ma urcity podiel aj pad komunizmu. Vznik demokratickej republiky prinieslo
do Ceskej republiky moznost’ volne podnikat’ a hlavne vytvarat’ zahraniény obchod. Tento
fakt zapri¢inil obrovsky rast majetkov uludi. Ochranu obyvatel'stva ako takého ma
nastarosti hlavne policia CR aarmada CR. Bohuzial $tatny rozpodet na tieto zlozky
ochrany T'udi je vyrazne obmedzeny a ich sila pokrytia je nedostacujtica. Preto Coraz viacej
I'udi hladd urcité alternativy ako nielen svoj majetok ale aj zivot ochranit. Ludia sa

obracaju na sukromné bezpecnostné sluzby Coraz viace;j.

Jednou z oblasti posobnosti priemyslu komerénej bezpe¢nosti je perimetricka ochrana,
ktora spociva v zabezpeceni objektu na jeho katastralnych hraniciach. Toto zabezpecenie je
realizované najskorej mechanickymi zabrannymi systémami ako su ploty a zavory. V tesnej
blizkosti alebo priamo na mechanickych zabrannych systémov sa nachadzaju detekéné
prvky perimetrickej ochrany. Detekuju strazeny priestor a vyhlasuju poplachy pri snahe
prekonat’” mechanické zdbranné systémy. Ked’Ze tato ochrana je na zaciatku straZeného
objektu je vel'mi pravdepodobné, ze pachatel’ bude zneskodneny skorej ako stihne niec¢o

ukradnut’.

Tento druh poplachovych zabezpefovacich a tiestiovych systémov je vel'mi drahy a preto
sa Casto inStaluje len do strdZenych objektov zo stupfiom zabezpe€enia tri a Styri. Sem
patria atdbmové elektrarne, muni¢né sklady, Statne rezervy a objekty narodného a vysSieho

vyznamu.

Fyzicka ostraha je tieZ vel'mi dblezitou sucastou ochrany osdb a majetku. Jedna sa hlavne
0 staticki ostrahu a pohyblivi ostrahu objektu. Ich presnd napli Cinnosti je uvedena
v zmluve o ochrane objektu, kde zakaznik presne definuje miesto, ¢as, procesy

a organizaciu. TaktieZ stanovuje rozsah pravomoci.
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1 PERIMETRICKA OCHRANA

1.1 Legislativne prostredie v SBS

Situacia s kriminalitou vo svete je vdzna a ur¢ite by sme ju nemali podcenovat’. Fyzicka
ochrana je jedna zo zakladnych a dodnes najdodlezitejSich foriem ochrany. Sved¢i o tom aj
fakt, ze v Eurépe je priblizne 10 000 stkromnych sluzieb, ktoré zamestnavaji okolo
600 000 zamestnancov. Ziadne detektory ani prvky bezpe¢nostnych technologii zatial
nedokazu plne nahradit’ Tudska mysel. Fyzicka ostraha rie$i velké mnozstvo udalosti.
Tento druh ochrany zabezpecuju vysoko Skoleny a trénovany l'udia aby dosahovali ¢o
Vv zabezpeceni ochrany osob a majetku. Jedna sa o odhalovanie narusitel'ov a ich nasledné
zadrzanie. PretoZze neexistuje zédkon o civilnych bezpe¢nostnych sluzbach musi sa fyzicka
ochrana odvoldvat' na alternativne zdkony ako st zivnostensky zakon ¢.455/1991 Sb.
V zneni zmien a doplnkov, obchodny zakonnik a trestnym zakonom ¢&. 40/2009 Sb. v zneni

zmien a doplnkov.

1.2 Navrh zakona o sukromnej bezpe¢nostnej ¢innosti

Zamer podriadit’ stkromné bezpe€nostné sluzby samotnej pravnej uprave bol prvy krat
verejne deklarovany v Koali¢nej zmluve prijatej koalicnym poslancom ODS. Nasledne bola
tato uloha spracovat’ priamo paragrafové znenie zdkona uloZena Ministerstvu vnatra CR
programovym vyhlasenim vlady a to sa odrazilo aj v plane legislativnych pracach vlady na
rok 2011.

Navrh zdkona o sukromnej bezpecnostnej ¢innosti bol v januari 2013 predlozeny Vlade
CR. V stlade s legislativnymi pravidlami vlady je navrh zakona najprv prerokovany
Legislativnou radou vlady. AZ potom je zaradeny na program rokovania vlady. Legislativna
rada vlady sa deli na niekol'’ko pracovnych komisii so zameranim na r6zne odbory prava.
Tieto pracovné komisie sa navrhu zékona venuju najskor a ich pripomienky a odporticania
su sucast'ou prerokuvani Legislativnej rady vlady (LRV) a tvoria potom aj Cast’ stanoviska
LRV. Vlada zvy€ajne o navrhu hlasuje a prijima ho v zneni pripomienok uvedenych v
stanovisku LRV. Stanovisko LRV je teda kl'aiCové a vyrazne ovplyviiuje vysledni podobu

navrhu zékona.
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Navrh zdkona o sukromnej bezpecnostnej Cinnosti uz bol prejednavany pracovnymi
komisiami LRV. Rokovania celej LRV by malo prebehnut’ v priebehu mesiaca maja (s
najvyssou pravdepodobnostou 30.5.2013). Az potom bude stanoveny termin, kedy bude

navrh zaradeny na rokovanie vlady.

1.2.1 Kategorie bezpecnostnych sluzieb

Toto rozdelenie do kategorii je zatial len pripravované a zapisané v navrhu zakona

0 sukromnej bezpe¢nostnej ¢innosti. Rozdelenie je do piatich kategorii:
» Ostraha majetku a osob
> Cinnost’ siikromnych detektivov
» Prevoz hotovosti a cenin
» Technicka sluzba k ochrane osdb a majetku
» Bezpecnostné poradenstvo
Ostraha majetku a os6b
e ochrana hnutel'ného a nehnutel'ného majetku, 0sob a pravnych zdujmov,

e zabezpecovanie poriadku v miestach verejnych podujati,

e prevadzka a obsluha dohl'adovych centier, ktoré napriklad prijimaju informécie o

naruSeni konkrétneho strazeného miesta,

e prevoz hotovosti a cenin do hodnoty 5 000 000 K¢ (rozdiel od Specidlnej kategérie

prevoz hotovosti a cenin, kde sa vyzaduje prekrocenie tejto hodnoty).
Cinnost’ sukromnych detektivov
e hladanie urcitej osoby,

e zistovanie skutoc¢nosti, ktoré bude mozné uplatnit’ pri organe Statu (sud, spravny
organ)
e ziskavanie informacii o konkrétnej osobe (samozrejme za splnenia podmienok

zakona ¢ 101/2000Sb., o ochrane osobnych udajov a o zmene niektorych zadkonov)

e dalej sa bude jednat’ o ziskavanie informécii v stvislosti s vymahanim pohl'adavky

a pri vyhl'adavani protipravneho jednania ohrozujuceho obchodné tajomstvo
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Prevoz hotovosti a cenin

e Prevozom hotovostou a cenin sa rozumie preprava takych hotovosti a cenin,
pripadne iného majetku vyzadujiceho ostrahu, ktoré presahuji hodnotu 5 000 000
K¢ za stucasného poskytovanie sprievodnych sluzieb (pocitanie, overovanie a

spracovanie, vymena a smena nominalu, sprava depozit).

Technicka sluzba k ochrane osdb a majetku

e Tato sluzba je uzko spojend so zabezpecCovacimi systémami a dohladovymi,
poplachovymi a prijimacimi centrami. V podstate sa bude jednat’ o bezpecnostnu
sluzbu, ktora opraviiuje jej drzitela na projektovanie, kontrole, montézi, idrzbe a
opravy zabezpeCovacich systémov a montazi, udrZzbe, servisu a reviziu

dohl'adového, poplasného a prijimacieho centra.

Bezpecnostné poradenstvo

e Jedna sa o Specidlnu moznost’ prevadzkovatela poskytovat poradensku, analyticku,
projekénu a podobnu Cinnost’ stivisiacu s jednotlivymi bezpe¢nostnymi ¢innostami.
Samotné bezpecnostné ¢innosti uvedené v predchadzajtcich bodov vSak vykonavat

nemdzu. [1]

1.3 Zivnostensky zikon

Jednym zo zékonov ktorym sa moZzu riadit’ sukromné bezpecnostné sluzby je Zivnostensky
zdkon ¢. 455/1991 sb. ktory urCuje spOsob zivnosti ktory je potrebny k danému
poskytovaniu sluzieb obcanov. Podla zivnostenského zakona je Zivnost’ ststavna ¢innost
prevadzkovand samostatne, vo vlastnom mene, na vlastni zodpovednost, za ucelom

dosiahnutia zisku a za podmienok ustanovenych tymto zakonom. [2]

1.3.1 Podmienky k prevadzkovaniu Zivnosti

Pri zakladani zivnosti, ktord je potrebnd k podnikaniu v oblasti priemyslu komercnej
bezpeénosti je nutné splnit’ niektoré podmienky k nadobudnutiu Zivnosti. Zivnost moze
prevadzkovat’ aj fyzickd alebo pravnicka osoba ktord nema trvali pobyt alebo sidlo na
tizemi Ceskej republiky za rovnakych podmienok ako fyzickd alebo pravnickd osoba

z trvalym pobytom alebo sidlom na tzemi Ceskej republiky.
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Zivnost moéze prevadzkovat fyzickd alebo pravnicka osoba ktora splna nasledovné

vSeobecné podmienky:
» Dosiahnutie veku 18 rokov
» Sposobilost’ k pravnym tikonom
» bezthonnost’

Za bezuhonnu sa pre ucely tohto zdkona nepovazuje osoba, ktora bola pravomocne
odsudena pre trestny ¢in spachany umyselne, pokial’ bol tento trestny ¢in spachany v
stvislosti s podnikanim, alebo predmetom podnikania, o ktory Ziada alebo ktory ohlasuje.
Bezithonnost’ sa u obéanov Ceskej republiky preukazuje vypisom z registra trestov. U
obcanov iného ¢lenského statu Eurdpskej tinie sa bezihonnost’ preukazuje dokladom podla
§ 46 odst. 1 pism. a) a u 0séb ktoré nie stii obéanmi Ceskej republiky ani iného ¢lenského

Statu Eurdpskej unie preukazuji svoju bezithonnost’ dokladom podl'a § 46 odst. 1 pism. b).

1.3.2 Rozdelenie Zivnosti
Zivnosti rozdelujeme na dva druhy:
» Ohlasovacie - remeselné, viazané, vol'né

> Koncesované

1.3.3 Koncesované zivnosti

Tento druh zivnosti zahrnuje druhy zivnosti, ktoré umoznuji podnikat’ v oblasti priemyslu
komerénej bezpecnosti. Podla §27 maju koncesované zivnosti nasledovné podmienky

k prevadzkovaniu tejto zivnosti.

Obéan Ceskej republiky alebo iného ¢lenského §tatu Eurdpskej tinie musi preukazat’ svoju
odborni  spdsobilost’ dokladom o uznani odbornej kvalifikidcie vydanim uznavacim
organom podla zadkona o uznavacej odbornej kvalifikacii. Pre podnikanie v oblasti

priemyslu komercnej bezpecnosti st predmetom podnikania tri nasledovné Zivnosti:
» Ostraha majetku a os6b
» Sluzby sukromnych detektivov

» Poskytovanie technickych sluzieb k ochrane majetku a osdb
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Ostraha majetku a osob a sluzby sitkromnych detektivov maji dané pozadované odborné

sposobilosti ktoré st potrebné k zalozeniu tychto koncesovanych zivnosti.
a) vysokoskolské vzdelanie
b) vyssie odborné vzdelanie pravnického, bezpecnostného alebo podobného zamerania

¢) stredné vzdelanie s maturitou v odbore bezpe¢nostnym alebo pravnym a 3 roky praxe v

odbore

d) stredné vzdelanie s maturitnou skaskou, 3 roky praxe v odbore a osvedeni o
rekvalifikaciu alebo iny doklad o odbornej kvalifikacii pre prislusnu pracovna ¢innost
vydany zariadenim akreditovanym podla osobitnych pravnych predpisov, zariadenim
akreditovanym Ministerstvom Skolstva, mladeze a telovychovy, alebo ministerstvom, do

ktorého pdsobnosti patri odvetvie, v ktorom je Zivnost’ prevadzkovana

e) stredné vzdelanie s maturitnou skuskou, 3 roky praxe v odbore a odbornu kvalifikaciu

pre ¢innost’ strazny podl'a osobitného predpisu.

Dalsie podmienky ktoré su potrebné k zaloZeniu koncesovanej Zivnosti si spolahlivost
podnikatel’a, Statutdrneho organu alebo ¢lenov Statutarneho organu a bezthonnost’ vSetkych

0s0b, ktoré pre podnikatel’a predmetnti ¢innost’ vykonévaja § 6 odst. 2 zdkona €. 455/1991.

Poskytovanie technickych sluzieb k ochrane majetku a 0s6b maju tiez dané pozadované

odborné sposobilosti, ktoré su potrebné k zaloZeniu tychto koncesovanych Zivnosti.

a) Vysokoskolské vzdelanie som $tudijnom programe zameranom na Studijnom odborov
strojarstvo, elektrotechniku, telekomunikacie alebo vypoctovej technikov 1 rok praxe

v odbore

b) vysSie odborné vzdelanie v odborov vzdelania zameranom na strojarstvo,

elektrotechniku, telekomunikacie alebo vypoctovej technikov 2 roky praxe v. Odborov

c) stredné vzdelanie s maturitou v odborov vzdelania zameranom na strojarstvo,

elektrotechniku, telekomunikacie alebo vypoctovej technikov 2 roky praxe v odbore

d) stredné odborné vzdelanie s vyucenim v odborov vzdelania zameranom na strojarstvo,

elektrotechniku, telekomunikacie alebo vypoctovej technikov 3 roky praxe v odbore
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e) osvedCenie o rekvalifikacii alebo iny doklad o odbornej kvalifikacii pre prislusné
pracovné cinnosti vydany zariadenim akreditovanym podla osobitnych pravnych
predpisov, zariadenim akreditovanym ministerstvom Skolstva, mladeze a telovychovy,
ministerstvom alebo, vykonajte posobnosti ktorého Patri odvetvi, v ktorom je zivnost

prevadzkovana, 4 roky praxe v odborov. [2]

1.4 Trestny zakonnik

Podla zakonov Ceskej republiky je trestny zakonnik popisany v zakone &islo 40/2009,
ktory je platny od 01.01. 2010. Sklada sa z dvoch casti:

> Prva dast’ — Obecn4 Cast’

> Druha ¢ast’ — Zvlastna Cast’

1.41 §2 Trestnost’ ¢inu a doba jeho spachania

(1) Trestnost’ ¢inu sa posudzuje podla zdkona ucinného v case, ked’ bol ¢in spachany;

podl'a neskorSieho zdkona sa posudzuje len vtedy, ak je to pre pachatela priaznivejsie.

(2) Ak sa zakon zmeni pocas pachania Cinu, uzije sa zdkona, ktory je u€inny pri dokonceni

rokovani, ktorym je ¢in spachany.

(3) Pri neskorsich zmenach zakona, ktory je ucinny pri dokonéeni konania, ktorym je ¢in
spachany, sa uzZije zakona najmiernejsieho.
(4) Cin je spachany v &ase, ked’ pachatel’ alebo idastnik konal alebo v pripade opomenutia

bol povinny konat’. Nie je rozhodujuce, kedy nasledok nastane alebo kedy mal nastat’.
1.4.2 §13 Trestny ¢in

(1) Trestnym ¢inom je protipravny Cin, ktory trestny zakon oznacuje za trestny a ktory
vykazuje znaky uvedené v takomto zakone.
(2) K trestnej zodpovednosti za trestny ¢in je treba umyselné zavinenie, ak neustanovuje

trestny zakon vyslovne, Ze postaci zavinenie z nedbanlivosti.
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1.4.3 §14 Preciny a zlocCiny
(1) Trestné ¢iny sa delia na preciny a zlo€iny.

(2) Preciny su vsetky nedbanlivostné trestné Ciny a tie umyselné trestné Ciny, na ktoré
trestny zadkon ustanovuje trest odiatia slobody s hornou hranicou trestnej sadzby do piatich

rokov.

(3) Zlociny su vsetky trestné Ciny, ktoré nie su podla trestného zakona preciny; zvIast
zédvaznymi zloCinmi su tie umyselné trestné ¢iny, na ktoré trestny zakon ustanovuje trest

odnatia slobody s hornou hranicou trestnej sadzby najmenej desat’ rokov.

1.44 §28 Krajna nudza

(1) Cin inak trestny, ktorym niekto odvracia nebezpeéenstvo priamo hroziace zaujmu
chrdnenému tymto zékonom, nie je trestnym ¢inom.

(2) Nejde o krajnt nudzu, ak bolo mozné toto nebezpecenstvo za danych okolnosti odvratit’
inak alebo sposobeny nésledok je zrejme rovnako zavazny alebo eSte zdvaznejsi ako ten,

ktory hrozil, alebo bol ten, komu nebezpecenstvo hrozilo, povinny ich znasat’.

1.45 §29 Nutna obrana

(1) Cin inak trestny, ktorym niekto odvracia priamo hroziaci alebo trvajiici utok na zaujem
chraneny trestnym zédkonom, nie je trestnym ¢inom.

(2) Nejde o nutnt obranu, ak obrana bola celkom zjavne neprimerand ttoku.

1.4.6 §178 Porusovanie domovej slobody

(1) Kto neopravnene vnikne do obydlia iného alebo tam neopravnene zotrva, bude

potrestany odiiatim slobody aZ na dva roky.

(2) Odnatim slobody na Sest’ mesiacov az tri roky bude pachatel’ potrestany, ak je pri ¢ine
uvedenom v odseku 1 nasilie alebo hrozba bezprostredného nésilia alebo ak prekona

prekazku, ktorej tcelom je zabranit’ vniknutiu.

(3) Odnatim slobody na jeden rok az pét rokov alebo penaznym trestom sa pachatel
potresce, ak pouzije pri ¢ine uvedenom v odseku 1 nasilie alebo hrozbu bezprostredného

nasilia a taky ¢in spacha so zbraiiou alebo najmenej s dvoma osobami.
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1.47 §205 Kradez

(1) Kto si prisvoji cudziu vec tym, Ze sa jej zmocni, a
a) spdsobi tak na cudzom majetku Skodu nie nepatrnu,
b) ¢in spacha vldmanim,

¢) bezprostredne po ¢ine sa pokusi uchovat si vec nasilim alebo hrozbou

bezprostredného nasilia,
d) ¢in spacha na veci, ktori ma iny na sebe alebo pri sebe, alebo

e) ¢in spacha na uzemi, na ktorom je vykonavana alebo bola vykonana evakuacia

0sob,

bude potrestany odnatim slobody az na dva roky, zdkazom ¢innosti alebo prepadnutim veci

alebo inej majetkovej hodnoty.

(2) Kto si prisvoji cudziu vec tym, ze sa jej zmocni, a bol za taky ¢in v poslednych troch
rokoch odsudeny alebo potrestany, potresta sa odnatim slobody na Sest’” mesiacov az tri

roky.

(3) Odnatim slobody na jeden rok az pét rokov alebo peniaznym trestom bude pachatel’

potrestany, ak spdsobi ¢inom uvedenym v odseku 1 alebo 2 vacsiu Skodu.
(4) Odnatim slobody na dva roky aZ osem rokov bude pachatel’ potrestany,
a) ak spacha ¢in uvedeny v odseku 1 alebo 2 ako ¢len organizovanej skupiny,

b) ak spacha taky ¢in za stavu ohrozenia statu alebo za vojnového stavu, za zivelne;j
pohromy alebo inej udalosti vaZne ohrozujtcej Zivot alebo zdravie l'udi, verejny

poriadok alebo majetok, alebo
c) ak sposobi takym ¢inom zna¢nu Skodu.
(5) Odnatim slobody na pét’ az desat’ rokov bude pachatel’ potrestany,
a) ak sposobi ¢inom uvedenym v odseku 1 alebo 2 Skodu vel'kého rozsahu, alebo

b) ak spacha taky ¢in v imysle umoznit’ alebo ulahcit’ spachanie trestného ¢inu

vlastizrady (§ 309), teroristického utoku (§ 311) alebo teroru (§ 312).

(6) Priprava je trestna. [14]
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2 VYUZITIE A VYZNAM PERIMETRICKEJ OCHRANY

Pod pojmovom perimetricka ochrana rozumieme zabezpecenie hranic pozemku, ktoré su

vymedzené katastralnym uradom a st zapisané v katastri prislusnej obce.

Je to vonkajsia obvodova ochrana arealu pred vstupom nepovolanych osob. Je to Specialna
aplikacia technickych, elektronickych, popripade elektronicko-mechanickych vonkajsich
zabezpecovacich systémov, ktorych tlohou je zachytit’ pripadného pachatela eSte predtym

ako za¢ne pachat’ trestnt ¢innost’ v strazenych priestoroch. [3]

Prakticky je mozné strazit' celu plochu pozemku ale nie je to ekonomicky efektivne preto
sa perimetrickd ochrana vyuziva na strdZenie urcitych koridorov, spravidla linearnych, na
obvode chraneného pozemku. Doélezitou poziadavkou na Casti vonkajSej perimetrickej
ochrany je nezavislost’ funkcie na klimatickych podmienkach. V dnesnej dobe sa pouziva
cely rad prvkov pre montdz tychto systémov. Vzdy je dolezité dobre zvolit’ systém pre
konkrétne podmienky. Perimetrickd ochrana je ddlezita sucast zabezpe€enia rozsiahlych
arealov ako su napriklad elektrarne, chemické sklady, véznice, letiskd. St to objekty
z vysokym stupfiom zabezpecenia. Perimetrické detektory sa inStaluji hlavne do objektov
z vysokou dolezitostou kvoli vysokej poriadovacej cene. Technoldgia ide stale dopredu
tym padom klesa cena starSich modelov jednotlivych detektorov ¢o v dneSnej dobe ma za
nasledok, Ze sa tieto perimetrické detekéné systémy zacinaju montovat’ aj do menSich

firiem a dokonca aj do rodinnych domov.
NajcastejSie pouzivané systémy pre perimetricki ochranu su:
> StrdZenia plotov z plotového pletiva

Na pletivo plota sa pripevni Specidlny detekény kabel, ktory prevadza mechanické
namahanie a zachvevy na elektricky signal, spracovavany vyhodnocovacou jednotkou. Ta
odfiltruje bezné ruSenia a vyhlasi poplach pri podliezani, preliezani alebo prestrihavani

plotu. Podmienkou pre pouZitie tejto signalizacie je dokonale vypnuté plotové pletivo.

Plané poplachy mo6ze u tohto spdsobu zabezpecenia sposobit’ silny dazd’, krupobitie, silny

vietor a pritomnost’ zveri.
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Obr. 1 Strazenie plotov

» Infracervené zavory

Infradervené zavory si umiestnené na pevne zabudovanych stipcoch a vytvara medzi
vysielacou a prijimacou jednotkou nevidite'ny 1u¢ alebo rad la¢ov nad sebou. Pri preruseni
luca dojde k poplachu. Vysiela€ s prijimacom musia byt umiestnené na priamu viditeI'nost’,
takze pri inStalacii infracervenych zévor pre strazenie pozemkov je nutné prihliadat

K apravam terénu a vysadbe rastlin.

Obr. 2 Infracervené zavory

» Mikrovinné bariéry

Rovnako ako u infracervenej zavory tvori mikrovinnu bariéru vysielaciu a prijimaciu ¢ast’.
Na rozdiel od zavory vSak bariéra vytvara ucelené ochranné pole eliptického tvaru, ktorého
rozmery a dosah su dané konfiguraciou bariéry. Ochranné pole zarucuje vel'mi kvalitné
straZzenie zaujmového priestoru a u kvalitnych mikrovinnych bariér je mozné nastavit

vel'kost’ predmetu, na ktory systém reaguje vyhlasenim poplachu.

Mikrovinné bariéry ndjdu uplatnenie nielen pri ochrane pozemkov, ale mézu strazit’ aj

vstup na balkdny a terasy, preliezanie stien a vniknutie na ploché strechy objektov.
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Aj tu je nutna priama viditelnost medzi vysielatom a prijimaom a v zabezpecenom
koridore by nemali byt pohybujtce sa predmety, travy, kriky alebo konare stromov, ktoré

by sa mohli stat’ zdrojom planych poplachov.
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Obr. 3 Mikrovinné bariéry

> Zemné detekéné kable

Zemné detekcné kable su zrejme najspolahlivej§im ochrannym systémom pre vonkajSie
pouzitie. Bohuzial’ aj najdrahSim.
V uréitej hibke pod povrchom zeme je ulozeny $pecialny detekény kabel, ktory okolo seba

vytvara niekol’ko metrov Siroké detekéné pole a vyhodnocuje jeho zmeny. Rovnako ako u

mikrovlnnej bariéry, aj tu sa da nastavit’ minimalna velkost’ objektu, ktory vyvola poplach.

Zemné kable maju cely rad vyhod. Maji vysoki mieru spol'ahlivosti, na rozdiel od
ostatnych ochrannych systémov nie su vidiet’, plynulo kopiruji vSetky vySkové nerovnosti

a strazeny koridor sa nemusi skladat’ z priamok.[3]

Obr. 4 Zemné detekcné kable
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» Mechanické zabranné systémy

Zakladom kazdej perimetrickej ochrany je jej ohraniCenie. K tomu sa najéastejSie
vyuzivaju rozne druhy plotov a plotovych systémov. Pre vstup do objektov sa vyuzivaju
priechody cez ploty. Charakteristické priechody su branky, dvere azavory. Tieto
mechanické Casti taktiez patria K perimetrickej ochrane. Nad plotmi sa moZzu nachadzat
ziletkové systémy a ostnaté droty. Naopak pod plotmi sa mdézu nachadzat podhradové

systemy.

Obr. 5 Ziletkovy systém

» CCTV — systémy uzavretych televiznych okruhov

Problémom vonkajSieho zabezpeenia je vel'ké mnoZstvo podnetov, na ktoré by mali

senzory perimetrickej ochrany reagovat’. Jedna sa hlavne o:
e VInenie travnatého porastu
e Pohyb listia, stromov a krikov
e Vibracie oplotenia vo vetre
e Prudenie vzduchu
e Vietor
e Snehadazd
e Pohyb réznych druhov zvery
e Dopravny ruch v blizkosti hranice pozemku

Tieto podnety, ktoré svojim charakterom priblizuju situdciu naruSenia sa neda nikdy uplne

eliminovat. Preto sa ztohto dovodu Casto kombinuje v perimetrickej ochrane pouzitie
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CCTV. Jedna sa o Systém kamerovych a zaznamovych zariadeni. CCTV sa mézu vyuZzivat

vo vnutornych priestoroch aj vo vonkajsich priestoroch. Rozdiel je v triedach prostredia.
» ACS - Systémy kontroly a riadenia vstupov

Tieto systémy sa inStaluju na vstupy do objektov, a interiérovych priestorov. Tieto systémy
nahradzuji staré manualne systémy kontroly a riadenia vstupov ako boli dochadzkové
knihy, a k'a¢ové rezimy s prislusnou dokumentaciou. ACS su plne elektronické funguju na
principe Cipovych kariet ktoré sa vyuzivaji ako klu¢e do miestnosti alebo ako
dochadzkovy systém cez termindl. Na kazdej Cipovej karte st presne Specifikované

opravnenia vstupov. Je to moderny a efektivny systém kontroly a riadenia vstupov.

2.1 Rozdelenie detektorov perimetrickej ochrany

Z hl'adiska pouzitého fyzikalneho principu ¢innosti moézeme detektory rozdelit’ do troch

skupin.
» Elektromechanické detektory
» Elektromagnetické detektory

» Elektroakustické detektory

2.1.1 Elektromechanické detektory

NajstarSie detekéné prvky v systéme technickej ochrany, nadalej vSak platny
v perimetrickej ochrane. Tieto detektory funguji na principe vyhodnotenia zmeny
mechanickej energie (fyzikalnej zmeny) a naslednej premeny na elektricky poplachovy
signal. Patria sem magnetické kontakty, piezoelektrické detektory, tenzometrické detektory

a seizmické detektory.

2.1.2 Elektromagnetické detektory

Tieto typy detektorov vyuzivaju k svojej €innosti elektromagnetické viny. Fyzikalna zmena
sposobena pachatelom je zosnimana pomocou tychto vin a priamo v detektore premenena

na elektricky poplachovy signal.
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2.1.2.1 Elektromagnetické Ziarenie

Elektromagnetické Ziarenie je kombindcia priecneho postupného vinenia magnetického a
elektrického pol'a teda elektromagnetického pola. Elektromagnetické spektrum zahfia

elektromagnetické vlnenie o roznych vinovych dizkach a roznych frekvenciach. [4]

Obr. 6 Elektromagnetické spektrum

2.1.2.2 Dopplerov jav

Princip dooplerovho javu je na zaklade zmeny vinovej dizky elektromagnetickych alebo
akustickych vin vyvolana relativnym pohybom zdroja a pozorovatela. Ak je v jednom bode
zdroj ziarenia s vyZarovanou konstantnou frekvenciou (vysielac) a prijimac, ¢im blizsie sa
pohybuje objekt k zdroju Ziarenia, tym vysSiu frekvenciu odrazeného signalu prijima
prijimac. V pripade, Ze sa objekt od zdroja ziarenia vzdal'uje, frekvencia prijimana
prijimacom klesa. Intenzita odrazu sa meni v zavislosti na velkosti odrazovej plochy
a materidlu, z ktorého je konStruovand. Tento princip sa pouziva V radaroch, pripadne

sonarov. [5]

2.1.3 Elektroakustické detektory

Elektroakustické detektory vyuZivaju akustickych vin. Detektory zosnimaju fyzikalnu
zmenu spdsobent pachatelom s pomocou tychto vin a prevedu ju na elektricky poplachovy
signal. D4 sa sem zaradit’ mikrofone kable alebo plotové systémy s funkciou takzvaného
priposluchu. Tato funkcia umoziuje ostrahe pocut’ zvuky priamo v mieste poplachu.
Elektroakustické detektory pre perimetricki ochranu najcastejSie vyuzivaji pocujlice

pasmo pre ¢loveka, ¢o odpoveda 20 Hz az 20 kHz. [4]
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Z hl'adiska vyzarovania energie jednotlivych detektorov ich delime na dve zakladné

kategorie:
» Aktivne

> Pasivne

2.1.4 Aktivne detektory

Aktivne detektory zaist'uji charakteristické rysy nebezpecia s vyuzitim urcitej vyzarovanej
energie (ultrazvuk, elektromagnetické viny). V dosledku tohto fyzikalneho javu dochadza
k vytvoreniu detekéného priestoru takzvanej bariéry. Pri vstupe narusitel’a do tejto aktivnej
detekénej zony a jeho pohybu v nej dojde k Specifickym zmenam v prostredi. To ma za
nasledok vyhlasenie poplachu. Nevyhodou je I'ahké detekcia strazeného priestoru. Taktiez

mozu existovat’ mitve zony. Je to priestor v kKtorom nie je mozné odhalit’ pachatela.
Patria sem:
> Strbinové kéble
Kapacitné detektory
Dualne detektory
Mikrovinné detektory a bariéry

Infracervené zavory a bariéry

YV ¥V Vv V VYV

Zemné perimetrické systémy

2.1.4.1 Strbinové kable

Tieto kable su ulozene v zemi v hibke priblizne 30 cm. Tieto koaxialne kable sa ukladaji
vacsinou v paroch. Kable na svojom tieneni maji malé vzduchové $trbiny, ktoré umoziuju
vyzarovat’ vysokofrekvencny signal. Jeden z paru vysiela tieto viny a druhy ich nasledne
zachytava. Vysielaci kdbel ktory vytvara tento vysokofrekvencny signal vyzaruje okolo
seba elektromagnetické pole ktoré ma elipticky tvar. Prijimaci kabel nasledne tento signal
prijima a vyhodnocuje jeho zmeny. Pokial’ pride k naruSeniu tohto signdlu zmeni sa jeho
charakteristika a prijimaci kabel vyhodnoti poplach. Tieto kable sa daji nastavit
k rozpoznavaniu rdznych velkosti narusitelov. Systém efektivne dokaze odfiltrovat

faloSné poplachy vyvolané zvieratami. Vyhodou oproti vSetkym bariéram a zaclonam je
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moznost’ zabezpecenia perimetru ¢lenitych terénov ¢i uz z r6znymi vyskami alebo smermi.
Dalsia vyhoda je ich neviditelnost. Nevyhoda je ich poriadovacia cena aniklady na
inStalaciu. V zimnych obdobiach moéZe prist’ k skresleniu elektromagnetického pola o ale
efektivne vyvazuje prijimacia Cast’ ktord odfiltrovavat’ urCité nastavené odchylky. Kéble
mozu mat spoloény obal a tym mdzu vytvarat jeden celok. Tieto detektore mozu mat dizku

jedného tseku az 200 metrov.

Obr. 7 Strbinovy kabel

2.1.4.2 Kapacitné detektory

Detektory ktoré pracuji na principe kondenzatora kde medzi dvoma elektrédami vznika
elektrostatické pole. Dielektrikom je vzduch. VloZenim akéhokol'vek predmetu do
elektrostatického pola dochddza k jeho zmene. Kapacitné¢ detektory su vyuzivané

k ochrane predmetovej a perimetrickej ochrane.

Kapacitné kable detekuju zmeny elektrostatického pol'a vytvoreného v okoli kébla. Systém
vyhlasi poplach, ak naruSitel zmeni kapacitu pola priblizenim sa, alebo dotykom
s chranenym predmetom. Plotové detekEné systémy na baze kapacitnych kablov st zlozené
z troch kablov usporiadanych pod sebou a inStalovanych na plot. Do nich je privadzany
nizkonapitovy signal vytvarajici elektrostatické pole, ktorého zmeny oproti zemi
vyhodnocuje procesorova jednotka pripojend na EZS. Na rovnakom principe pracuju aj

interiérové kapacitné detektory.
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Systém vyhodnocovania elektrostatického pola mdze byt umiestneny nielen nad, ale aj
v okoli plota. Tento systém je charakteristicky vysokym poctom falosnych poplachov
sposobenych pohybom plota pri napore vetra, alebo pohybom drobnych zivocichov
Vv priestore okolo plota. Preto je vhodna kombinécia s kamerovym systémom. Systém je

mozné prekonat’ premostenim, alebo podkopanim elektrostatického pola. [4]

2.1.4.3 Dudlne detektory

Pri Castom vzniku faloSnych poplachov je nutné zvolit ind detekéni technoldgiu.
Instalaciou dualnych detektorov obmedzime falo$né poplachy, a tym aj znizime ndklady na
fyzicki ostrahu. Zasahova jednotka nebude vychadzat zbytocne kvoli faloSnym
poplachom. Dudlne detektory maju integrované dve detekéné technoldgie. NajCastejSie sa
jedna o kombinaciu mikrovinného detektoru a pasivneho infracerveného detektora. Jedna
sa vlastne o zlucenie aktivneho a pasivneho detektora. Obe detekéné technologie mozu
pracovat v dvoch rezimoch. Jednou moznostou je spolupraca oboch technologii
a vyhlasenie poplachu v okamziku, kedy je zaznamendvany poplach obomi detekénymi
technologiami sucasne. V tomto pripade sa jedna o rezim AND. V druhom rezime pracuje
kazdé detekcnd technoldgia samostatne. V pripade zaznamenania pohybu pachatela aspoii

jednou z detekénych technologii dojde k vyhlaseniu poplachu. Vtedy sa jedna o rezim OR.

Obr. 8 Dudlny detektor
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2.1.4.4 Mikrovinné detektory a bariéry

Jedna sa o liniové aktivne detektory. Mikrovinné detektory k svojej Cinnosti vyuzivaji
mikrovinné ziarenie a Dooplerovho javu. Zmenou kmitoc¢tu dojde k vyhlaseniu poplachu.
Aby sa nepriaznivo neovplyviiovali 0soby a pristroje v blizkosti detektora, vyuzivaju sa
k detekcii len malé vykony. Aj ked’ pracuju mikrovinné detektory s malym vykonom,
detekcia je dostato¢nd. Dosahy tychto detektorov sa pohybuji od desiatok do stovky
metrov. V podstate sa da vyuzit’ mikrovinné Ziarenie v dvoch variantdch. Ako mikrovinné

bariéry alebo detektore.

2.1.45 Infracervené zdvory a bariéry

Infracervené bariéry patria k najrozsirenejSim druhom vonkajsich detektorov narusenia.
Vysiela¢ vysiela aprijima¢ prijima infraervené luce, ktorych prerusenie vyvola
poplachovy stav. Dosah infra¢ervenych bariér a zdvor moéze byt’ az 250 metrov. Efektivne
rozmedzie je 100 az 150 metrov. Pre vyssiu odolnost’ st infracervené bariéry vybavené
systtmom chraniacich zariadenie pred zarosenim optiky a poveternostnym vplyvom.
Podmienkou spravneho fungovania infracervenych bariér je odolnost’ voci falosnym
poplachom sposobenych snezenim, prebehnutim malych zvierat a podobne. Odolnost’ voci
faloSnym poplachom sa zvySuje priamo umerne s potom lucov vysielanych a prijimanych
infraervenou bariérou. Pri poklese viditeI'nosti spdsobenej napriklad hmlou by mala byt
znizend citlivost’ detekcie, aby nevznikali faloSné poplachy. Vysielace a prijimace sa

montuju na priamu viditeInost. Montaz na Clenity kopcovity terén je problematicka.

2.1.5 Pasivne detektory

Detektory pasivne reaguju na fyzikdlne zmeny v ur€itom prislichajicom prostredi. Na
rozdiel od aktivnych detektorov nevyzarujii do priestoru ziadny signal. Obrovska vyhoda

tychto pasivnych detektorov je, Ze si tazko detekovatel'né a maju nizke mesacné naklady.
Patria sem:

» Mikrofone kable

» Diferencialne tlakové detektory

» Pasivne infracervené detektory

» Plotové perimetrické systémy
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2.1.5.1 Mikrofone kable

Ochrana doélezitych objektov s vysokym rizikom alebo objektov, na ktoré hrozi pri ttoku
vysoka Skoda napriklad objekty osobitnej dolezitosti akymi su napriklad sklady hmotnych
rezerv Statu, sklady zbrani a streliva, medzinarodné letiska a podobne, je charakteristicka
pouzitim perimetrickej ochrany. Mikrofonické kéable sa pouzivaju na strazenie plotov takto
dolezitych objektov. Vystupny signal z kébla ma charakter nizkofrekvencného signalu
v akustickom frekvenénom pasme, ¢o umoziuje po zosilneni pripojit’ K vyhodnocovacej
jednotke reproduktor pre akusticky priposluch. Téato funkcia umoziiuje obsluhe odhadnut’
charakter vplyvov pdsobiacich na plot atak odlisit’ falosné poplachy od skuto¢ného
naruSenia v zavislosti od akustickej charakteristiky prijatého signdlu. Mikrofone kable su
upevnené na pletivo popripade na steny pevnych murovanych plotov. Pretoze su kable
citlivé na mechanické deformacie, l'ahko dokazu detekovat’ preliezanie, strihanie,
podliezanie, rezanie plota. Vibracie ktoré sposobuju tieto techniky prekonavania plotov
tvoria na mikrofonom kable deformacie a tym vznika Specificky elektricky signal. Signal je
privadzany do vyhodnocovacieho procesora kde sa signal spracuje a vyhodni ho. Procesor
dokaze efektivne odfiltrovavat’ falosné poplachy vzniknuté vplyvom pocasia. Podmienkou

detekcie sabotaze je ukoncovaci rezistor takzvany terminator.

2.1.5.2 Diferencidlne tlakové detektory

Tieto detektory su urCené pre perimetricki ochranu strdzeného priestoru. Jednd sa
0 hydraulické podzemné detektory tvorené paralelnym ulozenim dvoch hadic z pruzného
materialu po obvode chraneného priestoru. Hadice su zvycajne ulozené v hibke 20 cm pod
povrchom zemi a ukladaju sa do pieskového podlozia. Hadice st natlakované nemrznucou
kvapalinou a s snimané a vyhodnocované rozdiele tlakovych prejavov na ne posobiacich.
Rozdiel tlakov je nasledne porovnavany vo vyhodnocovacej jednotke takzvaného
procesoru a prevadzany na impulz signalizujuci poplach. Vyhodou je vyuzivanie tlakovych

hadic v ¢lenitom teréne.

2.1.5.3 Pasivne infracervené detektory

Pasivne infracervené detektory vyhodnocuju zmeny ziarenia dopadajiiceho na detektor. Ak
sa v zornom poli detektora pohybuje teleso s teplotou inou, aki ma jeho okolie, detektor

vyhodnoti zmeny a vysle signal pre vyhlasenie poplachu. Princip detektorov pre montaz do
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vonkajSieho prostredia je podobny ako princip detektorov pre pouzitie v interiéry. Dosah
vonkajsich PIR detektorov je 150 az 200 metrov. Tieto detektory sa pouzivaju hlavne ako
doplnok ku kamerovym systémom pre snimanie poplachového zdznamu, monitoringu,

alebo zameranie pozornosti operatora na dant oblast’.
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3 FYZICKA OCHRANA

3.1 Expanzia siikromnych bezpecnostnych sluzieb
KTucové faktory rastu SBS:

» Vysoky pocet oznamenych trestnych ¢inov
Verejnost’ pocit'uje vyssie ohrozenie krimindlnymi zivlami
Vysoké kozmické poziadavky kozmického programu USA
Zvysujuca sa hrozba demonstracii, pumovych ttokov a unosov
Rozvoj elektroniky a s tym spojena produkcia detektorov
Zvysujuci sa objem stkromného majetku

Vacsi dopyt po ochrane majetku a schopnost’ platit’ za nadStandard

vV V VY VvV V¥V VYV VY

Znizujlci sa podiel Statnej policie vo vztahu k ochrane os6b a majetku [6]

3.2 Strazna sluzba

321 Uvod

Hlavnou tlohou straznych sluzieb je zabezpecit pomocou statickej alebo pohybovej
ostrahy objektu, respektive monitorovacou ostrahou objektu, pozadovany stav zaistenia
celkovej bezpecnosti objektu a plnit’ v tejto stuvislosti aj d’alSie tlohy stanovené v zmluve
zo zédkaznikom (tj. Od zaist'ovania kontrolnej priepustkove;j sluzby a ostatnych kontrolnych
¢innosti na pevnych stanoviskdch a obchadzkovej sluzbe aZ po realizdciu najroznejSich

bezpec¢nostnych opatreni v chrdnenom objekte). [6]

Ochrana objektu je vobecnej rovine zabezpeCovana viacSinou kombinaciou

bezpecnostnych opatreni, ktoré su:
» Fyzicka ostraha objektu
» Technické prostriedky ochrany objektu

» Rezimové opatrenia
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3.2.2

Fyzicka ostraha objektu

Pod pojmom fyzickd ostraha objektu rozumieme vyskolenych pracovnikov sukromnej

bezpecnostne] sluzby, ktory za vykondvanu pracu dostavaju finanéné ohodnotenie. Tito

zamestnanci SBS vykonavaju viaceré ¢innosti strazenia objektov medzi ktoré patria:

>

YV V Vv V VY

Staticka ostraha objektov

Pohybliva ostraha objektov
Monitorovacia ostraha objektov
Bezpecénostné doprovody osob a vozidiel
Osobna ochrana

Ostatné ¢innosti (zaistovanie bezpecnostnych kurzov, bezpecnostné poradenstvo,

bezpec¢nostné analyze, audity)

Rozsah ochrany, ktort bude mat’ nastarosti fyzicka ostraha objektu si urcuje zakaznik.

Tento rozsah musi byt sucastou obchodnej zmluvy, ktord je zakladnou listinou pri

vykonavani ¢innosti sikromnych bezpecnostnych sluzieb. V zmluve musia byt presne

stanovené urcité kritéria:

>

vV V VYV V¥V V

Systém ochrany objektu

Hlavné ulohy na jednotlivych stanovistiach

Priepustkovy rezim

Opravnenia a povinnosti pracovnikov ostrahy

KTlacovy rezim

Spdsob vyrozumenia zodpovednych pracovnikov vedenia objektu (pracovnikov
zékaznika)

Cinnost’ v zvlastnych pripadoch — pri vzniku mimoriadnych udalosti a Zivelnych

pohromach

Opravnenie konkrétne vymedzenych pracovnikov zdkaznika pri kontrole vykonu

straZznych sluZieb na danom objekte
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3.2.2.1 Staticka ostraha objektu

Tato forma ostrahy vykonava svoju pracu na presne stanovenych poziciach, ktoré si zadal
zakaznik vo svojich poziadavkach. Staticka ostraha objektu moze pdsobit’ na rovnom alebo
vyvySenom stanoviSti z ktorého pokryje lepSie strazené tzemie. Staticka ostraha ma

niekol’ko hlavnych uloh medzi ktoré patria:
» Kontrola vstupu automobilov a 'udi do strazeného objektu

» Zabezpecovanie kontroly vnasanych, vynasSanych veci a materialov do straZzené¢ho

objektu
» Vedie knihy prichodov a odchodov

» Vedenie kI'a¢ového rezimu, vydavanie jednotlivych kIi¢ov opravnenym osobam

a nasledné vedenie dokumentacie
» Sprevadzanie navstev

Statickd ostraha a jej hlavné ulohy sluzia k efektivnemu fungovaniu firmy. Staticka ostraha

d’alej musi:
» Zabranovat, rozkradaniu, poSkodzovaniu firmy a jej majetku

» Vyhodnocovat' signalizaciu na pultoch centralizovanej ochrany a prostriedkov
PZTS

» Robit’ nasledné vyjazdy na miesta signalizacie

» Rozpoznavat' aodhadovat’ nebezpecia pri havariach ainych mimoriadnych

udalostiach

3.2.2.2 Pohybliva ostraha objektu

Tato forma ostrahy objektu pdsobi v celom arealy podniku alebo v jeho uréitej cCasti.
Pohybliva ostraha objektu sa presiiva medzi jednotlivymi pevnymi stanovistami atym
dopiiaju funkciu statickej ostrahy. Pohybliva ostraha objektu je realizovand hlavne
v miestach z velkou ¢lenitost'ou podniku ako su budovy a stroje. Tato fyzicka ostraha ma

rovnaké povinnosti ako staticka ostraha objektu. Mimo tieto povinnosti maju za tlohu:
» Znemoznovat vstupu osob a vozidiel mimo miesta uréené pre vjazd a vyjazd

» Realizovat’ dohodnuté bezpecnostné opatrenia na urcitych miestach objektu
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» Ako prvy reagovat’ na pri¢iny signalizacie PPC a PZTS

» Informovat’ pomocou vysielacky o neziaducom stave v objekte PPC

3.2.2.3 Monitorovacia ostraha objektu

Pracovnici monitorovacej ostrahy tvoria ochranu vel'kého mnozstva objektov bez toho aby
v nich trvalo hliadkovali. Nie vo vsetkych strazenych objektov sa nachadza stanovisko
ostrahy. Chraneny objekt pracovnici monitorovacej sluzby navstevuju iba ako mobilné
hliadky ale pesie hliadky, a to v ¢asoch urcenych alebo dohodnutych zo zdkaznikom alebo
Vv pripade vzniku poplachového stavu vyvolaného prostriedkami PZTS alebo inymi
kontrolnymi prostriedkami insStalovanymi v chrdnenom objekte. Signalizacia tychto
prostriedkov je vyvedena na trvalom obsadenom mieste — monitorovacie centrum napriklad
poplachové prijimacie centra, z ktorého je objekt trvalo monitorovany a odkial je

zaistovany vyjazd pracovnikov hliadkovacej sluzby do ohrozeného objektu.

Vybudovany monitorovaci systém teda umoznuje systematicky sledovat’ aktualny stav
vSetkych poplachovych ¢i inych technologickych systémov, ktoré st v chranenom objekte
inStalované. Monitorovacia ostraha objektov je priebezne spojena s vyjazdom zasahového
vozidla, ktorého posddka zaistuje vcasnu reakciu na pripadné poplachy ¢i iné signaly

a prevadza zasah na mieste.

3.2.2.4 Bezpeclnostné doprovody oséb a vozidiel

Pracovnici hliadkovacich sluzieb sprevadzaji taktieZ bezpecnostné doprovody stvisiace
prevazne z prevozmi finanénych hotovosti ¢i inych cennosti, ktoré¢ su prepravované
pracovnikmi zakaznika. Hliadkovacia sluzba v tejto stvislosti poskytuje asistenciu
a zaistuje bezpecnost’ prevadzanej akcie. Bezpecnostné doprovody tak predstavuja jednu
z foriem sukromnej bezpecnostnej ¢innost’, V jej ramci zaistovana ochrana majetku a osob
pri ich presunoch ¢i prevozoch. Jedna sa vlastne o Specificki formu kontrolnej ¢innosti,
ktora ma zaistovat’ bezpecnost’ dopresadzaného majetku a osob a ich ciel'om je zabezpecit,
aby nenastal niektory zneziaducich stavov. To znamend aby nedoSlo pri preprave

k ohrozeni ¢i poruseni bezpecnosti prepravovaného majetku ¢i osob.

Bezpecnostny doprovod je zaistovany bud’ ako osobna ochrana jednotlivcov alebo

skupiny, a to peso, vozidlom alebo inym dopravnym prostriedkom.
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Pred vlastnou realizaciou bezpecnostného doprovodu je vel'mi dolezité, aby hliadkovacou
sluzbou boli ocenené vsetky bezpecnostné rizika spojené stymto bezpecnostnym
doprovodom, vzhl'adom K ciel'om prepravy, dovodov doprovodu, celkovej trase a ostatnym
aspektom. Musi byt vyhodnotend celd trasa, po ktorej bude bezpecnostny doprovod
prevadzany, charakter apocet odprevadzanych osob a d’alSie bezpeCnostné hladiska
¢innosti, ktoré by mali byt v priebehu bezpecnostného doprovodu prevadzané. Na zaklade
vyhodnotenia vSetkych uvedenych skutocnosti je néasledne ur¢ené akym sposobom bude
bezpec¢nostny doprovod prevedeny, aky pocet 0sob ju bude zaist'ovat, aké prostriedky budu
k jeho zabezpeeniu pouzité. Hlavnou ulohou pracovnikov odprevadzanej sluzby je aby

odprevadzana osoba alebo zasielka bola na mieste dorucenia vcas a bezpecne. [6]

3.2.3 Technické prostriedky ochrany objektu

Technické prostriedky ochrany objektu su rozoberané v prvej kapitole teoretickej casti. Do
technickych prostriedkov ochrany objektu patri viac ako len perimetrickd ochrana. Patria

sem:

PZTS — Poplachové zabezpecovacie a tiesiiové systémy
CCTV — Uzatvorené kamerové okruhy

MZS — Mechanické zabranné systémy

EPS — Elektronicka poziarna signalizacia

PPC — Poplachové a prijimacie centra

vV VYV VvV ¥V V VY

ACCESS - Systémy kontroly a riadenia vstupov

3.2.4 Rezimové opatrenia

Rezimové opatrenia predstavuju stanoveny subor procedur, ktoré zahrnuji rezim vstupu
avystupu oséb, vjazdu avyjazdu dopravnych prostriedkov, rezim pohybu o0sdb,
dopravnych prostriedkov a chranenych informacii v objekte ajeho jednotlivych Gastiach
VvV pracovnej a mimopracovnej dobe, rezim manipulacie skIiémi, identifika¢nymi
prostriedkami a médiami, ktoré sa pouzivaju pre systémy zabezpeCenia vstupov, rezim
manipulécie s technickymi prostriedkami a jej ich vyuzivanim. Rezimové opatrenia su
spravidla popisané v prevadzkovom nariadeni objektu, zavdzujicim vsetky osoby, ktoré st

opravnené vstupovat’ do objektu.
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Vedrla inych nalezitosti obsahujticich rezimové opatrenia aj zoznamy 0s6b opravnenych
vstupovat do ochranenych priestorov objektu, zoznam dopravnych prostriedkov
opravnenych vchadzat' do objektu, sposob kontroly preukazovania opravnenosti k vstupu
alebo vjazdu do objektu. V stvislosti z0 zaistovanim rezimovych opatreni su rieSené aj

otazky, ktoré sa tykaju vSetkych procedur klI'icového rezimu.

V teoretickej Casti tejto prace boli popisané a roz¢lenené zakladné principy perimetrickych
detekénych systémov a fyzickej ochrany. Tieto informacie o jednotlivych druhov
zabezpecenia perimetru predchddzali praktickej casti, kde budu nasledne komparované

a vyhodnocované SWOT analyzou ich vyhody a nevyhody.
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II. PRAKTICKA CAST
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4 UVOD

Zabezpecenie perimetrie v objekte sa da roznymi spdsobmi, preto v praktickej Casti tejto
prace budu jednotlivé spdsoby zabezpecenia komparované. Pomocou SWOT analyzy sa
budd hladat’ ich hlavné vyhody a nevyhody. Dalej buda spracovavané ich mozné hrozby
a prilezitosti. Vysledkom praktickej Casti bude zhrnutie vSetkych prednosti a nedostatkov
jednotlivych druhov perimetrickej ochrany v praktickej tabulke, ktord moze sluzit’ ako

nastroj pri vybere zabezpecenia perimetru.
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5 SWOTANALYZA

Pre komparaciu efektivnosti vyuzitia fyzickej ostrahy a perimetrickych detekénych
systémov pre potreby perimetrickej ochrany je mozné vyuzit SWOT analyzu. Jedna sa
0 zakladni metédu marketingového planovania. Tato analyza poukazuje na Styri dolezité
aspekty, ktoré su potrebné k najefektivnejSiemu definovaniu potrieb zakaznika. Aspekty

vyplyvaju uz z nazvu analyzy, avsak st to zaciato¢né pismena anglickych slov.
S — strenght (silné stranky)
W — waeknesses (slabé stranky)
O — opportunities (prilezitosti)
T — threats (hrozby)

Uspesna aplikdcia vhodného zabezpeGenia objektu vychadza hlavne z kvalitne
vypracovaného bezpecnostného posudenia objektu. Pri porovnavani fyzickej ostrahy
a perimetrickych detekénych systémov treba zhodnotit’ silné a slabé stranky jednotlivych
druhov perimetrickej ochrany (S-W). Taktiez treba identifikovat’ vhodné prilezitosti
a hrozby (O-T).

Cielom uspeSného zabezpecenia objektu by malo byt obmedzenie slabych stranok
jednotlivych druhov zabezpecCenia a naopak tieto nedostatky doplnit kombinaciou ich
silnych stranok. VyuZivanie prileZitosti okoli a snazit’ sa predvidat’ hrozby su zalezitosti

vel'a krat vyplyvajice z bezpecnostného postdenia.

5.1 Historia

SWOT analyza vznikla v Stanforde, vo vyskumnom ustave v ramci vyskumu v rokoch
1960-1970. Cielom vyskumu bolo zistit' pri¢inu netspesného firemného planovania.
Samotni SWOT analyzu vymyslel Albert Humphrey (1926-2005), ktory projekt
a pat¢lenny tym vyskumnikov viedol. Behom vyskumného projektu boli aplikované data
od 500 najvyznamnejsich americkych spolocnosti (podl'a ,,Fortune 500, klasifikacia 500
najlepSich spolo¢nosti v USA podl'a hrubého primu). Neskorej Humphrey posobil ako
konzultant v viacej nez 100 spolo¢nosti, napriklad v USA, Velkej Britanii, Nemecku,

Dénsku, Norsku alebo Mexiku. Albert Humphrey zomrel 31. 10. 2005.
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5.2 SWOT MATICA

Pri SWOT analyze sa analyzuju faktore interné, teda silné a slabé stranky, a faktory externé
teda prilezitosti a ohrozenie. Jednotlivé faktory sa daju usporiadat’ do takzvanej SWOT
matice. Tato matica predstavuje koncepény ramec pre systematicku analyzu a ulahcuje

chapanie a porovnavanie informacii. Vystupom matice su 4 typy stratégie.

SWOT- Interni analyza
analyza Silné stranky Slabé stranky
E
x .
& S-{O-strat?gae. . W-O-Strategie:
e e ¥Yv0] novych metod, které jsou s : .
€ Prilezitosti ; o % Odstranéni slabin pro vznik
vhodné pro rozvaj silnych stranek 7 RS
T 2 : 2 novych pfileZitosti.
- spoleénosti (projektu).
i
a
n T %
= S-T-Strategie: W T.S‘tratngﬁ. PR
G . Yyvoj strategii, diky nimzZ je
| Hrozby PouZiti silnych stranek pro S ; S
: mozné omezit hrozby, ohroZujici
v zamezeni hrozeb. . ..
y nase slabé stranky.
z
a

Obr. 9 SWOT matica

5.2.1 Analyza S-W

Tato analyza skima interné vplyvy teda silné aslabé stranky komparujacich druhov
ochrany. Definuje taktiez vnutorné predpoklady pre zhodnotenie prilezitosti a odvratenie
hrozieb vonkajSieho prostredia. Tento rozbor by mal byt tvoreny pred samotnou
realizciou zabezpecenia ale aj v urcitych intervaloch podl'a nej. Intervale novych rozborov
by sa mohli dat’ definovat’ podl'a stupnia zabezpec€enia objektu. To znamena, Ze pokial’ sa
jedna o stupne zabezpecenia jedna a dva €o su stupne s nizkym a nizkym az strednym
rizikom bude interval novych rozborov a analyz v dlh§om Casovom intervale. SWOT
analyza je ¢asovo a finan¢ne naro¢na a pri tychto stupnioch zabezpecenia by naklady na tito
analyzu boli nepriamo Umerné zcelkovym zabezpecenim objektu. Pri stuptioch
zabezpecenia tri a Styri ¢o su stupne zo strednym az vysokym a vysokym rizikom je tato
analyza vel'mi efektivna a mala by sa vykonavat’ v urcitych ¢asovych intervaloch. Pri

tychto stupnoch zabezpecenia je efektivita z finanéného a asového hl'adiska priamo
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umerna celkovému zabezpeCeniu. Medzi vnutorné vplyvy, ktoré su treba analyzovat

napriklad patri:
» Vybavenost, opotrebovanie pristrojov, druh materialov
Ludské zdroje, motivacia zamestnancov
Finan¢né zdroje, image podniku
Dobré organizacia prace

Prepojenost’ systémov

YV V V V VY

Zalozné zdroje

5.2.2 Analyza O-T

Cielom je maximalne vyuzit' prilezitosti a eliminovat hrozby. Jedna sa o externé vplyvy
ktoré Casto krat nemozno ovplyvnit. Treba ich vSak predvidat. Treba sledovat’ Statistiky
kriminality na danom tzemi ktoré pravidelne vypisuje ministerstvo vnuatra v spolupraci
z policajnymi zlozkami §tatu. Taktiez treba sledovat’ nové trendy vyvoj a inovacie ktoré
prinasaja jednotlivy vyrobcovia perimetrickych detekénych systémov. U fyzickej ostrahy sa
jedna skorej o sledovanie novych donucovacich prostriedkov, roznych druhov Skoleni,
celkova vystroj a vyzbroj. Medzi vonkajSie vplyvy mézeme taktiez zahrnat” konkurenciu
a dodavatel'ov. Kazdy objekt ktory sa pripravuje na zabezpeCenie perimetrie by mal
najskorej eliminovat’ svoje vnutorné hrozby, nedostatky ako st napriklad diery v plotoch,

slabo upevnené pevné Casti plotov stojky a podobne.

5.3 Trvala prevadzka

Pod pojmom trvald prevadzka sa oznacuje doba, ktora zacina plynit’ okamzikom uvedenia
poplachového a zabezpeCovacieho systému do prevadzky. Pretoze tento stav je uz redlne
a funk¢né zabezpecenie objektu preto je vhodné ako kritérium pri vytvoreni SWOT
analyze. Trvala prevadzka patri k poslednej Casti pri realizacii projektu na poplachové

zabezpecovacie a tiesnové systémy. Hlavnou napliou tejto etapy je realizacia:
» Pravidelna udrzba
» Pravidelna kontrola

» Servisné zasahy podl'a potreby
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» Funkéné skusky
» Pravidelné revizie
Pravidelna kontrola prevadza ju vicSinou servisnd organizacia ale po dodato¢nom

zazmluvneni ju moze realizovat’ aj fyzicka ostraha. Tato kontrola je len vizualna preto ju

moze realizovat’ fyzicka ostraha pri svojich pravidelnych obchadzkach strazeného objektu.

Pravidelna udrzba obsahuje prehliadku azaroven aj funként skusku. Tuto udrzbu
realizuje spravidla firma ktora systém do objektu intalovala. Casové intervale udrzby sa
odvijaji od stupiia zabezpecenia strazeného objektu. Pri kazdej funkcnej skuske sa musi

previest’ zaznam do prevadzkovej knihy. [7]

5.3.1 Perimetrické detekéné systémy

Vsetky systémy PZTS ako aj perimetrické detekéné systémy potrebujii urcity servis

a pravidelni kontrolu. Podla stupna zabezpecenia su doporucené nasledovné intervale

funkénych skusok.
. .. interval / stupei zabezpeceni
p.€. | Cinnost P~ - P
3 mésice | 6 mésicu | 12 mésicd
1 Ridici vstupy od ostatnich aplikaci/ vystupy vyuZivané 4 3 12
: ostatnimi aplikacemi. ’
Jeden detektor zapojeny do smycky, popf. jedna adresa
2. 3 1,2
detektoru.
\ystraZna zafizeni (vnéjsi i vnitini). 4 3 12
Funkéni zkouska Ostfedny (podle navodu vyrobce). 3 1.2
5 Zkouska funkee nahradniho napajeciho zdroje 4 3 12
: (v klidovém stavu a pfi signalizaci poplachu). ’
6. Pfenos stavi na PPC nebo do nadstavbového systému 4 3 1,2

Obr. 10 Doporucené lehoty funkcénych skisok [14] (upravil Valouch, 2012)
Dalej perimetrické detekéné systémy potrebujii byt nejakym spdsobom napédjané. St tri
moznosti ako PZTS nap4jat’.
Typ A: Energia je dodavana z vonkajsieho zdroja aV pripade jeho vypadku je energia
dodavana z dobijacieho nahradného zdroja (akumulator), ktory je automaticky dobijany

z vonkajsieho zdroja energie.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 43

Typ B: Energia je dodavana z vonkajSieho zdroja a v pripade vypadku je energia dodavana
z dobijacicho zdroja (lithiova batéria) ktory nie je automaticky dobijany z vonkajSicho

zdroja.

Typ C: Energia je dodavand iba z ndhradného zdroja, ktory je v tomto pripade zakladnym

zdrojom energie (batéria).

Zalozny zdroj je zdrojom elektrickej energie. Tento zdroj v pripade vypadku elektricke;j
siete dokdze nahradit’ tito siet’ a zabezpe¢i nepretrzity privod elektrickej energie do

napdjania perimetrického detekéného systému.

Pokial' niektory ztypov napdjania zlyhd systém sa stdva nefunkény a cely priestor je
nestrazeny. Nahradné zdroje aich vykonnost musi byt pravidelne kontrolovana. Doba
napdjania pomocou ndhradného napdjacicho zdroja je stanovend podla stupia

zabezpecenia.

Stupen 1 Stupen 2 Stupen 3 Stupen 4
Typ A 12 12 60 60
Typ B 24 24 120 120

Obr. 11 Minimalna doba napajania nahradnym napdjacim zdrojom
Pokial’ vSetky vysSie uvedené veci funguju spravne perimetrické detekéné systémy st
vel'mi spolahlivé. Dokézu presne reagovat’ pri napadnuti objektu. Tieto systémy mozu
pracovat’ 24 hodin v kuse. Jedna sa len o dodato¢ného nastavenia podla potrieb zékaznika

a nasledné zastreSovanie a odstreSovanie systému.

5.3.2 Fyzicka ostraha

Hlavnou tlohou straznych sluzieb je zabezpecit pomocou statickej alebo pohybovej
ostrahy objektu, respektive monitorovacou ostrahou objektu, pozadovany stav zaistenia
celkovej bezpecnosti objektu a plnit’ v tejto suvislosti aj d’alsie tlohy stanovené v zmluve
zo zékaznikom (tj. Od zaist'ovania kontrolnej priepustkovej sluzby a ostatnych kontrolnych
¢innosti na pevnych stanoviskdch a obchadzkovej sluzbe aZ po realizdciu najroznejSich

bezpec¢nostnych opatreni v chrdnenom objekte). [6]

Fyzicka ostraha je jednou z ¢asti SWOT analyze. Treba pripomentt’ jej hlavné tlohy

a roz€lenenie ktoré su charakteristické pre fyzickt ostrahu. Ich hlavnou tlohou je ochrana
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0s0b a majetku podl'a pokynov zdkaznika. Zakaznik si pokyny a priority urcuje sdm. Avsak
firma ktora bude fyzicka ostrahu vykonavat' moze zakaznikovi ponuknut’ poradenstvo, na

zékladne ich doterajSich skuisenosti.
Staticka ostraha objektu

Tato forma ostrahy vykonava svoju pracu na presne stanovenych poziciach, ktoré¢ si zadal
zakaznik vo svojich poziadavkach. Staticka ostraha objektu moze pdsobit’ na rovnom alebo
vyvySenom stanoviSti z ktorého pokryje lepSie strazené tzemie. Statickd ostraha ma

niekol’ko hlavnych tloh medzi ktoré patria:
» Kontrola vstupu automobilov a 'udi do strazeného objektu

» Zabezpecovanie kontroly vnasanych, vynaSanych veci a materialov do straZzené¢ho

objektu
» Vedie knihy prichodov a odchodov

» Vedenie kI'a¢ového rezimu, vydavanie jednotlivych kIi¢ov opravnenym osobam

a nasledné vedenie dokumentacie
» Sprevadzanie navstev

Statickd ostraha a jej hlavné ulohy sluzia k efektivnemu fungovaniu firmy. Staticka ostraha
d’alej musi:
» Zabranovat, rozkradaniu, poSkodzovaniu firmy a jej majetku
» Vyhodnocovat’ signalizaciu na pultoch centralizovanej ochrany a prostriedkov
PZTS
» Robit’ nasledné vyjazdy na miesta signalizacie
» Rozpoznavat aodhadovat’ nebezpecia pri havariach ainych mimoriadnych
udalostiach

Pohybliva ostraha objektu

Tato forma ostrahy objektu posobi v celom arealy podniku alebo v jeho urcitej casti.
Pohybliva ostraha objektu sa prestiva medzi jednotlivymi pevnymi stanovis§tami a tym
dopiiaju funkciu statickej ostrahy. Pohybliva ostraha objektu je realizovand hlavne
v miestach z vel'kou ¢lenitostou podniku ako su budovy a stroje. Tato fyzicka ostraha ma

rovnaké povinnosti ako staticka ostraha objektu. Mimo tieto povinnosti maju za ulohu:
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» Znemoznovat’ vstupu 0sob a vozidiel mimo miesta ur¢ené pre vjazd a vyjazd
» Realizovat’ dohodnuté bezpeénostné opatrenia na uréitych miestach objektu
» Ako prvy reagovat’ na pri¢iny signalizacie PPC a PZTS

» Informovat’ pomocou vysielacky o neziaducom stave v objekte PPC

Tieto ulohy fyzickej ostrahy su va¢sinou mozné realizovat’ len za pomoci vytvorenia tymu
fyzickej ostrahy aby dochadzalo k efektivnemu pokrytiu celého objektu. Ked'ze fyzicku
ostrahu robia l'udia nie je mozné aby jedna a ta ista osoba vykonavala sluzbu 24 hodin
denne. Musia sa Vv pravidelnych intervaloch menit’ smeny. Fyzicka ostraha nevyzaduje
pravidelny servis ako PDS. Fyzick4 ostraha musi v pravidelnych intervaloch absolvovat

preskolenia ich sposobilosti.

5.3.3 SWOT analyza trvalej prevadzky
Silné stranky perimetrickych detekénych systémov

St hlavne ich rovnakej vykonnosti pocas celej doby zastrezenia objektu niekol’ko rokov pri
pravidelnom servisovani, kontrolovani a prevadzanim funkénych sktisok. PDS nepotrebuju
ziadne menenie smien, teda nedochadza k vypadkom strazenia objektu. PDS okrem
spotrebovanej energie nevyzaduju Ziadne iné mesacné naklady. PDS pri sabotazi systému

pachatel'om viacSinou vysla signdl do ustredne, ktora nasledne vyhlasi poplach.
Slabé stranky perimetrickych detekénych systémov

St ich neustale napdjanie elektrickou energiou. Néklady, ktoré musia byt vynaloZené na
ich servis, kontrolu a prevadzanie funkénych skasok st vysoké. PDS dokazu strazit' len
oblast’ na ktort st nasmerované preto ich umiestenie je vel'mi dolezité¢ zvazit. Tieto

systémy dokazu len detekovat’ napadnutie avSak nedokézu pachatela zastavit’ a zneSkodnit’.
Silné stranky fyzickej ostrahy.

Fyzicka ostraha dokaze vizualne detekovat’ strazeny objekt a intuitivne vyhodnocovat
napadnutie. Pokial’ ma fyzicka ostraha vybavenie na ochranu objektu lepsiu ako pachatel’
dokaze nie len spustit’ poplach ale aj pachatela v jeho Cinnosti zastavit’ a tym eliminovat’
vzniknuté Skody. Zastavenie pachatela v protipravnej Cinnosti spdsobi preruSenie jeho

vandalizmu poskodovania cudzej veci a néslednej kradeze.
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Slabé stranky fyzickej ostrahy

Fyzicku ostrahu zabezpecuju l'udia, ktory tuto pracu vykonavaju za ucelom zisku. Ked'ze
fyzickG ostrahu védéSinou vykondva tym a musia sa striedat’ behom dia na smeny ich

finan¢né naklady st vysoké. Fyzicka ostraha sa moze dat’ uplatit’ ¢o u PDS nie je mozné.
Hrozby perimetrickych detekénych systémov

Najvicsou hrozbou u perimetrickych detekénych systémov je dlhodobé vypadnutie energie,
ztrata signalu pri bezdrotovych systémov. Malo ale predsa predvidatel'nd hrozba je sabotaz
systému pri jeho samotnej inStalacii. Firma, ktord systém instaluje do objektu si moze do
objektu nechat nejaku nestraZenu cesticku. Mo6Ze to byt priamo v teréne alebo

V nastaveniach tstredne.
Hrozby fyzickej ostrahy

Najvicsia hrozba pre fyzicku ostrahu spociva v jej sabotazi. Vysoké finanéné ohodnotenie
za spristupnenie objektu pachatelovi je vel'mi Casté. Taktiez je moznost’ fyzicku ostrahu
citovo vydierat’. Citové vydieranie spociva v tom, ze pachatel’ drzi jeho najblizsiu rodinu
ako rukojemnikov apod podmienkou ublizenia na zdravy donuti fyzicka ostrahu

k spristupneni do objektu.
PrilezZitosti perimetrickych detekénych systémov

Prilezitosti pre PDS je sledovanie vyvojovych trendov aich nasledna aktualizacia
zabezpecenia. Zastarané systémy su Casto krat prekonané preto je potrebné ich pravidelné
obnovenie. U PDS sa dlhodobé vypadky energii daju zabezpecit' naftovymi generatormi.
Tieto generatore funguji ako zalozné zdroje. Tento druh napdjania je nutné vyuZivat
hlavne uPDS ktoré spolupracuju z CCTV, nakolko odber tychto zariadeni je vel'mi

vysoky.
Prilezitosti fyzickej ostrahy

Taktiez u fyzickej ostrahy treba sledovat’ vyvojové trendy. Jedna sa hlavne o vystroj
a vyzbroj. Fyzicka ostraha musi byt’ v neustalej vybornej fyzickej kondicii preto im treba

zabezpecit’ moznost’ trénovat’ a nasledne vykonavat fyzické a psychické previerky.
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5.3.4 Tabula SWOT analyzy

Tieto dve tabulky SWOT analyzy st vysledkom predchadzajucej podkapitoly z nazvom
SWOT analyza trvalej prevadzky. V tabulke su popisané strucné charakteristiky

jednotlivych systémov.

SWOT analyza PDS

Silné stranky Slabé stranky
stala vykonnost napajanie elektrickou en.
nizke mesaéné ndaklady jednorazové naklady na servis

Detekovatelnost pri sabotazi | smerovanost detektorov
nemoznost zneskodnit pachatela

Prilezitosti Hrozby
Nové trendy vypadky elektrickej en.
Spolupraca zo CCTV a Strata signdlu

nasledna vizualna detekcia Sabotaz systému pri instalacii
zadlozné generatore

Tabulka 1. Analyza PDS

SWOT analyza Fyzickej ostrahy
Silné stranky Slabé stranky

intuitivne vyhodnocovanie | mesa¢né mzdy
vizualna detekcia uplatenie
zneskodenie pachatela

PrileZitosti Hrozby
nové trendy vo vyzbroji a citové vydieranie
vystroji slaba vybavenost vo vyzbroji a
vystroji

fyzicka zdatnost nad pachatefom

Tabulka 2. Analyza fyzickej ostrahy

Z tejto analyzy jasne vyplyva, ze najvhodnejSie zabezpecenie celého perimetru objektu je
kombinacia tychto dvoch systémov. Tam kde zlyhdvaji perimetrické detekéné systémy tam
napreduje fyzicka ostraha. Pokial’ je objekt strazeny len PDS je nutné pri kazdom vyhlaseni
poplachu vyslat’ pomocou poplachového prijimacieho centra zasahova skupinu, ktora musi
preverit’ kazdy poplach ¢i uz sa jednd o redlne vniknutie alebo len o faloSny poplach.

Naopak pokial’ sa bude v objekte nachddzat’ len fyzick4d ostraha ¢i uz statickd alebo
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pohybliva nie je mozné u velkych objektov sledovat’ ich perimeter po celej dizke. Tym
fyzickej ostrahy by musel byt radovo v stovkach zamestnancov. Preto je najefektivnejSia
kombinacia tychto systémov. Perimetrické detekéné systémy dokazu sledovat celti dizku
perimetru pernamentne. Dokdzu taktiez hlasit’ priblizné miesto napadnutia zalezi od
pouzité¢ho typu detektora. Fyzickd ostraha moze preto okamzite prist’ presne na miesto

pachania trestnej ¢innosti nemusi prehl'adévat’ celu oblast’.
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6 VYVOJOVE TRENDY

Ako v kazdej oblasti PZTS aj u perimetrickych detekénych systémov nastavaju pokroky
a vyvoj tychto zariadeni ide stale dopredu. PDS sa inStaluja do vonkajSieho prostredia kde
sa nachadzaju velké vplyvy ruSenia ako st poveternostné podmienky ktoré sa neustale
menia, slneéné Zziarenie, dazd’, sneh, teplotné rozdiely, odolna doprava, zver toto vsetko
musia perimetrické detekéné systémy efektivne odfiltrovavat. Vyvojari tychto systémov
neustale zdokonal'uju a vymyslaju nové algoritmy aby nasledne odfiltrovavali tieto faloSné
poplachy. Okrem novych zdokonalenych algoritmov sa objavuju na trhu aj nové typy

detektorov medzi ktoré patri PerimetrLocator.

Tento bezdrotovy perimetricky systém je najvhodnejSim systémom, ktory vyplyva

z realizovanej SWOT analyzy z kapitoly 5.3 Trvala prevadzka.

Je to bezdrotovy perimetricky systém zaistujici straZenie plotu pomocou S$pecialnych
akceleraénych RFID (Radio Frequency ldentification) tagov, ktoré su upevnené na pletive
a dverach. Akcelera¢né RFID tagy nepotrebuju k svojej ¢innosti napdjanie a ich zivotnost’
sa pohybuje okolo 10-15 rokov. Tento systém nevyzaduje vobec Ziadnu kabelaz, instalacia
je l'ahka, rychla, a hlavne nenakladna. Systém je vhodny pre vSetky typy plotov a dveri, ma
vysoku odolnost’ proti ruSeniu anemd ziadnu znevyhod konvenénych (kéblovych)
perimetrickych systémov. Systém sa d4 taktiez realizovat ako predmetovd ochrana
objektov vo vnutri perimetru s vyuZzitim akceleraénych RFID tagov FLB. PerimetrLocator
komunikuje zo vSetkymi typmi ustredien a umoznuje tplne presné smerovanie kamier na
miesto incidentu s presnostou +/- 2 m ataktiez bezkontaktnii kontrolu obchadzkovej

¢innosti straznych po celom perimetre. [9]

6.1 Princip RFID tagu

RFID tagy perimetrickej ochrany snimaju ¢asové a dynamické zmeny svojej polohy, teda
polohy pletiva, na ktorom si upevnené, aktoré su typické pre preliezanie plotov
narusitelom. Vd’aka tomu, ze sa signaly zo vSetkych RFID tagov spracovavaju paralérne,
perimetricky systém eliminuje plané poplachy, vzniknuté pdsobenim vetra, dazda,
krupobitim alebo blizkej dopravy na pletivo, pretoze takto vyvolané zmeny poOsobia
v jednom okamziku na viacej nez jeden RFID tag sucasne. RFID tagy sa vdaka

premyslenej analyze pohybu neustale automaticky kalibruju a prisposobuju sa tak zmenam
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Vv jednotlivej mechanickej kvalite jednotlivych dielcov plotu (napr. Uvolnenie zavesu
plotu). Detektory FLA obsahuju sofistikovany algoritmus analyzy pohybu vo troch osach,
ktory umoznuje detekovat’ aktikol'vek snahu o sabotaz detektoru, a to aj v dennom DisArm
rezime. Tento systém teda vie vyhlésit’ sabotazny poplach pri pokuse o odmontovani tagu
alebo cCasti pletiva vratane RFID tagu ato aj v dobe, pocas ktorej nie je perimetricka
ochrana Vrezime zastrezenia. Jednotky dalej obsahuju opticky tampér s detekciou

odstranenia jednotky z montaznej podlozky alebo navftania kritu narusitel'om. [9]

legenda
FLU centraini jednotka

#\ stréZny na obchilizce
@ FLM monitorovaci jednotka 3 e
chatel
- FLA tag pro sffeZeni plotu pa
L]

= '
FLA tag pro stfeeni vici g o ID=0104
PTZ kamera . . . . . @
EEEEN

pfedmétova ochrana
panely FVE

obraz v redlném ¢ase
sektor ID=033

Obr. 12 instalacia RFID akcelerdtorov v objekte



UTB ve Zliné, Fakulta aplikované informatiky, 2013 o1

ZAVER

Perimetrickd ochrana je jednou z najnaro¢nejsSich casti zabezpecovacej techniky. Velmi
dodlezita je priprava pred samotnou instaldciou. Bezpecnostné postdenie objektu a nasledny
vyber vhodnych prvkov perimetrickych detekénych systémov je dolezitou sucastou
efektivneho a spol'ahlivého zabezpecenia. Treba brat’ do uvahy pokyny vyrobcov ktoré st

udavané v navodoch.

Zo SWOT analyzy, ktora bola stcastou tejto bakalarskej prace podrobne rozoberana
v praktickej casti vyplynulo, Ze najefektivnejSie zabezpeCenie perimetru objektu nie je
pouzitie perimetrickych detekénych systémov ani fyzickej ostrahy ale ich kombinécia.
Z analyzy jasne vyplyva, ze tam, kde ma jeden systém ochrany nedostatky, druhy systém

dokaze efektivne tieto nedostatky eliminovat’.

Vyvojové trendy ktoré boli taktiez popisané v praktickej Casti ukazuju velky pokrok
Vv oblasti perimetrickych detekénych systémov. Jedna sa o efektivny systém ktory dokaze
spolupracovat’ z kamerovymi systémami. Poukazuje na mozné napadnutie a tym sa mdzu
kamerové systémy zamerat’ na dana oblast’ natoCit’ objektiv popripade priblizit’ priestor,
kde vyhlasuje akcelera¢ny RFID tag mozné napadnutie. Zo SWOT analyzy vyplynulo, ze
tento systém efektivne nahrddza vac¢sinu nedostatkov perimetrickych detekénych systémov

a nedostatkov fyzickej ostrahy.

Velkym nedostatkom v Ceskej republike je legislativne prostredie ktoré nenapomaha
sukromnym bezpecnostnym sluzbam. Tie sa musia opierat’ o trestny zdkonnik
a zivnostensky zakon. V podstate tyto I'udia majii rovnaké pravomoci ako vsetci ostatny ¢o
vel'a krat zneuzivaji pachatelia pri kradeZiach v obchodnych domov. Pripravovany zédkon
0 sukromnych bezpecnostnych sluzbach je hotovy ale niekol’ko rokov sa ¢akd na jeho

definitivne schvalenie.

Tato bakalarska praca slizi na komparaciu perimetricky detekénych systémov a fyzickej

ostrahy.
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ZAVER V ANGLICTINE

Perimeter protection is one of the most challenging parts security techniques. Very
important is the preparation before installing itself. Safety assessment of the object, and
then select the appropriate elements of perimeter detection systems is an important
component of an effective and reliable security. Should be taken into account

manufacturer’s instructions that are given in instruction.

Zo SWOT analysis, which has been a part of this bachelor work, analyses detail in practical
part showed that the most effective security perimeter building not use perimeter detection
systems or physical security but their combination. The analysis clearly shows that where
there is a protection system deficiencies, the second system can effectively eliminate these

shortcomings.

Trends that have also been described in the practical part of the show progress in its
perimeter detection systems. It is an efficient system that can work on CCTV. Points to a
possible attack by a team of CCTV systems may focus on that area swing lens optionally
approximate area where the RFID tag declares accelerative possible attack. From SWOT
analysis showed that the system effectively replaced most of the shortcomings of perimeter

detected systems and physical security weaknesses.

The great weakness in the Czech Republic is a legislative environment that is not
conducive to private's security services. Tie must be underpinned by Penal Code and the
Trade Act. In essence, these people have the same powers as all else that many times
abused by criminals theft in department stores. The future law on private security services

is done for several years but is awaiting its final approval.

This bachelor thesis serves to comparison perimeter detected systems and physical security.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

Cm  centimeter

O(

¢islo

CR  Ceska republika

EZS elektronicka zabezpecovacia signalizacia
Hz Hertz

K¢ Korun ¢eskych

kHz  kilohertz

ODS Obcanska demokratické strana

Odst. Odstavec

PDS perimetricke detekéné systémy

PIR  passive infrared sensor

Sb.  sbirka

SBS  Sukromné bezpecnostné sluzby

SWOT strenght waeknesses opportunities threats

USA United States of America
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