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ABSTRAKT

Trendem dneska je virtualizace. Jsou virtualizovany stroje, komponenty i softwarova
prostiedi. Divody k nasazeni virtualizace jsou rozlicné, od uspor na hardwaru a energiich
az po zachovéani kompatibility s nejriiznéj$imi prostiedimi. Dal§im zdvaznym divodem se
jevi nastup cloud computingu.
Snem spravce jsou systémy, kterée nepotiebuji neustalou udrzbu.

Predstavme si serverovnu, ve které pro kazdou novou sluzbu ptikupovali novy server. Za
par let jiz méli servert tolik, Ze jen jejich udrzba zacala predstavovat potadnou polozku
rozpoc¢tu. Ted ale nastal Cas vyradit stary hardware a tu hromadu servert zvirtualizovat

a naskladat... ... do jediného clusteru.

Kli¢ova slova: Virtualizace, VMware, host, hostitel, diskové pole, cluster, vMotion

ABSTRACT

Virtualization is a today’s trend. Machines, components and software environment are
being virtualized. There are various reasons for virtualization, from hardware and energy
savings to maintaining compatibility with a variety of environments. Another significant

reason is the onset of cloud computing.
The systems which do not require permanent maintenance are the administrator’s dream.

Let’s imagine a server room, in which a new server is bought for every new service. After
a few years we would have so many servers, that only their maintenance would cause a
gaping hole in the budget. But now it is time to throw out the old hardware, virtualize the

pile of servers and put it... ... into a single cluster.

Keywords: Virtualization, VMware, guest, host, disk array, cluster, vMotion
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[0A%0)))

Problematika virtualizace v oblasti informacnich technologii je velmi letita. Pfestoze by se
mohlo zdat, Ze tento pojem se objevuje teprve v poslednich letech, faktem je, ze
virtualizace ve vypocetni technice ma koteny jiz v 60. letech minulého stoleti. Jakasi aura
novosti kolem tohoto vyrazu dnes v médiich skutecné existuje. Neni to vSak tim, ze by
téma virtualizace bylo nové, ale spiSe je to mozno pfisuzovat dirazu na ekonomi¢nost
provozu serveru a vzniku silného konkurenéniho prostiedi vtomto segmentu trhu
s informa¢nimi technologiemi. Novy model piistupu ke zdrojim dle zdsady ,,zpoplatnéni
vyuziti“ spolecné s rychlym sitovym pfistupem a shromazd’ovanim rtiznorodych typt dat

ptredstavuje zakladni pilite cloud computingu. Zaroven se virtualizace dostava do sféry

24

7w o

virtualizaénim prostiedim velkych hraca na tomto poli.

Tento text je minén jako usnadnéni orientace v dnes nabizenych metodach podnikové
serverové virtualizace a popis praktické implementace jednoho z nich v rozsahu, ktery
muze predstavovat komplexni feSeni pro malou firmu, anebo zakladni stavebni kdmen pro

datacentrum.
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1. TEORIE VIRTUALIZACE, VIRTUALIZACE JAKO POJEM

1.1 Uzivana terminologie

Anglické pojmy host a guest je tieba fadné& vysvétlit. Cesky pieklad téchto vyrazi hostitel
a host mize byt bez patficného kontextu velmi matouci vzhledem k tomu, ze stejny vyraz
host ma v jazyce Ceském a anglickém ve vztahu k virtualizaci naprosto protichidny
vyznam. Réad bych proto ptredeslal, ze v této praci hodldm nadale pouzivat vyhradné
Ceskou terminologii téchto vyrazii a vyraz host vzdy bude predstavovat hostovany,
virtualizovany pocita¢ a vyraz hostitel vzdy bude oznacovat stroj, na kterém fyzicky bézi

virtualiza¢ni software.

1.2 Virtualizace

Kombinaci vhodného hardwaru a softwaru byva vytvaten virtudlni stroj, ktery pfedstavuje
simulované prostfedi, v némz bézi pozadovany hostovany software. Velmi Casto je na
simulovaném prostiedi hosta provozovan cely operacni systém, Casté je 1 nasazovani vice

virtualnich stroji na jednom fyzickém hostiteli.

1.2.1 Emulace

Oznacuje proces, kdy virtualizujeme kompletni hardware tak, aby byl umoZnén
bezproblémovy béh nijak neupravené¢ho hostova OS. To zahrnuje naptiklad moznost béhu
hosta na odlisnych procesorech nebo simulaci jiného bézné nedostupného hardwaru. Vyraz
emulace je béZné chapan jako nadfazeny vyrazu virtualizace, nebot’ predstavuje jeji
dokonalou formu. V praxi se semulaci nejcastéji setkame u tzv. emulatort — neboli
virtualizaénich platforem umoznujicich béh programu, které byly puvodné urCeny pro

zcela jinou platformu.

1.2.2 Plna virtualizace (full virtualisation)

Je chédpéana tak, ze béZici operacni systém nemuize zadnym zplsobem poznat, Ze nema
piistup k fyzickému hardware, protoZe veSkery hardware je virtualizovan. Operacni systém
ani aplikace diky tomu nepotiebuji zadné modifikace. PIné oddéleni fyzické vrstvy ma
fadu vyhod, napfiklad plnou konfigurovatelnost virtualniho prostiedi (velikost paméti, typ
procesoru, typ a kapacita disku, sitové karty, komunikacni porty). Nejvétsi vyhodou je pak

naprosta nezavislost na konkrétnim technickém vybaveni, veskeré zmény 1 kompletni
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vymény hardwaru nemaji na virtualni prostiedi vliv. Tento fakt podstatné usnadnuje
servisni zasahy na fyzickych serverech. Umoznuje také flexibilni navySeni vykonu
Vv piipadé potieby. Vykonnostni charakteristiky virtualnich pocita¢u jsou vSak konkrétni
konfiguraci fyzickych komponent pfirozené ovlivnény. Pravé vykon pln¢ virtualizovanych

systémi je vS§ak mozno oznacit za jedinou podstatnou slabinu, ¢i nevyhodu.

Protoze dochazi k tiplnému oddéleni fyzické a programové vrstvy, je prakticky nemozné
dosahnout plného vykonu fyzického stroje na stroji virtualizovaném, byt’ by byl jedinym
hostem. Softwarova vrstva vloZzena mezi hostovany systém a hardware hostitele bude vzdy
predstavovat jisté zpomaleni. To byva obecné tim mensi, ¢im podobnéjsi jsou si fyzické a

virtualizované prostiedi.

1.2.3 Paravirtualizace

Piedstavuje kompromis mezi plnou virtualizaci a pfimym fyzickym provozem. Je moZna

v pripadech, kdy se alespon n¢které komponenty virtudlniho a fyzického pocitace shoduji.

Pfi paravirtualizaci je provadéna pouze ¢astecna abstrakce na urovni virtualniho pocitace.
Virtualizace v tomto ptipadé neni uplna, nékteré vlastnosti (napf. procesoru) mohou byt
omezeny a operacni systém muliZze rozpoznat, Ze bézi ve virtudlnim prostfedi. Vyhodou je
zrychleni prace s vyuZitim pfimého pfistupu k nékterym komponentdm zakladniho

fyzického prostiedi.

Modifikace operac¢nich systémt, které byvaji podminkou paravirtualizace, jsou ziejmé
nejveétsi piekdzkou pro jeji nasazeni. Vyrobci procesori se vSak snazi piimo
implementovat podporu virtualizace a rozsifuji funkce procesorti (napf. zavedenim dalsi
urovné ochrany ring -1 a zavedenim dalSich specidlnich instrukci pro tuto uroven).
Operacni systémy ve virtudlnich pocitac¢ich diky tomu neni tfeba modifikovat a piitom

mohou vykonavat instrukce pfimo fyzickym procesorem.

1.2.4 Virtualizace na urovni operacniho systému

Prostiedi hostova OS sdili tento systém, respektive jeho jadro s hostitelem. Hostova bézici
aplikace jej vSak vnima jako samostatny opera¢ni systém. Takto funguje napf. Linux-

VServer, Virtuozzo (pro Linux nebo Windows), ¢i OpenVZ.
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1.2.5 Aplikacni virtualizace

Oproti softwaru nativné nainstalovanému piimo na systému existuji i aplikace, bézici na
daném stroji, které sice pouzivaji mistni zdroje, ale zaroven bézi ve zvlastnim virtualnim
stroji. Toto virtualni prostiedi obsahuje komponenty nutné ke spusténi, jako jsou prvky
uzivatelského rozhrani, globalni objekty, polozky registrii a jiné. Toto virtudlni prostiedi
ptredstavuje vrstvu mezi aplikaci a OS, ktera zabranuje konfliktim mezi aplikacemi nebo

mezi aplikaci a OS. Takto pracuje naptiklad velmi zndma Java Virtual Machine.

1.3 Virtualizace Type 1 — Bare metal

Jednoznaéné nejpouzivangjsi metodou pro podnikové nasazeni je virtualizace prvniho
typu, neboli nasazeni virtualiza¢niho prostfedi pfimo na hardware hostitele. Toto feseni
pfinds$i nejvyssi mozny vykon, je historicky nejstar§$i a jeho moderni implementace
muzeme najit v produktech, jako je Oracle VM Server, Citrix XenServer, VMware
ESX/ESXi, KVM a Microsoft Hyper-V hypervisor.

|
1

B e — .

APLIKACE

7
r
\

OS

,nﬁmm_hﬁx
O
)
S
4

HARDWARE

Obr. 1: Schéma bare metal virtualizace

1.4 Virtualizace Type 2 — Hosted

Stroj s nainstalovanym hypervisorem piimo nad hardwarem se stava nepouzitelnym pro

roli fyzické pracovni stanice. Na rozdil od virtualizace prvniho typu se typ 2 provozuje
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jako hypervisor nad plnohodnotnym opera¢nim systémem. To ma vyhodu v pouzitelnosti
stanice na béznou praci S matefskym opera¢nim systémem a zaroven jako serveru pro dalsi
OS. Prakticka vyuzitelnost tkvi hlavné v moZnosti snadno pfechdzet mezi operacnimi
systémy vramci jedné stanice, jejiz vykon je ovSem logicky omezen reZii onoho

zédkladniho OS, na kterém je virtualizacni prostfedi instalovéano.

Rozd€leni na dva typy virtualizace nemusi byt vzdy jednoznac¢né definovano, napiiklad
v ptipadé, Ze Kernel-based Virtual Machine (KVM) je implementovana jako modul
kernelu pro Linux, chova se nad Linuxem jako Bare metal (typ 1). Pies tuto funkcionalitu
zustava Linux stale plnohodnotnym OS, proto by méla tato implementace zaroven
odpovidat typu 1. Tento problém mutze nabyvat na vyznamu v piipadé, ze vybirame feSeni
pro konkrétni platformu a nejsme si jisti predpokladanymi vykonovymi charakteristikami

virtualnich OS.

APLIKACE APLIKACE

\
4

os || os

0S

HARDWARE

G O

Obr. 2: Schéma hosted virtualizace
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2. DUVODY PRO VIRTUALIZACI, PUE

Z4dn4 jina technologie nenasla tak obrovské uplatnéni tak rychle v modernich datacentrech
jako virtualizace. Nejc¢astéjsi divody pro jeji nasazeni jsou ekonomické, ale motivace

muze mit 1 ekologicky charakter.

Thomas Olzak, autor publikace Microsoft virtualization, zdivodiiuje potiebu nasazeni

virtualizace takto:

In the twenty-first century, IT managers began to realize that traditional methods of
manipulating desktop and laptop systems were no longer effective in dealing with changes
in business requirements, user demands regarding technology implementations, and
blackhat hackers transitioning from fun and games to an organised crime business model.
Demands for the rapid turnaround of application instalation or upgrade requests, the need
to quickly apply security patches to operating systems and applications, and many other
management headaches are driving a new approach to endpoint and server processing and

management — virtualization. [1]
2.1 Konsolidace

Klasicky model uziti vypocetni techniky pifedstavuje vhodné feSeni tehdy, kdy na
konkrétnim hardwaru provozujeme jediny opera¢ni systém a veSkery aplikacni ekosystém
je timto mozno pokryt.

HARDWARE

Obr. 3: Klasicky model uziti serveru
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Mezi vyhody takového feseni pak bezesporu patii rychlost, kterd je omezena pouze rezii
vlastniho OS, hardwarovou konfiguraci a vlastni aplikaci. Problém piedstavuji oba poly

vykonového spektra.

1) Nedostatek vykonu

Pokud je hardware nedostatecné dimenzovan, pouziti aplikaci je nekomfortni, mtze
byt omezeno, piipadné¢ zcela znemoznéno. Pfesouvani aplikaci na rychlejsi
hardware, pfipadné¢ upgrade hardware za chodu, je vtomto piipadé vylouceno,

naprava situace vzdy vyzaduje odstaveni systému.

2) Prebytek vykonu
Naddimenzovany hardware by se mohl zdat jako feSeni respektujici budouci
pozadavky. Nelze vsak bagatelizovat provozni naklady, které provazi hardware po
celou dobu jeho funkce. Tyto naklady se vyznamné zvySuji u zafizeni s nonstop

provozem.

2.2 Prostor

V oblasti serverovych sluzeb je prostorové feSeni mistnosti, kde je hardware umistén,
velice dulezité. Hraje kliCovou roli pro dostupnost kvili servisnim zasahtum, podoba
hardwaru uréuje zptisob manipulace s komponentami, ovliviiuje moznosti ¢isténi, upgradu,
vymeény komponent i roz§ifovani hardwarového parku. Faktorem ovliviiujicim efektivitu a
celkové naklady je také hustota komponent, kde se ve velkych organizacich dnes jiz
nesetkame s jinymi, nez rackovymi formami serveri. Dispozice prostor a alokace
hardwaru a jeho konkrétni podoba také vyznamné ovliviiuje moznosti aplikace uspornych

chladicich technologii, aplikaci redundance zdroju elektrické energie a jejch zalohu.

2.3 Chlazeni

Spotieba energie v datacentrech je dulezitou polozkou. Jeji vyznamnou ¢ast tvofi energie
spotfebovand na chlazeni hardwarovych komponent, piedev§im pak CPU a GPU.
V domécim prostfedi nam pii nevhodné zvoleném chladici tuto skutecnost pfipomina zvuk
rotujictho ventiladtoru. V piipadé nasazeni desitek, stovek i tisicii téchto ,horkych®
komponent je vSak tfeba odvod tepla fesit co nejefektivnéji. Ve vhodnych zemépisnych
oblastech je naptiklad mozno nasadit tzv. freecooling, neboli volné chlazeni. Tato technika

spociva ve vyuziti pfirozené Studeného vzduchu v obdobich s nizkymi venkovnimi
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teplotami na ¢aste¢né nebo i Uplné pokryti potfeby chlazeni. Tyto technologie tizce souvisi
S prostorovym feSenim sali s vypocetni technikou. Vhodnou upravou izolovanych
studenych zon pak vznikaji tzv. uzaviené studené ulicky, které dale zvysuji efektivitu

odvodu tepla.

y
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Obr. 4: Schéma vyuziti uzavieného prostoru studenych ulicek

2.4 PUE - power usage effectiveness

Power usage effectiveness, neboli efektivita uziti energie je jednoducha a pfitom velmi
efektivni metoda pro méfeni efektivity energetické bilance datacenter. Vypocet je zalozen
na podilu celkové energie spotiebované datacentrem a energie spotfebované vyhradné IT

hardwarem.

PUE celkova spottebovana energie datacentra

energie spottebovana IT hardwarem

Vysledny pomér tedy tika, kolik (elektrické) energie navic pfedstavované doplitkovymi a
podpurnymi technologiemi je potieba na kazdy watt IT hardwaru. Hodnota 2 by
znamenala, Ze na kazdy 1 watt efektivni energie pfipadne dalsi jeden watt vynaloZeny na
chlazeni, osvétleni, zabezpeceni, generatory a dalsi nutné potieby datacentra. Logicka je
tedy snaha snizovat PUI az k hodnoté 1, coz by znamenalo stav, kdy zadné doplitkové

energie neni tfeba.
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Faktor PUE miizeme sniZovat omezovanim energie nutné pro provoz doplikové
infrastruktury. Prikladem této snahy je pouziti uspornych technologii v osvétleni nebo

chlazeni (freecooling).

Dalsiho snizovani PUE miizeme docilit redukei ztrat v systému napéjeni. Jednoduse feceno
— hardware by mél byt vyuzivan co nejefektivnéji, jinak jej napajime zbytecné. Dotceny
jsou zde veskeré transformatory, napajeci zdroje, generatory, UPS, dokonce kabelaz vedeni

elektrické energie, zkratka vSechna mista, kde mize dochazet k energetickym ztratam.

Existuje nespocet aplikaci s rozdilnymi pozadavky na vykon, dokonce pozadavky
jednotlivych aplikaci na vykon infrastruktury se mohou v ¢ase vyrazné ménit. Docilit
vysoké variability vykonu za pouziti riznych metod powersavingu je urcité mozné. Je

tfeba mit na zfeteli:

- NepouZivané servery
o Dlouhodobé nepouzivany hardware podle stavu a moznosti odstavit ¢i
znovuuzit k jinym tcelim
o Narazov¢ pouzivané servery vypinat
o Zvolit vhodnou metodiku méfeni miry vytiZzenosti serverd (disky, CPU,
pamét, sitovy provoz)
- Neefektivni servery
o Pifi zachovédni spotieby elektrické energie jsou novéjsi komponenty
vykonngjsi. Mira efektivity by také méla ovlivnit cyklus obmény hardwaru
- Virtualizace servert
o Na jednom fyzickém stroji s mnoha procesorovymi jadry muze béZet cela
fada virtudlnich serverti
o Adekvatné€ individualnim potfebam virtudlnich stroji mize byt fizen vykon
komponent, které pouZzivaji — coZ mad vyznamny vliv na energetickou
efektivitu celého systému
o V ptipad¢ vétsiho mnozstvi hostitelll 1ze automatizovat migraci virtualnich

stroji z nevytizenych servert a tyto nasledné vypinat.

PUE neni jedinym a ani vSespasitelnym pojmem. Je zapotiebi vidét tento tdaj v kontextu
s dals$imi dulezitymi faktory, napiiklad rentabilitou nového hardware, cenou prace

administratorti systémt a mnoha jinymi.
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2.5 Koomeyho zakon

Notoricky znamé empirické pravidlo, které roku 1965 vyslovil Gordon Moore, hovoii o
poctu tranzistorl, které mohou byt umistény na integrovany obvod. Toto se pfi zachovani
stejné ceny zhruba kazdych 18 mésicti zdvojnasobi. Tato slova je mozno doplnit dalsi

vétou, kterou vyrkl Jonathan Koomey. V ptivodnim vyroku hovofil o energii v bateriich:

, At a fixed computing load, the amount of battery you need will fall by a factor of two

every year and a half* [2]
Nicméné¢ prakticky efekt Moorova a Koomeyho zdkona lze jednoduse shrnout takto:

Nejen ze se kazdych 18 mésicui zdvojndasobi vypocetni kapacita procesori, ale také klesne

na polovinu jejich energeticka narocnost (zdvojnasobi se jejich efektivita).

Jako zajimavost potvrzujici prakticky efekt Koomeyho zdkona je moZzné uvést nedavné
vypnuti prvniho superpocitace na svété, ktery prekonaval vykonovou hranici 1 petaFLOPS.
Dtivodem byla obrovska spotieba elektrické energie ve srovnani se stejn¢ vykonnymi
modernégj$imi superpocitaci.

[http://www.lanl.gov/newsroom/news-releases/2013/March/03.29-end-of-roadrunner.php]

2.6 Vedeni datovych, napajecich kabeli a vzduchotechniky

V principu je mozné efektivné vést kabely mnoha zplsoby. Praxe vSak ukazuje, Ze zdaleka
nejvyhodnéj$im zplisobem je dnes zdvojend podlaha, kterd poskytuje dostatek prostoru pro
vedeni veSkeré kabelaze 1 ventilacnich cest, navic zachovava mozZnost relativné snadné
manipulace s témito vedenimi. Pfi planovani datacenter by mély byt zdvojené podlahy
pfedem uvazovany pro nutnost feSit pfechod mezi vySkou vstupnich dveii a vySkou
podlahy. Ta vétSinou byva variabilni mezi 100 a 1000mm, rozmér jednoho podlahového
dilu je 600 x 600mm. Optimalni je kombinace podlahového vedeni s uzitim studenych a
teplych uli¢ek. Toto uzavieni studenych a teplych sekci vede k zefektivnéni chlazeni,
nebot’ nedochézi k promichavani teplého a studeného vzduchu. Strop je pak vybornym

mistem pro vedeni automatickych zhéasecich systémil a samoziejmé osvétleni.


http://www.lanl.gov/newsroom/news-releases/2013/March/03.29-end-of-roadrunner.php
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Obr. 5: Priklad vedeni kabelaze zdvojenou podlahou
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3. OBECNE ZASADY A POZADAVKY NA HARDWARE

Letity axiom o serveru tim rychlejSim, ¢im rychlejsi je jeho CPU, dnes plati uz jen
v piipadé naro¢nych jednovldknovych uloh. Procesorové jadro muze byt Vv serverech
dlouhou dobu bez zatéze, a kdyz uz je zatizeno, pak ho velmi c¢asto ,brzdi“ dalsi
komponenty, jako napfiklad disk ¢i sit. Samotny procesorovy vykon tak v mnoha

ptipadech nebyva pro serverové aplikace kriticky dulezity.

3.1 Cim vice jader, tim lépe.

Mnozstvi jader, potiebné pro béh virtualizovaného systému je zavislé na jeho
predpokladaném aplika¢nim vyuziti. Drtiva vétSina bézné virtualizovanych serverti dnes
vSak nijak zévratny procesorovy vykon nepozaduje. Diky tomu je mozno na jeden fyzicky
stroj vybaveny vicejadrovymi procesory nasadit vétSi mnozstvi virtualnich stanic, které se
o jejich vykon ,,podé€li“. Mnozstvi fyzicky dostupnych jader pak ovliviiuje maximalni

mnozstvi provozovatelnych virtudlnich stroja.

3.2 Maximum paméti

I ptes vyssi cenu velkokapacitnich modul RAM je vhodné na operaéni paméti neSetfit. |
pfi statické alokaci €inici napf. 4GB RAM na jeden virtudlni stroj je pii pouhych péti
virtudlnich strojich uz zapotiebi 20GB RAM, nehled€ na reZii virtualiza¢niho softwaru.
Operacni pamét’ pfitom zajist'uje potfebnou rychlost samotnych systému a také rychlost pii

praci s Casto potfebnymi daty a neni tedy Zadouci swapovat na pevny disk.

3.3 Redundance

Dulezitym bodem pii planovani je zajisténi redundance hardwaru minimaln€ na takové
urovni, aby byl vZdy zajistén chod kritickych aplikaci. To pro rozsahlé implementace mize
predstavovat i vétsi mnozstvi serverd. Nastésti v pfipad¢ virtudlnich systémii muize byt
k do¢asnému provozu vyuzito i vzdalenych fyzickych servert. Délka vypadku pak je
naprosto minimalni, pfipadné k nému viibec nedojde. To zavisi na konkrétni implementaci
a nastaveni, ptikladem je tzv. high availability neboli clusterovani ¢i také fail-clusterovani
servert. Stejn¢ jako pfi zalohovani plati, ze kli¢ové redundantni komponenty by mély byt
fyzicky co nejlépe oddéleny (jina mistnost, patro, budova, jiné mésto). Takto je mozné se

chranit i pied rozsahlymi poZzary, ¢i pfirodnimi katastrofami.
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Dalsi typické vyuziti redundance spoc¢iva v zajisténi minimalizace vypadkl pro ptipady
bézné udrzby. Vyména vadnych komponent ¢i jejich upgrade by neméla v zddném ptipadé
omezit provoz datacentra. Fatalni je napfiklad situace, kdy pro provoz virtudlnich stanic
prave servisovaného fyzického serveru neni zajisténo naptiklad dostate¢né mnozstvi RAM
nebo dostatek vypocetniho vykonu na serveru nahradnim. V takovém pfipad¢ ztraci

provozovatel jednu z nejvétsich vyhod virtualizace — a tou je redukce vypadka.

3.4 Diskova pole

Realné nasazeni virtualizacni platformy by rozhodné¢ mélo pocitat s nasazenim sdileného
diskového pole. Samotné fyzické servery se sice také chovaji jako sila, na kterych lze
virtudlni stroje fyzicky ulozit, ale tato je t€zké chranit pfed poskozenim hardwaru. Navic je
v takovém ptipad¢ daleko slozit&jsi udrzovat a rozsifovat virtualizovanou infrastrukturu.
Toto se tyka prakticky vSech vazn¢ minénych implementaci, vyjimkou mohou byt jen ta

nejmensi nasazeni.

Diskova pole samotna obsahuji mechanismy, které umoziuji vyménu vadnych diskd za
chodu. Podle pouzité technologie mohou byt i velmi vykonna. Zde je zahodno
poznamenat, Ze surovy vykon diskového pole miZe byt silné¢ degradovan napiiklad
nedostateCnou propustnosti sit€. Pii planovani nasazeni virtualizované infrastruktury je
tedy nezbytné se podrobné seznamit se vSemi charakteristikami uvazovaného hardware a
software. Casto naptiklad postati obylejné SATA disky ve spolehlivém a zaroveii
vykonném raidu (napi. RAID 6 nebo jesté 1épe 10), pro situace, kde se pocita s velkou
transakéni zatézi diski, jsou pak k dispozici SSD, piipadné pole tvofend SAS disky. Je
vsak praxi ovéfeno, ze tato rychla ulozisté je pak jiz nezbytné ptipojovat kK rychlé 10 Gbit/s

siti, protoze 1 Gbit/s je zde jiz Gzkym mistem.
Vysvétleni (tyka se obvyklych, ¢i primérnych udaji vyrobct diski):

Typicky harddisk 3.5 7200 rpm dnes dosahuje rychlosti sekven¢niho ¢teni 100 MB/s a
vice. Ve srovnani stim maximalni propustnost 1Gbps LAN odpovida teoretickym
125MB/s, v praxi je to vzhledem K rezii jen vyjimecné vice, nez polovina (60MB/s). Pokud
mam tedy ,,stihnout odebrat data nactena sekvencné z nasobné rychlejsiho diskového

pole, je tzv. bottleneckem, neboli tizkym mistem rozhodné 1 Gb/s sit’.

Presto samoziejm¢ v praxi dochdzi k obrovskému poklesu redln¢ho vykonu diskd a

diskovych poli. Je to dano typickym slozenim I/O pozadavkii na disky, mezi které patii



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

L4

sekvencni Cteni jen z malé ¢asti. Daleko Cast&jsi je Cteni a zapis S neustalym vyhleddvanim

(seekem).

3.5 Sitova konektivita

Jak jiz bylo zminéno v ptedchozi kapitole, 10Gb/s sitové piipojeni by znamenalo
signifikantni vyhodu pro zvySovani vykonnostniho potencidlu celé virtualizované
platformy. Pfi zavadéni novych feSeni je vhodné tuto technologii nasadit, pti konsolidaci
starSich technologii je zde stale jeSt€ moZnost agregovat nékolik 1Gb/s metalickych linek,
coz predstavuje vyznamnou usporu financnich prostfedkii. Toto je vSak zavislé na typu
provozovanych aplikaci a vyvazenost diskového a sitového I/O trafficu. Rovnovahu

systému s pfedem znamymi ,,uzkymi misty* je tfeba mit na zfeteli v prvé fade.

3.6 Zalozni zdroje

Preruseni napdjeciho napéti serveru mize zpusobit velké problémy. Pro mnoho
aplikacnich programii i samotny sitovy operacni systéem predstavuje nahlé ukonceni prace
(bez ulozZeni dat) nedefinovany stav, jehoz nasledkem miize byt nutnost nové instalace

systému nebo programu (nemluvé o ztraté dat aplikacnich programii). [3]

| vpiipadé virtualizovanych serverd je nutné hardware, ktery je hosti, zajistit proti
vypadkim napéjeni. Vyhodou konsolidovanych siti je pravé mens$i mnozstvi odebirané
energie a z toho plynouci mensi naklady na zatizeni UPS. Stejné jako v ptipad¢ klasickych
servert je nutné zajistit spolupraci systéma s UPS a v ptfipad¢ dlouhodobého vypadku
nastavit, aby zalozni zdroj jesté pied vybitim baterii inicioval jejich automatické vypnuti.
Toto je k dispozici pouze u modeld s komunikacnim rozhranim (nejéastéji LAN nebo
USB).
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4. NASTROJE, KTERE MOHOU USNADNIT ODHADY

Teoretické tidaje a udaje vyrobcli udavané na zafizenich se od vysledkii, dosahovanych
Vv praktické implementaci Casto 1isi. Protoze faktori, které maji na zménu vykonovych

charakteristik vliv, je mnoho, vyplati se pfed konkrétni implementaci sesbirat relevantni

vvvvvv

- Mnozstvi dat, ktera jsou ¢tena a zapisovana pii praci disku (Ci diskovych poli)
- Mnozstvi dat protékajici klicovymi misty sité
- Zatéz procesoru v uzivanych serverech

Tyto tidaje nejsou jednoduse specifikovatelné a navic jsou v ¢ase velmi proménlivé. Bézné
vytizeni se od vytizeni ,,ve Spi¢ce” muze diametralné liSit. Kazd4 virtualiza¢ni technologie
by tedy méla jiz doptedu pocitat se scénafem, ktery fesi, co délat, kdyz ,,dojde” vykon,
pamét, konektivita, /O disku... Nehled¢ na to, Ze promyslenim takovychto scénarii
zaroven feSime situace, kdy v systému dojde k chybam, které jej vytizi na maximum,
pfipadné¢ je cilen¢ pret€Zovan uto¢nikem (napt. DDOS). Znalosti vypoletnich a

prenosovych kapacit systému tedy bezesporu hraji obrovskou roli.
41 TTCP

Tento nastroj pracuje s piikazovym fadkem, méti vykon TCP a UDP spojeni mezi dvéma

systémy. Puvodné byl vyvinut pro operaéni systtm BSD vr. 1984. Program i jeho

woewe



UTB ve Zliné, Fakulta aplikované informatiky, 2012 25

Microszoft Windows HP [Version 5.1.26881]
(C> Copyright 1985%-2801 Microsoft Corp.
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fa vy a file
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del
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—JHRLAAH] specify multicast group and optional ifindex <UDP-onlyd

C:sDocuments and Settingss\8P>_

en Command Prompt

ern to network.
» print data on stdout

align the start of buffers to this modulus {default 16384)>
start bhuffers at this offset from the modulus (default 8>
print more statistics

number of source bufs written to network (default 28048)>
=D don't bhuffer TCP writes (sets TCP NﬂDELHY socket option)

=101

get data from stdin

Obr. 6: Prikazovy radek se syntaxi parametrit programu ttcp

4.2 Optimax Net Test

Je freewarovy nastroj s grafickym rozhranim pro OS Windows, program lze spustit

V rezimu serveru a z jiného stroje jako klienta. Mezi t€émito dvéma instancemi pak probiha

méfeni na libovolném portu. Pro svou jednoduchost a uzivatelskou ptivetivost je program

velice pouzivany. Veskeré naméfené hodnoty je moZno logovat.

Optimax MetTeskt - INFOOP = 0] =]
— Server
Service
{ Create I Delete I Start I Stop I
TCP ot [2222 Stat | cSwop |
— Clietit
Elock len. [B] |1024 Time ink.[me] ; I'IEIEIEI
W Read [ ‘Wiite TCP port
TCP address: ([IEEATN] 2222
Clisnt count: I I_ Lug Start | Stap I
Smm|
Read, Ava [KB/s] | |
wite, vg [KB/S] | | Heb|
Taotal, Awg [KB/s] I I

Obr. 7: Prostredi programu Optimax Net Test
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4.3 CrystalDiskMark

Jedna se o jednoduchou freewarovou utilitu pro OS Windows, jejiz funkci je zjistit rychlost
zapisu a Cteni ze zvoleného disku. Jsou vyuzivany razné velké testovaci soubory a je také

mozno testovat sekvencni i ndhodny zépis a Cteni. VSe funguje i pro namapované sitové

disky a diskova pole.
FE CrystalDiskMark 3.0.1 x64 = o |
File Edit Theme Help Language
| 5 7 1000M8 - F: 0% (0/932GE) -
A Read [MB/s] Write [MB/s]
134.52 130.46
#6122.62 130,17
#/0.553 11.518
4%/10.580 1.526
Obr. 8: Prostredi programu CrystalDiskMark
44 CPU

Vykon procesoru je komplexni veli€ina, kterou neni snadné definovat. Konkrétni typy
procesortt maji rizny vykon nejen diky riznému typu a uspofadani vnitinich soucasti, ale
také se riizni vykon v zavislosti na typu pocitané tlohy. Dnes se da spolehlivé fici pouze
to, ze na bézné uzivané aplikace je vykon soudobych procesori vice nez dostatecny,
oblasti, ktera se vzdy vymykala je pocitacova grafika a oblasti od ni odvozené, které vSak
tesi GPU. Dalsi oblasti s moznym vyznamnym pozadavkem na vykon CPU jsou databaze,
kde maji vliv faktory jako pocet databazi, velikost dat, indexidi, mnozstvi paraleln¢
ptistupujicich klientd, v neposledni fadé¢ samoziejmé typy tabulek a typ provadénych
dotazti. Toto by se mé¢lo projevit v pozadavcich na hardware jiz pii navrhu databaze.
Vykon procesort pak 1ze posuzovat a vzajemné srovnavat podle fady testt, vysledky téch

nejznaméjSich jsou napiiklad na http://www.cpubenchmark.net
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Obr. 9: Ndhled webu CPUbenchmark s porovnanim vykonu procesorii
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5. ZABEZPECENI VIRTUALNICH SYSTEMU

Kniha Handbook of security and networks poskytuje vystiznou definici:

Security in computer world determines the ability of the systém to manage, protect and

distribute sensitive information. [4]

Zabezpeceni pocitacovych systému je témeét totozné pro stroje redlné a virtualizované. U
virtualizacnich platforem navic piibyva starost se zranitelnosti hostitele, nebot’
kompromitaci hostitele je automaticky kompromitovan veskery arzenal hostovanych
virtualnich stroji. Dale je nutné vzit v potaz, ze i virtualni stroje jsou jen malokdy
izolované od okolnich siti. A nejriznéjsi malware ani jiné druhy nebezpeci se jim proto
nevyhybaji. Piestoze lze virtualni stroj pomoci snapshotl velice snadno ,,vratit v Case®, je
nezbytné divat se na néj z hlediska zabezpeceni jako na kazdou jinou fyzickou pracovni

stanici.

Zabezpeceni samotnych virtualizaénich platforem bychom mohli definovat stejné jako u
béznych serverd, jen s myslenkou, ze jednomu stroji fyzickému svétujeme funkcionalitu
vSech hostovanych systému. Je to kromé& zabezpeCeni fyzického (proti neopravnéné
manipulaci, poSkozeni, odcizeni, ochrana pted vypadky a vykyvy elektrické energie) také

zabezpeceni softwarové v podobé aktualizaci platformy, pouzitych néstroji a plugind.
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II. PRAKTICKA CAST
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6. VIRTUALIZACE SERVERU

Tato Cast je zaméfena na praktické aspekty virtualizace serverti nasazenych na zakladni
Skole. Konkrétni ptipady budou popsany vcetné zkusenosti s implementaci a zhodnocenim

realného ptinosu, vyhod i negativnich efekt konsolidace.

6.1 Situace Skoly

Problematika potizovani hardware pro zékladni Skolu je rozsahld a neni pfedmétem této
prace. Pro ilustraci situace vSak postaci fakt, Ze vétSina pocitacového vybaveni slouzi Sest a
vice let. Na druh¢ strané s rozmachem technologii vyuZzitelnych pro vyuku (interaktivni a
multimedidlni hardware a software) dochazi k neustdlému zvySovéani narokt na funkénost
jednotlivych zafizeni, ale i serverti a sit¢ jako celku. Stejné tak raketové stoupla IT
vzdélanost uciteld a s ni i ochota a potieba pln¢ vyuzivat potencial zakoupeného vybaveni.
Chybéjici financni prostiedky byvaji ziskavany prostiednictvim grantovych projektd, tyto
zdroje jsou vSak nestabilni a zakoupeny hardware ma Casto svou funkci povinné vazanu

ucelem projektu.

6.1.1 Skolni restaurace

Kromé& informacnich technologii pro vyuku existuje jest¢ fada vypocetni techniky
pouzivana na administrativu $koly a také zajisténi chodu skolni jidelny. Historicky za
mySlenku nasazeni virtualizace mulZe nasazeni nové verze stravovaciho systému
s podporou objednavek stravy pies internet. Stravovaci server byl reprezentovan béznou
kancelafskou sestavou a tato nebyla dimenzovana na chod bez pteruSeni. Dochazelo k
vypadkim, které bohuzel vygradovaly vV potiebé vicendsobné reinstalace celého
opera¢niho systému a znovunastaveni stravovaciho software na jiném hardware. Nastaveni
stravovaciho systému bylo feSeno externi firmou a pokazdé draze uétovano. Vzhledem
k t¢émto faktim bylo rozhodnuto zkuSebné cely server Skolni restaurace virtualizovat a
docCasné jej provozovat na jiné kancelafské sestave. Toto feSeni piekvapivé stabilné
fungovalo, ptestoze byla zvolena implementace starSiho virtualizacniho software VMware
Server 2.0. Pii pozdéjsi koupi vykonngjsi kancelarské sestavy byl server velmi jednoduse

pfesunut na novy hardware a myslenka konsolidace Skolnich servert nabrala realné obrysy.
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6.1.2 Diivody a zamySlené cile konsolidace

Jeden vykonny server a Ctyfi nevyhovujici ¢i dosluhujici hardwarové sestavy. To byl

vychozi stav kli¢ovych $kolou provozovanych systémi. Jednalo se o:
- Server skolni jidelny
- Doménovy fadi¢
- Webserver
- Mailserver

- Fileserver

Shareserver pro ukladani cestovnich profili a domovskych slozek doménovych

uzivatelu

Serverovna sestavala z n¢kolika nekonzistentnich strojii s riznym vykonem, snahou bylo
zajistit provoz dulezitych serveru i Vv piipadé hardwarového vypadku nékterého z nich.
Toto vyustilo ve virtualizaci doménového fadiCe a jidelnového serveru. Praxe ukazala, Ze
jejich virtualizovany provoz je sice mozny, ale toto nesystémové feSeni bez redundantni

virtualizaéni platformy ma sva rizika:

- Dlouh¢ odstavky pti udrzbé hardwaru

- Slozité zalohovani a obnovovani celych virtualnich stroji

- Nedostate¢ny vykon ve $pi¢kach zpisobeny typem uzité (hosted) virtualizace (na
opera¢nim systému Windows server 2003 byla provozovana aplikace VMware

Server 2.0)

Cilem konsolidace tak bylo stanoveno:

- Zajistit redundanci na takové urovni, aby byl provoz systému i v ptipadé vypadku
jednoho ze serverit mozny

- Zvysit vykon virtualnich systémut zavedenim ,,Bare metal* virtualizace

- Zajistit rychlou a bezpecnou praci s daty pro vSechny uzivané servery zavedenim
centralniho diskového pole

- Snizit spotiebu elektrické energie odstavenim dosluhujicich stroja

- Umoznit budouci rozsifeni serverového sila
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6.2 Proveditelnost

Prvni veci, kterou byste méli pro pripravu fyzickych serveru udélat, je analyzovat své IT
prostredi, abyste zjistili, jestli néktere oblasti nepotiebuji pred prechodem k virtualizaci
vylepsit. Videalnim pripade jsou vSechny fyzické servery novéjsi a obsahuji spravné

procesory — tedy procesory umoziujici hardwarovou virtualizaci. [5]

Bylo ovéteno, ze pouhou zménou softwarové konfigurace nelze docilit pozadovanych cilt
konsolidace serverovny. Jediny vykonny server by sice umozioval provoz vSech
virtualnich stanic, ovSem v pfipad¢ jeho vypadku by byla situace fatalni. Nakup serveru
stejného typu k zajisténi redundance by vzhledem K jeho tiiletému stati také nebyl

vhodnym feSenim.

Pfi neomezenych finan¢nich prostfedcich by optimalni postup piedstavoval tento

hardwarovy nakup:

- Tiinové fyzické servery (dva s load balancingem a tfeti redundantni)
- Dvé vykonna diskovd pole (kazdé znich schopné samostatné zvladnout
pozadovany tok dat)

- 10Gbps switch + odpovidajici sitové karty pro vSechny servery

Pro ziskani odhadu téchto prvotnich pozadavki byla provedena konzultace se dvéma
nezavislymi mistnimi firmami s vlastnimi datacentry. Navrhované feSeni nebylo s ohledem

na omezeny rozpocet mozné, proto byl vybér omezen.
Bylo navrhnuto zakoupit:

- Dvaservery Dell Poweredge T110 II (16GB RAM, CPU 4jadrovy Xeon)

- 1Gbps switch + odpovidajici sitové karty pro tii servery

Ktéto sestavé byl jako diskové pole navrzen byvaly hlavni server. Ten je vybaven
diskovym tadicem Dell Perc 4, ktery je schopen toto pole provozovat na potfebné
vykonové trovni. Jako zaloha tohoto diskového prostoru pak mohou docasné slouzit pevné
disky obou nové zakoupenych servert. Do budoucnosti pfedstavovalo kvalitni diskové

pole prvni z dal§ich zamyslenych investi¢nich kroka.

Toto feSeni bylo vybrano po nékolika konzultacich se zastupci odbornych firem a po

dohod¢ s mistnim odbornikem na serverovou virtualizaci. Podobné funk¢ni sestava byla
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pfedvedena vcetné nasazeni virtualizacniho software VMware ESXi a shleddna pro nase

zaméry vyhovujici.

6.2.1 UvazZované softwarové moznosti

Virtualiza¢ni technologie na trhu dnes zahrnuji nékolik silnych hract. Pivodni uvazované
platformy zahrnovaly firmy Citrix, Microsoft a VMware. V naprosté vétsing vlastnosti se

jejich produkty piekryvaji, vycet funkci je obrovsky, viz srovnani v ptiloze I.

Kazdy vyrobce ve svych srovnavacich studiich logicky zmitiuje ptedevsim klady svého
feSeni. U VMware jsou to pfedevSim pokrocilé migracni technologie a komfort spravy ptes
vCetner, Microsoft zase nasadil niz§i cenu a alokaci monstrézniho mnozstvi operacni
paméti. Virtualizacni software firmy Citrix byl z uvazovanych navrht feseni vypustén pro
naprosty nedostatek mistnich odbornikli pro tuto konkrétni platformu. Pro nazornost byla

ze zbyvajicich uvazovanych feSeni sestavena tabulka s klicovymi rozdily.

Microsoft VMware
Z:iaklad feSeni zdarma ano, Hyper-V server 2008 ano, ESX, ESXi
Max RAM 1TB 128GB
Diskovy prostor pevny variabilni
Migrace za chodu ne ano
Upgrade SAN za chodu ne ano
Konverze fyzickych stanic | ne ano

Tab. 1: Srovnani VMware ESXi a Microsoft Hyper-V

Rozdily v cené virtualizacnich technologii hovofily ve prospéch Microsoftu. Zakladni
virtualizace u obou platforem je zdarma. Podpora pokrocilych technologii migrace,
zalohovani, loadbalancingu, powersavingu a jinych vyzadovala jiz platbu za licence.
Licenéni poplatky v nasem piipadé vychazely pro obé uvaZovand feSeni relativné
srovnatelné. Oba systémy bylo také mozno nainstalovat v ,,trial“ rezimu pro otestovani

jejich plné funkcionality.
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6.2.2 Kli¢ové faktory vybéru

Protoze obé uvazovana feseni nabizela za podobnou cenu produkty podobnych vlastnosti,

findlni vybér se uskutecnil s preferenci nasledujicich faktoru:
- Dostupnost technické podpory v misté realizace
- Vyhoda migrace stanic bez pferuseni provozu
- Komfort tvorby virtudlni stanice z fyzické

- Snadné rozsititelnost diskového pole za chodu

S produkty VMware byly navic jiz pifedchozi dobré zkusenosti. Produkt byl dlouhodobé
vyuzivan k soukromym studijnim ucfelim a kratkodobé v ostrém provozu virtualniho
serveru Skolni jidelny. V neposledni fadé k vybéru piispéla i povést VMware jako

technologického leadera na poli virtualiza¢nich technologii.

Pozndamka: V dobé vybéru virtualizacni platformy jesté nebyla moznost zakoupit Microsoft
Hyper-V Server 2012, ktery jiz cenové deleko razantnéji hovori ve prospéch Microsoftu a

funkcné jej téemer dohdani.
6.3 Hardwarova a softwarova konfigurace clusteru

Jak jiz bylo naznaceno v kapitole o pozadavcich na hardware, existuji iizka mista, na ktera
je tieba brat zfetel. V naSem piipadé byly pouzity metalické 1Gbps spoje mezi
jednotlivymi komponentami. Jedna draha pro cely server by ovSem kapacitné nestadila a
po nastudovani problematiky bylo rozhodnuto vybavit kazdy fyzicky stroj tfemi 1Gbps

adaptéry. Tyto datove spoje budou slouzit pro propojeni téchto siti:

- Lokalni datova sit’ (komunikace vSech sitovych stanic s virtudlnimi)

- vMotion (migrace virtualnich stanic mezi ¢leny clusteru za chodu)

- 1SCSI (spojeni mezi servery a diskovym polem)

- Sit pro management clusteru (byla sdruzena do stejné¢ho fyzického adaptéru

s lokalni datovou siti)

Tyto spoje mezi servery, switchem a diskovym polem byly realizovany tak, jak je

zakresleno na schématu.
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Obr. 10: Schéma propojent sitové konektivity clusteru s diskovym polem a switchem

6.3.1 Konfigurace serveri

Dell Poweredge T110 v2 nabizi pro provoz virtualizovanych systému dostate¢ny vykon.
To je dano procesorem Intel Xeon (4 jadra taktované na 3.5GHz) a také dostate¢nou
operacni paméti (16GB RAM). Z divodu ukladani dat na externi diskové pole jsou servery
vybaveny pouze 7200 rpm SATA diskem (500GB), lokalni disk plné€ postacuje na docasné
ukladani migrovanych nebo nepouzivanych virtudlnich stroji. Cluster téchto servert byl
pojmenovan ,,Dvojcata® a jednotlivé stroje ,,Jednicka® a ,,Dvojka*. Stary server ve funkci

diskového pole byl nazvan ,,Depo* a hosti pouze FreeNAS (viz Obr. 10).
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6.3.2 Free NAS

Z hotovych bezplatnych feSeni sitovych wlozist' je povazovano za naprostou Spicku.
FreeNAS byl ptvodné vyvijen jedingm programatorem Oliverem Cochard-Labbém, od

r. 2011 FreeNAS vyviji spole¢nost iXsystems (a je prakticky cely pfepsan).

Zjednodusen¢ feCeno — FreeNAS je schopen zlibovolného pocitae vytvofit sitové
uloziste NAS (network area storage). Vykon takového feseni je vSak samoziejmé ovlivnén
pouzitym hardwarem. V piipad¢ rychlych RAIDovych fadi¢li je ovSem zcela na Urovni

soucasnych komercnich feseni.

Nevyhodou FreeNASu je predevsim to, Ze je postaven na opera¢nim systému FreeBSD,
coz vede K uréitému omezeni mnoziny pouzitelného hardware. Diky komerénimu vyuziti
firmou iXsystems vSak jde vyvoj stale kupiedu, a naprosta vétSina novych fadicu je tedy

podporovana.

FreeNAS pouziva souborovy systém ZFS, nad nim pak nabizi naprostou vétSinu protokoli

pro sdileni soubort, vcetné¢ iSCSI. Toto propojeni je také vyuzito mezi VMware a

diskovym polem.
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Obr. 11: Webové rozhrani FreeNAS
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Poznamka: Ve schématech a dalSich obrazovych materidalech jsou uvedené rozsahy
Z testovaciho provozu clusteru. Tyto hodnoty jsou jen orientacni, uvedeni soucasnych

redlnych hodnot a sitovych adres by mohlo slouzit ke kompromitaci systému.
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7. MIGRACE KROK ZA KROKEM

V této kapitole je popsan proces migrace fyzickych i1 virtualnich strojii do nového
prostiedi. Migrace pfedstavovala vyznamny krok a jeji celkovy piinos byl obrovsky nejen
co se ,user experience“ tyCe, ale také pro spravce systému. Spravny administrator ma
neustaly ptehled o datech produkovanych jeho siti. Prekvapivé se predpoklady o objemech
dat a datovych tocich po podrobném vyhodnoceni velmi liSily od skute¢nosti. Naptiklad
bylo sice spravné predpokladano vysoké vytizeni zdrojového disku i sité pii piehravani
vyukovych videi z jejich centralniho uloziste, vétSina uzivatelll vSak preferovala ukladani
téchto videomateriali do svych osobnich slozek, které byly provozovany na jiném,
pomalejsim hardware, a jejich viceCetné prehravani vedlo ke zpomaleni prace s osobnimi

dokumenty.

7.1 Pred migraci

Pfed samotnou migraci je nutno zajistit zdlohu vSech dat, kterd mohou byt operaci
ovlivnéna. Z celkového mnoZstvi 3TB dat byla ¢ast promazana, ¢ast archivovana a nejvetsi
cast presunuta na riznad sitova ulozisté. Nebot nebyly k dispozici Zadné zvlastni
prosttedky, bylo vyclenéno nékolik standardnich kanceldiskych PC, jejichz vétsi SO00GB
disky zvladly tato data pojmout. Clenstvi tdchto stanic v doméné a disky se souborovym
syst¢tmem NTFS pak byly zarukou vytvofeni nejen identickych dat, ale pfedevs§im dat se

zachovanymi NTFS pravy.

7.2 Konverze fyzickych stroji

VMware Vcentre Converter Standalone je unikatni software umoziujici konverzi

fyzickych stanic za chodu na stanice virtualni. Jeho funkcionalita jde vSak jesté dale.
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Obr. 12: Rozhrani aplikace vCenter Converter Standalone
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[ Disk controler: Auto select
Memory: 3GB
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|| b Services Edit
 Advanced options Edit
Synchronization: Disabled
Synchronize: NJA
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Install VMware Tools: No
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Remove Restore Checkpoints: Yes
Reconfigure: Yes
w Throttling
| CPU: None

Click on an option below to edit it.

»
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Export diagnostic logs... < Back ] [ Mext >
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¥ Conversion a (] B ¥ Conversion
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Set up the parzmeters for the conversion task Review the converson parameters
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Power on after conversion No
Customize Guest OS Number of vCRUS: 4 (1 sockets * 4 cores)
Remove Restore Ch.. I Physical memory
Reconfigure: Yes I Network: Preserve NIC count
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Obr. 13: Nastaveni parametrii konvertovaného fyzického stroje

Piehledny privodce umoziuje velmi detailni konfiguraci celého procesu. Podstatné jsou

tyto vlastnosti:
- Moznost konvertovat fyzickou lokalni i vzdalenou stanici

- Moznost konvertovat rizné verze virtualnich stroji riznych vyrobct:

o Microsoft Virtual PC
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o Microsoft Virtual Server
o VMware Consolidated Backup
o Acronis True Image
o Symantec Backup Exec system Recovery
o LiveState Recovery
o Norton Ghost
o Parallels Desktop for Microsoft Windows and Mac OS x
o StorageCraft ShadowProtect
- Nastaveni parametrii vysledného virtudlniho hardware i verzi celého virtualniho

stroje

Jednotlivé konverzni Glohy jsou pak postupné provadény, je tedy mozné nastavit konverzi
vice stanic. Jedna se o zdlouhavy proces, zvlasté u stanic s velkymi naroky na diskovy
prostor, proto je vyhodné konverzni tlohy naplanovat naptiklad pies noc. Cely proces je
samoziejm¢ mnohem Iépe a rychleji uskutecnitelny v piipadé€, kdy konvertovana stanice
neni aktualné€ vyuZivana k jiné praci. Stejné tak je tieba vzit na v€domi, Ze data vznikla od
chvile, kdy konverze odstartovala, jiz na virtudlnim stroji nebudou (zépisy do soubort,

databazi, e-maily atd.)

Ho Yem Tk Adunshatin bl e Yo Ik gownsitin
i Convrtachne {3y Conigre Machine: | ) i Convert Machne (33 Configre Machine: | ) X

Sow MY tmhsg Reomttss v Sow MY tsen Reowttas v ‘

Task 10 [seuree | Destiaton [ss [ ster s Erci b [ ask 10 [oures | pasicn e [ sart e |entme |
E This kel machne_ 192,168,197 1300et 00, o] 1% 31772008 43622 F1 Estensted Lve remanng: 3 mimtets) X Tris local machine  192.165, 197.1300est00 o Compisted  3/17/2000 4:38:22 PM 3712007 4:54:10 PH

Tros: ot ghysicd machine 1o vitus machoe
Crasted U0 4:36:22 FM by Adsristrater
St Congtad

Rated 2 436,22 00

Conphted HITH 454100

Puningtime: 17 miutels)

12002415357 P
12009415356 7

Lo Highbghts

Cormt physicd machine to vtus machie 2 NI 46SERN  Stertig fevelchria For vohame '
1742005 4:36:22 P by stz sher HITRORABIEPN  Crastedd
B - 149% Conphts IR0 AIGZEPN  Task: Convert hysesl mactine.
31742009 4:36:22 PM

s o fine tect ToAbOTAC e
w 31742003 4405004
Loz s |

Obr. 14: Nahled pribéhu konverze a vypis z logu po jejim dokonceni

Po dokonceni 1ze samoziejmé informace o délce trvani, piipadné problémech v prubéhu

konverze vyc¢ist z logu.


http://www.windowsportal.cz/Portals/0/images/blogs/admin/WLW/KonverzeP2VpomocVMwarevSphereConvertor.0_C220/converter_009_2.png
http://www.windowsportal.cz/Portals/0/images/blogs/admin/WLW/KonverzeP2VpomocVMwarevSphereConvertor.0_C220/converter_011_2.png
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7.2.1 ZmenSeni datového objemu virtualni stanice

Podstatnou vlastnosti vCentre Converteru je moznost vypustit z vytvarené¢ho virtualniho
stroje nékteré nepotiebné soubory. U OS Windows se naptiklad jedna o vSechny soubory
spjaté se starymi body obnoveni, které jsou odmazany. Stanice s Windows mohou byt dale

modifikovany zménou nazvu, domény i sériového cisla.

Zpisob vytvafeni nového virtudlniho disku miize zménit predevsSim velikost cilového

virtudlniho stroje

,» Thick* rezim — kopiruje celou velikost zdrojového fyzického disku bez ohledu na
jeho zaplnénost.
-, Thin“ rezim — vytvafi disk o velikosti nutné pouze ke zkopirovani vSech soubort

ze zdrojového fyzického disku a je schopen dal$i expanze

7.2.2 Konvertovany stroj

Pokud nepouzijeme zménu konfigurace se soubory sysprep, zlistavaji virtudlnimu stroji

tato nastaveni:

- Jméno, Security ID (SID), uZivatelské Ucty, hesla, profily, nastaveni atd.
- Aplikace a datové soubory

- Sériova ¢isla diskovych oddilt
Chovani hardwaru - zmény:

- Model CPU a jeho sériové ¢islo se muze zménit (dle procesoru hostitele)

- Sitové karty budou mit jiné MAC adresy, pokud byly nastaveny pevné IP adresy, je
tteba je znovu nakonfigurovat

- QGrafické karty jsou zmeénény (na VMware SVGA karty)

- Pokud byly pfi konverzi rekonfigurovany disky, jejich mnozstvi a oddily se mohou
lisit

- Model a vyrobce diskll je prepsan

- Diskovy fadi¢ mize byt jiny
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8. INSTALACE A KONFIGURACE HOSTITELU

Samotné fyzické propojeni serveri se stavajici siti je technicky velmi jednoduchym
krokem. Oproti tomu instalace a hlavné konfigurace virtualiza¢niho software je zdlouhavy

a naro¢ny proces, kde ndroCnost spocivad piedevSim V nutnosti precizniho pldnovani a

vybéru vhodného ¢asu k realizaci. Celé schéma je vhodné mit predem zakresleno.

ESXi-5.8.8-469512-=standard Boot Menu

E5Xi-5.8.8-469512-standard Installer

Boot from local disk

Automatic boot in 7 seconds...

Vhuore ESKI 5.0.8 (VHKerncl Relcase Build 469512)

Select a Disk to Install or Upgrade
= Cantains a VIS partition

Storage Device

Local ¢

e:
tnane) VMKernel loaded successfully.

Obr. 15: Instalace ESXi serveru

Servery je tfeba nabootovat z instalaéniho média, vtomto pifipadé byl instalator na

externim USB disku.

Po samotné instalaci vypadd konzola serveru stroze, ale poskytuje vSechny potiebné
konfigura¢ni moznosti. Je tfeba nastavit heslo administratora a spravné IP adresy vSem

sitovym kartdm. To miZe byt u riznych karet stejného vyrobce komplikované, ovSem



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

fyzické vyjmuti sporného adaptéru a nasledny start jen s jednou sitovou kartou tento

prakticky detail fesi.

System Custonization Conf igure Management Network

Conf igure Password Hostnane:

Conf igure Lockdoun Mode localhost

1P Address:

Restart Management Network 192.168.1.38

Test Management Network

Restore Network Settings Network identity acquired from DHCP server 192.168.1.1

Restore Standard Suitch
To view or nodify this host’s management network settings in

Conf igure Keyboard detail, press <{Enter>.

Troubleshoot ing Options

Vieu System Logs

Vieuw Support Information

Reset System Configuration

<Enter> More <Esc> Log Dut

VYMuware ESXi 5.0.0 (¥MKernel Release Build 469512)

Netuark Adapters

() Use dunanic P address and netuork canf Iqurat fon
(0) Set static IP address and netuork conf igurat jon!

Default Gatessoy

QUp/Boun> Select  <Spaced Mork Selected Enterd OF  Esed Cancel

> View Details <Spaced Toggle Selected <Enter 0K <Ese> Cancel

Obr. 16: Konfigurace sitovych rozhrani ESXi serveru

Posledni polozkou k nastaveni je dns piipona. Jméno stanic v clusteru by mélo odpovidat

logice domény.
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8.1 Konfigurace clusteru z prostiedi VMware vSphere Client

Pokracovani konfigurace jiz probiha na pracovni stanici v doméné s OS Windows.
VMware vSphere Client umoznuje pfipojeni ke kterémukoliv z ESXi hostitelt. Sta¢i znat
jeho doménové jméno ¢i IP adresu a administratorské heslo. Toto konfiguracni prostiedi

V plné grafickém rezimu je jiz naprosto komfortni.

Obr. 17: Prostredi vSphere Clienta

Prosttedi vSphere Clienta je samo o sobé bohaté na informace, pro kompletni sadu nastroja
vSak potfebujeme jesté server vCenter. Ten je nutny pravé pro tvorbu clusteru a z toho
plynoucich pokrocilych funkci. Zde teprve zacina oblast placenych produkti VMware, coz
je velkou vyhodou pro malé firmy, které nevyuZziji vSechny pokrocilé moZnosti, ale pfesto
potiebuji konsolidovat hardware. Server vCenter se d4 plné¢ provozovat v tficetidenni

zkuSebni verzi, coz je pro ovérovani praktické funkcionality dileZzité.

Server vCenter je moZzno nové provozovat nejen jako aplikaci nad opera¢nim systémem
(napt. Windows Server), ale i jako samostatnou virtudlni stanici, kterou VMware nabizi ke

stazeni.


http://www.sysadmintutorials.com/images/st/vmware/esxi5/install/24-esxi-5-install.png
http://www.sysadmintutorials.com/images/st/vmware/esxi5/install/22-esxi-5-install.png
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Ele Edit View loventory Administration Plug-ins Help

Recent Tasks Name. Target o Status cortains: = |

[rame Torget Status Detalls Tnitiated by VCenter Server | Requested Start T | Start Time. Completed Time
PTosks @ Aams Adminiswaor

Obr. 18: Prostredi vCenter s vypisem aktudlni zatéze ESXi hostitelii
8.2 Diskové pole

K propojeni diskového pole a ,,Dvojcat™ byl pouzit rezim iSCSI. Tento se bézn€ pouziva
tam, kde konektivitu k datovym zdrojim nechceme, nebo nemizeme vést pfimo datovym

kabelem a misto néj je pouZito sitové rozhrani.

Naprosto prevazujici technologii pro budovani kabelovych mistnich siti LAN je dnes
Ethernet. Tento standard definuje vSesmérové vysilani ramcii na médiu fyzické vrstvy spolu
se signalizacnimi metodami linkové vrstvy zaloZenymi na metodé naslouchani nosného
signalu s vicenasobnym pristupem a detekci kolizi (CSMA/CD, Carrier Sense Multiple
Access with Collision Detection). Ethernet je kodifikovan normou IEEE 802.3. [6]

Nejvétsi vyhodou iSCSI je propojitelnost nejen v ramci jednoho fyzického datacentra
v LAN, ale i ve WAN ¢i napfi¢ internetem. Omezujicim faktorem je zde rychlost sité,
mnozstvi iSCSI rozhrani se vSak da navySovat a tim je mozno pfenosovou kapacitu sité

vykonové sladit s rychlosti diskového pole ¢i poli.

Dilezitym faktem je, ze iSCSI nepodporuje Zadnou kryptografickou metodu ochrany dat, a
proto je doporuceno neslucovat bézny sitovy provoz s iISCSI vedenim z divodu mozného
odposlechu. V idealnim ptipadé¢ ma iSCSI sit’ jinou adresaci a neni vedena pres switche,
které zajistuji jesté jiny sitovy provoz, je také mozno vyclenit iSCSI komunikaci vlastni

VLAN.
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V ptipadé skoly byl pro 4 stejné vysokootackové pevné disky zvolen RAID 10 (1+0), ktery
je charakterizovan vysokym vykonem a zachovanim velké miry zabezpeceni dat za cenu
ztraty poloviny celkové diskové kapacity. Vysoky vykon vyplyva z toho, ze neni nutno
dopocitavat zadna paritni data - je naplno vyuzita rychlost dvou diski (ve stripping médu)
a zaroven zajisténa bezpecnost jejich zrcadlenim. Server s diskovym polem je osazen jesté
nékolika dal§imi disky, které vSak jiz netvofi pole, ale slouzi jako systémové disky pro

ESXi hostitele a FreeNAS.

/\/_5\ FreeNAS’

W = - o & 3 @ R O

Systém Sit Storage  Sdileni Sluzby Uget Pomoc  Odhlasit  alert
rozbal vée Shal vie Reportovani
" B Otet Historie |
* [l Systém Interface Traffic (emo) ! &
+ we Sit 2 40kf
© [ Storage S skl et tatla il ‘ 2
i n il { it Ih =
+ (@ sdileni S 20k I b I ‘ << |
+ @ sluzby a U
o . - o w 1ok
B Zobrazeni systémovych procesl. *
@
Shell 99 55T 14:30 14:40 14:50 15:00 15:10 15:20
-::(- Restartovat W RX 907.5 Min. 2.6k Avg. 4.0k Max. ca. 1.1M Total
| TX 0.0 Min. 23.1 Avg. 131.8 Max. ca. 10.0k Total
@ vypnout
Interface Traffic (eml) N
°
c
S 20m ‘ = ‘
o
n =
< [=<]
4 1om s
o >>
& . 1l 3 1 LW,
14:30 14:40 14:50 15:00 15:10 15:20
W RX 30.0k Min., 261.3k Avg. 5.8M Max. ca. 110.7M Total
| TX 3.5k Min. 258.6k Avg. 23.4M Max. ca. 109.5M Total
Interface Traffic (em2) N
T 20H
= )
S |
Y 15m ‘ i
n
5 lom ‘ <<
= .
w  S5H - E
&
b
@ e
14:30 14:40 14:50 15: 00 15:10 15:20 ‘
BMRX 47.9% Min. 233.6k Avg.  15.5M Max. ca. 100.1M Total
| TX 4.9 Min.  93.5k Avg.  10.6M Max. ca. 40.1M Total -

systems )

Obr. 19: FreeNAS — report vytizenosti sitovych rozhrani
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9. VMWARE VCENTER

Po instalaci vCenter se jiz vSphere clientem nepfipojujeme na samotné ESXi servery, ale

piimo na vCenter server, ktery vSechny informace shromazduje a poskytuje dalsi

funkcionalitu.

() VICENTER - wSphere Client ==
File Edit View Inventory Administration Plug-ins Help
B B & veme b g wmventory b [l Hosts and Clusters |5+ seareh nventory Q

@ @ % BN

[ dvojka.vmware.zachar

[3 [jednicka vmware.zachar i
@ MNepouzivane Processors
£ Domena Wemory
@ server Storage
i Slserver .
& veenter + Metworking
(s Webserver Storage Adapters

E depo.vmware zachar Mebwork Adapters
Advanced Settings

Pouwer Management

Software

Licensed Features
Time: Corfiquration
DNS and Routing
Authentication Services

Pruer Maragemsnt

B ﬁENTER jednicka ymware zachar VMware ESX], 5.1.0, 1065491
& [y Zachar
R, TR
B [ Ovoicata Summary | Virtual Machines | Performance

LI Tasks & Events | Alarms | Permissions | Maps | Storage Views | Hardware Status ' Update Manager

View: [vSphere Standard Switch vSphere Distributed Switch

Networking

Standard Switch: vSwitchd

& local

3 virtual machine(s)
Vikarrel Porc

3 Management Network

vmkD : 192.168.10.1
fe80::215:17ff:f294:4680

h: vSwitchl

vmkd : 192.168.20.2

Refresh  Add Metworking...

Froperties...

Remewe...  Properties

Physical Adaprers
. o B vmnict 1000 Full &3

o2

. Propetiss...

1000 Full &3

Wirtusl Maching Startup/shutdarn

virtual Machine Swapfie Location

H :
. Propesties.

Physical Adapeers
Q_D o B vmnic2 1000 Full 3

Security Profils

Remive.

Standard Switch: vSwitch2
Hest Cache Configuration Wikerme! Por
System Resource Allacation
Agent VM Settings
Advanced Settings

F Tasks @ Alarms Administrater

Obr. 20: vCenter — prehled sitovych adaptérii a sluzeb

VMware vCenter Server predstavuje vysoce efektivni zptisob spravy VMware vSphere —
bez ohledu na mnozstvi virtudlnich stanic. Klicovou vyhodou je sprava vsech hosti,
hostiteli 1 GloZist’ z jednoho ovladaciho panelu. V jediném prostiedi jsou zaroven dostupna
data z monitoringu vykonu clusterd, veSkeré nastaveni a momentalni stav vSech

komponent. Zvysuje se tak mnozstvi serverd, které jediny administrator zvladne spravovat.
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() VCENTER - wSphere Client =[]
Eile Edit View Inventory Administration Plug-ins Help
& Bl &y rome > gf mvertory b i Hosts and clusters &8~ Search nventary Q
e e sMa
B [ VCENTER [ ——
B [y Zachar
IE‘@ o] Summary | Virtual Machines | Hosts | DRS | ResourceAllocation | Performance | Tasks &Events ' Alarms | Permissions JEEEER Profile Compliance | Storage Views | Update Manager
[ dvojkavmware zachar Custom Map Time since last data update: 00:44  Refresh
[ jednickavmware zachar
@ Nepouzivane Overview
(s Domena g B
. e
{fp Server LocalDvioj 1\ Sy
B Siserver >
3 vCenter < i ) =
& Webserver i
B [ depo.vmware. zachar \
(s FreeNAS
A © ] ®
Map Relationships:
v Custom Map
Host Options
' Host ta v
¥ Hast to Metwork.
. ¥ Host to Datastore
[jﬁ YM Options
SJserver ¥ Fault Tolerance relationships
W urto Hetwark
Q M Mt Datastore
¥ Show orlly powered on Vs
FreeNAST Q m.vm are...
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FreeNAS2
LocalJednicka
Recent Tasks Name, Target or Status contains: ~ Clear %
Hame Target Stetus Detals Initiated by "
<[ i v
G Tesks @ Alarms Administrator

Obr. 21: vCenter — mapa komponent clusteru
Pro malou $kolu nebylo tifeba zavadét administratorské Sablony, nebot’ neplanovala plosné
nasazovani velkého mnozstvi virtudlnich stroji. Diulezit¢ bylo ptedevSim zachovani
funkcionality virtualnich servert i V pfipadé vypadku hardware a moznost jejich

jednoduché a rychlé replikace, zalohy a obnovy.

9.1 Migrace za chodu

Virtualizace (a zvlast prostredi VMware vSphere) umoznuje zajistovat vysokou dostupnost

i kontinuitu cinnosti novymi zpiisoby. [7]

Funkce vMotion zajistuje migraci bézicich virtualnich stroji mezi ESXi servery. Tato
schopnost naprosto odstranuje odstavky pii upgradech a pravidelné udrzbé. Zaroven diky
vMotion miZeme nechat (i pln¢ automaticky) pietizené servery svou zatéz odmigrovat
pry¢, a to bez preruSeni chodu virtudlnich strojt.

Aby byla funkcionalita vMotion prakticky pouzitelnd, je nutné vyhradit alespon jeden

rychly komunika¢ni spoj pouze pro tuto ¢innost. V piipadé ,,Dvojcat™ staci tyto pfimo
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propojit sitovym kabelem, v pfipadé¢ vétSiho clusteru by jiz byl nutny dostatecné
dimenzovany aktivni sitovy prvek.

Nevyhodou jsou pomémé striktni pozadavky na podobnost jednotlivych fyzickych stroji
clusteru. Je prakticky vylouceno zprovoznit funkéni vMotion na stanicich, které nejsou

hardwarové identické.

9.2 DRS (Distributed Resource Scheduler)

Jiz vysvétlend funkce vMotion je sama o sobé obrovskym pifinosem. Na rozloZeni zdroji
clusteru pro jednotlivé virtudlni stroje vSak nemusi dohliZet jen spravce systému, ale také
automatizovany DRS. Ten pak muize dynamicky reagovat na jakékoliv vykonové
disbalance uvnitt clusteru a automatickou migraci vykon okamzité vyvazit. Funkce se da
velice inteligentné propojit s PowerSaving reZimem a ve vysledku pak mize byt mimo
Spicku velka c¢ast serverového sila uplné vypnuta, aby v ptipadé potiecby nechal DRS
nab&hnout potfebny hardware a bez jakéhokoliv vypadku konektivity na n¢j nartstajici
zatéz pruzné rozlozil.

DRS lze samoziejmé aplikovat i na GloZisté a v zavislosti na jejich vytiZeni nechat automat
migrovat 1 je. Tento proces vSak byva vétSinou velmi narocny na zdroje. Proto jsou prahy,
Casovani, limity a dalsi faktory Storage vMotion plné€ konfigurovateln¢, takze ve vysledku
lze cely systém nastavit tak, aby se choval stejné€, jakoby byl v rukou té nejsvédomitéjsi

lidské obsluhy.

9.3 High Availability a Fault Tolerance

High Availability je zptsob, jak sledovanim virtualniho stroje zabezpecit jeho neustalou
dostupnost a v pripade selhani hardwaru nebo opera¢niho systému automaticky restartovat
ohroZzen¢ aplikace. JednoduSe to znamena, Ze pii vypadku jednoho hostitele je mozné
v né¢kolika minutach nastartovat vSechny vyfazené virtudlni stroje na hostiteli jiném.

Kdo vsak provozuje kritické aplikace a chce uplné piedejit jejich vypadku, mé moznost
chranit svlij virtualni stroj funkci Fault Tolerance (FT). V takovém piipadé nahradni
fyzicky hostitel neustdle udrzuje aktualni zrcadlovou kopii béZiciho virtudlniho stroje.
V piipadé vypadku primarniho hostitele pak okamzit¢ nastupuje hostitel ndhradni. Pro
uzivatele se tak vypadek vibec neprojevi, coz oblast zabezpeceni provozu dulezitych

aplikaci posouva na zcela novou uroven.
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10.ZKUSENOSTI Z PROVOZU

Po vice nez roce provozu se v dostatecné mife projevily snad vSechny aspekty chovani
virtualizovanych systémi. Jednoznacné prevladla spokojenost nad zpisobem feSeni

s centralnim datovym ulozistém a dvéma clusterovanymi servery.

10.1 Pozitivni zkuSenosti:

Servis hardwaru serverti probihd piesné podle proklamovanych piedpokladt. Zadné
vypadky migrovanych stanic nebyly zaznamenany

Vykon virtualizovanych stanic je naprosto dostacujici, v ptipad€ navySeni potieb jej lze
plynule regulovat

Uzivatelsky komfort prace na virtualizovanych strojich je stejny jako diive. (Je pouzita
vzdalend plocha)

Komfort prace s clusterem virtualnich stanic je zna¢ny. Odpadla napiiklad slozita zaloha
pted klicovymi updaty webserveru — jednoduSe byl proveden snapshot a pifi nelispé$né
aktualizaci navrat k predchozi verzi.

Finanéni uspora pii samotném provozu piedstavuje zhruba polovi¢ni mnozstvi nakladt na
elektrickou energii zajistujici béh vSech v soucasnosti uzivanych serveru (6 fyzickych —
nyni virtualnich stroji bézi na tfech hostitelich). Stary hardware byl odprodan a UPS
zafizeni byla pouZzita k zajiSténi nepferusitelného napajeni clusteru.

Dalsi tézko vycislitelné finan¢ni Gspory jsou na strané plateb za servis a rekonfiguraci
stravovaciho systému, tato Uspora se vSak projevi az v dlouhodob¢jSim horizontu.
Nevy¢islitelnou tsporou je také navySeni komfortu a rychlosti spravy vsech servert
a omezeni potieby fyzickych zdsahli pfimo v serverovné. Administrator systému se tak
mlZe vénovat vice uzivatelim a to ma dal§i pozitivni dopady na frekvenci nutnych

technickych zasaht.

10.2 Nevyhody, provozem odhalené slabiny:

Vliv odstaveni diskového pole na vykon clusteru je znaény. Disky v serverech ur¢ené pro
docasny provoz rozhodné nedosahuji jeho vykonu. Proto je ndkup diskového pole prioritou
potifebnou K definitivnimu dokonceni virtualizace. Pfesto tento fakt neovliviiuje bézny
provoz clusteru, ale pouze kvalitu sluzeb pii provadéni servisnich ukont na diskovém poli.
AC rychlost prace s daty klesd, funk¢nost ziistava, coz je oproti predchozimu stavu velky

pokrok.
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Virtualizace serveru Skolni jidelny vedla jesté k dalsimu efektu. Bylo nutno vyfesit otdzku
propojeni virtudlni stanice s komunikacnimi rozhranimi na fyzické stanici, odkud se
uzivatel pripojuje vzdalenou plochou. Konkrétné se jednalo o USB port (s vlozenym flash
diskem) a COM port (s ¢te¢kou Cipt stravniki). Microsoft RDP klient byl nakonfigurovan
tak, aby mapoval ptipojend USB zafizeni a ta byla namapovana jako sitové disky. COM
porty byly pfesmérovany freewarovym programem Pira CZ Remote COM Port. Propojeni
hostovanych stroju s fyzickymi komunika¢nimi porty vzdalenych stanic bylo tedy Gspé$né

vyreseno.
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ZAVER

Virtualizace je bezesporu trendem dnesni doby. Neni Zzadnym strasakem a uzkoprofilovym
zbozim pro hrstku nadSenct. Naopak jde o obrovskou, pln¢ profesiondlni a vysoce
lukrativni oblast trhu s informa¢nimi technologiemi. Ptinosy jsou nesporné a byly v praci
dostatecné popsany. Piesto jsou zde i nevyhody. Tu nejvétsi piedstavuje praveé ona lehkost,
S jakou lze nasadit tisice virtualnich serverii né€kolika kliknutimi mysi. Pokud se totiz
objevi zranitelnost pfimo ve virtualizatnim software, nebude ohrozeno n¢kolik systémt,
ale rovnou celé silo. Kazdy vi, ze kompromitovat stanici, k niz mame fyzicky pfistup, je
nejsnadnéjsi. Po zcizeni virtudlni stanice jsme na tom podobné a pfitom jsme se ani
nemuseli plizit méstem s pocitatem v pytli. Pfestoze je tento ndzor podan odlehéené, nelze
nejsou nablyskané (¢i naopak zapraSené) stroje, ale praveé data, kterd jim dnes a denné
svéfujeme. M&jme to na paméti z pozice téch, co data vytvaieji a predevsim téch, co na né

dohliZeji.
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ZAVER V ANGLICTINE

Virtualization is certainly the today’s trend. It is not a scarecrow or an unattainable
commodity for a few enthusiasts. It is rather a huge, fully professional and highly lucrative
market area in information technologies. The benefits are indisputable and they have been
thoroughly described in the thesis. However, there are also disadvantages. The biggest of
them is the easiness which enables to deploy thousands of virtual servers with several
mouse clicks. If the vulnerability appears directly in the virtualization software, not only
several systems, but the whole silo is endangered. Everyone knows, that the station which
we have a physical access to can be compromised easily. After stealing a virtual station we
are in a similar situation and, withal, we do not have to sneak through the town with a
computer in a sack. Although my opinion is given with humour, stealing and
compromising of virtual machines should not be disregarded. Polished (or, on the contrary
dusty) machines are not the most valuable items, the data, which we entrust them every
day, are. Let us remember that from the position of those who create data, and especially of

those who supervise them.
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BSD
CPU
DDOS
DNS
FLOPS
FT
GPU
HA
/0

Berkeley Software Distribution

Central processing unit — procesor

Distributed Denial of Service

Domain Name System (Server) systém propojovani IP adres a nazvu.
pocet operaci v plovouci fadové ¢arce za sekundu

Fault Tolerance — zptsob zrcadleni béziciho virtualizovaného systému
Graphical processing unit — graficky procesor, potazmo cela graficka karta
High Availability — vysoka dostupnost virtualnich stroja
Input/Output

Internet Protocol, ptip. Adresa IP — adresa v pocitacové siti.

Internet Small Computer System Interface

Informacni technologie, informatika.

Kernel-based virtual machine

Local Area Network

Media Access Control — fyzicka adresa sitového zafizeni

New Technology File Systém — souborovy systém firmy Microsoft
Network Time Protocol - Protokol pro synchronizaci ¢asu v pocitacové siti.
Operacni systém

Power usage effectiveness

Redundant Array of Inexpensive/Independent Disks

random-access memory

Serial Attached SCSI

Serial Advanced Technology Attachment

Solid State Drive

Super Video Graphics Array

Transmission Control Protocol

User Datagram Protocol

Uninterruptible Power Supply

Universal Serial Bus

Wide Area Network

Zettabyte File Systém
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PRILOHA I: SROVNANI VLASTNOSTI VIRTUALIZACNICH SW

Version
Edition

Assessment

Pricing

General

Updates and
Backup

Deployment

Other

VM Mobility

HA/DR

Host Config

VM Config

Memory

Interoperability

Storage

Networking

Cloud

Maturity

Market Position

Virtualization ($)

Management ($)

Central
Management
Virtual and
Physical
Hypervisor
Upgrades

Integrated Backup

Automated Host
Deployments
Security

Live Migration of
VMs

Automated Live
Migration

Power
Management
Storage Migration

Integrated HA
(Restart vm)

VM Lockstep
Protection

Max Consolidation
Ratio

Max CPU - Host

Max Cores per
CPU

Max Memory -
Host

Max vCPU per VM

Max RAM per VM

Dynamic / Over-
Commit
Scripting / APIs

Storage Integration
(API1)
Storage QoS

Advanced Network

Switch
Network QOS

Private Cloud

Vmware vSphere 5
Enterprise Plus

ESX: 2001/2002, ESXi: Dec-
2007 (vSphere 5: GA Aug-
2011 - ESXi only - NEW!)

Leader (P1)

Ent+: $3,495/socket/enables
96GB VRAM (NEW!) + S&S:
$734 (B) or $874 (Prod),
vSphere Desktop: $65/active
desktop

$4,995(S) + $1,049 (B) or
$1,249 (P), $1,495(Fnd) +
$545(B) or $645(P)

Yes (vCenter Server +
vCenter appliance - NEW)
No

Yes (Update Manager) -
enhanced

Yes (Data Recovery)

Yes (Auto Deploy - NEW and
Image Builder - NEW)

Yes (ESXi Firewall - NEW)
and (vShield Zones)

Yes vMotion and Metro
vMotion

Yes (DRS) - Storage (NEW),
CPU, Mem,

Yes (DPM)

Yes (Storage vMotion / DRS-
automated - NEW)

Yes (VMware HA) - incl
Storage heartbeat

Yes (Fault Tolerance)

512vm, 2048 vcpu
160 (Logical)
unlimited

2TB

32
1TB
Yes (Memory Ballooning)

CIM / SMASH API, SDKs for
web services, Perl, Power CLI
etc

Yes (VASA - NEW, VAAI
and VAMP)

Yes (SIOC) - incl. NFS -
NEW

Yes (vDS), NetFlow + Port
Mirror + LLDP - NEW

Yes (NetlOC), custom
Resource Pools + IEEE
802.1p - NEW

vCloud Director (vCD)

Zdroj: http://www.virtualizationmatrix.com

Microsoft Hyper-V 2008
Enterprise

Hyper-V Jun 08, Hyper-V
Server: Oct 08

Challenger
Enterprise: $3,999/server

SMSE: $1569/host) or SMSD:
$1310 SMSD/CPU (2 CPU
min)

Yes (SCVMM/SMSE/SMSD)
Yes

Yes

Yes (WSB&DPM)

Yes

Yes Live Migration (1)
Semi-Integr.(CPU,Mem,3rd
party)

Limited

Limited (Partially Live)
Yes

No

384 vm, 8 vCPU per core,
8 (Sockets) 64(Logical)
unlimited

1TB

4(Win) / 4(Linux)

64GB

No

Yes (PowerShell, WMI API)

Windows Ecosystem
No
No

No

VMMSSP (incl.)

Citrix XenServer 6
Platinum Edition

Xen - 2003, Citrix
XenServer 2007,
5.6SP2 March 2011,
v6: Sept 2011
Leader (P2/3)

$5000/server+$3000
(support)

Free (XenCenter)

Yes (XenCenter),
SCVMM (new)
Limited

Limited (rolling
upgrade wizard -

new)
Yes (VMPR)

No

Yes

Yes XenMotion (1)
Yes (WB) - CPU,
Mem, D, N

Yes

No (offline only)
Yes

No

75 (up to 130 - see
details)

64 (logical)
unlimited

1TB

16 (Win) / 32(Linux)
128GB

Yes

Yes (SDK, API,
PowerShell)

Integrated
StorageLink
Basic

Yes (Fail-Save Mode
- New)
Yes
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