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ABSTRAKT

Cilem této bakalatské prace je analyza stavu ochrany osobnich udaji v Cinnosti vysokych
Skol, zjiSténi nedostatkli v ochran¢é soukromi student a navrh zmén, aby byla Cinnost vy-
soké Skoly pIn¢ v souladu s pravni Gipravou zakona o ochrané osobnich tdaji. V této praci
bude popsan stav pravni Gpravy ochrany osobnich udaji v Ceské republice, tato pravni
uprava bude aplikovana na konkrétni ¢innosti vysokych skol a souc¢asn¢ budou prezento-

vany ekonomické a pravni dosahy ochrany osobnich udajt pro vysokou skolu.

V praktické ¢asti prace bude analyzovan stav ¢innosti Univerzity TomaSe Bati ve Zlin¢ (a
pro komparaci také Univerzity Palackého v Olomouci), na které dopada pravni Gprava za-
kona o ochrané osobnich udajii, dale budou identifikovany nedostatky v ochrané osobnich

udajii a navrzeny zmény zohlednujici pravni i ekonomické aspekty problematiky.

Kli¢ova slova: osobni tidaj, ochrana soukromi, vysoka skola

ABSTRACT

The aim of this bachelor thesis is to analyze the state of privacy in university activities, to
find lack of privacy of students and to suggest changes in order to turn activities of the
university fully in accordance with the Act on the Protection of Personal Data. In this the-
sis, a state of legislation on the protection of personal data in the Czech Republic will be
described, this legislation will be applied to specific university activities and at the same
time, economic and legal implications of personal data protection for the university will be

presented.

In the practical part of this thesis, an analysis will be carried out concerning the state of
activities of Tomas Bata University in Zlin (and for comparison also those of Palacky Uni-
versity in Olomouc) which are affected by the Act on the Protection of Personal Data, then
weaknesses in the protection of personal data will be identified and changes reflecting the

legal and economic aspects of this issue will be proposed.

Keywords: personal data, privacy policy, university



Rad bych touto cestou podekoval svému vedoucimu bakalarské prace panu Ing. Pavlu
Grebenickovi za ochotu, cenné rady, pfipominky a pomoc pfi vedeni mé bakalaiské prace.

Soucasné na tomto misté dékuji za pomoc také JUDr. Jan€ Jurnikové, Ph.D.

Prohlasuji, Ze odevzdana verze bakalarské/diplomové prace a verze elektronickd nahrana

do IS/STAG jsou totozné.



UVOD .., 10
I TEORETICKA CAST ..ot 12
1 PRAVNI UPRAVA A PRINCIPY OCHRANY OSOBNICH UDAJU .............. 13
1.1 USTAVNEPRAVN{ UPRAVA OCHRANY OSOBNICH UDAJU ......ovevreieeeseseseeesesenens 13
1.2 ZAKONNA PRAVNI UPRAVA OCHRANY OSOBNICH UDAJU......ccovuveeiiieeiineesiieessnnnns 14
1.2.1  Pusobnost zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji.................... 15
1.2.2  ROzdCleni Gdajll.......cocuiiiiiiiiiii i s 16
1.2.3  Rozde€leni SUbJEKtl.......ccooviiieiiiiiiiiei e 17
1.2.4  Prava a povinnosti spravce a zpracovatele.........cocvvveiiiieniiie e, 21
1.2.5 Odlisné pravidla pro nakladani s citlivymi 0daji .........cccocverveiiiiiiicninnnn 23
1.2.6  Zakladni principy ochrany osobnich Gdajli..........cccoeveriiiiiciiiiiiciieeeee, 24
1.2.7  Vztah mezi spravcem a zpracovatelem ..........ccccvverieiiniiiieiine e 27
1.2.8  Likvidace 0sobnich 1dajill ........cccoiiiiiiiiiiiiiiieee e 28
1.2.9  SPravini deliKLY ....ooeeiieiiiieee e 29
2 EKONOMICKE A PRAVNI ASPEKTY PRI SPRAVE OCHRANY
OSOBNICH UDAJU NA VYSOKYCH SKOLACH ..., 31
2.1 EKONOMICKE ASPEKTY SPRAVY OCHRANY OSOBNICH UDAJU .....cvcvviivveniirieniinnenns 31
2.1.1  Softwaroveé NASLIOJC.....ccueiviiiiiieiriiie i 31
2.1.2  Persondlni ZabeZpeCeni .........cocvueiiiiiiiiiiiiiiseeseee e 32
2.1.3  Technickeé zabezpeCeni.......cccoviviiiiiiiiiiie i 33
2.2 EKONOMICKO-PRAVNI ASPEKTY SPRAVY OCHRANY OSOBNICH UDAJU...........c.c..n. 33
2.2.1  Sankce za poruseni povinnosti pii zpracovani osobnich tdaji a
NAhrada SKOAY ......oooiiiiiie 33
2.3 PRAVNI ASPEKTY SPRAVY OCHRANY OSOBNICH UDAJU......ccceiiiiieeeiiirieeeeiiiveeeeenns 34
2.3.1  Registrace zpracovani osobnich udajii u Ufadu pro ochranu osobnich
UAAJTL . 34
2.3.2  Dodrzovani povinnosti spravce (resp. zpracovatele) ... 35
2.3.3  Pokyny udélené zam@&stnanclim ...........ccocuevvriieiiniiiiiniini e 36
3 CINNOSTI VYSOKE SKOLY, NA KTERE DOPADA PORAVNi
UPRAVA ZAKONA O OCHRANE OSOBNICH UDAJU.........ccceeevvvviviiieeeeen. 37
3.1 PRIHLASKA KE STUDIU ..1tvteiiieeeiiiiiutireeeeeeessssiisssreresesessssissssssessesesssnsssssssssssesssnnns 37
3.2 POUZITi RODNEHO CISLA NA VYSOKE SKOLE ....uvviiiieeeeiiiiitiieieeeeeeessssinnrrseeeseesssninns 38
3.3 MATRIKA STUDENTU ..ueiiiiivieeeeiitrieeesitreeeeeesteeeessesseeeesasresesssssssesssassessssssssssessssens 39
3.4 AKADEMICKE SENATY 11iiiiiiiiiiiiittteeeeeessesiiatsteeeeesessssssssssesesesssssssssssssssssesssssnsssssens 41
3.5  JINE ORGANY VYSOKE SKOLY ..uttiiieiiitiieeeiitreeeesiitreeeesaiseeeessssseseessssesesssssseeesssssesens 42
3.6 INFORMACE VEDENE V ELEKTRONICKE PODOBE .....00vviiiiieeiiiiiiiireeeeeeessssnnnnneeeeeens 42
3.7 ZKOUSKY NA VYSOKE SKOLE 111iitiieiiiiiiitiieeeeeeessieinireeeeesesssssnssssseesseessssssssssssesssens 43
3.8 DALSi ZPRACOVANI OSOBNICH UDAJU SPOJENYCH S VYSOKOU SKOLOU .............. 44
4 SHRNUTI TEORETICKE CASTL..........coovimiiieeeeeeeieeteeieeeseeeseseses s 46
I PRAKTICKA CAST ......ooovooeeeeeeeeeeeeeeee et 47
5  ANALYZA CINNOSTI UTB VE ZLiNE, NA KTERE DOPADA PRAVNI

UPRAVA ZAKONA O OCHRANE OSOBNICH UDAJU ..o, 48



5.1 PRIHLASKA KE STUDIU, PRIIMACI RIZENT .....oitiviritieiie et eeereeeiiiin e s eesseenns 48

5.2 POUZITI RODNEHO CISLA .....utiiiiiiiiiie s ettt e st e et e e st e e e s annne e e s snnnneeen 50
5.3 MATRIKY STUDENTU ..ttieiiitiieesiitieeessitieeesssstaeeesstaseeessnssesaesssssesessnssnsesssnssssessssnns 51
54 ZVEREINOVANI VYSLEDKU ZKOUSEK ....cccuvviieeiiirireeesitieeeesaisneesesssnesesssssssesssnssneens 51
55 REGISTRACE OSTATNICH CINNOST] U URADU PRO OCHRANU OSOBNICH
161021 6O RRRPPPRRRRP 54
6 NAVRH ZDOKONALENi SOUCASNEHO STAVU OCHRANY
OSOBNICH UDAJU PRI CINNOSTIUTB VE ZLINE ..............cooeiviiiiieeee, 56
6.1 ZVEREINOVANI VYSLEDKU ZKOUSEK ....cccuvviieeiitiireessiineeeesaisseeessssnesesssssssesssnssneens 56
6.1.1 Zvetejiiovani vysledkii zkousek v systému Moodle pod studijnimi
o3 ) SRRSO 57
6.1.2  Zasilani vysledku zkousek celého roéniku na soukromé e-maily
1016 (S5 0113 59
6.2 ZASILANI OSOBNICH UDAJU STUDENTU NA SPOLECNE ROCNIKOVE E-MAILY ........ 61
6.3 ZASILANI E-MAILU S VYTKOU NA NEKOLIK SOUKROMYCH E-MAILU ..........cuuuee... 64
27N ) 2 ST 66
SEZNAM POUZITE LITERATURY ..ottt ses st 68

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....oooovoooeoeeeeeeeeeeeeeeeeeeeeeee, 70



UTB ve Zliné, Fakulta managementu a ekonomiky 10

UvVOD

Jako téma bakalarské prace bylo zvoleno Pravni a ekonomické aspekty ochrany osobnich
udaji v ¢innosti vysokych skol z n€kolika divodii. Vzhledem k tomu, ze je v soucCasné
dob¢ snaha chranit osobni udaje fyzickych osob spojovana piedevs§im s jejich poskytova-
nim subjektliim soukromého prava nebo orgdniim Gzemni samospravy, ziistava pravé ana-
lyza stavu ochrany osobnich udaji v ¢innosti vysokych skol stranou vyznamnéjsi odborné
pozornosti. Vzhledem vSak k tomu, ze vysoka Skola ma také k dispozici osobni udaje
svych studentd (a zaméstnancl), mize pii nerespektovani zdkonny norem také zasdhnout
pomémeé citelnym zpiisobem do soukromi subjektu udajti, z tohoto divodu lze povazovat
za vhodné aplikovat pravni Gpravu ochrany osobnich idajii na ¢innost vnitrostatnich vyso-
kych $kol pti sou¢asném zohlednéni zakona o vysokych $kolach, ktery v mnoha oblastech
zakon o ochran¢ osobnich udajii zptesiiuje pro danou oblast. Je nutné vzit v tivahu, Ze stu-
denti si ¢asto ani nejsou védomi, které z udaji zpracovavanych vysokou Skolou chrani
pravni uprava zdkona o ochrané osobnich tdajt, nebot’ v béZném styku se za osobni idaj
povazuje nejcastéji jakykoliv identifikacni udaj, je ale tfeba zminit, Ze osobnim tdajem je

napiiklad také hodnoceni studenta na zkousce.

V soucasné dobé¢ lze také zaznamenat velmi znatelny rozvoj elektronizace pravnich ukont
a ¢innosti subjektli vefejného 1 soukromého prava, tim je soucasné zjednodusena sprava a
predevsim pienos, kopirovani a uvefejiiovani, ¢i jind manipulace s osobnimi udaji, proto je
tteba analyzovat dopady tohoto trendu na stav ochrany osobnich udaji na vysokych sko-

lach.

Pti zpracovavani problematiky v této bakalaiské praci bylo nutné analyzovat stav pravni
upravy ochrany osobnich udajii pfedevsim na trovni ustavniho a zdkonného prava, vzhle-
dem viak k tomu, Ze je Ceska republika ¢lenem Evropské unie, je tfeba upozornit také na
dopady komunitdrniho prava na ¢eskou legislativu. Déle bude nutné analyzovat ekonomic-
ké a pravni aspekty, které s sebou pravni uprava ochrany osobnich tidajii pro vysoké Skoly

nese, a identifikovat ¢innosti vysoké Skoly, na které dana pravni Gprava dopada.

vvvvvv

mase Bati ve Zlin€, na které pravni Gprava zédkona o ochran¢ osobnich udaji dopada, pro
srovnani budou jednotlivé Cinnosti komparovany také se stavem na Univerzité Palackého

v Olomouci.
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Na zéklad¢ této analyzy byly soucasné identifikovany a hloubéji analyzovany ty konkrétni
¢innosti, pfi kterych bylo zjist€éno porusSeni povinnosti stanovenych zékonem o ochrané
osobnich udajli. V zavéru prace budou navrZena opatieni, ktera by méla do budoucna za-
branit zasahu do soukromi subjektu udaji na vysoké Skole, pficemz budou zohlednény
aspekty jak ekonomické, tak také pravni, vyuzito bude také zjisténého stavu ochrany osob-

nich tdaji na Univerzité Palackého v Olomouci.
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. TEORETICKA CAST
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1 PRAVNI UPRAVA A PRINCIPY OCHRANY OSOBNICH UDAJU

Vzhledem Kk tomu, ze pfi absenci ochrany osobnich udaji by mohlo pfi ¢innosti organi
vefejné spravy i fyzickych ¢i pravnickych osob stojicich mimo vetejnou spravu dochazet
k zasahtim do soukromi ¢lovéka, je tedy zapotiebi, aby bylo zachazeni s osobnimi udaji
jejich nositeltl fadné pravné regulovano. Tato kapitola se proto bude zabyvat zpltisobem
zakotveni ochrany osobnich udaji ve vnitrostatni pravni upravé (zduraznén bude téz vztah
mezi ustavni a zdkonnou rovinou pravni Upravy), zminény také budou mezinarodni presa-

hy a vychodiska.

1.1 Ustavnépravni aprava ochrany osobnich adaju

Zakladem prava na ochranu osobnich udajt je (odhlédnuto od mezindrodnich a evropskych
dokumenti, které budou zminény dale) Listina zakladnich prav a svobod. Tento dokument
garantuje ochranu osobnich idaju jako soucast prava kazdého jedince na ochranu pfed ne-

opravnénymi zasahy do soukromi, kdyz toto pravo je v Listin€¢ zakotveno na vice mistech.

Prvni zminku o ochrané soukromi Ize v Listin¢ zékladni prav a svobod nalézt v ¢l. 7 odst.
1, kde se zarucuje nedotknutelnost a jejiho soukromi. K omezeni tohoto prava mize dojit
jen na zaklad€ zédkona. Zcela zasadnim mistem, ze kterého vychazi zakonna Gprava (zakon
¢. 101/2000 Sb., o ochrané osobnich udajli, ve znéni pozdéjsich predpist) je ¢€l. 10 Listiny,
ktery garantuje pravo jedince, aby byla zachovana jeho lidska dustojnost, osobni ¢est, dob-
rd povést a chranéno jeho jméno, pravo na ochranu pfed neopravnénym zasahovanim do
soukromého a rodinného Zivota a pravo na ochranu pfed neopravnénym shromazd’ovanim,
zvefejiiovanim nebo jinym zneuZzivanim udaji o své osob¢. Ani takto by vSak nebyl vycet
ochrany soukromi (a potazmo tedy také ochrany osobnich udajli) v Listin¢ zdkladnich prav
a svobod kompletni. Cl. 13 Listiny stanovi zdkaz zasahovani do listovniho tajemstvi, pii-
padné také do tajemstvi jinych pisemnosti a zaznamu, at’ jiz uchovavanych v soukromi
nebo zasilanych poStou anebo jinym zpisobem, s vyjimkou piipadli a zplisobem, které
stanovi zdkon. TotoZzna ochrana se vztahuje samoziejmé také na komunikaci provadénou
prostiednictvim telefonu, telegrafu nebo jinym obdobnym zafizenim. Je tedy ziejmé, ze
také ochrana dopravovanych zprav, at’ uz k dopravovani dochazi jakymkoliv zptisobem, je
jednou ze soucésti prava na ochranu pfed neopravnénym shromazd’ovanim nebo zpracova-

vanim osobnich udaja.
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1.2 Zakonna pravni aprava ochrany osobnich adaji

Pokud jde o pravni upravu ochrany osobnich tidaji na zakonné trovni, ve stavajicim ob-
Canském zékoniku (z. ¢. 40/1964 Sb., ve znéni pozd¢jSich predpisi) je mozné nalézt ryze
soukromopravni zakotveni ochrany soukromi v ust. § 11, které stanovi, ze fyzicka osoba
ma pravo na ochranu své osobnosti, zejména zivota a zdravi, ob¢anské cti a lidské distoj-
nosti, jakoz i soukromi, svého jména a projevii osobni povahy. Co se soukromopravni
upravy tyce, je nutné také samoziejmé zminit zakon o bankéch, zdkon o pojistovnictvi,

zakon o zdravotnich sluzbéach nebo také zakonik prace.

V piipad¢ vefejnopravni pravni Upravy nelze pominou ani specialni zékony a provadéci
pfedpisy, které upravuji napiiklad katastr nemovitosti, obchodni rejstiik, Zivnostensky
rejstiik a dal$i vedené rejstiiky. Za jeden z nejvyznamnéjSich vetejnopravnich predpisi,
ktery postihuje neopravnéné zasahy do soukromé sféry fyzickych osob, lze oznacit beze-
sporu z. ¢. 40/2009 Sb., trestni zékonik, ve znéni pozdéjsich predpist, kdy je mozné za
jednéani (a to jak umyslné, tak 1 nedbalostni), kterym bylo neopravnéné manipulovano
s osobnimi udaji, které byly ziskany pii vykonu vefejné moci, ulozit takovému pachateli

trest odnéti svobody az na tfi roky.

Zcela zéasadnim predpisem je vSak zakon ¢. 101/2000 Sb., o ochrané osobnich udajt, ve
znéni pozdé&jsich predpist, ktery je proti vySe jmenovanym charakteristicky tim, Ze kombi-
nuje pravni upravu soukromopravni (napt. § 21, ktery upravuje vztahy mezi spravcem
osobnich daju a subjektem osobnich idajii bez ingerence organu vefejné spravy) a veiej-
nopravni (napf. ziizeni Utadu pro ochranu osobnich udajii a vymezeni jeho pravomoci a
piislusnosti). Tento zakon, jak je z jeho &isla ziejmé, byl pfijat v roce 2000, kdy jiz Ceska
republika usilovala o vstup do Evropské unie, proto jiz pravni Gprava zohlediiuje poZadav-

ky komunitarniho prava regulujiciho nakladani s osobnimi daji jejich nositeli.

Jak je zfejmé z uvodniho ustanoveni zakona o ochrané osobnich udaju (dale také jen ,,Za-
kona®), tzn. § 1, tato zakonna uprava ochrany osobnich udaji vznikéd na zéklad¢ predpist
komunitarniho prava, mezindrodnich smluv, kterymi je Ceské republika vézana, a v nepo-
sledni fadé také jiz zminéného prava jedince na ochranu pfed neopravnény zasahovanim do
soukromi (jak zminéno vyse, toto pravo zakotvuje v Ceské republice Listina zakladnich
prav a svobod). Nutno podotknout, Ze jde o jeden z nejmarkantnéjSich odkazli na pravo

garantované v Ustavnim potadku, jaky lze v Ceské pravni upravé nalézt. Smyslem této
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pravni Upravy tedy je stanoveni prav a povinnosti pfi zpracovani osobnich tdaja, déle jsou

Vv tomto zékon¢ stanoveny podminky pro piedani osobnich tdajt do jinych statt.

Ackoliv je to v Ceské pravni upravé ponékud nezvyklé, navazuje na uvodni ustanoveni
bezprostfedné zakotveni ustanoveni § 2, kterym se ztizuje Utad pro ochranu osobnich tida-
ju se sidlem v Praze. Vnitrostatni pravni Gprava v drtivé ¢asti pravnich predpist nejdiive
vymezuje pusobnost zakona, jednotliva prava a povinnosti jednotlivych subjektii, zfizeni
organl vefejné spravy byva standardné spis v zavérecné ¢asti zdkona. V tomto piipade se
v§ak zakonodarce pravdépodobné rozhodl ulohu Ufadu pro ochranu osobnich tdaji zdi-
raznit natolik, Ze jeho zfizeni vénoval ivodni ustanoveni. Utadu pro ochranu osobnich uda-
ju jsou dany kompetence vymezené Zakonem, nadto je vSak zakotveno, Ze ma i dalsi kom-

petence stanovené z. ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti.

1.2.1 Pisobnost zakona ¢. 101/2000 Sb., o ochrané osobnich udaji

Pokud jde o plsobnost zdkona o ochrané osobnich udajii, obecné se vztahuje na osobni
udaje, které zpracovavaji organy statni spravy, orgadny Uzemni samospravy, jiné organy
vetrejné moci, fyzické a pravnické osoby. Co do vymezeni subjektt, které maji osobni ida-
je zpracovavat, je tedy zcela ziejmé, Ze pro prdva a povinnosti stanovené zakonem o
ochrané osobnich udajii je zcela nerozhodné, ktery subjekt osobni tdaje zpracovava, proto-
ze zavazuje vSechny bez vyjimky (touto bezvyjimecnou osobni pisobnosti dava zakono-
darce pomérné jasn€ najevo vyznam ochrany soukromi). ,,Je tFeba mit na paméti, Ze vycet
subjektit je uveden bez zietele na jejich pravni subjektivitu nebo formu.“(Bartik a
Janeckova, 2010, s. 23) Tento zékon se vztahuje tedy také na zpracovani osobnich udaji
fyzickymi osobami nepodnikajicimi, akoliv u nich nedochézi ke shromazd’ovani a zpra-

covani osobnich tdajl tak Casto jako u ostatnich subjekt.

Zakon z pisobnosti vyjima zpracovani osobnich udajii pouze pro osobni potiebu a také
nahodilé¢ zpracovéani osobnich udajli, pokud jiz déale nedochéazi k dal§imu zpracovavani
(ust. § 3 odst. 3, 4 Zakona). S ohledem na strukturu celé pravni upravy ochrany osobnich
udajt lze dovodit, Ze tomu bude ziejmé proto, ze takové zpracovani osobnich udajt ne-
ptedstavuje pro jeho nositele takovy zasah do soukromi. V ptipad€ zpracovani pro osobni
potiebu bude tedy zpracovavatel pravdépodobné pouze fyzicka osoba, protoze ostatni sub-
jekty by osobni udaje zpracovavaly v souvislosti s vykonem ¢innosti, pro kterou doslo
k jejich ztizeni. Takova fyzicka osoba ma jednak velmi ztizeny (resp. v podstaté znemoz-

v

nény) pristup k tém nejcitlivéjsim udajim, navic takové udaje jiz nesmi déle §ifit, dot¢ené
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osob¢ tak nehrozi, Zze by doslo k jejich zvetejnéni. Je také ,,zcela vylouceno, aby fyzicka
osoba vyuzila udaje napr. pro svou komercni cinnost. “(Bartik a Janeckova, 2010, s. 25)
Obdobn¢ tomu bude také v piipad¢ nahodilého zpracovani osobnich udaju. ,, Pojem naho-
dilosti pouziva zdkon jako opak systematicnosti. Znakem systému a systematicnosti je, ze
V sobé zahrnuje urcitou uspordadanost prvkii ¢i komponent, ktery jej tvori, jakoz i vztahy

mezi nimi. “(Mates, 2006, s. 189)

Zakon o ochran¢ osobnich udaji v ust. § 3 odst. 6 zakotvuje zakonné prolomeni ochrany
osobnich udajl, coz znamend, ze zakon predpoklada urcité situace, jejich vyznam klade
nad ochranu soukromi subjektii. Jednd se zejména o nejcitlivéjsi oblasti celospolecenskych
zajmtl, jako jsou zejména ochrana a obrana Ceské republiky, zaji§téni vefejného poradku a
bezpe&nosti, vySetiovani trestnych &intl, ochrana finan¢nich zajmi Ceské republiky a Ev-
ska stabilita apod.), ale spada sem také ¢innost spojena se zptistupiovanim svazkii byvalé
Statni bezpecnosti (nicemu tedy nebrani, kdyz jsou zvefejnéna jména byvalych ptislusnikt
StB). Je nutné zminit, Ze toto prolomeni ochrany zdkladniho lidského prava na zékladé
zdkonné upravy neni v ¢eském pravnim fadu ni¢im vyjimeénym. Jednd se jak o princip
prave ochrany osobnich idaj, tak o princip, ktery se nese celou oblasti lidskych prav, kdy
je tedy mozné z ur€itych zdkonem piedpokladanych (a také celospolecensky vyznamnych)
divodi do zékladnich prav zasahnout a omezit je — toto omezeni vSak musi byt pouze
v zékonem danych mantinelech a pouze v nezbytném rozsahu. Tento princip omezeni za-
kladnich prav v odtivodnénych piipadech je také zcela pochopitelny. Stat zajist'uje subjek-
tu ochranu zékladnich prav (v¢etné prava na ochranu soukromi), nicméné v ptipad¢, ze by
byla takova ochrana bezmezna, mohla by ochrana jednotlivych prav mezi sebou zacit koli-
dovat nebo by stat nemohl plnit svoji funkci — ochranu vlastnich z4jmd, kdy je zfejmé, Ze
plnéni této funkce je celospolecensky zajem. Jedinec se proto v takto odiivodnénych ptipa-
dech musi vzdat v nezbytném rozsahu svych zakladnich prav, aby byla zajiSténa ochrana

prav celé spolecnosti.
1.2.2 Rozdéleni udaji
Je velmi podstatné zminit, ze zdkon vymezuje tfi typy tdaji, které ma chranit:

a) osobni udaj — jde o informaci, ktera se tyka ur¢eného nebo urcitelného subjektu udaju
(urcitelnosti zakon rozumi moznost identifikovat subjekt idajii na zakladé naptiklad

¢isla, kédu nebo jednoho ¢i vice prvki, které jsou pro urcity subjekt osobnich udaji
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typické). Jak je tedy dohadatelné v odborné literatute, ,, osobnim udajem je informace,

a to jakakoliv. “(Bartik a JaneCkova, 2010, s. 33)

b) citlivy Gdaj — jde o informace velmi osobniho, resp. intimniho, charakteru, Ze vyzaduji
zvysenou ochranu podle zakona o ochrané osobnich udaji, jedna se predevsim o in-
formace o etnickém nebo narodnostnim plivodu, ndbozenském vyznani, ucast
Vv odborovych organizacich, informace o filozofickém piesvédceni, odsouzeni za trest-
ny ¢in, zdravotnim stavu nebo sexualnim zivot¢, ptipadné také jde nove o biometricky
udaj, ktery umoziiuje ptimou identifikaci subjektu. Jak je z vyCtu patrné, jedna se
opravdu o velmi intimni informace, jejichz neregulované zpracovavani nebo zvetejno-

vani by mélo dalekosahly a nenapravitelny dopad na dotceny subjekt udaja.

€) anonymni udaj — je to takovy udaj, na zaklad¢ kterého neni mozné identifikovat sub-

jekt udaja, a to bud’ bez jakéhokoliv zpracovani, nebo po zpracovani.

1.2.3 Rozdéleni subjektii

Pro ucely této prace je dale rozlisit jednotlivé subjekty, jichz se zdkonna uprava ochrany
osobnich udaju tyka a kterym zakon o ochran¢ osobnich udaji stanovuje prava a povinnos-
ti:

Jako prvni vymezuje Zékon v ust. § 4 pism. d) subjekt udajl. Jedna se o takovou osobu,
které se udaje tykaji. S ohledem na charakter ochrany soukromi a pfedev§im osobnich uda-
Ju je ztejmé, ze pujde o osobu fyzickou, nikoli pravnickou. S ohledem na tuto skutec¢nost je
vSak tfeba také postavit najisto, jak dlouho ochrana osobnich udaji trva. Je nepochybné, Ze
ochrana osobnich daji trvd minimalné po cely Zivot subjektu udaji. Otazkou vSak miize
byt, zda tato ochrana trva i v dobé od poceti do narozeni, ptipadné také po smrti subjektu
udajii. Odpovéd’ na tuto otazku nam dava nékolik pravnich piedpisi. Pokud jde o dobu
mezi pocetim a narozenim, souc¢asny obcansky zédkonik (z. ¢. 40/1964 Sb., obcansky zako-
nik, ve znéni pozdéjSich predpist) v § 7 odst. 1 pfizndva prava a povinnosti osob¢ i
Vv tomto obdobi, pokud se vSak narodi Zivé. Naopak pro obdobi po smrti subjektu udaji
zékon o ochran¢ osobnich udajl 1 soucasny obcansky zdkonik ml¢i, ochrana osobnich uda-
ji subjektu udajii po jeho smrti zanikd, jeho pravni nastupci se vS§ak mohou doméhat prav

Z ochrany osobnosti, pokud by pouziti osobnich idaji zemftelého jedince mohlo zalozit
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poruseni osobnostnich prav. Ta totiz na pravni nastupce prechazi. Utad pro ochranu osob-
nich tdaju se pokusil v teoretické roviné dovodit ochranu osobnich tdaji i po smrti subjek-
tu ﬁdajﬁl, velka ¢ast odborné vetejnosti tento nazor taktéz potvrzuje. ,, Osobni udaje sub-
jektu udaju je tak nutné v nekterych ohledech chranit i po smrti subjektu udaji. “(Bartik a
JanecCkova, 2007)

Pokud jde o spravce osobnich udajt, vedle subjektu osobnich udajt jde o dalsi zcela klico-
vy subjekt ochrany osobnich udaji, ktery mé nékolik defini¢nich znakl. Prvnim ze znakt
spravce osobnich udajt je skute¢nost, ze urcuje tcel zpracovani osobnich udajt. Pod sta-
noveni Ucelu zpracovani osobnich Udajii spravcem je vSak nutné rozumét i situace, kdy
spravci jak ve vetejnopravni tak v soukromopravni oblasti ti€el zpracovani osobnich tdaja
ukladé ptimo pravni ptedpis, ¢imz samoziejmé z formalniho pohledu odpira spravci urcit
ucel zpracovani osobnich tdaji podle své vile. Stanovenim ucelu zpracovani osobnich
udaji je tfeba rozumét urceni smyslu nebo diivodu zpracovani osobnich tidajii samotného,
tj. stanoveni cile zpracovani. Tento cil musi byt v souladu s pravnimi piedpisy. Dalsim
definicnim znakem spravce osobnich udaju je fakt, ze spravce osobnich udaji urcuje pro-
sttedky, jakymi bude osobni udaje zpracovavat. Pfestoze zékon jednotlivé prostfedky zpra-
covani osobnich idajii na z&dném misté nerozvadi, 1ze dovodit, ze plijde zejména o zpra-
covani automatizované (osobni udaje budou zpracovavany pomoci vypocetni techniky ¢i
jiného obdobného technického zatizeni) nebo zpracovani jiné nez automatizované — pro-
stiedkil se v tomto pfipadé nabizi cela fad, naptiklad fazeni osobnich udajli zaméstnancem
podle abecedy, zakladani do kartotéky a podobné. Konkrétni prostfedky spravce osobnich
udajt logicky zvoli jesté pred zahajenim zpracovani nebo v okamziku, kdy zjisti, Ze je nut-

né prostfedky zpracovani zménit.

Na samotném zpracovani osobnich udajii se miize kromé spravce podilet jesté zpracovatel
osobnich udajii. Jde o dalsi subjekt, ktery je odlisny od spravce, nejde tedy o zaméstnance
spravce nebo jeho pobocku. ,, Nemusi tedy jit vzdy o subjekt, ktery osobni udaje shroma:z-
dil. “(Bartik a Janeckova, 2010, s. 57) O ucelu a zpisobu zpracovani osobnich udaji roz-
hoduje vzdy spravce, nicméné tento spravce muze dohodou ptenést ¢ast povinnosti na

zpracovatele. Tento zpracovatel sice neni vazan napi. zakonnym vymezenim Gcelu zpraco-

1 U0O0U k problémiim z praxe &. 7/2002. Zpracovani osobnich dajii zemtelych osob
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vani osobnich tdaju ptimo, ale zavazuje ho smlouva a pokyny udélené od spravce. Pfenos
agendy muze byt také v nékterych specifickych ptipadech pfenesen na zpracovatele zako-
nem, jako se tomu déje napiiklad v piipadé evidence obyvatel, kdy je zpracovatelem ze
zékona Ministerstvo vnitra. Zpracovatel ma pti své ¢innosti dvoji odpovédnost. Jednak
odpovida za poruSeni stanovenych povinnosti piimo subjektu osobnich udaji vedle samot-
ného spravce, dale také odpovida pro ptipad poruSeni sjednanych povinnosti samotnému

spravci.

Utadu pro ochranu osobnich udajii vénuje zakon o ochrané osobnich tidaji pomérné vel-
kou pozornost a upravuje jej v ust. § 28 a nasl. Ufad mé specifické postaveni, jiz v ust. §
28 odst. 1 je vyslovnd deklarovano, Ze jde o zcela nezavisly organ?, jen tak totiz miZe byt
vetejnopravni kontrola v tak citlivé oblasti dostatecnd. Pozadavek na zfizeni nezavislého
organu povéfeného kontrolou ochrany osobnich tdaji vychazi ze smérnice Evropské unie
¢. 95/46/ES, ktera ve svém ¢lanku ¢. 28 uklada vSem clenskym statim Evropské unie zfidit
k ochrané deklarovanych prav na soukromi organ (pfipadné dokonce i vice organi), které
budou pii své ¢innosti postupovat zcela nezavisle. Dle textu smérnice je ziizeni nezavislé-
ho organu povéteného vefejnopravni kontrolou dodrzovani ochrany osobnich tdaju zasad-
nim prvkem ochrany osob v souvislosti se zpracovanim osobnich udaji. Obdobnou povin-
nost uklada jednotlivym signatariim také Umluva 108 o ochrané osob se zietelem na auto-
matizované zpracovani osobnich dat, podle které jsou staty povinny si pii této ¢innosti vza-
jemné pomahat pravé prostiednictvim k tomu ztizenych ufadu. K tomu je tfeba zminit, ze
nezavislost Utadu ma dva aspekty. Prvnim aspektem je nezavislost institucionalniho cha-
rakteru, coz v praxi znamena, ze Ufad je zcela nezavisly na postaveni jinych organd veiej-
né spravy (tento aspekt ma zcela zdsadni vyznam, nebot’ pravé organy vetejné spravy casto
disponuji pravé témi nejcitlivéjSimi daji pravdépodobné také o nejvétsim poctu subjekti
Gdajti, zavislost Ufadu na ostatnich orgénech vefejné spravy by mélo na &innost Ufadu
negativni vliv). Dal§im aspektem je skute¢nost, e uréovani inspektord Ufadu je plné
v kompetenci vedoucich pracovnikii Ufadu, uréovéni tak neprobiha prostiednictvim osob,
které stoji vné Utadu. Cinnost Ufadu je tak podiizena pouze dikci zakonii a dalsich prav-

nich pfedpist. Nejvyznamnéj$im zékonem, kterému je ¢innost Ufadu podfizena, je samo-

2 T . rooe g , v . . o v g ’ e o ) oo
,,Urad je nezavisly organ. Ve své cinnosti postupuje nezavisle a ridi se pouze zdakony a jinymi pravnimi

predpisy.
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zfejmé zédkon o ochrané osobnich udajt, jeho Cinnost se vSak muze fidit i dalSimi specific-
kymi zdkony, napt. zdkon o evidenci obyvatel, zdkon o né¢kterych sluzbach informacni
spole¢nosti, zdkon o stfetu zajmi, nebo zakon o elektronickych komunikacich. Je tedy
ziejmé, ze Utad nemize byt podiizen pokyntim Parlamentu &i jiného organu vefejné spra-
vy, nicméné neni zde vyloucena kontrola na zaklad€ pravnich ptedpist, pokud jde o kont-
rolu hospodarteni s vefejnymi prostfedky nebo o kontrolu dodrzovani ptedpisti upravujicich
bezpeénost prace apod. Vyznam nezavislého postaveni Ufadu plyne také z mnohych roz-
hodnuti Evropského soudu pro lidska prévas. Pokud jde o finanéni stranku fungovani Uta-

du, pak ¢innost Utadu je financovéna ze zvlastni kapitoly statniho rozpoétu.

Na tomto misté je nezbytné zaméfit pozornost na jednotlivé kompetence Utadu. Primarni a
naprosto nejdilezitdjsi kompetenci Utadu je samoziejmé vykonavani dozoru nad dodrzo-
vanim povinnosti stanovenych zdkonem o ochrané osobnich udaji. A¢ by se na zaklade
vyse uvedeného mohlo zdat, ze Utad neni v dozoru nad dodrzovanim ochrany osobnich
udajii nijak omezen, opak je pravdou, kdyz z ustanoveni § 29 odst. 3 Zakona plyne, ze
Utad neméa moznost dohledu, pokud se jedna o osobni udaje, které zpracovéavaji zpravodaj-
ské sluzby’. Toto omezeni logicky plyne jiz zuvodnich ustanoveni zakona a také
Z Gstavnépravnich vychodisek této pravni upravy, nebot’ v pfipadé¢ stietu prava na soukro-
mi (potazmo na ochranu osobnich udajli) a ohroZeni statu, spole¢nosti, demokratického
pravniho statu, musi vzdy pravo na soukromi ustoupit. § 29 odst. 3 Zakona tak toto omeze-
ni vtéluje p¥imo ke konkrétnim kompetencim Utadu. Nutno v této souvislosti také zminit,
e po novele provedené zakonem &islo 177/2007 Sb. je kompetence Utadu roziifena na
veSkeré ptipady zpracovani osobnich Udaji podle kteréhokoli pravniho ptfedpisu. Toto
prakticky znamena, ze Ufad mize provadét dozor nad veskerym zpracovanim osobnich
udajl, aniz by musel byt jako dozorovy organ k této Cinnosti ve zvlastnich zadkonech vy-
slovné zmocnén. S tim souvisi dalSi dvé kompetence, ackoliv je Zakon v ust. § 29 odst. 1
uvadi oddélené, a to jsou piedevSim povinnost pifijimat podnéty a stiznosti na poruSeni

povinnosti stanovenych zakonem pii zpracovani osobnich udaji a informovani 0 jejich

% Napi. rozsudky 10454/83 CASE OF GASKIN v. THE UNITED KINGDOM nebo 9248/81 CASE OF
LEANDER v. SWEDEN, které¢ se tykaji nakladani s osobnimi udaji organy vetejné spravy

4 . , s . e
,,Dozor nad zpracovanim osobnich udaju, které provadeji zpravodajské sluzby, stanovi zvlastni pravni

predpis.
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vyfizeni, a projednavani prestupkd a jinych spravnich deliktd (a udélovani sankci za tyto
delikty). Pokud jde o povinnost piijimat podnéty od fyzickych a pravnickych osob pro pfi-
pad poruseni povinnosti stanovenych Zakonem, tyto podnéty mohou byt podany obdobné¢
jako je tomu pfi podani trestniho ozndmeni 1 v piipadé pouhého podezieni na poruseni po-
vinnosti za piedpokladu, ze oznamovatel veskeré skutecnosti vyli¢i natolik urcité, ze bude
mozné dané podezieni prosettit. Po subjektu udaji totiz nelze spravedlivé pozadovat, aby
byl schopen najisto rozpoznat, zda k poruseni zakonnych povinnosti spravcem nebo zpra-
covatelem skute¢né doslo ¢i ne. Podani musi splinovat zédkladni nalezitosti fedniho podani,
tj. urcitost, vyli¢eni rozhodnych skutecnosti, identifikace oznamovatele, datum a podpis,
podani viak nemusi byt nezbytné sepsano do formulafe poskytovaného Utadem, postaci
tedy prosta listina, ze které bude zfejmé, kdo a ¢eho se domaha. Pokud jde o projednavani
prestupki a jinych spravnich deliktti, Ufad musi z Gifedni povinnosti v piipadé zjisténi je-
jich spachani zahajit izeni k jejich projednani. Nehraje roli, zda se Ufad dozvédél infor-
mace o spachani spravniho deliktu na zakladé podnétu dotcenych subjektd udajt, vlastni
kontrolni ¢innosti nebo napiiklad z hromadnych sdélovacich prostiedkl. V piipadé zahdje-
ni fizeni k projednani spravnich deliktd se pro pfipad spachani ptrestupku pouzije ptestup-
kovy zékon (jde o hmotnépravni i procesni pravni piedpis), pro fizeni o ptestupcich i fizeni
o jinych spravnich deliktech se pouZzije spravni fad jako zakladni procesni pfedpis ve ve-

fejné sprave.
1.2.4 Prava a povinnosti spravce a zpracovatele

Pro ur€eni prav a povinnosti spravce a zpracovatele je zcela zdsadni ust. § 5 Zakona, které
je vymezuje a zptesiiuje podminky. Vzhledem k tomu, Ze ust. § 7 odkazuje, pokud jde o
prava a povinnosti zpracovatele, na ust. § 5, je zde uvedené vymezeni pro oba subjekty

totozné. Spravce a zpracovatel jsem tedy dle ust. § 5 odst. 1 Zakona povinni:

a) stanovit ucel, k némuz maji byt osobni udaje zpracovany,

b) stanovit prostfedky a zptisob zpracovani osobnich udaju,

C) zpracovat pouze piesné osobni udaje, které ziskal v souladu s timto zakonem,

d) shromazd’ovat osobni tidaje odpovidajici pouze stanovenému ucelu a v rozsahu ne-
zbytném pro naplnéni stanového ucelu,

e) uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.
Po uplynuti této doby mohou byt osobni udaje uchovavany pouze pro ucely statni

statistické sluzby, pro tcely védecké a pro ucely archivnictvi,
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f) zpracovavat osobni udaje pouze v souladu s uc¢elem, k némuz byly shromazdény,
g) shromazd’ovat osobni tidaje pouze otevieng; je vylouceno shromazd’'ovat idaje pod
zaminkou jiného ucelu nebo jiné Cinnosti,
h) nesdruzovat osobni udaje, které byly ziskany k rozdilnym taéeltim.
Spravce je povinen zpracovavat osobni tidaje pouze se souhlasem subjektu idajii. Souhlas

ke zpracovani vSak neni vyzadovan v nasledujicich situacich:

a) zpracovani je nezbytné pro splnéni pravni povinnosti spravce,

b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt
udaji, nebo pro jednani o uzavieni nebo zméné smlouvy uskute¢néné na navrh sub-
jektu udaju,

¢) pokud je to nezbytné tieba k ochran¢ zivotné dulezitych zajmua subjektu tdaja. V
tomto ptipadé€ je tieba bez zbytecného odkladu ziskat jeho souhlas. Pokud souhlas
neni dan, musi spravce ukoncit zpracovani a tidaje zlikvidovat,

d) jedna-li se o opravnéné zvefejnéné osobni tdaje v souladu se zvlastnim pravnim
predpisem. Tim vSak neni dotceno pravo na ochranu soukromého a osobniho Zivota
subjektu udaji,

e) pokud je to nezbytné pro ochranu prav a pravem chranénych zajmu spravce, pii-
jemce nebo jiné dotéené osoby; takové zpracovani osobnich udaji vSak nesmi byt v
rozporu s pravem subjektu udajii na ochranu jeho soukromého a osobniho Zivota,

f) pokud poskytuje osobni udaje o vetejné ¢inné osobé, funkcionafi ¢i zaméstnanci
vetejné spravy, které vypovidaji o jeho vefejné anebo ufedni Cinnosti, o jeho
funkénim nebo pracovnim zatazeni, nebo,

g) jedna-li se o zpracovani vyluéné pro Gcely archivnictvi podle zvlastniho zakona.
Zakon dale uvadi nasledujici velmi specifické povinnosti spravce a zpracovatele:

a) provadi-li spravce zpracovani osobnich udaji na zéklad¢é zvlastniho zékona, je po-
vinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udaji,

b) subjekt udaju musi byt pfi udéleni souhlasu informovan o tom, pro jaky ucel zpra-
covani a k jakym osobnim udajim je souhlas davan, jakému spravci a na jaké ob-
dobi. Souhlas subjektu 0daji se zpracovanim osobnich udaji musi byt spravce
schopen prokazat po celou dobu zpracovani,

¢) provadi-li spravce nebo zpracovatel zpracovani osobnich udaji za Géelem nabizeni

obchodu nebo sluzeb subjektu udaji, 1ze pro tento ucel pouzit jméno, piijmeni a ad-
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resu subjektu tdajt, pokud tyto udaje byly ziskany z vefejného seznamu nebo v
souvislosti se svoji ¢innosti jakozto spravce nebo zpracovatele. Spravce nebo zpra-
covatel vSak nesmi uvedené udaje dale zpracovavat, pokud s tim subjekt udaji vy-
slovil nesouhlas. Nesouhlas se zpracovanim je nutné vyjadrit pisemné. Bez souhla-
su subjektu udaji nelze k uvedenym tdajim piifazovat dalsi osobni udaje (pro vy-
louceni moznosti, ze by spravce zasilal subjektu udajii nabidku obchodu nebo slu-
zeb opakovang, je za timto ucelem opravnén zpracovavat jméno, pfijmeni a adresu

subjektu udaji).

Zakon soucasn¢ umoznuje, aby spravce pieddval osobni udaje jinému spravci (ten uz ale
nesmi pfedané osobni udaje piedavat jiné osob¢). Aby mohlo k pfedani osobnich udaji

jinému spravci dojit, musi byt splnény nasledujici podminky:

a) udaje subjektu tdaju byly ziskany v souvislosti s ¢innosti spravce nebo se jedna o
zvetejnéné osobni udaje,

b) udaje budou vyuzivany pouze za uc¢elem nabizeni obchodu a sluzeb,

C) subjekt udaju byl o tomto postupu spravce predem informovan a nevyslovil s timto
postupem nesouhlas (k vyjadieni nesouhlasu je povinna pisemna forma tkonu, tuto

skute€nost je také spravce opravnén kterémukoliv dalSimu spravci).

1.2.5 Odli$na pravidla pro nakladani s citlivymi adaji

S ohledem na mozny vyznamny a teoreticky i nenapravitelny zasah do soukromi ¢lovéka,
mé nakladani s citlivymi udaji trochu odli$na pravidla. Obecné plati, Ze citlivé udaje” je
mozné zpracovavat pouze za predpokladu, ze k tomuto zpracovani dal subjekt udaji vy-
slovny souhlas za piedpokladu, Ze byl pted udélenim tohoto souhlasu fadn€ poucen o nale-
zitostech a podminkach zpracovani. Vzhledem k tomu, ze spravce musi byt schopen po
celou dobu zpracovani schopen udéleni tohoto souhlasu prokazat, 1ze jen doporucit, aby
tento souhlas subjekt udaji udélil pissmnou formou. Jen té€zko si Ize predstavit, jakym ji-
nym zplUsobem by mohl spravce udé€leni souhlasu bez pochybnosti prokazovat, shodné se

k této otazce stavi také odborna literatura (Bartik a Janeckova, 2010, s. 119).

® Dle smérnice 95/46/ES jde o ,,zvlastni kategorii osobnich tdaji
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Daéle je mozné citlivé udaje jiz bez souhlasu subjektu tidaji zpracovavat za podminky, ze je
to nutné k zachovani zivota nebo zdravi subjektu udaji nebo jiné osoby, piipadné
k odvraceni hroziciho nebezpeci. Podminkou je, Ze subjekt udaji neni schopen souhlas
Z n¢jakého diivodu poskytnout. Diivodem pro takovy zasah do soukromi je zde predevsim
Casova tisen ohrozujici zajmy s vySsi prioritou (zivot a zdravi). Jakmile vSak pomine pie-
kazka, pro kterou neni subjekt dajii schopen sam souhlas ke zpracovani svych citlivych
udajii poskytnout, je spravce povinen takto zpracované udaje znicit, pokud k jejich dalSimu

zpracovani jiz neda subjekt udaju souhlas.

Zakon také umozinuje zpracovavat citlivé udaje bez souhlasu subjektu tdaji v celé oblasti
zdravotnictvi, poskytovani zdravotnich sluzeb, zdravotniho pojisténi, v oblasti ochrany
vetejného zdravi, ptipadné v ptipadé posuzovani zdravotniho stavu podle zvlastniho zako-
na, dale také pro plnéni prav a povinnosti spravce v oblasti pracovniho prava, zaméstna-

nosti stanovenych zakonem.

Souhlasu ke zpracovani citlivych tidaji neni dale tieba v ptipad¢, ze jde o zpracovani s cily
filozofickymi, ndbozenskymi nebo odborovymi, pokud je zpracovani provadéno v ramci
opravnéné ¢innosti nadace, obCanského sdruzeni nebo jiné nevydéleéné pravnické osoby.
Toto zpracovani se vSak musi tykat ¢lent nékterého z téchto sdruzeni, kteti jsou se sdruze-
nim v pravidelném kontaktu a osobni udaje nejsou zptistupniovany bez souhlasu subjektu
udaju.

Dalsi moznosti, kdy jsou citlivé udaje zpracovavany bez souhlasu subjektu udaji, je zpra-
covavani podle zvlastnich zdkonl pii provadéni nemocenského pojisténi, diichodového
pojisténi, socialniho zabezpeceni, urazového pojisténi, socidlné-pravni ochrany déti apod.
Citlivé udaje mohou byt také zpracovavany v ptipade€, ze je zvefejnil sam subjekt tdaju.
V této situaci se tedy piedpokladd, Ze subjekt udaji sice nedal Zadnému konkrétnimu
spravci souhlas k tomu, aby byly jeho citlivé udaje zpracovavany, ale tim, Ze je sdm zve-
fejnil, dal najevo, ze nema zajem na tom, aby byly n¢jak utajovany.

Poslednimi divody, pro které¢ je mozné citlivé udaje zpracovavat je zajisténi a uplatnéni

pravnich narokd, archivnictvi a pfedchazeni, vyhledavani a odhalovani trestné ¢innosti.

1.2.6 Zakladni principy ochrany osobnich udaji

Naprosto zédsadnim principem ochrany osobnich idaji je povinnost spravce a zpracovatele

postupovat pii zpracovani udaju tak, aby subjekt udaji neutrpél na svych pravech, zejména
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nesmi byt zasahovano do prava subjektu vidajii na lidskou diistojnost®, dale také musi byt
zejména zachovano pravo na soukromi subjektu tdaji a jeho osobniho zivota. Veskeré
povinnosti, které jsou spravci ¢i zpracovateli (ale i jejich zaméstnanciim ¢i dal§im osobam)
timto pravnim ptedpisem uloZeny, napf. povinnost zpracovavat osobni udaje jen na zakla-
dé fadného pravniho titulu a za legalnim a legitimnim Gc¢elem, informaéni povinnost vuci
subjektu udajt, povinnost zabezpecit osobni udaje, stanovit ucel jejich zpracovani a zpra-
covani ucelu prizplsobit co se tyce rozsahu, doby a dalSich parametrti, slouzi témuz cili,
tedy zajiSténi zakonného, fadného a pro soukromi co mozné nejméné invazivniho zpraco-
vani osobnich udajt. Ust. § 10 Zakona je praveé zcela zdsadnim omezenim spravce a zpra-
covatele pii zpracovavani osobnich udaji, aby nemohlo dochéazet ke svévolné manipulaci
s jakymikoliv osobnimi udaji. Tato ochrana je konkrétnim promitnutim ustavnépravni
ochrany osobnich udaji vysvétlenych vyse, kdy zdkonodérce stanovi piesné a jasné limity
zpracovavani osobnich udaji, aby nedochdzelo k jeho zneuziti. Spravci a zpracovateli je
tak stanovena povinnost posuzovat v jednotlivych ptipadech miru zasahu do prav subjektu
udajii a musi tak volit feSeni zpracovani udaju, ktera zasahuji do soukromi subjektu udaji
co mozna nejméné. Jestlize takto spravce nebo zpracovatel nebudou postupovat, nebude
zpracovani v souladu se zdkonem o ochrané osobnich udaji a spravce se vystavuje riziku
kontroly a uplatnéni opatieni k napravé ze strany Ufadu s tim, Ze toto opatieni mize v

krajnim ptipad¢ predstavovat i zékaz celého provadéného zpracovani osobnich tidaja.

Tento tzv. test proporcionality jsou povinni aplikovat pfedev§im spravci z oblasti vetejné
sféry, ktefi Casto disponuji s rozsdhlymi databazemi osobnich udajt, jeZ jsou shromazd’o-
vany a zpracovavany na zdkladé¢ zmocnéni zvlastniho zakona, Zakon vSak tuto povinnost
uklada vSem spravcim bez ohledu na to, zda jsou ve vetejné spravy ¢i nikoliv. K tomuto
testu proporcionality se mimo jiné pomérné obséhle vyjadiuje také bohatéd judikatura Ev-

ropského soudniho dvora’ nebo Ustavniho soudu Ceské republiky®.

V této souvislosti je dale nutné zminit, Ze poruseni této povinnosti neni Zakonem piimo

sankcionovatelné. Zakon totiz poruseni povinnosti stanovené v ust. § 10 Zakona ve vyctu

®§ 10 Zakona
" Napt. rozhodnuti ve véci C-31/88 Fedesa (1990) ECR 4023

8 Napt. rozhodnuti sp. zn. P1. US 3/02
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skutkovych podstat nikde neuvadi, byt tam diive bylo. Novelizaci vSak byl tento prestupek
vypustén, nebot’ nespliioval podminku urcitosti skutkové podstaty. Aby vSak neslo pouze o
proklamaéni prohlaseni, mize Ufad v ramci své kontrolni &innosti konstatovat poruseni
tohoto ustanoveni a v navaznosti na toto konstatovani miize kontrolovanému subjektu ulo-

zit, aby problematické zpracovani pterusil, omezil nebo zménil.

Dal8im pomérné zasadnim principem je informacni povinnost spravce podle ust. § 11 Za-
kona. Podle ni je spravce povinen informovat subjekt tidaji o rozsahu a tcelu zpracovani,
osob¢ zpracovatele, zptisobu zpracovani a mozném okruhu osob, kterym budou udaje zpfi-
stupnény. Dale musi byt subjekt idajii informovén o tom, ze ma pravo na piistup ke zpra-
covavanym udajim podle ust. § 12 Zakona, Ze ma pravo na jejich opravu, pfipadné také
pravo na vysvétleni (§ 21 Zakona), pro¢ jsou osobni udaje zpracovavany v rozporu
S ochranou soukromého a osobniho zZivota nebo v rozporu se Zakonem, pravo zadat odstra-
néni sporného stavu, pravo obratit se na Utad, pravo Zadat nemajetnou Gjmu podle ust. §
13 soucasné¢ho obcanského zakoniku. Vzhledem k tomu, Ze nesplnéni této informacni po-
vinnosti je spravnim deliktem, doporucuje se spravci, ,,aby si nechal poskytnuti informact
subjektem osobnich udaju néjakym prokazatelnym zpusobem potvrdit. “(Bartik a
JaneCkova, 2010, s. 152)

Z této informacni povinnosti vSak existuji vyjimky, kterymi jsou zejména zpracovavani
udaju vyhradné pro statistické, védecké nebo archivni ucely, kdy by poskytnuti téchto in-
formaci znamenalo nepfiméfené vysoké naklady nebo neimérné usili; zpracovavani udajl
ulozené na zéklad¢ zvlaStniho zédkona; zpracovavani opravnéné zvefejnénych tdaji a zpra-

covavani udajl se souhlasem subjektu udajt.

Na zadost a za ptfiméfenou thradu nakladu je spravce povinen poskytnout subjektu udaji
informaci o zpracovani jeho udajt, jak je uvedeno vyse. V informaci, kterou spravce po-
skytne, je vzdy vymezen ucel, rozsah zpracovavanych udajli, povaha automatizovaného
zpracovani a okruh pfijemcti. Tyto informace mtize poskytnout subjektu udaju také zpra-

covatel, je-li to osoba odlisna od samotného spravce.

Zcela zasadni povinnosti (byt’ logickou) spravce a zpracovatele je piijeti takovych opatie-
ni, aby byl subjekt udaji ochranén pfed neopravnénym nebo nahodilym pfistupem k osob-
nim udajim, ¢i jejich neopravnénému zpracovani, ptipadné jinému zneuziti. Tato opatieni
mohou byt jak personalniho razu (ptisné podminky pro vybér zaméstnancu, kteti ptichdzeji

do kontaktu s osobnimi udaji), softwarového zabezpeceni (kvuli kyberkriminalité), tech-
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nického (zabezpeceni dveti, oken, apod.), ¢i organiza¢niho (opravnéni pro vstup osob do
urcitych prostor budovy). Tato opatieni musi byt provedena a zadokumentovana v souladu

s platnou legislativou.

1.2.7 Vztah mezi spravcem a zpracovatelem

Pokud jde o vztah mezi spravcem a zpracovatelem, mize byt vymezen zasadné pouze ve
dvou rovinach. Zmocnéni zpracovatele nakladat s udaji, které spravce pii své Cinnosti za
stanovenym ucelem shromazdil, mize vyplyvat ze zvlastniho zdkona, v ptipadé, ze zakon-
né zmocnéni v daném piipadé neni v zdkon€, musi spravce a zpracovatel uzaviit pisemnou
smlouvu. Pokud by nebyla smlouva mezi sprdvcem a zprostiedkovatelem uzaviena
Vv pisemné formée, zpiisobovalo by to jeji absolutni neplatnost, tedy neplatnost od pocatku,
aniz by se néktera ze stran musela neplatnosti dovolat (jak by tomu naopak bylo u neplat-
nosti relativni, povinnost pisemné formy tak opét podtrhuje vyznam Gpravy ochrany osob-
nich 0daj). Tento princip vyplyva zejména z ust. § 40 odst. 1 soucasné¢ho obcanského
zakoniku, ktery stanovi, ze ukon, ktery neni ucinény ve form¢, kterou stanovi zakon, je
absolutn¢ neplatny. I tento pozadavek je upraven soucasné evropskou legislativou, kon-

krétné jde o €l. 17 smérnice 95/46/ES.
Povinnymi nalezitostmi smlouvy mezi spravcem a zpracovatelem jsou:

a) rozsah zpracovani — ve smlouvé musi byt vyslovné uvedeno, zda se bude zpracova-
ni tykat komplexniho rozsahu shroméazdénych osobnich udaji nebo zda bude zpra-
covatelem zpracovavana pouze ¢ast souboru, z tohoto také jednoznacné plyne, ze
zpracovatel nemusi nutné zpracovavat cely soubor osobnich tdaji, a také zZe mize
mit spravce uzavienou smlouvu s vice zpracovateli

b) ucel zpracovani — vyslovné uvedeny ucel zpracovani by se mél samoziejmé zcela
shodovat s ucelem, ktery uvedl spravce subjektu daji, tento ucel se samoziejmeé
musi bezvyjimecné shodovat se skute¢nym tcelem, pro ktery spravce osobni udaje
shromazd’uje a zamysli zpracovavat

c) vymezeni doby, na kterou se smlouva uzavirda — zakon sice nezakazuje uzaviit
smlouvu mezi spradvcem a zpracovatelem na dobu neurcitou, nicméné tento udaj
musi byt ve smlouvé bezpodminecné uveden

d) zaruky zpracovatele o technickém a organizaénim zabezpeceni ochrany osobnich
udaji — tyto zaruky by mély byt zcela konkrétni, nelze ptipustit, aby §lo pouze o

obecné prohlaSeni, Ze zpracovatel ru¢i za technické a organizacni zabezpeceni.
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Zpracovatel musi zejména co nejpodrobnéji popsat napiiklad pocitacovy systém,
ktery bude zajistovat technickou ochranu, zpiisob zabezpeceni mistnosti, zpisob
proskoleni personalu, samotna kritéria pro vybér personalu, systém kontroly, apod.
Doporucuje se dokonce, aby bylo ve smlouvé vymezeno, ktery zaméstnanec zpra-
covatele bude zastavat kterou konkrétni pozici v systému zpracovani osobnich uda-
ju, dale by mél byt ve smlouvé vymezen rozsah kompetenci jednotlivych zamést-
nancll zpracovatele a zpusob, piipadné ¢etnost, jejich proskoleni. Strandm musi byt
tedy ze samotné smlouvy zcela ziejmé, jak bude zpracovani osobnich tdaja prak-
ticky provadéno a zejména zabezpeceno, ¢imz také splni zakonnou povinnost pfi-
jmout pii zpracovavani takova opatfeni, aby nedoslo ke zneuziti osobnich udajd,
jak je uvedeno v ust. § 13 Zakona. Je ticba poznamenat, Ze povinnost stran podle
ust. § 13 Zakona, tj. pfijatymi opatifenimi branit neopravnénému zasahu do zpraco-
vavanych dajl, jinému zpracovani nebo jinému zneuZziti. Pomérné vyznamnou
skuteCnosti je, ze tuto povinnost ma spravce a zpracovatel i po ukonceni zpracovani
osobnich udajt. Tato zakonna povinnost vychazi ze zcela jednoduchého predpokla-
du, ze po skonceni zpracovani osobnich udajii tyto tdaje stale redlné existuji, je te-
dy tfeba s nimi nalozit tak, aby byla ochrana soukromi subjektti idaji beze zmény

zachovana.

Pokud jde dale o vztah mezi spravcem a zpracovatelem, je zpracovatel povinen upozornit
spravce na to, ze spravce porusuje pii své ¢innosti ulozené povinnosti. Pokud na tuto po-
vinnost zpracovatel rezignuje, odpovida za Skodu, kterd poruSenim povinnosti spravce
vznikla, spolecn€ a nerozdilné se spravcem. Timto také neni vylouCena odpovédnost sa-

motného zpracovatele za Skodu, kterou navic zptisobi.

1.2.8 Likvidace osobnich udaji

Jak jiz bylo feceno vyse, vzdy dochazi ke zpracovani osobnich 0idajii za né¢jakym konkrét-
nim ucelem, ktery si na pocatku zpracovani vymezi a ten také subjektu udaji sd€luje.
Jakmile vSak tento ucel zpracovani udaji pomine, je spravce ¢i piimo zpracovatel povinen
zcela zlikvidovat veskeré zpracovavané udaje. Tuto likvidaci miize provést také na zakla-
de¢ zadosti subjektu tidajt v pripade, kdy je subjekt udajii presvédcen, ze spravce pii zpra-
covani udaju porusuje zakon. K likvidaci vSak nemusi dojit, pokud tak stanovi zvlastni
zékon z divodu uchovani tdaji pro tcely archivnictvi nebo uplatnéni prav v obanském,

trestnim nebo spravnim fizeni.



UTB ve Zliné, Fakulta managementu a ekonomiky 29

1.2.9 Spravni delikty

Co se tyce spravnich delikti, kterych se 1ze na Gseku ochrany osobnich udaji dopustit, lze
v zakon€ o ochrané osobnich dajii nalézt klasickou dvojkolejnost pravni Gpravy, jako je
tomu 1 u jinych spravnépravnich predpisi. Na stran¢ jedné¢ vymezuje Zakon piestupky,
kterych se miize dopustit pouze fyzickd osoba, na stran¢ druhé vymezuje Zakon jiné sprav-
ni delikty, kterych se mize dopustit naopak pouze pravnickd osoba nebo fyzickd osoba
podnikajici. Tato dvojkolejnost zejména zhodnocuje fakt, ze fyzické osoby nepodnikajici
se nedopousti takovych specializovanych piestupki pravideln¢, nebot’ k tomu zpravidla
nemaji ani prilezitost. Pfedpoklada se, ze takova fyzicka osoba spacha piestupek jednotli-
v€. Naproti tomu pravnicka osoba nebo fyzickd osoba podnikajici se vétSinou setkava
V tomto piipad¢ s osobnimi Udaji pravidelné, v drtivé vétsing€ piipadl je prave nakladani
S osobnimi udaji naplni jejich podnikatelské ¢innosti, ptipadné z jejich podnikatelské ¢in-
nosti ptimo vyplyvd. Mimo jiné z tohoto divodu je potfeba odpovédnost fyzickych osob
odlisit od odpovédnosti pravnickych osob a fyzickych osob podnikajicich dal§im odlisenim
vSak také jsou rozdilné procesni piedpisy (zakon o piestupcich, spravni tad), které se

Vv téchto spravnich fizenich pouzivaji.

Jako prvni v potadi vSech vymezenych spravnich deliktti Zdkon v § 44 odst. 1 uvadi pie-
stupek, kterého se muze dopustit jen zamé&stnanec spravce nebo zpracovatele, ptipadné
fyzické osoba, které se u spravce nebo zpracovatele dostane do kontaktu se shroméazdény-
mi osobnimi udaji. Toto umisténi mé svoji logiku, nebot’ jsou to praveé tyto osoby, které
budou prakticky nejc¢asnéji nakladat s osobnimi udaji, je tedy nutné postihnout poruseni
jejich zadkonné povinnosti mlcenlivosti (§15 Zakona). K tomuto prestupku je tieba pozna-
menat, ze jej 1ze spachat jak aktivnim jednanim, tak také opomenutim. Za takovy piestupek

1ze ulozit pokutu az do vyse 100.000,- K¢.

Prestupek, kterého se miize dopustit fyzickéd osoba jako spravné nebo zpracovatel podle §
44 odst. 2, ptipadné odst. 3, je skutkové vymezen zcela totozné jako jiny spravni delikt
ukladany pravnickym osobdm a fyzickym osobdm podnikajicim podle ust. § 45 odst. 1,
odst. 2. Konkrétné je témito ustanovenimi kriminalizovano jednéni, kterym jsou poruSova-
ny ty nejzakladnéjsi povinnosti, které jsou podle zdkona uloZeny, tzn., subjekt nestanovi
ucel, prostiedky nebo zplisob zpracovani, piipadné takto vymezené podminky porusi, sub-
jekt zpracovava nepiesné tdaje, pfipadné neplni dalsi zakladni povinnosti uvedené v § 5
Zakona, neplni informac¢ni povinnost vii¢i subjektu tidaji, odmitne plnit informac¢ni povin-

nost vici subjektu udajt, apod. V piipade, ze takovy jednanim subjekt zasahne do prav
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vétsSiho poctu osob nebo se zasahne neptipustnym zpiisobem do citlivych udajii, pouzije se
ptisnéjsi kvalifikace podle vyssiho odstavce. Fyzické osobé je tak mozné za takové jednani
ulozit pokutu ve vysi do 1.000.000,- K¢, resp. 5.000.000,- K¢, pravnické osob& nebo pod-
nikajici fyzické osobé se ulozi pokuta ve vysi do 5.000.000,- K¢, resp. 10.000.000,- K&. Je
zde tedy pomérné patrné, ze zakon zohlediiuje rozdilné majetkové poméry jednotlivych

subjektt.

Dalsim dvojkolejnym deliktem je ptfestupek podle ust. § 44a odst. 1 Zakona, resp. jiny
spravni delikt podle ust. § 45a odst. 1 Zakona, jehoz podstatou je zvetejnéni osobnich tda-
ju, pfestoze to jiny pravni piedpis zakazuje. Spachani tohoto spravniho deliktu tedy u pa-
chatele vyzaduje splnéni tii kumulativnich prvka — existence osobniho udaje, jeho zveiej-
néni a zdkaz zvetejnéni ulozeny jinym pravnim piedpisem. V tomto pfipad¢ jsou sankce za
ptfestupek 1 jiny spravni delikt zcela totozné, ulozi se pokuta ve vysi do 1.000.000,- K¢,
resp. do 5.000.000,- K¢ v piipadé, kdy dojde ke zvefejnéni osobniho tidaje prostiednictvim
tisku, filmu, sdé€lovaciho prostiedku.

Vyse pokuty je ohranic¢ena horni hranici, pfi jejim ulozeni se pfihlizi zejména k mife za-
vaznosti poruSeni povinnosti, ¢etnosti, také piipadné k ptedchozim pokutam apod., tak aby
nebyl subjekt postihovan nepfimétené, ale zdroven by u n¢j méla pokuta plsobit preven-

tivne.
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2 EKONOMICKE A PRAVNI ASPEKTY PRI SPRAVE OCHRANY
OSOBNICH UDAJU NA VYSOKYCH SKOLACH

Vzhledem k tomu, ze vysoka $kola pfi své ¢innosti zcela nutné zpracovava osobni udaje, je
v disledku toho povazovana za spravce (resp. také zpracovatele). Aby tedy vysoka Skola
dostala svym zakonnym povinnostem, které ji z titulu spravce osobnich udaji plynou, je
ziejmé, ze si musi uvédomit vSechny aspekty, které s sebou zpracovani osobnich udaji
nese a musi tak vzit na védomi pfesah ochrany osobnich udaji do ekonomické i pravni
stranky Cinnosti. Tato kapitola si klade za cil identifikovat vyznamné ekonomické a pravni

(ptipadné smiSen¢) aspekty pii spravé ochrany osobnich tidajii na vysokych Skolach.

2.1 Ekonomické aspekty spravy ochrany osobnich udaji

Vzhledem k charakteru institutu ochrany osobnich udaju je nutné dojit k zavéru, Ze jejich
sprava piinese vysoké Skole pouze naklady. Zpracovani osobnich udajii je pro Cinnosti
vysoké Skoly ukonem, bez kterého by jeji ¢innost byla zna¢né komplikovana (ne-li nemoz-
na), neni to tedy naptiklad o inovaci, diky které by ¢innost vysoké Skoly probihala efektiv-
néji, rychleji, s vynaloZenim niz§ich nékladi, ¢i s vy$§imi vynosy. Zpracovani osobnich
udajii je pouze béznym tkonem, kdy vSak musi brat jejich spravce na védomi své zakonné
povinnosti a vynalozit ze svého rozpoctu naklady na zavedeni opatieni, kterd zabezpeci,

aby zpracovani probéhlo v souladu se zdkonnymi poZadavky.

2.1.1 Softwarové nastroje

V soucasné dobé probihd zpracovani a zejména pienos informaci v elektronické podobg,
mezi jedny z nejvyznamnéjsich ekonomickych aspektti proto 1ze samoziejmé zafadit pofi-
zovaci naklady na specializovany software. S ohledem na ¢innost vysoké Skoly samotnou
pujde zejména o software, ktery umozni sdileni informaci o studentech mezi vedenim vy-
soké skoly a jednotlivymi soucdstmi vysoké sSkoly (tj. fakultami), ale predev§im umozni
sdileni informaci o studentovi v ramci studované fakulty mezi jednotlivymi pfisluSnymi
vyucujicimi v rozsahu, ktery je pro né€ potfebny, a dale umozni sdileni informaci o hodno-
ceni zépoctl, kolokvii a zkouSek, pfipadné také informaci o poplatcich za studium nebo
informaci o ptisluSnych stipendii apod., mezi vysokou Skolou a studentem samotnym, aniz

by k témto informacim méla pfistup jind neopravnéna osoba.

Pofizeni a zavedeni takového softwaru do Cinnosti vysoké Skoly s sebou nese dalsi s tim

spojené naklady, kterymi jsou Skoleni pro zaméstnance. Ackoliv pofizovaci cena takového
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softwaru nebyla dohadatelna a zadna z oslovenych vysokych skol takovou informaci nepo-
skytla, ndklady na Skoleni pro zaméstnance, aby byli schopni tento software ovladat, se
pohybuje fadoveé kolem castky 500,- K¢ na jednu Skolenou osobu, kdy musi zaméstnavatel
pocitat s tim, ze samotné Skoleni zabere cca 2 hodiny Casu, ktery se zaméstnanci nebudou

vénovat ostatnim pracovnim povinnostem.

K tomu je vSak na druhou stranu jednim dechem dodat, Ze zde pljde zejména o jednorazo-
v¢ vynalozené naklady, které nebude nutné v budoucnu o konkrétniho zaméstnance opako-
vat. Dany software miize byt také vyuzit (a v praxi tomu tak je”) také k dalsi komunikaci a
ukoniim mezi vysokou Skolou a studentem, naptiklad k zapisovani pfedméth v daném se-

mestru, k ptihlasovani na zkousky nebo k ukoniim spojenym s kvalifikaénimi pracemi.

2.1.2 Personalni zabezpeceni

Pokud jde o persondlni stranku ochrany osobnich udajii, je nutné pocitat také s ndklady
vynalozenymi na fadné proSkoleni zaméstnanci v oblasti ochrany osobnich tdajii obecné
(nikoliv tedy v ramci uzivani pfislusného softwaru, jak je uvedeno vyse, ale v oblasti
ochrany osobnich udaju pfi jakychkoliv ¢innostech, pii kterych se dany zaméstnanec do-
stane do kontaktu s osobnimi idaji zejména studentl). Zejména tedy muize jit naptiklad o
zpusob zvetejnovani vysledkl pfijimacich zkousSek, komunikaci se studenty prostiednic-
tvim e-mailové poSty, moZnost rozesilani e-mailové posty na vice adres soucasné (vyuziti
,kopie“ nebo ,,skryté kopie®), moznost rozesilani e-mailové posty na oblibené spole¢né
»rocnikové™ e-mailové adresy, do kterych ma piistup veétsi mnozstvi studentll soucasné,

event. miZe jit o rozesilani e-mailu, jehoZ obsah se mlZe tykat vice osob.

Ackoliv se miize zdat, ze jde o pomérné jasné ukony, vysokd Skola by neméla Skoleni
V této oblasti zanedbat a naklady na n¢&j vynalozit, kdyz ne kazdy zaméstnanec si mtze pfti
takovych tikonech uvédomit jejich spojeni s pravni ipravou ochrany osobnich udaji. Sko-
leni v této oblasti se dle dostupnych informaci pohybuje fddoveé v rozmezi 500,- K¢ —

2.000,- K¢ na jednoho zaméstnance, podle délky a hloubkového zaméteni daného Skoleni.

%V praxi je tedy nutné pofidit takovy systém, ktery umozni elektronickou spravu osobnich udajii, komunika-
ci a plnéni dal$ich udajii mezi vysokou $kolou a studentem tak, aby nedoslo k zasahu do soukromi studenta a

poruseni platné pravni Gipravy ochrany osobnich tdajt.
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Soucasné¢ je tfeba myslet také na naklady spojené s proskolenim zaméstnancii povéienych
zapisem prislusnych tdaji do matriky studentli. Tito povéieni zaméstnanci by méli byt

totiz pouceni o pravni uprave ochrany osobnich udajti daleko vice nez ostatni.

2.1.3 Technické zabezpeceni

Vysoké skola se pii své Cinnosti dostava do kontaktu s velkym mnozstvi osobnich udajii
velkého mnozstvi studentll. Je tedy nutné zajistit, aby vysoka Skola jako spravce téchto
osobnich udaju prijala také dostatecné technicka opatfeni, aby se k témto idajim nedostala
nepovolana osoba. Prakticky musi vysoka Skola pocitat s tim, Zze bude nutné vynalozit dalsi
naklady na potizeni bezpecnostnich dveti ve vstupu do archivil, ulozist’ pisemnych doku-
mentl obsahujicich osobni udaje (napf. studijni oddé€leni, sekretariaty apod.), ulozist’ osob-
nich udaju v elektronické podob¢ (napft. servery a ostatni IT zafizeni vysoké Skoly, archiv

dokumentd v elektronické podob¢).

Vysokeé skoly tak nejcastéji vynakladaji ze svych rozpoctii financni prostfedky na zabezpe-
¢eni celé budovy, jako jsou napiiklad bezpecnostni vstupni dvefe, miize na oknech, kame-
rovy systém a nékteré vysoké Skoly maji dokonce zajisténu bezpecnostni agenturu k osob-
nimu zabezpeceni Skoly. Nutno podotknout, ze tato opatfeni slouzi soucasné k zabezpeceni
celé Skoly, nikoliv pouze k zajisténi piistupu ke zpracovavanym osobnim tdajim, vzhle-
dem k tedy k této skute¢nosti nakladovost Cisté z hlediska ochrany osobnich udaju je tu

nepatrna.

2.2 Ekonomicko-pravni aspekty spravy ochrany osobnich udaja

Nékteré aspekty spravy ochrany osobnich udajii nelze zatadit vyhradné do pravnich aspek-
tl, nebot’ vysoka Skola musi pocitat s tim, ze pii jejich aplikaci dojde také k zasahu do

ekonomické sféry vysokeé Skoly, proto je tyto aspekty nutné zatadit do smiSené kategorie.

2.2.1 Sankce za poruSeni povinnosti pri zpracovani osobnich udaji a nahrada Skody

Poruseni povinnosti spravce pii zpracovani osobnich udaji zejména pii ingerenci Utadu
pro ochranu osobnich daji s sebou zpravidla nese pravni hledisko, kterym je nejcastéji
konstatovani, ze k poruSeni povinnosti stanovenych Zakonem opravdu doSlo a nasledné
také povinnost (at’ jiz pfimo uloZena nebo vyplyvajici logicky z ulozené sankce), a ekono-
mické hledisko, kterym bezesporu je ulozeni pokuty stanovené v zdkoné, ¢imz je zasazeno

do finan¢ni sféry dané vysoké Skoly. Na okraj je tfeba zminit, ze pravé tato uloZena fi-
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nan¢ni sankce je tim nejvyznamnéjSim preventivnim opatfenim (at’ pro postizeny subjekt
do budoucna, tak pro ostatni subjekty, aby se takového poruSeni pravni tpravy nedopousté-

ly).

Vzhledem k tomu, Ze vysoka $kola je pravnickou osobou, pfichazeji v avahu nasledujici

spravni delikty:

a) spravni delikt podle ust. § 45 odst. 1 Zakona, tzn., poruseni zakladnich povinnosti
spravce stanovenych Zakonem, za ktery je mozné ulozit pokutu az do vyse
5.000.000,- K¢

b) spravni delikt podle ust. § 45 odst. 1, odst. 2 Zakona, tzn., Ze poruSenim zakladnich
povinnosti spravce dojde k ohrozeni vétsiho poc¢tu osob zasahem do osobniho nebo
soukromého zivota, piipadné dojde k zdsahu do citlivych udaji, za tento spravni

delikt je mozné ulozit vysoké Skolu pokutu az do vyse 10.000.000,- K¢

Na okraj je nutné tak podotknout, Ze v piedchozi kapitole bylo sice zminéno, Ze dalSim
spravnim deliktem je jesté spravni delikt podle ust. § 45a odst. 1 Zakona, nicméné ten se
vztahuje s ohledem na jeho zakotveni v pravni Gpravé v roce 2009 téméf vyhradné na za-
kaz zvetejiiovani informaci o obétech trestnych ¢int a s ¢innosti vysokych Skol tak nema

nic spole¢ného.

Na tomto misté nelze taktéZz pominout povinnost vysoké Skoly nahradit také ptipadnou
majetkovou 1 nemajetkovou Ujmu, kterd poruSeni povinnosti stanovenych zakonem
Kk ochran¢ osobnich tdaji vznikla. Také nahrada skody s sebou nese aspekt ekonomicky
(zésah do finan¢ni sféry vysoké Skoly), tak také aspekt pravni (konstatovani poruseni

ochrany osobnich udaji).

2.3 Pravni aspekty spravy ochrany osobnich adaja

Ochrana osobnich udajii pfi ¢innosti vysoké Skoly s sebou nese také Cisté pravni aspekty,
na které vysoka Skola nesmi zapominat. V opacném piipad¢ hrozi, Ze nedostoji zdkonem
uloZenym povinnostem a dotéeny subjekt idaji se obrati na Utad pro ochranu osobnich

udaju s zadosti o zajiSténi sjednani napravy.
2.3.1 Registrace zpracovani osobnich udaji u Uiadu pro ochranu osobnich adaji

Vysoka Skola pii veétSiné své Cinnosti zpracovava osobni udaje na zakladé zadkonného

zmocnéni, v zajmu zkvalitnéni své Cinnosti 1 ochrany své majetku 1 majetku student vSak
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Casto kona cinnosti, pfi kterych ke zpracovani osobnich udajii v néjaké formé dochazi,
chybi zde vSak jiz zakonné zmocnéni. V takovém pfipad¢, je vysoka Skola povinna tuto
ginnost oznamit v souladu s ust. § 16 odst. 1 Zakona Ufadu pro ochranu osobnich Gdaj,
kdy v tomto oznameni musi zejména uvést, jaké udaje bude zpracovavat, za jakym tcelem,
dale napriklad také, jak je bude chranit pied zneuzitim a jak je bude zpracovavat. ,, Ozna-
movaci povinnost je zdkladni administrativni povinnosti sprdvce, jejimz cilem
Jje...informovat zejména dotcené subjekty udajui, ale i dalsi subjekty, pro které mohou byt

tyto informace relevantni. “(Kucerova, et al., 2012, s. 253)

Takové povinnost se vztahuje na vysokou skolu napftiklad pfi zavedeni kamerového systé-
mu K ochrané majetku. Zakon totiz vysoké Skole k této ¢innosti zcela jednozna¢né nedava,
proto je tieba zavedeni kamerového systému oznamit, aby Utad sam mohl na zakladé své-
ho spravniho uvéazeni posoudit, zda miize nebo nemuze pfi této ¢innosti dojit k poruseni

zakonnych povinnosti sprdvce/zpracovatele osobnich udaja.

2.3.2 Dodrzovani povinnosti spravce (resp. zpracovatele)

Vysoka skola je jako spravce osobnich udaji povinna dodrzovat povinnosti stanovené za-
konem o ochrané spotiebitele™. Prestoze byly tyto povinnosti pomérné podrobné vyjme-
novany v piedchozi kapitole, je zejména nutné zminit, Ze vysoka skola je jako spravce po-
vinna zpracovavat pouze piesné udaje, a to pouze po dobu, po kterou je to nezbytné k na-
plnéni Gcelu zpracovénill. Apelovat lze také na to, aby byly zpracovavany jen ty osobni
udaje, které jsou ke stanovenému ucelu nezbytné pfi minimalnim zasahu do soukromého
Zivota subjektu idaju. Déle je vysoka skola povinna zabezpecit, aby pii nedoslo ke zneuZiti
¢1 jakékoliv neopravnéné manipulaci s osobnimi tidaji.

Pokud vysoka skola pii nékteré své €innosti zpracovava osobni udaje, aniz by ji to ukladal
zakon o vysokych Skolach, navic bez souhlasu subjektu tdajl, je povinna subjekt udajii

informovat zejména o rozsahu zpracovani, ucelu zpracovani, osobach, které budou

10 Zejm. povinnosti uvedené v § 5 Zakona

11 Jak bude pojednano v nasledujici kapitole, ke zpracovani vétsiny udaji dochazi na zakladé zakonného

zmocnéni.
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s osobnimi udaji nakladat a komu budou udaje zpfistuptiovany™®. Vysoké $kola ma také
povinnost poskytnou subjektu tdaji na jeho zadost informaci o zpracovavanych osobnich

tdajich®.
2.3.3 Pokyny udélené zaméstnancim

S ohledem na ust. § 14 Zékona je vysoka skola jako spravce povinna vymezit vici svym
zam@stnancim, ktefi zpracovavaji na zékladn& smlouvy™ osobni udaje, podminky zpraco-
vani a rozsah udaju, které budou zpracovavat. Pokud by nebylo mozné ulozit takové poky-
ny zaméstnanciim, nebyla by subjektu udaji zaruCena dostatecna ochrana jejich soukromi.
V piipad¢, Ze dojde k zasahu do prava na soukromi subjektu udaji, posoudi se, zda doslo
K poruseni zakonnych ¢i smluvnich povinnosti spravcem ¢i jeho zaméstnancem. Subjekt
udaji tak ma jistotu, ze bude mu Skoda nékterou ze stran kazdopadné nahrazena. Pokud
tedy zaméstnanec spravce odmitne respektovat pokyny spravce a bude nakladat s osobnimi
udaji v rozporu s ulozenymi podminkami ¢i v rozporu se stanovenym rozsahem, bude se

dotéeny subjekt idaji domahat nahrady Skody pfimo po zaméstnanci.

2§ 11 Zakona
13§ 12 Zakona

14 ~, . . , v, . ,
Zakon pro takovou smlouvu nestanovuje povinnou pisemnou formu, postaci tedy, dohodne-li se vysoka

Skola se svym zaméstnancem, Ze mu osobni udaje svych studentti ke zpracovani zptistupni.
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3  CINNOSTI VYSOKE SKOLY, NA KTERE DOPADA PRAVNI
UPRAVA ZAKONA O OCHRANE OSOBNICH UDAJU

Vysoké skoly jsou v ust. § 1 z. €. 111/1998 Sb., o vysokych skolach, vymezeny jako ,, nej-
VSSI Clanek vzdélavaci soustavy, vrcholna centra vzdélanosti, nezavislého poznani a tvirci
¢innosti a maji klicovou ulohu ve védeckém, kulturnim, socialnim a ekonomickém rozvoji
spolecnosti““. Aby byl vSak tento cil naplnén, musi vysoka skola stanovit kritéria pro ptijeti
novych studentt, kritéria pro plnéni zapocti, zkousek i statnich zkouSek. Vysoka skola
stanovuje také dalsi pravidla, ktera jsou uréena vSem ¢lenim akademické obce. Aby bylo
mozné urcit, zda jsou pravidla a kritéria jednotlivymi studenty dodrzovéna, je nutné jednot-
livé studenty od sebe odlisit, identifikovat. Mimo jiné za timto ucelem vysoka Skola zpra-
covava osobni udaje jednotlivych studentii. Cilem této kapitoly je identifikace téch nejvy-

vvvvvv

ochrané osobnich tdajt.

3.1 Prihlaska ke studiu

Ptihlaska ke studiu je prvnim tkonem, ktery budouci student vii¢i Skole ucini. Nalezitosti,
resp. rozsahu poskytovanych osobnich udaji v ptihlasce ke studiu stanovi zdkon o vyso-
kych Skolach v ust. § 50, obvykle je vSak pozadovano, aby uchaze¢ o studium uvedl jmé-
no, ptijmeni, adresu trvalého pobytu, rodné ¢islo, telefonni ¢islo, pohlavi, narodnost, apod.
Ackoliv naptiklad udaj o narodnosti je dle ust. § 50 zakona o vysokych Skolach vyZzadovan
pouze u cizincl, pravidelné jej vyZaduji vysoké Skoly po vSech uchazecich. Soucasné je
nutné podotknout, Ze tento tdaj je navic nadbyte¢ny s ohledem na ust. ¢l. 3 odst. 2 Listiny
zakladnich prav a svobod, podle kterého se mize kazdy svobodné rozhodnout o své narod-
nosti a tato zvolena narodnost mu musi byt uznana. Je tak pravidelné¢ uznavana napiiklad
moravska narodnost (obdobné jako pfi s€itani lidu). Dale je tfeba poukazat, Ze je nadby-
teny také udaj o pohlavi uchazece, protoze z ptidélené¢ho rodného Cisla (a obecné také

samoziejm¢ jména a piijmeni), je takovy udaj pomérné jednoduse zjistitelny.

Uchaze¢ ma vSak pomérné slozitou moznost obrany, pokud by tyto tdaje nechtél vysokeé

Skole poskytnout a Skola by jeho pozadavku nevyhovéla. Vzhledem k tomu, Ze uzavirka

ey oo

by uchaze¢ pii podani podnétu k Utadu k proSeteni této situace termin piijimacich zkou-

Sek stihnout. Nehled€ na to, Ze mezidobi mezi podanim piihlasky a pfijimacimi zkouskami
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bude chtit rad¢€ji vénovat piipravé a studiu nez formulaci podnétu. Vhodnéjsi by proto byla

samoziejme spisSe zmena postoje vysokych skol a prizptisobeni formulait prihlasek.

Otazkou dale muize, byt, jak dlouho vysoké koly piihlagky ke studiu uchovavaji. Zadny
uchaze¢ (zvlasté ten neuspesSny), samoziejmeé nemd zdjem, aby na piislusné skole byly
k dispozici jeho udaje, které poskytl na prihlasce ke studiu, kdyz bylo pfijimaci fizeni
ukonceno a ptihlasky jiz Skola nevyuzije. Hrozi zde totiz riziko, Ze by se k témto tidajim

mohla dostat nepovolané osoba.

., Zakon o vysokych skolach na ni odpovéd nedava a snad by se bylo mozno vice dopatrat
ve statutarnich predpisech vysokych Skol. “(Mates, et al., 2012, s. 141) Jak jiz bylo uvedeno
vyse, pravidla pro nakladani s osobnimi udaji stanovi mimo jiné ustanoveni § 5 zédkona o
ochrané osobnich tdaji. Podle néj je mozné udaje zpracovavat jen po dobu trvani ucelu,
pro ktery byly shromazdény, déle pouze za ucelem statistickym, védeckym nebo pro tcely
archivace. Vzhledem k tomu, Ze posledni tii vyjimky nelze aplikovat na vysokou $kolu,
pak je zfejmé, Ze prihlasky mize skola uchovavat pouze po dobu trvani pfijimaciho fizeni,

po jeho skonceni je nutné prihlasky radné zlikvidovat.

Jak je uvedeno vyse, subjekt udajii — subjekt udajli si mize u ptislusné vysoké Skoly ovéfit,
zda k tomuto zlikvidovani skute¢né doslo. Prakticky to udéla tak, ze se vysoké Skoly dota-
ze, zda o ném uchovava n¢jaké osobni udaje, a v piipade€, Ze ano, tak se dotaZe na jejich
rozsah. Vysoka Skola by mu méla poskytnout informaci, Ze jiz jeho idaje na ptihlasce ne-
zpracovava a ze doslo k jejich fadné likvidaci. V opaéném ptipad€ skola uvede, Ze udaje
stale zpracovava. Pak ji mize subjekt udajl, vyzvat k tomu, aby dodrzovala své povinnosti

stanovené v zakon¢ o ochran¢ osobnich udaji a ptipadné také soucasné informovat Utad.

3.2 Pouziti rodného cCisla na vysoké Skole

Od vyplnéni ptihlasky na vysokou Skolu aZ po vydani vysokoskolského diplomu pfi jejim
uspesném absolvovani je mozné vysledovat, ze vysoka Skola vyuziva v pomérné rozsahlé
mife rodné Cislo studenta. NejCastéji je mozné se s pouzitim rodného Cisla setkat zejména
pfi vydavani doklada a osvédceni o absolvovani studia, v zalezitostech rozhodovéni o uby-
tovaci, prospéchové nebo jiné stipendium, uznani vysokoskolského vzdé€lani z jiné vysoké

$koly v Ceské republice nebo také v zahraniéi, a v dal§ich zaleZitostech.
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Zakonné zmocnéni k uvadéni rodného cisla v téchto ptipadech dava zédkon o vysokych
Skolach v ust. § 57 odst. 8. Je tieba ovsem zminit, Ze zakon udéluje vysoké $kole oprav-
néni, nikoliv povinnost, proto by méla rodna ¢isla zpracovavat jen v piipadech, kdy to vy-
soka Skola povazuje za vhodné, nemusi je tedy vyuzivat ve vSech piipadech vyjmenova-
nych v zdkon¢. Obdobny zavér lze také vycist z odborné literatury: ,, ...kazdy, kdo zpraco-
vava osobni udaje, by mél, alespon na zdakladni urovni provést test proporcionality cili
posoudit, nakolik jim provadené zpracovani je pro dosazeni stanoveného ucelu nezbytné,
zda je jeho rozsah, mnozina zpracovavanych udajii, doba jejich uchovani atd. ucelu ade-
kvatni a zda by jej nebylo mozné dosdhnout i méné invazivnim zpiisobem zpracovani oSob-
nich udaji. “(Kucerova, et al., 2012, s. 207) Vzhledem k tomu, ze vysoka $kola je ke zpra-
covani rodného ¢isla zmocnéna piimo zdkonem, neni k tomuto zpracovani tieba, aby si

vyzadovala souhlas od subjektu tidaji — od studenta.

3.3 Matrika studentu

Pomérné zdsadnim zpisobem vSak zpracovava osobni tidaje o studentech matrika studenti.
Matrika studenti je vedena zejména z diivodu evidence jednotlivych studentti, ddle je mat-
rika studentli zejména pro ucely rozpocCtové a statistické. Je nutné také zminit, ze matrika
studentd je ziizena na zakladé ustanoveni § 88 zakona o vysokych $kolach'®, s ohledem
tedy na toto zdkonné zmocnéni neni tfeba po studentech vyzadovat jejich souhlas se zpra-

covanim osobnich udaji v matrice.

Zakon o vysokych Skolach soufasné¢ pomérné striktnim taxativnim vymezenim provadi
vycet udaji, které¢ budou zahrnuty do zépisu, Jedna se tedy o jméno, piijmeni, rodné ¢islo,
stav a trvaly pobyt, pokud jde o cizince, ti by méli mit dale v matrice studentd vedené da-
tum narozeni, pohlavi, bydlisté v Ceské republice a statni ob&anstvi. Pokud se tedy v mat-
rice studentl ocitnou jiné udaje, pak se jejich zpracovatel dopousti pomérné zasadniho
pochybeni. Jakmile by se student (pfipadné jind osoba) o tomto pochybeni dozvédé€l, mize

tuto situaci fesit pisemnou Zadosti o odstranéni pochybeni.

1>V dokladech o studiu podle odstavce 1 a v rozhodnutich a osvédéenich podie § 50 az 69, § 89 az 91 a § 99

je vysoka skola oprdavnéna uvadet rodné cislo osoby, o kterou se jedna, bylo-li ji pridéleno.

18 Vysokd skola vede matriku studentii. Matrika studentii slouzi k evidenci o studentech a k rozpoctovym a

statistickym ucelim.
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Rezim matrik studenti je viak zcela odliny od rezimu piihlasek ke studiu. Udaje uvedené
vV matrice studentli a rozhodnuti jsou totiz oznaceny jako archivalie a udaje studentd tak
mohou byt zpracovavany (resp. uchovavany) i po uplynuti doby, po kterou jsou tyto udaje
potiebné pro ucely jejich zpracovani. Jak bylo zminéno vyse, takovy postup je mozny pra-
ve v ptipadé, ze jsou udaje uchovavany pro ucely archivnictvi (ust. § 5 odst. 1 pism. e)
Zakona). Rozdil oproti rezimu ptihlasek ke studiu je patrny i z laického pohledu v tom, ze
Skola ma samoziejm¢ mnohem vétsi zajem uchovavat informace o studentech, ktefi byli
uspesni v piijimacim fizeni a z velké Casti také v pribehu studia na ptislusné vysoké skole,
nez uchovavat informace o vSech uchazecich, ktefi ne ve vSech ptipadech byli schopni
vibec splnit podminky pro pfijeti na tuto vysokou skolu a vlastné jim tak k této skole ne-
vznikl 7adny vztah. Udaje jsou matrice studentd uchovavany napiiklad proto, aby bylo
mozné dohledat tidaje o studiu konkrétniho studenta pro tcely vypoctu poplatkli za dalsi
studium nebo delsi studium. Vysoka Skola tak ma také moznost ovéfit, zda student opravdu
uspesné absolvoval jinou vysokou Skolu nebo jiny obor, aniz by se nutn¢ musela spoléhat

pouze na tvrzeni a materialy poskytnuté danym studentem.

Vzhledem k tomu, Ze matrika studentti obsahuje osobni udaje vSech studentu, ktefi na vy-
soké Skole studuji nebo studovali v minulosti, je nutné k ni pfistupovat a manipulovat s ni
vysokou mirou opatrnosti. K zajiS§téni bezpec¢nosti osobnich udaji je zdkonem vyslovné
stanoveno, ze zaznamy do matriky studentli jsou opravnéni provadét pouze ti zaméstnanci,
kteti jsou k tomu vyslovné povéfeni. V opacném piipadé by vysoké skole hrozilo, Ze bude
pfi zjiSténi takového poruSeni zahajeno spravni fizeni a vysoké Skole by hrozila pokuta ze

strany Utadu pro ochranu osobnich udaji.

Pokud jde osoby opravnéné nahliZzet do matriky studentdl, je zcela ziejmé, ze do ni ,, muizZe
nahlizet kazdy, jehoz se prislusny zdpis tyka.“(Mates, et al., 2012, s. 143) Student je tak
opravnén se seznamit se zapisem, ktery se ho osobn¢ tyka. Dale do matriky nahlizi pro své
potieby samoziejmé dand vysokd Skola. Dalsi osoby mohou nahlizet do matriky studentt
jen v ptipad¢, ze bude prokazan jejich naléhavy pravni zajem. Pokud Zadatel svtij pravni
zajem prokaze, nemize mu byt branéno v tom, aby mu byl pozadovany udaj zptistupnén,

nelze mu vSak zpiistupnit celou matriku studentt ale pouze ptislusny udaj.

Pojem pravni zajem je jednim z klasickych neurcitych pojmi, které se vyskytuji v riznych
predpisech napii¢ celym pravnim fadem Ceské republiky. Vzhledem k tomu, Ze zakono-
darce nemohl pii tvorbé zdkona o vysokych Skolach predpokladat vSechny piipady, které

mohou pfichazet v uvahu, pouZil pravé tento pojem. Tuto situaci lze srovnat naptiklad
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s nahlizenim do sbirky listin vedené katastralnimi ufady. Do této sbirky listin miize nahli-
zZet a Cinit si z ni opisy a vypisy vlastnik dané nemovitosti, pfipadné ucastnici daného fizeni
o vkladu prava do KN, pak ovSem muze nahlizet do sbirky listin naptiklad soused ¢i osoba,
ktera Gfadu prokaze, Ze ma v umyslu vlastnika nemovitosti Zalovat (z diivodu, Ze nabyvaci
listina je neplatné apod.). Lze tedy pfedpokladat, ze o nahlédnuti do matriky studenti mtize
pozadat jina vysoka skola, spravni Gfad, ¢i subjekt, pro kterou bude udaj uvedeny v matrice

studentt dulezity pro zah4jeni jiného fizeni apod.

3.4 Akademické senaty

Pokud jde o ¢innosti vysoké skoly, pii které dochéazi ke zpracovani osobnich udaja, pak je
tteba jmenovat ¢innost univerzitnich nebo fakultnich akademickych senatii. Akademické
senaty jsou podle zdkona o vysokych Skolach jednim z hlavnich orgdnt vysoké Skoly.
Vzhledem Kk tomu, Ze jsou jednani akademickych senatll ze zadkona zasadné vetejna (viz
ust. § 8 a § 27 zakona o vysokych Skolach), jejich jednani se miize zucastnit jakékoliv 0s0-
ba, tato osoba dokonce nemusi byt ani ¢lenem akademické obce. Na téchto jednanich se ji
tak mohou dostat do dispozice osobni Uidaje, tyto tdaje vSak jiz musi zpracovavat vyhradné

podle rezimu zékona o ochran¢ osobnich udajt.

Seznamy ¢lenti akademickych senatti byvaji velmi ¢asto uvetejnény na webovych stran-
kach vysoké Skoly, piipadné také na klasické ufedni desce vysoké skoly. Soucasné byva
zvetejnén napiiklad také e-mailovy kontakt. Pti zkoumani, zda takové zvefejnéni osobnich
udaji nekoliduje s upravou zadkona o ochrané osobnich udaji, vSak musime dospét
k zavéru, Ze nikoliv. Clenové akademickych senatii se dobrovolné rozhodli p¥ijmout funk-
ci, se kterou je spojena vyssi mira publicity, kdy v takovém ptipad¢ tyto osoby musi strpét
vy$§i zésah do svého soukromi. K tomu se mimo jiné v obdobnych zélezitostech vyjadril
také Ustavni soud CR a také Evropsky soud pro lidska prava®’. Ustavni soud'® k obdobné
otazce konstatoval: ,, Ustavni soud v tomto piipadé vyslovil ndzor, Ze ,,Ize obecné konstato-

vat, zZe osoby verejné cinné, tedy politici, verejni cCinitelé, medialni hvézdy aj., musi akcep-

7 Viz napiiklad rozsudek ESLP Lingens proti Rakousku (1986)

18 Nalez Ustavni soudu ze dne 15. 3. 2003, sp. zn. I. US 367/03 (spor se tehdy tykal popularni Geské zp&vac-
ky H. V.)
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tovat vetsi miru verejné kritiky nez jini obcané. Diivod tohoto principu je dvoji. Jednak se
tim podporuje verejna diskuze o verejnych vécech a svobodné utvareni nazori. Co nejvetsi
bohatost diskuze o vécech verejnych by méla byt statni moci regulovana jen v mire nezbyt-
né nutné (srov. ¢l. 17 odst. 4 Listiny zdkladnich prav a svobod). Soucasné tim stat akceptu-
Jje, ze jeho mocensky zdasah do svobody projevu, za ucelem ochrany dobrého jména jinych
obéanii, by mél prijit subsididrné, tedy pouze tehdy, pokud nelze skodu napravit jinak. Sko-
du lze napravit jinak nez zasahem stdatu, napr. uzitim pripustnych moznosti k oponovani
kontroverznich a zavadéjicich nazoru. Tak Ize casto minimalizovat Skodlivy nasledek spor-

«

nych vyrokit mnohem efektivnéji, nez cestou soudniho rizeni*

3.5 Jiné organy vysoké Skoly

V praxi vSak nejsou zvetejiiovany pouze seznamy cClenli akademickych sendtti vysokych
Skol. Pravideln¢ jsou zvetejiiovany seznamy clent také jinych organt, at’ jde o samosprav-
né organy vysoké skoly nebo jeji ¢asti, nebo o dalsi organy vysoké skoly. Pajde tedy casto
o spravni rady, poradni organy rektora nebo naptiklad o disciplindrni komisi vysoké Skoly
nebo jeji ¢asti. V téchto ptipadech vSak nejsou vetfejna zasedani téchto organt, naptiklad u
disciplinarni komise je zcela logické, Ze je vetejnost z takového jednani zcela vyloucena.
Neni tak mozné se obecné seznamit ani se zapisy z téchto jednani. Jedinym zplsobem,
kterym je moZné informace o téchto fizenich ziskat, je poskytnuti informaci na zakladé¢
zakona o svobodném pfistupu k informacim, je v§ak nutné upozornit na skutecnost, Ze tyto
informace budou poskytovany pravé v takové mife, aby nedoslo k poruSeni ochrany osob-

nich udajt.
3.6 Informace vedené v elektronické podobé

Cast agendy vysoké $koly je vedena v elektronické podobé, coZ zjednodusuje jeji zpraco-
véani a napiiklad také zvefejnéni. Cast informaci je zvefejiiovana komukoliv, &ast je zvefej-
néna pouze zameéstnancim a studentiim vysoké Skoly (resp. akademické obci) a Cast je
zvefejnéna jen Uzce vymezenému okruhu osob (napf. pouze vyucujicim dané fakulty). Po-
kud jde o informace zvefejniované komukoliv, bude se v praxi jednat nejcastéji o uvedeni
jména a ptijmeni vyucujiciho spolu s pfislusSnym pracovnim kontaktem. Pro funkcionate
vysoké Skoly nebo fakulty plati, Ze spolu s jejich postavenim je spojena niz§i mira ochrany
osobnich udaji, pro ostatni zaméstnance je nutné respektovat ochranu osobnich tdajl

Vv takové mife, jakou si strany stanovily v konkrétni pracovni smlouvé.
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Do druhé skupiny budou pattit naptiklad informace o rozvrhu studenta. Vzhledem k tomu,
ze pii dodrzovani tohoto rozvrhu by mél kdokoliv piehled o pohybu studenta a jeho den-
nich ¢innostech, je tieba okruh osob, které se s t€émito udaji budou seznamovat, vyrazné
omezit. Za zminku stoji také fakt, ze vysoké Skoly v pribéhu posledniho roku také zamezi-
ly pfistup nestudentim do rozvrhi a ptipadné dalSich materidlii jejich studentd, které byly

umistény v elektronické studijni agendé vysoké skoly™®.

3.7 Zkousky na vysoké Skole

Pomémé dulezitou oblasti, na kterou nelze pfi posuzovani ochrany osobnich udaji na vy-
soké Skole zapomenout, je problematika zkouSek a jejich vefejnost. Je pochopitelné, ze
studenti maji minimdlni zajem na tom, aby byl pribéh jejich zkousek ¢i jejich vysledky
zvetejiiovan, u netspésnych studenti je to samoziejmé z divodu urcitého studu pred ostat-
nimi kolegy, kazdy student jisté také nechce byt pod kontrolou ostatnich. Hodnoceni
zkousky lIze zcela jisté podradit pod definici osobniho udaje, je proto dilezité ucinit zaveér
o tom, zda by zvefejnénim tohoto hodnoceni doslo k naruseni ochrany osobnich udaji stu-

denta. Pristupovat k této otazce miizeme z né¢kolika pohledi.

Pozitivnim vykladem nenalezneme v Zadném pravnim ptedpise ustanoveni, které by u béz-
nych zkouSek umoznovalo piistup vefejnosti, pomineme-li situaci, kdy s tim zkouSeny
souhlasi. Negativnim vykladem muizeme vychézet z ustanoveni § 53 zadkona o vysokych
skolach®, dle kterého jsou zédsadné vefejné statni zkouSky a obhajoby kvalifika¢nich praci,
ucast jakékoliv osoby pfi statnich zavérecnych zkousek a obhajob vcetné jejich hodnoceni

nelze vyloucit.

Z tohoto ustanoveni také musime dojit k logickému zavéru, ze pro ostatni zkousky piipus-
téni vetejnosti neplati, kdyz o nich zdkon nehovofi, proto je neumoznuje. Vysoka skola
proto musi dbat na to, aby vysledky bézné zkousky (ale samoziejmé 1 zapoctu ¢i kolokvia)
nebyly zptistupnény dalSim studentim. V opacném ptipad€, by se mohl dotéeny student
domahat sjednéni napravy i prostiednictvim Utadu pro ochranu osobnich udaji. Nutno

podotknout, Ze neni vylouceno ani uplatnéni naroku na nédhradu Skody tim zplisobené, jak

1 S : r . . . . . . rx . s
® Konkrétng se jedna o Univerzitu Palackého v Olomouci a Univerzitu Tomase Bati ve Zling.

20 . pribéh statni zkousky a vyhlaseni vysledku jsou verejné.
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uvadi odborna literatura, zejména v ,, pripadech, kdy odpovedny subjekt na zadost nereagu-
Jje vitbec, piip. z jakéhokoliv ditvodu odmitne Zddost™* vyridit... “(Kuderova, et al., 2012, s.

280).

Moznosti, jak pravo studentli na soukromi pii hodnoceni zkouSek (zejména pisemnych,
kde neni mozné sdélit vysledek studentovi osobné¢) zachovat, je n¢kolik. Jednou z moznosti
je vedeni elektronického systému hodnoceni systému, kde budou mit jednotlivi studenti
ptistup pouze do sekce se svym hodnocenim. Na takovém principu funguje pomérné bez
problémt naptiklad systém Stag — Portal (napt. na UTB ve Zlin¢, UP v Olomouci). Dalsi
moznosti je sice zvetfejnéni vysledki pod kody, tyto kody vSak nesmi byt vyhledatelné
vV zadném dal$im systému. Nemély by tak byt pouzivany napiiklad osobni ¢isla studentd,
nebot’ je lze pouze vlozit do elektronické studijni agendy a ihned je zobrazeno, ktery stu-
dent se pod timto Cislem skryva. Jako vhodngjsi se jevi uZivani nezavislého cisla’kodu,
ktery neni veden na Zadném piistupném misté€. Jen tak je zaruceno, Ze se k vysledklim stu-

denta nedostane nikdo jiny.

3.8 Dalsi zpracovani osobnich udaji spojenych s vysokou Skolou

V souvislosti se studiem na vysoké $kole je mozné narazit na fadu dalSich ¢innosti, pii kte-
rych se zpracovavaji osobni udaje, a je tfeba vzdy posoudit, zda v konkrétnich ptipadech
neni ke zpracovani udajii zvolen zplisob, kterym by doslo k poruSeni zdkona o ochrané
osobnich udajii. Na zakladé ust. § 87 zakona o vysokych $kolach miize napiiklad MSMT
zpracovavat osobni udaje ¢lent statnich zkusebnich komisi, uchazect o piijeti ke studiu,
informace z matriky studentd apod. Je nutné podotknout, Zze toto zpracovavani probiha na

zakladé zakonného zmocnéni.

MSMT soucasné vede registr docentll a profesorit vefejnych vysokych skol i soukromych
vysokych Skol, kdy pfedmétné osobni idaje miiZze zpracovavat v pomérné Siroké mife,
soucasn¢ muize zpracovavat také rodna ¢isla jednotlivych osob.

Na utedni desce prislusné vysoké skoly/fakulty musi byt dale bez zbytecného odkladu zve-
fejnéno zahdjeni a ukonceni habilitaéniho fizeni ¢i fizeni o jmenovani profesorem, eventu-

elné také terminy zasedani védeckych rad.

2! Pozn. My3lena Zadost o odstranéni zdvadného stavu.
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Z vyse uvedeného je tedy zfejmé, ze studium na vysoké skole s sebou nese pomérné velky
pocet ¢innosti, pii kterych mtize dojit ke kolizi s ustanovenimi zdkona o ochran¢ osobnich
udaju. Zaroven musi byt subjekt udaji — student — srozumén s tim, ze vzdélavaci proces
s sebou urcity zasah do soukromi nese, v drtivé vétsiné ptipadi vSak pljde o zasah, ke kte-
rému ma Skola zdkonné zmocnéni, neni tedy tfeba souhlasu studenta. Vzhledem k tomu, ze
K této oblasti neexistuje v podstaté 7adna judikatura a také zasahy Ufadu pro ochranu
osobnich udaji jsou minimalni, Ize mit za to, Ze tyto Cinnosti v praxi necini zadné vyraz-

né&jsi potize.
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4 SHRNUTI TEORETICKE CASTI

V teoretické Casti byla v prvni fazi analyzovana pravni tprava ochrany osobnich udaju. Jak
je ziejmé, ochrana osobnich udaji nevyplyva pouze ze zakona o ochran¢ osobnich tudaji,
ale vychodiska této zakonné Upravy nalezneme pfedevsim v Gstavnim prévu (Listina za-
kladnich prav a svobod), velky vliv ma v souc¢asné dob¢ také komunitarni pravo, piede-
vS§im pak nafizeni a smérnice. Existence této pravni upravy pak pro vysokou Skolu zname-
na aspekty jak v ekonomické oblasti (je nutné pocitat s naklady na zabezpeceni zpracova-
vanych osobnich udajii pted jejich zneuzitim, ptipadné také s finanénimi sankcemi, které
by s sebou poruseni zdkonem stanovenych povinnosti neslo), tak také v pravni oblasti
(vztah mezi vysokou §kolou a jejimi zamé&stnanci, nutno pamatovat také na registraci dal-

Sich ¢innosti u Utadu, pokud na n€ nedopada vyslovna zdkonné Uprava).

Jak bylo déle zjisténo, vysoka skola ma k dispozici velké mnozstvi osobnich udaji svych
studentli, dokonce také uchazecl o studium ¢i svych absolventl, kdy tyto osobni udaje
zpracovava pii rozli¢nych ukonech. Syntézou pravnich uprav zdkona o ochrané osobnich
udajii a zékona o vysokych Skolach bylo zjiSténo, ze tyto jsou vzdjemné svazany, kdy pra-
v¢ zakon o vysokych skolach uptesiiuje, pti kterych cinnostech mtze vysoka skola zpraco-

vavat osobni udaje, v jakém rozsahu a jakym zpiisobem.
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II. PRAKTICKA CAST
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5 ANALYZA CINNOSTI UTB VE ZLIiNE, NA KTERE DOPADA
PRAVNI UPRAVA ZAKONA O OCHRANE OSOBNiCH UDAJU

vvvvv

Zling, na které dopada pravni uprava zédkona o ochrané osobnich udajli, zejména bude kla-
den diiraz na ty ¢innosti, které byly zminény v predchazejicich kapitolach predevsim z po-
hledu uchazece o studium, studenta ¢i absolventa piislusné vysoké skoly. Pro srovnani zde
bude také zminéna analyza obdobnych ¢innosti na Univerzit¢ Palackého v Olomouci, pie-
devsim na jeji Pravnické a Lékarské fakulté, véetné hodnoceni jejich souladu s pozadavky

uvedenymi v zakoné o ochrané osobnich udaji.

5.1 Prihlaska ke studiu, prijimaci fizeni

Ptihlaska ke studiu na Univerzit¢ TomaSe Bati ve Zlin€ se podava v elektronické podobé,
kdy uchaze¢ vypliluje webovy formulat. Obdobné je to také v pfipad€ Univerzity Palacké-
ho v Olomouci. Ptipousti se také zaslani klasické papirové prihlasky, byt k tomuto dochazi
dle zjisténych informaci v posledni dobé omezené, coz je jisté disledkem trendu zrovno-
pravnéni elektronické formy komunikace a pravnich tkoni s pisemnymi. Webové formu-
lafe obou univerzit jsou v podstaté totozné, kdy se vyzaduje vyplnéni nasledujicich infor-
maci (od roku 2011 byl zménén také papirovy formular pfihlasky, kdy jsou pozadovany

tytéz informace, jako u webového formulére):

- kfestni jméno, ptijmeni, rodné Cislo, adresu trvalého pobytu, kontaktni adresu, telefon, e-

mail, statni obCanstvi, tdaje o stiedni Skole.

Je tedy ziejmé, Ze se upustilo od uvadéni nadbytecnych informaci, které byly diive kritizo-
vany pravé s ohledem na rozpor s ust. § 50 zakona o vysokych skolach. Pied rokem 2011
se hojn¢ vyzadovalo uvadéni pohlavi a narodnosti, jak je popsano vyse, tyto udaje vSak
nebyly vysoké skoly opravnény po uchazecich pozadovat. S ohledem na znéni ust. § 50
zakona o vysokych skolach? Ize konstatovat, e nové formulafe Jiz odpovidaji pozadav-

kiim zdkona a nedochézi zde k nepfiméfenému zasahu do soukromi uchazece o studium.

22V prihldsce uchazec¢ vidy uvede jméno, popFipadé jména, piijmeni, rodné cislo, bylo-li pFidéleno, a adre-
su mista trvalého pobytu na tizemi Ceské republiky, popiipadé bydlisté mimo vizemi Ceské republiky, cizinec

uvede té datum narozent, pohlavi, bydlisté v Ceské republice a statni obcanstvi.
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Pokud jde o kontaktni adresu, telefon a e-mail, tyto sice zakon ve vyctu neuvadi, uchazec
by je vSak mél uvést se svym souhlasem s ohledem na praktickou stranku zalezitosti, nebot’
se Vv piipadé jejich neuvedeni vystavuje riziku, Ze nebude véas informovan o prubéhu pfi-
jimaciho fizeni (napf. mu nemusi byt vC€as dorucena pozvanka k piijimacim zkouskéam,
pokud se dlouhodobé zdrzuje na jiné adrese, nez kterou uvedl jako adresu svého trvalého

pobytu, a $kolu o této skutecnosti neinformuje®).

Pokud jde o uchovavani ptihlasek ke studiu po skonceni pfijimaciho fizeni, ob& univerzity
na dotaz sd¢lily, Ze udaje obsazené v prihlaskach ke studiu po skonceni piijimaciho fizeni
neuchovavaji mimo jiné s ohledem na jejich rozsah a nadbytecnost. Soucasné bylo také pro
jejich neuchovavani argumentovano tim, ze v pfipadé podani piihlasky totoznym uchaze-

¢em pozd¢ji by doslo k duplicitni evidenci téhoz uchazece.

Pokud tedy jde o ochranu osobnich udajii v pribéhu piijimaciho fizeni, pak obé srovnava-
né univerzity zvolily shodny postup, ktery je v souladu s podminkami uvedenymi v zakon¢

o0 ochran¢ osobnich udajt.

Pokud jde o zvefejiiovani vysledki ptijimaciho fizeni, pak pred cca 10 lety bylo mozné
najit na ufedni desce vysokych skol kompletni vysledky, pocty bodi ¢i jiné hodnoceni spo-
le¢né s konkrétnim jménem a piijmenim uchazece, v ojedinélych piipadech také datem
narozeni. Vzhledem k tomu, Ze byl takovy postup samoziejmé zcela v rozporu se zasadami
a smyslem pravni Upravy zdkona o ochrané osobnich udaji, od takového zvetejiovani vy-
sledkt pfijimaciho fizeni se ustoupilo, byt byl takovy postup pfi vyhleddvani konkrétniho

vysledku studenta jednoduchy a transparentni.

V soucasné sobé zvolila Univerzita Tomase Bati ve Zlin€ model, kdy je uchaze¢i umoznén
vstup do cCasti systému portal.utb.cz, ve kterém najde po vyhodnoceni piijimacich zkousek
své hodnoceni a pofadi, nasledné obdrzi rozhodnuti také postou do vlastnich rukou. Vzhle-
dem Kk tomu, Ze tak nema zadna tieti osoba moznost zjistit jakykoliv Udaj z pfijimaciho
fizeni daného uchazece, Ize takovy postup vyhodnotit jako souladny s pozadavky na

ochranu osobnich udaji.

BV této souvislosti je nutné upozornit na fakt, Ze vysoké §kola nema piistup do centralni evidence obyvatel.
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Také Univerzita Palackého v Olomouci ustoupila od zvefejiiovani kompletnich vysledka
véetné jmen a piijmeni, noveé je mozné dohledat vysledky pfijimacich zkousSek zpravidla na
webovych strankach prislusné fakulty, kde jsou uvedeni uchazec¢i v seznamu pod nevetej-
nymi ¢isly uchazece. S ohledem na skutecnost, ze tato ¢isla neni mozné zadanim do zadné-
ho systému propojit s konkrétnim uchazecem, lze konstatovat, ze i takovy postup vyhovuje

podminkam kladenym na spravce osobnich udaja.

5.2 Pouziti rodného Cisla

Univerzita Tomase Bati ve Zlin¢ 1 Univerzita Palackého v Olomouci pouzivaji rodné ¢islo
na zakladé zmocnéni v zakong, jak je uvedeno vyse, kdy potieba rodného cisla k identifi-
kaci studenta vyvstava zejména za G¢elem vydavani dokladd, diplomd, poskytovani sti-

pendii apod.

Jak bylo zjisténo dotazem na Univerzitu TomaSe Bati ve Zlin¢ i zkouméanim dostupnych
formuléiG pro zadosti o pfiznani stipendii, pak pro potieby poskytnuti stipendia $kola ne-
vyzaduje po studentovi uvedeni rodného ¢&isla. Skola ma sice rodné &islo ve své databazi (a
tedy i v matrice studentil), avSak je schopna studenta identifikovat napfiklad pomoci data
narozeni nebo studijniho ¢isla, aniz by musela po studentovi natolik osobni udaj, jakym je

bezesporu jeho rodné ¢islo, poZadovat.

Od uvadéni rodného c¢isla ve vysokoSkolském diplomu se vsak také v poslednich letech
upustilo, podle informaci ze studijniho oddéleni Fakulty managementu a ekonomiky i Fa-
kulty Humanitnich studii Univerzity TomaSe Bati ve Zlin€ neni tento tdaj na diplomu uve-
den, student je identifikovan datem narozeni, coZ zdkon o vysokych Skolach umoznuje a
uvedeni data narozeni tak neni v rozporu se zakonem o ochrané osobnich udaju. S ohledem
na dikci ust. § 57 odst. 8% ve spojeni s odst. 1, ve kterém je uveden seznam dokladl o stu-
diu, je zfejmé, ze postup Univerzity Tomase Bati ve Zlin€ je k soukromi studenta v tomto
sméru jeste Setrnéjsi, nez pripousti zdkonné limity.

Pokud jde o Univerzitu Palackého v Olomouci, po prozkoumani vysokoskolského diplomu

1 informaci ze studijniho oddé€leni Pravnické fakulty i Lékatské fakulty, bylo zjiSténo, ze i

2V dokladech o studiu podle odstavce 1 a v rozhodnutich a osvédcenich podle § 50 az 69, § 89 az 91 a §

99 je vysokd Skola opravnéna uvdadét rodné cislo osoby, o kterou se jednd, bylo-li ji pridéleno.
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tato vysoka skola vydava vysokoskolské diplomy, ve kterych rodné ¢islo neuvadi a studen-

ta, resp. absolventa, identifikuje pouze datem narozeni.

Z uvedeného je tedy ziejmé, Ze obé univerzity jsou v uzivani rodného ¢isla velmi zdrzenli-
vé, kdyz jej sice ve své databazi a matrice studentli vedou, avSak na zadnych vydavanych
dokladech ¢i pozadovanych dokladech (s vyjimkou zépisového listu) jej neuvadi ani jeho

uvadéni nevyzaduji.
5.3 Matriky studenti

Pokud jde o matriky studentd, byly kontaktovany ob¢ vysoké Skoly, avSak zadna z nich na
dotaz neodpovédéla. Vysokym Skolam byly polozeny zakladni otazky, které se tykaly po-
¢tu osob, které maji pfistup do matriky studentdl, jejich postaveni a pracovni zafazeni na
vysoké Skole, rozsah piipadného proskoleni v oblasti ochrany osobnich tdaju, event. jiné-

ho zajisténi dodrzeni povinnosti stanovenych v zakoné o ochrané osobnich udaju.

Lze predpokladat s ohledem na smysl matriky studentli (evidence soucasnych i1 byvalych
studentll), ze do matriky studentd budou mit pfistup zejména studijni oddéleni, vedeni pii-
slusné fakulty a vedeni univerzity. Pokud jde o proskoleni téchto povéfenych zaméstnanct,
ze strany UTB ve Zlin€ nebyla tato informace poskytnuta, z pravniho oddéleni Univerzity
Palackého v Olomouci vSak bylo odpovézeno, Ze zvlastnim proSkolenim v oblasti ochrany
osobnich udaji neprochdzi zadny z pracovnikli vysoké Skoly, nicméné jak zaméstnanci
povéteni zapisem informaci do matriky studentdl, tak i ostatni pracovnici dostavaji pifi na-
stupu na danou pracovni pozici i pribézné pozdé€ji od svych nadfizenych zdvazné pokyny,
jak s osobnimi udaji studentd, se kterymi se dostanou do styku, nakladat, ptipadné komu je
poskytovat a komu ne. Lze tedy predpokladat, ze obdobné to funguje také na Univerzité
Tomase Bati ve Zling, kdy takovy postup plné vyhovuje pravni Gipravé ochrany osobnich

udajl 1 zadkona o vysokych Skoléch.

5.4 Zverejnovani vysledki zkouSek

Zvetejnovani vysledkt zkousek je velice problematickou oblasti, ktera byla zejména v mi-
nulosti studenty (pfevazné netspéSnymi) napadana a kritizovdna. Obdobné jako ptivodné
pfi uvetejiovani vysledkl piijimaciho fizeni nebyl pro vysokou Skolu problém vyvésit
vysledky pisemné zkousky na nasténku ¢i po skonceni terminu vyhlasit vetejné vysledky

vSech zkousenych studentli. S ohledem na vysSe uvedené vSak nutno konstatovat, ze takovy
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postup neni mozny, nebot’ zdkon o vysokych skolach v § 53 zakotvuje vefejnost prib¢hu a

vyhlaseni vysledki pouze u statnich zavéreénych zkousek a obhajob kvalifikagnich praci®.

Klasické zkousky (pfipadné také zapocty ¢i kolokvia)26 probihaji na Univerzit¢ Tomase
Bati ve Zlin¢ dvéma zplsoby, a to Gstn¢ nebo pisemné¢. Pii ustni zkouSce se vysledek stu-
dentovi sd€luje zpravidla Gstné a osobné. Takovy postup vyhovuje v§em podminkédm kla-
denym na vysokou Skolu pravni ipravou ochrany osobnich udajii pouze za predpokladu, ze
u sdéleni vysledku neni pfitomna kromé zkousejiciho a zkouseného jind osoba. Pfi Gstnim
zkouseni vSak jiz nebyva piitomen ani student ,,na ptipraveé®, pokud se tak v analyzova-
nych piipadech stalo, byl vysledek zkouSenému sdélen vzdy takovym zpiisobem, aby s nim

dalsi student nebyl seznamen.

Pro srovnani je v ptipad¢ ustnich zkousek na Univerzité Palackého v Olomouci postupova-
no tak, ze jiz v poslednich n€kolika letech nejsou brani studenti ,,na pfipravu®, byt’ to zkou-
Sejicimu neusetii ¢as a zkuSebni termin se tak vyrazné protdhne. Na ustnich zkouskach jsou

tak pfitomni pouze zkouseni studenti.

Pokud jde o pisemné zkousSeni, je tato situace mnohem komplikovangj$i. Pisemna zkouska
si vyzaduje také naslednou opravu vyucujicim a vyhldseni vysledkd, resp. jejich sdéleni
studentliim. V tomto sméru vSak vyucujici Univerzity Tomése Bati ve Zlin€ voli n¢kolik

riznych moZznosti sdéleni tohoto hodnoceni:

a) sdéleni vysledkt prostfednictvim systému portal.utb.cz, ktery umoznuje, aby se do
néj piihlasil student pod svym unikatnim piihlaSovacim jménem a heslem a m¢l
moznost nahliZet pouze do svych vlastnich vysledki studia. Zadné jina osoba nema
moznost mu do téchto vysledkd nahlédnout, stejné nema tento student moznost na-
hlédnout do hodnoceni studia svych kolegli. Tento zptisob sdéleni vysledki tedy
plné€ odpovida pozadavkiim zédkona o ochrané osobnich udaji.

b) zvefejnéni vysledkd v systému Moodle, ktery umoziuje, aby se student ptihlasil
pod svym jménem a heslem do systému, ve kterém vyucujici jednotlivych predmé-

ti svym posluchac¢iim uveiejnuji rtizné studijni materidly a dokumenty. V tomto

2 ..priibéh statni zkousky a vyhlaseni vsledku jsou vefejné.

% Dale v textu piipadné jen ,zkouska®.
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systému pak vyucujici v nékterych piipadech umozni sdilet dokument, ve kterém
uvede vysledky hodnoceni zkousky i se studijnimi ¢isly jednotlivych zkouSenych.
Vzhledem k tomu, Ze tato studijni ¢isla je mozné vyhledat v systému portal.utb.cz a
zjistit, komu patfi, Ize o takovém postupu konstatovat, ze nevyhovuje pravni Gprave
zakona o ochrané osobnich daju, jak bude rozvedeno v nasledujici kapitole.

€) uvetejnéni vysledkt zkousek se na Univerzité Tomase Bati ve Zlin¢ diive v ojedi-
nélych ptipadech provadélo také prostfednictvim nasténky na daném ustavu nebo
na nasténce konkrétniho predmétu. Tento postup vSak byl Casto kritizovan, nebot’
byl jednozna¢né v rozporu se smyslem ochrany soukromi a osobnich udaji. Vzhle-
dem k tomu, Ze pfi analyze zakonéeni pfedmétu, ve kterém se tento zptsob vyhla-
Sovani vysledkll pouzivat, bylo zjisténo, ze vyucujici vyuziva nové vyhradné sys-
tém portal.utb.cz, 1ze uzavtit, Ze novy postup jiz nezasahuje do soukromi studentt.

d) vyjimectné byly vysledky zkousky a hodnoceni studia daného studia studentt sdéle-
ny tak, ze je vyucujici zaslal v jednom souboru na soukromé e-mailové adresy stu-
dentt, resp. vytvorfil hierarchii studentli, kdy si méli podle daného kli¢e posilat vy-
sledky mezi sebou, ackoliv studenti nesouhlasili ani s uvetejnénim vysledkii touto
formou, kdy se s nimi seznamili i jejich kolegové, ani s pieposilam jejich soukro-
mych e-mailovych adres. Vzhledem k tomu, ze takovym postupem bylo zasazeno
do soukromi studentii, bude této otazce vénovana také ¢ast dalsi kapitoly, kde bu-

dou soucasné navrzeny zmény tohoto systému.

Je tedy zfejmé, Ze stav ochrany osobnich tdaji v oblasti sdélovani vysledkl zkousek je na
Univerzit¢ Tomase Bati ve Zlin¢ rozpolceny, kdy je uzivano ne€kolik zpisobt uveiejnéni
vysledkd, avsak ne vSechny pln¢€ vyhovuji zdkonnym pozadavkim. Pfipadim nevyhovuji-

cim Zakonu bude vénovan prostor v nasledujici kapitole.

Pro srovnani je vhodné zminit také zplsoby zvetejnéni vysledkl zkouSek na Univerzité
Palackého v Olomouci, kdy tyto informace byly zjiStény dotazem na studijni oddéleni

Pravnické fakulty a Lékatské fakulty, dale také dotazem na studenty téchto fakult:

a) uvetejnéni prostiednictvim systému portal.upol.cz, vzhledem k tomu, ze se jedna o
témet totozny systém, jako je portal.utb.cz, 1ze na tomto misté konstatovat, Ze zde
nedochdzi k zdsahu do soukromi studentfi.

b) uvefejnéni na webovych strankach predmétu, kdy jsou vysledky zvefejnovany pod
Cisly studentl. Tato ¢isla si studenti losuji pfimo na terminu testu, ¢islo nikomu ne-

sdéluji, ke ztotoznéni konkrétniho studenta s jeho vysledkem dochazi az po vyhla-
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Seni vysledk pti zapisu zndmky do indexu a do systému portal.upol.cz. Tento zpl-
sob vyhlasovani vysledkt pouziva vyhradné Lékarska fakulta Univerzity Palackého
v Olomouci a Ize jej z pohledu ochrany soukromi vyhodnotit jako velmi sofistiko-
vany a zakonny, soucasn¢ je vyloucena také tzv. protekce, nebot’ zkousejici nema
moznost, zjistit, ¢i test hodnoti.

c) zvefejnéni vysledki zkousky pod unikatnimi Cisly, ktera byla vygenerovana pouze
pro ucely konkrétniho pfedmétu a nejsou tretimi osobami nijak zjistitelna. Tento
zpusob vyuziva v nékterych ptfedmétech Pravnickd fakulta Univerzity Palackého
v Olomouci pravé z divodu, Ze byla kritizovana za to, Ze klasické studijni ¢islo lze
se studentem ztotoZznit.

d) zasilani vysledkt zkousky na soukromy e-mail studenta, tento zptsob sdéleni vy-
sledku zkousky probihal ojedinéle pouze na Pravnické fakulté Univerzity Palacké-
ho v Olomouci, kdy byl vysledek konkrétniho zkouskového testu zaslan pouze do-
téenému studentovi.

e) dotazem bylo pii analyze dale zjisténo, ze zkousky na téchto fakultach probihaji
prevazné v stni formé, proto neni jiné sdéleni vysledkt zkousky uzivano, na ji-
nych fakultach Univerzity Palackého v Olomouci jsou dle zjisténi uzivany kombi-

nace piedchozich zptsob.

Jak je z vySe uvedeného ziejmé, také na Univerzité Palackého v Olomouci bylo v minulos-
ti zjiSténo nekolik nedostatkli v oblasti ochrany soukromi studentii, pokud jde o zvetejnéni
vysledku zkousek, v soucasné dobé vsak byly postupy upraveny tak, aby byly v souladu se

zakonem.

5.5 Registrace ostatnich ¢innosti u U¥adu pro ochranu osobnich uidaji

Jak bylo uvedeno vyse, vysoka Skola, kterd bude zpracovavat osobni tidaje, aniz by k tomu
m¢éla vyslovné zékonné zmocnéni ¢i ptfimy souhlas subjektu udaji, je povinna tuto skutec-
nost nahlasil Utadu pro ochranu osobnich tdajtl, jak je pfedepsano v ust. § 16 odst. 1 Za-
kona, zpravidla tedy ptijde o takové ¢innosti vysoké Skoly, které se netykaji ptimo vzd¢la-
vani studentt, ale pijde o dopliitkovou ¢innost, jako je naptiklad snaha o zajiSténi ochrany

majetku Skoly a studentil prostfednictvim kamerového systému.

Jak bylo z registru Utadu pro ochranu osobnich udaji zjisténo, Univerzita Tomase Bati ve
Zliné ma v registru zdznam, kdy je vedena pod ¢. 00006058. K tomuto zdznamu jsou

Z registru patrné 4 registrace:
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a)

b)

c)

d)

8. 6. 2001 - jednani o smluvnim vztahu; PInéni smlouvy uzaviené oznamovatelem;
Ochrana prav oznamovatele, kdy subjekty udaji jsou klienti vysoké skoly i osoby
bez vztahu pfimo k vysoké skole, poskytovanymi daji jsou adresni a identifikacni
udaje ziskané piimo od subjektu udaji

3. 10. 2007 — ochrana pied vandalismem, subjekty udajii jsou zejména zaméstnanci
a studenti vysoké Skoly, udaje jsou ziskany z kamerového systému na tfech vyme-
zenych mistech

9. 8. 2010 — dispecersky monitorovaci syst¢ém v FLKR UTB v Uherském Hradisti,
udaje jsou ziskany opé€t z kamerového systému pro krizové fizeni

9. 11. 2010 — ochrana pied kradezemi, subjekty tidaji jsou zaméstnanci a studenti

Skoly, udaje jsou ziskany z kamerového systému na vymezeném miste.

Také Univerzita Palackého v Olomouci mé v registru Ufadu pro ochranu osobnich tidaji

zaznam pod ¢. 00005002, pod timto ¢islem ma celkem 17 registraci zejména na nasledujici

ucel:

a)

Jednani o smluvnim vztahu; Plnéni smlouvy uzaviené oznamovatelem; Ochrana
prav oznamovatele

Ochrana dulezitych z4jmu subjektu udaja

Statisticka / Védecka ¢innost

Opravnéné zvetejiiovani osobnich udaji

Informacni sluzby absolventim

Ochrana prav oznamovatele

Poftizeni zdznamu z CCTV

Zmapovani tviiréi ¢innosti uvnitt oblasti uméni ve vztahu k VS potfeba formulovat
trendy a vyvojové linie konstatovani vykonnosti VS srovnani uméleckych vystupti
navzajem a vici vyzkumu jako celku

Lékarsky vyzkum zaméfeny na prevenci rakoviny délozniho ¢ipku (biologicka dia-

gnostika pritomnosti viru a genotypizace podtypu viru)

Je tedy zfejmé, Ze registrace Univerzity Palackého v Olomouci u Uiadu pro ochranu osob-

nich udajt je sice Sir$i, neZ je tomu v piipadé Univerzity Tomase Bati ve Zling, toto vSak

muZe byt zplisobeno mimo jiné tim, zZe olomouck4 univerzita ma lékatskou fakultu, kde se

ve veétsi mife naklada dokonce s citlivymi udaji, nikoliv tedy pouze osobnimi. Na druhou

stranu vSak lze nalézt také shodny ucel, jak je naptiklad Jednani o smluvnim vztahu, PInéni

smlouvy uzaviené oznamovatelem, Ochrana prav oznamovatele.
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6 NAVRH ZDOKONALENI SOUCASNEHO STAVU OCHRANY
OSOBNICH UDAJU PRI CINNOSTI UTB VE ZLINE

V pribé¢hu studia a také tvorby této prace byla pii ¢innosti UTB ve Zliné (konkrétné Fakul-
ty managementu a ekonomiky) identifikovana zejména nasledujici poruseni ochrany osob-
nich udajt:
a) zvefejiiovani vysledkt zkouSek prostfednictvim systému Moodle pod studijnimi
Cisly studentti
b) zasilani vysledk zkousek celého ro¢niku vSem studentiim na jejich soukromé e-
maily, kdy soucésti téchto vysledki bylo mimo jiné slovni i ¢iselné hodnoceni se-
minarni prace, zhodnoceni dochazky, ptipadné dalsi vytky a komentare
C) zasilani osobnich daji studentd a hodnoceni jejich podkladii pro zadani BP na né-
kolik spole¢nych ro¢nikovych e-mailt
d) zasilani e-mailu s vytkou za nesplnéni povinnosti nékolika studentim soucasné na

jejich soukromé e-maily

6.1 Zverejiovani vysledkiu zkousek

Jak bylo uvedeno vyse, sdéleni vysledka zkousek?” studentiim na UTB ve Zling probiha
nekolika zplisoby. V pfipad¢ ustni zkousky se vysledek sdéluje osobné, v piipadé pisem-
nych zkouSek se student o vysledku dozvida z prosttedi systému portal.utb.cz, ze systému
Moodle, z e-mailu, v n¢kterych piipadech byva vysledek vyvésen také na nasténce piislus-
ného uUstavu ¢i pfedmétu. Je nutné upozornit jiZ na vySe uvedené, Ze vefejné jsou ze zakona
pouze statni zkouSky a obhajoby kvalifika¢nich praci vcetné vyhlasovani vysledkl, u

ostatnich zkouSek je tfeba zachovat soukromi studenta.

Osobni sdéleni vysledku zkousky lze povazovat za bezproblémové za predpokladu, ze pii
tomto hodnoceni nebude pfitomna jina osoba (diive byval na ptipravé dalsi student), byt
muze byt v nékterych ptipadech zase naopak namitano, ze zkouska nemusi probihat regu-
1érné€ objektivné, v ptipad€ ustnich zkousek, kde nezlistdva zachovan Zadny podklad pro

naslednou kontrolu skutecné predvedenych znalosti studenta, je tieba dat prednost ochrané

2" Totéz plati samoziejmé i o zapo&tech a kolokviich.
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studentova soukromi. Obdobna situace je také v ptipad¢ sdéleni vysledku zkousky pro-
stfednictvim systému portal.utb.cz. Pii zachovani pravidel pro bezpe¢nost hesla je zde mi-

ziva Sance, ze by se nékdo nepovolany dozveédél o vysledku konkrétniho studenta.

6.1.1 Zverejiovani vysledki zkousek v systému Moodle pod studijnimi Cisly

Pti sdé€leni vysledku prostfednictvim systému Moodle je vsak tieba postup zménit. Pokud
totiz vyucujici zvetejiiuje vysledky vSech studentli v jednom souboru, byt’ jsou jména stu-
dentli ,,maskovéana‘“ studijnimi Cisly, jsou jednotlivi studenti stile identifikovatelni, coz
samoziejm¢ pusobi zdsah do prav garantovanych studentovi v pravni upravé ochrany
osobnich udajii. Osobni ¢islo totiz neni Zadnym nevetfejnym udajem, studenti UTB ve Zli-
né si totiz mohou k danému studijnimu ¢islu v systému portal.utb.cz zcela jednoduse do-
hledat pravé jméno daného studenta. Ze zamysSleného anonymizovaného zvetfejnéni vy-

sledkii zkousky se tak najednou stava odtajnéné.

S ohledem na ust. § 4 pism. a) Zakona, kdy se za osobni udaj povazuje jakakoliv informace
tykajici se ur¢eného subjektu udaji a soucasné se subjekt udajii povazuje za urceny indeti-
fikaci na zaklad¢ ¢isla nebo kodu, je ziejmé, ze uvedené hodnoceni zkousky vedle studij-
niho ¢isla studenta znamend prakticky zvefejnéni osobniho tdaje studenta. Lze tedy dospét
K nazoru, ze hromadné uvadéni vysledkl zkousek v systému Moodle ani pod studijnimi
¢isly nespliiuje pozadavky kladené na spravce osobnich udaji v zdkoné o ochrané osobnich
udaju, kdy lze takové jednani povazovat za rozporné s ust. § 5 odst. 2 Zakona (ke zpraco-
vani — konkrétné zvetejnéni — doslo bez souhlasu subjektu udajii a soucasné nejsou splnény
zadné zédkonné podminky pro jejich zvetejnéni bez dané¢ho souhlasu) a dale také s ust. § 10
Zékona (Ize mit za to, ze zvIasté zvetejnénim negativniho hodnoceni je student dotéen na

svém pravu na soukromi).

Pti navrhu zdokonaleni sou¢asného systému je nutné brat v uvahu také ekonomické aspek-
ty zvetejiiovani vysledkt zkousek. Vzhledem k tomu, ze na UTB ve Zliné funguje paralel-
n¢ systém portal.utb.cz, 1ze vidét jako nejlevnéjsi a nejjednodussi feSeni sdélovat studen-
tim vysledky zkousek vyhradné ptes tento systém a Moodle pouzivat pouze ke sdileni
studijnich materialii, kdy za timto ucelem byl také systém Moodle plivodné navrzen. Jak je
uvedeno vyse, systém portal.utb.cz splituje podminky kladené na spravce udaji v zdkon¢ o
ochrané osobnich udaju, soucasné jiz na univerzité funguje, proto by naklady na toto zdo-
konaleni byly témét nulové. Je vSak nutné pocitat s tim, ze by méli byt vSichni vyucujici o

této skutecnosti informovani a fadné proSkoleni v fadném uZivani systému portal.utb.cz,
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kdy lze dle dostupnych informaci o primérnych cenach obdobnych skoleni pocitat s ¢ast-
kou cca 800,- K¢ na jednoho pracovnika. K tomu je vhodné podotknout, ze jde pouze o
jednorazovy vydaj, ktery lze s ohledem na preventivni pfedchazeni poruSovani pravnich

predpist jen doporucit.

Pokud jde o organiza¢ni naro¢nost aplikace tohoto doporuceni, Ize ji ohodnotit jako stied-
ni, nebot” je nutné na tuto zménu upozornit v§echny prislusné pracovniky univerzity a sou-

Casn¢ zajistit, aby byli tito pracovnici schopni oba systémy fadné uzivat.

Pokud jde o finan¢ni narocnost aplikace tohoto doporuceni, Ize ji ohodnotit jako nizkou,
nebot’ je z vySe uvedeného ziejmé, ze jednorazova platba za Skoleni pracovnikll eliminuje

riziko napft. ulozeni mnohem vyss§i pokuty za poruseni zakonem stanovenych podminek.

Z legislativniho hlediska jde také o pomérné nenarocnou zalezitost, kdy by mélo byt pouze

vydano struéné nafizeni, které zakdze zvetejnovani vysledki zkousek v systému Moodle.

Dal$im feSenim, které se nabizi pro uvedeni zvetejiiovani vysledkli zkousek v systému
Moodle, je vytvoreni nového neveiejného seznamu studijnich ¢isel. Kazdy student by na-
priklad pii zapisu obdrzel i toto studijni ¢islo, které by pouzival pouze pro ucely zkousek.
Nepovolané osoby by tak nemély zddnou moZznost, jak zjistit vysledek toho kterého stu-
denta a bylo by tak mozné seznam vysledku sdilet ptimo v systému Moodle. Obdobné pro-
biha hodnoceni zkousek napiiklad na Pravnické fakulté Univerzity Palackého v Olomouci.
Pokud jde o ekonomickou stranku, ndklady na vyhotoveni nového seznamu studijnich ¢isel
je opét téméi zanedbatelny, také ¢asova naro¢nost je s ohledem na existenci rozliéného
softwaru, ktery toto umoznuje, pouze minimalni. Co se tyce dalSich nékladi, je tfeba vzit
Vv tvahu, Ze je tieba proskolit vyucujici a dalsi ptisluSné osoby, aby tyto osoby nezvetejno-
valy vysledky zkousek v systému Moodle ptivodnim zpusobem. Naklady na toto Skoleni

1ze opét odhadnout na cca 800,- K¢ na jednoho pracovnika.

Pokud jde o organiza¢ni naro¢nost aplikace tohoto doporuceni, 1ze ji ohodnotit jako vyso-
kou, nebot’ je nutné vytvoftit dalsi neverejny seznam studijnich Cisel, zajistit pfedani téchto

¢isel studentlim a mimo jiné seznamit s témito Cisly pfislusné pracovniky.

Pokud jde o finan¢ni naro¢nost aplikace tohoto doporuceni, lze ji ohodnotit jako nizkou

Vv ptipadé, kdy budou nova ¢isla sdélovana studentim osobné, nikoliv prostfednictvim pos-

ty.
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Z legislativniho hlediska jde také o stfedn€ naro¢nou zalezitost, kdy bude tieba v ptislusné

smeérnici stanovit podminky a pravidla pro uzivani novych nevetejnych studijnich cisel.

Konec¢né jako tieti moznost ndpravy se nabizi vyuziti jednorazovych cisel pro ucely zkous-
ky. Jde o model, ktery pouziva Lékaiska fakulta Univerzity Palackého v Olomouci. Postup
je prakticky takovy, ze dany vyucujici mé k dispozici kupdny s Cisly, které si studenti vy-
berou pfi vstupu do mistnosti, kde se bude dand zkouska konat. Kazdy student namisto
podpisu uvede V testu pouze toto vylosované Cislo a kupon si po skonceni zkousky pone-
cha. Vyucujici po kontrole testu sestavi tabulku, ve které uvede pouze ¢islo z testu a hod-
noceni, protoze sdm nevi, kdo psal ktery test. Timto zpiisobem je zabranéno také n&jakému
zvyhodnovani nekterych studenti. Po vyhodnoceni testu se studenti dostavi do kancelare
vyucujiciho, kde ptedlozi sviij kupon a ten se sparuje s testem. Az v tuto chvili mize vyu-
cujici zanést vysledky zkousky do systému portal.utb.cz. Podminky ochrany osobnich tda-
ju jsou tak bezesporu splnény, po ndkladové strance je nutné pocitat s nakupem kupont a

Skolenim zaméstnanct jako v piedchozich ptipadech.

Pokud jde o organiza¢ni naro¢nost aplikace tohoto doporuceni, Ize ji ohodnotit jako stied-
ni, nebot’ je nutné na tuto zménu upozornit vSechny vyucujici univerzity, kteti si sami za-
jistuji kupdny s Cisly.

Pokud jde o finan¢ni narocnost aplikace tohoto doporuceni, 1ze ji ohodnotit jako velmi
nizkou, nebot’ jedinym vynalozenym nakladem budou prostfedky na opatieni kupénti s
Cisly.

Z legislativniho hlediska jde také o pomérné nenarocnou zélezitost, kdy by mélo byt pouze

vydano stru¢né nafizeni, které zakaze zvetejnovani vysledk zkousek v systému Moodle

pod klasickymi studijnimi ¢isly.

6.1.2 Zasilani vysledkii zkouSek celého ro¢niku na soukromé e-maily studenti

V letnim semestru prvniho ro¢niku studenti Fakulty managementu a ekonomiky UTB ve
ni ochrany osobnich tdaji. Vyucujici jednoho predmétu po vyhodnoceni vysledkl zkouSek
postupoval tak, Ze vytvofil tabulku vSech studentli celého ro¢niku, ve které uvedl jména
studentti, hodnoceni zkousky, pfehled dochazky, klasifikaci seminarni prace i jeji slovni
ohodnoceni a vytykani nedostatkii. Takto vytvofeny soubor byl rozeslan vSem studentim

ro¢niku (ktefi byli pro tyto uc€ely hierarchicky rozdéleni), jiny zpisob komunikace vyucuji-
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ci zcela kategoricky odmital. Lze uzavftit, ze takovym postupem dochdzi ke zcela zjevnému
poruseni zakladnich zasad ochrany osobnich udajt, kdyz se jednotlivé osobni udaje (hod-
noceni jak slovni, tak ¢iselné, vytky k préci studentd, apod.) sd€luji bez souhlasu subjektu
udaji tfetim osobam. Studenti totiz neposkytovali své e-mailové adresy za ucelem zasilani
vysledka zkousek, ale tyto adresy mély slouzit pro vzajemnou komunikaci mezi studenty a
vyucujicim v pribéhu semestru ohledné plnéni zadanych povinnosti. O zasilani hodnoceni
na tento e-mail se studenti dozvédéli, az toto bylo fakticky realizovano, souhlas s takovym

postupem tedy nebyl dan.

Obdobné¢ jako v predchozim ptipad¢ lze uzaviit, Ze s ohledem na ust. § 4 pism. a) Zakona,
kdy se za osobni udaj povazuje jakékoliv informace tykajici se ur¢eného subjektu udaju a
soucasn¢ se subjekt udaji povazuje za urCeny indetifikaci na zaklad¢ jednoho ¢i vice prv-
ka?®, je zfejmé, ze uvedené hodnoceni studenta znamend prakticky zvetfejnéni osobniho
udaje studenta. Lze tedy dospét k nazoru, ze zasilani hodnoceni vysledkt zkousky i aktivi-
ty studenta v prib&éhu semestru nesplituje pozadavky kladené na spravce osobnich udaju
v zakoné o ochrané osobnich udajt, kdy lze takové jednani povazovat za rozporné s ust. §
5 odst. 2 Zakona (ke zpracovani — konkrétné zvetejnéni — doslo bez souhlasu subjektu uda-
ji a soucasné nejsou splnény zaddné zdkonné podminky pro jejich zvetejnéni bez dan¢ho
souhlasu) a dale také s ust. § 10 Zakona (lze mit za to, Ze zvlasté zvetejnénim negativniho

hodnoceni je student dotéen na svém pravu na soukromi).

Jako zékladni legislativni zplsob napravy se nabizi vydani interniho pokynu/nafizeni rek-
tora univerzity ¢i dékana fakulty, kterym bude vyucujicim zakazéano takto vysledky zkou-
Sek ¢i jiné obdobné hodnoceni takovym zptisobem zakazano, piipadné muze byt také vy-
dan pokyn zavazujici vyucujici sdélovat hodnoceni studentim jen striktné vymezenym
zpusobem. Vzhledem k tomu, ze Univerzita Tomase Bati ve Zliné ma dostatek jinych al-
ternativnich zptsobu sdéleni vysledkt zkousek ¢i komunikace se studenty o jejich studij-
nich vysledcich, jak je uvedeno vySe, neni tfeba zavadét nové postupy. Vyucujici tak ma
moznost sdélovat vysledky zkousek prostfednictvim systému portal.utb.cz ¢i systému Mo-

odle s ptihlédnutim k omezenim uvedenym v pfedchozi podkapitole, rozsahlejsi hodnoceni

281 . " .
Jméno a piijmeni
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(zejména slovni hodnoceni ¢i vyhodnoceni aktivity studenta a jeho pfistupu k vyuce) je

mozné provadét prosttednictvim e-mailu zaslaného pouze konkrétnimu studentovi.

S ohledem na zavazujici charakter ptipadn¢ vydaného pokynu ¢i nafizeni tak teoreticky
vysoké Skole nevzniknou zadné néklady spojené s timto opatfenim, finan¢ni naroc¢nost

tohoto opatfeni je tedy zanedbatelna.

6.2 Zasilani osobnich udaji studenti na spole¢né ro¢nikové e-maily

V akademickém roce 2012/2013 doslo v lednu k dalsimu (patrné nejvaznéjs$imu) poruseni
ochrany osobnich udaji, a to tak, ze byl ze sekretariatu jednoho ustavu Fakulty manage-
mentu a ekonomiky ve Zlin€ odeslan e-mail, ve kterém bylo upozornéni, ze tam jmenovani
studenti si maji z ur¢itého diivodu zménit témata bakalatskych praci. Soucasné byl k tomu-
to e-mailu pfiloZen soubor obsahujici naskenované podklady pro zadani bakaléaiskych praci
téchto studentii. Tento e-mail byl odeslan na spole¢ny ro¢nikovy e-mail prvniho ro¢niku
navazujiciho magisterského studia, ndsledn¢ byl zaslan na spole¢ny ro¢nikovy e-mail tieti-

ho ro¢niku bakalatského studia, jehoz studenti se logicky tykal.

Vzhledem k tomu, ze podklady pro zadani bakalaiské prace obsahuji mimo jiné také adre-
su bydlisté (coz je vedle rodného Cisla v podstaté nejzakladnéjsi identifikator fyzické oso-
by) a srovnanim napftiklad s vySe uvedenym hodnocenim zkousky lze mit za to, Ze na jeho
nezvefejiovani bude mit subjekt idaji mnohem vétsi zéjeng, je nutné konstatovat, ze
zvefejnénim tohoto udaje (navic k tomu doslo ve vztahu k vice poSkozenym osobam, udaj
byl dale sdélen dvéma ro¢niktim vysoké $koly) doslo ke zcela zasadnimu poruseni ochrany
osobnich udajt.

Na tomto misté je tfeba se také na okraj pozastavit nad dalsi skutec¢nosti. Byt je v podkla-
dech pro zadani BP uvedena adresa bydlisté patrné za icelem piesné;jsi identifikace studen-
ta, lze mit za to, Ze je tento idaj uvadén na podkladech nadbytecné. Vzhledem k tomu, ze
podklady jsou pouze internim dokumentem a slouZzi pouze pro ucely vyhotoveni zadani

kvalifika¢ni prace, lze namitat, Ze by postacilo, kdyby zde byl student identifikovan pouze

2 . . . ey, , " . " , v Ve , . ,
® Hraje zde roli mimo jiné také napf. hledisko bezpe¢nostni, moznost zneuziti tohoto tudaje pro podvodné
uzavieni smluvniho vztahu, s kontaktnimi osobnimi idaji se také obchodu za ucelem rozesilani reklamy,

apod.
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svym studijnim ¢islem. Student totiz nemtze rozhodovat o uvedeni/neuvedeni adresy byd-

list¢ v podkladech, kdyz tato je automaticky vygenerovana z databaze vysoké skoly.

Soucasn¢ je nutné dale zminit, Ze oskenované podklady v ptiloze byly v podobé, kdy je
studenti vyucujicimu odevzdali ke kontrole s ¢ervené vyznacenymi chybami a poznamka-

mi vyucujiciho, dale také byl oskenovan vlastnoru¢ni podpis nékterych studentd.

Lze zcela jednoznacné konstatovat, ze zde doSlo k hrubému poruSeni zakladnich zasad
ochrany osobnich udajt. S ohledem na ust. § 4 pism. a) Zakona, kdy se za osobni tdaj po-
vazuje jakakoliv informace tykajici se urCené¢ho subjektu tdajli a soucasn¢ se subjekt udaji
povazuje za urCeny indetifikaci na zakladé jednoho ¢i vice prvki®, je zfejmé, ze uvedeni
jména, pfijmeni, adresy bydlisté, studijniho ¢isla, zhodnoceni podkladu a vytky ke struktu-
fe bakalarské prace, vSe zaslané na spole¢né ro¢nikové e-maily znamena prakticky zvetej-
néni osobniho udaje studenta. Lze tedy dospét k nazoru, ze takovy postup zcela jednoznac-
né nespliuje pozadavky kladené na spravce osobnich udaji v zdkoné o ochrané osobnich
udajt, kdy lze takové jednani povazovat za rozporné s ust. § 5 odst. 2 Zakona (ke zpraco-
vani — konkrétné zvetejnéni — doslo bez souhlasu subjektu tdaji a soucasné nejsou splnény
zadné zdkonné podminky pro jejich zvetejnéni bez dané¢ho souhlasu) a dale také s ust. § 10
Zakona (uvedeni negativniho hodnoceni, adresy bydlisté ¢i zvyraznéné chyby v podkla-

dech pro zadani bakalaiské prace jsou zasahem do soukromi studenta).

Nasledné po upozornéni na tuto udalost zacaly byt obdobné informace zasilany studentiim
jinym zpusobem. Je tedy patrné, Ze univerzita ma dostatecné moznosti pro to, aby byly
veskeré osobni zalezitosti feSeny se studenty bez poruseni povinnosti uloZzenych zakonem
o ochrané osobnich idaji (vCetné zasilani osobnich udaji studenttl), tzn. bez jejich zvetej-
néni tietim osobam, proto neni nutné piijimat dalsi technickd nebo organizacni opatieni.
Vzhledem k tomu, Ze totozna osoba se nasledné dopustila také dal$iho poruSeni ochrany
osobnich udajli, lze mit za to, Ze je tfeba zamé&stnance v této oblasti fadné proskolit (cca
800,- K¢ az 2.000,- K¢ na osobu dle poradajici agentury), piipadné proskolit pouze kon-
krétni osoby, které se poruSovani ochrany osobnich udaji dopousti. Univerzita v ptipade
takto zavazného poruseni zdkonného piedpisu predejde ingerenci Ufadu pro ochranu osob-

nich udaji do této zaleZzitosti, ptipadné také uloZzeni mozné sankce.

%0/ tomto piipadé opét jméno a piijmeni
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S ohledem na charakter zpravy, ktera byla studentim adresovana, lze mit za to, ze praktic-
ky by méla komunikace o takové zalezitosti probihat pfimo se studentem prostfednictvim
vyhradné jeho soukromého e-mailu. Piedejde se tak jednak problému, Ze se dany student
se zpravou zaslanou na spole¢ny ro¢nikovy e-mail nikdy neseznami, ale ptedevsim piipad-
né dalsi pravni a ekonomické disledky, které by s sebou neslo napadené poruseni ochrany
osobnich Gdaji, kdy se lze obavat, e piipadna ingerence ze strany Ufadu pro ochranu
osobnich udajii by v pfipadé zjisténi naptiklad opakovanych ¢i zavaznéjSich prohteskil
mohla zptlisobit oslabeni divéryhodnosti univerzity.

Pokud jde o legislativni naro¢nost opatieni (tj. adresovani zpravy pouze na e-mail studen-
ta), lze mit za to, Ze je zanedbatelna, kdyz takto zadsadni omezeni zvefejiiovani osobnich
udajti je v dostate¢né mife upraveno ptimo v zakoné, neni tedy tfeba tuto ¢innost upravovat

jesté v internich pokynech univerzity.

Pokud jde o organiza¢ni narocnost, 1ze ji ohodnotit jako nizkou, kdy je tfeba upozornit
pouze konkrétniho zaméstnance, ktery se tohoto poruseni dopustil, poruseni ochrany osob-
nich udaja pii e-mailové komunikaci se studenty totiz nebylo zjisténo u vétsiho poctu pra-

covnikll univerzity.

Finanéni naro¢nost opatieni lze oznacit za velmi nizkou, $koleni bude poskytnuto pouze
vybranym zameéstnanciim, ndklady na né¢j jsou pouze jednorazové a toto preventivni opat-

r~r

feni snizi riziko udé€leni pokuty vyrazné vyssi.

Pro srovnani Ize uvést, Ze na Pravnické fakult¢ Univerzity Palackého v Olomouci probiha
komunikace se studenty ohledn¢ kvalifika¢nich praci vyhradné mezi studentem a jeho ve-
doucim, ze strany sekretariatu ani z zddné jiné strany neni nijak zasahovano. Student se tak
veskeré potiebné informace dozvida pouze od svého vedouciho a veSkeré informace jsou
zasilany pouze jemu. Pokud jde o srovnéani s Lékaiskou fakultou Univerzity Palackého
v Olomouci, pak je zde studium zakonceno pouze slozenim statni zavérecné zkousky, kva-

lifikacni prace se zde netvoii a neobhajuji.
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6.3 Zasilani e-maila s vytkou na nékolik soukromych e-maila

Nasledn¢ po upozornéni, Ze odeslanim zpravy s osobnimi tidaji uvedenymi vyse na spolec-
né ro¢nikové e-maily mohou byt poruseny povinnosti spravce osobnich ﬁdajﬁsl, byl zaslan
ze sekretariatu Skoly e-mail s vytkou k dodani opravenych podkladt pro zadani bakalatské
préace. Tento e-mail byl zaslan na soukromé e-mailové adresy nékolika dotéenych studentt.
Ptijemce zpravy se tak dozvéd¢€l nejen skutecnost, ktery z jeho kole:gﬁ32 také stale nezaslal
na prislusny sekretariat opravené podklady pro zadani bakalaiské précegg, ale také ziskal
soukromou e-mailovou adresu svych kolegt, byt tito kolegové nikdy nesouhlasili s tim,

aby byla tato e-mailova adresa® zasilana dal$im osobam.

Jiz zcela laicky Ize namitat, Ze je zcela nepfijatelné, aby se studenti takovou formou dozvi-
dali o tom, ze jejich kolegové nesplnili jakoukoliv uloZenou povinnost, kdy je jisté, ze po-
Skozenému studentovi bude takové zvetejnéni podobné informace v kolektivu velice nepii-
jemné. Pokud jde o zvefejnéni e-mailové adresy bez souhlasu studenta, 1ze namitnout ob-
dobné jako v ptipad¢ adresy trvalého bydlisté fyzické osoby, Ze se v soucasné dob¢ s e-
mailovymi adresami velice €ile obchoduje, kdy tyto slouzi zejména k zasildni spamu, riz-
nych obchodnich nabidek ¢i podvodnym zpravam (tzv. phising), je tedy zcela zfejma nut-

nost chranit mimo jiné také e-mailovou adresu pfed jejim nepovolenym zvetejiiovanim.

S ohledem na ust. § 4 pism. a) Zakona, kdy se za osobni Udaj povaZuje jakakoliv informace
tykajici se ur¢eného subjektu idajii a soucasné se subjekt tidaju povazuje za uréeny indeti-
fikaci na zaklad¢ jednoho ¢i vice prvkﬁss, je zifeymé, Ze uvedeni e-mailové adresy nékolika
student spolu s vytkou, Ze na sekretariat istavu nebyly témito studenty zaslany podklady

pro zadani bakalarské prace, vse zaslano na nékolik soukromych e-mailovych adres stu-

3! Pfipadné také, 7e takovy postup neni vhodny ani z organizaéniho hlediska, kdy se ke spole¢nému roéniko-
vému e-mailu nemusi pfihlasovat néktery z dotéenych studentl a takto dilezité zpraveé se nemusi nikdy do-

zveédét.

%2 E-mailové adresy jsou zpravidla tvofeny jménem a piijmenim, piipadné jejich riiznymi zkratkami a varia-

cemi, ze kterych je vSak v drtivé vétsin€ ptipada patrné, kdo je dalSim piijemcem.
%% Kdy lze zcela jednoznaéné tuto informaci ve spojeni s konkrétnim studentem oznacit za osobni udaj.
4 - . v oe , . s ;o g
% Taktéz se zcela jednoznaéné jedna ve spojeni s konkrétni osobou o osobni udaj.

% Z e-mailové adresy je odvoditelné jméno a piijmeni adreséta.
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dent, znamena prakticky zvefejnéni osobniho idaje studenta. Lze tedy dospét k nazoru, zZe
takovy postup zcela jednoznacné nesplituje pozadavky kladené na spravce osobnich udaji
v zakon¢ o ochran¢ osobnich udajt, kdy Ize takové jednani povazovat za rozporné s ust. §
5 odst. 2 Zakona (ke zpracovani — konkrétn¢ zveiejnéni — doslo bez souhlasu subjektu uda-
jb a soucasné nejsou splnény zadné zakonné podminky pro jejich zvetejnéni bez dané¢ho
souhlasu) a dale také s ust. § 10 Zakona (zejména uvedeni negativni informace o konkrét-
nim studentovi ve spojeni s jeho rozliSitelnou e-mailovou adresou jsou zasahem do sou-

kromi studenta).

Jako mozné feSeni se zde opét nabizi proskoleni pracovnikd univerzity v oblasti ochrany
osobnich udajt. Prakticky lze takovému poruSeni ochrany osobnich udaju predejit pouhym
vlozenim vice adres do kategorie ,,skryta kopie, kdy adresati nemohou zjistit, kterym dal-
Sim osobdm byla zprava urena. DalSi moznosti je také zasilani této zpravy pouze jedné

osobé¢, kdy je takovy postup sice zdlouhav¢jsi, ale neni pravné napadnutelny.

Pokud jde o ndroc¢nost legislativni, organizacni i finan¢ni, plati zde v podstaté totéz hodno-

ceni jako v pfedchozi podkapitole.



UTB ve Zliné, Fakulta managementu a ekonomiky 66

ZAVER

Ptestoze je pravni Uprava ochrany osobnich tdaji v Ceském pravnim fadu ve srovnani
S jinymi obdobn¢ zasadnimi pravnimi instituty pomérn¢ strucna, je z vySe uvedeného
ziejmé, ze je nedilnou soucésti pfirozenych prav fyzickych osob mimo jiné zakotvenych
v Listin€ zakladnich prév a svobod, a ve spojeni se zdkonem o vysokych Skolach vyznam-
nou meérou ovlivituje ¢innost vysokych skol tak, aby byly osobni udaje studentli zpracova-
vany tadné, byt tato problematika zlistava stranou vyrazn¢j$iho zajmu odborné vetejnosti.
Vysoka skola musi pocitat s tim, ze je jeji povinnosti zajistit, aby byly osobni udaje studen-
th zpracovavany fadné a nedos$lo k jejich neopravnénému uziti ¢i neopravnénému zvetej-
néni. Za timto ucelem musi vysoka Skola pfijmout opatieni jak technického razu (napft.
zabezpeceni proti neopravnénému vniknuti do budovy vysoké Skoly nebo jeji ¢asti), soft-
warového zabezpeceni (napf. pofizeni odpovidajicich a zabezpecenych pocitacovych sys-
tému), ale také persondlniho zajisténi (pfislusni pracovnici musi byt fadné proskoleni a
pouceni, jak s danymi udaji zachdzet), nebot’ vysoka Skola zpracovavad velké mnozstvi
osobnich udajt fyzickych osob, a to od zaslani ptfihlasky ke studiu az na neurcitou dobu
Vv pripad¢ uspésného absolvovani studia, kdy jsou tidaje zpracovavany pro archivacni uce-
ly. Vysoké skola je ze zakona opradvnéna pii vymezenych tkonech uzit i rodna ¢isla stu-

dentu.

Pokud jde o stav ochrany osobnich udaji na Univerzité Tomase Bati ve Zlin€ (i srovnava-
né Univerzité Palackého v Olomouci), bylo zji§téno, ze mira ochrany osobnich udaji je na
velmi vysoké Urovni. Pfi analyze aktualniho stavu byl u nékterych ¢innosti také zazname-
nan urcity posun, kterym byla ¢innost ddna do souladu se zdkonem o ochrané osobnich
udajl (napf. jsou jiz v piihlasce ke studiu pozadovany jen ty nejzakladnéjsi udaje, ackoliv
diive byl rozsah pozadovanych osobnich udajii bez ztetelného zdiivodnéni mnohem veétsi,
jmenovité vysledky pfijimacich zkousek jiZ nejsou volné dostupné v prostorach skoly ¢i na

webovych strankach, atp.).

I ptesto vSak byla v ¢innosti Univerzity Tomase Bati ve Zlin¢ n€kterd poruseni povinnosti
stanovenych zdkonem o ochrané osobnich idajli, kdy se jedna ptedevsim o Spatné zvoleny
zpusob zvetejnéni vysledkil zkousek nebo Spatnou komunikaci nékterych pracovnikii Skoly
se studenty o zalezitostech tykajicich se konkrétniho studenta. V jednom piipadé bylo do-
konce zjisténo zasilani adresy trvalého pobytu studentii na spole¢né ro¢nikové e-maily,

¢imz se tyto udaje dostaly do dispozice n¢kolika desitek dalSich osob.
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Analyzou stavu ochrany osobnich tdaji na Univerzité¢ Tomase Bati ve Zlin¢ vsak bylo
zjisténo, ze tato vysoka skola ma k dispozici dostate¢né alternativni zplisoby jak zverejno-
vani vysledkl zkousek, tak také komunikace se studenty. Je tedy zfejmé, Ze k odstranéni
identifikovaného zavadného stavu postaci pfijmout ne piili§ naro¢na opatfeni spocivajici
predevs§im ve volbé¢ alternativniho zplisobu zvefejnéni idajii ¢i komunikace se studenty, ¢i
kombinace takovych zptsobid, vhodné by také bylo proskoleni pfisluSnych pracovnikii
vysoké skoly v oblasti ochrany osobnich udajii jako prevence vzniku zavadného stavu do
budoucna. Lze mit za to, Ze identifikované nedostatky mohou mit pfi¢inu pravé v nedosta-
te¢ném poveédomi jak studentd, tak nékterych pracovnikl vysoké skoly o dosahu zakona o

ochran¢ osobnich udajli na ¢innost dané Skoly.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Utad  Ufad pro ochranu osobnich udajt.

Zakon z.¢. 101/2000 Sb., o ochrané osobnich udajii, ve znéni pozd¢jsich predpist.
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