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ABSTRAKT

Tato diplomova prace se zabyva praktickym testovanim vykonnosti riznych zptisobl

sitové komunikace a pfenosu dat na platformé .NET.

V teoretické casti je rozebrano, co to je distribuovand aplikace, jakymi zptisoby miize
komunikace probihat, jaké datové formaty se pro komunikaci pouzivaji a jaké technologie

1ze k tomuto ucelu pouzit na platformé .NET.

Prakticka Cast se zabyva testovanim vybranych zptsobti komunikace technologie WebAPI
a WCF z hlediska trvani volani funkce pfi pfenosu rizného typu a mnozstvi dat a velikosti
rezie pii pfenosu. Testovani probihalo v laboratornich i1 vefejnych podminkach. Naméfena
data jsou statisticky zpracovdna a na zaklad¢ vysledki jsou dle klicovych pozadavki

doporuceny jednotlivé technologie, protokoly a jejich nastaveni.

Klicova slova: Microsoft, NET, WebAPI, WCF, REST, SOAP, sit’, komunikace, méteni

ABSTRACT

This thesis is concerned about practical performance tests of different ways of network

communication and data transfer on .NET platform.

In theoretical part, there is examined what is distributed application, in which ways could
be communication realized, which data formats are used for communication and which

technologies are available for this purpose on .NET platform.

Practical part is about testing selected ways of communication of WebAPI and WCF
technologies from the point of time which is needed to call function which is transferring
data of different types and sizes by given way and point of overhead of each way. Tests
have been done in laboratory and public conditions. Recorded data have been statistically
processed and based on results and key requirements, there are recommendations for

particular technologies, protocols and settings.

Keywords: Microsoft, .NET, WebAPI, WCF, REST, SOAP, network, communication,

measurement



UTB ve Zliné, Fakulta aplikované informatiky, 2013 5

Dékuji svému vedoucimu diplomové prace Ing. Jifimu Palkovi, Ph.D. za to, ze mi ochotné
vénoval spoustu svého casu a umoznil mi ziskat praktické zkuSenosti v oblasti

programovani a sitové komunikace.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

Prohlasuji, ze

beru na védomi, Zze odevzdanim diplomové prace souhlasim se zvetejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych Skolach a o zmén¢ a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisii, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze diplomovd priace bude wulozena v elektronické podobé
v univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, Ze jeden
vytisk bakalafské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Zze na moji diplomovou praci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmeéné nekterych zdkonl (autorsky zakon) ve znéni pozdéjSich pravnich ptedpist,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen s piedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
pfipadé ode mne pozadovat pfiméieny prispévek na uhradu nakladl, které byly
Univerzitou Tomase Bati ve Zlin¢ na vytvoreni dila vynalozeny (az do jejich skutecné
vyse);

beru na védomi, Ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnut¢ho Univerzitou TomdaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerc¢nimu
vyuziti), nelze  vysledky  bakalatské  prace vyuzit ke = komerénim
ucelim;

beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhdjeni prace.

ProhlaSuji,

Ze jsem na diplomové préci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkti budu uveden jako spoluautor.

ze odevzdana verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou
totoZné.

Ve Zliné dne 29. dubna 2013

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7
OBSAH

LOAYZ6) ) TS A1

I  TEORETICKA CAST 12

1 UVOD DO DISTRIBUOVANYCH SYSTEMU ....ceverrererrersesrsssessessessessasssessens 13

1.1 COJE TO DISTRIBUOVANY SYSTEM .....cooviiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeesneseene 13

12 K CEMU JE DISTRIBUOVANY SYSTEM DOBRY ........coeovivimiieiirseeesesesrnen. 13

12,1 SAIENT VIKONU ... 13

1.2.2 DISEIIDUCE QAL .ttt e ettt e e e e e e easaaar e e e e e s seennens 14

1.2.3 Rozdé€leni funkcionality na jednotlivé uzly..........cccocoeiiiiiiiiniiniieeee, 15

13 DISTRIBUOVANE APLIKACE .......oocoiiiueeieeeeeeeeeesese s s 16

1.3.1 Komunikace v distribuovanych aplikacich ...........ccoccoeiiiniiniiniiiieee, 16

2 BEHOVE PROSTREDI INET ....cucueeeerererereeressnssessessessessesssssesssssssessessessessessssseses 18

2.1 SOUCASTI NET ..o 18

2.2 KOMPILACE ....ooooooeeeeeeeeeeeeeeeeeeee oo 19

23 TECHNOLOGIE POSTAVENE NA PROSTREDI NET ......c.cocooviviiieiieeeeierenn. 20

2.3. 1 WINAOWS FOTINS ..ottt et ae e e e e e s sennans 20

232 WPF oot 20

233 ASPINET ... 20

234 WECF oo 20

2235 LINQ woooeeeeeeeeeee e 20

236 WE oot 20

3  DATOVE FORMATY POUZIVANE PRI PRENOSU ......coecerrerrerrerrensersessesenses 22

3.1 XMLt 22

3.1.1 Zakladni format jazyka XIML.........ccoeoiriiiiieiecieee e 23

3.1.2 Definice typu dOKUMENtU ........coviiiiiiiiieiieiieeeeie ettt 24

3.1.3  TMENNE PIOSTOTY ..onvviuiiiiieiieieeritenite ettt ettt ettt ettt e be bt esbee st saeesaneeneens 25

314 XIML SCREMA ..t e e e e e e e e e e e e naaaees 26

3.2 JSON oottt 27

3.2.1 Format jazyka JSON .......cccciriiiiiiiieiteit ettt ettt e seeesnneenseenneens 27

33 POROVNANI XML A JSON .....oooimiiiiieeeeeeeeeeseeeeeeeees e ee e 28



UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

4

SITOVA KOMUNIKACE NA NIZSICH VRSTVACH. ......ccoseemeunsenmscusscennes 29
4.1 TCP (TRANSMISSION CONTROL PROTOCOL) ....eeeiiiieieieeieeeeeee e 29
4.1.1 Funkce protokoltu TCP .......c.cooiiiiiiiieiee ettt s 30
4.1.2 ReZie protokolu TCP .....ccc.iiiiiiie e 31

4.2 IP (INTERNET PROTOCOL) .....coitiitieieieeiieieeit ettt 32
4.2.1 ReZie protokoIu IP......cc.ooiiiiii e 33

43 ETHERNET (IEEE 802.3)....cctiiieieiieieie ettt ettt sse e eneas 34
4.3.1 Rezie protokolu Ethernet 802.3ab........ccooiiiiiiiiiiiiieieie e 35
ZPUSOBY KOMUNIKACE .....ucoueecencrcreresssssessessessesssssssssssssssssssessessessessssassasss 36
5.1 RE S T ettt ettt ettt et e e e s e e st et e s seess e seeeeenbeeseesaenseeneensenseennan 36
52 PROTOKOL HTTP — NEJCASTEJSI IMPLEMENTACE PRINCIPU REST............ 37
5.2.1 DOTAZ NA SETVET .....eeiuiiiiiiieiiie ettt ettt ettt ettt et e et esabeesbteesabeesbeeebeeesabeeenaaeanas 37
5.2.2 OdPpOVE SEIVEIT ... ciiuiieiieiieiieiteste et et et e st e st e etteete e bt enbeesbeesbtesstesatesnseenseeseens 39
523 HT TIPS ettt ettt ettt et e b et et esseenaesseentenseeneensenns 39

5.3 SOARP ettt ettt ettt et ae et eeteeat e seereenteeseensesenneens 40
5.3.1 Pienos bindrnich dat...........ccooiiiiiiiiiiiie e 41
5.3.2 Vzdalené volani ProCedur ...........ccoceriiieiiiiieiieeieeie ettt 42
5.3.3 ROZSIFENT WS- .ottt et e beese s 45
5314 WSDLue ettt ettt sae b e se st e beeneense e 46
DISTRIBUOVANE APLIKACE V .NET 47
6.1 WEBAPL ...ttt sttt ettt ettt et e s ae b e te st enseeseensesseennas 47
6.1.1 Mapovani URL adresy na metodu WebAPIL..........ccccooiviiiiiiiininniiieee 47
6.1.2  ROZSIFIEEINOST. ..c.eeieiiieiieiieiieite ettt ettt et e st e sneeenseenseens 49

6.2 WCE ettt ettt sttt et e e st e b e e st e s b e sse e st e seeseens e seensenseeseenseeseenean 50
0.2.1  INEEITACE ... ietieeieeie ettt ettt et et ettt e bt e bt e st e nteenteeneans 50
6.2.2 Implementace SIUZDY .......cccieiiiiiiiiiieie et 51
6.2.3 Komunikacni DOd ........ccceeiiiiiiiiiiie ettt 52
0.2.4  BINAINGZ ...eoitiiiiiiiiiee ettt ettt ettt e et enteeteenteans 53

6.3 WEBSOCKET ...ttt st st ettt anes 54
PROSTREDKY PRO ANALYZU A UPRAVU SITOVE KOMUNIKACE......57
7.1 WIRESHARK ..ottt sttt 57
7.2 CASCADE PILOT ...ttt sttt sttt et st sbe st 58

7.3 NETLIMITER ....oooiiiiiiiiiiee ettt s 59



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9
I PRAKTICKA CAST 61
8 ZAMERY TESTU .62
8.1  ZAKLADNI ROZDELENI TESTU .......ooiuiriiiirniiniieiieseiesissesee s 63
8.1.1 Test vlivu serializace objektu do formatt JSON, XML, SOAP .......ccccceevrirenn. 63

8.1.2  Test vlivu pouzité technologie a formatu na dobu stahovani binarnich dat........... 63

8.1.3 Test vlivu riznych moznosti pii uploadu souboru na server ............ceceveeeeieeenene 63

9 ZPUSOB PROVEDENT TESTU ...curivurerennenssnsesssssssssssssssssssssssssssssssssesssssssssssssssssses 64
9.1 TESTY STAHOVANI DAT .....ooitiiriieiieeiieniiee et 64
9.1.1 Ptehled pfenasenych jednotek dat...........cccooiiiiiniiiiiiiiii e, 65

9.1.2 Piehled zplisobll prenosut dat..........cceecuieiieeiiiiieiiieeee et 66

9.2 TESTY ODESILANI DAT .......cooiiiiriieiiiieeiie et 66
9.2.1 Ptehled pfenasenych jednotek dat...........cccooiiiiiiiiiiiiiiinii e, 67

9.2.2 Piehled zplisobll prenost dat...........coecueeiiieriiniiiieee e 67

9.3 ROZDIL LABORATORNI A INTERNETOVE VERZE .........cooovsiimririinririenennns. 67
9.3.1  StahOVANT dal......ccuviieiiieiiicciee ettt et et s e e e ae e e eebaeeene s 68

0.3.2  OdesIIANT dat........ceeeeiiiiiiieciee ettt e eaaa s 69

10 TESTOVACI APLIKACE 70
10.1  SERVEROVA CAST ...ttt 70
TO1.T WEDAP ...ttt ettt e et e e s v e e ab e e s abeeeebeeeareeeneneas 70

TO.T.2 WCF oottt e e e e et e e e abe e e e s tbaeeesnabaeeeenssaaeeensseaasennses 72

10.2 KLIENTSKA CAST ..ottt 74
103 ZMENA U VEREINEHO TESTOVANT .......coooiiiiiieniiiierieeies e 77
10.3.1 SEIVETOVA CASL ...vviieeiiiieeeiiiieeeiiee ettt e e rree e et e e e e are e e e s tbeeeessnsaeeeesaseaeeensseaesenssees 77

10.3.2 KIENESKA CAST ...eieviiieeiiieiiieciie ettt ettt et ve e e tae e e vt e e ab e e e abeeentaeesaveseeneas 78

11  NAMERENE HODNOTY 79
1.1 LABORATORNI MERENI......oooiiiiiriiiieiinei e 79
11.1.1 Vysledky testu pfenaseni serialializovaného objektu ...........cccecveeiiiiiiiiinnnnnnnen. 80

11.1.2 Vysledky testu stahovani bindrnich dat............ccooeveiiiiiiniinieee e, 82

11.1.3 Vysledky testu nahravani bindrnich dat..........ccocooceviiiiiininiiniencee 87

11.1.4 Zaznamenané pritbéhy prenasSeni dat v Cas€.......ocvevuvrrieereereeneeriiesieeieeieeeeenenes 90

11.2 VEREINE MERENT ......ooiiiiiiii st 92
11.2.1 Vysledky testu stahovani binarnich dat...........ccoeevvviirienieniiereeeeeeeeee, 93

11.2.2 Vysledky testu nahravani bindrnich dat..........coocooceviiiiiininiiniieeccee 95



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

12 URCENI REZIE Z PRENASENYCH DAT 96
12.1  SROVNANI VELIKOSTI REZIE JEDNOTLIVYCH ZPUSOBU PRENOSU........... 96

122 SROVNANI VELIKOSTI PRENESENYCH DAT PRI VOLANI FUNKCE ............ 99
12.2.1 Rozdil mezi vyhodnocenim v kap. 12.1 @ 12.2. ..occooiiiiiiiiiieieieeeeeeeee 101

13 DOPORUCENI ZPUSOBU PRENOSU DAT 102
13.1  KOMUNIKACE MEZI ZARIZENIMI PODPORUJICIMI .NET.........ccccoovvrrrrrnene. 102

132  KOMUNIKACE SE ZARIZENIM NEPODPORUJICI NET.........coceovvvvirriirnnne. 102

14  PRAKTICKY PRINOS PRACE .......cueverrrreresressessessessessesssssssessessessessessessessesseses 104
7.\ ) L S 106
ZAVER V ANGLICTINE 108
SEZNAM POUZITE LITERATURY ...cucvevrresresressessessessessessessesssssssessessessessessessesseses 110
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 113
SEZNAM OBRAZKU ....ouoereerrrersrnssessessnsssessessesssssssssessesssssssssessssessasssessssessasssessosses 116
SEZNAM GRAFU ...urerrrnrreereesssnsssssessessssssessesssssssssssessessessssssessssessasssessssessassaessosses 117
SEZNAM TABULEK ......uocovteereesresresessessesessesssssssssssessesssssssssessessssessssessessssessessssessssesses 118

SEZNAM PRILOH.....ueooeveeeeeeeeeeeessssesesssessssesssssessasssssessnsssssesssssssssssssssssnsssssssssnssssssssns 119




UTB ve Zliné, Fakulta aplikované informatiky, 2013 11

UvVOD

S vyvojem informacnich technologii se stile zvySuji naroky na provadéné operace
amnozstvi uchovévanych dat. Soucasn¢ s témito naroky musi rist vypocetni vykon
systémil, které dané operace a ukladani dat provadéji. Pii vyuziti soucasnych vyrobnich
technologii neni mozno nadale vyrazné zvySovat pracovni frekvenci jadra procesoru a je
nutno hledat jiné zptsoby, které vedou k nartstu vypocetniho vykonu. Zacind se pouzivat
paralelizace na urovni jednoho vypocetniho uzlu, jenz miize obsahovat vice jadrovy

procesor, vice jedno jadrovych procesoril, nebo kombinace obou ptedchozich ptipada.

Pii potiebé obrovského paralelniho vykonu lze jit jesté dal. Cely systém je moZno postavit
zmnoha vypocetnich uzli, které mohou byt umistény v jedné mistnosti, ale také
rozmistény po celém svété. Na vSech uzlech miize béZet z pohledu vnéjsiho svéta jedna
aplikace a kazdy z uzli obsahuje ¢ast funkcénosti této aplikace. Uzel mlze slouzit jako
jednotka zptistupniujici aplikaci vnéjSimu svétu, vnitini vypocetni jednotka, mezilehld
komunikac¢ni jednotka nebo jednotka pro uschovu dat. V systému pak mohou existovat
obrovské vypocetni a datové clustery, které dokézi teSit komplexni tlohy a obsluhovat

soucasn¢ mnoho vnéjsich klienti.

Vypocetni uzly spolu potiebuji n€jak komunikovat. Néjakym zplsobem si musi vzajemné
predavat data a vzijemné mezi sebe rozdélovat Ukoly. Za predpokladu unifikované
komunikace nezaleZi na samotné hardwarové a softwarové architektuie jednotlivych uzla.
Tato prace se zabyva zpusoby, jakymi mohou uzly mezi sebou komunikovat a formatem
pfedavanych dat. Cilem je nalézt nejvhodnéj$i format v zdvislosti na poZadované
funkcionalité¢ systému a rychlosti pfenosu dat tak, aby byly plné uspokojeny pozadavky

na systém a komunikace probihala co nejefektivnégji.

Z davodu spoluprace s firmou Business Logic s.r.o. je prace zaméfena na komunikaéni
technologie v prostiedi .NET, jmenovit¢ WebAPI a WCF. Teoretickd ¢ast se vénuje
nezbytné teorii pro c¢ast praktickou. Praktickd Céast se zabyva testovanim vybranych
zptisobll komunikace technologie WebAPI a WCF z hlediska délky trvani volani funkce,
pfi kterém se pfenasi rlizné typy a mnozstvi dat, a velikosti rezie pfi pfenosu. Testovani
probihalo v laboratornich i vefejnych podminkach. Naméfend data jsou statisticky
zpracovana a na zakladé vysledkl jsou dle klicovych pozadavkll doporuceny jednotlivé

technologie, protokoly a jejich nastaveni.
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I. TEORETICKA CAST
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1 UVOD DO DISTRIBUOVANYCH SYSTEMU

1.1 Co je to distribuovany systém

Pro potfeby této prace je distribuovany systétm definovdn jako soustava
vypocetnich / datovych uzlii, které spolupracuji na feSeni ukoli. Tyto uzly mohou byt
umistény v jedné lokaci, nebo mohou byt rozmistény po celém svété. VSechny uzly miize

spravovat jedna organizace, nebo mohou mit jednotlivé ¢asti systému rozdilné spravce.

Uzly nemusi bézet na jedné hardwarové architektufe a mohou mit rozdilné operacni
systémy, aby se uzly spolu dokazaly domluvit, pouzivaji standardizované komunikacni
protokoly. Pokud je cely systém postaven na souhlasné softwarové architektute, je mozno

s vyhodou vyuzit proprietarnich protokoll pro pienos dat.

1.2 K ¢emu je distribuovany systém dobry

1.2.1 Sdileni vykonu

Systém se navenek miZe tvafit jako jeden celek poskytovat pro komunikaci s nim jedno
unifikované rozhrani. Pfes toto rozhrani se systému zadavaji ukoly, které je nutno
zpracovat. Systém jednotlivé ukoly rozdistribuuje na jednotlivé vypocetni uzly, které

provedou vypocty a vrati vysledky.

Systém miize piijaté ukoly vkladat do fronty a na zakladé rlznych kritérii, jako jsou
naptiklad typ ukolu, priorita Ukolu, ptepoklddany cas dokonceni ukolu a vytiZenost
jednotlivych vypocetnich uzld, tyto ukoly pfifazovat na jednotlivé vypocetni uzly. Pfi
planovani jednotlivych ukolt je dilezité, aby byly kritick¢é ukoly splnény vcas a aby

nedoslo k ptehlceni a padu systému.
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Callback

Remote
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Obr. 1: Organizace distribuovaného systéemu pro sdileni vvkonu [1, s. 20]

1.2.2 Distribuce dat

Data mohou byt podle urcity pravidel rozlozena v riznych castech systému. Ve velkych
datovych centech se pii zaplnéni tlozisté na jednom uzlu automaticky ukladaji do tlozisté
jiného uzlu. Distribuce dat mize byt rovnéz pojata z hlediska geografického, tak, aby byla

data co nejbliZe k uzivateli, ktery s nimi pracuje.

Systém by mél splitovat ACID princip - Atomic, Consistent, Isolated, Durable [2].
e Atomické operace s daty, bud’ se operace dokonci celd, nebo neprobéhne viibec.
e Do transakce vstupuji a z transakce vystupuji konzistentni data.
e Mezivysledky nejsou nikomu zptistupnény.

e Po dokonceni transakce jsou k dispozici vysledky.

Pro distribuované systémy plati tzv. CAP teorém Consistent, Available, Partition Resilient
e Consistent — data jsou shodna ve vSech kopiich.

e Available — data jsou v systému aktivné ve vice kopiich, pracuje se s vice kopiemi

soucasn¢ (vyssi vykon a dostupnost).

e Resilience - odolnost proti vypadku replikace dat, kterd udrzuje data shodna

ve vSech kopiich.
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Podle CAP teorému mohou byt spolehlivé splnény pouze 2 body z téchto 3.
Vysvétleni [2]:
1. Data jsou pouze v jedné kopii.

2. Z divodu zvySeni dostupnosti a ochrané proti ztrat¢ dat se data duplikuji do

nekolika kopii a se vSemi kopiemi se pracuje soucasné nezavisle na sobé.
3. Jednotlivé kopie se musi dostatecné rychle synchronizovat.

4. Pokud vypadne synchroniza¢ni spojeni mezi kopiemi dat, mohou nastat dvé

moznosti.

a) Systém pokracuje v Cinnosti, data nelze synchronizovat, ztraci se

konzistence.
b) Systém je zastaven, konzistence dat je zachovéna, ale systém neni dostupny.

Z vyse uvedeného vyplyva, ze neni mozné vytvofit nekone¢né skdlovatelny systém, ktery

by spliioval ACID princip.

Jelikoz je princip ACID tézké dodrzet, byl vytvoten princip BASE, ktery fika, Ze nckteré
Casti systému mohou byt nefunkéni, ale systém musi stidle zachovavat zékladni
funkcionalitu, data nemusi byt konzistentni okamZité, ale konzistence musi byt dosazeno

pozdéji.

1.2.3 Rozdéleni funkcionality na jednotlivé uzly

Distribuovaného systému lze s vyhodnou vyuzit pro rozdéleni funkcionality na jednotlivé

uzly, kde kazdy z nich provadi pouze urcitou specifickou €innost, ktera je soucasti celku.

Dejme tomu, Ze systém plni komplexni proces zpracovani dat. Urcita ¢ast zpracovani mlize
byt provedena na jednom uzlu, z ¢asti zpracovana data se predaji dal dalSimu uzlu, ktery
nad nimi provede dalSi operaci a predd je dal. Data postupné projdou danou cestou

v systému a na vystupu systému jsou jiz pln¢€ zpracovana.
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1.3 Distribuované aplikace

Pojem distribuovana aplikace je pro potieby této prace definovan jako aplikace, jejiz
celkova funkcionalita je rozd€lena na vice fyzickych uzli. Zakladni popis tohoto feseni je
uveden v kapitole 1.2.3. Distribuovana aplikace se skldda z n¢kolika casti, kde kazda cast
beézi na jiném pocitaci. Urcitd ¢ast mize zpracovavat pozadavky od klientl, jind mutze
provadéet casové naroéné vypocetni operace, datova ¢ast se miize plné starat o ukladdani a
nacitani dat z datového ulozisté. Mezi jednotlivymi ¢astmi aplikace vznika urcité abstraktni
komunikac¢ni rozhrani, pomoci néjz jednotlivé ¢asti aplikace komunikuji. Kazda diléi ¢ast
se tedy mlze pln¢ soustfedit jen na svilj ukol a jediné, co potifebuje védét je, jak
komunikovat s jinymi ¢astmi.

Proto, aby mohla mezi jednotlivymi ¢astmi aplikace probihat komunikace, musi kazda ¢ast
poskytovat navenek komunikaéni bod, ke kterému se mohou ostatni casti aplikace
v piipad¢ potieby pfipojit. Skrze tento bod mohou dané ¢asti aplikace sd€lit, jakou Cinnost

ma provést a soucasné ji predat a vyzvednout si od ni data, ktera se této Cinnosti tykaji.

1.3.1 Komunikace v distribuovanych aplikacich

Existuji dva zakladni zptsoby komunikace, které mohou byt pouzity. Rozdil mezi nimi
spo¢iva v tom, jakym zpiisobem jsou piendSeny informace o tom, co se ma provést

a zpusob, jak se predavaji data.

Prvnim druhem je SOAP (Simple Object Access Protocol, jednoduchy protokol pro pfistup
k objektiim), aplikace postavené na tomto druhu komunikace pouZzivaji servisné
orientovanou architekturu (Service Oriented Architecture, SOA). U tohoto zpiisobu
komunikace se data zasilaji vzdy na stejny komunika¢ni bod (stejnou adresu) a v téle
zpravy je ve formatu XML (Extensible Markup Language, rozsifitelny znackovaci jazyk)
uvedeno, jaka funkce se mé na cilovém uzlu proveést a jaké hodnoty se maji dosadit jako
jeji parametry. Vyhody tohoto feSeni jsou vysoké a vyspélé moznosti zabezpeceni
a odolnosti proti chybam. Mezi nevyhody patfi vysoka rezie pii pfenosu a potieba
specialniho klienta, ktery dany protokol podporuje. Z tohoto diivodu se SOAP nejcastéji

pouziva jako interni komunikace uvniti distribuované aplikace [3].

Druhym druhem je REST (Representational State Transfer, reprezentacni pfenos stavu),

aplikace postavené na tomto druhu komunikace pouzivaji zdrojové orientovanou
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architekturu (Resource Oriented Architecture, ROA). Tento zplisob komunikace pouziva
stejn¢ jako webové stranky protokol HTTP (Hyper Text Transfer Protocol, protokol pro
pienos hyper textu). Funkce, kterd se ma na cilovém uzlu provést, je ziskdna kombinaci
¢asti URL adresy (Uniform Resource Locator) s klicovym slovem HTTP protokolu
(GET/PUT/POST/DELETE), parametry této funkce jsou bud ziskany z URL,
nebo z hlavicek HTTP protokolu. Vyhody tohoto feSeni jsou nizkd komunikacni rezie a
podpora témét vSude, kde je podporovan protokol HTTP. Nevyhody feSeni jsou nizké
moznosti zabezpeceni a velmi omezené moznosti ochrany proti chybam na urovni samotné
komunikace. Tento zpiisob je nejCastéji pouzivan pro zptistupnéni distribuované aplikace

okolnimu svétu [3].

Nelze objektivné tvrdit, ktery ptistup je absolutné lepsi, protoze kazdy je vhodny na jiny
druh propojeni. O Cem ale lze diskutovat, je vhodnost pouziti jednotlivych druht
komunikace v zdvislosti na pozadované funkcionalit¢ a zplisobu nasazeni. Samotné
zpusoby komunikace a format pfenaSenych dat budou podrobnéji probrany v nasledujicich

kapitolach.
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2 BEHOVE PROSTREDI .NET

NET platforma od Microsoftu (a programovaci jazyk C#) byly formalné uvedeny v roce
2002. Tato platforma umoznuje stavét systémy na operacnich systémech rodiny Windows,

existuji neoficidlni implementace i pro Linux a Mac OS X. [4, s. 3]
Vlastnosti platformy .NET:
e Interoperabilita s existujicim koédem (COM).
e Podpora vice programovacich jazyka (C#, Visual Basic, F# a dalsi).
e Bé&hové prostiedi sdilené vSemi .NET jazyky (CLR).
e Podpora dédicnosti mezi vice riiznymi jazyky.
e (Obsahla zakladova knihovna funkci (BCL).

e Interpretovany kod a automaticka sprava paméti.

2.1 Soucasti .NET

Z programatorského hlediska mtze byt .NET pochopeno jako béhové prostiedi a obsahla
zékladova knihovna. Béhova vrstva se nazyvd Common Language Runtime (CLR, bézné
jazykové b&hové prostredi) a jeji primarni ucel je lokalizovat, nalist, a spravovat .NET
objekty. CLR se také stara o spoustu nizko-uroviovych detailli, jako jsou sprava paméti,

hostovani aplikace, koordinovani systémovych vladken a provadéni bezpecnostnich kontrol.

Dalsi soucasti je Common Type System (CTS, bézny typovy systém). Specifikace CTS
plné€ popisuje vSechny mozné datové typy a vSechny programovaci konstrukty, které jsou
podporovany béhovym prostiedim, specifikuje, jak tyto entity mohou vzajemné inter-

reagovat a detaily, jak jsou tyto entity reprezentovany v .NET metadatech.

Ne vSechny .NET jazyky musi podporovat vse, co je definované v CTS. Z tohoto divodu
byla vytvofena Common Language Specification (CLS, béznd jazykova specifikace), ktera
popisuje podmnozinu béznych typli a programovych konstruktti, které jsou podporovany

uplné vSemi .NET jazyky. [4, s. 4]

Mezi dalSi soucasti patiti Base Class Library (BCL, bazova knihovna tfid), kterd je

k dispozici v§em programovacim jazyktim. Tato knihovna zaobaluje primitiva jako vlakna,
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souborovy vstup / vystup, systém vykreslovani grafiky, interakce s externimi zatizenimi

a podporu sluzeb, které jsou vyzadovany béznymi aplikacemi. [4, s. 5]

2.2

Kompilace

Aplikace napsané v prostfedi .NET nejsou pfimo kompilovany do bindrniho kodu, misto

toho jsou pouze prelozeny do jazyka CIL!' (Common Intermediate Language, b&Zny

prosttedni jazyk). Teprve béhové prostiedi za chodu pieklada tento jazyk do binarniho

kodu dle zvoleného operacniho systému a hardwarové platformy. Tento bod je ilustrovan

obrazkem

Compile Time 4

C#

Visual Basic

Xyz

C# Source File

VB Source File

Xyz.NET Source File

v v ¥
( Ctt Compiler ) (‘JB MET Compiler) (Xyrz.NI:‘r Campiler)
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Assambly Assembly Assambly
-ClL - CIL -CIL
= Type Info = Type Info = Type Info
7 [

h

h

4 ¥

(JIT Com piler)

Commaon Language
Auntime (CLR)

) } !
Mative Code Mative Code Mative Code
+ ¥ ¥

Operating System Services

} Run Time

Obr. 2: .NET — prubéh kompilace [5]

' CIL je n&kdy téZ nazyvan MSIL (Microsoft Intermediate Language, prostiedni jazyk Microsoftu) nebo téz

jen IL (Intermediate Language, prostfedni jazyk).
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2.3 Technologie postavené na prostiedi NET

2.3.1 Windows Forms

Umoznuje vytvaret formularové okenni desktopové aplikace. Jedna se o starsi technologii,
ktera zaobaluje standardni okna a ovladdaci prvky Win32 API a umoziuje je pouzivat

v prosttedi .NET.

2.3.2 WPF

Windows Platform Foundation je nova technologie na vytvafeni desktopovych okennich
aplikaci. Neni jiz tak zdvisla na pGvodnim Win32 API jako Windows Forms. Grafické
rozhrani se vytvaii pomoci znackovaciho jazyka XAML (Extensible Application Markup

Language, rozsifitelny aplika¢ni znackovaci jazyk).

2.3.3 ASP.NET

Active Server Pages .NET slouzi k dynamickému zpracovani webového obsahu na strané
serveru. D¢€li se na dal$i pod technologie — Web Forms a MVC. Web Forms jsou obdoba
technologie WinForms (webové stranky), MVC je implementace paradigmatu
Model-View-Controller, ktery umoZziuje oddéleni dat, zobrazeni a aplikacni logiky

a snadno prezentovat tataz data riznymi zpisoby.

234 WCF

Windows Communication Foundation umoziuje pocitacim vzajemné komunikovat
pomoci vzdaleného volani metod. Poskytuje Siroké moznosti konfigurace v oblasti pfenosu

zprav a umoznuje pienos dat pies protokoly HTTP, TCP, MSMQ, Named Pipes a dalsi.

2.3.5 LINQ

Language Integrated Query je technologie, ktera umoziuje s kolekcemi objektii pracovat

podobné, jako s tabulkami v databazi.

23.6 WF

Windows Workflow Foundation poskytuje nastroje umoziujici modelovat proces jako sérii

krokt, kde kazdy krok je urcita aktivita, kterd se ma provést. Tok programu je fizen
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pomoci podminek, které jsou vyhodnocovany v rozhodovacich blocich. Navrh aplika¢ni
logiky se velmi podoba aktivitnimu diagramu pouZzivanému pii navrhu chovani aplikace

v BPMN (Business Process Model and Notation, zapis a model business procesu).
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3 DATOVE FORMATY POUZIVANE PRI PRENOSU

Z diivodu kompatibility pfenosu dat mezi rGznymi systémy byly ¢asem standardizovany

dva formaty — XML a JSON.

3.1 XML

XML (Extensible Markup Language, rozsifitelny znaCkovaci jazyk) se vyvinul z jazyka
SGML (Standard Generalized Markup Language, standardni generalizovany znackovaci
jazyk), ktery zase vznikl z jazyka GML (IBM Generalized Markup Language, zobecnény
znackovaci jazyk IBM). Jazyk GML vznikl jiz v 60. letech minulého stoleti a pivodné
slouzil pro formatovani textu pfi tisku. Do plivodniho textu se doplnily fidici informace,
které tiskovému stroji fikaly, kterd cast textu je nadpis, kde zacina dalsi odstavec, co ma

byt tuéné a podobné. [6]

Jazyk XML byl doporu¢en W3C dne 10. unora 1998 jako standardni format pro vyménu

informaci v prostiedi Internetu [7].
Cilem bylo navrhnout jazyk, ktery [7]:
e By mél byt pfimo pouzitelny na Internetu.
e By mél podporovat Sirokou skalu aplikaci.
¢ By mél byt kompatibilni s jazykem SGML.
e Me¢lo by byt snadné psat programy, které zpracovavaji XML dokumenty.
e Pocet volitelnych vlastnosti v XML bude drzen na absolutnim minimu, ideélné
Zadné.
e XML dokumenty by mély byt Citelné pro ¢lovéka a dostatecné jasné.
e Navrh XML by mél byt pfipraven rychle.
e Navrh XML by mé¢l byt formalni a konzistentni.
e XML dokumenty by mélo jit snadno vytvorit.

e Strucnost znackovani ma minimalni vyznam.
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Posledni revizi jazyka XML verze 1.0 je Fifth Edition (5. vydani) z data 26. listopadu 2008
[8]. Existuje rovnéz verze 1.1, kterd pridava podporu znakl dalSich jazykt, ale bézné se

nepouziva.

3.1.1 Zakladni format jazyka XML

Jazyk XML popisuje dokument pomoci tzv. tagly, tag slouzi k oznaceni dat, které uzavira.
Tag urcuje, jak se s daty bude dale pracovat a co jednotliva data znamenaji. Kazdy tag
zaCinad znakem < a kon¢i znakem >. Aby byl dokument tzv. well formed, musi byt kazdy
tag uzavien pomoci znaku /. Mozné feSeni tedy jsou <tag></tag> a <tag />. Mezi tagy se

mohou nachazet data, tagy je mozné do sebe vnofovat a vytvaret stromové struktury.

Zakladni struktura dokumentu XML:

<?xml version=%“1.0“ encoding=“UTF-8“?>
<zakaznici>
<zakaznik>
<jmeno>Josef</jmeno>
<prijmeni>Novak</prijmeni>
</zakaznik>
<zakaznik>
<jmeno>Eva</jmeno>
<prijmeni>Novadkova</prijmeni>
</zakaznik>

</zakaznici>

Na ptikladu Ize vidét, Ze dokument ma jeden kofenovy element nazvany ,,zakaznici®, ktery
ma dale potomky v podobé elementll ,,zakaznik®, kazdy ,,zakaznik* je Clovek, ktery ma

n&jaké vlastnosti, zde ,,jmeno* a ,,prijmeni*.

Kazdy tag miize mit také atributy, které mohou poskytnout dal$i informace tykajici se dat

v tagu.

<zakaznik 1d=“2096"“>
<jmeno>Josef</jmeno>
<prijmeni>Novak</prijmeni>

</zakaznik>
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Na prikladu vyse je ktagu ,,zakaznik* ptidan atribut ,,id“. Do urcit¢ miry je mozné
z hlediska ukladani dat do XML zaménovat atributy s hodnotou elementl, ktefi jsou

potomci. Je tedy mozné napsat:

<zakaznik 1d=“2096" jmeno=“Josef“ prijmeni=“Novak"“ />

ale i <zakaznik>
<id>2096</id>
<jmeno>Josef</jmeno>
<prijmeni>Novak</prijmeni>

</zakaznik>

Oba zapisy obsahuji stejna data, zplsob zapisu je ale odlisny. To, ktery zplsob zapisu
pouzit zavisi Cist¢ na rozhodnuti ¢lovéka, ktery danou strukturu XML dat vymyslel,

dalezité ale je, aby byla na obou stranach komunikace podporovana stejny format zapisu.

3.1.2 Definice typu dokumentu

Aby byla struktura dokumentu shodna pro obé komunikujici strany, byl vytvofen
prostfedek umoziujici formalni popis struktury dokumentu, tzv. DTD (Document Type
Definition, definice typu dokumentu). Pokud struktura XML dokumentu odpovida

deklarovanému DTD, je dokument povaZovan za validni dle dané DTD specifikace.

DTD urcuje, jaky typ dat mize obsahovat dany element, které elementy jsou v dokumentu
povinné, jaké potomky mulZe obsahovat dany element, v jakém pofadi musi potomci
daného elementu byt, jaké atributy mize obsahovat dany element, jaka je vychozi hodnota
atributu pro dany element, pokud neni atribut u daného elementu uveden a jaké atributy

musi dany element obsahovat, aby byl dokument povazovan za validni.

Naptiklad [6]:

<?xml version="1.0" encoding=“UTF-8%“>
<!ELEMENT message-break EMPTY>
<!ELEMENT data (#PCDATA)>

<!ELEMENT message (data | message-break)*>

fika, Ze element ,message-break musi byt vzdy prazdny, element ,data* obsahuje
parsovana data (Parsed Character Data, tato sekvence nemize obsahovat vyhrazené znaky

XML, jako je napiiklad <>& apod., tyto znaky se nahrazuji ekvivalenty &/t, &gt;, &amp,)
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aelement message muze obsahovat bud podelement ,data®“ nebo podelement

,message-break, * znamend, ze element ,,message mize obsahovat vic podelement.

XML dokument, ktery by byl validni dle daného DTD by mohl vypadat tieba takto:

<message>
<data>Toto jsou néjakd data 1</data>
<data>Toto jsou néjakd data 2</data>
<message-break/>
<data>Toto jsou néjakd data 3</data>

</message>

V ptipadé, ze je nutno v hodnoté tagu nebo v jeho atributech pouzivat zakdzané XML
znaky, je nutno dany textovy fetézec obalit znaky <//CDATA/ text /]>. CDATA znamena
Character Data (znakova data), obsah toho prvku neni parsovan a neni pii validaci DTD

kontrolovan.

3.1.3 Jmenné prostory

Aby bylo mozno odli$it riizné implementace elementli se stejnym ndzvem, byly zavedeny

jmenné prostory, pomoci nichz lze dané elementy odlisit.

Ptiklad jmennych prostori uveden nize [9]:

<root>
<h:table xmlns:h="http://www.w3.0rg/TR/html4/">
<h:tr>
<h:td>Apples</h:td>
<h:td>Bananas</h:td>
</h:tr>
</h:table>
<f:table xmlns:f="http://www.w3schools.com/furniture">
<f:name>African Coffee Table</f:name>
<f:width>80</f:width>
<f:length>120</f:length>
</f:table>
</root>

V dokumentu se vyskytuje dvakrat element ,,table* a pokazdé ma jiné pod-elementy. Aby
bylo mozné tyto dva druhy elementu ,,table* pifi parsovani odlisit, je pro kazdy element

»table® definovan pomoci atributu ,,xmlns* (XML namespace) jmenny prostor ve formatu
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URI (Uniform Resource Identifier, unikatni identifikator zdroje). Jmennému prostoru je
pfifazen zastupny symbol, ktery dale slouzi jako prefix pro elementy, které piislusi do

daného jmenného prostoru.

Jmenny prostor nemusi byt vyjadien pouze ve formatu URI, mize se jednat o jakykoliv

souvisly text. Format URI je zde volen z divodu zamezeni kolizi jmen jmenného prostoru.

3.1.4 XML schéma

XML schéma, ¢asto nazyvané XSD (XML Schema Document, dokument XML schématu)
je nastupcem DTD (viz. kap. 3.1.2). Oproti DTD ptidava podporu jmennych prostord, je

celé zapsano v XML a umoziiuje definovat datovy typ dat a parametri.

Naptiklad v souboru ,,poznamka.xsd* je schéma definovano takto [10]:

<?xml version="1.0"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.w3schools.com"
xmlns="http://www.w3schools.com"

elementFormDefault="qualified">

<xs:element name="poznamka'>
<xs:complexType>
<xs:sequence>
<xs:element name="komu" type="xs:string"/>
<xs:element name="od" type="xs:string"/>
<xs:element name="nadpis" type="xs:string"/>
<xs:element name="telo" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>

xmins:xs=“http://www.w3.0rg/2001/XMLSchema* indikuje, Ze elementy a datové typy
pochézeji ze jmenného prostoru ,http://www.w3.0org/2001/XMLSchema®“ a pouzivaji

prefix ,,xs“ [10]

targetNamespace="http://www.w3schools.com” indikuje, Ze elementy definované timto

schématem pochdzeji ze jmenného prostoru ,,http:// www.w3schools.com* [10]

xmins=http://www.w3schools.com  indikuje, Ze vychozi jmenny prostor je

Hhttp://www.w3schools.com® [10]


http://www.w3.org/2001/XMLSchema
http://www.w3.org/2001/XMLSchema
http://www.w3schools.com/
http://www.w3schools.com/
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elementFormDefault="qualified" indikuje, Ze vSechny elementy pouzity XML instanci

dokumentu, které byly deklarovany v tomto schématu, se kvalifikuji pro jmenny prostor

v souboru ,,poznamka.xml* potom mize byt pouzito takto [10]:

<?xml version="1.0"7?>

<poznamka
xmlns="http://www.w3schools.com"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.w3schools.com poznamka.xsd">
<komu>Honza</komu>
<od>Pepa</od>
<nadpis>P¥ipominka</nadpis>
<telo>Nezapomeri na mé& tento vikend!</telo>

</poznamka>

xmins="http://www.w3schools.com" specifikuje vychozi jmenny prostor, fika validatoru,

ze vSechny elementy pouzity v tomto dokumentu pouZzivaji dany jmenny prostor [10]

xmins:xsi="http.//www.w3.0rg/2001/XMLSchema-instance” specifikuje jmenny prostor
instance XML schématu [10]

xsi:schemaLocation="http://www.w3schools.com poznamka.xsd" prvni hodnota udava,
ktery jmenny prostor se ma pouzit, druhd umisténi XML schématu pro dany jmenny prostor

[10]

3.2 JSON

JSON (JavaScript Object Notation, zapis objekti JavaScriptu) je ,lehky* textovy format
pro vyménu dat. Byl navrZen s ohledem na snadnou Citelnost a zapis jak pro cloveka, tak
pro pocitac. Format je zaloZen na podmnoZiné programovaciho jazyka JavaScript,

standardu ECMA-262 3rd Edition (prosinec 1999). [11]

3.2.1 Format jazyka JSON

Jazyk JSON umoziuje ukladat tii zakladni typy dat — objekty, pole a hodnoty. Objekt se
skladd zjedné nebo vice { kli¢ : hodnota } polozek, které jsou oddéleny carkou. Pole

potom muze obsahovat vice hodnot, objektti nebo poli [hodnotal, hodnota2].
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JSON podporuje tyto typy hodnot [12]:
e Cislo (integer nebo s plovouci fadovou &arkou).
e Textovy fetézec (v uvozovkach ") .
e Boolean (true nebo false).
e Pole (v hranatych zavorkéach []).

e Objekt (v slozenych zavorkach {}).

e null
Objekt:
{ "jmeno":"Jan" , "prijmeni":"Novotny" }

Objekt, ktery obsahuje pod klicem ,,zamestnanci® pole objektt, pod klicem ,,datum*

textovy fetézec a pod klicem ,,id* ¢iselnou hodnotu:

{

"zamestnanci": [

{ "jmeno":"Jan" , "prijmeni":"Novotny" },
{ "jmeno":"Eva" , "prijmeni":"Novakova" },
{ "jmeno":"Peter" , "prijmeni":"Jones" }

i

"datum": "10.3.2013",
"id": 2512

}

3.3 Porovnani XML a JSON

Vyhodou XML jsou vétsi moZznosti pfi reprezentaci dat - vSechny jednotlivé elementy jsou
pojmenovany, podpora atributii, jmennych prostori a validace pomoci definice typu

dokumentu nebo schémat. Nevyhodou XML je vysoké rezie pii pfenosu.

Naproti tomu JSON poskytuje jen zdkladni prostiedek pro prenos objekti, kde jsou néktera
data pfedavana pouze pozi¢né¢ a nezachovavaji se ani vSechna jména identifikujici
jednotlivé polozky. Neposkytuje ani atributy, ani jmenné prostory, ani validaci. Vyhodou

formatu JSON je nizké rezie pii pienosu dat.
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4 SITOVA KOMUNIKACE NA NIZSICH VRSTVACH

V této kapitole budou zbézné¢ probrany technologie, na které bude pozdéji odkazovano
v praktické casti prace pii vyhodnocovani vykonnosti riznych typti komunikace na vyssich
vrstvach. Kapitola se snazi prakticky ukazat, co se s daty na jednotlivych nizSich vrstvach
déje. Cilem zde neni popsat vSechny existujici technologie a jejich varianty, ale pouze
poskytnout teoreticky zdklad pro vybrané konkrétni technologie, které budou slouzit jako
,podstava® pro vyhodnocované zplisoby komunikace. Pokud nebude uvedeno jinak,
pouzivaji vSechny zplsoby komunikace, které jsou uvedeny dale, na nizSich vrstvach

modelu ISO/OSI tyto protokoly:
1. Fyzické propojeni kabelem UTP (CAT 5e).
2. Ethernet (1 Gbit/s, 802.3ab).
3. Internet Protokol verze 4 (IP v4).
4. Transmission Control Protocol (TCP).

Pro pozdéjsi tivahy je nutnd ptedev§im zakladni znalost principu prichodu dat

jednotlivymi protokoly a rezie, které tyto protokoly zptsobuji.

4.1 TCP (Transmission Control Protocol)

Data z vyssi vrstvy jsou nejprve piedana protokolu TCP (Transmission Control Protocol,
protokol fidici pfenos). TCP funguje na principu virtualniho spoje. Ob¢ strany se nejdiive
spolu domluvi na tom, Ze spolu budou komunikovat a vytvoii tzv. TCP spojeni. TCP
spojeni je identifikovano IP adresou, coz je jedine¢ny identifikator komunika¢niho uzlu
v Internetu, a portem, ktery fik4, kterého procesu? se dana komunikace tyka. Spojeni
existuje mezi dvéma procesy bud’ na tomtéz jednom, nebo dvéma propojenymi pocitaci.
Data jsou v ramci daného spojeni nejdiive doruceny pomoci IP adresy danému pocitaci

a dale v ramci pocita¢e danému procesu na zaklad¢ ¢isla portu.

2 Proces je, pro jednoduchou pfedstavu, spustény pocitadovy program, ktery bud s uzivatelem piimo

interaktivné komunikuje, nebo bézi v ramci operacniho systému na pozadi.
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Z hlediska programu se TCP spojeni chova jako bytové orientovany datovy proud, do
kterého se data na jednom konci zapisuji a z druhého konce ¢tou. Komunikace je plné
duplexni, coz znamena, ze mize probihat soubézné v obou smérech. Z hlediska ¢lovéka si
1ze TCP spojeni piedstavit jako rouru, kterd vede mezi obéma konci spojeni a cokoliv, co
se do roury naleje z jedné strany, vyteCe presné tak, jak bylo poslano, z druhé strany. TCP
garantuje doruceni dat presné tak, jak byly odeslana a sdm na pozadi fesi doru¢ovani dat ve
spravném potadi, znovu zaslani po cesté ztracenych dat a fizeni rychlosti toku dat tak, aby

nedoslo k pfetizeni a nasledném kolapsu sit¢.

4.1.1 Funkce protokolu TCP

Pti zahdjeni komunikace se nejdiive pomoci tii krokd vytvoii spojeni. Strana A vytvori
libovolné sekvencni Cislo S1 a posle ho druhé strané, se kterou chce komunikovat. Strana B
toto Cislo zvysi o 1 a posle ho zpét jako potvrzujici ¢islo (A1=S1+1), soucasné vytvori
nahodné sekvencni Cislo S2 posle jej strané A. Strana A nasledné sekvencni €islo S2 zvysi

o 1 a odesle stran¢ B jako A2=(S2+1). Takto jsou ob¢ strany domluveny na komunikaci.

P#i komunikaci jsou data zvysSich vrstev piebirana v podobé datového proudu
a rozdélovana na dil¢i Casti (tzv. segmenty), kde kazda cast obsahuje své ,,sekvencni ¢islo®.
Sekvencni Cislo udava cislo bytu (v ramci streamu), kterym ma nasledujici segment
zaCinat. Tyto jednotlivé Casti (segmenty) jsou dale nezavisle na sobé predany niz§im
vrstvdm a pfeneseny na ,,druhou stranu®, kde jsou zase sestaveny do datového proudu

a poskytnuty aplikaci.

Doruceni segmentu dat je potvrzeno zadosti o novy segment dat s danym pocatkem v ramci

datového proudu a pozadovanou délkou. Pozadované délka je dana tzv. oknem.

Pokud je strana B ochotna pfijimat data, poSle stran¢ A zpravu o tom, Ze je ochotna
pfijmout data a kolik dat je schopna zpracovat. Pro jednoduchou ilustraci si je mozno
ptredstavit, ze v prvnim kroku chce stanice B od stanice A data od bytu 1 a Ze je schopna
zpracovat 300B, nastavi tedy ¢islo A1l na 1 a okno na 300 a posle toto stanici A. Stanice A
z datového proudu vezme 300 bytl od pozice 1. bytu, tj. byty 1 az 300 nastavi ¢islo S1 na
hodnotu 1, jelikoZ od stanice B momentalné Zadna data nechce, nastavi A2 na 0 (dosud
nepiijala Zadnd data) a okno na 0. Stanice B pfijme data a nastavi ¢islo Al na cislo
nésledujiciho bytu, ktery odekava, tedy 301 a okno na ponecha na 300. Cislem A1=301
potvrdila stanici A pfijeti pfedchozich 300B a tika, ze chce pfijmout 300 byt od bytu 301.
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Cislo A2=0 poslané stanici A fiké stanici B, Ze stanice A je ochotna pfijmout data od bytu
0 a ze je ochotna pfijmout 0 bytd, coz znamena, ze momentaln¢ stanici A zadna data

posilat nebude.

Dany ptiklad je pouze ilustracni. Realn¢ hodnoty S1, A1, S2, A2 nezacinaji od 0, ale jsou
nahodn¢ generované pii sestavovani spojeni. Dilezity je fakt, ze stanice druhé sdéluje, od
jaké pozice chce momentalné pifijmout data a kolik dat chce momentaln¢ pfijmout.
Uvedenim pozice rovnéz potvrzuje spravné prijeti predchozich dat. V ptipad¢, Ze se néjaka
data pfi pfenosu ztrati, tj. stanice B chce data od pozice 1 do pozice 300, ale ptijdou ji jen
data od pozice 1 do pozice 200, stanice B potvrdi stanici A spravné pfijeti pouze 200B dat
tak, ze v nasledujicim kole bude pozadovat data od pozice 201 (tim dojde znovu k pifenosu

dat, ktera se ztratila/poskodila).

Mimo tyto jednoduché postupy potvrzovani dat je protokol TCP schopen data potvrzovat
také selektivné, tj. potvrdit piijeti byt od urcitého Cisla S do urcitého ¢isla S. Komplexnost
protokolu TCP je daleko za rozsahem této prace.

Ukonceni spojeni probihd pomoci 4 kroku (které mohou byt spojeny do tii). Kazda ze stran
posle druhé ukoncovaci FIN packet a druhé jeho pftijeti potvrdi. Potvrzeni ptijatého FIN

druhé strany a vyslani vlastniho FIN miiZze byt spojeno do jednoho kroku.

4.1.2 Rezie protokolu TCP

Rezie protokolu TCP je déna hlavné jeho hlavickou, kterd je pfidavana ke kazdému
dil¢imu pozadavku na data. Pravé zde jsou obsazeny Cisla S1, A2 pro jeden smér a S2, Al
pro druhy smér komunikace. Velikost hlavicky je minimaln¢ 20B a maximalné¢ 60B

v zavislosti na rozsifujicich parametrech [13].

Hlavicka obsahuje [13]:
e Zdrojovy port (Source Port) identifikujici odesilajici proces.
e Cilovy port (Destination Port) identifikujici cilovy proces.

e Sekvenc¢ni ¢islo (Sequence Number) udavajici pozici zpravy v ramci datového

proudu (zde ¢islo S).

e Potvrzujici ¢islo (Acknowledgement Number) udavajici pozici bytu, kterym ma

zacinat nasledujici zprava v opaéném sméru (zde ¢islo A).
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e Okno (Window) kter¢ tika, kolik byth ma obsahovat nasledujici zprava v opacném
smeéru.

e Dalsi informace a ptfiznaky nutné k navazani, fizeni a zrusSeni spojeni (offset dat,

fidici bity, kontrolni soucet).

0 dll i!|3 1|2 16 EID 2|4 2|E‘:- 32

Source Port Destination Port

Sequence Mumber

Acknowledgment Mumber
Data Offset|  Reserved Control Bits Window
Checksg'l-'ll'_r': Urgent Pointer
Option-Kind #1 ' II-'bptin:nn-Length #1 ' Option-Data #1

_______________________ gy 8 ]

Option-Kind #M S Option-Length #M i =
L e * Opfion-Data #M =~ p----cm--eemmsiemmeeneees
= Padding
= Data =
0 3 6
Acknow o
Urgert Bt | edgment | Push B | ResstBit Sf"ca. Firish Bit
(LRG) Bt FsH | FsT) | St
(ATK) (SYM)

Obr. 3: TCP Segment [13]

4.2 IP (Internet Protocol)

Segmenty, které protokol TCP vytvoii (pfipadné datagramy, které UDP vytvoii), jsou
pfedany protokolu IP (Internet Protocol, protokol mezi sité), ktery ke kazdému segmentu
(TCP hlavicka + data) pfida dalsi hlavicku. Pomoci této hlavicky je bali¢ek dat smérovan
na routerech, které propojuji jednotlivé sité¢ a umoziuji prendSet data napfi¢ Internetem.
Hlavicka ma v ptipadé protokolu verze 4 velikost 20B [13] (bez volitelnych nastaveni) a

balicek dat v tomto stddiu zpracovani se nazyva packet. Protokol verze 4, pouzity zde
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k uskute¢néni zaméru prace, pouziva 32 bitovou IP adresu ve tvaru xxx.Xxx.Xxx.xxx, kde
xxx je Cislo v rozmezi 0-255. Existuji rtizné tiidy IP adres, z hlediska této prace je pouze
podstatné to, ze dva body jsou v ramci TCP spojeni identifikovany IP adresou a rezie,
kterou protokol IP pii komunikaci ptfida. IP adresa mulze byt zastoupena doménovym
jménem ve tvaru treti rad.druhy rad.prvni_rad. Ptiklad doménového jména je naptiklad
www.businesslogic.cz. Pokud je nékterd z komunikujicich stran zastoupena doménovym
jménem. Je toto jméno pred zacatkem komunikace pomoci sluzby DNS pielozeno na IP

adresu a komunikace nasledné navazana s touto IP adresou.

4.2.1 Rezie protokolu IP
Rezie protokolu IP je dana hlavickou. Hlavicka protokolu IP se sklada z [13]:
e Verze (Version) udavajici verzi protokolu, pro verzi 4 obsahuje hodnotu 4.
e Velikost hlavicky (IHL) specifikuje velikost hlavicky v ndsobku 4 bytd.
e Typ sluzby (TOS) slouzi k odliseni packetu v rdmci sluzeb QoS.
e Celkova délka datagramu v bytech (TL).

e Doba zivotnosti packetu (TTL) udava, po kolika smérovacich krocich bude packet

zahozen.

e Protokol (Protocol) udava, kterému protokolu na vyssi vrstvé budou dorucend data

po zpracovani protokolem IP ptedana, pro protokol TCP je uvedena hodnota 6.
e Zdrojova adresa (Source Address) specifikuje odesilatele packetu.
e C(Cilova adresa (Destination Address) specifikuje ptijemce packetu.

e Dalsi polozky (kontrolni soucet, pfiznaky, volitelné nastaveni, offset ramce pfii

fragmentaci).
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Obr. 4: IP Packet [13]

4.3 Ethernet (IEEE 802.3)

Vystup protokolu IP, packet je dale zpracovan protokolem Ethernet, ktery pted packet
(IP hlavicka + TCP hlavicka + data) pfida Ethernet hlavicku a za packet kontrolni soucet.
Takto vytvofeny datovy balicek se nazyvd ramec. Protokol Ethernet slouZi pro sitovou
komunikaci v rdmci jedné lokalni sité, pocitace jsou zde adresované pomoci 48 bitové
MAC adresy (Media Access Control, fizeni pfistupu k médiu). Zatim, co se IP adresa
nastavuje rucn¢ nebo ji pfifadi operacni systém, MAC adresa je napevno pfifazena
a vypalena v ¢ipu sitového adaptéru vyrobcem hardwaru a méla by byt svétové unikatni.

U adaptérii 1ze tuto adresu zmenit.

V ptipad¢ lokalni sité, kdyz uzel zna IP adresu cilového uzlu, ale ne jeho MAC adresu, se
pouzije protokol ARP (Address Resolution Protocol), ktery zjisti, jakou MAC adresu ma

sitové rozhrani s danou IP adresou. MAC adresa se urcuje pro kazdou Ethernet sit’, kterou
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ramec prochazi zvlast’ a v ptipad¢, ze obé komunikujici strany nejsou ve stejné siti, neni

odesilateli adresa pfijemce znama.

4.3.1

Rezie protokolu Ethernet 802.3ab

Rezie protokolu Ethernet je dana velikosti hlavicky (22 B), kontrolniho souctu (4 B)

a mezefe mezi ramci (12 B).

Ethernet ramec musi mit minimalni délku 72 B, pfipadné se na tuto délku dopliuje.

Maximalni délka je 1526 B. Mezi ramci je vZdy mezera o délce 12 B. [13]

Ramec se sklada z [14]:

Preambule (Preamble) — stiidaji se 1 a 0 (7 bytd).
Odd¢lovac zacatku ramce (SFD), 10101011, 1 byte.
Cilova MAC Adresa (DA), 6 bytd.

Zdrojova MAC Adresa (SA), 6 bytt.

Délka dat (LT).

PtfenaSena data (Data), 46 — 1500 bytt.

Kontrolni soucet (FCS), 4 byty CRC.

Mezi ramci je mezi ramcova mezera (IG), 12 bytt.

Preamble SFD DA SA LT Data FCS

Obr. 5: Ethernet ramec
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5 ZPUSOBY KOMUNIKACE

Mezi dva zékladni zplsoby komunikace v distribuovanych aplikacich patii REST
(Representational State Transfer, reprezentativni pienos stavu) a SOAP (Simple Object
Access Protocol, jednoduchy protokol pro piistup k objektim). V této kapitole jsou tyto
zpusoby zb&zné popsany. Pro pfenos obou zpusobu je nejcastéji vyuzivan protokol HTTP
(HyperText Transfer Protocol, protokol pro pfenos hyper textu). Zde je protokol HTTP
vysvétlen v kontextu principu REST, specifické pouziti tohoto protokolu pro SOAP je

uvedeno v kapitole vénujici se SOAP.

5.1 REST

REST je sbirka principt, kterymi by se mél fidit navrh systému, tak, aby byly splnény
pozadavky vysoké kompatibility a snadné Skdlovatelnosti. Byl navrzen Royem Fieldingem
v roce 2000 v ramci jeho disertacni prace Architectural Styles and the Design of Network-
based Software Architectures. NejcastéjSi pouziti principt REST je v kombinaci
s protokolem HTTP (HyperText Transfer Protocol, protokol pro ptenos Hyper Textu), ale
pouziti HTTP neni podminkou pro navrh systému odpovidajici principim REST. [15]

Princip REST vyzaduje, aby klient nemusel dopfedu znat vSechny moZzné zdroje serveru,
ale aby mu stacila pouze znalost vstupniho bodu systému. Pomoci tohoto bodu si klient
stathne mozné odkazy na zdroje, na které muze pozd¢€ji pfistoupit. Lze to pfirovnat
k webové strance, po zadani hlavni URL? (Uniform Resource Locator, uniformni lokétor
zdroje) se zobrazi menu, které dale webem navstévnika naviguje, navstévnik tedy nemusi
pfedem znat URL vSech stranek webu, sta¢i mu pouze znalost vstupniho bodu na web.
Toto umoZiuje snadno ménit obsah serveru bez nutnosti ménit klienta, klient musi pouze

znat, jak strukturu odkazl nabizenych serverem interpretovat. [15]

Aplikace je na serveru modelovana jako jednoduchy stavovy automat, kde kazdy stav mtze
provadét néjakou operaci nebo vracet data. Kazdy stav aplikace je reprezentovan tzv.
zdrojem, ktery je ptistupny pies urcity URL. Klientské aplikace musi védét, v jakém potadi

mezi t€mito stavy prechdzet. Mezi URL a samotny zdroj je vkladana abstraktni vrstva,

3 URL je nejéastéji vyjadien v podob& webové adresy, napt. http://www.tkdata.eu/pay?choice=yes.
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ktera umoznuje pii zméné obsahu na serveru zachovat navenek stejné URL adresy, ale
intern¢ pozadavek pfesmérovat na zménény resource. Napiiklad pokud je na serveru
kolekce dat, je mozné vytvotit URL, které vzdy odkazuje na naposledy vlozenou polozku

kolekce, pticemz odkaz pokazdé ukazuje aktuélni fyzicky zdroj.

Zdrojem miize byt objekt reprezentovan XML/JSON zapisem, obrazek, webova stranka,
akce na serveru apod. Se zdroji Ize obvykle provadét Ctyii zakladni operace a to nacteni
zdroje (stazeni ze serveru), vytvoreni zdroje (nahrani na server), Gprava zdroje, smazani

zdroje.

PoZadavky, které si pii navrhu architektury vymiiiuje REST, jsou dale rozdé€leni na
client/server, bezestavovost — kazdy pozadavek musi obsahovat vSe potifebné k jeho
vykonani, kazdy pozadavek musi byt explicitné oznacen jako
cachovatelny/necachovateleny, schopnost klienta pfijmout kéd ze serveru a provést jej
a vrstevnatost, kterd umoziuje skladat vrstvy poskytujici sluzby na sebe za ticelem zajisténi

variabilnosti.

Termin REST je ¢asto nespravné pouZzivan pro systémy, které pouzivaji URL pro vzdalené
volani procedur, tento zplusob komunikace ovSem neodpovida plvodnimu zadméru

architektury REST a nemél by byt takto nazyvan. [15]

5.2 Protokol HTTP — nejcastéjsi implementace principu REST

Princip REST je nejcastéji pouZzivan s protokolem HTTP (HyperText Transfer Protocol,
protokol pro ptenos Hyper Textu). HTTP protokol je bezestavovy protokol typu dotaz-
odpovéd’, kdy klient provede dotaz v ur¢itém formatu na server, server dotaz vyhodnoti a
odpovi klientovi v ur€itém formétu. Pro pfenos se pouziva protokol TCP na portu 80,

v pfenosu se posila text.

5.2.1 Dotaz na server

Format dotazu klienta na server je nasledujici:

GET /list HTTP/1.1

Host: tkdata.eu

User-Agent: Opera/9.80 (Windows NT 5.1; U; cs)
Accept-Charset: UTF-8,*

Accept: application/json
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GET serveru fika, Ze chce klient zdroj stdhnout, server odpovi reprezentaci zdroje, dalsi
moznosti jsou HEAD, kdy server pouze vrati informace o zdroji, POST kdy server ptijme
data zaslana klientem, PUT kdy server upravi jiz existujici zdroj a DELETE, kdy server
smaze dany zdroj. Existuji i dal$i metody — TRACE, OPTIONS, CONNECT a dalsi

rozsiteni ve WebDAYV, ale tyto pfimo nijak s REST architekturou nesouvisi. [16]

/list serveru tika, Ze zdroj, se kterym se pracuje, je zastoupen URL /list, v rdmci serveru se
muze jednat o pevnou adresu zdroje nebo o adresu kterd miize v rizné okamziky ukazovat

na ruzné fyzické zdroje

HTTP/1.1 vyjednava se serverem spojeni ve verzi 1.1, verze 1.1 umoziuje efektivnéji
pracovat ze zdroji na daném serveru, protoze dokaze provést vice dotazii a prijmout vice
odpovédi v rdmei jednoho TCP spojeni, verze 1.0 pro kazdy dotaz a odpovéd’ otevirala

nové TCP spojeni

Host: tkdata.eu ur€uje server, pouziva se k rozliSeni virtualniho serveru v ptipadé€, Zze na

serveru bézi vic soucasnych aplikaci

User-Agent: Opera/9.80 (Windows NT 5.1; U; cs), Accept-Charset: UTF-8,* a Accept:
application/json jsou doplnkové (nepovinné) informace ve formatu kli¢: hodnota, v této
oblasti HTTP hlavicky mize klient specifikovat libovolné dopliujici informace pro server,
naptiklad svoji identifikaci, jim podporovanou znakovou sadu, pozadovany forméat dat
apod. Server tyto informace vyuZije k reprezentaci zdroje v klientem poZadovaném
formatu. Kombinace kli¢: hodnota mohou byt libovolné fetézce, dulezité je, aby je server
pochopil. Pokud server doplilujici informace nepochopi nebo poZadovany format

nepodporuje, vrati data ve vychozi reprezentaci.

Pozn:

Metody pti dotazu na server lze tfidit na bezpecné — GET, HEAD, OPTIONS, TRACE —
tyto metody nezpusobi na serveru zadné zmény, nebezpecné — POST, PUT, DELETE —
tyto metody zpisobi zmény na serveru, Idempotentni — PUT, DELETE - vice stejnych
pozadavka bude mit stejny vysledek jako jeden pozadavek, Neidempotentni — POST —
provedeni stejného pozadavku vicekrat nebude mit stejny vysledek jako provedeni

pozadavku pouze jedenkrat.
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5.2.2 Odpovéd’ serveru

Server na pozadavek na zdroj odpovi:

HTTP/1.1 200 OK

Date: Tue, 19 Mar 2013 19:30:17 GMT

Server: Apache/2.2.24 (Unix) PHP/5.4.13
Content-Type: application/json; charset=utf-8
{

"list": [

{ "name":"Jiri" , "link":"/app/0000255/" 1},
{ "name":"Eva" , "link":"/app/0000173/" },
{ "name":"Peter" , "link":"/app/0000997/" }

}

HTTP/I1.1 sdé€luje, Ze server souhlasi s protokolem verze 1.1

200 udava, jak dotaz dopadl. 200 znamenad, ze je vSe v pofadku a server vraci v odpovédi
data. Hodnoty v rozmezi 100 — 199 jsou infomac¢niho charakteru, 200 — 299 oznamuyji,
ze vSe probéhlo v pofadku (naptiklad 200 — byla vracena data, 201 — byl vytvofen novy
zdroj, 203 — dotaz byl akceptovan ke zpracovani, ale zpracovani dosud nebylo dokonceno),
300 — 399 informuji o tom, Ze byl zdroj pfesunut (300 — vicendsobnd volba, 301 —
permanentné presunuto), 400 — 499 udavaji chyby na strané klienta (naptiklad 400 — dotaz
nebyl serverem pochopen, 401 — klient se musi nejdfive autorizovat, 404 — zdroj
nenalezen), 500 — 599 udavaji chyby serveru (500 — server se dostal do stavu, kdy neni
schopen splnit dotaz, 503 — sluzba nedostupnd). Klient na zaklad¢ tohoto kodu podnikne

prislusné akce. [17]

OK je pouze informaéniho charakteru a nema pro klienta pti zpracovani odpovédi vyznam,

text popisuje stavovy kéd uvedeny vyse

Date: Tue, 19 Mar 2013 19:30:17 GMT uvadi datum a ¢as odpovédi
Server: Apache/2.2.24 (Unix) PHP/5.4.13 uvéadi jméno a verzi serveru
Content-Type: application/json, charset=utf-§ informuje klienta o formatu odpovédi

Dale nasleduje odpovéd’ serveru ve formatu JSON.

5.2.3 HTTPS

Protokol HTTPS (S — Security, bezpecnost) poskytuje zabezpeceny pienos, pii kterém jsou
data Sifrovana a zabezpecena proti podvrhnuti. V podstaté se jednd pouze o vytvoreni TLS

(Transport Layer Security, bezpeCnost transportni vrstvy) spojeni nad jiz existujicim TCP
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spojenim. VSechna data, kterd jsou pak v rdmci TCP spojeni piedavéana, jsou automaticky

transparentn¢ Sifrovana a deSifrovana.

Po vyjednani (pouziva se asymetricka kryptografie ve spojeni s certifikdtem serveru,
ptipadné certifikatem klienta a nékolika krokovy handshake, jehoz vysledkem, pokud je
uspesny, je dohodnuty kli¢ pro symetrickou S$ifru, data jsou déle Sifrovana symetricky) TLS
spojeni ptes existujici TCP spojeni jsou HTTP data pii odesilani misto pfimého piedani do
TCP tunelu ptredana TLS prvku, ktery data zasSifruje a teprve potom posle TCP tunelem. Na
druhé strané si data z tunelu pfevezme rovnéz TLS prvek, deSifruje data a teprve preda

HTTP vrstve.

Jelikoz jsou vSechna zasilana data Sifrovand, nelze zjistit obsah ani dotazu, ani odpovédi,
jediné, co lze zjistit existence TCP spojeni mezi dvéma body. Protokol TLS ovSem piida

do prenosu dalsi rezii, kterd je ovSem zanedbatelna. [18]

5.3 SOAP

SOAP (Simple Object Access Protocol, protokol pro pristup k jednoduchym objektiim) byl
navrzen pro firmu Microsoft v roce 1998 autory Davem Winerem, Donem Boxem, Bobem
Atkinsonem a Mohsenem Al-Ghoseinem. Nyn¢jsi verze protokolu je 1.2 ze dne 27. dubna
2007 [19]. Komunikace bézné probiha zasilanim zprav zaloZenych na XML (viz. kap. 3.1)
pies protokol HTTP (metoda POST) nebo SMTP (Simple Mail Transfer Protocol, protokol
pro jednoduchy ptenos posty). Pokud sluzba pouZziva pro ptenos protokol HTTP, nazyva se
tzv. webova sluzba. SOAP popisuje zakladni strukturu zpravy, pravidla pro zpracovavani

zprav, zplsob rozsifeni zprav a svazani s protokolem na nizsi vrstve.

Zprava protokolu SOAP se sklada z prvku Envelope (obélka), ktery v sobé obsahuje prvky
Header (hlavicka) a Body (t€lo). Hlavicka slouZi pro informace tykajici se pfenosu dat
a zpracovani zpravy mezi odesilatelem, meziclanky a koneénym piijemcem. Informace
v hlavicce mohou byt libovolné, ale takové, aby byly pochopeny, pokud je to specifikovano
atributem mustUnderstand="“true*, vSemi meziclanky po cesté. Télo zpravy nese

prenasené informace.
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Ukéazka SOAP zpravy [19]:

<?xml version='1l.0"' 2>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Header>
<m:reservation xmlns:m="http://travelcompany.example.org/reservation"
env:role="http://www.w3.0rg/2003/05/soap-envelope/role/next"
env:mustUnderstand="true">
<m:reference>uuid:093a2dal-g345-739r-ba5d-pqff98fe8j7d</m:reference>
<m:dateAndTime>2001-11-29T13:20:00.000-05:00</m:dateAndTime>
</m:reservation>
</env:Header>
<env:Body>
<p:itinerary
xmlns:p="http://travelcompany.example.org/reservation/travel">
<p:departure>
<p:departing>New York</p:departing>
<p:arriving>Los Angeles</p:arriving>
</p:departure>
<p:return>
<p:departing>Los Angeles</p:departing>
<p:arriving>New York</p:arriving>
</p:return>
</p:itinerary>
</env:Body>

</env:Envelope>

V hlaviéce zpravy je uveden element reservation, atribut role v tomto piipadé tika, ze se
zpravou ma zabyvat vSechny clanky pifenosu, atribut mustUnderstand tika, Ze pokud
Clanek, ktery se zpravou piijde do styku, nechipe element, musi ukoncit zpracovavani
zaslat nazpatek Fault (selhani). SOAP definuje zpiisob pro zaslani Faultu. Hlavicka dale

obsahuje elementy reference a dateAndTime, které obsahuji dodatecné informace.

T¢lo zpravy obsahuje dva objekty — departure a return s atributy departing a arriving.

5.3.1 Prenos binarnich dat

V ptipadé¢, Ze je potieba ve zprave pienést binarni data, mohou byt tato data uloZzena dvéma
zpusoby — pfimo v téle kodovana jako Base64 nebo jako bindrni data mimo télo zpravy

(MTOM).
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Pii kodovani Base64 jsou binarni data pfevedena na tisknutelné textové znaky tak, ze se
z bitové reprezentace vzdy odecte 6 bitl a hodnota téchto bitli odkazuje na urcity symbol
v tabulce znakt. Téchto 6 biti se nasledné nahradi timto symbolem. Vysledna zprava je
nasledné zarovnana na nasobek 3B a podle potieby doplnéna 0-2 znaky ,=*. Kazdych
6 bitli se pfi kdédovani nahrazuje 8 bity, vysledna zakodovand data jsou tedy ptiblizné
0 33% vétsi nez pavodni.

Pokud je vyuzit zpisob MTOM (Message Transmission Optimization Mechanism,
mechanizmus optimalizace pfenosu zpravy), jsou data ve zpravé ulozena ptimo bindrné,
ale obsahuji dodate¢nou hlavi¢ku informujici o MIME* typu dat, tyto dodateéné informace

mohou mit v zavislosti na obsahu velikost okolo 400 B — 600 B [20].
Ptiklad zpravy s MTOM [21] je uveden v piiloze P I na konci préce.

Vyhodnost jednotlivych feseni vyplyvad z mnozstvi piendsenych binarnich dat, pokud je
délka binarnich dat zanedbatelna (pfiblizn€ do 1500 B), vyplati se data ukladat v kodovani
Base64, pokud je délka vétsi, vyplati se data ukladat ve formatu MTOM. Hodnoty zde jsou

pouze orientacni.

5.3.2 Vzdalené volani procedur

Nejcastéjsi pouziti protokolu SOAP je vzdalené volani procedur (RPC, Remote Procedure
Call). Pfi vzdaleném volani procedur je na vzdaleném zafizeni zavoldna metoda a jsou ji
pfipadné predany ptisluSné parametry. Vzdalené zafizeni metodu provede a vrati jeji

piipadny vysledek.

4 MIME (Multipurpose Internet Mail Extensions) jednozna¢né identifikuje format dat.
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Format zpravy pro vzdalené volani procedury je nasledujici [19]:

<?xml version='1l.0"' 2>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope" >
<env:Header>
<t:transaction
xmlns:t="http://thirdparty.example.org/transaction"
env:encodingStyle="http://example.com/encoding”
env:mustUnderstand="true" >5</t:transaction>
</env:Header>
<env:Body>
<m:chargeReservation
env:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding"
xmlns:m="http://travelcompany.example.org/">
<m:reservation xmlns:m="http://travelcompany.example.org/reservation">
<m:code>FT35ZBQ</m:code>
</m:reservation>
<o:creditCard xmlns:o="http://mycompany.example.com/financial">
<n:name xmlns:n="http://mycompany.example.com/employees">
Jan Novak
</n:name>
<o:number>123456789099999</0:number>
<o:expiration>2005-02</o:expiration>
</o:creditCard>
</m:chargeReservation>
</env:Body>

</env:Envelope>

V kodu vyse se na vzdaleném zatfizeni vold metoda changeReservation a predavaji se ji
parametry reservation->code=FT35ZBQ, creditCard->name=Jan Novidk,

creditCard->number=123456789099999, creditCard->expiration=2005-02.
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Vzdalené zatizeni metodu provede a vrati [19]:

<?xml version='1l.0"' 2>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope" >
<env:Header>
<t:transaction
xmlns:t="http://thirdparty.example.org/transaction"
env:encodingStyle="http://example.com/encoding"
env:mustUnderstand="true">5</t:transaction>
</env:Header>
<env:Body>
<m:chargeReservationResponse
env:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding"
xmlns:m="http://travelcompany.example.org/">
<m:code>FT35ZBQ</m:code>
<m:viewAt>
http://travelcompany.example.org/reservations?code=FT35ZBQ
</m:viewAt>
</m:chargeReservationResponse>
</env:Body>

</env:Envelope>
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5.3.3 Roz§ireni WS-*

Protokol SOAP lze rozsifit pomoci specifikaci WS (Web Services, webové sluzby), které

za pomoci pfidani dalSich polozek do hlavicky zpravy a / nebo pfidani rezijnich zprav

umoznuji komunikaci zabezpecit z hlediska spolehlivosti (potvrzovani dorucené zpravy,

doruceni zprav ve spravném potadi) a bezpecnosti (Sifrovani pfenaSenych dat, autentizace

uzivatele). Nutné je, aby byla dana specifikace podporovana obéma stranami. Pouziti WS

specifikaci miize az n¢kolikanasobné zvySovat rezii pii prenosu.

Specifikace

Pouziti

Aplikovana

WS-Addressing

Umoznuje vkladat
smérovaci data do SOAP
hlavicky.

Polozka v hlavicce.

WS-AtomicTransaction

Pokytuje prostiedky pro
provedeni atomické
transakce.

Polozka v hlavicce.

WS-Security

Sifrovéni, podepisovani
zprav, oveteni identity.

Polozka v hlavicce.

WS-MetadataExchange

Umoznuje nacist metadata
komunika¢niho bodu.

Zpravy mimo komunikaci.

WS-CoordinationContext

Koordinace akci
distribuované aplikace.

Zpravy mimo komunikaci.

WS-ReliableMessaging

Umoznuje spolehlivé
dorucit zpravu, chrani pied
ztratou zpravy pii chybé
sité.

Ptedpis pro vyménu zprav.

WS-Discovery

Definuje multicastovy
protokol pro nalezeni sluzeb
v lokalni siti.

Ptedpis pro vyménu zprav.

WS-Trust

Vydavani, obnovovani a
ovetovani bezpecnostnich
tokeni.

Ptedpis pro vyménu zprav.

WS-SecureConversation

Vytvoteni bezpecnostniho
kontextu pro vice zprav
soucasné.

Piedpis pro vyménu zprav.

WS-Federation

Umoziuje, aby si rizné
systémy vzajemné vymenily
informace o identité
uzivatele.

Ptedpis pro vyménu zprav.

Tab. 1: Prehled vybranych WS specifikaci [20]
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5.3.4 WSDL

Aby mohl klient zjistit, jaké moznosti (metody, datové objekty) server v ramci sluzby
poskytuje, byl vyvinut jazyk WSDL (Web Services Description Language, jazyk pro popis
webovych sluzeb). Pouziti probiha tak, ze klient udéla dotaz na specialni adresu, ze které si
stdhne XML soubor popisujici metody, které je mozné na sluzbé volat, datové struktury
(XML schéma), které se pti komunikaci se sluzbou pouzivaji a dalsi vlastnosti sluzby
tykajici se rozSifujicich WS specifikaci a ptfenosovych protokoli (bindings). Tyto

informace nasledn¢ klient pouzije pro implementaci volani sluzeb na své strané.

WSDL dokument definuje sluzby jako kolekce sitovych koncovych bodl, nebo porti.
Ve WSDL, je abstraktni definice koncovych boda a zprav oddélena od jejich konkrétniho
sitového nasazeni nebo mapovéani datovych forméti. Toto umoziuje znovu vyuzit
abstraktni definice: zpravy (messages), které jsou abstraktnim popisem vyménovanych dat
a typl portli, jez jsou abstraktnimi kolekcemi operaci. Specifikace konkrétniho protokolu
a datového formatu pro konkrétni typ portu predstavuje vicekrat pouzitelnou vazbu
(binding). Port je definovan pfifazenou sitovou adresou s vicekrat pouzitelnou vazbou

(binding), kolekce porta definuje sluzbu. [22]

WSDL element pouZziva tyto elementy [22]:
e Types — kontejner pro datové typy.
e Message — abstraktni typova definice pro komunikacni data.
e Operation — abstraktni popis akce podporovany sluzbou.

e PortType — abstraktni sada operaci podporovanych jednim nebo vice koncovymi

body.

e Binding — specifikace konkrétniho protokolu a datového formatu pro vybrany typ

portu.
e Port —jeden koncovy bod definovany jako kombinace bindingu a sitové adresy.

e Service — kolekce piislusnych endpointi.

Ukazkovy popis sluzby (WSDL 1.1) [22] je uveden v pfiloze P II na konci préce.
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6 DISTRIBUOVANE APLIKACE V .NET

Pro tvorbu distribuovanych aplikaci na platformé .NET se aktualné nejcastéji pouzivaji dva

frameworky — WebAPI a WCF.

6.1 WebAPI

Technologie WebAPI byla uvedena firmou Microsoft jako soucast ASP.NET MVC
frameworku v roce 2012 (MVC verze 4) jako jedna ze Sablon této technologie. Cilem
WebAPI je poskytnout jednoduchy framework pro webové sluzby postavené na principech

REST (viz. kap. 5.1), Casto je ov§em pouzivana pro vzdalené volani procedur ptes protokol

HTTP (viz. kap. 5.2).

WebAPI se vyznacuje jednoduchosti implementace. Celou podstatou technologie je na
mapovat ¢asti URL adresy v souvislosti s metodou (GET, POST, PUT, DELETE) HTTP
pozadavku na urcitou funkci, ptevzit z URL nebo téla pozadavku ptipadné parametry pro
tuto funkeci, provést funkci a vratit piipadné vysledky v pozadované reprezentaci
specifikované v Accept hlavicce HTTP dotazu. Technologie ve vychozim nastaveni

podporuje vraceni vysledki ve formatech XML (viz. kap. 3.1) a JSON (viz. kap. 3.2).

6.1.1 Mapovani URL adresy na metodu WebAPI

Pro kazdy zdroj je vytvoiena tfida. Sada metod (Vytvortit, Upravit, Ziskat, Smazat) tykajici
se dan¢ho zdroje se nachazi ve tfide€, ktera dédi z ApiController. Jméno ttidy musi byt
doplnéno tetézcem Controller. Ve vychozim nastaveni je URL na metody mapovéna
(routovani pozadavki) timto zptisobem:

routeTemplate: "api/{controller}/{id}"

kde {controller} je jméno tfidy, pokud bude na pozici {id} v URL hodnota, bude

interpretovana stejn¢ jako ?id= a piedana do funkce, kterd o¢ekava parametr id.

Pfi mapovani tohoto typu se pfedpokladd, Ze metoda oSettujici ziskani zdroje bude zacinat
fetézcem Get, metoda tykajici se vytvoreni zdroje bude zacinat fetézcem Post, metoda
tykajici se Upravy zdroje bude zacinat fetézcem Put a metoda smazéani zdroje bude zacinat
fetézcem Delete. Metody zaCinajici stejnym klicovym slovem musi byt Public. Ukazkova

tfida reprezentujici zdroj a tento zptisob mapovani URL je zobrazena nize [23, s. 282]:
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namespace WebApiSample.Controllers
{
public class ValuesController : ApiController {

// GET api/values
public IEnumerable<string> Get () {
return new string[] { "valuel", "value2" };
}
// GET api/values/5
public string Get (int id) {
return "value";
}
// POST api/values
public void Post ([FromBody] string value) {
}
// PUT api/values/5
public void Put (int id, [FromBody] string value) {
}
// DELETE api/values/5
public void Delete (int id) {
}

Na ptikladu si lze pov§imnout anotace /[FromBody], toto frameworku fika, Ze ma danou
hodnotu nacist z té€la dotazu a ne z URL. Pokud tato anotace neni uvedena, jsou hodnoty
primitivnich datovych typi automaticky piebirany z URL a komplexnich datovych typl
(tfidy) prebirany z téla pozadavku.

Routovani HTTP pozadavkl lze upravit na tvar [24]:
routeTemplate: "api/{controller}/{action}/{id}"

Za parametr {action} lze ptimo dosadit nazev metody. Ttidu lze dale upravit tak, aby se
metody mohly jmenovat libovolné. Pfitazeni HTTP poZadavku k metodé potom probiha

pomoci anotaci v [/ a dodanych parametri metody. Ukdzka feSeni je uvedena nize:

namespace WebApiSample.Controllers
{
public class ValuesController : ApiController {
// GET api/values/Datal/5
[HttpGet]
[ActionName ("Datal") ]

public string LoadDatal (int id) {
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return "value";

}

// POST api/values/Datal

[HttpPost]

[ActionName ("Datal") ]

public void StoreDatel ([FromBody] string value) {
}

// GET api/values/Data2/5
[HttpGet]

[ActionName ("Data2") ]

public string LoadData?2 (int id) {
return "value";

}

Z vyse uvedeného kodu je patrné, Ze lze libovolnou Public metodu poskytovat pod
jakymkoliv jménem a jakoukoliv HTTP metodou (z funkéniho hlediska to ale musi mit

smysl).

6.1.2 Rozsiritelnost
WebAPI lze rozsifit o vlastni Message Handlery, MediaTypeFormattery a Atributy.

Message Handler je tfida, kterd pfijima HTTP dotaz a vraci HTTP odpovéd. Message
Handlery dédi z abstraktni tfidy HttpMessageHandler. Message Handlery dokaZzi urcitym
zpusobem modifikovat pozadavek jesté ptfed tim, nez dorazi na Controller, piipadé

odpovéd’ potom, co opusti Controller. Typické ptipady pouziti jsou [25]:
e Uprava hlavi¢ky pozadavka.
e Ptidani hlavicky do odpovédi.
e Ovéfeni (povoleni/zakazani) pozadavku diive nez dosdhne Controller.

MediaTypeFormatter je tfida starajici se o serializaci a deserializaci tfidy do / z pfenaSené
zpravy. Format je identifikovin MIME typem. MessageFormattery dédi ze tfidy
BufferedMediaTypeFormatter. [26]
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Atributy informuji framework o tom, jak mé& s danym prvkem (tfidou nebo metodou)
pracovat (umistuji se do [] nad prvek, kterého se tykaji), mohou byt rizného typu,
naptiklad AuthorizeAttribute umoziuje implementovat vlastni autentizaci uzivateli —

k prvkiim ozna¢enym timto atributem mohou pfistupovat jen autentizovani uzivatelé.

6.2 WCF

WCF (Windows Communication Foundation, zaklad komunikace Windows) je
unifikovany framework pro operacni systém Microsoft Windows, ktery slouzi ke
vzdalenému volani procedur na jiném zafizeni. Procedury jsou piistupné skrze tzv. sluzby.
Ptednosti frameworku je kombinace jedné implementace (jeden koéd) sluzby a mnoha

zpusob, jak je sluzbé ptistupovat.

Pro popis zde bude WCF rozdéleno na tfi €asti: interface sluzby, implementaci sluzby

a binding.

6.2.1 Interface

Interface (rozhrani) popisuje sluzbu z hlediska prace sni. Specifikuje nazvy metod,
parametry metod a navratové typy. Dale je zde moZzno pomoci datovych anotaci
specifikovat ptistup ke sluzbé a metadata. Interface je vyuzit pti tvorb€ WSDL (viz. kap.
5.3.4) popisu sluzby.

Ukézka interface je nize [3], zde je nutno si povSimnout anotace [ServiceContract], ktera
tikd, Ze je interface zpfistupnén jako sluzba a [OperationContract], ktera tika, Ze se dana
metoda UcCastni sluzby. V anotacich 1lze wuvést dalSi parametry, napiiklad
[ServiceContract(ProtectionLevel = ProtectionLevel EncryptAndSign)] vynucuje, aby byla
sluzba poskytovana pouze pres protokol, ktery Sifruje a podepisuje zpravy,
[OperationContract(IsOneWay=true)] tika, Ze metoda nevraci Zzadnou odpoved
(ani vyjimku, ktera nastala pfi zpracovani metody na serveru).

[ServiceContract]
public interface IHelloWorld
{

[OperationContract]

string SayHello (Name person);
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6.2.2 Implementace sluzby

Sluzba je implementovana ve tfidé€, ktera implementuje interface sluzby. Ttida nemusi byt
oznacena zadnou anotaci, anotace zde jsou volitelné a slouzi pro béhové prostiedi.
Naptiklad [ServiceBehavior(InstanceContextMode=InstanceContextMode.Single)] nad
tfidou fika, ze ma na serveru existovat pouze jedna spolecna instance sluzby pro vSechny
klienty. [OperationBehavior(Impersonation=ImpersonationOption.Required)] nad
metodou fika, ze ma byt metoda provedena s pravy uzivatele, ktery ji vzdalené vola
(uzivatel musi byt prihlasen). Ukdzka implementace sluzby je nize [3]:

public class HelloWorldService : IHelloWorld

{
public string SayHello (Name person)

{

return string.Format ("Hello {0} {1}", person.First, person.Last);

Metoda piijima datovy objekt Name a vraci textovy fetézec. Objekty, které se ucastni
komunikace, musi byt oznaceny anotaci [DataContract] a pole v objektech, které se
prenaseji anotaci [DataMember]. Tyto anotace pouziva DataContractSerializer (Cast
.NET) pfi serializovani a deserializovani objektu do / ze zpravy. Serializace a deserializace
objektu do / ze zpravy lze ovlivnit parametry anotaci.  Napiiklad
[DataContract(Name="NameAndSurname")] tika, ze objekt tiidy Name bude ve zpraveé
pojmenovan jako NameAndSurname a [DataMember(IsRequired=true)] vyzaduje, aby
byla hodnota vzdy vyplnéna (toto souvisi se schématem XML dokumentu — viz.

kap. 3.1.4). Ukazka anotaci tfidy je uvedena nize [3]:

[DataContract]

public class Name

{
[DataMember]
public string First;
[DataMember]

public string Last;
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6.2.3 Komunika¢ni bod
Sluzba je navenek nabizena pfes komunikacni bod (service endpoint). K tomuto bodu se
pripojuji klienti vyuzivajici sluzbu.
Komunika¢ni bod se sklada ze tii ¢asti [27 s. 46]:
e Adresy, na které je sluzba dostupna.
e Bindingu, ktery tiké, pies ktery protokol je sluzba dostupna.
e Kontraktu, ktery definuje interface sluzby (viz. kap. 6.2.1).

Klient si pomoci stazeného WSDL dokumentu vytvofi pottebnou strukturu pro komunikaci
se sluzbou, vybere si koncovy bod, se kterym chce komunikovat a nastavi parametry
komunikace pomoci parametri (Adresa, Binding, Kontrakt) tohoto bodu. Klient vytvofi

tzv. Channel (kanal) k tomuto bodu.
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6.2.4 Binding

Binding (vazba) udéava, ptes jaky protokol bude sluzba zptistupnéna. WCF podporuje

nekolik zékladnich bindigh. Nejdilezitéjsi jsou uvedeny v tabulce nize:

Jméno Bindingu

Zpisob pouziti Bindingu

WebHttpBinding

Kompatibilni komunikace zalozend na principech REST pies

protokol HTTP.

BasicHTTPBinding

Kompatibilni komunikace zalozena na principech SOAP pies
protokol HTTP, ve vychozim nastaveni neposkytuje ani

Sifrovani, ani spolehlivé doruovani zprav.

WSHTTPBinding

Kompatibilni komunikace zalozena na principech SOAP pies
protokol HTTP umoznuje pouzivat fadu WS-* (viz. kap. 5.3.3)

rozsifeni (Sifrovani zprav, spolehlivé doru¢ovani apod.).

NetTcpBinding

Komunikace mezi zatfizenimi pouzivajicimi .NET, zpravy jsou

serializovany binarn¢ a prenaseny pies protokol TCP.

NetPeerTcpBinding

Komunikace mezi zafizenimi pouzivajicimi .NET, po
vzajemném vyhledani zafizeni pfes spojovaci sluzbu je pro

pfenos zprav vyuzit princip P2P.

NetNamedPipesBinding

Mezi-procesova komunikace v ramci jednoho zafizeni pomoci

jmennych rour.

NetMsmgBinding

Synchronni spolehliva komunikace pomoci fronty zprav. Pro

komunikaci je vyuzit protokol MSMQ?.

Tab. 2: Prehled nejdulezitéjsich bindingu WCF

SMSMQ (Microsoft Message Queuing) je implementace principu fronty zprav firmou Microsoft. Komunikace

probiha asynchronné, technologie umoziiuje komunikaci mezi aplikacemi bézicimi v rozdilnych casech.

Uprava komunikace spociva v zavedeni mezi-prvku, ktery bézi neustale. Odesilatel posle zpravu mezi-prvku,

ktery ji zarfadi do frondy zprav pro daného piijemce. Zprava je piijemci dorucena bud'to okamzit€, nebo po

tom, kdy je schopen zpravu pfijmout. Pfijeti zpravy je mozno potvrzovat a zabezpecit tak spolehlivou

komunikaci [28].
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Jednotlivé bindingy maji dalsi moznosti konfigurace, které¢ jsou po né specifické. Napiiklad
BasicHttpBinding a WsHttpBinding umoziluji mimo jiné nastavit kodovani zprav
na Text/MTOM (viz. kap. 5.3.1). NetTcpBinding umoziiuje nastavit maximum TCP
spojeni, které sluzba vytvaii a u WebHttpBindingu 1ze nastavit kddovani textu, kterym jsou

Zpravy zapisovany.

Konfigurace koncového bodu mulze probihat bud’ v kédu nebo v XML souboru
s nastavenim sluzby [27, s. 81]. Ukéazka konfigurace v XML souboru s nastavenim sluzby

je uvedena nize:

<system.serviceModel>
<bindings>
<basicHttpBinding>
<binding name="NewBinding0O" closeTimeout="00:02:00" />
</basicHttpBinding>
</bindings>
<services>
<service name="WCFSimple.HelloWorldService">
<endpoint address="http://localhost:8080/" binding="basicHttpBinding"
bindingConfiguration="" contract="WCFSimple.IHelloWorld" />
</service>
</services>

</system.serviceModel>

Vkodu vyse je nakonfigurovana sluzba WCFSimple.HelloWorldService, tak, ze je
zptistupnéna pies BasicHttpBinding na adrese http://localhost:8080/, sluzba je popsana
interfacem WCFSimple.IHelloWorld. BasicHttpBinding méa upraven parametr (zména

oproti vychozim hodnotdm) closeTimeout na hodnotu 00:02:00.

6.3 WebSocket

Protokol WebSocket byl schvalen IETF (Internet Engineering Task Force) teprve
v prosinci 2011. Nejedna se o klasicky protokol pro distribuované aplikace, ale diky jeho
budoucimu potencidlu se jej slusi zde kratce zminit. Podstatou WebSocket protokolu je
umoznit webovému prohlizeci provést dotaz na server pies socketové propojeni podobné

TCP, bez pouZiti protokolu HTTP.

V dnesni dobé je dynamicka zména obsahu na webové strdnce Casto feSena pomoci

asynchronnich dotazii (AJAX), kdy se webovy prohlize¢ periodicky v danych intervalech


http://localhost:8080/
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dotazuje serveru na aktualni hodnotu dat. Toto s sebou pfindsi nevyhodu zbytecné rezie,
protoze se klient dotazuje i tehdy, kdy ke zméné dat nedoslo, k dotaziim se pouziva

protokol HTTP, ktery pti kazdém dotazu a odpovédi posila relativné objemnou hlavicku.

WebSocket je lehka nadstavba piimo nad protokolem TCP (viz. kap. 4.1), ktera ptes TCP
umoziuje pln€¢ duplexné posilat zpravy libovolné délky (zpravy jsou slozeny z ramci)
pfimo z webového prohlizece. Pouziti protokolu WebSocket je nasledujici. Webova
stranka fekne pomoci JavaScriptu webovému prohlizeci, ze ma navazat WebSocket spojeni
s danym serverem. Potom, co je spojeni navazano, mize se stranka pies spojeni dotazovat
serveru na zmény dat bez reZie protokolu HTTP. Cely koncept miiZe jit jest¢ dale — stranka
muze pouze pasivné (s otevienym spojenim) ¢ekat, nez ji server sam posle informace a tyto
po pfijeti pouze zobrazi (zavola se event. handler v JavaScriptu, rozparsuje ptijatd data a

zobrazi je do ptislusnych casti webové stranky). Adresa protokolu zaciné prefixem ws.//.

Protokol zavadi pouze minimalni rezii: kazdy ramec obsahuje informaci, zda pfenasi
binarni data nebo textova data kodovana v UTF-8 a o své velikosti. Protokol miize rovnéz
zasilat rezijni informace nutné k udrZzeni spojeni, velikost téchto informaci je ovSem

vzhledem k hlavi¢ce protokolu HTTP zanedbatelna.

Pro navazani WebSocket spojeni se pouziva standardni http hlavicka, ve které se
specifikuje vile prejit na WebSocket spojeni, druha strana pfechod na WebSocket bud’
potvrdi pomoci HTTP hlavicky s odpovédi, nebo zamitne. HTTP hlavicky jsou tu voleny
z diivodu zmateni zafizeni po cesté, aby si myslely, ze se pies TCP navazuje standardni

HTTP spojeni.
Handshake je nasledujici:

Klient otevie TCP spojeni a posle serveru [29]:

GET /resource HTTP/1.1\r\n

host: example.com\r\n

upgrade: websocket\r\n

connection: upgrade\r\n

sec-websocket-version: 13\r\n
sec-websocket-key: E4WSEcseoWr4csPLS2QJHA==\r\n
\r\n
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Hlavicka sec-websocket-key je ndhodné 16 bytové ¢islo zakodované do Base64.

Server odpovi [29]:

HTTP/1.1 101 OK

upgrade: websocket\r\n

connection: upgrade\r\n

sec-websocket-accept: 7eQChgCtQMnVILefJA0O6dK5JwPc=\r\n
\r\n

Hlavicka sec-websocket-accept je vytvofena tak, ze je k ftetézci zhlavicky
sec-websocket-key  ptidan  tetézec  258EAFA5-E914-47DA-95CA-C5ABODCS85B11,
vysledny fetézec je hashovan funkci SHA1 a pfeveden do Base64 reprezentace. [30]

Stejné jako HTTPS, lze protokol provozovat pies TLS spojeni, zde adresa za¢ina wss.//.

Protokol je momentalné dostupny pouze na Windows 8 a Windows Server 2012.
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7 PROSTREDKY PRO ANALYZU A UPRAVU SITOVE
KOMUNIKACE

V této kapitole je kratky popis prosttedkii pouzitych pro analyzu sitové komunikace, které

byly aktivné vyuzity pfi zpracovani diplomové préce.

7.1 Wireshark

Wireshark je paketovy sniffer s funkcionalitou analyzy sitovych protokold. Je Sifen pod
GNU GPLS licenci, nejéast&ji se vyuzivan pro feseni sitovych problémd.

Jedna se o okenni aplikaci, kterd umoznuje vybrat sitovy adaptér, spustit odposlouchavani
komunikace na tomto adaptéru pomoci rozhrani Pcap a dale zachycenou komunikaci
zobrazit. Zachycend komunikace lze filtrovat dle urcitych hledisek (protokol na vyssi
vrstvé, zdrojova IP adresa, cilova IP adresa, port apod.), po vybéru urcité ¢asti komunikace
ze stfedni ¢asti okna se ve spodni ¢asti okna zobrazi podrobnosti této ¢asti komunikace pro
jednotlivé protokoly a €ista binarni data v hexadecimalni nebo bindrni reprezentaci. Prib¢h
vybrané TCP komunikace 1ze sledovat pomoci volby ,,Follow TCP Stream* (nésledovat
TCP proud). Komunikaci 1ze ulozit do souboru a nésledné pozd¢ji nacist a pracovat s ni

stejné, jako by byla aktualné zachycena. [31]
Na obrazku nize je popsano okno programu Wireshark:
1. Ovléadaci panel.
2. Aplikace filtrt.
3. Zachycena komunikace (filtrovana dle filtru v bod¢ 2).
4. Podrobnosti o daném fragmentu komunikace.

5. Surové data v hexadecimalni reprezentaci.

¢ GNU GPL (General Public Licence, vSeobecna vefejna licence) dava uzivateliim softwaru pravo jej
svobodné uzivat a podle potieby dale upravovat. Pokud chtéji software dale distribuovat, mohou si vyzadat

poplatek, ale musi jej distribuovat se v§emi zdrojovymi kody zase pod licenci GNU.
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Capturing from Realtek PCle GBE roller: 57F6-4A3D-BEB4-083E141019C2]  [Wireshark ].&E‘[SVN Rev 48142 from /trunk-1.8)] Elﬁ-‘g
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13119 0.007674000 1906.1581440C192.168.50.104 91.198.174.233 TCP 54 363335 52975 > http [ACK] Seq=2317 Ac
13122 0.001911000 1906.1600550C192.168.50.104 91.198.174.233 TCP 54 363389 52975 = http [ack] sSeq=2317 Ac
13125 0.002099000 1906.1621540C192.168.50.104 91.198.174.233 TCP 54 363443 52975 > http [ack] seq=2317 Ac
13128 0.004210000 1906.16636400192.168. 104 91.198.174.233 TCP 54 363497 52975 > http [ACK] Seg=2317 Ac
13131 0.001723000 1906.1680870C192.168.50)104 91.198.174.233 TCP 54 363551 52975 > http [ack] Seq=2317 Ac
13134 0.012778000 1906.1808650C192.168.50.104 91.198.174.234 TCP 54 363605 52979 > http [ACK] Seq=1 Ack=1
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Frame 13135: 518 bytes on wire (4144 bits), 518 bytes captured (4144 bits) on interface 0

Ethernet II, Src: Hewlett-_01:28:7e (64:31:50:01:28:7e), DST: Wistronn_ca:88:43 (00:0b:6b:ca:88:43)

Internet Protocol version 4, Src: 192.168.50.104 (192.168.50.104), Dst: 91.198.174.234 (91.198.174.234)

Transmission Control Protocol, Src Port: 52979 (52979), Dst Port: http (80), Seq: 1, ack: 1, Len: 464
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Obr. 6: Okno programu Wireshark

7.2 Cascade Pilot

Cascade Pilot je komer¢ni aplikace firny Riverbed. Pracuje se stejnym formatem souboril
pro zachycend data jako program Wireshark a umoziiuje s nim spolupracovat. Na rozdil od
Wiresharku ale neumoznuje s daty pracovat piimo tak, jak jsou. Misto toho nabizi nékolik
pohledt, kterymi se dd na zachycenou komunikaci jako celek (nebo dilce) divat.
Komunikace tak lze zanalyzovat a nasledné graficky vizualizovat z hlediska pouzitych
protokolli a parametrii téchto protokoll. Napiiklad lze sledovat rychlost komunikace
v pribéhu c¢asu, vyuziti pfenosového pasma v zavislosti na jednotlivych protokolech,

zobrazeni vSech probihajicich komunikaci v daném c¢asovém ramci, sledovani zmén
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velikosti TCP okna v priabéhu casu apod. Grafické prubéhy Ize ziskat jednoduse
pretazenim vybraného View na dany nacteny soubor (zachycenou komunikaci).

Z grafickych prubéht Ize nasledné vygenerovat report ve formatu PDF.
Popis okna programu Cascade Pilot:

1. Ovladaci panel.

2. Vybér zachycené komunikace.

3. Views, pomoci kterych se da komunikace vizualizovat.

4. Vizualizovana komunikace.
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Obr. 7: Okno programu Cascade Pilot

7.3 NetLimiter

Program NetLimiter je komer¢ni software vyvinuty spolecnosti Locktime Software urceny
k omezovani rychlosti sitové komunikace jednotlivych procesi daného pocitace. Pro kazdy
proces lze nastavit maximalni rychlosti, jakymi mize data pfijimat a odesilat, komunikace

procesu lze uplné zablokovat, program rovnéz umoznuje vytvafet Casovd pravidla
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a limitovat komunikaci v zavislosti na dnu a case. Program rovnéz umoziuje sledovat
rychlost sitové komunikace v redlném cCase a to jak pro cely pocitaé, tak pro jednotlivé

komunikujici procesy.
Popis okna programu Netlimiter 3.0 Pro:
1. Souhrnné aktudlni informace.

2. Ptehled procest, aktualni komunikaéni rychlosti daného procesu, moznost omezit

maximalni rychlost stahovani / odesilani dat (nezavisle na sob¢) pro dany proces.

3. Prehled aktualné pouzivanych pravidel pro dany proces, moznost zobrazeni

statistik.

4. Grafické zndzornéni sitové komunikace daného procesu / celého pocitace

za poslednich 5 - 15 minut (dle roztazeni okna).

-
Netlimiter 3 Pro [EEEEE
File Window Help
UL Speed: Processes: - Limiter kbits =
DL Speed: Connections: ~ Stats
~ MNode View [l online Offine Hidden ~ Tnfo View
Title DLSpe.. DLLmit Inc.. ULSpe.. ULLimit Ou.. *| e g
B T TOMASK-PC 3.09 W 40.96 1.97 W 4096 |E|
[+l = unrelated :]D 40,96 () :]D 4096 b Enabled Dir Type Value HNote
Compact [ @ seriousBitNeBa.. [ |[J40.06 O [ |[J4086 O The list is empty =
Full E EHostProcessfg. [ |40 0 [ |anss O e S ot
L. Ule e ruie Elete Rule
Custom HElsorjourserg® [ |M40es O [ 408 O REERUE meyus e
@ windowsStart-.. | |[J40es O [ |[J408s O o E
About [+ o7 avast! Service [:]D 40,86 () [:]D 4086 (O A =
[#l ] system :]D 40,96 :]D 4096 O Create Filter Permissions Zones Stats Kil
Connections
. M B Local Security A [ |40 0 [ [J40ss O E— 4
o ' 1 ki 1 a0 oc [ I anac 3 -

~ Chart Vert [g6yrd | DL UL [=5]s]

Download

MetLimiter Ready.

Obr. 8: Okno programu NetLimiter
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II. PRAKTICKA CAST
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8 ZAMERY TESTU

Zamérem testll je ovéfit vliv riznych zplsobi komunikace a datovych formati na dobu
prenosu dat pii konstantni propustnosti sité. PfenaSeji se vzdy stejna data, ale pokazdé
jinym zptisobem. Cilem je sestavit pfehledné srovnani jednotlivych zptsobti komunikace,
z hlediska casu, ktery uplyne od okamziku klientova odeslani pozadavku na sluzbu do
okamziku pfichodu odpovédi od sluzby a na zdkladé vysledki méfeni doporucit

nejvhodnéjsi zplisoby pienosu pro splnéni pozadované funkcionality sitové komunikace.
Cas je méfen z hlediska klienta a zahrnuje:

e Cas potiebny na sestaveni pozadavku na klientovi.

o (Cas potiebny na pienos pozadavku klienta na server.

e Cas potiebny na zpracovani pozadavku a vytvoreni odpovédi na strané serveru.

e (Cas potiebny na dorudeni odpovédi serveru klientovi.

e Cas potiebny na zpracovani odpovédi serveru na klientovi.

Dulezity je zde pravé onen fakt, ze se méfi celkovy ¢as od pozadavku klienta na sluzbu do
doruceni odpovédi od sluzby, je tak mozno vidét rychlost komunikace jednotlivych
zpusobi / protokolil jako celek a brat v potaz nejen rychlost pfenosu dat po siti, ale rovnéz
1Cas potiebny na serializaci/deserializaci ptendSenych dat. Toto znacné zvySuje
relevantnost testd oproti testim, kde se méti pouze serializace / pocet volani dané funkce
za konstantni ¢as ptes rizné protokoly, protoze tyto testy, le¢ velmi oblibené, nemaji téméf
Zadnou vypovidajici hodnotu z hlediska praktického pouZivani sluzeb, protoZe netestuji
rizné mnozstvi dat serializované v riiznych formatech pies rizné protokoly pii omezené

propustnosti sité.

Aby byly naméfené hodnoty ndzorngjsi a rozestup mezi jednotlivymi zpiisoby pifenosu
viditelngjsi, jsou pfenosy dat méfeny na linkach se symetrickymi rychlostmi 16 kbit/s,
tj. 2 kB/s, 128 kbit/s, tj. 16 kB/s a 10 Mbit/s, tj. 1250 kB/s. Vysledky ptenosu mensiho
mnozstvi dat jsou ndsledné¢ vyhodnocovany z niz§i ptrenosové rychlosti, vysledky pfenosu

vétSich objemt dat jsou vyhodnocovany z vyssi prenosové rychlosti.

Testy jsou provedeny opakované a vysledky statisticky zpracovany.
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8.1 Zakladni rozdéleni testu
Testy jsou rozdéleny na tii zékladni ¢asti:
e Test vlivu serializace objektu do formatti JSON, XML, SOAP.

e Test vlivu rozdilnych Bindingli / rozdilného nastaveni parametri bindingu

v technologii WCF.

e Test vlivu riznych moznosti pti uploadu souboru na server.

8.1.1 Test vlivu serializace objektu do formati JSON, XML, SOAP

Princip testu spociva v tom, zZe klient stahuje ze serveru objekt s ménicim se poctem
vnitinich proménnych, objekt je postupné serializovan do formati JSON, XML a SOAP.
Vyuzita je technologie WebAPI a rozdilné Bindingy a rozdilné parametry danych Bindingti
technologie WCF. Objekt obsahuje tento po¢et proménnych: 1, 5, 10, 20, 40. Cilem je

pozorovat vliv slozitosti objektu a zptisobu serializace na ¢as odezvy.

8.1.2 Test vlivu pouZzité technologie a formatu na dobu stahovani binarnich dat

Princip testu spociva v tom, Ze klient ze serveru stahuje urCité predem dané mnoZstvi
bindrnich dat - 1B, 5B, 10B, 50B, 100B, 500B, 1kB, 5kB, 10kB, 50kB, 100kB, 500kB,
IMB, 5MB, 10 MB a to jak v objektu serializovaném do JSON/XML, tak i pomoci
riznych Bindingli / parametri daného Bindingu technologie WCF. Mé&fi se doba ptfenosu

téchto dat.

8.1.3 Test vlivu riiznych moZznosti pfi uploadu souboru na server

Princip testu spociva v uploadu binarnich dat o velikostech 500kB, 1IMB, 5SMB, 10MB
na sever, data jsou pienaSena na WebAPI server jako parametr metody (kodované base64),
jako MIME binarni data, dale pak pomoci technologie WCF, kde je kladen diraz
na zjisténi, jak se Casové projevi pfenos pomoci SOAP zprav, které jsou zpracovany

na principu Streamingu a Bufferingu za pouZiti protokolt HTTP a TCP.
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9 ZPUSOB PROVEDENI TESTU

Testy byly provedeny v laboratornim i realném prostiedi (na internetu). Dalsi popis se tyka
testl v laboratornim prostiedi. Specifika testovani v prostiedi internetu budou probrany

zvlast’ na konci kapitoly.

Test probihal na siti LAN s propustnosti 1 Gbit/s. Skutecna rychlost pfenosu dat byla
upravena pomoci programu NetLimiter (viz. kap. 7.3). Rychlost pfenosu dat byla volena na
zéklad¢ objemu pienasenych dat a byla vzdy shodna pro vsechny zptisoby pienosu danych
dat. Rychlost byla ménéna skokové 16 kbit/s, 128 kbit/s, 10 Mbit/s. Data byla dale

zachytavdna pomoci programu Wireshark (viz. kap. 7.1).

Poznidmka k Oipraveé rychlosti:

Z hlediska méfeni Casu potiebného na prenos dat nema smysl pfenaset 100 B dat rychlosti
10 Mbit/s, protoze (teoretickd) doba trvani pienosu (pfiblizné 85 puS) je pod méfitelnou
urovni, stejn¢ tak nemd smysl piendset 10 MB dat rychlosti 16 kbit/s, protoze pii vyuZziti
13 riznych zpisobtl by jeden test trval 130 hodin, nehledé na to, Ze je nutno test mnohokrat
opakovat pro ovéteni spravnosti vysledku. Pro dané mnozstvi dat byla tedy zvolena
smysluplné rychlost tak, aby se vysledky naméfeného Casu na jeden pienos pohybovaly

v rozmezi 100 ms az 10 s.

Poznamka k mnozstvi prenasSenych dat:

Po snadnégj$i ptfepocty byl zvolen dekadicky nasobitel, tj. pfipona k (kilo) znamena
nasobeni hodnotou 1 000 a ptipona M (mega) ndsobeni hodnotou 1 000 000. 10 MB dat
tedy znamena 10 000 000 B, tento fakt ulehcuje Casové prepocty mezi jednotlivymi fady,
protoze 100 B je 50x méné nez 5 kB apod. Rychlost je rovnéz limitovdna v nasobcich
1000, tj. 10 Mbit/s znamena 10 000 000 bitd/s, tj. 1 250 000 B/s, zapsano jako 1,25 MB/s.
Pokud neni uvedeno jinak, jsou vSechny testované velikosti prenaSenych dat uvedeny

na aplikacni vrstve.

9.1 Testy stahovani dat

Pro testy tykajici se serializace objektu (viz. 8.1.1) a stahovéani binarnich dat (viz. 8.1.2)

byla vyuzita kombinace kazdy s kazdym, tj. vSechny jednotky dat, které jsou uvedeny nize,
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byly pfendseny vSemi zpusoby, které jsou uvedeny nize s vyjimkou bindingu UDP (WCF),

kde byla maximalni velikost pfenaSenych dat 10kB.

9.1.1 Piehled prenasenych jednotek dat

Tabulka nize obsahuje kdédové oznaceni (identifikaci) jednotky dat, popis jednotky dat a

rychlost, pti které byl Cas pfenosu jednotky méten.

Identifikace Popis Prenaseno na rychlosti
Format] Objekt s 1 vnitini proménnou. 16 kbit/s
Format5 Objekt s 5 vnitinimi proménnymi. 16 kbit/s
Format10 Objekt s 10 vnitinimi proménnymi. 16 kbit/s
Format20 Objekt s 20 vnitinimi proménnymi. 16 kbit/s
Format40 Objekt s 40 vnitinimi proménnymi. 16 kbit/s
Binaryl Objekt s 1 polem o velikosti 1 B. 16 kbit/s
Binary5 Objekt s 1 polem o velikosti 5 B. 16 kbit/s
Binary10 Objekt s 1 polem o velikosti 10 B. 16 kbit/s
Binary50 Objekt s 1 polem o velikosti 50 B. 16 kbit/s
Binary100 Objekt s 1 polem o velikosti 100 B. 16 kbit/s
Binary500 Objekt s 1 polem o velikosti 500 B. 16 kbit/s
Binarylk Objekt s 1 polem o velikosti 1 000 B. 16 kbit/s
Binary5k Objekt s 1 polem o velikosti 5 000 B. 128 kbit/s
Binaryl0k Objekt s 1 polem o velikosti 10 000 B. 128 kbit/s
Binary50k Objekt s 1 polem o velikosti 50 000 B. 128 kbit/s
Binary100k Objekt s 1 polem o velikosti 100 000 B. 128 kbit/s
Binary500k Objekt s 1 polem o velikosti 500 000 B. 10 Mbit/s
BinarylM Objekt s 1 polem o velikosti 1 000 000 B. 10 Mbit/s
Binary5M Objekt s 1 polem o velikosti 5 000 000 B. 10 Mbit/s
Binaryl OM Objekt s 1 polem o velikosti 10 000 000 B. 10 Mbit/s

Tab. 1: Seznam datovych jednotek pro smeér ke klientovi — laboratorni test
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9.1.2 Prehled zpiisobt pienosu dat

Tabulka niZe obsahuje zptisoby, kterymi byly datové jednotky z Tab. I pienédseny.

Identifikace Popis

WebAPLISON Technologie WebAPI, objekt serializovan do formatu JSON
(HTTP).

WebAPLXML Technologie WebAPI, objekt serializovan do formatu XML
(HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding s vychozim nastavenim

default (HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding se zabezpecenim na

transportSecurity urovni transportni vrstvy (HTTPS).

basicHttpBinding- Technologie WCF, basicHttpBinding s pfenosem binarnich dat

mtom ve formatu MTOM (HTTP).

wsHttpBinding- Technologie WCF, wsHttpBinding se zabezpefenim na trovni

default zprav Message Security (HTTP).

wsHttpBinding- Technologie WCF, wsHttpBinding se zabezpefenim na urovni

transportSecurity transportni vrstvy (HTTPS).

wsHttpBinding- Technologie WCF, wsHttpBinding se Security nastaveno na

noSecurity None (HTTP).

wsHttpBinding- Technologi.e WCF,, wsHt.thinding se .Security nastaveno na

reliableNoSecurity None: a a’ktrlvovan’ym Relvlab}e Mes,safglngem s garantovanym
dorucovanim zprav v poradi odeslani (HTTP).

wsHttpBinding- Tec,hnologie WCEF, WsHtthipding se zabe;peéenim na 1"1r0vni

defaultWithReliable zprav Mess?ge Secgrlty’ alaktlvolvanyvae}lable Me’ssaglngem s
garantovanym dorucovanim zprav v poradi odeslani (HTTP).

netTcpBinding- Technologie WCF, netTcpBinding se zabezpecenim na Grovni

default transportni vrstvy (Binarni TCP).
Technologie WCF, netTcpBinding se zabezpecenim na urovni

netTcpBinding- transportni vrstvy a aktivovanym Reliable Messagingem s

defaultWithReliable garantovanym dorucovanim zprav v poradi odeslani (Binarni
TCP).

netTcpBinding- Technologie WCF, netTcpBinding bez zabezpeceni na trovni

default transportni vrstvy (Binarni TCP).

Tab. 2: Seznam zpiisobu prenosu dat pro smer ke klientovi — laboratorni test

9.2 Testy odesilani dat

Testy odesilani dat (viz. 8.1.3) se tyka specifiky odesilani binarnich dat z klienta na server,

které nastava v ptipad¢ uploadu souboru. Tabulky nize obsahuji datové jednotky, které byly

pfenaseny a zpusoby, pies které byly pfenaseny.
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9.2.1 Priehled prenasenych jednotek dat

Identifikace Popis Pi'enéSeno na rychlosti
Upload500k Bytové pole o velikosti 500 000 B. 10 Mbit/s.
Upload1M Bytové pole o velikosti 1 000 000 B. 10 Mbit/s.
Upload5M Bytové pole o velikosti 5 000 000 B. 10 Mbit/s.
Upload10M Bytové pole o velikosti 10 000 000 B. 10 Mbit/s.

Tab. 3: Seznam datovych jednotek pro smeér od klienta — laboratorni test

9.2.2 Prehled zpiisobi pienosu dat

Tabulka nize obsahuje zptisoby, kterymi byly datové jednotky z Tab. 3 pienédseny.

Identifikace

Popis

WebAPI-asParameter

Technologie WebAPI, pole ptedano jako parametr metody,
pfenaSeno ve formatu Base64 (HTTP).

WebAPI-multipart

Technologie WebAPI, pole pfenaSeno jako Multipart/form-data.
MIME typ binary/octet-stream (HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
streaming na Streaming (HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
streamingMTOM na Streaming, pro prenos binarnich dat pouzit MTOM (HTTP).
basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
buffering na Buffering (HTTP).

netTcpBinding- Technologie WCF, netTcpBinding, TransferMode nastaveno na
streaming Streaming (Binarni TCP).

netTcpBinding- Technologie WCF, netTcpBinding, TransferMode nastaveno na
buffering Buffering (Binarni TCP).

Tab. 4: Seznam zpiisobu prenosu dat pro smer od klienta — laboratorni test

9.3 Rozdil laboratorni a Internetové verze

Pii vytvareni vefejné Internetové verze testu bylo nutno vzit v potaz fakt, ze test je

dobrovolny a pro Sirokou vefejnost, pivodni 8 hodinovy laboratorni test se tedy musel

vyrazn¢ zkratit tak, aby jej byli lidé ochotni provést. Dale potom, na rozdil

od kontrolovaného laboratorniho prostiedi nelze u vetejného testu pies Internet zarucit

konstantni komunikacni rychlost ani odezvu sité v pribéhu celého testu. Rychlost ptipojeni

k Internetu u riznych uzivatel mize byt rovnéz rozmanita. Vypovidaci hodnota vefejného

testu je tedy mnohem niz8i nez testu laboratorniho.

Po peclivé tivaze byl test zkrdcen na 15 minut a to vypusténim stahovani dat mensich nez

50 kB a vétSich nez 1 MB (niz$i velikosti nema pies Internet smysl méfit, vySsi by test
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znatelné protahly). Byl rovnéz vypustén test serializace objektu. Velikost uploadovaného

souboru byla volena v rozmezi 50 kB az 1 MB.

Test probihal vSemi zplsoby, jako test laboratorni s vyjimkou udpBindingu, ktery byl

vynechan.

9.3.1 Stahovani dat

Identifikace Popis Pi'enaSeno na rychlosti
Binary50k Objekt s 1 polem o velikosti 50 000 B. Dle rychlosti uzivatele
Binary100k Objekt s 1 polem o velikosti 100 000 B. Dle rychlosti uzivatele
Binary500k Objekt s 1 polem o velikosti 500 000 B. Dle rychlosti uzivatele
BinarylM Objekt s 1 polem o velikosti 1 000 000 B. Dle rychlosti uzivatele

Tab. 5: Seznam datovych jednotek pro smér ke klientovi — verejny test
Identifikace Popis

WebAPI-JSON

Technologie WebAPI, objekt serializovan do formatu JSON
(HTTP).

Technologie WebAPI, objekt serializovan do formatu XML

WebAPI-XML (HTTP).
basicHttpBinding- Technologie WCF, basicHttpBinding s vychozim nastavenim
default (HTTP).
basicHttpBinding- Technologie WCF, basicHttpBinding se zabezpecenim na
transportSecurity urovni transportni vrstvy (HTTPS).
basicHttpBinding- Technologie WCF, basicHttpBinding s pfenosem binarnich dat
mtom ve formatu MTOM (HTTP).
wsHttpBinding- Technologie WCF, wsHttpBinding se zabezpecenim na trovni
default zprav Message Security (HTTP).
wsHttpBinding- Technologie WCF, wsHttpBinding se zabezpecenim na Girovni
transportSecurity transportni vrstvy (HTTPS).
wsHttpBinding- Technologie WCF, wsHttpBinding se Security nastaveno na
noSecurity None (HTTP).
wsHttpBinding- Technologi'e WCF,, wsHt.thinding se 'Security nastaveno Tla
reliableNoSecurity Nonev a a’kt,lvovan,ym Relvlab’Ie Mes,safglngem s garantovanym
dorucovanim zprav v poradi odeslani (HTTP).
wsHttpBinding- Tec,hnologie WCEF, WsHtthipding s,e zabe;peéenim na 1"1rovni
defaultWithReliable zprav Mess?ge Secgrlt}i a, aktlvo,\zanyvae}lable 1\,/[e:ssag1ngem ]
garantovanym dorucovanim zprav v poradi odeslani (HTTP).
netTcpBinding- Technologie WCF, netTcpBinding se zabezpecenim na Grovni
default transportni vrstvy (Binarni TCP).
Technologie WCF, netTcpBinding se zabezpecenim na urovni
netTcpBinding- transportni vrstvy a aktivovanym Reliable Messagingem s
defaultWithReliable garantovanym doruc¢ovanim zprav v pofadi odeslani (Binarni

TCP).

Tab. 6: Seznam zpuisobui prenosu dat pro smeér ke klientovi — verejny test
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9.3.2 Odesilani dat

Identifikace Popis Pi‘enaSeno na rychlosti
Upload50k Bytové pole o velikosti 50 000 B. Dle rychlosti uzivatele
Upload100k Bytové pole o velikosti 100 000 B. Dle rychlosti uzivatele
Upload500k Bytové pole o velikosti 500 000 B. Dle rychlosti uzivatele
UploadIM Bytové pole o velikosti 1 000 000 B. Dle rychlosti uzivatele

Tab. 7: Seznam datovych jednotek pro smeér od klienta — verejny test

Identifikace

Popis

WebAPI-AsParameter

Technologie WebAPI, pole ptfedano jako parametr metody,
pienaseno ve formatu Base64 (HTTP).

WebAPI-Multipart

Technologie WebAPI, pole pfenaSeno jako Multipart/form-data.
MIME typ binary/octet-stream (HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
Streaming na Streaming (HTTP).

basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
StreamingMTOM na Streaming, pro pfenos binarnich dat pouzit MTOM (HTTP).
basicHttpBinding- Technologie WCF, basicHttpBinding, TransferMode nastaveno
Buffering na Buffering (HTTP).

netTcpBinding- Technologie WCF, netTcpBinding, TransferMode nastaveno na
Streaming Streaming (Binarni TCP).

netTcpBinding- Technologie WCF, netTcpBinding, TransferMode nastaveno na
Buffering Buffering (Bindrni TCP).

Tab. 8: Seznam zpiisobu prenosu dat pro smér od klienta - verejny test
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10 TESTOVACI APLIKACE

Popis nize je vénovan laboratorni verzi. Zmény vetejné verze oproti laboratorni jsou

diskutovany na konci kapitoly.

10.1 Serverova ¢ast

Serverova cast je realizovana na operacnim systému Microsoft Windows Server 2012
Datacenter Edition (MSDNAA licence), ktery je hostovan ve virtudlnim pocitaci
v prosttedi VirtualBox verze 4.2.6, s piidélenou RAM o velikosti 3 GiB a sitovou kartou
v rezimu ,,Sitovy most*“ s pfimym piistupem do LAN, ke které je piipojen hostujici
pocitac. Hostujici pocita¢ je vybaven CPU Intel Core 13 na frekvenci 2,4 GHz a rota¢nim

pevnym diskem s rychlosti otaceni 7200 ot/min.

Zde se rotacni pevny disk miize jevit jako uzké hrdlo, testy ovSem vesmés probihaly

z RAM do RAM, tudiz vliv HDD lze zanedbat.

10.1.1 WebAPI

WebAPI cast bézi v ramci IIS verze 8.0. Jedna se o jednoduchou aplikaci. Implementace

jednotlivym testil je naznacend niZe.

Test serializace objektu:

[HttpGet]

[ActionName ("Returnb") ]

public ReturnFormat5 Returnb ()
{

return new ReturnFormat5()

{

Datal = "-",
Data2 = "A",
Data3 = "B",
Datad4 = "C",
Data5 = "D"

Funkce vraci instanci objektu ,,ReturnFormat5*, ktery obsahuje 5 proménnych.
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Test stahovani bindrnich dat:

[HttpGet]
[ActionName ("ReturnBinaryData") ]
public ReturnBinary ReturnBinaryAuto (int bytes)
{
byte[] data = GetBinaryData (bytes);

return new ReturnBinary() { BinaryData = data };

Funkce vraci instanci objektu ,,ReturnBinary* s vnitinim polem s ndhodnymi daty o dané

délce.

Test uploadu binarnich dat jako parametr metody

[HttpPost]

[ActionName ("UploadFileByParameter") ]

public ReturnInt UploadFileByParameter ([FromBody]lbytel[]

{

return new ReturnInt() { Integer = file.Length };

Funkce vraci instanci objektu ,,ReturnInt, ktery obsahuje délku pftijatych dat.

Test uploadu binarnich dat jako Multipart/form-data

[HttpPost]

[ActionName ("UploadFileByForm") ]
public int UploadFileByForm/()

{

if (System.Web.HttpContext.Current.Request.Files.Count ==

{

foreach (string file in System.Web.HttpContext.Current.Request.Files)

{

var postedFile =
System.Web.HttpContext.Current.Request.Files[file];

using (MemoryStream ms = new MemoryStream())

{

postedFile.InputStream.CopyTo (ms) ;

byte[] fileBytes = ms.ToArray();

return fileBytes.Length;
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}

return 0;

}

Funkce vraci délku piijaté zpravy.

Strukturu jednotlivych datovych tfid l1ze snadno odvodit z jejich pouziti ve funkcich. Plny

kod implementace WebAPI je uveden v datovych prilohach k této praci.

10.1.2 WCF

WCF je implementovana v self-hosted prostfedi v ramci konzolové aplikace. Diivodem
bylo zarazeni udpBindingu do zplsobl pfenaseni dat. Tento binding nelze pouzit pii

hostovani v IIS verze 8.0.

Test serializace objektu:

public ReturnFormat5 Returnb ()
{

return new ReturnFormat5 ()

{

Datal = "-",
Data2 = "A",
Data3 = "B",
Datad4 = "C",
Datab5 = "D"

}i
}

Funkce vraci instanci objektu ,,ReturnFormat5*, ktery obsahuje 5 proménnych.

Test stahovani bindrnich dat:

public ReturnBinary ReturnBinaryData (int bytes)

{
byte[] data = GetBinaryData (bytes);
return new ReturnBinary() { BinaryData = data };

}

Funkce vraci instanci objektu ,,ReturnBinary* s vnitinim polem s ndhodnymi daty o dané

délce.
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Test uploadu binarnich dat

public UploadFileResponse UploadFile (UploadFileRequest file)

{
System.IO.Stream uploadStream = file.FileByteStream;

byte[] receivedBytes = new byte[0];

byte[] buffer = new byte[32768];
using (System.IO.MemoryStream ms = new System.IO.MemoryStream())

{
int read;

while ((read = uploadStream.Read(buffer, 0, buffer.Length)) > 0)
{

ms.Write (buffer, 0, read);

}

receivedBytes = ms.ToArray();

}
uploadStream.Close () ;

return new UploadFileResponse () { Size = receivedBytes.Length };

Funkce ptebira (referenci na) instanci objektu, ktery je serializovany pomoci
[MessageContract] a bere zni (referenci na) instanci typu Stream. Nésledné piecte ze
streamu vSechny byty a wulozi je do pole. Funkce vraci instanci objektu

»UploadFileResponse®, ktery obsahuje proménnou s délkou ptijatych dat.

Je mozno si v§imnout, ze metody tykajici se slozitosti objektu a stahovani binarnich dat
jsou v obou frameworcich (WebAPI i WCF) implementovany stejné. Rozdil je v metodach
pro uploadovani binarnich dat, protoze se zde vyuziva specifickych moznosti, které jsou

dany pouZzitym frameworkem.

Dané metody jsou zptistupnény pies endpointy s bindingy, které jsou uvedeny v tabulce
Tab. 2 a Tab. 4, pro kazdy smér je vytvofen jiny kontrakt, a metody na stahovani dat
pouzivaji pouze endpointy z Tab. 2 a metoda pro upload dat pouzivd pouze endpointy

uvedené v Tab. 4.
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& file:///C:f/Users/Administrator/Documents/Visual Studio 2012/Projects/WCFServi... — =

JCFServiceLibrary WCFTest iz up and running with these endpoints:

http: »122.168.50.111:8733-UCFTestServer~basicHttpBinding—default

https = 7192 _168.58.111:8737/UCFTestServersbasicHttpBinding—transportSecurity

http:r»122 .168.58.111:8738-UCFTestServer-bacicHttpBinding—mtom

http: 7122 _168.58.111:8744-UCFTestServer usHttpBinding—default

https = /7192 .168.58.111 : 8742 /UCFTestServer~usHttpBinding—transportSecurity

http: 71922 168.50.111:8743-UCFTestServer usHttpBinding-—noSecurity
.111:8732-UCFTestServersusHttpBinding—realiableMoSecurity

http:/»122.168.58.111:8749/UCFTestServer usHttpBinding—defaultWithReliable

et.tep://192 168 .50.111:8735-UCFTestServersnetIcpBinding—default

et.tep:s/s192.168.58.111 :8741 /UCFTestServer~netTcpBinding—defaultWithReliahbhle

et.tcps /7192 168.58.111:8768-UCFTestServer-netIcpBindingnoSecurity

oap.udp:/7192.168.58.111:8736/UCFTestServer/udpBinding—default

http: 71922 _168.58.111:8745/UCFTestServer/mex

http= 7192 _168.50.111 :8750-UCFTestServer-hasicHttpStreaming
http:/»122.168.58.111:8753-UCFTestServer~basicHttpStreamingMIOM
http: 7192 168 .50.111:8751 /UCFTestServersbasicHttpBuffering
et.tecp:s/r192.168.58.111 :8755-UCFTestServersnetTcpStreaming
et.tcps /7192 168.58.111:8754-UCFTestServer-netIcpBuffering
lose server by ‘close’ command

Obr. 9: Okno self-hostované WCF sluzby

Kompletni kod WCF sluzby je uveden v datovych piilohach v této praci.

10.2 Klientska ¢ast

Testovaci klient je vytvoten v prostfedi .NET 4.5 v technologii WinForms. GUI umoZziuje
nastavit zakladni parametry testu a sledovat jeho pribéh, samotné testy bézi ve vlastnim
vlakné¢ soucasti Background Worker. Po dokonceni testu je programem vygenerovan report

ve formatu ,,.txt"“, ktery obsahuje vysledky jednotlivych méteni.

Princip testu spoc¢iva v provedeni vSech danych pienost dat pfes vSechny dané protokoly
danym poctem opakovani. Pred kazdym zavolanim funkce realizujici pfenos se sejme
a ulozi systémovy Cas, operace se spusti synchronné a dojde tedy k zablokovani aktudlniho
vldkna, potom co se operace dokonci, se znovu sejme systémovy ¢as a dané dva Casy se
od sebe odectou. V ptipadé, ze pfijatd data odpovidaji ocekdvanym, tj. server vratil bud’
pfesny format, nebo pfesné mnozstvi o¢ekavanych dat, a nebo stejnou délku jim pfijatych
dat, jako byla délka dat odeslana klientem, je ¢as trvani zablokovani vlakna s identifikaci
méfeného mnozstvi a danym zpiisobem pifenosu zaznamendn. Na konci vSech testl jsou

data sparovany a vyexportovany v podobé reportu.

Pfi navrhovani potradi testovani bylo nutno vyzkouset né€kolik rtiznych zptsobli volani

jednotlivych metod pro pfenos dat tak, aby byly vysledky co nejobjektivné;si.
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U technologie WCF totiz ¢asto dochazelo k postupnému zrychlovani, kdy prvni provedeni
metody trvalo nejdéle, druhé jiz trvalo kratsi dobu a od tietiho provedeni metody byla doba
provadéni konstantni. Tento jev je mozno vysvétlit pravdépodobnou optimalizaci, kterou
WCEF provadi. Dany jev se projevoval jak u volani téze metody, tak i u volani jinych metod
pfes dany kanal. Casova prodleva prvniho volani se objevila i u WebAPL U obou
technologii lze zdrzeni prvniho volani vysvétlit vybudovanim TCP spojeni se serverem
(cca 2s) a naslednym ustanovovanim rychlosti pfenosu (zména velikosti TCP okna).
Samotné potadi volani jednotlivych metod je tedy u kazdého zptsobu zvoleno jinak, tak,
aby se dosahlo nejmensiho zkresleni. Tyto poradi lze vycist z ptilozenych zdrovych koda

v datovych ptilohach v této praci.

Ukazky koédu testovaciho programu:

Volani metody pres WebAPI:

requestTime = DateTime.Now;
response = client.GetAsync ("api/Test/Return5") .Result;
responseTime = DateTime.Now;

response.EnsureSuccessStatusCode () ;
if (response.IsSuccessStatusCode)

{

ReturnFormat5 products =
response.Content.ReadAsAsync<ReturnFormat5> () .Result;

TimeSpan timespan = responseTime - requestTime;
_measuredTimes.Add (new MeasuredTime () { MeasureType = "WebAPI-Formatb5-
JSON", Milisecons = timespan.TotalMilliseconds });

Na ukazce je jedno méteni piti pouziti technologie WebAPI.

Implementace méfeni stahovani binarnich dat:

for (int 1 = 0; i < bindings.Count(); i++)

{
bindings([i].client.Open();
bindings[i].client.InnerChannel.OperationTimeout = new TimeSpan(l, 0, 0);
bindings[i].client.ReturnBinaryData (100);
foreach (int size in dataSiz)
{

if (bindings[i].name == "udp-default" && size > 10000) continue;
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for (int il = 0; il < repeatTimes; il++)
{
requestTime = DateTime.Now;

var data = bindings[i].client.ReturnBinaryData (size);

responseTime = DateTime.Now;
if (data.BinaryData.Count () == size)
{
TimeSpan timespan = responseTime - requestTime;
_measuredTimes.Add (new MeasuredTime () { MeasureType = "WCF-
Binary-" + size + "-" + bindings[i].name, Milisecons = timespan.TotalMilliseconds

1)

}

bindings[i].client.Close();

Na ukazce je soustava méteni stahovani binarnich dat ptes technologii WCF. Je zde moZzno
vidét integraci méfeni jedné hodnoty do celku. Pfi pouziti udpBindingu je méfeni dat
vétSich jak 10 kB pteskoceno. Bohuzel se mi nepodatilo nijak na tomto bindingu zvysit
omezeni dat nad vychozich 64 kB a pii velikosti bindrnich dat 50 kB (které se po
zakddovani do base64 a vlozeni do zpravy zvétsi nad 64 kB) nedochdzelo k zaddné
odpovédi. Piestoze se mize zdat, ze navrh vné&jSich a vnitinich smycek neni optimalni,
opak je pravdou, ptivodné po kazdé jedno opakovani probéhlo méfeni vSech hodnot pies
vSechny bindingy (coZ mélo eliminovat vykyvy rychlosti a odezvy sité v ase a poskytnout
mén¢ zkreslené hodnoty). Praktické méfeni ovSem ukdzalo, Ze pokud jsou vnitini a vnéjsi
smycky navrzeny tak, jak je uvedeno na uryvku kodu vyse, jsou data zkreslena méné, nez

kdyby byl pocet méteni implementovan ve vnéjSich smyckach.

Cely kod sluzby vcetné nastaveni jednotlivych bindingl je mozno nalézt v datové ptiloze

k této praci.
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-

o Distributed application data format tester =NR=N X

[}
(%]

WebAP| Server IP (152168 50.111 Repeat times

Testing WebAP1 {JSON/XML) Binary data transfer

Obr. 10: Testovaci klient - laboratorni méreni

10.3 Zména u verejného testovani

Softwarova podpora vefejného testovani vychdzi zpivodni aplikace pro testovani

laboratorni, do§lo pouze ke kosmetickym zménam.

10.3.1 Serverova ¢ast

Jako server pro vefejné testovani byl zvolen virtudlni server hosting u firmy Wedos
Internet, a.s. s opera¢nim systémem Microsoft Windows Server 2012, bézici na sdileném
jadre o frekvenci 1,8 Ghz a majici k dispozici 1 GiB RAM. Tyto hodnoty jsou naprostym
minimem pro béh tohoto operacniho systému a do urcité miry zkresluji namétrené vysledky,
z celkového hlediska namétfenych hodnot to ale neni vyznamné. Dlvodem volby takto
,»slabé* konfigurace je cena provozu. Server je opatfen diaveéryhodnym SSL certifikatem
vystavenym spolec¢nosti Comodo CA Limited (zdarma s platnosti 90 dni), ktery umoziuje

testovat pienos dat ptes protokol HTTPS.

Do WebAPI ¢asti je pfidana metoda umoziiujici pfijmout naméfend data z klienta a ulozit
je na server, WCF cast byla pfesunuta na jinou doménu. Server je pfistupny pres doménu

tkdata.eu.
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10.3.2 Klientska ¢ast
Klientska ¢ast podstoupila oproti laboratorni nékolik zmén:

e Byl upraven rozsah métenych dat dle 7ab. 5 a Tab. 7 a odstranén udpBinding.

e Aplikace byla rozsifena o zachytdvani vyjimek (v laboratornim prostfedi je Zadouct,
aby aplikace pfi chyb¢ spadla, v redlném prostredi to, aby o vyjimce uzivatel viibec
nevedel).

e Aplikace si sama zméfi rychlost internetu a na zékladé toho nastavi pocet
opakovani testli tak, aby celkovd doba méfeni nepiesdhla 15 minut. Na kazdy

1Mbit/s rychlosti ke klientovi se provede jedno opakovani stahovani dat a 1/3 testu

uploadovani dat, hodnota je vzdy zaokrouhlena nahoru (tj. 1/3 > 1).
e Vysledky méfeni nejsou zobrazeny uzivateli, misto toho jsou odeslany na server.

e Aplikace ma upraveno GUI tak, aby ji mohl ovladat opravdu kazdy. Po spusténi
aplikace je jedinou moznosti provést test tlacitkem ,,Spustit™, aplikace se sama
ukon¢i po provedeni testu. Zamezi se tak nechténému ukonceni aplikace v pribéhu

testovani.

Na server se uklddaji pouze vysledky testu a datum a as dokonceni, zadné udaje

identifikujici uzivatele nebo méfici pocitac se neukladaji.

Dobry den.
dékuji za to, Ze |ste se rozhodli pomoct mi s diplomkou. Tento program
méfi vliv jednotlivych technologii a formatd na dobu pfenosu dat

Testy spustite tladitkem "Spustit”, potrvaji cca 10-15 minut Po dokonEeni
testd se program sam ukonéi. Kliknutim vedle program minimalizujete.

Dé&kuji, Tomas Kusak
Spustit Test2/6

Obr. 11: Testovaci klient — verejné mereni
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11 NAMERENE HODNOTY

Tabulky nize obsahuji naméfené hodnoty. Vysledné hodnoty jsou znaméienych dat

ziskany dvéma zplsoby:

o Aritmeticky priimér — zohledniuje kratkodobé vykyvy sluzby, hodnota je zkreslena
,ustfelenymi hodnotami, ale v kontextu celkového poctu méteni piinasi vérnéjsi
pohled na chovani sluzby jako celku z hlediska del$iho ¢asového horizontu (kdy se

,usttelené* hodnoty v ur¢itém ¢asovém ramci opakuji)

e Medidan — eliminuje kratkodobé vykyvy, zhlediska Casového chovani sluzby
a namétenych dat urcuje hodnotu, s jakou sluzba reagovala nejcastéji, dava realnéjsi
pohled na pfenos samotnych dat, nezohlediiuje celkové chovani sluzby v delSim

¢asovém horizontu

11.1 Laboratorni méreni

Podkapitoly nize obsahuji zpracované vysledky ve formatu primér / median pro jednotlivé
testy. Kazdé jednotlivé méteni bylo opakovano 50x. Toto ¢islo se mize zdat nizké, ale
naméfené hodnoty byly pro 50 opakovani (a protokol TCP) ptekvapivé témét shodné, takze
realny rozdil v poctu opakovani méfeni na samotny vysledek (primér/median) je
zanedbatelny a dané statistické charakteristiky by vySly téméf shodné pro jakykoliv pocet
meéfeni vyssi nez 10x.

Pro grafické znazornovani vysledkli méfeni jsou pouZzity vypoctené hodnoty medidnu.
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11.1.1 Vysledky testu pirenaseni serialializovaného objektu

Objekt s riiznym poctem proménnych byl stahovan ze serveru na klienta (viz. Tab. I,
datové jednotky Formatl-Format40) zplisoby uvedenymi v Tab. 2, byl méfen Cas pfenosu

vms a statisticky zpracovan. Jeden nejlepSi a nejhorsi vysledek z kazdého méfeni byl

zahozen.
Primér [ms]
Median [ms] Format | Format | Format | Format | Format
Rozptyl [-] 1 5 10 20 40
WebAPI-JSON 135,46 | 156,54 184,12 248,71 376,03
135,52 | 155,52 185,02 248,53 374,55
0,07 18,59 17,82 5,04 92.45
WebAPI- XML 187,28 | 238,65 280,58 370,87 550,99
187,52 238,53 280,54 370,55 551,07
81,76 0,43 0,20 1,22 1,29
basicHttnBindine- 350,31| 370,76 420,15 516,13 664,52
default 349,17 | 372,10 419,31 516,28 663,18
9,19 1,12 0,37 3033,79| 6100,22
basicHttnBindine- 440,21 | 458,12 514,07 617,98 774,70
transportSecurity 439,05 458,06 514,07 618,08 774,60
32.69 0,40 0,50 0,43 0,37
basicHttnBindine- 618,60 622,37 645,26 742,17 949.46
mtom 618,58 | 621,01 644,58 742,59 955,12
0,35 6,73 11,17 5,42 152,65
wsHttpBindine- 2633,57| 2653,44| 2726,93| 2814,64| 2960,80
default 2633,33| 2655,84| 2726,35| 2815,36| 2958,88
25.87 66.88 1,02 15,56 59.19
wsHttpBindine- 520,47| 562,11 618,26 729,33 954,80
transportSecurity 521,57 562,07 618,08 729,59 954,12
31,23 0,27 1,39 1,52 12.44
wsHttpBindine- 45741 | 498,54 552,03 663,72 881,71
noSecurity 458,06 | 498,56 552,07 662,58 882,61
11,70 0,09 0,04 7,79 7,51
wsHttpBindine- 702,15| 742,31 743,39 995,53 | 1089,28
reliableNoSecurity 702,09 | 742,09 742,59 995,63 | 1089,14
0,11 0,71 16,62 20,20 10,14
wsHttpBindine- 3031,04| 3071.,64| 3124,67| 3235,33| 3561,66
defaultWithReliable 3031,39| 3071,14| 3124,90| 3234.91| 3560,95
6,58 10,48 15,32 29.85 22.45
netTcepBinding- 129.48 186,58 202.39 250,51 330,50
default 129,52 186,52 202,53 250,53 330,54
0,24 0,13 0,11 1,61 1,18
netTceonBindine- 171,77 229,03 240,03 289.23 370,66
defaultWithReliable 172,02 228.53 242.53 290,04 370,55
0,17 1,25 4,24 2,19 0,34
netTcpnBindine- 109,26| 169,02 186,54 231,99 314,85
noSecurity 109,51 | 169,02 186,52 231,53 315,04
0,40 0,13 0,08 5,82 8,08

Tab. 9: Serializace objektu — stahovani 16 kbit/s
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Serializace objektu s 1 proménnou
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Graf 1: Serializace objektu s 1 proménnou - 16 kbit/s

Na grafu vysSe jsou demonstrovany ¢asy nutné k prenosu objektu s jednou proménnou. Graf

1ze orientacné pouZit pro urceni rezie samotnych protokolt.

Serializace objektu s 40 proménnymi
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Graf 2: Serializace objektu s 40 proménnymi - 16 kbit/s
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11.1.2 Vysledky testu stahovani binarnich dat

Objekt s jednim polem o proménné délce byl stahovan ze serveru na klienta rychlosti 16

kbit / s (viz. Tab. 1, datové jednotky Binaryl-Binarylk) zptisoby uvedenymi v Tab. 2, byl

méfen ¢as prenosu vms a statisticky zpracovan. Jeden nejlepsi a nejhorsi vysledek

z kazdého méfeni byl zahozen.

Primér [ms]
Medidn [ms] Binary | Binary | Binary | Binary | Binary | Binary | Binary
Rozptyl [-] 1 5 10 50 100 500 1k
WebAPI-JSON 245,71 138,31 142,81 168,98 203,57 469,54 727,57
215,53 | 139,52 143,02 169,02 203,53 469,56 727,59
118,34 19,71 0,45 0,63 0,61 0,51 1,32
WebAPI- XML 286,26 | 213,43 217,45 244,17 278,18 544,03 879,27
286,54 | 214,03 218,03 244,03 278,04 544,07 878,61
0,66 2,29 3,29 0,09 0,27 0,40 10,32
basicHttpBinding- 390,51 | 378,01 381,95 407,99 442,00 708,39 | 1042,49
default 376,05| 378,05 382,05 408,05 442,06 708,59 | 1042,63
5063,05 0,06 5,02 0,13 0,09 0,38 0,39
basicHttpBinding- 460,44 | 442,02 450,00 474,00 505,98 777,90 1106,10
transportSecurity 442,06 | 442,06 450,06 474,06 506,06 778,10 1106,14
102,19 0,56 0,13 9,01 0,05 0,71 5,90
basicHttpBinding- 601,18 | 577,97 582,01 608,04 641,94 908,46 | 122534
mtom 576,07 | 578,07 582,07 608,08 642,08 908,62 | 1225,16
831,97 0,45 4,53 31,08 8,55 2,84 2,54
wsHttpBinding- 2663,40 | 2666,56 | 2669,34| 2695,72| 2707,22 2902,87 | 3326,44
default 2664,34 | 2666,34 | 2669,34| 2696,34| 2706,34 2898,87 | 3330,42
44,28 1,87 9,18 12,76 51,69 201,95 369,30
wsHttpBinding- 553,95] 553,99 561,97 585,99 618,02 890,01 | 121791
transportSecurity 554,07 554,07 562,07 586,07 618,08 890,11 | 1218,15
121,26 5,20 1,27 6,72 17,56 32,10 5,83
wsHttpBinding- 509,16 | 489,50 493,44 519,61 553,35 816,88 | 1157,15
noSecurity 487,56 | 489,56 493,56 519,57 553,57 820,10 | 1154,15
1741,43 6,39 16,15 14,04 5,36 5270,24 252,36
wsHttpBinding- 745,11 ] 734,01 737,99 763,18 797,62 1274,24 | 1398,96
reliableNoSecurity 732,09 | 734,09 738,09 764,10 799,10 1065,14 | 1398,68
2718,10 18,79 7,75 25,22 49,35 5587,64 0,10
wsHttpBinding- 3099,39 | 3104,93 | 3086,23 | 3113,18] 3149,60 3459,34 | 3750,40
defaultWithReliable 3079,89 | 3082,39| 3085,89| 3112,90| 3148,40 3460,44 | 3747,48
812,70 | 3235,27 6,00 7,22 11,81 104,96 85,06
netTcpBinding- 142,56 | 129,96 130,50 154,46 178,48 393,63 651,54
default 130,52 | 130,52 130,52 154,52 178,52 378,55 626,58
13,38 0,92 3,87 3,69 15,33 544,49 | 5055,01
netTenBinding- 169,46 170,46] 17048] 194,50] 218,53 416,55 876,91
defaultWithReliabl 170,52 170,52 170,52 194,52] 218,53 416,55| 666,58
19,71 0,11 0,10 0,33 1,04 47,53 7658,89
netTenBinding- 110,03] 112,95] 11551] 13550] 160,48 375,79] 635,10
noSecurity 110,01 | 113,01 11551] 13552] 160,52 361,05| 611,08
0,03 0,23 0,10 17,95 0,12 499,81 1364,84

Tab

. 10: Stahovani binarnich dat — cast 1/3 — 16 kbit/s
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V tabulce se Casto objevuje jev, kdy prenos 1B dat trva déle nez pienos 5B. Toto je
pravdépodobné zpiisobeno metodikou testu, v disledku niz v pribéhu testu Binaryl
probihala dohoda na velikosti okna protokolu TCP a data tedy nebyla pfendsena plnou
moznou rychlosti. Od pfenosu dat o velikosti 50B a vys Ize vysledky povazovat za
relevantni. Z tabulky lze ptehledné vycist, ze ¢asovy rozdil mezi pifenosem 2 rozdilnych
velikosti napiiklad 50B a 100B (pfiblizn¢ 30-40 ms, krom¢ UDP) je u vSech protokoli
fadové stejny a je =zanedbatelny vaci bazovému posunu (napiiklad 130 ms
u netTcpBindingu a 2650 ms u wsHttpBindingu). Pravé bazovy posun hodnot o pocate¢ni

hodnotu prozrazuje hodné¢ o efektivité a rychlosti jednotlivych protokold.
Z hodnot (pro data o velikostech 1B — 1KB) lze dale vy¢ist tyto rozdily:

e Pienos pfes HTTPS trvd o pfiblizné o 60ms déle nez ptes HTTP (Transport
Security).

e ZabezpeCeni na Urovni zpravy protdhne dobu pienosu pfiblizné o 2000 ms

(Message Security).

e Garantované dorueni zprav v pofadi, vjakém byly odeslany, protdhne pienos

ptiblizné o 0-400 ms v zavislosti na bindingu.

Z ¢asovych hodnot bazového posuvu a jednotlivych poznatkli a znalosti rychlosti
komunikace 2 kB/s lze ptiblizn¢ odvodit velikost rezie jednotlivych protokoll a vlastnosti.
Je ovSem moZno pouZit presné&j$i metodu a vyjit ptimo ze zachycenych dat v prib¢hu

komunikace.

Stahovani S500B binarnich dat - 16 kbit/s
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Graf 3: Stahovani 500B binarnich dat — 16 kbit/s (vybrana hodnota)



UTB ve Zliné, Fakulta aplikované informatiky, 2013 84

V nasledujici tabulce jsou uvedeny casy stahovani objektu s jednim polem o proménné
délce, objekt byl stahovan ze serveru na klienta rychlosti 128 kbit / s (viz. Tab. I, datové
jednotky Binary5k-Binary100k) zptisoby uvedenymi v Tab. 2, byl métfen Cas pfenosu v ms

a statisticky zpracovan. Jeden nejlepsi a nejhorsi vysledek z kazdého méfeni byl zahozen.

Primér [ms]
Median [ms] Binary Binary Binary Binary
Rozptyl [-] 5k 10k 50k 100k
WebAPI-JSON 372,01 876,79 4132.92 8374.44
374,55 887,11 4132.52 8375,06
187,53 436,52 13,26 18,07
WebAPI- XML 405,73 895,77 4231,12 8302.45
403,55 898,61 4231.,54 8302,55
250,18 349.78 100,48 63,16
basicHttpBinding- 453,78 878.29 8825,64 13121,51
default 463,56 880,11 9015,14 13122,67
129.07 126,33 2214,55 40,60
basicHttpBinding- 471,62 887,17 8826,88 13216,24
transportSecurity 472,06 889,11 9013,14 13215,18
15,85 105,23 1211,09 20,82
basicHttpBinding- 402,37 714,13 7700,53 11114,53
mtom 403,05 715,59 8010,02 11115,41
10,17 61,53| 12105,17 31,89
wsHttpBinding- 608,22 1027,53 4357,23 8527.,30
default 609,08 1025,63 4359.,05 8526,08
27,22 75,47 118,73 261,21
wsHttpBinding- 486,84 900,21 4255,70 844091
transportSecurity 486,56 902,11 4254.54 8440,57
15,05 166,96 266,32 17,92
wsHttpBinding- 478,28 892,19 4229,22 8395,51
noSecurity 477,56 894,11 4227.54 8394,57
38,85 118,88 76,23 38,52
wsHttpBinding- 506,20 1041,01 8684,54 16619,31
reliableNoSecurity 508,06 924,62 8516,08 16849,64
72,41 9419,06 653,05 21563,93
wsHttpBinding- 673,19 212421 8757,33 16977,30
defaultWithReliable 671,09 2176,28 8842,62 17176,18
88,04 1666,07 4358.24 3788.65
netTcpBinding- 323,98 643,36 3146,18 6275,52
default 328,54 641,08 3146.,40 6277,30
422.37 103,05 3,24 67,40
netTcnBinding- 331,38 648,34 315222 6241,29
defaultWithReliable 333,04 646,08 3152.,40 6241.,29
73,53 105,35 14,11 3108.,56
netTcpnBinding- 323,51 641,61 3136,90 6262.,87
noSecurity 326,54 639,08 3138,90 6263,80
111,46 105,57 54,48 18,40

Tab. 11: Stahovani binarnich dat — cast 2/3 — 128 kbit/s
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Z tabulky lze vy¢ist ,,divné* chovani basicHttpBindingu, wsHttpBindingu s vypnutym
zabezpecenim a wsHttpBindingu s ReliableMessagingem, kdy se doba ptenosu 50kB dat
(na aplika¢ni vrstvé) a vic neimérné protdhla. VSimnout si lze rovnéz MTOM
optimalizace, kterd pfenasi binarni data pifimo binarné (na rozdil od jinych http pfenosi,
kde jdou zakodovana do textu pomoci base64), binarni pfenos dat rovnéz provadi
netTcpBinding. Rychlejsi pienos objektu ptes JSON-XML je pravdépodobné zplsoben

chybou limitovéni rychlosti.

Stahovani 50 kB binarnich dat - 128 kbit/s

10000 9015,14 901314 8842 62
9000 8516,08
w 8010,02
£ 8000
§ 7000
g 6000
:E 5000 413257 423154 4359,05 475454 433754
10“ 4000 3146,40 3152,40 313830
=
= 3000
o 2000
]
1000
0
& & &S S & & ¢ &
\\°9 o bg,@ & & ¢ & & & bé,@ &
¥ X & & ¢ & & F &L SRS
SRS SR RS S NP I S NP
@ $ o QO L N Q 4 N o N J
® PSS N SR SR N SO\ SO\
< RS SRV O PN S T & &
o~ LS : 3 & e AL e o)
S ¢ & ¢ L g N S
g O @ ¥ & X & <& &~ & &
& & 0 & S S & e
& R O &
Qlé X & Q Q
O $ S F N
\QQ;" K3 & &

Zplsob pfenosu
Graf 4. Stahovani 50 kB bindrnich dat — 128 kbit/s (vybrana hodnota)

Dalsi tabulka uvadi casy stahovéani objektu s jednim polem o proménné délce, objekt byl
stahovan ze serveru na klienta rychlosti 10 Mbit / s (viz. Tab. I, datové jednotky
Binary500k-BinarylOM) zplsoby uvedenymi v 7Tab. 2, byl méfen Cas pienosu v ms

a statisticky zpracovan. Jeden nejlepsi a nejhorsi vysledek z kazdého méfeni byl zahozen.
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Primér [ms]
Median [ms] Binary Binary Binary Binary
Rozptyl [-] 500k 1M 5M 10M
WebAPI-JSON 388,11 1059,03 531481 10667,85
369,05 1033,63 5308,67 10638,35
1709,22 2371,04 5634,68 13000,80
WebAPI- XML 282,38 1047.75 5364.,54 10692.,56
280,54 1037,63 5333,18 10658,85
82,48 717,27 10543.03 7766,19
basicHttpBinding- 5138.,67 5871,61 | 10304.45 15827,89
default 5339,68 5868,25| 10295.81 15789,51
905,60 349.48 2523.59 14716,95
basicHttpBinding- 5181,74 5881,71 | 10333.09 15874,60
transportSecurity 5353,18 5879,75| 1031431 15836,01
20684,84 434,77 2834,78 7939,57
basicHttpBinding- 4972.07 5602,01 8929.29 13063,54
mtom 5169,16 5602,21 8923,13 13042,66
717.45 113,57 454,49 8650,98
wsHttpBinding- 525,05 1079,60 5335.,80 10710,78
default 534,07 1065,64 5328,18 10698.,36
2523.87 2359,52 1475,66 1134,64
wsHttpBinding- 536,35 1072,36 5382,76 10800,99
transportSecurity 536,57 1054,63 5372,18 10768,37
10342.47 1172,52 5175,61 7007,14
wsHttpBinding- 525,57 1067,34 5344.,80 10786,35
noSecurity 529,57 1053,63 5324,18 10749,87
399.69 1252.48 3335,13 12358.37
wsHttpBinding- 523,61 128216 6402.,51 12013,09
reliableNoSecurity 528,07 1111,14 5350,68 10725,36
456,31 17756,92| 6499791 767048
wsHttpBinding- 525,31 1201,11 7044.,05 12427.30
defaultWithReliable 531,07 1067,14 5375,68 10745,36
668.96| 2102844 | 42992.39 20347,21
netTcepBinding- 390,01 803,42 4006,77 8013,58
default 377,05 812,10 4013,01 8013,02
2619.47 904,05 1043,12 838,09
netTcepBinding- 398,19 800,32 4010,09 8027,52
defaultWithReliable 372,55 806,10 4014,01 8027,52
1614,17 800,48 7036,90 1311,12
netTcepBinding- 399,35 801,26 3998.93 7999,52
noSecurity 374,05 792,60 4017,01 8017,02
1617,45 793,80 1524,46 1369,91

Tab. 12: Stahovani binarnich dat — ¢ast 3/3 — 10 Mbit/s

Nameétend data zde spiSe odhaluji rychlost frameworku pii zpracovani dat ptenasenych pies
ruzné protokoly. Rozdil je také patrny mezi daty prendSenymi v textové formé (base64)

a daty prfenaSenymi nativné binarné.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 87

Stahovani 5 MB binarnich dat - 10 Mbit/s
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Graf 5: Stahovani 5 MB binarnich dat — 10 Mbit/s (vvbrana hodnota)

11.1.3 Vysledky testu nahravani binarnich dat

Pole byt o dané velikosti bylo uploadovano z klienta na server (viz.Tab. 3, datové
jednotky Upload500k-Upload10M) zpisoby uvedenymi v Tab. 4, byl métfen Cas prenosu
vms a statisticky zpracovan. Jeden nejleps$i a nejhorsi vysledek z kazdého méfeni byl

zahozen.
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Primér [ms]
Median [ms] Upload Upload Upload Upload
Rozptyl [-] 500k 1M 5M 10M
WebAPI- 731,77 1602,82 9154,18 18498.79
asParameter 745,09 1591,20 9050,65 18398,34
2253.49 1394,88 | 35121,59| 519144.,09
WebAPI- 469,00 802,46 3950,12 7892.42
multipart 469,13 807,10 3958,50 7888,00
746,39 2163,72 1885,74 1183,15
basicHttpBinding- 517,53 1047.,97 5281,79 10573,18
streaming 523,57 1045,63 5281,17 10577,34
634,56 595,85 1547,72 1345,40
basicHttpBinding- 386,17 786.40 3931,60 7862,74
streamingMTOM 369,55 780,60 3936,50 7865,50
1479,16 275,09 1546,09 1280,51
basicHttpBinding- 522,73 104791 5252.,05 10596.,29
buffering 520,57 1032,63 5242.17 10594,85
543,95 922.34 1927.88 1464,16
netTcepBinding- 379,73 779,50 3909,06 781493
streaming 395,55 773,60 3913,00 7808,99
1451,49 1456,17 1435,65 2526,85
netTcepBinding- 388,67 779,76 3912.,00 7816,35
buffering 420,55 760,10 3897,50 7806,99
1616,07 1260,33 2314,33 1937,70

Tab. 13: Nahravani binarnich dat — 10 Mbit/s

Rezie jednotlivych protokolll je u téchto objeml dat zanedbatelnd. Do poptedi vystupuje
zékladni rozdil v pfenosu a to textovy (pole serializovdno pomoci base64), kde je ptiblizna
doba uploadu 10 MB dat pfiblizn¢ 10500 ms, a binarni, kde je pfiblizna doba uploadu téze
dat ptiblizn¢ 7800 ms. Rozdil 7800 ms a 10500 ms piehledné ukazuje aditivni rezii 33%

pfi pfenosu bindrnich dat v textové formé.

Rozdil mezi zpracovanim zpravy v cili aZ po jejim celém nabufferovani vs. v pribéhu
nahravani neni znatelny, data se totiz musela v obou pfipadech nahrat na serveru do pole

bytil, aZ byla nahrana Uplné vSechna, teprve potom server odpovédél klientovi.

WebAPI-asParameter uvadi, jak dlouho se pole bytid odesilalo v parametru metody,
WebAPI-multipart simuluje klasické nahravani souboru z webového prohlizece. Prenos
500kB dat rychlosti 10 Mbit/s, tj. 1 250 kB/s, neumoziiuje data prenést rychleji nez za
400 ms), niz8i hodnoty mohou byt zpisobeny kratkodobymi Spickami a nepiesnosti pii
limitovani maximalni rychlosti. Rychlost je nicméné totoZzna pro vSechny datové objemy,

tudiz je test relevantni.
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Nahravani 500 kB binarnich dat - 10 Mbit/s
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Graf 6: Nahravani 500 kB binarnich dat — 10 Mbit/s (vybrana hodnota)

Nahrdvani 10 MB binarnich dat - 10 Mbit/s
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Graf 7: Nahravani 10 MB binarnich dat — 10 Mbit/s (vybrana hodnota)
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11.1.4 Zaznamenané priibéhy prenaseni dat v ¢ase

V pribéhu testu byly pro jednotlivé zplsoby ptfenosu zaznamenany typickd chovani
v prub¢hu ¢asu. Vrchni obrazek stahovani / dolni odesilani dat. Dolni ¢ast obsahuje dotazy

na server, horni ¢ast odpovédi na né.

Stahovani dat pies WebAPI

Obr. 12: Prubéh stahovani dat pres WebAPI v case

Z obréazku je patrné, ze je rychlost stahovani (aZ na vyjimky) téméf konstantni, jednotlivé

prenosy pfimo navazany na sebe a nedochazi k zbytecnym prodlevam.

Stahovani dat pies basicHttpBinding

Obr. 13: Prubéh stahovani dat pres basicHttpBinding v case

Mezi dotazy a odpovéd'mi dochazi k prodlevam, ptenosové pasmo neni efektivné vyuzito.
Pravé tento jev muze byt disledkem neptiznivych ¢asovych hodnot pro basicHttpBinding.

Pro ptenos dat pies protokol https dochéazi ke stejnému jevu.
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Stahovani dat pfes wsHttpBinding

Obr. 14: Prubeh stahovani dat pres wsHttpBinding v case

Mezi dotazy a odpovéd'mi na n¢ neni zadna Casova prodleva, pii stahovani se vyuziva cela
dostupnd kapacita sité, v levé Casti obrazku lze pozorovat koncici pfenos pii Message
Security (veétsi rozestup dotazll) a vpravo zacinajici pfenos Transport Security (mensi

rozestup dotazl).

Stahovani dat pies netTcpBinding

Obr. 15: Prubéh stahovani dat pres netTcpBinding case

Reakce serveru pii pouziti netTcpBindingu okamzité navazuji na sebe. Oproti pienosu pies
HTTP je priubéh v case celkoveé hladsi. Stahovani dat zacind v obrazku Casové diiv nez
pozadavek na né, toto je zplisobeno tim, ze se do zaznamu piimichala dobihajici odpovéd’

na pozadavek, ktery byl mimo ¢asovy rozsah zdznamu.

Upload dat pres WeAPI

Obr. 16: Prubeh nahravani dat pres WebAPI case

Pti uploadovani dat v parametru funkce dochéazi v komunikaci k prodlevam.
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Upload dat pres basicHttpBinding

Obr. 17: Prubéh nahravani dat pres basicHttpBinding case

V obrazku lze pozorovat jemnou nuanci pii uploadovani dat mezi streamingem (vlevo)
a bufferingem (vpravo). Pfes oba zplisoby byla pfendSena stejnd data (vpravo by pienos

jesté dal ¢asoveé pokracoval).

Upload dat pies netTcpBinding

Obr. 18: Prubéh nahravani dat pres netTcpBinding v case

Obrazek ukazuje rozdil mezi streamingem (vlevo) a bufferingem (vpravo). Lze si rovnéz
vSimnout, Ze oproti Obr. 17 prob&hl pfenos stejnych dat o néco rychleji.

r

11.2  Verejné méreni

Vefejné méfeni uz ze své podstaty neni tak pfesné jako méteni laboratorni. Ve vefejném
meéfeni bylo nutno zpracovat vysledky, kde kazdé jednotlivé méfeni bylo provedeno na jiné
rychlosti linky, sjinym poctem opakovani (dle rychlosti linky), neznamou odezvou
arychlostni stabilitou linky v ¢ase. Mécfené hodnoty vykazovaly velké Casové rozdily
v jednotlivych opakovanich jednoho meéteni. Zméfené hodnoty maji tedy velmi nizkou

vypovidajici hodnotu.

Pro zpracovani dat byla vyuzita metoda primérovani, kdy se nejdiive vytvofil primér

z namétenych hodnot ziskanych opakovanim dané datové jednotky pii daném zpisobu



UTB ve Zliné, Fakulta aplikované informatiky, 2013 93

prenosu dat v rdmci jednoho méfeni, vysledkem byla priimérnd hodnota pro jedno méfeni.

Primérné hodnoty pro jednotlivda méteni se dale zprimeérovaly a vznikla vysledna hodnota.

Vysledné hodnoty pro pienos jednotlivych datovych jednotek pies rtizné zptsoby jsou

uvedeny v tabulkéch nize. Grafické znazornéni je vytvoteno z vypoctenych prameéri.

11.2.1 Vysledky testu stahovani binarnich dat

Pti vefejném méieni byly stahovany datové jednotky uvedené v Tab. 5 zplisoby uvedenymi

v Tab. 6.

Binary Binary Binary Binary
Primér [ms] 50k 100k 500k 1M

WebAPI-JSON

254,10 254,96 1045,99| 2025,25
WebAPI- XML

207,73 211,53 1005,02 1989,18
basicHttpBinding-
default 118,81 206,33 973,20 2120,00
basicHttpBinding-
transportSecurity 162,20 271,91 962,50 1893,72
basicHttpBinding-
mtom 155,85 190,51 771,82 1698,86
wsHttpBinding-
default 181,98 330,53 1180,12| 2286,83
wsHttpBinding-
transportSecurity 200,37 302,28 1191,08 1921,91
wsHttpBinding-
noSecurity 163,94 226,50 1278,36 | 2394,49
wsHttpBinding-
reliableNoSecurity 244,49 308,09 1686,43 3957,03
wsHttpBinding-
defaultWithReliable 231,08 407,51 2013,78 | 3911,35
netTcpBinding-
default 105,29 184,15 874,72 1640,93
netTcpBinding-
defaultWithReliable 84,12 170,31 772,76 1609,25

Tab. 14: Stahovani binarnich dat — verejny test
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Vysledky volné sleduji trend laboratorniho méfeni, jsou vSak velmi zkreslené, neptiznivé
vysledky pro WebAPI jsou pravdépodobné zplisobeny vétsim vlivem pfii ustavovani TCP

spojeni, ,,zahadou* jsou nizsi ¢asy pro Reliable Messaging u netTcpBindingu. Namétené

hodnoty reflektuji spiSe vykyvy pii méfeni nez rozdily samotnych protokold.

Stahovani 1 MB binarnich dat (verejny test)
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Graf 8: Stahovani 1 MB binarnich dat - verejny test (vvbrana hodnota)
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11.2.2 Vysledky testu nahravani binarnich dat

Pti vefejném meéteni byly uploadovany datové jednotky uvedené v Tab. 7 zplsoby

uvedenymi v Tab. 8.

Upload Upload Upload Upload

Primér [ms] 50k 100k 500k 1M
WebAPI-
asParameter 496,21 843,43 4202,99 8373,74
WebAPI-
multipart 383,89 608,18 3120,08 6139,80
basicHttpBinding-
streaming 561,20 884,86 4166,50 8815,20
basicHttpBinding-
streamingMTOM 471,86 705,65 3201,69 5943,25
basicHttpBinding-
buffering 409,79 760,59 3774,47 8039,29
netTcpBinding-
streaming 438,54 607,59 3257,94 6835,04
netTcpBinding-
buffering 306,03 649,99 2898,59 5652,70

Tab. 15: Nahravani bindrnich dat — verejny test
Trendy hodnot pro upload vice kopiruji vysledky laboratorniho méteni, pravdépodobné je
to dano tim, Ze upload dat probihal na nizsich rychlostech nez jejich stahovani, v disledku

¢ehoz jsou Casy prenosu vSeobecné vétsi, ¢imz se eliminoval vliv ndhodnych vykyvi sité.

Nahravani 1 MB binarnich dat (vefejny test)
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Graf'9: Nahravani 1 MB bindrnich dat - verejny test (vybrana data)
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12 URCENI REZIE Z PRENASENYCH DAT

Tato kapitola je veénovana wurCeni rezie jednotlivych zplsobi pfenosu dat ze

zaznamenanych dat v priitbéhu métfeni pomoci packet snifferu Wireshark.

12.1 Srovnani velikosti rezie jednotlivych zpiisobii pFenosu

Prvni zplsob urcuje velikost rezie jednotlivych zpisobl pfenosu. Vychazi z binarniho
ptenosu dat v rozmezi 1B az 1000B (testy Binaryl az Binarylk v Tab. I), hodnoty jsou
dale ramcové ovéfeny (a piipadné upraveny) dle hodnot zjiSténych pro jiné objemy
pfenasenych dat. Rezie je souctem rezie v obou komunikacnich smérech a vyjadiuje

celkovou rezii v ramci jednoho volani funkce.

Metodika je velmi jednoducha a mozna trochu neptesnd, protoze zanedbava drobné detaily
napt. pfi kodovani binarnich dat do base64, kde se délka bloku dat vzdy zarovnavé na
nasobek 3B apod., tato chyba je ovSem v celkovém mnozstvi dat zanedbatelnd a nijak
neovliviiuje pohled na zpisob ptenosu dat jako na celek. Metodika poskytuje spolehlivy

postup, jak hodnotit rezii daného zplisobu prenosu dat jako celek.

Podstatou je vypocet celkového mnozstvi pfenaSenych dat na aplikacni vrstvé v ramci
souhrnného testu, zjiSténi mnozstvi dat, kterd byla pfendSena v ramci zachycené¢ho TCP
streamu daného testu, odecteni t€chto dvou hodnot od sebe a vydéleni vysledné hodnoty
celkovym poctem dil¢ich pfenost (volani funkce) v ramei daného testu, ¢imz se ziska rezie
pro jeden prenos, ktery probéhl danym zplsobem. VZdy je nutno vychazet z povahy
pfendSenych dat a pfi vypoctu zohlednit tzv. statickou rezii, ktera je pfidana ke kazdému
pfenosu vzdy (volani funkce) a tzv. dynamickou rezii, kterd je zdvisla na pouzitém
kodovani a mnozstvi pfenaSenych dat. Dynamicka rezie se uplatiiuje pouze u pirenosu

bindrnich dat kddovanych pomoci base64.

Princip lze ilustrovat vztahem niZe, v praxi je ale nutno vypocet pfizpusobit povaze

samotného testu a datim zachycenym v TCP streamu.
Pokud jsou data kodovana base64:

dts —dav-1,33
sr=——>-

ppt
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kde sr — statickd rezie jednoho ptenosu, dts — velikost dat v TCP streamu, dav — suma dat
na aplikaéni vrstvé v kontextu zachycené komunikace v daném TCP streamu, ppt — pocet
provedenych pienost v kontextu zachycené komunikace v daném TCP streamu, dynamicka
rezie bude vzdy ptiblizn¢ 33%

Pro data, ktera jsou pfendsena binarn¢:

dts —dav
Sr=—,
ppt

vyznam zastupnych symbolt je stejny jako v ptfedchozim ptipad€, dynamicka rezie je 0%.

Princip vypoctu je vhodné ilustrovat na praktickém ptikladu:

Vypocet rezie prenosu dat pies WebAPI:

Fakta:

e Piendsené (mefené) velikosti dat 1 B, 5 B, 10 B, 50 B, 100 B, 500 B, 1000 B (tj.

1666 B dat na aplikacni vrstvé, 7 ptenosi).

e Data byla kddovéana base64 (tj. velikost dat pfi pfenosu je ptiblizné€ 1,33 nasobek

puvodni velikosti).
e Test probehl pro JSON 1 XML 25x (tj. 25 x 2 formaty).

e Pied samotnym métenim doslo pti kazdém opakovani k ,,protazeni TCP* spojeni
naprazdno velikosti dat 100B, 100B, 100B, 100B, 1000B (tj. 1400 B dat, 5 ptenost

v kazdém opakovani).

e Zachyceny TCP stream ma délku 364 474 B a obsahuje vSe, co je uvedené v bodech
vyse.
Vypocet:

o 364474 (1666-2-25+1400-25)-133
(7-2+5)-25

~436B

Statickd rezie pro jeden ptenos WebAPI je tedy piiblizn€ 436 B, dynamicka rezie je 33%.
Vypoctené hodnoty byly déle korigovany méfenim jiného objemu dat, zde vysla staticka

rezie pro WebAPI 515 B, primérna rezie je tedy 475 B. Neptesnosti mohou byt zptsobeny
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zkreslenou informaci o velikosti zachyceného streamu. Hodnoty rezie pro vybrané zptisoby

pfenosu jsou uvedeny v tabulce niZe.

Staticka rezie [B] | Dynamicka reZie [%]’
WebAPI 475 33
basicHttpBinding-default 1249 33
basicHttpBinding-streaming 1254 33
basicHttpBinding-transportSecurity 1345 33
basicHttpBinding-mtom 2267 0
wsHttpBinding-default 6681 33
wsHttpBinding-transportSecurity 1941 33
wsHttpBinding-noSecurity 1614 33
wsHttpBinding-reliableNoSecurity 2698 34
wsHttpBinding-defaultWithReliable 8890 34
netTcpBinding-default 760 0
udpBinding-default 13242 1000

Obr. 19: Prumérnd reZie pri volani funkce dle zpuisobu prenosu

Z vypoctenych hodnot vyplyva, ze nejnizs$i primérnou rezii na jedno volani funkce ma
WebAPI a to 475 B, pifi pienosu bindrnich dat ovSem pfidava rezii 33% velikosti
prendSenych dat (hodnota pro WebAPI byla zjisténa z dat zachycenych pii testovani
stahovani binarnich dat). Z WCF bindingli mé nejnizsi rezii netTcpBinding, ktery navic ve
vychozim nastaveni vyuziva TLS, a to 760 B, pfi posilani binarnich dat zde dale nedochazi
k Zaddné dalsi rezii. Primérna rezie komunikace pies TLS (http vs. https) je pro jednu
zpravu piiblizné 211 B (odhadem 10% pro kratkou zivotnost TLS, 1,38 % vuci celkové
délce komunikace). MTOM u basicHttpBindingu pfidava specialni hlavicku do kazdé
zpravy, ale velikost samotnych dat nepfinasi dal$i rezii. Message Security pfidava rezii
pfiblizné 5067 B, Reliable Messaging piiblizné¢ 1084-2009 B (pfiblizné 30 % pro objemy
dat okolo 300 B, 4% pii objemech dat okolo 300 kB). Pouziti streamingu oproti bufferingu

pfinasi primeérnou rezii okolo 1%.

K vypo¢tenym hodnotam je nutno pfistupovat pouze orientané, jednd se o prumérné

hodnoty, samotna reZie se miize u jednotlivych zprav mirn¢ lisit.

" Dynamicka reZie se uplatfiuje pouze u prenosu binarnich dat.
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Staticka rezie pro vybrané zpulsoby prenosu
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Graf 10: Prumérna rezie pri volani funkce dle zpiisobu prenosu

12.2  Srovnani velikosti prenesenych dat pri volani funkce

Tabulka nize obsahuje celkové mnozstvi dat, které bylo pfeneseno pii volani funkce, ktera
jako odpovéd vraci objekt s40 promeénnymi. Funkce je volana pies ruzné zpusoby
komunikace. Uvedené hodnoty jsou sou¢tem velikosti dat pro dotaz i odpoveéd’ (v odpoveédi
se nachazi objekt se 40 proménnymi). Cilem je poukédzat na reZii rozdilného zplisobu
serializace objektu a obsah zpravy. Samotna komunikace, ze které jsou hodnoty odvozeny,

je uvedena v ptiloze P III na konci této prace.
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Komunikace Velikost prenesenych dat [B]
WebAPI-JSON 848
WebAPI-XML 1183
basicHttpBinding-default 1898
basicHttpBinding-transportSecurity 2120
wsHttpBinding-default 7491
wsHttpBinding-transportSecurity 2729
wsHttpBinding-noSecurity 2499
wsHttpBinding-reliableNoSecurity 3387
wsHttpBinding-defaultWithReliable 9324
netTcpBinding-default 809
netTcpBinding-defaultWithReliable 970
netTcpBinding-noSecurity 744
customBinding-http, binarni serializace 1346

Obr. 20: Mnozstvi prenesenych dat pri volani funkce
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Graf 11: MnozZstvi prenesenych dat pri volani funkce
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12.2.1 Rozdil mezi vyhodnocenim v kap. 12.1 a 12.2.

V kapitole 12.1 je analyticky vypocitdna primeérna Cistd rezie, kterou pfida samotny
protokol. Vychazi se zpienosu riznych kombinaci binarnich dat. Od mnozstvi
prenesenych dat na transportni vrstvé je odecteno mnozstvi dat na aplikacni vrstvé a rozdil

je podélen celkovym poctem volani riznych funkci, které jsou zachyceny v danych datech.

V kapitole 12.2 jsou uvedeny velikosti, které byly zjistény z obsahu komunikace tykajici se
jednoho volani funkce, kterd vraci objekt se 40 proménnymi. Vzal se tedy samotny obsah

komunikace daného jednoho volani (uveden v ptiloze P III) a zjistila se jeho délka.

Objekt se 40 proménnymi byl volen z diivodu zohlednéni reZie serializace jako zastupce
bézné prenasenych dat.

Vyhodnoceni v kap. 12.1 a 12.2 jsou tedy provedena nezédvisle na sobé a diametralné
odlisnym zptisobem. Kazdé rovnéz udava hodnoty pro jiny ucel. Béznym pohledem lze

zpozorovat podobny trend v obou vyhodnocenich.
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13 DOPORUCENI ZPUSOBU PRENOSU DAT

Doporuceni nejvhodnéjsiho zplsobu, jak pfendSet data je nutno rozdélit na dveé ¢asti —
doporuceni pro komunikaci kdy obé strany bézi na technologii .NET a doporuceni pro
kompatibilni komunikaci technologie .NET s jinou technologii, napifiklad s mobilnim

klientem na platformé Android nebo 1OS.

13.1 Komunikace mezi zatizenimi podporujicimi .NET

Pro komunikaci, kde je na obou stranach technologie .NET lze s vyhodou vyuzit binarniho
netTcpBindingu technologie WCF. Tento zpisob pienosu vyhrava ,na plné care™ pred
vSemi ostatnimi zptsoby z hlediska celkového Casu potiebného pro volani funkce. Datova
rezie je vzhledem k vychozi podpofe komunikace pies TLS tunel témét srovnatelna
s WebAPI, navic zde nedochdzi ke zvétSovani objemu piendSenych binarnich dat.
NetTcpBinding lze se zapnutym TLS (Transport Layer Security) s vyhodou provozovat na
protokolu 443 (pokud to zpusob hostovani umoznuje) a tim presvédcit ostatni mezilehla
zafizeni, ze probiha béznd HTTPS komunikace. Rozdil oproti HTTPS zde neni podstatny,
protoze po vytvofeni TCP spojeni je toto transparentné zaSifrovdno protokolem TLS
a mezilehla zatizeni nemaji prostiedky jak poznat, zda ptes Sifrovany tunel probiha HTTP
nebo jind komunikace a nebudou ji branit. NetTcpBinding vyuZiva certifikat nastaveny na
urovni sluzby, kdezto HTTPS vyuZziva certifikat nastaveny na urovni webového hostingu,
na samotny TLS tunel to ale nema vliv. Pfi tomto zpisobu pfenosu lze rovnéZ autentizovat
klienta (mimo jiné) pomoci certifikdtu, ¢imz lze vzdjemné ovéfit identitu obou
komunikujicich stran a bezpecné Sifrovat prenasena data. V piipadég, Ze provoz (pfi pouZiti
TLS) neni uskutechovan na portu 443, muize byt blokovan mezilehlymi zatfizenimi

(firewall), zde je nutno spolupracovat se spravci téchto zatfizeni a zajistit priichodnost dat.

13.2 Komunikace se zarizenim nepodporujici .NET

Pro komunikaci se zafizenim, které nepodporuje .NET je nutno stanovit, jaké jsou

poZadavky na komunikaci.
V ptipadé, Ze je jedinym poZadavkem minimdlni rezie, jako nejvhodnéjsi zplisob pienosu
(mimo nahravani souboru) se jevi pouziti WebAPI se serializaci do formatu JSON. Tuto

komunikaci Ize voliteln€ zabezpecit pomoci TLS a data pfenaset pres HTTPS.
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V piipadé existujici infrastruktury na technologii WCF a pozadavkli na nejnizsi rezii je
nejvhodnéjsi pouzit basicHttpBinding, volitelné pies protokol HTTPS (Transport Security)
a rovnéz voliteln¢ (dle prevazujici povahy dat) s optimalizaci pro pfenos binarnich dat
(MTOM). Namétend data ovSem ukazuji, ze provoz pies basicHttpBinding neni efektivni

z hlediska vyuziti sité.

Pro efektivni vyuziti sité a stabilni odezvu sluzby, pfipadn€¢ pro vyuziti Reliable
Messagingu je vhodné pouzit wsHttpBinding se zabezpeCenim Transport Security
(HTTPS), pokud neni Sifrovani dat dilezité, je mozno zabezpeCeni vypnout a pouzivat

protokol HTTP, ¢imz se uSetii ¢ast rezie.

V piipadé¢, Ze je potieba pienasSet zabezpecené zpravy v rozlehlém distribuovaném systému,
kde dochazi ke smérovani zprav mezi jednotlivymi uzly, pfipadné€ jsou zpravy piendSeny
v ruznych ¢astech systému na rozdilnych protokolech na nizsi vrstvé, je nutno zpravu
pfenaSet pomoci wsHttpBindingu a zabezpecit samotny obsah zprdvy pomoci Message

Security.

Pfi nahrdvani bindrnich dat na server (uploadu souboru) je vhodné vyuzit technologii
WebAPI a uploadovat soubory jako Multipart/form-data, pfenos lze zabezpecit pies
HTTPS. Pokud jiz existuje infrastruktura postavena na technologii WCF, je mozné
nahravat binarni data pomoci basicHttpBindingu nebo wsHttpBindingu s optimalizaci
MTOM a volitelné se zpracovanim dat jako stream. Pokud je poZadavek zpracovavat data
jako stream, musi byt k tomu uzplsobeny metody tak, aby pracovaly s daty jako se
streamem, dale je nutno vyuZit MessageContract, kde se v téle zpravy specifikuje dany

stream.
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14 PRAKTICKY PRINOS PRACE

Vysledky préace byly vyuzity ve spolecnosti Business Logic s.r.o. Tato spole¢nost se zabyva
komplexnimi feSenimi na miru v oblasti webovych stranek, desktopovych a mobilnich
aplikaci. Castym pozadavkem zakaznika je rozsdhly systém, ktery je zpiistupnén
na rozdilnych platformach. Pro tyto ucely je zvlast’ vytvofena serverova ¢ast poskytujici
sluzby a dale pak klientské Casti na jednotlivych systémech, které¢ s témito sluzbami

pracuji.

Se vzriistajicim poctem piipojenych klientl k serveru zacalo dochazek k problému, kdy se
celkova doba komunikace zacala znacné protahovat, coz snizovalo pracovni efektivitu
uzivatelli vyuzivajici systém. Snahou tedy bylo optimalizovat komunikaci serveru s klienty

tak, aby se maximalné snizil objem pienasenych dat.

Spole¢nost hledala nejvhodnéj$i zplisob pienosu dat pii vyuziti jiz implementované
technologie WCF (SOA), padaly rovnéz navrhy na piepsani systému do technologie
WebAPI (REST). To, co chybélo, byla redlna data, na zaklad¢ kterych by mohlo padnout
finélni rozhodnuti. VSude na Internetu byla pouze vSeobecnd doporuceni, nikoliv redlna

naméfena data.

Z tohoto diivodu byla vypracovana tato prace, ktera poskytuje komplexni srovnani
technologii z hlediska ¢asu potfebného na volani funkce a rezie pfenosu pro rizné typy dat

a riizné komunikac¢ni zpiisoby.

Na zaklad¢ dat zjiSténych zde byla komunikace desktopové casti aplikace prevedena
z technologie WCF WsHttpBindingu se zabezpecenim na transportni vrstvé na WCF
Net.Tcp Binding, ¢imz se znateln€ sniZily odezvy klientské Casti systému. Klient nyni pii
pokusu pfipojeni k serveru vyzkousi Net.Tcp Binding a pokud a je pokus UspéSny
(komunikace neni po cest¢ blokovana), pouzije pro pfipojeni k serveru tento zputsob.

Pokud se pfipojeni pies Net. Tcp nepodaii, klient vyuZzije pivodniho WsHttpBindingu.

Logy ukazuji, Ze nového zplsobu pfipojeni vyuziva 98% klientli, ¢imz se podafilo snizit
objem plivodni datové komunikace pfiblizn€¢ na 30%. Uvolnila se tak sitova kapacita pro
podporu dalSich klientd vstupujicich do systému a to pifi zachovani plvodni sitové

infrastruktury.
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Podpora klientii na jinych platformach byla docasné vyfesena pomoci basicHttpBindingu se
zabezpecenim na transportni vrstvé, spekuluje se o vyuziti technologie REST se serializaci
objektu do formatu JSON a to jak pomoci WebHTTPBindingu technologie WCF, jez
umoziuje vyuzit stavajici infrastrukturu sluzeb a poskytovat ji pies principy REST
na protokolu HTTP, tak i pfes ,,Cistokrevnéjsi REST framework WebAPI. Rozdil mezi
témito technologiemi neni ve formatu ptfendsenych dat, ale v rozdilné implementaci kodu
na stran¢ serveru. V dob¢ psani této prace stale probihala evaluace a testovani téchto

technologii.

Prace poskytuje komplexni srovnani velkého mnozstvi rtiznych zpisobu pfenosu dat pro
ruzné typy dat za konstantnich sitovych podminek, které muize byt vyuzito kymkoliv,
komu nestaci jednoduché tvrzeni kolujici Internetem a ¢aste€né netplné testy omezeného
mnozstvi zptisobll komunikace provedené za nejasnych podminek objevujici se na blozich

uzivatelu.

V ptiloze prace P III jsou uvedeny ukazky pienaSenych dat, coz pomahd ilustrovat

komplexnost a format piendsenych dat u jednotlivych zpisobi komunikace.
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ZAVER

Tato prace se veénovala srovnani vykonu riiznych typt komunikace u distribuovanych
aplikaci. V teoretické Casti bylo podrobné rozebrano, co jsou to distribuované aplikace,
jaké datové formaty se pro komunikaci pouzivaji, pfes jaké protokoly na niznich vrstvach
komunikace probihd, rtizné zptusoby komunikace z hlediska architektury, popis technologii
zajiStujicich komunikaci pro distribuované aplikace v prostfedi .NET. Dale byly rozebrany

vyhodnocovaci nastroje pro analyzu sitové komunikace.

V praktické Casti prace bylo navrzeno testovaci prostfedi a vytvofen testovaci program
v prostifedi .NET. Néasledn¢ byly provedeny testy v laboratornim prostiedi, kde byla ptisné
kontrolovana pfenosova rychlost a opakovan¢ méfeny ¢asy prenosu riznych jednotek dat
pfes ruzné zplsoby komunikace. Testovan byl ptfenos rizné slozitého objektu, pienos
stahovani rtizné velikosti binarnich dat a nahravani souboru na server. Testovany byly
frameworky WebAPI, serializace do JSON a XML, a WCF, rizné formy nastaveni
basicHttp, wsHttp a netTcp bindingu testujici vlivy samotnych bindingi, riznych zpiisobii
zabezpeceni komunikace, vyuziti garantované¢ho dorufovéani zprav v potfadi odeslani,
ruznych zplisobli pfenosu binarnich dat a riznych zplsobl zpracovani zprav na strané
serveru. Z divodl ovéfeni vysledkl laboratornich testl byla vytvofena sada vefejnych
testll, které byly po dobu jednoho tydne dostupné pro vetejnost a kazdy si mohl stahnout
testovaciho klienta a provést test pres svoji Internetovou linku oproti vefejnému
testovacimu serveru. Testu se ucastnilo 9 lidi. Naméfend data laboratorniho 1 vefejného
méteni byla statisticky vyhodnocena a piehledné prezentovana ve formé tabulek a grafi,
zvysledkli daného testu. Data v pribéhu jednotlivych laboratornich testi byla
zaznamenana packet snifferem a nasledné z nich byla matematicky odvozena primérna
rezie jednotlivych zplsobli pfenosu v bytech. Povaha sitové komunikace jednotlivych
zpusobli pfenosu byla rovnéz zachycena, toto umoznilo vysvétlit odchylky, které se
objevily v naméfenych datech a dale zhodnotit vykonnost zplisobu komunikace z hlediska
efektivity vyuziti sité. Na zakladé teoretickych poznatkt, praktickych zkusenosti z pribéhu
testovani, vysledkt testll, vypocitanych hodnot rezie a znalosti chovani pfenosu z hlediska
efektivnosti vyuziti dostupné kapacity sité byla sestavena sada doporuceni, kterd pomohou
na zéklad¢ klicovych pozadavkl vybrat nejvhodnéjsi zpisob komunikace a tim znaéné

uspotit kapacitu pfrenosového média a snizit odezvu inter-aplikacni komunikace.
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Préace nasSla praktické uplatnéni jiz v pribéhu psani, kdy na jejim zaklad¢ doslo k upravé
softwaru vyvijeného ve spolec¢nosti Business Logic s.r.0., ¢imz se podafilo snizit celkovy

objem prenasenych dat a tim i zvysit rychlost odezvy klientskych aplikaci.
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ZAVER V ANGLICTINE

This thesis was dedicated to comparison of performance of different types
of communication in distributed applications. In theoretical part, there was elaborately
examined what are distributed applications, which data formats are used
for communication, which lower layer protocols communication uses, different
communication types from the point of view of architecture and description of technologies
facilitating communication for distributed applications in .NET environment. There is also

description of network analyzing tools.

In practical part, there was designed testing environment and created test application
in NET environment. Subsequently, there were performed tests in laboratory conditions,
in which network speed was strictly controlled. Tests have been carried out repeatedly and
there was measurement of time which has been taken by transfer for each of many different
data units transferred by many different ways of communication. Tested was transfer
of object with various complexity, transfer of various sizes of binary data and file upload
to server. Tested were frameworks WebAPI, serialization to JSON and XML, and WCF,
different ways of setting of basicHttp, wsHttp and netTcp bindings, testing influence
of bindings itself, different ways of secure communication, use of reliable messaging
to deliver messages in the same order they were sent, different ways of binary data transfer
and different ways of message processing on server side. Owing to verify results
of laboratory tests, there was created set of public tests, which was for period of one week
accessible to public and everybody could download test client and perform test by using
his/her Internet connection to public test server. Test was ran by 9 people. Recorded values
of laboratory and public tests were statistically processed and clearly presented in the form
of tables and graphs, which were followed by text breakdown of the most important finding
from results of given test. Data going via network were captured by packet sniffer
and subsequently used to mathematically derive average overhead in bytes of respective
ways of communication. Behavior of network data flow in time was also captured,
this helped to clarify deviations which were found in recorded values and evaluate
performance of different ways of communications from the point of view of network
utilization affectivity. Based on theoretical information, practical experiences from the
testing, test results, computed values of overhead and knowledge of behavior of data

transfer in time, was put together set of recommendations, which help to choose right way
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of communication based on key requirements and by this substantially save network

capacity and reduce response in inter-application communication.

The work has been practically used already in time of writing. Based on this thesis,
there has been made changes in software developed in company Business Logic s.r.o.
This changes helped reduce overall volume of transferred data and thus increase

responsiveness of client part of application.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

B

DTD

HTTP

IP

JSON

kbit/s

Mbit/s

MIME

MSMQ

MTOM

.Byte. Jednotka urcujici mnozstvi dat. Byte se sklada z 8 bitli, oznac¢enych

jako b. Jeden bit obsahuje bindrni informaci 0 nebo 1.

Data Type Definition, definice typu dat. Prostfedek umoziujici formalné

popsat strukturu XML dokumentu.

HyperText Transfer Protocol, protokol pro pienos HyperTextu. Bezestavovy
textovy protokol pro komunikaci mezi klientem a serverem vyuzivajici

principu dotaz-odpoved'.

Internet Protocol, protokol Internetu. ZajiStuje adresovani a smérovani dat
mezi riznymi sitémi.
JavaScript Object Notation, zapis objektu JavaScriptu. Zpisob, jakym je

objekt ulozen do textové podoby. Struktura ulozeného objektu je velmi

jednoduché a datové nendroc¢na.

Kilobits per second, kilobiti za sekundu. Udava pocet prenesenych bitl
v nasobcich 1000 (nebo 1024) mezi jednotlivymi ¢astmi systému za jednu

sekundu.

Megabits per second, megabitii za sekundu. Udava pocet prenesenych bitl
v nasobcich 1 000 000 (nebo 1 048 576) mezi jednotlivymi ¢astmi systému

za jednu sekundu.

Multipurpose Internet Mail Extensions, viceucelova rozSiteni Internetové
posty. Textovy identifikator, urcujici, jak pfendSena bindrni data po piijeti

interpretovat.

Microsoft Message Queuing, Microsoft zafazovani zprdv. Implementace
principu fronty zprav firmou Microsoft. Fronta zprdv umoziuje dorucovat
zpravy i v piipadé, Ze je pfimce v Case odeslani zpravy nedostupny. Jedna se
o tzv. asynchronni zptsob komunikace.

Message Transmission Optimization Mechanism, mechanizmus optimalizace
pfenosu zpravy. Binarni data jsou ve zpravé uloZeny v bindrni formé

a identifikovany MIME.
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REST

ROA

RPC

SOA

SOAP

TCP

TLS

UDP

URI

Representational State Transfer, reprezentacni pienos stavu. Aplikace
postavené na tomto druhu komunikace pouzivaji zdrojoveé orientovanou

architekturu ROA.

Resource Oriented Architecture, zdrojove orientovana architektura. Aplikace
je modelovana jako sada stavii, mezi kterymi klient pfechazi. Kazdy stav je

reprezentovan zdrojem.

Remote Procedure Call, vzdalené volani procedur. Funkcionalita, ktera

umoznuje provadét procedury na vzdaleném vypocetnim uzlu.

Service Oriented Architecture, servisné orientovana architektura. Aplikace je

modelovéna jako sada metod, které 1ze vzdalené volat.

Simple Object Access Protocol, jednoduchy protokol pro ptistup k objektim.
Protokol umozinuje pfenaset objekty mezi dvéma stranami a volat funkce na
vzdaleném vypocetnim uzlu. Komunikace je realizovdna pomoci zasilani

Zprav.

Transmission Control Protocol, protokol fidici ptfenos. Protokol slouzi jako
mezivrstva mezi aplikaci a protokolem IP: Zodpovida za garantované

doruceni dat v potadi, v jakém byla odeslana.

Transport Layer Security, bezpecnost transportni vrstvy. Protokol je umistén
mezi aplikaci a TCP, transparentné Sifruje pfendSend aplikacni data a pfedava
je TCP. Na zédklad¢ asymetrické kryptografie je vytvoren symetricky klic,

ktery se pouZziva na Sifrovani pfenasenych dat.

User Datagram Protocol, uzivatelsky datagramovy protokol. Protokol slouzi
jako mezivrstva mezi aplikaci a protokolem IP. Protokol nezajistuje doruceni
dat, data se mohou po cesté ztratit nebo dojit vjiném potfadi nez byla

odeslana. Pouziva se k pfenosu nedtileZitych dat, kterad jsou ¢asové citliva.

Uniform Resource Identifier, unikatni identifikator zdroje. Identifikuje zdroj

v ramci architektury ROA.
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WCF Windows Communication Foundation, zaklad komunikace Windows.
Unifikovany framework pro systémy Windows umoziujici vzdalené volat
procedury na jiném zafizeni. Umoznuje zpfistupnit jednu aplikacni

implementaci ptes rtizné protokoly.

WSDL Web Services Description Language, jazyk pro popis webovych sluzeb.

Umozinuje popsat, jaké moznosti server v ramci dané sluzby poskytuje.

XML Extensible Markup Language, rozsifitelny znackovaci jazyk. Textovy zptusob

popisu objektd. Jazyk je zdkladem pro format zpravy SOAP.
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PI Priklad SOAP zpravy s optimalizaci MTOM.

PII  Piiklad popisu webové sluzby pomoci jazyka WSDL.

PIII Ptiklad pienaSené zpravy pii volani funkce, ktera vraci objekt se 40 proménnymi.
P IV  Ukézka Sifrovani na transportni vrstvé (TLS).

PV CD s textem DP a aplikaci pouzitou pro laboratorni a vefejné testovani.



PRILOHA P I : PRIKLAD SOAP ZPRAVY S OPTIMALIZACI MTOM

Content-Type:multipart/related;
boundary=MIMEBoundaryurn uuid OFE43E4D025F0BF3DC11582467646812;

type="application/xop+xml";
start="<0.urn:uuid:0FE43E4D025F0BF3DC11582467646813@apache.org>";

start-info="text/xml"; charset=UTF-8

--MIMEBoundaryurn uuid OFE43E4D025F0BF3DC11582467646812
content-type: application/xop+xml; charset=UTF-8; type="text/xml";
content-transfer-encoding: binary

content-id:

<0.urn:uuid:0FE43E4D025F0BF3DC11582467646813@apache.org>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>

<ati:sendImage xmlns="http://org/apache/axis2/jaxws/sample/mtom"
xmlns:ati="http://org/apache/axis2/jaxws/sample/mtom">

<ati:input>
<ati:imageData>

<xop:Include xmlns:xop="http://www.w3.0rg/2004/08/x0op/include"
href="cid:1l.urn:uuid:0FE43E4D025F0BF3DC11582467646811Qapache.org"/>

</ati:imageData>
</ati:input>
</ati:sendImage>
</soapenv:Body>
</soapenv:Envelope>
--MIMEBoundaryurn uuid OFE43E4D025F0BF3DC11582467646812
content-type: text/plain
content-transfer-encoding: binary
content-id:

<l.urn:uuid:0FE43E4D025F0BF3DC11582467646811@apache.org>

nadsleduji bindrni data

--MIMEBoundaryurn uuid OFE43E4D025F0BF3DC11582467646812--



PRILOHA P II ;: PRIKLAD POPISU WEBOVE SLUZBY POMOCI
JAZYKA WSDL

<?xml version="1.0"?>

<definitions name="StockQuote"

targetNamespace="http://example.com/stockquote.wsdl"
xmlns:tns="http://example.com/stockquote.wsdl"
xmlns:xsdl="http://example.com/stockquote.xsd"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

xmlns="http://schemas.xmlsoap.org/wsdl/">

<types>
<schema targetNamespace="http://example.com/stockquote.xsd"
xmlns="http://www.w3.0rg/2000/10/XMLSchema">
<element name="TradePriceRequest">
<complexType>
<all>
<element name="tickerSymbol" type="string"/>
</all>
</complexType>
</element>
<element name="TradePrice">
<complexType>
<all>
<element name="price" type="float"/>
</all>
</complexType>
</element>
</schema>

</types>

<message name="GetLastTradePriceInput">
<part name="body" element="xsdl:TradePriceRequest"/>

</message>

<message name="GetLastTradePriceOutput">
<part name="body" element="xsdl:TradePrice"/>

</message>

<portType name="StockQuotePortType">
<operation name="GetLastTradePrice">
<input message="tns:GetLastTradePricelnput"/>
<output message="tns:GetLastTradePriceOutput"/>
</operation>

</portType>



<binding name="StockQuoteSoapBinding" type="tns:StockQuotePortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="GetLastTradePrice">
<soap:operation soapAction="http://example.com/GetLastTradePrice"/>
<input>
<soap:body use="literal"/>
</input>
<output>
<soap:body use="literal"/>
</output>
</operation>

</binding>

<service name="StockQuoteService">
<documentation>My first service</documentation>
<port name="StockQuotePort" binding="tns:StockQuoteBinding">
<soap:address location="http://example.com/stockquote"/>
</port>

</service>

</definitions>



PRILOHA P III: UKAZKY PRENASENE ZPRAVY PRI VOLANI
FUNKCE, KTERA VRACI OBJEKT S 40 PROMENNYMI

Ukazky zprav zasifrovanych pies TLS jsou autentické, zprava bude ovSem pokazdé vypadat jinak
v zé&vislosti na dohodnuté symetrické Siffe a klic¢i. Netisknutelné bindrni znaky jsou nahrazeny ,,..
Z dat nelze nic vy¢ist a slouzi pro ndzornou demonstraci TLS.

WebAPI - JSON
GET /api/Test/Return40 HTTP/1.1
Accept: application/json

Host: 192.168.50.111:63282

HTTP/1.1 200 OK
Cache-Control: no-cache
Pragma: no-cache

Content-Type: application/json; charset=utf-8

Expires: -1
Server: Microsoft-IIS/8.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date:

Tue, 23 Apr 2013 14:14:32 GMT

Content-Length: 513

{"Data2":"A","Data3":"B","Data4":"C","Data5":"D","Data6":"E","Data7":"F","Data8":"G","Data9

":"H", "Datal0":"I","Datall":"J","Datal2":"K","Datal3":"L", "Datal4":"M","Datal5":"N", "Datal6
ALl . lloll, llDatal7" . llPll, llDatal8" . llQll, llDatalgll . llRll, llData20" . llSll, llData2l" . llTll, llData22" . llUll, llData23
":"V","Data24":"W","Data25":"X","Data26":"Y","Data27":"Z","Data28":"1","Data29":"2","Data3O
":"3", "Data31l":"4","Data32":"5", "Data33":"6", "Data34":"7", "Data35":"8", "Data36":"9", "Data3’
":"O","Data38":"—","Data39":".","Data40":"{}","Datal":"—“}

WebAPI - XML

GET /api/Test/Returnd40 HTTP/1.1
Accept: text/xml
Host: 192.168.50.111:63282

HTTP/1.1 200 OK
Cache-Control: no-cache
Pragma: no-cache
Content-Type: text/xml;
Expires: -1

Server: Microsoft-IIS/8.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Tue, 23 Apr 2013 14:14:32 GMT
Content-Length: 852

charset=utf-8

<ReturnFormat40 xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://schemas.datacontract.org/2004/07/TestApplication"><Datal>-
</Datal><Datal0>I</DatalO><Datall>J</Datall><Datal2>K</Datal2><Datal3>L</Datal3><Datal4>M</
Datal4><Datal5>N</Datal5><Datal6>0</Datalé6><Datal7>P</Datal7><Datal8>Q</Datal8><Datal9d>R</D
atal9><Data2>A</Data2><Data20>S</Data20><Data2l1>T</Data2l><Data22>U</Data22><Data23>V</Data
23><Data24>W</Data24><Data25>X</Data25><Data26>Y</Data26><Data27>7Z</Data27><Data28>1</Data?2
8><Data29>2</Data29><Data3>B</Data3><Data30>3</Data30><Data31>4</Data31l><Data32>5</Data32><
Data33>6</Data33><Data34>7</Data34><Data35>8</Data35><Data36>9</Data36><Data37>0</Data37><D
ata38>-
</Data38><Data39>.</Data39><Datad>C</Datad><Datad0>{}</Datad0><Data5>D</Data5><Data6>E</Dat
a6><Data7>F</Data7><Data8>G</Data8><Data9>H</Data9></ReturnFormat40>



WCF - BasicHttpBinding - default

POST /WCFTestServer/basicHttpBinding-default HTTP/1.1
Content-Type: text/xml; charset=utf-8

SOAPAction: "http://tempuri.org/IWCFTest/Returnd0Q"
Host: 192.168.50.111:8733

Content-Length: 133

Expect: 100-continue

Accept-Encoding: gzip, deflate

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"><s:Body><Return40
xmlns="http://tempuri.org/"/></s:Body></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 1378

Content-Type: text/xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:39 GMT

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"><s:Header><ActivityId
CorrelationId="0374f3a2-5b43-4032-8c3e-3a61767394cb"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">a5a05220-ab3c-418f-
a769-31931cbabafe</ActivityId></s:Header><s:Body><Return4OResponse
xmlns="http://tempuri.org/"><Return4OResult
xmlns:a="http://schemas.datacontract.org/2004/07/TestApplication"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"><a:Datal>-
</a:Datal><a:Datal0>I</a:Datal0><a:Datall>J</a:Datall><a:Datal2>K</a:Datal2><a:Datal3>L</a:
Datal3><a:Datal4>M</a:Datald4><a:Datal5>N</a:Datal5><a:Datal6>0</a:Datal6><a:Datal7>P</a:Dat
al7><a:Datal8>Q</a:Datal8><a:Datal9>R</a:Datal9><a:Data2>A</a:Data2><a:Data20>S</a:Data20><
a:Data2l>T</a:Data2l><a:Data22>U</a:Data22><a:Data23>V</a:Data23><a:Data24>W</a:Data24><a:D
ata25>X</a:Data25><a:Data26>Y</a:Data26><a:Data27>Z</a:Data27><a:Data28>1</a:Data28><a:Data
29>2</a:Data29><a:Data3>B</a:Data3><a:Data30>3</a:Data30><a:Data31>4</a:Data31l><a:Data32>5<
/a:Data32><a:Data33>6</a:Data33><a:Data34>7</a:Data34><a:Data35>8</a:Data35><a:Data36>9</a:
Data36><a:Data37>0</a:Data37><a:Data38>-
</a:Data38><a:Data39>.</a:Data39><a:Datad4>C</a:Datad><a:Datad0>{}</a:Datad40><a:Data5>D</a:D
ata5><a:Data6>E</a:Data6><a:Data7>F</a:Data7><a:Data8>G</a:Data8><a:Data9>H</a:Data9></Retu
rn40Result></Return40Response></s:Body></s:Envelope>

WCF - BasicHttpBinding — transportSecurity
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WCF —WsHttpBinding — default

POST /WCFTestServer/wsHttpBinding-default HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8
Host: 192.168.50.111:8744

Content-Length: 4097

Expect: 100-continue

Accept-Encoding: gzip, deflate

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><a:Action
s:mustUnderstand="1"
u:Id="_1">http://schemas.xmlsoap.org/ws/2005/02/trust/RST/SCT/Cancel</a:Action><a:MessagelD
u:Id="_2">urn:uuid:b281f4e5-7b09-452e-8a52-4bcB854788893</a:MessagelD><a:ReplyTo

u:Id="_ 3"><a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address></a:ReplyTo>
<a:To s:mustUnderstand="1"
u:Id="_4">http://192.168.50.111:8744/WCFTestServer/wsHttpBinding-default</a:To><o:Security
s:mustUnderstand="1" xmlns:o="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd"><u:Timestamp u:Id="uuid-2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc-
32"><u:Created>2013-04-23T14:14:55.532%</u:Created><u:Expires>2013-04-
23T14:19:55.532Z</u:Expires></u:Timestamp><c:SecurityContextToken u:Id="uuid-789864bc-f05f-
450b-a2e9-60c3ab7e4cd4a-1"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><c:Identifier>urn:uuid:6d2ddlcl-7af6-
4bbf-8154-2b3439648b59</c:Identifier></c:SecurityContextToken><c:DerivedKeyToken
u:Id="uuid-2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc-4"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/sct" URI="#uuid-789864bc-f05f-450b-
a2e9-60c3ab7e4d4cda-
1"/></o:SecurityTokenReference><c:0ffset>0</c:0ffset><c:Length>24</c:Length><c:Nonce>F1cQC2
pC9ariNAZ5u9xOw==</c:Nonce></c:DerivedKeyToken><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/><Reference

URI="# 0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>viWSN+gVaaFisUtnIhPrOTFNxdQ
w=</DigestValue></Reference><Reference URI="# 1"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><DigestValue>GA0icwQsAzfUOq7GylCg8CTTk6
o=</DigestValue></Reference><Reference URI="# 2"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>+yW1BXTgetrHQZArEHfdsZ/9e]
o=</DigestValue></Reference><Reference URI="# 3"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><DigestValue>03ibE52LCPwycD7dwAsKtJa+WM
w=</DigestValue></Reference><Reference URI="# 4"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>fwCPU76dagEbZVSYFbvMdJH/RP
Y=</DigestValue></Reference><Reference URI="#uuid-2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc~-
32"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>1gSlrw6GrLpwwI5XQn/b3EbnYG
I=</DigestValue></Reference></SignedInfo><SignatureValue>xukcoadTpdyjU+/w2TFcied4Tegw=</Sign
atureValue><KeyInfo><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/dk" URI="#uuid-2cdf77a7-586c-4d8c-bdc2-
8£6251b45ffc-

4" /></o:SecurityTokenReference></KeyInfo></Signature></o:Security></s:Header><s:Body
u:Id="_0"><t:RequestSecurityToken
xmlns:t="http://schemas.xmlsoap.org/ws/2005/02/trust"><t:RequestType>http://schemas.xmlsoap
.org/ws/2005/02/trust/Cancel</t:RequestType><t:CancelTarget><o:SecurityTokenReference
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd"><o:Reference URI="urn:uuid:6d2ddlcl-7af6-4bbf-8154-2b3439648b59"
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/sct"></o:Reference></o0:SecurityTokenRef
erence></t:CancelTarget></t:RequestSecurityToken></s:Body></s:Envelope>

HTTP/1.1 200 OK
Content-Length: 3040

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0
Date: Tue, 23 Apr 2013 14:14:41 GMT



<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><a:Action
s:mustUnderstand="1"
u:Id="_1">http://schemas.xmlsoap.org/ws/2005/02/trust/RSTR/SCT/Cancel</a:Action><a:RelatesT
o u:Id="_ 2">urn:uuid:b281f4e5-7b09-452e-8a52-4bc854788893</a:RelatesTo><ActivityId
CorrelationId="c04851b5-cc2c-4£56-9262-1e2885718713"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">b7835550-c030-4253~
995d-eblddcfc09bb</ActivityId><o:Security s:mustUnderstand="1" xmlns:o="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"><u:Timestamp u:Id="uuid-
789864bc-f05f-450b-a2e9-60c3ab7e4cd4a-32"><u:Created>2013-04-
23T14:14:41.703Z</u:Created><u:Expires>2013-04-
23T14:19:41.703Z</u:Expires></u:Timestamp><c:DerivedKeyToken u:Id="uuid-789864bc-f05f-450b-
a2e9-60c3ab7e4d4cda-4"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><o:SecurityTokenReference><o:Reference
URI="urn:uuid:6d2ddlcl-7af6-4bbf-8154-2b3439648b59"
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/sct"/></o:SecurityTokenReference><c:0ff
set>0</c:0ffset><c:Length>24</c:Length><c:Nonce>BrdWF7eR0cuoYEXV1vsJpQ==</c:Nonce></c:Deriv
edKeyToken><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/><Reference

URI="# 0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clidn#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>BXF6YVgC7GaFcATW1FL6EsPDNM
k=</DigestValue></Reference><Reference URI="# 1"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>Co+CdLM6yrXJYKmiLC3jm2Mbkl
E=</DigestValue></Reference><Reference URI="# 2"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>CFIhuov8gEcgouwldsnPzjMrAY
Y=</DigestValue></Reference><Reference URI="#uuid-789864bc-f05f-450b-a2e9-60c3ab7edcda-
32"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clidn#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>9kJrARRi61X/XH2R990/Acvrx4
E=</DigestValue></Reference></SignedInfo><SignatureValue>Skrgr6t2wHiHRd+ICZMcF0cF9Ls=</Sign
atureValue><KeyInfo><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/dk" URI="#uuid-789864bc-£05f-450b-a2e9-
60c3ab7e4dcda-

4" /></o:SecurityTokenReference></KeyInfo></Signature></o:Security></s:Header><s:Body
u:Id="_ 0"><t:RequestSecurityTokenResponse
xmlns:t="http://schemas.xmlsoap.org/ws/2005/02/trust"><t:RequestedTokenCancelled></t:Reques
tedTokenCancelled></t:RequestSecurityTokenResponse></s:Body></s:Envelope>

WCF -WsHttpBinding — transportSecurity
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WCF -WsHttpBinding — noSecurity

POST /WCFTestServer/wsHttpBinding-noSecurity HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8
Host: 192.168.50.111:8743

Content-Length: 540

Expect: 100-continue

Accept-Encoding: gzip, deflate
HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><a:Action
s:mustUnderstand="1">http://tempuri.org/IWCFTest/Return40</a:Action><a:MessageID>urn:uuid:e
aeca360-99c5-4a22-all6-
2436£2220deb</a:MessagelD><a:ReplyTo><a:Address>http://www.w3.0rg/2005/08/addressing/anonym
ous</a:Address></a:ReplyTo><a:To
s:mustUnderstand="1">http://192.168.50.111:8743/WCFTestServer/wsHttpBinding-
noSecurity</a:To></s:Header><s:Body><Return40
xmlns="http://tempuri.org/"/></s:Body></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 1581

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:39 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><a:Action
s:mustUnderstand="1">http://tempuri.org/IWCFTest/Return4d0Response</a:Action><ActivityId
CorrelationId="c49f583e-4e7a-4344-8d13-d20bba673642"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">2d888443-£d59-47d0~-
a530-ced4ab51d3d464</ActivityId><a:RelatesTo>urn:uuid:eaeca360-99c5-4a22-all6-
2436£2220deb</a:RelatesTo></s:Header><s:Body><Returnd4OResponse
xmlns="http://tempuri.org/"><Return4OResult
xmlns:b="http://schemas.datacontract.org/2004/07/TestApplication"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"><b:Datal>-
</b:Datal><b:Datal0>I</b:Datal0><b:Datall>J</b:Datall><b:Datal2>K</b:Datal2><b:Datal3>L</b:
Datal3><b:Datald>M</b:Datald><b:Datal5>N</b:Datal5><b:Datal6>0</b:Datal6><b:Datal7>P</b:Dat
al7><b:Datal8>Q</b:Datal8><b:Datal9>R</b:Datal9><b:Data2>A</b:Data2><b:Data20>S</b:Data20><
b:Data2l>T</b:Data2l><b:Data22>U</b:Data22><b:Data23>V</b:Data23><b:Data24>W</b:Data24><b:D
ata25>xX</b:Data25><b:Data26>Y</b:Data26><b:Data27>7Z</b:Data27><b:Data28>1</b:Data28><b:Data
29>2</b:Data29><b:Data3>B</b:Data3><b:Data30>3</b:Data30><b:Data31>4</b:Data31><b:Data32>5<
/b:Data32><b:Data33>6</b:Data33><b:Data34>7</b:Data34><b:Data35>8</b:Data35><b:Data36>9</b:
Data36><b:Data37>0</b:Data37><b:Data38>-
</b:Data38><b:Data39>.</b:Data39><b:Data4>C</b:Datad4><b:Datad40>{}</b:Datad0><b:Data5>D</b:D
atab><b:Data6>E</b:Data6><b:Data7>F</b:Data7><b:Data8>G</b:Data8><b:Data9>H</b:Data9></Retu
rn40Result></Return4OResponse></s:Body></s:Envelope>



WCF —WsHttpBinding - reliableNoSecurity

POST /WCFTestServer/wsHttpBinding-realiableNoSecurity HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: 192.168.50.111:8739

Content-Length: 931

Expect: 100-continue

Accept-Encoding: gzip, deflate
HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:SequenceAcknowledgement><r:Iden
tifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-2£f8a47d273ee</r:Identifier><r:AcknowledgementRange
Lower="1" Upper="9"/></r:SequenceAcknowledgement><r:Sequence
s:mustUnderstand="1"><r:Identifier>urn:uuid:6decdf73-b872-4eb8-aec2-
3b65ba3650dd</r:Identifier><r:MessageNumber>10</r:MessageNumber></r:Sequence><a:Action
s:mustUnderstand="1">http://tempuri.org/IWCFTest/Returnd40</a:Action><a:MessageID>urn:uuid:7
9cacb66-4020-47af-8al18-
dcef78825981</a:MessagelD><a:ReplyTo><a:Address>http://www.w3.0rg/2005/08/addressing/anonym
ous</a:Address></a:ReplyTo><a:To
s:mustUnderstand="1">http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-
realiableNoSecurity</a:To></s:Header><s:Body><Return40
xmlns="http://tempuri.org/"/></s:Body></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 2069

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:39 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:Sequence
s:mustUnderstand="1"><r:Identifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-
2f8ad7d273ee</r:Identifier><r:MessageNumber>10</r:MessageNumber></r:Sequence><r:SequenceAck
nowledgement><r:Identifier>urn:uuid:6decdf73-b872-4eb8-aec2-
3b65ba3650dd</r:Identifier><r:AcknowledgementRange Lower="1"
Upper="10"/><netrm:BufferRemaining
xmlns:netrm="http://schemas.microsoft.com/ws/2006/05/rm">8</netrm:BufferRemaining></r:Seque
nceAcknowledgement><a:Action
s:mustUnderstand="1">http://tempuri.org/IWCFTest/Return40Response</a:Action><ActivityId
CorrelationId="cedbc66c-c771-49fd-8eal-bea957b307cc"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">44£4239f-e696-4110~-
9dae-9895054b14f1</ActivityId><a:RelatesTo>urn:uuid:79cacb66-4020-47af-8al8-
dcef78825981</a:RelatesTo></s:Header><s:Body><Return4OResponse
xmlns="http://tempuri.org/"><Return4OResult
xmlns:b="http://schemas.datacontract.org/2004/07/TestApplication"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"><b:Datal>-
</b:Datal><b:Datal0>I</b:Datal0><b:Datall>J</b:Datall><b:Datal2>K</b:Datal2><b:Datal3>L</b:
Datal3><b:Datald>M</b:Datald><b:Datal5>N</b:Datal5><b:Datal6>0</b:Datalé6><b:Datal7>P</b:Dat
al7><b:Datal8>Q</b:Datal8><b:Datal9>R</b:Datal9><b:Data2>A</b:Data2><b:Data20>S</b:Data20><
b:Data2l1>T</b:Data2l><b:Data22>U</b:Data22><b:Data23>V</b:Data23><b:Data24>W</b:Data24><b:D
ata25>X</b:Data25><b:Data26>Y</b:Data26><b:Data27>7Z</b:Data27><b:Data28>1</b:Data28><b:Data
29>2</b:Data29><b:Data3>B</b:Data3><b:Data30>3</b:Data30><b:Data31>4</b:Data31l><b:Data32>5<
/b:Data32><b:Data33>6</b:Data33><b:Data34>7</b:Data34><b:Data35>8</b:Data35><b:Data36>9</b:
Data36><b:Data37>0</b:Data37><b:Data38>-
</b:Data38><b:Data39>.</b:Data39><b:Data4>C</b:Data4><b:Data40>{}</b:Datad40><b:Data5>D</b:D
atab><b:Data6>E</b:Data6><b:Data7>F</b:Data7><b:Data8>G</b:Data8><b:Data9>H</b:Data9></Retu
rn40Result></Return4OResponse></s:Body></s:Envelope>



Ptiklad komunikace tykajici se kandlu (zapoceti spojeni):

POST /WCFTestServer/wsHttpBinding-realiableNoSecurity HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: 192.168.50.111:8739

Content-Length: 690

Expect: 100-continue

Accept-Encoding: gzip, deflate

Connection: Keep-Alive
HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><a:Action
s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/CreateSequence</a:Action><a:M
essageIlD>urn:uuid:5d070b18-688d-44bb-b06b-d98431549c2f</a:MessageID><a:To
s:mustUnderstand="1">http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-
realiableNoSecurity</a:To></s:Header><s:Body><CreateSequence
xmlns="http://schemas.xmlsoap.org/ws/2005/02/rm"><AcksTo><a:Address>http://www.w3.0rg/2005/
08/addressing/anonymous</a:Address></AcksTo><Offer><Identifier>urn:uuid:cbe9d97e-4fe7-438d-
9ble-2f8a4d7d273ee</Identifier></0Offer></CreateSequence></s:Body></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 820

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:36 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><a:Action
s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/CreateSequenceResponse</a:Act
ion><a:RelatesTo>urn:uuid:5d070b18-688d-44bb-b06b-d98431549c2f</a:RelatesTo><ActivityId
CorrelationId="ee9%d3d3-9d69-4581-ab03-8788196d6de2"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">00000000-0000-0000~
0200-0080010000e6</ActivityId></s:Header><s:Body><CreateSequenceResponse
xmlns="http://schemas.xmlsoap.org/ws/2005/02/rm"><Identifier>urn:uuid: 6decdf73-b872-4eb8~-
aec2-
3b65ba3650dd</Identifier><Accept><AcksTo><a:Address>http://192.168.50.111:8739/WCFTestServe
r/wsHttpBinding—
realiableNoSecurity</a:Address></AcksTo></Accept></CreateSequenceResponse></s:Body></s:Enve
lope>

Priklad komunikace tykajici se kanalu (ukonceni spojeni):

POST /WCFTestServer/wsHttpBinding-realiableNoSecurity HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: 192.168.50.111:8739

Content-Length: 753

Expect: 100-continue

Accept-Encoding: gzip, deflate
HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:SequenceAcknowledgement><r:Iden
tifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-2f8a47d273ee</r:Identifier><r:AcknowledgementRange
Lower="1" Upper="10"/></r:SequenceAcknowledgement><r:Sequence
s:mustUnderstand="1"><r:Identifier>urn:uuid:6decdf73-b872-4eb8-aec2-
3b65ba3650dd</r:Identifier><r:MessageNumber>11</r:MessageNumber><r:LastMessage/></r:Sequenc
e><a:Action


http://www.w3.org/2005/08/addressing/anonymous%3c/a:Address%3e%3c/AcksTo%3e%3cOffer%3e%3cIdentifier%3eurn:uuid:cbe9d97e-4fe7-438d-9b1e-2f8a47d273ee%3c/Identifier%3e%3c/Offer%3e%3c/CreateSequence%3e%3c/s:Body%3e%3c/s:Envelope
http://www.w3.org/2005/08/addressing/anonymous%3c/a:Address%3e%3c/AcksTo%3e%3cOffer%3e%3cIdentifier%3eurn:uuid:cbe9d97e-4fe7-438d-9b1e-2f8a47d273ee%3c/Identifier%3e%3c/Offer%3e%3c/CreateSequence%3e%3c/s:Body%3e%3c/s:Envelope
http://www.w3.org/2005/08/addressing/anonymous%3c/a:Address%3e%3c/AcksTo%3e%3cOffer%3e%3cIdentifier%3eurn:uuid:cbe9d97e-4fe7-438d-9b1e-2f8a47d273ee%3c/Identifier%3e%3c/Offer%3e%3c/CreateSequence%3e%3c/s:Body%3e%3c/s:Envelope

s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/LastMessage</a:Action><a:To
s:mustUnderstand="1">http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-
realiableNoSecurity</a:To></s:Header><s:Body/></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 750

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:41 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:Sequence
s:mustUnderstand="1"><r:Identifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-
2f8ad7d273ee</r:Identifier><r:MessageNumber>11</r:MessageNumber><r:LastMessage/></r:Sequenc
e><r:SequenceAcknowledgement><r:Identifier>urn:uuid:6decdf73-b872-4eb8-aec2-
3b65ba3650dd</r:Identifier><r:AcknowledgementRange Lower="1"
Upper="11"/><netrm:BufferRemaining
xmlns:netrm="http://schemas.microsoft.com/ws/2006/05/rm">8</netrm:BufferRemaining></r:Seque
nceAcknowledgement><a:Action
s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/LastMessage</a:Action></s:Hea
der><s:Body/></s:Envelope>

POST /WCFTestServer/wsHttpBinding-realiableNoSecurity HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: 192.168.50.111:8739

Content-Length: 783

Expect: 100-continue

Accept-Encoding: gzip, deflate

HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:SequenceAcknowledgement><r:Iden
tifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-2f8a47d273ee</r:Identifier><r:AcknowledgementRange
Lower="1" Upper="11"/></r:SequenceAcknowledgement><a:Action
s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/TerminateSequence</a:Action><
a:MessageID>urn:uuid: f0df6b89-ba7d-4daf-9fed-72445b9ffd49</a:MessagelID><a:To
s:mustUnderstand="1">http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-
realiableNoSecurity</a:To></s:Header><s:Body><r:TerminateSequence><r:Identifier>urn:uuid:6d
ecdf73-b872-4eb8-aec2-
3b65ba3650dd</r:Identifier></r:TerminateSequence></s:Body></s:Envelope>

HTTP/1.1 200 OK

Content-Length: 708

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:41 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing"><s:Header><r:SequenceAcknowledgement><r:Iden
tifier>urn:uuid:6decdf73-b872-4eb8-aec2-3b65ba3650dd</r:Identifier><r:AcknowledgementRange
Lower="1" Upper="11"/><netrm:BufferRemaining
xmlns:netrm="http://schemas.microsoft.com/ws/2006/05/rm">8</netrm:BufferRemaining></r:Seque
nceAcknowledgement><a:Action
s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2005/02/rm/TerminateSequence</a:Action><
/s:Header><s:Body><r:TerminateSequence><r:Identifier>urn:uuid:cbe9d97e-4fe7-438d-9ble-
2f8ad7d273ee</r:Identifier></r:TerminateSequence></s:Body></s:Envelope>


http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body/%3e%3c/s:Envelope
http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body/%3e%3c/s:Envelope
http://schemas.xmlsoap.org/ws/2005/02/rm/LastMessage%3c/a:Action%3e%3c/s:Header%3e%3cs:Body/%3e%3c/s:Envelope
http://schemas.xmlsoap.org/ws/2005/02/rm/LastMessage%3c/a:Action%3e%3c/s:Header%3e%3cs:Body/%3e%3c/s:Envelope
http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body%3e%3cr:TerminateSequence%3e%3cr:Identifier%3eurn:uuid:6decdf73-b872-4eb8-aec2-3b65ba3650dd%3c/r:Identifier%3e%3c/r:TerminateSequence%3e%3c/s:Body%3e%3c/s:Envelope
http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body%3e%3cr:TerminateSequence%3e%3cr:Identifier%3eurn:uuid:6decdf73-b872-4eb8-aec2-3b65ba3650dd%3c/r:Identifier%3e%3c/r:TerminateSequence%3e%3c/s:Body%3e%3c/s:Envelope
http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body%3e%3cr:TerminateSequence%3e%3cr:Identifier%3eurn:uuid:6decdf73-b872-4eb8-aec2-3b65ba3650dd%3c/r:Identifier%3e%3c/r:TerminateSequence%3e%3c/s:Body%3e%3c/s:Envelope
http://192.168.50.111:8739/WCFTestServer/wsHttpBinding-realiableNoSecurity%3c/a:To%3e%3c/s:Header%3e%3cs:Body%3e%3cr:TerminateSequence%3e%3cr:Identifier%3eurn:uuid:6decdf73-b872-4eb8-aec2-3b65ba3650dd%3c/r:Identifier%3e%3c/r:TerminateSequence%3e%3c/s:Body%3e%3c/s:Envelope

WCF —WsHttpBinding - defaultNoSecurity

POST /WCFTestServer/wsHttpBinding-defaultWithReliable HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: 192.168.50.111:8749

Content-Length: 4267

Expect: 100-continue

Accept-Encoding: gzip, deflate
HTTP/1.1 100 Continue

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd"><s:Header><r:SequenceAcknowledgement u:Id=" 0"><r:Identifier>urn:uuid:689dl8ba-
53e6-4788-8ae8-35a437£60374</r:Identifier><r:AcknowledgementRange Lower="1"
Upper="9"/></r:SequenceAcknowledgement><r:Sequence s:mustUnderstand="1"
u:Id="_1"><r:Identifier>urn:uuid:6356198a-3292-460e-adba-
87567012f19e</r:Identifier><r:MessageNumber>10</r:MessageNumber></r:Sequence><a:Action
s:mustUnderstand="1" u:Id="_2">http://tempuri.org/IWCFTest/Return40</a:Action><a:MessagelD
u:Id="_3">urn:uuid:389282e9-07da-4fef-ad2a-2c76a7a4e489</a:MessagelID><a:ReplyTo
u:Id="_4"><a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address></a:ReplyTo>
<a:To s:mustUnderstand="1"
u:Id="_5">http://192.168.50.111:8749/WCFTestServer/wsHttpBinding-
defaultWithReliable</a:To><o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"><u:Timestamp u:Id="uuid-
2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc-31"><u:Created>2013-04-
23T14:14:53.443Z</u:Created><u:Expires>2013-04-
23T14:19:53.443zZ</u:Expires></u:Timestamp><c:SecurityContextToken u:Id="uuid-789864bc-f05f-
450b-a2e9-60c3ab7e4cd4a-11"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><c:Identifier>urn:uuid:632bc233-1cc3-
4d8a-b83a-4e2889d18016</c:Identifier></c:SecurityContextToken><c:DerivedKeyToken
u:Id="uuid-2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc-14"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/sct" URI="#uuid-789864bc-f05f-450b-
a2e9-60c3ab7e4dcda-
11"/></o:SecurityTokenReference><c:0ffset>0</c:0ffset><c:Length>24</c:Length><c:Nonce>GkBLw
NXGwd6bNdwR38mmLw==</c:Nonce></c:DerivedKeyToken><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal”/><Reference

URI="# 0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>F9T1KNFg7gN9E+H/zBdwJDI5Za
g=</DigestValue></Reference><Reference URI="#_ 1"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>6tQGu/jPZaNYn25KiaZzzBrkLYP
M=</DigestValue></Reference><Reference URI="# 2"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>nmFISr+PikeBnl1MuOMGVcIGUNB
o=</DigestValue></Reference><Reference URI="# 3"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>1J4geWCxtulxEHJUMbjHLzmDw]
o=</DigestValue></Reference><Reference URI="# 4"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>16mMmQ2LEIVFtjaA6Qc4GKBXUR
w=</DigestValue></Reference><Reference URI="# 5"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><DigestValue>695urD67TaPpQ/m28Jwec6zAK/
A=</DigestValue></Reference><Reference URI="#uuid-2cdf77a7-586c-4d8c-b4c2-8£6251b45ffc~
31"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>UK4IE+rIMyFZ+hrsTfyQHTTlsx
U=</DigestValue></Reference></SignedInfo><SignatureValue>kKp602TbSfPcu3DiHnTyQE86Dj4=</Sign
atureValue><KeyInfo><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/dk" URI="#uuid-2cdf77a7-586c-4d8c-bdc2-
8f6251b45ffc~-

14" /></o:SecurityTokenReference></KeyInfo></Signature></o:Security></s:Header><s:Body><Retu
rnd40 xmlns="http://tempuri.org/"/></s:Body></s:Envelope>



HTTP/1.1 200 OK

Content-Length: 4673

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Tue, 23 Apr 2013 14:14:39 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:r="http://schemas.xmlsoap.org/ws/2005/02/rm"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><r:Sequence
s:mustUnderstand="1" u:Id=" 0"><r:Identifier>urn:uuid:689d18ba-53e6-4788-8ae8-
35a437f60374</r:Identifier><r:MessageNumber>10</r:MessageNumber></r:Sequence><r:SequenceAck
nowledgement u:Id="_1"><r:Identifier>urn:uuid:6356198a-3292-460e-adba-
87567012f19e</r:Identifier><r:AcknowledgementRange Lower="1"
Upper="10"/><netrm:BufferRemaining
xmlns:netrm="http://schemas.microsoft.com/ws/2006/05/rm">8</netrm:BufferRemaining></r:Seque
nceAcknowledgement><a:Action s:mustUnderstand="1"
u:Id="_2">http://tempuri.org/IWCFTest/Return40Response</a:Action><ActivityId
CorrelationId="89c9b701-7del-45ed-86e6-990bd5cle30£9"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">030c12d5-5291-4655-
a9f5-76d2a76d15c8</ActivityId><a:RelatesTo u:Id="_ 3">urn:uuid:389282e9-07da-4fef-ad2a-
2c76a7ad4ed89</a:RelatesTo><o:Security s:mustUnderstand="1" xmlns:o="http://docs.ocasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"><u:Timestamp u:Id="uuid-
789864bc-f05f-450b-a2e9-60c3ab7ed4c4a-31"><u:Created>2013-04-
23T14:14:39.352Z</u:Created><u:Expires>2013-04-
23T14:19:39.352Z</u:Expires></u:Timestamp><c:DerivedKeyToken u:Id="uuid-789864bc-f05f-450b-
a2e9-60c3ab7ed4cda-14"
xmlns:c="http://schemas.xmlsoap.org/ws/2005/02/sc"><o:SecurityTokenReference><o:Reference
URI="urn:uuid:632bc233-1cc3-4d8a-b83a-4e2889d18016"
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/sct"/></o:SecurityTokenReference><c:0ff
set>0</c:0ffset><c:Length>24</c:Length><c:Nonce>mlgHfquYAzZFi3cIbXft+g==</c:Nonce></c:Deriv
edKeyToken><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#hmac-shal"/><Reference

URI="# 0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>1EktW8eSe20xb90h5IXHscbQZx
I=</DigestValue></Reference><Reference URI="# 1"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>xpT/Tis7bflF3IVgz6xM504knT
0=</DigestValue></Reference><Reference URI="# 2"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal”/><DigestValue>jDSiIPqwHExqcY3GU1lzN8dNNkf
k=</DigestValue></Reference><Reference URI="# 3"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>deI9InESWvdcHmMQANYT 7nNfyALX
g=</DigestValue></Reference><Reference URI="#uuid-789864bc-f05f-450b-a2e9-60c3ab7edcda-
31"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><DigestValue>z8gvaD5//C30TguiWOYMDhbb9H
I=</DigestValue></Reference></SignedInfo><SignatureValue>L2robVvICfOV4AMZAgolM0OsC/Yoo=</Sign
atureValue><KeyInfo><o:SecurityTokenReference><o:Reference
ValueType="http://schemas.xmlsoap.org/ws/2005/02/sc/dk" URI="#uuid-789864bc-£05f-450b-a2e9-
60c3ab7e4dcda-

14" /></o:SecurityTokenReference></KeyInfo></Signature></o:Security></s:Header><s:Body><Retu
rn40Response xmlns="http://tempuri.org/"><Return4OResult
xmlns:b="http://schemas.datacontract.org/2004/07/TestApplication"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"><b:Datal>-
</b:Datal><b:Datal0>I</b:Datal0><b:Datall>J</b:Datall><b:Datal2>K</b:Datal2><b:Datal3>L</b:
Datal3><b:Datal4>M</b:Datal4><b:Datal5>N</b:Datal5><b:Datal6>0</b:Datal6><b:Datal7>P</b:Dat
al7><b:Datal8>Q</b:Datal8><b:Datal9>R</b:Datal9><b:Data2>A</b:Data2><b:Data20>S</b:Data20><
b:Data2l1>T</b:Data2l><b:Data22>U</b:Data22><b:Data23>V</b:Data23><b:Data24>W</b:Data24><b:D
ata25>xX</b:Data25><b:Data26>Y</b:Data26><b:Data27>7Z</b:Data27><b:Data28>1</b:Data28><b:Data
29>2</b:Data29><b:Data3>B</b:Data3><b:Data30>3</b:Data30><b:Data31>4</b:Data31l><b:Data32>5<
/b:Data32><b:Data33>6</b:Data33><b:Data34>7</b:Data34><b:Data35>8</b:Data35><b:Data36>9</b:
Data36><b:Data37>0</b:Data37><b:Data38>-
</b:Data38><b:Data39>.</b:Data39><b:Data4>C</b:Data4><b:Data40>{}</b:Datad40><b:Data5>D</b:D
atab><b:Data6>E</b:Data6><b:Data7>F</b:Data7><b:Data8>G</b:Data8><b:Data9>H</b:Data9></Retu
rn40Result></ReturndOResponse></s:Body></s:Envelope>

V kanalu jsou dale zasilany informace tykajici se Reliable Session, z divodu délky zde nebudou
uvedeny.



WCF - NetTcpBinding - default
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WCF — NetTcpBinding - noSecurity
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Zde je mozno si vS§imnout absence tagli pro proménné Datal-Data20, je to z toho divodu, Ze se pii
serializaci jmen proménnych pouziva slovnikové komprimaéni metody, kde se pfi prvnim vyskytu
daného jména ptifadi danému jménu zastupny symbol. Dalsi vyskyty daného jména jsou nahrazeny
danym symbolem. Slovnik je postupné¢ budovan od zacatku kandlu a je spolecny pro vSechny
zpravy. Dlivodem toho, Ze tato zprava obsahuje definici zastupnych symbolli pouze pro proménné
Data21 az Data40 je ten, ze pred zaslanim této zpravy nasledovala zprava, kde se pfenaselo pouze
prvnich 20 proménnych daného objektu (ze 40) a jména proménnych jsou stejnd. Hodnoty
proménnych se pfenasi vzdy.



Ptredchozi zprava v ramci kanalu:
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Zprava prenasi objekt s20 proménnymi, soucCasné definuje zastupné symboly pro jména
proménnych, které dosud nebyly kanalem zaslany.

WCF - customBinding — pienos pies HTTP, bindrni serializace

POST //WCFTestServer/basicHttpBinary HTTP/1.1
Content-Type: application/soap+msbinl

Host: 192.168.50.111:8761

Content-Length: 182

Expect: 100-continue

Accept-Encoding: gzip, deflate
HTTP/1.1 100 Continue

V...s...a.V.D....Shttp://tempuri.org/IWCFTest/Return40D.. .DN..5....7D,D*...D..... 9http
//192 168.50. lll 8761//WCFTestServer/basicHttpBinary.V.@. Return40 http://tempuri.org/...

HTTP/1.1 200 OK

Content-Length: 821

Content-Type: application/soap+msbinl
Server: Microsoft-HTTPAPI/2.0

Date: Wed, 24 Apr 2013 17:41:18 GMT

V...s...a.V.D....,http://tempuri.org/IWCFTest/Return4d0Responsel

ActivityId.

CorrelationId.$b6ffe054-7d5c-4edd-aeac~—
e253af9ef5c6.=http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics.K...F+.C.0.a..0
|ID...,....DN..5....7.V.@.Return40Response. .http://tempuri.org/@.Return4O0Result..b7http://sc
hemas.datacontract.org/2004/07/TestApplication..i)http://www.w3.0rg/2001/XMLSchema-
instance_.Datal..-

_.Datal0..I .Datall..J .Datal2..K Datal3 Datal4 .M DatalS .Datal6..0_.Datal7..P .D
atal8..Q .Datal9..R_.Data2..A_ .Data20. Data2l .Data22. Data23 .V_.Data24..W_.Data2
5..Xi.Data26..Yi.Data27..Zi.Data28.7.Data29 2. Data3..B7.Data3O .3_.Data31..4 .Data32..5_
Data33..6_.Data34..7 .Data35..8 .Data36..9 .Data37. .Data38..-

_.Data39..._ .Data4..C_.Data40..{}_.Data5..D_.Data6..E_.Data7..F_.Data8..G_.Data9..H

Serializace je velmi podobna Net.Tcp, nedochdzi zde ovSem k budovani slovniku pro jména
proménnych.



WCF - WebHttpBinding — JSON
Test/Return40 HTTP/1.1
Accept: application/json

Host: 192.168.50.111:8771

HTTP/1.1 200 OK

Content-Length: 513

Content-Type: application/json; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Fri, 26 Apr 2013 17:49:56 GMT

{"Datal":"-

","DatalO":"I","Datall":"J","Datal2":"K","Datal3":"L", "Datal4":"M", "Datal5":"N","Datale":"0O
II’ llDatal7" : IIP"’ llDatal8" : IIQ"’ llDatal9" : IIR"’ llDataZH : IIA"’ llDataZOH : IIS"’ llDatazl" : IIT"’ llDataZZH . IIU"
,"Dataz23":"v","Dataz24":"W", "Data25":"X", "Dataz26":"Y","Data27":"2", "Data28":"1", "Dataz29":"2"
, llData3" : IIB"’ llData30" : "3"’ llDataBIH : "4"’ llData32" : "5"’ llData33" : "6"’ llData34" : "7"’ llData35" . "8"’
"Data36":"9","Data37":"0","Data38":"-

II’ llData39" : " . II’ llData4" : llc"’ llData40" : ll{}", llData5" : IID", llData6" : IIE", llData7" : IIF", llData8" : IIG", IID
ata9":"H"}

WCF - WebHttpBinding — XML
GET /api/Test/Return40 HTTP/1.1
Accept: text/xml

Host: 192.168.50.111:8771

HTTP/1.1 200 OK

Content-Length: 852

Content-Type: application/xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Fri, 26 Apr 2013 17:44:00 GMT

<ReturnFormat40 xmlns="http://schemas.datacontract.org/2004/07/TestApplication"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"><Datal>-
</Datal><Datal0>I</DatalO><Datall>J</Datall><Datal2>K</Datal2><Datal3>L</Datal3><Datal4>M</
Datal4><Datal5>N</Datal5><Datal6>0</Datalé6><Datal7>P</Datal7><Datal8>Q</Datal8><Datal9>R</D
atal9><Data2>A</Data2><Data20>S</Data20><Data2l1>T</Data2l><Data22>U</Data22><Data23>V</Data
23><Data24>W</Data24><Data25>X</Data25><Data26>Y</Data26><Data27>7Z</Data27><Data28>1</Data?2
8><Data29>2</Data29><Data3>B</Data3><Data30>3</Data30><Data31>4</Data31l><Data32>5</Data32><
Data33>6</Data33><Data34>7</Data34><Data35>8</Data35><Data36>9</Data36><Data37>0</Data37><D
ata38>-
</Data38><Data39>.</Data39><Datad>C</Datad><Datad0>{}</Datad0><Data5>D</Data5><Data6>E</Dat
a6><Data7>F</Data7><Data8>G</Data8><Data9>H</Data9></ReturnFormat40>

Pfi srovnani WebAPI a WCF WebHttpBinding ma WebHttpBinding ve vychozim nastaveni
0 100 B nizsi rezii (méné polozek v hlavicce).
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Objekt se 40 promennymi pienaSen pomoci protokolu Net. Tcp,

kanal je Sifrovan TLS.
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Objekt se 40 proménnymi ptenaSen pomoci protokolu Net.Tcp,

kanal neni Sifrovan.
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