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ABSTRAKT

Bakalaiska prace ,,Ochrana kritické infrastruktury se zaméfenim na energetiku“ se zabyva
problematikou kritické infrastruktury v Ceské republice se zaméfenim na oblast energetiky. V
teoretické ¢asti jsou charakterizovany oblasti kritické infrastruktury. V praktické ¢asti jsou
analyzovany rizika piirodnich a technologickych hrozeb pro vybrany objekt kritické infra-
struktury, elektrarnu Hodonin. V posledni ¢asti jsou uvedeny navrhy na zlepSeni ochrany

objektu kritické infrastruktury elektrarny Hodonin.

Kli¢ova slova: kriticka infrastruktura, rizika, ochrana, energetika, ochrana kritické infrastruk-

tury, mimotadna udalost

ABSTRACT

The bachelor thesis ,,Protection of Critical Infrastructure with a Focus on Power Engineering*
deals with topical issue of critical infrastructure in the Czech republic with focus on the sphere
of energetics. In the theoretical part, there is a characterization of critical infrastructure. In
the practical part analyzes the risks of natural and technological threats to critical
infrastructure, object power station Hodonin. At least | would like to propose some posibi-
lities how to improve the protection of the object critical infrastructure power station Ho-
donin.

Keywords: critical infrastructure, hazards, safeguard, power industry, extraordinary event
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UvoD

Tématem této bakalaiské prace je ochrana kritické infrastruktury (dale jen Kl) se zaméte-
nim na energetiku. Na tuto oblast se zamé&fuji proto, Ze je povazovana za nadfazenou ostat-
nim oblastem KI, jelikoZ bez energie by ostatni oblasti Kl vlastn¢ viibec nefungovaly. Kri-
ticka infrastruktura je neustale aktualni tématem dneSni doby. Budu se tedy podrobnéji
jsou elektiina, plyn, tepelna energie a ropa a ropné produkty. Ostatni prvky KI budou v této

bakalaiské praci zminény jen okrajove.

Praktick4 Gast bakalaiské prace je zaméfena na konkrétni objekt KI a to CEZ, a.s., Elek-
trarnu Hodonin. Dnedni spole¢nost je velmi Casto ohrozovana riznymi vlivy, které mohou
byt bud’ antropogenni, tedy zptsobené ¢lovékem anebo vlivy piirodni ¢i smiSené. Pokud
ma byt v dob¢ krize zachovano fungovani statu a lidské spole¢nosti, musi existovat spoleh-
livy systém propracované kritické infrastruktury, ktera dokaze v piipadé krizi odolavat a
dodavat stabilitu celé spole¢nosti. Dnes a denné¢ mizeme sledovat osudy lidi z riznych
koutl planety, ktefi jsou postizeni né&jakou Krizovou udalosti, at’” uz se stanou obéti
zemétieseni, viny tsunami, vybuchu elektrarny, teroristického utoku nebo jinych zavaznych
situaci, na vSechna tato rizika bychom méli umét reagovat. Vzdy bychom méli umét pomo-
ci lidem, ktefi se v takovéto situaci ocitnou, nebo jesté 1épe meli bychom se snazit témto

situacim piedchazet.

Cilem této bakalaiské prace je poskytnout informace o energetickém segmentu KI.
Hlavnim cilem je analyza moznych rizik ohrozZeni elektrarny Hodonin p#irodni nebo
technologickou katastrofou a poté navrh rFeSeni a optimalizace soucasnych opatieni

ochrany daného objektu.
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TEORETICKA CAST
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1 Vymezeni zakladnich pojmii

1.1 Infrastruktura

24

které podporuji praimysl nebo pramyslovou spole¢nost, jako jsou cesty, komunikace nebo

sluzby (voda, plyn, elekttina apod.).

Jina definice uvedena ve Velké ekonomické encyklopedii pracuje s pojetim infrastruktury,
ktera zahrnuje materidlni a nematerialni charakteristiky ekonomiky, financované
z vetejnych zdroju, zvySujici produktivitu soukromého sektoru. Materialni infrastruktura
piedstavuje napt. dopravni, energetické a vodni sité¢ a nematerialni infrastruktura v sobé

zahrnuje napf. systém ochrany vlastnickych prav ¢i vzdélavaci systém.

V Ceské republice je v systému krizového fizeni vymezen pojem infrastruktura v systému
hospodéaiskych opatieni pro krizové stavy, kde se infrastrukturou k pfipravé a piijeti hos-

podéaiskych opatieni pro krizové stavy rozumi:

e stavby urcené pro Ucely hospodaiskych opatieni pro krizové stavy ve vlastnictvi
CR, k nimZ ma pravo hospodateni spravni (fad,

e stavby slouZici pro U¢ely hospodéiskych opatieni pro krizove stavy, k nimz ma
CR ziizeno bfemeno a které jsou ve vlastnictvi pravnich nebo podnikajicich fy-
zickych osob,

e technické zabezpeceni staveb podle prvni odrazky vnitinimi rozvody inZenyr-
skych a telekomunikac¢nich siti, pocinaje ptipojkou k vefejnému rozvodu téchto
siti,

e technologické vybaveni staveb podle prvni odrazky,

e pozemni komunikace, drahy, pfistavy a letisté, slouzici pro dopravni obsluhu

staveb podle prvni odrazky.
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1.2 Kritickd Infrastruktura

Kritickou infrastrukturou je prvek KI nebo systém prvkt KI, naruseni jehoz funkce by mélo
zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potieb obyvatelstva,

zdravi osob nebo ekonomiku statu [2].

1.3 Ochrana kritické infrastruktury

Ochranou KI jsou opatieni zaméfena na snizeni rizika naruseni funkce prvku KI [2].
Definice podle MVCR fika, Ze je to souhrn opatfeni, ktera pii zohlednéni moznych rizik
smé&fuji k zabranéni jejiho naruSeni. V kazdém piipadé ma zde hlavni roli stat, ktery ma za
povinnost chranit ob¢any, majetek a zivotni prostiedi a zaroven sam je ziizovatelem fady

subjektti KI. Déle jsou zde vlastnici podnikli a organizaci, tedy subjektt KI a fyzické oso-

by, kterych by se vypadek funkci subjektia KI vyznamné dotkl [7].

1.4 Subjekt kritické infrastruktury

Subjektem KI je provozovatel prvku kriticke infrastruktury; jde-li o provozovatele prvku
evropské kritické infrastruktury, povazuje se tento za subjekt evropské kritické infrastruk-

tury, nema-li prvek provozovatele je subjektem KI vlastnik prvku [2].

1.5 Prvek kritické infrastruktury

Prvkem KI je zejména stavba, zafizeni, prostfedek nebo vefejnd infrastruktura, urcené
podle prutezovych a odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti evrop-

ské kritické infrastruktury, povaZzuje se za prvek evropske Kl [2].

Prvky KI se mohou vyskytovat jak v statnim, tak i v soukromém sektoru.

1.6 Krizova situace

Krizovou situaci je mimofadna udalost podle zakona o integrovaném zachranném systému,
naruseni KI nebo jiné nebezpeci, pii nichz je vyhlaSen stav nebezpeéi, nouzovy stav nebo

stav ohroZeni statu [2].
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Je to nepiedvidatelny nebo obtizné¢ predvidatelny pribeh skutecnosti po naruseni rovno-
vaznych stavil pfirodnich, technologickych a spolec¢enskych systémii ohrozujicich zivoty
lidi, zivotni prostiedi, ekonomiku a hmotné statky statu a jeho obyvatelstva. Je to takové
naruseni zivota spolecnosti, kdy hrozi jeho vyraznd degradace. Krizova situace miize byt
vyvolana Zivelnou pohromou, technologickou nebo priamyslovou havarii, protispolecen-
skymi vystoupenimi, hromadnou migraci obyvatelstva, terorismem, politickym nasilim
apod. Je to situace, kdy je bezprostiedné ohroZzena svrchovanost a izemni celistvost statu,
jeho demokraticke zaklady, chod narodniho hospodaistvi, systém statni spravy a soudnic-
tvi, zivoty a zdravi velkého poctu osob, majetek ve velkém rozsahu, kulturni statky, zivotni
prostiedi nebo plnéni mezinarodnich zavazki, pficemzZ ohrozeni nelze zabranit ani jeho
nasledky odstranit obvyklou ¢innosti spravnich tGfadu, organi izemni samospravy, ozbro-
jenych sil, slozek IZS, havarijnich a jinych sluzeb. K ptekondni krizové situace se vyhlasu-

je krizovy stav [5].

1.7 Krizovy a havarijni plan

Krizovy plan - plan obsahujici souhrn krizovych opatieni a postupu, které tstfedni spravni
ttady, krajské Gitady, mésta, obce, Nejvyssi kontrolni ifad, Ceska narodni banka a Kance-
14t prezidenta republiky stanovi k feseni krizovych situaci. Krizovy plan obsahuje katalogy
krizovych opatteni, operacni plany, plan nezbytnych dodavek a zdravotnického zabezpece-
ni. Obsahuje také mapy rizikovych oblasti a fadu dalSich povinnych dokumentti danych

zakonem [10].

Havarijni plan - obecné je to Soubor zavaznych opatieni pro feSeni standardnich havar-
nich situaci, uréujicich krom¢ sledu ¢innosti také povinnosti a odpovédnost jednotlivych
subjektil a osob za jejich provedeni; vymezuje také systém havarijnich informacnich tokt.
Dokument, v némz jsou na zakladé identifikovanych potencidlnich havarii uvedeny popisy
¢innosti a opatfeni, provadénych pti vzniku téchto havarii, vedouci k minimalizaci jejich
nasledka.

Havarijni plany délime na vnitini a vn¢j$i. Vnitini havarijni plan se tyka vlastniho objektu
nebo zafizeni. Vngjsi havarijni plan se tyka okoli objektu nebo zatizeni - Uzemniho celku,

kde se krom¢ dan¢ho objektu nebo zatizeni nachdzeji dalsi zajmové objekty nebo zafizeni
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(prumyslové objekty a zafizeni, obCanskd zastavba, infrastruktura, energetické a jiné

systémy) a moznosti jejich vzajemného ovliviiovani a vztahti mezi nimi [10].
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2 Oblasti kritické infrastruktury Ceské republiky a jejich popis

V Ceské republice jsou oblasti KI rozdéleny takto:

Tab. 1: Oblasti kritické infrastruktury v CR dle usneseni BRS &. 30/2007

Oblasti Kl

Produkt nebo sluzba

Energetika

1.1 Elektiina

1.2 Plyn

1.3 Tepelné energie

1.4 Ropa a ropné produkty

Vodni hospodarstvi

2.1 Z&sobovani pitnou a uzitkovou vodou

2.2 Zabezpeceni a spréva povrchovych vod
a podzemnich zdroju vody

2.3 Systém odpadnich vod

Potravinarstvi a zemeédélstvi

3.1 Produkce potravin

3.2 Péce o potraviny

3.3 Zemedélska vyroba

Zdravotni péce

4.1 Prednemocni¢ni neodkladna péce

4.2 Nemocnicéni péce

4.3 Ochrana veiejného zdravi

4.4 Distribuce lé¢iv

Doprava

5.1 Silni¢ni

5.2 Zelezni¢ni

5.3 Letecka

5.4 Vnitrozemska vodni

Komunikagéni a informac¢ni
sluzby

6.1 SluZzby pevnych komunikacnich siti

6.2 SluZby mobilnich komunikac¢nich siti

6.3 Radiova komunikace a navigace

6.4 Televizni a radiove vysilani

6.5 Satelitni komunikace

6.6 Pristup k internetu a datovym sluzbam

6.7 Postovni a kuryrni sluzby

Bankovni a finanéni sektor

7.1 Sprava verejnych financi

7.2 Bankovnictvi

7.3 Pojistovnictvi

7.4 Kapitalovy trh

Nouzové sluzby

8.1 Policie CR

8.2 Hasi¢sky zachranny sbor CR

8.3 Zdravotnické zachranné sluzby

8.4 Letecka zdravotnicka zachranna sluzba

8.5 Armada CR

8.6 Radia¢ni monitorovani

Vefiejna sprava

9.1 Socialni ochrana a zamé&stnanost

9.2 Diplomacie
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9.3 Vykon justice a vézenstvi
9.4 Statni sprava a samosprava

2.1 Energetika

Energetika je nejzraniteln&j$im prvkem kritické infrastruktury. Bez ni se nedok&Zou obejit
mnohé prvky kritické infrastruktury, napt. systém dodavky vody, kanaliza¢ni systém, pie-
pravni sit’, komunikaéni a informaéni systémy, bankovni a finan¢ni sektor, nouzové sluzby

apod.

Energetickou infrastrukturu tvoii energetické spolecnosti zajist'ujici energetické transfor-
mace (rafinérie, elektrarny, teplarny) a dopravu energie (ropovody, plynovody, elektrovody,
teplovody). Pfevazna vétSina téchto spole¢nosti je zprivatizovana a jejich podnikani se tak

fidi obchodnim zakonikem.

Energeticky systém ohrozuji rizné pohromy, napi. technologické havarie kritickych prvk,
vazeb a tokl v systému. Nebezpecna muze byt také vada materialu a jeho starnuti ¢i nedo-
statecna udrzba. K dalSim hrozbam patii chyby nebo selhani fidiciho systému, lidské chy-

by, ptirodni pohromy, teroristické Utoky, kriminalni ¢iny nebo valky.

Nejvice zranitelné jsou pozemni a nadzemni objekty, a to pfedev§im venkovni elektrickd
vedeni, nad zemi umisténé ¢asti a armatury plynovodi a produktovodi a bezobsluzné ob-
jekty, kterymi jsou malé transformatory, spinaci stanice, reduk¢éni stanice a vyménikové
stanice. Energetické, chemické i jaderné technologie a provozy jsou projektovany tak, aby
zvladly chyby obsluhy a selhani zatizeni. Témé&t nechranéné jsou tzv. dlouhé liniové stavby
(pfenosova vedeni, tranzitni a vysokotlaké plynovody, ropovody a produktovody) vedouci
Uzemim, které neni nijak chranéno a je vetejné piistupné. Jsou jen dalkové monitorovany a
fizeny prostiednictvim fidicich a dispecerskych systémui. NejveEtsi problémy jsou u elektti-

ny, protoze tu nelze skladovat [3].
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Obr. 1: Energeticky system a lidské bezpecnost[5]

2.1.1 Elektiina

Od pocatku elektrifikace az do poloviny 20. stoleti byly na izemi CR provozovany izolo-
vané autonomni energetické zdroje, které vyrabély elektrickou energii (i svitiplyn) pro jed-
notlivé izemni celky ¢i mésta. Teprve v obdobi po druhé svétové valce byla elektrizacni
soustava Ceskoslovenské republiky propojena pienosovou soustavou 220 a 400 kV, do niz
byl vyveden vykon vétSiny tehdy nové budovanych tzv. systémovych elektraren (viz. obr.
2).

V této dob¢ byla také vétSina malych vyroben elektiiny postupné zrusena. Jednalo se
zejména o stovky malych vodnich elektraren, mala pramyslova soustroji, nékteré teplaren-
ské zdroje byly pievedeny na vytopenské zdroje bez vyroby elekttiny. Kromé systémovych
elektraren se zachovala vyroba elektfiny vétSinou pouze jen v nékterych zavodnich elek-

trarnach a v nejvétsich teplarnach.

Tim mistni soustavy vétSinou pozbyly schopnosti samostatného ,,ostrovniho® provozu a
staly se zavislymi na spolehlivé funkci propojené elektrizacni soustavy. Tato soustava je

jak ve své pienosové, tak i distribucni ¢asti zokruhovana a zabezpecena proti jednotlivym
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porucham v jeji kterékoliv &asti. Elektrizadni soustava CR je odolna kritériu dle N — 1, tj.
proti vypadku jednoho jejiho prvku. Pouze u vyvedeni vykonu jadernych elektréren je di-
menzovana na odolnost N — 2, tj. proti sou¢asnému vypadku dvou prvki. U takto navrzené
soustavy je pravdépodobnost vzniku poruchy doprovazené naruSenim normalniho stavu
nizka, pokud ptedpokladdame pouze vznik poruch technickych zafizeni, nebo selhani lidi.
Pro zvladnuti takového naruSeni provozu jsou pro vSechna zafizeni zpracovany pracovni

postupy, které jsou ndvodem pro co nejrychlejsi odstranéni vzniklé poruchy [8].
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Obr. 1: Schéma prenosové soustavy, zdroj: CEPS

Elektriza¢ni soustava Ceské republiky je plosny systém s vysokou mirou vazeb na

elektroenergetické soustavy okolnich stati. Tento systém obsahuje:

e vyrobni ¢asti produkujici elektfinu v riznych zdrojich,

e pfenosové soustavy vedeni a zafizeni (rozvoden — transformoven) 400 kV, 220 kV a
vybranych vedeni a zatizeni 110 kV,

e distribucnich soustav vysokého napéti 3 kV, 6 kV, 10 kV, 22 kV,35kVall0kV,
e distribucnich soustav nizkého napéti 0,4/0,23 kV,

e technickych dispec¢inkii hierarchicky uspotadanych k tizeni celé soustavy.
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Obr. 3: Distribucni (vlevo) a pienosovd soustava, zdroj: CEPS

2.1.2 Plyn

Ceska republika nemé Zadna vyznamna loZiska zemniho plynu. Té>ba na jizni Moravé se
pohybuje pod 100 mil. m* plynu ro¢né a podili se tak na celkové spotfebé necelym jednim
procentem. Ceské republika je tedy zavisla na dovozu zemniho plynu ze zahraniéi. Spotie-
bu plynu pokryva ze tii ¢tvrtin rusky plyn a zbyvajici ¢tvrtinu plyn norsky. Zemni plyn je
do naSi republiky pfepravovan mezinarodnimi systémy dalkové dopravy plynu tvoienymi
tranzitnimi soustavami zacastnénych stati. Tranzitni plynovod zajistuje hlavné piepravu

ruského plynu ve sméru vychod — zapad do stata EU.

Soucasna provozni konfigurace tranzitniho plynovodu umoznuje i paralelni ptepravu plynu
ve sméru zapad — vychod. Tato mozZnost byla vyuzita i béhem plynové krize v roce 2009,
kdy byly piepravovany dodavky zemniho plynu az na Slovensko. Naseho statu se vSak tato

krize diky zasobam plynu nijak vyrazné nedotkla.
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Ceska republika vlastni $est podzemnich zasobnikti plynu s celkovou kapacitou cca 2,3
miliardy m® zemniho plynu, diky témto opatfenim je nas stat schopen vydrzet p¥iblizné 50-

60 dni bez dodavek ruského plynu.

Energeticka bezpe¢nost CR je vyrazné ovliviiovana a formovana v ramci EU, ktera usiluje
0 sniZeni své spotieby plynu z Ruska. K dosaZeni tohoto cile by mél pfispét zejména sys-
tém plynovodu, z nichz nékteré jsou jiz realizované (plynovod Baku-Thilisi-Erzurum tzv.
Jihokavkazky plynovod). Nejvice je prosazovan plynovod Nabucco, ktery by mél vést pies
Turecko, zapadni Balkan do stiedni Evropy s moznosti prodlouzeni do CR. Potencialnim
zdrojem planovanych evropskych plynovoda ma byt plyn z vybranych zemi Kaspického

moie [9].
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Obr. 4: Plyndrenska soustava Ceské republiky, zdroj: NETAGAS
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2.1.3 Tepelna energie

Teplarenstvi je ta ¢ast energetiky, ktera kryje potieby tepla bytovych domt, objekti obcan-
ské vybavenosti a pramyslovych podniki. Teplo je zajistovano prostiednictvim soustav
centralizovaného zasobovani teplem, které jsou tvofeny vzajemné propojenymi zdroji tep-
la, tepelnymi sitémi, popfipad¢ predavacimi stanicemi a vnitfnimi spotiebitelskymi zatize-

nimi.

Teplarenstvi je vyznamnou soucasti energetického souboru, ktery se vyznacuje obrovskym
mnoZstvim dodavané energie, riznorodosti pouZivanych paliv a typa zdroji. Celkova ro¢ni
spotieba tepla v CR piedstavuje zhruba 160 PJ. Na domacnosti ptipada 24 % spotieby tep-

la, na primysl a zemédélstvi 68 %.

Hlavnim typem jsou parni teplarny, které jsou vybaveny parnimi kotli a parnimi turbinami.
Hodné¢ se objevuji teplarny s plynovymi turbinami a nékdy téz paroplynové teplarny, které
jsou slouc¢enim obou dvou piedchozich teplaren. Mensi spotiebitelé si zacali dodavat teplo
pomoci teplarny se spalovacimi motory, jedna se o mensi centraly. Vyrobenou elektiinu

vétSinou staci sam vyrobce spotiebovat pro své ucely.

Teplo se v dnesni dobé dodava dvéma zpiisoby a to pomoci pary a teplonosné vody. Pti
pouziti teplonosné vody, miva tepelna sit’ dvé potrubi — pfivodni a vratné. Na trase jsou
pouzity Cerpaci stanice, které slouzi k cirkulaci teplé vody. Ve vétSich teplarenskych sys-
témech proudi potrubim voda, ktera ma teplotu vyssi nez 100 az 110°C (n€kde i 140 —
160°C) vyjimetné pak 180°C, zde zalezi na venkovnich teplotach. Teploty jsou takto vy-

soke kvuli rozdilu mezi pfivodni a vratnou vodou.

Dodavka teplé pary se pouziva prevazné ve vétsich méstech (Brno, Prerov, Ceské Budgjo-
vice, atd.). Dnes se hodn¢ vyuziva i v technologickych odvétvich jako napf. susarny, vare-
ni, atd. Parni teplarna je jednou z nejstarSich vyroben kombinované energie. Parni teplarny
prosly nejdel§im vyvojem a to je taky déla vysoce vykonnymi propracovanymi systémy S
mnohymi dal$imi zatizenimi. Zaklad teplaren ¢ini vysokotlaké kotle a protitlakové turbiny.

Parni rozvodna sit’ ma dve potrubi, parni potrubi o vétSim priméru a kondenzacéni potrubi 0
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mensim praméru [9].

2.1.4 Ropa a ropné produkty

Ceska republika nemé dostatenou vlastni surovinovou zékladnu a je prakticky uplné zé-
visla na dovozu této strategické suroviny. Podil domaéci t€Zby na celkové spotiebé nepiesa-
huje 3%. Ze zavislosti CR na dovozu ropy a ropnych produktii vyplyvaji hrozby a rizika

spojena s nedostatkem téchto komodit.

Nedostatek ropy a ropnych produktt bude mit dopad nejen regionalniho (krajského) vy-
znamu, ale i na celkovou ekonomiku statu. Proto je nutné vytvorit takové mechanismy pro
sledovani situace, predikci dalSiho vyvoje a tvorbu efektivniho systému uvoliovani nouzo-
vych zasob ropy, které budou schopny po co nejdelSi dobu odolavat disledkim omezeni ¢i

zastaveni dovozii ropy a ropnych produktii do CR a tlumit jejich dopady.

CR je jednim z mala statd na svété, ktery ze statniho rozpoétu vytvaii a udrzuje nouzové
zasoby ropy centralng. Je jednim z mala stata s takto transparentnimi zasobami ropy a rop-

nych produktd, oddélenymi od komerénich (provoznich) zasob ptislusnych subjekti.

V CR je legislativa pro feseni ropnych krizi pomérné dobie a rozsahle upravena. Nouzové
zasoby ropy jsou zabezpecovany prostiednictvim Spravy statnich hmotnych rezerv (SSHR)
ve vybranych ropnych produktech. Podle vyhlasky SSHR ¢. 452/2002 Sh. maji nouzové
zasoby ropy vydrzet minimalné na 90 dni primérné spotieby predchazejiciho roku. Pokud
je primérny mési¢ni dovoz ropy a ropnych produktti natolik snizen nebo je divodné snize-
ni o¢ekavano, vyhlasuje vlada stav ropné krize, ktery mize vyvolat i sekundarni situace,

napf. naruSeni finan¢nich tokt, dodavek energii nebo funkénosti vetejné dopravni soustavy

[9].
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PRAKTICKA CAST
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3 Cil a zvolené metody zpracovani

3.1 Cil prace

Cilem praktické ¢asti této bakalaiské prace je analyzovat mozné piirodni a technologické
katastrofy, které¢ by ohrozily zaméstnance, majetek, zatizeni a vyrobu v elektrarné Hodo-
nin. V této praci navrhuji preventivni opatieni, kterd by zabranila, popiipad¢ eliminovala

mozna hrozici rizika zaméfené na fyzickou ochranu objektu.

3.2 Metody vyuzivané pri zpracovani bakalarské prace
Ke zpracovani praktické ¢asti prace byly pouzity nasledujici metody a techniky:

Sbér dat, analyza odborné literatury, analyza dokumentt, pozorovani, nestandardizovany
rozhovor. Praktickou ¢ast bakalafské prace jsem realizoval pomoci kvalitativniho vyzku-

mu.
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4  Analyza rizik pFirodnich a technologickych Kkatastrof posuzovaného

objektu KI CEZ, a.s., Elektrarna Hodonin

4.1 Zakladni charakteristika Elektrarny Hodonin

obr. 6: Elektrarna Hodonin, zdroj: CEZ

Elektrarna Hodonin patii mezi nejstar$i provozované elektrarny v Ceské republice. Byla
postavena ve dvou etapéch v letech 1951 - 1957. Vybér lokality pro jeji vystavbu vychézel
z mistnich podminek, blizkosti lignitového dolu a feky Moravy. S vyuZzitim lignitu s 45 %
obsahem vody pro praskové spalovani nebyly v 50. letech Zadné zkuSenosti, proto soubéz-
n¢ se zpracovanim projektové dokumentace elektrarny probihaly i zkousky s pfedsouSenim
a mletim lignitu. K datu uvedeni elektrarny do provozu se podafilo technické problémy

vyftesit, 1 kdyZ v nékterych obdobich se zde spalovalo sokolovské hnéde uhli.

Puvodné bylo v elektrarné instalovano osm praskovych kotli, kazdy o vykonu 125 tun pé-

ry/hod. Vyrobeny byly v ZVU Hradec Krélove a uspofadany do bloku, takZe v roce 1954
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zatal pracovat blok &ty kotld se dvéma 50 MW turbinami. Tyto turbiny ze Skody Plzen
byly prvni 50 MW turbiny instalované v Ceskoslovensku. V roce 1957 byly spustény do
provozu dalsi dva kotle s 50 MW turbinou a v roce 1958 posledni dva kotle s turbinami 55
MW. Se svym vykonem 205 MW byla v té dobé Elektrarna Hodonin nejvétsim zdrojem
elektiny v Ceskoslovensku. V roce 1966 se celkovy vykon elektrarny zvysil na 210 MW
rekonstrukci dvou 50 a 55 MW turbogeneratorti na 55 MW. V8echny zdejSi turbiny jsou
kondenzaéni, s pritoénym chlazenim. Upravou prosly také kotle, jejichZ vykon se zvysil ze

125 tun péary/hod na 135 tun pary/hod.

Vystavbou novych 100 a 200 MW bloku v jinych lokalitach ztratila Elektrarna Hodonin
vyznam jako dodavatel elektiiny a zaCala byt ptestavovana na teplarensky provoz. Jiz v
roce 1963 dodavala teplo v pafe primyslovym zavodiim a ostatnim spotiebiteliim v Hodo-
ning. V roce 1980 bylo turbosoustroji TG4 vyménéno za stroj s regulovanym odbérem pary
180 t/h s potlacenou kondenzaci. Obdobnym zptsobem byla v roce 1996 rekonstruovana
turbina TG3. Jeji vykon klesl z pavodnich 55 MW na 40 MW. Technickou zajimavosti
téchto strojl je ulozZeni turbogeneratorti na spole¢né desce podpirané izolatory chvéni firmy
GERB a kontinualni ¢isténi kondenzatorti u TG3 od firmy Taprogge. Odbérové stroje spolu
se zaskokovou redukéni stanici slouzi k zdsobovani Hodonina parou 1,8 MPa/270 °C a k
zasobovani slovenského mésta Holi¢ horkou vodou 150/70 °C. Vyroba elektiiny je uréena
zejména pro potieby téchto lokalit. K rozsifeni dodavek tepla slouzi také stavény tepelny
napaje¢ Hodonin-vychod, jehoz prvni etapa byla dokoncena v roce 1992, druhd v roce
1996. Celkova ro¢ni dodavka tepla je cca 1100 TJ a instalovany vystupni tepelny vykon
250 MW. Elektrarna ma znacnou rezervu pro navySeni soucasnych dodavek a piipojeni

dalSich odbératelu.

Ceny tepla dodavatelskou formou piimych dodavek a z primarniho rozvodu jsou pfimétené
a obstoji ve srovnani s moznymi konkurenénimi zpisoby zasobovani teplem. Vyhodou je
rovnéz provozné-technicka cenova stabilita v delSim vyhledu, ve srovnani zejména se zdro-

ji spalujicimi dovazena paliva.

Postupné se snizuje také negativni dopad mistni vyroby na zivotni prostiedi. V osmdesa-
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tych letech byly vyménény elektroodlucovace, které v soucasné dobé dosahuji az 99,5%

ucinnosti zachytu. Hluk z provozu byl sniZzen dodate¢nym odhlué¢nénim.

V letech 1992 - 1997 probéhla vystavba dvou fluidnich kotld, kazdého o vykonu 170 t/h
pary. Problémy odpadnich vod a popelovin z novych kotlt byly vyfeSeny spole¢nym ukla-
danim na slozisti. Po skonceni rekonstrukci doslo k podstatnému snizeni vlivu na zivotni

prostiedi, napiiklad emise Skodlivin v koufovych plynech poklesly na desetinu.

Ze spalovacich procesu probihajicich pfi vyrobé elektiiny a tepla vznikaji vedlejSi energe-
tické produkty, které se stavaji za predpokladu splnéni technickych a zakonnych podminek
surovinou pro dalSi zpracovani a vyrobu: Suchy lozovy popel (certifikovany produkt pod
nazvem RESAN EHO, ¢aste¢né nahrazuje pisek a zeminu a da se vyuZit pro zasypy vyko-
pu, vyrobu betonovych smési apod.), stabilizat (certifikovany produkt pod nazvem REHAS
EHO a REHAS Il EHO, je popelova malta a d& se vyuZit pro vystavbu hrazovych téles,
vrovnani terénnich nerovnosti apod. a uletovy popilek (necertifikovany produkt, neni ne-
bezpetny a da se vyuZzit pro vyrobu betonovych smési, cemento-popilkové suspenze, jako
piidavek pro vyrobu hurd apod.) Tyto "Vedlejsi energetické produkty" z fluidniho spalova-
ni jsou vyuzivany hlavné ve stavebnictvi. Elektrarna Hodonin patii mezi elektrarny CEZ,

které spaluji kromé uhli i biomasu [6].

4.2 Analyza vzniku mimoradnych udalosti v objektu KI Elektrarny

Hodonin

Dle havarijniho planu JMK a planu havarijni pfipravenosti posuzovaného objektu elektrar-
ny Hodonin jsou pii¢iny vzniku krizovych situaci rozdéleny na Zivelné pohromy, technické
a technologické havarie, omezeni dodavek zékladnich surovin a teroristicky ¢in. Havarijni
plany jsou dale rozpracovany na jednotlive dil¢i havarijni plany, z nichz kazdy se zabyva spe-
cifickou krizovou situaci, ktera mlize nastat a mit za nasledek caste¢né nebo uplné odstaveni

elektrarny z provozu.
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Tab. 2: Vydet havarijnich plani a souvisejicich dokumentu:

Eviden¢ni ¢islo

Nazev

P1_EHOO 0 001 Provozni fad zdroje zne¢istovani ovzdusi v OJ VT, lokalita Hodonin

PI_ EHO0 0002 | Rad fyzické ochrany

Pl1_EHOO0 0 005 Povodiiovy plan CEZ, a .s., OJ Teplarny, lokalita Hodonin

P1_EHOO0 0 006 Havarijni plan pro oblast vodniho hospodarstvi

PI_EHOO0 0 007 Provozni fad nakladani s odpady v OJ VT, lokalita Hodonin

P1_EHOO 0 008 Traumatologicky plan CEZ, a. s., OJ Teplarny, lokalita Hodonin

P1_EHOO 0 009 Havarijni plan k odvréceni teroristické hrozby v OJ Teplarny, lokalita
Hodonin

PI_EHOO00 013 Staceni chemikalii v chemické upravné vody v OJ Teplarny, lokalita
Hodonin

PI_EHOO0 0019 Cignost v prostorech s rizikem vyskytu oxidu uhelnatého a metanu
v CEZ, a. s., OJ VT, lokalita Hodonin

P1_EHOO 6 001 Vypinaci plan kabelového kanélu v OJ VT, lokalita Hodonin

P1_EHOO 8 001 Havarijni plan k odstrafiovani stavu nouze v teplarenstvi v OJ Teplar-
ny, lokalita Hodonin
Dokumentace o ochrané pied vybuchem

MPP_EHOO 2 | Nakladani se zdroji ionizujiciho zateni v OJ Teplarny, lokalita Hodo-

001 nin

Tab.3: Vycet a analyza havarijniho ohroZeni, dopadi na ¢innost, stanoveni typovych

rizik a zakladni reakce k reSeni mimoradnych udalosti

Riziko

Prevence rizika

Opatieni ke zmirnéni nebo odstra-
néni nasledki rizika

Zivelné udalosti

Zpracovani dil¢ich havarijnich plant
dle jednotlivych druhd Zivelnich
udalosti.
Zpracovani
ochrany.
Zajisténi nahradnich zdrojt a zpiso-
bu transportu vstupnich surovin
nezbytnych pro vyrobu.

dokumentace poZarni

Minimalizace nasledkd udalosti.
Zastaveni ¢asti nebo celé vyroby.
Likvidace nasledkti, obnoveni provo-
ZU.

ZvySeny zdravotni dozor.

Technické a tech-
nologické havérie

Zprac. MPP pro provoz zatizeni.
Dodrzovani technologické kazn¢,
diagnostika.

Priprava provozniho personalu, 0d-
borné Skoleni.

Minimalizace nasledki havarie.
Zastaveni ¢asti nebo celé vyroby.
Postup dle dil¢ich HP pro jednotlivé
druhy havarie.

Likvid. nasledkd, obnoveni provozu.




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

30

Pozarni dokumentace — smérnice
pro zabezpeceni PO v OJ Teplar-

Dodrzovani stanovenych opatieni
pro pracovisté se zvySenym ne-

POYAr ny, lokalita Hodonin, poZzarni bezpeé_im pozaru. Na prace na
poplachova smérnice, pozarni | pracovistich s nebezpe¢im pozaru
fady pracovist, tad ohlaSovny | vystavit ptikaz ,,S/V*.
pozaru atd.

Postup dle tidici a pracovni
dokumentace v oblasti Ochrany
majetku a osob.

Ostraha objektu, pfipravenost ostra-
hy a zaméstnanct na situaci

Teroristicky ¢in

Z Zivelnych pohrom jsou vzhledem ke geografickym a klimatologickym podmink&m brany

jako hrozby s nejvétsim potencionalnim rizikem pro posuzovany objekt tyto:
e Povodné
e Vichfice
e Snchové kalamita

e Pozar

4.2.1

Povodné

Nebezpeci plynouci z povodné jsem z Zivelnych pohrom vyhodnotil jako nejvétsi hrozbu a
to vzhledem k jiz uskute¢nénym povodnim v minulosti (viz. nize v této kapitole) a dale
proto, Ze po zaplaveni arealu elektrarny at’ jiz uplném nebo ¢asteném dochazi k nucenemu
odstaveni elektrarny z provozu na dobu nez povoden pomine, coz miize byt v fadu nékolika

dn.
Charakteristika Uzemi s ohledem na povodné

OJ VT, lokalita Hodonin je umisténa v blizkosti pravého biehu feky Stara Morava (Salaj-
ka), ptivodni rameno feky Moravy. Pritok ramenem Salajky je 5 - 15 m*/s a je regulovan 3
tabulovymi uzavéry, které jsou umistény asi 20 m pfed jezem feky Moravy na jejim pravém

biehu (Km 115,152).

V OJ VT, lokalita Hodonin jsou dva fluidni kotle o tepelném vykonu 2 x 132,5 MW, ve
kterych je spalovan lignit a biomasa, jeden havarijni kotel o tepelném vykonu 13 MW, ve
kterém se spaluje LTO. Déle jsou v OJ VT, lokalita Hodonin 2 turbogeneratory (TG3 o
vykonu 40-50 MW, TG4 vykon 55 MW) s pruto¢nym chlazenim.




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 31

Voda do OJ VT, lokalita Hodonin pfitéka tfemi ptivodnimi kanaly | - 11l z vtokového ob-
jektu OJ VT, lokalita Hodonin budova 84, ktery je umistén na pravém biehu Salajky. Do
vtokového objektu voda protéka pres 7 hrubych cCeslic s hradicimi uzavéry. Manipulaci
s hradicimi uzavéry se rozde€luji pratoky v rameni Salajka tak, aby byl zajistén pratok do
piivodnich kanalti OJ VT, lokalita Hodonin a zbyla ¢ast pfevedena jalovym piepadem vto-

koveho objektu do ramene Salajky pod timto objektem.

Kanaly jsou vedeny soubézné az k vleéce OJ VT, lokalita Hodonin, odkud kanaly I a Il
jsou vedeny podél silnice az k hlavni bran¢ OJ VT, lokalita Hodonin. Odtud pak pod né-
dvofim do prostoru FS, kde pies pfivodni stavidla vyustuji do rozd€lovaci jimky surové
vody pod podlazim FS. Na stropé této jimky jsou umisténa cerpadla chladici vody.
Z rozdélovaci jimky je kanal veden pod podlazim po celé délce mezistrojovny v hlavni
vyrobni budové - propojovaci kanal. Kanal III odbocuje kolem néspu vlecky a pokracuje az
za hlavni provozni budovu OJ VT, lokalita Hodonin, kde se sta¢i a napojuje se pies stavi-
dlo na propojovaci kanal pod mezistrojovnou. Z propojovaciho kanalu jsou odbocky
k chladicim ¢erpadlim TG3 a TG4.

Odpadni oteplend voda od TG je vedena kanalem pod podlazim do odpadni jimky za hlav-
ni provozni budovou. Odtud je vedena pies stavidlo kandlem ¢. II pod silnici a Zelezni¢ni
trati Hodonin - Holi¢, ktery vyustuje do otevieného kanalu za touto trati. Stavidlo na kana-
le ¢. II v pfimém sméru slouzi k vypousténi chladici vody do Salajky, stavidlo na prave
stran¢ kanalu ¢. II slouzi k regulaci vody do ,, Teplého jarku* a dale do zavlaZzovaciho sys-
tému luznich lesu. Pfed stavidly v pravém bichu kanalu je vyustén saci otvor ¢erpaci stani-
ce, kterym se Cerpa voda do nadrzi na chov ryb v prostorach byvalé sedimentaéni stanice

Cukrovaru.

Ve FS je jimka surové vody propojena recirkula¢nim stavidlem s jimkou oteplené odpadni
vody, odkud je voda odvadéna pies odpadni stavidlo do sbérné jimky za garazemi (budova
13,14). Ze sbérné jimky je voda odvadéna kandlem, ktery za byvalou tabakovou tovarnou
vyustuje do otevieného kanalu €. I a ten vyustuje do Salajky. Na tomto kanalu je zabudo-
vano stavidlo. Odpadni jimka za hlavni provozni budovou je propojena pies stavidlo spo-

jovacim kanalem se sbérnou jimkou za garazemi (budova 13,14).

Oba kanaly I a II jsou opatieny proti zpétnému vzduti vod tabulovymi uzavéry.
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V celém arealu OJ VT, lokalita Hodonin je zaveden ekologicky provoz. Olejové hospodai-
stvi vyhovuje vodohospodaiskym normam. Lehké topné oleje se skladuji ve dvoupléasto-
vych nadzemnich nadrzich 2 x 100 m® a 2 x 25 m®. NadrZ na motorovou naftu je podzemni

0 objemu 25 m°.

Daéle se v arealu nachazi chemicka upravna vody. Kde se skladuje ve venkovnich nadrzich
2x40 m® kyselina chlorovodikové, 2x40 m® hydroxid sodny a 2x25 m? chlorid Zelezity
[11].

Schéma vodniho hospodafstvi v elektrarné Hodonin je uvedeno na schématu (viz. ptiloha
PI).

Tab. 4: Stupné povodiiové aktivity s platnosti od 1.12.1998 v profilu jez Hodonin:

Stupné pov. aktivity Priatok Stav na vodoctu
l.st.p.a.: 180 m® . s™ 160,70 m.n.m.
Il.st.p.a.: 240 m® . st 161,25 m.n.m
lll.st.p.a.: 420m?. st 162,80 m.n.m.

Povodné v minulosti
Historicka povoden z ¢ervence 1997

V disledku extrémnich srazek ve dnech 4. - 8.7.1997 na Uzemi Moravy do$lo na mnoha
tocich k dosud nejvétsim povodnim s dosazenim nejvysSich kulmina¢nich pratoku od kon-
ce 19. stoleti. Ve mést¢ Hodonin probihala kulminace v nocnich hodinach z 13. na
14.7.1997. Pii kulminaci dne 14.7.1997 byla dosaZzena hladina 164,70 m.n.m.(B.p.v.) —

vodocet pod jezem.

Vzhledem Kk prodlouzené postupové dobé kulminacnich priatokt, v disledku protrzeni
inundaénich hrazi na mnoha mistech feky Moravy, byly v OJ VT, lokalita Hodonin zahaje-
ny v€as protipovodiové prace, tj. odstranény nebezpecné a zavadné latky, prichystany pytle
s piskem a Cerpaci technika. Dale bylo zafizeni, které nebylo v provozu vyzvednuto na kétu
7,50 m. Elektrarna piecerpavala prisakovou vodu Cerpadly na slozisté Zbrod, dokud nedo-
§lo k zaplaveni elektrarny vzdutim hladiny v korytu Salajky. Cerpadla musela byt odpojena

a nasledn¢ byla elektrarna odstavena z provozu [11].
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Povoden v bireznu 2005

Na jezu Hodonin povodent kulminovala dne 20.3.2005 pii hladin¢ 163,50m.n.m. Na OR
Kyjovky ve stejné dobé odpovidala hladina 162,80 m.n.m. V dusledku soub&éhu povodni na
fece Moravé a Kyjovce selhal ,,regulacni objekt™ na OR Kyjovky, ktery mél zabranit prini-
ku vody z Moravy do Kyjovky. V disledku vétsiho pritoku Kyjovky nedoslo k uzavieni

vrat regulacniho objektu.

V dusledku povodné doslo k zatopeni zahradkaiské osady ,,Na Salajce”, k zatopeni sadek
v lokalité Pise¢né [11].

Povodiiové udalosti v roce 2006

Vlivem otepleni a deStovych srdzek v povodi Becvy doslo ve dnech 21.2. az 23.2.2006 ke
vzniku ledovych bariér na vodnich tocich. 28.3.2006 je ve mést¢ Hodonin vyhlasen
I11.SPA. Na Salajce je dosazeno o0 8-9 cm vyssi hladiny nez pfi povodni v r. 1997 (zpuso-

beno zvySenim hrazi pod Hodoninem).

Voda ze Salajky pronika pies tabacku na ulici U Elektrarny. Pied vratnici OJ VT, lokalita
Hodonin je zfizena pytlova hraz, ktera brani pronikdni vody do arealu OJ VT, lokalita Ho-
donin a voda je pfecCerpavana do vpusti méstské kanalizace pred vratnici OJ VT, lokalita

Hodonin. V arealu OJ VT, lokalita Hodonin je voda v kabelovych kanalech.

31.3.2006 hladiny na Moravé stagnuji, 3.4.2006 mirny pokles hladin, pieliv ze Salajky do
OJ VT, lokalita Hodonin ustal.

7.4.2006 odvolan I1I.SPA, trva I1.SPA [11].
Povodiiové udalosti v roce 2009

V disledku pomérné razantniho otepleni, odtavani zbytkd snéhové pokryvky v nizsich a
stiednich polohach a vyskytu srazkové ¢innosti dochazi v povodi Moravy k vzestupu hla-
din a pratokt s dosazenim 1., 2. a 3. stupné povodnové aktivity. K vybfezeni Moravy, ani

k pfimému ohrozeni OJ VT, lokalita Hodonin nedoslo [11].
Povodiiové udalosti 5 - 6/2010

Lokalni srazky, vydatné deStové piehainky a nasakla piada zptsobily rychlé zvedani hladin

a prutoktl na hornim a hlavné na dolnim toku Moravy. Voda dosahovala na nddvoti byvalé
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Tabacky a na zahrady a sklepy u 8-mi bytovky. Protipovodniova sténa nebyla pouzita, k

omezeni provozu nedo$lo, nebyl vyhlasen stav nebezpeci [11].

4.2.2 Vichiice

Pravdépodobnost vyskytu vichtice nelze specifikovat - vznikaji lokalné jako dusledek na-
stalych klimatickych podminek. Rozhodujicim faktorem pro rozsah ohroZeni je sila vétru,
zejména v narazech, doba a misto jeho pusobeni. OhroZeni muze byt znasobeno, pokud je

vichiice doprovazena deStém s bouikou nebo snézenim.

Pii silnych vétrnych poryvech se da oCekavat lamani vétvi ¢i celych stromd, pad na vedeni
elektrického proudu nebo pohyb $patné ukotvenych piedmétd, v ptipadé vichiic a orkant
poskozeni nebo zni¢eni objekti obCanskych i pramyslovych a dalSiho nasledneho posko-

zovani majetku [10].

4.2.3 Snéhovd kalamita

Pravdépodobnost vyskytu snéhové kalamity je zavisla na klimatickych podminkach - jeji
vznik 1ze predpokladat v zimnim obdobi, tj. v dob¢ od 1. 11. do 31. 3. nasledujiciho roku.
Rozhodujicim faktorem pro vznik kalamity je vydatnost a délka trvani snéhovych srazek a

zejména sila vétru. Piedpokladané nésledky snéhové kalamity [10]:

e piimé ohroZeni zdravi a Zivotta osob se nepiedpoklada, rizikem je poskytnuti prvni,
Iékarské pomoci pfi akutnim zdravotnim ohrozeni v diasledku komplikaci
v doprave,

e mozné poskozeni obCanskych a primyslovych budov, hlavné stiech pod tihou sné-
hu,

e preruSeni nebo omezeni silni¢ni a Zelezniéni dopravy, to by mohlo mit za nasledek
omezeni nebo pieruseni dodavek uhli a biomasy a také problémy s dopravou za-
méstnancti elektrarny do zaméstnani a zpét,

e poskozeni nebo zniceni venkovnich energetickych a telekomunikacnich siti,

e poskozeni nebo zni¢eni vedeni el. proudu nebo produktovou,

e sn¢hova kalamita miize vyvolat dopravni havarie, které vyrazné ovliviiuji zasaho-
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vou ¢innost slozek IZS a ovliviiuji provadéni zachrannych a likvida¢nich praci,
e povodné a zéplavy pii nadhlém tani sn¢hu.
4.2.4 Pozar

Areal elektrarny hodonin je zafazen ve II. stupni pozarniho poplachového planu Jmk. Prav-
dépodobnost pozaru je tedy na stfedni urovni. Pti zasahu se likvidace pozaru v prvni fazi

zacastni JPO do poctu 10 jednotek PO.
Ptic¢iny vzniku pozéru aredlu Elektrarny Hodonin:
e porudeni zasad bezpe¢nosti prace,
e nedodrzeni technologie vyroby,
e technicka zavada na vyrobnim zafizeni,
e dlsledek jiné mimotadné udélosti napt. po uderu blesku,
e Umyslineé zaloZeni poZaru,

e samovzniceni, v arealu elektrarny hodonin se jedna hlavné o nebezpeéi samovzni-

ceni uhli.

U problematiky pozaru v areéalu elektrarny Hodonin jsem vychazel z materiald HZS Hodo-
nin, ktery ma k tomuto objektu zpracovanu dokumentaci s nazvem " Dokumentace zdola-
véani pozaru v CEZ,a.s,0J Teplarny lokalita Hodonin ". Dle této dokumentace byly vy-

e

hodnoceny jako nejslozitéjSi varianty pozaru tyto:
1) pozar ve strojovné
2) pozér v kabelovem kanale

1) Pozar ve strojovné

vvvvvv

dispozi¢nim feSenim hlavniho vyrobniho bloku-strojovny, ktery tvoii jeden pozarni tsek.
Piedpoklada se zde, ze v daném prostoru budou objektivné nejlepsi podminky pro volny
rozvoj pozaru a vznikly by zde zfejmé nejvétsi Skody na majetku a na jeho lokalizaci bude

potieba nejvice sil a prostredka.
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Vznik pozaru se piedpoklada na vyrobnim bloku, tinikem turbinového oleje (teplota cca
60°C). Doba zpozorovani vzniklého poZzéru je dana instalovanou el. poZarni signalizaci s

vystupy na pult stalé obsluhy provoznich zaméstnancu [11].
2) PoZéar v kabelovém kanéle

Slozitost protipozarniho zasahu vyplyva z dispozi¢niho feSeni kabelového kanalu, ktery je
tézko pristupny a vzhledem k tomu, ze neni feSeno ucinné odvétravani, Ize pocitat s rych-
lym zadymenim zasazeného prostoru. Odhoftivajici plastové izolace elektrickych vodich
navic vytvareji toxické latky (plyny a prasné ¢astice). Dalsim prvkem stézujicim zésah je
zpusob vedeni kabeli, ktery znacné ztézuje pohyb osob. Ve vlastnim zasazeném prostoru
kabelového kanalu proto nelze uvaZovat s nasazenim sil. V prostorach kabelového kanalu
Jsou rozmisténa automaticka ¢idla el. pozarni signalizace (EPS) s vyvedenim na misto s

trvalou obsluhou, kde je zaroven ohlasovna pozard.

Kabelovy kanal je stavebné¢ rozdélen do péti pozarnich tseka, které jsou komunikaéné pro-
pojeny dveimi v pozarnich sténach. V piipadé pozaru v kabelovém kanale, kdy neni moz-
nost pozar uhasit pfimo, se postupuje tak, ze zasazeny prostor (jeden z 5 pozéarnich tsekil)
se necha vyhotet. v pribéhu odhofivani zasahujici JPO provadi opatieni proti §ifeni pozaru
do sousednich pozarnich Usekd.

Zahdjeni zasahu v kabelovém kanale je mozné az po dosazeni beznapét'ového stavu a to na

pokyn sménového inzenyra veliteli zasahu HZS [11].

Cely aredl elektrarny Hodonin je rozdélen na 96 objektd, které jsou rozdéleny do 70-ti po-
Zarnich tseku, pozarni useky maji v dokumentaci pro zdolavani pozarat HZS Hodonin svoji
samostatnou tzv. operativni kartu (n¢které pozarni useky jsou slouceny na jedné operativni

kart€, napf. vSech 5 pozarnich useki kabelového kanalu je na jedné operativni kartg).
KaZzda operativni karta obsahuje nasledujici udaje:

e charakter objektu,

e pozarni Useky,

o celektricka energie,

e hasici latky,
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e doporuceni pro velitele zasahu.
Operativni karty pro objekty kabelového kanélu a strojovny jsou v pfilohach Pl a PlIl.

V aredlu elektrarny Hodonin jsem dale vyhodnotil jako objekty s velkym potencidlnim ri-

zikem vzniku poZéru z divoda uskladnéni hotlavych latek tyto:
e sklad trafo a turbinovych olej,
e sklad technickych plyni,
e sklad lehkych topnych olejt,
e sklad hoflavych kapalin (oleja),
o skladka paliva (uhli a biomasa).

Piehled vSech objektl je znazornén na situacni mapé elektrarny Hodonin, viz. ptiloha PIV.

4.2.5 Technické a technologické havarie

Pfi bézném provozu mohou z riiznych pficin vzniknout havarijni situace, na nékterych ma
podil lidsky faktor, zanedbani kontrol, nedbalost, nepozornost ¢i nespravné pouzivani zafi-
zeni. Dale muaze dojit k havarii opotfebenim materialu. Technické a technologické havarie
mohou zpusobit Skody na vyrobnich zafizenich, ale i pferusit dopravni a pfenosnou sousta-
vu, tedy pfisun surovin potiecbnych pro vyrobu tepla, ale i rozvodu tepla do zasobovanych

oblasti. Pracovnici musi byt kompetentni a kvalifikovani pro vykon své ¢innosti [10].

4.2.6 Omezeni dodavek zakladnich surovin

Dodavky uhli a biomasy jsou zajistény ze zdrojt Ceské republiky. Elektrarna Hodonin do
roku 2009 odebirala uhli z lignitového dolu Mir u Mikul¢ic. V roce 2009 se ale ptedchozi
majitel dolu Mir dostal do insolvence a tézba v dole se zastavila, Elektrarna Hodonin si tak
musela zajistit dodavky uhli z Mostecké panve. To je sice kvalitnéjsi, ale prodrazuje ho
doprava. Dual Mir koupila Spole¢nost UVR Mnisek pod Brdy podnikatele Daniela Krafta a
chysta se obnovit t&bu v dole, zaroven vyjednava s CEZ o navraceni dodavek uhli z dolu
do elektrarny Hodonin. Nejvyznamnéjsi polozkou v celkové spalené biomase v Elektrarné

Hodonin jsou dlouhodobé rostlinné materialy (dfevni hmota), aby se maximalné omezil
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vliv vypadkt v dodavkach dievni §t€pky v zimnim obdobi, odstartoval v Hodonin¢€ na pte-
lomu letoSniho roku zkuSebni provoz nové dopravni linky pro biomasu ve form¢ peletek.
Dosud se v Hodoniné zelena elektiina vyrabéla v obou fluidnich kotlich vyhradné formou
spoluspalovani biomasy s lignitem. Nedavno dokonceny projekt uprav fluidniho kotle FK2
v hodnoté 120 milionli korun umoZiuje jeho provoz na €istou biomasu az do 75 % jmeno-
vitého vykonu (tj. o 15 % vice nez se puvodné piedpokladalo). Aktualné je v kotli FK2
spalovana pouze &ista biomasa. Vykonem jde o nejvétsi kotel na Gistou biomasu v Ceské
republice. Druhy z fluidnich kotlid v Elektrarné¢ Hodonin zGstava v provozu na lignit. Za
poslednich 5 let se zvysila vyroba elektfiny z biomasy v Elektrarné Hodonin téméft na Ctyi-

nasobek.

V soucasné dobé je riziko vypadku dodavek zakladnich surovin do Elektrarny Hodonin
velmi malé, dodavky jsou doptedu nasmlouvany a elektrarna disponuje skladovymi zaso-

bami uhli a biomasy na nékolik dni [11].

4.2.7 Teroristicky ¢in

Stalo se obecnym zvykem vnimat terorismus v souvislosti s teroristickymi Gtoky na USA
dne 11. zafi 2001, které svym provedenim a rozsahem obéti a Skod Sokovaly cely svét. Sa-
motny terorismus ma n¢kolik podob, pro tuto bakalaifskou préci je dalezité urcit, které

Z téchto podob mohou ohrozit objekt KI Elektrarnu Hodonin.
Mozné hrozby a typy Utokil na objekt KI Elektrarnu Hodonin:
e néstraznym vybusnym systémem,
e Zharskym utokem,
e kyberterorismus,
e 0ozbrojeny utok.

Elektrarna Hodonin je mensi elektrarna spise lokdlniho vyznamu a riziko ohrozeni pfimym
teroristickym atokem je zde velmi nizké. Havarijni plany elektrarny za nejvétsi hrozbu
povazuji a také se primarné zabyvaji situaci pii anonymni teroristické vyhruzce. Nejcastéji
se v téchto pripadech jedna o anonymni 0zndmeni o uloZeni nastrazného vybusného systé-

mu (NVS). K oznameni mutze dojit formou pisemnou nebo ¢asté;Si telefonickou.
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5 Optimalizace ochrany objektu Kl elektrarny Hodonin

V této kapitole praktické ¢asti bakalaiské prace se zaméiuji na fyzickou ochranu arealu.
Cilem fyzické ochrany je minimalizace rizik, vyplyvajicich z neopravnénych cinnosti
a manipulaci s majetkem, zabranéni priniku nepovolanych osob a nezadoucich predméta
do aredlu (zbrang, strelivo a NVS) a objektu elektrarny Hodonin, zabranéni §kodam, ztraté,

zneuZiti a poSkozeni majetku i prosazovani dal$ich souvisejicich opatieni.

5.1 Charakteristika objektu Kl elektrarny Hodonin a jeho ochrany

Aredl elektrarny je umistén na jiznim okraji Hodonina, na uzemi vymezeném ze severu a
vychodu ulici Pan¢ava, lokalitou byvalych vinnych sklepi, byvalou tabdkovou tovarnou a
ze zapadu arealem a.s. PLOMA a ulici Plucarna. Celkova plocha arealu Elektrarny Hodo-
nin je cca 210 900 m?. V zavodé je zaméstnano celkem 144 zaméstnanct (kmenovych 117,

detaSovanych 27, ostatni 2).

Vyrobni proces v zavodé zajistuje vzdy 17 provoznich zaméstnancti na sméné v nepietrzi-
tém tiisménném provozu. Pocet osob pohybujicich se po aredlu je proménlivy z divodu
¢innosti smluvnich partnerti a tim je obtizna i kontrola poc¢tu osob. Je zde i nutné zvaZovat

pohyb osob neznalych mistnich poméru (névstévy, exkurze apod.).

Ptijezd do arealu el. Hodonin je umoznén tfemi vjezdy - ptes hlavni vratnici, pojezdovou
branou u hlavniho skladu (nékladni vratnice) a branou na Plucarné (zadni vratnici). Dale je

do arealu umoznén vjezd draznim soupravam vle¢kovou branou.

Hranice aredlu elektrarny tvofi oploceni, které je opatfeno informacénimi tabulkami
s textem ,,Pozemek CEZ, a. s., Nepovolanym vstup zakazan“. Dale jsou provadény fyzické

kontroly areélu SO.

Vstupni prostor vratnice (hlavni vratnice, nakladni vratnice a zadni vratnice) je viditeln¢
vyznaéen informacnimi tabulemi, Ze prostory elektrarny jsou monitorovany PTV. Dale je
PTV instalovan na oploceném parkovisti a ¢aste¢né monitoruje odstavné plochy pro vozi-

dla.

V objektu je zabezpecovana fyzicka ochrana, spolupodili se na zabezpecovani dohledu nad
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dodrzovanim rezimovych a organiza¢nich opatieni a vykonava dlohu strazni sluzby v ob-
jektu. Rezimové opatieni jsou pii vstupu a vjezdu do objektu jako i pii vystupu a vyjezdu.
Tyto opatieni jsou standardni a odpovidaji pravidlim, ktera bézné plati v primyslovych
aredlech, jedna se o kontrolu totoznosti vstupujicich osob, kontrolu dtivodu vstupu, kontro-

la pfindSenych a odnaSenych véci, kontrola dodacich a vyvoznich listi apod.

V aredlu elektrarny je instalovan elektronicky zabezpeGovaci systém za Géelem ochrany
majetku a osob. Ve vybranych objektech byly nainstalované detektory pohybu osob. V ex-
teriérech je nainstalovan kamerovy systém zachytavajici pohyb osob do budov a z budov
[11].

Obr. 7: Pohled na aredl elektrarny Hodonin pres satelitni mapu, zdroj: Google

5.2 Identifikace kritickych bodii objektu

Z hlediska pruniku nepovolanych osob do aredlu a proneseni nezadoucich pfedmétt do

arealu jsem jako kritické urcil nasledujici body:
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e Osobni vstupy do areélu elektrarny a do objektti vyroby a skladovani
e Vjezdy do areélu elektrarny pro osobni a nakladni automobily
e Vjezd do areélu elektrarny vleckovou branou

e Oploceni areélu elektrarny

5.2.1 Osobni vstupy do arealu elektrarny a do objektii vyroby a skladovani

Osobni vstupy do aredlu a do objektli vyroby a skladovani pokladam za kriticky bod proto,
Ze ptes tyto mista by mohly byt proneseny nebezpecné predméty (zbran€ nebo NVS) nebo
by se mohla pfes né pokusit projit osoba za ucelem naruseni objektu napt. posSkozenim,
kradeZi, uloZenim NVS atd., Téchto ¢innosti se miize dopustit jak osoba, kterd disponuje

povolenim ke vstupu do objektu tak i osoba, ktera nema povoleni ke vstupu do objektu.

Proto je nutné pii zabezpecovani téchto mist dbat na to, aby pfi vstupu do arealu a jednotli-
vych vstupech do objektt byla kazdd osoba povinna prokazat svoji totoZnost a opravnéni
pro vstup do téchto prostorii. Dale musi byt pouzit technicky prosttedek, schopny spolehli-
vé identifikovat kontraband nebezpecnych predmétt ukrytych napi. pod odévem. Pracovni-
ci vykonavajici fyzickou ochranu musi byt dostateéné vyzbrojeni a vystrojeni a v dostatec-
ném poctu, aby piipadnému utocnikovi nebo skuping tto¢nikli zabranili nasilné vstoupit do

chranénych prostor.

5.2.2 Vjezdy do areélu elektrarny pro osobni a nakladni automobily

Vjezdy do objektt jsou stejné citlivym kritickym bodem, jako osobni vstupy a musi plnit
stejnou funkci. Kromé pruniku neopravnénych osob prostory vjezdi musi garantovat i bez-
pecnost z hlediska prijezdu vozidel. Samoziejmé vozidla musi byt stejné disledné zkont-
rolovana, zda prostiednictvim nich neni do chranénych prostor pienasen kontraband ne-
bezpecnych pfedmétt nebo zda v nich neni ukryta neopravnénéd osoba. Na pracovniky fy-
zické ochrany jsou pii vjezdech kladeny stejné pozadavky jako pii vstupech. Navic zde
musi byt kladen diiraz na vybaveni vjezdii mechanickymi zabrannymi prostiedky, aby bylo
mozné zabranit vjezdu neopravnénym vozidlim nebo pokusu o nasilné vniknuti vozidla

pies vjezdy do arealu.
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5.2.3 Vijezd do areélu elektrarny vieckovou brdnou

Zelezni¢ni vlecka piedstavuje dalsi kriticky bod. Vzhledem k tomu, Ze doprava po Zelez-
ni¢ni vlecce neni natolik frekventovand, neni potieba ji nepfetrzité chranit, ale musi byt k
dispozici technické prostfedky, které budou stejné jako v piipadé vijezda pro vozidla slouzit
k zabranéni prijezdu kolejovych vozidel, kterym nebyl povolen vjezd do chranéného pro-

storu.

5.2.4 Oploceni areélu elektrarny

Oploceni povaZuji za kriticky prvek také, protoZe i to je mozné piekonat bud’ nasilné, pie-

stithnutim pletiva nebo prorazenim vozidlem anebo jej 1ze piekonat prelezenim.

Proniknuti do chranénych prostor pomoci ptestiihnuti pletiva nebo pielezenim je mozné

zabranit pouze svédomitou a pravidelnou obchiizkovou ¢innosti za vyuziti sluzebniho psa.

Priniku pomoci prorazeni vozidlem jde zabranit velmi obtizné, finan¢ni naklady na takové
zabezpeceni by byly piili§ vysoké. Tady povazuji za dostatecné vcasné odhaleni takového
prorazeni oploceni a to opét za pomoci obchlizkové ¢innosti, kamerového sledovani a po-

hybovych senzort.

5.3 Navrh opatreni na zabezpeceni chranéného prostoru arealu elek-

trarny

5.3.1 Vseobecné opatieni

Jelikoz je zndmym faktem, ze uto€nici vyuzivajici NVS s oblibou pouZzivaji bezdratové
témy na vyssi urovni (samostatny piijimac a vysila¢), doporucuji pro chranény prostor pfis-
ny zakaz prenaSeni mobilnich telefonli a jinych zafizeni vysilajicich nebo pfijimajicich
elektromagnetické vinéni. Na zabezpeceni dodrzovani téchto opatfeni doporucuji vybudo-
vat zafizeni rusici signal na frekvencich, na kterych mizou pracovat zafizeni pouzitelné na
iniciaci NVS.

Déale navrhuji renovaci a rozsifeni kamerového systému se zachovanim teze sledovani
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vSech piistupovych cest do aredlu a sledovani vstupti do budov (vzhledem k velkému pocétu
budov bych piimé sledovani doporucil pouze v budovach s dilezitou vyrobou, skladech
materidl,, ve vybranych kancelatrich a dalSich dilezitych provozech). Kamery musi splio-

vat nasledujici poZadavky:

e Schopnost detekovat pohyb osob (pii zvysSeni snimkovaci frekvence z divodu
detekce pohybu upozornit pracovnika ochrany, pokud mé byt snimany prostor
aktualn¢ zabezpeceny proti vstupu vSech osob napt. v no¢nich hodinach kance-

lar feditele).

e Schopnost noktovizniho sniméni, aby v dobé snizené viditelnosti méli pracov-

nici ochrany arealu ptehled o déni v chranéném prostoru.

e Cely elektronicky zabezpecovaci systém musi mit sviij zalozni zdroj elektrické

energie

e V dob¢ snizené viditelnosti musi byt cely chranény prostor dostatecné osvétle-
ny. Kolem oploceni bych doporuéil na stozary rozmistit snimace pohybu se

svétlomety reagujicimi na pohyb.

5.3.2 Osobni vstupy do aredlu elektrarny a do objektii vyroby a skladovani

Osobni vstupy do aredlu elektrarny je potfeba zabezpecit turnikety, které budou do areédlu
vpoustét vstupujici osoby jednotlivé. Pfitom by pruchod turniketem mél byt spojeny
s identifikaci prukazem, ktery prokazuje identitu vstupujici osoby jako zaméstnance elek-

trarny nebo jiné osoby opravnéné ke vstupu a to hned dvéma zptisoby:

1) Vizualné — kontrola osobnich identifika¢nich idaju a fotografie na prukazu pracovni-

kem fyzické ochrany.

2) Elektronicky — prikaz musi mit integrovany mikroCip, ktery po pfilozeni ke snimaci

umisténém na turniketu ovéri totoznost vstupujici osoby a umozni pruchod turniketem.

Turniket by mél byt zdvojeny, pfi¢emz uprostied turniketu navrhuji umistit tzv. dielektric-
ky portal (viz. ptiloha PV), ktery by odhalil piipadny pokus o proneseni nebezpetné véci
do areélu elektrarny. Prichod timto portalem by mél byt povinny pro vstupujici i vychaze-

jici osoby z arealu elektrarny a to véetné fidict projizdéjicich vozidel.
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Pro predméty, které jsou rezimovym opatienim zakazané, doporucuji ptipravit skiinky pro

jejich uloZeni na Cas, kdy se opravnéné osoba bude pohybovat v chranéném prostoru.

5.3.3 Vijezdy do areélu elektrarny pro osobni a nakladni automobily

V prostorech vjezdu tedy u hlavni vratnice a u nékladni vratnice doporucuji z obou stran
vybudovat pevné zabudované zastavovaci pasy na Urovni venkovni a vnitini brany (pfitom
se pocita s vyraznym rozsifenim prostoru mezi ploty, aby se tak rozsifil prostor vjezdu.
Mezi zastavovaci pasy doporucuji umistit tunel, ve kterém bude umisténo zatizeni rychlé
pulzni neutronové analyzy (PFNA), které je schopno detailniho skenovani vozidla a odha-
leni i miniaturniho nebezpeéného predmétu napt. tfaskavina v rozbuSce apod. (viz. pfiloha
PVI). Jak uz bylo uvedeno vyse, posadka kontrolovaného vozidla se musi taktéZz podrobit

kontrole na osobnim vstupu v¢etné kontroly na dielektrickém portalu.

5.3.4 Vjezd do aredlu elektrdrny vleckovou brdinou

Zelezni¢ni vletku doporuéuji zabezpeéit vykolejujicim zafizenim, které zptisobi vykolejeni
soupravy V piipadé pokusu o prorazeni obvodové ochrany. Zatizeni funguje na jednodu-
chém principu — ¢ast koleje je pohyblivy a je mozné ho posunout z drahy tak, aby v jistém
misté zpUsobil preruseni koleji (viz. ptiloha PVII). Jelikoz frekvence zelezni¢ni dopravy
neni v aredlu elektrarny nijak extrémni (max. 2 soupravy za den) a take slouZi pouze
k ndkladni dopravé (dovoz uhli do elektrarny) nikoliv osobni, neni tedy potieba né&jak
zvlast zabezpecCovat vjezd vleckovou branou. Strojvedouciho neni potieba podrobit pro-

hlidce, ale po ¢as celého pobytu v chranéném prostoru nesmi opustit vlak.

5.3.5 Oploceni arealu elektrarny

V piipadé tohoto kritického bodu je tieba dbat na to, aby byla pfijata dostate¢na opatieni
proti tomu, aby ptipadny uto¢nik nepiekonal plot prorazenim motorovym vozidlem nebo
prestfizenim dratu. Jako prvni opatteni bych doporucil zdvojeni oploceni, tedy vybudovani
druhého plotu. Stavajici plot bych doporugil zdvihnout z 2 m na 2,5 m a nad nim ve vysce
30 cm po celé délce napnout ostnaty drat v kombinaci s Ziletkovym dratem (viz. obr. 8),

druhy plot by mél mit shodné parametry.
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Proti proraZeni plotu motorovym vozidlem je mozné vybudovat zastavovaci zakop. Zakop
je vhodné vybudovat bud’ pted venkovnim z dvojice plotd, nebo mezi ploty. M¢l by byt

Siroky aspon 3,5 m a hluboky 2 m, aby bylo mozné s jistotou vylougit tento druh pfekonani

oploceni.

Obr. 8: Ostnaty drat v kombinaci s Ziletkovym dratem, zdroj: Google-obrazky

Proti prestiihnuti nebo pielezeni plotu je dle mého nazoru nejucinngjsi neustala obchtizko-
va ¢innost s vyuzitim sluzebnich pst. Areal elektrarny je potieba rozdélit na sektory, pii-
¢emz kazdy sektor by mél byt obsazen jednim muzem s jednim psem. Sektory jsou vSak
prili§ velké, abychom s urcitosti mohli tvrdit, Ze kazdy naruSitel bude hlidkou mezi ploty
zjistén. Proto navrhuji okolo venkovniho plotu instalaci perimetrické ochrany. Tato ochra-
na zabezpeci spolehlivou indikaci pfitomnosti osoby v okoli plotu na uréenou vzdalenost,
navrhoval bych nastavit optimalni 2 m. Perimetricka ochrana dokaze signalizovat piesné

misto, na kterém bylo naruSeni zaznamenano (viz.pfiloha PVIII).
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ZAVER

Kriticka infrastruktura je nezbytnou soucasti spravného fungovani a chodu kazdého statu.
V ptipad¢ ohroZeni ¢i napadeni KI, mize dojit ke vzniku kritickych dopadti na bezpe¢nost,
ekonomiku, Zivotni prostiedi, sniZzeni zivotni Grovné obyvatel, ohrozit Zivoty a zdravi oby-

vatel.

Prvni ¢ast mé bakalafské prace je zaméfena na teorii. Jsou v ni definovany zakladni pojmy
Kl a popsana charakteristika energetické oblasti KI. Studiem dostupnych materialt jsem
dosel k zavéru, Ze energetika, komunikaéni a informacni systémy a vefejna sprava jsou v
KI nejdulezitéj$imi prvky, protoze ostatni oblasti jsou na nich nejvice zavislé. Je to dano
tim, Ze KI je protkana lidskym systémem a vzajemné se ovliviiuji. Proto je velmi dualezité,

aby se neustale vyvijely a zdokonalovaly systémy a prostiedky, které slouzi k ochran¢ KI.

Druha prakticka ¢ast mé bakalaiské prace se zabyva konkrétnim objektem Kl a to Elektréar-
nou Hodonin a je rozd¢lena na 2 kapitoly. Prvni kapitola se zabyva analyzou rizik piirod-
nich a technologickych katastrof pro objekt elektrarny Hodonin. Jsou zde charakterizovany
mimotadné udalosti, které jsou pro objekt dle typovych havarijnich plana elektrarny brany
jako nejrizikovéjsi. Jako potencionalné nejvétsi riziko pro elektrarnu jsem vyhodnotil ne-
bezpeci povodné, jelikoZ se zminiovana elektrarna nachazi v blizkosti feky Moravy a rov-
néz k vuli jiz uskuteénénym povodnim z doby nedavno minulé. Po prostudovani vsech
dostupnych materiald, které jsem mél pii zpracovani své bakalarské prace, mohu konstato-
vat, ze zkoumany objekt KI je na mimotadné udalosti tykajici se pfirodnich a technologic-
kych katastrof pfipraven velmi dobfe a vSechna opatieni, ktera k ochrané proti témto MU
byla u¢inéna, jsou na velmi vysoké urovni. Navrhy zlepSeni a optimalizace pro vSechna
charakterizovana rizika by svym rozsahem piesahly moznosti jedné bakalatrské prace, proto
jsem se v posledni kapitole zaméfil na fyzickou ochranu areélu elektrarny Hodonin a to z
divodu, Ze jako policista mam k tomuto tématu z praktickeho hlediska nejblize a mohl

jsem zde uplatnit své zkuSenosti z praxe.

V druhé kapitole praktické casti jsem se tedy zaméfil na fyzickou ochranu arealu elektrarny
Hodonin, kdy hlavnim cilem bylo uréeni kritickych mist v ochrané a navrh optimalizace ke
zlepSeni. V zabezpeceni ochrany jsem vyuzil jiZz existujici prostfedky ochrany (napf. hlid-

kova Cinnost s vyuzitim sluzebnich psti), anebo navrhnul jeho modernizaci (napt. kamero-
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vého systému), pficemz by se zachovala jeho pivodni podoba. Nasledné jsem zabezpeco-

vaci prvky doplnil o nové prvky, které pouZity nikdy nebyly (napf. perimetricka ochrana).

Na zaklad¢ vySe uvedené¢ho se domnivam, ze cile, které jsem si stanovil v Uvodu bakalai-

ské préace, jsem splnil.

Na zavér bych chtél zduraznit, ze pies vSechna ucinéna opatieni je zékladnim prvkem
ochrany kazdého objektu KI disledna prevence, jelikoz nikdy nebudeme schopni piedpo-
védet vSechna nebezpeci, ktera budou hrozit. Objevuji se stale nové a technologicky sofis-
tikovangjsi hrozby a my se jim musime snazit pfedchazet neustalym zdokonalovanim jiz

existujici ochrany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

a.s.
B.p.v.
BRS

CEPS

EHO

EON

EU
EPS
FS
GPS
HP
HZS
1ZS
JPO
JMK
Kl
kV
Km
LTO

MPP

akciova spole¢nost

Balt po vyrovnani

Bezpecnostni rada statu

Spole¢nost CEPS, a. s. je provozovatelem ¢eské energetické pfenosové soustavy
CEZ, a. s. (Ceské Energetické Zavody) je dominantni vyrobce elektiiny v Cesku
Ceska republika

elektrarna Hodonin

E.ON je holdingova spolecnost se sidlem v Diisseldorfu, je jednim z ptednich

svétovych energetickych spolecnosti
Evropska unie

elektronicka poZarni signalizace

filtracni stanice

Global Positioning System, je globalni druzicovy polohovy systém
havarijni plan

hasigsky zachranny sbor Ceské republiky
integrovany zachranny systéem

jednotka pozarni ochrany

jihomoravsky kraj

kriticka infrastruktura

kilovolt (mérna jednotka)

kilometr

lehky topny olej

mistni provozni predpis

MVCR ministerstvo vnitra CR
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m.n.m
MZe
MZP
MW
NVS
0J
OR
PJ
PO
PFNA
PTV
SO
SOC.
SSHR
SPA
t/h
TJ
TG
USA

VT

metrti nad mofem

ministerstvo zeméd¢elstvi

ministerstvo zivotniho prosttedi

megawatt (mérna jednotka)

nastrazny vybusny system

organizacni jednotka

odleh¢ovaci rameno

petajoule (mérna jednotka)

pozarni ochrana

Pulsed Fast Neutron Analysis, pulzni rychla neutronova analyza
Priimyslova televize, kamerovy a monitorovaci systém
Specialista ochrany

socialni

Sprava statnich hmotnych rezerv

stupen povodinové aktivity

tun za hodinu

terajoule (mérna jednotka)

Turbogenerator

Spojené staty americké (anglicky United States of America)

vyrobny tepla
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Piiloha P Il - Operativni karta kabelového kanalu

OBJEKT: KABELOVY KANAL KOTA -2,9m OPERATIVNI
KARTA
ADRESA: &gz a.s.,0J VT, lokalita Hodonin el
SPOJENI: Ohlasovna pozaru: ® 511 100 333 Il

CHARAKTER OBJEKTU: Hlavni kabelovy kandl v CEZ, a.s.,.0J VT, lokalita Hodonln je umistén pod
prostorem elektrorozvoden na kété —-29m. Kabelovy kandl je rozdélen do péti poZarnich Usekl a je
dleuby 174,3m, Siroky kaZdy PU ma individualni Sifku viz.schéma a vysoky 2.3m. Oznafend otvory na
zapéfiovani v pottu Tks o prdméru 500mm, jsou situovany v prostoru kéty 0.00m ze strany od sirogjovny a
odvétravaci otvory jsou umistény na prot&j&i strané s vylsténim do vnéjéich prostorll rozvodny 110kV.
Do kabelového kandlu jsou i vstupy a to na 1,2 a 4 bloku, které v pfipadé poZaru poslouZi také jako
odvétravaci otvory. Prvnl a druhy vstup méd rozmé&r 90x60cm a tfetl 200x90cm u kaZdého vstupu je
umistén vypinal osvétleni a tlagitkovy hlasic poZaru. V kabelovéem kandlu je instalovana EPS s wjvodem
na ohlagovnu poamn se stalou obsluhou.

Kabely jsou instalovany na lavkéach — jedna se o kabely viastnl spotfeby el pohond NN a VN o napéti 0.4
kW a & KV.Kabelovy kanal je vybaven tfemi ponomymi éerpadly KDF 100, které automaticky od&erpavaji
pripadné prisakové vody,

POZARNI USEKY: KK a je rozdélen poamimi pfepiikami do p&ti mendich poZarnich tseki, kieré je
moZné v pfipadé poZaru kaZdy zviast efektivng]i zap&fiovat lehkou pénou. Kabelovy kanal je prichozi.

ELEKTRICKA EMERGIE: WEechny kabely jsou za b&#ného provozu pod proudem. Pro piipad vypadku
elektrické energie je kabelovy kanal vybaven nouzovym osvétlenim. U vstupd do kabelového kanalu jsou
vypinate osvétleni.

HASICI LATKY: )

WV aredlu zavodu je instalovan poZarni vodoved osazen podzemnimi a nasténnymi hydranty, 2 ks terpadel
o vykonu kazdé 4.000 litrd za minutu. Na nastupnich plochéch pFed vstupy do objektu Jsou alternativni
zdroje vody z pfivodnich kanald technologické vody. Ve strojovné na kété 0.00 a 7.5m jsou na sloupové
fadé D" rozmistény poZarni hydranty a na |l. bloku kéta 0.00m je umistén sklad pénidla s hmotnosti
1880kg Sthamex F — 15, cca 200kg Pyrocoolu a cca750kg Finiflamu, Déle jsou tyto prostory osazeny
praskovymi a snéhovymi PHP. Kabelovy kanal na k. -2.9m celkem 11ks pragek PGB, na koté 0.00m Il. a
IV, bloku jsou umistény dvé pojlzdné soupravy CO; 2x30kg a na kdt® 7.5m daldi tfi soupravy CO;
2x30kg

DOPURUGEHI PRO VELITELE ZASAHU:
Pii zdzahu je bezpodmineéné nutné wyuZit znalosti odpovédného odbomé znalého pracovnika, ).
sménavy inZenyr nebo mistr elektro na sméns;

- Pred zahijenim samotného poZarniho zdsahu v kabelovém kanélu je bezpodmineéné nutné
vypnuti elektrické energie a dosaZeni beznapétového stavu!

= Wypnuti elektrického proudu v KK si velitel zasahu vyZada pfes sménového inZenjra;

- ProtipoZami zédsah nesmi byt zahajen pokud nenl docllens beznapétového stavu.

- Do aredlu nezajizdét zbyteénou technikou, viezd regulovat pomocnikem ve vratnici;

-V piipadé poZéru se ofekava vivin jedovatych zplodin hofeni — nutné pouziti dychaci techniky;

Znalost o objektu ma:

- Bménovy inZenyr: W 511 100 206 /mobil:602 532 876
- Mistr elektro: =/ 511 100 215

ZAZNAM O PROVEDENYCH ZMENACH: Datum: Podpis:

FPRACOVAL: Miroslavy Masarik / -~
TPO OZO E.osv. Z-24/2004 9/2009 hape Mé

SCHVALIL: Vladislav Masek e e
VO ekologie a bezpeénost 8/2009 //’tf 255 ¢ /

/




Piiloha P 111 - Operativni karta vyrobni blok — strojovna

COBJEKT: i OPERATIVNI
VYROBNI BLOK KARTA
ADRESA:  EEZ, a.s.,04 VT, lokalita Hodonin copchy
SPOJENI: Ohlagovna poZaril: ®/ 511100333 m
CHARAKTER OBJEKTU: Vyrobni blok je konstrukéné fegen jako 2elezobetonovy monaliticky skelet,

& cihelnymi dozdivkami. Mosnd konstrukce zastfedeni je tvofena ocelovymi vazniky s plechy VSZ,
nabetonavkou a lepenkovou krytinow. Rozméry vyrobnibo bloku jsou 190x81 m, pfi rozdilnych wyEkach
stavby, které jsou u strojovny 22 m, u kotelny 36m a u bunkrové stavby 42 m.

Vigrobnl blok se d&li na bunkrovau stavbu, kotelnu, mezistrojovnu, strojovnu a rozvodny.

POZARNI USEKY: objekt je rozdélen na pok. Useky — kotelna FK, strojovna s mezistrojovnou, rozvadny.
STROJOVMA: Instalovana 2 furbosoustroji o celkovém vikonu cca 105 MW, 2ks nadri na turbinovy olgj
o objemu 2 x 10 m3, 4ks napajecich Serpadsl, 2ks nadrZl mazaciho oleje o obsahu 2x400 litrl, Gks
Eerpadel chladicl vody, 8ks chladifd oleje a potrubni toky medil voda, péra, ole] a vzduch.

KOTELMNA: Stavebné navazuje na prostor mezistrojovny a na prostor bunkrové stavby, Nad drovni 7,5 m
je kotelna ve starsi S4sti propojena se strajovnou. Nova technologie FIKK1 a FK2 je od strejovny cddélena
cihlovou sténou, V nové éasti kotelny jsou instalovany dva ketle = fluidnim spalovéanim paliva, kazdy

s vykonem 170 tun pary za hedinu.

ROZVODMA 110 kV: Je venkowni, slouZi k pfipojent elektrarny Hodonin do nadrazeng elektrizagni
soustavy. Rozvodna ma 18 poli, olejova napli jednaotiivich transformatond éinf celkové 192 tun oleje,
tlumivky maji celkovou napli 3,9 tuny oleje.

ROZVODNA 22 K\ Rozvodna 22 kY je samostatny objeki, navazujici jiho-zapadng na rozvodnu 110 kK.
Rozvodna je dvoufadova, tiipodiaZni se tfemi systémy hlavnich pfipojnic a pomecnou pfipojnicl.
Rozvedna 22 k\V ma 28 kobek. Napsjeni rozvodny je feSeno ze dvou transformatord rozvodny 110 kW,
Viastni linky jsou do rozvodny zadstény kabelovimi vyvody, édst Je uloZena do betonového kanalu, jen
prochézi pod silnicl. Z kandlu jsou jednotlivé kabely vyustény na koncové stodary linek 22KV, V objekiu
elektrooddélent jenZ navazuje na strojovnu jsou umistény 2 rozvedny 8 KV | mezi kterymi se nachazi
centralni velin s trvalou obsluhou.

PODRUZMA TRAFOSTANICE; Umisténa v prostoru u prvnihe Zel. podjezdu. Slouzi k napajeni
el.energii prostory zauhlovani a vEechny vn2jsl objekty. Uvnitf 1ks pojizdna has. souprava CO; 1x30kg

ELEKTRICKA ENERGIE: Cela technologie, elektricka zafizeni a elektrické oviadaci prvky jsou fizeny
Z centralniho velinu, kiery je situovan na kote 7,5m mezl rozvodnami & kV.

HASICI LATKY: _

-V aredly zévodu je instalovén podérmi vedoved osazeny podzemnimi a nasténnymi bydranty, 2ks
terpadel kazde o vikonu 4,000 litrd za minutu.

- W ramei vyrobniho bloku jsou rezmistEny vnitinl odb&rmé mista pozami vody - hydr.systémy 52C.

-\ prostoru strojovny a na k. 0.00 a 7,5 m jsou umistény pojizdné hasicl soupravy CO; 2x30kg, Ske.

DOPORUCENI PRO VELITELE ZASAHU:

- Pfizasahu je nutné bezpodminaénd vyuZit znalosti odpovédnych odborné znalych pracovniki,
technologie obsahuje mista se zakazem hadeni vodou nebo pénou (elektrorozvadny, trafa apod.)

- Do aredlu nezajifFdét zbyteinou technikou, viezd regulovat pomocnikem ve vratnici,

-V pfipadé pozaru vivin jedovatych zplodin hofeni — nuiné pouzitl dychaci techniky.

- Klige od rozvoden jsou umistény na elektrorozvodng,

- Vypinag elekirického proudu v centrainl dozomé elektro na kdété 7,5 m — jen s obsluhou 1!
Znalost o objektu ma: Smé&novy inZenyr: W 511 100 206 /mobil: 802 532 876 trvala pritomnost,
centralni velin ' 511 100 655

ZAZNAM O PROVEDENYCH ZMENACH: Datum: Podpis:
ZPRACOVAL:  Miroslav Masarfik Y,
TPO QL0 &.osv, Z-24/2004 l-2008 Lt e 24 é/
SCHVALIL: Viadislav Magek s
[
VO ekologie a bezpeénost -2009 /b grece 4
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Priloha P IV - Legenda k situa¢ni mapé elektrarny Hodonin
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Piiloha P V - Dielektricky portal

Dielektricky portal je zatizeni, které zkouma dielektrické (elektroizola¢ni vlastnosti lidske-
ho t¢la. Analyza je vykonana komparativné s daty, které jsou obsahnuty v databazi systé-
mu, pficemz rozhodujicimi parametry jsou vyska, hmotnost (které si skener dokédze oka-
mzit¢ zméfit), objem zivého materialu v portalu (ktery si systém dokéaze vypocitat) a po-
hlavi provéfované osoby, ktera je nasledné snimana mikrovinami s frekvenci okolo 1000
Hz - decimetrové vinové délky a v piipadé rozdilu v hodnotach dielektrickych vlastnosti
nasnimanych skenerem a tolerance hodnot uloZenych v databazi vyvola systém poplach,
pro podezieni z pfitomnosti nebezpecného materialu. Skener je mozné nastavit na rizné
stupné citlivosti od nizsich, kdy ignoruje vétSinu drobnych pfedméti jako klice, kovove
knofliky, mince, Sperky apod., az po nejvétsi citlivost, kdy systém zachytava kazdé malé

téleso, které ma oproti dielektrickém vlastnostem lidského téla, odchylku.

Systém odliSuje vSechny materialy riznych elektrickych vlastnosti - dielektrika, polovodice
1 vodice elektrického proudu. Systém se vyhyba problematickému zobrazovani intimnich
detailt tak, ze nevyhotovuje kompletni rekonstrukci postavy ¢loveka, ale jen tzv. dratovy
skelet. Neschopnost poznat a zobrazit intimni detaily lidského téla poskytuje této technice
jeden z hlavnich atributii neobtéZzovani kontrolovanych osob. Na dratové figuriné potom
systém vyznacuje Cervenou barvou podezielé zony. Portal je nendro¢ny na obsluhu, kontro-
lujici personal nemusi neustale sledovat priabéh skenovani, jelikoz je systém schopen sam

vyhodnocovat vysledky a spustit poplach v piipad¢ potieby.

Obr. 9: Vystup z kontroly na dielektrickém portalu, vlevo s pozitivnim vysledkem, vpravo s
negativnim, Zdroj: JURICEK, I., Moznosti vyhl'adavania explozivneho materialu



Piiloha P VI - ReSeni vjezdu pies tunel s PFNA
Pulzni rychla neutronova analyza

Rychla neutronova analyza (FNA) pouziva emisi rychlych neutroni a jako produkt nepruz-
ného rozptylu neutront snima y-zafeni charakteristické pro indukci v konkrétnich prvcich,
na zakladé ¢eho dokaze urcit relativni koncentrace prvkii ve zkoumaném télese. Tato me-
toda vSak nedokaze snimat prostorovou, ale jen rovinnou strukturu a navic byva vzhledem
v signaly zachytavaném snimaci y-zateni vysoky podil Sumu, cozZ sniZzuje kvalitu kontroly a
mize zpusobit nezjisténi nebezpetného materialu, pokud se vyskytuje v malych mnoz-

stvich.

Pokrocilejsi verzi FNA je pulzni rychla neutronova analyza (PFNA), kterd kromé& principu
FNA vyuziva poznatky o rychlosti vystielenych neutrond jako i rychlosti Sifeni y-zafeni.
Emise neutrontl je uskutec¢novana v pravidelnych pulzech a snimace tak jako u FNA zachy-
tavaji y-zareni, avSak v tomto piipadé¢ i ¢as dopadu y-zafeni na snima¢. Tato metoda posky-
tuje nejpresnéjsi urceni slozeni materialu. Pravé z diivodu indukce y-zafeni v provétova-
nych materidlech je tento systém nepouzitelny na skenovani zivych organismd, jelikoz toto
zafeni ma karcinogenni t€inky. Proto musi byt fidi¢ mimo vozidlo i tunel po ¢as provéio-

vani vozidla a podrobit se provérce na zdravotné nezavadném dielektrickém portalu.

Obr. 10: Nebezpecny materidl odhaleny zaFizenim PFNA, Zdroj: JURICEK, I., Moznosti
Vyhladavania explozivneho materialu
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Obr. 11: Schéma navrhovaného vjezdu do prostoru na misto soucasnych vjezdii



Priloha P VII - Technicka realizace vykolejujiciho zarizeni na Zeleznicni vlecce

navéstidlo

Obr. 12: Zafizeni v oteviené poloze - mozZnost jizdy

TN

navéstidlo

Obr. 13: Zafizeni v uzaviené poloze - nemoznost jizdy (vykolejeni)



Priloha P VIII - Perimetricka ochrana

Perimetrickou ochranou rozumime ochranu pozemku pied vstupem nepovolanych osob.
Zcela obecné lze fici, ze se vzdy jedna o kompromis mezi cenou a spolehlivosti, pii¢emz
cena v tomto souboji hraje hlavni roli. Protoze prakticky neni mozné stfezit celou plochu

pozemku, vyuziva se stiezeni urCitych koridort, zpravidla...

Perimetrickou ochranou rozumime ochranu pozemku pied vstupem nepovolanych osob.
Zcela obecné lze fici, ze se vzdy jednd o kompromis mezi cenou a spolehlivosti, piicemz
cena v tomto souboji hraje hlavni roli. Protoze prakticky neni mozné stfezit celou plochu
pozemku, vyuZiva se stiezeni urcitych koridord, zpravidla pfimkovych, na obvodu chrané-

ného pozemku.
Nejcastéji pouzivané systémy pro perimetrickou ochranu jsou:
1) Sti‘eZeni plotii z plotového pletiva

Na pletivo plotu se ptipevni specialni detekéni kabel, ktery pfevadi mechanické namahani a
zachvévy plotu na elektricky signal, zpracovavany vyhodnocovaci jednotkou. Ta odfiltruje
beézné ruSeni a vyhlasi poplach pii podlézani, pielézani nebo prostiithavani plotu. Podmin-
kou pro pouZiti této signalizace je dokonale vypnuté plotové pletivo.

Plané poplachy miiZze u tohoto zptisobu zabezpeceni zptsobovat silny dést’, krupobiti, silny

vitr a pfitomnost zvére.
2) Infracervené zavory

Infracervené zavory jsou umistény na pevné zabudovanych sloupcich a vytvaii mezi vysi-
laci a pfijimaci jednotkou neviditelny paprsek nebo fadu paprskii nad sebou. Pii preruseni

paprsku dojde k poplachu.

Vysila¢ s prijima¢em musi byt umistén na pfimou viditelnost, takze pii instalaci infracer-

venych zavor pro hlidani pozemk je nutné ptihlizet k upravam terénu a k vysadbé rostlin.

Nevyhodou zavor je vysoky pocet planych poplachti, zptisobenych mlhou, padajicim sné-

hem nebo pohybem zvifat.
3) Mikrovinné bariéry

Stejné jako u infraCervené zavory tvoii mikrovinnou bariéru vysilaci a piijimaci cast. Na



rozdil od zavory v8ak bariéra vytvati ucelené ochranné pole doutnikovitého tvaru, jehoz
rozméry a dosah jsou dany konfiguraci bariéry. Ochranné pole zarucuje velice kvalitni stie-
Zeni zajmového prostoru a u kvalitnich mikrovinnych bariér je mozné nastavit velikost
predmétu, na ktery systém reaguje vyhlaSenim poplachu. Mikrovinné bariéry najdou uplat-
néni nejenom pro ochranu pozemk, ale mohou naptiklad stfezit i vstup na balkony a tera-
sy, prelezeni zdi, vniknuti na ploché stfechy objektti a podobné. I zde je nutna piima vidi-
telnost mezi vysilacem a pfijimacem a v zabezpeceném koridoru by nemély byt pohybujici
se predm¢éty, traviny, kefe nebo vétve stromi, které by se mohly stat zdrojem planych po-

placht.

4) Zemni detek¢ni kabely

v

Zemni detekéni kabely jsou patrné nejspolehlivéj$im ochrannym systémem pro venkovni
pouziti. Bohuzel také nejdrazsim. V ur¢ité hloubce pod povrchem zemé je ulozen specialni
detek¢ni kabel, ktery kolem sebe vytvari nékolik metrti Siroké detekéni pole a vyhodnocuje
jeho zmény. Stejné jako u mikrovinné bariéry, i zde se necha nastavit minimalni velikost
objektu, ktery vyvola poplach. Zemni kabely maji celou fadu vyhod. Maji vysokou miru
spolehlivosti, na rozdil od ostatnich ochrannych systémi nejsou vidét, plynule kopiruji

vSechny vySkové nerovnosti a stfeZzeny koridor se nemusi skladat z ptimek [13].
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