Technické zpuisoby integrace poplachovych
systému

Techniques of Integration of Alarm Systems

Martin Kovarik

Bakalarska prace Univerzita Tomase Bati ve Zliné
2012 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2011/2012

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Martin KOVARIK

Osobni ¢islo: A09241

Studijni program: B 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Téma prace: Technické zpisoby integrace poplachovych systémi

Zéasady pro vypracovani:

. Analyzujte technické pozadavky na poplachové systémy z hlediska jejich
integrace.

. Vymezte technické moznosti integrace poplachovych a nepoplachovych aplikaci.
. Analyzujte a provedte komparaci dostupnych integraénich produkt.

. Pojednejte o moznostech aplikace integrovanych poplachovych systémi v
obytnych a primyslovych prostfedich.




Rozsah bakalafské prace:

Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1

LUKAS, Ludék a kol., Bezpeénostni technologie, systémy a management. 1. vyd.
Zlin: VeRBuM, 2011. 316 s. ISBN 978-80-87500-05-7.

. UHLAR, J. Technicka ochrana objekti: Il. dil. Elektrické zabezpecovaci systémy. 1.

vyd. Praha: Policejni akademie Ceské republiky, 2005. 230 s. ISBN
80-7251-189-0.

. KRECEK Stanislav. Pfiru¢ka zabezpecovaci techniky. Vydani 3. Blatna: Cricetus,

2006. 315 s. ISBN 80-902938-2-4.

. Katalog produkti 2010-2011. Tfebié¢: Variant plus, 2010. 280 s.
. HERMANN, Merz, THOMAS, Hansemann a CHRISTOF, Hiibner. Automatizované

systémy budov: Sdélovaci systémy KNX/EIB, LON a BACnet. Praha: Grada, 2009.
Edice Stavitel. 264 s. ISBN 978-80-247-2367-9.

. €SN CLC/TS 50398. Poplachové systémy- Kombinované a integrované systémy-

vieobecné pozadavky. Praha: Ufad pro technickou normalizaci, metrologii a statni
zkusebnictvi, 2009. 20 s. Tridici znak 334597.

. VALES, Miroslav. Inteligentni diim. 1. vyd. Brno: ERA, 2006. 123 s. ISBN

80-7366-062-8.

. Inteligentni elektroinstalace Ego—n: Navrhovy a instalaéni manual. 5. vyd. [onlinel.

Jablonec nad Nisou: ABB, 2011 [cit. 2012-01-101. Dostupné z
http://www117.abb.com.

Vedouci bakalafské prace: Ing. Jan Valouch, Ph.D.

Ustav bezpeénostniho inzenyrstvi

Datum zadani bakalafské prace: 24. unora 2012
Termin odevzdani bakalaiské prace: 25. kvétna 2012

Ve Zliné dne 24. Ginora 2012

C.S.
le——""

prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.

dékan reditel iistavu



UTB ve Zliné, Fakulta aplikované informatiky, 2012 4

ABSTRAKT

Bakalaiska prace se V teoretické cCasti zabyva analyzou technickych pozadavki na
poplachové systémy z hlediska jejich integrace, vyplyvajicich z pravnich ptedpist
a technickych norem. V této Casti prace je rovnéz proveden popis jednotlivych technickych

moznosti, jak realizovat integraci poplachovych a nepoplachovych aplikaci.

Soucasti praktické ¢asti je analyza a komparace produktd, které se pouzivaji pro integraci
a jsou v soucasné dobé dostupné na trhu. Zavére¢na ¢ast predstavuje navrh aplikacnich
moznosti, jak vyuzit integrované poplachové systémy Vv obytnych a pramyslovych

prostiedich.

Klic¢ova slova: pozadavky, integrace, poplachovy systém, nepoplachovy systém, aplikace

ABSTRACT

The theoretical part of this bachelor thesis deals with analysis of technical requirements for
alarm systems in terms of their integration, arising from legislation and technical standards.
In this part of the work is also carried out a description of the technical possibilities, how to

realize the integration of alarm and non-alarm applications.

The practical part includes an analysis and comparison of the products, which are used for
integration and are currently available on the market. The final part represents the
application possibilities, how to use the integrated alarm systems in residential and

industrial environments.

Keywords: requirements, integration, alarm system, non-alarm system, application
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UvVOD

S pojmem integrované poplachové systémy (dale jen ,,IPS*) se miZzeme V dneSnim svété
setkavat stale Castéji. Je to dano tim, ze Zijeme Ve 21. stoleti, kdy se véda a technika stale
vice rozvijeji. S rostoucim tempem technologii se méni i typ a mnozstvi majetku, ktery je
tteba chranit. Diky tomu se stale zvySuji pozadavky na systémy, které by nam zabezpecily
nejen majetek, ale predev§im Zivot a zdravi. Ochranu zivota, zdravi a majetku mizeme
zajistit tfemi formami ochrany: fyzicka, technicka a kombinovana. Ochranu lze definovat
jako stabilni, relativn¢ predvidatelné prostfedi, ve kterém muze jedinec nebo skupina
sledovat své cile bez ruseni a ohrozeni, bez strachu z vméSovani nebo nasili. [1]
Technickou ochranu dale délime na mechanickou, elektronickou, smiSenou a specialni.
Bakalaiska prace se bude zabyvat pfedevsim elektronickou ochranou, do které mizeme
zatadit poplachové zabezpeCovaci systémy, elektrickou pozarni signalizaci, sledovaci
systémy pro pouziti v bezpe¢nostnich aplikacich, pfistupové a dochazkové systémy apod.
Pokud kazdy z téchto systémi pouZijeme samostatn¢, budeme muset ovladat a spravovat
kazdy zvlast. To ndm zabere vice Casu, zpusobi problémy s ovladanim, a také zvysi
naklady na provoz. Tyto problémy umoznuje vyiesit integrovany poplachovy systém, ktery
dokaze vsechny technologie v objektu spojit do jednoho funkéniho celku. Vyse jmenované
formy elektronické ochrany muzeme zafadit do poplachovych aplikaci. Integrované
systétmy dokazou tyto aplikace spojit spolecné s automatizaci, tedy nepoplachovymi

aplikacemi.

Vyhodou integrovanych systémi je ziskani pifedpoplachové informace, uspora energie,

komfortni obsluha a lepsi ptehled 0 bezpecnostni situaci.

Teoreticka cast bakalarské praci se bude zabyvat technickymi pozadavky na IPS. Patii zde
pozadavky pravnich a technickych ptedpisii. Pot¢ budou popsdny mozné varianty, jak

jednotlivé systémy propojit do jednoho celku.

V prvni poloving praktické Casti, kterd se bude zabyvat popisem jednotlivych produkti,
které jsou dostupné na trhu, bude pouzita metoda analyzy. Dale budou tyto produkty
porovnany pomoci komparativni metody. Posledni ¢ast prace bude obsahovat popis

moznosti, jak aplikovat IPS do obytného a primyslového prosttedi.

Vysledky prace mohou slouzit jako podklad pii nadvrhu IPS pro jednotlivé objekty, nebo

jako materialy pro dalsi zpracovani tohoto tématu.
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. TEORETICKA CAST
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1 TECHNICKE POZADAVKY NA INTEGROVANE SYSTEMY

Integrované systémy nam umoziuji realizovat ochranu pied vloupanim, pozarem,
pfepadenim, a zaroven nam dovoluje vyuzivat sluzby spojené s ovladanim a spravou
objektu. Mezi tyto sluzby patii ovladani topeni, osvétleni, gardzovych vrat, ale také nas
dokazou informovat o vypadku elektrické energie, zavlazovat zahradu, simulovat nasi
ptitomnost v dom¢ pokud jsme na dovolené apod. Integrované systémy v sob¢ tedy spojuji
aplikace spojené se zabezpeCenim objektu (poplachové aplikace) a technologie, které nam

usnadnuji ovladani a pouzivani prostiedkt v objektu (nepoplachové aplikace).

Elektricka
Vytapéni poZarni
domu signalizace- EPS

Ovladani
garazovych
vrat

Oh¥ivani
vody v
bazénu

ZavlaZovani Poplachovy
zahrady zabezpecovaci P
systém- PZS vladani Za uzn

Obr. 1: Integrovany systém rodinného domu
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1.1 Pozadavky pravnich predpist

Jednotlivé komponenty integrovanych poplachovych systémii mizeme zafadit mezi
vyrobky, které vzhledem k vlastni konstrukci mohou ohrozit zivot, zdravi a bezpecnost
osob, majetek a zivotni prostfedi. Z téchto divodi musi tyto komponenty spliiovat
pozadavky piislusnych prévnich a technickych piedpisi. Mezi zékladni pravni pfedpisy,
které fesi problematiku uvadéni vyrobkl na trh, patii zékon ¢. 22/1997 Sb. 0 technickych
pozadavcich na vyrobky. Sohledem na typ vyrobku v oblasti IPS (Integrovanych
Poplachovych ~ Systémi)  konkretizuji ~ pozadavky  pfislusna  nafizeni  vlady
(NV) — ¢. 616/2006 Sb. o technickych pozadavcich na vyrobky =z hlediska jejich
elektromagnetické kompatibility, dale NV ¢. 17/2003 Sb. technické pozadavky na
elektricka zafizeni nizkého napéti a NV ¢. 426/2000 Sb. technické pozadavky na radiova

a na telekomunikacéni koncova zatizeni. [2]

1.1.1 Zakon o technickych poZadavcich na vyrobky

Zakon ¢. 22/1997 upravuje zpusob stanoveni technickych pozadavkl na vyrobky, které by
mohly ohrozit zdravi nebo bezpecnost osob, majetek nebo zivotni prostfedi. Zikon
0 technickych pozadavcich na vyrobky, se také zabyva pravy a povinnostmi osob, které

tyto vyrobky uvadé&ji na trh, distribuuji nebo uvadéji do provozu.

Zakladni pojmy spojené s timto zikonem [3]

Vyrobek — vyrobkem je mysSlena véc, kterd byla vyrobena, nebo jinak ziskéna (napf.

vytézena) a je uvadeéna na trh jako nova, nebo jiz pouzita.
Vyrobce — za vyrobce se povazuje:
e 0soba vyrabégjici nebo navrhujici vyrobek,

e Vv pfipadech stanovenych nafizenim vlady také osoba, kterd sestavuje, bali nebo
oznacuje vyrobek, za ktery odpovidd a uvadi ho na trh pod svym jménem nebo

ochrannou znamkou,

e 0soba, jez upravila vyrobek, ktery uz byl na trhu tak, Ze ovlivnil jeho soulad

S ptisluSnymi technickymi pozadavky.

Dovozce — musi sidlit v ¢lenském staté Evropské unie (EU) a uvadi na trh vyrobek z jiného

nez ¢lenského statu EU.
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1.1.1.1 Technické poZadavky na vyrobek

Tyto pozadavky souvisi s pravnimi ptedpisy, technickymi dokumenty nebo technickymi
normami, kde jsou stanoveny pozadavky na to, jak ma vyrobek vypadat, jaké ma mit
rozmeéry a vlastnosti. Dale fesi nazev vyrobku, jeho oznaceni, zkouseni a posuzovani shody
snormami a pfedpisy. Dulezité je také stanoveni pozadavkid na vyrobek v oblasti

pouzivani, znesSkodnéni nebo recyklace.
Technickymi pozadavky na vyrobek se podle zakona ¢. 22/1997 rozumi:

1. ,technicka specifikace obsazend v pravnim predpisu, technickém dokumentu nebo
technické normé, ktera stanovi pozadované charakteristiky vyrobku, jakymi jsou
uroven jakosti, uzitné vlastnosti, bezpecnost a rozmery, vcetné pozadavkii na jeho
nazev, pod kterym je prodavan, upravu nazvoslovi, symbolii, zkouseni vyrobku
a zkuSebnich metod, poZadavky na baleni, oznacovani vyrobku nebo opatrovani
Stitkem, postupy posuzovani shody vyrobku s pravnimi predpisy nebo s technickymi

normami, vyrobni metody a procesy majici vliv na charakteristiky vyrobki,’[ 3]

2. ,Jiné pozadavky nezbytné z ditvodu ochrany oprdvnéného zdjmu nebo ochrany
spotiebitele, které se tykaji Zivotniho cyklu vyrobku poté, co je uveden na trh,
popripadé do provozu, napr. podminky pouzivani, recyklace, opétovného pouZiti
nebo zmneskodnéni vyrobku, pokud takové podminky mohou vyznamné ovlivnit

slozeni nebo povahu vyrobku nebo jeho uvedeni na trh, popripadé do provozu.”

[3]

1.1.1.2 Technické piedpisy a technické dokumenty

Tyto pozadavky se zamétuji na technické predpisy, ve kterych jsou stanoveny technické
pozadavky a pravidla pro vyrobky, které jsou uvadény na trh nebo do provozu. Urcuji také

co je to technicky pfedpis a co mé obsahovat.

1. |, Technickym predpisem pro ucely tohoto zdkona je pravni predpis, obsahujici
technické pozadavky na vyrobky, popripadé pravidla pro sluzby nebo upravujici
povinnosti pri uvadeni vyrobku na trh, popripadé do provozu, pri jeho pouzivani
nebo pri poskytovani nebo zrizovani sluzby nebo zakazujici vyrobu, dovoz, prodej
¢i pouzivani urciteho vyrobku nebo pouzivani, poskytovani nebo zrizovani

sluzby. ’[3]
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2. ,, Technickym dokumentem se pro ucely plnéni informacnich povinnosti podle § 7
rozumi dokument, ktery obsahuje technické pozadavky na vyrobek, a neni
technickym predpisem ve smyslu odstavce 1 ani technickou normou, a ktery by

mohl vytvorit technickou prekazku obchodu. [ 3]

1.1.2 Elektromagneticka kompatibilita

Jednotlivé komponenty integrovanych poplachovych systémt, jako ptevdzné vyrobky
elektronické, musi spliiovat rovnéz legislativni pozadavky na elektromagnetickou
kompatibilitu. Témito pozadavky se zabyva a pfislusné predpisy zpracovava Smérnice
Evropského parlamentu a Rady 2004/108/ES ze dne 15. prosince 2004 o sblizovani
pravnich predpisit ¢lenskych stat, tykajicich se elektromagnetické kompatibility
a o zruSeni smérnice 89/336/EHS. Na nérodni Grovni jsou uvedené poZadavky stanoveny
Vv nafizeni vlady 616/2006 Sb. o technickych pozadavcich na vyrobky, z hlediska jejich

elektromagnetické kompatibility.
Narizeni Fesi: [4]

e Elektromagnetickou kompatibilitu — je to schopnost nerusit jiné zafizeni nebo samo

sebe a zdarovenl odolavat elektromagnetickému ruSeni od ostatnich pfistroji. To

znamena, ze zatizeni miZe spravné fungovat v elektromagnetickém prostiedi.

e Elektromagnetické ruseni (interferenci) — predstavuje elektromagneticky jev, ktery

muze zhorSit funkce zafizeni. Elektromagnetickym ruSenim muze byt:

elektromagneticky Sum, neZadouci signal nebo zména v samotném prostiedi Sifeni.

o Elektromagnetickou odolnost (susceptibilitu) — jedna se o schopnost zafizeni

pracovat bez poruchy a =zhorSeni kvality i V prostiedi, kde se nachazi
elektromagnetické ruSeni.

1.1.2.1 Zadkladni poZadavky

1. PoZadavky na ochranu vyrobku

Vyrobek musi byt navrZen a vyroben takovym zplisobem, aby:

a) ,, elektromagnetické ruseni, které zpiisobuje, nepresihne uroven, za niz rddiové

«

a telekomunikacni zarizeni nebo jiné zarizeni neni schopné fungovat tak, jak ma,’

[4]
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b) ,,uroven jeho odolnosti vici elektromagnetickému ruseni predpoklidanému pri
pouzivani k danému ucelu mu dovoluje fungovat bez neprijatelného zhorseni
urcenych funkci. ’[4]

2. Zvlastni pozadavky pro pevné instalace a pouziti komponenta pro dany tucel

., Pevna instalace musi byt instalovana s pouzitim spravnych technickych postupii a pri
respektovani udajii o pouziti komponentii pro dany ucel, aby byly splnény pozadavky na
ochranu podle bodu 1. Tyto sprdavné technické postupy musi byt zdokumentoviny

a dokumentaci uchovava provozovatel po dobu provozovani pevné instalace pro potieby

kontroly ze strany prislusnych organii. ’[4]

Vvse uvedené pozadavky se pokladaji za splnéné, v piipadé ze je dané zafizeni v souladu
s: [4]

> harmonizovanymi evropskymi normami — v Ufednim véstniku Evropské unie musi

byt uveden odkaz na tuto normu,

» harmonizovanymi ¢eskymi technickymi normami — pfejimajici harmonizovanou
evropskou normu,

» zahrani¢nimi technickymi normami v ¢lenském stat¢ EU - piejimajici
harmonizovanou evropskou normu. Pokud dojde k odstranéni odkazu z Utedniho

véstniku Evropské unie, jsou tyto piedpoklady neplatné.

1.1.3 Elektricka zaFizeni nizkého napéti

Natizeni vlady ¢. 17/2003 Sh. se zabyva technickymi pozadavky na elektrickd zafizeni
nizkého napéti.

Elektrické zatizeni nizkého napéti jsou takova, ktera spliiuji tyto kritéria:

Tabulka 1: Rozsahy napéti pro elektrické zarizeni nizkého napéti [5]

Jmenovité napéti

Stiridavy proud Stejnosmérny proud

501000 V 75—-1500 V
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Narizeni zde stanovuje pozadavky, které musi byt splnény pii uvedeni vyrobku na trh, tzn.,
ze byl vyroben podle spravné technické normy, se zdsadami bezpecnosti, kterd je platna
Vv Evropském spolecCenstvi. Nesmi také ohrozit bezpe¢nost osob, zvifat a majetku pii

spravném nainstalovani, pouzivani a udrzbe¢.

1.1.3.1 PoZadavky na bezpecnost
1. Vieobecné poZadavky

Mezi v§eobecné pozadavky patii popis elektrického zafizeni, tzn. kdo je vyrobcem, jaka je
znacka zafizeni a jak by se mélo bezpecné pouzivat. Tyto informace musi byt uvedeny na
vyrobku, poptipad¢ v privodnim dokumentu. Patii zde i pozadavky na navrh a vyrobu

zafizeni, tak aby bylo zajisténo bezpecné piipojeni a pouzivani.
Pro uvedeni vyrobku na trh, musi byt splnény poZadavky podle NV ¢&. 17/2003 Sb.

a) ,,Zdkladni technické charakteristiky, jejichz dodrzovani zajistuje, aby elektrické
zarizeni bylo pouzivano bezpecné a v podminkach, pro které bylo vyrobeno, musi
byt vyznaceny na elektrickém zarizeni, anebo pokud to neni moziné, musi byt

uvedeny v privodni dokumentaci. “ [5]

b) ,,.Jméno a prijmeni fyzické osoby nebo obchodni firma nebo nazev pravnické osoby,
ktera je vyrobcem, znacka, popripadé obchodni znamka musi byt zretelné uvedeny

na vyrobku, a neni-li to mozné, na jeho obalu.

C) ,, Elektrické zarizeni a jeho dily musi byt vyrobeny tak, aby byla zajisténa bezpecna

a spravnd montaz a pripojent. ** [5]

d) ,,Elektrické zarizeni musi byt navrzeno a vyrobeno tak, aby u néj, za predpokladu,
Ze je pouzivano pro ucely, ke kterym je urceno, a ze je radné udrzovano, byla

zajisténa ochrana pred nebezpecimi uvedenymi v bodech 2 a 3. “[5]
2. Ochrana pied nebezpecim, které miiZe zpiisobit elektrické zaiizeni

Elektrick¢ zafizeni miZze byt nebezpetné pro lidi i zvifata, proto jsou stanoveny
pozadavky, které tomuto nebezpeci predchdzeji. Zatizeni nesmi ohrozit osoby a zvifata
elektrickym proudem, vznikem nebezpecné teploty nebo =zafeni. Izolace musi byt

provedena tak, aby byla u¢inna v predvidatelnych podminkach.

., Ve smyslu bodu 1 musi byt technické provedeni elektrického zarizeni takové, aby bylo

zajisteno, Ze:
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a) o0soby a domaci a hospodarska zvirata budou primerené chranény pred nebezpecim
zranéni nebo jiného poskozeni, které by mohlo byt zpiisobeno elektrickym proudem
pri dotyku Zivych nebo nezivych casti,

b) nevzniknou nebezpecné teploty, nebezpecné oblouky nebo nebezpecna zdrent,

C) osoby, domaci a hospodarskad zvirata a majetek budou primerené chranéeny pred
nebezpecimi neelektrického charakteru, ktera mohou podle zkusenosti elektricka
zarizeni zpiisobovat,

d) izolace musi odpovidat predvidatelnym podminkam. [5]

3. Ochrana pied nebezpelimi, ktera mohou vznikat piisobenim vnéjSich vlivii na

elektrické zarizeni

Elektrické zafizeni musi byt také odolné proti vn&j$im vliviim, které na ného mizou
pusobit. Musi zajistit bezpecnost pti pusobeni okolnich podminek, mechanickém naméhani

a pii predvidatelném pretizeni.
,, Ve smyslu bodu 1 musi byt technické provedeni elektrického zarizeni takové, aby

a) odoldvalo predpokladanym mechanickym namdhanim tak, Ze osoby, domdci

a hospodarska zvirata ani majetek nebudou ohrozZeny,

b) odolavalo za predpoklidanych podminek okolniho prostiedi piisobeni jinych nez
mechanickych viivii tak, Ze osoby, domaci a hospoddrska zvirata ani majetek
nebudou ohrozeny,

C) pri predvidatelnych pretizenich neohrozilo Zdadnym zpiisobem osoby, domdci

a hospodarska zvirata ani majetek. “[5]

1.1.4 Radiova a telekomunikac¢ni koncova zarizeni

Natizeni vlady €. 426/2000 Sb., se zaméfuje na stanoveni technickych pozadavka pro

radiova a telekomunikacni koncova zatizeni. Radiové zaFizeni je vyrobek nebo jeho

soucast, ktery umozZiluje komunikaci pomoci vysilani a piijmu radiovych vin,
Vv kmitoctovém spektru, které bylo ptidéleno pro zemské nebo kosmické radiokomunikace.

Telekomunikaéni_koncové zarizeni je vyrobek, nebo jeho soucast, pomoci kterého

muzeme komunikovat a pfipojuje se k rozhranim vetejnych telekomunikaénich siti. [6]
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Zakladni poZadavky:

a) Vyrobky musi zajistit ochranu zdravi a bezpecnost uzivatele, popi. jinych osob,

podle Nafizeni vlady ¢.17/2003 Sh., bez ohledu na to, jaka je hodnota napéti.

b) Dalsim pozadavkem je =zajistit ochranu spojenou s elektromagnetickou
kompatibilitou, podle Nafizeni vlady ¢. 616/2006Sh.

¢) Konstrukce radiovych zafizeni musi byt takova, aby co nejlépe vyuzivala

kmitoctové spektrum pro zemskou nebo kosmickou radiokomunikaci. [6]

Telekomunikacni zafizeni a pristroje musi byt konstruovany tak, aby:

a) umoznovaly spolupraci Sjinymi piistroji a zafizenimi, prostfednictvim vefejné
telekomunikacni sit€. Musi byt pfipojitelné k rozhrani vetrejné telekomunikac¢ni sité

na uzemi Ceské republiky a na uzemi &lenského statu Evropské unie,
b) - nepfiznivé neovliviiovaly vetejnou telekomunikaéni sit’,

- nezptisobovaly neptijatelné zhorSeni jakosti sluzeb,

- nezneuzivaly Kapacity a moznosti vefejné telekomunikacni sité,

c) zabezpecovaly ochranu osobnich dat a soukromi uzivatele a ucastnika, pomoci

zabezpecovacich prvki,
d) podporovaly:
» funkce zabranujici podvodiim,
» funkce umoznujici pristup k tisniovym sluzbam,
» funkce usnadnujici jejich pouzivani zdravotn€ postizenym uzivatelim.
Ptistroje a zafizeni v urcitych tfidach nebo pfistroje a zafizeni urc¢itych typl musi byt
Utadem zvefejnéna v Telekomunikatnim véstniku formou sdéleni. [6]
1.2 Pozadavky technickych predpisi
Technickym ptedpisem je pravni piedpis, ktery obsahuje:
e technické poZzadavky na vyrobky,

e pravidla pro sluzby.
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V primyslu komer¢ni bezpecnosti (v technické casti), se vyuzivaji predevsim tyto fady

norem:
> CSN EN 50131 - Poplachové zabezpeovaci a tisiové systémy

> CSN EN 50132 - Poplachové systémy — CCTV (Closed circuit television) sledovaci

systémy pro pouziti v bezpecnostnich aplikacich
CSN EN 50133 - Systémy kontroly vstupu
CSN EN 50134 - Systémy piivolani pomoci

CSN EN 54 - Elektricka pozarni signalizace

YV V V VY

CSN EN 50136 - Poplachové systémy — Poplachové prenosové systémy a zafizeni

Problematiku IPS fesi v ramci technickych ptedpist platnych v CR norma CSN CLC/TS
50398. Tato technicka norma se zabyva vSeobecnymi pozadavky a pfiklady struktur
integrovanych poplachovych systémi. Cilem normy je zajiSténi integrace aplikaci do
jednoho integrovaného systému. Miize se jednat o jednu nebo vice aplikaci. V normé jsou
uvedeny informace o navrhu, plénovani, instalaci, predavani, provozu a udrzbé
kombinovaného a integrovaného sytému. V normé jsou dale specifikovany pozadavky na
poplachové systémy, které jsou integrovany s jinymi systémy. Tyto systémy mohou byt

poplachové a nepoplachové. Nyni budou popsany jednotlivé ¢asti této normy.
1.2.1 Definovani zakladnich pojmu
Norma CSN CLC/TS 50398 pouzivéa predevsim tyto zakladni pojmy: [7]

Poplach - informace o vyskytu nebezpeci, které ohrozuje Zivot osob, majetek nebo zivotni

prostiedi.

Poplachova aplikace — jedna se o aplikaci, kterda mé za ukol ochranu Zivota, majetku

a prostiedi:
e PZTS — Poplachové a zabezpecovaci tisnové systémy
e ACS — Systém kontroly vstupu
e SAS — Systém pftivolani pomoci
e CCTV —Kamerové systémy

e EPS — FElektricka pozarni signalizace
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Poplachové piijimaci centrum (PPC) — je centrum, které je neustale pod dohledem

obsluhy. Pfedavaji se zde informace o stavu poplachovych systéml.

Poplachovy stav — stav poplachového systému nebo jeho komponenti, ktery je vysledkem

odezvy systému na ptfitomnost nebezpeci.

Poplachovy systém — elektrické zatizeni, které reaguje na detekci pritomnosti nebezpeci.

Tato detekce miize byt vyvolana manualnim podnétem nebo automatickou detekei.

Poplachové prenosové zarizeni — zafizeni, které se pouziva k pfenosu poplachu

Z rozhrani poplachového systému, do rozhrani vyhodnocovaciho zatizeni PPC. Lze ho také

pouzit pro pieneseni informaci a povelll z centra do poplachovych systémt.

Poplachovy pi‘enosovy systém (ATS) — sit’ a zafizeni, pouzivané k pienosu informaci

mezi poplachovymi systémy nebo poplachovymi pfijimacimi centry.

Ustiedni ovladaci zaiizeni (CCF) — pouZiva se pro fizeni nebo signalizaci v konfiguraci

typu 1, ktery je pfipojen k jednoucelovym systémim. Toto zafizeni je obsluhovano

provoznim personalem.

Spolecné zatizeni — jedna se o zafizeni, které je sdileno jednou nebo vice aplikacemi.

Miize byt spole¢né pro 2 nebo vice aplikaci.

Spole¢na pi‘enosova trasa — je trasa, kterou vyuzivaji dvé nebo vice aplikace.

Zarizeni — hardwarové nebo softwarové vybaveni, které umoznuje systému plnit urcité

funkece.

Poruchovy stav — tento stav neumoziuje systému plnéni funkci, které byly pro tento

systém navrhnuty.

Poruchovy signal — jednd se o zpravu, ktera je vygenerovana v disledku poruchy.

Integrovany poplachovy systém — systém, ktery ma spole¢né jedno nebo vice zafizeni.

Aby se jednalo o integrovany poplachovy systém, musi byt alespoil jedno zafizeni

poplachovou aplikaci.
Integrita — schopnost aplikace, pii které plni funkce, pro néz byla konstruovana a odolava
vliviim ovliviujici jeji spravnou ¢innost.

Nepoplachové systémy — jsou to systémy, které se pouZzivaji pro ovladani a jejich hlavni

funkce nespociva v ochrané zivota, majetku nebo Zivotniho prostiedi.
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SabotaZni stav — stav poplachového systému, v némz byla detekovana sabotaz.

Pienosova cesta — je to komunikacni cesta, kterd se vyuzivd pro ptenos informace

V integrovaném poplachovém systému.

1.2.2 Typy konfigurace integrovanych poplachovych systémi

Existuji dva typy konfigurace poplachovych systémii. Druhy typ se déle rozdéluje na dvé

varianty.

Typ1:

Vyuziva se pro integraci a kombinaci jednoucelovych poplachovych a nepoplachovych
systémi. Propojeni téchto jednoucelovych systému je feSeno pfipojenim ke spole¢nému
doplikovému zafizeni. Pro toto pfipojeni se pouziva spole¢na pienosova trasa. Plati zde, ze
zatizeni v konfiguraci typu 1 nesmi byt v zadném provoznim stavu negativné ovlivnéno

jakymkoli jednotc¢elovym systémem, nebo doplitkovym zatizenim. [7]

Aplikace ¢. 1 Aplikace ¢. 2 Aplikace ¢. 3

Specialni Specialni
pienosova trasa Jednoucelovy pi‘enosova trasa
vyhodnocovaci
prvek
FTTTTT T 1T T niaintainte Ittty .
| 1 ! 1 ! |
4 4 I r W L4 I r W r

: Jednoucelovy Iy Jednoucelovy : | Jednoucelovy :
. vyhodnocovaci : | vyhodnocovaci ! vyhodnocovaci |
I prvek I : prvek : : prvek :
|

I : ! ! I
| 1 ! ! |
| 1 ! 1 ! |
I ! ! I
I ! ! I
| 1 ! ! |
! e || 1 I
I Jednotudelové = Jednoudelové L Jednoucelové | 1
I zafizeni Iy zafFizeni : " zafizeni :
; I I

1 1 | |
| 1 1 ! 1

|
" | | 1
I I

Obr. 2: Prvni varianta konfigurace typu 1 [7], upravil Kovarik, 2012
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Dopliikova prenosova trasa

Aplikace €. 1 Aplikace €. 2 Aplikace €. 3

| Iy I |
1 Ay , I . - (. I
. Jednoucelovy I, Jednoucelovy (- Jednoucelovy 1
1 vyhodnocovaci : | vyhodnocovaci : 1 | vyhodnocovaci :
1 1 1

; prvek | prvek = prvek I
1 I Iy |
I I (I I
| Iy I |
I I (I I
1 I Iy |
I I (I I
| Jednoucelové : | Jednoucelové : | Jednoucelové :
: zarizeni " : zarizeni " : zarizeni I
| Iy Iy !
| Iy Iy !
I I (I I

Obr. 3: Druha varianta konfigurace typu 1 [7], upravil Kovarik, 2012

Typ 2:

Stejné¢ jako u predchoziho typu se jednd o kombinaci dvou nebo vice jednotucelovych
systémtl. Od typu 1 se 1isi tim, Ze normou vyzadované zatizeni je spole¢né minimalné pro

jednu aplikaci. [7]

e Typ 2A - Je aplikovany pro kombinaci a integraci poplachovych
a nepoplachovych systému, které pouzivaji spolecné pienosové trasy, zafizeni
a vybaveni. Jestlize dojde k poruse v jakékoli aplikaci, nema to Zadny negativni
dopad na jinou poplachovou aplikaci. Tim padem neni integrita, kteréhokoli

normou vyzadovaného zafizeni, neptizniveé ovlivnéna. [7]

e Typ 2B - Je aplikovany pro kombinaci a integraci poplachovych a nepoplachovych
systému, které pouzivaji spole¢né pienosove trasy, zafizeni a vybaveni. Pokud by
doSlo k poruSe v jedné aplikaci, mliiZze mit tato porucha negativni vliv na jinou
poplachovou aplikaci. Z toho vyplyva, Ze integrita mize byt nepfizniveé ovlivnéna

jedinou poruchou. [7]
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Aplikace €. 1
Aplikace €. 2

I PO PSR P !
I Jednoucelovy Il Jednoucelovy : Jednoucelovy |
| vyhodnocovact : vyhodnocovaci |, vyhodnocovaci |— I
! prvek I prvek I prvek ;
: I I :
1 : : 1
I : : I
I ! I
| - = -
1 : : 1
I : : I
I : : I
I 1
1 |
o . . . o « - .
1| Jednotcelova Spole¢né : Jednoucelova | || Spolecné Jednoucelova |!
: zatizeni zarizeni | zatizeni I zarizeni zarizeni :
I 1
! I I :
: I I |
! I

Aplikace ¢. 3

Aplikace €. 1 Aplikace ¢. 3

Aplikace €. 2

T ========== 1 T ========== 1
: : Spoleény : :
| 1 Vyhodnocovaci I |
| | prvek | |
1 1 1 1
| I I 1
1 1 1 I
1 1 1 1
1 1 1 1
1 | Vyhodnocovaci I | Vyhodnocovaci | 1 Vyhodnocovaci | !
! prvek ! prvek ; prvek ;
1 1 1 1
1 1 1 1
1 1 1 I

. . 1 @57 z . . 1
: Jednoucelova I Jednoucelova : Jednoucelova I
| zarizeni | zarizeni | zarizeni |
1 1 1 I
1 1 1 1
1 1 1 1
1 1 1 1

Obr. 5: Druha varianta konfigurace typu 2 [7], upravil Kovarik, 2012

1.2.3 Systémové poZzadavky a stanoveni kompatibility

Pfi pouzivani integrovaného poplachového systému mize dochdzet ke snizeni bezpecnosti
a zabezpeCeni vlivem nespravného pouziti. Aby k takovym situacim nedochazelo, je

vhodné postupovat nasledovné: [7]
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e pii navrhovani systému by mély byt k dispozici vSechny informace o provoznich
podminkach pro cely integrovany systém, od vSech zucastnénych stran. Piedevsim

podminky pro povelové zafizeni, které bude ziejmé pozadovano,

e pokud by méla nespravna ¢innost povelového zatizeni vazny vliv na zabezpeceni
nebo na bezpecénost, musi byt tento problém vyfesen. ReSeni mize spocivat ve
vytazeni tohoto zafizeni z ¢innosti, nebo se tato ¢innost musi predefinovat tak, aby

tato situace nemohla nastat,
e zafizeni, které budeme aplikovat, by mélo byt zvoleno tak, aby umozilovalo jen
zadouci povelové funkce.
1.2.3.1 Pristupové urovné
Jednotlivé aplikace musi mit pfistupové trovné v souladu s normou pro kazdou aplikaci.
Nesmi umoznit neopravnény piistup ke kterékoli jiné aplikaci. [7]
1.2.3.2 Spolecné ovladaci zaiizeni
Jestlize manudlné ovladame jakoukoli aplikaci, musi byt ovladani jasné a jednoznacné.
Pokud toto ovladani ovliviwuje vice aplikaci, musi byt tyto aplikace jasn¢ indikovany. [7]
1.2.4 Spole¢né signaliza¢ni zarizeni

Pozadavky na spolehlivost:

Spolecné signalizaéni zafizeni miizeme pouzit jako: [7]
e doplnkové zatizeni — plati zde pozadavek, kdy signalizace musi byt umérna jejimu
vyznamu,

e normou vyZzadované — pozadavky na signalizacni zafizeni jsou definovany

Vv piislusnych normach.

1.2.4.1 Signalizace informace

K signalizaci informace se vyuzivaji jednotlivé barvy. Tyto barvy musi byt pouZity tak,
aby jejich viditelnost umoziovala signalizaci nejvice zavazné informace, pfi
predpokladané urovni osvétleni. Musi se dodrzovat piislusné normy pro barvy riznych

informaci.

V pripad¢ akustické signalizace musime brat ohled na okolni podminky. [7]
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1.2.4.2 Priority

Signalizace informaci se provadi podle pfedem stanovenych priorit. Tyto priority urcuji
potadi, kdy se bude signalizovat urcita informace. Z vSeobecného hlediska by mély byt

pouzity tyto priority: [7]

e Priorita 1 — Jde o poplachové signaly, které se vztahuji k ochrané zivota osob, pii

pozarnim poplachu nebo pii napadeni.

e Priorita 2 — Poplachové signaly pro ochranu majetku nebo ochranu proti

nedovolenému vniknuti do objektu.
e Priorita 3 — Poplachové signaly z ostatnich poplachovych systému.
e Priorita 4 — Signaly o poruse ze systému ochrany zivota a majetku.
e Priorita 5 — Signaly o poruse z ostatnich poplachovych systéma.
e Priorita 6 — Informace z nepoplachovych systémd.

Muze se stat, ze u nékterych aplikaci bude toto potadi nevyhovujici a bude tfeba jednotlivé
priority pfehodit. Z toho vyplyva, ze se nejedna o poradi, které se musi dodrzovat, ale bude
zalezet na stanovené situaci. [7]

1.2.4.3 PoZadavky na signalizaci priorit

» pii pozadani o doplitkové informace musi byt zachovana viditelnost prioritnich

informaci,

» pokud jiz byl zobrazen opakovany poplachovy signdl, nesmi byt znovu

signalizovan,

» jestlize se vyskytuji poplachy ve vice aplikacich, musi byt tato skutecnost

signalizovana,
» indikace poplachu nesmi byt omezena jakoukoli ¢innosti aplikace,
» pokud existuje vice poplachti, nez je signaliza¢ni zafizeni schopno zobrazit, je tfeba
tento stav signalizovat. [7]
1.2.5 Napajeci zdroje

PoZzadavky na napéjeni nesmi byt ohroZeny specidlnimi nebo spole¢nymi zatizenimi. Také

nesmi snizovat dobu pohotovostniho stavu. [7]
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1.2.6 Centralni ovladaci zarizeni
Jsou definovany 2 tfidy: [7]

Trida 1 — Informace musi byt zobrazeny pouze v prostorech, kde je systém pod dohledem
provozni obsluhy. Signalizatni zafizeni, které je vyzadovano normou, napft. signalizacni
panely nebo poplachovy zabezpeCovaci systém, musi byt umistény ve stejném prostoru.
Vyhodou je zaregistrovani poplachu z ustiedny provozni obsluhou i v ptipadé, ze doslo

k poruse centralniho ovladaciho zatizeni.

Trida 2 — Stejné jako u tfidy 1 plati, Ze na systém dohliZi provozni obsluha a centralni
ovladaci zafizeni se pouziva pouze k zobrazovani informaci, ovSem jedna se o jediny
informac¢ni displej v daném prostoru. Pokud centralni ovladaci zafizeni umoziluje také
nataveni stavu stfezeni/klid, ovladani zén a ukldddni parametri systému, musi byt

v souladu s normami. Jedna se o druhy typ integrovaného systému.

1.2.6.1 VSeobecné poiadavky
Pro centralni ovladaci zafizeni musi platit:

Tabulka 2: Vseobecné pozadavky na CCF

Jednoznacéna identifikace podle odpovidajici tfidy

Umisténi v prostoru specifikovaného vyrobcem

Vyhrazeni pouze integrovanému poplachovému systému

1.2.6.2 PoZadavky na centrdalni ovladaci zaiizeni tiidy 2

Monitorovani provozu — Bé&Zny provoz musi byt neustdle monitorovan a signalizovan

v misté, kde je nainstalovan. Poruchu v ur¢ité aplikaci je tfeba opticky a akusticky

signalizovat. Napajeci napéti musi byt také monitorovano. [7]

Provoz pri poruse — Pti poruse musi byt k dispozici postup, ve kterém bude uvedeno, kde

jsou jednotlivé ustfedny poplachového zabezpecovaciho systému umistény a popis jejich

ovladani. [7]

Zalozni napajeni — Zalozni zdroj musi byt obsaZen v centralnim ovladacim zafizeni, pro

zajisténi napajeni alespon po dobu nutnou ke splnéni nezbytnych postupti pii poruse. [7]
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1.3 Diléi zavér

Jelikoz se IPS skladaji z velkého poctu komponent, které by mohly ohrozit zivot a zdravi
osob, jejich majetek a Zivotni prostiedi, jsou v prvni kapitole této prace uvedeny
pozadavky, které by mély zabranit vyse uvedenym riziklim. Jedna se o pozadavky spojené
s vlastnostmi vyrobku, jeho pouZzivanim, zkouSenim a posuzovanim shody. Daéle také
pozadavky, které musi vyrobek spliiovat pfi uvaddéni na trh. Aby nedochazelo
k ovliviiovani ostatnich zafizeni, jsou zde uvedeny také pozadavky spojené
s elektromagnetickou kompatibilitou, radiovymi a telekomunikaénimi zafizenimi.
Komponenty IPS jsou vlastné elektrickd zafizeni nizkého napéti, a proto se na né vztahuji

pozadavky spojené s ochranou pred nebezpecim, které by mohly zpusobit.

Druhou ¢ast prvni kapitoly tvoti pozadavky technickych ptedpist. Jsou specifikovany dva
typy konfigurace IPS - typ 1 a typ 2. Druhy typ konfigurace se od prvniho lisi tim, Ze
normou vyzadované zatizeni, je spolecné minimalné pro jednu aplikaci. Konfigurace typu
2 se dale déli na typ 2A a 2B. Tyto dva typy jsou rozdilné v oblasti ovliviiovani integrity
normou vyzadovaného zatizeni, pii poruse v kterékoliv aplikaci. Dilezitym faktorem pro
IPS jsou pozadavky na piistupové urovné, spolecné signalizaCni zafizeni, signalizaci
informace, priority pro signalizaci informaci a pfedevsim pozadavky na centralni ovladaci

zafizeni.
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2 TECHNICKE MOZNOSTI INTEGRACE POPLACHOVYCH A
NEPOPLACHOVYCH APLIKACI

Pojem integrace pochézi z latinského slova integratio= sceleni. U poplachovych
a nepoplachovych aplikaci, chceme pomoci integrace dosahnout zaclenéni urcitych
aplikaci do jednotlivého celku, tzn., Ze naSim ukolem je zajistit, aby si aplikace rtizného
charakteru, at’ uz jsou spojeny se zabezpecovaci nebo automatiza¢ni technikou, piredavaly
potfebné informace vramci jednoho systému. Tento systém nam poté poskytuje
plnohodnotné vyuziti vSech funkci jednotlivych aplikaci a umoziuje jednodussi pouzivani
a obsluhu. Existuje nékolik zpisobll, jak miZeme tyto aplikace integrovat. V nasledujici

¢asti bakalarské prace se budu zabyvat hardwarovou (HW) a softwarovou (SW) integraci.

ﬂntegrovany poplachovy systén\

OVLADANI

BRANY

Obr. 6: Integrovany poplachovy systém
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2.1 HW Integrace

Jedna se o zplisob integrace, ktery vyuzivd rizné HW prvky, rozhrani, sbérnice,
systémovou elektroinstalaci nebo pomocné moduly. Zvoleni uréité moznosti integrace
zalezi na velikosti objektu, moznostech stavebnich uprav, dostupnych financnich

prostiedcich a pfedevsim na systémech, které chceme integrovat.

2.1.1 Integrace propojenim vstupi a vystupu

Tento typ integrace vyuziva propojeni vstupti a vystupu jednotlivych prvku systému tak,
aby mezi sebou mohly bez probléml komunikovat. Vyuzivd se zejména pro propojeni
PZS, ACS, EPS, CCTV a raznych nepoplachovych aplikaci, jako jsou napiiklad vytapéni,
osvétleni objektu, ovladani garazovych vrat, rolet, ale také zavlazovaciho systému nebo
Klimatizace. Integrace propojenim vstupi a vystupu je nejjednodus$im zpusobem, jak

jednotlivé systémy spojit. U tohoto zpuisobu integrace, se vyuzivaji zejména: [8]
» pomocna relé,

bezdratové vysilace,

bezdratové ptijimace,

GSM ovladace,

PGM - programovatelné vystupy ustfeden,

vV Vv VY V V¥V

alarmové vstupy/vystupy.

2.1.1.1 Za¥izeni pouZivand pro integraci

Pomocna relé — jsou to elektromagnetické soucastky, pomoci kterych muzeme ovladat

rizna zatizeni nebo elektrické okruhy.

Obr. 7: Pomocné relé [8]
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Relé se sklada z civky, jadra a preklapéci kotvy. Po pfivedeni proudu do civky vznikne
elektromagnetické pole, které pfitdhne pieklapéci kotvu a ta sepne dva kontakty. Po
vypnuti elektrického proudu dojde k odtazeni kotvy a rozepnuti kontaktii. Ovladaci proud
byva obvykle velmi maly. V dnesni dobé se pouzivaji spinaci, piepinaci a rozpinaci

pomocna relé.

Bezdratové vysilade — Jednd se o zafizeni, pomoci kterych mizeme dalkové ovladat

ustfedny, spotiebice, vyvolat tisiiovy poplach, ale také detekovat pohyb nebo otevieni
dvefi. Tyto funkce jsou zajiStény vysilanim radiového signdlu, ktery je pfijat bud’
ustiednou, nebo pfijimacem. Do vysilaci mizeme zatadit bezdratové ovladace, detektory,

nasténné tlacitka a snimace.

1

Obr. 8: Bezdratovy magneticky snimac [8]

Bezdratové prijimace — Tyto zafizeni pfijimaji signaly od ustfeden, termostati, ovladaci,

snimact a detektort. Obsahuji urCity pocet nezavisle, bezdratové ovladanych relé, diky

kterym muzeme dalkové ovladat spotiebice, osvétleni, ventilace apod.

Obr. 9: Bezdratovy modul silovych relé [8]
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GSM _ovladade — jsou urCeny pro ovladdani pfislusného vyrobku nebo spotiebice

prostfednictvim GSM sité. Tyto ovladace obsahuji SIM Kkartu. Diky tomu midzeme
prislusné zatizeni ovladat na dalku, pouhym prozvonénim nebo odeslanim textové zpravy.
Ovladace mohou také odesilat textové zpravy a volat na mobilni telefony. Hlavni souc¢asti
GSM ovladace jsou vystupni kontakty silovych relé a vstupni svorky, které mohou hlasit

sepnuti a rozepnuti kontaktii (napf. detektor zaplaveni, magneticky kontakt apod.).

Alarmové vstupy a vystupy (1/O) komponent poplachovych a nepoplachovych

aplikaci - Pro integraci muzeme vyuzit i produkty, které obsahuji digitalni a analogové
vstupy/vystupy. Vétsinou se jedna o sitové kamery, do kterych Ize pripojit vnéjsi zafizeni.
Vnéjsim zafizenim muze byt cokoliv od detektorti az po relé. Diky vstupim miizeme
snimat urcitou scénu jenom tehdy, pokud doslo k pohybu nebo jiné nastavené udalosti.
Tim odstranime zbyte¢né pfenosy zabérl, na kterych se nic nedé&je. V ptipade, ze dojde
k aktivovani vstupu (napf. detektor detekuje pohyb), mizeme nastavit rizné akce pro
vystup, které boudou nasledovat: ukladani snimané scény, upozornéni majitele odeslanim

SMS nebo emailu, popiipadé mize dojit k aktivaci sirény nebo zamknuti dveti. [9]

I_'@_’ Digitalni vstupy a vystupy

Obr. 10: Sitova kamera s 1/O konektory [9], upravil Kovarik, 2012

Digitalni vstupy — na digitdlni vstupy miiZeme pfipojit jakeékoliv zafizeni, které umi

pfepinat mezi otevienym a uzavienym okruhem. Patfi sem tedy vétSina detektori.
Napriiklad: magnetické detektory otevieni dvefi, PIR (Passive Infrared detector) detektory,

naslapné koberce, poplachové folie, apod. [9]

Digitélni vystupy — umoziuji ndm pomoci kamery aktivovat vnéj$i pfipojené zafizeni,
které nasledné provede pozadovanou akci. Mize se jednat o relé¢ kontakty, sirény, GSM

komunikatory apod. [9]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

2.1.1.2 MoZnosti integrace propojenim vstupii/vystupii

Vvuziti silovvch relé a PGM vystupu V oblasti ovladani osvétleni a zasuvek

Ovladani jednotlivych prvkll osvétleni je mozno realizovat pomoci ustiedny PZS
(Poplachového Zabezpecovaciho Systému), pti odchodu z objektu. Pro propojeni ustiedny
a elektrického okruhu, se vyuzivaji pomocna relé, ktera se bud’ spinaji, nebo rozpinaji. Na
vstup relé jsou ptfivedeny vodice od rozvadéce a signaly od ustfedny PZS. Vystupy jsou
zapojeny do stanoveného elektrického okruhu, ktery chceme ovladat. Na Obr. 11 se jedna
0 okruhy s osvétlenim a elektrickymi zasuvkami. Pokud odchazime z objektu, nechceme,
aby nam svétla zbyte¢né svitila. Ustfednu si tedy naprogramujeme tak, Ze pii zastieZeni
vysle signal na vstup relé. Tim dojde k jeho rozepnuti a zaroven k preruseni elektrického
obvodu pro osvétleni. Stejnym zplUsobem dojde k vypnuti vSech elektrickych zdsuvek.
Diky tomuto feSeni ziskdme ochranu pfed vznikem poZaru, v disledku nevypnutého

elektrického spotiebice. Vypnutim osvétleni usetiime naklady za elektrickou energii.

(O (&) e\ /e
QoI —e9
| &

Silova relé

X

Ustitedna PZS

&

PGM vystupy

Rozvadéc

Obr. 11: Piiklad propojeni tsttedny PZS a elektrického okruhu
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Aplikace bezdratovvch vysila¢a a prijimacu pro ovladani vytapéni

Teplotu v objektu mizeme ovladat pomoci bezdratovych vysilaci a bezdratového modulu
silovych relé. Tento modul obsahuje relé, které sepne, pokud dostane signal od termostatu
nebo ustfedny. Modul je pfipojeny ke svorkdm kotle. Pokud tedy dojde k sepnuti relg,
zacne kotel topit. Na termostatu miize byt nastavena hodnota teploty, ktera se ma
dosdhnout. Po dosazeni této teploty vysle termostat radiovy signdl a relé se rozepne.
Topeni miizeme také zapinat a vypinat pomoci programovatelnych vystupii zabezpecovaci
ustfedny. Jako bezdratovy vysila¢ muzeme pouzit také magneticky detektor otevieni.
Pokud ho umistime na okno, bude nam zajistovat, ze se nebude topit v ptipad¢, kdyz bude
okno oteviené. Pti pouziti GSM ovladac¢e, mizeme topeni ovladat pomoci telefonniho

hovoru, textové zpravy (SMS) nebo z internetu.

Kotel Magneticky detektor otevieni

Usti‘edna PZS

Reléovy
vystup I . ‘
" )
e inii?

"W
| " Reléovy
2 Termostat
vystup - o
GSM ovladac Bezdratovy modul silovych relé

Obr. 13: Ovladani topeni pomoci termostatu, Gstfedny a GSM ovladace
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GSM ovladace

GSM ovladace jsou vlastn¢ relé, které muzeme ovlddat pomoci mobilniho telefonu.
Obsahuji urcity pocet vystupnich kontaktl, které mizeme pouZit pro vypinani nebo
zapindni ndmi poZadovaného zafizeni, pomoci SMS nebo pouhym prozvonénim.
Prozvonéni je zdarma, a proto se nejvice vyuziva pro otevirdni bran, zavor a gardzovych
vrat. GSM ovlada¢ nam muze slouzit také jako Casovy spinac, ktery lze ovladat mobilnim
telefonem. Diky vstupnim svorkdm mizeme byt formou SMS informovani napf.
o vypadku napajeni pro Cerpadlo. Na Obr. 14 je znazornéno zapojeni GSM ovladace
DAVID od firmy Jablotron, pro ovladani zavlazovani a klimatizace. Na jeden vystupni
kontakt je pfipojeno spindni zavlazovaciho systému a na druhy spinani klimatizace. Pokud
na GSM ovlada¢ odesleme SMS s piednastavenym textem, dojde k sepnuti nebo rozepnuti

vystupniho kontaktu a tim se zapne/vypne klimatizace ¢i zavlazovani. [10]

= SRR < e olo8 ¢

Obr. 14: Zapojeni GSM ovladace pro ovladani zavlazovani

a klimatizace [10]

Dalsi moznosti je zapojeni, ve kterém budou nastaveny vazby mezi vstupy a vystupy.
Prikladem je pfipojeni detektoru zaplaveni na vstupni kontakty a pfipojeni Cerpadla na
vystupni kontakty. Pokud tedy dojde k sepnuti kontaktu detektoru zaplaveni, sepne se

zaroven I vystup, ktery ovlada ¢erpadlo.
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Integrace pomoci sitové kamery s digitalnimi I/O

Elektronicky zamek

Sitova kamera

PIR detektor

Obr. 15: Sitova kamera s digitalnimi I/O

Vyuziti alarmovych vstupd je velmi vyhodné pro propojeni CCTV a detektoru tak, aby
kamera zbyte¢né nepotizovala zaznam, na kterém se nic nedéje. Podle Obr. 15 je vhodné
pouzit PIR detektor, ktery detekuje pohyb. V ptipadé detekce pohybu vysle PIR detektor
signal na digitalni vstup kamery. Kamera poté pomoci digitdlniho vystupu zapne nahravani
na sitovy videorekordér a zacne pofizovat zaznam. Digitalni vystup z kamery muize byt
dale pfipojen k pomocnému relé, které je schopno provést nami pozadované akce, jako

napft. zapnout sirénu nebo uzamknout elektronicky zamek.

2.1.2 Integrace pies sbérnici S vyuZitim moduli

Druhym zptsobem, jak integrovat jednotlivé aplikace, je vyuziti sbérnice a moduld.
Sbérnice (BUS) se obecné oznacuje jako soustava vodi¢l, pomoci kterych jsou propojena
jednotliva zatizeni. Vyuziva se k propojeni dvou a vice stanovenych aplikaci, mezi kterymi
dochazi k vyméné informaci. Pro propojeni ustfedny a jednotlivych modulti se nejcastéji

pouziva 2 vodi¢ova a 4 vodi¢ova sbérnice.
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Ctyt vodiova sbérnice ndm umoziuje vytvaret vétve s dosahem stovek metrii. Dva vodice

slouzi pro napajeni a dal$i dva pro pienos signald. Ve vnitinim prosttedi mizeme pouzit
klasicky, stinény sd€lovaci kabel. Vnéjsi prostiedi vyzaduje kabel, ktery bude odolny proti
vnéj$im vliviim. V oblasti integrace jsou sbérnice vybaveny konektory, na které mizeme

pfipojit potiebné moduly.
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Obr. 16: Pripojeni detektoru na sbérnici

Sbérnici mizeme vétvit a jednotlivé prvky fadit sériove, paraleln€, do hvézdy a také
vytvaret uzly a patefni vedeni. Maximalni délka sbérnice se pohybuje okolo 900 metrt. Je

ovsem dulezité dodrzet potfebné napajeci napéti pro v§echny moduly. [11]

Dvou vodicové sbérnice se sklada pouze ze dvou vodica, které slouzi pro komunikaci a pro

napajeni moduli. Vodice se obvykle oznacuji A a B. Moduly se ke sbérnici pfipojuji
paralelné. Plati, Ze svorka A ptfedchoziho modulu se pfipojuje na svorku A nasledujiciho
modulu. Stejny postup se dodrzuje i pro svorku B. Zapojeni do hvézdice a vétveni neni
dovoleno. RS 485 je komunikacni standard, ktery se pouziva piedev§im v primyslovém

prostiedi (Obr. 17). [12]
az 1 km |

linka RS 485 A/

e : /
Ustiedna E H E

Obr. 17: Zapojeni modulti na sbérnici RS 485 [12]
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Pro tuto sbérnici je vhodné pouzit datovy kabel stinény hlinikovou folii. Na Obr. 17 je
vidét, ze maximalni délka sbérnice se pohybuje okolo 1 kilometru. Tuto délku mtzeme

prodlouzit pomoci optickych pfevodniki a optického vldkna az na 6 kilometru.

Pievodnik z RS 485 Pfevodnik z optického
na optické vedeni vedeni na RS 485

| bt linka RS 485

Vin e B %
Ustiedna = ‘

az 6 km

({20 km single-mode)
Obr. 18: Vyuziti ptevodnika [12]

2.1.2.1 Sbhérnicovy systém

Zakladem vétSiny sbérnicovych systémil je ustfedna. Jednotlivé tustfedny se od sebe

odlisuji predevsim témito vlastnostmi:
» poctem - z6n, podsystémil, programovatelnych vystupi PGM, uzivatelskych kodu,
» podporou urcitého poctu rozsifujicich sbérnicovych moduld,
» paméti udalosti,
» délkou sbérnice.

Ustiedny tedy slouzi k programovani a komunikaci s jednotlivymi prvky v systému
a hlavné pro vyhodnocovani piislusSnych signald. Ne&které Ustfedny maji v sob& jiz
integrovanou nadstavbu piistupu ACS. Ke sbérnicovému systému mtizeme piipojit:

Klavesnice — jsou uréeny k programovani uUstieden, ovladani systému a poskytuji ndm
prehled o tom, v jakém stavu se nachazi cely systém nebo podsystém. DokaZou nam
signalizovat poruchy, naruSené¢ zony nebo pamét poplachli. VyuZivaji se dva typy

zobrazovani:
— klavesnice s LED diodami
— klavesnice s LCD displejem [11]

Sbérnicové detektory — tyto detektory se pfipojuji pfimo na sbérnici, pomoci které

obousmérné komunikuji s tstfednou. Tim je zabezpefena maximalni rychlost pienosu
informace. Nastaveni vlastnosti detektorti a jejich naprogramovani je umoznéno pomoci

LCD klavesnice, nebo vzdalen¢ pies programovaci software. [11]
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Moduly — diky modulim muzeme vyhodné rozsitit moznosti pouziti sbérnicového
systému. Kromé& moduld, které ndm pomohou vylepsit zabezpeceni, existuji i moduly pro
ovladani dalSich technologii a zatizeni. Kazdy modul méa vlastni adresu, diky které¢ mize

komunikovat s tstfednou. Mezi nejcastéji pouzivané moduly patii: [11]

e Expandér zén — jednd se predevSim o dratové expandéry, které ndm umoziuji

rozSiteni adresnych zon.

e Modul PGM vystupti - tento modul ndm slouzi k rozsifeni programovatelnych

vystup.

e Dveifni moduly — slouzi pro rozsifeni sbérnicového systému o kontrolu pfistupu

a umoziuje pfipojeni ¢tecky, dvetniho kontaktu, magnetického kontaktu nebo také

dveiniho zamku.

e Moduly bezdratové nadstavby — jsou to radiové ptijimace/vysilace, diky kterym

muzeme do systému pfipojit riizné bezdratove prvky, jako jsou napt. PIR detektory,

magnetické kontakty, ovladaci kli¢enky apod.

e Posilovace sbérnice — tyto moduly posiluji a oddéluji sbérnice. VEétsinou obsahuji

jeden vstup, na ktery pfivedeme sbérnici od ustfedny a 4 nezavislé vystupy. Kazdy

z téchto vystupli musi byt zvIast napajeny pomoci externiho zdroje.

X GAN YEL RED BLK GAN

RED BLK GRN YEL RED BLK GRN YEL RED BLK G ED BLK GRN YEL
OUTPUT 1 oUTPUT 2 OUTPUT 3 OUTPUT 4
«

[
Sl s R N N T R R  R RE R E N R R R R R R R R R R R R R R ]

[I'\ OUTPUT1 OUTPUT 2 OUTPUT3 OUTPUY
] ~ FUs -
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HuBaD #:35605567 | IIlIINMININN
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Obr. 19: Posilova¢ sbérnice [11]

e Modul pro tiskarnu — ptiklad modulu, pomoci kterého se nevylepSuje zabezpeceni,

ale umoziuje ovladani jinych zafizeni, v tomto piipad¢ tiskarny.

e Moduly pfistupu — pouzivaji se pro otevirani dveti, omezeni piistupu a ovladani

zabezpecovaciho systému pomoci karet.
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e Doplitkové zdroje — slouzi pro udrzeni spravného napéti na modulech.

e Pievodniky — pfevadi sbérnici na optické vedeni a zpét, cehoz se vyuziva pro
zvyseni dosahu sbérnice. Optické vedeni je také odolné proti elektromagnetickému
ruseni.

Ustredna LCD
klavesnice

BUS -2
P
PIR detektor
. Dualni

Opticko-koutovy detektor
-==«. detektor

LED
klavesnice

. Interni siréna
Dverni kontakt

* Interni majak :
Magneticky
: kontakt
‘ “Dverni

\\ modul

3 Dverni kontakt
‘ : Slim - Lock
L4

Magneticky kontakt
3 Ctetka ‘ | .
i\";) Osvétleni

¢ ! Bezdratova
, , Bezdratovy | i\
Vystupni o

i PIR detektor - TSR]

modul s relé

Obr. 20: Struktura sbérnicového systému [13] upravil Kovarik, 2012
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2.1.3 Integrace pomoci systému doméaci automatizace X10

Systém domaci automatizace X10 ptedstavuje jednoduchy prostredek, jak ovladat domaci
spotfebiCe a zabezpeceni. Tento systém je zaloZen na pienosu fidicich signall po stavajici
rozvodné siti v dom¢ — 230V/50Hz. Velkou vyhodou je moznost nainstalovani systému do
jiz postavenych domd, bez nutnych stavebnich uprav a velkych finan¢nich a casovych
nakladi. Systém X10 mizeme vyuzit vSude tam, kde je pfiveden rozvod 230V. Zakladnim
prvkem je vysila¢ fidicich piikazd. Na tyto ptikazy reaguji piijimaci moduly, které mohou
byt zapojené ptimo do sité, nebo zasunuty do klasické zasuvky. Existuji také moduly na
DIN listu, které mizeme umistit pfimo do rozvadéce. Moduly jsou napajeny piimo ze sité
a nevyzaduji zadny servis ani udrzbu. Diky tomuto systému miizeme ovladat osvétleni,
zavlazovani, topeni, klimatizaci, gardzova vrata, rolety, doméci spotiebice, zabezpeceni
apod. Aby se zabrénilo Sifeni fidicich signdli mimo budovy, umistuji se na vstup sité
230V fazové filtry. Tyto filtry slouzi také jako ochrana ptfed ruSivymi signaly a zajistuji, ze

se fidici signaly dostanou do vsech fazi. [14]

Integrace s ustfednou PZTS se realizuje pfipojenim vysilace fidicich piikazl k Gstfedné.

Ustiedna je poté zdrojem fidicich signalti, které jsou vysilagem pievedeny z tirovné TTL
do sité¢ 230V.

Identifikace jednotlivych moduli — aby nedochazelo k zaméné jednotlivych budov

a moduld, nastavuji se dva identifika¢ni parametry: [14]

» House code (kéd domu) — tento kod se nastavuje na Fidicim modulu, tedy na

ustfedné a na vSech pfijimacich modulech, které bude ustfedna ovladat. Tim dojde
Kk rozliSeni a oddéleni jednotlivych budov pouzivajicich X10. Vysila¢ tedy mutze

ovladat pouze takové moduly, které maji stejny kod domu jako on.

» Unit code (¢islo modulu) — pfijimaci moduly se jest¢ dale rozliSuji pomoci Cisla

modulu. Toto ¢islo se piitazuje také urc¢ité udalosti na vysilaci. Pokud tedy vznikne
prednastavena udalost, budou reagovat pouze ty pfijimaci moduly, jejichz ¢islo

odpovida ¢islu na vystupu X10, které je ptitazeno dané udalosti.

Pripojeni ustifedny do sité 230V — tstfedna se do sité pfipojuje pomoci vysilace, ktery je

zakoncen vidlici do zasuvky. Propojeni vysilace a ustiedny je realizovano telefonnim

kabelem s koncovkami RJ11. [14]
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Ustiedna

Telefonni kabel
s koncovkami
RJ11

Vysilaé ridicich prikaza

Obr. 21: Propojeni tstiedny se siti 230V [14] upravil Kovarik, 2012

Provedeni spinacich moduli [14]

Zasuvkovy spinaci modul - déalkové ovladany spina¢, ktery pracuje se stavy

ZAPNUTO/VYPNUTO. Pouziva se pro spinani elektrickych spotfebict, které se ptipojuji

do zasuvky na predni strané modulu.

Spinaci modul s vyvody — ma stejné vlastnosti, jako pfedchozi modul. Rozdil je pouze

Vv provedeni. Umist'uje se do faleSnych stropti nebo ptimo do ovladanych spotiebict.

Univerzalni modul — obsahuje vystupni relé, které mizeme pouzit pro spindni topeni,

klimatizace, alarmu, zavlazovani zahrady, ale také pro pfipojeni reproduktorti k audio

zesilovaci.

Spinaci modul do objimky — tento modul se vyuZiva ke spindni osvétleni. Jeho velkou
vyhodou je snadna montaz, kdy staci tento modul naSroubovat do objimky spinané¢ho

svétla.

Spinaci modul na DIN li§tu — zafizeni, které je pfipojeno k tomuto modulu, mizeme

ovladat tfemi zpusoby. Prvnim zplsobem je ru¢ni pfepinac, ktery je umistén na piedni
stran¢ modulu. Druhy zplsob je pulzni ovladani z tlacitka, které mlZeme pfipojit ke
svorkdm tohoto modulu. Posledni moZnosti je nucené ovladdani z vypinace, kterym

muzeme modul zapnout nebo vypnout. Vypinac je piipojeny ke svorce modulu.

-

Obr. 22: Zasuvkovy spinaci modul, spinaci
modul do objimky, spinaci modul na DIN
listu [14]
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Obr. 23: Struktura systému domaci
automatizace X10 [14]

2.1.4 Integrace v ramci systémové elektroinstalace

Dalsim zpusobem, jak integrovat poplachové a nepoplachové aplikace pomoci HW, je
vyuziti inteligentni nebo také systémové elektroinstalace. Hlavni vyhodu této
elektroinstalace je to, ze dokéaze spojit jednotlivé technologie do jednoho funkéniho celku.
Umoznuje nam tedy ovladat a tidit jednotlivé technologie a procesy v budovach. Pouziti
inteligentni elektroinstalace mé& velky vliv na pfehlednost, komfort, bezpecnost
a automatizaci. Dokaze také snizit naklady na energie. Nyni budou popsany zakladni

rozdily mezi klasickou a systémovou elektroinstalaci.
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Klasicka elektroinstalace

U Kklasické elektroinstalace plati, ze se sklada

z n€kolika okruhti - napi. okruh pro osvétleni nebo

okruh pro zasuvky. Velkou nevyhodou je, Ze kazdy

spinaci ptikaz, kazdé¢ méfteni, zprava, ovlada¢ nebo

regulator vyzaduje mnoho samostatnych vodict

a kabelt. Ztoho vyplyva, ze vSechny systémy
pouzivané V budové, potiebuji SvOje samostatné

vedeni a kazdy fidici systém komunikacéni sit.

Obr. 24: Klasicka elektroinstalace
VSechny tyto aspekty vedou Kk nepiehlednosti [16]

instalace. Pokud bychom chtéli v této elektroinstalaci
provést zmény, budou vyzadovat znacné stavebni tpravy, a také financni a ¢asové naklady.
U klasické elektroinstalace se neposilaji zddné informace, ale dochazi piimo k sepnuti

obvodu pro stanoveny spotiebic. [15]

Inteligentni elektroinstalace (1E)

Zékladem inteligentni elektroinstalace je silové
. ‘ _ Akcni Cleny
vedeni 230V a sbérnice. Sbérnicova instalace

) ) . . . < e (S5
umoziiuje  propojeni  jednotlivych  aplikaci. 'QQE @«%“Q' =) 1P
Sbérnice je dvouvodigova, jednoducha, prehledni 230y | | |

Sbérnice
a dovoluje nam snadné rozsifeni o dalsi prvky. | | | | |
[15] P L N~
EA T @) @@= 53
R BHOSS

Do sbérnice mizeme pftipojit tyto zafizeni: [15]

, . .y o Snimace
» systémové piistroje — fadime zde napajeci

zdroje, datové sbérnice, komunikacni Obr. 25: Inteligentni elektroinstalace
[16]

rozhrani, svorkovnice,

» snimace (Senzory) — jsou to =zafizeni, které do systému pfinasi pozadavky:

tlacitkové ovladace, snimafe pocasi (vitr, dést, svétlo, teplo...), termostaty,
detektory pohybu, hlasic¢e pozaru, detektory rozbiti skla, dveini a okenni kontakty,

binarni vstupy,

» akéni Cleny (aktory) — prvky, které vykonavaji dany povel - akéni Cleny pro

spinani, stmivani, dale pro fizeni Zaluzii, tepla, alarmu apod.,
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» ftidici prvky (kontroléry) — jsou to logické ¢leny nebo logické moduly, pomoci

kterych se vzajemné logicky propojuji snimace a akcni ¢leny. Tim je zajistén vyssi

pocet komplexnich funkci.
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Obr. 26: Struktura inteligentni elektroinstalace [17]

senzory
\ aktory
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spotrebice

Popis funkce — Na sbérnici, kterd je napajena bezpe¢nym napétim SELV, se pfipojuji

snimace, akéni ¢leny, systémové pristroje a fidici prvky. Snimace slouzi k prevadéni akce,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 45

kterou ziskaji napf. od termostatu, tlacitka, snimace pohybu nebo uzivatele, na datovou
informaci. Tato informace je odeslana po sbérnici. Akéni ¢len, kterému je dana informace
sméfovana, ji vyhodnoti a provede vyzadovanou ¢innost, napi. fizeni zaluzii, stmivani,
topeni, spinani apod. Aby nemohlo dojit k zamén¢ jednotlivych ¢lend, ma kazdy prvek
Vv IE svoji jedine¢nou adresu, diky které je umoznéna snadna komunikace. Princip je tedy
takovy, ze snima¢ odeSle do sbérnice adresu. Akéni Cleny ,,naslouchaji” a pokud ma
néktery znich nastavenou stejnou adresu, jako je adresa vyslana, provede

naprogramovanou akci. [18]

Bezpecénost v ramci IE — do systému IE mizeme integrovat rizné bezpe¢nostni prvky:

— detektory pohybu,

— detektory rozbiti skla,

— dveini a okenni magnetické kontakty,
— hlésice pozaru,

— optickou a akustickou signalizaci,

— klavesnice,

— Ctecky karet,

— elektronické zamky.

Tyto prvky muizeme pfipojit na sbérnici pomoci bindrnich vstupli, nebo bezdratove,

pomoci radiofrekven¢niho RF modulu.

Prikladem pouziti mtze byt detektor pohybu, ktery detekuje pohyb v objektu. Vysle signal
na spinaci jednotku (aktor), kterd miiZze provést naprogramované akce. Touto akci miize
byt zapnuti vystrazného zafizeni a osvétleni, zamknuti elektronického zamku dvefi, nebo
informovani uzivatele, poptipadé poplachového ptijimaciho centra 0 vniknuti pachatele do

sttezeného objektu.
V ptipadé, Ze pozarni hlasi¢ vyhlasi pozar, mize roletova jednotka stdhnout rolety, aby
zamezila dalS§imu Sifeni ohné. Spinaci jednotka dale mze odemknout zamky dveti pro

snadné opusténi objektu.
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2.2 SW integrace

Integrace pomoci softwaru, dale jen SW, je jednim z dalSich zptsobt, jak propojit
poplachové a nepoplachové systétmy do kompaktniho celku. Je vhodnd pro pouziti
Vv takovych objektech, kde vzhledem na pozadavky obsluhy nebo slozitost objektu, neni
mozné bez pocitacové nadstavby dosdhnout prehledného monitorovani a fizeni objektu.
Pfi této integraci se jednotlivé systémy nijak neovliviiuji a nejsou na sob¢ zavislé. Pro
spravnou ¢innost je potfeba vyuzivat komunikacni protokol, ktery bude podporovan vSemi

pfipojenymi aplikacemi. [19]

2.2.1 Integrace pomoci SW nastavby

Pod pojmem SW nastavba si miizeme predstavit univerzalni program (grafické prostiedi),
diky kterému jsme schopni vytvafet aplikace monitorovacich a fidicich systému.
Usnadiiuje ndm spravu a udrzbu celého objektu, umoznuje zvySeni bezpecnosti
a automatizaci nékterych CcCinnosti. SW néstavby jsou =zalozeny na architektufe
Klient/server, ktera umoznuje rozdélit monitorovaci a vystrazny systém mezi vice pocitacu.
Tyto pocitate se vzajemné propojuji, za pomoci pocitacovych siti — LAN, WAN,
INTERNET. V architektuie klient/server je klientem vizualiza¢ni program, ktery slouzi
k zobrazovani stavli a udalosti sledovaného systému. Ke sledovani tohoto stavu vyuziva

data, ktera jsou posilana od ustfeden, nebo jinych zatizeni na servery. [20]

Dalsi systémy

Systém Systém
CCTV EZS
( LAN / WAN 0
Systém
/ \ EPS
Systém

EKV

WEB server SO server

sernvery

Tl

“‘TI
Y i N 1/0 moduly
) Svste < ;
N\ ~"/ il klient (IE)

EZS

Obr. 27: SW nastavba [21]
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2.2.1.1 Propojeni jednotlivych systémii

VétSina zatizeni, které chceme integrovat, obsahuji porty RS-232 (komunikacni rozhrani
osobnich pocitaci), RS-422 (rozhrani pro vysokorychlostni komunikaci na vétsi
vzdalenosti) nebo RS-485 (komunikaéni standard, ktery se pouziva predevSim
vV primyslovém prostiedi). Diky témto portim muzeme tyto systémy jednodusSe propojit.

Existuji dvé varianty feSeni: [22]

a) piimé propojeni se serverem — ustiedna, popiipad¢ jiné zafizeni se propoji pfimo

se serverem, ktery je poté ptipojen na sit’ LAN,

RS-232
==y

SERVER

Uzivatelské PC

Obr. 28: Prvni varianta propojeni

b) propojeni pies ptrevodnik RS-232/Ethernet — potiebné zafizeni se piipoji na

pfevodni RS/Ethernet, ktery je poté piipojen do sit¢ LAN, WAN, Internet.

SERVER II

Pievodnik UgZivatelské PC
RS/Ethernet

PZS S

Obr. 29: Druha varianta propojeni

2.2.1.2 Funkce SW ndstavby

Sbér a zpracovani dat z jednotlivych systémi — mezi tyto systémy mizZzeme zafadit PZS,
EPS, ACS,CCTV, ale i zafizeni, kterd obsahuji vstupné/vystupni moduly (jako jsou napf.
garazova vrata). Data obsahuji informace o stavu zafizeni, tzn., zda je zafizeni zapnuté,
jestli se nékde nevyskytuje porucha, ale pfedevsim hlaSeni poplachli a pfenaSeni obrazi

Z kamer.
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Vytvareni vystupnich informaci — tyto informace jsou zpracovany pro uzivatele tak, aby

byly jednozna¢né a srozumitelné. Vyuziva k tomu plany objektu a jednotlivé znacky
zafizeni. Podklady si mtize uzivatel zvolit sam. Diky planim a oznaceni zafizeni, mlize
aplikace vyznacit misto, kde vznikl poplach a zaroven ukazat obraz z kamery. Dale lze
zobrazovat informace o tom, kterd zéna je zastfeZena nebo odstfezena. Uzivatel tedy ziska
ucelené informace o vzniklé udélosti. Informace mizeme sledovat z jakéhokoliv pocitace,

piipojeného k Internetu, pomoci webového prohlizece.

Vytvareni zaznamut udélosti — systém dokaze ukladat veskeré informace o déni v daném

objektu. Diky této funkci kdykoliv zjistime, k jaké situaci doslo, pfesny ¢as udalosti, zda
bylo zastfezeno/odstfezeno. Mame také moznost sledovat pohyb osob po objektu. Tim

odpada potieba jakékoliv administrativy a organizace.

Vzdélené ovladdani bezpecnostnich a ostatnich technologii — uzivatel mize pomoci tohoto

systému zastiezovat/odstfezovat cely objekt, nebo jeho urcitou cast. SW nastavba
umoznuje také ovladat ostatni technologie pomoci I/O moduli (klimatizace, zavlazovani,

garazova vrata apod.). [23]

Jméno opravnéného uZzivatele ‘

Menu
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historie (Uplny = . o deniku.
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- e/ mo - okno
=t
. P
j- 14024

Indikace prijmu udalosti

Obr. 30: Prostiedi programu [24]

2.2.1.3 Bezpecnost

Diky tomu, ze se do systému mtizeme pfipojit odkudkoliv, je potieba, aby byl dostatecné

zabezpecen. Pfed nepovolenym piistupem je systém zabezpeCen pouzitim firewallu,
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omezenim IP adres cilovych stanic nebo vyuzitim zabezpeceného HTTPS (HyperText
Transfer Protokol Secure) protokolu. Ochrana pied samotnymi uzivateli je feSena
pridélenim pfistupovych prav uzivatelim, ktefi maji svoje vlastni uzivatelské jméno
a heslo. Kazdy ptistup do systému je navic evidovan do databaze. [21]

2.3 Dil¢i zavér

Prvni moznost HW integrace popisovana v této praci — propojeni vstupt a vystupd, je
vhodna piedevsim pro rodinné domy a malé objekty. V piipadé pouziti u rozsahlych
objektll by tato moznost byla velmi naro¢nd na navrh a instalaci systému. Naopak druha
moznost je vhodna zejména pro stiedni a velké objekty. Je to dano tim, ze se tento systém
sklada ze sbérnice a modull, pomoci kterych 1ze sbérnici rozsifit. Jak jiz vyplyva z ndzvu
tteti moznosti integrace — domdci automatizace, je urCena pifedevSim pro pouziti
v rodinnych domech. Integrace vramci inteligentni elektroinstalace patii mezi
nejkomplexngjsi zplisoby integrace. Lze ji pouzit jak v malych objektech, kde je ovSem

problémem vyssi cena, tak i ve velmi rozsahlych prostorech.

SW integrace je vhodna pro pouziti ve vSech rtiznych typech objekti. Nejedna se ale

o plnohodnotnou integraci, jde spiSe o vizualizaci a ovladani pfipojenych technologii.
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II. PRAKTICKA CAST
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3 INTEGRACNI PRODUKTY

Tieti kapitola bakalarské prace se bude zabyvat popisem a komparaci produktl, které
odpovidaji klasifikaci technickych moznosti integrace poplachovych a nepoplachovych

aplikaci, uvedené v ptedchazejici kapitole.
3.1 Integrace propojenim vstupi a vystupu

3.1.1 Jablotron - Oasis

Jedna se o bezdratovy zabezpecovaci systém od ¢eské firmy Jablotron Alarms a.s. Systém
lze ovladat pomoci klavesnice a dalkového ovladace, ale také pies mobilni telefon

a internet.

Integraci umoznuji dva PGM vystupy ustfedny (PGX a PGY) a bezdratové reléové moduly
a termostaty. Piikladem vyuziti mize byt napt. vypnuti vSech svétel po zastfezeni objektu,

zatahnuti zaluzii, zapnuti topeni nebo zavlazovani travniku.

hm)J

po pohyb
a kamera
\J e 111 I

otev?enl vnitini lflﬂlk zaplaveni tfsﬁové

siréna tlacitko
oteKFenI vné]él

R [oulddani,
ovladani
(togeni vétla. garazovych
vrat”

Gstfedna

ovladaci
kligenky

@
tisfiové
tlagitko

Obr. 31: Jablotron Oasis [25]

3.1.2 Jablotron — David

David, ktery je také oznafovan jako GD-04 je univerzdlni GSM ovlada¢ a hlasic.

Obsahuje 2 vystupni relé a 4 vstupni svorky. Umoznuje zapinani a vypinani spotiebicl
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a stfezeni stavi. Ovlada se pomoci mobilniho telefonu, na ktery jsou také odesilany zpravy

o vzniklé situaci. Zapojenim radiového modulu do GD-04 je umoznéna komunikace

s prvky systému Oasis, tzn. detektory pohybu, magnetickymi detektory, pozarnimi hlasici

GD-04
Detektor otevieni Rédiovy modul

apod. [26]

-
Bezdratovy )
termostat

Obr. 32: Ptiklad pouziti GSM ovladace David [26]

3.1.3 IP kamera AXIS 210

IP kamera AXIS 210 je vhodna pro zabezpeCeni vnitinich prostor objektu. Obsahuje
vestavénou detekci pohybu a digitalni vstupy a vystupy, ke kterym lze pfipojit detektory,
svétla a alarmova relé. Mezi t€émito vstupy a vystupy lze vytvofit vzajemné vazby. Ptiklad
pouziti je uveden na Obr. 33, kde je na vstup pfipojeny magneticky kontakt a na vystup
videorekordér a vystrazné zafizeni. V pifipadé sepnuti magnetického kontaktu dojde
k nahravani vzniklé situace a zaroven k signalizaci naruSeni. Tyto vstupy a vystupy lze
spravovat pres sit, ze vzdaleného pocitace nebo automatizovan¢ diky vestavéné logice

v kamefe. [9]
ﬁ (@ =)
<>

> Axis Network

Camera with

inputfoutput
enabled

J

Obr. 33: Priklad pouziti IP kamery AXIS 210 [9]
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3.2 Integrace pres sbérnici S vyuzitim moduli

3.2.1 Honeywell - MB 48

Zakladem systému je ustiedna MB 48 a datové sbérnice BUS-1 a BUS-2. Jedna se
o adresny systém, kde pro BUS-1 je 63 a pro BUS-2 64 pfipojitelnych prvkt v zakladu.
Integraci umoziiuje modularnost systému, diky které muazeme ke sbérnici pfipojit
jednotlivé moduly a zafizeni. Pro integraci MB-48 s piistupovym systémem Ize vyuzit
dverni moduly IDENT-KEY. Mezi dals$i dostupné moduly patii modul tiskarny,
komunika¢ni modul TCP/IP a také bezdratovd nadstavba pro pfipojeni bezdratovych

prvku. Pro rozsifeni adres Gstfedny slouzi moduly BUS-1 a BUS-2. [13]

Magneticky

kontakt
Dveini

_ kontakt

Pl

IDENT-KEY Ctetka

Vst. modul se BUS-1
dvéma det. skup.

u det. S-3000

Tisfiové ©  Detektor tFist.
tlatitko skia

Obr. 34: Struktura Honeywell — MB 48 [13]

3.2.2 Honeywell — Galaxy Dimension

Jednad se o systém pro komplexni feSeni zabezpeCeni a kontroly vstupu do objektu.
Kusttedné GD-520 lze pfipojit az 4 sbérnice, na které pak miizeme pfipojit potiebné
moduly. Komunikace mezi ustfednou a témito moduly probihd po komunikaéni sbérnici
RS 485. Moduly se ke sbérnici pfipojuji paralelné. Integrace PZS a ACS je realizovana
pomoci dvernich modulti, ke kterym lze pfipojit dveini zdmek, odchodové tlacitko nebo

Stecku. [12]
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Obr. 35: Topologie tstfeden Galaxy Dimension [12]

3.2.3 Paradox DIGIPLEX EVO

Zéakladem systému je usttedna EVO 192 a sbérnice se Ctyfmi vodi¢i. Maximalni soucet

délky vodict je 900 m. Dosah sbérnice lze rozsifit modulem pro posileni sbérnice. Pocet

moduld, které mizeme piipojit na sbérnici je omezen na 256. Sbérnici mizeme vétvit

a jednotlivé prvky tadit sériove, paralelné nebo do hvézdy a vytvéret uzly a pateini vedeni.
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Obr. 36: Topologie systému Galaxy DIGIPLEX EVO [11], upravil Kovarik 2012

Mezi moduly, které lze pfipojit k Ustiedné, patfi napf. modul dalkové spravy pomoci

mobilniho telefonu, modul LAN/INTERNET a modul pro vnitini i vn&j$i komunikaci. Pro

integraci se vyuzivaji PGM vystupy ustfedny nebo PGM moduly. Integraci s ACS

umoznuje modul ptistupu, ktery slouzi k vytvofeni 1 ptistupového bodu — 1 c¢tecka, 2

detektory (magneticky kontakt, PIR detektor) a relé¢ vystup pro otevieni dverniho zamku.

[11]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

3.3 Integrace pomoci systému domaci automatizace X10

3.3.1 Marmitek TotalGuard

Jedna se o bezdratovy zabezpeCovaci systém, ktery v sobé integruje ovladani modult
domovni automatizace X10 ptes klavesnici, dalkovym ovladacem nebo telefonem.
Umoziiuje naprogramovat simulaci pritomnosti osob, nebo v piipadé naruseni prostoru
zapnout svétla ¢i jiné spotfebiCe v objektu. Pro ovladani X10 obsahuje 16 adres.
K ustfedné lze ptipojit 30 bezdratovych detektori (detektor otevieni dvefi a oken, PIR

detektor apod.) a 2 detektory po vodicich. [27]

‘ 7 Home
3 © O Automation
i ‘ Smoke detector (optional) o 2

L

Up to 30 wireless <

max. 16 Remote controls Telephone

Obr. 37: Topologie systému TotalGuard [27]
3.4 Integrace v ramci systémové elektroinstalace

3.4.1 INELS

iNels Smart Home Solutions je systém inteligentni elektroinstalace, ktery dokaze fidit cely
dim, regulovat vytapéni a klimatizaci, ovladat osvétleni, rolety, spotiebiCe a také se starat

o zabezpeceni domu.

Zékladem je centralni jednotka CU2-01M, ke které¢ Ize ptipojit dvé sbérnice CIB (Common
Installation Bus). Soucasti centralni jednotky jsou i 4 bezpotencialové vstupy, které

umoznuji pfipojeni tlacitek, vypinaci, senzori, detektor apod.

Prvky PZS lze do systému pfipojit dvéma zpiisoby. Prvnim je pfipojeni pfes jednotky
binarnich vstupi IM2-20B a IM2-40B.

Druhou moznosti je vyuziti bezdratového feseni, které je znazornéno na Obr. 38 [28]
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Obr. 38: Topologie inteligentni elektroinstalace iNELS [28]

3.4.2 Nikobus

Systém inteligentni elektroinstalace Nikobus je vhodny pro obytné budovy, rodinné domy,

byty a malé podniky, kancelare, hotely, obchodni centra apod. Umoziuje ovladat osvétleni,
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rolety a zaluzie, pfijezdové brany, garazova vrata, elektrické spotiebice a to individualng,

nebo i centralné ve skupinach. [29]
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Obr. 39: Topologie systému Nikobus [29]

Sbérnice Nikobus se skladd ze 4 vodict, 2 slouzi pro napajeni a 2 pro pienos dat. Prvky
bezpecnostnich technologii se do systému pfipojuji pomoci moduld binarnich a logickych
vstupt. Ty Umoziuji pfipojeni bezpotencidlovych kontakti a snimact, které mohou byt v
systému logicky vyhodnoceny - kontakty povétrnostni automatiky, senzor vlhkosti, téistivé

detektory, okenni kontakty, detektory koufe nebo zaplaveni, PZS, EPS apod. [29]
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3.4.3 ABB i-bus KNX

ABB i-bus KNX je systém inteligentni elektroinstalace, ktery je uren zejména pro
komer¢ni, velké a luxusni projekty. Systém se pouziva v oblastech osvétleni, fizeni klimatu
a spotieby, zabezpeceni objektl, automatizace, komunikace a vizualizace. Umoziuje tedy
jednim systémem vyiesSit kompletni elektroinstalaci a ovladani technologii v budove.

Systém vyuziva dvouzilovou sbérnici KNX.

Bezpecnostni technologie mizeme do systému inteligentni elektroinstalace
integrovat diky bezpecnostnim terminalim, které lze pouzit samostatné, v kombinaci
se zabezpecovaci Ustfednou nebo jako rozhrani mezi zabezpeCovacim systémem a
systtmem ABB i-bus KNX. Obsahuji vstupy pro pfipojeni detektori pohybu,

magnetickych kontaktl, snimact ottest skla apod. [16]

ETHERNET

KNXnet/IP

oPC

Vzdaleny pfistup
IP Router Vizualizace Rozhrani

a parametrizace na dalsi systémy

Hlavni linie KNX

1 f2 I3 J« 5 s |7 & fo  Naiiniije mozno piipojit az 64

piistroji (GEastnik( na sbémid).
. ot Lirie je mazno pomod opakovadl

rozsifit a2 na 255 phistrojil.
V jedné oblasti je mo2no sou-
stiedit a2 15 finii, pFip. tyto
linke pripojit k hiavni lini
Celkem je mozno vytvorit
a2 15 oblasti.

'
Spinaci/stmivaci akéni Elen 3 Busch-ComfortPane® Pokojovy Detektor Snimac
&8 1 dotykovy displej 16 : 9 termostat

¥ e |

"'l-... :
-tz:,\ ' i

Spinaci akéni &len - 1

oI " : ==

S»
P 3 ettt 1 ] Univerzaini rozhrani

e . -

_— : Casovy spinaé fizeny LN

— r radiowym signalem
@;kcm &len pro nzenl zahazii '

Akéni Elen SMI |
r—

udajs

Obr. 40: Topologie systému ABB i-bus KNX [16]
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3.5 Integrace pomoci SW nastavby

3.5.1 Alvis

Graficky systém ALVIS (Alarm Visualization System) je produktem slovenské spole¢nosti
SPIRIT — informacni systémy, a. s., kterd se zabyva navrhem a vyvojem informacnich
systémi a poskytovanim vlastnich programii a sluzeb. Graficky systém ALVIS patii do
kategorie systému pro integrovani, monitorovani a fizeni technologickych zatizeni objekta.
Jedna se o nejrozsifenéjsi produkt na ¢eském a slovenském trhu. UmozZiuje integrovat

PZS, EPS, ACS, CCTV, méfeni, regulaci a ostatni systémy. [30]

Vlastnosti systému

Jedna se o systém, ktery je modularni a umoziuje kombinaci architektury klient/server
respektive  WEB server. Diky moduldrnosti lze systém slozit od jednoduché,
jednouzivatelské instalace, az po rozsahlé distribuované sitové instalace klient/server
respektive serverové instalace, které jsou vybaveny databazovym a WEB serverem. Diky
WEB klientu mizeme do systému pfistupovat pies klasicky prohlize¢ Internet Explorer.

Graficky klient ALVIS v sob& kombinuje funkce:
— vyvojového prostiedi,
"backend” RunTime komunikaéniho procesoru, coz je funkce pro zpracovani dat,
— grafického uZivatelského prostiedi.

Cinnost grafického klienta vyzaduje ovladade zafizeni, diky kterym dokazou komunikovat
S ostatnim pfipojenymi zafizenimi. Komunikace ovladace/serveru s grafickym prostfedim
respektive databazovym rozhranim, je feSena sitovym protokolem TCP/IP (Transmission
Control Protocol/Internet Protocol), respektive s vyuzitim DDE (Dynamic Data Exchange)

protokolu. Pocet ovladacti/servert v siti neni omezen. [30]
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Obr. 41: Struktura systému ALVIS [30]
Rezimy systému

ALVIS pracuje ve dvou rezimech. Prvni reZim je nazvan "Vyvoj" a slouZi pro navrhovani
monitorovacitho a vystrazného systému. Pfi praci vtomto rezimu mulzeme vkladat
jednotlivé plany objekt a symboly pro hlasi¢e a zafizeni. Druhy reZzim "Monitorovani" je
uf¢eny pro sledovdni a zobrazovani vSech uddlosti a vysilani pifikazli pro pfipojena

zatizeni. [30]

Monitorovani zarizeni

Vsechny prostory monitorovaného objektu jsou zobrazeny pomoci plant, na kterych jsou
umistény symboly v§ech monitorovanych zatizeni (detektor pohybu, hlasi¢ pozéaru, kamery
atd.). Pro kazdy ztéchto symboli lze nastavit chybové hlaseni a stavy zavislé na
naméfenych hodnotdch signalii od zafizeni. Kazdy stav miliZze mit nastavené piislusné

atributy: [30]
» chovani symbolu — Vv pfipad¢, ze nastal dany stav, lze nastavit blikani nebo
zvukovy signal symbolu,
» poplach — pii poplachu mizeme nastavit:

o prioritu poplachu,
o opravnénost potvrzeni poplachu,
o automatické zobrazeni planu, na kterém nastal poplach,

o automatické potvrzeni poplachu,
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o poplachové zpravy - kratka zprava, ktera se zobrazuje v ptehledovém okné
poplacht a 2 druhy podrobnych zprav s instrukcemi pro obsluhu,
o automaticky tisk planu a podrobnych informaci o poplachu,
» vystupy — povely vyslané na piislusné zatizeni, automaticky nebo manualné,
» protokoly — vSechny udalosti jsou zapisovany V protokolu udalosti, spole¢né
s datem a casem udalosti.

Zabezpeceni systému

Systém je chranén pomoci hesel a pfistupovych prav. Je vytvofen seznam uzivateld s hesly
a po prihlaSeni miize uzivatel vykonavat jen ty ulohy, které méa povoleny v pfistupovych

pravech. Tim je zajiSténa ochrana proti neopravnéné manipulaci. [30]

Technické pozadavky - Procesor: PC Pentium, Opera¢ni pamét: 512 MB RAM, Pevny
disk: 120 GB, Operacni systém: MS Windows 2000/XP/Win7/server 2003/2008

Cena: 64 464,-K¢

3.5.2 VAR-NET INTEGRAL

VAR-NET INTEGRAL je software pro integraci, spravu a kontrolu bezpecnostnich
systémt (PZS, EPS, CCTV, ACS) a ptidavnych modulti. Tento softwarovy produkt nabizi
firma VARIANT plus, spol. s r.o., ktera byla zaloZzena roku 1992, sidli v Ttebici
a specializuje se na elektronické systémy budov.

Popis systému

Zakladni funkci systému je moZnost sledovat udalosti v objektu, poptipad¢ je aktivné fidit.
Jedn4 se o modularni software, diky kterému mulzZe zakaznik vyuZivat pouze ty funkce,
které bude pottebovat. Sklada se z jednotlivych modull, které jsou vzajemné provazany,
avSak mlZou pracovat také samostatn€. Do programu jsou zafazeny ndsledujici produkty

jednotlivych systémi: [11]

Tabulka 3: Produkty jednotlivych systémii

PZS - ustfedny DIGIPLEX EVO, v budoucnu IMPERIAL
CCTV IP kamery ACTi, DVR Micro Digital

EPS JOB detectomat
ACS Terminaly VAR-NET
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Je zde také moznost zajistit integraci technologii i s jinymi vyrobci (usttedny GALAXY,
kamery AXIS, EPS SIEMENS apod.) Software tedy slouzi pro sledovani, spravu
a vyhodnocovani téchto systému v objektu. VAR-NET INTEGRAL je postaven na
architektufe typu server — klient. Diky tomu mizeme pro ovladani vyuzit jakykoli pocitac,
u n¢hoz je nainstalovan prohlize¢ Windows Internet Explorer. Protoze systém podporuje

protokol TCP/IP, neni instalace softwaru omezena lokalni siti. [11]

A 2 o
%!'gg Kientalch stmeli= !/\ 3 Yﬁ‘ﬁ (!QREA 1

Dochazkovy termina'li

=

i

N
. g = (1 i)

o — @

IP kamera Klientska stanice PC IP kamera Klientska stanice PC

Obr. 42: Okruhy systému VAR-NET INTEGRAL [11]

o

Reseni tohoto systému umoziuje soucasné obsluhovat 6 okruhii. Obvyklé vyuziti je
nasledujici: 1 okruh= ustfedna PZS, 1 okruh= ustfedna EPS, 1 okruh= CCTV kamery
(maximaln¢ 16), 1 okruh= dochazka. Technologie se do systému pfipojuji pomoci
protokolu TCP/IP, komunika¢niho portu RS-232 nebo technologie GPRS (General Packet
Radio Service). [11]

Zakladni funkcee a vlastnosti

Bezpecnost — dulezitym pozadavkem na tyto programy je vzdaleny dohled a ovladani
ustfeden a pozarnich senzorti, kontroly vstupu, kamerovych a bezpecnostnich systémtl.
Vizualizace a sjednoceni ovladani nam zpiehlediiuje a zjednodusuje ovladani vSech
bezpecnostnich prvki. Systém pofizuje zdznamy o ¢innosti operatorll systémui a umoziuje
nastavit automatizované vazby mezi p¥ipojenymi technologiemi. Rizeni a logovani probiha

podle zadanych pravidel.
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Management lidi a prostfedki — jde o oblast, ktera je v programu nejobsahlejsi. Umoznuje

mnoho moznosti nastaveni a zmén.

Sprdva a vyhodnoceni — bezpecnost a snadna orientace je zajiSténa centralizaci

a pridélenim prav jednotlivym osobam. Diky architektufe programu muzeme snadno
systém vyuzivat a konfigurovat, pii splnéni pozadavkl na pohodli a ekonomickou stranku.

[11]

EHUBH | TRaeP e | RRURIFe:
g
O

T e K T ) Rt

Obr. 43: Prostiedi systtmu VAR-NET INTEGRAL [31]

Modularita a flexibilita — jelikoZ se jedna o stavebnicovy systém, miiZze byt vybaven jen

témi moduly, které si zdkaznik pteje. Také rozsifeni o ostatni moduly je velmi jednoduché.

Otevienost — systém neni zavisly na HW prvcich a jeho vyvoj nasleduje nejnovéjsi

poZadavky.

Jednoduchost a nenaro¢nost — ovladani je podobné jako u opera¢nich systémi MS

Windows, tzn. rozhrani je intuitivni a uzivatelsky ptijemné.

Technické pozadavky - Procesor: 2 jadrovy s frekvenci 2Ghz, Operacni pamét: 2 GB,
Pevny disk: 100 GB, Operacni systém: Windows 2003/2008 server. [11]

Cena: 47 000,-K¢

3.5.3 TEGAL

Tegal je graficky monitorovaci a termindlovy program s vyhodnocenim dochazky. Tento
program pochazi od firmy Honeywell, spol. s r.0. — Security Products, se sidlem v Brné.

Tato firma se zabyva distribuci a integraci zabezpecovacich technologii.
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Popis programu

Tegal je program vhodny pro monitorovani, sbér a zdznam udalosti z Gstfeden PZS a EPS.
Tento program vyuziji zejména:

» spravci systému PZS,

» pracovnici ostrahy a bezpecnostni technici,

» fidici pracovnici.
V programu miizeme vytvaret vazby mezi jednotlivymi udalostmi a objekty diky tomu, Ze
se jednotlivé udalosti zobrazuji v fadcich. Tyto vazby mulzou byt zobrazeny pomoci
grafickych nebo audio prvki. V piipadé, Zze dojde k prednastavené udalosti, zobrazi se

mapa a fotografie objektu, dale také fotografie a informace o uzivateli. Je zde také moznost

upozornéni pomoci zvuku, SMS nebo e-mailu.

Spravu databaze obstarava 32-bitovy Borland Database Engine, ktery zajistuje jeji

konzistenci a neporusenost.

ZabezpeCeni proti neopravnéné manipulaci je feSeno stejnym zpusobem, jako
u pfedchozich programi, tzn. uZivatelskym jménem, heslem a pfidélenim piistupovych

prav jednotlivych uzivatel, k jednotlivym funkcim. [24]
Kompatibilita s jednotlivymi technologiemi: [24]

Tabulka 4: Kompatibilita technologii s programem

Ademco-Microtech(GALAXY 18 az 512)

PZS Rokonet (OrbitPro)
DSC
Europlex (Aplex), Inner Range (Concept)
LitesMHU 109
EPS Zettler LOOP 500, Expert

ESSER

Struktura programu — program pracuje ve 2 pracovnich rezimech — sbéra¢ a prohlizec.

V rezimu sbérac je pocita¢ s programem TEGAL propojen s monitorovanou ustfednou,
pomoci komunika¢niho portu RS-232 nebo pomoci protokolu TCP/IP. Jak jiz vyplyva
Z nazvu, slouzi pro sbér dat a vytvareni databaze udalosti. Pouzivaji se dva typy databaze —

spolecnd a privatni. Spolecna databaze je takova, ktera sdili tabulky pro rezim sbérac
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1 prohlize¢. Tabulky v privatni databazi muzou byt rozdilné pro kazdou pfipojenou stanici
(napt. filtry pro jednotlivé udalosti).

Pro rezim prohlize¢ plati stejné podminky jako pro rezim sbéra¢. Rozdil mezi témito
rezimy spociva ve zpusobu, jakym rezim ziskava data. Aby rezim prohlize¢ ziskal data,

musi nahlédnout do spolecné databaze vytvorené rezimem sbérac. [24]

PC sbérac¢

volitelng
P HW buffer S E
£75 rFEdPnSa} > > L=
RS 232 RS 232

PC prohliZzed
A) PRIME PRIPOJENI PRES PORT RS 232

/ IL £
volitelng Lantronix ’ - A
HW buffer UDs-10 ;

Ustfedna PC prohlizet

] A i
£zs (eps) || Bl e

I — o
RS 232 RS 232 Ethernet PC prohlizec

b) ALTERNATIVNI PRIPOJENI PRES LAN
Obr. 44: Moznosti propojeni [24]

NejcastéjSim zptsobem je pouziti jednoho pocitace ve funkci sbéra¢ a ostatnich pocitac,

pripojenych do sité, ve funkci prohlize¢. Pocet pocitaci prohlize¢ je omezen licenci.

Vlastnosti programu

Jako zdroj dat si mizeme definovat vlastni ustfednu. Je zde také moznost pfipojeni jinych
zafizeni, podporujicich vystup dat pomoci RS-232. Program také podporuje HW buffer,
ktery slouzi pro ukladani dat.

Vsechny udalosti jsou ukladany do databaze nazvané UDP (Uplny Provozni Denik). Pocet
uloZenych udalosti je omezen pouze velikosti disku. Udélosti mizeme exportovat do

textového souboru, nebo vytisknout pfimo na tiskarné.
Archivace dat se provadi manudln€ nebo automaticky, prvni den kalendainiho mésice.

Dochézka — dochazku Ize sledovat diky dustfednam PZS. Monitorovat dochazku

a pfitomnost osob miiZeme ve tfech rezimech:
e sledovani pohybu osob po objektu za pomoci ¢tecek,

e rezim dvé ¢teCky — prichodova a odchodova ¢tecka + sledovani pohybu osob po

objektu,

e rezim dochazkovy terminal — piipojeni dochazkového terminalu K tstfedné PZS.
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Data o dochazce mlizeme exportovat do libovolného dochazkového programu ve formé

textového souboru. [24]

Technické poZadavky - Procesor: Intel Pentium Il s frekvenci 300 Mhz, Opera¢ni pamét’:

min. (minimaln¢) 64 MB, Pevny disk: 15 MB pro instalaci + min. 50 MB pro databazi
udalosti, Operac¢ni systém: Windows 95/98/2000/NT/XP, Sériovy port.

3.54 Integra3

Systém Integra 3 je nastroj pro spravu bezpecnosti a provozu budov, podnikt a rozsahlych
areali. Tento produkt nabizi ceska firma INTEGOO, s.r.o. Firma ma sidlo
v Dobfichovicich a pobo¢ku v Praze. Hlavni oblasti, ve kterych se firma prosazuje, jsou
kamerové systémy (CCTV), integrace bezpecnostnich technologii a jadra bezpecnostnich
feseni.

Popis systému

Systém Integra 3 patii mezi technologicky nejpokrocilejsi integracni nastroje. Umoziuje
vzajemné propojit zabezpeCovaci, protipozarni, kamerové a vstupni systémy, dale také
zafizeni s I/O moduly. Mezi zakladni tkoly systému patii ziskdvani a zpracovani informaci
z piipojenych technologii, tyto informace srozumitelné zobrazovat na planu objektu a tim
pomahat personalu v feSeni vzniklé situace. Mezi tyto ukoly muzeme zaradit také
schopnost vzdalené ovladat jednotlivé technologie, tzn. meénit rezimy stfezeni apod.
Nemén¢ dilezité je také automatické vytvareni deniku udélosti, poskytovani podklada pro
vySetfovani udalosti a podpora Udrzby zafizeni jednotlivych technologii.

Vysledkem vSech vySe zminénych cinnosti je zvySeni bezpecnosti objektu a sniZeni

nakladii na provoz objektu. [32]

) Interaktivni e .
ovladani <
technologii \m

Grafické zobrazeni \ Rizeni a zpracovani ' Vytvoreni reportil
mista udalosti  / poplachii a zaznamii do deniku

Komunikace dat

3 Identifikace udalosti
technologii

Podklady pro

udzbu a servis

Obr. 45: Procesni schéma systému Integra 3 [33]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 68

Architektura — systém je postaven na architektuie klient — server. Integra 3 umoznuje také
komunikace mezi vzdalenymi lokalitami. Tato komunikace je Sifrovana. Velky diraz je
kladen na dostupnost. Ta je dosazena aplikaci Watchdog, ktera spousti a sleduje SW
sluzby. [33]

DOCHAZKOVY

SYSTEM
EZS
DALSI INFORMACNI
SYSTEMY INTEGRA 3 _
I \ ccrv

Obr. 46: Architektura systému [23]

e /o
MODULY

Funkce systému

Integra 3 je vhodny nastroj pro manazery, pracovniky ostrahy i spravce informacnich
technologii. Jednd se o prostiedi, ve kterém Ize vytvorit feSeni, které bude ptesné

odpovidat potiebam, procesum, rozloze, zdrojum a pouzitym technologiim. [33]
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Obr. 47: Prosttedi programu [33]
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Administritor systému mulze snadno vytvaret uzivatelské skupiny, kterym pfiifazuje

uzivatelskd prava. Dal$i pravomoci administritora je definovani rezimt —
zapnuto/vypnuto, zastfezeno/odstfezeno. Systém umoziuje snadné pridavani novych prvka
(senzory, kamery, ¢te¢ky kontroly vstupu, méfici zafizeni apod.). Administrator piipravuje

pro pracovnika ostrahy uzivatelské prostfedi. Bezpecnostni pracovnik ma diky grafickému

vvvvv

je poplach. Ten je okamzité vyzna¢en na mapovém podkladu, spole¢né s instrukcemi jak

situaci fesit. Vedouci pracovnici maji okamzité informace o stavu systému, o tom kde

a kdy doslo k dané situaci a jaka byla reakce ostrahy. [33]

Podporovana zarizeni

Elektronické zabezpecovaci systémy (EZS) Pozarni signalizace (EPS)

- Galaxy 144-514, pfes SmartModul RS232 i TCP/IP - Esser 8000 a 1Q8, pres SEl modul
- Siemens Sintony 4XX, pfes RS232 - Siemens Synova 330, pfes R5232
- EffEff MB100, MB10, MB 48 — pres Winmag - Siemens FC700, pres R5232

a OPC server
- Zettler Expert, pres R5232

- Caddx NX8, pfes RS 232 nebo TCP/IP
» Domminnus Millenium, pfes RS 232 nebo TCP/IP

Kamerové systémy (CCTV) I/0 moduly a ostatni

- Bosch Divar, pies TCP/IP + 1/0 moduly Papouch

- Bosch Dibos, pres TCP/IP - 1/O moduly HW Server

« Verint Nextiva « OPC rozhrani obecné, pies TCP/IP
+ Genetec Omnicast » Detekce RZ/SPZ

« PTZ Pelco-D server

- Pelco Matrix, pfes R5485

Perimetrické radarové systémy Pristupové a dochazkové systémy (EKV)
Produkty ICX Technologies - Techfass APS 400, pies TCP/IP

+ Honeywell Winpak, pies SDK

Obr. 48: Kompatibilita zatizeni [32]

Technické pozadavky

— Operacéni systéem: Windows Vista, Windows 7, Windows Server 2003
a 2008
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3.5.5 SIMS

Informacni a monitorovaci software SIMS (Safety Informational Monitory Software)
nabizi firma SW SIMS HRACHOVINA, s.r. o., kterd se vé€nuje vyvoji a udrzbé

informacnich a monitorovacich programt pro pracovisté poplachovych piijimacich center.

SIMS se zabyva informacni soustavou pro subjekty zabyvajici se ochranou majetku a osob
prostfednictvim elektronickych systémt a PPC (Poplachovych Piijimacich Center). Je
koncipovan tak, aby zajisStoval maximalni flexibilitu, efektivnost vedeni, zpracovani
a vyhodnocovani informaci pottebnych pro provoz pracovisté PPC, respektive pracovisté

stalé sluzby. [34]

Popis programu

SW SIMS je urcen pro operacni systém Windows, pro databazi vyuziva SQL server, ktery

vyzaduje operacni systém min. Windows 2000 (server).
Pro komunikaci se vyuzivaji telefonni, radiové, SMS, GPRS a IP komunikatory.

Program ma k dispozici ovladace pro bezpecnostni zafizeni, zejména pro PPC téchto

firem: [34]

Tabulka 5:Podporovani vyrobci PPC

SG DR HaSaM
Jablotron FBII
RHMS FEI
Matilda NAM
Radom ORZO Security

Program umoZiluje soucasné propojit informace ze vSech PPC, pro které ma ovladace, do

jednoho systému. Komunikace mezi pocitacem a PCO probiha na trovni sluzeb.

Funkce systému

Program slouzi pfedevSim pro operatory, kterym usnadiiuje praci tim, Ze vSechny zpravy,
které jsou pouze informativni, ukladd automaticky do souboru zprav, kdeZzto pro
poplachové informace vyzaduje obsluhu. Vytvafi ptehledné databaze pro vSechny zpravy
a objekty, spolecné s informacemi o bezpe¢nostnich zafizenich. Ke vSem objektim lze
pfifadit mapy, fotografie, IP kamery apod. Program sleduje ¢innosti obsluhy a sestavuje

zpravy, které obsahuji informace o dob¢ reakce na poplachovou informaci, ¢as piijezdu
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zésahové skupiny apod. Tyto informace umoznuje vytisknout pro potiebu zakaznika.
V ptipadé, ze bude probihat servisni zdsah v objektu, umoznuje blokaci poplachovych

informaci z dan¢ho objektu.

Diky tomuto SW muizeme pfijimat a posilat SMS zpravy, a to bud manualng, nebo
automaticky v souvislosti s udalosti doruc¢enou na PPC. Zakaznikiim je umoznéna on-line
kontrola adres objektl, kontaktnich osob a zprav ze zabezpeCovacich ustfeden jejich

objekta.

SIMS pracuje ptevazné v sitich, proto je pted zneuzitim chranén ptistupovymi pravy. [34]
Pro program SIMS jsou nabizeny také 2 nadstavby:

Fakturace — program vyuzivajici data ze SIMS pro vytvaieni faktur.

SISMWEB — program pro piistup k datiim o objektu prostiednictvim internetu.

Technické pozadavky - operacni systém Windows 2000(server) a vyssi. [34]

Cena: 32 890,-K¢
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3.6 Komparace produktii

V této Casti prace budu porovnavat jednotlivé produkty pro integraci, v souvislosti

s rozdélenim ve druhé kapitole, tzn. produkty pro hardwarovou a softwarovou integraci.

3.6.1 HW integrace

V této ¢asti prace provedu komparaci jednotlivych moznosti HW integrace. Patii zde tedy
integrace: propojenim vstupt a vystupu, pies sbérnici s vyuzitim moduld, pomoci systému

domaéci automatizace a integrace v ramci systémové elektroinstalace.

Komparace je provedena podle riznych kritérii. V tabulce pouzivam ¢isla od 1 do 5, kde
Cislo 1 znamend, Ze uvedeny zpusob integrace napliiuje stanovené kritérium nejlépe a

naopak cislo 5 nejhtife.

Tabulka 6: Komparace HW produktii pro integraci

t

= | — ) 7 6
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automatizace
Integrace v ramci
g 2 1 4 2 2 3 3

systémové
elektroinstalace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 73

Nejvhodnégjsi zplsob integrace pro pouziti v rodinném domé piedstavuje integrace
propojenim vstupli a vystupli a systém domaci automatizace. Pro rozsahlé¢ objekty je

nejvice vhodna inteligentni elektroinstalace a integrace pies sbérnici s vyuzitim modult.
3.6.2 SW integrace

3.6.2.1 Integrace pomoci SW ndstavby

V posledni kategorii, kterou popisuji v této praci, se nachazi 5 produktil. Ctyti softwarové
programy nabizi Ceské firmy a jeden firma ze Slovenska. Mezi nejpouzivanéjsi patii
graficky systém pro integraci ALVIS, informaéni syst¢ém INTEGRA 3 a systém pro
integraci, spravu a kontrolu elektronickych systémi VAR-NET INTEGRAL.

Nyni nasleduje komparace vSech 5 dostupnych produktt, podle riznych kritérii.

Vhodnost pouziti

Prvnim kritériem, podle kterého budu programy porovnavat, je vhodnost pouziti
Vv jednotlivych prostorech. Prostory jsem rozdé€lil na domacnost, maly, stfedni a velky
podnik. Za maly podnik se povazuje firma, kterd zaméstnava méné nez 100 zaméstnancu.

Stfedni podnik mé zaméstnanct do 500 a velky podnik vice nez 500.

V nasledujici tabulce porovnam jednotlivé programy podle vhodnosti pouziti, ve vyse

uvedeném rozdeéleni.

Tabulka 7: Komparace podle vhodnosti pouziti

, Malé | Stfedni | Velké |, MEStSky
Domacnost odnik odnik odnik bezpecnostni
podniky | podniky | podniky | <P
ALVIS 3 1 1 2 2
VAR-NET
INTEGRAL : 1 1 : ¢
TEGAL 3 1 2 3
INTEGRA 3 3 2 1 2 2
SIMS 3 2 2 2

V tabulce 7 pouzivam ¢isla od 1 do 4, kde ¢islo 1 znamena vhodné, 2 — méné vhodné, 3 —

nevhodné, 4 — nepouzitelné pro dany objekt.
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Podpora bezpeénostnich technologii

Druhym kritériem pro komparaci je podpora bezpec¢nostnich technologii — PZS, EPS,
CCTV a ACS.

Tabulka 8: Podpora bezpecnostnich technologii

PZS EPS CCTV ACS 1/0
moduly
VAR-NET + + + + )
INTEGRAL

V tabulce 8 pouzivam znaky + a -. Znak + znamena, Ze produkt podporuje danou
bezpecnostni technologii. Naopak — znamend, Ze tuto bezpecnostni technologii

nepodporuje.
Cena systému
Posledni tabulka uvadi ceny jednotlivych systémi.

Tabulka 9: Ceny produktii

VAR-NET

ALVIS INTEGRAL TEGAL INTEGRA 3 SIMS

Cena uvedena u programu ALVIS zahrnuje neomezeny pocet adres, umoziuje ptipojit 5
ustfeden a neobsahuje DDE server. Cena produktu VAR — NET INTEGRAL obsahuje
zakladni jadro, okruhy PZS, EPS, CCTV, ACS a mapové rozhrani. Cena programu SIMS
plati pro 0 — 150 pfipojenych zafizeni. Cenu programii TEGAL a INTEGRA 3 se mi

nepodafilo zjistit.
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3.7 Dil¢i zavér

V této kapitole byla provedena analyza a komparace dostupnych produktt integrace.
Nejdiive jsou popsany HW produkty, kde jsou uvedeny feSeni pro integraci propojenim
vstuplt a vystupu — Jablotron Oasis, David, IP kamera Axis. Integrace ptes sbérnici a
moduly - Honeywell MB 48, Honeywell Galaxy Dimension, Paradox Digiplex EVO.

Systém domaci automatizace Marmitek TotalGuard. Inteligentni elektroinstalace Inels,

Nikobus, ABB i-bus KNX.

SW integrace ma zastoupeni v programech ALVIS, VAR-NET INTEGRAL, TEGAL,
INTEGRA 3 a SIMS.

Komparace HW feSeni byla provedena podle stanovenych kritérii Vv tabulce ¢&. 6.
Nejvhodnéjsi zpusob integrace pro pouziti v rodinném domé predstavuje integrace
propojenim vstupi a vystupti a systém domaci automatizace. Pro rozsahlé objekty je
nejvice vhodna inteligentni elektroinstalace a integrace pies sbérnici s vyuzitim modula.
Z hlediska moznosti pro rozsifeni, jsou na tom vSechny zpusoby integrace podobné. To
plati 1 pro uzivatelsky komfort, ktery nabizeji. Porovnani podle technické narocnosti na
projekt a realizaci vyslo nejlépe pro domaci automatizaci. Zde je ovSem potieba brat ohled
na rozsah a typ instalace. Poslednim kritériem v tabulce je spolehlivost. Nejlepsi znamku
dostala integrace propojenim vstupi a vystupt diky tomu, ze v pfipadé poruchy neni

ohroZen chod celého systému, ale jen postiZzené ¢asti.

Z tabulky ¢. 6 je patrné, Zze kazdy zpusob integrace je vhodny pro rizné typy objektl
a nabizi rizné moznosti. Nelze tedy ptesné fici, kterd moznost je nejlepsi. Zalezi na

jednotlivych fesenich.

SW produkty jsou v tabulce ¢. 7 porovnavany podle vhodnosti pouziti. Nejlep$im
programem jsem podle vysledkd analyzy zvolil SW ALVIS. Také zde musime brat ohled
na typ objektu a potifeby zakaznika. Tabulka ¢. 8 ukazuje kompatibilitu programt

s jednotlivymi bezpecnostnimi technologiemi.
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4 MOZNOSTI APLIKACE INTEGROVANYCH POPLACHOVYCH
SYSTEMU

IPS miizeme pouzivat v obytném a stejn¢ tak v praimyslovém prostiedi. Pro kazdé z téchto
dvou jmenovanych prostiedi vznikaji odlisné potieby, které souvisi s pouzivanim IPS. Tato

kapitola se bude zabyvat jednotlivymi funkcemi pro dané prostory.

4.1 IPS Vv obytném prostredi

U integrovanych systémi Vv obytném prostiedi, je kladen diraz piedev§im na komfort,

uspory a bezpecnost.

Komfort — zvySené pohodli umoziuji predev§sim funkce pro ovladani osvétleni, Zaluzii
a rolet, garazovych vrat, nebo také vytapéni, zavlazovani, klimatizace a vyhiivani bazénu.
Osvétleni v celém domé i na zahradé lze fidit z jednoho mista. Svitidla mizeme stmivat
a vytvaret tak jednotlivé svételné scény, které 1ze naprogramovat a poté jednoduse vyvolat.
Tyto svételné scény lze volit podle aktualni situace v dom¢, napt. rodinna oslava, ¢teni
knizky, sledovéani televize apod. Zaluzie nebo rolety se mohou vytahovat a zatahovat
Vv zavislosti na pocasi, napf. pifi vychodu a zapadu slunce nebo pfi destivém a vétrném
pocasi. Jednotlivé pokoje mohou byt vytapény na pfedem stanovenou teplotu. To stejné
plati 1 pro bazén. Vytapéni lze ovladat 1 dalkové, napt. pfed pfichodem z prace nebo
ptijezdem z dovolené. Zavlazovani zahrady bude probihat podle zvoleného casového

rozvrhu.

Hlavni zasluhu na komfortu vdomé& ma centralni vizualiza¢ni dotykovy panel, diky

kterému mtizeme ovladat chod celého domu z jednoho mista.

’.

Uspory — integrované systémy umoziuji snizit naklady za elektrickou a tepelnou energii.
Uspory elektrické energie zaru¢uji moznosti pro ovladani osvétleni. Intenzita svitidel mize
byt fizena podle intenzity venkovniho svétla. Dale je zde moznost vyuziti pohybovych
snimact, které vypnou svétla po odchodu z mistnosti. Osvétleni a zdsuvky mohou byt
uplné vypnuty pii odchodu z domu. Naklady na vytapéni lze uSetfit omezenim topeni
V nepiitomnosti osob, ale také snizenim teploty, napi. na chodbach nebo v gardzi. Vhodné
je také vyuziti vazby mezi okny a vytapé€nim, kterd zajiStuje snizeni vytdpéni pfi

otevieném okné. Nékteti vyrobcei uvadi az 30 % uspory energie.
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Bezpecnost — Jak jiz bylo v praci nékolikrat zminéno, integrované systémy spojuji vétsinu
bezpecnostnich technologii (PZS, EPS, CCTV, ACS, SAS). V nasledujici tabulce jsou

uvedeny akce, které mohou nastat po zastfezeni/odsttezeni objektu a pii poplachu.

Tabulka 10: Akce pri zastrezeni, odstrezeni a poplachu pro obytné prostredi

Zapnuti zabezpecovaciho
systému

Vypnuti zabezpecovaciho
systému

Zapnuti sirény

Zamknuti vSech
elektronickych zamku

Otevieni brany

Vypnuti pfivodu plynu

Zavieni brany

Odemknuti urc¢enych
elektronickych zamkt

Rozsviceni a rozblikani
vSech svétel

Vypnuti vSech svétel o < Vypnuti vybranych
v objektu e NS elektrickych okruht
Vypnuti nep Slcaon Zapnuti zasuvek Odeslani informace o
zasuvek
v T ofivodu plvin a poplachu na PPC a na
ypnutl PIvocu piynu Zapnuti pfivodu plynu mobil
klimatizace

Stahnuti zaluzii

Vytazeni zaluzii

Spusténi zaznamu CCTV

Nastaveni vytapéni na
nizkou teplotu

Zapnuti vytapéni

Odeslani MMS

Presmérovani hovoru od
branky na mobil (navstéva)

Simulace pfitomnosti

Nastaveni svételné scény

Vytazeni vSech rolet

Zapnuti vnitini sirény pro
dezorientaci pachatele

4.2 IPS vV pramyslovém prostiredi

Pouziti IPS v prumyslovém prostfedi ma podobné vyhody, jako pouziti pro obytné
prostiedi. Jesté vice je zde kladen diiraz na uspory a bezpecnost. Komfort zde neni hlavnim

pozadavkem.

Uspory jsou feSeny stejnym zpiisobem, jako v rodinnych domech, tzn., Zze pokud se
V mistnosti nenachdzi zadna osoba, dojde k vypnuti vytapéni a osvétleni.
Bezpecnost obstarava predevsim piistupovy systém spoleéné s PZS. Neméné dulezité je

1 zajisténi bezpecnosti prace (EPS, osvétleni, klimatizace, vytapeni, obsluha stroji apod.).
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Tabulka 11: Akce pri zastrezeni, odstrezeni a poplachu pro priumyslové prostredi

Zapnuti Vypnuti EPS Odstiesent
zabezpecovaciho zabezpecovaciho : e etnosti
systému systému Zapnuti sirény
. Odemknuti Odeslani informace o .,
Zamknuti vSech Senvch gy ..« | Provedeni zdznamu
. urcenyc poZaru na pracoviste
Zamka elektronickych HZS (Hasicsky do evidenéniho SW
zamkl Zachranny Sbor) ,
T dochazka
Vypnuti Zastaveni ptivodu
L y Zapnuti vSech plynu
PRI Sl svétel Rozsviceni vSech
v objektu e
svete Povoleni pro
Vypnuti Otevieni o
nepotitebnych Zapnuti zasuvek elektronickych ovladani strojnich
zasuvek zamkl zafizeni
Vypnuti A Vypnuti vybranych
NP 4 kl S, .
klimatizace apnutt kiimatizace elektrickych okruhti
Omezeni teploty Zapnuti vytapéni PZS
B .y Zapnuti sirény a s
i ( Spusténi pocitaci
Zastaveni vytah Zapnuti vytahti Zazmamu CCTV p p
Rozsviceni v§ech
Blokovani ¢te¢ek | Odblokovani ctecek svetel
karet u vybranych | karet u vybranych Zamknuti vSech Zapnuti zsuvek
vchodi vchodi elektronickych
zamku
Zapnuti vnitini
dSIren_y pro. Zapnuti svétel
Zatazeni zaluzii | VytaZeni zaluzii ezorientaci
pachatele
Vytazeni vSech rolet

4.3 Diléi zavér

Za nejbéznéjsi funkce pfi zastfezeni lze povaZovat zapnuti zabezpecovaciho systému,
zamknuti elektronickych zadmkl, vypnuti nepouZzivanych zasuvek, osvétleni a omezeni
teploty v objektu. Pii odstiezeni se naopak vypne zabezpeCovaci systém, zapne se
vytapéni, osvétleni, zdsuvky a dojde k odemknuti elektronickych zamkt. Hlavni funkci pfii
poplachu, je jeho signalizace, tzn., zapnuti sirény, rozsviceni svétel nebo také odeslani

informace o poplachu na PPC. MiiZe se také zapnout zaznam CCTV.
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Pro pramyslové prostiedi je piidana kategorie: ACS - vstup do prostoru. Touto ¢innosti
muze byt napi. vstup zaméstnance do laboratofe. Pii této akci mize dojit k odstfezeni,
zapnuti svétel, zdsuvek a pocitacii. Mize byt proveden zaznam o dochézce do evidencniho

SW a povoleni ovladat ptislusna zatizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 80

ZAVER

V uvodni cCasti byla provedena analyza technickych pozadavkl v souladu se stavajici
legislativou. Nejdiive byly popsany pozadavky, které jsou stanoveny V pravnich
predpisech. Zde je zafazen zakon ¢. 22/1997 Sh. o technickych pozadavcich na vyrobky.
Dale nafizeni vlady ¢. 616/2006 Sb. o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility. Technické pozadavky na elektricka zafizeni
nizkého napéti a pozadavky na radiova a na telekomunikacni koncové zatizeni, obsahuji
nafizeni vlady ¢. 17/2003 Sb. respektive NV ¢. 426/2000 Sb. Je dulezité, aby integrovany
systém spliioval nejdiive své produktové (aplikacni) normy a nasledné také normy pro
integrované systémy. Mezi aplikaéni patii pfedev§im normy, které se vztahuji
k jednotlivym systémim, které se integruji (PZS, EPS, ACS, CCTV, SAS apod.).
Integrovanymi poplachovymi systémy se V ramci technickych piedpisi platnych v CR
zabyva norma CSN CLC/TS 50398.

Ve druhé kapitole je zpracovan navrh kvalifikace zpiisobil integrace. Prvnim zplsobem
integrace je propojeni vstupil a vystupii. Tento zplisob vyuZziva pfedevS§im pomocna relé,
bezdratové piijimace a vysilate, GSM ovladace a alarmové vstupy a vystupy. Dalsi
moznosti je integrace pres sbérnici s vyuzitim modull. Zde je integrace umoznéna diky
moduliim, které se pfipojuji na sbérnici. Integrace v rdmci domadci automatizace X10
vyuziva stavajicich elektrickych rozvodi v domé, pro posilani signali k ovladanym
zafizenim. Inteligentni elektroinstalace vyuziva vzijemné propojené akéni Cleny
a snimace. Snimace vysilaji povely, na které akéni ¢leny reaguji provedenim pozadované

funkce.

V praktické c¢asti byla provedena analyza produktd, které jsou vhodné pro integraci
a zaroven jsou dostupné na trhu. Jsou uvedeny HW 1 SW produkty jednotlivych firem
a dodavatelt. Nasledné byla provedena komparace mezi HW prvky. Vysledkem bylo
zjisténi, Ze pro mensi rodinné domy je nejvhodnéjsi systém domadci automatizace X10.
Naopak pro rozsahlé objekty je vhodnd integrace pies sbérnici a integrace v ramci

inteligentni elektroinstalace.

Posledni kapitola obsahuje navrh ¢innosti, které mohou nastat pfi zastfezeni, odstiezeni,
poplachu a pfi vstupu do mistnosti. Mezi nejbéznéjsi funkce 1ze zatadit zapnuti a vypnuti
zabezpecCovaciho systému, zapnuti sirény, ovladdani elektronickych zamki, osvétleni,

zasuvek, zaluzii a rolet.
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Vysledky bakalarské prace mohou byt vyuzity projektanty IPS, vyrobci a dodavateli
zabezpecovacich produktii. Déle lze praci vyuzit jako podklad pro dalsi rozpracovani
tématu a V neposledni fad¢ také jako informacni material pro seznameni zakazniki

S jednotlivymi typy integrace.
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ZAVER V ANGLICTINE

In the introductory part was carried out analysis of technical requirements in accordance
with existing legislation. In one of the first chapters are described the requirements. These
requirements are set out in the legal regulations. We can find there the act no. 22/1997 Sb.
about technical requirements for products. Further government regulation no. 616/2006 Sb.
about technical requirements for products in terms of their electromagnetic compatibility.
Technical requirements for electrical equipment low voltage and requirements for radio
and telecommunications terminal equipment, contains government regulation no. 17/2003

Sb. respectively government regulation no. 426/2000 Sb.

At first it is very important that the integrated system have to fulfill the norms of product
(application) and then norms for integrated systems. Among the application norms which
relate to individual systems which are integrated, we include (1AS, EPS, ACS, CCTV, SAS
etc.). CSN CLC/TS 50398 deals with integrated alarm systems within applicable technical

standards in Czech republic.

Second chapter is focused on suggestion of qualification methods of integration. The first
method of integration is based on connect inputs and outputs. This method uses especially
auxiliary relays, wireless receivers and transmitters, GSM drivers and alarm inputs/outputs.
The other method is integration across the BUS with the use of modules. The integration is
allowed by modules that are attached to the BUS. Integration within the home automation
X10 uses existing electrical distribution which are used for sending signals for controlled
device. Intelligent electrical installation uses mutually connected actors and sensors. The
sensors send commands to actors which are responding by executing the required

functions.

Practical part of this bachelor thesis describes the analysis of products which are useful for
integration and they are available on the market. The products offered in the market
include HW and SW products of individual companies and suppliers. After these findings
was carried out the comparison between HW products. The result was the finding that for
smaller family houses is the most suitable system for home automation X10. On the
contrary, for large objects are the most suitable integration across the BUS and integration

within the intelligent electrical installation.

The last chapter contains a suggestion for activities which may occur when the system is:

ARM, DISARM, alarm, and at entry in the room. Among the most common functions can
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be classify: turn ON/OFF alarm system, turn ON siren, control locks, lighting, electric

sockets, blinds and roller blinds.

The results of the Bachelor thesis can be used by the designers of IPS, manufacturers and
suppliers of security products. Further the results can be used as a basis for elaboration of
the topic and also as information material for familiarize customers with different types of

integration.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS Access Control System — systém kontroly vstupu

ALVIS  Alarm Visualization System — Graficky systém

ATS Alarm Transmission System — poplachovy pfenosovy systém
BUS Anglické oznaceni pro sbérnici
CCF Central Control Facility — tGstfedni ovladaci zafizeni

CCTV  Closed circuit television — uzavieny televizni okruh
CiB Common Instalation Bus — Instala¢ni sbérnice INELS
CLC/TS Technicka specifikace pievzata z CEN/CENELEC
CR Ceska republika

CSN Ceska technicka norma

DDE Dynamic Data Exchange — dynamicka vyména dat

EHS Evropské hospodarské spolecenstvi
EN Evropské norma

EPS Elektricka pozarni signalizace

ES Evropské spolecenstvi

EU Evropska unie

GSM Global System for Mobil Communications

HTTPS HyperText Transfer Protocol — Secure — bezpecna verze hypertextového

pfenosového protokolu
HW Hardware — technické vybaveni

HZS Hasi¢sky Zachranny Sbor

1/0 Input/Output — vstup/vystup
IE Inteligentni elektroinstalace
IP Internet Protocol — protokol internetu

IPS Integrovany poplachovy systém
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KNX Konnex Bus — standard evropské elektroinstalacni sbérnice

LAN Local Area Network — lokalni pocitacova sit’

LCD Liquid Crystal Display — displej z tekutych krystala

LED Light Emmiting Diode-svitiva dioda

NVR Network Video Recorder — sitovy video rekordér

PGM Programmed — programovatelny vystup ustiedny

PIR Passive Infrared Sensor — pasivni infraerveny senzor

PPC Poplachové Pfijimaci Centrum

PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpecovaci a tistiove systém

RF RadioFrequency

RS Recommended Standard — komunika¢ni standard (RS 232, RS 485...)

SAS Social Alarm System — systém pfivolani pomoci

SELV Safety Extra-Low Voltage — bezpe¢né male napéti

SIMS Safety Informational Monitory Software — monitorovaci software

SMS Short Message Service — kratka textova zprava

SW Software — programové vybaveni

TCP/IP  Transmission Control Protocol/Internet  Protocol - Ridici prenosovy
protokol/protokol Internetu

TTL Transistor Transistor Logic — tranzistorov¢ tranzistorova logika

UDP Uplny Provozni Denik

WAN Wide Area Network — rozlehla pocitacova sit’
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