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ABSTRAKT

Holbikova, P. Testovani bezpecnosti webovych aplikaci. Bakalafska prace. Zlin, 2012.

Hlavnim cilem bakalaiské prace je pojednani o soucasnych bezpecnostnich rizikach,
dostupnych testovacich nastrojich a také o testovani bezpecnosti webovych aplikaci. V
teoretické Casti prace nalezneme analyzu bezpec¢nostnich rizik a testovacich nastrojii, dale
pak zhodnoceni manuélniho a automatizovaného testovani webovych aplikaci. V druhé ¢asti
prace, praktické casti, nalezneme popis vytvoiené webové aplikace, jeZ demonstruje

nejCastejsi bezpecnostni slabiny a zplisoby obrany proti nim.

Klicova slova: bezpecnost, webova aplikace, ttoky, bezpecnostni rizika, testovaci nastroje,

hacking, OWASP

ABSTRACT

Holbikova, P. Security testing of web applications. Bachelor’s thesis, Zlin, 2012.

The main topics of this thesis are the today’s security risks, available testing tools and also
security testing of web applications. The theoretical part of this thesis contains analysis of
security risks and their testing tools. Manual and automatic web application testing is also
included. The self made web application is described in second part of the thesis (practical
part) It is demostrating the most common security weaknesses and ways to defense agains

them.

Keywords: security, web application, attack, security risks, testing tools, hacking, OWASP
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UvVOD

S velkym rozvojem programovacich jazykl pfichazeji nové moznosti jak prezentovat a
spravovat informace. Oblast programovani webovych aplikaci je pomérné novym oborem
jez se vyznaluje velmi progresivnim a rychlym rozvojem. Ceskd Republika byla do
internetové sité zapojena zacatkem roku 1992, kdy jako prvni byly pfipojeny univerzitni
sité. K dnesnimu datu, tedy o 20 let pozd&ji, md v CR piistup k internetu prakticky
kdokoliv. Jen v nasi republice bylo vroce 2011 piipojeno pies 7,2 milibnu uZivateld.
Viceméné skoro kazdéa firma ma svou prezentaci na internetu, spousta uzivatelii provozuje
své osobni stranky, mizeme na internetu nakupovat nebo spravovat bankovni transakce a
dalsi.

Tyto obrovské moznosti nabizeji také velké riziko zneuziti. Nelegalni pruniky do aplikaci a
neopravnéné piistupy k citlivym datidm jsou V posledni dobé diskutované téma. O
bezpecnost svych webovych aplikaci se zajima stale vice 0sob. Testovani bezpe¢nosti je
odvétvi, jehoz ukolem je testovat aplikace a doporucovat zpusoby jak Se rizikim branit.
Mezi dasledky téchto rizik mizeme zatadit Skody S vice ¢i méné zasadnimi dopady od
odcizeni citlivych dat, pfes zcizeni ¢i zniCeni aplikace, az po velké financni ztraty ¢i

poskozeni dobrého jména.

Cilem této bakalaiské prace je piedstavit a poukazat na n¢ktera bezpeénostni rizika. Prace
nastinuje problematiku bezpe¢nosti aplikaci v prosttedi WWW. V jednotlivych kapitolach se
dozvidame o nejéastéjSich bezpecnostnich rizicich a chybach, jaké jsou moznosti zneuziti a
doporuceni, jak se proti nim branit. Déle se dovidame o dostupnych testovacich nastrojich a
jejich vyuziti v oblasti testovani. V praktické ¢asti prace je vytvoiena a popsana ukazkova
aplikace, ve které je poukazano na néktera bezpe€nostni rizika. Prakticka prace je
naprogramovana tak, aby ukazovala realné moznosti zneuziti bezpe¢nostnich chyb a také

navrh, na jejich opravu.

Tato prace rozsifuje védomosti ziskané béhem studia na vysoké Skole, zejména z predmétii
o databazich, webovych technologiich a kryptologii. Znalosti ziskané béhem vytvareni
bakalaiské prace rozsituji zakladni moznosti programovani fadné zabezpecenych webovych

aplikaci, které jsou pro trh velmi zadané.
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. TEORETICKA CAST
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1 ANALYZA SOUCASNYCH RIZIK TYKAJICICH SE WEBOVYCH
APLIKACI

V dnesni dobé (k roku 2012) se k vetejnosti skrz massmedia dostavaji informace o utocich
na webové aplikace stale Castéji. V Cele téchto utokl jsou nejznaméjsi hackerské skupiny —
Anonymouse, LulzSec a Legion of Doom. Jejich masové zakladny hackert ale vyuzivaji
spiSe DDoS utoky. Tento utok nespociva ani tak v preciznosti hledani chyb vyvojait, jako
spiSe v jednoduchosti odeslani velkého mnozstvi jednoduchych dotazi. Webovy server
neunese obrovské mnozstvi TCP/IP spojeni a aplikace se stava nedostupnou ostatnim

uzivatelim.

K poslednim nejznaméjsim DDoS utokiim patii Operation Payback, Gtoky na servery FBI,
Bilého Domu, Universal Studios. [9] V Ceské Republice se skupina Anonymouse piihlasila
k itoktim na weby OSA, Ceské vlady a weby politickych stran. [8]

Obr. 1. Vlajka hackerské skupiny Anonymouse [9]

LulzSec nevyuziva prvoplanové DDoS utoky, na rozdil od Anonymouse. Mezi jejich znamé
pociny patii prolomeni databazi PBS, CIA, Sony Pictures, Sony Playstation Network a
Sony Music Entertaiment. [10]
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Obr.
LulSec [10]

2. Logo hackerské skupiny

Tyto ¢iny hackerskych skupin nejsou provadény za ucelem finan¢niho profitu, ale jako

protest a odpovéd’ na cenzuru internetu v dokumentu ACTA, pozastaveni serveru

Megaupload, The Pirate Bay a dalsi akce a dokumenty spojené s internetovym prostiedim.

Pokud opomeneme DoS utoky, které jsou zaméfeny spiSe na diskonfiguraci HW nez na

webovou aplikaci jako takovou, existuje fada slabin v bezpec¢nosti webovych aplikaci, které

jsou povétsinou chybou v kdédu, nebo nevédomost vyvojatre. Tato rizika analyzuje projekt

OWASP, ktery v ttiletych intervalech (2004, 2007, 2010) vydava Zebticek nejrizikovéjsich

chyb.

Tab. 1. Zebticky OWASP Top 10 pro roky 2004, 2007 a 2010

- Top 10 - 2004 Top 10 - 2007 Top 10 - 2010

Injection

Cross Site Scripting

Broken Authentication and
Session Management
Insecure Direct Object
References

Cross Site Request Forgery

Security Misconfiguration

N o i B WN

Insecure Cryptographic
Storage

Failure to Restrict URL
Access

Insufficient Transport Layer
Protection

10 Unvalidated Redirects and
Forwards

o o

Cross Site Scripting

Injection Flaws

Malicious File Execution

Insecure Direct Object
References

Cross Site Request Forgery

Information Leakage and
Improper Error Handling
Broken Authentication and
Session Management

Insecure Cryptographic Storage

Insecure Communications

Failure to Restrict URL Access

Unvalidated Input

Broken Access Control
Broken Authentication and
Session Management
Cross Site Scripting
Buffer Overflow

Injection Flaws

Improper Error Handling
Insecure Storage

Application Denial of Service

Insecure Configuration
Managemen
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Zb&znym porovnanim lze pozorovat, ze se v prib¢hu let a vyvoje programovacich jazyki
rizika méni. Jestlize porovname roky 2010 s 2007, zjistime, ze se zvysuje riziko Broken
Authentication and Session Management stejné jako Failure to Restrict URL Access, pozice
si vyménily Injection a XSS. V podstaté se ale v Top 10 vyskytuji az na dvé polozky stejna
rizika, avsak na riznych ptrickach. Pti porovnani roku 2007 s rokem 2004 najdeme rozdili
vice. Jednak je to zplsobeno vyvojem SW a HW a stejné tak i rozhodnutim OWASPu

zamgfit se v Zebri¢ku vice na rizika nez na slabiny webovych aplikaci.

Ze statistiky, vypracované spole¢nosti WhiteHat Security, z roku 2011 — WhiteHat Website
Security Statistic Report, se miizeme dozvédet, ktera odvétvi web aplikaci jsou vice ¢i méné
nachylna k utoktim, a jejich procentudlni zastoupeni. Uvadi také primérné casy oprav
bezpecnostnich chyb Vv jednotlivych odvétvich a dalsi podrobnéjsi data. V grafu uvedeném
nize, kde jsou zahrnuta vSechna odvétvi, se dozvidame, Ze nejCastéjSimi chybami ve
webovych aplikacich je nachylnost na XSS a tnik internich informaci. V grafu po ném

nasledujicim jsou zobrazena jednotlivd odvétvi a procentualni nachylnost na bezpecnostni

rizika. [32]

H Information Leakage

M Cross-Site Scripting

W Content Spoofing

W Cross-Site Request Forgery

m Brute Force

Insufficient Authorization
64% 64%

Predictable Resource Location
SQL Injection

Session Fixation

Abuse of Functionality

Graf 1 Top 10 zranitelnosti webovych aplikaci z roku 2010 (vSechna odvétvi) [32]
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Finance
5%

Vzdeélani
5%

Socidlnisité /
Weh 2.0
Zabava 19%
7%

- Vlada/ Politika
12%

Internet
12%

Graf 2 Pichled nachylnosti na zranitelnost webovych aplikaci podle
odvétvi z roku 2009 [32]

1.1 Injection

Aplikace je napadena pies neoSetteny vstup, kde potenciondlni tito¢nik je kazdy, kdo ovlada
syntaxi. Nejb&znéjSim Utokem je SQL Injection, dale pak LDAP, XPath a OS Injection. Je
to bezpecnostni chyba, pfi které je mozno manipulovat s daty bez legitimniho pfistupu.

Pfi injection spocivd princip ve vkladani novych ¢i rozSifujicich ¢asti dotazu do jiz
existujicich dotazii tak, aby pieklada¢ tuto cast nového kodu interpretoval jako spravny
piikaz, poptf. oznamil chybu, kterou lze zneuzit k dalSim utokiim. ZneuZitim této
bezpecnostni chyby je ziskani citlivych dat z databaze jako napt. pfihlaSovaci tdaje, osobni
udaje, Cisla bankovnich uctl, telefonni Cisla apod. Data lze poskodit, ménit ¢i mazat.

V néekterych piipadech Gto¢nik ziskd schopnost ovladat celou databazi.

Injection neni problém jen webovych aplikaci, ale v podstaté¢ kazdé aplikace, ktera

s databazi pracuje.
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1.2 Cross—Site Scripting

Kutoku opét dochazi ptes nedostatecné kontrolovany vstup. Princip, podobné jako u
injection, spoc¢iva v podstréeném skriptu, ktery utoc¢nik odesle. Tato ¢ast scriptu je pak pii
nedostatecné kontrole a validaci prohlizecem interpretovana. Dopadem takového utoku pak
muze byt poskozeni layoutu, disfunkce ¢i obchazeni zabezpeceni webovych stranek nebo

ziskani osobnich tdajii. Casto je s XSS také spojovan se socialnim inZenyrstvim. Tato

vvvvvv

Cross—Site Scripting lze rozdélit na tii zakladni typy.

1.2.1 Stored (Persistent)

Tento typ XSS vznikd ve webovych aplikacich, ve kterych je zahrnut dynamicky obsah.
Utok typicky zahrnuje nejméné dva pozadavky na aplikaci. V prvnim kroku je Gto&nik
schopen odeslat script, naptiklad ptes formuldf typu textarea, do aplikace (databaze
s komentafi, forum apod.) a pokud nejsou tato data dostatecné validovéana, uloZi aplikace
tento zavadny script do databaze. V druhém kroku je napadena obét, kterd shlédne
uto¢nikova data. Kazdy, kdo pak navstivi napadenou stranku s timto dynamicky nacitanym
obsahem z databaze, je ohrozen. Diky témto kroklim je tento itok nékdy oznacovan taktéz
jako second-order cross-site scripting. Typ Stored je nejvice nebezpecny ze tii

jmenovanych typu atoku XSS. [3]
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5. Hacker(v script
@ sezpracujeiv
prohlizeci uzivatele

2. Uzivatel se prihlasi

3. UzZivatel si prohlédne

U zivate I napadenou ¢ast aplikace N Ap I i ka Ce

41. Aplikace odpovi hackerovym scriptem

A Y

1

6. .
Prohlizec Haclfgr
uzivatele _ vlozi
posle do aplikace 7.
session utocny Hacker

odcizi
uZivatelovu
session

token script

hackerovi

S)

Hacker

Obr. 3. Vyvoj atoku XSS typu stored
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1.2.2 Reflected (Non-persistent)

Princip spoc¢iva v upravé URL adresy. Parametry v ni obsazené¢ se nahradi ¢i doplni o
uto¢ny script. Pokud obét’ na tento odkaz klikne, script se spusti a utocnik mize odcizit
sessions nebo jind divérnd data. Oproti predchozimu typu se script nikde neuklada a je
vykonan okamzité. Typ reflected je nejbéznéji pouzivany utok, vyzaduje vSak od obéti
piistup na napadenou aplikaci pfes upravenou URL. Pokud uZzivatel nepfistupuje na aplikaci

pies tuto upravenou URL, neni napaden. [3]

. 5. Hacker(v script
Se zpracuje i v
prohlizeci uzivatele

1. Uzivatel se prihlasi

U 2lvate IJ 3. Uzivatel vyuZije upravenou URL) Apl I ka Ce

4. Aplikace odpovi na hackerovy script

hY

6.
Prohlizet posle 7.
uZivatele uziveteli Hacker
posle upravenou odcizi
session URL 6 uzivatelovu
token session

hackerovi

Hacker

Obr. 4. Vyvoj atoku XSS typu reflected
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1.2.3 DOM based XSS

Oznacuje se téz jako lokalni nebo type 0. Zplsob napadeni je podobny jako u typu
reflected. Na rozdil od néj, kdy byl utok zprostiedkovan serverem generujicim script do

aplikace, vyuziva DOM metoda piimo prohlize¢ napadeného uzivatele.

. 5. Hackerdv script
se zpracuje a prohlizec
uvolni divérna data
1. UzZivatel se prihlasi

U 2|V8te lJ 3. Uzivatel vyuZije upravenou URL) Ap I I kai?J

4. Aplikace odpovi upravenou strankou

6.
Prohlizet posle 7.
uZivatele uziveteli Hacker
posle upravenou odcizi
session URL uzivatelovu
token session
hackerovi

Hacker

Obr. 5. Vyvoj atoku XSS typu DOM based

1.3 Broken Authentication and session management

U rozsahlych aplikaci je session management dtilezitym stavebnim prvkem. Neni jednoduché
zabezpeCit autentizaci a session po celou dobu sezeni uzivatele, a proto se s touto
problematikou musi pocitat jiz v navrzich aplikace. Dopadem po ukradnuti session nebo
prolomeni logovani byva vétSinou odcizeni Uctu. Po prolomeni mize uto¢nik provadeét
suctem vSe, co jeho majitel, nebo pfinejmenSim jen prohlizet citlivé udaje. U 1épe
zabezpecenych aplikaci se proto autentizace dopliiuje siln€jSimi metodami jako napiiklad

kryptografickymi tokeny nebo biometrickymi prvky.

Utoénik opét hleda slabiny v neosetienych logovacich formulafich, ve funkcich se session
managmentem apod. Toto bezpecnostni riziko session nemé piesnou definici jako je tomu u
injection nebo XSS. Nazev pokryva fadu zpisobl, jak ohrozit aplikaci ¢i uZivatele. MlzZe

zde byt zahrnuto naptiklad injection, kdy se hacker obejde logovani SQL kddem, XSS nebo
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session ID v URL. Vyjimkou neni ani $patné oSetfeni timeoutu. Jestlize uzivatel sdili pocitac
I S jinymi osobami a neukonci session odlasenim, nastava riziko, Ze osoba vyuzivajici pocitac
po tomto uzivateli vstoupi do neukoncené session. Timto zpisobem jednoduse odcizi

uzivateluv ucet. [7]

1.4 Insecure direct object references

Ptimy odkaz na objekt vznikne, jestlize vyvojaf zvetejni odkaz na interné implementovany
objekt, jako je napiiklad soubor, adresai nebo kli¢ k ptistupu do databaze. Bez kontroly
piistupu k témto datiim nebo jiné ochrany pak muze Gto¢nik modifikovat tyto odkazy pro

ziskani pfistupu k neopravnénym datim. [7]

Utoénikem maZe byt i fadny uzivatel systému, ktery jednoduse zméni néktery z parametri,
ktery piimo odkazuje na n¢jaky objekt, na ktery by jinak uZivatel nemél opravnéni. Pii
neoveteni pristupu k cilovym datim, pak aplikace data zobrazi. Logika, Ze pokud nikomu

nesd¢lime, ze data existuji, nebude je nikdo hledat, je nesmysIna.

V dnesni dob¢ ani neni nutné pouzivat nasilné techniky. I diky jednoduchému vyhledavani
pomoci vyhledavate Google lze najit obsah, ktery neni vefejné vystavovan. Dokonce i

takovy, ktery neni skryty za uzivatelsky ptivétivou doménou.

Pro ucelné vyhledavani a Google hacking je potieba zvladnout syntaxi. Jeji zaklad tvoii
Booleova logika, dale pak na néj navazuji pokro¢ilé operatory ve tvaru operator:argument.
Se znalosti téchto operatori neni problém nalézt vypisy adresait, interni dokumenty, ale 1

sitovy hardware jako jsou tiskarny, kopirky, webové kamery atd.

Ukazkovym piikladem mize byt vyhledavani nezabezpecCenych sitovych tiskaren. Mnoho
takovychto HW zaftizeni dnes disponuje webovym rozhranim. Pomoci operatoru pro hledani
fetézce v URL tak miiZeme vyhledat zatizeni naptiklad od znacky HP. Vzniklym piikazem
inurl:hp/device/this.LCDispatcher se pomoci vyhledavace dostaneme k nezabezpecené
tiskarng, kde se mizeme dozveédét napt. o stavu tiskarny nebo i poslat néjaky dokument na

tisk. [12]
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Tab. 2. Vybrané pokrocilé operatory pro vyhledavani pomoci vyhledavace Google

intitle vyhledavani v titulu stanky
allintitle vyhledavani v titulu jednotlivé vSechna slova a fraze uvedené jako
argumenty
inurl vyhledavani rfetézece v URL
allinurl Vyhledavani v URL slovo nebo frazi uvedené jako jeho parametry
site vyhledavani ve specifikované doméné
filetype Vyhledavani klic¢ovych slov v souborech s pfisluSnou pfiponou
link vyhledavani stranky obsahujici odkazy sméfujici na dany cil
numrange vyhledavani informaci s Cisly v urcitém rozsahu
intext vyhledavani fetézece pfimo v textu webové stranky, nikoli v nadpisu ani

v URL ¢&i souborech

Vyhledava¢ Google je Spickou ve vyhledavani jakékoliv obsahu na internetu. Usnadiiuje
praci regulérnim uzivatelim. Bohuzel, 1ze ho snadno vyuzit i jako pomuicku pro hackery.

Pro n¢ skyta taktéz malou vyhodu v ¢aste¢né anonymit¢.

1.5 Cross — site request forgery

Cross — site request forgery byva Casto zaménovan za XSS. Jedna se spisSe ale o opacny typ
utoku. V pripadé XSS je obéti uzivatel. U CSFR je tomu naopak, tedy uzivatel je
utonikem nebo alespont spolupachatelem. NejcastéjsSimi cily CSRF utoki jsou napf.
nevédomé hlasovani v anketach, vkladani ptispévkt do diskusnich for, nakupy v e-shopech,
zmény v administraci apod. Jeden ze zakladnich pfedpokladi pro uspésny utok je znalost

aplikace. NejCast&jsi utoky jsou realizovany pies zneuziti metody GET a POST.

Utinna obrana proti CSRF utokiim je napiiklad posilani skrytych poli ve formulafich
s vygenerovanou hodnotou a naslednou jeji kontrolou nebo pomoci proménného URL.
Obrana na strané klienta v podstaté neexistuje. Doporucuje se vSak bezpeénéji nastavit
prohlize¢ a firewall, nepouZzivat automatické logovani a zvazovat, zda odkaz, ktery se

uzivatel chysta navstivit, neni zavadny. [11]
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1.6 Security misconfiguration

Tento typ utokti vyuziva nedostatkli v konfiguraci aplika¢nich, webovych a databazovych
serveri. Mozné ptic¢iny mohou byt v ponechani vychozich hodnot, neaktuadlnost SW i chyba
na strané administratora. Castym piipadem je, Ze provoz aplikace zaitituje jini osoba, nez
osoba, ktera aplikaci vyvijela. Timto zpisobem mtze dojit k nedorozuméni a mohou nastat

bezpecnostni chyby, kterych hacker vyuzije. [7]
Nejvice se vyskytujicimi chybami jsou:
e Neopravené bezpecnostni chyby v softwaru serveru

e Diskonfigurace softwaru, které umoziuji vypis adresafe nebo utok na directory

traversal

e Zbytecné vychozi soubory, zalohy, vzorové soubory obsahujici konfiguracni scripty,

aplikace, kusy kodu a webové stranky
e Nespravné nastaveni opravnéni pro soubory a adresaie
e Zbytecn¢ zapnuté sluzby, véetné vzdalené¢ho ptistupu a spravy obsahu
e Vychozi ucty, které vyuzivaji vychozich hesel

e Administratorské funkce nebo debugging funkce, které jsou piistupné nebo

povolené
e Chybové hlasky, které obsahuji ptili§ mnoho informaci
e Spatné nakonfigurované SSL certifikaty a Sifrovaci funkce
e Pouziti self-signed certifikatu pro ovéfovani a man-in-the-middle ochranu
e Pouziti vychozich certifikat
e Nespravné ovefovani externimi systémy [7]

Mezi potencialni utocniky patii jak anonymni vné&jSi navstévnici aplikace, tak uZivatelé
s ucty. Je nutnosti, aby vSichni uzivatelé byli kontrolovani a méli svd omezena prava. Jestli
je aplikace nachylna na Spatnou konfiguraci, je moZné zjistit pomoci manudlniho testovani i
pomoci riiznych scanntl, které provétuji znama a Casté slaba mista. Tyto ndstroje by se mély

pouzivat intern€ i externé a hlavné pravidelng.
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1.7 Insecure cryptographic storage

Ochrana citlivych dat je dnes jiz souCasti vétSiny webovych aplikaci. Ne vzdy je vSak
dostatecnd, at’ uz pouzitim nedostate¢nych Sifrovacich algoritmi nebo dokonce neosetfenim
citlivych dat. Pro ochranu by se mély pouzivat silné Sifrovaci funkce jako napiiklad AES,
RSA, SHA-256 nebo lepsi. Mezi slabé algoritmy se v dnesni dobé pocita i oblibené MD5
nebo SHA-1.[13] Pokud opravdu vyvojai aplikace chce tyto Sifry pouzit, doporucuje se
alespon je ,,0s0lit, coz znamena ptidat ndhodny fetézec k piivodnimu heslu a tento nove
vznikly fetézec zaSifrovat. Sul se taktéz uklada do databaze k ptihlaSovacimu jménu a
zahashovanému heslu. Krok ,,0soleni* pak uto¢nikovi, ktery odcizil seznam piihlaSovacich
jmen a heshi, znemozni vyuzit ,rainbow table“. [1] Ani pouzivani vlastnich Sifer neni

bezpecné vzhledem k nachylnosti chybé lidského faktoru.

Snaha uchréanit data koresponduje i s ostatnimi riziky jako naptiklad prolomeni ovéfovani
identity, zcizeni session, injection apod. Citlivd data uzivateld, ¢isla kreditnich karet, hesla
apod. by méla byt dostatecné zabezpecena 1 po prolomeni ostatnich bezpecnostnich zabran,
jelikoz se v podstaté jedna o posledni obranny mechanismus. Jiz pfi registraci, by mél byt
uzivatel nucen, aby vyuzil dostateny pocet znaku a Videalnim piipad¢ i ruzné jejich
kombinace. Pokud se nevyuziva jednosmérnych hashi, ale Sifrovani jako napi. AES, je nutné

dobfte zabezpecit klic.

1.8 Failure to restrict url access

Failure to restrict url access je ¢astym problémem ve web aplikacich, pokud stranka nema
korektni kontrolu piistupu. Obsah je pak zobrazen i neopravnénym uzivatelim, pro které by
mél zastat skryt. Typickym ptikladem je zobrazeni odkazu na urcity obsah pro zalogované
uzivatele, ktery se nezalogovanym uzivatelim neukazuje. OvSem pti znalosti URL se obsah
zobrazi. Stranka jako takova nemd dostatecné kontrolované ptistupy, pouze ,.zviditelnéni*
odkazu na tuto stranku se ovéfuje. Pro vyhnuti se této chybé¢ je nutné mit u kazdé stranky

kontrolu pfistupu.

Nejcastéjsi metoda, jak jsou tyto bezpecnostni chyby odhaleny, je tzv. ,.forced browsing™.
Cilem této metody je najit a pfistoupit hrubou silou ke zdrojim, na které aplikace
neodkazuje, ale jsou pistupné. Utok se vétsinou provadi manuéalng, pokud je piedpoklad,

ze stranky ¢i indexy jsou zaloZené na generovani nebo piedvidatelnych hodnotéch.
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1.9 Insufficient Transport Layer Protection

Komunikaci, ktera je spojena piedevsim mezi prohlize¢ — web server, web server — aplikace,
aplikace — databazovy server, apod. by mél zastitovat bezpecnostni protokol (HTTPS -
SSL/TLS). ZaruCuje to, Ze transportni vrstva je chranéna, Sifrovana a Ze nebylo s daty
manipulovano pii prepravé. Utocnikem mize byt kdokoliv, kdo dokaZe sledovat sitovy
provoz. Takto zabezpecené by mély byt vSechny privatni stranky a aplikace, logovaci

scripty, atd.
Castymi chybami jsou:
e Zabezpeceny je pouze proces autorizace, nasledujici stranky jiz ne
e Nepouziti secure cookies
e Nepouziti silnych algoritmi
e Proslé certifikaty
e Mix zabezpeceného a nezabezpeteného obsahu (TLS vs Non —TLS)
e Piesmérovani z HTTP na HTTPS

Tyto chyby mizou vést jako vétSiné piipadt k odcizeni uzivatelského uctu nebo dokonce
administratorského G¢tu, a tim ke ztraté kontroly nad aplikaci. Spatné ¢i nedostateéné SSL

nastaveni pak usnadnuji phisingové toky a titoky man-in-the-middle. [7]

1.10 Unvalidated redirects and forwards

Utoky pfesmérovanim na jiné stranky jsou velmi podobné XSS, avsak daleko jednodussi.
Pokud se na webovych strankdch objevuje odkaz presmérovani, je velmi snadné odkaz
prepsat. A jestlize vyvojat nezahrne do kontroly whitelisty url adres, na které je mozno
pfesmérovavat, mize se pak uzivatel, ktery se k takovému odkazu dostane, napf. na
socialnich sitich, a klikne na ngj, stat obéti. Odkaz, ktery pii zbézném prohlédnuti,
neodkazuje na vyslednou stranku, se zdd byt v potfadku. V nejcastéjSich ptipadech se po
pfesmérovani miiZze jednat o navazujici phishingovy ttok se vzhledové identickou strankou
a uzivatel, ktery nebude kontrolovat URL adresu, se mize, v dobré vili, zalogovat. Uto¢nik
pak ziskava pfiihlaSovaci udaje. Vyjimkou neni také presmérovani na stahnuti Skodlivého

malwaru. Tento typ utoku je nejuc¢innéj§i v kombinaci se socidlnim inZenyrstvim,
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phisingovymi utoky, malware a jinymi podvodnymi ¢innostmi. Jako obrana proti takovymto

zneuzitim je kontrola ptes whitelisty nebo se redirect a forward iplné vyvarovat. [14]

1.11 Shrnuti kapitoly

Jiz pti navrhu aplikace by méla byt snaha minimalizovat jeji zranitelnost. Propojenim
nékolika programovacich jazykli se potencialn¢ zvySuje riziko vzniku bezpecnostni chyby.
Dopady pak mohou byt od odcizeni osobnich dat uzivateli a jejich zneuziti ¢i prodej, pies
finan¢ni dopady na firmu provozujici webovou aplikaci, poSkozeni dobrého jména, az po
technické dopady - znieni cel¢ aplikace, odcizeni aplikace atd. Seznam nejcastéjSich
potencionalnich rizik se vS§eobecné povazuje za minimum toho, co by mél vyvojai otestovat
na vlastni aplikaci. Existuji vSak desitky dalSich neméné zavaznych rizik, které mohou byt

zneuzity.
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2 ANALYZA DOSTUPNYCH TESTOVACICH NASTROJU

V roce 2011 mélo v Ceské Republice K internetu piistup 7,22 milionu uZivatelil (tj. 70,9%).
[21] Podle Ceského Statistického Utadu to od roku 2006 znamena narist o 130%
(1,4milionu) vice ptipojenych domacnosti. [22] V celosvétovém métitku bylo k 31. 12.
2011 ptipojeno 2,26 miliardy lidi. [20] Pokud to porovname se stejnym datem o 12 let zpét,
tj srokem 2010, zjistime, ze narast byl o 1,9 miliardy uzivateld. Vzhledem k rychlému
rozvoji internetu, jeho webovych aplikaci a obrovskému nardstu uzivateld, je zabezpeceni
webovych aplikaci velmi diskutované téma. Se zvySujicimi se pocty uzivatell, se také
zvysuje riziko zneuziti internetu a hackerskych tutokl. Jsou proto vyvijeny testovaci
nastroje, které pomahaji programatoriim webovych aplikaci odhalovat bezpecnostni diry.
Rozdélovat je muzeme do nékolika kategorii, jako napt. scannery, spidery, sniffery, fuzzery,
port scannery atd. VétSina nastroju ale je multifunk¢ni a testovani pomoci vySe zminéného

zahrnuji.

Testovani webové aplikace je dilezitym krokem k udrzeni zabezpeceni a ochrané¢ dat. Na
druhou stranu lze tyto nastroje snadno zneuzit k zjiSténi slabin a naslednému napadeni

webové aplikace hackerem.

Ocednie/
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Latinska ) Stfedovychod 1%
. Afrika o
Amerika / 4%

0,
Karibik 6’6_‘\

10% .

Graf 3 Uzivatelé internetu rozdéleni podle svétovych regionu [20]
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2.1 OWASP ZAP - Zed Attack Proxy

Penetracni testovaci nastroj pro hleddni zranitelnosti webové aplikace je vyvijen v ramci
OWASP projektu v ¢ele se Simonem Bennettsem. Jeho prvni uvolnéni pro pouzivani bylo
v zaii v roce 2010. Designovan je pro vyvojafe se zkuSenostmi v oblasti webové
bezpecnosti, stejné jako testery. Open Source nastroj podporuje jak automatizované testy,
tak 1 nastroje pro manualni hledani bezpec¢nostnich rizik. Pfelozen byl do deviti svétovych

jazyki a v roce 2011 ziskal cenu Toolsmith Tool of the Year. [7]

Obr. 6. Logo OWASP ZAP [7]

Automatizované nastroje:

e Spider — Nastroj na prohledavani odpovédi pii prochazeni aplikace a upozoriuje

také na nenavstivené odkazy. Doporucuje se az po manualnim zmapovani aplikace.

e Pasivni scanner — B¢zi na pozadi, a proto nezatézuje tolik aplikaci. Pasivné
prohledava odpovédi testované webové aplikace a odpovédi nijak nemodifikuje, je
proto bezpecngjsi pro pouziti. [27]

o Aktivni scanner — Nastroj na detekci potencionalnich bezpecnostnich chyb a
ptipadnych zndmych atokl. Aktivni skenovani aplikace se povazuje za Gtok, mély by
byt pouzivany pouze majitelem aplikace nebo s jeho svolenim. [27]

e Brute — force scanner — Nastroj, ktery hrubou silou pfistupuje k adresaiftim a

souborim. Zkousi vyhleddvat nazvy téchto objektl. Pro tyto ucely obsahuje

rozsahlou databazi castych a obvyklych nazvi.

e Port scanner — Nastroj skenuje porty a nasledné zjisti, které jsou otevieny.
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Manualni nastroje:

e Zachyceni proxy — Umozni vidét veskeré pozadavky na webovou aplikaci a vSechny

odpovedi, které na pozadavky odpovidaji.

e Manual request editor — Editor na vytvafeni vlastnich pozadavkl pii testovani

webové aplikace.

e Fuzzer — Nastroj na testovani parametrti aplikace. Typicky testuje pieteceni
zasobniku, chybové hlaSeni, zranitelnost formatovani fetézcti. Mezi pokrocilejsi

funkce patti kontrola proti SQL Injection, XSS a Gtoky na Directory Traversal. [26]
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2.2 Selenium IDE

Tento testovaci nastroj, ktery lze ziskat jako Open Source dopIn€k pro prohlize¢ Firefox, je
napsan v jazyce JavaScript. Radi se po bok dalsich testovacich nastroji od firmy
SeleniumHQ. Vyvoj téchto nastroji zacal v roce 2004, hlavnim programatorem byl Jason

Huggins.

Selenium IDE byl vytvofen vyvojafem Shinya Kasatani v Japonsku. Ten jej implementoval
jako testovaci framework dopln€k do prohlizee. Dtiive byl zndm pod nadzvem Selenium
Recorder. Prvni verze byla vydana v roce 2006 a vyvoj pokracuje do dnesnich dni, kdy ¢ita
velkou zékladnu i neoriginalnich dopliikli a rozsifeni programujicimi nadSenci. V roce 2007
zahajili i spolupraci s Googlem. Ve frameworku lze testovat aplikace psané v jazycich PHP,
C#, Perl, Python, Ruby, Java béZicich na MS Windows, Linuxu i Macintoshi. Lze v ném
editovat testy a vystupy se ukladaji ve formatu XHTML. Program simuluje bézné aktivity
uzivatele jako je klikani, psani znakt, apod. Je uzitecny pii kontrole po dokonceni aplikace,
stejn¢ tak 1 pfi zméné hostingu Ci jinych upravach aplikace. Spolu s ostatnimi produkty
Selenium CORE, Selenium RC a Selenium GRID se jedna o oblibené a Casto vyuzivané

nastroje pro kontrolu webové aplikace. [16]

Obr. 7. Logo Selenium IDE [16]

2.3 Skipfish

Prvni verze tohoto Open Source testovaciho nastroje, pochazejiciho od spole¢nosti Google
(hlavni programatofi: Michal Zalewski, Niels Heinen, Sebastian Roschke), byla zvefejnéna
v roce 2010. Aktudlni verze programu Skipfish je 2.05 beta a vyvoj déle pokracuje. Je psany

Cist¢ vjazyce C a timto si zajiStuje vysokou rychlost. Po stazeni se dostavame k
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nezkompilovanému kodu. Vyuziti tohoto nastroje tudiz nema user-friendly prostiedi, a
proto je vyuzivan hlavné vyvojaii ke kontrole své webové aplikace. Scanner komplexné
kontroluje nachylnost na zavaznd bezpecCnostni rizika, jako jsou Injection utoky, XSS,

zcizeni cookies, nastaveni SSL obsahu, apod., stejné tak jako méné zavazné problémy. [17]

Obr. 8. Logo Skipfish [17]

2.4 Nikto2

Testovaci nastroj na automatické scanovani slabych mist web severu je distribuovan pod
licenci Open Source. Byl napsan Chrisem Sullo a Davidem Lodgem. Prvni verze Nikto 1.0
Beta bylo uvedeno na konci roku 2001. Béhem dvou let se stalo jednim z nejoblibengjsich
scannert. Verze 2.0 vySla vroce 2007. Nikto je psané v jazyce Perl a postavené je na
zékladé LibWhisker2. Spustitelny je na jakémkoliv systému, ktery podporuje instalaci Perlu.
Mezi vybrané funkce patii podpora SSL a HTTP proxy, kontrola zastaralych serverovych
komponent, sken portli, hddani subdomén, testovani nejcastéjSich zranitelnosti webu, sken

adresaru atd. Uzivatelskym rozhranim je zde piikazova radka.

Existuji 1 obdobné projekty, které vyuzivaji databazi Nikta nebo s Niktem spolupracuji.
Mezi témito projekty lze zminit nastroj Wikto pochdzejici od Sensepost, ktery je urcen
primarné pro uzivatele MS Windows. Wikto je psané v C#. Spolupracuje navic i
s Googlem. Dal§im alternativnim projektem pro uzivatele Apple Macintosh je MacNikto.
Vyvijen je v AppleScipt, Xcode a InterfaceBuilder. Oba zminované nastroje zahrnuji

grafické uZzivatelské prostedi. [15]
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Obr. 9. Logo Nikto2 [15]

2.5 Websecurify - Website Security Testing Tool

v

Multiplatformni nastroj bézi na vSech tiech nejdulezitéjsich OS — MS Windows, Linux a
Mac OS. Jeho velké plus je v tom, Ze podporuje i testovani na mobilni platformé iOS,

v budoucnu i Android.

Obr. 10. Logo Websecurify [25]

Websecurify najdeme ve ¢tyfech verzich:

e Websecurify Browser Extensions (neplacena rozsiieni pro Mozilla Firefox a Google

Chrome)

e Websecurify Basic (neplacena verze se zakladnimi nastroji a funkcemi)
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e Websecurify Mobile (placena verze pro testovani na mobilni platforme)
e Websecurify Advanced (placena plna verze)

Pracovni prostfedi je privétivé pro vétSinu uzivatelil a prace s nastrojem je jednoducha,
rychld. Projekt zahrnuje mimo jiné testovani bezpeCnostnich rizik OWASP Top 10.
Vyhodou oproti vét§iné tomuto podobnych nastroji je i soubézné testovani vice aplikaci.
Vyvoj byl zapocat v poloviné roku 2008. Prvni vydana verze 0.2 byla vyvijena pro Mac a
testovala pouze XSS a SQL Injection. V nasledujici verzi bylo pfidano i testovani CSRF.
Ctyfletym vyvojem dostala aplikace dnesni podobu a testuje drtivou vétinu zavaznych i

méné zavaznych rizik. [25]

2.6 DalSi testovaci nastroje

Existuje celd tada komer¢nich i nekomer¢nich nastroji. Nasledujici tii dopliuji vyse

uvedené nastroje a zam&iuji se spisSe na sitovy provoz.

2.6.1 Nmap

Nmap, taktéz Network Mapper, je port scanner urceny ke spraveé siti, scanningu otevienych
portli a zjiStovani sluzeb, OS ¢i typ pouzitého firewallu a jeho pravidel. Program vyvinul
Gordon Lyon a je distribuovan pod licenci GPL. Prvni verze byla vydéna v roce 1997, avSak
jeho vyvoj pokracuje do dnesnich dni. Nastroj pracuje na vétsiné OS. Jeho user interface je
piikazova fadka, je v§ak mozné od verze 2.50 vyuzit grafické rozhrani NmapFE, které bylo

pozdéji od verze 4.50 nahrazeno ZenMapem. [18]

2.6.2 WireShark

Nastroj WireShark je protokolovy analyzer a paketovy sniffer. Vznikl z ptivodniho Ethereal,
ktery byl vyvijen od roku 1998. Je distribuovan jako multiplatformni SW pod licenci GNU
General Public License Nabizi jak grafické rozhrani, tak i termindlovou verzi pod ndzvem

TShark. [19] Vhodné vyuZiti je naptiklad pfi problematice s CSRF.

2.6.3 Backtrack 5

Backtrack5 je Linuxova Live CD distribuce zalozend na Ubuntu Linux, kterou vyviji

skupina Offensive Security. Tato pentest distribuce obsahuje velké mnozstvi aplikaci a
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nastroji pro prunikové testovani siti, OS a SW a HW. Jeho posledni verze vysla v kvétnu

2012, je avSak pribézné neustéle aktualizovan.
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3 MOZNOSTI AUTOMATIZOVANEHO A MANUALNIHO
TESTOVANI

Testovani bezpecnosti webové aplikace je jedna z Casti celkového testovani webu pied
uvedenim do provozu na internet. Vedle tohoto testovani se fadi taktéz funk¢ni testovani,
testovani pouzitelnosti, kompatibility a vykonu. Vse se optimalizuje tak, aby aplikace bézela

stabilné a bez chyb v riznych prohlizecich, na riznych OS a mobilnich platfomach.

Podle nejstarsiho modelu Zivotniho cyklu SW, ktery se nazyva Vodopadovy, se testovani
provadi jako posledni krok pfed uvedenim do provozu. Poprvé byl definovan v roce 1970
Winstonem W. Roycem. Myslenka, ze k dalsi fazi vyvoje se smi pfistoupit az po Gplném
dokonceni faze aktudlni a nemoznosti se vratit do jakékoliv faze vyvoje, je v dnesni dobé
vyvoje nepraktikovatelnd. Nevyhodou modelu je taktéz testovani az po uplném vyvoji
aplikace. V praxi se tento model tedy pfili§ nevyuziva, lze je vSak vyuzit u malych projektu.
Vychézi z né€j vSak mnoho riznych modeli, které se snaZi odstranit nedostatky tohoto, a

taktéz byva Casto vyuzivan k vyukovym ucelim. [23]

Systémové
poZadavky !

Softwarové

pozadavky ‘1

Analyzal ‘2
Navrh
programu I !
Implementace I ,1
Testovani ‘1

Provoz

Obr. 11. Vodopadovy model vyvoje SW

Mnohem propracovangjsi model vyvoje je naptiklad Spirdlovy model. Ten byl pfedstaven
vV roce 1986 a pokryva vétsinu nedostatkii modelu vodopadového. Cyklus je rozdélen do 4

hlavnich fazi. Testovani zde probihd po kazdé¢ fazi vyvoje, je proto vhodné pouziti
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dostupnych automatizovanych testi. Dnes byva k vyvoji aplikaci vétSinou zvolen moderni
pfistup jako je agilni programovani, kde se taktéz vyuzivd automatizované testovani.
Doporuéuje se klast diraz na testovani bezpeénosti jiz béhem vyvoje. ReSeni chyb jiz

Vv obséhlych programech je jednak slozitejsi, ale i finan¢n€ vice nakladné.

Z pohledu hackeri jsou utoky na webovou aplikaci podobné jako techniky pro jeji
testovani. Zakladem je zmapovani aplikace vétSinou pomoci nastroji na automatizované
testovani za G¢elem zjisténi slabin, jez jsou nasledné vyuzity pro cileny Gtok. Ten mize byt

provadeén jiz manudlng.

3.1 Manualni testovani

Manualni testovani bezpecnosti webové aplikace je provadéno ¢lovékem, testerem, ktery by
mé¢l prokazovat urCitou davku kreativity. Vyhodou je, Ze neni zapotiebi zadnych
podptirnych programii, neni ndrocné na ptipravu, jako je tomu u automatizované¢ho
testovani. Nevyhodou je ¢asova nadrocnost. Manualni testovani se provadi v aplikacich, kde
nelze pouzit automatizované testy, nebo tam, kde je zapottebi vétsi flexibility. I pies obsahlé
databaze u automatizovanych nastroji je nékdy nutnost odzkouset manualné. ZkuSenosti a

védomosti testera zde hraji velkou roli k uspés$né otestované aplikaci.

3.2 Automatizované testovani

K automatizovanému testovani webové aplikace se pfistupuje tehdy, je-li potfeba u testt
n&kolikanasobné piesné opakovani nebo preferujeme-li rychlost. Casova uspora je oproti
klasickému manualnimu testovani asi nejvétsi vyhodou automatizovanych testi. Nastroje
testuji veétSinu zndmych bezpecnostnich chyb, je u nich vSak podstatna neustala aktualnost.
Je jim také nutné vyhradit HW prosttedky. Tyto nastroje jsou pouze urychlujici pomickou
testerd. Po vyhodnoceni vysledkli automatizovaného ndstroje je ale i naddle nezbytna
ptitomnost lidského faktoru, ktery vyhodnoti, jak jsou rizika zdvazna, nebo odzkousi chyby

1 manualné.
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3.3 Hodnoceni rizik

Hodnoceni potencionalnich rizik je dulezitad soucast nasledného testovani. Umoziuje mit
celkovéjsi nadhled na problematiku a pomaha vyhodnotit, které bezpecnostni chyby je

nezbytné opravit. V nasledujicim textu jsou popsany dvé pouzivané techniky.

3.3.1 DREAD

DREAD je systém hodnoceni bezpe¢nostnich rizik vyuzivany firmou Microsoft. Jeho nazev
je odvozen z pocateénich pismen kategorii. Hodnoti se 5 kategorii, ze kterych vznikl i nazev

systému.
e Damage (poskozeni): Jak velka Skoda vznikne?
e Reproducibility (reprodukovatelnost): Jak snadné je napodobit titok?
¢ Exploitability (zneuzitelnosti): Jak snadny je utok?
e Affected users (ovlivnéni uzivatelé): Na kolik uzivateli bude mit utok dopad?
e Discoverability (objevitelnost): Jak snadné je chybu objevit?

Kazda kategorie se hodnoti znamkou 0,1, 2 nebo 3, kde znamend 0 - zadné riziko, 1 — nizké
riziko, 2 — stiedni riziko a 3 — vysoké riziko. Pro vysledné hodnoceni se vyhodnoti soucet ze

vSech kategorii. [24]

3.3.2 OWASP Risk Rating Methodology

Systém hodnoceni od OWASPu je podrobnéjsi nez piedchozi DREAD. Vychazi se
z modelu: RIZIKO = PRAVDEPODOBNOST x DOPAD. Postupuje se v 5 krocich:

3.3.2.1 Identifikace rizika

Zde patii identifikace rizika, které ma byt hodnoceno. Ziskavaji se informace o zranitelnosti,

utoku, uto¢nikovi a dopadech z testi.

3.3.2.2 Faktory pro odhad pravdépodobnosti

Po identifikaci bezpecnostniho rizika se zjiStuje pravdépodobnost zneuZziti. Hodnoti se na
stupnici od 0 po 9, kde 0 predstavuje zddnou zavaznost a 9 zavaznost maximalni.

Hodnoceni probihd ve dvou kategoriich, kde se hodnoti jednotlivé kroky:
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Odhad pravdépodobnosti utoki ze strany utocnika:
e Uroveii dovednosti
e Motiv
e Prilezitost
e Velikost
Odhad pravdépodobnosti ze strany zranitelnosti:
e Jak snadné je zjisténi zranitelnosti
e Jak snadné je vyuZiti zranitelnosti
e Povédomost
e Detekce praniku

Jednotlivé hodnoceni seteme a vydélime poctem krokd (8), tim ziskdme primérnou

hodnotu.

3.3.2.3 Faktory pro odhad dopadu

Po predchozich dvou krocich stanovujeme, jakou technickou a bussines Skodu by

zanechaly. Opét hodnotime jako v pifedchozim kroku (0 — 9).
Technické faktory dopadu:

e Ztrata divérnych dat

e Ztrata integrity

e Ztrata dostupnosti sluzeb

e Ztrata odpovédnosti
Bussines faktory dopadu:

¢ Finan¢ni Skody

e Poskozeni dobrého jména

e Poskozeni obchodnich dohod

e Naruseni ochrany soukromi
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Stejné jako v piedchozim kroku spocitame sumu a zprimérujeme.

3.3.2.4 Urceni zavaznosti rizika

Kazdy z priméri dosadime do tabulky a ziskame tim uroven faktort a tiroven dopadu.

Tab. 3. Pfevod pruméru

na uroven
3az<6 stredni

Ob¢ hodnoty dosadime do nasledujici tabulky podle modelu

RIZIKO = PRAVDEPODOBNOST x DOPAD

Tab. 4. Celkové vyhodnoceni zavaznosti

Celkové riziko
Dopad vysoky stfedni _

stredni stredni

nizky velmi nizké stfedni

nizka stfedni vysoka

Pravdépodobnost

Z této tabulky jiz ziskavame jasnou predstavu, jak zavazna jsou rizika.

3.3.2.5 Rozhodovani o tom, co opravit

Po dosazeni vysledkli nasleduje rozhodovani, které chyby je nutno neprodlen¢ opravit.
Obecné se postupuje od nejzavaznéjSich chyb po méné zdvazné. Obcas je vSak nutné
rozhodnout se, jestli se na opravu méné zavaznych rizik vyplati investovat finan¢ni

prostredky. [7]
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II. PRAKTICKA CAST
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4 UVOD DO PRAKTICKE CASTI

Hlavnim cilem praktické ¢asti této bakalarské prace bylo naprogramovat webovou aplikaci.
Tato aplikace, jez je zaméfena na demonstraci nejéastéji se vyskytujicich bezpecnostnich
rizik. K naprogramovani byly pouzity Open Source technologie PHP, MySQL a znackovaci
jazyk HTML. Aplikace obecné popisuje vybrana rizika. Ke kazdému popisu jsou piipojeny
dva piiklady. Na prvnim z nich je si mozno vyzkouset, jak takové utoky probihaji. Nemaji
vicemén¢ Zzadnou ochranu a popisuji, jak by kéd nemél vypadat. Druhy piiklad je doplnén o
nalezité ochranné prvky a ukazuje, jak se G¢inné proti riziku branit. V aplikaci si lze
vyzkouset SQL injection, XSS, CSRF, nezabezpeCené objekty, nekontrolované

pfesmérovani a neomezeni pristupu. Tyto rizika byla vybrana ze seznamu OWASP TOP 10.

[7]
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5 VYUZITE PROGRAMOVACI JAZYKY A TECHNOLOGIE

Pro naprogramovani aplikace bylo vyuzito jazykl a technologii, které se pocitaji za zaklad
vétSiny webovych stranek dnesni doby. V nasledujicim textu jsou jednotlivé stru¢né

popsany.

5.1 HyperText Markup Language

HTML je znaCkovaci programovaci jazyk, urCeny pro tvorbu webovych aplikaci a
webovych prezentaci v prosttedi World Wide Web. Jeho vyvoj je zpétné ovlivnén vyvojem
internetovych prohlize¢ii. Vychazi z univerzalniho znaCkovaciho jazyka SGML. Vyznacuje
se mnozinou tagud, jejich atributi a predepsanou strukturou, do které spada deklarace

definice typu dokumentu, kotfenovy element, hlavicka a télo dokumentu.

5.1.1 Historie

Vyvoj jazyka zapocal v roce 1989 v CERNU. Tuto prvni neoficialni verzi vyvinuli Tim
Berners-Lee spolu s Robertem Caillau. Tu nasledné propojili s protokolem HTTP. Spolu
stimto wvznikl 1 prvni webovy prohlize¢ zvany WorldWideWeb. V roce 1991 byla
zprovoznéna prvni webova stranka CERN. Ta byla napsana ve verzi 0.9 a nepodporovala

uzivatelské grafické rozhrani.

Po dvou letech, v roce 1993, bych uveden navrh na verzi HTML 2.0. TaktéZ vysel prohlize¢
Mosaic. Ten se stal prvnim internetovym prohlizeGem podporujici grafické rozhrani. Jeho
nasledovnik Netscape, byl uveden o rok pozdé&ji. Standard HTML 2.0 byl vSak vydan az

v roce 1995. Nové obsahoval podporu grafiky a formulait.

Verze HTML 3.0 nebyla nikdy pro jeji sloZitost ptijata jako standard. Nasledujici HTML
3.2 bylo obohaceno o tabulky, stylové elementy a zarovnavani textu. Standard byl vydan

mezinarodnim spole¢enstvim W3C v lednu roku 1997.

Na konci stejného roku byl vydan novy standard HTML 4.0. V této verzi krom jiného byly

standardizovany ramy. Nové mé byt vzhled ovliviiovan pfipojovanymi styly.

Tato verze je nasledovana HTML 4.01. Predpokladalo se, ze bude jednat jiz o posledni

verzi, ktera bude nahrazena XHTML. Vydana byla v prosinci roku 1999.
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V roce 2007 zapocal vyvoj verze HTML 5. Ukonceni vyvoje specifikace této verze se
odhaduje na rok 2022. [28]

5.2 PHP

PHP je server-side scriptovaci jazyk, ktery byl vyvinut Rasmusem Lerdorfem v roce 1995.
Jedna se o Open Source technologii. Je multiplatformni, a proto ji Ize provozovat v dnesni
dobé na vétsin€é webovych servert a existujicich OS. Vyuziva se pro tvorbu dynamickych
stranek, jako jsou naptiklad e-shopy, diskusni fora, redakeni systémy, informacni systémy a
dynamické prezentace. Syntaxe tohoto jazyka vychazi z jazykt Perl, C a Java, je tedy

privétiva vétsing vyvojaiti. Aktualni verze je PHP 5.2.8 a je stale ve vyvoji.

Obr. 12. Logo PHP [29]

5.2.1 Historie

Prvni puvodni verze nesla nazev PHP/FI. Ta byla vydana vroce 1995. Obsahovala
jednoduchou sadu Perl scriptti, pojmenovanou Personal Home Page Tool a implementaci
v jazyce C — Form Interpreter, ktery umél komunikovat s databazemi. Nasledujici verze
PHP/FI 2.0 byla vydéna v roce 1997. Ve své dobé¢ tuto technologii vyuzivalo ptes 50 000

domén.

PHP 3 bylo oficialné¢ vydano po devitimési¢nim testovani v ¢ervnu roku 1998. K vyvoji
projektu se pridali Andi Gutmans a Zeev Suraski, ktefi jej kompletné piepsali a pridali
obrovské mnozstvi rozsifeni. Plivodni ndzev Personal Home Page Tools se pfejmenovava
na PHP: Hypertext Preprocesor. PHP 3 bylo vyuzivano pfiblizné na 10% vSech WWW

serverul.

V nasledujici verzi PHP 4 byl nejvyraznéj§i polin piepracovani engine jadra PHP. Jeho

inovaci se zvysil vykon a zlepsila modularita kodové baze PHP. Ctvrta verze PHP byla

N 24
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zpracovani vstupt a dalsi. Tato verze PHP je provozovéna ptiblizn€ na dvaceti procentech
domén, coz ¢ita né¢kolik milionti serveru.
Verze PHP 5 byla vydana vroce 2004. PHP se zde zacalo pfiblizovat jazykim

podporujicim objektoveé orientované programovani. Obsahuje taktéz druhou verzi svého

jadra Zend Engine 2.0. V podpofe je zahrnuta 32bitova a 64bitova verze. [29]

5.3 Kaskadové styly

CSS je jazyk vyuzivany pro nadefinovani vzhledu webovych stranek. Pouzivany je
predevSim ve spojeni s HTML a XHTML, mize byt ale vyuzit i ve spojeni s XML
dokumenty. Vyvoj byl navrhnut a je podporovan organizaci W3C.

5.3.1 Historie

Prvni verze CCS 1 vysla v roce 1996. Plnou podporou CSS 1 mé¢l az v roce 2000 prohlize¢
Opera. Druha verze CSS 2 byla uvolnéna v kvétnu 1998. Jeji vyuziti se ale nedoporucuje.
Misto této verze se doporuCuje CSS 2.1, ktera byla standardizovana az v roce 2011.
Momentaln¢ se mtize vyuzivat verze CSS 3. Ve vyvoji je i CSS 4, které zatim neni

podporované v zadném z prohlizecu. [28]

54 MySQL

Tento databazovy nastroj byl vytvoien firmou MySQL AB pattici pod spole¢nost Oracle
Corporation. Je to svétové nejoblibenéjsi Open Source databaze, kterou vyuzivaji velké
organizace jako je napiiklad Facebook, Google nebo Adobe. Komunikace s databazi je
zajiSténa pomoci jazyku SQL. Velkd vyhoda MySQL je vyvoj a optimalizace zaméfend na
vysokou rychlost.

MySaL

Obr. 13. Logo MySQL [31]
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5.5 phpMyAdmin

Systém psany v jazyce PHP je urCen pro spravu MySQL databazi. Disponuje webovym
rozhranim. Pielozen byl do svétovych 57 jazykli. Obdobnou, ¢asto vyuzivanou, alternativou

ke spravée je nastroj Adminer.

5.6 Apache HTTP Server

Vyvoj tohoto webového SW serveru zapocal v roce 1993 na Illinoiské univerzité pod
puvodnim nazvem NCSA HTTPd. Sviij dnesni ndzev ziskal od spojeni ,,a patchy server®,
kdy spravci web servert pridavali své vlastni Gipravy. Dnes pouzivand verze Apache 2.0 byla
kompletné piepsana a je vyvijena spolecnosti Apache Software Foundation. Spole¢né s PHP
a MySQL patii k nejCastéji pouzivané triadé programi vyuzivanych pro tvorbu a
provozovani webovych aplikaci. Apache je nejpouzivanéjsSi webovy server na svete.

V bieznu roku 2012 jej vyuzivalo 65% provozovanych servert. [30]
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6 VLASTNI POPIS APLIKACE

Aplikace byla programovana tak, aby byla uzivatelsky piivétiva a jednoducha na pouziti. Na
jednotlivych strankach jsou popsany a vysvétleny vybrané problematiky s ukazkovym
ptikladem.

6.1 Popis layoutu

Vzhled aplikace je rozdélen do tii zakladnich ¢asti a to, banner s logem a menu, obsahova
Cast a paticka s nastaveni databdze a odkazem na univerzitni stranky. Cely layout je ladén

do Cervené, cerné a Sedé¢ barvy.

#b90020 e=2010[010]0]0) #848ca3

Obr. 14. Vzornik barev vyuzitych ve webové aplikaci

K nadefinovani vzhledu webové aplikace byly vyuzity kaskddové styly. Tento souhrn
pravidel je ulozen samostatné v souboru style.css. Nasledné je pfipojovan do hlavicky

dokumentu.
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- ORI

SQL Injection XS5 -ess CSRF 0 projektu

<IHclvyApp />

O Projektu

Webovad aplikace HackMyApp byla vytvofena v rdmci bakalaiské
prace Testovani bezpe&nosti webovych aplikaci. Demonstruje Univerzita Tomage Bati ve Zliné
nejéastéjsi rizika ve webovych aplikacich a to, SQL Injection, Cross- . L. .
Site Scripting, nezabezpedené objekty, Cross - Site Reques Forgery, Fakulta aplikované informatiky
nedostateéné omezeni pfistupu a nepovolené pfesmérovani

K naprogrogramovani byly vyuZity jazyky:

« PHP

* MySQL g
+ HTML
Aplikace je pouze k vyukovym a demonstragnim Ggelm. NeslouZf M H SQL

Jjako ndvod k podvodné Einnosti.

Obnova databize | Petra Holbikovd |  Univerzita Tomése Bati ve Zlin - Fakulta Aplikované Informatiky 2012

Obr. 15. Screen Givodni obrazovky

6.2 Struktura webové stranky

Moderni pfistup k programovani webovych stranek vyzaduje, aby stejné casti kodu, které
jsou vyuzivany na ruznych mistech aplikace, byly ulozené ve funkcich nebo samostatnych
scriptech. Tyto funkce nebo scripty ulozené v externim souboru se pak nasledné volaji, kdyz
maji byt vyuzity. Typickym ptikladem je banner s menu nebo paticka. Tyto dva prvky jsou
pritomny na kazdé strance aplikace. Vyuziva se tedy vlozeni téchto Casti kodu do funkce
jednak pro lepsi prehlednost a pro mensi velikost vysledného koédu, ale predevSim pii

jakékoliv zméné€ se méni koéd pouze na jednom misté.

Tato aplikace vyuziva hned né€kolik samostatnych scriptti. V souboru utils.php jsou
nadefinovany veskeré potiebné funkce s hlavickami a patickami. Konstanty pro pfipojeni
k databazi jsou ulozeny v souboru config.php. Soubory __logout.php, __logoutfail.php,

_auth.php a _heslo.php jsou sripty potiebné pro piihlaseni a odhlaseni uzivatele.

6.3 Popis jednotlivych stranek aplikace

V nésledujici ¢asti prace budou popsany jednotlivé stranky aplikace. VSechny jsou jednotné

konstrukce. Jako prvni je uveden obecny popis bezpecnostniho rizika nebo utoku. Nasleduje
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vysvétleny priklad bez zabezpeceni, tzn. naptiklad ptihlaSovaci formulaf nachylny na SQL
Injection. Nakonec je uveden postup, jak se takovymto bezpecnostnim rizikim vyvarovat
nebo jak oSetfit naprogramovany script. Doplnény je nazornou ukazkou, kde jsou tato

oSetieni implementovana.

JelikoZ popisu bezpeénostnich rizik je v této praci vénovana samostatna kapitola, budou zde

popsany pouze ptiklady bez ochrany nebo i s ochranou proti zneuziti.

6.3.1 SQL Injection

V piipadé SQL Injection byl vybran jako ukazka formulat pro ptihlasovani uzivatele. Pokud
neni vyuzita zadna funkce, ktera by zabranila vkladani jednoduchych nebo dvojitych
uvozovek, je tento formulatf nachylny na SQL Injection. V tomto ptikladu je ptihlaSovani
uskute¢néno pomoci nasledujicich krokl. Po vyplnéni formulafe se script odesle metodou
POST. Vyplnéné hodnoty se ulozi do sessions. V nésledujicim scriptu probéhne SQL dotaz,
kde se vyplni hodnoty jména a hesla. Pokud databaze vrati jakykoliv zdznam, povazuje se

uzivatel za ptihlaSeny. Zadna dalsi kontrola zde uz neni.

calhost/web/injection2.php

SQL Injection

<HckliyApp />

Vitejte

Jste piihlagen jako admin!

Zagane ufivatelské TOR'1'="1"--
jmého:

Zadané heslo: qwerty

Zadané heslo
prevedené do b1b3773a05c0ed0176787a4f1574ff0075f7521e
hashe:

Ugivatelské jmého

z databaze: admin

Heslo z databdze: d033e2 €214 -4da997

Pokracujte zde odhlasenim

| Univerzita Toméze Bati ve Zliné - Fakulta Aplikované [nformatiky 2012

Obr. 16. Screen stranky po uspé$ném utoku SQL Injection

Utinna obrana proti tomuto ttoku je funkce escapovani nepovolenych znakil na vstupu.

V druhém piikladu je tato funkce jiz zahrnuta. Escapovani se provadi pomoci funkce
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addslashes(). Ta vlozi pted jednoduché nebo dvojité uvozovky zpétné lomitko. Porovnavaji
se taktéz data z databdze s daty odeslané uzivatelem. Pii neshod¢ se vyhodnoti chyba a

uzivatel je pfesmérovan zpét na ptihlasovaci formulaf.

<7?php
B5link = mysgl_ connect (MySQL Server, MySQL User, MySQL Password):
if (!#link) {die('Could not connect to MySQL: ". myagl error()):}

Bsdb = mysgl select_db (MySQL DB)
if (!%db) [die('Could not connect to database: '". mysgl _error());l

if (get_magic gquotes_gpc())
{

fugername = £ SESSION["jmenc™]:
tpagawocrd = £ SESSION["heslo™]:
}
elae
{
fusername = addslashes (s _SESSICH["jmenc™]):
spasaword = addslashes (5_SESSICH["heslao™]):

fdotaz= my3aqgl_gquery('SELECT jmeno, heslo FROM uzivatels WHERE
jmeno="".%5username. '™ and heslo="".Sfpasawcrd.'™");

fradek= myaql_fetch_array(sdotaz):

thealodbh = fradek["heslo']:

Limencdbh = Lfradek["imenc’]:

=

Obr. 17. Vyuziti funkce addslashes() pro escapovani uvozovek
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Vitejte

Jste piihlasen jako admin!

Zadané uZivatelské -
5 admin
jmého:

Zadané heslo: admin

Zadané heslo
pfevedené do d033e2 21 7
hashe:

Ufivatelské jmeého

z databdze: admin

Heslo z databaze:  d033e2 21 7

Pokracujte zde odhlasenim

atzbize | PetraHolblkovd | Univerzita Tomaie Bati ve Zlin - Fakulta Aplikované Informatiky 2012

Obr. 18. Screen stranky po uspé$ném piihlaseni uzivatele

6.3.2 Cross — Site Scripting

Pro Cross -Site Scripting byl vybran piiklad se zaméfenim na typ stored. Tento typ se
vyznacuje ulozenim uto¢ného scriptu do databaze. Script je nacten pokazdé, jakmile nékdo

navstivi stranku a napadne uzivatele.

Typickou ukazkou tohoto typu je vkladani komentait. Jestlize nechdme data z formulare
ulozit bez jakékoliv validace, miize uto¢nik vlozit jakykoliv script. Takto miize stranky
piresmérovat napiiklad na aplikaci obsahujici Skodlivy malware. Komentaie jsou v tomto

piipad¢ jen obycCejné vlozeny zaznam do databaze.
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VIVADD

ol ™y
Stranka na webu localhost says: ﬁ
[ y

Usp&tny ttok XSS!

3 pii nedostatecné vall
avykle je uskutechovan
im vadného scriptu do ¢/ 2. UZivatel se pihlasi
navstivi napadenou st 3. UZivatel si prohlédne
. Spolu s daty se natte i GtoZniklv script. Zivate napadenou Eést aplikace
tfech typd nejnebezpe&néjsi. 4_Aplikace odpovi hackerovym s

y pfiklad je vloZeni alert scriptu.

G
Prohlized

. - e . s uZivatele
ini knmenAfl vinFime tentn scrint a ulnFime do imal do ¢

tok XS5!'™);</script>

Obr. 19. Usp&sny Cross — Site scripting Gitok pomoci alert()

Obranu proti tomuto typu XSS Ize roz€lenit na dva typy. Prvnim je ochrana na vstupu. Pti
tomto typu se odstranuji tagy a nebezpecné znaky pted ulozenim do databaze. Vyuzit se
muze funkce strip_tags(), ktera odstrani HTML a PHP znacky z fetézce, nebo nadefinovat
vlastni filtr pomoci str_replace(). Vypis komentaie je tedy ofezan o tagy nebo definované

znaky. Obecné¢ se ale doporucuje spiSe druhy typ ochrany.

<?php
if (isset({#_POST["ulozit']))
i
fjmenc = atrip taga(f_FO3T['jmenc']):
fkomentar = atrip tags($f_POSI["'komentar']);
my3gl _gquery ("INSERT INIO komentare (jmeno, komentare) VALUES
{("$imeno', 'Skomentar')");
echo "Prlspévek byl wloZen!™;
1
e

Obr. 20. Cast kodu s pouzitim funkce strip_tags()

Druhym typem je ochrana na vystupu. Data z formulafe se ulozi tak, jak je uZzivatel nebo
utoénik odesle. Pii nacitani dat z databaze se vyuziva funkce htmispecialchars(). Pomoci

této funkce se fidici znaky pfepisuji na HTML entity.
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<?php

fdb_dotaz = myagl guery('3SELECT * FROM komentare');

while (fradek=myagl fetch array(sdb_dotaz)):
echo "<span class=\"strong\">";
echo htmlapecialchars(fradek['id"], ENT_QUOTES).": ";
echo htmlapecialchars ((radek["jmenc'], ENT_QUCTES) ."«</span>";
echo "<br />";
echo htmlapecialchars (fradek(["komentar'], ENT_QUOTES) :
echo "<hr>";

endwhile;

-2

Obr. 21. Cast kodu s pouzitim funkce htmlspecialchars()

6.3.3 Failure To Restrict URL Access

Priklad neomezeni pfistupu je vysvétleno na zobrazeni odkazu na stranku o autorovi
piihlaSenym uZzivatelim. Stranka samotnd jiz zabezpeCeni nemd. Odkaz sice nepiihlaSenym
uZivatelim neni zobrazen, avSak pfi znalosti URL je moZné se na stranku dostat. Uzivatel
po piihlaseni je odkazan na zabezpecenou stranku, kde je upozornén na zobrazeni nové
polozky v menu. Pokud se odhlasi a zadd URL na zabezpecenou stranku, je pfesmérovan

zpét na piihlaSovaci formular.

6.3.4 Unvalidated Redirect

Riziko spojené stimto utokem spociva v neovéfeném piesmérovani. Aby se tomuto
nechténému piresmérovani zabranilo, vyuzivaji se tzv. whitelisty. V demonstrované ukazce
je whitelist ulozen do databaze. V Casti kodu, kterd plni funkci piesmérovani se data
Z databaze porovnavaji s proménnou, ve které je ulozena adresa piesmérovani. Seznam
povolenych adres nemusi byt ulozen pouze v databazi. Mize se napiiklad nacitat

zZ externiho textového souboru. Doporucuje se vSak presmérovani viibec nepouZzivat.
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<?php
include "inc/config.php":

if (issec{s _GET[™url"]} &= 5 _GET["url"]=="")
{
7=
<gcript>
history.back();
</script>
<?php
}
elaeif (isset (5 _GET["url™]))
{

furl=s GET["url™];

@B£link = mysgl connect (MySQL Server, MySQL User, MySQL Password);
if (!'$link) [die('Could not connect to My3QL: " . mysql_error()}:}

@Bfdb = myagl select db(My3QL DB);
if (!%db) {die("Could not connect to database: " . myagl _error{));}

fquery= my3aql query('3ELECT url FROM whitelist WHERE url="'.zurl.'"'};

while ($line=myaql_fetch_ array({fquery)):
if {$lime['url']==furl)
{

header {"Location:™.5url);

endwhile;
7=
<gcript>
history.back();
</script>
<?php

elae

{

7=
<gcript>
history.back();
</script>

<?php

}

=

Obr. 22. Kéd kontroly pomoci whitelistu a nasledné presmérovani

6.3.5 Insecure Objects

Pro demonstraci nezabezpeCenych objektli byla vytvofena slozka ,upload®. V ni jsou
umisténé testovaci soubory. Pokud nevytvofime pravidlo v souboru .htaccess, jsou volné

dostupné. Pokud by se jednalo o interni citlivd data, mohlo by to znamenat zneuziti a mit
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finan¢ni dopady. Pro oSetieni se definuje pravidlo ,,Option —Indexes* v souboru .htacces,

které zakazuje indexovani slozky.

6.3.6 CSRF

Jako ukézkovy priklad je zde vybrano hlasovani do ankety. Hlasovani do ankety je
uskute¢iiovano pres formulafe. V prvnim piipad€é, bez obrany proti CSRF utoku, jsou
formulafe odeslany pomoci metody GET. Ta odesila proménné v URL adrese.
V nasledujicim scriptu je oSetiené pouze, zda je v pfedavané proménné uloZeno id
hlasované moznosti. Pokud neni je uzivatel pfesmérovan zpét. V opaéném piipade se script
ptipoji k databazi a navysi se vybrana moznost o jeden hlas. Metoda GET je snadno
zneuzitelna, je mozno upravit URL, podle toho, do jaké moZznosti se ma ptidat hlas. Pi1
upravené¢ URL musi uto¢nik Cekat, jestli obét’ klikne na odkaz. Vyuziva se proto taktéz tagu
<img>. Do jeho atributti se nastavi nulova vyska a nulova §itka, ¢imz ho zneviditelnime.
Takovyto tag, odkazujici na anketu s pfedem vybranou moZznosti, mize Utocnik umistit
napiiklad na vetfejné forum. Pokazdé, kdyz pak nékdo navstivi stranku, se automaticky
hlasuje. Tento zpusob je taktéZ demonstrovan. Jestlize uzivatel navstivi stranku s XSS,
nevédomé odesle hlas. Tento tag je ulozen do komentait.

V druhém ptikladu je pro hlasovani do ankety vyuzito metody POST. Tato metoda je sice
generuje autorizacni token, ktery se uklada do session. Taktéz je odeslan ve skrytém poli
formulate. V nasledujicim scriptu se tyto dvé hodnoty porovnavaji. Pokud se rovnaji, uloZzi

se hlas do databaze.
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<?php
include "inc/config.php";

aession_name ("anticsriv):
geasion_start():

if {({isset($_POST["votes"]} s& $ POST["votes"]="" }||{isset{$ POST["token"]) ss 5 POST["token"]=="")
{ header ("Location:carf.php™);

ilseif {izset ($_POST["wotes™]) && isset($_POST["token"]))

{ if (5_POST["token"]==5 SESSION['token'])

{
$id = §_POST["wotes™];:
@2link = myagl connect (My3QL_Server, My3QL_User, MyS3QL Password):
if (!#link) [die('Could not connect to MySQL: ' . mysgl error(});}
@sdb = mysql_select_db(MySQL_DB);
if {'4db) [die('Could not connect to database: ' . mysgl_error{)):}
sguery = mysgl_gquery ('SELECT wotes FROM poll token WHERE id p="'.5id.""");
sline = myaql fetch array(Squery):
f3um = #line['votes'];
SEumt+;
sguery = mysgl_guery ('UPLATE p:ll_t:ked SET votes = "'.$sum.'" WHERE id p="".5id."'"");
header ("Location:csrf.phprak=1");
}
else

{header ("Location:csrf.php™);}
H
else [header("Location:csrf.php™):}

>

Obr. 23. K&d na ulozeni dat do databaze po kontrole autoriza¢niho tokenu

6.4 Obnova databaze

V aplikaci je zahrnuta obnova databaze pro ptipad jejiho zniceni béhem testovani XSS nebo
injection. Tato obnova je provadéna SQL dotazy. Napifed se smaze cela databaze pomoci
piikazu DROP DATABASE. Nasledné se vytvoii databdze nova — CREATE DATABASE.
Vlozi se do ni tabulky a nasledné¢ i data. Posledni dvé akce jsou provadény piikazy

CREATE TABLE a INSET INTO. Script nasledné uzivatele ptesméruje na index. php.
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7 PENETRACNI TESTOVANI WEBOVE APLIKACE

Penetracni testovani je jednou z nejucinnéjSich metod jak se dozvédét o stavu zabezpeceni
vybrané aplikace. Vyuziti testovacich nastroji a manualnich metod se blizi realnému utoku.
Driive se pojem penetracni testovani vztahoval pouze K testovani siti. V dne$ni dobé se
testovani rozsitilo na aplikace, servery, osobni pocitace atd. Z pohledu testovacich metod se
pentest mize rozdélit na pristup Black-box a White-box. Black-box nastava v piipad¢, ze
tester nezna vnitini strukturu aplikace ¢i jakékoliv kody a strukturu sité. Informace tester
ziskava plnohodnotnym utokem, ktery vyuzivaji hackefi, a z vetejné dostupnych zdroju.
White-box testovani je pravym opakem Black-boxu, tzn. tester ma pfistup ke kodim a
vnitini ~ struktufe testované aplikace. V penetracnim testovani se vyuziva jak

automatizovanych nastrojl, tak manualniho testovani.

7.1 Scénar penetra¢niho testovani

Literatura nedefinuje pfesné scénafe penetracniho testovani. Tyto testy se piizpusobuji
konkrétnim situacim ¢i spole¢nostem. EXistuji vS§ak doporuc¢ené postupy, které nasledné si

jednotlivy tester ptizplisobi vlastnim podminkam a ptistuptim k testovani.

7.1.1 Sbér informaci

Timto prvnim krokem se rozumi sbirani dat jako je napiiklad IP adresa, DNS servery,
vyhledavani zakladnich informaci o spole¢nosti na internetu apod. K zjisténi informaci
mohou pomoci také databaze, jako je naptiklad WHOIS. Tam mizeme ziskat jiz zmiované
IP adresy nebo jména vlastnikd, ktera lze nasledné vyuzit jako potencionalni uzivatelska

jména. Ve sbéru dat je ndpomocna i technika Google hacking.

7.1.2 Mapovani siti

K mapovani siti se vyuzivaji automatizované nastroje - port scannery. Mezi takovéto
nastroje patii napiiklad Nmap, ktery byl popsan v druhé kapitole. Zjist'uji se oteviené porty,
OS, pouzity firewall a jeho pravidla. Cilem tohoto kroku je utvofit si pfedstavu o typologii a

rozloZeni mapované sité.
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7.1.3 Automatizované testy slabin

V tomto bod¢ pentestl se vyuzivaji automatizované nastroje, aby tester ziskal predbéznou
predstavu potenciondlnich bezpecnostnich chyb. Automatizované néstroje Setii testertiv Cas.
Obsahuji rozsahlé databaze znamych bezpecnostnich chyb. V tomto kroku by mohl byt
vyuzit naptiklad nastroj OWASP ZAP, ktery obsahuje aktivni a pasivni scannery, Utoky

hrubou silou a dalsi testovaci nastroje, které zjisti nachylnost na bezpe¢nostni rizika.

7.1.4 Manualni testy

Jakmile automatizované testy odhali bezpec¢nostni slabiny, jsSou na zakladé téchto vysledkt

provadény manudlni testy. V tomto kroku velmi zalezi na kreativité a védomostech testera.

7.1.5 Vyhodnoceni bezpe¢nostnich slabin

Po ukonceni testovani by méla byt k dispozici piehledna zprava, ve které jsou uvedeny
vysledky pentesti - soubor nalezenych bezpecnostnich slabin, vysledky testd, pfipadné i

doporuceni zplisobu opravy slabin.
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ZAVER
Tato bakalaiska prace se zabyva tématem bezpecnosti webovych aplikaci.

V Gvodni ¢asti obsahuje analyzu soucasnych bezpecnostnich rizik tykajicich se webovych
aplikaci. Je zde zminéna také statistika vypracovana spolec¢nosti WhiteHat Security. Dale
nasleduje rozbor jednotlivych bezpe¢nostnich rizik podle zebiicku OWASP Top 10 z roku
2010. U kazdého bezpec¢nostniho rizika je uveden popis problematiky, jaké je zneuziti a

mozny dopad.

Druha kapitola se zabyva rozborem dostupnych testovacich nastrojia. Uveden je zakladni
popis software, jeho stru¢na historie vyvoje a hlavni programatofi, taktéz zahrnuté nastroje,
licencni podminky a podporované platformy. Popsané testovaci nastroje byly vybirany podle

dostupnosti a doporuceni vyhledanych na internetu.

Ve tieti ¢asti prace jsou zhodnoceny moznosti automatizovaného a manualniho testovani.
Nejprve jsou vysvétleny dva zakladni zivotni cykly vyvoje aplikaci v kontextu s testovanim
bezpecnosti a nhasledné¢ byly popsany klady a zapory manualniho a automatizovaného
testovani. Zavér této kapitoly vysvétluje dva mozné zptisoby hodnoceni rizik a to, systém

DREAD a systém OWASP Risk Rating Methodology.

V praktické c¢asti bylo tkolem naprogramovat webovou aplikaci. Jeji popis je uveden
Vv posledni kapitole této prace. Nejprve jsou popsany programovaci jazyky a technologie,
které byly pii tvorbé aplikace vyuzity. Nasleduje vlastni popis aplikace a nakonec mozny

scénaf penetrac¢niho testovani.

Aplikace nazorn¢€ ukazuje rozdily mezi zabezpeCenymi a nezabezpeCenymi prvky webil,
Které je mozné si vyzkouSet. Muze byt vyuzita k vyukovym ucelim v predmétech
zabyvajicich se webovymi technologiemi a nastinit studentiim problematiku bezpe¢nostnich

rizik a ukazat piipadnou obranu proti nim.
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CONCLUTION

This thesis deal with theme of web application security.

An analysis of today’s security risks regrading web applications is developed in the opening
part. Also statistics formulated by WhiteHat Security is mantioned here, followed by an
analysis of each security risks according to OWASP Top 10 of year 2010. For each security

risk is given the description of the problem, what is abuse and the potential impact.

Second chapter discusses analysis options of automated and manual testing. Firstly, there
are two basic explanation of the application life cycles development in the context of testing
the safety and subsequently described the pros and cons of manual and automated
testing.Conclusion of this chapter explains two possible methods of risk assessment, the
system DREAD and OWASP Risk Rating Methodology.

In the practical part was the mission including programming a web application. Its
description is given in the last chapter of this work. Programming languages and
technologies that were used to create applications are described. Then there is the

description of the application and eventually penetration testing scenario.

Application demonstrates the difference between secured and unsecured elements of web
sites which may be tried. It can be used for educational purposes in study programs dealing
with web technologies and outline the issues of security risks to students and show possible

defense against them.
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