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ABSTRAKT

Student se seznami s problematikou kryptografickych algoritmi formou literarni reSerSe. V
teoretické Casti prace se bude zabyvat oblastmi pouziti kryptografickych algoritmii v
zabezpeceni diveryhodnosti dat, jako 1 zabezpeCeni integrity a autenticity. Pfehlednou
formou uvede zékladni typy Sifer. Prakticka ¢ast prace bude obsahovat typy utokl na
kryptografické algoritmy. Student provede matematickou analyzu vybranych asymetrickych

Sifrovacich algoritmtl. V zavéru prace uvede nové trendy v dané oblasti.

Kli¢ova slova: kryptografie, kryptoanalyza, kli¢, otevieny text, asymetrické S$ifty,

modularni aritmetika

ABSTRACT

Student acquaints with the problems of cryptographic algorithms through literature
searches. In the theoretical part of the thesis he will deals with areas of using and
application of cryptographic aglorithms to secure credibility of data, as well as the security
of the integrity and authenticity. Student cleary gives basic types of ciphers. The practical
part of the work includes types of attacks on cryptographic algorithms. The student
performs a mathematical analysis of selected asymmetric encryption algorithms. In the

conclusion in part there are indicated new trends in the area.

Keywords: cryptography, cryptanalysis, key, plaintext, asymmetric cypher, modular

arithmetic
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UvVOD

Lidé uz od svého pocatku hledaji zpisob, jak zajistit bezpecny ptenos informaci, které jsou
urceny pouze pro urcity okruh lidi, a jak tyto informace chranit pfed t€émi, pro néz ma jejich
obsah zlstat nedostupny. V pocatcich vzniku pisma byl pfenos zprav jednoduchy,
postupem casu, kdy znalost psani a cCteni dosahovala vyS$i a vyS$i urovné, se
zdokonalovaly i metody ukryvani a pfenosu zprav tak, aby je byl schopen rozlustit pouze
ten, komu byly ureny a nemohlo dojit k jejich prolomeni. S objevem pocitace zacaly byt
Pozdé&ji zacaly byt tyto algoritmy sice zvefejiiovany, ale k pfenosu Sifrovych zprav se
zacaly vyuzivat tzv. klice, které znali jen odesilatel a piijemce, takze pienos byl

pomoci dvou kli¢t. Odvétvi kryptologie se neustale vyviji i v dnesni dobg.

Prace se sklada z teoretické a praktické Casti. V teoretické Casti jsou uvedeny zdkladni
pojmy, se kterymi se cCtenaf setkd v dalSich kapitolach. Dale jsou struéné popsany

vvvvvv

prehled nékterych historickych i soucasnych Sifer.

Prakticka Cast obsahuje nékteré typy utokd na kryptografické algoritmy, véetné ukazek
jejich pouziti na vybranych ptikladech. Hlavni pozornost je vénovana frekvenéni analyze a
rozboru algoritmu RSA s uvedenim moznych Gtokli na n&j. Posledni kapitola praktické

¢asti se zabyva novymi trendy v oblasti kryptologie.
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|. TEORETICKA CAST
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1 LITERARNI RESERSE

1.1 Zakladni pojmy

V této Casti je uveden piehled zakladnich pojmu z oblasti kryptologie, véetné jejich

vyznamu. Pojmy jsou Cerpany ze zdroje [1], neni-li uvedeno jinak.
Kryptologie

Kryptologie je véda zabyvajici se utajenim obsahu zprav nebo samotné existence zpravy.
V minulosti bylo mozné kryptologii nalézt v knihovnach v oddé€leni alchymie nebo
hvézdopravectvi. Kryptologie nebyla dlouho uznana jako matematicka véda a dlouho zila

ve stinu matematiky a informatiky.
Kryptologie se déli na kryptografii, kryptoanalyzu a steganografii.
Kryptografie

Tato Cast kryptologie se zabyva matematickymi metodami, které maji vztah K prvkim
informacni bezpecnosti jako je zajiSténi dlivernosti zpravy, autentizace entit (ovéteni
subjektu), integrity dat (neporusenosti) a puvodu dat (vlastnictvi). Zkouma také slabé a
silné stranky 1 odolnosti vii¢i riznym metodam utoku. V difivéjSich dobach byla
kryptografie chapana jako véda zabyvajici se navrhovanim a pouzZivanim Sifrovacich
systémil. Jednalo se tedy o ptfevedeni informace do podoby, ve které zlstala dana
informace skryta. Ukolem kryptografie bylo zajistit, aby zprava byla negitelna pro tfeti
neboli nepovolenou osobu, a to i v ptipadé prozrazeni pfenosu informace. V tomto spociva

rozdil mezi kryptografii a steganografii.

Kryptografové se zabyvaji ndvrhem, pouZitim a zkoumanim Sifrovacich systémi a dalSich
aspektli informacni bezpecnosti. Ve svych pocatcich se kryptografie zabyvala rozvojem
algoritmt slouzicich ke skryti zpravy pted nepovolenymi osobami. V pozdéjsich letech
doslo k rozsifeni algoritmt (postup) tak, aby bylo mozné jednoznac¢né urcit odesilatele

(identifikace) a ovéefeni spravnosti pii pfenosu zpravy piijemcem (autorizace).
Kryptoanalyza

Kryptoanalyza je zaméfend na studium metod lusténi Sifrovacich systémi, jedna se tedy o

opak kryptografie. Cilem kryptoanalyzy je ziskat ze zaSifrované zpravy otevieny text nebo
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alespon Cast informaci ze zpravy. Analyzuje odolnost (silu) kryptografickych systémt a

snazi se do nich proniknout.
Steganografie

Na rozdil od kryptografie, steganografie ma za cil skryt celou zpravu, a ne jen obsah
zpravy. V piipad¢ steganografie mize byt zprdva napsana ve srozumitelné podobé, ale

utoénik (teti osoba) nesmi védét, Ze k prenosu zpravy doslo.

Steganografie je za plnohodnotnou disciplinu povazovana teprve kratce, v minulosti byla
pro svou ,,jednoduchost kryptografy opomijena. Nejznaméjsim piikladem steganografie je
pouziti neviditelného inkoustu, v soucasné vyspélejsi dobé vyuziva ke svym cilim slozité

matematické aparaty, stejné jako cela kryptologie.
Sifrovy systém

Sifrovy systém, téZ Sifrovaci nebo kryptograficky systém, miize byt jakykoliv systém, jenz
lze vyuzit ke zméné obsahu zpravy tak, aby se stala necitelnou pro kohokoliv mimo

prijemce zpravy.

Sifrovani

Sifrovani (téZ zasifrovani) nastane, pokud s pouzitim §ifrového systému zménime podobu
néjakého textu.

DeSifrovani

Jedna se o opacny proces k Sifrovani, kdy se pfijemce snazi ziskat plivodni otevieny text
z Sifrového textu. DeSifrovani se provadi za pomoci domluvené kryptografické metody a

znalosti prisluSného klice.

Sifrovy text (3ifrova zprava)

Jedna se o text, jenz byl zasifrovan.

Otevieny text

Jedna se o plivodni text jesté pred zaSifrovanim.
Abeceda otevireného textu / znak otevireného textu

Abeceda je mnozina znaki otevieného textu. Znakem otevieného textu mize byt jakékoliv

pismenko, Cislice, interpunkéni znaménko atd., jez se mtize vyskytnout v otevieném textu.
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Retézec je posloupnost riznych po sob& nasledujicich znakil. Délka Fetézce znadi podet

znakll obsazenych v fetézci.
Sifrova abeceda

Sifrova abeceda (nebo také §ifrové znaky), mize byt tvofena riiznymi druhy znakt nebo
obrazctli. Znaky v Sifrové abeced¢ tvoii fetézce nebo skupiny, které jsou zapisovany po péti.
Tento zvyk vznikl v 19. stoleti, kdy se ptedavaly zpravy pomoci telegramu a platilo se za
slovo. U vétsiny evropskych jazykt je primérna délka slova otevieného textu 5 znakd, z

davodu poplatkil bylo vyzadovano, aby byl Sifrovy text stejné délky.

A[B|CIDIE|F|IG|IH|I[JIK|IL|IM|NJO|P|Q|R|S|TI|U[VIW|X]|Y|Z
011(2(3(4 61789

O|l@ X[ |a|s|v|[e|l|A|A|P> |V |« |1]|=]|]

- 2111,

Tabulka 1: Priklady znakui Sifrové abecedy
Bigram (trigram, ...)
Za bigram je povazovana jakéakoliv dvojice po sob& nasledujicich pismen v textu. Za
nejcasteji pouzivany bigram je povazovan TH z anglického textu. Trigram je obdobny jako
bigram, jen stfemi po sobé jdoucimi pismeny. Piikladem trigramu Eeského textu jsou
naptiklad slova KTE. Neurcity pocet po sob¢€ jdoucich pismen povazujeme za polygram.

Klamacé

Jedna se o znak Sifrové abecedy, ktery nemd v otevieném textu Zadny vyznamovy
ekvivalent a nedeSifruje se, resp. vynechava se. Divod vyuzivani klamace spociva ve
zvyseni bezpecnosti Sifry. Piedev§im u statickych utokt by mohlo na zaklad¢ frekvence

nebo analyzy bigrami dojit k odhaleni znakt otevieného textu.
Mezinarodni abeceda

Tato abeceda je tvofena 26 pismeny a nepouziva diakritiku. Za znaky mezinarodni abecedy

jsou povaZovéana tato pismena:
ABCDEFGHILJKLMNOPQRSTUVWXY,Z

Tuto abecedu lze rozsifit o mezeru a interpunkéni znaménka. Abecedu otevieného textu

S vyuzitim vice pismen pouZivanych v jinych jazycich je mozné pouZzit, ale pfi vyuZiti
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Sifrovaciho zafizeni by bylo nutno pro tento ucel zménit jeho konstrukci. Z tohoto diivodu

se pouziva jako abeceda otevieného textu predevsim mezinarodni abeceda.

Lusténi

Lusténi je proces hleddni otevien¢ho textu ze zaSifrované zpravy. Lusténim se zabyvaji
Kryptoanalytici. Pokud se kryptoanalytikovi podafi vniknout do néjakého Sifrového
systému, tika se, Ze Sifra byla zlomena nebo rozbita. Prolomeni S$ifry znamena, ze
kryptoanalytik dokaze ptecist vSechny zaSifrované zpravy urcCitého Sifrovaciho systému.
Tento jev nenastane vzdy, zvlasté u kvalitnéjSich systémi muze dojit K rozlusténi jen jedné
konkrétni Casti zpravy, ale ne vSech ostatnich. Proniknuti do systému zavisi na mnoha
faktorech, jako je sila patfi¢ného klice, opakované pouzivani klice, délka Sifrované zpravy

apod.

Cilem desifrovani a lusténi je ziskat z Sifrového textu patfiény otevieny text. I kdyz se na
prvni pohled zd4, Ze mezi témito dvéma procesy neni rozdil, neni to pravda. DeSifrovani se
pouziva Vv piipadé, Zze jsou znamy vSechny informace potiebné K pievedeni Sifrového textu
na otevieny text, ve vétSiné piipadu jej provadi piijemce. Naopak lusténi provadi tieti

osoba, napt. kryptoanalytik, ktera nema k dispozici potfebné informace.

Kli¢

Kli¢ je parametr Sifrového systému, ktery ma vliv na §ifrovy text. Ukolem klige je zménit
obecny Sifrovaci algoritmus ve specificky postup Sifrovani.

Symetricky Sifrovy systém

Pojem symetricky Sifrovy systém se pouzivd v pfipadé, Ze je kli¢ pro Sifrovani a
desifrovani stejny. Jsou méné vypocetné narocné. Kli¢ pouzivany v symetrickém Sifrovém
systému se nazyva symetricky tajny klic nebo pouze tajny klic. Mezi symetrické Sifrové

systémy patii napt. Caesarova Sifra, Vigenerova Sifra nebo DES.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 15

Otevieny text

—©q - | Sifrovy text

Sdileny kli&

Otevieny text | - m— @q e | Sifrovy text

Obrazek 1: Symetricky Sifrovy systém

Penos

Asymetricky Sifrovy systém

Tento systém je zalozen na principu dvou kli¢h. Prvni kli¢, tzv. vetejny kli¢, slouzi
k zaSifrovani otevieného textu, druhy kli¢, tzv. soukromy kli¢, k deSifrovani Sifrového
textu zpét do pivodni podoby. Veiejny kli¢ mize byt zndm vSem osobam, nebot pfi
desifrovani nebo luSténi neni potieba. DeSifrovat Sifrovany text mlze jen vlastnik
soukromého klice, ¢im vétsi mnozstvi klict, tim je bezpecnost Sifrované zpravy vyssi.

Ptikladem asymetrického Sifrového systému je RSA.

s @q m—e- | Sifrovy text

Vefejny klic

Otevieny text

Penos

Otevieny text | -jjm— w e | Sifrovy text

Soukromy klié

Obrazek 2: Asymetricky Sifrovy systém
Modularni aritmetika

ProtoZe se v kryptografii Casto pracuje s velkymi Cisly, vyuziva se pfi pocetnich operacich

s nimi tzv. modularni aritmetika. Je to aritmetika na mnoziné celych ¢isel Z, v niz se &isla
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opakuji po dosazeni urc¢it¢ hodnoty m. Diky tomu pak lze pracovat s mnohem mensimi

¢isly. Hodnota m se nazyvéa modul a znaci se mod.

V modulérni aritmetice se pouzivaji nasledujici pojmy a jejich vlastnosti:

1. Celé ¢islo b déli celé ¢islo a, jestlize existuje celé ¢islo k takové, ze a=k-b.

2. Véta o déleni se zbytkem: Jsou-li a, b cela ¢isla takova, ze a>0,b >0, pak existuje

prave jedna dvojice ¢isel g, r takova, ze a=q-b+r,kde g>0, 0<r<b.

3. Nejvétsi spolecny délitel: Je nejvétsi spolecné Cislo dvou celych ¢isel a, b, jimz jsou

ob¢ délitelnd beze zbytku.
Eukliduav algoritmus

Pouziva se k hledani nejvétsiho spoleéného délitele ¢isel. Princip je zaloZen na nasledujici

uvaze. Pokud ¢islo n d¢li ¢isla a i b, potom existuji ¢isla a; i by takova, ze
a=n-a
b=n-b,.
Tyto dva vztahy se nyni dosadi do vyrazu a—Xx-b:
a—(x-b)=n-a,—(x-n-b)=n-[a, —(x-b,)],
z ¢ehoz plyne, ze Cislon déli a—x-b.

Uzitim ptedchozich Givah lze pak najit nejvétsiho spoleéného délitele n Cisel a, b. Budeme

predpokladat, ze a > b. Potom podle véty o déleni se zbytkem plati:
a=(v-b)+z,
kde v :% se zbytkem z. Nejvétsi spolecny délitel n musi byt délitelny a, b i z a navic,

nejvetsi spolecny délitel Cisel a, b je zaroven nejvétsim spoleénym délitelem b a z. Proto

1ze nahradit ¢isla a, b za podminky b >z ¢isly b a z:

b=(v,-2)+1z,

v, = Ese zbytkem z;. Ve vypoctech se pokracuje tak dlouho, dokud zbytek nebude roven
z

nule. Cislo v je potom nejvétsim spoleénym délitelem.
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Kongruence (shodnost)

Dv¢ cisla a, b se nazyvaji kongruentni podle mod m, jestlize rozdil a—b je délitelny

¢islem m. Kongruence se zapisuje ve tvaru
a=b(modm).

To také znamena, Ze Cisla @ a b davaji po déleni ¢islem m stejny zbytek. Vztah

a= b(mod m) 1ze piepsat do tvaru

a=b+k-m,

kde k € Z.
Priklad:

30=12mod9

30=12+(2-9), k=2

% = 3,333333

% =1,333333.
Zbytkové tiidy

Vsechna celd cisla, kterd po déleni Cislem m davaji stejny zbytek, zatazujeme do tzv.
zbytkové tiridy modulo m. K danému ¢islu m pak existuji zbytkové tfidy odpovidajici ¢islim

0, 1, ..., m—=1. Mnozinu vSech zbytkovych tiid modulo m zna¢ime Zim.
Inverze

Pii matematickych vypoctech je dulezitd znalost inverze Cisla, zvlasté pak modularni
. . . 1 . e . . ,
inverze. Inverze se oznaCuje symbolem . Nejsnadnéji se pojem inverze pochopi na

ptikladu. Piiklad inverze:

Inverze je v podstaté¢ takové cislo, které po provedeni algebraické operace (nasobeni,

s¢itani) s danym c¢islem musi dat ¢islo 1.
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Inverze mod m

Pti hledéani inverzi prvki v modularni aritmetice se vychdzi ze vztahu
l=a-kmodm.

Tento vztah je mozné piepsat jako
a*=kmodm.

Pokud ¢&isla a* a m nemaji zadného spoledného délitele, pak mé inverze jen jediné fesen.
Jestlize ovsem spole¢ného délitele maji, potom rovnice a ™ = k mod m nema feseni. Kdyz
bude ¢islo m prvocislem, potom vSechna ¢isla v intervalu 1 az m—1 budou mit jednu
inverzi modulo m. V nékterych piipadech se pro vypocet modulo m vyuziva rozsifeny

Euklidav algoritmus (Kapitola 3.1).
Prvocisla

Prvocisla hraji vyznamnou roli pfedevSim u algoritmt s vetejnym kli¢em. Dlouhd léta se
matematikové snazi vymyslet algoritmus na testovani, zda nahodné zvolené Cislo je
prvocislo. Pro odhad poctu z(n) vSech prvocisel mensich nez dané ¢islo n Ize uzit Gausstv
vztah [3]:

ﬂ(n):%.

Test prvocisel

Pro asymetrické Sifrové systémy s velkymi prvocisly se vyuzivaji testy na ovéfeni
prvocisel. Existuji dvé metody ovéfeni, zda se jedné o prvocislo. Prvni zplisob je ovéfovani
prvocisel s dostatecné velkou pravdépodobnosti (napt. 99,9 % a vice). Druhy zpusob je
pomoci faktorizace, tj. rozkladem ¢isel na soucin prvocisel. Jedna se o slozitou metodu a
pouziva se piredevsim u utoku na Sifry.

Na ovéfovani prvocisel s urcitou pravdépodobnosti existuje nékolik moznych testd, napft.

Rabin-Millertv test nebo Lehmantyv test.
Rabin-Millertv test (R-M test)

Kroky pfi pfi testovani p pomoci Rabin-Millerova testu:

1) zvoli se nahodné liché ¢islo p a nasledné se vypocita b podle vztahu b = pT_l ,
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2) ovéii se, zda je p délitelné malymi prvocisly,
3) urci se n tak, aby platilo p=1+ (2b -n),
4) zvoli se nahodné ¢islo m tak, aby platilo m< p,
5) polozisej=0a z=m"mod p:
a. pokud j=0 a z=0 (tzn. m" je dé&litelné p) nebo z = p—1, pak p miZe byt
prvocislo,
b. je-li j>0 az=1, potom p neni prvocislo,
C. jestlize je j=j+1 a zaroven je j<b a z# p—1, polozi se z=z"mod pa
nasledné se provede navrat k predchazejicimu kroku; jestlize z= p—1, pak
p je prvocislo,
d. je-lij=ba z+# p—1, potom p neni prvocislo,

6) &islo m plati v % piipadil, test se tedy obrati na 0,257, kde T je pocet opakovani
vypoctu.
R-M test se nékolikrat opakuje s riznymi ndhodnymi Cisly, aby se ovéfila jeho spravnost
[3].
Lehmanuyv test

Stejné jako u R-M testu, i u Lehmanova testu se bude testovat p, postup potom vypada

nasledovné:
1) zvoli se nahodné liché ¢islo p, vypodita se b (stejné jako u R-M),
2) urci se, zda je délitelné malymi prvocisly,
3) zvoli se nahodné ¢islo m tak, aby platilo m< p,
4) vyposet mPY2mod p,
5) jestlize m"Y'2 2 +1mod p, potom p neni prvodislo,
6) jestlize mPY'2 = +1mod p, pak p je pravdépodobné prvogislem,

7) pokud se opakuje vypocet T-krat a ve vysledku se neustale stiida +1 a —1, potom

pravdépodobnost, Ze &islo neni prvocislem, je 1:2'.
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1.2 Historie

V této casti bakalaiské prace jsou zminény nékteré historické milniky, jez mély vliv na

vznik a vyvoj kryptografie. Dale jsou zde detailn¢ popsany nékteré historické Sifry.

1.2.1 Starovék

Informace pro vypracovani této ¢asti bakalatské prace byly pouzity z literatury [4], neni-li

uvedeno jinak.

Pocatky kryptografie sahaji daleko do historie. Prvni zminky souviseji se vznikem pisma,
konkrétn¢ mezopotamskych a egyptskych text. V tehdejsi dobé ovladalo znalosti pisma
jen né€kolik vzdélanct, proto se tedy Sifrovani vyuzivalo jen zfidka. Za pocatek Sifrovani
lze povazovat Sifru ATBASH, kterd se objevila ve Starém zakoné€. Princip spocival

v zaméné konkrétniho znaku abecedy za znak ve stejném potadi z konce abecedy.

Daleko vétsi vyznam nez Sifrovani méla v té dobé steganografie, ktera ke svému pouziti
nevyzadovala vzdé€lani, ale pfedev§im duvtip. Za zminku stoji ptibéh Histiaia z roku 440
pt. n. .. Tento muz nechal vyholit hlavu svému otroku a na ni napsat zpravu. Kdyz otroku

vlasy opét narostly, byl vyslan s touto zpravou.

Tento zpusob posilani zprav byl ovSem zdlouhavy a v mnoha pfipadech, zvlasté pak ve
valeCnych situacich, nepfijatelny. Proto vznikaly z diivodu rychlej§iho odesilani jiné
metody maskovani zprav. Takovym ptikladem je Clen perského soudu Démerét, ktery ve
Spatsko-perskych valkach poslal do Sparty zpravu, kterou vyryl do dievéné desticky a
nasledné ji polil voskem, takze vypadala nepouzitd. Zprava byla tak dokonale

zamaskovana, ze ji nemohli rozlustit ani ve Spart¢ a pfisli na ni nahodou.

Sifrovani se vyuzivalo pfedevsim k vojenskym a vladnim tcelim. Toho vyuzivali zejména
vV Recku a Rimé pii valecnych taZenich, kdy se pouzivaly hlavné Sifry substituéni a
transpozice. Nejznaméjsi substitucni Sifrou této doby je Caesarova Sifra, zaloZzena fimskym

cisafem Juliem Caesarem.

1.2.1.1 Caesarova Sifra

Prvni zminky o této jednoduché substitucni Siffe jsou popsdny v knize Zapisky o valce
galské. Princip této Sifry je zaloZen na posunu kazdého znaku textu o nasledujici tfi znaky,

tedy naptiklad pismeno X bude Caesarovou $ifrou nahrazeno za pismeno A. Tuto metodu
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lze vyuzit v piipadé posuvu o jakékoliv libovolné ¢islo v rozmezi od 1 do 25. Jakékoliv

sifrovani za pomoci posunu znakti v dnesni dobé oznacujeme jako Caesarovu $ifru [2].

A|/B|CIDIE|F|G|H|IT|J|K|LIM|N|O|IP|Q|R|S|T|U|V|W|X|Y|Z

DIE|F|IG|H|I|J|K|ILIM|N|O|P|Q|IR|S|T|U|VIW|X|Y|Z|A|B|C

Tabulka 2: Priklad Caesarovy Sifry s posunem o 3 znaky

V hornim fadku tabulky jsou vypsany znaky mezinarodni abecedy, v dolnim fadku jejich

ekvivalenty v Caesarové Siffe.
Matematicky zapis Caesarovy Sifry pfi Sifrovani:

C,(N)=n+kmodN,

kde Ci(N) je i—ty znak Sifrového textu, n je znak otevieného textu, Kk je posun a N je délka
pouzivané abecedy.
Matematicky zapis pri deSifrovani:

D,(N)=m—kmodN

Ci(N) znaci i—ty znak otevieného textu, m je znak Sifrového textu, k je posun znaku a N

délka abecedy.

Pfi konkrétnim Sifrovani nebo desifrovani s posuvem o tii pozice by bylo k nahrazeno

¢islem 3.

Tato Sifra je kvili své jednoduchosti v dneSni dob¢é nepouzivana. Ale ve stiedoveku,
zvlasté ve valeénych situacich, byla vyuzivanou a vyhodnou metodou pii zasilani tajnych
zprav.

Nasledujici priklad ukazuje pouziti Caesarovy Sifry S posunem o téi pozice Vv praxi.
S vyuzitim mezinarodni abecedy byla do anglického jazyku pfeloZzena a nasledné

zaSifrovana slova Univerzita Tomase Bati.
Otevieny text: THOMAS BATA UNIVERSITY
Zasifrovany text: WKRPDV EDWD XQLYHUVLWAB.

Pro ovéfeni spravnosti lze otevieny text zaSifrovat pomoci softwaru Wolfram

Mathematica.
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In[1]:= Encryption[text , key ] :=
FromCharacterCode [Mod [ToCharacterCode [ fext] - 97 + key, 26] + 97]
text ="thomasbatauniversity"
key = 3;
Encryption[text, key]

Qut[1)= wkrpdvedwdxgl vhuvlwk

Obrazek 3: Sifrovani otevieného textu Caesarovou Sifrou programem Mathematica[6]

1.2.2 Stiedovék a rany novovék
Literatura pouzita v nasledujici ¢asti je stejna jako v ¢asti predeslé [4].

Toto historické obdobi proslavil zejména vznik a rozvoj kryptoanalyzy na Ptednim
vychod¢. Pro kryptoanalytiky bylo zlomové 14. stoleti, kdy byly objeveny prvni zminky o
fedeni jednoduché substituéni $ifry. Reseni této Sifry bylo zaloZeno na frekvenéni analyze,
tedy na zkoumani poctu jednotlivych znaki v Sifrovém textu. Podrobnéji je frekvencni

analyza probrana v Kapitole 2.1.

Sifrovani v této dobé& nabyva na duleZitosti, protoze v dobé valek byla komunikace velmi
dulezita, a proto bylo nutné $ifry zdokonalit. Jednim z nejznaméjsich Sifrovych specialistii
byl Francouz Antoine Rossignol, ktery vytvarel Sifry 1 pro francouzského panovnika. Ve
svych Sifrach vyuzival pfedev§im jednoduchd nahrazeni, klamace nebo timysiné komoleni
textu. Lusténi téchto Sifer nebylo moc naro¢né a brzy se zacalo vSeobecné vyuzivat. Z toho

divodu byly vymysleny bezpecnégjsi Sifrové systémy, ty se ovSem z divodu slozitosti pfili§

vvvvvv

vvvvvv

pomoci hesla. Albertiho navrh spocival v pouziti dvou nebo vice abeced, které by se
pravidelné stiidaly. Ve svém objevu ovSem i pies obrovsky vyznam déle nepokracoval.
Tohoto navrhu vyuzil ke konci 16. stoleti francouzsky diplomat Blaise de Vigenére, ktery ji
chtél vyuzit pro svou praci a podle kterého nakonec dostala jméno. Vigenere Albertiho
navrh ovSem upravil a vyuzil vétSiho poctu abeced, vytvoril tzv. Vigenertv Ctverec. Tento
¢tverec obsahuje V prvnim fadku mezinarodni abecedu o délce 26 znaki. Kazdy nasledujici

fadek obsahuje tutéz abecedu sposuvem o jeden znak. Pro vyssi bezpecnost Sifry
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k abeced¢ s posunem vyuzil kli¢. Potom tedy k deSifrovani Vigenérovy Sifry bylo tfeba znat
Sifrovy text i klic.

M
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Obrazek 4: Vigeneriiv ctverec
Prvni Zluté oznaceny sloupec slouzi k hledani znakl abecedy pro kli¢ pouzity k Sifrovéni,
prvni zluté oznaceny fadek pro text.
Matematicky zapis Vigenérovy Sifry pri Sifrovani:
C, =D, +K,(mod N)
Matematicky zapis Vigenérovy Sifry pri deSifrovani:
D, =C, —K,(mod N)

Kde Cjje i —ty znak $ifrového textu, Dj je i —ty znak otevieného textu, Kj je i —ty znak hesla
textu, N oznacuje délku abecedy.

V ptipad¢ Sifrovani i deSifrovani je tfeba pocitat s tim, Ze délka hesla je mensi nezZ text,
v takovém piipadé¢ dochdzi k opakovani hesla. Tento ptfipad je nazorné¢ predveden

V nasledujicim ptikladu. Otevieny text je stejné¢ jakou u Caesarovy Sifry anglické slovo

Thomas Bata university, jako kli¢ se pouzije slovo BTSM.

Otevieny text: THOMAS BATA UNIVERSITY
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Kli¢: BTSM.

Kazdy znak klice se zapiSe pod piislusny znak oteviené¢ho textu, v piipad€ kratkého klice

se znaky kli¢e opakuji.

T
B

OMAS B
S

ATA UNIVERSITY
SMBT MBT SMBTSMBTSM

Nasledné¢ se cely text zaSifruje podle Vigenérova ctverce uvedeného na piedeslé stran€.

Zasifrovany text: UAGYBL TMUT MZJOWDTBLK

Ov¢éfeni spravnosti zasifrovani otevieného textu Ize opét provést v programu Mathematica.

[1]= nagybltmutmz jowdtblk

AddTwoletters[a , b ] :=
FronCharacterCode [Mod [ (ToCharacterCode[a]l - 97) + (ToCharacterCode[b] - 97), 26] + 97]
text = "thomasbatauniversity":
key = "bitzm";
ciphertext = "":
Dol
ciphertext =
ciphertext <> AddTwoletters[StringTake[text, {il],
StringTake[key, {Mod[i-1, Stringlength[key]] +1}1],
{i, 1, StringLength[text]}]:
ciphertext

Obréazek 5: Sifrovani otevieného text Vigenérovou Sifrou v programu Mathematica [6]

Vyhoda této Sifry spodiva ve vyjadfeni jednoho znaku otevieného textu vice znaky

Sifrového textu, tudiz prolomeni $ifrového textu obycéejnou frekvenéni analyzou odpada. Je

tedy vidét, Ze dana Sifra byla na svou dobu velice slozita a pro své ucely velice vyhodna.

1.2.3 Dvacaté stoleti

Literatura pouZita pro vypracovani této ¢asti je stejna jako v Casti predeslé [4].

Klicovou roli v této dobé ma vznik radia a s tim spojeny rozvoj komunikace, ktera byla

daleko rychlej$i. Z toho divodu bylo nutné Sifrovat rychle a bezpecné, zvlasté pak pfii

organizaci utokti méla rychlost deSifrovani zpravy dulezitou roli. V obdobi valek byla

kryptografie klicem k uspéchu. Pouzivaly se piedevsim kodové knihy, pomoci kterych se

vvvvvv

Sifry byly zaloZeny na slozitéjSich substitucich, jako naptiklad Playfairova Sifra.
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1.2.3.1 Playfairova Sifra

Sifra byla vytvofena vroce 1854 britskym védcem Charlesem Wheatstonem, oviem
pojmenovana byla po jeho priteli lordu Lyonu Playfairu, ktery ji proslavil prosazenim ve
vlade¢. Tim se Sifra stala pouzivanou nejen ve valecnych, ale i v politickych situacich. Tato
Sifra pracuje na principu Sifrovani otevieného textu podle klice, ¢imz znesnadni piipadné

lusténi Sifrového textu tieti stranou.

Zakladem celé¢ Playfairovy Sifry je kli¢, v tomto ptipadé¢ BTSM, vlozeny do tabulky o
rozmérech 5x5. Zbytek volnych policek se postupné doplni zbyvajicimi znaky abecedy,
ptiklad je zndzornén v nasledujici tabulce. Jelikoz abeceda obsahuje 26 znakt a tabulka ma
jen 25 policek, je jeden znak abecedy vymazan, napt. pismeno Q V ¢eském jazyce nebo
slouceno s jinym pismenem, napi. | sJ Vv anglickém jazyce. V tomto piipadé doslo ke
slouceni pismena J s | a zapisuje se jako pismeno I, jelikoz Sifrovany text je v angli¢tin¢ a

cetnost vyskytu pismena J v anglickém jazyce je nejnizsi.

Bl T|[s|mM| A
c|bp|lE|F]| G
H| 1 |K|LJ|N
ol P|o|R|U
v iw|x]|y]| z

Tabulka 3: K/i¢ v tabulce s doplnujicimi znaky

Nyni se otevieny text rozd€li na bigramy, tedy text THOMAS BATA UNIVERSITY bude
nasledn¢ vypadat: TH OM AS BA TA UN IV ER SI TY, v textu se nenachéazi zadné pismeno
J, tudiZ se nemusi nic nahrazovat. V pfipad¢, Ze je v textu lichy pocet znakd, doplni se o
jeden znak, napt. pismeno X tak, aby pocet znakl byl sudy. To se provadi i v pfipad¢, Ze se
V textu nachézi dva stejné znaky za sebou, aby nevzbuzovaly pozornost.

Po upraveni textu se provede uprava tabulky s kli¢em a nasledn¢ je mozno Sifrovat

otevieny text. Nejprve tabulku s klicem rozsifime o prvni sloupec a prvni fadek a oba

umistime na konec tabulky. Tabulka tedy bude vypadat nasledovné:

Bl T|[s|mM|] A ]|B
c|Dp|E|]F|]G]|cC
H| I |[K|]L|]NTJH
ol P |Q|R|]U]O
viw|x|y|lz]|vVv
Bl T |s|[m| A

Tabulka 4: Rozsirend tabulka s klicem
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Po provedeni této upravy se piejde k samotnému Sifrovani, kdy se v tabulce hleda;ji
bigramy a k nimz se ptifadi podle tabulky jejich ekvivalenty v Sifrové podobé. Pokud se
oba znaky nachazi v jednom sloupci nebo fadku, dochazi k posunu znaku o jednu pozici
vpravo, resp. o jednu pozici doli. Znaky nenachazejici se ve stejném sloupci nebo fadku se
Sifruji do kiize, podle pozice v textu. Takze Sifrovy ekvivalent bigramu TH v tabulce
s rozSifenym klicem bude BIl. Stejné se postupuje i u dalSich bigrami, tzn. OM je
zaSifrovano jako RB, AS jako BM, atd. Cely Sifrovany text tedy bude mit nasledujici
podobu: BI RB BM TB SB ZU HW FQ TK MW.

Kli¢: BTSM
Otevieny text: TH OM ASBATAUNIVERSITY
Sifrovany text: Bl RB BM TB SB ZU HW FQ TK MW,

Zlom pro kryptologii nastal v roce 1931, kdy se tvorbou a zdokonalovanim Sifer zacali
zabyvat predev§im matematikové. S technickym rozvojem doslo k mechanizaci $ifrovani.
Nejznaméjsim piikladem mechanického Sifrovani je némeckd Sifra Enigma, vyuzivana
v druhé svétové valce. Tato Sifra hrala tehdy dalezitou roli, nebot” byla dlouhou dobu
nerozlustitelnd a poskytovala Némecku vyhodu nad nepfatelskymi vojsky. Prolomeni
Enigmy bylo klicovou udalosti druhé svétové valky, protoze tim spojenci ziskali vyhodu
nad nepfitelem a ukon¢ili vlieklou véalku. Enigma nebyla jedina Sifra vyuzivana v této valce,
Japonsko pouzivalo K $ifrovani mechanicky ptistroj Purple. USA se proslavilo pfedev§im
pseudosifrou Navajo, kterou tvofila slova indidnského jazyka, jenz se vyrazné li§i od
ostatnich jazykt. Tuto Sifru kvuli odli$nosti jazyka nebylo mozno rozsifrovat bez pomoci
cizojazy¢nych dokumentl nebo jinych osob mluvicich stejnou fe¢i. Slabym mistem této
Sifry byli pfislusnici indianského kmene, kterym musela byt poskytovana ochrana, aby
nemohla byt Sifra prolomena. Kazdy Navaj dostal specialni ochranu, kterd méla za ukol
zabranit, aby Navajové padli do zajeti. V ptipadé¢, Ze nebyla jind moZnost, méla ochranka

piikaz svého svétence zastrelit.

Vyznamnou roli sehrala v této dobé predevsim steganografie, ve které doslo k obrovskému
pokroku. Uz v 19. stoleti zacaly byt zpravy zmenSovany do velikosti inkoustové skvrny.
V pozdéjsich letech byla tato metoda Némeckem zdokonalena a zpravy se zmenSovaly do

velikosti te€ky. Toho se vyuzivalo pfi psani zprav, kdy takto skryté zpravy nahrazovaly
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tecky ve vétach. Tato metoda méla vseobecny obdiv a v roce 1941 ji feditel FBI J. Edgar

Hoover oznacil za mistrovské dilo nepfitele.

1.2.4 Moderni kryptologie

S rozvojem pocitacu doslo i k vyvoji a rozsifeni v oblasti kryptologie. Za pomoci pocitaci
Kryptologie pozvolna pronikd z vojenskych a politickych sektorit do vSedniho zivota.
Snovou politickou situaci dochazi k zvetejnovani kryptografickych publikaci autort
z obdobi valek. Jednou z prvnich publikaci je kniha Davida Kahna The Codebreakers
z roku 1967. Kahnovou knihou se inspirovali Whitfield Diffie a Martin Hellman, ti na
zaklad¢ svych vyzkuml a poznatkid vydali vlastni ¢lanek, ve kterém predstavili svij
Sifrovaci algoritmus, zaloZeny na principu dvou riznych kli¢t (asymetricka Sifra). Jejich
napad pozd¢ji matematicky realizovali Ron Rivest, Adi Shamir a Len Adleman. Tento

algoritmus je v soucasné dob¢& znam jako RSA.

Nejvétsi kryptologicky rozvoj nastal v USA, kde byl ovSem brzdén vladou. Zde byly
Sifrovaci algoritmy tvofeny tak, aby byly vladni slozky schopny prolomit kazdou Sifru.
Nejznaméjsim prikladem je standard DES, u n€hoz byla velikost kli¢e sniZzena z 64 biti na

54 bitl, coz byla hraniéni moznost na prekondni tehdejSimi pocitaci.

V soucasné dob¢ Sifrovani prorazilo do mnoha oblasti, zvlast€¢ v bezpe€nosti ma
nezastupitelné misto. Sifrovani se vyuziva v komunikaci, jako napiiklad pii posilani dat po
Internetu, pfenosu signalu z mobilnich telefonti apod. V prumyslu komercni bezpecnosti se
Sifrovani poziva napiiklad v komunikaci s pultem centralni ochrany nebo jinymi objekty,
ptipadné osobami, pfi pfenosu dat nebo komunikace pomoci Wi-Fi, Bluetooth a jinych, u

ptistupovych systému apod.

1.2.4.1 Algoritmus RSA

Tento zplisob Sifrovani vznikl v roce 1977 jako ndhrada za symetrické Sifrové systémy, kdy
k sifrovani pouzival dvou kli¢u, vefejného a soukromého. Asymetricka Sifra pojmenovana
po autorech (Rivest-Shamir-Adelman) byla ptuvodné patentova Sifra patiici Public Key
Partners, pozdé&ji ale patent vyprSel a RSA se zacala hojné vyuzivat ve vSech oblastech.
RSA se kvili své vysoké bezpecnosti vyuziva 1 v dneSni dob€, napf. v mobilnich

telefonech, bankomatech nebo v elektronickych podpisech. Diivod vysoké spolehlivosti a
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bezpecnosti algoritmu RSA spocivd v narocné faktorizaci. V soucasné dobé neni znam
algoritmus, pomoci néhoz by Slo rozlozit velmi vysoka ¢isla na dvé dostatecné velka

prvocisla. Podrobny rozbor algoritmu RSA je uveden v Kapitole 3.
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II. PRAKTICKA CAST
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2 KRYPTOANALYZA

Informace v této kapitole jsou Cerpany z literatury [3], neni-li uvedeno jinak.

Se vznikem Sifer pfiSla 1 snaha o jejich prolomeni, pfedevsim za ucelem osobniho
obohaceni. Jak jiz bylo napsano v piedeslych kapitolach, prolomeni Sifry hralo v mnoha,
predevS§im vale¢nych konfliktech, klicovou roli. Ztoho divodu odbornici z oboru
kryptoanalyzy vytvareli algoritmy na jejich vylusténi bez znalosti klice. Pti
kryptoanalytickém utoku se vyuzivd vSech znalosti o Sifrovaném textu, kter¢ ma

kryptoanalytik k dispozici. Coz mohou byt napiiklad:
Znalost otevieného textu

Predpoklada se, ze kryptoanalytik vi, ve kterém jazyce je napsana zprava, obsah zpravy

nebo alespon €asti zpravy.

Informace v otevieném textu

Témi mohou byt napt. interpunkéni znaménka, struktura slov, apod.
Znalosti o kryptosystému

Kryptoanalytik ma podrobné informace o pouzitém klici, tj. délku, strukturu a zptlsob,
jakym byl odvozen soukromy kli¢ od vefejného. Dale ma znalosti o odolnosti daného

kryptosystému a jiné informace.
Poruseni kryptografickych protokoli

Zde spada ptedevsim opakované pouZzivani stejného hesla, pfedevS§im u Vernamovy Sifry se

jedna o jedinou moznost prolomenti, jinak je nemozZné¢ ji prolomit.
Specifické znalosti

Kryptoanalytik mé znalosti o dostupnosti vefejného klice, coZ mu umoziuje ttok hrubou

silou na Sifrovy text, napf. generovanim a porovnavanim ndhodného textu s textem
Sifrovym.

Podle znalosti o otevieném a Sifrovém textu existuji nasledujici kryptoanalytické utoky:
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Znalost pouze Sifrového textu (ciphertext only attack)

Kryptoanalytik pracuje pouze s casti Sifrového textu, na kterém provadi patfi¢né procesy,
jako je napt. frekvencni analyza, pravdépodobnost, distribuce, apod. Pokud kryptosystém

nedokéze odolat takovému typu utoku, neni bezpecny.
Caste¢na znalost pfimého textu (probably plaintext attack)

Kryptoanalytik mé pfiblizné informace o zprave, tj. divod odeslani, ¢imz usnadni mozny
odhad o obsahu zpravy. Stejné jako u znalosti pouze Sifrového textu, i zde musi pouzivany

kryptosystém odolat Gitokiim, jinak jej nelze povazovat za bezpecny.
Znalost primého textu (known plaintext attack)

V tomto ptipadé ma kryptoanalytik k dispozici ¢ast oteviené¢ho textu a k nému jeho Sifrovy

ekvivalent.

Znalost zvoleného oteviceného textu (choosen plaintext attack, adaptive chosen plaintext
attack)

Jedna se o velmi pouzivany utok, kdy kryptoanalytik ziska k libovolnému otevienému
textu text Sifrovany. Tento zplisob se nazyva utok hrubou silou, kdy se vyuziva vetfejného
klice.

V mnoha piipadech dochézi k zvefejiiovani Sifrovacich algoritmi mnohymi autory, ktefi
tak zjistuji odolnost daného algoritmu a mohou jej pfipadné zdokonalovat. Tento zptisob
byl zvolen napf. k ovéfeni odolnosti DES, kdy na reakci na prolomeni vznikli zdokonaleni
nastupci, ktefi nebyli dodnes prolomeni (IDEA, TripleDES). V této kapitole jsou popsany
jen nékteré z moznych kryptoanalytickych utokl.. K Sifrovani a naslednym ukdzkdm
zpusobu kryptoanalytickych tokt byl pouzit uryvek textu z knihy Tonyho Howletta Open
source security tools: practical applications for security [5] uvedeny v Pftiloze I. Protoze

pro lusténi je nejlepsi mezinarodni abeceda, byl zvolen text v anglickém jazyce.

2.1 Frekvenéni analyza

Tato metoda kryptografického utoku, nékdy téz znama jako statickd analyza, pochazi z 9.
stoleti, kdy ji svétu pifedvedl Abt Jusaf Jaqib ibn Ishad ibn as-Sabbah ibn’omran ibn
Ismail al-Kindi. Podstatou frekven¢ni analyzy je porovnani frekvence vyskytu znakt

Sifrovaného textu s frekvenci znakid daného jazyka. Nejucinnéj$§im utokem proti
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monoalfabetickym Sifram (naptf. Caesarova Sifra) je frekvencni analyza. S vy$§im
mnozstvim Sifrovaného textu roste uspeésnost kryptoanalytického titoku statickou analyzou.
V nasledujici ¢asti bude frekvencni analyza piedvedena na nékolika Sifrach. Text
zaSifrovany jednotlivymi Siframi bude uveden v pfiloze za ptivodnim otevienym textem.

Jako kli¢ k Sifrovani otevieného textu bylo pouzito slovo ENCRYPTION.

2.1.1 Frekven¢ni analyza — Caesarova Sifra

Caesarova Sifra (Kapitola 1.2.1.1) kvuli absenci kli¢e patii k nejjednodussim Sifram, tudiz
se na ni frekvenéni analyza provadi nejsnadnéji. V tomto ptipadé staci urcit ekvivalent
kK jednomu znaku a nasledujici znaky se ziskaji deSifrovacim postupem. V tabulce jsou

uvedeny Cetnosti Sifrovaného textu a vyskyt jednotlivych znakti anglické abecedy.

Cetnost AJ [%] Sifrovan}'l [%]

A 8,167 0,337
B 1,492 2,028
C 2,782 0,067
D 4,253 7,609
E 12,702 1,296
F 2,228 3,476
G 2,015 3,459
H 6,094 11,312
| 6,966 2,079
J 0,153 1,422
K 0,772 3,838
L 4,025 7,365
M 2,406 0,135
N 6,749 0,909
0 7,507 4,166
P 1,929 2,66
Q 0,095 7,045
R 5,987 8,812
S 6,327 2,584
T 9,056 0,084
U 2,758 6,582
\V 0,978 7,592
\Wj 2,36 9,056
X 0,15 3,283
Y 1,974 0,884
Z 0,074 1,919

Tabulka 5: Cetnost vyskytu znakii zasifrovaného textu Caesarovou Sifrou a vyskyt znakii
Vv anglickém jazyce

Nézornéji lze vidét vyskyt znakl v nasledujicim grafu.
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Obrazek 6: Graf cetnosti vyskytu znaku zasifrovaného textu Caesarovou Sifrou a vyskyt
znakii v anglickém jazyce

Z grafu je vidét, ze nejvyskytovanéjsim znakem Sifrového textu je pismeno H a otevieného
textu pismeno E. Z toho Ize soudit, ze H=E. Dilkazem je i fakt, ze pismeno E posunuté o
tfi pozice vpravo odpovid4d pismenu H, tudiz jsou splnény zdsady pro Sifrovani, resp.

desifrovani, pomoci Caesarovy Sifry.

2.1.2 Frekvenéni analyza — Vigenérova Sifra

Vigen¢rovu Sifru klasickou frekvenéni analyzou rozlustit nelze, jelikoz se k Sifrovani
pouziva 26 riznych abeced. Tim dochdzi k rovnomérnému rozlozeni znakl, coz
neodpovidd rozlozeni znakli oteviené¢ho textu, a proto je zapotiebi vyuzit pokrocilou
frekvenéni analyzu. Tuto pokrocilou metodu vymyslel Charles Babage, ktery jako prvni
roku 1845 za pomoci prvnich pocitaci Vigenérovu Sifru prolomil. Slozitost lusténi
Vigenérovy Sifry spoéiva ve velkém mnozstvi pouzitych abeced, tzn. jeden znak bude
zaSifrovan vice znaky. Z toho diivodu je cetnost znakl vyrovnangj$i neZ u klasickych
monoalfabetickych substitu¢nich Sifer. Lusténi textu Sifrovaného Vigenérovou Sifrou je
naro¢né a zdlouhavé, proto se vyuziva predevSim vypocetni techniky. V nésledujici ukazce

bude proveden ttok na Sifrovy text zminény v Kapitole 2 s pouzitim pfislusného klice.

Pti pokusu vylustit Sifrovy text je nutné vyhledat skupinu znakii opakujicich se vicekrat
VvV celém Sifrovém textu, tato skupina se nékdy oznacuje sekvence. Sekvence by méla

obsahovat co nejvice znakl, nejméné ovSem Ctyfi.
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Opakovana Interval mezi Délka klice
sekvence opakovanim
1 |2]|3]4|5]6[7]8]|9]10|11[12|13]14[15]16]17[18]19]20
T-E-G-W 9760 BB BB 0 [ | [ | [ |
C-C-B-H-S-A-
W-L-0-L-K 770 Wl i A in |
X-G-B-S 2630 | i |
Q-G-0-S-B-M 1270 | | [ |
V-B-I-I-Y-B-L 10400 BB BB | [ | [ | [ | [ |
Z-S-E-G 3860 BB BB [ | [ |
E-Y-Q-T-V-C-
e 770 RN | N H | |N|N
G-R-G-H-T-Z-
; 130 1 || 0 0

Tabulka 6: Udaje o opakovanych sekvencich

Tabulka nazorné zobrazuje nékteré ptiklady opakovanych sekvenci ze zaSifrovaného textu
a udaje o nich, jako napft. pocet znakli mezi opakujicimi se sekvencemi nebo moznou délku
klice. Pfi luSténi Vigenérovy Sifry je nutné znat zpisob Sifrovani i deSifrovani (Kapitola
1.2.2.1). Hlavnim cilem pokrocilé frekvencni analyzy je zjisténi klice, s jehoz pomoci je
desifrovani textu snadné. Nejprve se musi zjistit délka klice, v tomto ptipadé se pocita
s délkou klice mensi nebo rovnou dvaceti znakiim. Délka se da urcit i za pomoci tzv.
faktori opakovani. Jedna se o délitele intervalu mezi opakovéanim, tzn. znaky G-R-G-H-T-
Z-R se opakuji po 130 znacich, takze faktory opakovani potom budou ¢isla 1, 2, 5, 10, 13,
26, 65 a 130. Faktory musi byt celoiselnymi déliteli. V tomto ptipadé, jak jiz bylo
zminéno vyse, bude stait uvazovat s délkou klice do 20 znakt. Z tabulky lze zjistit, Ze
nejcastéji se opakuji délky o 1, 2, 5 a 10 znacich. O kli¢i s délkou jednoho znaku se
neuvazuje, jelikoz by se jednalo o klasickou monoalfabetickou Sifru. Ze zbylych moznych

délek klici je nejpravdépodobnéjsi nejdelsi desetiznakovy klic.

Po urceni mozné délky klice je tfeba zjistit znaky klice, ty se pro zafatek zvoli jako
pismena X, X, az Xip, kdy X; oznacuje prvni znak klie, X, druhy znak kli¢e atd. Prvni
znak otevieného textu byl tedy Sifrovan pismenem X;, druhy znak otevieného textu
pismenem Xj. Takto se postupuje az po desaty znak otevieného textu, Sifrovany pismenem
X10, a poté se cely cyklus opakuje pro nasledujicich deset znaka, napt. jedenacty znak bude
Sifrovan opét prvnim znakem klice, tedy X;. Pro kazdy znak oznacovany pismeny X; az Xio
je pouzita jind abeceda. Ztoho vyplyva, Ze polyalfabeticka Sifra se sklada z deseti
monoalfabetickych Sifer. X; je definovan abecedou s neznamym posuvem, ktera se sklada

z 1., 11, 21., atd. znaku. Obdobnym zptisobem jsou definovany abecedy i pro X, az Xjo.
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Nésledné se provede frekvencni analyza pro vSech deset abeced a ur¢i se znaky

odpovidajici jednotlivym pismentim.
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Obréazek 7: Cetnost vyskytu jednotlivych znakii v anglickém jazyce
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Obréazek 8: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem Xy

Pro ptehlednost jsou grafy zobrazeny jednotlivé. U téchto grafii se musi vénovat pozornost
nejvyraznéjSim rystim, tj. napi. zfetelné stoupani nebo klesani. Napi. u prvniho grafu
(Obrazek 7) je nejvyrazngjsi ¢ast u pismen R, S, T, po nichz nasleduje vyrazny pokles az po
pismeno Z. U grafu Cetnosti vyskytu znakl definovanych pismenem X; (Obrazek 8) by
tomu mohla odpovidat ¢ast u pismen V, W, X, kde V, W, X je podobna R, S, T, a po obou
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ptipadech nastava vyrazny pokles, v ptipad¢ V, W, X az po pismeno E. To by znamenalo,
Ze posun pro abecedu definovanou pismenem X je 0 4 znaky, a proto by v tomto piipadé

bylo X;=E. Pro ptehlednost je mozno uvést tabulku pro vSechna pismena X.

C\‘/’%s‘ X X X X4 Xs Xs X7 Xe Xo X10
A 8,167 | 1,766 | 6,397 | 2,020 | 0,168 | 2,946 | 4,545 | 3,535 | 6,818 | 2,189 | 6,397
B 1,492 | 0,757 | 8,670 | 0,253 | 0,842 | 3,535 | 2,694 | 7,744 | 9,343 | 8,165 | 8,081
C 2,782 | 2,187 | 2,946 | 7,997 | 4,209 |11,111| 7,997 | 0,337 | 3,956 | 8,502 | 2,778
D 4,253 | 0,084 | 0,084 | 1,178 | 3,114 | 1,094 | 7,407 | 1,263 | 1,178 | 2,189 | 0,168
E 12,702 | 7,233 | 6,650 | 3,114 | 6,397 | 1,515 | 2,441 | 3,620 | 2,609 | 0,084 | 6,987
F 2,228 | 1,346 | 7,660 | 2,778 | 9,512 | 3,114 | 0,000 | 2,357 | 0,168 | 7,071 | 7,155
G 2,015 | 3,448 10,101 {10,269 | 2,946 | 6,313 | 7,155 | 5,808 | 2,273 | 7,323 | 9,343
H 6,094 | 3,532 | 3,788 | 2,020 | 0,000 | 0,000 | 7,576 | 9,596 | 0,000 | 8,333 | 3,956
| 6,966 |11,018| 1,010 | 1,852 | 6,229 | 1,094 | 8,081 | 2,441 | 6,818 | 3,788 | 1,094
J 0,153 | 2,355 | 2,189 | 5,219 | 7,576 | 4,545 | 2,694 | 0,168 | 1,347 | 1,094 | 1,936
K 0,772 | 1,598 | 0,421 | 6,818 | 7,492 | 2,104 | 0,421 | 6,734 | 4,630 | 1,263 | 0,168
L 4,025 | 3,364 | 1,936 | 0,084 | 2,189 | 6,650 | 2,273 | 7,912 | 3,114 | 0,421 | 1,768
M 2,406 | 8,242 | 0,253 | 0,842 | 0,842 | 8,923 | 0,337 | 9,848 | 10,859 | 1,852 | 0,000
N 6,749 | 0,084 | 6,313 | 4,125 | 2,441 | 2,862 | 2,441 | 3,030 | 2,525 | 0,084 | 7,239
(0] 7,507 | 0,505 | 1,852 | 3,114 | 0,168 | 0,000 | 0,000 | 1,010 | 1,278 | 7,912 | 0,673
P 1,929 | 5,214 | 3,199 | 6,902 | 2,273 | 6,061 | 7,744 | 1,768 | 4,545 | 1,431 | 3,451
Q 0,095 | 2,691 | 3,199 | 10,101 | 0,000 |10,185| 1,094 | 0,168 | 7,239 | 2,946 | 4,040
R 5,987 | 7,149 (11,700| 2,609 | 8,081 | 9,933 | 3,956 | 1,599 | 0,000 | 3,620 | 10,859
S 6,327 | 8,747 | 2,694 | 0,084 | 0,926 | 3,451 | 4,125 | 0,000 | 0,673 |11,532| 1,936
T 9,056 | 2,607 | 1,263 | 6,397 | 3,788 | 0,673 | 12,037 | 7,492 | 2,862 | 2,020 | 1,178
U 2,758 | 0,252 | 3,283 | 6,650 | 3,367 | 1,094 | 2,104 | 1,768 | 2,525 | 1,347 | 4,882
\Y 0,978 | 6,392 | 6,734 | 9,175 |11,785| 0,253 | 1,431 | 3,283 | 8,586 | 3,620 | 6,987
w 2,36 | 7,065 | 0,337 | 3,283 | 1,852 | 1,936 | 3,451 | 3,283 | 8,586 | 7,912 | 0,253
X 0,15 | 8915 | 0,842 | 0,758 | 1,768 | 0,000 | 6,987 | 11,953 | 2,020 | 0,000 | 0,589
Y 1,974 | 2,691 | 3,283 | 1,852 | 3,367 | 9,259 | 0,084 | 2,189 | 0,000 | 1,515 | 5,471
Z 0,074 | 0,757 | 3,199 | 0,505 | 8,670 | 1,347 | 0,926 | 1,094 | 6,145 | 3,788 | 2,609

Tabulka 7: Prehled cetnosti vyskytu znakii v anglickém jazyce a pro jednotliva pismena X

Jelikoz nemusi byt v mnoha pifipadech odvozeni posuvu abecedy z grafu piesné, je mozné
odvodit posuv pro abecedy definované pismenem X z tabulky cetnosti vyskytu znakd.
Z tabulky se pro nazornost vybere pismeno abecedy s charakteristickou hodnotou ¢etnosti
vyskytu. Miize to byt jakykoliv znak, ovSem nejlépe se tato metoda uplatiiuje na znacich
S nevys$si nebo nejnizsi hodnotou vyskytu. Jednd se v podstaté o stejnou metodu jako je

porovnavani hodnot z grafu, jen v pfesnéjSim ¢iselném vyjadieni a méné graficky

privétivém. Vezme-li se opét priklad s uré¢enim posuvu abecedy definovanou pismenem Xj,

cv v
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vyskytu ve sloupci ¢etnosti v AJ. Hodnota pismene Z se porovnava s hodnotami ve sloupci
Xi1. Jelikoz stejna hodnota se ve sloupci X; nevyskytuje, je potieba hledat hodnoty blizké
hodnoté pismene Z. Nejblize k hodnoté pismene Z mé hodnota pismene D. Vzdalenost
mezi pismeny Z a D jsou ¢tyfi znaky, tzn. posuv abecedy definované pismenem X; bude o
4 znaky a abeceda bude zainat pismenem E (X;=E). Tento zpusob potvrdil spravnost
odvozeni znaku z grafu Cetnosti vyskytu. Nemusi to byt ale pokazdé stejné, v mnoha
ptipadech nejniz§i hodnota c¢etnosti v AJ neodpovida nejnizs$i hodnoté znaku abecedy
definované pismenem X. OvSem jak jiz bylo fe¢eno, metoda pokrocilé frekvencni analyzy
je urCena piedevsim pro vypocetni techniku, jelikoz je znacné naro¢na a pii manualnim

provadéni i nepiesna.

Timto zplUsobem se zjiStuji 1 dal§i posuvy abecedy definované pismeny X. Pfi zjiStovani
posuvu definovaného pismenem X; je mozno opét vyuzit jak tabulky, tak igrafu. Po
porovnani grafi Cetnost vyskytu jednotlivych znakii v anglickém jazyce (Obrazek 7) a
Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X, (Obrazek 9) Ize
najit jistou shodu v ¢asti prvniho grafu mezi pismeny S, T, U a druhého grafu mezi
pismeny F, G, H, po kterych v obou piipadech nésleduje pokles po pismeno A resp. N.
Z toho by se dalo soudit, Ze pismeno X, definuje posuv abecedy o 13 znaku, potom tedy
plati Xo=N. V tomto piipad¢ je hledani ptislusnych hodnot v tabulce zdlouhavé a nepiesné,

proto se nevyplati manualné provadeét.
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Obréazek 9: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X,
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Pfi hledani posunu abecedy definované pismenem X3 se opét vyuzije tabulky a grafu.
Porovnanim prvniho grafu (Obrazek 7) a grafu Cetnost vyskytu jednotlivych znakii pro
abecedu definovanou pismenem X3 (Obrazek 10) a vybérem nejpodobnéjsSich ryst obou
grafli I1ze zjistit posunuti abecedy definované pismenem X3=C, tzn. posuv je o dva znaky.
To je mozno vypozorovat i z tabulky Prehled cetnosti vyskytu znakii v anglickém jazyce a
pro jednotliva pismena X (Tabulka 5), kde jsou znac¢né poklesy a stoupani hodnot ¢etnosti

jednotlivych znak.

Tento postup se aplikuje i na zbyvajici pismena X definujici posun abecedy. Opét je mozné

definovat hodnoty X pomoci tabulky nebo grafii
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Obréazek 10: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X3
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Obrazek 11: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X,
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Obréazek 12: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem Xs



UTB ve Zliné, Fakulta aplikované informatiky, 2012

40

14,000

12,000

10,000

8,000

6,000

4,000

2,000

0,000

ABCDEFGH

JKLMNOPQRSTUVWXY Z

Obrazek 13: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X
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Obréazek 14: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem X7
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Obrazek 15: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem Xg
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Obréazek 16: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem Xg
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Obrazek 17: Cetnost vyskytu jednotlivych znakii pro abecedu definovanou pismenem Xig

Pokud se zbyvajici grafy Cetnost vyskytu jednotlivych znakii pro abecedu definovanou
pismenem X (Obrazek 11 - 17) srovnaji s grafem Cetnost vyskytu jednotlivych znakii
Vv anglickém jazyce, 1ze snadno zjistit zbyvajici hodnoty pismen X4 az Xi0. Po srovnani tedy

vySla jednotliva pismena X definujici posuv v abecedé takto:

X4 se posune o 17 znakl, Xs se posune o 24 znakil, Xg o 15 znaku, X; o 19 znaki, Xg 0 8

znakt, X9 0 14, X;0 opét o 13 znakd.

Potom tedy plati, ze Xs=R, Xs=Y, Xs=P, X;=T, Xg=I, X9=0, X10=N. Po spojeni vSech
pismen X tedy vychazi cely kli¢ jako anglické slovo ENCRYPTION, coz odpovida klici,

ktery byl pouzit k Sifrovani otevieného textu.

U téchto dvou piikladii bylo ndzorné vidét, ze frekvencni analyza se hodi piedev§im pro
jednoduché monoalfabetické substitucni Sifry. Kryptoanalyza pomoci pokrocilé frekvencni
analyzy vyzaduje velké mnozstvi vypoctl, které neni ¢loveék bez vyuziti vypocetni techniky

schopen v potfebném Case zpracovat.

2.1.3 Frekven¢ni analyza v programu Mathematica

Tato kapitola prakticky zpracovava frekvenéni analyzu v programu Wolfram Mathematica.
Frekven¢ni analyza je provadéna na textu Sifrovaném Caesarovou Sifrou uvedeném

v Priloze PII.
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[1]= Abeceda = {"A"™, "BV "CW, A "QW, WEW WEW_WZW WU CWTW Cwgw o Wwprw oWwpw wpw, wyw owgw,owpw owgm
TR, S, WTT, vQU, MWW, WWe, wXT, YET, "EvYs

LetterCountlist - {0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}:
SifrovyText = Import["C:\Documents and Settings‘\Standa‘\Desktop\Text.txzt"]:
SifrovyTextlList = StringSplit[SifrowyText, ""]:
For [1=1, i = Length[S3ifrovyTextList], i++, pos = Position[Abeceda, SifrovyTextList[[1]]]:
LetterCountList[[pes[[1]]1[[1]1]1]] += 1]
LetterFreglist = LetterCountlist:
FreghnalysisList = LetterCountList;

For[i=1,1=26, i++,

LetterFreqlist[[i]] = LetterCountlist[[i]] »100/ Length[SifrovyTextlList]:
FreginalysisList[[1]] = Stringdein|[TeString[Abeceda[[1]]], " = ", ToeString[N[LetterFreglist[[1]], 3]].,
LI L S TR
]
H[LetterFregList]
FreghnalysisList

Obrazek 18: Vypocet frekvencni analyzy v programu Mathematica

Nasledujici obrazek (Obrazek 19) obsahuje ¢etnost vyskytu znaki Sifrového textu z Piilohy
PII.
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Obréazek 19: Cetnost znakii Sifrového textu provedeném v programu Mathematica



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

2.2 Koeficient koincidence

Dalsim zptsobem Iusténi Sifrového textu je metoda koeficientu (indexu) koincidence,
pomoci Které lze zjistit rozdil mezi distribuci jednotlivych znakt Sifrového textu a
distribuci rovnomérnou. Tento zplisob lusténi se vyuziva predevSim jako doplnék u
frekvencni analyzy. Pii pouziti polyalfabetické substitucni Sifry se vypocitaji hodnoty
koeficientu koincidence, které jsou charakterizovany pro uréity jazyk, a pocet pouzitych
monoalfabetickych substituci. S rostoucim poctem monoalfabetickych substituci klesa

koeficient koincidence na hodnotu 1/n, kde n urcuje pocet znaki v dané abecedé [11].

Pti realizaci vypoctu této metody se nejprve zvoli oznaceni abecedy, v praxi oznacovano
velkym pismenem A, V tomto ptipad¢ se pro piehlednost ve vypoctech zvoli malé fecké
pismeno a. Nésledné se vypocitd pravdépodobnost vyskytu uréitého znaku v pfimém textu
(téz nazyvana jako relativni frekvence), kdy se celkovy pocet vyskytt ur€itého znaku
podeli celkovym poctem vSech znakl v textu. Relativni frekvence daného znaku se
oznacuje p(4), Sifrovany text pismenem C. Vypocet relativni frekvence napt. znaku A v

mezinarodni abecedé, kterd obsahuje 26 znak, vypada nasledovné:

1 1 1 1 1 1
A) = + + +t—=26-—r=—,
P(4) 262 26°  26° 262 262 26
1
p(1)= 5" 0,038461538. 1)

Pokud se tento vzorec aplikuje napi. na pismeno R z otevieného textu uvedeného v piiloze
PI, 1ze vypocitat pravdépodobnost vyskytu pismene R na ur¢itém misté v textu:

()=

= =0,065819.
11881

S pomoci téchto zakladi, tedy relativni frekvence, lze vytvofit vzorec pro vypocet
pravdépodobnosti vyskytu ndhodné zvoleného znaku abecedy na ur€itém misté v textu.
1
k= p; —— |
.Za:( ' 26)
Tento vzorec ovsem nelze pouzit pro monoalfabetickou Sifru, jelikoz po dosazeni vyjde

k=0, tzn. jedna se o dokonalou polyalfabetickou $ifru. Vysledek vypocétu k po dosazeni

pfislusnych hodnot je uveden nize:
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n 26
Z p, = Z p, =(0,07609 + 0,01296 + 0,03476 + 0,03459 + 0,11312 + 0,02079 + 0,01422
i= i=1
+0,03838 + 0,07365 + 0,00135 + 0,00909 + 0,04166 + 0,02660 + 0,07045 + 0,08812 + 0,02584
+ 0,084 + 0,06582 + 0,07592 + 0,09056 + 0,03283 + 0,00884 + 0,01919 + 0,00337 + 0,02028
+0,0067),
p, =1,08918.

Pro ovétfeni spravnosti vypoctu s dosazenymi Cetnostmi vyskytu jednotlivych jazykt v

anglicting byl vysledek ovétren v programu Mathematica.

In[1}= p = {0.07609, 0.01296, 0.03476, 0.03459, 0.11312, 0.02079,
0.01422, 0.03838, 0.07365, 0.00135, 0.00909, 0.04166, 0.02660,
0.07045, 0.08812, 0.02584, 0.084, 0.06582, 0.07592, 0.09056,
0.03283, 0.00884, 0.01919, 0.00337, 0.02028, 0.0067)

26
k= pllil]
i=1

D)= 1.08918

Obrazek 20: Vypocet pravdépodobnosti v programu Mathematica

Dokon¢eni vypoctu pravdépodobnosti po dosazeni zaokrouhlenych hodnot:

k :1—26-i =1-1=0.
26
Z toho vyplyva, ze vzorec musi byt upraven tak, aby odpovidal i rovhomérnému rozlozeni
znakill v textu, jinak feceno musi se obsah zdvorky umocnit na druhou. Pak tedy

matematicky zapis bude vypadat nasledovné:

-3(n-n) -Z[wr -2 pn N zor- 250032

1
k= Zp' 26 26

iea

Vysledny vzorec pro vypocet souctu kvadratickych odchylek skute¢nych pravdépodobnosti
vyskytu znaki bude vypadat takto:

J— 2__
k=>p, >

i=1

kde pi? zna&i pravdépodobnost vyskytu nahodného znaku abecedy a na uréitém mists

V otevieném textu.
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n 26
k=>p’ —% =>p’ —% =(0,076092 +0,01296° + 0,034767 + 0,03459% + 0,11312>

+0,02079% +0,01422% +0,03838% + 0,07365” + 0,00135% + 0,00909* +0,04166°
+0,02660% + 0,07045% + 0,08812% + 0,02584> + 0,084 + 0,06582* + 0,07592* + 0,09056°

+0,03283% +0,00884” +0,01919% + 0,00337% +0,02028* +0,0067%) — 2—16
k =0,0334973.

Z toho plyne, Ze pravdépodobnost vyskytu ndhodné zvolené¢ho znaku z otevieného textu

(Ptiloha PI) je 0,00335.

V programu Wolfram Mathematica bylo provedeno ovéfeni spravnosti predeslého vypoctu.

Ini}= P = {0.07609, 0.01296, 0.03476, 0.03459, 0.11312, 0.02079,
0.01422, 0.03838, 0.07365, 0.00135, 0.00909, 0.04166, 0.02660,
0.07045, 0.08812, 0.02584, 0.084, 0.06582, 0.07592, 0.09056,
0.03283, 0.00884, 0.0191%, 0.00337, 0.02028, 0.0067)

26
k=) (p[[i11%2) - (1/26)

i=l

out[1= 0.0334873

Obrazek 21: Vypocet k pomoci programu Mathematica

Pti zjistovani koeficientu koincidence pro Sifrovany text se vyuziva stavajicich znalosti.
Nejprve se zjisti, kolikrat se znak 1 objevuje v textu C, to se znaci 4. Z téchto hodnot /; se
vychazi pti zjistovani celkového poc¢tu dvojic nachazejicich se v textu C a oznacuje se

velkym pismenem A. Vypocet vypada nasledovné:

1
A=—-4-(4 -1).
L)

Celkovy pocet vsech znakl v textu C se oznaCuje R. Z toho vyplyva, ze vypocet vSech

dvojic nachazejicich se v textu C, oznacujici se velkym pismenem B, vypada takto:

B==-R-(R-1).

N| =

Ze vzorcl A a B se vychazi pfi zjistovani indexu koincidence.

'/1i '(ﬁ’i _1)
1(C) =

w| >
o RN TR

-R-(R—l).
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Pro zji$téni vysledného vzorce pro vypocet indexu koincidence I(C) je nutné upravit Citatel
A tak, aby doslo k souctu vSech znaki v pouzité abeced¢, tzn. 4; bude zastupovat postupné
pocet znakl a az z. Potom tedy vysledny vypocet koeficientu koincidence bude:

1 &

2 27 -1 A (2, 1)

=1

|(C): i =_ —,

kde n oznacuje pocet znakt abecedy v Sifrovém textu, v mezinarodni abecedé¢ je n=26, tzn.
ie{l,2,...,26}. Koeficient koincidence ma piiblizné stejnou hodnotu jako Z pi2 .

ica
Pii zjistovani hodnoty I(C) se dosadi hodnoty z Sifrového textu zaSifrovaného pomoci
Vigenerovy Sifry uvedeného v Priloze PIIlI a néasledné se po krocich vypocita. Vypocet
hodnoty I(C) je uveden z dtivodu nazornosti po jednotlivych krocich.

26
A=%-Zzi -(4, =1)=2952011,

i=1

B= % R-(R-1)= % -11881-(11881—1) = 70573140,

1(C) =é=%=0,o418,
B 70573140

Na nasledujicim obrazku je vidét vypocet I(C) v programu Wolfram Mathematica.

In[i1= A = {437, 595, 618, 211, 483, 489, 772, 461, 516, 346, 376, 353,
499, 370, 195, 506, 495, 707, 406, 479, 324, 692, 451, 402, 353, 345}

R =11881
A ZEALIN = (AL[1] - 1)
2
Ex(R-1)
Bz —
2
A
k= —_ ,."',."'N
B
Dut[1}= 2952011

utlZf= 70573140

(=]

[

ut[2= 0.0415231

Obrazek 22: Vypocet indexu koincidence v programu Mathematica
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Vysledek vypocteny ze vzorce I(C) pfesné neodpovidd Zadné abecedé, jak je vidét
Z nasledujici tabulky. Je to zptisobeno tim, Ze vybrany text neni dostatecné dlouhy. Nejvice

se priblizuje ndhodné hodnoté vypoctené podle vztahu (1), coz by pro zvoleny text

odpovidalo.
Jazyk Index koincidence

Angli¢tina 0,066895

Francouzstina 0,074604

Némgéina 0,076667

Rustina 0,056074

Slovenstina 0,06027

Cestina 0,058258

Tabulka 8: Koeficient koincidence pro ndrodni abecedy

Hodnoty uvedené Vv tabulkach se mohou v nékterych ptipadech lisit, zalezi na frekvenci

jednotlivych znak.

Hodnoty uveden¢ v tabulce (Tabulka 8) jsou pocitany nasledujicim zptisobem. Nejprve se
urci Cetnost znakt ve zvolené abecedé (oznaceno malym C), ta se urcuje na zakladé vypocti
rozsahlych textd. I v takovych pfipadech se mohou Eetnosti liSit. V tomto piipadée se zvolily
neoficialni Cetnosti anglického jazyka ze zdroje [10]. Ztoho divodu nemusi vychazet

hodnoty naprosto shodné s hodnotami v tabulce.

n 26
c=>p’>=> p’ =(0,081672+0,01492% +0,027822 +0,04253” + 0,12702? +0,02228
i=1

i=1
+0,02015% + 0,06094% + 0,06966> + 0,00153% + 0,00772% + 0,04025% + 0,02406> + 0,06749°
+0,07507% +0,01929% +0,00095” +0,05987% +0,06327 +0,09056” + 0,02758 + 0,00978°

+0,02360* +0,00150° +0,01974% +0,00074%),
¢ =0,0655.

Hodnota 0,0655 se blizi hodnoté uvedené v tabulce (Tabulka 8) pro anglicky jazyk.

Oveéfeni spravnosti vypoctu je mozné ovéfit v programu Mathematica.
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[0.08167, 0.01452, 0.02782, 0.04253, 0.12702, 0.02228,
0.02015, 0.06094, 0.06966, 0.00153, 0.00772, 0.04025, 0.02406,
0.06745, 0.07507, 0.01929, 0.00055, 0.05987, 0.06327, 0.09056,
0.02758, 0.00978, 0.02360, 0.00150, 0.01974, 0.00074])

o
1

26
k= (p[[111*2)

i=1

outfi}= 0.0654967

Obrazek 23: Vypocet cetnosti v programu Mathematica

2.2.1 Vyuziti koeficientu koincidence
V piipad¢, ze kryptoanalytik dostane do rukou zasifrovany text neznamou Sifrou, pouZzije
postup, ktery je uveden na Obrazku 24.

I(C) se blizi nahodné nebg, I{C) se bliri zname
neznamé hodnoté Koeficient hodnoté

J’ Qnddmce/ ‘L
Polvalfabeticka Transpoziéni nebo
sub-sﬁtuce monoalfabeticka sifra

Zijisténi délky klice Vypocet a porovnani

Cetnosti znaku 'R
N/
l fR=p fRip

Jednoducha Monoalfabeticka
transpozice substituce

Obrazek 24: Vyuziti koeficientu koincidence

D —

Nejprve si vypocita koeficient koincidence a ten porovnava s tabulkou znamych abeced
(Tabulka 8). V ptipad¢, ze hodnota odpovida nebo je piiblizné stejna jako néktera hodnota
v tabulce, jedna se zpravidla o text zaSifrovany pomoci jednoduché transpozice nebo
monoalfabetické substituce. Déle se postupuje porovnanim cetnosti jednotlivych znakl
s pravdépodobnosti vyskytu ur¢it¢ho znaku v daném jazyce. Podle vysledkl se rozhoduje,
zda se jedna o transpozici nebo o monoalfabetickou Sifru. Jestlize 1(C) odpovida ndhodné
hodnoté nebo neznamé hodnoté, pak jde o polyalfabetickou Sifru, u jejihoz lusténi je nutné
nejprve zjistit kli¢. Index koincidence zavisi na délce Sifrovaného textu; ¢im delsi je text,

tim se 1(C) vice méni.
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Délku kli¢e 1ze odvodit za pomoci hrubého odhadu hodnoty I(C). Tento odhad se oznaci

A5

kde S je délka Sifrového textu, t oznacuje délku klice, za k se dosadi hodnoty z Tabulky 8

malym pismenem e.

pro urcitou abecedu (v tomto piipad¢ anglickou) a P ptedstavuje hodnotu p(4) pro
mezinarodni abecedu, tedy 0,0385. Délka kli¢e se zadava od 1 do hodnoty, pro kterou se
najde vhodny vysledek odpovidajici hodnoté I(C) Sifrového textu. V ptipadée, ze I(C) je
blizké e, bude délka kli¢e rovna ¢islu dosazenému za t. Podobnost e s I(C) mize nastat pii
vice volbach klice, stejné tak to vychazi i u nasledujiciho ptikladu, kdy se pouzil Sifrovy
text zaSifrovany polyalfabetickou Vigenerovou Sifrou uvedeny v Piiloze PIII. V tomto
ptipad¢ se e podobalo indexu koincidence ve tfech pripadech, a to pro t=8, t=9 a t=10.

Z toho by se dalo alesponi usoudit, Ze kli¢ musi mit délku minimalné 8 znakd.

o[ 118818 1\ eegos | [(L18BL-8=1))  oag) 0417,
8-(11881-1) 8-(11881-1)

o[ 11881-9 | oeego5 |, (11881 O-1)) o] 0413,
9-(11881-1) 9-(11881-1)

_[( 881210 Y oegggs |- [ (L1881 101 hag ) 00411,
10-(11881-1) 10-(11881-1)

Pro vypocet odhadu délky klice se zvolil program Wolfram Mathematica, vzhledem
k velkému mnozstvi moznosti délky kli¢e by bylo nevhodné provadét vypocet rucné.
Teoreticky se uvazuje o délce klice do 50 znakt, delsi kli¢ se u tého Sifry vétSinou kvuli

délce nepouziva.
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Inf1]:= FDr[t =1, £t=10, £t++: &k =0.066895; 5 =11881: P = 0.0385;

_ se Bt v peSw(b-1)% o
Pnnt[‘h |~|~tx{5—1]| | Xk.| ' |~|~tx (5-1) .|XP|”

0.0526943
0.04754634
0.045597

0.0441771

Obrazek 25: Vyuziti koeficientu koincidence s te <1,10>

Obrazek 25 nazorné ukazuje, jak vychazeji hodnoty e pro jednotliva t. Hodnoty se mohou

z diivoda zaokrouhlovani lisit od skuteénych hodnot, rozdil je ovsem v fadech desetitisicin.
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3 ROZBORALGORITMU RSA

Teoretické informace 0 algoritmu RSA jsou uvedeny v Kapitole 1.2.4.1. Informace pro

vypracovani této ¢asti bakalarské prace byly pouzity z literatury [3], neni-li uvedeno jinak.

3.1 Tvorba klica

U této ¢asti se vychazi ze znalosti asymetrického Sifrového systému, popsaného v Kapitole
1.1, kdy jsou zapotiebi dva klice, a to soukromy a vetejny. Zakladni vlastnosti klice, stejné
jako v jinych ptipadech Sifrovani, je nepfedvidatelnost, ktera zvySuje bezpecnost hesla. Pfi
tvorb¢ kli¢h se nejprve zvoli dvé ndhodna dostate¢né velka prvocisla, oznacovana p a q.
Minimalni velikost je vétSinou definovana. Zda se jednd o prvocisla, se testuje napi. R-M

testem nebo Lehmanovym testem, popsanymi v Kapitole 1.1.
n=p-q, 2
m=(p-1)-(a-1). &)
V dal$im kroku se zvoli ¢islo r takové, ze 1<r <ma r, m jsou nesoudélna, tj. D(r, m) =1,
kde D znamena nejvétsiho spoleéného délitele Cisel r, m.

V nasledném kroku se vyuzije znalosti Euklidova algoritmu, popsaného v Kapitole 1.1,

kterym se jednoznacné urci Cislo S takové, ze:
1<S<m,
r-S=1modm.

Vetejny kli¢ v takovém piipadé ma tvar (n,r), soukromy je pak slozen z ¢isel (n,S).
V tomto piipad¢é je n vefejné Cislo, které se pouziva 1 u soukromého kli¢e. Z divodi
bezpecnosti neni tieba se obavat zverejnéni n, jelikoz nejsou vefejné zndmy hodnoty p a q.
V soucasné dob¢ faktorizaci Cisla n nelze provést vrozumném cCase, coz zajiStuje
naprostou bezpecnost RSA algoritmu. Pokud by $lo provést faktorizaci Vv rozumném case,
tak by bylo mozné provést pomoci Euklidova algoritmu vypocet soukromého kli¢e. Pocet

prvocisel lze zjistit podle zjednoduseného Gaussova vztahu [3]:

ﬂ(n):L.
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Pocet prvocisel zavisi na intervalu, z kterého se prvocisla vybiraji. Pokud pocet prvocisel

vyjde napt. 100, je zhruba o 3 fady nizsi nez celkovy pocet prvocisel [3].
7(10°°)— 2(10%°)=39-10°.

Pti tvorbé klie se vyuzivd generator nahodnych c¢isel, kterym se vyhledaji ndhodna
stomistna prvocisla. Jestlize vyjde sudé ¢islo, je k nému automaticky pii¢tena jednicka a
testuje se, zda je ¢islo prvocislo, pokud ne, pak je k nahodnému cislu pfictena dvojka a test

probiha odznovu. K testovani se vyuziva Lehmantv test, R-M test (Kapitola 1.1) nebo jiné
[3].

Nyni se provede prakticka tvorba kli¢e podle vyse uvedeného postupu. Odesilatel si zvoli
za p a q hodnoty prvocisel 11 a 13, z nichz vypocita hodnotu n podle vySe uvedeného

vzroce (2):
n=p-q=11.13=143.
Z hodnot p a q se dale zjisti hodnota m, dle (3):
m=(p-1)-(q-1)=(11-1)-(13-1)=120.
Nyni se zvoli ¢islo r podle stanovenych podminek, v tomto ptipad€ r=17. Pfi znalosti
vSech volitelnych hodnot Ize vypocitat hodnotu S:

r-S=1modm,
17-S =1mod120.

K vypocteni hodnoty S nesta¢i znalost obycejného Euklidova algoritmu, ale je tfeba vyuzit
jeho rozsifenou verzi, ke spocitani multiplikativni inverze. Je-li multiplikativni inverze k

Cislul7 v Elzo, pak vypocet ¢isla S bude vypadat nasledovné:

Vytvoii se rovnice pro ¢isla 120 a 17.

120=7-17+1,
17=1-17+0.

Tyto rovnice Ize napsat i jinym zpiisobem, a to pro zbytky po dé¢leni.

1=1-120-7-17,
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Tato rovnice je stejna jako rovnice 1=x-a+ y-b. Z toho plyne, ze x=1a y=-7, tzn. Ze
inverzi v @20 je ¢islo —7. Inverze Kk ¢islu 17 v Po se vypocita jako soucet Cisel —7 a 120,
tj.

—-7+120=113.
Inverze k &islu 17 v Zyy tedy je &islo 113, z toho plyne, ze S =113.

Jako diikaz spravnosti se ¢islo 113 vlozi do rovnice pro vypocet S:

r-S=1modm,
17-113 =1mod120,
1921 =1mod120.

Pokud se posledni tadek upravi na a=b+k-n(Kapitola 1.1), pak vypocet bude

pokracovat nasledovné:

1921=1+16-120,
1921=1921.

Leva strana rovnice je stejna jako strana prava, z ¢ehoz plyne, ze S =113 opravdu plati.
Timto postupem se stanovil vefejny kli¢ jako dvojice Cisel (143,17) a soukromy jako
(143,113).
Z nazorné ukazky vyplyva, Ze bezpecny kli¢ musi spliiovat tato dveé kritéria:

1 Pii rozkladu (p-1)a (q—1)musi minimalné jedna z hodnot p nebo q obsahovat

velké prvocislo.

2 Podil p= P se nesmi blizit Zadnému jednoduchému zlomku, jako je napft.

0| w

N |-
Wk

3.2 Postup pri Sifrovani a deSifrovani

Prvnim krokem pfi Sifrovani zpravy RSA algoritmem je pfevedeni otevien¢ho textu na
Cisla, napf. ASCIL Pfevedeny text se rozdéli na bloky o ur€ité délce d, pro kterou musi za
predpokladu znalosti vefejného a soukromého klice platit 1<d <m. V dal§im kroku se
musi zvolit Sifrovaci exponent X, ktery musi byt nesoudélny s m, popsaného v ¢asti Tvorba
klice (Kapitola 3.1). V praxi se kvuli zkraceni Sifrovaci doby nejcastéji pouziva x=3 nebo
X=7, to ovSem znateln¢ prodluzuje ¢as potiebny k desifrovani Sifrovaného textu. Uzivatel,

ktery Sifruje a odesilé Sifrovanou zpravu Sifrovanou RSA algoritmem, zvetejni hodnoty m a
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x. V dal$i kroku Sifrovani se uréi ze vzorce t-x=1mod((p—1)-(q—1)) hodnota t, ktera

vyhovuje kongruenci y =d* modm. Sifrovani se provadi podle vztahu

c=0"modm,

kde o predstavuje hodnotu oteviené textu a musi platit, Ze 0 <0 <m-1, c je Sifrovany text
a r je nahodna hodnota pouzivana pii vypoctu klice (Kapitola 3.1). Desifrovani probiha
obdobnym zptisobem, kdy se misto r pouzije hodnota S (Kapitola 3.1) a dojde k vzajemné
vyméné znaki 0 a ¢. Vztah bude tedy vypadat takto:

o=c®modm.

Pro nazornost se vyuzije piikladu se stanovenym kli¢em, vypocitaného v Kapitole 3.1.
Odesilatel pouzije vetejny kli¢ piijemce, coz je (143,17), a pro jednoduchost zasifruje jen

Cislo 53, tzn. 0=53. Odesilatel tedy zaSifruje otevieny text takto:

¢ =53 mod143,
c=92.

Cislo 53 bude tedy mit v Sifrové podobé hodnotu 92. Tento $ifrovy znak posle odesilatel
piijemci, ktery jej rozsifruje pomoci svého soukromého klice (143,113) nésledovné:

0 =92 mod143,

0=>53.
Otevieny text odesilatele se shoduje s otevienym textem pfijemce, tzn. Sifrovani RSA

algoritmem probéhlo uspésné. Stejnym zptusobem by se Sifrovalo i vice znaku, jedna se

24

3.3 Utoky na RSA algoritmus

Informace o dané problematice byly Cerpany z literatury [3], pokud neni uvedeno jinak. Jak
JiZ bylo zminéno v pfedeslych kapitolach o algoritmu RSA, je prolomeni velice naro¢né
z diivodu nesnadné faktorizace Cisel, proto je v RSA v dneSni dobé povaZovéana za jednu

o 24

V nasledujici ¢asti budou uvedeny nékteré z nich.
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3.3.1 Utok se znalosti Sifrového textu

Pii komunikaci pfijemce s odesilatelem zachyti kryptoanalytik Sifrovou zpravu c. Pokud
chce zjistit obsah Sifrové zpravy, pak musi zjistit otevieny text 0. Kryptoanalytik ma
k dispozici znalost vefejného klice. V dal§im kroku zvoli ndhodné ¢islo e, pro které musi

platit e < m. Se znalosti zakladnich informaci 1ze vypocitat hodnoty X, y, z:

X =¢e"modm,
y =x-cmodm,
z=emodm.

Vztah x=e"modm Ize také zapsat jako €=x°modm. Pokud se e=x’modm necha

podepsat soukromym klicem y, pak vyjde:
v=y°modm.
V dal$im kroku pro zjisténi otevieného textu 0 se vyndsobi hodnoty v a z:
o=z-v=e"'-y*modm.
Zay se dosadi y=x-cmodn arovnice se upravi takto:
o=e"-x°-c®modm.

Nasledné se za X dosadi x=e€e"modm, tim dojde k vyruSeni indexd r a S, protoze
) p

vynasobenim daji ¢islo 1.
o=e"-e-c®modm.
V poslednim kroku se vztah 0 upravi do kone¢né podoby:
o=c®>modm.

Analytik sice nezna soukromy kli¢, ale piesto si miiZze zpravu piecist, jelikoz pii podpisu

muze dojit k deSifrovani zpravy pokud je vhodné konstruovana.

U utoku se =znalosti podepsané¢ho Sifrového textu je nazorné vidét, ze volba
kryptografického protokolu je velmi dulezita pii Sifrovani, a nemély by se na n¢j tedy klast
niz8i naroky nez na Sifrovaci algoritmus. Zamezeni moznosti podepisovani neznamych

zprav zajisti vyssi daveéryhodnost a integritu dané zpravy.
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3.3.2 Utok se spole¢nym modulem

V né¢kterych pripadech dochazi k realizaci algoritmu RSA pro modul m rliznymi mocniteli
ras, tj. napt. ry, ry, rz atd. Takovy text se tedy potom Sifruje a deSifruje pro kazdé

mochnitele r a S zvlast”:

c, =0" modm,
c, =07 modm,
c; =0"° mod m.

Takto by se pokrac¢ovalo dale. Vezmou-li se v tvahu ptedeslé dva ptiklady Sifrovani, a to
C1 a Cp, potom kryptoanalytik ma k dispozici dva riizné ¢ a r a jedno spole¢né m. Jelikoz ¢;
a C; maji jen jednoho spole¢ného délitele, a to konkrétné ¢islo jedna, pak je kryptoanalytik
schopen pomoci rozsifeného Euklidova algoritmu najit takové x a u, tak aby platilo

K-r +u-r,=1pi xk <0. Z toho Ize spocitat otevieny text 0:

0= (c1 )_K -cy = (a”1 mod m)~ (a”‘z mod m)= a™™ modm=amodm.

3.3.3 Podpis podvrZzeného dokumentu

Tento zplisob se zaméfuje na podepisovani neovéienych dokumentt. Jsou dva zpisoby, jak
Vv takovém ptipad¢é postupovat.
Zpisob prvni

Prvnim krokem je oznaleni znevazené zpravy a zpravy bez zavad. Protoze se vychazi
z druhé jmenované, ozna¢i Sse tato zprava pismenem a a znevazend zprava velkym
pismenem A. Pokud chce osoba komunikujici s pfijemcem (nemusi to byt odesilatel ale i
uto¢nik), podepsat zprdvu, musi nejprve zvolit ndhodnou hodnotu X, z niz vypocita
y =x" modm. Znalost y vyuzije k vypoctu a=y- Amodma hodnotu a odesle k podpisu,
z éehoz se pak vypocte a®modm. Vyuzitim vsech dosavadnich informaci se vypodte

podepsand zprava A:
A= ((aS -mod m)- X mod m): ((yS - A*> mod m)- X" mod m): (x- XA )mod m.
Zpisob druhy

Opét se v prvnim kroku oznaci znevazena zprava a obycejnd zprava. Oznaceni zustane

stejné jako v predeslém piipad€. Princip tohoto zplsobu podepisovani je v ndhodném
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zvoleni dvou zprav a; a ay, pro které musi platit A= (a1 ~a2)mod m. Ob¢ zpravy a; a a, se

poslou k podpisu a nésledné se zjisti A:

A =(af modm)-a$ modm.

3.3.4 Zaména zprav

Pii chybném postupu dojde k zaméné a za A. Tedy nejprve odesilatel (X) zaSifruje text
vetejnym klicem stanovenym kryptoanalytikem (Z), poté jej digitalné¢ podepise. Zprava od

odesilatele potom bude mit tvar:
(2" modm, )- mod m, .
Jestlize strana Z zna faktorizaci ¢isla mz, pak vypocita hodnotu b, pro kterou plati:
A® =amodm,.

Po vypoctu AP zjisti strana Z hodnotu xrz, zvefejni ji jako nového mocnitele pro svij
vetejny kli¢ a zvetejni zaslani zpravy A Sifrovanou timto novym exponentem. Pfi spravném
postupu se provede nejprve digitalni podpis, a az poté se zaSifruje text kli¢em strany Z.

Zpréava bude mit tedy tvar:

rZ
(2% modm, )* modm, .
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4 NOVE TRENDY

Oblast kryptologie je neustale se vyvijejici odvétvi, nebot’” kazdd noveé vytvorend Sifra je
vystavena velkému tlaku ze strany kryptoanalytikid, ktefi se ji snazi prolomit. Z toho
divodu musi kryptologové vytvaret nové zpisoby Sifrovani, které budou bezpecné a
rychlé. Nebo vyvijeji stavajici Sifrové systémy, piikladem je DES, po jehoz prolomeni
vzniklo nékolik novych z DES vychazejicich Sifer. V soucasné dobé Ize za nové trendy v
kryptologii povazovat fraktalni kodovani, neurofraktalni Sifrovani nebo kvantovou
kryptografii, ktera je mnohymi odborniky povazovana za vrchol kryptografického vyvoje.

V této kapitole budou uvedeny jen nékteré z novinek v oblasti kryptologie.

4.1 Afinni transformace

Afinni transformace je soucast fraktalniho kdédovani pti pfevodu znakl do ¢iselné podoby.
V praxi se rozliSuji dva zpusoby vyuziti afinni transformace. Informace k této ¢asti byly

cerpany z [3].

4.1.1 Afinni transformace v [
Jedna se o funkci f: B — [R.
f(x)=a-x+b,

pro kazdé x € RB:a bel Interval J = (0,1) zobrazi funkci f na novy interval o délce |a|,

v

bude lezet napravo nebo nalevo od bodu b, v zavislosti na hodnoté a. Pokud tedy bude

la|>1, potom se usecka protahuje, pokud ale bude [a|<1, pak se bude zkracovat. Otoceni

usecky kolem pocatku zavisi na hodnoté a; je-li a <0 pak se osa oto¢i o 180° a naopak.
Celkovy posuv zavisi na hodnot¢ b; jestlize b > Opak se oto¢i doprava, v opaéném piipadé

doleva.

4.1.2 Afinni transformace v B2

V tomto ptipad¢ se jedna o dvoudimenzionalni transformaci, g: R? — TR?, ktera ma tvar:

g(x,y)=(a-x+b-y+c,d-x+e-y+f),
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kde a, b, c, d, e, f € [E; [x,y] € B2 pii vypoctech afinnich transformaci v R? se vyuziva

matic, potom vypocet vypada nasledovné:
s(;)=(5 ) G)+(p)=rF=+z
kde F je deformacni matice a Z transla¢ni sloupcovy vektor. Matice
F=(G )
urcuje otoceni, zmenseni nebo zkoseni, vektor
z=()
zjistuje, jak velky je linearni posuv [3].

4.2 Fraktalni Sifrovani

Informace v této kapitole jsou Cerpany z [3]. Pfi fraktalnim Sifrovani se vyuziva vyse
popsanych afinnich transformaci (kapitola 4.1), které pievedou pismena na ¢isla. Tato ¢isla
se nasledné prevedou do bitmapy. Pti opakovaném postupu se vytvori fraktalni obraz, ktery
pfenasi danou zpravu. Pfi deSifrovani fraktalni Sifry musi pfijemce znat pocet opakovani

postupu a afinni transformace pouzité pii Sifrovani.

4.3 Kvantova kryptografie

Kvantova kryptografie je spojena s moznosti vzniku kvantovych pocitact. Zatimco
kvantové pocitace budou slouzit jako prostiedek kryptoanalytikii k prolomeni vsech
moznych stavajicich Sifer, kryptologové uz vytvaieji svlij vlastni teoreticky zpusob, jak
zajistit dokonalé zabezpeceni pomoci této techniky. Kvantova kryptografie predstavuje
moZnost vytvofeni neprolomitelné, a tim padem naprosto bezpecné Sifry. Zakladem
kvantové kryptografie je kvantova teorie, ktera je zaroven podkladem pro kvantové
pocitace. S timto napadem piisel poprvé v 60. letech student Stephen Wiesner, ktery navrhl
koncept kvantovych penéz, které neslo padélat. Navrh kvantovych penéz pracuje s fotony a
vyuziva jejich vlastnosti. Kdyz foton putuje prostorem v uréitém sméru, ma jisty uhel
vibraci. Pokud budou stejnym smérem putovat dva nebo vice fotont, pak bude jejich thel

vibraci rozdilny, jde o tzv. polarizaci fotonu. Nékteré fotony mohou vibrovat nahoru a
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dold, jiné zprava doleva a jiné vSemi sméry. Wiesner se ovsem ve své dob¢ i1 pfes tento
revoluéni napad nesetkal s pochopenim, jediny, koho Wiesnertiv ndpad nadchl, byl genialni
védec Charles Bennett. Ten Wiesnerav navrh spole¢né s Gillesem Brassardem aplikoval do
oblasti kryptografie, kdy spolecné vytvorili teoreticky navrh kvantové kryptografie. Princip
spo¢iva v odeslani fotonl odesilatele piijemci, ktery je detekuje. V praxi se pocitad se
dvéma moznostmi polarizace, a to rovnobézné (téz plus-schéma) a diagonalni (x-schéma).
Rovnobézné schéma miize byt svisle nebo vodorovné polarizované a diagonalni uhlopiicné
zprava doleva nebo zleva doprava polarizované. Odesilatel poslal zpravu, ktera se sklada
z1a0. V plus-schématu bude svisla polarizace vyjadiena ¢islem 1 a vodorovna ¢islem 0,
Vv X-schématu uhlopti¢na zleva doprava ¢islem 1 a zprava doleva ¢islem 0. Pokud tedy
pfijemce nezna schéma, potom nevi, jak ptichazejici foton detekovat. Pokud je prichazejici
foton rovnobé&zny svisly a pifijemce nebo uto¢nik jej detekuji diagonalnim schématem, pak
jim mize a také nemusi, vyjit vysledek spravné. Pokud zprava projde jako diagonalni zleva
doprava, pak se oznaci ¢islem 1 a shoduje se s hodnotou svislé polarizace, jestlize ovSem
vyjde, jako diagonalni zprava doleva, pak vyjde 0 a hodnoty se neshoduji. Chce-li napft.
odesilatel odeslat zpravu 1011 se schématem rovnobéznym, rovnobé€znym, diagonalnim a
rovnobéznym, zvoli schéma rovnobézné svisle, rovnobézné vodorovné, diagonalni zleva
doprava a rovnobézné svisle. Timto zpuisobem posle pfijemci zpravu. Piijemce ovSem
nevi, jaké schéma odesilatel zvolil, a tak musi nahodné volit schéma. To zapfi€ini, Ze
pfijemce uhodne jen polovinu schémat spravn€. Nyni odesilatel pouZije napf.
nezabezpecenou linku a zavol4 piijemci. Timto zpisobem neni snizena bezpecnost zpravy,
jelikoz uto¢nik ptfi odposlouchavani uhodl jen polovinu schémat jako piijmce. Navic se
jejich schémata lisi, protoZe nehadaji zpravidla totozné€. Odesilatel a piijemce si telefonicky
oveii, kterd schémata piijemce uhodl, a ty, které¢ neuhodl, se ignoruji. Z téch, které jsou
spolecné pro ob¢ strany, se vytvoii jednorazova tabulka, ¢imZ naprosto znemoZni
utocnikovi Gspésné zachytit zpravu. Dalsim velkym pfinosem kvantové kryptografie, mimo
jeji vysokou bezpecnost, je moznost odhaleni odposlouchani zpravy ttocnikem. Odhaleni
spoc¢iva v tom, ze kazdy foton po zméteni Spatnym detektorem zméni svou polarizaci, tzn.
utocnik pti zachytavani Spatnym detektorem zméni polarizaci fotonu odesilatele a piijemci
potom piijde foton s jinou polarizaci, nez s jakou byl odeslan. Po odeslani pfijemce opét
komunikuje s odesilatelem a zjisti, které fotony uhodl piijemce spravné. Pokud odpovida i

schéma u nahodnych ¢isel v ptichozi zpravée, pak je komunikace bezpecna. Jestlize ovSem
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¢isla neodpovidaji, potom je komunikace nezabezpeCend a musi se zacit nova na jiném

kanale [7].

Po teoretické strance je kvantova kryptografie dokonald, ovSem realizace, zvlasté¢ na dlouhé
vzdalenosti, je v soucasné dobé neproveditelnd. Bennett se svym studentem Johnem
Smolinem v roce 1988 realizovali prvni kvantovy pfenos, ovSem jen na vzdalenost 30 cm.
Ale timto pokusem dokazali, ze kvantovou kryptografii 1ze realizovat. Inspirovali tim dalsi
kryptologické instituty, které se zacaly vyrobou systému kvantové kryptografie zabyvat.
Nejprve se uvazovalo o Sitfeni fotonli vzduchem, ale protoze foton neni idedlni pro dlouhé
cestovani a molekuly vzduchu mohou zménit molekuly vzduchu, muselo se od této
moznosti ustoupit. V roce 1995 na Zenevské univerzité bylo vyuzito pro pienost fotoni
optické vlakno a provedl se pfenos na vzdalenost 23 km. Pienos pies optické vlakno byl
sice uspésny, ale pro realizaci kvantové kryptografie v globalnim méfitku je nutné se
neomezovat délkou vlakna, proto se opét zacalo experimentovat se vzduchem. V soucasné
dob¢ se pracuje S moznosti pienosu pres satelity. Pokud se realizace kvantové kryptografie
Vv globalnim méfitku uskutecni, mohlo by to znamenat naprosté bezpeci soukromi. OvSem
stejné¢ jako v minulosti i zde teprve cas ukaze, zda to tak opravu bude, protoze

kryptoanalytikové si zatim poradili se v§emi nastrahami kryptologt [7].

4.4 Biotechnologie ve steganografii

V poslednich nékolika mésicich se pozornost kryptologh upnula pfedev§im na
steganografii, kde dochéazi k velkym pokrokiim v utajovani zprav pomoci neviditelnych
inkousttl. Na konci roku 2011 ptisli védei z Tuftsovy univerzity s novou moznosti skryvat
zpravy pred nezddoucimi osobami pomoci bakterii. Konkrétn¢ se jedna o Escherichia coli,
bakterii nachazejici se bézné v zalude¢ni mikroflote. Tento princip steganografie, nazyvany
infoBiologie, spoc¢iva v pfeneseni zivych organismil na nitrocelul6zovou membranu, ktera
vypada jako obycejny papir. Bakterie jsou upraveny, aby na sebe vazaly barevné proteiny,
které jsou viditelné jen pod UV zafenim. Jednotlivé znaky textu jsou tvofeny kombinaci
barevnych proteini. Vyhodou infoBiologie je moznost upravit zobrazeni textu aZ po
urcitém Casovém intervalu. Zpraveé psané touto formou se fika Steganography by Printed
Arrays of Microbes, zkracen¢ SPAM. Proces psani zpravy probiha tak, Ze nejprve se
bakterie s barevnou bilkovinou umisti do Petriho misky se vzorem kodu. Petriho miska je

vybavena agarem, coz je médium, které umozni bakteriim vyvinout se a vyrast. Kdyz
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bakterie vyrostou, tak se v pfesném potadi vytisknou na membranu. Takova zprava je
velmi stabilni a trvanliva. Pfijemce po pfichodu této zpravy musi nejprve opét vratit
Escherichia coli zpét do Petriho misky s agarem a nasledné¢ si je prohlédnout pod UV
svétlem. Aby zpravu mohl ovSem precist, musi znat tzv. barevny kli¢. Tento kli¢ urcuje,
jaké slozeni jednotlivych barev zastupuje jaky znak. Napfi. zelend a cervena spolu mohou
znalit znak S. Profesor David Walt, ktery se svym tymem vymyslel tento zplsob skryti
textu, experimentoval dale a upravil Escherichia coli. Vytvofil v ni fluorescentni geny,
které dokazi odolat antibiotikim. Pokud se tedy na Petriho misku s agarem pouzije vhodné
antibiotikum ve sprdvném mnozstvi, bude zprava viditelnd. Tento zpisob by zajistil
bezpec¢nost zpravy, protoze uto¢nik neznajici dané antibiotikum a jeho davku nemuze
zpravu precist. Tim ale Walt nekonci, v sou¢asné dob& se pracuje na moznosti ovlivnit
bakterie teplotou nebo jinymi latkami, ¢imz by bakterie ztracely své fluorescentni
vlastnosti a Casem by se ztricely, coz by odstranilo i samotnou zpravu. Princip
infoBiologie neni v soucasné dob¢ dostatecné znamy veiejnosti, jelikoz se jedna o novinku
v oblasti steganografie. Tohoto principu ovSem vyuzivaji jini védci, zvlasté v USA, a uz
vyviji moznost nahrazeni Escherichia coli stabilngj$imi latkami, jako napf. kvasinkami

nebo sporotvornymi bakteriemi [9].
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ZAVER
Cilem bakaléaiské prace bylo seznamit se s problematikou kryptografickych algoritm

formou literarni reSerSe doplnénou autorem o detailni rozbor v jednotlivych kapitolach.

V tivodni ¢asti prace byly uvedeny zakladni pojmy v oblasti kryptologie, které jsou dilezité
pro pochopeni dalSich kapitol v této praci. Stru¢né byl popsan historicky vyvoj kryptologie
od nejstarSich dob az po soucasnost. Rovnéz byly uvedeny nejznaméjsi historické Sifry,
napt. Caesarova Sifra, Vigenerova Sifra ¢i Playfairova Sifra. Z téch soucasnych Sifer autor
zminil zejména algoritmus RSA, ktery patfi mezi asymetrické Sifrové systémy. Tento
algoritmus pak byl podrobné popsan v praktické ¢asti z matematického hlediska,

s vyuzitim modularni aritmetiky.

Prakticka ¢ast byla vénovana utokiim na vybrané Sifrové algoritmy, pro ndzornost autor
vybral ukazky utokli na Caesarovu a Vigenerovu Sifru, které patii mezi ty nejjednodussi.
Byla pouzita frekvenéni analyza, ktera patii mezi nejpouzivanéj$i metody lusténi Sifer.

Nakonec byl proveden podrobny rozbor titokli na vyse zminovany algoritmus RSA.

Posledni kapitola bakalaiské prace byla vé€novana nékterym novym trendum v oblasti

kryptologie, napt. kvantova kryptografie ¢i biotechnologie.

Na zavér bych rad podotkl, Ze prace byla pséna tak, aby byla srozumnitelnd zejména pro
Ctenare, ktefi nemaji mnoho znalosti z oblasti kryptologie. Hlavné byl kladen daraz na co
nejnazorngj$i a nejpodrobngjsi vysvétleni principii kryptologie. Véfim, ze jim pfinese

uzitek.
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ZAVER V ANGLICTINE

The purpose of this bachelor thesis was to acquaint with cryptographic algorithms by

literature search form, expanded by author with more detailed descriptions in each chapter.

In the introduction part there were given basic concepts of cryptography which are
important to better understanding following parts of the thesis. Historical development of
cryptography was briefly described. Best known historical ciphers were given as well, e. g.
Caesar cipher, Vigenére cipher, Playfair cipher etc. From present ciphers, author
mentioned RSA algorithm by few words in this chapter, detailed mathematical description

was given in the practical part of the thesis.

The practical part of the thesis was devoted to attacks on selected algorithms, namely
Caesar cipher and Vigenere cipher because of their simplicity and their easier description.
It was chosen a frequency analysis which is one of the most used methods of decoding a
cipher text. Finally, there was given detailed analysis of attacks on the RSA algorithm

mentioned above.

The last part of the thesis is devoted to new trends in the field of cryptology, for example a

quantum cryptography and a biotechnology.

In the end, | would like to remark that the thesis was written in order to be understandable
mainly for the beginners of studying cryptology. Especially the emphasis was placed on the
most revealing and detailed explanation of the principles of cryptology. | believe the thesis

brings benefit to them.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

€ patfi

B mnoZzina vSech realnych cisel

fR-R zobrazeni mnoziny redlnych ¢isel do mnoziny realnych ¢isel
R? mnozina vSech usporadanych dvojic realnych ¢isel [X, y]

g: R? > R? zobrazeni mnoziny IR* do mnoziny &2

A mnozina vSech cely ¢isel

Forn mnozina vSech zbytkovych tfid modulo m
Al anglicky jazyk

DES Data Encryption Standard

FBI Federal Bureau of Investigation

IDEA International Data Encryption Algorithm
mod modulo

R—M test Rabin—Millertv test

RSA Rivest-Shamir-Adelman
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PRILOHA PI: OTEVRENY TEXT
Text z prilohy PI byl ptevzat ze zdroje [5].
Preface

Open source software is such an integral part of the Internet that is it safe to say that the
Internet wouldn’t exist as we know it today without it. The Internet never would have
grown as fast and as dynamically as it did without open source programs such as BIND,
which controls the domain name system; Sendmail, which powers most e-mail servers;
INN, which runs many news servers; Major Domo, which runs many of the thousands of
mailing lists on the Internet; and of course the popular Apache Web server. One thing for
sure is that the Internet is a lot cheaper due to open source software. For that, you can thank
the Free Software Foundation, BSD UNIX, Linux and Linus Torvalds, and the thousands
of nameless programmers who put their hard work and sweat into the programs that run
today’s Internet. While open source programs cover just about every aspect of computer
software from complete operating systems and games to word processors and databases—
this book primarily deals with tools used in computer security. In the security field, there
are programs that address every possible angle of IT security. There are open source
firewalls, intrusion detection systems, vulnerability scanners, forensic tools, and cutting-
edge programs for areas such as wireless communications. There are usually multiple
choices in each category of mature, stable programs that compare favorably with
commercial products. | have tried to choose the best of breed in each major area of
information security (in my opinion, of course!). | present them in a detailed manner,
showing you not just how to install and run them but also how to use them in your
everyday work to have a more secure network. Using the open source software described in
this book, you can secure your enterprise from both internal and external security threats
with a minimal cost and maximum benefit for both the company and you personally. |
believe combining the concepts of information security with open source software offers
one of the most powerful tools for securing your company’s infrastructure, and by
extension the entire Internet. It is common knowledge that large-scale virus infections and
worms are able to spread because many systems are improperly secured. | believe that by
educating the rank-and-file system managers and giving them the tools to get the job done,

we can make the Internet more secure, one network at a time.



Audience

The audience for this book is intended to be the average network or system administrator
whose job duties are not specifically security and who has at least several years of
experience. This is not to say that security gurus won’t get anything out of this book; there
might be areas or tools discussed that are new to you. And likewise, someone just getting
into IT will learn quite a bit by installing and using these tools. The concepts discussed and
techniques used assume a minimal level of computer and network proficiency. There is
also a broad group of readers that is often overlooked by the many open source books.
These are the Windows system administrators. The info-security elite often has a certain
disdain for Windows-only administrators, and little has been written on quality open source
software for Windows. However, the fact remains that Windows servers make up the lion’s
share of the Internet infrastructure, and ignoring this is doing a disservice to them and the
security community at large. While overall the book is still tilted towards Linux/UNIX
because most open source programs are still Linux/UNIX-only, | have tried to put
Windows-based security tools in every chapter. I’ve also included helpful hints and full

explanations for those who have never run a UNIX machine.
Contents

This book covers most of the major areas of information security and the open source tools
you can use to help secure them. The chapters are designed around the major disciplines of
information security and key concepts are covered in each chapter. The tools included on
the book’s CD-ROM allow for a lab-like environment that everyone can participate in. All
you need is a PC and this book’s CD-ROM to start using the tools described herein. This
book also contains some quick tutorials on basic network terminology and concepts. | have
found that while many technicians are well-schooled in their particular platforms or
applications, they often lack an understanding of the network protocols and how they work
together to get your information from point A to point B. Understanding these concepts are
vital to securing your network and implementing these tools properly. So while this book
may seem slanted towards the network side of security, most of the threats are coming from
there these days, so this is the best place to start. Coverage of each security tool is prefaced
by a summary of the tool, contact information, and various resources for support and more
information. While | give a fairly detailed look at the tools covered, whole books can and

have been written on many of the programs discussed. These resources give you options for



further research. Helpful and sometimes humorous tips and tricks and tangents are used to
accent or emphasize an area of particular importance. These are introduced by Flamey the
Tech, our helpful yet sometimes acerbic mascot who is there to help and inform the
newbies as well as keeping the more technical readers interested in sections where we
actually make some minor modifications to the program code. He resembles the denizens
you may encounter in the open source world. In exploring the open source world, you will
meet many diverse, brilliant, and sometimes bizarre personalities (you have to be a least a
little bent to spend as much unpaid time on these programs as some of us do). Knowing the
proper etiquette and protocol will get you a lot farther and with fewer flames. On a more
serious note, many of the tools in this book can be destructive or malicious if used in the
wrong ways. You can unintentionally break the law if you use these tools in an uninformed
or careless manner (for example, accidentally scanning IP addresses that aren’t yours with

safe mode off). Flamey will always pipe up to warn you when this is a possibility.
Open Source Security Tool Index

Immediately following this Preface is a listing of all the tools and the pages where they are
covered. This way you can skip all the background and go straight to installing the tools if

you want.
Chapter 1: Information Security and Open Source Software

This chapter offers an introduction to the world of information security and open source
software. The current state of computer security is discussed along with a brief history of

the open source movement.
Chapter 2: Operating System Tools

This chapter covers the importance of setting up your security tool system as securely as
possible. A tool for hardening Linux systems is discussed as well as considerations for
hardening Windows systems. Several operating system-level tools are reviewed too. These
basic tools are like a security administrator’s screwdriver and will be used again and again

throughout the course of this book and your job.
Chapter 3: Firewalls

The basics of TCP/IP communications and how firewalls work are covered here before

jumping into installing and setting up your own open source firewall.



Chapter 4: Port Scanners

This chapter delves deeper into the TCP/IP stack, especially the application layer and ports.

It describes the installation and uses for a port scanner, which builds up to the next chapter.
Chapter 5: Vulnerability Scanners

This chapter details a tool that uses some of the earlier technology such as port scanning,
but takes it a step further and actually tests the security of the open ports found. This
security Swiss army knife will scan your whole network and give you a detailed report on

any security holes that it finds.
Chapter 6: Network Sniffers

This chapter primarily deals with the lower levels of the OSI model and how to capture raw
data off the wire. Many of the later tools use this basic technology, and it shows how
sniffers can be used to diagnose all kinds of network issues in addition to tracking down

security problems.
Chapter 7: Intrusion Detection Systems

A tool that uses the sniffer technology introduced in the previous chapter is used here to
build a network intrusion detection system. Installation, maintenance, and optimal use are

also discussed.
Chapter 8: Analysis and Management Tools

This chapter examines how to keep track of security data and log it efficiently for later
review. It also looks at tools that help you analyze the security data and put it in a more

usable format.
Chapter 9: Encryption Tools

Sending sensitive data over the Internet is a big concern these days, yet it is becoming more
and more of a requirement. These tools will help you encrypt your communications and

files with strong encryption as well as create IPsec VPNs.
Chapter 10: Wireless Tools

Wireless networks are becoming quite popular and the tools in this chapter will help you
make sure that any wireless networks your company uses are secure and that there aren’t

wireless LANs you don’t know about.



Chapter 11: Forensic Tools

The tools discussed in this chapter will help you investigate past break-ins and how to

properly collect digital evidence.
Chapter 12: More On Open Source Software

Finally, this chapter will give you resources for finding out more about open source
software. Various key Web sites, mailing lists, and other Internet-based resources are
identified. Also, I give a number of ways to become more involved in the open source

movement if you so desire.

Appendix A: Common Open Source Licenses

Contains the two main open source licenses, the GPL and BSD software licenses.
Appendix B: Basic Linux/UNIX Commands

Contains basic navigation and file manipulation commands for those new to UNIX and

Linux.
Appendix C: Well-Known TCP/IP Port Numbers

Contains a listing of all the known port numbers as per IANA. Note that this section is not
intended to be comprehensive and is subject to constant update. Please check the IANA

Web site for the most current information.
Appendix D: General Permission and Waiver Form

Contains a template for getting permission to scan a third-party network (one that is not
your own). This is intended to be used as an example only and is not intended as a legal

document.
Appendix E: Nessus Plug-ins

Contains a partial listing of plug-ins for the Nessus Vulnerability Scanner discussed in
Chapter 5. This listing will not be the most current since the plug-ins are updated daily.

The Nessus Web site should be consulted for plug-ins added after January 12, 2004.
CD-ROM Contents and Organization

The CD-ROM that accompanies this book has most of the open source security tools on it

for easy access and installation. The disk is organized into directories labeled by tool. If



there are separate files for Windows and Linux, they will be in their own directories. The
directory “Misc” has various drivers and other documentation such as RFCs that will be of

general use through your reading.
Using the Tools

Whenever possible, the tools in this book are provided in RedHat Package Manager (RPM)
format. Of course, you don’t have to be running RedHat Linux to use RPM. The RedHat
folks originally designed it, but now it comes with most Linux versions. The RedHat
Package Manager automates the installation process of a program and makes sure you have
all the supporting programs and so forth. It is similar to a Windows installation process
where you are guided through the process graphically and prompted where necessary.
Using the RPM is almost always preferable to doing a manual installation. When you need
to set custom install parameters or if a RPM file is not available for your distribution, |
describe how to install the program manually. If the RPM file is provided, simply
download the file or copy it from the CD-ROM that comes with this book and click on it.
Your version of RPM will take care of the rest. If you use any of the other variations of
UNIX (BSD, Solaris, HP/UX, and so on), they will probably work with the tools in this
book, but the installation instructions may be different. You can run most of the tools in
this book on alternative versions of UNIX or Linux. Staying within the Linux family will
certainly make compatibility more likely with the actual tools on the CD-ROM. If you have
to download a different version of the program, some of the features discussed may not be
supported. But if you are a Solaris aficionado or believe that BSD is the only way to go,
feel free to use it as your security workstation. Just be aware that the instructions in this
book were designed for a specific implementation and you may have to do some additional
homework to get it to work. The platforms supported are listed at the beginning of each

tool description.

Reference Installation

Most of the tools in this book were tested and reviewed on the following platforms:
* Mandrake Linux 9.1 on a HP Vectra series PC and a Compaq Presario laptop.

* Windows XP Pro and Windows 2000 Pro on a Compaq Prosignia series desktop and
Compaq Armada laptop.

Input or Variables



In code and command examples, italics are used to designate user input. The words in
italics should be replaced with the variables or values specific to your installation.
Operating system-level commands appear like this: ssh —I login hostname Due to page size
limits, code lines that wrap are indented with a small indent. I hope you enjoy and learn
from this book. There are many, many more tools that I couldn’t include due to space
limitations, and I apologize in advance if I didn’t include your favorite tool. I had room to
cover only my favorites and tried to pick the best of breed in each category. I’m sure some
will differ with my choices; feel free to e-mail me at tony@howlett.org, and perhaps those

will make it into a future edition.
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PRILOHA P II: CAESAROVA SIFRA — SIFROVANY TEXT

SUHIDFHRSHQVRXUFHVRIWZDUHLVVXFKDQLQWHJUDOSDUWRIWKHLQW
HUQHWWKDWLVLWVDIHWRVDBWKDWWKHLQWHUQHWZRXOGQWHALV
WDVZHNQRZLWWRGDBZLWKRXWLWWKHLQWHUQHWQHYHUZRXOGKDY
HJURZQDVIDVWDQGDVGBQDPLFDOOBDVLWGLGZLWKRXWRSHQVRXUFHS
URJUDPVVXFKDVELQGZKLFKFRQWUROVWKHGRPDLQQDPHVBVWHPVHQG
PDLOZKLFKSRZHUVPRVWHPDLOVHUYHUVLQQZKLFKUXQVPDQBQHZVVH
UYHUVPDMRUGRPRZKLFKUXQVPDQBRIWKHWKRXVDQGVRIPDLOLQJOLV
WVRQWKHLQWHUQHWDQGRIFRXUVHWKHSRSXODUDSDFKHZHEVHUYHU
RQHWKLQJIRUVXUHLVWKDWWKHLQWHUQHWLVDORWFKHDSHUGXHWR
RSHQVRXUFHVRIWZDUHIRUWKDWBRXFDQWKDQNWKHIUHHVRIWZDUHIR
XQGDWLRQEVGXQLAOLQXADQGOLQXVWRUYDOGVDQGWKHWKRXVDQG
VRIQDPHOHVVSURJUDPPHUVZKRSXWWKHLUKDUGZRUNDQGVZHDWLQW
RWKHSURJUDPVWKDWUXQWRGDBYLQWHUQHWZKLOHRSHQVRXUFHSUR
JUDPVFRYHUMXVWDERXWHYHUBDVSHFWRIFRPSXWHUVRIWZDUHIURPFR
PSOHWHRSHUDWLQJIVBVWHPVDQGJDPHVWRZRUGSURFHVVRUVDQGGDW
DEDVHVWKLVERRNSULPDULOBGHDOVZLWKWRROVXVHGLQFRPSXWHUV
HFXULWBLQWKHVHFXULWBILHOGWKHUHDUHSURJUDPVWKDWDGGUHV
VHYHUBSRVVLEOHDQJOHRILWVHFXULWBWKHUHDUHRSHQVRXUFHILUH
ZDOOVLQWUXVLRQGHWHFWLRQVBVWHPVYXOQHUDELOLWBVFDQQHUVI
RUHQVLFWRROVDQGFXWWLQJHGJHSURJUDPVIRUDUHDVVXFKDVZLUHOH
VVERPPXQLFDWLRQVWKHUHDUHXVXDOOBPXOWLSOHFKRLFHVLQHDFKF
DWHJRUBRIPDWXUHVWDEOHSURJUDPVWKDWFRPSDUHIDYRUDEOBZLWK
FRPPHUFLDOSURGXFWVLKDYHWULHGWRFKRRVHWKHEHVWRIEUHHGLQ
HDFKPDMRUDUHDRILQIRUPDWLRQVHFXULWBLQPBRSLQLRQRIFRXUVHLS
UHVHQWWKHPLQDGHWDLOHGPDQQHUVKRZLQIBRXQRWMXVWKRZWRLQ
VWDOODQGUXQWKHPEXWDOVRKRZWRXVHWKHPLQBRXUHYHUBGDBZR
UNWRKDYHDPRUHVHFXUHQHWZRUNXVLQIJWKHRSHQVRXUFHVRIWZDUH
GHVFULEHGLQWKLVERRNBRXFDQVHFXUHBRXUHQWHUSULVHIURPERWK
LQWHUQDODQGHAWHUQDOVHFXULWBWKUHDWVZLWKDPLQLPDOFRVW
DQGPDALPXPEHQHILWIRUERWKWKHFRPSDQBDQGBRXSHUVRQDOOBLEHO
LHYHFRPELQLQIWKHFRQFHSWVRILQIRUPDWLRQVHFXULWBZLWKRSHQV



RXUFHVRIWZDUHRIIHUVRQHRIWKHPRVWSRZHUIXOWRROVIRUVHFXULQJ
BRXUFRPSDQBVLQIUDVWUXFWXUHDQGEBHAWHQVLRQWKHHQWLUHLQ
WHUQHWLWLVFRPPRQNQRZOHGIJHWKDWODUJHVFDOHYLUXVLQIHFWLR
QVDQGZRUPVDUHDEOHWRYVSUHDGEHFDXVHPDQBVBVWHPVDUHLPSURSH
UOBVHFXUHGLEHOLHYHWKDWEBHGXFDWLQIWKHUDQNDQGILOHVBVWH
PPDQDJHUVDQGILYLQIWKHPWKHWRROVWRIHWWKHMREGRQHZHFDQPD
NHWKHLQWHUQHWPRUHVHFXUHRQHQHWZRUNDWDWLPHDXGLHQFHWK
HDXGLHQFHIRUWKLVERRNLVLQWHQGHGWREHWKHDYHUDJHQHWZRUNR
UVBVWHPDGPLQLVWUDWRUZKRVHMREGXWLHVDUHQRWVSHFLILFDOOB
VHEXULWBDQGZKRKDVDWOHDVWVHYHUDOBHDUVRIHASHULHQFHWKL
VLVQRWWRVDBWKDWVHFXULWBIXUXVZRQWIHWDQBWKLQIRXWRIWKL
VERRNWKHUHPLIKWEHDUHDVRUWRROVGLVEXVVHGWKDWDUHQHZWRB
RXDQGOLNHZLVHVRPHRQHMXVWIHWWLQJILQWRLWZLOOOHDUQTXLWH
DELWEBLQVWDOOLQJIDQGXVLQIWKHVHWRROVWKHFRQFHSWVGLVEXVV
HGDQGWHFKQLTXHVXVHGDVVXPHDPLQLPDOOHYHORIFRPSXWHUDQGQH
WZRUNSURILFLHQFBWKHUHLVDOVRDEURDGJURXSRIUHDGHUVWKDWLV
RIWHQRYHUORRNHGEBWKHPDQBRSHQVRXUFHERRNVWKHVHDUHWKHZL
QGRZVVBVWHPDGPLQLVWUDWRUVWKHLQIRVHFEXULWBHOLWHRIWHQK
DVDFHUWDLQGLVGDLQIRUZLQGRZVRQOBDGPLQLVWUDWRUVDQGOLWW
OHKDVEHHQZULWWHQRQTXDOLWBRSHQVRXUFHVRIWZDUHIRUZLQGRZV
KRZHYHUWKHIDFWUHPDLQVWKDWZLQGRZVVHUYHUVPDNHXSWKHOLR
QVVKDUHRIWKHLQWHUQHWLQIUDVWUXFWXUHDQGLIJQRULQIWKLVLVG
RLQIDGLVVHUYLFHWRWKHPDQGWKHVHFXULWBFRPPXQLWBDWODUJHZ
KLOHRYHUDOOWKHERRNLVVWLOOWLOWHGWRZDUGVOLQXAXQLAEHFD
XVHPRVWRSHQVRXUFHSURJUDPVDUHVWLOOOLQXAXQLARQOBLKDYHW
ULHGWRSXWZLQGRZVEDVHGVHFXULWBWRROVLQHYHUBFKDSWHULYHD
OVRLQFOXGHGKHOSIXOKLQWVDQGIXOOHASODQDWLRQVIRUWKRVHZKR
KDYHQHYHUUXQDXQLAPDFKLQHFRQWHQWVWKLVERRNFRYHUVPRVWRI
WKHPDMRUDUHDVRILQIRUPDWLRQVHFEXULWBDQGWKHRSHQVRXUFHWR
ROVBRXFDQXVHWRKHOSVHFXUHWKHPWKHFKDSWHUVDUHGHVLIQHGD
URXQGWKHPDMRUGLVFLSOLQHVRILQIRUPDWLRQVHFXULWBDQGNHBFR
QFHSWVDUHFRYHUHGLQHDFKFKDSWHUWKHWRROVLQFOXGHGRQWKHE
RRNVFGURPDOORZIRUDODEOLNHHQYLURQPHQWWKDWHYHUBRQHFDQS



DUWLFLSDWHLQDOOBRXQHHGLVDSFDQGWKLVERRNVFGURPWRVWDUW
XVLQIWKHWRROVGHVFULEHGKHUHLQWKLVERRNDOVRFRQWDLQVVRPH
TXLFNWXWRULDOVRQEDVLFQHWZRUNWHUPLQRORIBDQGFRQFHSWVLK
DYHIRXQGWKDWZKLOHPDQBWHFKQLFLDQVDUHZHOOVFKRROHGLQWKH
LUSDUWLFXODUSODWIRUPVRUDSSOLFDWLRQVWKHBRIWHQODFNDQXQG
HUVWDQGLQIJRIWKHQHWZRUNSURWRFROVDQGKRZWKHBZRUNWRJHWK
HUWRJHWBRXULQIRUPDWLRQIURPSRLQWDWRSRLQWEXQGHUVWDQGLQJ
WKHVHFRQFHSWVDUHY LWDOWRVHFXULQJBRXUQHWZRUNDQGLPSOHPH
QWLQIWKHVHWRROVSURSHUOBVRZKLOHWKLVERRNPDBVHHPVODQWHG
WRZDUGVWKHQHWZRUNVLGHRIVHFXULWBPRVWRIWKHWKUHDWYVDUHF
RPLQJIIURPWKHUHWKHVHGDBVVRWKLVLVWKHEHVWSODFHWRVWDUWF
RYHUDJHRIHDFKVHFXULWBWRROLVSUHIDFHGEBDVXPPDUBRIWKHWRRO
FRQWDFWLQIRUPDWLRQDQGYDULRXVUHVRXUFHVIRUVXSSRUWDQGPRU
HLQIRUPDWLRQZKLOHLILYHDIDLUOBGHWDLOHGORRNDWWKHWRROVFR
YHUHGZKROHERRNVFDQDQGKDYHEHHQZULWWHQRQPDQBRIWKHSURJU
DPVGLVFXVVHGWKHVHUHVRXUFHVILYHBRXRSWLRQVIRUIXUWKHUUHV
HDUFKKHOSIXODQGVRPHWLPHVKXPRURXVWLSVDQGWULFNVDQGWDQJ
HQWVDUHXVHGWRDFFHQWRUHPSKDVLCHDQDUHDRISDUWLFXODULPSR
UWDQFHWKHVHDUHLQWURGXFHGEBIODPHBWKHWHFKRXUKHOSIXOBH
WVRPHWLPHVDFHUELFPDVFRWZKRLVWKHUHWRKHOSDQGLQIRUPWKHQ
HZELHVDVZHOODVNHHSLQJWKHPRUHWHFKQLFDOUHDGHUVLQWHUHVW
HGLQVHFWLRQVZKHUHZHDFWXDOOBPDNHVRPHPLQRUPRGLILFDWLRQV
WRWKHSURJUDPFRGHKHUHVHPEOHVWKHGHQLCHQVBRXPDBHQFRXQWH
ULQWKHRSHQVRXUFHZRUOGLQHASORULQJWKHRSHQVRXUFHZRUOGBRX
ZLOOPHHWPDQBGLYHUVHEULOOLDQWDQGVRPHWLPHVELCDUUHSHUVR
QDOLWLHVBRXKDYHWREHDOHDVWDOLWWOHEHQWWRVSHQGDVPXFKX
QSDLGWLPHRQWKHVHSURJUDPVDVVRPHRIXVGRNQRZLQJWKHSURSHUH
WLTXHWWHDQGSURWRFROZLOOJHWBRXDORWIDUWKHUDQGZLWKIHZH
UIODPHVRQDPRUHVHULRXVQRWHPDQBRIWKHWRROVLQWKLVERRNFDQE
HGHVWUXFWLYHRUPDOLFLRXVLIXVHGLQWKHZURQJZDBVBRXFDQXQLQ
WHQWLRQDOOBEUHDNWKHODZLIBRXXVHWKHVHWRROVLQDQXQLQIRUP
HGRUFDUHOHVVPDQQHUIRUHADPSOHDFFLGHQWDOOBVFDQQLQJILSDGGU
HVVHVWKDWDUHQWBRXUVZLWKVDIHPRGHRINIODPHBZLOODOZDBVSLSH



XSWRZDUQBRXZKHQWKLVLVDSRVVLELOLWBRSHQVRXUFHVHFXULWBW
RROLQGHALPPHGLDWHOBIROORZLQIWKLVSUHIDFHLVDOLVWLQJRIDOOW
KHWRROVDQGWKHSDJHVZKHUHWKHBDUHFRYHUHGWKLVZDBBRXFDQV
NLSDOOWKHEDFNJURXQGDQGJRVWUDLIKWWRLQVWDOOLQIWKHWRROV
LIBRXZDQWFKDSWHULQIRUPDWLRQVHFXULWBDQGRSHQVRXUFHVRIWZ
DUHWKLVFKDSWHURIHUVDQLQWURGXFWLRQWRWKHZRUOGRILQIRUPD
WLRQVHFXULWBDQGRSHQVRXUFHVRIWZDUHWKHFXUUHQWVWDWHRIF
RPSXWHUVHFEXULWBLVGLVFXVVHGDORQJZLWKDEULHIKLVWRUBRIWKH
RSHQVRXUFHPRYHPHQWFKDSWHURSHUDWLQJVBVWHPWRROVWKLVFKD
SWHUFRYHUVWKHLPSRUWDQFHRIVHWWLQJIXSBRXUVHFXULWBWRROVB
VWHPDVVHFXUHOBDVSRVVLEOHDWRROIRUKDUGHQLQJOLQXAVBVWHP
VLVGLVFXVVHGDVZHOODVFRQVLGHUDWLRQVIRUKDUGHQLQJZLQGRZV
VBVWHPVVHYHUDORSHUDWLQIVBVWHPOHYHOWRROVDUHUHYLHZHGW
RRWKHVHEDVLFWRROVDUHOLNHDVHFXULWBDGPLQLVWUDWRUVVFUH
ZGULYHUDQGZLOOEHXVHGDJIDLQDQGDJIDLQWKURXIKRXWWKHFRXUVH
RIWKLVERRNDQGBRXUMREFKDSWHUILUHZDOOVWKHEDVLFVRIWFSLSFR
PPXQLFDWLRQVDQGKRZILUHZDOOVZRUNDUHFRYHUHGKHUHEHIRUHMXP
SLQILQWRLQVWDOOLQIDQGVHWWLQIXSBRXURZQRSHQVRXUFHILUHZDO
OFKDSWHUSRUWVFDQQHUVWKLVFKDSWHUGHOYHVGHHSHULQWRWKH
WFSLSVWDFNHVSHFLDOOBWKHDSSOLFDWLRQODBHUDQGSRUWVLWGHV
FULEHVWKHLQVWDOODWLRQDQGXVHVIRUDSRUWVFDQQHUZKLFKEXLO
GVXSWRWKHQHAWFKDSWHUFKDSWHUY XOQHUDELOLWBVFDQQHUVWK
LVFKDSWHUGHWDLOVDWRROWKDWXVHVVRPHRIWKHHDUOLHUWHFKQR
ORJBVXFKDVSRUWVFDQQLQIEXWWDNHVLWDVWHSIXUWKHUDQGDFWX
DOOBWHVWVWKHVHFXULWBRIWKHRSHQSRUWVIRXQGWKLVVHFXULWB
VZLVVDUPBNQLIHZLOOVFDQBRXUZKROHQHWZRUNDQGJLYHBRXDGHWD
LOHGUHSRUWRQDQBVHFXULWBKROHVWKDWLWILQGVFKDSWHUQHWZR
UNVQLIIHUVWKLVFKDSWHUSULPDULOBGHDOVZLWKWKHORZHUOHYHOV
RIWKHRVLPRGHODQGKRZWRFDSWXUHUDZGDWDRIIWKHZLUHPDQBRIWK
HODWHUWRROVXVHWKLVEDVLFWHFKQRORIBDQGLWVKRZVKRZVQLIIHU
VEDQEHXVHGWRGLDJQRVHDOONLQGVRIQHWZRUNLVVXHVLQDGGLWLR
QWRWUDFNLQJGRZQVHFXULWBSUREOHPVFKDSWHULQWUXVLRQGHWHF
WLRQVBVWHPVDWRROWKDWXVHVWKHVQLIIHUWHFKQRORIJBLQWURGX



FHGLQWKHSUHY LRXVFKDSWHULVXVHGKHUHWREXLOGDQHWZRUNLQW
UXVLRQGHWHFWLRQVBVWHPLQVWDOODWLRQPDLQWHQDQFHDQGRSWL
PDOXVHDUHDOVRGLVFXVVHGFKDSWHUDQDOBVLVDQGPDQDJHPHQWWR
ROVWKLVFKDSWHUHADPLQHVKRZWRNHHSWUDENRIVHFXULWBGDWDD
QGORJLWHIILFLHQWOBIRUODWHUUHY LHZLWDOVRORRNVDWWRROVWK
DWKHOSBRXDQDOBCHWKHVHFXULWBGDWDDQGSXWLWLQDPRUHXVDEO
HIRUPDWFKDSWHUHQFUBSWLRQWRROVVHQGLQJIVHQVLWLYHGDWDRYH
UWKHLQWHUQHWLVDELIJFRQFHUQWKHVHGDBVBHWLWLVEHFRPLQJPRU
HDQGPRUHRIDUHTXLUHPHQWWKHVHWRROVZLOOKHOSBRXHQFUBSWBR
XUFRPPXQLFDWLRQVDQGILOHVZLWKVWURQJHQFUBSWLRQDVZHOODVF
UHDWHLSVHFYSQVFKDSWHUZLUHOHVVWRROVZLUHOHVVQHWZRUNVD
UHEHFRPLQITXLWHSRSXODUDQGWKHWRROVLQWKLVFKDSWHUZLOOKH
OSBRXPDNHVXUHWKDWDQBZLUHOHVVQHWZRUNVBRXUFRPSDQBXVHVD
UHVHFXUHDQGWKDWWKHUHDUHQWZLUHOHVVODQVBRXGRQWNQRZDE
RXWFKDSWHUIRUHQVLFWRROVWKHWRROVGLVFXVVHGLQWKLVFKDSW
HUZLOOKHOSBRXLQYHVWLIDWHSDVWEUHDNLQVDQGKRZWRSURSHUOB
FROOHFWGLILWDOHY LGHQFHFKDSWHUPRUHRQRSHQVRXUFHVRIWZDUHI
LQDOOBWKLVFKDSWHUZLOOJLYHBRXUHVRXUFHVIRUILQGLQJRXWPRUH
DERXWRSHQVRXUFHVRIWZDUHYDULRXVNHBZHEVLWHVPDLOLQJOLVWY
DQGRWKHULQWHUQHWEDVHGUHVRXUFHVDUHLGHQWLILHGDOVRLILYH
DQXPEHURIZDBVWREHFRPHPRUHLQYROYHGLQWKHRSHQVRXUFHPRYHPH
QWLIBRXVRGHVLUHDSSHQGLADFRPPRQRSHQVRXUFHOLFHQVHVFRQWDL
QVWKHWZRPDLQRSHQVRXUFHOLFHQVHVWKHISODQGEVGVRIWZDUHOLF
HQVHVDSSHQGLAEEDVLFOLQXAXQLAFRPPDQGVFRQWDLQVEDVLFQDYLJ
DWLRQDQGILOHPDQLSXODWLRQFRPPDQGVIRUWKRVHQHZWRXQLADQGO
LQXADSSHQGLAFZHOONQRZQWFSLSSRUWQXPEHUVFRQWDLQVDOLVWLQ
JRIDOOWKHNQRZQSRUWQXPEHUVDVSHULDQDQRWHWKDWWKLVVHFWL
RQLVQRWLQWHQGHGWREHFRPSUHKHQVLYHDQGLVVXEMHFWWRFRQVW
DQWXSGDWHSOHDVHFKHFNWKHLDQDZHEVLWHIRUWKHPRVWEXUUHQW
LQIRUPDWLRQDSSHQGLAGJHQHUDOSHUPLVVLRQDQGZDLYHUIRUPFRQW
DLQVDWHPSODWHIRUIHWWLQJSHUPLVVLRQWRVFDQDWKLUGSDUWBQH
WZRUNRQHWKDWLVQRWBRXURZQWKLVLVLQWHQGHGWREHXVHGDVDQ
HADPSOHRQOBDQGLVQRWLQWHQGHGDVDOHIJDOGRFXPHQWDSSHQGLAH



QHVVXVSOXILQVFRQWDLQVDSDUWLDOOLVWLQJRISOXILQVIRUWKHQHV
VXVYXOQHUDELOLWBVFDQQHUGLVFXVVHGLQFKDSWHUWKLVOLVWLQJ
ZLOOQRWEHWKHPRVWFXUUHQWYVLQFHWKHSOXJLQVDUHXSGDWHGGDL
OBWKHQHVVXVZHEVLWHVKRXOGEHFRQVXOWHGIRUSOXJILQVDGGHGDI
WHUMDQXDUBFGURPFRQWHQWVDQGRUJDQLCDWLRQWKHFGURPWKDW
DFFRPSDQLHVWKLVERRNKDVPRVWRIWKHRSHQVRXUFHVHFXULWBWRRO
VRQLWIRUHDVBDFFHVVDQGLQVWDOODWLRQWKHGLVNLVRUJDQLCHGL
QWRGLUHFWRULHVODEHOHGEBWRROLIWKHUHDUHVHSDUDWHILOHVIR
UZLQGRZVDQGOLQXAWKHBZLOOEHLQWKHLURZQGLUHFWRULHVWKHGL
UHFWRUBPLVFKDVYDULRXVGULYHUVDQGRWKHUGRFXPHQWDWLRQVXF
KDVUIFVWKDWZLOOEHRIJHQHUDOXVHWKURXIKBRXUUHDGLQJXVLQJIJW
KHWRROVZKHQHYHUSRVVLEOHWKHWRROVLQWKLVERRNDUHSURYLGH
GLQUHGKDWSDFNDJHPDQDJHUUSPIRUPDWRIFRXUVHBRXGRQWKDYHWRE
HUXQQLQJUHGKDWOLQXAWRXVHUSPWKHUHGKDWIRONVRULILQDOOBG
HVLIQHGLWEXWQRZLWFRPHVZLWKPRVWOLQXAYHUVLRQVWKHUHGKD
WSDFNDJHPDQDJHUDXWRPDWHVWKHLQVWDOODWLRQSURFHVVRIDSURJ
UDPDQGPDNHVVXUHBRXKDYHDOOWKHVXSSRUWLQJSURJUDPVDQGVRIR
UWKLWLVVLPLODUWRDZLQGRZVLQVWDOODWLRQSURFHVVZKHUHBRXD
UHIXLGHGWKURXIKWKHSURFHVVJUDSKLFDOOBDQGSURPSWHGZKHUHQ
HFHVVDUBXVLQIWKHUSPLVDOPRVWDOZDBVSUHIHUDEOHWRGRLQJDPD
QXDOLQVWDOODWLRQZKHQBRXQHHGWRVHWFXVWRPLQVWDOOSDUDP
HWHUVRULIDUSPILOHLVQRWDYDLODEOHIRUBRXUGLVWULEXWLRQLGH
VFULEHKRZWRLQVWDOOWKHSURJUDPPDQXDOOBLIWKHUSPILOHLVSURY
LGHGVLPSOBGRZQORDGWKHILOHRUFRSBLWIURPWKHFGURPWKDWFRPH
VZLWKWKLVERRNDQGFOLFNRQLWBRXUYHUVLRQRIUSPZLOOWDNHFDUH
RIWKHUHVWLIBRXXVHDQBRIWKHRWKHUYDULDWLRQVRIXQLAEVGVROD
ULVKSXADQGVRRQWKHBZLOOSUREDEOBZRUNZLWKWKHWRROVLQWKLV
ERRNEXWWKHLQVWDOODWLRQLQVWUXFWLRQVPDBEHGLIIHUHQWBRXF
DQUXQPRVWRIWKHWRROVLQWKLVERRNRQDOWHUQDWLYHYHUVLRQVR
IXQLARUOLQXAVWDBLQJZLWKLQWKHOLQXAIDPLOBZLOOFHUWDLQOBPD
NHFRPSDWLELOLWBPRUHOLNHOBZLWKWKHDFWXDOWRROVRQWKHFGU
RPLIBRXKDYHWRGRZQORDGDGLIHUHQWYHUVLRQRIWKHSURJUDPVRPHR
IWKHIHDWXUHVGLVFXVVHGPDBQRWEHVXSSRUWHGEXWLIBRXDUHDVR



ODULVDILFLRQDGRRUEHOLHYHWKDWEVGLVWKHRQOBZDBWRJIRIHHOIU
HHWRXVHLWDVBRXUVHFXULWBZRUNVWDWLRQMXVWEHDZDUHWKDW
WKHLQVWUXFWLRQVLQWKLVERRNZHUHGHVLIQHGIRUDVSHFLILFLPSOH
PHQWDWLRQDQGBRXPDBKDYHWRGRVRPHDGGLWLRQDOKRPHZRUNWRJIH
WLWWRZRUNWKHSODWIRUPVVXSSRUWHGDUHOLVWHGDWWKHEHJILQQL
QJRIHDFKWRROGHVFULSWLRQUHIHUHQFHLQVWDOODWLRQPRVWRIWKH
WRROVLQWKLVERRNZHUHWHVWHGDQGUHYLHZHGRQWKHIROORZLQJSO
DWIRUPVPDQGUDNHOLQXARQDKSYHFWUDVHULHVSFDQGDFRPSDTSUHV
DULRODSWRSZLQGRZVASSURDQGZLQGRZVSURRQDFRPSDTSURVLIQLDVH
ULHVGHVNWRSDQGFRPSDTDUPDGDODSWRSLQSXWRUYDULDEOHVLQFRG
HDQGFRPPDQGHADPSOHVLWDOLFVDUHXVHGWRGHVLIQDWHXVHULQSX
WWKHZRUGVLQLWDOLFVVKRXOGEHUHSODFHGZLWKWKHYDULDEOHVR
UYDOXHVVSHFLILFWRBRXULQVWDOODWLRQRSHUDWLQJVBVWHPOHYH
OFRPPDQGVDSSHDUOLNHWKLVVVKOORILQKRVWQDPHGXHWRSDJHVLCH
OLPLWVFRGHOLQHVWKDWZUDSDUHLQGHQWHGZLWKDVPDOOLQGHQWL
KRSHBRXHQMRBDQGOHDUQIURPWKLVERRNWKHUHDUHPDQBPDQBPRUH
WRROVWKDWLFRXOGQWLQFOXGHGXHWRVSDFHOLPLWDWLRQVDQGLDS
RORJLCHLQDGYDQFHLILGLGQWLQFOXGHBRXUIDYRULWHWRROLKDGURR
PWRFRYHURQOBPBIDYRULWHVDQGWULHGWRSLFNWKHEHVWRIEUHHGL
QHDFKFDWHJIRUBLPVXUHVRPHZLOOGLIIHUZLWKPBFKRLFHVIHHOIUHHW
RHPDLOPHDWWRQBKRZOHWWRUJDQGSHUKDSVWKRVHZLOOPDNHLWLQ
WRDIXWXUHHGLWLRQDFNQRZOHGIPHQWVWKLVERRNZRXOGQWEHSRVV
LEOHZLWKRXWWKHWLUHOHVVHIIRUWVRISURJUDPPHUVDOODURXQGW
KHZRUOGPDNLQJJUHDWRSHQVRXUFHVRIWZDUHLGQDPHDIHZEXWZRXOG
FHUWDLQOBOHDYHWRRPDQBRXWWKDQNVIRUBRXUJUHDWVRIWZDUHLG
OLNHWRWKDQNPBEXVLQHVVSDUWQHUJOHQQNUDPHUIRUDVVLVWLQJZL
WKSURRILQIWKLVERRNDVZHOODVPLQGLQJIWKHEXVLQHVVZKLOHLZDVE
XVBWUBLQJWRPDNHGHDGOLQHVDQGPBQHVVXVFRPPDQGFHQWHUQFFSU
RMHFWPDWHVEULDQFUHGHXUORUHOOKDWKFRFNDQGPDWWVLVNILQD
OOBPBORYHDQGJUDWLWXGHIRHVWRPBORYHOBZLIHFBQWKLDDQGGDXJ
KWHUVFDULQDDQGDODQQDZKRVDFULILFHGFRXQWOHVVKRXUVZLWKR
XWKXVEDQGDQGGDGGBWRPDNHWKLVERRNKDSSHQ



PRILOHA P III: VIGENEROVA SIFRA — SIFROVANY TEXT

TEGWYRXWDRRFQLPRXACSXJCICXLAIPLNPZLIXOFNPCCIRDYBVRMAVVPC
XBHUEGKJGILITRXBURWIAIHGLRKERTKVSGABWCBCMMLVWGCJUTDVCIM
GVFBPREWGLBWKGIMPSVRGGILTMVSIIEYFSAWPOITTFUCTATNWGCEBPLL
MAEZKTYAEGOFMGFZBLBBVBYGQGCCLWIEGRRIMVKIAFWHEYYHUQBQAU
KTFRHVHESYUKFTWWANMAPRKTLGGGIZUVLSFIWYAUKTFEHESEWZQJRTF
IWYWRTMCGLQBAAUKTFGNVGZEAAECLLASEZRTIKPCWFQSZQNFXVPFHRF
ORLNHNHUIGJFSHTVRFSSORGABVUYMFVIMCMPSVRGGILTMIBQSSEFSGLM
HUICQGSATZOCEPJVUTUASEZRTFLTMPWAKSQIQIKMWFXUCKRWXQBGIEP
VRXLIZBXPIVYEXZRHIGQFNTGACHVPGIMUMEOQOEISQIRWTBMBYPCERWTVY
GLRHICTLWTGANTVDDNVRNXVQEZHWCBVBYKESMTVRYMAWJRDKDOYH
FCEBIAMHUSHURLSLWTAEZGCCHLXFBKECDKTKAKUSCWKRWXQFUEEFNM
GDIBQWJGRRXGBCGLRRIMVKIAFXUCKPIJGBCQELUZLIXZBRXJJZITHXSAWB
WIATIZCTVNOJADOMFWYFVRZDNBSIIEARQEXKHBIJPQDNIJMMFFSSVNY GXN
FBQPQDNAXBSBTRTRRXGOGLWGGDQPGLUNQRUKMLHZRCVBEVQHHZGNR
QFRRPUIGRWGJZQQHWYCVVORPXEGRREYUNGIABCBPFWJICSBVQBQCWKC
GLMQHVVVPGCMPSFIPWIGIRNWRPQVY CGXIFRTEQXPPFAHUEGCUBGXAGR
ZRTPNDLAWOPRCEEAXWTVXFGTSGBBMGLRTVYGXWDRRFQLPRXNWEIICC
JHBVHEYFKFLSXBSPXVQEQNLBSZWIWCLTKIPVPVVPQRTVBRVFHFPTGAWP
XBQCQPGLQHXGKEETWOSCVBIIYBLNCEEEGRQHNKVNWJIKICAXAGPSZOLL
XVIHVSAUKFTKMOEIHULYAEGAHPGKGITVPCVGRUZLTTKVPEGGXMGRWT
ZEGWICHMIPYICTFEGTUGGLNVTMBIIFRINXFPPUTMIMGITMBFMFPMNNGPD
WCQGWVIRTTMZWRHGQTFDHASGLRDVQIHNPEIRFZLTTKVZEWQIYGXICSM
AHFPBTBWBRFGTSGBBMVRZAFNXGQCASSEFSGLMWCVRUVLIMPSZMACUC
ITQZRHZCELTKAVBAVPXWDNVCGNHUKFDPBCVRFVRIATVREYAVYCBUCH
NPFQYMLMWIFIGIVKXGGCHVRXVPNWIMISEMKMWTDSNQBTVQTVCFRRRV
NMGDCGVRTVYCDIMBFSHTTCHHNHIEEGUCHVZWOIQKERWBAPBSXAFSRT
VGRGHTVWDNZSAXRTGPXLMTESZDFRWBVHRVACCYCWMLGIEPRIJHXKIEM
GAKFGXIHFAVVYYBBVWZEYEFQITVRZEKKDSBUMBRIVVWMGUWHUXUGT
MBIIBLEAFPMJIMFFSACCINBJSY MRXVADFIWAMAIKFTVWBPICVIMUBVTBV
ZCKGDGASPYEKKWLBBVBTRPIMIKKSFSSVNYGXWTSIEUFLTHNHUIZQJREH
ESEJHNKMDEATBVFGTSGBVULSHTTMBIIBLWVPWPPLBFHGGWICPGLPLIKV



VLHBWBGLRGERXKMWAXRTECIBBWFGBODMCDVCJIPRFXCIAIHYEEIVQRTT
SIMEWJGCYMQGMBPJYCWECEQFCICPUTSGSFRICPWJISPEHUVKPGGGLWGG
DQPKMWZTEQGCGEGGRGHTVBXUMZVIIGKFPMIMRHHERRXGOHUIECEIPGL
TVPRUPQIXUANRNIVPHTVRTMIKEEIAMAGLRVFMALBCTIGVYCYHJRBRRYV
APGUOXIGIJVGCMMFAIGOFPTLMQHVRQECCXBKBVXCKYIBUSNYQKVLRXB
VREHFZCCVMTBVGJZQQHWYVWVPKCCWMRGSOGKFTTDSEETGECIPWFXSE
UPQIXUOQQVPZQIKIHBVIIFQTCWPQYGKVQPKMBBXFRVAXYQQNPYAICRN
ZWGCNPUUWHPOFEGNVYHMASIIECCWTTZGBIRZGCGBMBPIGIZQXLVCGXB
URWIAIHFIPWIGIROIEYFYFLIZMHNRLVYGCZWIGSSVYGHUWCXXUGICBBOV
GFRCICPLWFGSBNJIBXLKIFWRFKFPMIFRRRY KMNHCOAHYKBCLBASFSZGFL
TCCGGKRVKGCZQBGSVVNGAETSNVASLGIXIPVXOAZLHMIZYMAIRLSNAWA
KGIVQTMWCYWGJIVADGKSCXFFZQRNAGRHNPURTVPBVUHGISHXLOFWHO
VYBBVWZEYNVTTEWTPSZRLRTKIBQRRVNMGDXFBIVEZCCVGHUIEGZQPEA
CNFEQRBVKWICSSTVYSXZGGLNVZQDYBSASIGIIDHSSQFLVYCBTVMBTRP]
MJIKKSOSBMJIRWXASNVRVYCLBVRBAFUPQIXUOQQVPZQIKIHBVFVYCXGNC
FIPWIGIRMZVXRQWRTGPOFEPGIRPBVRVWQCZLUHZKVRQQNQDGTMNHZKE
GHMZOGSEURLSEQHGPRIRQQXMBIVVVKCCHVEHEYKKWDIMBFSHTTCHHN
HIEEGWMGPQBQSIUYMLXDSEXUGWYRMZSZEVPIRWTBKVRQQNQHXZIRVF
ORITNXHUIYKFLHLPOEIBHKFTBVHRVAGKGCYZOFXEWTRIKMOAHVIEMGB
VUGLVUZQSHQBTEQKJQTKDWPIGQKFTFIBQXUGICRNZWGCPQDKJIGQHLEG
NRPVXEVVPRQMCGTTZGLRDFMZBAGGMYNKGAMMRGSJICIBHEQBHBHPZV
QXKOHWROFQIHXSAWBWIATIZCTVNOJY GXAHVPYNZLIQCBVBBPCWXAIJR
XEKVBIHXIGAVPUMLLIOFIQUVAJKQHLXBQCQXGMJIRVLEYYEMMFVZRCCQ
DBVQYYQGUFTEXTHPUKERHTVRSY YNVVEEIBNXVQEQUHZHUSFGNFDAIR
RRXVPGNVOHRVZDYRAQBRGBPKCCMAHUMFDFMZVWJIRVFOFQIHNHUIZCA
MGTZSNWBHZLUHZANXVQEQTVCFVXLCEBIAMCCIAUFSGVMHBSYUPMJVIB
HWRVFFTEXGRGHTVRWXUHUIPJRNIXZGNVRFVQXZVSQEEQLLSMPSZEWQI
BXLKWCPVPVQDYQBSSEORRXHVGRGHTZRNTVRXILEFLRXXHFEEGTMKXZS
QMAGRAWVPOCXRTKFTMWCYWVPTIIWMRBRGJVZDHSGPHEQDYAEWKSSE
CCYQEQYRIAXZPDGUSAXGJRRTOMFLSAGTYCIFGMPKGYIXQBNPYAFSCXM
RVWNRTYCWBVVWOQFIHVLFBQGQJRPKBIFMAIKFTMWCYWQGJAGBJSQLR
TVGCMPWFFBQBYALWQBRGCZLHLWARUHKTIINBCEMNNIJMCUIGVGAGKU
DKSHRVZKEMAHOMNRQEFLRXXHFMUCMCUHCBQXUCKUWBTSZEAAKCRA



VWPMNPJYGXESYPFEYMDEMRVRGJIVGGIIFGMPWCYGITOGIBTDQDKIDCPV
ERRXHVGGLRAFDIXVZNGXCESCWMFFXNPUGCZWTGLRPVRLHZYCVBVFAD
EAOAHUQNRWXGKBVXVFETMPSEXBIVRNHCFVRSQIKPMQCAJEQDNDBVHN
XBRFGCMJIAHRTIJRPGLWAKGJIVQTVWBPICVIYGXDWGEYVFQTVCFVRTAFS
GGMHJSEMRLSBUDYIZGERXGOHUIFGKMDEADESCGIUNLWKUMYGKFXLICB
OZCPQTXUGYEAVVBIHEOEHFVYCCXBKBVXUZBTHNGRGHTZRNFWGGSSVY
CIAZSNXFCICRHUWAKSTFKIAMFRXUGJCSTGGFSGJZQXLBVRFRUKNATKSGS
FVRPIVWIRVNIVMUXIQUWRELPXMGHBSYKINGXNOPIQDPYHNUANVLQWR
WXBCBPPQERPVBWAIBTDYIBWBNRQXRPXHCGEIFQLPRXATBVFWGNDKBO
AHZQICXGNCEQNVZMCPPWY IVIZTTTNOVVYAUCITQZRHYQFIPMBVRXBQC
QRHDSEIQYYMAXJICBOFERLPGLVNZRDVCCPZWGXRPFLBTVMBIGJVNGHOF
NQFFZQRNAGRHGIVQTKMGBYEEVQVBDSLSHQGRXHVGSSEHLPIAMFEIFGR
PRAPSYTSWCYCWACZIGKDCHACABVBWJIRXIAOAHGTZAZLIBQXNPXCCMA
OEIHUVBIHIQPIAVFPTFXVNWVBVYCTZSNSSRRPIBKIYEEKDNDKBOAGRVYC
HXIFRMAVIMSNKSQFLHCYBXGHUIGGTFDNZVRPCHLINXBGBQRVZKTLIQRV
OKTKPLKCGAUQZQIAMFRXBJVIETVRVRSQIKIAMBRAOKVQPLESYPNUBCTI
QBTXUGDMGXBSPLAKTYAKMOQIEUZLIXZSFXRFZLHXKHVSAUNFTKMKREP
VLYAEGANORUFKTFQBBVZQUGUBKOGMBPJRDMPSCVBIITYBVWRRLRTVQTF
JZRWGJIVBTGQNRRFAFSBTGSAGBWERTKQBGLRQGCCLWIEGRYFPAWQBRB
CNFPXGOHUIBRVLHHCFPIQNUSRWIIMYNDCTMUOACQKMCGLMPEMYNZYC
MIBQWBOVRXFMGOMMCIPTIMFFSACCGIBMGLSHIRTTMWPREYGRQITTWG
XYGSCCMBCFTRPUYHFCQUYARRGSMQARSAVYCHXXFBKECDQPLACZIBHL
QSHSBBAVPXRWXXFBTRTVRXJCSGXRCEBEKWHBGBNNGAEOSGCBWRJIDM
NOEXUGIYCWEWGLSGNCGYTOZIFQEYBHZSFIEKFSHGWHRQNPPMUMPSGSB
NJGCMPWFFBQBAPGJSQIFVISRMQJRSEORIXVQCHWVHLQTWQBGLRYIMCZE
OLWLQLAPGCBVRGGERXHVOYPLDICPDBVRPNYZDNHCIFIGIVQTMWCYWVP
RLIGQBSSEOVBDKKOEIYGJIQBTVBRVSQICMTUDYINETGSXVHNPYAJAPGVW
AKVRRBSKMGFIFVYYITZSAXLQLPHPQHUWNHVKDWMCSIJSNRKTREWYPNN
NYNLXWCIHRKMLTZBLSHYYCCMPWFMFCGMHLQPVPVVPMEXVGBYEEVQT
VCFVXLVFMABVRRBVODCSBIHRPLHFJAHEWAKGJZQEKMTNGRKJYABAHV
RTQWYAEBVRXBQCQPGLHUICCXCHPPSEIGIVWPKMQBZRTVBIAQGJELAFSR
TVGXMCCCIIAMPNGXIIMIGLOAHTQIRGTQUUXGQZLHMIZY MAIKFTMWCYW
VHPMJPIBGGUCGRTKQBSSEORRXHVGRGHTZRNTVRBTRPIMIKKSFSSVNYGX



BVVWPJRNIXZCSIRTIYCBVHESQWTRXHVHBXUGNMGELCSMAHFPBTBWBRF
GTSGBBMNRQQGCCLWIEGRUFDIPIFRXUGTSGKMBGWGCKCDYKCZTHVVPH
XKIEMGAZQSBAQHWFGUYAHVUJMGJRZGBMTUMFVFPNHNHUIBRVLHHCFPI
ZQMCBXVHPLNRKCGHXSEEGKEEHRAHRQGQFJIHMPWFGUCGRTKKCIIEUKFT
BUDBVGCEATHNGRXGKEEJIGCHVFGTSGBBMGSBNJWHMMANWEFGTSGXTM
NWCQJIQXUTSNXBQCDDKPOEHRPZLVEQBHBFAIRTFAWFHVUTSHLMRNWJIG
CIPLKCAWVFVPPMQCAWSQIFPKLSAMAINGCWWKFWLUKCBLASIIECCMEXZ
OGMANWHMMAY IIGCRDHTGNVRTVTXXESQXBQKFTLMPNWVEKMDEAQOEIY
KBCPLMQHVVVPYSFQBVWGTRRDKAGPVRYUPXOMFNRQYZJAUMIFIQCXY X
GIBQETCZLIAZCHKUQLRIAMQBYEUVMUMPWFFBQBYCWGCHVWQSAWTXH
RVSKICLTTZFXUGSYHBKGBJGEGGEVWAZYAKTYIBWBFEAFYMLYQFRANNC
QLHZYNVREFTTKMRUIEGSCUHZSWYZRZLVBVHBMAUKYAEQBTEAFICIMQB
TYCAFSGHEBBTRPIJIMIKKSSMEGNYAEKVNTGGINDKBGPEAPVPHMPWFGUCG
RTKLSYZRUUCTIMFVRGQKFTMKDVTFVRAZXADRGVCCINMPSNTCNZAPMQ
CAPNAVPPGLDBVGUZRSXAQEMOGIRWXQBFXNNCYIBWBNRQWJICHYWFENT
BTKQRTVBRVJIZAWUCWYHFWGRDMPSAIKVTFPIBSEGUCGRTKDIYRRTRZX
EQHLWPCELTKAHUMFEYYEMMFQIGCZJHTBCBPGJRRILMGFSZGFDIAMSNV
YKVPIXKVASYQXWHNKVNWCQIRHVIBAMAISSIMIYRWVVRQIXXTHVGJVPP
GLOPXHCCINMMGGWGIVQTVCFVXLOQWRWXWDRRCQIRHYWIAHGJZQHXKI
EMGAJUXLAOEQLMEGUXEWYPFERLNHCFILBNVLTMECEONPUEXOMMBY NF
VRPBTSQVRRFPIHVOACFGTSGBBMUSYGIRWTBWGIVPUQRAIDGIEPVRLHZY
FRVHWCGLBVVWPJRNIXZDEMZCIGARLSNPFYZRWMPSYSJIGIUTOMZFSSVYC
DLQABHRNRLSAWKGSPCGRIKMFNAQCKYDYNHUIKICBTVMBJIGIVIPMMFG
SBNJSHXBVVWOCIJGRMMQURBNFENTVRVXFIFUHAWKFRVHWCGLKOAFRW
JCSMWRVETPFQTTTZXMAFIMUGMHISEMZQHNMGVRNFUGIBWBGSGTRAZB
VUQSJIPICRNZWGCCTFZAXUGPLNRKCGBVHEYFKFLSXBSPXVQEQNLBSZWN
VFMAMPOGYFGIJRWXABVISGIRTVPBBPBIPGCMZCQYPGUGCMPSCVRXZMJL
KVNTGGIGHNASQLRTVRDUCWYHNPVRLHZYVRGTLQXHVRRXREKGDGAMF
XROZLHMIZYEGKFLBTQBGIACEATTVRBTGKDYANASNVRCCQDWQGPYFUV
BRAIDGIECEYARAWFEAFDYCTOSZIAVKMDEAHUMFEYYEMMFRBNOZLTLPC
JXBMVCEMZOPOBHICRNZWGCQCKYPGLZBKVVVDUBKWRRGNPDDKTOGIE
TVTXXEWGEYUFIDHSGNXGQFJHMPOGLRNGWDNIBNPLBVRWXASPYEKKWS
TBONRQRLRXMQBNQBTVSHTIJZRIBTDYIVPOCXRTVLRKGDGMBPKMDEAGR



RQKEEHXVGVXVXVBPMICIEVYCXGBSERRVZQPUQUPSAEVPCMPSFIQCPQN
XBWGMFDVADFQBTQBTVYCWUCEIBHRPTICWEIZGERIAMGRXBQCQLBTZUI
YRPMIXVQECCVPMIKKCZQHPZAPMQCAWNPUDXEMGIMGJIRGHVURRPTPNI
BWBNWJGCJPLKFREGGZNHXKJCRFEYYEMMFIMEGCCHLBCBPFYZPTEMGFR
RVNMGDAOEIOGTMBBVUDYVVVNDICZNVNPURWXBCBPFKERWBAQUECVV
PLBTZUIYRPMIFIYRWHTVRWTBOACJKICAXAGAIGYFPZLGCHVPQDNPGGIFIF
CICHXKIEINPURWTBHUIEGRPTGBKVVRNVQHEIBFCBWUMCMSBBANDFSIVP
OCXRTWMGXVGVGGQFIHMPSGSBNIBXLKIFWRFZLIAQGPLNRKCGPQZYLRN
GWDNQBIIFVZEPMMDNWGDICPDQBFEAFY MLMWDESCGIINVWZYIPVUGVB
BOYIIKUCCVMQUECVVPBHZSBRBRVLHHCFPIFQWRLTZSSMACCINMPWFGU
CGRTKEWYPTKMCNHCFRWBWIATLNCEJVPUGCZWIGQBTVYQHCHBTRPIMJ
KKSFSSVNYGXDOEMBWIJIITRESOWVVVQBTQZVRTNZQILIBQSGIVPXGBSERR
VSYHXLFRWBWIATLIFRMQGERXYQSQEYUFGVBDSNRHOSCGHNKNCFVFZT
VWARQBTVGCOWZIIQKERWXWDRRFQLPRXUCIIZGERXYGCHWBFVQXKMO
CTRPUGMTKCZQBPFNTGACHVPGCGRXVGRWPQERPBVGGLRVNMBTQBBTRP
JMIKKSYMPGEQTLBVRKCNRLSUARFSSVNYGXTWPIAUVQPIXSAHVZSZPLQQ
YMAWOSCBFQBQZCEBHVWBGEVPJZPLQQAEIKXYIBWBNRQHZJTFIBVTHNR
RXHVQBQZCEBHYWFGLBUVLTPBCHRVZRLSEQBHBNRGCCWQLPARNCICHE
BGGCKGNDKBBHQOGIQRHVHNMAURIXLBWAKBHRIJAMPSXRBYENDKBBHQ
OGIQPLXSEMNPRLDMMHUEGVYGHLMQGMBPZQCHBWAXRPUCSMWPRGBO
GPTAMBFMIGRLSBAGHFWGTRIHKCAWGCERJILOGICNVYHXKVRGXVYCXTV
OJIOUZRTYWFGLROFQIVCFEIAVZLUHZANXVQEYEIMBQMKFXCCXZOYTRTD
GHLQCAEAFNYXOMFSSEOTMCMIWAWNVVKEEIHRIBTXCIMQBTTRTDGHLQ
CAXBUTYCTBVVVQRRPIRVSGABTBMCXBVNXVUEMIRWIESIPKFXLQGVRGG
EBTWBCOIHUVBPLIBRBNOGIJTHVZLEAFZQCHBWAXRPUCSTAQOYITCCBDVCA
RRGCGNTGLWKIAGIQILXZHKVPJADGBOVRFCGYGMQOYPVUKGCZWTCPHIZ
LHYWFGLRPVQHNAJHPAGIYQBTWGCFERLCXZRVWPWJIQTWQBPLNRKCGMP
WFPVUKGCZEWYPAQKZTMPSZSFVTSGKMBGWVPTCIAMDYYTKEQPKMICHN
VVBSTQZLXUGECHLCGJIOUZRTLPCHPQDVADGAIY XRFWMGITITMAURBSXL
OSXRTAYCNIFLGQTFKRHVHRRGURLSHZUNRVBRRXHVHUIPFIMBMPOGEPEF
KETVWRWGIZQQHWYUEFOFQIHNHUIBRVLHHCFPIFGTSGBBMGSBNIJMCBBT
BVRCIWPVKSFWNPUGCLBOYPNVZMCMPSQMFMZQDKOOAMMGUGCMWRV
VREKMGBMGYEOGCCSUGHBSYKWRWXZSNVRUVNPKIHRIVNVQUHZKVRQ



QNQPGLZVRHZKFTREWYPOGZLIAMWESIPUGGXKHBVVGJRWXLWEIPVFPNF
QGPLNUMYGBWIFHEKMCGLIBQSGJVPSHKIZIAVRRXHVGHGUCIJPUVAHUEG
YZJAUMCSKRPVPPECGRXUTFSVAGCHVEGRBXGOIFMAIKFTMWCYWJJVLTO
MFCSFUZZAXBVRXBQCQXGBVVWOQFIPKMDESIKUCSBVFRHUCKNPVSOTIZ
CEYVXZFCQSQIKPMWTPSHTJCNHCRBRGIRTTMWPRVHPEGCZZSQLNVCGCN
FHBYFGINBMPSEIQIRRUHTYFSEKXGCTTZLHRUZECXLWGFHVEMLBBQBQRU
NGIAUCFXYKESMOMFFMBPIRWXZSQLNVGYRDIURQNPRETKIIGSZCKCHMPS
VRFVRIATBWBRCTFATLACSECTFEGTUOAHZCBCHLCFRCBWY YKXIZY XUGJ
SEIWFGMAIGPDZZO0ZWNPUQDYWFGLVVZQHBUWYEEVFYLBVRBAFKEQITTZ
NXVQENGHKSFWJIVPTRWINVRILGSXLHUVBWXFIAMDESPGJQVKIDUMPCCJ
NTVRCVBOGRTWEVRVRPVATLAOECHUZLVMPSETZKJYAFWGGEY YRWHIZS
SIECSI TMWRBMAIRKPGCOYMAUKYAEIHVSAYYCCRWIAIRFKMHXBQHWGQ
DGCLBOYPCCIYBXBSEWBTZDPKXASMYGZQCHBOIEVNRZAXNCECBWIBXLB
FVFHVZMCBLSFGEKSCWHEHBMAUKYAEBVRTEQXPPFUOAYNNCWXYBVRV
COWGAXQGCVBXZBTWAWZTYAUMLGTCNHGIVDXEMCEGBRPGIYZCZXUGT
BGHUHUEGEFKTLEWGLGIJZQQHWYNRQECGRDWBVXLQLPKXZGVSAQWPEF
EWYPGCBCRTZSBIJGIJVPTLBWSCBWLQTTVMBIGIVMIAMFIEEKRRXHVGBJHP
ZVQLLGBPNTZQWICLNRQUFMCMPSLAVNCNGHJOOPLYFPZPQHUXUGKMDE
AWAXUKJIZDHSPHXGJVGCLBOYPNVZMCBVGGVHEKGDGAANCOGUGUYMF
RRGAFSRTVFHRZQJRDYBVRXBQCQXGBVVWOQFIDGIZGIEPRRXOMJRVFKFL
HHNIAMKQIIXGCLFXNAZLVPQHUMAVY CABVIKINOZINPQZYGRTKYXGTMZ
EXGTMBIIHVFVNZRNFWFRPVMVINPQHUXUGRAINIZGSBNJMCMPSPHEQDGU
RWIUEIGKMSHEBYSNFRBXYNSEIAVMCGLQCASSVYCEKWUEEZUFKTHNHUI
SGRRIKMGQMFELQHXLANCAQKZTLCDCSEVVBQNBWSCBWRPTTACYEEKJY
UBKWBRNFFMGUMZVIIGKFPMIGQMFVYCDGTMJELVFEDYMSYJEGVRDNAS
VXNUPMIKASPYEKKWLHZYFXNVZMCCCGGFRCNYGXBVNXGIVGCLBFHGG
KFLHBVHUMFDFMZPMFRHRUZECXLTBVNUGCRBNWPMZRCCBXVHNXVQEY
CWGCHQNAYYKXBCQSFQDCPWLWGMBPRIWHUSISEMKMVXBWGXBYFPZM
PSCPNVWMGFAGHTCQIRTWIFRPVUKCSTBHUIOGXGCGQBTSSGRAWMWCYH
RUTPXIBWBREGWCGXVQRMAUKYAEIHVSAOFQIHNHUIGQFJHBVHUMFDFM
ZPMFRXRUKCSTVREIIKVUTWWBGLRHFJAHEWAKCNRRUHZAFQNPUPPDMZ
VRHZFLPAXIRGGTRQTKQSFTPCEBPVWACEDRICHTZWBPNRKMEPQBQSJUO
NEKWOAHJKEBDPADESBPRADFXODTEQIJGVGQOFIEKVQSXAYGSCCEBRHUD



NUNTDYSTTOCXBRZLENBCEZNTZYQEMGVRPQUCPGLQBQZCEBTQIACPRUZ
RPEQQFEEGLQTWBCQIFKXLPMMIFIEKENJMBVRABTUQXGQHNPVEJQWHCZ
QFRTVNATKSQAVVYRWXDOEMNDCCHHZINPHGIQEXKWSMPVFWDNZWAW
GCCIPMQCASCGIYIBVUFCFVVKAXDSYGBODYCWAOCTRCIIXDMHUMFUJFA
EWUVRUQIJRCTUSQYRVFNPZMGVDRNZKXMAQBHRNZLTLBVNXJTRNPKMW
AHRPKCSPQHUEFORJABVRRRGKYMEXGCHIALFWPGLZREEPWPDFBVVWOQ
FIIAMFREEGDYCRUOACZQICIHWZFXUCKGRHCZQRGKEAANLSQYRVFQETKS
YMZKKYIBWBFEAFZYEHTCTMMGZLPWDOAGRKWGSBLBGMAECSSXGCHVS
CMMGBBSGSBNZFPWZCBQGQTMKXZCAPLOPDPOWFVXRURLSMZWRHGQG
GRDBVRFRUKMUUZSRHVPVYRAKOGITQIWXFAIEIFQDCLBTZQMSHVPLBBVZ
CPJFGRXATRIYHICTMWSZEVNDCPMBCACUQNJTMBCEKNPUNTKPOCWGIFQ
TPQZYQNMVGIBVHBESWKSGXMRVXVQEYRDVCIPRFXKTGBGGLVUSMDDE
CHPQPKZTIWGFMONVUXMPCHXGIVRXKMZRWFGWDDKBGBJCTFEGTUARV
FCCIPKWIAHGJVUDKTRZEXKEEVKMOGSCGEQDNZQRWBHKUPKMWQRNOV
YUXEPHXJQLISVMFGEVPCWAXIJIRXBQDYCRWIGXUCEIHYWFLSHTXPTTBGB
JGYRPTBLZVORVFRWTVYZCOWJGCXAGCEEVECGZTSARXTRKTKNCEEFUZQ
IBVUIMGIJGPDHNWAKGJZQQHWYNWJIGCIPLUWAHVPXRWXJIIFMAGJQLAQZ
RMJICJIZILGHECVPXRDFIYRHRCUJXGMGNRQOPLTLAIFGBODYCWKSAXRTEA
RIZCWIPVDYIXAPEMNPTPTWMIEPBTVJAAIHUGBEBYCWUOGXFKJIUBVOYPL
OPJDOMOAHTTRRXMCRRKBGJRDFGZBZRNPUXYMQLRGJIZYPGLRNYTIKCGL
KOEMACRLSTTOARNYYMHTKFVIJVEVBRHCBGPRUJFDNZGIMGJIFSIACGOEAF
RLSWIRQCGQDYZXBVVWOQFIWTXDRR



PRILOHA PIV: PLAYFAIROVA SIFRA — SIFROVANY TEXT

OECBIYRPBP YLPXYRYKIGIVOYCPQZKZYFTYTCPNQOTSTPNOIG
AD CP TD NY CN OV AD PI AM Ol ZH BC IA ZH NA SH OV AD CP TD NY CN IV
PX VL TD RU AM IP MZ PU RT CF OV IA HT CZ Ol GA VP Ol VO BY TC PN YC
NP CN UN CXPXVLSHUNQO IXYTMHHZIP TLHZHN YT WF YI QV SN HZ
Ol FT FV Ol GA VP AT NC QA XE RN OE GQ YO QK ZQ WE SH KH TC FV FA YF
RI TD OG MK AD NB IQ PO RV YT KC ZA LA CK KY TL SI TM ZF FI BA IX NY
KQAQPNSITMKY NXNY MARV CVFAYFEXYLSICECNZMZQNY UN YQ
SIOCANGIQIXFAYFEXYLSICEIGADNPGAZKTY HLIGSITM TC DQ AM
AL TR AD CP TD NY CN IP TL IG RI XE KY AD PB AT VK OY PT IY BY UC HK
NY UN OG CN AD TC HG GO KZ YN AM AD PIVO BY TCPN YC NP AM TS Al YF
YP BP NG EP IARG BP YLPX YR YK IGIVOY CBGOADPIRAWETY ADTY
LP BY GC RU YK IG IV OY CB PXTL PI OA ED LH VE OW MT EV ZO TL MT EV
LAGO ZT VLZH TLAD NP GAZK TY HL IG YT KC KN QZ KA OG QO ISWQ NY
MZ GABE OV AD CP YGOY FV GO SPTLMZ YP 10 TD Al BY OE GQ YO QK AD
PIEXTD TG HAMA TD NY CN IV FA KN AT NC QA XE RN OE GQ YO QK RI'UN
CO ZK IP GP VP NUNY AH KANR IAMIIQ BEPN YQ IG IV OY CB OG WI'IQ TK
NP RP BP YO IO RD ZA LA CK ZH TL HO KC LAIXGO BT OGRN QZQAYQTY
GV HT IP HP KY LA FA KH GR PQ OE FW OY TM NH YP MK CF AD IA RG MK
ZK NB TC RI KI VP NY KY EW CO AN TC AD YK NR XE Ol CH PC VL AD NY YP
YN OE GQ YO QK ADPITH VG YN QZ KY UN YE TA QZ MA DK YP RD KN IG Ol
KY EW CO AN AD NY YP YN AT NC QA XE RN MF YN ZI QV MK TC ON ZK OA
TL NP NR 10 TR ZA LA CK LZ VK CN YO FP MT AN MY TY VR NY MH GO NC
MANIGRTQZH TL EW OV 10 RD NB BR OE GQ YO QK GI YO YN HZ ZQ WE SH
MZ OC NK YK ZQ RI QW KW CT Y1 IO TR LABY YN OY PE KZ TS VQ CS VK IO
TK NR GA FI YK TC YP YF YI PN QG YE IG SI PV YN LA PH KN OE GQ YO QK
AD PI RI KI OY CB TZ GO PH SN CF AD RI QW KC YR OP KT OG BV NI MA SH
UN ON PC LD IR GA RG KY AD PK YK IA GD YN UR FT CN IY FS PO GO QY YP
IGTCGICQPIOCAYLNRXEOICACLRATOCT TRIGRIXEKY OT YNKY TD
VO BY WF YT BN IP TM NB SI RV CN YQ GA CF RD RA VE Al PW LA GA VI AO
YLIP QV ST TL EX TD BY KF VP TS QA GA VI PX KY AD CK TC RA XE NU NY
NH HA XI EQ IA SH UN IS GO YK NR XE NC NP XI EQ ZK TC DO BY AT NC QA



XE RN QA DI ZI YN BN MY CO KP FT TD FA KH GR PQ RA WE TY KY EW YN
RAXENCPNEOCOKY GCIQGPADTCPNYCTSTY BNVONY YT MKNR XE
OINAGY YPALCFADISTCFW TSRILATY FL OZ FW WK KP CN MF ID GO
GP AD ADNRIQTPCETY HNPXBP YQ TR TS VQ CA KP MT NU NRIQ FP CT
RD AD NR TR RN TI QA MF CD GO SI 10 TR KY EW CO AN CF AD AT NC QA XE
RN QADIZI YN IGWG NY QACN IG AD CK AQ IT IXNY BW VD GR TQ MH GO
KY EW CO RD RA XERIKITY AZTC GC HZ ON WE PV YN TY FD EN VO NC
MA TR AD RU NC I0 YN TC PN YC NP Ol AM RI QW QI EL RT VM NB BR AD PI
STOQ YKYIKNWTEXMACDNRIOTRZHTL XI1CQ ZH YN PH KN IA KA YN
TH KP YI ZK CK TY AZ AZ PN QK OY CP KI OG BP NQ AZ NR XE NB PF NK PC
UN AD PIHENBWEPITCDOBY YOELTY FGTM YKAZPN QW SIYTBR YQ
TY FH TW TC DO BY LI BY IA RG MK IA BR OV AD CP PG GT CN UC YI CL PS
NP BY TC PN YC NP QI YN KY EW YN TR NC NP XI EQ PI PI FW YP VB PC CR NP
BY PZ FT NC RN GI NO FA KH GR PQ AM TC PN TL NB IA KP AD YP UN YO BR
CN IV GO QP YQAZPN SIFL TC AM ON PI GO ZF AQ CP PG BV I0 YK OY NC Al
KA NR FM FI TS VQ AZ NR XE Ol AH TL ZF AG HZ PI KN HZ AL NU NY TS EN
OY QA BC UO NY PC CR NP FA MA LY Al VO AQ HA AD PI KY EW CO AN BX
EXMZ TR OD NP TY NA FARD PX IA DI FA KH GR PQ AD NY CK OF DA KP OY
YP QA NO GR TQ LH AM EW QZ KY LD SH IP YN CN VI AR PXTY LV PM CU
AM YK IQ RP CN PW LA BR OV IO RD TC IA Ol CF QV QV KN OY RL WP PN PH
OIHETCLATSVQ TCHO TL ZK TC DO BY KY IARG MK AD NR TR RN TI LH
AM EW QZ KY HT TL PN YF CT KX YK ZK NB HZ ZQ WK YP WF CT SI QV KN
UN QT MI'IQ BEPN YO TL CN IV GO UB OG MF IF NC RE AD NY CP ZH MK AP
GE APFH OG EB IG YN TH NY LA SH 10 QA DI NC TX NY QT RG UP FD NA BY
SI CE AT NC QA XE RN GP RG LK AD YK YP YN AD CU TC GT ZM ZQ AZ PN SI
FL TC AM ON PI GO LA BY TC GI KY EW CO AN NK OI RP DI NC SH ZH RN NO
POTLAMHTTCGICXTCGTZM TRSNTHWFCT LAYOIAYQTY LV Ol VO
KN SH KH RU NC XC Ol VONC TR KX TS Ol RABP YLPX YR YK IG IV OY CB
GOCFTLIXZSIXNUNY ADCB IY ON CK PO YL AD PICF TL IX QZ KY NX NY
KQ PS PE TI BY MT TR QZ ZS OY RP DI BY TC PN YC NP TC GC HZ ON WE PV
YNTY FT DR GO TC DO FA MA LH AORD TH AM ZQ NY WT RN IA AD CKTY
LD BY KY EW CO AN RI QW KW CT AN PI ST OQ CU FA KN TX NY TS VQ AD
PK GR PQ AM ZQ I0 QV VD TM PN LD IX OY HL MT EV 2V CT UG NR PZ KY QI



LA AT NC QA XE RN OE GQ YO QK OY YK IO QV QV MT EV 2V CT RG TV CA
SHUN ON PC LD AT VP CF TL IX KH HZ NB KY EW CO AN IA RG MK TC NU NY
ERSHTINY TW YP MK AO CR KV BN FB NK IB VK FA TD ZH TL BW QV KN UO
STYTIOTR MH GO AD AQ CUGASHUNCNUNOREX YT VEOW SI YFTC NR
TR PN TD LA FA KH GR PQ RIUN YQ QI LA IG AD CK PO GO OY YP QA MF CD
GOSIIOTRKY EWCOANTY LD BY AT NC QA XE RN IARG MKRAWETY ZK
NP AG NK AK NR XE NP BY LIBY YFPT PN YQ OY NB YK OF CN HT OG VE LD
BY SIOANG AM IFTKTC YK IG TC GI CQ PIOAYLNR XEOIAHTLUPER TR
RN TIZH YN RIUN YN FT CN IY FY SH TI NY AD NP GR TQ MA CR KV BN GT
TD BY GP RG LK NF OG SI QV QT CM GO TS PH MT UP UR TN OC TR KC TD VO
SHPNUNYETRNRTY TPNOFIOTPICP YT QVSNPXCNURFTZHIETY LD
FA KH GR PQ MY GN IQ IALA OY PV MARD AD NP GRTQ LH YK RY PF NB BY
YN TC AD AM GP RG SP MK IR TR IP TC QZ QA KC KX FI LP VP GO OP MK TR
HP MARCNP XIEQPNCQTCTQGQAHTLRICRPBALAFTZCBPXTLADPI
ZFTMCKTY NANRDY FIOP YLOY CUNKVQMY GARG KN FT TD BY OC TP
NO FI VK OY TK PI GI CQ QA YO OU TK FI PI OA YL ADNEIGPN TV IY SP EV
TLNY LATY FT RD IG AD NC NP XIEQOE AIIRTQ ZH TL GAVIBY CZ GO LP
GQ NP BY NO GQ NP RA XE TC GI CQ PI OA CD OG KI AO TD PI AT AO TD KE
TLNY LATY FTRD AD YK NRTRRN TI ZH YN WT IP VD AQ NR XE TC HR PX
YCNP XIEQTY FT KI KN KC TD TC DO BY KY IA RG MK OE AT NY SN QA ZF
TM NP FA KH GR PQ SIAZRU CK KM TY PN LD IX OY HL AD NC NP XI EQ MA
BN IG KY EW CO AN QI LA IG AD NP GY YP AL OY NR IQ TC HG OG LI BY YN
AD YK NB HA QZ QA AD AM AM AD PK YK IT ST RN IALA OY IN TX NY OH RP
BC IY SZ NR XE Ol NA GR TQ AM OE CB IY NB HE HZ WK WQ OY RA DI BY IA
RGMNTRIPNITCGICQPIOAYTTLZT COPX QY YKPXYRYKGIYQEBUO
GOIPTLQIYNTC GICQPIOA CV FAKN OF TW YP HIOC SN BN IP TM NB QT
RG SP OV ADNP GRTQ MY TXNY NBZF TQPKGRPQMY TY TY FB TZPK RU
NC XC Ol VO NC TR SI CE IG AD PB OG QO IS LH AM EW QZ KY LD BY KY YN
QA XE RN QH TW NE PX AT IO TR MH GO BW NO BY OR YN KY OY YF ZG NK
IBVKTYHLIQNPFW YKBZQIOGZKIOAKTY LD COEMZHTL IPRD NC AL
OY PE KY LD AP RW RN TD GO CK AB HZ AW YP YT YN PA BI OY IO EW ST CO
KI GO IP CR NP BY KY OY CP TD OG BV RN FD CH ST KC NA BY PN YF PX YG
NK IB VK EN AL 1Q NP FW YK IY NY FP IW HZ Rl IV GA AM AD NY NP AG NK



TP TL TC GI CQ AD NC CU FP YK HZ UC QV ST KL RU PB TC DO BY QI YN PN
YFCT YI QN YP BN YQ TC PN YN LA NB TC KY NI OA YL ZF NY CU YP NI ZP
QV SN SI UP QA KC WF RT CQ TG FM FI PI OA YL IA AD PB OG QO IS RI BN BY
YN KY KF KN LA BY BN CT UY YL RA WK HA NC RI VE PN CO TD BY AT NC
QA XE RN XINQ FT CN UO QT CORD AD RPBP YLPX YR CUGO VLRAVXTM
VQKCURILTY NHTWNY KY GETMVQOP TD TY HL IQ NP FW YK FP YH OR
YNBPYQTR TS OI PC ZAPX SHUN IAKP TS YP LATS Ol VO KN KP TD VO AQ
BP TL HZ KW YF VE TP TF IO KC TR AD YK PB OG QO IS ZH QZ QA KC IG ZK
GT LE IXTC DO BY OE AT NY NP OM EP OV PN TY BT OG IARI MV TM VQ BR
AN PX TS Al HI NO BY YO TL CF AD BC UC CG ST KC QA YT QI YN KY CO PX
LY AICKTY RADIBY IARG MK TC AD AM GP RG ME TY KP BN LA EX NI TW
RP CQ TS FIOAZK FM ZK NB TC AD CUOG RD ZI AZRAWE TY VETCPN TD
OA YT QV SN GE YP LPBY ST CFHC PXZV KY AD YKNPGRTQ MAYTEV CT
CD GOKC GTYROY NKYKZQSIRVCNCGGORUISTKYPRW IFBN TD TS
VQAZYIRV CT RD OT TH VG YN QZ KY LA SH IP YN TD RA XE MZ Ol SZ IH
CK TG RP GW GW DM IS NE CF QV ST MV HA KA OT PE TI IXOY CE PX ZF NC
AD AM AM PT AQ ZQ PF TM Ol RABP YLPX YR YK NR XE Ol NAGR TQ TC BN
WO QW KC FTPINKCH TQ VQ IXTC DO FA KA YN HIRNAM TS AM IO RD IG
TSVQADNPGRTQ ZH TL AD PB OH YK ZF NY NP BY AH YN RI UN YN LD FA
MZHA ZRPXYIYLMP TP QV VD BY HP EM QO PX TL TY FH AQ ON PO HB OV
IATCLATSVQTCDOBY IARGMKFMRAVXTYINSHTINY TC GI CQ PI OA
YL NR XE Ol AH TL AT NC QA XE RN QA DI ZI YN AD AM YF PT PN OG GW BC
YQTYTCONTGWEIOTRIAAD CUGO VLIGTCGICQPIOA YLNR XE Ol AH
TL AT NC QA XE RN QA DI ZI YN AD NR XE RO NC AL IP PN IG RI KI VP NY KY
EW CO AN AM FT MY ZK ZQ NB TS TR FX Ol SH GE PC GB AM IA YE IG AD RP
BP YLPXYRCKTXCKNCINSHTINY ATNY PITCHQAZPNLIGRTQLAFA
MY SH TINY RI UN YQ AD CP KI GO IP CR RP HM NP VO TC BX AEPX YQ NR
XE OI NA GR TQ ZA LA CK HZ ZQ NR XE NK AH KA AQ ZQ PF KN PIGR TQ Gl
YG OY BN CT RD MT EV ZQ AZ PN QK AM FT MY ZK ZQ NB HZ UC QV ST MY
TR MA BN YO IO TR MH GO SH NG NC TC FX TC GT ZM ZQ AZ PN QK ZQ NU
NY TS AT NY PI TC HQ AZ PN QM NU NK IA RG MK OY NY NU PC UC LD GR Al
BY KY HP MA NI GR TQ ZH YN MT UP HZ NR XE Ol AH FL TC AM ON PI GO QZ
MY YN VF CO UN YO TL CF QV KD PE KY HT HO TC TY HT HO TC AD OG XB



GA VP VO BY RI XE KY IG AD AM GP RG SP TL RA XE OA FE SH TI NY MF YN
ZI QV MK AD PKHZFIQADIEIOTRIQW KW CT YIIO TRZH TL GACM OC CU
TSVQ MZ GO SP YN RIUN YN FB NY PKCB GO CPWKTORD  TCIATC LATS
VQ TCHO TL KY OV I0 RD EB RA XE IXRT BP YLPX YR CB OC CU TS VQ YF
PT PN EO GO AL YIRV CN YQ AD AM YF PT PN NG NK UN LH RU PB NY TC IA
AD NP EI OT LA IY UP KA NR OP QV SN AD YP OU TK FI PIOA TV HANY TY
BT GO AL OI BN MY CO KP LABY TCLATSVQPIOAYTTLZK YK GI YO TA
NO MY TY VR NY ZF FI BD WP VL KZ TI Al BY CN VO YF PT PN YR SH TI NY
WV VT NY PHTM Ol AZ YI RV CN YQ AD AM YF PT PN NG NP PO MK PI GR TQ
AD PI ZK YK ZQ IQ RP DI BY UR OY MT NY PN YF RT QT HR KZ YF HZ TA NO
MY TY VR TC HD VP VO PS YK Ol HZ PN IB XE AD NY TY HT NI ZP QV SN PN
LA LABY KY EW CO AN IG AD RP BP ET GO AL GI VE LD FA QZ KY EW CO AN
MZ AM ZQ OY SC LEFM CU TM VQ MY TY RA XE ZF TQ NC NP XI EQ TY FH
TW NE PX TH NP PO KN GN PB GO IA YT CE KY EW CO AN GA KN LASH 10 ID
TCHLYFPTPNYCNPXIEQLY FM WG NY LAFA MY SHTINY OE FW OY TM
NH YP MK CF AD AD NK IX NY KN UN MK IG AD RP MA QI BN ST TL GA VI IR
PT PV YN YO VF PI PA GW DI BY CF YN SI CE IG AD NK PI NY IA RG MK ZK NP
FAKHHZFIPNYFRTQTHRTY FT AL GAZM GA ZM CT GW BC YQ YI ED PE
KY LD TG OP DR AQ YPQV ML TC HLIGCN IV GO MP QZ KZ YK TC TH VG Ol
OA TD Al YO EM TC HF IX YL NR XE Ol EA OG DK CK MY SH TI NY TC ON ZK
OATL NP NRIO TR ZA LA CK ZH IARG VD SH PV KY LABY LY FM WG NY PN
YFRT QT HR TC ON TG WE NB TC AD PB YN WT PX MY SH TI NY AM ZK NB
BY YN IAKE TM HT CN IV GO MP TD EX MA TR BN PN NI OA YL AZ PN WF YL
IPQVSTIOTRSITCPNYTCR YPTLAT IO SIKV KY OY YP MK TG AM EW QZ
KYFNSHTINYTYTSAZAMTY FLTY OH CK NC OV IARG MK AD AM YF PT
PNYNZOWFCNZSIXIAUPURTIYOEMIGKY EWCOANHTIPZOTL QT FO
PN GW MF IF NC DV CH GO ST PN OR YN WT CU OI TS QA QT RG LK PI VO GR
TQ LA SH AD NK AEPX TY TS AY NP BY KY EW CO AN HT IPZO TL BE 10 IO
YTQIYNZKPHKNGICQPIYFPTPNYNCRYETIOATDGRTQQZKY TLTC
HQ NC MAIOUNHT IP TXNY AD CP TDNY CN IO ZH FPFR TR RN YC AD YK
NB HA ZA NP Ol AM KP RIWF RD QI YN TY FL GO RP HI YN KX OC CK NC OV
AD YK NP GRTQ MZTM VQ BY KT RAEP CR YE TIRA XERI QW KW CT YI IO
TRZHTL MF KN MZOISZONTRBR CR YETIOA YT MZ NKVQ HZRY YP PN



OT KY NW TE MY SH TI NY CF YN KN QZ LA GR TQ MZ OC NK YK ZQ CN IV
GO LK OY PKNRIQ TC QX WP PN TABE ST YO TL AD NP GR TQ MA TD FA MY
SH TINY CF QV SD NK AE PX SI UP KZ YN AD PI TY CZ OC NK YK ZQ CN IV
GO LKRAXERIKITY EZKY ZH YN KY EW YN TY LD SH OV AD NY YP YN TD
CFYNKNQZKMTY ZAPX GT TD LE IXPHPX IN SH TINY GI YN YL FI IARG
MK AD NP GR TQ LH AM EW QZ KY FT TD FA MY SH TI NY CF QV SD NK AE
PX TC UN LA OF PI PB HZPD YN PS TC ZH TL GA VI AT OG BP NQ ER TQ VQ
NR DL OF Ol TS NU TF NC RN YF PT PN CQ GO RP RT BP YLPX YR YK IG IV OY
CB TC TS VQ NA FA MY SH TI NY CF QV QD TW NE PX YN QA XE RN MH GO
MF TL TC QG VP QI YN PH PX IA BP YL PX YR YK IG IV OY NU OY OA ZK UP
CZ PK MA PN KQ PO MT RD MT LA ZH TL Al BY CO TD NY CN PD HZ NB YN
QA XERN ZH YN TF NC IO MF NB TS QA OF TW YP EV KF NY IG ZI AZ IAKP RI
KC QI'YN TC XT VN NB TC AD RP BP YL PX YR CK TX CK NC IO HC PX QA BN
MA YN PT UO NC FT ZO RI QW QI RT BP YL PX YR NK FI NC KY MY TR IP TC
LABY IV IQ PORT BP YLPX YR NKFINC KY LABY BO ST TLHKHL IG IV OY
NK FI NC KY ZH OU BP TL OW GU HP MA NM TC VZ VE OW RI QW SI TL MY
TRIPTCKHHZFIYTWTHOIOTRTY FGTM CK TY OT VK PI OA CR 1Q WQ
TY HL GI NO GA KY CN VIPX CT ZO TL MT EV ZO OU BP TL OW IC NK VQ LE
IXTD EI OT UO GO DT WK KP YQ RI TD PO YL TS AM IO RD IG TS VQ AD PU
RT VC TA NO EV KF NY ZH KA NY OP YT RT PN AD PI VO FA QZ KY NI OACT
LY AITCPN TLNB IAKP RIKIYNBY YLTW YP TL AM ZQ EKPC NIVO IR TR
LATY PV TB PI PB KN HZ NR BY EM AD CP TY 1Z PK MA PN GI NO BY QI LA
EWORYNTD TCGICQPIOAYTOUBP TL OW FHNC NY TS BP CQ AM ZQ OA
YTTLZITWNY GICQRITD PO YL PICKTKPICB GO BR OV IO RD BP CQ AM
ZQOATD AQYI YT AD OC BT OY AN CN IV GO QP CN AD PI AM RT AN PX OG
VCADAMAMTCPNTLNBIAKPZKNBHZTYRUISTKRP TV AHTL AMRT
IO TD NC BN HT ZH KN HO VL IR WK NC IP OU BP TL OW NC YK ZQ ZK TK XB
TC MY TR IP TC ZH TP NO OP QV MT LA TC QG BI KV FO YL GI NO BY CN QZ
KZLZVKCNYOFPMTANMY TY VRNY FT MY ZK ZQ NB TC YF PT PN NO FA
KM AM IO RD CF QV VT Al KP AD CK AQ IN XE RO NC AL TC RN AD PB KV FO
YL OY PE TB PI NB VG PO SN AD NC YK ZQ ZK UC HK Ol YK GA VK FD NR TR
KZ VD NB GI EOKV FO YL THVG NBIHPN COTY ZP YE NF OG WITRPN TD
ZHTLGOHOCT YHIO TR ADNRGN IQ ADPITY WR IQ TP CT YK AD AM GP



RG SB HZ QI LA IG AD RP BP YL PX YR YK NR XE OI NA GR TQ QA CT ID GO
YPZAITY WRYKZQTY FT YLIPQV ST IO TR AD NB AM MP QA OQ TY AW NB
TCIAFT YN NI GO PC KM PH NK NB HE IA RG MT DI BY YN OY YK PB OY PI
CBTMYKGICXTCGTZMTY LV TC VZ AD NE CF QV KD CP TD BY OC IX TL
OC NR IA CO YK AD NB OC NR IA YE WF MY SH LZ OY OA ZK GN TW NY ZH
TL Al BY NG IR WK NC IP 10 TR KZ YF HZ CG YM AD PI CF QV KD RP GH NC
NY TS ZK NP GY PX HB RA XE RO YP FT RD ZK TC DO BY IA RG MK ZF NC NU
NY TA QZ MA DK NP BY IA RG MK TC AD AM GP RG SP YN OE TX TF NB TC
YNFBPITPEMOHCKTY OHNY RO IKGICQPI'IG RI XEKY RAVB TR AD TZ
NP PG NY VE VR TC QO NB SHDV TC VZ IA ZK NY IK AD NY NB SH ID TQ LK
GO OF TC TSVQ NH YK OF CN FT PD VP RT CF IN IQ YK CF AD QI LA MT EV
ZW NY MATR LABY YNFBPITPEM OH CK TY OH NY PZIASIPN LABY TC
LATSVQPIOAET OGRNQZQAHIOEGQ YOSITLSIUPQZKZYNRAZBTZ
YP QV VD BY KZOU TANO TC BO OG QO IS ZH TL QA GI NO FA 10 QZ MA WF
STNOAPCFTLIXMAYLIPQV STIOTROEIRYKZQ ZFNY NEPX OY RB WP
BN LD GY PX HB AD PB OG RN QZ QH YO AB FI TSVQ AH TL OE 1Q TI NB ZF
NY NC NR YK ZQ OY EZ MA RD AD NY IKAM TS QI LA TS ZI AZ OE CB NY PH
KN IA GT TCHO SIEV TS TC LA TS VQ PI OA CV BY CE PX CN UR LD AQ NP
EWLAIQTCLATSVQTP YO KCPN YQGOFMOY IKMFKNAMRTIPZT TM
PH KN GI YE PX NG AM ON PF VP OA CT BN MY CO KP GAVIAO YL IP QV VD
BY OE GQ YO QW SI EV TS VQ CA DI BY EO WM TM CP KA OG WT BN HL FW
TKNH IXTV AP LD BY MF KN GO RI AE Ol GC 1Q AD NR GN 1Q AD PI RI KC MZ
Ol DAFAKHGRPQTY FN MT EM TR Ol RA XE UN YQ OA RT GC IK CF QV VD
PS NR OY RP DI BY YN LA FM RA VZ ZK YP CE IG AD RP AD NY ZT CO PI OA
YL IG VE OW HK HL TQ OY AM BA VZ TY HL GR TR AD NE CF QV KT OG HP
DK CZ GO MU OI DA BY IARG MK TC AD AM GP RG UK VP VO BY TC LA TS
VQPIOACT YLONWE IO TRKQHAKPFT GWBCYNTD RAWETY EXCL AQ
IADIBY IARG MK TC AD AM GP RG QP YT VD NY YT IOUN UN YQOA YL IG
VE OW GO MT EV ZQ IP CA RD CF AD TC AD NK TC VZ HI WF SN CF QV MN
NY IP TC SN SI UP RI KI PI PF TM OI CS GO NKPM NK CZ OI DABY IY PV TS IA
RGMKTRADNRGNIQFMRAZBTZNP TG IXTV AP HT FT GW BC YN TD UN
YQ OART DIBY OE GQ YO QK IQ RP DI BY BC PI XE YK FT MY ZK ZQ NB SI EC
Al KP KZ OU TA NO NB KE 10 HC PX OY YP QA ST CO ZH MF IF TR TH GR GO



KP MT NU NP SH PD LHAM AD RP TV CZ HA IA QG BC UR MD YN UR IA ZK CP
IPZAPX YQNR XEOICZGO LK IP IO TR PW LA KP IZOY NP SH OV AD CP YL
ON WE 10 TR MA TD FA KH GR PQ UC YN BN MA DR NB Gl YO KA NR FM FlI
FWTKCKNCIPIOTRTY HNPXSIASTZNP TG AQIQ YP GV FT IO TR TS GA
KC XIEQIABR IO OV IA XI EQ AD PB ST ID GO QK ZQ EB UO GO PN HT YN MT
LA NB PI VO BY KP FORV CT RD IG YP YF IARG VL YK RY OT I0 TR YN BC
YNCRCP YLIPQV ST IO TR QI LAIG AD NP GR TQ MA TD FA KH GR PQ UC
YN PN LANBTY GN NUPCUCGT TD BY GI QV QT CFRD TKPIGICQ KQ TY
GNPSNKTCVZTR HS TUNR ON HZNY PCKAYITL IY IQ TP KO YN ZH CO
TOQPTIAIUTC GTZM UOUOOGTY FV TC GT ZM OE GR TR IY IQ TP KO OG
MA DR OP KY CO YK BN KL IA TP TL RI KI OS OY SI HT ST TI AT TC BE IA NX
OYOPDKYKTCRIBNTY FNIQWQ TY BN ZO KI KN MA IP MT YM OY PE KY
LD TG YK OF YT PN ZK NY TC BE OV AD CU GO HL TC OI TS FI QZ ZS PX VL
KP YN TK IY NB CF AD AD NU OY OP DK YK GO ZT KV YK ZQ BP IF MF NI AR
PXCOYLIPQV STIOTRATNY PITCHQAZPN QM NUNKRIQW SITL ZH OU
BP OY MT UP AD AM ZQ ZQ DS VQ GQ TC GA LA YT KC BV NP AT OH YK AW
NK FW Ol MY TG NK TC YK AD PI XC PT OY CP TL NC PN FV OI SH KQ TS VQ
TC BN TD AF AT NE PX NC OA AH TL KN OY CD OG LI FA KH GR PQ AD NY YP
YN SI CE SI CE QI YN IA RG MK AD PI FI PX VL TD TC NM VB NB EP IA KA IY
NKFW OIPIOAYLTY FTPTTQGQAWCPYTLNTYRNFMTFTFTD TC NM
VB NEPXCGTZGOOINPGRTQAFTHOGRGLIIRTXNY TR SN SC HI XT CO
PN ZH TL ON PC LD AT FI LP BY KP LA IG GERUNB TC YP YF YI PN QG YE FW
KZ YN QA KC CF QV VL FM WG NY CF AD SC YF AO RN MH RU NK GC RU NP
PRSITM KCPIVO TR AS IXKN OV IAOQ TY BT NY SH AK AD AQ CU TM VQ
SIUP OI TCIAIH VP XE RU NB Ol OA YT EM RT VM NB FQ NC AL AD AM GP
RG MU PX VL TD KP TA QZ MA DK CU Ol GA VP VO BY 10 YN KN QZ KY GW
Gl NO QA BI OG QO ISWQ NY ZH QV ST OG VE LD BY XI NQ FL PS TC QR QO
YPIABP YLPX YR YKIG IV OY CP LT IS YP BC UF VP XI VK FN NY IP TC SN
KN TZ NP GR 1Q TY RA VP VO SH EL MH GO RA XE QO YP AL IG IV OY CP LV
PM NP Al SH EL SC KE MA CN QZ KA OY DT NY DQ NC VR QE ISNY GI YO QzZ
MA LA TC FX Ol BA OG RG MF RD AD AM GP RG SP MZ NK VQ HZ WF TL TC
DO BY KE MA CN QZ MZ FA KN FC HZ KE ZA ON CARD IASI UP BN TH MT CN
ZHTL SCCN QZ KZMY IQWQ TY FN NC PN YC RW EI OG PC NI SI PN KH CO



TY RY NB PE NQ GO NK VQ SH AD RIEM TY FL PI VO MA KL MF YT QV SN SC
QT UNTY FH YO 10 PV BN QG YK IASC QT UNSNCFBC RETD FAOZTY GV
HT XB DANY MY OY TCOZTY HT STRV YT ZF AQ IY CO MF RN FN PX TD KN
QZ ZS PXYQCF AD PXAD ZKHP TL TY GV HT GV HN IA SI UP AD AM GP RG
SB PT UO NC



