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Zasady pro vypracovani:

1. Vypracujte literarni resersi v systémech zabezpecujicich prostory prostfednictvim

kamer
2. Seznamte se zakladnimi typy kamer a popiste jejich zakladni soucasti
3. Seznamte se s moznostmi zabezpeceni kamerou v OS Linux
4. Navrhnéte systém ¢i sestavu zabezpecujici prostor

5. Zrealizujte podle navrhu tento systém
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ABSTRAKT

Cilem mé bakalaiské prace je navrh a realizace levného systému zabezpecujici prostor
kamerou v domacnosti ¢i malé firmé. Proto se zde ¢tenar dozvi zakladni podminky pro
pfipravu, realizaci a provoz bezpecnostniho kamerového systému jak z pohledu
technického, tak i pravniho. Teoreticka Cast se vénuje dnesnim softwarim kamerovych
systémt, technickym parametrim kamer a operacnimu systému Linux. Prakticka ¢ast prace
Ctenafi ukazuje, jak komunikovat s afadem, ktery o kamerovych systémech rozhoduje.
Seznamuje ho také s konkrétni situaci kamerového systému a popisuje fazi piipravy a

realizace samotného kamerového systému.

Kli¢ova slova: Linux, Gentoo, web kamera, kamerovy systém, zabezpeéeni prostoru,
HSDPA USB modem, Zone Minder, UOOU, Zakon ¢ 101/2000 Sb.

ABSTRACT

The aim of my thesis is the design and implementation of low-cost camera system making
safe of space in the home or small business. Therefore, the reader learns here the basic
term for the preparation, implementation and operation of security camera system in way
of technical and legal way. The theoretical part deals with today's computer software of
camera systems and the technical parameters of the Linux operating system. The practical
part shows readers how to communicate with the office which it decides about camera
system. It also describe specific situation in a camera system and | paint the preparation

and realization of the camera system.

Keywords: Linux, Gentoo, web camera, camera systém, area security, HSDPA USB
modem, Zone Minder, UOOU, Act No. 101/200 Coll.
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zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisi, bez
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informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;
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pisemnym souhlasem Univerzity Tomase Bati ve Zliné, kterd je opravnéna v takovém
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subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovné€z i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

Prohlasuji,

= 7e jsem na bakalaiské praci pracoval samostatné a pouZzitou literaturu jsem citoval.
V ptipadé publikace vysledki budu uveden jako spoluautor.

= 7e odevzdana verze bakalaiské prace a verze elektronicka nahrana do IS/STAG jsou
totoZné.

VeZling
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2010 7

OBSAH
UVOD .., 9
I TEORETICKA CAST ...ttt 11
1 KAMEROVE SYSTEMY ......cooiiiiiiiiiiiisieeesesesessesienessessssssn s enes s seneesenns 12
11 SEZNAMENTI SE SOFTWARE PRO KAMEROVE SYSTEMY ....cccvvvieiiiiieeeeiiieeeesiveeeeens 12
L1 XPFOTECT ... 12
000 0 V1 o S 13
00 1 1 111V T Vo (=] RSOOSR 14
1.2 POROVNANI ..ottt s et e e e e et e e e s s bt e e e e s ebbeeeessnbreeeeaans 14
2 PRAVNI ASPEKTY MONITOROVANI ........cc.cocoviiiiiiiieeseee e 16
2.1 KAMEROVY SYSTEM JAKO ZPRACOVANI OSOBNICH UDAJU ....oveeeeiiriieeeeiireeeeenee 17
2.1.1  Kamery V bytovych domech .........ccccooieiiiiiiiiiiie e 18
2.1.2  Kamery Na PraCOVIST ....eeivieiiieirieiieesiieeiee et sn e e ne e 19
3 ZAKLADY FUNGOVANI KAMER .......cccoocviiiiinisiesiesesieees s 20
3.1 SNIMAC et e e e et e e e s e e e e e e e e e e e rreeaean 20
3. 1.1 SnIMAC CCDuuuiiiiiiiiii e 20
3.1.2  SnimaC CIMOS ... 21
3.2 OPTICKE SYSTEMY KAMER .....veiiiiitiieeeiitteeeesiireeessisreeesssisseeeesassessssssssesssnsseseesans 22
3.2.1  OhniSKOVA VZAALENOST ..vvveiiieiiiiieiiieiei ettt e e sabbr e 22
3.2.2  SvEtelnost ObJEKIVU ....cuiiiiiiiiiiiice e 24
4 TYPY KAMER ... ..ottt ettt be e re e 25
4.1 WWEB-CAM.....ititi ettt e et e e s et e e e e e ettt e e e e e sat e e e e e atbe e e e s aanraeeeeanrees 25
4.2 IP KKAMERY ..ottt e e et e e e e e e e aaaae s 25
4.3 ANALOGOVE KAMERY ....uuttiiiiiiiiiieeesiiie e e s sstteee e s steeeeessssteeesassteaeesssssaneessssanaessnsens 26
4.4 POROVNANI ...ttt e e e et e e e st r e e e s e bt e e e e s enbreeeeens 26
5 OS LINUX .ottt ettt ettt ettt ettt et e e ebe e saa e e beesbeesbeesneeenbeesnnes 27
51 VYHODY VYUZIVANE OS LINUXU .....cciiiiiiiiiiie e 27
5.2 DISTRIBUCE ... ..ueiii e ittt ettt e et e e et e e e e et e e e e eabae e e e e bbee e e s eabeaeeeeannnns 27
5.3 (€= N (0 T T PRSPPSO 28
5.3.1  Vyborny a rychly SErVer.......ccoooiiiiiiiiiiiiii e 28
5.3.2  Kompilovani primo Na MITU......c.coririiieiieiiieiee e 28
6 ZONEMINDER ...ttt eae e sae e 29
6.1 POPIS APLIKACE .....oiiiittttieeeee e e s s eeittbte e e e e e e s s s siaabbbe e e e e e e s s seabbbsaeesseessssasnbbbaeeeesesssasans 29
6.2 Y/ [ (01 N SO UUPRRRR RO 29
7 HSDPA USB MODEM ..ottt sttt sttt st sva s sae e 31
HPRAKTICKA CAST ..ottt 32
8  NAVRH SYSTEMU .......o.ooiviiiiieieeeeeee ettt st 33
8.1 ZAZNAM V BYTOVE JEDNOTCE ...veeiiutvieeeiiiieeesssteeeessssesessssneessssssnseessssssssssnsssees 33
8.2 ZAZNAM VE SPOLECNYCH PROSTORECH .....ccteiiitiiieeeiiieeeesiineeesssnieeeesssnnsesssnnneens 34
9  REGISTRACNI FORMULAR URADU O OCHRANE OSOBNiCH
L 5 D 7. N 1 PPN 35

10  INSTALACE HARDWARE .......oooi s 38



UTB ve Zliné, Fakulta aplikované informatiky, 2010 8

10.1  VYBER NOTEBOOKU ....uutiiiiiiuiiieeesiutereesiteeeesssssesesassssssessssssessnssssssassssseessnssssessans 38
10.1.1  PouZity NOtEDOOK.....ccuviiiiiiiiiiic it 38
10.1.2  POZAAAVKY ...ooiiiiiiiieiiicceee e 39

10.2  VYBER KAMERY ..ooiiiiiiiiiieeiitiieeeeeittee e e s sitteeeesasteeeesaabeeaessnbeaeeesassseeesasteseesssenneesns 39
10.2.1  Vybrand Kamera .........ccccooiviiieiiiiiiieiiseesese e 39

10.3  VYBER MODEMU ....cccoittiiieiittreeeeaiuteseesstseeeesasseeesasssesssssssssessasssssesassseseessnsssseesans 40
10.3.1 Vybrany modem Huawei E220..........ccccciiiiiiiiiiiiiiccec e 40
KO A o 11101 1=] £ YT PTRTPRPI 40

11 INSTALACE SOFTWARE ... e 42

11.1  INSTALACE OS GENTOO NA NOTEBOOK ...cvviveiiieiveenreireeitestessesssesnesseessesssesseesnes 42
11.1.1  Vybeér architektury OS pro PC ... 42
11.1.2  INSTAIACE STAGE .. .eveeeeeiiiieeete et 42
11.1.3  Konfigurace KerNelU.........ccoveiuiiiiiieiicc e 43
11.1.4 Konfigurace sitOVEhO roZNrani ..........ccoceeiiiiiiiiiiniiie e 44
11.1.5 Konfigurace zavadéce pro operacni SyStem .........cevvververireernesiieesnesnieennnns 44

11.2  INSTALACE KAMERY ..iiviitieitiiteitieiteeitesteestestessessteesessssssesssessssssssssessssssesssessessns 45
11.2.1  POdPOra Vv JAdFe SYSTEMU ......ecviieiiiieieierie st nneas 45
11.2.2  Zkouska funkénosti v programu VLC........cccccviiiiiiiiiiiiceee e 46

11.3  INSTALACE HSDPA MODEMU .....ccuvviieiiiiieeeiiiiee e et e e e st e e sevre e e e envae e e s saraneeens 46
IR IORC TR R F: V' 4 To 10 U< 10 40 11 21 - Lo < FR 46
KONFIGUIACE ...ttt e s te e sbeeeesneennas 47
TG T2 TS 101 o) 610 -1 5 A 48

11.4  INSTALACE PROGRAMU ZONEMINDER ......ccciiiuiiiiiiiiiiieeeiiiieeessineeeesnsneeeessinenee e 48
11.4.1 Samotnd INStalace.........ooovvvviiiiiiiiii 48
O S o (e 115 (=T ) AP 50
11.4.3  KONTIGUIACE ..ottt bbbt 50
11.4.4 ProhliZzeni udaloSti.........cooovviiiiiiiiiii 58
11,45 ME POSIENY ....uiiiiiiiiiiiiii i 59

Y 7.7 ) L OO 61
ZAVER VANGLICTINE ........coooiiiiiiiieeeseeee et ns s 62
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..........cccccoovvmvnririnrsreeeeerenrnas 64
SEZNAM OBRAZKU ........oooviiiiieiieoeeeeeeee e es e 66
SEZNAM TABULEK ... ...t e e e e s aree e e 67

SEZNAM PRILOH.........o oo e et e e r oo 68



UTB ve Zliné, Fakulta aplikované informatiky, 2010 9

UvVOD

Kamery slouzi jako bezpecnostni inovace ve vSech cCtyfech zakladnich strukturach
zabezpeCeni. Témito strukturami je brana ochrana perimetricka, plastova, prostorova a
objektova. Neni zadného univerzalngjsiho a tak efektivniho prostfedku pro ochranu v takto
komplexni mife. Obliba kamer stoupd a tento jev mizeme sledovat kdekoli, kam se
podivame. Ukazkovym piipadem je mésto Londyn, ktery je proslaven nejhustsim pokrytim
prostor kamerovymi systémy. Timto chce docilit vétSiho bezpe¢i obyvatel. Byva tak ale
Casto kritizovan, protoze takové velké mnozstvi kamer se slozité hlidaji a dochazi tak k
naru$eni osobniho soukromi. Situace v Ceské republice neni zdaleka takova, jako
v Londyné. Proto stale castéji spolecnost zadda instalaci kamer ve méstech a okolich.
Kamery casto pomdhaji pfi feSeni dopravnich nehod a hlavné pfi zkouméni trestné

¢innosti. Jde pfedevsim o vandalizmus a vytrznosti na ulicich.

Mestsky kamerovy systém je finanéné nakladny a realizace nezalezi jen na jednotlivci.
V mé préci se zaméfuji na realizaci kamerového systému v domdacnosti. A to predevSim
s dirazem na nizkou cenu a moznostmi budouciho vylepseni. Kazda zalezitost ma své pro i
své proti. Ohromna vyhoda, coz je bezplatny operac¢ni systém s programem ovladajici
kamery, ktery je taktéz dodavan zdarma, muize byt razem znehodnocena naroc¢nou
instalaci, montazi a udrzby. Proto si musi ¢lovék doptedu rozmyslet instalaci a zamyslet se,
jestli to sam zvladne. J4 sdm bych touto ¢innosti povefil Eloveka se znalostmi minimalné
pokrocilymi. Neni ovSem problém si tento systém od znamého nainstalovat a s mensi
podporou systém udrzovat. Po ur€ité dobé si Clovék vybuduje znalosti zkouménim a do

pftistiho projektu se naptiklad vrhne sam.

K tomu abychom mohli prostor zabezpecit systémem, ktery navrhuji, potfebujeme dvé
zékladni véci: vypocetni jednotku s uloZnym prostorem (nejlépe stolni pocitac ¢i notebook)

a snimaci zafizeni (kamera). To jak vSe nastavit je popsano v této praci.

Prace seznami ¢tendie i s moznostmi kamer a predevsim jejich objektivii. Spatné zvolené
komponenty mohou zptsobit celkovou degradaci kamerového systému. Ne vzdy musime

investovat velké Castky na pofizeni kamery s mnoho funkcemi.

Podle mé nejdilezitéjsi véci, se kterou chci Ctenafe seznamit, je samotné sblizeni
s programem, jez jsem pouzil. Popisuji zde samotnou instalaci programu, jeho uzivatelské

prostfedi, moznosti nastaveni a zpisoby zabezpeceni prostoru.
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Dulezité je si uvédomit fakt, ze kamery si nemlizeme instalovat, jak se ndm zlibi. A to
predevs§im kamery se zdznamem. Pokud si kameru budu chtit nainstalovat ve svém obydli
a bude zabirat jen mij osobni zivot, pak je vSe v poradku. Jestlize m¢ napadne dat kameru
do spole¢nych prostor nebo do prostor, kde pracuji zaméstnanci, mam povinnost tuto véc

ohlésit a fadn€ odavodnit jeste pied nainstalovanim a spusténim kamerového systému.
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. TEORETICKA CAST
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1 KAMEROVE SYSTEMY

Kamerovy systém je souhrnné oznaceni vSech komponentd, které pofizuji, prendsi,
pfijimaji, vyhodnocuji a archivuji elektromagnetické vinéni ve viditelném spektru pro
lidské oko. Zaroven po vyhodnoceni signdlu umi poslat impulz dal§imu systému ci

modulu.

Do kamerového systému fadime: kameru, pienosovou cestu (kabeldz), pfijimaci centrum,
vyhodnocovaci centrum, UloZné prostory pro data. JednoduSe jde fict, Ze ¢im drazsi

material a techniku pofidime, tim budeme mit kvalitngj$i obraz a mensi ruseni obrazu.

Kamerovych systému, pfedevsim software pro kamerové systémy, je mnoho. Seznamime

se proto s témi nejvice vyuzivanymi jak v komer¢ni, tak i nekomer¢ni sféte.

1.1 Seznameni se software pro kamerové systémy

To, ze je vice programi placenych, se di cekat. Potfeba zajistit prostory kamerovym
systémem si vyzaduji napf. letisté, banky, véznice, herni kluby, herny atd. Kamerovy
software nam usnadni praci s kamerami - sama se otaci v ¢asovych intervalech, pokud
zaznamena pohyb, upozorni a sleduje pohybujici se objekt, rozpozna automobil a ,,piecte*
SPZ automobilu. Vzhledem k zavaznosti zabezpeceni prostor jsme nuceni nasadit software
komer¢ni. Ten totiZ Castéji inovuje moznosti systému a také nabizi technickou podporu 24
hodin 7 dni v tydnu. Cim del3i totiz vypadek kamer je, tim roste pravdépodobnost napadeni
objektu. Tyto sluzby jsou nalezité finan¢n€ ohodnoceny, ne malymi ¢astkami, viz Tabulka

¢. 1 - Porovnani software pro kamerové systémy.

1.1.1 Xprotect

PROTECT

Obrazek ¢. 1 - Logo aplikace Xprotect [1]

Software vyvijeny spolecnosti Milestone zamétujici se na zdznamové kamery pracujici

S pocitacové siti. Nabizi rGzné varianty od Xprotect Basis+ po Xprotect Corporate.
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Ptednosti spolecnosti Milestone jsou reference, které jiz ptresahuji ¢islo 25 000 po celém

svete a rychlost dodéani staitnim organtim dikazni material. Vyzaduje MS Windows.

Zakladni verze Basis umoziuje zapojit az 25 kamer, kde cena vystoupala na 54 973K¢,-
pro 4 kamery je cena 11523,-K¢. Basic umozni systém spravovat pouze jednim serverem
umoznujicim zakladni vzdaleny pfistup. Je tedy vhodny pro malé firmy. Verze Corporate
se hodi pro rozsahlé spolecnosti. Nabizi jiz propojeni vice serverd s moznosti centralniho
ovladaciho serveru, plnohodnotny vzdaleny piistup. Cena za licenci pro 64 kamer
261 000,-K¢.[1]
Dopliiky rozsifuji moznosti samotného programu [1]:

e Xprotect Analycs — doplnék umoziujici identifikaci SPZ automobilu a nasledné

vykonani akce

e Xprotect Matrix — moznosti sledovani zabéri kamer na jakémkoli pocitaci v siti

e Xprotect Retail — syst¢émovy modul kontrolujici platebni transakce a kradeze

1.1.2 Nuuo

ONUUO

il Surveillance Solution

Obrazek ¢. 2 - Logo aplikace NUUO [1]

Video systém, kompletné v ¢eském jazyku, ktery lze pofidit i PCI kartami (zasuvné karty
do klasického PC), které nam slouzi jako pievad&¢ analogového signalu na digitalni signél
zpracovavany programem. Zakoupit za cenu 7 790,-K¢ Ize licenci zakladni pro 4 kamery,
verzi pro 64 kamer za cenu 155 900,-K¢ s moznosti vzdaleného pfistupu skrz Internet
naptiklad. Ptes sit mizeme spojit az stovky jednotlivych servert a centralné je ovladat.

Program bézi pod opera¢nim systémem MS Windows.

Mezi jeho funkce sledovani obrazu se fadi: inteligentni detekce pohybu v obraze, zmizeni

sledovaného objektu, nezadouci objekt, ztrata signalu a zakryti obrazu (naptiklad rukou).
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1.1.3 ZoneMinder

eZONEs
MINDER

Obrazek ¢. 3 - Logo aplikace Zone Minder [1]

ZoneMinder je zastupce programu, které jsou zadarmo. Sam o sob& poskytuje mnoho
funkci a ve spolupréci s rozsifujicimi funkcemi Linuxu se fadi mezi Spicku programu
komerénich. Pravé proto jsem si ZoneMinder vybral a pomoci néco jsem zabezpecil
prostor. V praktické ¢asti prace nalezneme rozbor tohoto programu. Program vyzaduje

Linux.

1.2 Porovnani

J& sdm porovnavat nemohu. ZoneMinder je jediny program, ktery jsem vice prozkoumal.
S dalsim jsem se setkal ve Skole, ale to pouze na jednom cviceni. Jsou drahé a nemohu si je
dovolit. Rozhodl jsem se uvést tabulku, kterou jiz prezentoval predchozi student UTB.
Z tabulky lze krasné€ vycist, jaké ma aplikace pfednosti pie jinymi. Proto ji uvadim a kazdy
si mize udélat velice rychle obrazek, jak si aplikce vedou. Jak uvadi sam autor, a ja jen
souhlasim, jsou vysledky nepfesné. Je to ddno vymezenim rozsahu bakaléaiské prace a

subjektivnim vyhodnocenim. [1]
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HODNOCENE SOFWARE
VLASTNOSTI MILESTONE | ATEAS |NUUO |ZONEMIDNER
Cena 25% 53% 58% 100%
Instalace 90% 80% 75% 5%
Podpora zatizeni 70% 10% 90% 65%
Uzivatelské rozhrani | 75% 69% 91% 54%
Zaznam 89% 79% 90% 66%
Sprava zatizeni 84% 70% 93% 70%
Inteligentni funkce |88% 60% 87% 71%
Zivy monitoring 94% 78% |92% |77%
VYSLEDKY
HODNOCENI 64,89% 63,25% | 78,16% | 63,79%

Tabulka €. 2 - Porovnani software pro kamerové systémy [1]
je podpora Ceského jazyka, slozitost instalace, cena, podpora kamer a kodeki (program,

ktery dokéze rozkodovat dany format videa a zvuku), moznosti ovladani atd.
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2 PRAVNI ASPEKTY MONITOROVANI

Kamerové systémy se stavaji v dneSni dobé fenoménem. Jak z hlediska lidského pohodli
tak i z bezpe¢nostniho zajisténi. Hromadnému rozsifeni a oblibé monitorovaci techniky
pfispiva pfedevSim stdle mens$i cena za =zafizeni a taktéZz minimalizace.
Tyto skute¢nosti ale mohou vést k ,,nespravné* iniciative lidi, ktefi se dostanou do rozporu
se zakonem prav¢ diky neadekvatni instalaci kamerového systému. Zakon ¢ 101/2000 Sb.,
o ochrané osobnich tdaji (ZOOU) musime znat a dodrZet. Jinak mizeme oéekavat vysoké

pokuty.
Aplikace kamerovych systému Ize zatadit do Sesti hlavnich kategorii:
1. Ochrana jednotlivcl

Na rozdil od soukromi mé zdravi a ochrana lidské bytosti ze zédkona prioritu ¢islo jedna
spolu s lidskym pravem a svobodou. Prokazani pfimé hrozby mifici na zdravi ¢lovéka je

nesporny diivod pro nasazeni kamer.
2. Ochrana majetku

Kamera v zaméstnani znamena sice urité omezeni pro zaméstnance, ale pokud je
zaméstnavatelem fadné odiivodnéna (ochrana cenného majetku), je tfadem povolena. Tak

si zamé&stnavatel chrani sviij majetek nebo pracovni moralku.

3. Vefejny zdjem

Instalace kamer na semafory je odiivodilovana Casto jako vetfejny zdjem. Jsou chvile, kdy
jsou vypnuté a miize zde dojit ke sporné situaci. Resenim je tedy zhlédnuti video zaznamu.

4. Odhalovani, prevence a stihani trestné ¢innosti

Jsou mista, vefejnosti velice znamd, kde dochéazi Casto k trestné Cinnosti. Kamera muze
slouzit i jako prostfedek pro vzbuzeni respektu — tedy plni jistou funkci prevence. A prave
na takova mista jsou Casto umistovana.

5. Ziskavani dikazt

To ze kamerové snimky poskytuji velice piesny a usvédCujici materidl vi napt
hypermarkety, ale také policie. Policie i obchody musi mit zdokumentovany piestupek,

jinak nemohou pokutovat vinika.

6. Jiné legitimni zajmy
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2.1 Kamerovy systém jako zpracovani osobnich udaji

Samotna kamera pfipojena v napt. vtzv. kruhu (termin pro nejjednodussi propojeni
kamery a zobrazovaciho media) pouze s monitorem, ktera sleduje fyzické osoby, neni
podle Utadu pro ochranu osobnich tdaji (UOOU) zpracovani osobnich tudaji. A to
predeviim, jelikoz nesplituje podminky nachazejici se v § 4 pism. ¢) ZOOU. Ano, kamera
sice zachyti obraz a pravé diky nému dokaZeme rozpoznat, konkrétni osobu. Napf.
Z obliceje, ten je nejpiesnéjsi identifikator osoby, pomize nam ale i styl chiize, odév ¢i
dalsi charakterizujici znaky. Jenze i v tomto sméru, tedy neukladame data, se musime fidit
riznymi omezenimi.

O zpracovani osobnich udaji dochéazi ve chvili zprovoznéni kamerového systému, ktery
umoziuje zvuk nebo obraz zaznamenat a uchovat po ur¢itou dobu. Je to tedy technicky
prostiedek (zpiisob) pro zdznam. Spravci téchto systémi totiz zaméiuji, a to praveé chybné,

prostiedek za ucel.

Spravce, tedy osoba spravujici kamerovy systém, je povinny oznamit UOOU, ze smysli
nahravat kamerovym systémem (pfedevSim co nahravat, kde a pro¢) a to v souladu § 5
odst. 1 pism. a). Spolu s oznamenim ufadu také informovat tabulkami v okoli kamer
vefejnost ohledné téchto kamer. Na cedulce tedy srozumét o skutecnosti nahravani a také
informovat, kdo daje spravuje. Tato informacni povinnost je velice dilezitd. Pravé na
zakladé precteni si téchto informaci, se miZze osoba svobodné rozhodnout, zda podstoupi
nahravani nebo ne. Jinymi slovy se sam aktivné podili na své vlastni ochran€ osobnich
udaju.

Spravce musi také stanovit, prostfedky a zplisob zpracovani osobnich udaji. Musi
zabezpecit snimaci zafizeni, datové cesty a datové uloziSte¢ proti kradezi a predevSim

zneuziti citlivych dat.

Ulozena data nebo spiSe doba, po kterou budou nejdéle ulozena udaje, nesmi piresahovat
&as nezbytné nutny pro dany Gdel. V zasadé byva nastavena 24 hodinova smy¢ka. Cas byva
1 delsi nez jeden den, v praxi ale nepfesahuje déle nez tyden. Po uplynuti této doby jsou
data mazana. Krom¢ stanoveni ¢asu pro uchovavani dat spravce miize i1 urcit 1 ¢as, ve

kterém bude kamera pofizovat zdznam.

Uhlem zébéru kamery a samotnym poctem kamer spravce také ovlivni rozsah zpracovani

osobnich udaji. Praveé na zéklad¢ téchto informaci mu bude ufadem poskytnuto povoleni.
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Souhlas subjektli se zpracovani osobnich udaji je pouzitelnd jen nékdy nebo spise je
v piipad¢, kdy je mozné jednoznacné urCit okruh osob pohybujici se v prostoru, ktery

zabiraji kamery.

Podivné, z diivodu prakticky nemozné realizace, jsou pozadavky ZOOU. Ten totiz spravce
vybizi k tomu, aby provadél, pokud to je nezbytné, aktualizaci zpracovanych udaji. Dalsi
kamen urazu je shleddvan v nemoznosti splnéni pozadavku na zpracovani udajii jen pro
dany ucel. To, ze se mi pred kamerou projde n¢kdo, koho viibec nepotiebuji je naptiklad

onen problém. To pieci zajisti nelze (alespoii ne vzdy).

Spravce mize stat v nelehké pozici také proto, jelikoz musi celkové znat, jak
s informacemi osobniho charakteru nakladat. Pokud tedy chce povéfit jinou osobu, abych

se starala o techniku kamer, musi védét, Ze prave tento clovék mize zneuzivat zaznamu.

2.1.1 Kamery Vv bytovych domech

Jak uz bylo feceno, cena za techniku jde dolti a dovolit si ji mohou i jednotlivci,
domacnosti, spolecenstvi vlastnikd atd. Jako divod aplikace kamerovych systému je
Vv drtivé vétSin€ udavana prevence proti vandalismu, ochrané zdravi a majetku. Technicky
pokrok umoziiuje pofizeni nahravky v piipadé, kdy je detekovan pohyb. Proto jsou

umist'ovany na obvodu objektu — vchody do budovy, chodby atd.

Problém ale nastane, v ptipadé, kdy je zamySleno potfizovat nahravky. Pokud se tedy jedna
o dim s vice bytovymi jednotkami, musi vSechny souhlasit s nahravanim. Pokud se najde
jednotlivec, ktery z fady bude vybocovat, tedy nepodepiSe souhlas, tak pravé on bude
s nejvétsi pravdépodobnosti nenavidén ostatnimi obyvateli domu. Zadost bude postradat
jeden podpis ¢i pofadny divod pro zaznam z kamer. Proto povolena nebude poskytnuto.
Pokud ovsem podpisy budou vSechny nebo bude né&jaky podpis jednotlivce chybét s tim, Ze
kamery opravdu zajisti bezpe¢nost v domu, UOOU by mél byt shovivavy a Zzadost

akceptovat.

Méné Castym piipadem je dnes oznaCovand metoda ,,online* pfistupu. Tedy kamera b&zi
stale, nic nehrava, jen je piipravena. Uzivatel si miize kdykoli spustit zivé vysilani
z kamery. V takovychto ptipadech je mozno ¢asto mluvit o tom, Ze takovéto pozorovani
ztraci urovenn podminek pro zpracovani osobnich udaji. Takovéto kamery je tedy cCasto

mozno nainstalovat.
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2.1.2 Kamery na pracovisti

Mame firmu a jsme na ni hrdi. Prosperuje a rozrista se, to mizeme dokumentovat. Co
kdyz ale firmu nékdo rozkrada zevnitt. I to mize zaméstnavatel dokumentovat. Potfizovat
zabéry, at’ uz snebo bez zaznamu, je zaméstnavateli dovoleno. Chce si chranit svij
majetek a zaroven dohlizet nad plnénim povinnosti zaméstnanci a také kontrolovat
dodrzovani zakaza uvnitt firmy. V tomto ohledu se instalace kamer odviji od dodrzovani

OZ (obcansky zékonik) a ZP (zakonik prace).

Pticemz pravé ZP vymezuje jistd hlavni pravidla. Pravé on tik4, Ze nesméji zaméstnanci
bez souhlasu zaméstnavatele uzivat pro svou osobni potfebu vyrobni a pracovni prosttedky
zameéstnavatele vcetné vypocetni techniky ani telekomunikaéni =zafizeni, pfi¢emz
dodrzovani tohoto wustanoveni je zaméstnavatel oprdvnén piiméfenym zplsobem

kontrolovat.

Je logické tedy, ze instalace kamer v prostorech kde se nepracuje napf. v Satné, je
nepiijatelné instalovat kamery. Pokud ma tedy zaméstnanec podezieni na zasah do jeho
soukromého Zivota, miize podat stiznost na UOOU. Miize Tak uginit pisemnym projevem,
elektronicky ¢i osobné&. V posledni dobé¢ se stava stat jakymsi ochrancem jednotlivcid proto
zasahu do soukromi. Mize dojit k fazi, kdy bude véc projednavana soudem a zaméstnanec

muze pozadovat ndhradu nemajetkové Gjmy v penézich.
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3 ZAKLADY FUNGOVANI KAMER

Abychom mohli snimat scénu, potfebujeme pouzit objektiv, snimac a elektronicky obvod.

Podle zpracovani objektivu dopada urcité mnozstvi svétla na snima¢. Kazdad kamera
obsahuje jeden ¢i vice snimacii obrazu. Tyto snimace funguji jako pievodnik, ktery pfevadi
svétlo, ¢imz myslim elektromagnetické vinéni o vlnové délce A = 400-750 nm, na
elektrickou veli¢inu. To jakym zpisobem dojde Kk pifevodu zavisi na typu snimace.
Elektronicky obvod se postard dal, jak nalozi s hodnotami vystupujicimi ze senzoru

(zpracuje, preposle atd.).

Bayerov mozaikovy filter

Snimaci ¢ip

Obrazek ¢. 4 — Schéma snimani obrazu kamerou ¢i fotoaparatem [7]

3.1 Snimaé

Ve svéteé se staly nejpouzivangjsi dva typy senzort CCD a CMOS. Neda s urcitosti fict,
ktery snimac je nejlepsi. Diive ano, CCD pted¢ilo CMOS ve svych kvalitach. Jenomze
technologicky pokrok vyrovnal jejich vykon a proto je dnes prakticky jedno, jaky senzor

mame v kamefte.

3.1.1 Snimaé¢ CCD

CCD (Charge-coupled device) snimac je polovodicova soucastka (kifemikovy material),
ktera byla pivodné vyvinuta jako pamétovy Cip. Jeho struktura je tvofena mnozstvim do
pravidelného rastru uspotfadanych snimacich bun¢k. Zjistilo se, Ze ma schopnost pfeménit
dopadajici svétlo na elektricky ndboj. Této jev nazyvajici se fotoelektricky jev spociva v
tom, Ze dopadajici svétlo (foton) pfi narazu na atom dokéaze uvolnit elektron z valencni
vrstvy. A pravé on se muze podilet na vedeni elektrické proudu, tedy je mozné ho pomoci
elektrody, ktera je za izola¢ni vrstvou od elektronu, ,,pievést v faddku o misto (o jednu

bunku) vedle, viz Obrazek ¢. 5 — Princip ¢innosti CCD snimace [7]. ZjednoduSené si
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muzeme predstavit, Ze mnozstvi svétla naplnuje sud vodou. Sud na vodu putuje z buiiky na

bunku, az se dostane na konec fady, kde se spocita kolik vody (svétla) nese.[7]

oL
(R ISR R
. : o :

% “ﬁﬁﬁn é o

vystup

1

Obrazek ¢. 5 — Princip ¢innosti CCD snimace [7]
Samotné builky nesou informaci pouze o intenzité svétla. Zpusoby jak vytvofit pomoci
téchto bunék barevny obraz, jsou dva. Nakladngjsi a kvalitngjsi varianta pouzije 3 CCD
snimace, kde ma na starost kazdy senzor jednu zékladni barvu (obraz se rozdéluje zrcadly).
Nasledné je obraz algoritmem spojen v piijatelné podob¢ pro oko. Levnéjsi moznost
pouzije barevné filtry rozmisténé v Sachovnicovém vzoru pro jednotlivou bunku senzoru.
Nejcastejsi filtr RGB (Red- Cervena, Green- zelend, Blue- modra), kdy zelena zastava
funkci dva krét, jelikoz na tuto barvu je oko nejcitlivejsi. Filtrt je vice, ale technologicky je

RGB nejlépe zvladnuta a jeji podani barev je vérné. Proto se pouziva nejcastéji.[7]

Obrézek &. 6 - Filtr RGB [7]

Rok 1985 se stal pro bezpecnostni techniku pielomovy, jelikoz se zacala poprvé komercné

prodavat kamera obsahujici CCD snimac. Zacal masivni rozvoj kamer.[7]

3.1.2 Snima¢ CMOS

Technologie CMOS (Complementary Metal Oxide Semiconduction) je znama zhruba

stejné dlouho jako technologie CCD. Byla ale urCena pro zatizeni vyzadujici slabsi kvalitu
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obrazu. Technologie diive neumoziovala vyrobit CMOS snimac, ktery by se kvalitou
obrazu srovnaval s CCD. V poslednich deseti letech narostl jejich zdjem diky vyssi kvalité

a mens$i spotfebé energie.

Hlavnimi rozdily mezi CCD a CMOS jsou cena a provedeni. CMOS je o zhruba 1/3
levnéjsi nez CCD a to diky stejné vyrobni technologii jako procesory. Co se tyce provedeni
a prevodu svétla na elektrickou veli¢inu, ¢ini CMOS tak, ze u kazdé svétlo citlivé bunky se
nachdzi s ni spjaty analyticky obvod. Ten vyhodnocuje tzv. Sum a aktivné ho eliminuje. Do
CMOS ¢ipu je mozné integrovat specialni €ipy jako napf. komprese obrazu. JelikoZ ma
kazda na svétlo reagujici buiika svilj analyticky obvod, zmensSil se prostor pro samotnou
buiiku. To vede k negativnimu jevu — mensi citlivost na svétlo. Jistym feSenim, stale se

zlepSujicim, je aplikace malé optické Cocky piimo na kazdy svételny senzor.[7]

Mikroobjektiv - -

Nulovaci
tranzistor

Radkova

/ sbérnice

Cteci
tranzistor

Silikonovy
substrat

Obrazek ¢. 7 — Struktura jednoho bodu CMOS snimace [12]

3.2 Optické systémy kamer

vvvvvv

ovliviiuje kvalitu snimkli. Objektiv optickd ¢ocka nebo ve vétSin€ piipadi soustava
optickych cocek, které uzplsobuji obraz pro snima¢. Hlavnimi parametry objektivu je

ohniskova vzdalenost a svételnost objektivu.

3.2.1 Ohniskova vzdalenost

Ohniskova vzdalenost se zna¢i malym pismenem f (focus). Je pomyslna vzdalenost za
objektivem métena od optického stiedu objektivu k roviné snimani (snimac), ve které se

nachazi objekty lezici v nekonecné vzdalenosti od objektivu a jsou zobrazeny ostie.
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Vseobecné plati, ze ¢im mensi je f, tim vEtsi je tthel zabéru. Ohniskova vzdélenost se da

vypocitat nasledujicim vztahem:[7]

P[m] - snimany pfedmét; P'[mm] - obraz snimaného pfedmétu; a(a”) [m(mm)]— vzdalenost

pfed (za) objektivem; a (o) [stupné]- uhel pied (za) objektivem; f [mm]— ohniskova

vzdalenost

2
P

a
a

; =+

1
T

Rovnice ¢. 1 — Vypocet ohniskové vzdalenosti [7]

a— oo

a —f

Obrazek ¢. 8 — Zobrazeni optickym systémem [7]

Pro lepsi predstavu, jaky zvolit objektiv miize pomoci nasledujici obrazek zndzornujici

objektivy majici ohniskovou vzdalenost od 6mm do 1200mm.[7]
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Obrazek ¢. 9 — Ohniskovi vzdalenost a uhel zabéru pro 35 mm film [7]

S pevnou ohniskovou vzdalenosti

Pevnou ohniskovou vzdalenosti disponuji objektivy nejcastéji ve webovych kamerach,
mobilnich telefonech, jednoduchych IP a analogovych kamerach. Ze zkuSenosti vim, Ze u
webovych kamer musi byt pozorovany objekt dostate¢né daleko, jinak ho nepokryje cely.
Jejich pozorovaci tihel je cca 50 stupiiti. Je to proto, jelikoz je pouzit maly snimaci Cip a

jednoduchy objektiv. Coz je logické vzhledem k cenam webovych kamer.
S proménnou ohniskovou vzdalenosti

S proménnou ohniskovou vzdalenosti se kazdy setkal, pokud drzel digitalni fotoaparat.
V dnes$ni dobé& snad kazdy umi pfiblizovat. Tzv. ZOOM je mozno realizovat motorkem,
ktery mtze ovladat soustavu Cocek nebo mechanicky, kdy se toci s ¢asti objektivu a
posunuji se tak soustavy coCek. VypocCty a hlavné samotna vyroba slozitych objektivi je
velice naro¢na a drahd. Primérné kvalitni Sirokouhly objektiv pro fotoaparat stoji 30 000,-

K¢.
3.2.2  Svételnost objektivu

Svételnost objektivu je dalsi charakteristicky znak pro objektiv. Znaci, kolik svétla mize
projit objektivem. Cim mensi bude F (clonové &islo objektivu), tim vice projde objektivem
svétla. Jinak feceno za horSich svételnych podminek je lepsi pouzZit objektiv s menSim
clonovym cislem. V pfipad¢, ze i tak je svétla malo, musime prodlouzit Cas expozice, tim

ale snizujeme kvalitu obrazu — za¢ne byt rozmazany.
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4 TYPY KAMER

Kazda situace vyzaduje jinou kameru. Nékdy potiebujeme usetiit a staci ndm maly obraz,
jindy Setfit nechceme, jelikoz potiebujeme kvalitni obraz za ucelem identifikace. Méstsky
kamerovy systém nebude zrealizovan malinkymi kamerami s absenci pfiblizeni a malymi
rozliSovacimi schopnostmi. Nize popisi tfi nejzakladnéjsi a nejpouzivanéjsi typy kamer.
Ceny, které uvadim na konci kazdé kapitoly u typu kamer, jsou brany z bézné dostupnych
velkoobchodi s elektronikou. Uvedené ceny maji charakter pouze informacni a maji
Ctenafi vice priblizit problematiku. Odkud jsem cerpal ceny je vzdy uvedeno. Prosim,
méjte na paméti, ze tyto ceny jsou pro modely bézné dostupné. Daji se potidit i
mnohonasobné drazs$i, pokud se zaméfime na obchod, ktery se piimo specializuje na dané

produkty.

4.1 Web-cam

Zkratka vychazi ze dvou anglickych slov: ,,web* a ,,camera®, coz pteklddame jako webova
kamera. Jedna se o velice jednoduché kamery, jak konstrukéné, tak 1 funkéné. Standardné
vyrabény s pevnym ohniskem, manualnim ostficim krouzkem a tlacitkem pro rezim foceni.
Pfipojeni s personalnim pocitaCem probiha pies rozhrani USB (Universal Serial Bus).

Konstrukce uzplsobena pro jednoduché nacvaknuti na obrazovku. Stile cast&jsi je

nalezneme moznost LED (Light-Emitting Diode) ptisviceni.

Nejcastéjsim se setkame s rozlisSenim 640%*480 bodi (dfive polovina =320*240 bodu).
Pficemz dokaze snimat kamera scénu s frekvenci 30 snimkl za sekundu. Obraz je tedy
plynuly a rozliSeni bohaté staci pro video hovor. Neni ale problém zakoupit si i webovou
kameru, ktera umi rozliseni 1920*1080. V tomto piipadé je obraz velice ostry a pouziti je

tedy SirSi. Webové kamery pouzivaji snima¢ CMOS.

Ceny se pohybuji od 180k¢ az do 6000k¢.

4.2 |P Kamery

Vezmeme-li kameru webovou a opatiime ji navic elektronickym obvodem, ktery
podporuje protokol TCI/IP (Transmission Control Protocol / Internet Protocol), vznikne
nam razem kamera zndma pod pojmem IP kamera. Jelikoz se predpokladd umisténi nejen u
obrazovky vedle PC, vyrabi se modely v riznych variantdch. Otocné kamery stropni, at’ uz

vertikaln¢€, horizontalné ¢i dokonce oboji, kamery sproménnym ohniskem, kamery
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s venkovnim krytim, kamery i s bezdratovou komunikaci, kamery s no¢nim vidénim atd. U
téchto typt kamer se pouzivd snimate CCD i CMOS. Jelikoz se kamera zapoji do
pocitacové sité, disponuje klasickym sitovym konektorem ¢i bezdratovym modulem Wi Fi

(Wireless Fidelity, je to komunikacni standard pro bezdratové ptipojeni).

Cena zavisi na kvalité a moznostech. Pohybuje se v rozmezi 1199,- az 35000,-K¢ ale i vice

a to predevsim s pouzitim kvalitnéjsiho objektivu.

4.3 Analogové kamery

Jsou to analogové kamery pouzivajici CCD snimac. Jejich pouzivani sldbne, jelikoz tuto
technologii nahrazuje IP technologie. Tyto kamery pouzivaji pro propojeni koaxialni kabel.
Po tomto kabelu putuje spojity analogovy signal, ktery je mnohem nachylné;si na ruseni,
nez je tomu u IP kamer. Signal musi byt pfeveden prevodnikem na digitalni, abychom
mohli sledovat scénu na pocitaci. K tomu mohou poslouzit ptidavné karty do pocitace.

Rozsifovani funkci a inovace tohoto systému analogovych kamer je zdlouhava a nakladna.

Cena opét zavisi na provedeni. Opét nejdrazsi soucasti byva samotny objektiv. Cenoveé

rozpéti bézné dostupnych kamer je tedy od 1250,-K¢ do 44600,-K¢.

4.4 Porovnani

Analogové a IP kamery muzeme porovnavat jako rovny s rovnym. Jedinou odli$nosti je
vystupni signal. Analogové signal z analogové kamery nebo digitalni format z IP kamer.
Obecné plati, ze analogového vedeni ztraci silu signdlu s délkou vedeni a je nachylny na
ruSeni. Coz se eliminuje u pouziti kroucené dvojlinky, jako je tomu u IP kamer. Oba typy
se pouzivaji pro rozséhlej$i pozorovani. Zatimco webova kamera jako dopln¢k pocitace

nebo jako monitoring mistnosti ¢i jednoduché pozorovani objekti.
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5 OSLINUX

Linus Torvaldse, jakozto student vysoké Skoly ve Finsku, zacal roku 1991 tvofit svij
osobni projekt, z ¢ehoz vnikl samotny Linux. Projekt byl ptivodné planovan jako odnoz
modelového systému Minix. Celosvétové Linux nabiral na oblibé. Linus si uvédomoval
potencidl systému, zaroven védél, ze musi spolupracovat s jinymi programatory, jinak by
byl sam sobé velkou brzdou. V roce 1994 byla vydana verze jadra 1.0 Linuxu. Dnes je
nejaktualnéjsi stabilni verze jadra 3.3.5. Linux ovSem vychdzi z operacniho systému
UNIX, ktery se datuje k roku 1969. Nema shodny kod systému s UNIX systémem, ovSem
Z hlediska funk¢nosti je velice blizko. [5]

5.1 Vyhody vyuzivani OS Linuxu

Velkou vyhodou je cena. Ta mize byt pro mnohé, napt. firmy, feSenim, aby nemuseli
investovat do drahého operacniho systému. Velkéd uzivatelska komunita, pfedev§im na

diskusnich forech, ptispéje Casto k feSeni problému ¢i vylepSeni.

Linux vidim jako otevieny a transparentni operacni systém. JiZ pii menS$i znalosti
struktury, se ¢lovék miize sdm dovtipit novym znalostem. Nuti ho tedy prozkoumavat a tim

padem se i1 vzdélavat.

5.2 Distribuce

Linux definuje jen samotné jadro systému. Abychom vytvofili plnohodnotny operacni
systém, musime k tomuto jadru pfibalit piikazy a dal$i programy, starajici se napf. 0
inicializaci sitového rozhrani, USB zafizeni atd. A piesn¢ takovému celku se ftika

distribuce a prave tyto distribuce odliSuji rizné verze Linuxu.[5]

Kazda distribuce se vyznacuje svymi specifickymi prioritami a ziskéva si tak urCitou Cast
pfiznivet. Nasledujici maly souhrn distribuci napovi vice. Distribuce Debian, kterou
nalezneme na www.debian.cz je oblibenou verzi Linuxu. Dalsi vylepSena a také velice
znama distribuce nese nazev Ubuntu, coz bych popsal jako vylepSeny a vice piivétivejsi
systtm pro uzivatele. Ubuntu nalezneme na www.ubuntu.com. Na strankach
http://www.kubuntu.cz si muizeme stdhnout distribuci Kubuntu. Kubuntu vychazi
z distribuce Ubuntu. Rozdil je v jiném grafickém teSeni. Nékomu tedy vyhovuje vice,
nékomu méné. Gentoo, které nalezneme na www.gentoo.com, je distribuce zalozend na

zdrojovém kodu. Distribuci je samoziejmé cela fada, uvedl jsem ty nejznaméjsi [5]


http://www.debian.cz/
http://www.ubuntu.com/
http://www.kubuntu.cz/
http://www.gentoo.com/
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5.3 Gentoo

Gentoo je jedna z mnoha distribuci Linuxu, ktera je zaloZena na kompilovani zdrojovych

kodu na miru podle parametrt, které si zada uzivatel.

5.3.1 Vyborny a rychly server

Tato distribuce je plné konfigurovatelnd a tvofend na miru hardware a pozadavkim
uzivatele. Spravce tohoto systému zna pocitac a vi, jaky hardware pouziva a pfesné tak
zkompiluje kernel (pfipravi jadro systému) pro jeho chod. Pfi startu systému tedy nemusi
operacni systém zbytecné zavadet nepotiebné ovladace pro hardware, ktery zde ani neni.

Takto se da usetiit par sekund.

Systém muze zaznamenavat veSkeré déni v systému. Nedoporucuje se tedy toto
dokumentovani, neboli tzv. logovéani, vypinat. Organizace, které zazivaji bezpecnostni
problémy, zjistuji, ze tyto logy poskytuji dulezité dikazy o prilomech. Navic diky nim

muzeme prijit na hardwarovy ¢i softwarovy problém[5].

5.3.2 Kompilovani pfimo na miru

Pomoci USE proménnych, at’ uz globalnich ¢i pouzitych pro aktudlni ¢innost, coz jsou
jakési parametry pro kompilaci, si ur¢im, zda chci, aby byl dany program nainstalovan se
v§im co mu ndleZi nebo jen s ¢astmi, které opravdu vyuZziji. O zavislosti téchto bali¢ki se
stard tzv. portage. Portage je tedy spravcem bali¢ki v Gentoo a pravé on je jednou z

hlavnich zbrani této distribuce.
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6 ZONEMINDER

Zoneminder je Linuxovy program, umi zpracovat a prezentovat snimanou scénu kamerami.
Svou jednoduchosti, v niz je sila, mne zaujal a proto jsem se rozhodl ho pouzit.Dalsim
divodem, pro¢ jsem pravé tento program vybral, je jeho moznost zatadit jej do jiz
zab&hlého doméciho systému. Je logické, ze soucasti, které funguji v jediném systému,
tvori prehledny celek a mizeme ho vyuzivat efektivnéji. Doma pouziva celd rodina
Linuxovy server, na kterém provozujeme datové ulozisté, stahovaci server, aplikace
monitorujici vSechny sitové zatizeni atd... Nyni tedy piibude do souctu moznosti i

kamerovy systém. Proto jsem volil Zoneminder, ktery je uréeny pro Linuxové distribuce.

6.1 Popis aplikace

Jedna se o program vyvinuty pod licenci GNU General Public License (¢esky ,,v§eobecna
vetejna licence GNU*), coz je licence pro volné (bezplatné) programy. Vyvojar této
aplikace se rozhodl o vytvofeni zabezpecovaciho systému, jelikoZ mu stdle nékdo kradl
veci z garaze u domu. Hlavni pfednosti jsou zejména schopnost nahravky, jednoduché a

intuitivni webové rozhrani a moznost filtrace informaci.

Hlavnim principem fungovéani je shromaZdovani dat ze zaznamenavacich zafizeni a
nasledné zpracovani — porovnani. Podle toho jak si uZivatel nastavi citlivost na zmény

V pozorované zon¢, bude program adekvatné reagovat.

6.2 Moznosti

ZoneMinder je sloZen z nékolika nezavislych komponentl, coz si miizeme ptedstavit jako
jednotlivé podprogramy. Nemusime vyuzivat vSechny podprogramy a zatézovat tak cely
PC. Nékomu bude stacit pouze nahravat scénu. Nékdo jiny bude mit ale pozadavky vyssi.

Proto si sam uzivatel zapne/vypne modul, ktery bude/nebude pouzivat. Ukazka modula[8]:

e ZMC - ZoneMinder Capture deamon — modul zajistujici snimani scény a

komunikaci s kamerou

e ZMS - ZoneMinder Streaming daemon — modul, ktery se stara o pieposilani obrazu
dale uzivateli, napf. na notebook ptes Internet

N 24

vymozenosti programu. Samotné snimky umi prohlédnou a porovnavat je. Pomoci

algoritmu vyhodnocuje a informuje dal, co se d&je pied kamerou.
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e Modulu je mnoho — viz dokumentace na webu Zoneminder

ZoneMinder umi snadno rozd¢€lit pozorovanou scénu na ,plochy®, které napiiklad
vylou¢ime moznych z6n spoustéjici poplach (cesta a chodnik pfed domem, na kterém je

neustale pohyb). Uzivatel tak snadno mtize snizit pravdépodobnost planého poplachu.

Podpora web rozhrani 1 pro mobilni zafizeni je taktéz implementovano. Tudiz se na své
zdznamy muze uzivatel podivat pfimo z mobilu, vSude tam, kde méa signal od operatora.
Kwvili velké naroc¢nosti videa na zafizeni, je myslen spiSe zdznam ve smyslu textového

vypisu udalosti nez samotné video.

Chceme-li docilit jesté vétsi piehlednosti nad systémem, mizeme pouzit funkci sledovani
systému v chodu tzv. logovani — program zapisuje pomoci databazového systému udalosti,
které zaznamenal. Ty se pak daji lehce filtrovat ¢i exportovat do jinych formati (napf.

Excel).
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7 HSDPA USB MODEM

Modem je pojem, ktery je znam Sirokou vetejnosti a kazdy néjaky denné vyuziva. Ve
strucnosti je to elektronické zatfizeni ménici datové signdly na modulovany a naopak
(soustava modulator — demodulator). Tudiz zatfizeni zprostfedkovavajici komunikaci ptes

ptenosové protokoly.

Abych zajistil ur¢itou mobilitu a nezavislost zabezpeCovaciho systému, zvolil jsem USB
HSDPA modem. V porovnani se star§imi modely, tedy modemy GPRS/EDGE, byla cena
jen o sto korunu drazsi. Podle mé se tedy nevyplati koupit stary a pomaly modem, sic o
malinko levnéj$i. Dnes jiz kazdy mobilni operator poskytuje bezdratové piipojeni na
internet kdekoli v Ceské republice. Soudasna situace ve vétsich méstech umoziiuje
uzivateli pfipojit se rychlejsi variantou na Internet. A praveé tato rychlejsi technologie se
nazyva HSDPA (High-Speed Downlink Packet Access; rychlost az 14,4 Mbit/s). Pfedchozi
technologie EDGE (Enhanced Data rates for Global Evolution; rychlost az 236,8 kbit/s) a
GPRS (General Packet Radio Service; rychlost az 100 kbit/s).

Vsechny modely modemii jsou zpétné kompatibilni s ostatnimi technologiemi. S jakymkoli
modemem tedy ziskam konektivitu vSude tam, kde je signal mého operatora. V ptipadé ze
muj operator signal v dané lokalit¢ mit nebude, neni nic jednodussiho, nez vyménit SIM

kartu za jinou jiného operatora.

Pokud systém vyhodnoti potencidlni nebezpei, bude reagovat odeslanim upozornéni

(textoveé Ci grafické ve formé& fotografie ¢i videa) na email praveé skrz tento modem.
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8 NAVRH SYSTEMU

Rozhodl jsem se zajistit malym kamerovym systémem nas byt. SpisSe se jedna o dva byty
se spole¢nou chodbou. Pravé tato chodba ma jediné vstupni dvefe od schodisté. Tyto dvere
budou tedy snimany a vyhodnocovany kamerovym systémem.. Druhou fazi, kterd jiz neni
jen v mé moci, je instalace kamery na chodbu domu, do mezipatra, tedy mezi 2NP-3NP

(NP — nad podlazni) patro.

Stfediskem pro ukladani dat bude slouzit server umistény V bytové jednotce. V mém
pripadé€ je tento server piipojen do sité Internet pomoci datového kabelu. Pocitam ale 1
s ptipadem, kdy by misto pro server nedisponovalo pfipojenim na Internet. V takové

situaci zastane komunikaci USB bezdratovy modem.

8.1 Zaznam v bytové jednotce

Chodba o rozmérech 8m*2,5m*3,5m (délka, Sifka, vySka) je zajisténd hlavnimi
bezpecnostnimi dveimi, vice viz Obrazek ¢. 10 — Pudorys chodby v bytovych jednotkach.
Dalsi dvere nejsou bezpecnostni a slouzi pro odd€leni dvou byt od této spolecné malé
chodby. V obou bytech bydli jedna rodina. Pro lepsi pfedstavu uvadim jednoducha planek
mistnosti. Zaroven je chodba vybavena svétlem, které je spinané PIR (Pasiv Infra Red)
gidlem. Cidlo reaguje na pohyb &lovéka, jakmile zaregistruje pohyb, sepne kontakt.

Zarovka ma piikon 60W, coZ prosviti mistnost pro lidské oko dostate¢ng.

V této chodbé planuji instalovat kameru webovou. Server je umistény na skfini pfimo
naproti dvefim ve vySce vice nez 2 metry. To je 1 idealni misto pro webkameru. Svym
zabérem bude pokryvat dvefni prostor. Zaroven bude par centimetri od serveru a

propojovaci kabel bude dostacovat.
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HLAVNT DVERE KE
SCHODISTI DOMU
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Obrazek ¢. 10 — Padorys chodby v bytovych jednotkach

8.2 Zaznam ve spoleénych prostorech

Jak jsem jiz naznacil, druhou fazi nemam pevné v rukou. JelikoZ se jedna o prostory, které
svou charakteristikou spadaji do spole¢nych prostor, tudiz musim oéekavat, ze obyvatelé
domu zde budou pouzivat vyssi miru soukromi. Nemohu si zde instalovat kamery se

zdznamem, jak mé& napadne. Proto &ekam na rozhodnuti UOOU.

I zde jsou nainstalovana stejnd svétla, jako je tomu u bytové jednotky. Prostor je ale
podstatné vetsi a najdeme tedy na schodiSti mista, kterd jsou vice zatemnéna. To mé

pfinutilo vybrat kameru s ptisvitem.

Kamera je planovand k instalaci na strop do mezipatra. JiZ v minulosti, kdy se provadé¢la
rekonstrukce elektrickych rozvodi, jsem pozadal instalatéry, aby zde vyustili datova kabel
pro kameru. Zacatek tohoto datového kabelu je u serveru. Datovy rozvod je tedy fadné

zabezpecen.
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9 REGISTRACNI FORMULAR URADU O OCHRANE OSOBNICH
UDAJU

Jak jiz bylo zminovéno v teoretické Casti, spravce kamerového systému musi ozndmit
ufadu, Ze hodld scénu pred kamerou zpracovavat. Ufad pro ochranu osobnich udaji
naStésti nezaspal a jde, jak se tikd, s dobou. Kamer stale piibyva, proto se ziidil formular

elektronicky.

V prubéhu vypracovani této prace, jsem dostal moznost spravovat kamerovy systém
v naSem domu. VSechny bytové jednotky jsou v osobnim vlastnictvi, spravcem je tedy

sdruzeni majitelti. J& dostal pouze plnou moc od spréavce.

1. Formuladf jsem vyplioval pro kameru, kterou chci umistit na chodbu spolecného
prostoru domu. Sklada se z dvanacti zakladnich bodd, které se musi vyplnit. Tyto body

jsou:

2. Informace o povaze oznameni — uvedeni, zda se jednd o nové ozndmeni nebo o jde o

zménu jiz schvaleného oznameni.

3. Informace o spravci — zde se uvadi kontaktni udaje, tykajici se spravce. Spravce miize

fyzicka ¢i pravnicka osoba.

4. Ugel(y) zpracovani a kategorie osobnich udajii — prostor pro rozepsani éelil a rozsahu
kamerového systému, moznost vybrani hodnoty ano/ne u otazky, zda souhlasi subjekty se

zpracovanim.
5. Kategorie subjektli udaji — ur¢im, kdo jsou subjekty ve vztahu k Zadateli.

6. Citlivé udaje — zaSkrtavaci pole, kde vybiram jaké informace jsem schopen ptes kameru

rozeznat.

7. Zdroje osobnich tdaji — pokud mam kamerovy systém, uvedu ,Jiné zdroje* a

specifikuji ,,Kamerovy systém*.

8. Popis zplisobu zpracovani osobnich udaji — jelikoz zpracuje osobni tidaje mtj pocitac,
uvedu moznost ,,Kamerovy systém — zpracovatelem®, dal se mi otevie dalsi formulaf, kde
vepiSi divod instalace, mista nainstalovani kamer, ¢as provozu, stadium kamerového
systemu.

9. Adresa mista (mist) zpracovani osobnich udaji, je-li odlisna od adresy sidla (bydliste)

oznamovatele — zpracovani probéhne v misté, kde je i nahravano, proto nevypliuji.
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10. Ptijemce nebo kategorie piijemcid, kterym jsou osobni udaje zpfistupnény C¢i
sd€lovany — spravce mize poverit technicky zdatnéjsi osobu, abych spravovala kamerovy
systém. Tento Clovék bude mit moznost shlédnout zabéry, proto se uvede jako dalsi
ptijemce, kterému budou poskytnuty zabéry. Spravce pak udéli plnou moc této osob¢ ve

spojitosti s kamerovym systémem.

11. Piedpokladané pfedani osobnich udaji do jinych stati — Predpoklad zde neni, proto

volim, Ze nebude.

12. Popis opatieni k zajisténi pozadované ochrany osobnich udaji podle §13 zakona ¢.
101/2000 Sh. — vtéto kategorii zaSkrtavame moznosti mechanického zabezpeCeni a

automatizované zabezpeceni jako je napf. antivirova ochrana.

13. Prohléaseni — prohlasuji, Ze tidaje jsou pravdivé. Jesté pred odeslanim mizeme doplnit

formulaf ptilohou.

14. Nakonec opiSeme kontrolni kod z obrazku a odesleme elektronicky formulaf.

Po odeslani tohoto elektronického formulafe, budeme do mésice vyzvani k doplnéni
informaci. Toto vyzvani je odesilano listovni sluzbou a vyziva, aby spravce také odpoveédél

formou dopisu.

Elektronicky formulat se nachazi na webu http://www.uoou.cz v sekci: Registr ->
Registracni formuldi — jak podat oznameni o zpracovani osobnich udaji -> Piejit na
registraéni formulaf.

Elektronicky formuléf pfikladam do piilohy, viz Pfiloha €. 1-5 - Registracni formulaf

UOOU cast 1-5.JPG.


http://www.uoou.cz/
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Oznameni o zpracovani (zméné zpracovani) osobnich ddaji podle § 16
zakona &. 10172000 Sb.

Pro vytiSténi zaslaného oznameni je treba mit nainstalovan Adobe Reader.
Pro spravné zobrazeni POF sestavy pod Linuxem je treba mit nainstalovan font Arial.

+ Formulsf j2 uréen pro cznamend jednoho zpracowani. Pokued hodlite czndmit vice zpracovan, pougijts
odpovidajici pobet formulifl.

+ Oznameni o zpracovani osobnich Gdajl ulinénd prostizdnictvim tohoto formuldfe podiva widubnd
spravee osobnich Gdsjl, a to pouzs u takowych zpracowdni osobnich odajl, kterd nele podfadit pod
vylimku z cznamovaci povinnosti podle § 18 zikons & 101/2000 Sb., o ochrand osobnich odajl a o
zméné nékterych zakond, ve znéni pozdéiSich pfedpisl.

+ Upozornéni: Subjekty ze zakona povinné komunikowat prostrednictvim datoveé schranky
meohou i nadale wyuiivat pre podani ocznameni o zpracowvani oscbnich Odajd tento
elektronicky formular. Po wyplnéni wsech poiadovanych (daji a odeslani se wyplnény
formulai zobrazi wve formatu PDF, ktery je moiné ulofit a pouiit pro zaslani
prostrednictvim Vasi datowe schranky.

1. Informace o povaze oZNameni i

(@ nové czndmeni o zpracovani osobnich Gdsjl

) cznameni o zméné zpracovani osobnich kdajl

registradni Sisho oznamovatele (pokud jiE byl Ufadem pliddleno)

pofadové Sslo registrace (pokud jE bylo UFadem pfidélena)

2. Informace o spravci

@) |dentifikace pravnické osoby nebo fyzické osoby podnikajici: &
pf sprivném zadini 1 budow Odzje o fimé awtomaticky vipnény (opersce mifs treat nékolil sskund)
Identifikatni Sslo {1C)

Obchodnd firma nebo nazev

Adresa sidla {ulice, fisk popisné a orientatni)

Mésto

FSE (vyplfite bez mezer, napf. 11000)

! Identifikace fyzické osoby nepodnikajici: &

Pijmend

Jmdno

Misto trvalého pobytu {ulice, Ssk popisné a crizntadni)

Mésto

FSC (wyplfite bez mezer, napf. 11000}

Datum narozen

Kontaktni osoba: &

Piijrvend

Jméno

Kontaktnd adresa (ulice, Szl popisné 3 orientadnd)

Mésto

FSE (vyplfite bez mezer, napf. 11000}
Telefonn sk

Faxove fisko

E-mailowi adresa

3. U&elly) zpracovani a kategorie osobnich ddajil &

OEEL(Y) ZPRACOVANI
{mau. 1000 znaki,
napsano 0 znakid.)

Obrazek &. 11 — Ukézka registraéniho formulafe z UOOU
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10 INSTALACE HARDWARE

10.1 Vybér notebooku

Notebook jsem ptivodné nechtél na mij projekt potizovat. Jeden server uz doma je a proto
jsem cht¢l vSe nainstalovat do né&j. Naskytla se ovSem moznost mit star$i notebook z firmy,
kterd staré stroje vyfazuje. MEl jsem Vv planu se s ,.kamerovym systémem‘ co nejvice
sezndmit a jakmile najdu spravnou konfiguraci, implementuji ji do stadlého doméaciho

Serveru.

Nékdo by mohl namitat, Ze notebook neni stavény jako server. A ja mu dam jediné za
pravdu. Na moje vyuziti ale bohaté vystacuje a z praxe se i relativné osvédcilo (jeden

vypadek zptisobeny znecisténim odfuku teplého vzduchu).

10.1.1 Pouzity notebook

Firma pro mne vyradila notebook znacky Premio model CY25. Co se tyce vykonu, neni to
zadny super stroj. Kancelafskou praci jako psani dokumentli a brouzdani po Internetu
ovSem zvlada. Pro lepsi piedstavu vypiSi par zakladnich hardwarovych tdaji (ke zjisténi
jsem pouzival Linuxovych piikazt Ispci, cat /proc/cpuinfo, dmesg). Zakladni vypocetni
jednotka je Mobile Intel Pentium 4 s taktem 1,7Ghz. Jedna se o velice stary a znamy 32
bitovy jedno jadrovy procesor ¢asto vkladan do notebookil. Procesoru vypomaha operacni
pamét’ RAM o velikosti 512MB. Data jsou uloZena na pevném disku o velikosti 20GB. Pro
piedstavu, dnes$ni opera¢ni systém potiebuje pro svij chod 16GB [10]. To je skoro cely
muj pevny disk. Jelikoz jsem nechtél inovovat tento maly disk, rozhodl jsem se zabéry
z kamer zaznamenavat na zafizeni pfipojend v mistni siti nebo na externi USB zafizeni.
Graficka karta SIS M650 s vlastni paméti o velikosti 16MB. Sitova karta komunikujici po
metalickém vedeni s oznaCenim Realtek-8139 zvlada 100Mbit/s. Notebook nedisponuje
vlastnim bezdratovym modulem, proto byl dokoupen. Jedna se o zasuvnou kartu RaLink

RT2500, ktera spliiuje standard 802.11g.

Na notebooku jsem namétil spotfebu 50W se zapojenou webovou kamerou pomoci
domaéciho wattmetru. Pro lepsi pfedstavu: mtj maly a vykonné€j$i notebook mé spotiebu

20W.
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10.1.2 Pozadavky

Pro demonstraci sily programu ZoneMinder tento notebook dostacuje z ¢asti. Vyvojar
programu pise, ze Pentium Il je schopno obsluhovat kameru pii 25 snimcich za sekundu.
S pfipojenim kazdé dalsi kamery, se vykon snizi na polovinu. Toto tvrzeni je dosti
povrchni, nicméné se jim do jisté miry mizeme fidit. Je zapotfebi mit na paméti i to, Ze
kamery maji rtizné rozliSovaci schopnosti a tim padem i vyssi naroky na hardware.

S notebookem bych tedy mohl dosahnout snimani 2 webovych kamer + 1 IP kamery se

snimkovaci frekvenci 25 snimkii/sekundu bez vétsi problémti.

10.2 Vybér kamery

Hlavnim parametrem pro vybér kamery jsem si stanovil nizkou cenu. Systém realizuji
poprvé, a proto nechci investovat, prozatim, do systému velké ¢astky. Kamera proto
nebude mit vysoké rozliSovaci schopnosti — S tim poc¢itam a beru to jako takovy odrazovy

mustek pro eventuelni pfisti vybér kamery.

10.2.1 Vybrana kamera

Obrazek ¢. 12 — Pouzita kamera Logitech QuickCam Express

Pouzitou kameru znamého vyrobce Logitech S typovym oznacenim QuickCam Express
Plus vlastnim jiz 5 let. Pozadavky, které jsem stanovil, spliiuje. Jeji cena se pohybuje
V bazarovych obchodem do 100,- K¢. RozliSeni snimace CMOS je 352 x 288 obrazovych
bodi. Pii tomto rozliSeni je kamera schopna podat 30 snimku za sekundu. Vice parametri

vyrobce neuvadi.

To jaky obraz kamera vyprodukuje, bude prezentovano v praktické Casti.
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Ale jiz ted vim, Ze rozliSeni, jakym tato webova kamera disponuje, je mizerné a
vV budoucnu si budu chtit potidit kameru, kterd bude mit snima¢ schopny zaznamenat

minimaln¢ 640 x 480 obrazovych bodu.

10.3 Vybér modemu

V piipadé, ze by v mist¢ instalace nebylo mozné notebook ptipojit k Internetu a tim padem
by uzivatel nedostaval informace, rozhodl jsem se vybrat bezdratovy modem, ktery bude
komunikovat s mobilnim operatorem. Poskytne tedy pfipojeni pro notebook vSude tam,
kde je signal operatora. Jediné kritérium, které jsem si zvolil byla minimalni rychlost
odesilani dat 20kB do Internetu. Jelikoz jeden zabér z kamery, zalezi na velikosti rozliseni

kamery, mize mit velikost 20 — 350kB.

10.3.1 Vybrany modem Huawei E220

Tento model Ize na serveru http://www.aurko.cz pofidit za velice piijatelnou cenu (300,-
K¢). Samotny pfistroj je elegantni a maly. Z bo¢ni strany je zditka pro SIM kartu a na cele
je konektor pro mini USB (mensi varianta konektoru USB) spojeni s osobnim pocitaéem.

Se specialnim softwarem jsme schopni odesilat a ptijimat SMS ptes osobni po¢itac.

10.3.2 Parametry

Parametry, které udava sdm vyrobce, jsou: funk¢nost v sitich na frekvenci 900MHz, 1800
MHz, 1900 MHz, 2100 MHz, teoreticka rychlost stahovani HSDPA az 3.6 Mbps (0,45
MB/s) a posilani do Internetu az 384 kbps, jeho rozméry jsou 14.5 x 89 x 43 mm s vahou

mensi nez je 50g.

V praxi se ukazalo, ze modem dokaze stahovat rychlosti az 2,77 Mbps a posilat data do
Internetu rychlosti 0,35 Mbps. Mé&feni rychlosti probihalo u operatora Vodafone v centru
Kromeétize, kde je pokryti technologii HSDPA, v 21:00 v nedé€li. Rychlost se odviji hlavné
od poctu pfipojenych a aktivnich uzivatell na siti. Proto udavam i hodinu, kdy probihal
test. J4 osobné pfedpokladdm, Ze v tuto vecerni hodinu sit’ vytiZend uzZivateli nebyla a

vysledek povazuji za piesny. Test probéhl na serveru http://www.speedtest.net/.

0 DOWNLOAD SPEED @ @ UPLOAD SPEED

2.77 wmops 0.35 mbps

Obrazek ¢. 13 — Namétena rychlost USB modemu


http://www.aurko.cz/
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Pro predstavu, pokud bych chtél odeslat obrazek z moji webové kamery, ktery ma velikost
v priméru 30 kB, trval by pfenos necelou vtefinu. V piepoctu, pouziji-li rychlost odesilani
nameétfenou vyse, odesila data do sité Internet rychlosti 43,75 kB, coz je na mobilni

pripojeni velice slusné a pro mé potieby dostacujici.
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11 INSTALACE SOFTWARE

11.1 Instalace OS Gentoo na notebook

vvvvvv

pro bézného uzivatele, ale nabizi vysokou flexibilitu. Instalace mtze probihat v grafické
podobé¢ (diive tomu tak nebylo — instalace byla mozna pouze pies ptikazovy fadek) avSak
ne celd. Pokud chceme systém nakonfigurovat a pfipravit cely, klasickym piikazim se

nevyhneme.

Instalace graficka (tzv. LiveCD s grafickou podporou) vyzaduje o néco vyssi hardwarovou
podporu. Ja volil klasickou instalaci. Vybrany notebook sice zvladd pozadavky grafické
instalace, nicméné si myslim, ze ptikazy jsem schopen efektivnéji a rychleji nainstalovat

systém.

,Fotografie“ obrazovky jsem pofidil v grafickém prostfedi, vSe se ale odehrdva

v ptikazové radce.

11.1.1 Vybér architektury OS pro PC

Jesté pred tim, nez stahnu instalaéni CD (Compact Disk) a vypalim, musim védét, pro jaky

procesor mam stadhnout instalaci.

J& jsem musel zvolit architekturu x86. Pentium 4 totiZ spada do této kategorie s instrukéni

sadou x86.

Mezi dal$i architektury patii: x86 64 (také oznaCovano jako amd64) je urCena pro
procesory s architekturou 64 bitd. Mezi né patii velice znamé procesory jako AMD Athlon
64, Core2Duo, Pentium Core i3, 15,i7. Dalsi architektury méné znamé, jsou napt. PPC,
PPC64, MIPS, ARM (najdeme v GPS zatizenich, mobilnich telefonech...), atd.[11]

11.1.2 Instalace stage

Stage je V podstaté cely systém. Nepiedstavujme si ho ovSem jako systém Windows
vypaleny na médiu. Ten obsahuje plno ,,nadbyteénych* véci. Naptiklad grafické rozhrani,
prehrava¢ hudby, program pro komunikaci mezi uzivateli atd. Balik stage obsahuje jen to

v

nejnutngjsi jako adresarovou strukturu, prace s hardwarem a ptikazy.

Archivy stage stahnu pomoci primitivniho internetového prohlizec¢e LINKS. Do piikazové

radky napisi ,,links http://www.gentoo.org/main/en/mirrors.xml*. Nacetla se stranka, kde si


http://www.gentoo.org/main/en/mirrors.xml
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vyberu, odkud chci stahovat. Volil jsem ¢esky server ,,Masaryk University Brno®, zde jsem
se dostal do slozky ,releases/x86/current-stage3“ odkud jsem stahl a rozbalil balik se
jménem ,,stage3-i686-20120215.tar.bz2*. Rozbaleni bali¢ku piikazem ,tar xvjpf stage3-

* tar.bz2«.”

Po uspésném rozbaleni stage, se opét spustim do links, kde vyberu opét néktery ze serverti
a dostanu se do slozky ,,snapshots®, zde stahnu soubor ,,portage-latest.tar.bz2*. Rozbalim

do slozky usr piikazem ,,tar xvjf /mnt/gentoo/portage-latest.tar.bz2 —C usr .

11.1.3 Konfigurace kernelu

Jsou dvé moznosti, jak si vytvofit svlij kernel. Uptednostiiovany postup je rucni. To
znamena, ze uzivatel zna nebo si dokdze vycist daje o celém pocitaci. Pomoci ndm miize
Stitek na notebooku, kde jsou napsané jeho parametry a typy soucédstek. Mohli bychom se
podivat pfimo na dily pocitace, ale to by vyzadovalo otevfit kryt a to povazuji za
nepohodIné. Pomoci nam mtze Linux a jeho ptikazy (Isusb, Ispci, cat /proc/cpuinfo, udev,
atd.). Druha moznost je genkernel, coz je aplikace, ktera se snazi sama detekovat hardware

pocitace a podle toho nastavit a zkompilovat kernel. J4 jsem volil alternativu manuélni.

Jakmile zjistime vSechny typy komponentl, miiZeme se pustit do vytvofeni kernelu.
Piejdeme do slozky ,/usr/src/linux”, a zde (jako wuzivatel ,root“, coz je hlavni
administratorsky ucet) napiseme piikaz ,,make menuconfig“. Otevie se nam nabidka, kde
budou systematicky rozdéleny ¢asti jadra systému. Podle jiz zjisténych parametri pocitace,
zaSkrtavame klavesou SPACE (mezernik) polozky, pokud je u polozky hvézdicka, bude
tato ¢ast kernelu zkompilovana. Pokud si nejsem jist, zda n&jaka c¢ast ma byt zkompilovana
nebo ne, rad¢ji volim, ze ano. Tak predejdu zbyteCnym chybam a vyladit si zkompilovany
kernel mohu kdykoli v budoucnu. Naopak, pokud bych nezaskrtnul modul pro ovladani
urcité ¢asti disku (partition typu ext3, coz je Linuxovy souborovy systém), kde je operacni

systém, pfi startu, bych dostal chybu, Ze neni systém nalezen.

Ve chvili, kdy je kernel ptipraven, v hlavni ¢asti menu ulozim konfiguraci a vyjedu z této
nabidky najetim zvyraznéné ¢asti na napis EXIT (vychod). Dostanu se zpét do piikazové
radky, kde budu chtit pfipravit kernel a nainstalovat moduly, to udélam piikazem ,,make
&& make modules_install*“. Po zkompilovani, jsem piekopiroval hotovy kernel ptikazem
,,Cp arch/x86/boot/bzImage /boot/bzimage*.
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11.1.4 Konfigurace sit'ového rozhrani

Prioritou ¢islo jedna, je pro mne vzdy zajistit konektivitu do sité. Jestlize mam moznost
pripojeni do sit¢ Internet, jsem ve vétSin€ piipadi schopen vyiesit problém. Jelikoz mam
bezdratovou kartu pfipojenou jako zasuvnou kartu, musim nainstalovat program, ktery ji
bude ovladat. To provedu pomoci ,.emerge pcmci-cs“ a aby se mi pii kazdém startu
systému spravné spustila do systému, musim po instalaci provést piikaz ,,rc-update add

pcmcia default®, ¢imzZ program pfidam do automatického spusténi.

Pro dratovou komunikaci, potfebuji nastavit v souboru ,/etc/conf.d/net“ tadky
,config_ethO=( "dhcp"” )* a ,,dhcp_ethO="nodns nontp nonis". A jako u bezdratové karty,
chci, aby sitova karta pracovala jiz pii startu systému, to zajisti ptikaz ,,rc-update add

net.ethO default*.

Nyni budu potiebovat program, ktery bude se sitovimi zafizenimi pracovat. Nainstaloval
jsem tedy program wicd, coz je aplikace, kterou lze spustit a konfigurovat nejen
z grafického prostiedi, ale i z prostfedi piikazové tadky. Ptikazem ,.emerge wicd*“ se
nainstaluje program i s pfipadnymi programy, které wicd potiebuje. Spusténi prob&éhne
ptikazem ,,wicd-client”. Timto programem si muzu nastavit bezdratovou kartu ¢i dratové
pifipojeni. Ve spodni ¢asti obrazovky je napovéda, jak se v programu orientovat. Vybral
jsem moji bezdratovou sit, stiskl enter, vybral typ zabezpeceni sit¢ a zadal heslo. Wicd

klient navézal spojeni a od této doby se vzdy sam ptipoji.

11.1.5 Konfigurace zavadéce pro operacni systém

Zavadec je potieba tehdy, kdy chci mit na osobnim pocita¢i vice opera¢nich systému nez

jeden a nebo chci mit na vybér, které zkompilované jadro chci spustit.

Grub je velice Casty program pro pouziti na zavadéni operacniho systému, hlavné u
uzivatelé Linuxu. I ja ho pouziji, hlavné pro jednoduchost. Po nainstalovani tohoto
zavadéCe staci jen piepisovat konfiguracni soubor, ze kterého Grub ¢te infomace, které

potiebuje.

Prikazem ,,emerge grub‘ nainstaluji zavade¢ Grub. Aby fungoval, musi si zavadé¢ vytvorit
zaznam na pevném disku. Ten provedu piikazem ,,grub-install /dev/sda“, kde ,,/dev “sda‘

je Linuxova cesta k pevnému disku.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 45

Konfigura¢ni soubor je ulozen v : ,/boot/grub/grub.conf. V mém souboru pro zavadéc
nalezneme dvé moznosti. Jedna pro klasicky start a druhy pro bezpecny start opera¢niho
systému. Pokud provedu jakoukoli zménu v jadie klasického a systém se nebude chtit
nacist, pouZziji bezpecnou verzi. Ob¢ jadra jsem kompiloval a u bezpecného si jsem jist, Ze

funguje vse, jak ma.

Konfigurac¢ni soubor ptikladam do ptilohy.

11.2 Instalace kamery

K tomu abych mohl pouzivat webovou kameru, musim zjistit, ktery ovladac v kernelu umi

mou kameru obsluhovat.

11.2.1 Podpora v jadie systému

Jsou dva zpUsoby, jak zjistit, ten spravny ovlada¢ pro mou webovou kameru. U obou ale
potiebuji védét na jaky hardware. Ptikaz Isusb nam fekl, Ze pod moji kamerou se skryva
kod 046d:092f. Prvni Ctvefice znakd oznacuje vyrobce, druha typ ¢i znaceni

elektronického obvodu v kamefte.

Ke jadru systému je vzdy dodavdna dokumentace. Pokud naleznu kéd zatizeni nékde v této
dokumentaci, budu schopen fict, jaky ovlada¢ ho umi ovladat. Pro vyhledavani v souboru
pouziji ptikaz ,,grep —r 046d:092f /usr/src/linux®, kde ,,grep —r umi vyhledat fetézec
V souboru, pak nésleduje samotny fetézec a poslednim parametrem je misto, kde mé hledat.
Vysledek byl pozitivni, fetézec byl nalezen v souboru

Lusr/src/linux/Documentation/video4linux/gspca. txt*
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Obrazek ¢. 14 — Ukazka souboru gspca

11.2.2 Zkouska funk¢nosti v programu VLC

Spustil jsem si grafické prostiedi, dale spustil program VLC. Zde pies klavesovou zkratku
CTRL + C oteviel nabidku pro piehrani zachytavaciho zatizeni (coz je moje kamera). Do
kolonky Zatizeni“ jsem vepsal ,,/dev/video0* a potvrdil. Program VLC zacal projektovat
obraz z web kameru. Zpozdéni se pohybovalo v rozmezi 0,5 — 1 sekunda. Kamera je tedy

pfipravena pro pouzivani.

11.3 Instalace HSDPA modemu

V ptipadé, Ze by notebook nemél pfistup k Internetu a tudiz by nemohl odesilat data
k uzivateli, mohl by vetielec odcizit cely notebook i s daty. Nastala by-li takova udalost,
systém by nesplnil sviij tkol, coZ je zdokumentovat a informovat. Proto instalace modemu
zajisti konektivitu na Internet i v mistech, kde neni mozné nainstalovat pevné pfipojeni do

sité Internet.

11.3.1 Samotna instalace

Stejn¢ jako u instalace kamery, musim povolit ovladae v jadfte pro modem. V tomto
ptipad¢é je nutno povolit tzv. konvertor USB na serial protocol. Z divodu, jelikoz PPP

(Point to Point protokol), ktery je také potieba, umi pracovat je seriovym protokole. [9]

Ve slozce ,/usr/src/linux® spustim piikaz pro editaci kernelu: ,make menuconfig“ a
provedu nasleduji zmény v sekci ,,Device Drivers -> USB support® a ,,Device Drivers ->

Network device support“[9]:
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7 PPP (point-to—-point protocol) support
[*1 FPP multilink =support (EXPERIMENTAL)

[#*] FPP filtering
<M> FPP =zupport for async serial ports

Obrazek ¢. 15 — Povoleni PPP v kernelu opera¢niho systému

< > I5P1362 HCD support
<E CHCTI HCD support
UHCI HCD (most Intel and VIA) support

< > SL811HS HCD support

. DREAEECOT HMAM ounwmroowt

Obrazek €. 16 - Povoleni UHCI a OHCI v kernelu opera¢niho systému

——— O3B Serial Converter support
[ 1 Function=s for loading firmware on EZUSE chips

USB Generic Serial Driver
< > USB ATBcable Bluetooth Dongle Driver

Obrazek €. 17 - Povoleni USB zafizeni jako zafizeni sériové v kernelu opera¢niho

tému
- A B B o

< > USB Xircom / Entregra Single Port S5erial Driver

Z ligl E driver for GSM and CDMA modems
< > USE ZyXEL ommi.net LCD Plus Driver
< > USE Opticon Barcode driver (=serial mode)

Obrazek ¢. 18 - Povoleni USB ovladace jako modem v kernelu opera¢niho
systému
Aby se zmény projevily, je nutno zmény uloZit, opét zkompilovat kernel a zkopirovat jej

do slozky ,,/boot/* a restartovat.

Jelikoz je zafizeni prioritné konstruovano pro operacni systém Windows, je nutné
nainstalovat program ,,sys-apps/usb_modeswitch®. Ten se postara o pfepnuti do stavu
modem ze stavu USB disk. V zafizeni je totiz ulozen instalator s ovladaci pro Windows a
proto se chova jako USB disk. Gentoo ovsem potiebuje modem jen pro pripojeni a proto

zavola program ,,usb_modeswitch* ktery zajisti pfepnuti do jiného fungovani modemu.[9]

Konfigurace

Konfigurace probiha pies soubor ulozeny zde: ,,/etc/wvdial.conf*. Ten je potieba vytvofit a

vlozit do néj parametry pro daného operatora. Obsah tohoto souboru v Piiloze ¢. 6.
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11.3.2 Test funkénosti

Prikaz ,,wvdial* pfipoji notebook k siti Internet. Zobrazuje prubé pfipojovani a adresu DNS

(Domain Name Server) servert, viz Pfiloha ¢.7 - Wvdial - prubéh piipojeni.txt.

Jako test funkénosti piipojeni K Internetu se standardné pouziva piikaz ,,ping“. Tento
ptikaz vysle pozadavek na zadany server, pokud se dostane nazpét odpoveéd, je s nejvetsi

pravdépodobnosti v§e v potadku a Internet je funkéni.

Piikaz ,.ifconfig“ zobrazuje IP adresu, masku podsité a informace o odeslanych a pfijatych
paketech, viz Chyba! Nenalezen zdroj odkazi.. Dalsi tidaje o vytvofeném pfipojeni a

pribéh piipojeni dokumentuje piiloha, viz Piiloha ¢.7 - Wvdial - priubéh ptipojeni.txt.

Obrazek ¢. 19 - Vypis ptikazu ifconfig pro ppp0 ptipojeni

11.4 Instalace programu ZoneMinder

Klasické instalace obstarava aplikace portage, jenze tam jiz ZoneMinder neni. Musel jsem
tedy zvolit instalaci manualni. O vSechny zavislosti jsem se tedy musel postarat a
nainstalovat pfedem. Slo o instalaci programii zaji§tujici zpracovani videa, apache server
(umoznuje spousténi PHP (Hypertext Preprocessor) skriptl) a nainstalovani databazového
systému. Na tyto dalezitosti upozoriiuje autor jiz na zacatku v sekci ,,pozadavky* na svém

webu.

11.4.1 Samotna instalace

Instalace je Casové velice naro¢na, systém pracuje piimo se zdrojovymi kody, které
kompiluje podle parametrii. VSechny potiebné instalace a konfigurace pro funkéni béh ZM
jsem tedy zvladl za 2 dny. Cas by byl jisté kratsi, kdyby bylo pouto vykonnéjsiho PC a ja
neinstaloval poprvé tento systém. Nastaly totiz chvile, kdy jsem musel studovat

dokumentace.

Prvni kroky vedly K instalaci apache serveru a databazového systému. Dalsi pak k jejich

konfiguraci. Instalace probihala automaticky diky portage. Konfiguraci, jelikoz jsem zatim
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nem¢l velké zkusSenosti s apache serverem a datovym systémem, jsem pouzil z diskuze na
webu ZM. Piikazy pro instalaci vSech komponentd a jejich konfigurace, je
zadokumentovana v piiloze ¢. 9 - Databaze MySQL.txt, pfiloze ¢. 10 - Konfiguraéni

soubor Apache.txt a piiloze ¢. 11 - Instalace pro Zone Minder.txt.

vvvvvv

zaéne kompilovat ZM, musel jsem ho pfipravit. Rici mu co nejvice informaci. Mezi nimi:
jméno webu, kde si ZM muze ukladat data, kde najde ZM sviij konfigura¢ni soubor a kde
knihovny, kde ma ukladat stranky pro web a jejich skripty, jmého a heslo pro server

apache a databazi. Piikaz vypada nasledovné:

Jconfigure  --prefix=/usr  --with-webhost=zoneminder  --datadir=/usr/share  --
sysconfdir=/etc --localstatedir=/var/lib --with-mysql=/usr --with-ffmpeg=/usr --with-
webdir=/var/www/zoneminder/htdocs --with-cgidir=/var/www/zoneminder/cgi-bin --with-
webuser=apache --with-webgroup=apache --enable-debug=no --enable-crashtrace=no --
enable-mmap=no ZM_DB_HOST=localhost ZM_DB_NAME=zm ZM_DB_USER=zmuser
ZM_DB_PASS=zmpass CXXFLAGS=-D__STDC_CONSTANT_MACROS

Podtrzena posledni ¢ast piikazu je proto, jelikoz na ni chci upozornit. V ptipadé vypusténi
tohoto parametru mohou nastat problémy. Piikaz s parametry pfipravuje program ke
kompilaci a instalaci. Kontroluje i ptipadné zavislosti pro béh programu. Ptikaz bez
podtrZzené Casti vyhlasi upozornéni, které nemusi byt zavazné. OvSem toto upozornéni je
opravnéné a pokud bychom chtéli pokracovat v dalSich krocich, neuspéli bychom.
Resenim je tedy cely dlouhy piikaz, jak jsem uvedl. Zda se jedna o chybu Gentoo nebo
chybu ZM nevime. To je spiSe otazka pro vyvojare. Dulezity je fakt, ze chyba s feSenim je

umisténa na strankach ZM v sekci FAQ (Frequently Asked Questions).
Pro kompilaci a aktualizaci programu jsem pouzil ptikazy:

Make && make install && make clean

cd ..

zmupdate.pl && zmupdate.pl —f

Aby se vSe spustilo jiz pii startu automaticky a ZM fungoval korektn€, musi se spustit
databazovy systém, apache server a nakonec samotny ZM. Starty téchto aplikaci, podobné
jako inicializace sitovych rozhrani, obstara systém systém Gentoo. Je ale zapotiebi

programy definovat jako programy spousténé pii startu systému:
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rc-update add mysql default
rc-update add apache default
rc-update add zoneminder default

Nasledné jsem restartoval Linux. Pfi startu Gentoo vypisuje probihajici dé¢je. Na obrazovce
je tedy mozno sledovat, jak postupné spousti vSechny programy s komentdfem OK
(signalizace, ze je vSe v potradku). Na webové stranky ZM jsou zapéti pristupné
z jakéhokoli internetového prohlizece. Dvé minuty trva notebooku nastartovat cely systém

véetné€ ZM.

11.4.2 Prostredi

Zadanim adresy serveru, v mém piipadé ,,romelGentoo®, s umisténim webového adresaie
ZM, coz je ,,/zoneminder, v mistni siti do internetového prohlizece, se zobrazi zakladni

nabidka (menu) programu:

€ C O romelgentoo/zoneminde Eex @ © 4 af
Tue 22nd May, 12:48am ZoneMinder Console - Running - v1.25.0 Load: 2.30 / Disk: 15%
2 Monitors Configured for Low Bandwidth Cycle / Montage Options / Log
Name Function Source Events Hour Day Week Month Archived Zones Order Mark
webCam 7 0 7 7 7 0 1 a
IPcam 0 0 0 0 0 0 1 i
[Refresh| |Add New Monitor] [Filters| 7 0 7 7 7 0 2 [Edif [Delete

Obrazek ¢. 20 — Zékladni menu programu Zone Minder

Zékladni nabidka zobrazuje aktualni Cas, datum, stav programu, verzi programu, stav
pevného disku, ¢as nacteni stranky. Dale zobrazuje jméno, aktualni funkci a adresu zdroje
kamery. Udalosti ¢leni do casovych ramch: hodina, tyden, mésic. Sloupec ,,Zones*
prozrazuje, kolik je u dané kamery nastaveno zo6n. V pravé c¢asti se nachazi
administratorska ¢ast ,,Options* tedy nastaveni a ,,Log“, coz jsou zdznamy vedené

programem ZM.

11.4.3 Konfigurace

Prvotni konfigurace probéhla jiz pfi instalaci, kde se uvedlo jmého, heslo do databaze a
nazev databaze, do které bude chtit ZM pfistupovat. Ostatni nastaveni zvladne pouceny

uzivatel ptes webovy prohlizec.
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V zdkladnim prostiedi se nachazi v pravém rohu moznost Options (v Ceské verzi
Moznosti). Pokud na tuto moznost klikneme, otevie se konfiguracni okno, které je

zafazeno do kategorii, které uvadim zde:

Options

Display || System || Config || Paths || Web || Images || Logging || Network || Email || Upload || X10 || High B/W | Medium B

Name Description Value
ZM_SKIN Change the default skin for this computer |classic -]

Obrazek ¢. 21 — Zalozky v menu Options v programu Zone Minder

Display (nastaveni zobrazeni)

Misto, kde si mlze uzivatel zvolit, jak bude vypadat webova strdnka, na vybér je moznost

,classic® a ,,mobile”.
Systém (systémova nastaveni)

Pod systémovou slozkou je mozno nastavit jazyk, mezi nimi i ¢esky jazyk. Ja osobné ale
preferuji anglicky (originalni), jelikoz pieklad neni podle mého dostateéné vystizny. Pokud
bychom chtéli, aby se uzivatelé piihlasovali svym heslem, povolime moznost autorizace.
Ja autorizaci k webovému prostedi jsem nechal vypnutou, jelikoz K systému pfistupuji jen
uzivatelé bytu. Pokud nastavime moznost rychlého mazani, znamena to, ze udalosti, které
vybereme pro smazani, se smazou, jakmile se ZM pracovat nebudeme. Smazani n¢kterych
udalosti mize trvat del§i dobu a webovy prohlize¢ by tak Cekal na potvrzeni smazani
dlouho. Aby se ptedeslo zacykleni nékterého modulu, nastavuje se zde interval kontroly
tohoto modulu (vychozi hodnota je 10 vtetfin). PTZ (Pan Tilt Zoom) povoli uZivatelé
pouzivajici kameru s moznosti ovladani. Povolenim automatickych aktualizaci si zajistime

nejnovejsi mozné funkce programu.
Config (jina nastaveni)

ZM umi piimo do obrazu zaznamu vtisknout datum a aktualni ¢as. Pokud ma osobni

pocita¢ dostatek operac¢ni paméti, miiZeme povolit viceuroviiovou vyrovnavaci pamet’.
Paths (nastaveni cest)

Misto pro nastaveni nazvu slozky, kde se budou ukladdat udalosti. Vychozi hodnota je
,Events®. Stejné tak se mohou nastavit nazvy slozek pro obrazky a zvuky, se kterymi
pracuje ZM. Pokud nema uzivatel specialni ptani, nechavaji se hodnoty jiz pfednastavené.

Web (nastaveni webového rozhrani)
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Zde nastavime nazev, jaky bude zobrazovan titulek na Stitku webového prohlizece. Pokud
nastavime hodnotu na ,,ZM* bude se udaj zobrazovat jako je na Obrazek ¢. 23 — Nastaveni
rychlosti sité v prostfedi Zone Minder. MiZeme zde povolit, aby se okno ptizpiisobovalo
obsahu okna. Pokud volbu povolime, znamena to, ze velikost okna nebude zbytec¢né velka,

opét viz Obrazek ¢. 23 — Nastaveni rychlosti sité v prostiedi Zone Minder.
Images (nastaveni zobrazeni)

Nekteré kamery umi vepsat do obrazu udaje tykajici se ¢asu a data. Proto ndm ZM nabizi,
zda tento udaj ma také pfidat do statickych obrazki, ¢i ne. Nechybi nastaveni kvality
obrazu v procentech a volba vystupniho formatu pro zivé vyspilani. Format je standardné
nastaven jako *.swf, coz nejméné zatézuje vypocetni jednotku a mél by tak dosahovat

nejlepsich vysledkd.
Logging (nastaveni zaznamu 0 Stavech systému)

Zde lze ovlivnit aroven (Level) vystupu zaznamu tykajicich se systému, souboru, webové
aktivité a aktivit¢ databaze. Urovng, které se mohou nastavit, jsou: ,Debug® (ladéni),
,Info® (informace), ,,Warning* (varovani), ,,Error* (chyba) ,,Fatal* (fatalni chyba) ,,Panic*
(nejvazngjsi problém) a ,,None* (zadné).

Zalezi na uzivateli, jakou uroven zvoli. Obecné doporuceni ovsem je, aby byl provadén
alespon systémovy zaznam. V piipadé nefunkcnosti, n¢kterého modulu naptiklad, je

mozno dohledat zavadu a opravit ji ndsledné.

To, jak mlze vypadat konkrétni zdznam je demonstrovéno nize, viz Obrazek ¢. 22 —
Ukézka zdznamu systému V prostfedi Zone Minder. Polozka ,,Component™ je zvyraznéna,
jelikoz tento sloupec hned napovi, o jakou ¢ast systému se jedna. O komponentech jsem se

zminoval jiz v kapitole 6.2 Moznosti.
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System Log ’ Updated: Tue 22nd May, ‘ State: ‘ Total: ‘ Available: ‘ Displaying: | @ @E @ @ @E’
2:15pm 7653 7653 200 |
Filter log - Component | ----- PID [--—-- :I Level [~ [=] File [ ------ E] Line
e |---- =] Reset
===
Date/Time ;‘&mponent PID |Level| Message File Line
2012-05-22 14:14:49.503274 | zmc_dvideo0 | 3200 |INF webCam: 1000 - Capturing at 9.62 fps zm_monitor.cpp 2558
2012-05-22 14:14:28.886180 |zmc_m2 3208 |INF IPcam: 1000 - Capturing at 12.05 fps zm_monitor.cpp 2598
2012-05-22 14:13:16.172790 | zmupdate 3247 |INF Got version: '1.24.4' zmupdate.pl
2012-05-22 14:13:14.268160 | zmupdate 3247 |INF Checking for updates zmupdate.pl
2012-05-22 14:13:12.125650|zmdc 3247 |INF 'zmupdate.pl -c' started at 12/05/22 14:13:12 zmdc.pl
2012-05-22 14:13:12.113170 | zmdc 3144 |INF ‘zmupdate.pl -c' starting at 12/05/22 14:13:12, pid = 3247 zmdc.pl
2012-05-22 14:13:12.044830 | zmwatch 3235 |INF Watchdog pausing for 30 seconds zmwatch.pl
2012-05-22 14:13:12.035020 | zmwatch 3235 |INF Watchdog starting zmwatch.pl
2012-05-22 14:13:11.768518 |zmc_m2 3225 |WAR |Discarding incomplete frame 48, 0 bytes zm_rtp_source.cpp 282
2012-05-22 14:13:11.764584 | zmc_m2 3225 |WAR |Discarding frame 48 zm_rtp_source.cpp 295
2012-05-22 14:13:11.763221 |zmc_m2 3225 |WAR |Packet in sequence, gap 30 zm_rtp_source.cpp 121
ANTI_NEND 14:12:011 ROV [ 2mes M 299e WAD Nicrardina frama 49 = R cAnir,a ARn =1

Obrazek ¢. 22 — Ukazka zaznamu systému V prostiedi Zone Minder

Network (nastaveni rozhrani sité)

Zde je na vybér, zda chceme, aby ZM pouzil pro komunikaci se sitovou kamerou verzi
http protokolu 1.1 ¢ 1.0 a také ndzev, jakym se u kamery bude ohlasovat. Dal$im
parametrem je ,,Cas vyprseni®, ktery je nastaven na hodnotu 2500ms. To je maximalni ¢as
po jaky zkousi ZM ziskat obrazek z kamery, aby ho zobrazil v internetovém prohlize¢i u

Klienta ¢i pro své ucely.
Email (nastaveni internetové schranky)

Zde si uzivatel mize nastavit své dvé adresy e-mailové adresy, dva formaty, které budou
pouzivany V pfedmétu a ve zpravach. Dvé varianty proto, jelikoZ jedna adresa je urcena
emailu, jak ho zndme a bude posldna dlouhd zprava, obsahujici informace v plném
rozsahu. Druhd adresa je uréena pro mobilni zafizeni a informace budou redukovana.
Ptredpoklada se totiz odesilani SMS (Short Message Service) a ta je omezena na 160 znaki.
Mobilni operator Vodafone poskytuje sluzbu tzv. ,,sms email”, na webové strance
Vodafone si uzivatel vytvofi e-mail, ktery bude mit tvar
LUZIVATEL“@VODAFONEMAIL.CZ. Pokud bude poslan e-mail na tento
,vodafonemail®, ktery je spjaty s mobilnim telefonnim c¢islem, pieposle se prvnich 160
znakli zdarma na mobilni telefon formou SMS. Uzivatel tedy nemusi na mobilnim telefonu

disponovat Internetovym pfipojenim a bude vzdy informovan tak rychle, jak jen to jde.

Dale se musi zadat SMTP (Simple Mail Transfer Protocol), kterym bude posilana
elektronickd posta a Vv posledni kolonce si volime ndzev odesilatele (napf.
admin@zoneminder.cz). Ptiklad SMTP serveru od mého poskytovatele Internetu:

,,smtp.cyrilek.cz*.


mailto:UŽIVATEL@VODAFONEMAIL.CZ
mailto:admin@zoneminder.cz
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Upload (nastaveni nahravani soubori)

Samotny program ZM umi odesilat nahrdvky nebo fotografie na jiny server FTP (File
Transfer Protocol) ¢i SFTP (Secure File Transfer Protocol). Po zaskrtnuti mozZnosti, aby
odesilal ZM data, budeme nuceni zadat, zda chceme data zabalit metodou ZIP nebo TAR,
zda se maji soubory komprimovat, jestli chceme pouzit metodu FTP ¢i SFTP a zda se
chceme pfipojit pasivni metodou. Dale nalezneme pole pro vyplnéni adresy, portu,

uzivatelského jména a hesla na vzdaleny server.

Pokud se uZivatel dostane odkudkoli ze sité Internet na sviij server, nemusi volit nic. Jediné

Vv ptipadé, ze by si takto chtél zalohovat soubory na jiném pevném disku.
X10 (nastaveni zarizeni komunikuji protokolem X10)

Jestlize mame a chceme piipojit zatizeni, které obsluhuje protokol X10, povolime moznost
a zaddme ti1 parametry: cestu k zafizeni, domovni kod pro zafizeni a Cas ve vtefinach,

ktery uréuje, jakymi intervaly bude ZM kontrolovat zafizeni X10.
V ptipadég, Ze nevlastnime zZadné takové zafizeni, nechame pole volné.
Nastaveni rychlosti pro rizné sité

High B/W (nastaveni pro vysokou prenosovou rychlost), Medium B/W (nastaveni pro

stiedni prenosovou rychlost, Low B/W (nastaveni pro nizkou pienosovou rychlost)

V kazdé¢ zvySe zminénych tii variant rychlosti siti se definuji parametry (vzdy
v sekundach), kterymi se da regulovat vytizenost sité¢. Mezi n€ patii hodnota obnovy hlavni
stranky, obnovy sledované kamery, vypisy udalosti. Také se zadava hodnota maximalniho

poctu snimkt za vtefinu a metoda Zivého vysilani obrazu.

Jakmile si pfeddefinujeme varianty, jsme schopni je i ménit. V hlavnim panelu je napis
,,Configured for Low Bandwidth*, coz znamena ,,Nastaveni pro nizkou rychlost®. Kliknuti
na text ,,L.ow* (Cervena Sipka, viz Obrazek ¢. 23 — Nastaveni rychlosti sit¢ v prostfedi Zone

Minder), se otevie nové okno, kde si mizeme zvolit, jakou rychlost sité chceme nastavit.
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Configured for Low Bandwidth

(@) gentoo.lan/zm/index.php?vie
m ﬂlts Hour Day
Bandwidth ] <

E HE@I Set New Bandwidth 38

o v
High —

—— | QW

Obrazek ¢. 23 — Nastaveni rychlosti sité¢ v prostfedi Zone Minder
Phone B/W (nastaveni pro mobilni pi‘enosovou rychlost)
Mobilni pfipojeni je stile rozsifenéjsi, ale stidle pomalej$i nez pfipojeni pevné. Pro
nastaveni rychlosti je zde 1 polozka mobilni telefon ,,Phone B/W*. Pokud mobilni zafizeni
podporuje zZivé vysilani, miZeme jej aktivovat. Spolu s aktivaci se nastavi i typ Zivého
vysilani. Nechybi moznost zmenseni obsahu pro mensi zatizeni v procentech a nastaveni
maximalniho poc¢tu snimku za vtefinu.
eyeZm
V této Casti si uzivatel zada vychozi hodnoty pro Zivé vysilani: typ kédovani a datovou
Sitku videa pro uloZenou udélost a Zivé vysilani.
Nastaveni kamery
Pro ptidani webové kamery v programu, vybereme v zakladnim menu polozku ,,Add New

Monitor®. Otevie se nové dialogové okno, kde je nutné nastavit parametry kamery, Vviz

Obrazek ¢. 24 — Okno pro nastaveni kamery v programu Zone Minder.

Prvni zalozka ,,General* obsahuje Pole ,,Name* urcené pro nazev kamery, ,,Source Type*
nabizi moznost vybrat, zda chceme analyzovat kameru pfipojenou piimo do pocitace,
kameru vzdalenou (tedy IP kameru) nebo chceme analyzovat soubor. Pole ,,Function® nam

umozni vybrat Sest zplsobi, jak ma kamera fungovat:
,None“ — kamera je nastavena, ale nepouzivame ji.
»Monitor* — pouze ndm reprodukuje obraz, nevytvari tedy udalosti.

»Modect” — funkce, kdy systém rozpozna pohyb a systém na n&j muze podle piedvoleb

reagovat. Udalost se dokumentuje fotografii.

»Record” — kamera stale nahrava a generuje udalosti podle planu.
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»Mocord“ — spojeni bodu 3 a 4. Tedy pti pohybu pted kamerou reaguje ZM nahravanim a

vygenerovanim udalosti.

,»Nodect“ — specialni funkce, kdy se neregistruje zadny pohyb. OvSem generuji se udalosti
za predpokladu, Ze to vyzaduje néjaky externi Clanek. Jako externi ¢lanek muze slouzit

napf. PIR ¢idlo.

Nechci, aby se tvofily zbyte¢né soubory s videi, pevny disk ma malou kapacitu, proto

volim funkeci €. 3. Jako maximalni hodnotu snimkt za sekundu pro tuto kameru volim 10.

»dource neboli zdroj, je dalsi zalozkou, kde definuji cestu k zafizeni. V412 neboli ,,Video
For Linux version 2 je metoda, jakou Linux snima obraz ze zafizeni. Kamera neni
definovana jako vicekanalova, proto v takovych piipadech nechdm pole volné nebo zvolim
hodnotu 0. NTSC (National Television System(s) Committee) je norma pro analogovy
televizni signal. Pokud si nejsme jisti jakou normu volit, sta¢i je vyzkouset, jen u jednoho
uvidime obraz spravné. RGB24 (Red Green Blue 24 bit) znaci, jakou barevnou paletu
pouzit. I zde plati obdobné pravidlo vyzkousSeni jako u televizni normy. RozliSeni kamery
znam, proto ho vepisSi do kolonek ,,Capture Width/Height“. Pfi zaskrtnuti pole ,,Preserve
Aspect Ratio* ZM bude uchovavat pomér strany takovy, jaky ho produkuje kamera.
Nekteré kamery jsou kviili nedostatku mista instalovany napt. obracen¢. Abychom tedy
vysledny obraz mohli otoCit a vidéli ho spravné, vybereme si orientaci v poli

,,Orientation®.

Zalozka ,, Timestamp* umozni vepsani informaci piimo na kameru, viz OBRAZEK X
vlevo nahote. ,,Buffers® je zdloZka kde se nastavi velikosti vyrovnavaci paméti. Posledni
zalozkou ,Mics*“ jsou jen kosmetické upravy: zména barvy popisku kamery,
pfeddefinované zvétSeni/zmenseni Zivého ndhledu kamery, atd. VSechny tyto parametry

V tomto odstavci jsem nechal na ptivodnich hodnotéch, jelikoz neovlivni funkci kamer.
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Source

= =|E] =

O romelgentoo/zoneminder/index.php

Monitor - webCam (1) Probe Presets

General || Source |Ti'|'|esta mp || Buffars || Misc |

Device Path

/dev/videol |

Capture Method

Video For Linux version 2 EI

Device Channel

Device Format u
Capture Palette
Capture Width [pixels)
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Obrazek ¢. 24 — Okno pro nastaveni kamery v programu Zone Minder

Nastaveni detekovanych mist — zéna

Funkce, kterd zefektivituje cely program. MiZu nechat program nastaven vychozimi
hodnotami — tedy cely obraz z kamery je bran jako dulezity. Nebo, jako ja niZe na obrazku,
definovat jen urcitou ¢ast nebo Casti obrazu. Pro nazornost jsem definoval vstupni dvere.
Pokud tedy nékdo bude chtit odejit nebo vstoupit, bude zcela jisté zaznamenan. Na zbytku
obrazu, ktery neni pokryt cervenou barvou, se miize pohybovat. Tedy zvife v domécnosti
nebude vzdy zaznamenano na chodbé. To jisté vede k uSetieni prostoru pro data na

pevném disku.

VytyCeni prostor, které chceme bezprostiedné kontrolovat, jako ja dvefe, se nastavi velice
intuitivné mysi. Do nastaveni zony se dostaneme pies zakladni prostiedi, klikneme v fadku
kamery na Zones. Otevie se nové okno prohlizeCe, kde je ukazano, jak jsou nastaveny
zony, muZzeme mazat (Delete) nebo Piidat (Add New Zone). Po kliknuti na pfidani nové
zony, muzeme definovat mista. Lze tak vytvofit nepravidelny obrazec ohrani¢en Ctyimi
useckami. Dals$i vyuzZiti tohoto definovani ploch, by mohlo byt u oken, kde se pohybuji
auta, osoby atd. a prave ty nebudeme vyhodnocovat jako poplach. Jak je vidét na obrazku,
je zvolen ,,Type* tedy typ jako aktivni. Tedy jen dvefe kontrolujeme. Ptesné uprostied
dvefim mam hodny, které se stale pohybuji, proto sem je vymezil do nové plochy a jako

typ jsem zvolil inaktivni. Nebude se tedy vyhodnocovat.
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Name Type Area (px/%) Mark
New Active 57680 / 18.78
hodiny Inactive 6708 / 2.18

[add New Zone| [Delste]

Obrazek ¢. 25 — Okno pro spravu zon v programu Zone Minder

11.4.4 Prohlizeni udalosti

Pokud nastane pohyb pifed kamerou a kamera bude mit za tkol tento jev rozeznat a
zaznamenat, muzeme zpétn¢ tyto zabery pozorovat. Soubory se ukladaji do slozky
Levents®, ktera je umisténa tam, kde jsme si zvolili ,,webdir” jiz v ptikazu zacinajici
»./configure”. Struktura ve sloZzce neni nijak komentovdna a je znacena Cislicemi
nedavajici spojitost s Casem. ZM prezentuje probéhnuté udalosti grafickou podobou
s Casovou zavislosti. Do této nabidky se dostaneme z hlavniho menu kliknutim na ¢islo,
které znaci, kolik udalosti kamera v daném fadku zaznamenala. Otevie se nové okno

s tabulkou udalosti. V pravém rohu je moznost ,,Show Timeline*

V okné nazvaném ,, Timeline” se déli tfi informacni oblasti. Vlevo nahofe je umistén
fotograficky zdznam z kamery, napravo do néj se nachazi informac¢ni misto k fotografii

zobrazujici, kdy byl zdznam pofizen a Cislo zdznamu. Dole se nachazi graf zéavislosti
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pohybu (zmény obrazovych bodl) na ¢ase. Pokud uzivatel bude kurzorem mysi prejizdéet
po casové linii, budou se dynamicky ménit fotografie. Vysledny obraz tedy mutize pusobit

jako video, pokud zvolime spravnou rychlost pohybu kurzoru v grafu.
Pro citlivéjsi pohyb se graf po kliknuti v daném misté piiblizi.

Chodba

i Event-36(17)
20:12-05-24=1:7>59:57 — 2575
Motion

Motion: New

63 —
54 4
45
36 —
274
18
g9

—> <—

T T T T
30 40 50 00 10 20 30

17:59 - 18:00, 21 May 2012 chodba [}

Obrazek ¢. 26 — Okno pro prezentovani udalosti v programu Zone Minder

Zkouska

Vyzkousel jsem, projit z bytu ¢.1 ke schodisti a opét se vratit. ZM rozdélil mij priichod na
Ctyfi udalosti. Je to proto, jelikoz nastaveny interval mezi vytvofenim udélosti je velice
maly. Razova Sipka v grafu znaci, kde byl kurzor. Druha Sipka téZe barvy ukazuje na
korespondujici nazev udalosti v informa¢nim misté. Zelena Sipka ukazuje na udalost, kdy
jsem vychazel z bytu ¢.1. Mezera mezi druhou a tieti udalosti v grafu je ¢as, kdy jsem byl

na chodbé se schodistém za zavienymi dveifmi. Posledni udalost znac¢i navrat do bytu €. 1.

11.45 Mé postiehy

Jelikoz mame na chodbé instalované osvétleni, které je umisténo na stropé mistnosti a
plisobi na né&j 1 svétlo prochazejici skrze prosklené¢ dvefe a luxfery, kontakt spindni

osvétleni spind 1 v ptipadé, Ze osoba neni na chodbé. | v definované zong, v mém piipade
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dvefe, se stane zména z pohledu vyhodnocovani ZM. Tyto falesné poplachy jde z ¢asti
eliminovat nastavenim citlivosti vyhodnocovani ZM nebo osvétleni a také ¢asem zapnuti
ZM. Vim, Ze v byt¢ je minimalni pohyb od piilnoci do 7:00 rano, proto je vhodné nastavim

fungovani programu na tuto dobu.

Start a vypnuti aplikace zajisti program pro planované tlohy Cron. Jeho konfigurace
probihd prostiednictvi souboru, jehoz cesta je ,/etc/crontab”. Pro vySe zminéné

naplanovani je nutno vlozit tyto dva fadky do tohoto souboru:
* 0 * * * [etc/init.d/zonemider start

* 7 * ** [etc/init.d/zonemider stop
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ZAVER

V dnesni dob¢ je velkym trendem instalace kamer. Kdokoli takové zatizeni poskytuje,
predevsim kamery se zaznamem, se mtize dostat do rozporu se zakonem. Proto se Vv praci
snazim popsat problematiku kamerovych systému z pohledu pravnich a technickych

aspektll pouziti. Dale v praci navrhuji domaci kamerovy systém, kde kladu diraz na jeho

finan¢ni nenaro¢nost.

V teoretické ¢asti se snazim étenafe vnést do problematiky kamerovych systému z pohledu
ochrany osobnich udaji. PredevSim pro ¢loveka, ktery se bude snazit vytvofit si svij
vlastni kamerovy systém. Diky praci by mél byt schopen si uvédomovat, zda si mize
dovolit nainstalovat kamery v ur¢itém misté a co udélat pro to, aby byl jeho systém zapsan
ve vefejném rejstiiku zpracovateld osobnich udaji podminujicim se zdkonem ¢. 101/200
Sh. vedenym Ufadem pro ochranu osobnich tudaji Ceské republiky. Uvadim zde i
porovnani programtl, které obsluhuji kamery, abych informoval o cenach a moznostech

software.

V druhé ¢asti popisuji dnesni technické moznosti bézné dostupnych kamer. Porovnavam tii
zékladni typy kamer, které¢ se mohou zapojit do provozu kamerovych systémi. Déle
popisuji operacni systém Linux, pfedev§im jeho vyhody a program, ktery pod opera¢nim

systémem Linux pracuje a umi pracovat s kamerami.

V praktické &asti popisuji formulaf pro registraci dostupny na webové strance UOOU.
Déle seznamuji ¢tenafe s konkrétni situaci a mym feSenim zabezpeceni kamerami. Zde
popisuji samotné komponenty a software, jejich instalaci a obhajuji, pro¢ jsem je vybral.
Nejrozsahlejsi cast patfi popisu samotného programu Zone Minder a ukazka jeho

fungovani.
Soucasti prace jsou i piilohy obsahujici konfigura¢ni soubory. Ty mohou byt velice
napomocné pii instalaci takového systému.

Rad bych se této problematice v budoucnu vénoval a tento systém rozsifil o vice moznosti

a kvalit. Pfedevsim o bezpecnost dat a pfenosu dat.
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ZAVER V ANGLICTINE

Today is a big trend to install cameras. Everyone who is providing such equipment may get
to conflict with the law, especially if he uses cameras with recording. In Publication I try to
describe the problems of camera systems in aspekt of law and technical. Next issue is

composition home camera system where | emphasis on low cost of system.

In the theoretical part | try to bring the reader into the issue of camera system in terms of
personal privacy. Especially for someone who will try to make his own camera system.
Thanks this work he should be able to appreciate where he can install cameras at a
particular place and what to do if he wants to be addend his systém to a public register of
processors of personal data conditioning with Act No. 101/200 Coll. managed by the
Office for Personal Data Protection of the Czech Republic. I present here a comparison of

programs that control the cameras, to inform obout prices and software.

In the second part | describe the technical possibilities of today's commercially available
cameras. | compare the three basic types of cameras that can be involved in the operation
of camera system. | describe the Linux operating system, especially benefits of this system

and program working under the Linux operating system and can work with cameras.

The practical part | describe the registration form available from the website on UOOU.
Furthermore, | get to know the reader with the particular situation and my solution to the
security cameras. Here | describe the components separately and software. | describe thein
instalation a I argue why use it. The largest part belongs to the description of the program
Zone Minder and demonstration functionality of ZM.

The work also contains configuration files. They can be very helpful when installing the

system.

I would like to continue on this project in future and | want to improve the system. In

particular, the data security and security of data transfer.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CPU

ZM

UoouU

FAQ

DNS

PPP

USB

Init script

LED

PC

PIR

CD

HTTP

Central Processing Unit.

Zakladni vypocetni jednotka osobniho pocitace.
Zone Minder.

Bezpecnostni program obsluhujici kamery.
Utad pro Ochranu Osobnich Udajt.
Frequently Asked Questions.

Casto kladené otazky.

Domain Name System.

Systém pro pieklad doménovych jmen na IP adresy.
Point to Point Protocol.

Sitovy protokol pro ptipojeni dvou bodt.
Universal Serial Bus.

Univerzalni sériova sbérnice.

Initial script.

Skript ur€eny pro inicializaci.
Light-Emitting Diode.

Svétlo emitujici dioda.

Personal computer.

Osobni pocitac.

Passive Infrared Sensor.

Pasivni infracerveny senzor.

Compact Disc.

Kompaktni opticky disk pro pfenos soubort.

Hypertext Transfer Protocol.
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SMS

SMTP

(S)FTP

PTZ

PHP

CCTV

oz

ZP

HSDPA

EDGE

GPRS

ZOOU

Protokol uréeny pro ptfenos hypertextovych obrazkt a dokumenti.
Short Message Service.

Kratka textova zprava pouzivana mobilnimi telefony.
Simple Mail Transfer Protocol.

Internetovy protokol pro pienos elektronické posty.
(Secure) File Transfer Protocol.

(Bezpecny) protokol pro pienos souborti.

Pan Tilt Zoom.

Horizontalni a vertikalni pohyb, ptiblizeni u kamer.
Hypertext Preprocessor.

Skriptovaci programovaci jazyk pouZivany na webovych strankéach.
Closed Circuit Television.

Uzavieny televizni okruh.

Obcansky Zakonik.

Zakonik préace.

High-Speed Downlink Packet Access.

Mobilni vysokorychlostni pfipojeni Internetu.
Enhanced Data rates for Global Evolution.

Mobilni datova sluzba (rychlejsi néz GPRS).

General Packet Radio Service.

Mobilni datova sluzba.

Zéakon o Ochran& Osobnich Udaji.
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