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ABSTRAKT

Tématem této bakalaiské prace je objasnit problematiku bezpecnostnich rizik a hrozeb pii
zabezpeceni letiSt’ a vyuziti poznatkli z oboru bezpecnostni technologie a projektovani
bezpec¢nostnich systémi. Dale vyuziti prvki systému PZS a MZS pro zajisténi bezpecnosti
v objektu a duilezitosti provedeni bezpecnostniho posouzeni pii tvorbé jakéhokoliv navrhu

bezpecnostniho zatizeni pro dany objekt.

Kli¢ova slova: perimetrickd ochrana, bezpecnostni analyza, poplachové zabezpecovaci

systémy, mechanické zdbranné systémy

ABSTRACT

The topic of this thesis is to clarify the issue of security risks and threats to security at
airports and application of knowledge in the field of security technology and design of
security systems. Furthermore, the use of elements of the IAS and MSS to ensure safety in
building design and the importance of the safety assessment of any proposal to create a

safety device for the object.

Keywords: Perimeter protection, security analysis, intruder alarm systems, mechanical

barrier systems
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UvVOD

V dnesni dobé, kdy mira vSech forem kriminality neustale roste, je zcela namisté, ze lidé a
firmy zabezpecuji své domy a firmy z obavy o své zdravi a sviij majetek. V poslednich
letech se zvysil zajem pachatell o objekty, které jsou kvili své rozloze hiife zabezpecené, a
pachateli pak ned¢la problém se do takového objektu dostat. Na zabezpeceni objektu jako
je letisté, jsou kladeny vys§i naroky hlavné kvili nasledkum, které v piipadé napadeni
leti$té hrozi. V poslednich deseti letech se neustale setkdvame s vS§emoznymi typy vniknuti
nebo napadeni letist. Z historie vime, ze pokud se stane takovy pokus uspésnym a néktera
teroristickd skupina se zmocni letadla, miize to mit katastrofalni dusledky, které vedou k
obrovskym ztratdm na Zivotech a majetku. V soucasné dob¢ velké mnozstvi mezindrodnich
letist’ své zabezpeceni renovuje a modernizuje do takové podoby, aby spliiovaly aktualni

predpisy o zabezpeceni letist.

V pripadé¢, Zze chceme takové letisté zabezpecit, je zapotiebi znat vSechny podrobnosti o
daném objektu a vSechna uskali, ktera se v daném objektu nachazeji. Dulezitou casti
navrhu je bezpe€nostni posouzeni a analyza, kde si shrneme, proti jakym konkrétnim
hrozbam bude nas$ navrh stat a jakym rizikim bude ¢elit. Zde si definujeme hlavni body

perimetrického systému, jeho prilomovou odolnost a kvalitu zabezpeceni.

Druhy nebezpeci, se kterymi se zde setkdvame, se zabyvam V teoretické Casti bakalaiské
prace spolu s pozadavky podle aktualnich leteckych predpisii na ochranu letist¢ pred
vn€jS§imi hrozbami. V praktické casti feSim navrh bezpe€nostnich opatfeni, jejichz
vysledkem bude zlepSeni stavajici situace a tim padem zajiSténi perimetru letisté. Navrh
obsahuje stru¢né definice prvku perimetrické ochrany a vybér pravé jednoho vhodného
prvku s pozadovanymi vlastnostmi. V posledni ¢asti provadim vyhodnoceni, zda je
navrzené zabezpeceni schopno pracovat jako celek a zda je mozné jej pouzit v praxi pro

Nevetejné mezinarodni letist¢ LKPO - Pferov.

V soucasné dobé& se toto letiSt¢ nachazi ve fazi rozvoje, kdy se budovani dalSich ¢asti
letisté jesté pfipravuje. Tudiz velkou ¢ast navrhovaného zabezpeceni bude nutno

prizpusobit moznym zménam, které mohou na letisti nastat.
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|. TEORETICKA CAST
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1 BEZPECNOST CIVILNIHO LETISTE

1.1 Problematika bezpe¢nosti

Bezpecnost v letecké doprave patii mezi hlavni cile letectvi. Jednim z hlavnich problémd,
se kterym se na letiStich setkdvame a ktery je velice t¢Zké minimalizovat je mnozstvi lidi
pohybujicich se na letiSti. Zajisténi bezpecnosti provozu na letisti spo¢iva v zajiSténi
opatieni a jejich spravného fungovani. Timto se mysli spravnd zajisténi, ktera obsahuji
zapojeni lidskych a materidlnich zdroju, které svym plisobenim minimalizuje ztratu na
zivotech a zdravi osob, materialu nachdzejiciho se v objektu letisté pii jeho provozu. Za
hlavni postupy se povazuji ty, které zajistuji spravny chod letisté. V piipad¢, Ze nastane
mimoradna situace, dostavaji pfednost ty postupy, které se zabyvaji zachranou zivotl a
zdravi osob. Takové situace jako jsou osoby, které maji v planu poskozeni nebo tnos
letadla, je tfeba piedchazet jiz v jejich pocatku témi spravnymi opatfenimi. V ramcei téchto
opatieni se vétSinou pouzivd hned nckolik zabezpeCovacich systému, jako jsou systémy
pro zabranéni vstupu a lokalizaci mista vstupu na letiSté, které maji za ukol zajistit
maximalni bezpeCnost. Jako ziklad proti vstupu do prostoru letist¢ se dnes pouziva
oploceni v kombinaci s elektrickymi a mechatronickymi pfekaZkami. Monitorovani tzemi
letiSt¢ se provadi instalovanymi primyslovymi kamerami. Dal§i nedilnou soucasti
zabezpeceni leti§té jsou ochranné prostfedky a osoby, které zabranuji stfetiim mezi ptaky a
jinymi zvifaty s letadly. Vzhledem ke vSem vliviim, které plsobi na systémy ochrany
letiste, je dilezité udrzovat vSechny systémy v dobrém technickém stavu a dovybavovat je
postupné novéjsimi a moderné€jSimi prostfedky. Stejné tak by mél ochranu letisté provadét

dobfte skoleny personal s dostatecnou odbornou zpisobilosti. [6]

1.2 Ohrozeni bezpecnosti letecké dopravy

Mozné typy utokl a ohroZeni tykajici se civilni letecké dopravy:
e NaruSeni prostoru letisté s umyslem sabotaze nebo naruseni provozu.
e Teroristicky utok na letiSté s tmyslem poskozeni nebo ztraty Zivoti.
e Poskozeni letadla na zemi ¢i ve vzduchu a poSkozeni materialti.

e Unos letadla ve smyslu kradeze za ti¢elem sebeobohaceni.
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e Unos letadla sebevrazednymi utoéniky za uéelem pouziti letadla jako zbrané proti

pozemnim ciltim s obrovskymi ni¢ivymi nasledky.

I kdyz to vypada, ze nékteré z téchto bodi jsou spojeny s letadlem samotnym, tak jsou to
vzdy véci, které se musi fesit z hlavni ¢asti letiste. V ptipadé€, Ze by se potenciondlnimu
uto¢nikovi nebo teroristovi podafilo dostat az na samotnou palubu letadla, nastala by
situace, kterou je nutno feSit neprodlené¢ a jeji feSeni je velmi slozité. Zakladem
minimalizace téchto problémil je, aby se pfes letiStni kontroly tyto osoby a nebezpecna
zavazadla do objektu letisté viibec nedostaly. Proto je velice dilezité prostor letisté zajistit
takovymi prostiedky, které by minimalizovaly Sanci, ze se takovd osoba dostane do
prostoru letiSt¢ a bude moci umistit v tomto prostoru né&jaké nebezpecné piedméty, nebo
aby dokonce poskodila nékterou ¢ast letiste tak, ze by to mohlo zpiisobit ohroZeni letového

provozu do té miry, ze by mohlo dojit ke ztraté na zdravi, zivotech nebo materialu. [6]
MozZnosti jak mtze pachatel dopravit nebezpecné zavazadlo na misto urceni:

e Vlozeni bomby do zavazadla.

e PronaSeni zbrané nebo bomby piipevnéné na vlastnim téle.

e VyuZiti k proneseni zbrané ¢i bomby nahodného cestujiciho.

e Vyuziti slabéji chranénych zon k dostani se do objektu.

e Nechat se zamé&stnat na letiSti nebo vyuzit zaméstnance letiSte.

Prvky vyuZivané k ochrané letisté pfed nezakonnymi Ciny:

e Upraveni prostoru letisté tak, aby byly dobie chranény nevefejné prostory letisté a

oddé€leny prostory pro cestujici.

e Kontrola osob a véci pohybujicich se v prostoru letisté¢ jako jsou cestujici,

zaméstnanci, posadky a zavazadla.
e Kompletni kontroly piepravujiciho se ndkladu import i export.

e Investovani do specidlnich konstrukénich prvkl v letadlech a jejich vybaveni.
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1.3 Dopady teroristickych utoki na leteckou dopravu

V novodob¢ historii je znamo hned né¢kolik udalosti, kde se podafilo teroristim zasahnout

.....

centrum v New Yorku, kdy byla unesena Ctyfi letadla a tii z toho zasahla predem urcené
cile a pfipravila o zivot téméf tii tisice lidi. Tato teroristickd akce také poprvé v historii
vyuzila patého dodatku ve smlouvé o ¢lenech NATO, kdy zacala valka proti Afghanistanu,
kterd trvad do dnes. Tato udalost zménila d&jiny 1étani, zasahla politickou, mezistatni 1

ekonomickou situaci, ukazala hrozby toho, co obnasi opravdovy terorismus. [8]

Po této udalosti bylo vSude ve svété piijato mnoho technickych a organizacnich opatieni s
umyslem zvysit bezpecnost letisSt a letového provozu. Zde je vypis nékolika

bezpecnostnich opatieni, které byly v oblasti letiSt, letadel a letd zavedeny.

e Zvysena kontrola vSech prostor tykajicich se letisté, vcetné osob, dopravnich

prostiedkil, podezielych predméta.
e Pravidelné kontroly obvodovych a pfilehlych casti letist.
e ZvySend ochrana fizeni letového provozu.

e Zaméfeni se na dikladnéjsi kontrolu dokladi cestujicich, odkud leti, jaky je cil a

davod jejich cesty.
e Zavedeni specialnich sluzeb, které maji na starosti ochranu objekt letiste.
e (ddelené zony pro ty cestujici, kteti ptiletéli a pro ty co se chystaji odletét.
e Zavedeni ptedletové kontroly letadel.
e Kontroly sluzeb nabizenych na letisti (obcerstveni).

e Kontroly nihodné vybranych nebo podezielych cestujicich a zavazadel

pohybujicich se v objektu letiste.
e Rizikové lety jsou opatieny ozbrojenymi bezpecnostnimi doprovody.

Dodrzovani téchto bezpecnostnich predpisti, natizeni a opatfeni je kontrolovano Utfadem

pro civilni letectvi a odborem civilniho letectvi Ministerstva dopravy.
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1.4 Souhrn aktualnich leteckych piedpist a pozadavku

1.4.1 Mezinarodni organizace zabyvajici se bezpecnosti v letectvi

Zakladnich norem a ptedpisii tykajicich se aktudlnich leteckych ptedpisti najdeme hned
nékolik. Jsou to normy jak vydané mezinarodnimi a evropskymi organizacemi tykajici se
tteba Evropské Unie nebo Shengenského prostoru, tak i predpisy vydané ¢eskou vladou

fidici leteckou dopravu v CR. [6]

ICAO (International civil aviation organization)

Jedna se o umluvu o mezinarodnim letectvi, kterd je provadéna formou Annexil a tvofena
komisi ICAO. Annext je momentalné vydano 19, z toho problém bezpe€nosti a
protipravnich ¢indi fe$i Annex 17. Tuto tmluvu kontroluje Vybor proti nezdkonnému

vmeéSovani, ktery jednotliva rizika zapisuje, vyhodnocuje a eviduje.

ECAC (Europan civil avaiation conference)

Organizace jenz spojuje evropské staty, ktera vznikla jako doplnék k ICAO a reaguje na
specifické letecké podminky v této oblasti. Snazi se koordinovat spolupraci mezi
jednotlivymi staty a zajistit bezpe¢nost, efektivnost a vyuziti letecké dopravy. Sjednocuje
letecké Ufady vSech zemi a provadi kontroly jednotlivych letist’, kde kontroluje dodrzovani

jednotlivych bezpecnostnich prvk.

1.4.2 Narodni piedpisy pro oblast bezpe¢nosti CR

Tyto pfedpisy se odkazuji predevS§im na Zakon o civilnim letectvi ¢. 49/1997 Sb. v patém
znéni. Tento zakon se bezpeCnosti dotyka pouze okrajoveé, predevsSim definuje organizaci
civilniho letectvi. Utad pro civilni letectvi vydava zavazné predpisy fady L, které zajist'uji
jak aplikaci, tak 1 véci spojené se zfizovanim a provozovanim letiSt. Z téchto predpist

problémy ochrany letist’ definuje predpis L-14 a L-17. [6]

Predpisy L-14 a L-17

Obsah Annexti zabyvajici se prfedevsim bezpecnosti letist’:
Hlava 1 obsahuje tivod, pouzité zkratky a pojmy k dal$im ¢astem.

Hlava 2 obsahuje hlavni ucely, kterymi jsou zajisténi bezpecnosti civilnich letist’ pred
protipravnim jednanim a protipravnimi ¢iny a zajiSténi bezpecnosti cestujicich,

zaméstnanct a jejich majetku, véetné majetku letiste.
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Hlava 3 obsahuje pokyny pro stat. Pokyny o vytvoteni bezpecnostnich piedpist a politiky,
jejich dodrzovani a =zajisténi novelizaci jednotlivych casti predpisu a rozdéleni
odpovédnosti za bezpeCnost mezi staty, letiSté, provozovateli, majitele, operatory a

zameéstnance.

Hlava 4 obsahuje vytvoieni takovych podminek, aby zajisténi bezpecnosti bylo co
nejjednodussi. Zabyva se opatfenimi proti zbranim a vybusnindm, predletovymi
kontrolami, kontrolou a dodrzovanim pravidelnosti jednotlivych postupli a inspekei.

Obsahuje zabezpeceni tykajici se projektovani samotného letisté a kontroly ptistupti.
Hlava 5 obsahuje souhrn postupti vyuzivanych pii protipravnim jednani. [10]

1.4.3 Narodni bezpetnostni program ochrany civilniho letectvi CR pied
protipravnimi ¢iny

Je to zékladni kdmen zabyvajici se a stanovujici bezpecnostni politiku v ¢eském civilnim

letectvi. Cilem tohoto programu je zajistit maximalni bezpeéi pro pfepravované osoby,

zajistit zabezpeceni civilnich letist, ur€it zodpovédnou osobu odpovidajici za

bezproblémovy chod daného letisté. Tyto postupy a jsou rozdéleny na nékolik ¢asti a do

nekolika kapitol, z nichz kazda se zabyva jinou problematikou.
e Ukoly fizeni jednotlivych sloZek na letisti.
e Podminky jednotlivych vyhrazenych prostor na letisti.
e Podminky umoZnéni vstupu do vyhrazenych prostor letiste.
e Postupy pii kontrolach osob pii vstupech do vyhrazenych prostor letiste.
e Postupy pii kontrolach vozidel pii vjezdech do vyhrazenych prostor letiste.
e Podminky zajisténi bezpecnosti u stojiciho a pohybujiciho se letadla na letisti.
e Podminky pfti kontrole piepravovanych osob, zavazadel, materialu a posty.

e Podminky pfi pfepravé osob s diplomatickym pasem, piepraveé diplomatické posty

a zavazadel, které vyzaduji zvlastni postupy.

e Podminky tvofeni krizovych plant a feseni krizovych situaci.
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2 BEZPECNOSTNI ANALYZA A SUBSYSTEMY PERIMETRICKE
OCHRANY

2.1 Prostiedky pouzivané pro zajiSténi bezpecnosti na letiStich

Zde se budu zabyvat technickymi systémy, které maji za ucel ochranit stfezeny prostor
letist¢ pred nezdkonnym vstupem do objektu letisté, dale pak systémy pro kontrolu vstupu

0sob, systémy pro zjiSténi a monitorovani pohybu osob v objektu.

2.1.1 Technické zarizeni proti vniknuti do objektu

Hlavnim tc¢elem perimetrické ochrany, je ochranit objekt do té doby, nez bude narusitel
zneskodnén bezpecnostni slozkou ochrany objektu. Tato doba se nazyva prilomova
odolnost. Je to doba, za kterou pachatel pfekona nastrazeny mechanicky zabranny systém.
Tato doba slouzi k tomu, aby mohlo byt naruSiteliv pokus zaznamenan, piipadné
monitorovan a hlavné zneSkodnén bez toho, aby doSlo k poskozeni nebo odcizeni
chranénych aktiv. Na prvky perimetrické ochrany jsou kladeny vyssi naroky z hlediska

jejich odolnosti proti klimatickym podminkam. [7]

Perimetricka ochrana letisté by se zde méla fidit dle doporucéeni piedpisu L-14 hlavy 9, kde
je Zadouci, aby kolem celého objektu byl ziizen plot nebo jiné zafizeni, které by
znemoznilo neumyslny nebo Umyslny vstup neopravnénym osobam, popiipadé velkym
zvitatiim, tak Ze by mohla narusit nebo ohrozit letadla. Ve smyslu oploceni je také mySleno
zamezeni vstupu skrz rtizné kanalizaéni stoky, potrubi, tunely nebo jiné ptirodni prekazky,
skrz které by bylo mozné vstoupit do prostoru objektu. Umisténi plotii a bran by mélo byt
v takovych mistech, aby omezili pfistup na pohybové plochy letist¢ a zaroven, aby
zabranily pfistupu do nevetejnych ¢asti letisté poptipade téch ¢asti, které jsou dilezité pro

bezpeény provoz letiste.

Kolem plotii nebo zabran by z ditvodu zvySeni bezpeci mély byt z obou stran volné plochy,
které slouzi k vytvofeni obovodové komunikace kolem celého objektu a slouzi tak k
usnadnéni ptipadného zasahu proti narusiteli, tak 1 ke kontrole a ptfipadné oprave plotu. V
této volné plose by mélo byt také minimum vegetace, kterd by zjednodusovala pfipadnym
naruSitelim prinik do objektu a zaroven pftildkala zvét k objektu a mohla by byt pfi¢inou

faleSnych poplachti. Pokud by nebylo mozné toto zajistit, je nutné, aby obvodové oploceni
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dosahovalo takové vysky, aby ptesahovalo okolni vegetaci a zaroven aby bylo fadné

zajisténo elektrické vedeni pres objekt. [9]

Z divodu zvySeni bezpecnosti je u nékterych letiSt a jejich zafizeni pro ochranu
mezinarodniho civilniho letectvi pozadovano osvétleni s minimalni potiebnou intenzitou.
Zdroje svétla musi byt voleny tak, aby byla dobra viditelnost po obou stranach oploceni,
zvlaste tam, kde je v blizkosti objektu zvySené mnozstvi vegetace nebo v mistech ptistupu

jako jsou pé&si vstupy nebo vjezdové brany.

Dalsim dtlezitym opatfenim je zaji$téni bezpe¢nosti tém objektim, které mohou byt pobliz
letisté a jejich fungovani je piimo spojené s bezpecnosti civilniho letectvi. Timto jsou
mysleny objekty jako trafostanice, zdroje elektrické energie, fidici véZe, navigaéni zatizeni
a komunikace slouZici pro pfepravu a pohyb paliva. U&inné se jevi hlidkové obchiizky,

monitorovani kamerovymi systémy a jinymi bezpecnostnimi opatfenimi.

Druhy oploceni

Vybérem a konstrukeci oploceni je z urcité Casti dana jeho prillomova odolnost a takeé
ucinnost proti naruSiteli. Dnes se vétSinou voli kovové ploty nebo obvodové zdi s
dfevénymi nebo plastovymi pirekdzkami. Vyska plotu by méla ptresahovat 2,13 metru, ale
doporucena minimalni vyska ¢ini 2,7 metru vysoky plot opatfeny na horni strané nasikmo
umisténym nastavcem osazenym ostnatym dratem. Celkova vySka plotu by méla
piesahovat 2,44 metru, pokud bude mozné tak 3 metry. [9]

V pfipadé, Ze by bylo vyuzito zdvojené oploceni, tak by vzdéalenost mezi jednotlivymi
ploty m¢la byt minimalné 3 metry. Na souCasnych letiStich patfi mezi nejpouzivanéjsi
ploty draténé s podporou ocelovych vzpér nebo betonovych sloupt. Pletivovy drat, ze
kterého je pletivo vyrobeno by m¢lo mit oka o minimalni velikosti 5x5 ¢cm s diagonalnim
nasmérovanim kvili ztizenému pielezeni a pletivovy drat 0 minimalnim praméru 2,5 mm.
Spodni ¢ast pletiva by méla byt ukotvena a vyztuZena proti jeho snadnému vytaZeni a tim
umoznéni praniku. Zabezpeceni podhrabani je zajisténo pomoci instalovani podhrabovych
desek.

Drat pouzity pro vyplet pletiva by mél byt pozinkovany nebo potazeny PVC materidlem, v
idedlnim piipad¢ oboji, aby nedoslo k jeho poskozeni vlivem klimatickych podminek. V
nékterych oblastech neni mozné pouziti klasickych kovovych plotti z divodu pouzivani

navigacnich pomticek konkrétné u hranic vzletovych a piistavacich drah. Za takovych
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podminek je mozno nahradit klasické draténé ploty bud’ dfevénymi ploty nebo ploty
plastovymi v kombinaci s nizkymi draténymi piekazkami nebo vysazenim trnitych zivych
ploti. V mistech, kde se pohybuji cestujici lze pouzit estetiCtéj$i ploty s ocelovymi
miizemi o pruméru minimalné¢ 3cm. Obvodové ploty je také vhodné dovybavit varovnymi
a informacnimi cedulemi. Tyto cedule musi byt citelné, umisténé v pravidelnych

intervalech na dobfe viditelnych mistech oploceni a na piijezdovych komunikacich. [3]

Ploty mohou byt nasledné dovybaveny riiznymi systémy nebo prvky bezpe¢nostnich
zatizeni, které opét stizi vniknuti do objektu. V souvislosti s draténymi ploty byvaji hodné
pouzivany Ziletkové draty vyrobené z vysoce tazného materidlu, na kterém jsou ve
vysokém poctu umistény ostny pfipominajici ziletky. Ostny jsou navrZzeny tak, aby sviraly
a zaroven prorazely. Materidl dratu je upraven zgalvanizovanim, coz zabranuje korozi.
Ziletkové draty po rozvinuti tvoii dvojitou spirdlu, tento tvar vytvai témé
neproniknutelnou bariéru. Tyto draty byvaji pouzity jako dopliikky k plotové ochrané.
Ziletkové draty byvaji instalovany bud’ ve spodni &asti plotu, kde zabrafiuji napiiklad
moznosti ptistupu zvéfe nebo byvaji umistény na horni strané plotu jako vrcholova zabrana
v kombinaci s ostnatym dratem proti moZnému pielezeni. V piipadé¢, Ze jsou instalovany
ve spodni ¢asti plotu, ¢asto byvaji kombinovany s podhrabovymi zdbranami, které jsou
vyrobeny z vysoce kvalitniho betonu vyztuZzeného ocelovymi ty¢emi. Podhrabové zabrany
jsou vhodné jak pod primyslové oploceni, tak 1 pod klasické pletivo, jsou uchyceny

pomoci stabiliza¢nich drzakd k hranatym nebo kulatym sloupkdm. [4]

Perimetr Letisté Pierov (LKPO)

Perimetr celého letiSté neni oplocen po celém svém obvodu. Celkovy obvod objektu ¢ini
ptiblizn¢ 10 km. Z toho je oplocena délka asi 4km, kde je kombinovan tézky betonovy plot
s kovovymi sloupky s tfemi fadami ostnatych drata a pletivovy plot s kovovymi sloupky s
tfemi fadami ostnatych dratd. Zbytkova délka arealu je ochranéna proti vjezdu vozidel
betonovymi zatarasy a vstupnimi branami. Cely areél je oznacen informa¢nimi cedulemi a
to jak na oplocenti, tak i na pfijezdovych komunikacich. Do prostoru leti§t¢ vede 14 vstupt,
z nichZ jeden je ostfezen 24 hodin denn¢ ostrahou letiS§té. Ostatni vstupy jsou bud’
uzamcené brany s tfemi fadami ostnatého dratu, nebo vjezdy opatiené zavorou. Prakticky
podél celého obvodu letisté vede komunikace, kterda umoziiuje okamzity zasah

bezpecnostnich slozek na letisti.
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| YouEsKy posror}
[ VSTV ZAKAZAN

Obrazek 1 Hlavni brana sti‘eZena nepretrzité [11]

2.1.2 Prostredky pro zjisténi vniknuti do objektu

Jejich ukolem je detekovat pokus o naruseni objektu a lokalizovat oblast a narusSitele
hlidané oblasti co nejptesnéji. K vyhlaseni poplachu by mélo dojit v ptipadé naruseni

urcité ¢asti ochranného systému nebo v piipadé manipulace se stiezicim systémem.
Podle principu detekce zde d€lime zatizeni na:

e FElektrickeé prekazky

e FElektromechanické prekazky

Elektronické prekazky

Ve vétsing€ piipadll vyuzivaji zmény fyzikalnich veli€in, které pfimo nasleduji pokusu o
priunik. Vyuzivd se zména elektrického odporu, zména kapacity, zména v radiovém,
akustickém, svételném, piezoelektrickém nebo elektromagnetickém signalu. Tyto
elektronické detektory se dale déli na mikrovinné, laserové a infracervené. Jsou vyradbény
jako stacionarni pfistroje, tak i jako mobilni pfistroje. Vétsinou byvaji vhodnym doplitkem
ke stavajici ochrané, hlavné v oblasti vstupii do budov jako jsou dvefe, okna, nouzové
vychody nebo dvete k pasovym piepravnikiim, kdy detekuji priichod osob a veskery pohyb
ve svém dosahu. Jsou vhodnym doplitkem tam, kde neni mozné uziti fyzické ostrahy.

Jejich vybér je omezen mnozstvim okolnich podminek, na které je pfi vybéru daného
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detektoru nutno brat zfetel. Vzhledem k tomu, Ze se zde vétSinou jednd o venkovni
detektory, je tfeba brat zietel na klimatické podminky, otfesy, hluk, radiové a
vysokofrekvenc¢ni ruSeni v dané oblasti a pokusit se minimalizovat ptipadny vznik planych

poplachd, které by mohly pii vybéru nespravného detektoru nastat. [4]

Elektromechanické prekazky

U tohoto typu detektoru probihd naruseni rovnovéhy elektrického, seizmického nebo
magnetického detektoru mechanickym kontaktem. NejCastéjsi vyuziti téchto zafizeni
najdeme u vstupd, vétSinou u téch méné pouzivanych jako jsou rtizné unikové vychody.
Lze je ovSem pouzit u jakychkoliv prostupt jako jsou dvete a okna, kde pfi otevieni dojde

k rozepnuti magnetického kontaktu a vyhlaseni poplachu.
Druhy detektori:

o Infracervené zavory zajistuji liniovou detekci, je zde velmi malé riziko vzniku
planych poplachii, maji malé naroky na volny prostor, jsou pouZitelné na velmi

rozsahlé spektrum aplikaci

¢ PIR (pasivni infraspinace) pouzivaji se pro detekci v urcitém prostoru, predevsim
v kombinaci s kamerovymi systémy, kvili ovéfeni vzniku moZnych faleSnych

poplachi

e Mikrovinné detektory a bariéry - jde o velice spolehlivy detektor, pouziva se v
prostorech, kde jsou vyssi a vysoka rizika. Funguje na principu Dopplerova jevu,
kdy zabirda objemovou detekci. Mikrovinné bariéry detekuji zménu pohybu ve

vicecestném signalu pouze na pfijimaci stran¢.

e Dudilni detektory jsou kombinaci nejcastéji PIR detektori spole¢né s
mikrovinnymi nebo v menSim mnozstvi s ultrazvukovymi detektory. Tyto

detektory jsou velice odolné proti planym poplachim, proto se pouzivaji v

o 24

e Dopliikkové detekéni prostiedky jako civky z Zziletkového dratu se vyrabéji s
moznosti detekce pokusti o pfekonani. Jejich obrovskou vyhodou je nulova Cetnost

planych poplachi.
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e Plotové detekcni prostredky signalizuji pokus o ptekondni plotového systému.
Funguji na principu tak, Ze metalicky nebo opticky kabel je pifipevnén ke

snimanému oploceni.

e Systémy se zemnimi detekénimi kabely funguji na principu detekovani narusitele
pomoci zmény elektromagnetického pole, které vytvari v zemi umistény Stérbinovy
detekéni kabel. Jednd se o vysoce kvalitni systémy detekce pti zachovani velmi

nizké Cetnosti planych poplachti.

o Akustické snimace reaguji na specifickou frekvenci zvuku, kterd vznikd pii
tfisténi, fezani nebo praskani sklenéné plochy. Je doporuceno tyto sklenéné plochy
nevybavovat bezpecnostnimi féliemi, ale dnes jiz jsou detektory, které jsou

schopny snimat tyto charakteristické zvuky i s nalepenymi bezpe¢nostnimi foliemi.

e Magnetické kontakty se instaluji na standardni prichodové otvory, jako jsou
dvere, okna, brany, poklopy, kde dochazi jiz pfi mirném otevieni prichodu k
aktivaci magnetického kontaktu a tim k vyhldSeni poplachu i pfi prekondni

prekazky nedestruktivni metodou.

e Otresové detektory jsou fizené systémem obsahujici mikroprocesor, slouzi k

ochrang tam, kde je ptedpoklad probourani nebo protezani do urcitého prostoru. [5]

2.1.3 Poplachové zabezpecovaci systémy

Jedna se o komplexni systém zabezpeCeni, ktery je schopen signalizovat piitomnost
nezadouci osoby v chranénych prostorech. Tim chrani uZivatele tohoto sytému pied
nevyzadanym a nelegilnim vstupem naruSitele do prostoru objektu a pfed moznosti
odcizeni nebo poskozeni chranénych aktiv poptipad¢ zdravi uzivatele. Cely vyhodnocovaci
systtm PZS se skladd z ustfedny, detektorti optickych a akustickych signalizaci,
telefonnich nebo GSM komunikatorti a ostatnich zafizeni, které maji vliv na spravnou
funkci zabezpecovaciho systému. Hlavnim vyhodnocovacim c¢lenem systému PZS je
ustfedna, kterda ma za ukol vyhodnotit signaly z jednotlivych detektorti. V pfipadé€, Ze
signal prichazejici z nékterého detektoru je vyhodnocen jako poplach, tstfedna pies svij
komunikator mize dat o poplachu védét bud’ na PPC bezpecnostni agentury, nebo policie.
Zatizeni samotné neni schopno zabranit narusiteli vstupu do objektu, jeho funkci je pouze

podavat informace jak, kdy a kde byl objekt naruSen a nasledné ovladat dalsi technické
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prvky PZS. Pfi ndvrhu je jiz zcela zasadni vybér vhodné PZS ustiedny, kterda ma
odpovidajici parametry pro pozadované tikony a zvysi tim celkové moznosti systému. Pii
vybéru spravné specifikace a parametri se vénuje zvySena pozornost predevsim poctu zon,

subsystému, moznosti uzivatelskych koda a pripojeni na PPC a napéajeni ustiedny. [7]
Moznosti vyuziti PZS:

e Hlaseni informaci na PPC

e ovladani zafizeni navdzanych na ustfednu

e predavani aktualnich informaci o stavu systému do nadstavbového pocitace

Detekce vniknuti na LetiSti Pferov (LKPO)

Monitorovani a detekce vniknuti do objektu probihd v ramci fyzické ochrany, kterou v
soucasnosti vykondva Armada Ceské republiky. Arméada kontroluje stav arealu letistd
vizudlné v ndhodnych intervalech obchiizkami a objizd’kami. V piipadé zjisténi naruseni
objektu dojde k vyhlaSeni poplachu a k vyslani bezpecnostni jednotky nebo Vojenské

Policie k mistu poplachu.

Obrazek 2 Hlidka vojenské policie [15]
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2.1.4 Zatizeni pro monitorovani pohybu

Kamerové systémy (CCTV)

CCTV neboli uzaviené televizni okruhy jsou dnes dllezitou a nezbytnou soucasti
dohledovych a bezpecnostnich systémti vyuzivanych jak pro potfeby bezpecnostniho
primyslu, tak 1 v administrativé, obchodu ¢i v nepodnikatelské privatni sféfe. Jsou velice
oblibené pro potieby sledovani technologickych provozl, bezpe¢nosti v objektech ¢i v
jejich blizkosti nebo v dopravé. Lze je umistit na mnoha nedostupnych mistech, protoze
jejich ovladéani, natdceni, pfiblizovadni nebo ostfeni je mozné na dalku ovladaci nebo
specidlnim softwarem. Obraz a zvuk byva pfenasen na vzdalend ulozisté. Nejcastéji byvaji
piipojeny bud’ koaxialnim, optickym nebo datovym kabelem a také bezdratové s vyuzitim
bezdratovych siti a TCP/IP datovych protokoll. Ve spojeni s Internetem byvaji také velmi
Casto vyuzivany GSM technologie s dnes jiz dostatecné rychlymi sitémi tfeti a Ctvrté
generace. Vyhodou téchto systému je obrovska moznost riznych nastaveni, kterd musi byt
spravné optimalizovana pro potieby zdkaznika v daném sektoru vyuziti a také s

podminkami danymi vyrobcem systému a druhem okolniho prostiedi. [6]

e Kamery jsou zakladni jednotkou kazdého kamerového systému. Kamery se déli
podle pfipojeni na analogové a IP kamery, dale na barevné a ¢ernobilé, kde barevna
kamera se pfi zhorSeni svételnych podminek miiZze pfepnout pouze do ¢ernobilého
obrazu, kdy pak lépe rozpoznava rizné odstiny Sedi. Posledni rozdéleni je podle

moznosti pohybu kamery na statické a pohyblivé.

e Objektivy jsou zakladnim doplitkem kamery. Objektiv vybirame podle prostoru,
ktery bude mit kamera za kol sledovat. Vybérem vhodného objektivu ovlivnime

ohniskovou vzdalenost (Sifku snimaného obrazu), svétlost.

= U statickych kamer, které jsou uréené¢ pro sledovani jednoho

prostoru, jsou vhodné kamery s pevnym ohniskem.

» U kamer, kde se predpoklada obCasna zména sledovaného mista, se
doporucuji objektivy s moznosti zmeény ohniska, aby mohl byt obraz

dobfe zaostfen.
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* V mnohych pohyblivych kamerach se pouziva funkce zvana ZOOM,
kde dochdzi zménou ohniska k pfiblizeni obrazu o urCity pomér,

ktery je dan maximalnim a minimalnim rozpé€ti ohniska.

e Monitory jsou dalsi zasadni jednotkou CCTV, ktera slouzi k zobrazovani kamerou
nahravané scény. Dnes se jiz zastaralé CRT monitory o velikosti tthlopticky do 19
palcti nahrazuji novymi LCD monitory o thlopficce az 24 palcti. Dnes jiz dostupné
ceny LCD monitorit daji vyniknout jejich kvalitim a vyhodam jako jsou mensi
energetické naroky, mensi zatizeni o¢i pozorovatele, vyrazné mensi rozméry a delsi
zivotnost oproti dfive standardnim CRT monitorim. Pfi pozorovani prostoru
pomoci kamery skrz monitor je velkou vyhodou dokonald geometrie obrazu, ostrost
a kvalita obrazu bez dfive castého blikani a zafeni, proto je velmi vyhodné pouzivat
je 1 jako piehledové z divodu velikosti rozliSeni, rychlosti zobrazovani a

pozorovacich thli monitoru.

Zavizeni pro zpracovani snimaného obrazu je hned nékolik. Mnohdy na sebe vzajemné
navazuji a zajiStuji pfenosy obrazu z jednotlivych kamer do monitoru v poZadovaném
pofadi nebo sloZeni. Jednim z téchto zafizeni je kamerovy pfepinac, ktery v urcité casové
frekvenci piepind vstupy z jednotlivych kamer automaticky nebo je mozné si kazdy ze
vstupl pfepnout manudln€ na nami pozadovany vstup. Dalsi zafizeni quadrator umoziuje
zobrazeni ze Ctyf kamer nardz na jednom monitoru s tim, Ze kazda kamera zabira jednu

¢tvrtinu monitoru. Nékteré z quadrator obsahuji i1 funkci kamerového piepinace.

Multiplexery jsou zafizeni podobnd quadratorim, ale obsahuji vstupy pro 16 zéaroven
pfipojenych kamer, jejichz obraz se bude na monitoru postupné pfepinat. Multiplexer mtize
zobrazovat zaroven i vSech 16 kamer soucasné (funkce tzv. multiscreen) nebo lze vyuzit
tzv. vyseCové zobrazeni, kdy se zobrazuji obrazy vSech kamer s tim, Ze jedna z kamer je v
jedné casti obrazovky zvétSend, nebo zobrazovani jako quadrator. Simplexni multiplexer je
zafizeni, které ndm nahrdva zaznam z jednotlivych kamer, ale vzdy jen z kamer, které jsou
aktudln¢ zobrazovany na monitoru. Duplexni multiplexer nahravd vSechny piipojené
kamery bez ohledu, zda jsou aktualné¢ zobrazované na monitoru ¢i nikoliv. V pfipad¢, Ze
bychom chtéli piehravat zdznam z kamer, musime pouzit stejnym typ multiplexeru, jakym

byla nahravka zaznamenana. V dob¢ piehravani zdznamu na multiplexeru neni mozné
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pofizovat dal$i zdznam na tomtéz multiplexeru, pokud neni k dispozici specializované
prehravaci pracovisté. Posledni zafizeni je triplexni multiplexer feSici problémy s
nahravanim zdznamu, zaroven s pofizovanim zédznamu a ostatni funkce s timto spojené na

jednom multiplexeru bez pouziti piehravaciho pracovisté. [6]

V rozsahlych objektech, je mozno vyuzit videoustiedny, které zvladaji obrovské mnozstvi
funkei a aplikaci. Do videoustiedny Ize piipojit az 1024 jednotlivych kamer a jejich obraz
zobrazovat na 96-ti riznych monitorech, které budou rozmistény na nezavislém mnozstvi
mist. U téchto ustfeden je vyuzito vSech vySe zminénych funkci tykajicich se zaznamu a
pfehravani s tim, ze jednotlivé kamery lze ovladdat samostatné vcetné jejich pohybu,

programovani a dalSich funkci.

Zaznamova zarizeni se dnes vyuzivaji od jiz historickych kouskii az po velice moderni
ulozi$té nahravaného zaznamu. Vyuziva se né€kolik druhli zaznamu, jako Time Lapse
videorekordéry, coz jsou profesiondlni zafizeni pro pomalobézné paskové nahravani
zdznamu s dobou nahravani od 3-960 hodin. Lze nahravat i v redlném case, kdyZ se na
jednu VHS kazetu vejde az tfi hodiny trvalého zdznamu nebo zdznamu v pfedem danych
Casovych intervalech. Po tom, co dojde k zaplnéni zaznamového média, se zdznamové
zatizeni pretoCi zpét na zacatek a dalsi nahravani se vypne nebo se zatizeni pietoci zpét na
zacatek a poté se na stejnou zdznamovou jednotku za¢ne nahravat novy zaznam podle
nastaveni s tim, Ze plivodni zdznam bude pfemazan. DVR neboli digitalni videorekordér je
viceucCelovi zatizeni s moznosti piipojeni az 32 kamer podle jejich typu, kde dalsi vyhodou
jsou audio kandly a jiné vstupy, pomoci kterych lze zaznamenavat zvuk. Vyhodou tohoto
zafizeni je, Ze v sob& kombinuje funkce quadratoru, multiplexeru, zdznamového zatizeni a
dalSich do jednoho prvku. Pofizené zdznamy jsou ukladdny na HDD, jehoz velikost 1ze
meénit dle potteby, popiipadé lze vyuzit rozsdhlych diskovych poli, na ktera budou
zaznamy uloZené. Kvalitu zaznamu zde lze ménit, pfipadné zdznam upravovat do
optimalni podoby s tim, ze zménami parametrii zdznamu se bude ménit jeho velikost na
disku. DVR v sobé kombinuje nékolik pfenosovych a komunikaénich kanalt jako ptipojeni
k Internetu pomoci LAN, WAN, ADSL a ISDN. Podle pouzitého softwaru Ize se zdznamy
pracovat na dalku, piehravat si je, mazat a upravovat dle vlastnich potteb. Pro vhodny
vybér DVR je hodno brat v tvahu rozsahlost systému, do kterého bude napojen, dobu a

kvalitu archivovaného zaznamu. [6]
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Kamerové systémy na Letisti Prerov (LKPO)
Letisté nedisponuje zadnym kamerovym systémem, ktery by slouzil k ochrané aredlu,

popiipad¢ monitoroval vstupni brany do arealu nebo jeho ¢asti.
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II. PRAKTICKA CAST
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3 SYSTEM BEZPECNOSTNICH OPATRENI A POSTUPU KE
ZLEPSENI STAVAJICIHO SYSTEMU OCHRANY

3.1 Bezpecnostni posouzeni

Zabezpecované letisté se nachazi asi 2 km jihozépadné od mésta Prerova v tésné blizkosti
obci Bochot a Henclov. Nazev letisté je Nevefejné mezinarodni letist¢ LKPO - Prerov,
jedna se o letisté se smiSenym vojenskym a civilnim provozem. Letisté lezi v nadmoiské
vySce 206 m a rozloha chranéného objektu je cca 4 km?. Nemalou &ast leti§td tvoii
komunikace a betonové plochy, které jsou pouZzivany jako vzletové a piistavaci plochy pro
letadla a odstavné plochy pro dopravni stroje. Pro lepsi orientaci na mapé byly jednotlivé
Casti perimetru rozdéleny do tfi subsystémii, ve kterych se predpoklada, ze kazdy

subsystém bude pracovat nezavisle na sob¢.
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Obrazek 3 Lokalizace letiSté
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3.1.1 Analyza rizik - Zabezpecované hodnoty

U analyzy rizik je brano v ivahu mnoho faktort, které nam jako celek poskytnou udaje o
poticbném zabezpeceni naseho objektu. V objektu, jako je letisté, se setkame s mnohym
materialem, ktery ma pro piipadné pachatele riznou hodnotu a atraktivitu. V arealu letisté
je predevsim material spojen s letadly, jako jsou nahradni dily, palivo pro letadla, pfistroje
pottebné k navigaci a komunikaci s letadly, dalsi navigacni pfistroje, které jsou umisténé
po celém objektu letisSté a samoziejme letadla a jiné dopravni stroje. Velké mnoZstvi tohoto
materidlu neni pro pachatele pfili§ atraktivni, protoze se jednd o materidl pouzitelny
vyhradné na letiStich. Néasledkem toho, Ze se material nevyuziva masove, Se miizeme setkat
s kradezemi na zakézku, které byvaji Casto provedeny pachateli, kteti pouzivaji kompletni
sortiment nafadi a prostiedkll pro nahradu rozhodujicich komponentt PZS. Vzhledem k
poloze letisté, je zde mensi pocet volné se pohybujicich osob, tim pddem se mlze ptipadny
pachatel domnivat, ze pfi svém konani nebude nijak vyrusovan. Okoli letist¢ lemuje z
jedné strany asfaltova silnice, na kterou je napojeno nékolik lesnich a polnich ptijezdovych
cest, ¢imZ miiZe pachatel nabyt dojmu, Ze je moZno pouzit dostatecné mnoZzstvi snadnych

unikovych cest pfi pokusu o Unik z objektu.

Hodnota majetku na letiStich je velice rliznoroda a velmi €asto se 1i$i pravé podle toho, jak
je pravée letisté¢ provozné vytizené. Hodnota materialu, vybaveni a strojii se pohybuje ve
stovkach miliond, tudiZz maximalni pravdépodobnd hodnota jednotlivé ztraty je velice
tézko odhadnutelna. Tato hodnota se mize pohybovat od desitek tisic az po miliony korun,
podle toho o jaky pfedmét by mél pachatel zajem a zda by se mu jej podaftilo ziskat. Dalsi,
mnohdy i daleko vetsi ztraty, se odvijeji pravé od odcizenych nebo poskozenych zafizeni,
kter¢ mohou mit vliv na chod leti§t¢ samotného, ¢i dokonce zplsobit preruSeni chodu
letisté. Odcizeni nebo poskozeni ptistrojl, které maji pfimi vliv na Gspé$né pfistani letadla,
by mohlo mit zcela fatalni nasledky, které mohou zpusobit nevycislitelné Skody na

zivotech, zdravi a majetku osob.

Moznost odcizeni, ¢i poSkozeni nékterych véci, zde nemusi byt zase tak jednoduchd jako v
jinych aredlech. K vyznamnym prvkim, které zde maji vliv na bezpecnost a provoz je
omezen pristup pouze na jejich obsluhu a zaméstnance. Diisledkem toho je, ze by m¢l mit
pachatel omezenou znalost terénu, do kterého se pokousi vniknout. Nékteré druhy
materiali mohou byt pii loupeZzi odcizeny snadnéji nez ostatni, zato k odcizeni jinych by

byla za potiebi 1 t€Zka technika, kterou lze do objektu jiz ted’ dostat misty velmi slozité.
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Prodej zde odcizenych pfedmétt bude pro pachatele mnohdy jisté problém, protoze cena
odcizeného materidlu, ktery na letiSti mize mit cenu nékolika set tisic, nema jinde cenu
prakticky Zadnou, protoze nebude jak toto zafizeni vyuzit tim padem ani zpenézit. V
novodob¢ historii eviduje letisté¢ pouze jeden pokus o proniknuti do objektu letisté. Tento
pokus mél za nasledek znemoznéni pfistani letadla, coz vedlo k odklonéni letadla na jiné

letisté. Diky tomu vznikla celkova skoda nékolika set tisic korun.

V piipadé, ze by se pachateli povedlo zmocnit letadla, mohlo by to mit katastrofalni dopad
pro okolni prostiedi a pro osoby, které se v ném nachdazeji i pro prostiedi a osoby, které se
nachazeji ve vétsich vzdalenostech od letiste.

3.1.2 Analyza rizik - Okolniho prostredi

Okolni prostiedi tvoii riznorody terén, prevazné pole, louky a zalesnéné Casti, které

mohou byt zdrojem faleSnych poplachii, vzhledem k mnozstvi pohybujici se zvére.

Obrazek 4 Plan analyzy rizik - Okolni prostiedi
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—Obydlend dzemi — PIistupové komunikace
Lesni porost Hranice subsystémi
——Aredl letisté —— UznacenT subsystemi

Obrazek 5 Legenda 1
Subsystém A

V této Casti perimetru se nachazi 5 pirijezdovych cest, z nichz jedna zpevnéna slouzi jako
vstupni brana do civilniho letisté a jeji druhy konec usti na hlavni silnici do Pierova. Tti
dalsi cesty tvofi asfaltovy povrch, vedou k obvodovym castem letiSté a jsou od sebe
vzdéleny piiblizn€¢ 700 m. Posledni je nezpevnéna polni cesta, ta vede ze vzdalené
zalesnéné casti. Velkou c¢ast po obvodu tohoto subsystému tvoii zalesnéné plochy
konkrétn¢ 570 m z celkovych 3,5 km. Zbytek je tvoten poli, které jsou vyuzivany mistnimi

zemédélci. Ve vzdalenosti asi 100 m se nachazi obec Vymyslov (viz. pfiloha 1).
Subsystém B

Tato oblast je tvofena predev§im obd€lavanymi poli, ktera Casto tvoii velmi neptistupny
terén. Nejsou zde Zadné zalesnéné plochy ani jind vétsi vegetace, kterd by zplsobovala
nepiehlednost terénu. Nachédzi se zde dvé polni cesty vedouci z obce Bochoft, slouZzici
predev§im pro pohyb zeméd¢€lskych stroji. Vyhodou zde je opravdu dobra viditelnost

okolo obvodovych ¢asti letisté. Délka obvodu tohoto subsystému je 3,6 km (viz. ptiloha 2).
Subsystém C

Tento subsystém bude tvofit zfeyme nejfrekventovangjsi cast perimetru, protoze podél jeho
¢asti vede ne moc frekventovand, ale pouzivana asfaltova cesta. Tato komunikace déli
obvod letisté¢ od zalesnéné plochy, kterd se tdhne 1,2 km po obvodu letisté. Dale se zde
nachdzeji tfi dalsi komunikace vedouci k letisti. Jedna z toho vede k hlavni brané casti
vojenského prostoru, dalsi vede k obci Bochot. Délka obvodu tohoto subsystému je 3 km.

Jedna se o velice nepfehledné okoli, kde je mnoZstvi vegetace a pohybu (viz. ptiloha 3).

Vzhledem k tomu, Ze se jedna o nefrekventovanou oblast, do budoucna se nepocita s dalsi
vystavbou v okoli letisté. Jak uz bylo feceno, letisté se nachazi v okoli poli, proto v této
oblasti existuje moznost vyskytu silnych vétru. Je zde vétsi mnozstvi komunikaéni

techniky, kterd ovSem pouziva vlastni komunikacni pasma.
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3.2 Nakresy bezpec¢nostnich opatieni

Obriazek 6 Plan navrZené perimetrické ochrany

—— Lesnl porost <wc Infrazévory
— Navrzeny plot — Umistént 3térbinovich kabeld
— Budovy Hranice Subsystémdl
—— Mista kde se katastrdin? hranice lisT od —— Vstupni brany
umisténi oploceni ™ |agneticke kontakty

Obriazek 7 Legenda 2
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3.3 Pouzité prvky MZS

3.3.1 Oploceni

Vzhledem k pozadavkim ptedpisu L-14 byl zvolen takovy typ oploceni, ktery odpovida
danym pozadavki. Vzhledem k vySce pozadovaného oploceni bylo zvoleno opoceni ze
svafovanych panelii, které jsou upraveny technologii pozinkovanim a jejich povrch je
pokryt PVC materidlem, ktery zajiStuje jejich dlouholetou stdlost a odolnost vici
klimatickym a povétrnostnim podminkdm. Jako dostatecné kvalitni a zaroveil cenoveé
ptijatelné bylo oploceni AXIS C, kde celkova vyska svafovanych panelt ¢ini 2,44 m a
délka jednoho panelu je 2,5 metru. Svafované panely jsou tvofeny z vysoce pevnostniho
materialu, kde sila vyplné ¢ini 5 mm. Velikost jednotlivych ok ve vypletu je 200 x 50 mm.
Na ploté se nachazi tfi prolisy v ruznych vyskach po celé délce pletiva. Oploceni 1ze
doplnit dvoukiidlymi branami o vysce 2,5 m, které by musely byt konstruovany dle Sitky
jednotlivych ptistupovych cest. [19]

Pletivo bude ptipevnéno do sloupkid AXIS o vysce 310 cm. Sloupky AXIS jsou vybaveny
specialni technologii pfichyceni paneld ke sloupkum, diky ¢emuz panely a sloupky od sebe
nelze demontovat, protoZe pro pfipevnéni neni pouzito zadnych upeviiovacich pomticek.

Sloupky jsou pozinkovany a jejich povrch je tvofen vysoce ptilnavym PVC. [20]

Obriazek 8 Svatfované panely AXIS C [19]
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Obrazek 9 Sloupek AXIS [20]

3.3.2 Vrcholové zabrany

Vrcholové zabrany jsou prvky, které jsou jako dopliky plotové ochrany pouzivany
prakticky nejéastéji. Velkou vyhodou je jejich vzhled, kdy uz na pohled mtizou pachatele
odradit od jeho planu. Své uplatnéni nachazi predevsim v objektech, kde je bezpecnost na
vysoké trovni jako vojenské prostory, letiSté, véznice a jiné. PouZivaji se jak v kombinaci
s oplocenim, tak i samostatné napiiklad k zabezpeceni stfech objektl. Zde jsem zvolil
ziletkovy drat o priméru 730 m, ktery bude instalovan jako vrcholova zdbrana za pomoci
nastavcl upevnénych na horni ¢asti sloupkl. Jedna se o mekky ocelovy drat, ktery je
sto¢en v civkach o urcité délce a je vybaven ostrymi Cepelkami. Tato vrcholovéa zabrana

doda kazdému plotu vysokou uroven ochrany proti ptelezeni. [4]

Obrizek 10 Ziletkovy drat [21]
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3.3.3 Podhrabové zabrany

Pokud je objekt vybaven dostate¢né bezpecnym oploceni s instalovanymi vrcholovymi
zdbranami, zbyva tedy jes$t¢ vhodnym zpisobem zabezpecit jeho spodni stranu.
Podhrabové zabrany tvofi pod oplocenim pevnou betonovou ¢ast, kterd chrani plot pied
pokusy o piekonani, jako jsou podhrabani, podlezeni a podkopani. Riziko téchto moznosti
bud’ zdénym betonovym zdkladem, betonovymi deskami nebo ochrannymi ocelovymi
roSty. K navrZzenému oploceni jsou doporu¢ené podhrabové desky o délce 2,5 x 0,2 m,

které jsou umistény presné mezi sloupky oploceni. [4]

Obrazek 11 Podhrabova zabrana [22]

Obriazek 12 Kompletni bezpecnostni plot [2]
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3.4 Pouzité prvky PZS

3.4.1 Infracervené zavory

Jedna se o velice spolehlivy typ perimetrické ochrany, realizovany liniovou detekéni
technologii, zajistujici velmi vysokou uc¢innost detekce naruseni s minimalni Cetnosti
planych poplachi a naroky na prostor pii instalaci. Jsou pouzivany jak v rodinnych
rezidencich, tak i v primyslovych objektech ¢i objektech s vysokou urovni moznych rizik.
Jsou odolné proti mnohym zdrojim planych poplachi, vyskytujicich se v béznych
podminkach, jako jsou klimatické a povétrnostni vlivy, padajici listi, ptaci a drobnéa zvirata.
IR zavory se vyrabéji minimalné dvoupaprskové, zde jsem zvolil vzhledem k pozadavkim
na vys$i kvalitu Ctyipaprskoveé, které maji jak Sirsi spektrum zébéru, tak 1 vét§i odolnost
proti planym poplachiim. Pro zlepSeni zabezpeceni je mozné pouziti i né€kolika IR zdvor

nad sebou, ¢imz mizeme nékolikrat zvysit pozadovanou stfezenou plochu. [13]

Obrazek 13 Venkovni infrazavora [13]

Infrazavora, 4 paprsky, 300 m - DS486Q

Technické parametry

Dosah (vnitfni prostiedi) 300 m

Dosah (venkovni prostredi) 200 m
Napajeni 12 az28 VDC
Vystup NO/NC relé
Zatizitelnost vystupu 200 mA /30 V
Horizontalni nasmérovani 180° (£90°)
Vertikalni nasmérovani 48° (£24°)
Pracovni teplota -25°C az +55°C

Tabulka 1 Parametry Infrazavora [12]
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Obrazek 14 Infrazavora, 4 paprsky, 300 m - DS486Q [12]

3.4.2 Magnetické kontakty

V perimetrické ochran¢ jsou vyuzivany predev§im v oblasti vstupt a vjezdli do objektu.
Jedna se o velice spolehlivy zplisob zabezpeceni prichodd, ktery je minimaln€ nachylny na
vyvolani faleSnych poplachl. Jsou vysoce odolné proti klimatickym a povétrnostnim
vlivim. Byvaji jimi opatieny dvefe, okna, brany a jiné otvory. Zde jsem jimi opatfil vSech
11 navrZenych pfistupovych bran do prostor letisté. Tyto konkrétni magnetické kontakty
jsou opatfeny ochranou pied piekonani cizim magnetickym polem. UZ pii pootevieni

brany o urcitou vzdalenost je vyvolan poplach.

Obrazek 15 Schéma magneticky kontakt [15]
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Magneticky kontakt polarizovany - MAS 303

Technické parametry

Montaz povrchova

Pocet vodicu 4

Délka kabelu 3m

Poplachovy vystup typ NC
ZatiZitelnost jaz. kontaktu 50V/250mA/3W DC

Rozméry

54 x 13 X 13 mm

Trida prostiedi

IV (venkovni vSeobecné)

Kryti IP 65

Tabulka 2 Parametry Mg. kontakt [14]
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Obrazek 16 Magneticky kontakt polarizovany Mas 303 [14]

3.4.3 Stérbinové kabely

Jedna se o detektor liniového typu vyuzivany v perimetrické ochrané. Oproti ostatnim
liniovym detektorim ma tu vyhodu, Ze jeho odhaleni pachatelem je velmi
nepravdépodobné, protoze tento typ detektoru neni piimo viditelny. Je tvofen dvéma
Stérbinovymi kabely, kde jeden vysila vysokofrekvenéni signal a ten druhy, ktery je
paraleln¢ poloZeny, vysokofrekvencni signal pfijima. Systém pracuje na principu vytvoreni

elektromagnetického pole mezi dvéma polozenymi vodi¢i. Vyhodou tohoto systému je, ze
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identifikuji pohyb pachatele vétSinou s ptfesnosti nékolika metri. Touto technologii jsme
vétSinou schopni zabezpecit useky o délce az 400 m. Protoze jsou kabely umisténé pod
zemi, jsou naprosto odolné proti klimatickym podminkdm. V piipadé¢ Ze by doslo k
néjakému posSkozeni kabelu, dojde pouze k vyméné poskozené Casti za novy kabel.
Nevyhodou tohoto feSeni je, ze je pii vystavbé nutno pouzit tézkou techniku, tudiz se

vystavba samotného feSeni prodrazi. [2]

Obriazek 17 Stérbinové kabely [13]

Detekéni systém se zemnimi Stérbinovymi kabely, 2-zonovy DM, z6na max. 200 m

Technické parametry

Zpisob detekce aktivni elektromagneticky
Vedeni detekénich kabeli v zemi

Pocet det. kabelt (na 1 det.modul) 2

Pocet det. zon (na 1 det. modul) 2

Max. délka detekéniho kabelu 200 m

Max. délka zony 200 m

Max. pocet detek¢énich moduld bez omezeni / 62
Max. detekéni dosah cca. 1 m

Signalizace poplachii reléové vystupy
Napajeci napéti 11-15/48Vss
Pracovni teplota 0-70°C/-40-70°C
Trida prostiedi v

Tabulka 3Parametry $térbinového kabelu [16]
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3.4.4 Plotové detekéni systémy

Jsou systémy, které se instaluji pfimo na vystavény plotovy systém. Jejich hlavnim tkolem
je detekovat typy utokl jako jsou prelezeni, ptrestithnuti vyvraceni, podlezeni a jakakoliv
jind manipulace s plotem. Tato ochrana je realizovana pomoci optického nebo metalického
kabelu, ktery je upevnén k oploceni a reaguje na pohyb plotu. Tento typ ochrany je mozné
pouzit na Sirokém mnozstvi dodavanych plotovych systému, jedinym pozadavkem je dobry
stav plotu. Vyhodami jsou jak malé naklady na montaz, tak i prakticky nulové naroky na
udrzbu a prostor kolem oploceni. Nevyhodou je moznost vyvolani faleSnych poplachd.,
pokud by plot svym stafim nebo stavem zacal vykazovat zna¢ny pohyb, ktery by mohl byt
Zpusobovan naptiklad silnym vétrem. Tento problém muze zapfiCinit jiz samotna montaz,
kterd nebude spravné provedena, jako naptiklad Spatné upevnéné plotni sloupky nebo
nedostate¢né nasponované pletivo. Tento typ ochrany je mozno pouzit témét v jakékoliv
kombinaci s plotovym systémem, proto je jeho pouziti velmi vSestranné. Byva pouZzivan v

soukromych rezidencich, ale také v primyslovych nebo vysoce stiezenych objektech.

[13]
Technické parametry
Doporucena délka zény 350m
Maximalni délka zony az 800m
Zakon¢eni kabelu IMQ
Maximalni zatiZitelnost 1200V

Tabulka 4 Parametry plotového detekéniho systému [17]

'd . V. / A < 4 A (
Tabulka 5 Plotovy detekéni systém [15]
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3.45 Ustfedna PZS

Ustiedna PZS bude jednu ze zakladnich jednotek zabezpe&eni tohoto systému. Vzhledem k
rozlehlosti celého komplexu a pfedpokladu pfipojeni mnozstvi dalSich detektorti, které
budou instalovany v dalSich fazich zabezpeceni jako plastové, prostorové a predmétoveé
ochrang, je zapotiebi zvolit takovou ustiednu, ktera bude zvladat vyhodnoceni adekvatniho
mnozstvi detektort. S hledem na tyto pozadavky jsem vybral Gstfednu Integra 128 od
firmy Satel s maximalnim mnoZstvim 128 zo6n, disponujici dostate¢nymi parametry pro

zvladnuti zabezpeceni rozsahlych objekta.

Ustiredna 16 aZ 128 zén 32 blokii - INTEGRA 128

Technické parametry

Stupeii zabezpeceni dle CSN EN 50131 3

Trida prostiedi |

Napajeni zakladni desky 20V AC
Primérny odbér zakladni desky ustiedny 149 mA
Max. odbér zakladni desky ustiedny 337 mA
Nominalni napéti napajeciho zdroje 13,8 vV DC
Vystupni proud zdroje 3A

Max. zatiZeni vysokozatizitelnych prog. vystupi 3A£10%
Max. zatiZeni nizkozatiZitelnych prog. vystupu 50 mA
Max. zatiZeni vystupu +KPD 25A

Max. zatiZeni vystupi +EX1 a +EX2 25A
Nabijeci proud baterie 500 mA/1 A
Pracovni teplota -10 az +55°C

Tabulka 6 Parametry tstfedny Integra 128 [18]

Obrazek 18 Integra 128 [18]
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3.5 Cenovy rozpocet PZS a MZS

V cenovém rozpoctu jsou zahrnuty vybrané Casti navrhovanych bezpecnostnich systému
resp. jejich prvka, které tvoii perimetrickou ochranu. Vzhledem k rozloze celého arealu

letisté a cené chranénych aktiv, je zde adekvatni i cena navrhovaného typu zabezpeceni.

Prvek Pocet| Cena/kus Cena/celkem
Infrazavory 62 | 11 700,00 K¢ 725 400,00 K¢
Magneticky kontakt 11 368,00 K¢ 4 048,00 K¢
Ridici ustfedna pro S.K. 1 | 20280,00 K¢ 20 280,00 K¢&
Ustiedna PZS 1 5 599,00 K¢& 5599,00 K¢&
Senzoricky kabel 9300 180,00 K&| 1674 000,00 K¢
Svarované Panely AXIS 3760 3666,00 KE| 13 784 160,00 K¢
Sloupky AXIS 3770 1 980,00 K¢| 7464 600,00 K¢
Ziletkovy drat 780 1 790,00 K¢| 1396 200,00 K¢
Nastavce Bavolet 3770 280,00 K¢ 1 055 600,00 K¢
Podhrabové zabrany 3760 654,00 K¢ 2 459 040,00 K¢
Brany 11 17 800,00 K¢ 195 800,00 K¢

Tabulka 7 Cenovy rozpocet PZS a MZS
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ZAVER

Perimetricka ochrana patfi mezi nejdilezitéjsi casti bezpecnostniho systému, proto byva na
jeji funkci a kvalitu davan veliky diraz. Navrhnuti takového systému, ktery by dokézal
adekvatng chranit dany objekt je velice zdlouhava prace, vniz je zapotiebi mit
vypracované opravdu kvalitni bezpe¢nostni posouzeni s ohledem na podminky, v jakych
bude perimetrickd ochrana pouzita. Velky diraz musi byt kladen na pouzité bezpecnostni
prvky, které musi byt odolné vii¢i vliviim, které zptisobuji plané poplachy. Proto je dalezité
vybrat spravnou detekéni technologii, pracujici bez toho, aby byla ovliviiovana vlivy, které
na ni pusobi z okoli. Vybér jednotlivych prvka byl volen tak, aby odpovidal pozadavkim
na jejich umisténi. Velkou mirou se na vlivu faleSnych poplacht také podili spravné

nastaveni jednotlivych detektort provedené pii vystavbe.

Samotny navrh zpracovany v této bakaldiské praci bere v tvahu vlivy, ptsobici v dané
oblasti a vyuziva prvku, které by pravé takovymi vlivy nemély byt ovliviiovany. Navrh
samotny by mél poslouzit k detekci pachatele pii pokusu o ptekonani obvodovych casti
letisté, alespon do t¢ miry, aby s piesnosti na nékolik metrd uréil misto vyvolani poplachu.
Dale by mél zajistovat dostate¢né dlouhou prilomovou odolnost k, aby bylo mozno

pachatele zneSkodnit jesté pred tim, nez do objektu pronikne.

Tento navrh zabezpefeni vétSinou pracuje pouze se zdékladnimi prvky perimetrické
ochrany, proto piipadné pouziti tohoto nebo podobného navrhu by bylo mozné pouze po
dikladném rozpracovani a hlavné doplnéni chybéjicich casti systému. V praxi by tento
systém tak jak byl navrzen bez ptipadného dod¢€lani, pravdépodobné nebylo mozné vyuZzit,
resp. navrh zabezpeceni objektil s vysokymi naroky na bezpecnost jako je letisté, by mély
byt zpracovany zkuSenymi bezpecnostnimi inzenyry. Vzhledem ke stavajicimu
zabezpeceni letiste, by i tento navrh vedl ke zlepSeni stavajiciho zabezpedeni. Zde by tvofil
zaklad ochrany a se souCasnym systémem fyzické ochrany tvofil systém, ktery by pracoval

a fungoval jako celek.

Bakalatska prace muze slouzit jako ptehled problematiky zabezpeceni letist’ tak i jako

inspirace pii navrhu perimetrické ochrany na letisti ¢i podobnych objekt.
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ZAVER V ANGLICTINE

Perimeter protection is one of the most important security features, so is its function and
quality given great emphasis. Devising such a system that could adequately protect the
object is very tedious work, which is necessary to have developed a really good safety
assessment in the light conditions in which the Perimeter protection is used. Great
emphasis must be placed on the used security features, which must be resistant to the
pressures that cause false alarms. It is therefore important to select the correct detection
technology that will work without being influenced by the effects that it operates in the
area. Select individual components was chosen to match the requirements of their location.
Great rates on the impact of false alarms also involved the correct setting of detectors made

during construction.

The proposal itself treated in this thesis takes into account the influences that operate in the
area, using elements that precisely such effects would not be affected. Separate proposal
should be used to detect offenders in an attempt to overcome the peripheral parts of the
airport, at least to the extent that within a few meters designated place and an alarm system
would be a breakthrough resistance was large enough to be able to neutralize the

perpetrators before they penetrate into the building.

The proposal security usually only works with the basic elements of perimeter protection,
so any use of this or a similar proposal would be possible only after a thorough
development and especially the missing parts of the system. In practice, this system has
been designed in such a way as possible without Resolved unlikely to be used,
respectively. Design for buildings with high security requirements such as airports should
be handled by experienced security engineers. Given the current airport security would
ensure this proposal certainly led to the improvement of existing protection, which would
fulfill its function, where the current system of physical protection system is formed, which

would work and work as a whole.

Bachelor thesis can serve as an overview of airport security issues and as an inspiration of

perimeter protection at the airport or similar objects.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZS

MZS

CCTV

IAS

HDD

DVR

LAN

WAN

ISDN

VHS

LCD

CRT

GSM

PPC

Poplachové zabezpeCovaci systémy
Mechanické zabranné systémy

Uzaviené televizni okruhy

Intruder alarm system

Pevny disk

Digitalni video rekordér

Lokalni sit’

Rozlehla sit’

Digitalni sit’ integrovanych sluzeb
Systém domaciho videa

Displej z tekutych krystall

Displej vyuzivajici uzaviené vakuové banky
Globalni systém pro mobilni komunikaci

Tisnové a poplachové pfijimaci centrum
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