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ABSTRAKT

Cilem této prace je vytvoieni pouzitelné aplikace implementované v prostiedi C++ pro
vyuzivani dynamickych systémut, které vykazuji zndmky chaotického chovani, ke
generovani posloupnosti nahodnych c¢isel. Nasledné je otestovana pouzitelnost tohoto
feSeni. Teoreticka Cast této prace obsahuje zakladni popis deterministického chaosu a
generatort ndhodnych Cisel. V praktické Casti je pak popsana vytvorena aplikace a testy

vyuzitych chaotickych systémii.

Kli¢ova slova: deterministicky chaos, generator ndhodnych ¢isel

ABSTRACT

The aim of this thesis is to create a usable application implemented in C++ environment to
use dynamic systems that show signs of chaotic behavior to generace random number
sequences. Subsequently tha applicability of this solution is tested. The theoretical part of
this thesis provides a basic description of deterministic chaos and random number
generators. In the practical part there is described the created application and utilized tests

of chaotic systems.

Keywords: Deterministic chaos, Random number generator
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UvVOD

V poslednich n¢kolika letech se vyvinul velice zajimavy vztah mezi chaosem
a kryptografii. Vysledkem této kombinace bylo rozvinuti nékolika Sifrovacich systémut
zalozenych na teorii chaosu. Jednou z vlastnosti, kterou by mély tyto dnesni pocitacové
systémy poskytovat je schopnost generovat nahodna Cisla. Toto je hlavni nutnosti zvlasté
v riaznych védnich disciplinach, kde se ukazuje nutnost pouzivani dobrych generatort.
Béhem let bylo vytvofeno mnoho generatori nahodnych cisel, ale vétSina z nich generuje

vystupy, které nebyvaji zcela ndhodné.
Cilem této prace je vytvorit aplikaci, ktera by byla pouzitelnd pro vyuzivani dynamickych
systému  vykazujicich znamky chaosu ke generovani pseudonahodnych hodnot

srovnatelnych s vystupem bézné pouzivanych generatorti nahodnych cisel.
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. TEORETICKA CAST
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1 DETERMINISTICKY CHAOS

1.1 Historicky vyvoj

Témet ve vSech soustavach, které se pokousely vysvétlit podstatu a vznik vesmiru, hrala
diilezitou roli idea chaosu. Ve starovékém Recku byl chaos povazovan za prazdnotu mezi
nebem a zemi, zniz se zrodil svét. Ve stfedovéku pak pievladala myslenka stalosti
a neménnosti, kterd byla podle newtonské fyziky zaloZena na neménnosti matematickych
pfirodnich zakonu shrnutych spolecné s dalSimi aspekty v zdkonu o zachovani energie
a hmoty. Zaklady k novému chéapani svéta, umoznujicimu odklon od stavajici teorie
potadku, polozil Galileo Galilei.[1]

V 19. Stoleti se stale vétilo tomu, Ze zadné neurcitosti neexistuji. Az s prichodem kvantové
mechaniky byl znovu objevem indeterminismus v piirodé. Za jednu z nejznaméjsich stop
vedoucich z tohoto obdobi je povazovan objev E. N. Lorenze. Ten se intenzivné zabyval
modelovanim nepiedvidatelnosti a neperiodi¢nosti chovani pocasi a nasledné objevil tzv.
»~motyli efekt. Tento objev prezentoval v 60. letech. Motyli efekt ukazuje nemoznost
dlouhodobé predpovédi pocasi a tim jeho chaoti¢nost. Lorenziv atraktor je dnes symbolem
chaosul.

V 70. letech Lorenz objevil deterministicky chaos pti zkoumani jednoho modelu pocasi,
kdy pfi nastaveni pfiblizné stejnych pocate¢nich podminek dochazel po urcitém case
Kk riznym vysledkim. Poukazal tim na citlivost mnoha systémt na po¢atecni podminky a
diky tomu jejich schopnost generovat vysledky, které miZzeme oznacit za chaotické.[1]
Zakladem soucasné v€dy o chaosu, aplikované stale Castéji k feSeni konkrétnich problému
je uvazovani o realném svété jako o nelinedrnim a nespojitém systému. Tyto systémy
nejsou oproti tradicni védé povazovany za vyjimky, ale jsou oznaceny za normu. O
chaotickém chovani takového systému lze hovofit, pokud vzdéalenost jeho sousednich stavli

exponencialné roste.[2]
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1.2 Zakladni pohled

Zéakladnim principem deterministického chaosu je soustava diferencidlnich rovnic, ktera je
charakterizovana svym chaotickym chovanim. Vyzkum chaosu je v dneSni dob¢ slibny
védecky smér s moznosti praktického uplatnéni (vyuziti v Kryptografii, pifi pfenosu
informaci). [1]

Existuje mnoho definici chaotického chovani. Ve vétSin€ z nich jsou za chaoticky proces
povazovana feSeni diferencidlnich nebo diferencnich rovnic, ktera jsou charakterizovana
lokalni nestabilitou a globalnim omezenim. Znamend to, ze feSeni, kterd maji nepatrné
odlisné pocatecni podminky, mohou po urcité dobé divergovat k nekonecné vzdalenosti.
[3]

Chaotické chovani na prvni pohled vypadd pro bézného pozorovatele jako naprosto
nahodny systém, na ktery ptisobi vnéj$i ndhodny Sum. Pfipadné mize tento systém byt také
ovlivnén slozitosti systému pii mnoha stupnich volnosti. Bylo dokazano, Zze ke generovani
chaotického chovani nejsou potieba slozité systémy, ale staci 1 velmi jednoduché systémy
témet neobsahujici Sum.

Rizné nahle a nepiedvidatelné zmény v systémech mohou zplsobit vznik chaotického
chovani. Chaoticky systém je obecné definovan pomoci:

a) Casové zavislé rovnice
b) Hodnoty parametri popisujici systém
c¢) Pocatecni podminky

Systém lze nazvat deterministickym, pokud jsme schopni pfi znalosti vSech 3 vyse
uvedenych bodi urcit nasledujici (a pfipadné i minulé) stavy systému. Dilezitou roli
vV téchto systémech hraje nelinearita systému, zplsobujici odezvu systému. Systém
mizeme nazvat nelinearnim, pokud vV ném provedeme uréitou zménu, ale nedocilime
o¢ekavané odezvy. [3]

Chaotické¢ systémy muZzeme rozdélit na spojité a diskrétni systémy. Vzhledem
k problematice nahodnych ¢isel budou dale zkoumany pievazné systémy diskrétni.

Systém se znaky deterministicky chaosu je mozné definovat pomoci 3 zékladnich
podminek:

a) Velika citlivost na po¢ate¢nich podminkach

b) Husta mnozina periodickych boda

¢) Tranzitivita
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Jednim z divodl, pro¢ se v dneSni dobé tolik védcl z riznych védnich oborG zajima
0 chaos je, Ze chaotické chovani se ukazuje jako velmi univerzalni. Znamky tohoto
chovani mizeme nalézt v riznych védnich disciplinach jako napt. v elektronice (nezadouci

ruseni), chemii a mnoha dalSich.[3]

1.3 Bifurkacni diagram

Pro zobrazovani chaotického chovani se pouziva bifurkacnich diagramii. Jde o graf
zobrazujici zavislost chovani systému na fidicim parametru. Ukazku bifurkaéniho
diagramu nalezneme na obr. 1. Pfi pohledu na bifurka¢ni diagram vidime v ¢astech grafu
plné kiivky, které znazoriiuji ustaleny stav systému. [4]

Naopak $iroké skvrny plné rozptylenych bodi oznacuji, Ze systém v této ¢asti vykazuje
chaotické chovani. Samotnym pojmem bifurkace oznacujeme jev, kdy dochazi ke zméné
vnitiniho stavu systému pii nepatrnych zménach jednoho ze vstupnich parametrt, zatimco
ostatni zlstavaji zachovany. Na obrdzku 1 je uveden ptiklad bifurkaéniho diagramu, kde

X je vystupni proménnou a a je kontrolnim parametrem.[1]
1.0

08}
08

0.7

06 ey

051
04} Stabilni oblast

03rf

02+
Oblast chaosu

0.1

0'0 L L 2 L . L " L L
30 31 32 33 34 []3.5 36 37 38 38 40
al-

Obrazek 1 Priklad bifurkacniho diagramu
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1.4 Logisticka rovnice

Logisticka rovnice je jednim z velice jednoduchych modelti deterministického chaosu a je
mozné tento model oznacit za spojity v Case. Bézné pouzivané jsou vsak také logistické
mapy, coz jsou modifikované logistické rovnice. Rovnice vznikla pro potieby simulace
biologickych procesti jako naptiklad chovani riznych zivocisnych druhl v jejich
piirozeném prostiedi. Pfikladem takového procesu muze byt souziti 2 druhii v uzavieném
prostiedi, kdy jeden druh slouzi jako potrava druhého. Nasledkem bude to, Ze
konzumovany druh bude decimovan. Ale Jakmile bude jedinci tohoto druhu
nedostatek, bude naopak vymirat hlady opa¢ny druh, diky ¢emuz opét dojde ke zvyseni
po¢tu jedinci prvniho druhu. Z popisu je ziejmé, Ze populace obou druht budou
periodicky oscilovat, nebo se ustali na konstantni hodnoté. Na zakladé simulaci bylo
dokazano, ze takovy systém mize vykazovat velmi slozité chaotické chovani. [4]

Xn+1 = AXn(l - Xn) = fa(Xn)

(1)

V tomto matematickém zapisu logistické rovnice je pomoci hodnoty x, vyjadiena populace
vV n-tém roce. Tuto funkci je moZzné oznacit za iteracni, protoZe k dosazZeni pouZitelnych
vysledkl je potieba provést urCity pocet iteraci. Pokud pomoci iterace vygenerujeme
sekvenci hodnot x, dostavame trajektorii (orbit). Pocatky trajektorii obvykle zavisi na
zvolené pocatecné hodnoté x. Dalsi pribéhy trajektorii jsou vSak stejné pro témet
libovolné zvolené pocateéni hodnoty x v intervalu [0,1]. Nékteré z téchto pocatecnich
hodnot x se vSak od ostatnich odlisuji. Pfikladem muze byt, pokud nastavime pocatecni
hodnotu na 0. Hodnota funkce pak bude 0 a na této hodnoté vzhledem k definici rovnice
zustane 1 v nasledujicich iteracich. Tyto hodnoty x, které po dosazeni do iteracni funkce
generuji stejny vysledek jako je jejich hodnota, jsou nazyvany fixnimi body. Ty lze
definovat nasledujicim vztahem. [3]

X4 = fA(xA) (2)

Pokud se vSechny trajektorie pro urCité pocate¢ni hodnoty s rostoucim poctem iteraci
pfiblizuji danému bodu, pak je tento bod nazvan atraktorem. Obecné je atraktorem
definovéan jako mnozina bodu, ke které jsou trajektorie pfitahovany v souvislosti s poc¢tem
iteraci, blizicim se k nekone¢nu. Domény pfitazlivosti pak obsahuji pocate¢ni body, které

davaji vznik trajektoriim, jez se piiblizuji atraktoru. Princip atraktoru spocivd v tom, Ze
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jsou veskeré udaje o systému zredukovany do jednoho bodu, ktery je po kazdé zméné
systému posunut. U chaotickych systému, jejichz chovani je neptedvidatelné, nemizeme
kratkodobé fict, ve které oblasti fazového prostoru se objevi dal$i bod popisujici stav
syst¢tmu v nasledujicim okamziku. Zajimava je vSak skuteCnost, ze z dlouhodobého
hlediska pfedstavuji toto mozné chovani pouze body nachazejici se na atraktoru. Na obr. 2
je vykreslen bifurka¢ni diagram logistické rovnice. Vidime, Ze pro hodnoty A<l je
atraktorem x=0. Pro 1<A<3 je atraktorem fixni bod x=1 — %. Pro A blizici se 4 pozorujeme

chaotické chovani systému.[3]

1 —
0,8
0,6
0,4

D;z-

0 | | | | |
24 2,6 28 3 32 34 36 38 4

parametr A

Obrazek 2 Bifurkacni diagram Logistické rovnice
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1.5 Lorenzuv model

Tento model byl prezentovan roku 1963 meteorologem Edwardem Lorenzem a jde o
zjednoduseny model cirkulace kapaliny v malé idealizované nadobé. Lorenziv model
popisuje atmosféru jako vrstvu, ktera je zespodu ohfivana a z horni ¢asti chlazena. Dolni
Cast atmosféry ma teplotu oznacovanou T,, , ktera je vySsi nez teplota horniho okraje
ozna¢ovana Tc. U modelu se predpoklada, Ze rozdil teplot 8T=T,~-Tc je udrZzovan na
konstantni hodnot¢. [5]

Dokud neni rozdil teplot pfilis velky, je teplo odvadéno nahoru a piedavano okolnimu
médiu. Diky tomu linearné klesa teplota z hodnoty T,, na hodnotu Tc. Jakmile dosahne
rozdil teplot pozadované hodnoty, dostane se tepla kapalina az na vrchol, kde zchladne.
Nasledkem toho poklesne dolt, kde se opét zacCina ohfivat a kapalina bude takto opakované
cirkulovat. Pti jesté vyssim rozdilu teplot se za¢nou cirkulaéni proudy a vysledné teplotni
rozdily Ty-Tc ménit v zavislosti na ¢ase. To je typickym piikladem nelinedrniho chovani.
| presto, Ze je prostiedi v Case stabilni, systém spontdnné vykazuje ¢asové zavislé chovani.

Tento systém je popsan nasledujicimi rovnicemi.[6]

dx

E=0(y—x) (3)
dy

a—x(r—z)—y (4)
dz

E=xy—ﬁz (5)

kde o je Prandtovo ¢islo, jehoz hodnota je zavisla na vlastnostech kapaliny a r je

Rayleighovo ¢islo, pro které plati, ze aby dochazelo k cirkulaci kapaliny musi byt vétsi nez
1.[6]
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Atraktor prisluSejici tomuto systému je zobrazen na obrazku nize a je prvnim z tzv.
»podivnych atraktorti.

Lorenziiv atraktor

20

Obrazek 3 Lorenziiv atraktor



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

1.6 Disipativni systémy

Zvlastni pozornost si zaslouzi tzv. disipativni systémy, tj. systémy, které maji tu vlastnost,
ze at’ se pocatecni stav nachazi kdekoli (v urcité oblasti, tzv. oblasti piitazlivosti) ve
fazovém prostoru, s rostoucim ¢asem se trajektorie stahuji do urCité casti tohoto prostoru s
nulovym objemem. Jsou témito oblastmi, zvanymi atraktory, pfitahovany. Atraktory
souvisi s limitnim chovanim se systéma po odeznéni prechodovych jevli v Case t — oo.
Charakter tohoto limitniho chovani mutze podstatné zaviset na hodnotach fidicich
parametrd. Pfi jejich zméné dochazi pti urcitych kritickych hodnotach k nahlé kvalitativni

zmén¢ v typu atraktoru a druhu pohybu. Takovému jevu se fika bifurkace.[1]

Nejjednodussim atraktorem je bod, ktery odpovida stavu klidu. Hodnoty veli¢in Xj(t) se
ptiblizuji jistym hodnotdm a v Case poté se jiz neméni. Piikladem muze byt pohyb
kyvadla, které se v dusledku tfeni a znehodnocovani mechanické energie tfenim na teplo
(fj. disipaci) posléze zastavi. Poloha ani rychlost se pak jiz neméni. Jinym piikladem
mozného atraktoru je uzaviend orbita (tzv. limitni cyklus), podél niz systém trvale obiha.
[ustraci je kyvadlo hodin, kterému je trvale doddvana energie zvenci poklesem zéavazi ¢i z
elektrické baterie. Takovy systém je disipativni, znehodnocuje energii, ta je vSak trvale

doplinovana. Systém je ovSem otevieny, je v kontaktu s okolim.[1]

1.7 Ljapunovuv exponent

Ljapunoviilv exponent je meéfitkem divergence blizkych trajektorii a je oznaCovan
symbolem A. Jedna se tedy o kvantitativni méfitko chaoticnosti a s jeho pomoci je mozné
rozlisit chaoti¢nost od Sumu. Tento exponent je mozné vyuzit jak pro diskrétni, tak i pro

spojité systémy. Ljapunoviv exponent je definovan pomoci vzorce:[4]

N
1 1 dxn+1
A= M&NZ 108, .~ (6)
n:

Pro zaporné hodnoty tohoto exponentu je trajektorie ptitahovana do jednoho bodu. Tyto
hodnoty jsou také znadmkou disipativnich systémil. Takovéto systémy vykazuji
asymptotickou stabilitu, kterd roste se sniZujicim se exponentem. Nulovou hodnota
Ljapunovova exponentu vykazuji konzervativni systémy v klidovém stavu, nachazejici se
ve stavu Ljapunovské stability. Pokud je exponent kladny jedna se o chaoticky a nestabilni
systém, jehoz trajektorie bez ohledu na svou vzdalenost budou divergovat. Toto je

zobrazeno na obrazku 4.[4]
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dissipative dissipative conservative
{attracting fixed point) {attracting orbit) (neutral fixed point & orbits)
A<D A<0 A=0

Obrazek 4 Trajektorie s hodnotami Ljapunovského exponentu[4]
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1.8 Prehled vybranych chaotickych systémi

V nasledujici tabulce jsou uvedeny definujici matematické zépisy chaotickych systémi,
nejcastéjSi hodnoty vstupnich parametri a pocatecnich podminek, kdy tyto systémy
vykazuji chaotické chovani. [7] Na obrazcich 5, 6 a 7 jsou zobrazeny atraktory téchto

systémd.

Tabulka 1 Pfehled vybranych chaotickych systému

Matematicky zapis Parametry Po¢. podminky

: Xn+1 =1+ alXy| +bY, e Xo=-0,1
Lozi Y1 =X, a=17;b=0,5 Yo =01
Xpi1 =7y +uX,cos® —Y,sin®)
— ; a=6;£=04 _
keda Y1 = u(X,sin® + Y, cos®) Xo=0
a Yo=0
= =1u=09 0
d 1+XZ47Y2 r=LHR
Sinai Xpi1 =X, +Y, + 6cos2nY, (mod 1) 5= 01 X0=0,5
Y1 =X, +2Y,(mod 1) ’ Yo=05
—1 _ 2 —
Hénon map Xn+1=1—aXy +bY, a=14;b=0,3 Xo =0
Y1 =Xn Yo=109
Burgers Xp1 = aX, — erl a=0,75; X, =—-0,1
map Y1 =bY, + XY, b=175 Yo=0,1
Holmes Xnt1 =Yy b=02:d=277 Xo=1,6
cubic map Yoo =—-bX,+dY, — Y3 Y ’ Yo=0
C Xpi1 =X, + Y1 (mod 2m) _ L Xo=0,1
Disipative Yn41 = bY, + ksinX,,(mod 21) b=01;k=88 Yo=01
XO =0
Xn+1 = Xn + Yn(mOd 1) _ 1
Arnold cat Y, .1 =X, + kY, (mod 1) k=2 Y, = ﬁ
.. Xn+1 = Xn + Yn+1(m0d 27T) _ XO =0
Chirikov Y1 =Y, + ksinX,,(mod 2m) k=1 Yo=6
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Obrazek 5 Atraktory systémii. Zleva doprava a shora dolii: Lozi, Ikeda,

Sinai a Henon map

Obrazek 6 Atraktory systémii. Zleva doprava a shora dolii: Burgers map,

Arnold cat map, Chirikov a Holmes cubic map
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s

-~

Obrazek T Atraktor disipativniho systému

1.9 Hénonova mapa

Hénonova mapa je jednim z piiklada diskrétniho dynamického systému, vytvorenych jako
matematicky model pro vySetiovani chaosu. Jedna se o jeden z nejstudovangjsich modelt
dynamického systému. Tento systém lze oznacit za dvourozmérmné vyjadieni
jednorozmérné kvadratické mapy. Hénonovu mapu popisuje nésledujici matematicke
vyjadieni.

Xp41 = 1+ by —axi

(7)

y n+1 Xn (8)
Mapa zavisi na hodnotach dvou parametri a a b, které pro kanonickou Hénonovu mapu
maji hodnoty a = 1,4 a b = 0,3. Pro tyto kanonické hodnoty parametrd Hénonova mapa
vykazuje chaotické chovani. Pro ostatni hodnoty a a b muze byt chovani chaotickeé,
pteruSované, nebo mize konvergovat Kk pravidelné draze. [5]
Hénonova mapa byva oznacovana jako dalsi ze skupiny tzv. ,,podivnych traktord”. Jak lze
vypozorovat z grafu nize, na svislé ose grafu je opét vynesen parametr X a na vodorovné

ose parametr a. Tento graf piedstavuje bifurkac¢ni diagram Hénonovy mapy.
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0,4 _

1 1,1 1,2
parametr a

Obrdazek 8 Bifurkacni diagram Hénonovy mapy
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2 GENERATOR NAHODNYCH CISEL

Nahodny generator je zafizeni nebo algoritmus, ktery produkuje sekvenci statisticky
nezavislych dat. Ten ale neni mozné algoritmicky sestavit, proto se pouziva
pseudonahodny generator, coz je algoritmus, implementovany na kone¢ném automatu. Ten
vyuziva nahodnou sekvenci Cisel délky k, nazyvanou seminkem generatoru (anglicky
seed), ze které je schopen generovat pole ¢isel délky 1>>k, které vypadaji z mnoha pohledt
naprosto nahodné. Je dulezité poznamenat, ze pseudonahodny generator pracuje
deterministicky, tedy tento algoritmus sam o sobé nefunguje nahodné - na zaklad¢ stejnych
inicializa¢nich hodnot produkuje jednoznacné vystupy.[9]

Kvalitni nahodna data jsou v kryptografii velmi uZzitecnd, poskytuji plné vyuziti napt. pro
praxi generovani klich nebo pro ndhodnou inicializaci urcitych proménnych
Vv kryptografickych protokolech.[9]

Samotné vytvoreni a existence opravdu dokonale ndhodného generatoru je nemozna. Je
mozné se k vysledkim ndhodnych generatorti pouze vice ¢i méné pfiblizit na zédkladé
urcitych postupll a ovéfenim statistickych vysledkll vystupnich dat generatort. Cilem je
nejcastéji produkce vystupu s rovnomérnym rozlozenim.[10]

Volba generatoru pro pouziti v riiznych aplikacich do velké miry zdvisi na pozadavcich
témito aplikacemi danymi. Pokud je nutna schopnost generatoru vytvofit vicekrat po sobé
stejnou sekvenci (napiiklad pro ladéni riiznych aplikaci) nebo poZzadavky na nahodnost
nutné periodické, tak jejich perioda mize byt velkd a tyto generdtory projdou vétSinou
statistickych testli. Takovéto generdtory mohou byt jednoduse sestaveny pomoci rychlych
a jednoduchych softwarovych operaci. Ale pro potieby Sifrovacich aplikaci jsou tyto
generatory velice nevhodné. Pokud jsou totiz klice téchto algoritmli generovany
pseudonahodné, pak bezpe€nost celého algoritmui je rovna bezpecnosti, se kterou je
schopen tento generator pracovat.[10]

Idealni generator nahodnych cisel by mél byt diskrétni bezeztratovy informaéni zdroj
generujici symboly se stejnou pravdpodobnosti. U¢inny generator nahodnych &isel se

chova jako informacni zdroj S paméti generujici znaky s riznou pravdépodobnosti.
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Obrdazek 9 Graf'rozloZeni cisel rovnomérného

generdatoru nahodnych cisel

2.1 Skute¢né nahodné a pseudonahodné sekvence generovanych cisel

V loteriich jsou vitézna cisla obvykle skutecné ndhodna cisla, stanovena napiiklad
vytazenim micku z néjakého druhu naddoby. Toto ovSem neni moc praktické pro pocitacové
simulace, jelikoz je zde nutnost velkého mnozstvi nahodnych ¢isel. Na modernich
pocitacich jsou proto generovdna tzv. pseudondhodnéd c¢isla pomoci deterministickych
algoritmi. Samoziejm¢ chceme, aby tato ¢isla pro ndhodného pozorovatele, ktery nezna
strukturu algoritmu, vypadala naprosto nahodné. Tedy aby nebyl schopen rozpoznat tato
¢isla od ¢isel skutecné ndhodnych v redlnim casovém intervalu, uréenych naptiklad
z pokusu hazeni minci. V praxi je ovSem vétSina generatori nahodnych ¢isel takovéto
vlastnosti nema. Jsou zde ovSem aplikace, pro které je vétSina dneSnich generatori
neuzitecna, protoze takovéto vlastnosti vyzaduji. Naptiklad v kryptologii je vétSina
dostupnych generatorli nebezpecna, protoze existuji ucinné zpiisoby jak ptredpovidat dalsi

generované hodnoty.[11]
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2.2 Definice generatoru
Generator je uspotfadana pétice:

Q = {S' SOI T! U! G}I (9)

kde S je kone¢ny vektor stavi, s, € S je pocatecni stav (seed), T:S — S je pienosova

funkce, U je kone¢ny vektor vystupnich symboltia G: S = U je vystupni funkce.
Generator zacina z pocatecniho stavu a uy = G(S,), Pak pro kroky i=1,2... bude

s; =T(si—1) a u; = G(s;). Predpokladame, ze pro vypocet hodnot funkei T a G jsou
pouzity efektivni algoritmy. Pro pseudondhodny generator je mozné fict, ze se sekvence
{ui} bude zvenci jevit jako hodnoty nahodnych proménnych rovnomérné rozlozenych na
U. U je obvykle konecny vektor celych cisel, nebo konecny vektor hodnot mezi 0 a 1

k ptiblizné simulaci rovnomérného rozlozeni U(0,1).[11]

2.3 Generator nahodnych ¢isel s rovnomérnym rozdélenim

Nahodna c¢isla mohou byt generovana pomoci riznych fyzikdlnich mechanismi, jako je
nacasovani naslednych udalosti v atomovém rozpadu, tepelného Sumu v polovodi¢ich
a podobnych. Klicovym problémem pfi tvorbé generatoru ndhodnych ¢isel zalozen¢ho na
fyzickém zafizeni je, Ze nahodny nebo chaoticky vystup neni dostacujici. Cisla na vystupu
generatoru musi spliiovat zédkladni podminku, tedy musi byt alesponi dobrou aproximaci
realizace nezavislych a rovnomérné rozlozenych nahodnych proménnych. Pokud zatizené
generuje fadu bitd, coZ byva velice béZné, pak by pravdépodobnost, ze kazdy bit bude
obsahovat 0 nebo 1 méla byt stejnd a soucasné by mély hodnoty téchto bitll byt nezavislé
na hodnotach bit okolnich. Obecné¢ plati, ze tuto podminku neni mozné prokazat, proto je
nutné spoléhat na vysledky empirického testovani, kde se da ovéfit, zda maji vystupni
hodnoty poZadované statistické chovani. Pro vypocetni statistiky maji tato zafizeni n€kolik
nevyhod oproti algoritmiim napsanym na nékolika fadcich kodu:

a) Jsou mnohem obtiznéji instalovatelné a spustitelné

b) Jsou drazsi

c) Jsou mnohem pomale;jsi

d) Nejsou schopny vygenerovat dvakrat po sob¢ stejnou sekvenci

Polozka d je dilezitad v n€kolika situacich, jako je ovéfovani a ladéni programu, stejné jako
srovnavani podobnych systémi simulaci s béZnymi nahodnymi ¢&isly pro snizeni

rozptylu.[9]
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Nicméné tyto fyzické generatory mohou byt vyuzity pro vybér seminka algoritmickych
generatort zejména pii aplikaci v kryptologii a riznych automatech. Zde je velice dilezité
pii Castém novém nastavovani pocateCniho seminka vyuziti externiho zdroje entropie.
Dobry generator nahodnych ¢isel, jehoz seminko byva zvoleno nahodné Ize povazovat za
rozsifeni ndhodnosti kratkych nahodnych tad ¢isel do dlouhych sekvenci pseudonahodnych

Cisel.
2.4 Generatory nahodnych cisel zaloZené na chaotickych systémech

Jelikoz chaotické systémy se chovaji nepravidelné a maji zdanlivé neptredvidatelné
chovani, je zde mnoho aspekti spojujicich generatory néhodnych ¢isel a chaotické

systémy.[12]

Zakladni myslenkou konstrukce chaotického generatoru je vyuziti citlivosti trajektorii na
pocatecni podminky. Generovanym hodnotam jsou pak pfifazovana urcitda chovani

trajektorii.

Vzhledem k chaotickym vlastnostem systému, mohou jakékoliv 2 pocate¢ni podminky, bez
ohledu na to jak jsou si blizké, vést na naprosto odlisné sekvence ¢isel. Tato vlastnost je
velice uzitecna v riznych aplikacich. Ke splnéni riznych statistickych testi musi mit

generator jisté vlastnosti. Ty jsou ale jiz zajiStény teorii dynamickych systému.[12]
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II. PRAKTICKA CAST
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3 POPIS PROGRAMU

Program je ovladan ptes piikazovou fadku pomoci vybirani polozek z menu (Ukazka menu
na obrazcich 10 a 11). Po spusSténi programu je uzivatel vyzvan k volbé pouzitého
chaotického systému podle tabulky 1 a nasledné¢ po jeho vybéru k nastaveni parametri a
pocatecnich podminek nutnych k vygenerovani posloupnosti ¢isel. Tyto hodnoty je nutné
zadat pomoci ¢isel 0-9 s desetinnou teckou. Pfi chybné zadané hodnoté je uzivatel vyzvan
k opakovani zadani Po ispéSném nastaveni systému je vygenerovana posloupnost Cisel,, ze

které je mozné :

a) Vypisovat po jednom vygenerovana ¢isla

b) Vypsat ¢isla do souboru, ktery je mozné nasledné zpracovat a pievést do grafické
podoby (histogram, atraktor)

C) Vytvotit posloupnost hodnot pro bifurkaéni diagram se zménou vybraného

parametru

Nebo je mozné zménit generovany systém. Na obrazku 12 a 13 jsou ukazky generovanych

vystupu ulozenych do souboru.

Funlte chaoticky system:
Lozi

I keda

Sinai

Dizipative

Arnold Cat map

Henon map

Burgers map

Holmes cubic map
Chirikov

Obrazek 10 Ukazka prvniho menu

oleny syzstem: ITkeda
generovat nahodne cislo
Emenit system

tvypis hodnot pro bifurkacni diagram
L:konec

Obrazek 11 Ukazka druhého menu
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Obrazek 12 Ukdzka casti vyexportovanych vystupnich hodnot

aplikace vlevo neupravenych a vpravo v intervalu (0,1)

parametr
-5
-5
-3
-3
-5
-5
-5
-5
-3
=3
-3
-5
-5
-5
-3
-3
-5
-5
-5
-5
-2
-3
-5
-5
-5
-5
-2
-5
-3
-5
-5
-5
-2
-3
=3

X
0.5
0.9999904

. 499987
-0.499993
0.999974
0.499921
-0. 500154
0.998509
0.498642
-0. 502749
0. 968097
0.436366
-0.433482
0. 577158
0.185825
-0.285757
0.51223
-0.432591
0. 871089
0.00148247
-0.101478
0.0©531817
0.928482
-0.844952
-0.0484677
0.658126
0.0761483
0.7881935
0.944794
-0.5337331
-0.230459
-0.0721658
0.131263
-0Q. 309437
-0.685244
-0. 98738681

=

Obrazek 13 Ukdazka casti vyexportovanych dat

pro bifurkacni diagram
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3.1 Popis implementace

Cela aplikace je implementovana pomoci jediné tfidy generator a nckolika globalnich
funkci. Ttida obsahuje metody pro obsluhu pouzitych chaotickych systémul, metody pro
libovolny vypis a pro revaluaci. Tato metoda slouzi k prodlouzeni vektoru generovanych
hodnot nastavenim pocate¢nich podminek z konce intervalu a novym spusténim aktualné
pouzivaného systému. Toho lze vyuzit ke generovani teoreticky nekone¢né dlouhého
vektoru hodnot. K piiméfené regulaci pamétovych narokd jsou tyto hodnoty pro
generovani bézného vystupu omezeny na 20000 ale pro hodnoty k vykresleni bifurka¢niho

diagramu az 150000.

3.1.1 Vstupy

Jako vstupni hodnoty jsou brana pouze Cisla. Pfi kombinaci s pismeny, nebo pii zadani
jakéhokoliv chybného znaku je uzivatel vyzvan k opakovani zadani. Tohoto je docileno
zadavanim cisel ve smycce a kontrolou validity zadanych znakdi po ukonceni zadavani

(konec tadku).

3.1.2 Chaotické systémy

Po zkontrolovani spravnosti zadani polozky z menu je uZivatel vyzvan k zadani
pocatecnich hodnot pro vybrany systém a nasledn€ parametrii tohoto systému. Vlastni
implementace riznych chaotickych systému je ptedstavovana jednoduchou smyckou for
omezenou maximalni zadanou hodnotou nejvyssiho indexu generovaného pole bez vyuZiti
revaluace. Tim jsou vygenerovany prvky posloupnosti, se kterou je mozné provadét dalsi

operace.

FOR 1 = 1 to POCET VYPISOVANYCH
Vypocite]j uhel
Vypocite] nasledujici hodnotu poley
Vypocite] nasledujici hodnotu polex
ENDFOR

Obrazek 14 Ukézka vypoctu dat chaotického systému Ikeda

v pseudokddu
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3.1.3 Generovani vystupnich hodnot

Pro generovani hodnot z aktualni posloupnosti je sestaveno jednoduché menu. Pti vybéru
prvni polozky z tohoto menu je generovana jedna hodnota, tedy je vypsana jedna hodnota
z vygenerované posloupnosti. Index této hodnoty se zvysuje s po¢tem vypsanych ¢isel. Pri
vybéru druhé moznosti, kterou je volba systému, jsou resetovany hodnoty indexi

vyuzivané k vypisovani riznych hodnot a nasledné je znovu spustén vybér systému.

Pii tfeti moznosti (vypis hodnot do souboru) je nejprve otevien soubor. Pokud je toto
uspésné provedeno, jsou do souboru pomoci cyklu for vypsany vygenerované hodnoty.
V ptipadé, ze je pozadovany pocet vypsanych hodnot vy$§i nez pocet hodnot

vygenerovanych, je spusténa pomocna metoda pro revaluaci popsana vyse.

Vytvo¥ a otevii soubor vystup.txt
IF soubor neotevien
Vypis: nelze oteviit soubor
KONEC
ENDIF
Vypi3 hlavi€ku dat do soubor.txt
FOR i = 1 to pocet generovanych
IF i = po&et vygenerovanych THEN
Nastav index na 0
Vygeneru] nové hodnoty posloupnosti
ENDIF
Inkrementu]j index vypisovaného prvku
Vypis hodnotu polex a poley do souboru vystup.txt
ENDFOR
Uzavii soubor
Vypig: Data uspésné uloZena do souboru
KONEC

Obrazek 15 Ukazka vypisu dat do souboru v pseudokodu

Posledni moznosti vypisu je vytvofeni hodnot pro bifurka¢ni diagram. Zde je opét
vytvofen a otevien soubor, do kterého jsou postupné zapisovany hodnoty generovany pro
rizné nastavenou hodnotu parametru (zvolen ptfed vypisem). Toto je provedeno pomoci
2 vnotenych cyklli. Hodnota, kterd je inkrementovdana ve vn&j$im cyklu, soucasné
predstavuje hodnotu ménéného parametru. Inkrementovana hodnota z vnitiniho cyklu pak

pfedstavuje index vypisované hodnoty, zacinajici na 900. hodnot¢.
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Pti volbé posledni polozky menu, tedy konce, je program ukoncen.

Vytvof a otev¥i soubor vystupbif.txt
IF soubor neotevfen
Vypis: Nelze otevPit soubor
KONEC
DO
{
Vypis: Vyber parametr
NaZteni hodnoty parametru ze vstupu
SWITCH (parametr)
1:
FOR i=0.47 TO 1.75

Vypoc¢ite] hodnoty posloupnosti vybraného chaotického systému
FOR j=900 TO 1000

Vypi% hodnoty parametru a vygenerované hodnoty polex do souboru
ENDFOR
ENDFOR
2:
FOR i=0.47 TO 1.75

Vypodite] hodnoty posloupnosti vybraného chaotickeho systemu
FOR §=900 TO 1000

Vypi3 hodnoty parametru a vygenerované hodnoty polex do souboru
ENDFOR

ENDFOR
}WHILE (nespravné& zvolenad poloZka)
Uzav¥i soubor
KONEC

Obrazek 16 Ukdzka vypisu dat pro bifurkacni diagram

do souboru v pseudokodu
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4 SROVNANI CHAOTICKYCH SYSTEMU

V této kapitole bude provedena nejprve analyza pouzitych chaotickych systémi. Nasledné
bude provedeno srovnani chaotickych systémi uvedenych v tabulce 1 sbé&znym
generatorem nahodnych ¢isel, vytvarejicim posloupnost ndhodnych cisel s rovnomérné
rozlozenych na intervalu <0,1>. Pro lep$i srovnani pouzitych systému s timto béznym
generatorem byl u kazdého systému kromé histogramu rozlozeni hodnot na celém intervalu
vytvoien také histogram hodnot upravenych do intervalu <0,1>. To bylo provedeno pouze
Vv piipadé, ze tyto hodnoty nejsou obsazeny jiz vV prvnim histogramu. Dale jsou pro kazdy
systém vykresleny bifurkacni diagramy pro vSechny pouzité parametry ke zjisténi oblasti

chaotického chovani systému.

4.1 Nastaveni parametru

Pro chaotické systémy byly nejprve nastaveny hodnoty vstupnich parametrd dle tabulky
1, pti kterych by systémy mély generovat chaotickd vystupni data. Nasledné byly
testovany prevazné kombinace vstupnich podminek. Zména parametru je jiz viditelna na

bifurkacnich diagramech.

4.2 Lozi

Pro tento chaoticky systém lze z histogramii zobrazenych na obrazku 17 vidét, ze tento
systém generuje pii nastaveni pocateCnich podminek podle tabulky 1 posloupnost Eisel
s binomickym rozdélenim se stiedem pfiblizné v hodnoté 0.45. Pfi upravé histogramu do

intervalu <0,1> je vétSina hodnot rozloZena spise v levé €asti intervalu.
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Obrazek 17 Neupraveny (vlevo) a upraveny histogram systéemu Lozi
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1w

[ [} i 12 4

Obrazek 18 Bifurkacni diagramy systému Lozi, vlevo pro parametr a, vpravo b

Pro libovolné nastavené pocateéni podminky z intervalu <-1.5,1.5> zGstava histogram
nezménén. Pfi nastaveni libovolné ztéchto hodnot mimo tento interval posloupnost
diverguje k nekoneénu. Reakce systému na zménu parametru je vidét na bifurkacnich
diagramech na obrazku vyse, tedy pro parametr a vykazuje systém chaotické chovani pii

hodnotach vyssich nez 1.5. Pro parametr b Ize pozorovat chaotické chovani v intervalu

<-0.7,0.7>.
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4.3 Sinai

Chaoticky systém Sinai je, vzhledem k pouziti modularni operace v definici, mozné pouzit
témef s libovolné zadanymi pocatecnimi podminkami k vygenerovani odlisné posloupnosti
¢isel. Vyjimku tvoii nulové pocate¢ni podminky. Dochazi pouze ke zmén¢ tvaru atraktoru,

ale rozlozeni ¢isel zlstava priblizné rovnomeérné, jak lze vidét na obrazku nize, v intervalu
0,1).
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Obrdazek 19 Histogram a bifurkacni diagram pro chaoticky systém Sinai

Z bifurkacniho diagramu tohoto systému je vidét chaotické chovéani na celém intervalu

hodnot parametru o.

4.4 Arnold cat map

Pro chaoticky systém Arnold cat map lze fict to samé jako u piedchoziho systému Sinai
s rozdilem u atraktoru, ktery zde zlistavd nezménén. Dalsi zména je vidét u bifurkacniho

diagramu, kde u tohoto systému je pokryty cely interval.
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Obrazek 20 Histogram a bifurkacni diagram chaotického systéemu Arnold cat map
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45 lkeda

Pro graf rozloZeni tohoto systému na obrazku 21 plati, Ze vzhledem k pouziti
goniometrickych funkei v definici systémy jsou generovdny pouze hodnoty v
omezeném intervalu. Tato vlastnost se ztraci pti zméné pocatecnich podminek beze zmény
parametrt, po které se vytraci z fady nahodnost a po urc¢ité dob¢ se hodnoty ustali. Toto je
vidét na bifurkacnich diagramech, kde pro kazdy z parametrii je pouze uzké oblast

chaotického chovani. Pouze U parametru fi se diagram periodicky opakuje.

]

i |
delinaasl

=i} L 8 1L 15 L] e i l

Lt hestnoda

Obrazek 21 Neupraveny (vievo) a upraveny histogram systemu lkeda

o

Obrazek 22 Bifurkacni diagramy systému lkeda, pro zmeny

parametrit o,f,y a ¢(zleva doprava a shora dolit)
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4.6 Hénonova map

U tohoto systémy jsou generované hodnoty rozprostieny v intervalu <-1.5,1.5> s téméf

dvojnasobnou Cetnosti v kladnych hodnotach. Na upraveném histogramu je vidét nejvyssi

hustota okolo hodnot 0.5 a 1, kterda se smérem doleva snizuje. Pfi zméné vstupnich

podminek dochazi k opakovani n¢kolika desitek hodnot. Pii vétSich zménach vstupnich

parametr posloupnost diverguje. Podle bifurka¢niho diagramu pro prvni parametr systém

vykazuje chaotické chovani pifi hodnotach parametru a piiblizné v intervalu (1,1.4). U

druhého parametru je chaotické chovani viditelné pro hodnoty vyssi nez 0.
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Obrazek 23 Neupraveny (vlevo) a upraveny histogram Hénonovy mapy
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Obrdazek 24 Bifurkacni diagramy pro Hénonovu map, ménénym

parametrem je vlevo a, vpravo b
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4.7 Holmes cubic map

Z histogramu systému Holmes zobrazeného nize je vidét, ze je mozné rozlozeni hodnot
oznacit za binomické rozdé€leni se sttedem okolo bodu 1.5. Graf tohoto rozdé€leni je také
symetricky podle osy y. Podle bifurka¢niho diagramu pro prvni parametr Ize pozorovat
chaotické chovani pro jeho hodnoty mensi nez 0.25. Pro druhy parametr je oblasti
chaotického chovani ptiblizn¢ interval <2.6,2.8>.
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Obrazek 25 Neupraveny (vlevo) a upraveny histogram systému Holmes cubic map
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Obrazek 26 Bifurkacni diagramy pro Holmes cubic map, ménénym

parametrem vlevo b, vpravo d
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4.8 Burgers map

Histogram tohoto systému piipomina exponencidlni rozlozeni s maximem Vv hodnoté 0.
Toto Ize vidét 1 v upraveném histogramu. Z bifurka¢niho diagramu pro prvni parametr je
vidét chaotické chovani na celém vykresleném intervalu. Pro druhy parametr systém

vykazuje chaotické chovani pro hodnoty z intervalu <1.5,2>.
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Obrazek 27 Neupraveny (vlevo) a upraveny histogram systemu Burgers map

00

Obrazek 28 Bifurkacni diagramy pro Burgers map, meénénym

Parametrem je vlevo a, vpravo b
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4.9 Chirikov

Stejné jako u systémil Arnol cat a Sinai je diky pouziti modularnich operaci mozné volit
témef libovolné hodnoty vstupnich parametrti s vyjimkou 0. Z obou histogramii je vidét, ze
hodnoty jsou rozlozeny spiSe na krajich intervalu nez v jeho stfedu, coz je mozné
pozorovat hlavné v upraveném histogramu. Pfi riiznych zménéch, jsou hodnoty ¢isel vice
¢1 méné rozprostieny okolo hodnoty 0. Z bifurka¢niho diagramu je vidét, ze systém pii
kladnych hodnotach parametru k generuje hodnoty ve vét$im intervalu neZ pii hodnotach

zapornych.
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Obrazek 29 Neupraveny (vlevo) a upraveny histogram systému Chirikov

Obrazek 30 Bifurkacni diagram pro system Chirikov
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4.10 Disipativni systém

Pii pocateCnich parametrech systému nastavenych podle tabulky 1. vytvaii disipativni
systém rozdéleni hodnot, zobrazené na obrazku nize, piipominajici normalni rozdéleni se
sttedem v hodnoté 2 symetrické pro kladné a zaporni hodnoty. Toto je lépe vidét
V upraveném histogramu, kde je vidét nejvyssi vyskyt hodnot okolo hodnoty 0.4. Pti
upravach parametrti jsou tyto hodnoty rozprostifeny vice ¢i méné okoli hodnoty 0. Podle
bifurkacniho diagramu pro prvni parametr systém vykazuje chaotické chovani témét pro
libovolné hodnoty tohoto parametru. Pro druhy parametr 1ze pozorovat chaotické chovani

pro hodnoty mensi nez -4 a vétsi nez 4 s drobnymi vyjimkami.
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Obrazek 31 Neupraveny (vlievo) a upraveny histogram disipativniho systému

Obrazek 32 Bifurkacni diagramy pro disipativni

systém, ménenym parametrem vlevo b, vpravo k
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4.11 Porovnani systémi

Z pohledu reéalné pouzitelnosti pro generovani riznych ¢isel s rozdilnymi parametry jsou
mnohem Iépe vyuzitelné systémy s modularnimi operacemi, kdy jsou pii libovolnych
nastavenich hodnoty stale udrzovany v ureném intervalu. Pfi srovnéni s bézné
pouzivanymi generatory nahodnych cisel jsou praveé tyto systémy témto vysledkiim

nejblize.
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5 MOZNOSTI REALNEHO VYUZITI

Tyto generatory nahodnych ¢isel je mozné vyuzivat v riznych odvétvich kryptografie jako
napiiklad generovani riznych klici nebo hesel. Toho lze vyuzit pouze za ptredpokladu
externiho nadhodného zdroje Kk nastaveni pocate¢nich podminek a parametrd. Pfi znamych
pocatecnich hodnotéch je totiz velice jednoduché urcit hodnoty generované posloupnosti.
Nejlépe vyuzitelné k témto ucelim by byly systémy Arnold cat map a Sinai, generujici
vystupy pokryvajici rovnomérné oblast dat stejné jako béZzné generatory. Oblast
pouzitelnosti ostatnich systémi je obvykle o hodné¢ mensi vzhledem k tizkému intervalu
chaotického chovani. Kli¢ovym prvkem v takovychto systémech je také vybér cisel
Z vygenerované posloupnosti, coz by pro zajisténé nejlepsiho zabezpeceni téchto aplikaci
bylo idedlni realizovat s vyuZzitim externiho zdroje, napi. uzivatelské zadani nebo jiny

generator.
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ZAVER

Ucelem bakalaiské prace bylo vytvofeni aplikace vyuZivajici dynamickych systémi, které
vykazuji znamky chaotické chovani, jako generatory pseudonahodnych cCisel a Srovnani
jejich vystupl s bézn¢ pouzivanym generatorem nahodnych ¢isel. Na zaklad¢é vysledki
testll provedenych na kazdém z pouzitych systémi, jako rtizné nastavovani parametr a
vykreslovani raznych typt grafii pro tyto nastaveni lze fict, ze tyto systémy mohou byt pii
splnéni uréitych podminek velice uzite¢né. Jednou z téchto podminek by mél byt velice
pfesny vybér systému, protoze v chovani riiznych zpouzitych systému pifi riznych

zaménach parametrii vznikaly obc¢as propastné rozdily.

Vystupem této prace je aplikace napsana v programovacim jazyku C++ a K vizualizaci dat

je pfiloZen zdrojovy soubor programu Wolfram Mathematica.
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ZAVER V ANGLICTINE

The purpose of this thesis was to create an application using dynamic systems that show
signs of chaotic behavior as a pseudo-random number generators and straightening of these
outputs to the commonly used random number generator. Based on the results of tests
performed on each of the systems used, as different parameter settings and rendering
various types of graphs for these settings. It can be said that this system may be subject to
certain conditions, very helpful. One of these conditions should be very precise selection
system, because the behavior of various systems used in various parameter substitutions

arose occasionally divides.

The outcome of this thesis is an application written in C + + and to visualize data, there is

attached source file program Wolfram Mathematica.
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