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ABSTRAKT

Se zna¢nym rozvojem v oblasti informacnich technologii jsou kladeny pozadavky a naroky
na zavedeni vysokorychlostniho internetu i do odlehlejSich nebo z technické stranky tézce
realizovatelnych mist pro zavedeni vysokorychlostniho internetu nejriiznéj$imi technologi-
emi. Pro podporu rozvoje vysokorychlostniho internetu jsou vyClenény dotacni tituly ze
strany Evropské Unie, které maji pomoci i mensim a odlehlym misttim tak, aby danou obec
¢1 mésto pfili§ financné nezatizila. M4 prace muze slouzit jako navod na zavedeni vysoko-
rychlostniho internetu i pro mensi obce na technologicky vyspélych zatizenich a ne jako

posledni skok ,,Last mile®.

ABSTRACT

Because of the rapid development in the field of information technology, the farther places
can also require implementation of high-speed Internet with the assistance of various tech-
nologies. There are grants that European Union set aside for support of high-speed Internet
development and these are intended to help small and remote places and villages with
funding the net. This composition could possibly function as the instructions for imple-
menting high-speed Internet and could especially be helpful for small villages with highly

developed appliances.
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UVOoD

Bezdratové ptipojeni k Internetu je v dneSni dobé velmi rychle se rozvijejici technologii.
Dle statistiky je v soudasné dobé v CR vybudovano piiblizné 5 600 vysilacich piistupovych
bodi. Pokud neni moznost pfipojit se k siti Internet pomoci siti s kvalitnim pfipojenim,
napt. sit MAN, je volen typ piipojeni Wi-Fi, ktery je dostupnym a cenové mén¢ narocnym

typem sité€ pro mensi odlehlé obce ¢i mésta.

V Cervnu 2005 jsem byl jako obchodné technicky zastupce firmy pozadan obcemi Urcice a
Vysovice o navrh a odhad ceny bezdratové sité pro tyto obce. Bylo zde vSak nékolik pro-
blému z hlediska polohy obci a pfimé viditelnosti. Vzhledem k nékladiim potfebnym na
zavedeni vysokorychlostniho Internetu nechtély ani obce ani firma nést vSechny naklady na
vybudovani sit€. Ve spolupraci s panem Ing. Dorazilem jsme hledali moznost, jak obcim
s vystavbou pomoci. Na zdklad¢ dotacnich titulll jsme vybrali titul ,,Podpora rozvoje
IKT* (Rozvoj informacnich a komunikacnich technologii v regionech), ktery byl vhodny
pro vybudovani sité v téchto obcich a vybaveni obci a neziskovych organizaci (Zakladni
Skola Urcice, Knihovna Ur¢ice, Obecni tfad Urcice, projekt HANDICAP Vysovice,
Knihovna Vysovice, Obecni ufad Vysovice). Spolecné s obcemi jsme zazadali o dotacni
titul, ktery byl schvélen a bylo tudiZ mozné projekt realizovat. Bylo nutné technicky dobie
koncipovat ptistupové body tak, aby bylo pokryti obci co nejvétsi a samoziejmé cela kon-
cepce odpovidala podminkam projektu (udrzitelnost projektu po dobu péti let, garantovana
rychlost pfipojeni min. 256 kbps na vefejné ptistupnych mistech atd.). Ze strany obci byl

zajem o vybaveni veiejné pristupnych mist vypocetni technikou.
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I. TEORETICKA CAST
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1 PRIBLIZENI BEZDRATOVYCH SITi

Bezdratové sité¢ se v poslednich letech rozviji znaénym tempem. Jejich rist podpofily i
fondy EU. Posledni z fondii EU — Spole¢ny regionalni operacni program (SROP), zvlasté
pak opatfeni 2.2 pod nazvem ,,Podpora rozvoje IKT* (Rozvoj informacnich a komunikac-
nich technologii v regionech), dodal rozvoji bezdratovych siti velké tempo a umoznil i t€z-
ko dostupnym obcim a regioniim moznost zavedeni vysokorychlostniho internetu.

Spole¢ny regionalni opera¢ni program je jednim ze &tyi operacnich program, které Ceska
republika pfipravila pro ¢erpani strukturdlnich fondd. Diraz je v rdmci SROP kladen na
podporu vyvazeného a udrzitelného ekonomického rozvoje regionti, ktery bude vychéazet z
iniciativ vefejného, neziskového a soukromého sektoru. Program bude zalozen na eliminaci
faktort, které prekdzeji rozvoji potencialu regionu, a na vyuziti vyhod, které poskytuji pii-

lezitosti pro ekonomicky rist.

Instalace bezdratovych siti je jednodussi co do vystavby a technické realizace. Neni tfeba
pokladat zadnou kabel4z. Pro svou funk¢nost ale musi mit pfimou viditelnost na ptistupovy
bod. Nabizi niz8i rychlosti nez nejmodernéjsi ethernetové kabelové sité, ale 1 pfes to
v dnesni dob¢ je pfistupna a ne pfili§ drahd. Rychlosti poskytované dneSnimi bezdratovymi
technologiemi (bézné dostupné fadové do 50 Mbps) jsou plné dostacujici naptiklad pro
poskytovani internetu nebo hlasovych sluzeb. Timto jejich vyhody pfevazuji nad etherne-

tovymi kabelovymi sitémi.
1.1 Normy bezdratovych siti

Pravidla vzdjemné kompatibility a pfedpisy souvisejici s bezdratovymi sitémi definoval
Institute of Electrical and Electronics Engineers (IEEE). Normy piimo souvisejici

s realizovanou bezdratovou siti jsou tyto:
IEEE 802.11

Normy IEEE jsou oznaceny ¢isly. IEEE 802.11 je skupina bezdratovych sitovych norem
charakterizovanych pouzivanim radiového spektra. Normy 802.11 sleduji pravidla stano-
vena institutem IEEE, jimiZz se fidi fada sitovych norem. Tato vétsi skupina norem je ozna-

¢ena Cislem 802.
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IEEE 802.11b. Jedna se o normu, kterd ma viid¢i postaveni mezi sitovymi normami na

bazi IEEE 802.11 a pracuje ve spektru radiové frekvence 2,4 GHz s rychlosti 11 Mbps.

Bezdratové lokalni sit¢ (WLAN) podle 802.11b (WiFi) se rychle ujimaji vlady nad mistni
komunikaci. I pfesto existuje nekolik "drobnosti", které jim chybi. Pfedevsim jde o pteno-

sovou rychlost, kterd se pohybuje u 802.11b v fadu jednotek Mbps.

IEEE 802.11g. Norma 802.11g, kterd je novéjsi nez norma 802.11b, poskytuje vyssi rych-
losti ptenosu dat (az do 54 Mbps) nez 802.11b (11 Mbps) a pouziva Orthogonal Frequency
Division Multiplexing (OFDM) technologii rozprostfen¢ho spektra. Vzhledem k tomu, Ze
pouziva spektrum 2,4 GHz, jsou sité na bazi 802.11g zpétné kompatibilni s 802.11b.

IEEE 802.11a. Jedna se o vysokorychlostni radiovou normu pracujici ve frekvencnim
pasmu 5 GHz. IEEE 802.11a pouziva OFDM jako frekvencni modulaci a dosahuje nejvyssi
rychlosti 54 Mbps.

WLAN IEEE 802.11a (norma byla schvélena 1999 - prace na ni byla zahajena dfive nez
vrstve) — na rozdil od 802.11b pracuje jiz v licen¢nim pasmu 5 GHz a s vyrazné vyssi teo-
retickou rychlosti 54 Mbps (skutecné pienosova rychlost se pohybuje do 30 — 36 Mbps, v

tzv. turbo rezimu).

Vyhoda 802.11a oproti 802.11b neni jen ve vysSich rychlostech, ale také v pouzitém kmi-
toCtu. Pasmo 5 GHz je méné vytizeno a dovoluje vyuziti vice kanalli bez vzajemného ruse-
ni. Rozdilné vyuzivané kmitocty u obou typit WLAN znemoziiuji jejich vzajemnou spolu-

praci. 802.11a nabizi az osm nezavislych nepiekryvajicich se kanalt. [1]

1.2 Prvky bezdratové sité

Kazda bezdratova sit se sklada z néasledujicich komodit:

Distribu¢ni medium: VétsSinou je tvofen kombinaci sitového mostu (bridge) a distribuc-
niho média, jimz je pateini sit’ pouzivana pro prenaSeni dat mezi jednotlivymi ptistupovy-
mi body.

Pristupovy bod: Piistupovy bod (Access Point ¢ili AP nebo Hot Spot): Predstavuje most
mezi klasickou kabelovou a bezdratovou siti.
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Bezdratové médium: Je nosicem dat pfi jejich pfesunu od stanice ke stanici (v bezdrato-
vych technologiich tim mizeme rozumét naptiklad vyuziti pasem: 2,4 GHz, 5 GHz, 10,3

GHz nebo infracerveng).

Klientska stanice: Mize byt jakékoliv zafizeni, tedy nejen zafizeni pfenosného charakte-

ru[2]

i

P< {/;u hrm:\"
N\ okw__/

AP

Obr. 1. Komodity bezdritové sité
Hardware pro bezdratové sité

Pti stavbé bezdratové sité se setkate s mnozstvim produkti pro bezdratovy pienos dat. M-
zeme volit bezdratové prvky ve variantach AP, Client, AP/Client, AP/Klient/Router. Tyto

produkty jsou k dispozici v nékolika HW provedenich a typech ptipojeni k PC.

PCMCI karty

e PCI karty

e USB adaptéry

e Piistupové body

e Bezdratové sméSovace

Pro uzivatele operac¢niho syst¢ému Windows (popt. Mac OS X) by ovladace nemély byt
problém. Vétsi pozornost této problematice vénuji uzivatelé unixovych systémi. Protoze
ovladace jsou zdvislé na pouzité Cipové sad¢, doporucuji zvazit nakup bez toho, aniz by si
je uzivatel nejprve otestoval. Ze zakladnich a nejoblibenéjSich chipseti PCI karet
v uniovych systémech jsou nasledujici: chipset ZCOM XI-626 PCI 802.11b pro pasmo 2,4
GHz a chipset ATHEROS 5213 miniPCI, 802.11a,b,g pro pasmo 5 GHz.

Cipova sada (chipset) piedstavuje "srdce" kazdého WiFi produktu a dalo by se ve stru¢nos-
ti fici, ze ¢ipova sada rovna se to, co mize vase zafizeni vSechno umét a jak rychle. Vyrob-
ct Cipovych sad je o poznani méné nez vyrobct WiFi karet, z ¢ehoZz plyne, Ze rtizné pro-

dukty od rtiznych vyrobct pouzivaji stejné ¢ipové sady.
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1.3 Topologie bezdratovych siti

Ad-Hoc sité

Tuto sit’ bychom mohli nazvat siti nezavislou. Stanice se k sob¢ pfipojuji nezavisle na ja-
kémkoliv dal$im zatizeni. To v pfipadé malé kancelafe s mensim poctem pocitaci funguje
bez problémil. Problémy vSak mohou nastat pii zvySeném poctu piipojenych stanic, ¢i pii
vétSich prenosovych vzdalenostech (sitova karta klienta ma ptrece jen mensi vysilaci vy-
kon, nez ptistupovy bod). Ad-hoc sit’ by se tedy dala doporucit jako docasné feSeni (napf-.
pii nahlé potiebé vymeny dat ¢i propojeni s jinou stanici). Pocet spojeni, kterd musi klient-
ska stanice udrzovat, je roven poctu stanic, se kterymi chce komunikovat. Nutno vSak po-
dotknout, Ze je to feSeni nejméné ndkladné - ke ziizeni této sité je zapotitebi pouze WiFi

karty (pro kazdou stanici jednu).[3]

Obr. 2. Sit’ typu Ad-hoc
Infrastrukturalni sité

Roli tzv. spojovaciho ¢lanku zde ptijima ptistupovy bod (AP). V infrastrukturni siti mize
fungovat kazda stanice, ktera je schopna komunikovat s AP. Tohle feSeni daleko méné za-
tézuje klientské stanice, jelikoZ pro stanici jiz neni nutné udrzovat vétsi pocet bezdratovych
spojeni, pln¢€ postaci pouze spojeni s AP. Také sprava takovéto sité je daleko snazsim uko-

lem nez v ptipad¢ feSeni Ad-Hoc. [4]

B e

o
a7

O be g |

SERVER

Obr. 3. Infrastrukturalni sité
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1.4 Provozni limity pro bezdratové sité

Pokud planujeme stavbu bezdratové sité¢ ve volném pasmu 2,4 GHz nebo 5 GHz, musime
si dat pozor na vykonovou uroven vystupniho signalu antény. Tyto hodnoty jsou specifiko-
vany Ceskym telekomunikaénim ufadem (CTU) vieobecnym opravnénim VO-
R/12/08.2005-34. Vseobecné opravnéni uziva pomérné slozité pojmy, ale pro dalsi vypocet
staci vyjit pouze z toho, Ze nesmi byt pfekro¢ena hodnota 100 mW = 20 dBm pro pasmo
2,4 GHz, cozZ neni pfi soucasné Cetnosti bezdratovych siti pravidlem, a také pasmo 5 GHz,
konkrétn¢ frekvence od 5,470 do 5,725 GHz. Maximalni povoleny vysilaci vykon pro zafi-
zeni pracujici na principu rozprosttené¢ho spektra je 1 W, coz je desetindsobek povoleného

vykonu v pasmu 2,4 GHz.

Zisk antény (dB) je vyjadfenim poméru. Do antén neni pfivadéna Zadna dodate¢na energie,
a tak se signal nemuze nijak zesilit. Anténa, kterd ma kladny zisk, je vzdy néjakym zpuso-
bem smérova, tzn. Ze soustfedi svilj vysilaci a piijimaci vykon do urc¢it¢ho sméru, zatimco
jiny smér zistava ,,hluchym®. Zisk antény je pak vyjadfenim poméru, kolikrat je preferova-
ny smér antény zvyhodnén oproti situaci, kdy by anténa vysilala do vSech sméra stejné. I
vSesmérova anténa ma zisk, je totiz vSesmérova jen v jedné roviné a jeji vyzarovaci dia-

gram je "placka". Proto vSesmérova anténa nevysila vyrazné nad sebe ani pod sebe. [5]

Pii vypoctu vystupniho signalu nesmime zapomenout, ze koaxidlni kabely a konektory
zpusobuji utlum. Zalezi na druhu a kvalité pouzitého kabelu, hodnoty se pohybuji od 0,2
dB do 1 dB na jeden metr délky kabelu. Konektor pak odebere pfiblizn¢ 1 dB. VétSina pii-
stupovych bodu posilé signal v hodnoté asi 17 dB.

Vypocet zisku celku:

+ 17 dB vstupni vykon

- 2 dB konektory
- 2 dB kabelova redukce
- 12 dB 12 m kabelu

+ 18 dB parabolicka smérova anténa

+ 19 dB vysledek je pod limitem CTU 20 dB
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Pokud hodnota dB piekro¢i limity dané CTU, musi se signal zredukovat softwarové nebo

pouzitim néjakého regula¢niho prvku (itlumovy ¢len).

1.5 Vybér antény, napét’ovy Cinitel stojatého vinéni

24

"ptizpisobeni" antény. Ptizpisobeni (SWR, VSWR, PSV) udava, jaké mnozstvi vysilaciho
vykonu aktivniho prvku je vyzéafeno a kolik ho anténa odrazi zpét do vysilace. Odrazeny
signal nasledné snizuje signal, ktery anténa pfijme od vysilace. Pfizpiisobeni je pomérova
veli¢ina, u WiFi antén se vétSinou udava ve tvaru 1:XX. Napiiklad ptizplsobeni 1:1,1
znamena utlum -25 dB, takZze méné nez 0,5% vyzafeného vykonu se odrazi zpét a 99,5% je
vyzateno. Dalsi dilezitd hodnota je SWR 1:1,2 (-20 dB, 1% odrazeného signalu). Jako
mezni hodnota pro datové antény je SWR 1:1,5 (-15 dB, 5% odrazen¢ho signélu) - od této
hodnoty je anténa v podstaté nepouzitelna.V praxi ovS§em SWR u bézné dostupnych antén
je na urovni 1,9 — 15, coz je skute¢né¢ naméiena hodnota na méficim ptistroji ANRITSU

331D.

Obr. 4. Merici pristrof ANRITSU 331D

Po zméfteni fady antén timto pfistrojem, ktery mi byl k dispozici, pouze nékolik testova-
nych kust zhruba odpovidalo parametriim, uvadénym v manudlu antény. Parametr SWR je
casto uvadén mylny — prodejci jej bud’ piepisi pouze z manudli od svého dodavatele, nebo
jej uvadeji myln€ zdmérné s predpokladem, ze malo kdo bude SWR u antény méftit, poné-
vadz méficich piistroji, které umi méfit SWR, je v CR velmi mélo. Na celkovém pfizpi-
sobeni anténni trasy ma kromé antény vliv také kazdy dalsi nehomogenni prvek na antén-

nim rozvodu, tj. kazdy konektor, utlum kabelu atd.
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Ruseni ve frekven¢nim pasmu

Doposud bylo pojednano o spojeni v ideélni situaci, kdy jediné "problémy" vytvaielo samo
prostiedi, ve kterém se signal §if1, a kvalita antény a anténniho vedeni. V praxi se ale Casto
objevuje dalsi ¢initel, ktery ma vliv na kvalitu datovych ptenost. Jednd se o ruSeni, tj. o
situaci, kdy anténa pfijima kromé& zddaného jesté dalsi, rusivy signal. Nemusi se bezpodmi-
necné jednat o jiny WiFi vysila¢. Jedinym zptsobem, jak potlacit ruSeni, je pouzit vhodnou
anténu, kterd bude u¢inné pfijimat pozadovany signal a zaroven bude necitliva k ruSivym

signalim z ostatnich smért. Tyto vlastnosti 1ze rovnéz ¢astecné korigovat vhodnou volbou

polarizace antény.

Typy antén: podle sméru vyzafovani, podle typi provedeni

Vykryvaji 360° horizontalng, idealni pro pouziti jako centralni AP v ob-

Viesmérové .
lastech bez ruseni.

Vyzatuji asymetricky paprsek o Sifce n€kolik desitek procent. Idealni
Sektorové jako anténa k centralnimu AP, kterou je moZné nasmérovat do oblasti s
vyskytem klientd.

Vyzatuji symetricky paprsek, na rozdil od predchozich antén lze jejich
pootocenim zmenit polarizaci vysilani. Jsou idealni jako klientské anté-
ny, pro budovani spoji bod-bod a antény s Sir§Sim vyzafovacim thlem
mohou nahradit sektorové antény.

Smérové

Vsesmérové antény; do této skupiny spadaji vSechny antény od nejmen-
Ty€ové antény |Sich "pendrekd" dodavanych s aktivnimi prvky az po outdoorové antény
se ziskem ptes 10 dBi.

Antény ve tvaru panelu, podle vyzarovaci charakteristiky byvaji bud’

Panelové antény , «
sektorové nebo smérove.

Smérové antény, diky provedeni jsou méné nachylné na posSkozeni vé-

Sitové antén i r L s
y trem, ale maji vyssi Sumové ¢islo.

Smérové antény s nejlepSimi parametry, vzhledem k plnému kovovému

Paraboly talifi jsou nachylné na vychyleni vétrem.

Tab. 1. Typy antén podle sméru a provedeni
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1.6 Bezpecnost bezdratovych siti

Soucasné technologie nabizi celou fadu bezpecnostnich néstroji, které stavi bezpecnost
bezdratovych siti minimalné¢ na troven LAN. Skupina dostupnych néstroji tvoii jakousi
pomyslnou pyramidu podle vlivu na celkovou bezpecnost sité. Nize je uvedeno nékolik

bodi, jak zabranit neopravnénému piistupu do bezdratové sité.[6]

o Spektralni hustota vysilaného signdlu je velice nizkd a na spektralnim analyzatoru
se signdl jevi jako Sum, proto je velice znesnadnéno odhaleni ptfitomnosti signalu

timto zptisobem a pfipadné zaméteni jeho zdroje.

e Bezdratovou sit’ je mozné konfigurovat jako uzavienou. To znamena, Ze na pii-
stupovy bod se muze piipojit pouze klient, ktery ma nastavené jméno sité stejné ja-

ko na pfistupovém bodé.

e Na pfistupovém bod¢ lze vyplnit tabulku MAC adres bezdratovych karet, které
jsou opravnény se piipojit na piistupovy bod. Pokud MAC adresa karty neni ob-

sazena v této tabulce, klient se na pfistupovy bod neptipoji.

e Management piistupovych bodi je provadén SNMP protokolem. Nastaveni
hesel zabranuje moZznosti piepsani konfigurace ptistupovych bodi neopravnénymi

klienty.
e Definuje IP adresu, na kterou se posilaji informace o mimotadnych udélostech.
o Tabulka IP adres, ze kterych je povolen SNMP management.

o Kryptovani pfenasenych dat algoritmem RC4. K dispozici je az 128 bitové krypto-

vani (24b inicializa¢ni vektor a 104b uzivatelsky klic).
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1.7 Bezpecnost v ramci sité Internet a sité LAN

Bezpecnost mezi siti internet a sitémi LAN zabezpecuji tak zvané firewally. Jde o systémy
pouzité mezi n¢kolika sitémi, které zpracovavaji provoz mezi sitémi a umoziuji monitoro-
vani a filtraci provozu. Firewally pouzivame kdyZ chceme chranit pocitace v lokalni siti
pied utoky z Internetu.

Komunikace sitovych sluzeb probiha v ramci portl. Pravé tyto porty v podstaté umoziuji
komunikaci mezi sit€émi, ale zérovei 1 jisté nebezpeci Gtoku proti PC nebo celé siti. Pro
utok na PC nebo sit’ postaci uto¢nikovi odposlouchavat porty a sluzby, které na nich bézi.
Pokud maji porty nedostate¢né zabezpeceni, Ize se pak do systému infiltrovat.

Firewall kontroluje veskerou komunikaci probihajici na portech a podle nastavenych pravi-
del hodnotim, zda je komunikace na portech bezpecna ¢i nikoli. V ptipad¢€, Ze komunikaci

na portech vyhodnoti jako nezadouci, snazi se zamezit proniknuti do PC nebo celé sité.

Nejcastéji pouZivané porty:
* HTTP: 80

* POP3: 110

* IMAP3: 220

* FTP: 20, 21

* SSH: 22
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II. PRAKTICKA CAST
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2 NAVRH, RESENi A TECHNICKA SPECIFIKACE

Jiz ve vSeobecném pfiblizeni bezdratovych siti je zminka o rozSifovani téchto siti a podpo-
fe ze strany EU. Na podzim roku 2004 jsem se zabyval ziskanim dotac¢niho titulu EU
SROP 2.2 pro obec Urcice a obec VySovice na Prostéjovsku. V 1été roku 2005 probehla
realizace na zaklad¢ schvalen¢ho dotac¢niho titulu. Dotacni titul je zaméfeny na zavedeni
vysokorychlostniho internetu neziskovym organizacim a pfipadné pokryti obci. V obou
vyse uvedenych obcich jde o uspokojeni potieb obecnich ufadl, knihoven, zakladni Skoly,

matetské Skoly a klubti Handicap a Senior.

2.1 Navrh pro realizaci bezdratovych spoji

Moznd vychozi mista pro poskytnuti dostatecné konektivity byla dvé: 10 Gbps spoj
v centru Prostéjova nebo 10 Gbps spoje smérem na Pferov (zde naSe firma disponuje vyus-
ténim konektivity ze dvou optickych patetnich spojli od dvou odlisnych dodavatelt konek-
tivity). Pro snazsi naladéni spoje jsem zvolil vysila¢ v centru Prostéjova, avSak odsud neby-
la potfebna viditelnost na obec Ur¢ice. Provéfil jsem tedy dostupnost vysilaci smérem na
Pterov. Prvni dostupny 10 Gbps vysila¢ je nainstalovan v Tovacove, dalsi vysilace tohoto
typu jsou déle az v Pierove. Vzdalenost Pierov — Urcice je pfiblizné 25 km vzdu$nou ca-
rou. V obci Urcice jsem jako misto pro piijem a nasledné vysilani urcil vodojem umistény
nad obci, ze kterého je viditelnost na ¢ast obce a také na obec Vysovice. Pro pfijem v obci
Ur¢ice bylo pouzito spoji SDM10-DE (spoj v pasmu 10,3 GHz), které se vyznacuji pieno-
sovou rychlosti 25 Mbps, coz umoziuje realny pienos datového kandlu 19,75 Mbps du-
plexné. Na vodojemu byl dale vybudovan vysilac¢ pro pokryti obce UrCice a pro podruzné
vysilace v obci s dostatenym vykonem a ptenosovou kapacitou pro jeji potieby a potieby
jejich obyvatel. Vysilace jsou realizovany v pasmu 2,4 GHz IEEE 802.11b pro pokryti
obce, pro podruzné vysilace jsem pouzil technologii v pasmu 5 GHz IEEE 802.11a typu
point-to-point, kde opét pro dokryti ¢asti obce jsou pouzity vysilace v pasmu 2,4 GHz.

Mezi obcemi Urcice a VySovice byl pouzit dalsi spoj SDM10-DE na vzdalenost piiblizné

5,5 km. Vysilace v rdmci obce VySovice jsou feSeny technologicky stejné jako v Urcicich.
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2.2 Instalace a konfigurace bezdratovych spojii

Tato kapitola blize popisuje problematiku instalace a konfigurace jednotlivych typt bezdra-

tovych spojii ve vyse uvedenych frekvencnich pasmech.

2.2.1 Specifikace radioreléového spoje SDM10-DE

Kmitoctové pasmo Volné kmitoc¢tové pasmo 10,3 az 10,6 GHz

Druh modulace FM

Kmitoctovy zdvih 8 MHz

Sitka pfenosového kanalu 28 MHz

Vykon vysilace 2mW (standardni provedeni podle povoleni CTU)
Kapacita spoje 25Mbps (Cista datova propustnost ptiblizné 20Mbps)

Prahova uroven pro BER = 10° -70 dB (ekvivalentni utlum)

Prahova troveti pro BER = 10~ -72 dB (ekvivalentni utlum)

Digitalni rozhrani Ethernet 100BASE-TX/10BASE-T (RJ45)
Pracovni teplota -20°C az +60°C (teplota okoli)
Relativni vlhkost Max. 85% (nekondenzujici)

Napdjeni z elektrorozvodné skiin¢ [230 V max. 50 VA

Tab. 2. Technické viastnosti spoje SDM10-DE

Prameér o35 cm @ 65 cm o120 cm
Zisk antény 28+0/-2 dB | 34+0/-2 dB |40+0/-2 dB
Sitka svazku 74°+14° [3,7+0,7° [1,8°+£0,4°
Polarizace H/V H/V H/V
Orientacni dosah s rezervou 20 dB | 800 m 7 km 35 km
Orientacni dosah s rezervou 14 dB | 800 m 10 km 50 km

Tab. 3. Parabolické antény SDM10-DE

2.2.2 Instalace radioreléového spoje SDM10-DE

Spoje byly instalovany na dostatecné¢ pevné stozary o priméru 80 mm, aby nedoslo
k pohybu spoje v piipad¢ vétsi vétrnosti. Pro spoj o @ 120 cm vychyleni o 0,4° znamena
v lepSim ptipad¢€ pouze vypadky paketii. Ve snaze predejit pripadnému vychyleni byl stozar

jesté kotven ocelovymi lany (viz. Obrazek ¢.1).

Spoj SDM10-DE se sklada z modemové jednotky umisténé za anténou a mikrovinné jed-
notky umisténé v ohnisku parabolické antény. Modemova jednotka obsahuje napajeci ob-
vody, mezifrekvencni Cast piijimace, modulator vysilace, obvod datového rozhrani a signa-

liza¢ni obvody. Mikrovinna jednotka obsahuje mikrovinny vysila¢, mikrovinny konvertor,
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mikrovinny sdruzovaci filtr a ozafova¢ simpedancnim transformatorem umisténym
v ohnisku parabolického zrcadla. Tyto spoje se spojuji s koncovym zatizenim (PC) pomoci
kroucen¢ho kabelu STP (resp. nestinénym UTP kabelem). Pro napéjeni spoje je nutné a
dilezité pouzit kvalitni napéjeci kabel (napt. SYKY, dvojlinka). Standardni napdjeni spoje
je feSeno 18V transformatorovym zdrojem, pticemz spoj odebira piiblizn¢ 0,8 az 1,3 A dle
teploty okoli. Proto je zapotfebi pamatovat na ubytek napéti, pokud je spoj napajen dlou-
hym kabelem. V piipadé, ze pii dlouhém napdjecim kabelu opomeneme ubytek napéti,
stane se, ze spoj po naladéni miiZze byt nestabilni, mize dochéazet k ur¢itym vypadkim pa-
ket atd. Tento problém se nemusi projevit hned po naladéni spoje, svou roli hraje rovnéz
okolni teplota. V zim¢ je automaticky zapinano pfidavné vyhiivani spoje. Zde se pak mi-
zou vyskytnout zavazné komplikace zplisobené ibytkem napéti — pfedepsané napéti pro
napajeni spoje klesne pod jeji mez a spoj se stane nestabilnim. V chladnych zimnich mési-
cich je tedy nutné do spojii namontovat jesté ptidavné vyhiivani, coz jsem leto$ni zimu u
nékolika téchto spoju provedl. Elektronika je standardné koncipovéana do -25°C, ale u né-
kterych kust toto neplati.

Po instalaci spoji a natazeni kabeldzi, a to jak napdjeci, tak UTP, pfipojenim k PC jsme se

oy e

vvvvvv

pfi horsi viditelnosti naladéni spojii na sebe pon€kud problematické. Po ¢astecném naladéni
spoje jsme se snazili dosahnout maximalni mozné piesnosti dle AGC - pro dosaZeni stiedu
hlavniho laloku se teprve na spoji vytvoii dostate¢nd rezerva na Unik (atlum Sifeni vin vli-

vem deste, sn¢hu, mlhy, namrazy nebo vykyvu stozaru).
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Presné doladéni spoje dle AGC

Hlavni parametr, ktery urcuje velikost vstupniho signalu, je napéti AGC (automatické regu-
lace zisku) mikrovinného piijimace. K pfesnému doladéni spoje pomaha LED displej
uvnitt zafizeni, ktery udava jako jednu z hodnot napéti AGC. Podle hodnoty AGC jsme
spoj dolad’'ovali na co moznd nejlepsi hodnotu (nejnizsi moznou hodnotu zobrazovanou
displejem). Ke spoji od dodavatele je vzdy pfiloZzen protokol s predbéznymi zaznamy, ke
kterym bychom se méli pfi ladéni co nejvice ptiblizit. Nedatilo se ndm piiblizit se hodno-
tdm udavanym vyrobcem, takze jsme museli vyuZit jest€¢ manualniho snizovani/zvySovani
kmitoctu. S kazdym zvySenim a snizenim kmitoctu jsme sledovali, zda se hodnota AGC
ptiblizuje hodnoté uvedené vyrobcem. Po piesném doladéni jsme si ulozili hodnotu AGC a
porovnali ji s kalibrac¢ni tabulkou na zadni sténé spoje a zjistili, ze hodnota odpovida téméet
59 dB ekvivalentniho Utlumu (stanovena hodnota dle kalibra¢ni tabulky je 60 dB). Po
ukonceni ladéni spoje jsme aktivovali automatické dolad’ovani. Dale jsme zkompletovali a
pevné ptipevnili spoj, aby nedoslo k ptipadnému pohybu, rozladéni nebo zateceni do spoje.

v v

nagementu je hodnota ¢itace chybnych ramct ptijatych od protéjsiho spoje a Citacii NoFlag

Hodnoty c¢itac¢i v managementu
7luta LED chybné ramce | NoFlag Hodnoceni Cistoty signalu
blika roste nenulova velmi zaruseny spoj, protistrana nerozpoznana
sviti Roste nenulova velmi zaruSeny spoj, protistrana rozpoznana
sviti Roste 0 spoj neustale chybuje
sviti Roste 0 spoj obcas chybuje
sviti Neroste 0 gisty spoj

Tab. 4. Aktuadlni a absolutni tidaj dle displeje SDM10-DE

Pro ovéfeni spravnosti naladéni a otestovani propustnosti a chybovosti spoje jsme testovali
spoj z PC s OS Linux zaplavovym pingem. Z PC piikazem ping na IP adresu vzdéalené¢ho
managementu jsme testovali ping o velikosti 1472 B, spoj vSak umi pfenasSet 1 vétsi ping,
az do velikosti 64 kB (nad celkovou délku dat 1500 B se v technologii Ethernet provadi

fragmentace paketi do nékolika ramcti).
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Z ptikazového fadku byla zadana syntaxe:

ping 192.168.1.1

- po prob¢hnuti bez chyby jsme pokracovali

ping —f -s 1472 192.168.1.1

- parametr [ -t | slouzi pro zéplavovy ping

- po probéhnuti bez chyb jsme provedli posledni test

ping -s 60000 -i 0.06 192.168.1.1

-parametr [ - | definuje periodu odesilanych pingti, 1 s | definuje velikost paketa

Po ukonceni vSech testl jsme konstatovali, Ze je spoj v potadku a je pfipraven pro ostré
pouziti. Casova latence spoje naprazdno byla na vzdalenost Pferov — Uréice (25 km) 3,876

ms.

2.2.3 Specifikace technologie v pasmu 5 GHz

Vysilac¢ je koncipovan na Linuxovém routeru, kde je standardné pouzito klasické PC, které
jsme osadili Wi-Fi kartami pro pasmo 2,4 nebo 5 GHz a tomu odpovidajicimi anténami pro
uvedena pasma. Wi-Fi karty které jsme pouzili pro frekvencni pasmo 5 GHz jsou Atheros:
WNC CM9 miniPCI 5 GHz (ARS5213). Jednd se o miniPCI kartu vhodnou pro pouziti v
jednotkdch WRAP, RouterBoard, noteboocich nebo do standardniho PC. Do PCI slotu in-

stalujeme pomoci redukce miniPCI/PCI.

Karta podporuje normy 802.11a/b/g, md& WHQL ovlada¢e pro MS Windows a podporuje
nejnovejsi standardy v Sifrovani prenosu: 802.1x, WPA, WPA-PSK, AES-CCM & TKIP,
Power Saving Mode a 64/128/152b WEP koédovani. Je schvalena forem WECA jako "Wi-
Fi Compliant". [7]
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Frekvence: 2.400 —2.483 GHz, 5,15 — 5,35 GHz, 5,47 — 5,85 GHz

Modulace: DSSS, OFDM

napajeni: 3,3V +/- 5%

Vystupni vykon: | 802.11b— 18 dBm, 802.11g — 18 dBm, 802.11a— 13 — 17 dBm
Ovladace: Windows® 98SE, ME, 2K, XP, StarOS

Rozm¢éry 60 x 45 x 5 mm

Koédovani: 64-bit, 128-bit, 152-bit WEP, 802.1x, WPA, WPA-PSK autentifikace,

AES - CCM & TKIP kodovani

Pracovni rezimy: | Windows - Infrastructure a Ad-hoc, Linux: Infrastructure, Access Point

Rychlost: 1 — 108 Mbps

Pracovni teplota: | 0 — 70 °C

WHQL.: Microsoft® XP Compliant

Certifikace: CE, FCC part 15 (USA)

Konektor: 2 x SMT Ultra-miniature coaxial connectors

Tab. 5. Specitikace chipsetu AR5213

2.2.4 Instalace podruZnych vysila¢i v pasmu 5SGHz typu point-to-point

Jako jiz u vySe zminované instalace spoji SDM10-DE je instalace dalSich typti Wi-Fi ob-
dobna. Antény jsme umistili na dostatecné pevné vylozniky tak, aby nedochéazelo
k vykyviim zplsobenymi povétrnostnimi podminkami. Pro pasmo 5 GHz jsme pouzili
smérové parabolické antény se ziskem 22 dBi, pro pasmo 2,4 GHz jsme pouZzili antény
vSesmeérove, sektorové a sitové antény pro co neveétsi pokryti obce signalem. Pii instalaci
spoju v pasmu 5 GHz jsme dbali na délku koaxialnich kabelll pouzitych pro spojeni antén a
Wi-Fi karet umisténych v PC. Dodrzeli jsme doporuc¢enou délku koaxidlniho kabelu a také
typ koaxidlniho kabelu. Délka koaxidlniho kabelu pro pasmo 5 GHz je 61 cm a pro pasmo
2,4GHz je 83 cm, coz je A/2. DodrZzenim nasobku délky koaxidlniho kabelu jsme minimali-
zovali zkresleni signalu (technologie v pasmu 5 GHz je na utlum citlivéjsi nez technologie
v pasmu 2,4 GHz). Po krimpovani konektori na konce kabelli a spojenim antén a Wi-Fi

karet v PC jsme se dostali ke konfiguraci karet osazenych v PCI slotech.
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2.2.5 Instalace a konfigurace ARS5213

Kompilaci madwifi jsme provedli se zdrojovymi kddy jiz ptedem zkompilovaného kernelu.

Postup byl nésledujici:

cd /usr/src/madwifi 4 pfesuneme se do adresare, kde méame rozbalené madwifi
make # v ptipadé€, Ze jsme v kernelu, do kterého chceme modul madwifi kompilovat

make install # zkompilované moduly se pfesunou do danych adresati

zpravidla /1lib/modules/vas kernel/net

depmod -a # vygenerujeme modules.dep a map soubory

cd tools ¢ presuneme se do adresate se zdrojovymi kody a utilitami madwifi
nake # zkompilujeme zdrojové kody

make install ¢ zkopirujeme do adresaiu v systému.

Zpravidla do /usr/10cal/bin

Timto jsme madwifi nainstalovali.

Dalsi program, ktery jsme pouzili se jmenuje wireless-tools. V Debian GNU/Linux se in-
stalace provede takto:

apt-get install wireless-tools
Pro zavedeni modulu se pouzije:

modprobe ath pci nebo insmod ath pci

Po zavedeni modulu se atheros hlasi v systému jako athX (athO, athl ..). Aby se modul

zavadél po startu systému, pridali jsme jej do /etc/modules (v Debian GNU/Linux).

Nastaveni médu

Nas zajimaji predevsim tyto: Master a Managed méd

ster - jedna se 0 mod, ktery umoziuje asociovani karet v moédu managed. Dfive se tento

vvvvvv

mod ad-hoc

managed - jednd se o klientsky mod karty

Pfiklad nastaveni moédu:

iwconfig ath0 mode managed
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Nastaveni rychlosti

Atheros podporuje standart 802.11a/b/g. Mod g/a (2,4 GHz/5 GHz) podporuje teoretickou
rychlost az 54 Mbps. Pfi naSich testech se ukazalo, ze nejspolehlivéjsi je pouzit fixni rych-
lost. Nastaveni automatické rychlosti neni pfili§ stabilni. Nejvyssi rychlost 1ze také nastavit

podle Sﬂy signélu: iwconfig athX tZvV. "Signal level™.

-62 dB a lepsi = 54 Mb/s
-62-65 =48 Mb/s
-65-67 =36 Mb/s
-67-70 =24 Mb/s
-70-74 = 18 Mb/s
-74-78 = 12 Mb/s

Ptiklad nastaveni rychlosti:

iwconfig athO rate 24Mb

Nastaveni moédu a/b/g — neni nutno nastavovat. Karta se sama piepne do dané¢ho rezimu
podle kanéalu (mode 0. — default): Pti konfiguraci byla pouzita autoselekce z divodu po-

ttebného scanovani okolnich siti v pasmu 5 GHz, ale 1 v pasmu 2,4 GHz.

iwpriv athx mode 14 povoli pouzivat kartu pouze v a rezimu (5 GHz)
iwpriv athx mode 24 povoli pouzivat kartu pouze v b rezimu (2,4 GHz — 11 Mb)
iwpriv athx mode 34 povoli pouzivat kartu pouze v b rezimu (2,4 GHz — 54 Mb)

iwpriv athx mode 04 autoselekce modu, podle kanalu (default)

Pfiklad nastaveni konkrétniho kanalu:

iwconfig athO channel 100

Dilezité je také védét, jaké sité se v okoli nachéazi, abychom nezacali jiného provozovatele
datovych sluzeb rusit na stejném kanalu. Postup, kterym jsme si pomohli k vybéru volného

kanalu s patfiénym odstupem od kanalti jiz obsazenych, je nasledujici:
iwlist athX scanning

- jedna se o funkci programu iwlist, ktery je soucasti wireless-tools. Timto programem
jsme oscanovali okolni sité a program nam na konzoli sdm vypsal sité, které nascanoval

(essid, kanal apod.)
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Konfigurace AR5213 pro prijem/vysilani

Na miniPCI kart¢ CM9 (atheros 5213) jsou dva konektory pro piipojeni dvou antén. Jeden

se da nastavit pro Rx (pfijem) a druhy pro Tx (vysilani).

My jsme pouzili pouze jeden konektor, a abychom méli aktivni i softwarové pouze jeden

konektor, nastaveni jsme nakonfigurovali takto:

echo 0 > /proc/sys/dev/ath0/diversity 4 vypne rozloZeni vykonu na oba konektory

Dale jsme nakonfigurovali konektor na pfijem ¢i vysilani:

echo 1 > /proc/sys/dev/athO/rxantenna # na]&onektor'Wf'nastavipfﬁenn
echo 2 > /proc/sys/dev/athO/txantenna #rutkonekior"2”rumtavivysﬂani

Nastaveni ACK (vypocet optimalniho nastaveni vzdalenosti mezi spoji)

ACK je velice dilezita informace pro spoje delsi nez 2 km. Misto normalniho pocitani
ACK jsme pouzily utilitu athctrl (atheros control), kterd vzdalenost zméti sama. Vzdale-
nost je mozné také zmefit na jakékoli mapé, coz je pro vétsi vzdalenosti pravdépodobné

nepraktictéjsi varianta.

Priklad pouZiti :

athctrl -i athX -d X
-d distance; vzdalenost v metrech

-1 interface; nazev rozhrani. Default: athO

Priklad pouziti :
athctrl -i athl -d 1500

Tato utilita ur€uje vzdalenost relativné piesn€ na kratsi vzdalenosti, pro vzdalenosti nad 5
km doporucuji k vypoctu piidat zhruba 400 m navic. I bez této hodnoty se spoj jevi jako
funkéni a bezproblémovy, ale pfi jeho vEtsi vytizenosti a za snizené viditelnosti se spoj

stava nestabilnim.

Po celkovém nakonfigurovani Linuxového routeru, piesném naladéni spoje na vzdalenost

piiblizn€ 2 km a pfi pouziti parabolickych antén se ziskem 22 dBi jsme na obou stranach
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zm¢fili signal -58 dBm. Rychlost jsme nastavili fixné na 24 Mb - pfi tomto nastaveni ma

spoj realnou propustnost 18 Mbps. Casova latence na nezatizeném spoji se ustalila na hod-

not¢ 0,97 ms (pfi praimérném zatizeni spoje asova latence vzroste pfiblizné na 14 ms).

2.2.6 Specifikace technologie v paAsmu 2,4 GHz

Vysilac je taktéz koncipovan na Linuxovém routeru, jako jiz diive zminény router pro 5

GHz spoje. PCI sloty jsme osadili Wi-Fi kartami ZCOM XI-626 které pracuji v pasmu 2,4

GHz. Protoze jsme instalovali spoje pro pokryti a moznost pfipojeni koncovych uzivatelt

v celé obci, pouzili jsme antén vSesméerovych, sektorovych a pro vykryti celé obce sitovych

antén.[8]

Specifikace: bezdratova PCI karta s moznosti externi antény
Cipset: Radio - Intersil PRISM 2.5

Druh modulace: DSSS

Protokol: 802.11b, zpétna kompatibilta s 802.11 (2 Mbps)
Pracovni frekvence: 2,412 az 2,472 GHz

Zisk/Vykon: 14 dBm /32 mW (18 dBm max.)

Citlivost: -80 dBm/11 Mbps ~ -87 dBm/1 Mbps
Rychlost: 11 Mpbs, aut. snizovani na 5.5, 2 a 1 Mbps
Primérnd propustnost: | 4.25 Mbps

Provedeni: interni, PCI spec. 2.2/32-bit

Anténa: 1 x odpojitelna externi anténa 1 dBi (konektor SMA reverzni- Male)
Podpora: Windows 98/2000/NT/CE/XP, Linux

Funkce: Ad-Hoc nebo Infrastructure mod

Diagnostika: I1x LED (Link)

Zabezpeceni: WEP Enkrypce 64 nebo 128-bit

Tab. 6. Specitikace XI-626 chipset PRISM
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2.2.7 Konfigurace vysilaci v pasmu 2,4 GHz

Konfiguraci jsem provedli na totoznych routerech se stejnym kernelem, kde jsme jiz dfive
konfigurovali karty Atheros 5213. Opét jsme pouzili konfigurani néstroje wirless-tools

(iwconfig iwpriv iwlist iwspy).

Ptiklad ovéfeni verze wireless  tool:

[root@lans root]# iwconfig -version

iwconfig Version 26
Compatible with Wireless Extension v16 or earlier,
Currently compiled with Wireless Extension v15.

wlanO Recommend Wireless Extension v13 or later,
Currently compiled with Wireless Extension v15.

wlanl Recommend Wireless Extension v13 or later,
Currently compiled with Wireless Extension v15.

wlan?2 Recommend Wireless Extension v13 or later,
Currently compiled with Wireless Extension v15.

Konfigurace karty do modu AP:

modprobe hostap pci

iwconfig wlan0 mode master

ifconfig wlan0 172.xxx.xxx.xxx netmask 255.2
iwconfig wlan0 essid "nazev.essid"

()]
ul
N
()]
ul
o

Scann

iwlist athX scanning
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3 ZABEZPECENI SITE A SHAPING

Po spésné konfiguraci a testovani linuxovych routerti byly tyto pustény do ostrého provo-
zu. Na tyto vysilace jiz bylo mozné zacit ptipojovat koncové uzivatele bezdratového vyso-
korychlostniho internetu. OvSem z hlediska bezpecnosti a shapingu bylo nejdiive nutné
zabezpecit celou postavenou pateini sit’ a jednotlivé vysilace, na které je pak jiz mozné
pfipojovat koncové uzivatele. Bezpecnost i shaping se fesi opét na linuxovém serveru
(software pro zabezpeceni a shaping pro sit’ je vyvijen prubézn¢). Software, ktery je cely
tvofen databazi a psany v PHP 4.0 pod ndzvem LANsoft, byl po instalaci a konfiguraci
umistén u piijimaciho 10,3 GHz spoje v Urcicich. Na kazdém nainstalovaném routeru (vy-
silace 2,4 a 5 GHz) se spousti skript za pfeddefinovany €asovy interval pét minut, ktery
provadi samotny shaping. Tento skript odesild data do centralni databaze, kde se routery
dotazuji, jak nastavit IP adresu, MAC Lock, rychlost linky, agregaci atd. VSechny tdaje
jsou ukladany na server umistény v Urcicich pro dohledovani sité a jeji piipadny servis.
Samotny software ma vhodné uzivatelské webové rozhrani pro snadné piridavani konco-
vych uzivatell, ptidélovani IP adres, shaping a MAC lock pro vétsi bezpecnost v siti a za-

mezeni neopravnénym piistuptim cizich uzivateld.

3.1 MAC Lock

Po provedeni implementace LANsoftu jiz bylo mozné zacit na sit’ pfipojovat jednotlivé
uzivatele. Kazdy z uzivateli je veden v databazi, kde k nému jsou vzdy uvedeny potiebné
udaje napf. pro fakturaci atd., a tim bylo mozné kazdému zavedenému uzivateli po monta-
71 jeho vlastniho zatizeni ptidélit IP adresy pro ptistupovy bod a IP adresy pro PC, které
bude uZzivatel pouzivat k pfistupu do internetu. Na zaklad¢ pfidé€leni IP adres se automatic-
ky po zapnuti PC do databéaze zapise MAC adresa patii¢ného sitového adaptéru, coz ome-
zuje neopravneéné pristupy do sité. Samoziejmé pro uzivatele s vétsi praxi v IT neni nijak
slozité obejit i MAC adresu (ta je vzdy jen jedna specificka pro jeden sitovy adaptér), na-
vic v dnesni dobé¢ existuje fada softwarovych programii pro zménu MAC adresy. Neoprav-
nény klient by ovSem musel pro piistup do sité skenovat sit, zjistit IP adresy a k patiicnym
IP adresam i MAC adresy, jinak je nemozné do sité pfistoupit. Moznost zjisténi IP a MAC
adresy je nejpravdépodobnéjsi u malo znalych uzivatel IT, zejména pak u téch, kteti maji
povoleny porty, nedostatecnou ochranu PC (firewall) a podobné&. Po pfipojeni nezadouciho

uzivatele vznikne na siti kolize IP adres. Klient, ktery ma sluzbu poskytovanou legéalné,



UTB ve Zliné, Fakulta aplikované informatiky 31

za¢ne mit komplikace s pfipojovanim a po jejich nahldSeni je mozné odstranit ze sit¢ ne-

zadouciho klienta.

IP adresy
Nazev IP MAC adresa Server | Interface | MAC Lock [Volby
Hlavni| 172.31.32.15 | 00:60:B3:65:AF:34 | Urcice| wlanl 4 B

Pfidat IP adresu

Tab. 7. Nahled na nastavenou IP adres a dalsi moznosti voleb

3.2 Shaping

Pro rozd¢leni vstupni konektivity je nutné provadét shaping u jednotlivych koncovych uzi-
vatell, a to z diivodu rovnomérného vytizeni sité. Dale se timto zplisobem snizi pravdépo-
dobnost omezovani klientl bézné uZzivajicich internetové pfipojeni pro praci i zébavu témi

klienty, ktefi vyuzivaji prevazné P2P siti.

Stru¢né pribliZeni shapingu:

Chceme rozdélit linku 1024 kbps tak, abychom na odchozim provozu z rozhrani ethO zaru-
¢ili nejméné 256 kbps pro WWW a 128 kbps pro SMTP, ale aby WWW pouzivalo i pfi-
padnou kapacitu nevyuzitou SMTP. Jiné sluzby nez WWW a SMTP na lince nepobézi, ale
pokud by k tomu doslo, pouzije se pro n¢ ttida WWW.

Vytvotili jsme strukturu HTB tiid (spravedlivého déleni pasma na routeru, napt. pomoci
HTB nebo SQF), kde kofenova tfida bude obsahovat celou kapacitu linky a jeji podttidy
budou pro WWW a SMTP. Vychozi tiida bude WWW. Jako konecnou (na listech) qdisc

jsme pouzili SFQ, coz zajisti rovnomérné vyuziti vSemi datovymi proudy.

Pti navrhu HTB tfid jsou uvadény nejprve tiidy s vyssi prioritou. Soucet hodnot rate (ga-
rantovana kapacita) potomkt by nemél presdhnout hodnotu rate (rychlost ptipojky / pocet
¢lentl) rodi¢e a zadna z hodnot ceil (maximalni propustnost) potomka by neméla piesah-

nout ceil rodice.
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Pro rozdéleni paketti do tfid jsme pouzili markovani paketii pomoci iptables. Jako vychozi
tfidu jsme nastavili pfimo v kofenové qdisc 1:11 (staci uvést 11, protoze nelze poslat paket

mimo samotnou qdisc).

tc gdisc del dev ethO0 root

tc gdi eth0 root handle 1:0 htb default 11

tc class eth0 parent 1:0 classid 1:1 rate 1024kbit

tc class =th0 parent 1:1 classid 1:11 rate 256kbit ceil 128kbit

>th0 parent 1:1 classid 1:12 rate 128kbit

tc qgdisc =th0 parent 1:11 hand 1:0 sfg perturb 5

1
tc gdisc >th0 parent 1:12 handle 12:0 sfqg perturb 10
11 fw flowid 1:11

12 fw flowid 1:12

tc filter add dev ethO parent 1:0

tc filter add dev ethO parent 1:0

iptables -t mangle -A POSTROUTING -3 MARK --set-mark 11

iptables -t mangle -A POSTROUTING -p tcp --dport 25 -j MARK --set-mark 12

Pro pouziti technik shapingu v neomezené miie jsme pouzili IMQ (Intermediate Queueing
Device). Jedna se o virtualni rozhrani, které po pfijeti paketu tento ihned odesle zpét. Ma-
me tak rozhrani, které ma vstup 1 vystup. Pak jiz sta¢i na vstupu klasického sitového roz-
hrani pfesmérovat provoz na virtudlni rozhrani a zde je na vystupu shapovat. Diky rozhrani
IMQ tedy mizeme efektivné "shapovat" i1 piichozi provoz. Navic se pak da tesit 1 dalsi
problém - shapovani ptes vice rozhrani. Protoze qdisc mlize byt pouze na jednom rozhrani,
nemuzeme napi. urcit jedinou globalni tfidu pro veskery ftp provoz, pokud mohou byt od-
chozi dvé rozhrani (museli bychom vytvofit dvé ttidy, které by ovSem nemély spole¢né

omezovany provoz).

Pti vytvéfeni qdisc dame vSechny na IMQ rozhrani a pomoci iptables pfesmérujeme z riz-

nych rozhrani shapovany provoz na IMQ.

Priklad: Existuje router s tfemi sitovymi rozhranimi eth0, eth1 a eth2. Rozhrani ethO je sit’
2 lidi (pocitacu), dalsi dvé rozhrani jsou do okolnich siti. Lidé maji dohodu, Ze jejich cel-
kovy provoz do okolnich siti nepfesahne 1 Mbps a pfitom mé kazdy garantovanu odchozi

rychlost 500 kbps.
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Pomoci IMQ se dé situace fesit dvéma zptsoby. Bud’ se odchozi provoz na rozhranich ethl
a eth2 slouci do jednoho virtualniho imq0, nebo se prichozi provoz na ethQ pfesméruje na
imq0. V kazdém piipadé¢ vSak na imq0 budou vzdy stejné qdisc. Nasleduje popis obou

moznosti feSenti:

Nejprve je nutné vytvortit qdisc. Pak se pfida vychozi qdisc s nizkou rychlosti 1 prioritou
pro piipad jinych IP (classless qdisc pfifo fast zlistava zachovan).

ifconfig img0 up
tc gdisc del dev imgO root
tc gdisc add dev imgO root handle 1: htb default 10

tc gdisc add dev img0O parent 1: classid 1:1 rate 1024kbit
tc gdisc add dev img0O parent 1:1 classid 1:10 rate 24kbit prio 1
tc gdisc add dev img0O parent 1:1 classid 1:11 rate 500kbit ceil 1024kbit prio O

tc gdisc add dev img0O parent 1:1 classid 1:12 rate 500kbit ceil 1024kbit prio O

tc gdisc add dev img0O parent 1:11 handle 11: sfg perturb 10

tc gdisc add dev img0O parent 1:12 handle 12: sfqg perturb 10

tc filter add dev img0O parent 1:0 protocol ip handle 1 fw flowid 1:11
tc filter add dev img0O parent 1:0 protocol ip handle 2 fw flowid 1:12

Nyni je pfipraven shaper na imq0.
Reseni 1

Odchozi provoz na ethl a eth2 slou¢ime do imq0:

Iptables -t mangle -A POSTROUTING -o ethl -s 10.0.0.1 -j MARK --set-mark 1
iptables -t mangle -A POSTROUTING -o eth2 -s 10.0.0.1 -j MARK --set-mark 1
iptables -t mangle -A POSTROUTING -o ethl -s 10.0.0.2 -j MARK --set-mark 2
iptables -t mangle -A POSTROUTING -o eth2 -s 10.0.0.2 -j MARK --set-mark 2

iptables -t mangle -A POSTROUTING -o ethl -3j IMQ --todev 0
iptables -t mangle -A POSTROUTING -o eth2 -3j IMQ --todev O

Reseni 2

Ptichozi provoz na ethO budeme "shapovat". Aby nebyl omezovan piichozi provoz na rou-
ter, zavedeme markovani a presmérovani na FORWARD:

iptables -t mangle -A FORWARD -i eth0O -s 10.0.0.1 -j MARK --set-mark 1
iptables -t mangle -A FORWARD -i eth0O -s 10.0.0.2 -j MARK --set-mark 2
iptables -t mangle -A FORWARD -i eth0O -j IMQ --todev 0
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Tarif

Nazev :

Home Standart +

Spicka-Up :

256

Spicka-Down :

1024

Volno-Up :

256

Volno-Down :

1024

Spicka zacina :

0

Spicka konci :

0

Max stazeno :

0

Obdobi :

Mesic

Akce :

Omezit rychlost na limit

Limit dat :

0

Poznamka :

Agregace :

1:6

Hod stazeno :

300000000

Sdilena :

Ano

LOGy :

2006-02-28 11:28:23 -

jmeno-ADD-XXX.XXX.XXX.XXX

Smlouva: XXX

Tab. 8. Nahled v LANsoftu na shaping
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0&: 00
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Obr. 5. Nihled na agregovanou linku
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5 ZAVER

Realizace patetnich spoji a jednotlivych vysilacl byla provedena v obdobi od 1. 6. 2005 do
31. 8. 2005. Po tomto datu byl piedan splnény projekt i s komplexni dodavkou vypocetni
techniky. Do kazdé obce je konektivita pfivedena na spoji 10,3 GHz z diivodu moznosti
dodani vyssich kapacit. Mezi jednotlivymi vysila¢i v pasmu 2,4 GHz jsou realizovany spo-
je point-to-point v pdsmu 5 GHz. Dle ¢lenéni obci bylo nutné pouzit nékolik vysilact
v kazdé obci. Obec Urcice ma v soucasné dobé vybudovany ¢tyii vysilace, obec VySovice
pouze dva (z divodu vysilace umisténého v kostelni vézi, kde jsou umistény Ctyfi vysilaci
antény). Na zdklad¢ umisténych vysilact byly piipojeny k Internetu vyse zminéné nezisko-
vé organizace a nasledn¢ jednotlivi klienti v obcich. V soucasné dobé obec Ur€ice odebira
konektivitu v urovni 8 Mbps, je ptipojeno 65 klientli a 4 vetrejné ptistupna mista. Vybavena
je také zakladni Skola, a to 15 pocitaci, projektorem a laserovou barevnou tiskarnou. Obec-
ni afad, knihovna a Dim sluzeb je taktéz vybaven obdobnou vypocetni technikou. V obci
Vysovice je pripojeno 35 klientdl a odebiraji 5 Mbps. Obec dostala 16 pocitacii, které jsou

rozdéleny mezi knihovnu, projekt HANDICAP a obecni uiad.

Touto realizaci vysilacii a vybavenim vypocetni technikou byl naplnén projekt dotovany ze
strany EU. Vzhledem k soucasné vybavenosti obec VySovice zvazuje své vybaveni vyuzit

ke edukacni ¢innosti.

V soucasné dob¢ si obce obstaravaji a zastieSuji veskery provoz samy, kazda z obci jej ma
vSak feSen jinym zpiisobem. Jedna z obci ma smluvné oSetfené montdze i1 servisy klient-

skych zafizeni, druha obec si zabezpecuje vse sama.

Vzhledem k navrZzenym a pouzitym technologiim nebudou mit ani do budoucna obce poti-
ze s nizkou propustnosti spoji ¢i dodanou vypocetni technikou. Taktéz nebudou mit pro-

blém s udrzitelnosti projektu po dobu péti let, kterymi je projekt podminén.



UTB ve Zliné, Fakulta aplikované informatiky 36

SEZNAM POUZITE LITERATURY

[1]

[7]

[8]

802.11b.cz : SLOVNICEK POJMU [online]. 1997-2006 [cit. 2006-02-12]. Do-
stupny z WWW: <http://802.11b.cz/pojmy.asp>.

PC - HELP : Stavba sité [online]. 2001-2005 [cit. 2006-02-14]. Dostupny z
WWW: <http://www.pc-help.cz/oko-3.php>.

PC - HELP : AD-HOC sité [online]. 2001-2005 [cit. 2006-02-14]. Dostupny z
WWW: <http://www.pc-help.cz/oko-3-2.php>.

PC - HELP : INFRASTRUK TURNI SITEF [online]. 2001-2005 [cit. 2006-02-14].
Dostupny z WWW: <http://www.pc-help.cz/oko-3-2.php>.

BezdritovéPiipojeni.cz : Vykony, limity CTU a GL & 12/R/2000 [online]. 2004
[cit. 2006-02-28]. Dostupny z WWW: <http://www.bezdratovepripojeni.cz/wi-
fi/vykony-limity/>.

HiTechMedia Systems : Bezpecnost [online]. 1996-2005 [cit. 2006-03-02]. Do-
stupny z WWW: <http://www.hitech.cz/index.php?page=technologie>.

IHshop.net : Atheros: WNC CM9 miniPCI 5 GHz (AR5213) [online]. 2002 [cit.
2006-03-10]. Dostupny z WWW:
<http://www.i4shop.net/cz/iObchod/Catalog.asp?ca=1633&it=9160>.

ZCOMAX : XI-626 [online]. NEUVEDENO [cit. 2006-03-11]. Dostupny z
WWW: <http://www.zcomax.cz/Xi1626.aspx>.



UTB ve Zliné, Fakulta aplikované informatiky 37

Seznam pouzitych symboli a zkratek
Ad-hoc ad-hoc rezim, nahodily rezim

AES-CCM & TKIP  Advanced Encryption Standard - Counter with CBC-MAC &
Temporal Key Integrity Protocol

AGC automatickd regulace zisku

AP Access Point

CR Ceska Republika

CTU Cesky telekomunikac¢ni ufad

DSSS Direct Sequence Spread Spectrum

EU Evropska Unie

FCC Federal Communications Commission

FM Féazovéa modulace

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers

IKT Rozvoj informac¢nich a komunikac¢nich technologii v regionech

IMAP Internet Message Access Protocol

IMQ Intermediate Queueing Device

IP Internet Protocol

IT Informacni Technologie

LAN local area network

MAC adresa jedinecné 12-mistné Cislo pro kazdé zafizeni /sitova karta,wlan
karta etc./

OFDM Orthogonal Frequency Divison Multiplex

PHP Hypertext Preprocessor
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POP3

PSV,SWR

SDM10-DE

SMTP
SNMP
SROP
SSH

STP

UTP
WECA
WEP
WHQL
WiFi
WLAN
WPA
WPA-PSK
WWW

N2

Post Oftice Protocol version 3

Pomér Stojatych Vin

Radioreleovy spoj 10,3 GHz

Simple Mail Transfer Protocol

Simple Network Management Protocol
Spole¢ny regionalni opera¢ni program
Secure Shell

Shielded Twisted Pair

Unshielded Twisted Pair

Wireless Ethernet Compatibility Alliance
Wired Equivalent Privacy

Windows Hardware Quality Labs
wireless fidelity

Wireless Local Area Network

WiFi Protected Access

WiFi Protected Access - Pre-Shared Key
world wide web

vlnova délka
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Priiloha P 1:

Vodojem obce Urcice s vybudovanymi pfijimacimi a vysilacimi technologiemi.

Priloha P II:
Spoje 10,3 GHz, umistény spoj nize slouzi k ptivedeni konektivity z Pferova.
Spoj umistény vyse slouzi pro piipojeni konektivity obci Vysovice .
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Priloha P III: Jeden z realizovanych vysilact v pasmu 2,4 a 5 GHz
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Priloha P V: Mikrovinny radioreléovy spoj SDM10-DE 25Mbit/s

7svim Mikrovinny radioreléovy spoj

[ \\XZ/microwaves s.r.o.

www.svm.cz SDM10-DE 25 Mbit/s

Vlastnosti:

e pfenosova rychlost 25 Mbit/s

e rozhrani Ethernet 100BASE-TX

e automatické rozliSeni rychlosti Ethernet 10/100

e jeden piné duplexni datovy kanal

© Spoj pracuje ve volném pasmu 10 GHz

e integrovany management na bazi WWW a SNMP

e zafizenl tvoii jeden kompaktni celek

« vynikajici cena se zachovanim 3Spickovych parametr spoje

Aplikace:

e pripojeni k Internetu

e pripojeni k podnikové siti

» propojeni pocitacovych siti
¢ patefni datové spoje

Popis zafizeni

Mikrovinny spoj SDM10-DE je uréen pro spojeni dvou zafizeni nebo pocitaovych siti na bazi Ethernetu.
Spoj ma pfenosovou rychlost 25 Mbit/s, coz umoZziiuje prenos jednoho datového kanalu s rychlosti do 20
Mbit/s. Ethernetové rozhrani podporuje automatické rozliSeni rychlosti 10 a 100 Mbit/s. Zafizeni je idealnim
fesenim pro:

e pfipojeni uzivatelll na Internet
e pfipojeni uzivatell k podnikové siti
e propojeni vzdalenych (WAN) a metropolitnich poéitacovych siti (MAN).

Mikrovinny radiovy prenos muze byt uskuteénén mezi dvéma lokalitami, mezi nimiz je zajisténa piima
viditelnost. Pokud pfima viditelnost na trase zajisténa neni, je mozno spojeni provést pomoci bezdemodulacni
retranslace.

Spoj pracuje s kmitoctovou modulaci ve volném kmitoctovém pasmu 10,3 az 10,6 GHz nebo podle volby
zakaznika na vyhrazenych kmitoctech. Ve volném kmitoctovém pasmu se zafizeni provozuje bez ohlasovaci
povinnosti a poplatkl. Mikrovinna i digitéini ¢ast spoje je soucasti anténnf jednotky.

Spoj se dodava s parabolickymi anténami o priméru 35cm, 65cm nebo 120cm. Antény jsou standardné
vybaveny krytem (radomem) schopnym odolavat i velmi tézkym klimatickym podminkam.

Zafizeni je schvaleno pro provoz Ceskym telekomunikaénim ufadem.

Management

Zarizeni obsahuje integrovany management, ktery dovoluje zjistit aktuaini stav mikrovinného spoje. Spravu
Ize realizovat pomoci WWW prohlizece nebo pomoci protokolu SNMP.

Uzivatel mGze predevsim vyuZzit jakykoliv WWW prohlize¢ (napf. Explorer, Netscape, Mozilla) v libovolném
operacnim systému a se znalosti IP adresy mlze vybrany konec mikrovinného spoje kontaktovat. Timto
zplsobem Ize zjistit dostatek udajli vedoucich k feSeni pfipadnych problému.



Obé zafizeni, ktera tvofi mikrovinny spoj, pribézné monitoruji i stav zafizeni na opaéném konci spoje.
Uzivateli, ktery se chce informovat na stav spoje, tedy za bézného provozu vétsinou staéi zkontaktovat pouze
jedno zafizeni tvorici konec diagnostikovaného spoje.

Pokud WWW prohlize¢ podporuje jazyk Java (coz je vétsina prohlizeci), Ize vyuZivat prehledného grafického
znazornéni stavu zafizeni. Lze v3ak pozadovat i textovy vypis, coz oceni zvlasté uzivatelé starSich a textové
orientovanych prohlizect (napf. Lynx).
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Zafizeni také obsahuje SNMP agenta, ktery dovoluje automatickou spravu mikrovinného spoje pomoci
mocnéjsich monitorovacich prostredkl, jakym je napf. HP OpenView. Implementovana je skupina MIB-II
System Group, v privatni sekci jsou navic nékteré vybrané parametry usnadnujici automatickou diagnostiku.
Kompletni popis MIB Ize stahnout na internetovych strankach http://www.svm.cz.

Kazdé zafizeni ma pfidélenou svoji vlastni jedineénou ethernetovou adresu. IP adresu, ktera je nutna k
sitové komunikaci, si uzivatel mize libovolné definovat podle svych predstav. Z divodd bezpeénosti se tato
konfiaurace provadi pomoci specialni aplikace.



Technické viastnosti

kmitoétové pasmo

druh modulace

kmitoctovy zdvih
Sitka prenosového kanalu
vykon vysilace
kapacita spoje
prahové roveri pro BER = 1076
prahové droveri pro BER = 1073
digitalni rozhrani
pracovni teplota

relativni vihkost

napéjeni z elektrovodné sité

Parabolické antény:

promér

zisk antény
Sirka svazku
polarizace

orientacni dosah s rezervou 20 dB
orientacni dosah s rezervou 14 dB

Rozmeéry zarizeni

volné kmitoctové pasmo 10,3 aZ 10,6 GHz podle
generalniho povoleni CTU

FMm

8 MHz

28 MHz

2mW (standardni provedeni podle generélniho povoleni CTU
25 Mbit/s (Cista datova propustnost cca 20 Mbit/s)
-70 dB (ekvivalentni Gtlum)

-72 dB (ekvivalentni utlum)

Ethernet 100BASE-TX/10BASE-T (RJ45)

-25 az +65 °C (teplota okoli)

max. 85% (nekondenzujici)

230V max.50VA

¢ 35 cm ¢ 65¢cm ¢ 120 cm
28 +0/-2 dB 34 +0/-2 dB 40 +0/-2 dB
7,4° + 1,4° 3.7° +0,7° 1,8° +.0,4°

HWV HWV HWV
800 m 7 km 35 km
800 m 10 km 50 km

Priimér paraboly
Rozmaér

¢ 35 cm ¢ 65 cm ¢ 120 cm
o 385 mm 750 mm 1300 mm
h 500 mm 800 mm 1000 mm
a 100 mm 100 mm 100 mm
b 200 mm 200 mm 200 mm
(o 255 mm 255 mm 255 mm




Cesky telekomunikaéni a¥rad
se sidlem Sokolovska 219, Praha 9
postovni pfihradka 02, 225 02 Praha 025

C.j. 34737 12002 - 612 Praha 20. 2. 2003

Cesky telekomunikagni Ufad podle § 10 a § 95 bod 2. pism. a), v souladu s § 102 odst. 1 zakona &. 151/2000
Sb., o telekomunikacich a 0 zméné& dalsich zakonl (dale jen ,zékon"), a vyhlasky Ministerstva dopravy a spojil
&. 182/2000 Sb., o schvalovaci znadce pro telekomunika&ni koncova a radiova zafizenl (dale jen ,vyhladka")
a na zakladé Zadosti ze dne 30. 12. 2002, kterou podal vyrobce:

SVM MICROWAVES, s.r.0.
U Mréazovky 5, 150 00 Praha § ICO: 60472154

vydava vyse uvedenému vyrobci

rozhodnuti

o schvaleni typu radiového zafizent:

druh zafizen:  Radioreléové zafizeni v pasmu 10 GHz kéd: 5360

typové oznaceni: a) SDM10-D64S; b) SDM10-D64A; c) SDM10-DxM; d) SDM10-DE
specifikace: a) synchronni pfenos 64 kbit/s; b) asynchronni pfenos 0 aZ 64 kbit/s;
c¢) pfenos E1 (x = 2, 2x2, 4x2); d) pfipojeni 10/100 Ethernet (pfip. +E1)

viroba, zemé:  SVM MICROWAVES, s.r.0., Ceska republika

pasmo preladiteinosti: 10,308 az 10,574 GHz vi wkon: 2mwW

zabrand &ffka pdsma: 28 MHz; 14 MHz napdjenl: 18BVAC:10%
pfenosové rychlost: max. 64 Mbit/s druh vysfani: 28MOFBELF
zpusob modulace: FM

a o pfidéleni schvalovaci znacky: .
CTU 2003 6

R 1365

‘}éﬁ.\‘.

za nasledujicich podminek:
1. Zafizeni je moZno provozovat na zakladé generalni licence &. GL-14/R/2000 (Telekomunika&ni véstnik
9/2000), za podminek v generalni licenci uvedenych.

2. Viyrobee zatizeni (ddle jen .drZitel rozhodnutl) odpovida za to, Ze vechna zafizeni, jejichZ -typ byl schvélen timto
rozhodnutim, a jejichZ distribuci bude provadét, budou odpovidat pfedioZené dokumentaci, vzorku a podminkarr
tohoto rozhodnuti.

3. Kazdé vyrobené radiové zafizenl, jeho obal a ndvod k obsluze budou v souladu se zakonem oznaceny schva-
‘lovacl zna&kou uvedenou v tomto rozhodnuti.

4. Drzitel rozhodnutl uvede v ndvodu k obsluze zplsob a podminky, za nichZ mize byt schvalené radiové zafi-
zenl provozovano.

(pokradovéni na strané 2)
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5. DrZitel rozhodnuti zabezpeci dopinéni prodejni dokumentace zietelnou, tplnou a dobfe &itelnou oboustrannou
kopil rozhodnuti opatfenou originalnim ctiskem razitka (v jiné ne# &erné barvé) drZitele rozhodnuti na kazdé
kopii rozhodnuti.

6. Drzitel rozhodnuti oznami Ceskému telekomunika&nimu Gfadu neprodlené veskeré zmeény skuteénosti, na
zakladé kterych bylo rozhodnuti vydano.

7. Cesky telekomunika&ni ufad je opravnén zrusit rozhodnuti v pfipadé zmény viastnosti a technickych parametri
stanovenych pfislusnou pfedpisovou zakladnou podie § 6 zakona.

8. Driitel rozhodnuti uvede ve v8ech svych informaénich a propagaénich materialech o zafizen! schvalovaci
znacku a sdéleni, Ze typ zafizenl je schvalen pro pouZitl v Ceské republice.

9. Zafizen( uvedené do provozu pfede dnem ukondeni platnosti rozhodnuti (31. 12. 2006) mize z(stat v provozu
i po ukonceni platnosti rozhodnut!, pokud nebude v odlivodnénych pfipadech rozhodnuto jinak.

Pozn.: Od 1. 4. 2003 je mozZno uvadét na trh pouze zaflzenl opatfena &eskou znackou shody, u nichz byla
posouzena shoda podie nafizent viady & 426/2000 Sb., kterym se stanovi technické pozadavky na radiova a na
telekomunika&ni koncova zafizeni, ve zn&ni nafizen! viady &. 483/2002 Sb.

Odlivodnéni:

Vyrobece, SVM MICROWAVES, s.r.0., ke své Zadosti o schvaleni typu radiového zafizeni dolozil dokumenty
podle § 7 zakona a Zavére¢ny protokol o zkouskach vlastnosti a parametrli, TESTCOM, &.j. 1763/94, 1157/94,
Zprava 433241 Testcom, kontrolni méfeni SVM Microwaves, s.r.o.

Na zakladé pcsouzeni viastnosti a technickych parametr( stanovenych pro tento druh zafizeni predpisovou
zékladnou podle § 6 zakona, a to: CSN ETS 300 638, generdini licence & GL-14/R/2000, CSN ETS 300 385, bylc
prokazano, Ze zafizeni spifiuje poZadavky uvedenych technickych predpisti. Viyrobce, SVM MICROWAVES, s.r.0.,
dale prokazal, Ze zaplatil poplatek podle zakona &. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdéjsich
pfedpisd.

Pouéeni:

Proti tomute rozhodnuti ize podat odvolani k pfedsedovi Ceského telekomunika&niho afadu do 15 dntl ode dne
jeho doru€eni. Odvolani se podava prostfednictvim odboru certifikace Ceského telekomunikagniho Gfadu se sid-
lem Sokolovskd 219, Praha 9, postovn| ptihradka 02, 225 02 Praha 025.

ng. Jan Sedlééek’yé”—
itel odboru certifikace

Misto pro razitko prodejce: Misto pro originaini ofisk razitka (v jiné neZ éerné barvé)
vyrobce uvedeného na pfedni strané tohoto rozhodnuti:

vyrobni &islo:




