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ABSTRAKT

Prace tesi obecny pohled na sociotechniku a jeji definici. Jsou v ni popsany nejcastéjsi
utoky socialniho inzenyrstvi, které se v dnesni dobé objevuji jak v prostiedi internetu, tak 1
ty, které vyzaduji fyzicky pohyb. V praci jsou uvedeny ptiklady Gitokt jak z minulosti, tak i
z pritomnosti, coz jenom potvrzuje, ze sociotechnika neni hudbou minulosti, ale je to
problém stale aktualni a zavazny. Prace obsahuje vyhodnocenou anketu, ktera se zabyvala
povédomim lidi o socidlnim inZenyrstvi. Soucasti je také vypracovana prezentace pro
vedouci pracovniky, ktefi budou seznamovat své zaméstnance s nebezpe¢im socidlniho
inZenyrstvi.

Kli¢ova slova: Phishing, Vishing, Baiting, Pharming, Socialni inZenyrstvi, Mitnick

ABSTRACT

The work solves the common view of the social engineering and its definition. The most
frequent social engineering attacks are described in, the ones which appears today in the
internet, as those that require physical movement. The work presents examples of attacks
from the past and from the present, which only confirms that social engineering isn’t the
music of the past, but the problem is still actual and serious. The work contains evaluation
a poll which looked at people's awareness of social engineering. Also include a
presentation prepared for managers who will familiarize their employees with the dangers

of social engineering.

Keywords: Phishing, Vishing, Baiting, Pharming, Social engineering, Mitnick
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UvoD

V soucasné dobé se stale setkdvame S nejriznéjSimi druhy utokt socidlniho inzenyrstvi.
Tyto utoky jsou vedeny na ziskani citlivych informaci, coz je to co ma dnesni dobé velkou
cenu, protoze naptiklad ukradené “Know-how* milize i velkou firmu zruinovat. Jako
ptiklad si mizeme uvést Coca-Colu, kdy jeji ptesny recept je stale vefejnosti utajen, ovsem
pokud by jej n€kdo ziskal, tak by mohlo vzniknout spoustu firem, které by vyrabély napoj
podle jejich receptu, ovSem prodavaly by jej za mnohem niz$i cenu, ¢imz by jim odlakaly

spoustu zakaznikt hlavné téch, co se zaméfuji na cenu a kterych je v dnesni dobé vétsina.

Mnoho lidi vSak zné jenom phishing a to protoZe uZ se s nim setkalo a uvédomili si, Ze se o
néj jednd a to z divodu, Zze se o ném mluvi v médiich. Je to avSak pouze jeden z mnoha
utoku, které nas v dnes$ni dob& ohrozuji a chtéji od nas ziskat duvérné informace. Tyto

utoky nejsou pouze hrozbou dnesni doby, ale jsou tu s ndmi jiz mnoho desetileti.

Dftive neprobihaly Utoky na internetu, protoze ten jesté neexistoval a jeho ptredchidce
propojoval pouze né€kolik malo pocitaci na svété, ale lidé se mohli s Gto¢niky setkat
osobné. Jako napiiklad s mladym Kevinem Mitnickem, kterému pted vice nez 40 lety
staCilo pouze chytie formulovat otdzky, aby zfidiCe autobusu ziskal informaci, kde si

miuize poridit stroj na oznacovani listki a jezdit tak méstskou dopravou zadarmo. [1]

S rozvojem internetu se rozsifily jak druhy utoktl, tak se i mnohonasobné zvedl pocet
uto¢nikd, protoze ty pro né nejsou diky internetu tak riskantni, pfece jenom jejich obét” se

muize nachazet na jiném svétadilu a tim je riziko napiiklad fyzické konfrontace minimalni.

Obranou pied témito utoky je jak prevence, tak i samotné seznameni uzivateli s Utoky
které na né¢ mizou byt vedeny. Protoze téZko se brani proti né€emu, co neznam, ovSem

kdyz uz mam aspon maly piehled o rizicich, tak se jim jiz dokazi Iépe cellit.
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. TEORETICKA CAST
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1 OBECNY POHLED NA SOCIOTECHNIKU

1.1 Definice sociotechniky

Socialni inZenyrstvi, jinak taky zvané sociotechnika, je ovliviiovani a ptesvéd¢ovani lidi s
cilem oklamat je tak, aby uvéfili, Ze utocnik je osoba s totoznosti, kterou piedstira a kterou
si vytvofil pro potieby manipulace. Diky tomu je schopen vyuzit lidi, se kterymi hovofi,
ptipadné dodate¢né technologické prostiedky k tomu, aby ziskal hledané informace. [1]

Socialni inzenyrstvi vychazi z myslenky, Ze je mnohem jednodussi pfinutit nékoho, kdo
heslo zna, aby nam ho prozradil, nez jej prolamovat pomoci Gtoku hrubou silou (brute
force attack)’. Navic pti dobfe vedeném utoku si ob&t v drtivém ptipadé vibec neuvédomi,

Ze byla okradena o cenné informace.

1.2 Silné stranky sociotechniky

Pokud je uto¢nikovym cilem ziskdni ptihlaSovacich udajt, tak je pro néj nejvyhodnéjsi
pokud uvede obét to casové tisné. Ta u obéti vyvola stresovou situaci, kdy se musi béhem
chvile rozhodnout. Proto je nutné nenechat se rozhodit a nejednat ukvapené. Z toho
dtvodu nikdy nezasilat administratorovi vaSe heslo, on jej znat nepotiebuje, v pripadé
potieby je schopen ho resetovat a nastavit si své heslo, pfipadné k instalaci programti bude

Vv pocitaci jeho administratorsky ucet, ktery ma vys$si opravnéni nez uZzivatel.

1.3 Kevin Mitnick

Je nejznaméjsi a nejmedializovangj$i osoba, ktera se zabyvala sociotechnikou. Nyni o ném

budu citovat par odstavct z jeho knihy [1]

Kevin Mitnick vyrustal v San Fernando Valley, pobliZz Los Angeles, a jiz v utlem mladi
nachézel zajimavé zplisoby, jak délat véci, které se ,,normalné ned¢laji*. Naptiklad jezdit
méstskymi autobusy zcela zadarmo, prelstit vetfejnou telefonni sit’ a telefonovat zdarma
nebo riizné prepojovat cizi hovory. Nebo piisSel na zplsob, jak proniknout do pocitace
spole¢nosti DEC. Zajimavé ale je, ze k tomu vyuzival jak svych znalosti a technické

dovednosti, tak pfedev§im schopnosti manipulovat s lidmi; uvést je v omyl, ovlivnit a

1 . r v P v . ’ s v ’ v v v
Systematické zkousSeni vSech moznych kombinaci hesla pfipadné¢ omezené mnoziny, napiiklad pouze Cisel.
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presvédéit k vykonani nééeho ve sviij prospéch, co by tito lidé za normélnich okolnosti
vibec neudélali. Napiiklad zmiflovany prinik do pocitace firmy DEC provedl mlady
Kevin Mitnick tak, Ze zavolal administratorovi systému a vydaval se za jednoho z hlavnich
programatorii tak presvédCive, ze mu uvérili a poskytli potfebné tdaje pro ptistup a jesté

ho nechali nastavit si vlastni heslo.

S postupem ¢asu Kevin Mitnick tuto svou schopnost manipulace s lidmi dale rozvinul a
povysil na svou hlavni zbran. Zacal ji oznacovat jako ,,social engineering* (podle ¢eského
prekladu knihy: ,,sociotechnika®) a idnes se jako Cervend nit tdhne celou jeho knihou.
Ostatng, vymluvny je uz samotny nazev knihy, stejné jako hlavni zjisténi, které je v knize
obsazené: nejslabsim ¢lankem v kazdém bezpe¢nostnim systému jsou lidé. To pry Kevin
Mitnick zjistil, uz kdyz mu bylo 17 let.

Vycet a popis dalSich utokd dospivajiciho a dospélého Kevina Mitnicka se vétSinou lisi
jde o vySetfovani ,,organu ¢innych v trestnim fizeni. Mé&l se napiiklad nabouravat do
ustfeden mezinarodnich korporaci ¢i dokonce do pocitaci Velitelstvi vzdusné obrany
Severni Ameriky (NORAD), které ale viibec nejsou ptipojeny k zadné externi vetejné siti.
Taktéz mél mit piistup k obchodnim tajemstvim v hodnoté miliont dolard. Také je mu
ptipisovano, ze odcizil data tykajici se nejnovéjsi generace elektronickych zabezpeceni a

supertajnych nastrojii, pouzivanych bezpecnostnimi organy.

Svého ¢asu byl jednou z nejhledanéjsich osob Vv historii FBI. V roce 1995 byl skutecné
zatCen a hrozilo mu nékolik set let odnéti svobody. Ve vazbé stravil ¢tyfi a pul roku, kdy
nakonec odeSel s pétiletym trestem a pokutou ve vysi 4 150 USD. Pro¢ tak velka
disproporce? Pravdépodobné proto, ze vysetfujici soudni organy zpocatku neveédély, jak
ohodnotit, co vlastné Kevin Mitnick svymi priniky spachal a jak velkou Skodu skute¢né

natropil.[2]
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2 PRAKTIKY SOCIALNIHO INZENYRSTVI

V této kapitole se zaméfim na seznameni s nejcastéjSimi druhy sociotechnik a to jak
provadénych ptes pocitac, tak i utoky provadéné pies telefon, pripadné piimo fyzickému

utoku.

2.1 Phishing

Je podvodna technika hojné vyuzivana na internetu k ziskani citlivych informaci od
uzivatele. Principem phishingu je typicky rozesilani e-mailovych zprav nebo instant
messaging (internetova sluzba pro zasilani textovych zprav v realném case), které Casto
vyzyvaji adresata k zadani osobnich udaji na faleSnou stranku, jejiz podoba je takika
identicka s tou oficidlni. Stranka mlze napiiklad napodobovat pfiihlaSovaci okno
internetového bankovnictvi. Uzivatel do né&j zada své ptihlasovaci jméno a heslo. Tim tyto

udaje prozradi utoénikiim, ktefi jsou poté schopni mu z uctu vykrast penize. [4]

2.2 Vishing

Obdobou phishingu, kdy uto¢nik k utoku vyuziva navic jesté telefon ¢i telefonovani pies
internet (VoIP). V piipadé takového ttoku obdrzite e-mail nebo SMS zpravu s Zadosti
abyste zavolali na bezplatné telefonni ¢islo a potvrdili své tidaje. Nebo obdrzite nahranou
telefonickou zpravu s zadosti o zadani udaji k vaSemu bankovnimu uctu. Pokud tyto
informace poskytnete, je velka pravdépodobnost, Ze z uc¢tu budou velmi rychle prevedeny

vSechny prostfedky nékam do zahrani¢i a vdm zbude pouze prazdné konto.

Pokud Vam tedy n€kdo bude volat a bude Vas milym a vstficnym hlasem informovat o
vzniklém bezpecnostnim problému s Vasim bankovnim uctem a presvéd¢ovat Vas, abyste
volali naptiklad na jejich telefonni ¢islo z divodu naptiklad reaktivace kreditni nebo

platebni karty, bude vam hned jasné, ze se néco déje.[3]

2.3 Trashing

vev

provést z ,tepla domova“ ale je nutné vyrazit do terénu. UZ sdm nazev napovida, o co se
bude jednat. Trash v angliéting znamena ko§. Cili trashing je prohledavani se odpadky ve
snaze ziskat citlivé informace jako naptiklad vypisy zGctu, ve kterych utocnik zjisti

potfebné informace proto, aby byl jeho vishingovy ttok mnohem dimysIn€j$i. Snaha o
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recyklaci a tim i vyhrazené kontejnery pro papir, tento utok mnohem zjednodusuje, jelikoz

uto¢nik se nemusi prohrabavat mnozstvim odpadk?.

2.4 Pharming

Utok provadény v prostiedi internetu, kdy principem je napadeni DNS serveru a piepsani
IP adresy na kterou ma byt proveden pieklad doménového jména. Coz znamena, Ze nic
netusici obét’ se ve snaze dostat na internetové bankovnictvi rdzem ocitne na upln¢ jiné
strance, ktera ale vypada uplné stejné jako stranka jeho banky, rozdil je ovsem v tom, ze
ptihlasovaci udaje nejsou porovnany s udaji banky, ale jsou ulozeny do databaze to¢nika,

ktery je vyuZije ke svému obohaceni.

2.5 Clickjacking

Je utok vedeny na uzivatele webovych stranek, kdy pii bézném prohlizeni zdanlivé
neskodné stranky spusti akci, kterou necekali, naptiklad kdy pii kliknuti na obrazek
neklikne na ngj, ale na prihledny odkaz, ktery je umistén nad nim, ale mé& prihlednou
barvu. Cimz muze naptiklad uZivatel povolit snimani webkamery, zadat k tisku znaéné

mnoZzstvi stranek atd.
Clickjacking je odborné definovan v [10]:

Zakefna stranka na domén& A vytvoii iframe? sméfujici na doménu B, do které je uzivatel
aktualng pfihlasen pomoci cookies®. Stranka skryje jinymi prvky vétsi &ast iframe, az na
jedno jediné tlacitko na doméné B, napf. ,,Smazat vse®, ,Pfidej Boba jako svého pritele*
apod. Muze ptidat své rozhrani pro oklamani uzivatele, ktery si mysli, ze tlacitko patii do
domény A klikne na ngj. Ackoliv jsou uvedené piiklady naivni, jedna se o jasny problém

pro celou fadu modernich aplikaci.

2.6 TabNabbing

TabNabbing vyuZzivd nepozornosti uzivatele, ktery si pii bézném prohliZzeni otevira vice

zélozek v prohlizeéi. Casto méa pak uZivatel ve zkratkach zmatek, ¢ehoz vyuzije Gitoénik,

2 vy ’ ’ . v sose 1 . ,
Umoziuje na webové strance vymezit plochu pro vlozeni jiné webové stranky

3 . Y , . P .. , , ORI
Malé mnozstvi dat, kterymi se prohlize¢ autentizuje webovému serveru po prvotnim piihlaseni
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kdy pomoci nastréeného skriptu ¢ekd, az uzivatel pfepne na jinou zalozku, poté skript
zméni ikonku webu v ziloZzce a také obsah stranky, aby vypadal jako naptiklad
ptihlasovaci stranka e-mailu na seznamu. Adresa sice zistala ptivodni, ale toho si uzivatel
Casto nevSimne. A jelikoZ mél uzivatel otevienych mnoho zalozek, tak si uz nepamatuje,
zda mezi nimi byl i e-mail, takze zada prihlasovaci udaje. Tyto Udaje putuji jak na
uto¢nikdv server, tak i uzivatele pfesméruji na skuteény e-mail, aby nepojal podezieni a

nezménil si napiiklad heslo, pak by tento Gtok pozbyval smyslu. [11]

2.7 Baiting

Baiting lze povaZovat za utok pomoci trojského kong v realném svété. Utok je vedeny pies
fyzickd media jako jsou CD/DVD nebo USB paméti a tyto média uto¢nik zanecha na
mistech, kde se vyskytuje mnoho lidi, jako jsou naptiklad fast foody, vytahy atd. Poté uz
staci pouze zvédavost obéti, ktera neodola zvédavosti a nalezené médium strci do pocitace.
Cimz dojde k infikaci a otevieni zadnich vratek pro ttoénika. U nepopsanych nosi¢t maji
vetsi uspésnost USB paméti, kdy si ji obét’ vezme s tim, Ze ji zforméatuje a bude pouZivat.
Ovsem atraktivnost DVD lze zvednout pouhym popsanim, kdy napiiklad staci na krabicku
napsat ,,Vyplaty leden” a kazdy ve firm¢ bude hotet zvédavosti, aby zjistil jaky plat ma
jeho kolega. [6]

2.8 Fyzické sociotechnika

Utoénik se vydava za nového zaméstnance firmy a vyuziva toho, Ze se ve velkych firmach
znaji, pouze v ramci oddéleni ¢i patra a vyuzije divéfivosti pracovniku firmy k ziskani
tajnych dokumentd, informaci. Casto také dochdzi ke sblizeni utoénika a zaméstnance
firmy v osobnim Zzivoté, ale poté naslednému zcizeni informaci, dokumentl

prostfednictvim tohoto zaméstnance.
Uto¢nik se vydava za pocitacového odbornika a jde ve firme odstranit viry z pocitace,
misto odvirovani vSak naistaluje do pocitace skodlivy software, ktery bez védomi uzivatele

odesila data na e-mail nebo FTP server tto¢nika.

2.9 Pretexting

Je vytvareni a uzivani vymysleného scénafe, jehoZz cilem je presvédéit obét’ k provedeni
potiebné akce nebo ziskani informace. Jde o skloubeni 1Zivé informace s informaci, ktera

se zaklada na pravd¢ a byla uz ziskana diive. Touto informaci mize byt napiiklad rodné
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Cislo, ¢islo uctu, jméno vedouciho atd. Kdy je cilem ptesvédcit obét’ o legitimnosti akce,

jez je pozadovana. [7]

U pretextingu se uto¢nik muze také vydavat za policejniho vySetfovatele, zaméstnance
finanéniho ufadu nebo jiného Ufednika, ktery by mohl mit pravo na dotazovani dané obéti.
Staci, pokud je utocnik pfichystdn na mozné kontrolni otazky obéti, ovSem n€kdy staci

pouze seridzni a autoritativni ton hlasu a dostateéné piesvéd¢ivy obsah konverzace. [6]
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3 UKAZKY UTOKU SOCIOTECHNIKOU

Tato kapitola se zachycuje Gtoky, které byly provedeny v Ceské republice a to z ditvodu,
abychom si uvédomili, Ze Gtoky socidlnim inzenyrstvim nejsou doménou pouze Spojenych

statti americkych, ale mizeme se s nimi setkat i v Ceské republice.

3.1 Avonet

V listopadu loniského roku (2011) byly uzivatelim e-mailovych schranek u spolecnosti
Avonet rozesilany podvodné e-maily, které po uZivatelich vyzadovaly doplnéni jejich
osobnich dat a piistupovych udaji k e-mailové schrance. Kde pachatelim tohoto
phishingového utoku §lo o ziskani obsahu schranek, hlavné e-mailovych adres, které by
byly zneuZity jakoZto adresati spamu. Odhaleni tohoto utoku je velmi snadné v ptipadé, ze
si obét’ zkontroluje odesilatele. A bude mu zfejmé, ze podpora spolecnosti, bude tézko mit

e-mail na doméné gmail.com jak vidime na Obrazek 1

Pfiklad podvodného e-mailyj

From: Avonet mailowou s1u

<actualizareaserviciuluifgmail . coms>

To: undisclosed-recipients:; o
Subject: Deaktivace vadeho udétu AVONET Webmail.

Deaktivace vaieho aétu AVONET Webmail.

Vezméte laskaveé na vedomi, Ze jsme v posledni dobé délal nékteré inovace v na3i databdzi.

Béhem aktualizace dodlo k necbvyklé reaguje kbd z e-mailovou adresu pofadujici pro

deaktivaci. Zkontrolujte, zda vypnout nebo si e-mailovy ddet aktivni.
Za 1ufelem ovéfeni / potvrzeni vém e-identity, miZete je poskytnout tyto udaje;

Potvrzeni wvadeho AVONET EMAIL IDENTITY niZe;

Kifeatni Jméno :

FFijmeni :

Email jméno :

E-mail Heslo :

Odebréni: (Rktivujte 3i prosim upfesnéte ) { kno Ne deaktivovat, aby
aktivni.)

Dived Deactivation (pokud anc)

VRROVENI! P#i selhédni ovéfeni e-mailovy dfet na obdrieni tohoto ozndmeni, bude Va3 uget

automaticky deaktivovén

DEkujems Vam za poufivanl nadeho Webmail!

Varovanl Kbd: ASPHEBOZLNV

Se srdeénym pozdravem,
LVONET Webmail sluZeb Fizeni timu.
ABN 33

Viechna préva vyhrazena

Obrézek 1 Ukazka phishingového Utoku Avonet
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3.2 Komeré¢ni banka

V bieznu letoSniho roku tj. 2012 se stali n€kteti klienti obét'mi pharmingového
utoku, kdy misto na stranku banky, byli pfesmérovani na podvrzené stranky, které

po uzivateli chtéli, aby se autentizoval pomoci udajii ze své kreditni karty.

‘We do not recognize the computer you are using.
To continue with Online Banking, please provide the information
requested below.

Confirm Your Identity
Instructions : Provide your Card Security Code and as much additional

security information as you can. Your entries must match the information
of account record and will be overused solely to confirm your identity.

Card number :

Signature Panel Code (required): Turn to the BACK of your card and look
in the white panel where you signed your card. Type the last 3 digits of the
code.

ATM PIN:

Obrézek 2 Ukazka pharmingového utoku Komer¢ni banka

Ovsem tento utok ma dost z&sadni slabinu a to tu, Ze nejsme anglicky mluvici zemi, takze i
méné obezietného uzivatele (tedy pokud si viibec ptelozi, co po ném stranka poZaduje)
musi trefit do o¢i, ze tady je néco Spatné, kdyz je internet banking celou dobu cesky a

najednou mu naskoc¢i okno v anglicting.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

3.3 Ceska spofitelna

Patrné nejznaméjsi obéti phishingového titoku se stala Ceské spofitelna v roce 2006, kdy to
byl tento Gtok nélezité medializovan.* Tento ttok viak obezietny uZivatel zcela jisté
odhalil, jelikoZ kdyZ se podivdme na obrazek, tak nam dojde, Ze Zadné ,,Oddéleni Banky

pro ochranu pted frodem* neexistuje. Obrana proti tomuto Gtoku je tudiz snadna.

Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
Cim dal vice maji podvodnici zajem o duvernou informaci nasich zakazniku.

Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty
peneznich prostredku z uctu.

S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s
frodem

Do 1.listopadu musi vsechny nasi klienti aktivovat novy system bezpecnosti viastnich
uctu.

Proved|i jsme velkou praci pro zlepseni bezpecnosti. System byl zkontrolovan
uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisl experti
potvrdili ucinnost systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto
udaju podvodniky nejsou tyto data zverejnena v otevrenych zdrojich.

iy jste byl (a) zvolen (a) jako jeden z ucastniku finalniho stadia testovani systemu.

V soucasne dobe Vam navrhujeme vyuzit odkaz https:./iwww servis24.cz
/ebanking-s24/ a standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy
bezpecnostni system.

V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy vznikajicich
potizi, prace na jejich odstraneni jiz probihaji

Musime Vas informovat o bezpodminecnem pouziti noveho systemu od listopadu, v
opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi
osoby. Proto doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni
standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem

Obrazek 3 Phishingovy atok na Ceskou spofitelnu

* Pti zadani slov ,,phishing Ceska spofitelna“ do vyhledavade Google http://goo.gl/7blkl dostaneme pies
9 000 vysledkd


http://goo.gl/7b1k1
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Oviem druhy phishingovy ttok na Ceskou spofitelnu vroce 2008 uz byl mnohem

zaketnej$i, jak vidime na Obrézek 4, tak zde uz pravdépodobné¢ mnoho uzivateld naletélo,

protoze e-

jesté obsah

Pied timto Gtokem oviem varuje piimo Ceska spofitelna na hlavni strance svého

internetové

nesdélovali své osobni udaje, hesla ¢i kody PIN formou e-mailu a také Ze od klientt

mail je psan Cesky a s diakritikou, odesilatel také vypada vérohodné. A navic

varuje pred phishingovymi Gtoky.

ho bankovnictvi Servis24 (https://www.servis24.cz), kde uZivatele nabada, aby

nebude nikdy Udaje touto formou poZadovat. [13]

Od: Cesks sporiteing [csas@osas.cz) Odesling: Ot 11.3,2008 3:02
Komu: Hoddk Tomas
Kopie:
Predmét: Varovani pred novou verz padvodnydch e-mailu
Prilohy:
VERIFIED CESKAS
by VISA SPORITELNA

Varovani pred novou verzi podvodnych e-mailu

Wazeni khenti,

radi bychom Vas upozomili na novou verzi podvodného e-mailu (tzv. phishingu). Mova verze e-
mailu ma jako ty predeslé vzbudit dojem, ze byla edeslana z e-mailové adresy Ceske
sporitelny, tentokrat vaak z oficidlni e-mailové adresy banky csas@csas ¢z Obsahuje odkaz v
tele na Odajné webové stranky internetového bankownict banky a uzivatel je wwzvan k
prihldseni, tedy zadani osobnich bankownich Gdaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize

hitps:fhwaww seris2d czlebanking-s24/appiregister pl?code=2E1E-EBBE-EA1H-
D1ECEstep=wf email actions

Verifikovaci spojeni je platné do 24 hodin.

Obrazek 4 Phishingovy itok na Ceskou spofitelnu [13]
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3.4 TabNabbing

Zde se nejedna ptimo o utok, ale ukazku TabNabbingu v praxi. Kdy pokud si otevieme
v novém panelu webovou adresu http://misc.maly.cz/tabnabbing/ a pak piepneme na jiny
panel, tak se ndm za chvili nacte jina stranka, tak jako vidime na Obrdzek 5. Pokud je
uzivatel trochu obezietny, tak si jisté vS§imne, Zze webova adresa neodpovida obsahu. Tudiz

panel zavie a neposkytne tak své prihlaSovaci udaje tfeti strané.

B3 Piihlszeni | Facebook
(' ] > e i« | misc.maly.cz/tabnabbing/

facebook

o520 Diky Facebooku miiZete navazat kontakty s lidmi a sdilet s nimi své zaZitky.

Prihlaseni na Facebook

E-mail:
Heslo:

Z0stat piihlasen(a)

m nebo Zaregistrovat se na Facebook

Zapomnéli jste své heslo?

Cedtna  English (US) Espafiol Portugués (Brasi) Francais (France) Deutsch Ttaliano sl T PE(ER) -

Facebook © 2010 Cedtina O sluzb& Reklamy Vyvojaii Kariéra Podminky uzivan « Majit piatele Soukromi Mobile Centrum ndpovédy |

Obrézek 5 TabNabbingovy atok
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3.5 Twitter

Utoky Clickjackingu &asto sméfovaly na uZivatele socialnich siti, kdy vidime piiklad na
Obrazek 6. Uzivatel si mysli, Ze odpovida pouze na neSkodnou otazku ovsem misto toho,
pokud ma ucet na Twitteru, tak se soucasné s odpovedi na otazku se také pod jeho tctem
na Twitteru odeslala kratka zprava se $kodlivymi odkazy. Diky doplitku NoScript jsme na
tento utok upozornéni, ¢asto si ale v§imneme az posléze, ze jsme se stali obéti utocnika.
ZkuSenym uzivatelim ovSem staci podivat se do zdrojovych kodi stranky a hned jim bude

jasné, Ze na strance je néco jiného nez uzivatel vidi.

- c 1y ' . Htt_;_:l_:_.-',::'.ha.c.kers.Ur_g:a'weird_a'tin__t,rface..html w’ i ' Google
558 9 - =

Do you have a tiny face?

No

Almost 100%
transparent

ClearClick Warning

Potential Clickjacking / UI Redressing Attempt!

MoScript intercepted a mouse or keyboard interaction with a
partially hidden element. Click on the image below to cycle
between the obstructed and the clear version.

NoScript triggered on-click

ommun
nd sta
onnecty
hrough
he

http://m.twitter.com/login

& Keep this element locked (recommended)

ClearClick protection on pages... (V] untrusted [¥] trusted

[ OK J I More Info

Obrézek 6 Clickjackingovy Utok na Twitter
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4 NOVE TRENDY V SOCIOTECHNICE

S rozvojem socialnich siti se rozviji také moznosti sociotechnikd, jak zisk&vat cenné
informace. UzZ nejsou odk&zani na e-mail pfipadné instant messengery, ale mizou ziskavat

potfebné informace prostiednictvim téchto siti.

4.1 Facebook

Facebook je sluzba zaloZenid vroce 2004 Markem Zuckerbergem, kterd si za 8 let
vybudovala zékladnu ¢itajici pfes 845 miliond lidi po celém svété. Kdy 80% aktivnich

uzivateli pochazi mimo USA a Kanadu a denné je aktivnich vice nez 483 miliont. [5]

Z téchto dat vidime, Ze na Facebooku je ohromné mnozstvi uzivatelskych uctd, z nichz je
mnohdy spousta slabé zabezpecenych, ¢imz umoziuji naprosto neznamym lidem pohled
do svého soukromi. Mnoho lidi si toto nebezpe¢i vibec nepfipousti, ale naptiklad fotky
z rodinné oslavy muzou piipadnému zlod¢ji ukazat vybaveni domacnosti a ten si takto

muze vytipovavat domy k vyloupeni. [12]

Na Facebooku neni problém vydavat se za n€koho jiného a ziskat divéru obéti, ktera si
bude myslet, Ze komunikuje s jemu znamou osobou a viibec jej nenapadne, Ze se stal obéti
utocnika. K tomu abychom se mohli vydavat za nékoho jiného, ndm sta¢i jenom jméno a
pfijmeni dané osoby. Pokud uvedeme dal$i tdaje, jako je datum narozeni, bydlisté,

vzdélani ¢i fotografii, tak ndm to jen pomutze k autenticnosti profilu.

Zde na Obréazek 7 vidime rozdil mezi profilem, ktery spravuje pfimo Mark Zuckerberg a
profilem, kdy se nékdo snazi za né&j vydavat. Falesny profil vétSinou odhalime snadno
pohledem, kdy ma naptiklad malo ptatel, Zadné osobni fotografie nulova aktivita a jiné.
Zde je navic jesté vidét chyba v piijmeni, jelikoZ jsou vném dvé g. Zndmé osobnosti
tenhle problém fesi jednoduse tim, ze si umisti na své webové stranky odkaz na sviij profil

na Facebooku.
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& Prhlacit odbér Ipriva © -

13mil. ~ SNl
e

Tose it

Filante s k ocbiry obsahy uhvatsle Mark o jeho veferd ol e o

Dabls Ferry, Bew  Bea,
York

Facrbuck Harvard

at
University ety

Obrézek 7 Pravy profil na Facebooku

acebook

Mark Eliot Zuckerbergg

i Pracovalis) ve spoletnost Facebook M Studdovalia) na Sole Harvard Univeraty

Zed

HMark Eliot Zuckerbergg 2ktuaizoval Gdage v Gt prace a vadéiand
-}

i Facebook

= Harvard University

8] Maric EBot si zménd profilovou fotku,

B zed

& Informace
dm] Fatky

Bp, erauis

Hesjsou e Fdné dali phispéviy,

Mashidesit Blokoval

Obrézek 8 Falesny profil na Facebooku
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4.2 Twitter

Twitter je mikroblog a socialni sit’ v jednom, ktera umoznuje uzivatelim sdilet kratké
zpravy o delce aZz 140 znaku. V soucasnosti ma 200 miliond uZzivateli, kdy aktivnich jich
je 100 miliont. Kazdy den se napiSe 230 miliont kratkych zprav tzv. tweetl, coz je pro

zajimavost zhruba 6 400 tweett za sekundu. [8]

Z predeslého vidime, Ze Twitter je ohromny nastroj, ktery diky své jednoduchosti,
ptekonava média. Neni nic jednodus$siho nez napsat z mobilu tweet o tom, Ze v blizkosti

hoti byt a jsou zde hasici a predb&hnout tim zpravodajstvi komer¢ni televize. [9]

Ovsem jeho jednoduchost nahrdva i ato¢nikim, ktefi se mizou vydavat za kohokoliv. Na
Twitteru najdeme mnoho faleSnych uctd jako naptiklad ucet prezidenta Vaclava Klause,
vidime jej na Obrazek 10. Zde uZ je odhaleni mnohem slozitéjsi, jelikoZ zde lze nastavit
pouze ptezdivka, fotografie, jméno ptijmeni a popis osoby. OvSem pokud si precteme
napsané zpravy, tak nam musi byt hned jasné, ze takovéto informace by urcité nepsala

hlava statu.

O ovéfeni svého uétu mohl jesté v roce 2010 Z&dat kdokoliv, kdo lidem v centréle Twitteru
dolozil, ze uvedeny ucet je opravdu jeho. VétSinou stacilo zaslat odkazy na vlastni webové
stranky, které na uvedeny uéet odkazovaly. V Ceské republice ma jako jeden z mala takto
ovéten Ucet Radek Hulan. Verifikovany ucet poznadme podle viditelné znacky za jménem
uzivatele. Tak jako to vidime na Obrdzek 9. OvSem od prosince roku 2010 neni tato
verifikace mozna, kdy doporuceni je, Ze autenticitu Si uZivatelé sami nejlépe dokazi

odk&zanim se z vlastniho oficialniho webu. [15]

I:l..uil:l:er" Search

Radek Hulan &

@RadekHulan Prague, Czech republic

g7lety IT manazer specializujici se na vyvoj software pro
abchodovani s akeiemi a internetové prajekty
webdesign - http://hulan.cz/

http:/imyego.cz/

Obrézek 9 Ovéteny ucet na Twitteru
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Vaclav Klaus 2.

vaclavklaus 182 treeTs
VZdy jsem chtel bijt prezident. A tak jim jsem.
hitp:ffwww klaus.cz

Tweet to Vaclav Klaus Tweets

Vaclav Klaus vaclavklaus 2 Apr
Toto mne teda opravdu, ale opravdu unika. Jaky je smysl teto

Tweets > TOFE)graﬂe? .Nedok.azal mne to vysvetlit ani Jakl s Hajkem.
twitpic_com/94egdj

Following View photo

Followers Vaclav Klaus vaclavkaus 29 Mar
Byla by nepravda, kdybych fekl, Z& mné& nevadi. Ze nejsem v

Favorites seznamu [@cermak. Ale jak musi byt nasrani takovy jako @petrmara,

. cuketka...
Lists

Vaclav Klaus vklaus 10 Mar

Recent images
Nektere tweety jsou jen bzucenim filcky v usich mych.

Vaclav Klaus vaclavkaus 5 Mar
Drzost podrizenych nezna mezi. Ted si nekdo na chodbe prozpevoval.
Putin - in, Klaus - aus.__. Jeste ne, vazeni, jeste ne!

Similar to Vaclav Klaus

Bc. Onderka, MBA Onderka_MBA
" Follow

Vaclav Klaus vaclavkaus 17 Feb
Clovék si ani v tom Turecku neodpodine. Opravdu, ale opravdu
nechapu, prof nékdo fedi mnou udélené milosti. Ja si nebudu doma

Léko Media Group délat peklo.
Follow
Vaclav Klaus vaclavklaus 14 Feb
TOP 09 @ TOPO9cz s . = . P o .
' Follaw Mily Jaromire, chtél bych Vam popfat vsechno nejlepsi ke kulatym
ollow - v e - - . P .
narozeninam! A konecné predbéhnéte toho Sakica v bodovani. #jagr
#68 #kona
Vaclav Klaus vaclavklaus 3Feb

© 2012 Twitter About He
' Jednou pisi z pocitace a podruhe z telefonu. Jednou s diakritikou.

podruhe bez. A dost te kritiky.

Vaclav Klaus = vaclavklaus 3Feb
Stop #ACTA! Ale bohuZel, opravdu bohuZel, si myslim, Ze na mné
nezalezi. -/

Vaclav Klaus vaclavklaus 3Feb

Kdyz se clovek nepripomene, tak si nikdo nevzpomene. #ff #ffcz Jen
ten Hajek s Jakiem mne prorad pripominaji, jak jsem dobrej. Uz me
nudi.

Obrézek 10 Falesny profil na Twitteru
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II. PRAKTICKA CAST
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5 ANKETA

K anketé jsem vyuzil sluzby Google Docs, ktera oproti specializovanym sluzbam jako je
naptiklad vyplnto.cz, nemd zaddné vstupni podminky. Pokud bych ji chtél umistit na
vyplnto.cz, tak bych musel pied pfidanim vlastni vyplnit ankety ostatnich. Navic na
Google Docs muzZe byt oteviena déle nez mésic, takZe je stale pristupna na adrese
http://goo.gl/xdGqy. Ankety se zucastnilo pres 70 respondenti a byla umisténa na
socialnich sitich Facebook, Twitter a Google+ a taky byla Sifena pfes e-mail pratelim a
znamym, ktefi nepouZzivaji uvedené sité. Nejéastéji odpovidajici respondent byl muz, ve

vékovém rozpéti 20-25 let se stiedoskolskym vzdélanim,

5.1 Vyhodnoceni ankety

Anketa je umisténa V piiloze kde se nachazi, jak otdzky které byly respondentim

ptredloZeny, tak jsou tam také zobrazeny jeji vysledky v nezpracované podobé.

5.1.1 Co je to socialni inzenyrstvi?

B Manipulace s lidmi
B ZpUsob lidské soudrznosti

 Druh magisterského
programu

H Nevim, nikdy jsem to
neslysel

Obrézek 11 Vysledky pro otazku: Co je socialni inZenyrstvi?

Prvni otazkou v anketé bylo cilem zjistit, zda respondent ma tuseni ¢eho se budou
nasledujici otazky tykat. Piekvapilo m¢, Ze Ctvrtina uzivatelli se S timto pojmem vibec
nesetkala. CozZ svéd¢i o tom, Ze je potieba uzivatele s touto problematikou vice sezndmit a

obeznamit je i se vSemi riziky, jez hrozi. Dotazované jez odpovédéli na otazku $patné bych


http://goo.gl/xdGqy
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zatadil do kategorie mozna, protoze bud’ chtéli na otazku odpoveédét a nechtéli ptiznat, ze

pojem neznaji, pfipadné tento pojem slyseli, ale nebyli si jisti kam jej zaradit.

5.1.2 Kde jste se setkali se socialnim inZzenyrstvim?

® V novinach
H Na internetu
mV televizi

H Nesetkal(a) jsem se

Obrézek 12 Vysledky pro otazku: Kde jste se setkali se socidlnim inZzenyrstvim?

Z tohoto grafu vidime, ze polovina respondentli se uz se socialnim inzenyrstvim setkala.
Zarazejicich je oviem 10% odpovédi, které odkazuji na noviny a televizi. Tito lidé vubec
netusi, co sociotechnika je, takZze se pravdépodobné uz s takovymto Utokem setkali, ale

jenom o ném nevi.
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5.1.3 S jakou formou jste se uz setkali?

M Phishing
H Vishing
= Pharming
B Trashing

m Ostatni

Obrézek 13 Vysledky pro otazku: S jakou formou jste se uz setkali?

Z grafu je naprosto jasné, Ze phishing je stale aktualni téma, kdyZ jej zatrhlo 50%
respondentt. V kolonce Ostatni jsou zahrnuty odpovédi, které mohli uzivatelé doplnit
sami. Objevil se zde dvakréat baiting a také jednou handshaking, ktery oviem se socialnim
inzenyrstvim nemd nic spolecného, protoze se jedna o proces, ktery je nutny pro

uskuteénéni komunikace zafizeni.
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5.1.4 Sociotechnika se zabyva?

M Poznanim c¢lovéka

B Ziskanim informaci
nelegdlnim zplsobem

1 Pomoci socialné slabym

Obrézek 14 Vysledky pro otazku: Sociotechnika se zabyva?

Z tohoto grafu jsem potéSen, protoze 92% lidi vi, ¢im se socitechnika zabyva. Primarné ji
sice jde o ziskani informaci, ale v piipadé¢ fyzické sociotechniky je nutné i poznani obéti,
aby byl utok dokonaly a to¢nik nevzbudil pozornost. Zbylych 8% pftisuzuju tomu, Ze
respondenti naprosto nevédéli, o¢ se jedna a vzali podobnost socio a sociélni a podle toho

oznacili vysledek.
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5.1.5 Phishing je?

B Napadeni DNS serveru

M Zasilani e-mail(
vyZadujicich citlivé
informace

1 ObtéZujici volani od
neznamého Cisla

Obrézek 15 Vysledky pro otazku: Phishing je?

Z vyse uvedeného grafu je krasné vidét, Ze tii ¢tvrtiny uzivateli védi, o co se jedna a uz i
pravdépodobné maji s phishingem zkuSenost. Coz je to pravdépodobné zpisobeno

medializovanymi ttoky na Ceskou spofitelnu.
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5.1.6 Pro sociotechniku jsou vhodné znalosti?

3% 2%

M Geologie
M Radiologie
1 Psychologie

H Imunologie

Obrézek 16 Vysledky pro otazku: Pro sociotechniku jsou vhodné znalosti?

Zde vidime jasnou pievahu spravné odpovédi, kterou je psychologie. Ttindct procent
Spatnych odpovédi lze prisuzovat neznalosti uzivateli danych profesi, protoze naptiklad
nevim, k ¢emu by utoénikovi byly dobré znalosti geologie, coz je véda, ktera zkouma

sloZeni, stavbu a historicky vyvoj Zem¢.
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5.1.7 Na utok sociotechnikou je nachylna?

M PocitaCova technika
B Mobilni telefony

m Lidsky faktor

Obrézek 17 Vysledky pro otazku: Na utok sociotechnikou je nadchylIna?

Ze je na sociotechniku nachylny ¢lovék je vice méné jasné, ale Ze by na ni byla nachylna
pocitacova technika nebo telefon se tict nedd, protoze to jsou pouze prostiedky vyuzivané
utocniky. Ale i tak je 73% potéSujicich a to ztoho divodu, Ze si vétSina uzivatelii

uvédomuje, ze slabym ¢lankem jsou oni a ne technika.
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5.1.8 Kolik riiznych hesel pouZivate pro autentizaci?

M Jedno heslo na vSechno
B Dvé aZ pét hesel
1 Vice neZ pét hesel

B Na kazdé strance mam
unikatni heslo

Obrézek 18 Vysledky pro otazku: Kolik riiznych hesel pouzivate pro autentizaci?

Tato otazka nam zobrazuje rozsah Skod v piipadé ziskani hesla tito¢nikem. Protoze pokud
uzivatel vyuziva jedno heslo, tak uto¢nikovi nic nebrani v tom, aby se za n¢j vydaval na
vSech internetovych sluzbach, které dany uzivatel vyuziva a to¢nik je objevil. Nastésti
téchto uzivateld je jen 5%. Oproti tomu druhym extrémem je dalSich 5 % uzivatelt, kteti
maji na kazdou stranku jiné heslo, coZ je v ohledu na bezpecnost idealni stav, ale oviem
klade velké pozadavky na pamét uzivatele, ktery si tak musi nejen pamatovat viechna
hesla, ale také védét, které heslo ke které sluzbé patii. Nastésti se tohle da obejit naptiklad

pomoci spravce hesel, ktery je dnes jiZz v kazdém internetovém prohlizeci.
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5.1.9 Jaka hesla vyuZivate pro pristup k serverim vyuzivajicich autentizaci?

M Lehce zapamatovatelnd
(data narozeni, jména
ptibuznych atd.)

M Snadna nalezitelna ve
slovniku s hesly

1 Vytvorena dle
bezpecnostni fraze

B Vygenerovana

Obrézek 19 Vysledky pro otazku: Jaka hesla vyuzivate pro ptistup k serverim
vyuZivajicich autentizaci?

Tii Ctvrtiny uzivateld ma dobré heslo, ale u zbytku je velké riziko, ze jejich heslo bude
odhaleno a to ztoho duvodu, Ze je mnohem rychlejsi zkouset hesla, které uz mame
Vv pfedpiipraveném slovniku ¢i o uzivateli zndme dostatek informaci, takze muizeme
zkouset hesla, kterd s nim souvisi, napfiklad jméno jeho manzelky, ditéte, mazlicka atd.,
nez zkouset prolomit pomoci hrubé sily heslo “nSmkLs18WsZ,s65K(2)“, které vzniklo

z frdze "Na stole mam kloubovou lampu s 18 W Setiivou Zarovkou, stala 65K¢ (zarovka)*

5.2 Vyhodnoceni spravnych odpovédi

Vsechny odpovédi spravné mélo pouhych 11 respondentd, coz je 14% dotazovanych.
Ptevazovali muzi v poméru 8:3, ve véku 20-25 let a vysokoskolsky vzdélani v poméru 6:5

vucéi maturantum.
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6 OBRANA PRED UTOKY SOCIALNIM INZENYRSTVIM

V této kapitole se budeme vénovat obrané pred Gtoky socialnim inzenyrstvim, které jsme si
uvedli v kapitole 2. Protoze nestaci védét, jak se ktery utok jmenuje, mnohem dilezitéjsi je

védet, jak se pred nim chranit.

6.1 Phishing

| kdyZ v dnesni dob¢ uZ postovni klienti, jako je naptiklad Microsoft Outlook, blokuji
podezielé zpravy, tak stale hlavni odpovédnost zistava na uzivateli, ktery musi pouZivat
zdravy rozum pfi praci s elektronickou postou. U phishingovych zprav je potieba si davat
pozor na odesilani citlivych udaji. Nikdo mimo nds tyto Udaje nesmi znat. Administrator
nase heslo znat nepotiebuje, jelikoz ma vyssi opravnéni, coz mu umoziuje neomezeny
pristup do systému. A ani banka po nas tyto Udaje chtit nebude, jelikoZ si je sama védoma,
ze by klienty vystavila zbytecnému riziku. Nejlepsi prevenci proti utokiim touto technikou
je Skoleni uzivatelt, kdy se jim ukazi vzorové utoky a jejich charakteristické rysy, jako je
napiiklad adresa odesilatele, jehoz e-mail se nachazi naptiklad na doméné seznam.cz.
Cestina ma také tu vyhodu, Ze obsahuje mnoho tvari sloves, takze u strojového prekladu

z anglictiny je okamzité kazdému jasné, ze zde neni néco v potradku.

6.2 Vishing

Vishing, jak jsme si uvedli v piedeslé kapitole, se tyka telefonické konverzace, kdy po nas
chce n¢kdo po telefonu zjistit informace naptiklad o bankovnim uctu, heslu k nému atd.
Ochrana pted témito utoky je opét jednoduchd, nic nikomu po telefonu netikat. Napiiklad
pokud voldme do banky, tak operdtorim nediktujeme cely kod, ale tfeba jenom tfeti a
sedmy znak hesla, coz je pro ob¢ strany mnohem bezpecnéjsi, protoze ani operator toho
nemuze nasledné zneuzit, nebot’ potadi znaku, které chce banka znat se neustéle méni a tak

nehrozi, ze by operator po sméné volal do banky a autentizoval se bance nasim heslem.

6.3 Trashing

Trashing vychazi ze ziskavani informaci z vyhozené papirové korespondence ¢i jinych
dulezitych materialti. Obranou proti tomuto utoku je potidit do kancelari skartovacky, které
znemozni rekonstrukci materidlu, nutno vSak pofidit takovou, ktera papir stfiha na malé
kousky a ne takovou, ktera jej rozieze na pasky. Skartovackou mizeme taky likvidovat

stara CD ¢i DVD, ptipadné kreditni karty, které by také mohl uto¢nik zneuzit.
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6.4 Pharming

Z&ludnosti pharmingu je jeho obtiZzna odhalitelnost. Jestlize uto¢nik napadne DNS server,
my nemame mnoho moznosti, jak se to dozvédét. Nastésti existuje aplikace Netcraft
Toolbar, ktera se instaluje jako dopln¢k do prohlizece a ta ndm zobrazuje dalSi informace o
strance, jako je napiiklad hodnoceni ostatnich uzivatela a stat ke kterému je IP adresa
strnky pfitfazena. To ndm muize hodné napovédét, protoze napiiklad weby naSich bank
jsou zcela jisté umistény v Ceské republice a to z diivodu dostupnosti. TakZe pokud
uvidime, Ze webova stranka je umisténa naptiklad v Izraeli, musi ndm byt jasné, Ze stranka

neni ta, za kterou se vydava.

6.5 Clickjacking

Ochrana ptfed timto utokem je mozna jak u poskytovatele webového obsahu, ktery
znemozni zobrazovani sve stranky v iframe, tak i u uzivatele, jenZz musi mit aktualizovany
webovy prohlize¢, ktery nékteré utoky dokaze rozpoznat. Cilova ochrana u uZivatele v3ak

nyni velmi slaba.

Z bézné pouzivanych je k dispozici zatim pouze doplnék NoScript pro prohlize¢ Firefox,
ktery blokuje vétSinu utoklt ClickJackingu. Coz napiiklad provadi zakdzanim iframe

Vv prohlizeci. [14]

6.6 TabNabbing

Proti tomu Utoku jsou odolni jedinci, ktefi disponuji vynikajici paméti, kterym hned dojde,
7e se néco déje, protoze védi, Ze si tieba strdnku s e-mailem neotevieli. Ostatnim ovSem
staci, kdyz se vzdy pii navratu na otevienou zalozku podivaji na adresni fadek a porovnaji,
Ze adresa koresponduje s obsahem. TaktéZ mtize pomoct funkce dopliiovani ptihlasovacich
udaji v prohlize¢i. Ta nam na kompromitované strance nevyplni jméno a heslo, protoze

zobrazend adresa neodpovida ulozené adrese, ke které jsou ptitazeny udaje.

6.7 Baiting

Je jedna ze zaketnych podob sociotechniky, protoze vyuziva lidské zvédavosti. Pokud
ovSem dobfe nastavime bezpe¢nostni politiku v pocitadich ve firmé, tyto utoky nas
nemuzou ohrozit. Administrator pomoci Zasad zabezpeceni zakaze uZzivatelim pouzivat
CD mechaniku a USB paméti. V ptipade, ze n€ktefi uzivatelé tato rozhrani v rdmci své

profese potiebuji, tak se zakaze automatické spousténi z téchto médii.
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6.8 Fyzickéa sociotechnika

Fyzick& sociotechnika se vyskytuje ve velkych firméch, pfipadné ve firmach s mnoha
poboc¢kami. Resenim této situace je tvorba firemnich visadek, kde bude uvedeno jméno,
pfijmeni a fotka zaméstnance ptes kterou bude holografickd nélepka, kterou zabranime ¢i
alespont ztizime kopirovani. Pfipadné na ni miZeme jeS$t€é umistit informace na

magnetickém prouzku a tim kartu rozsifit o moZnost autentizace u pfistupovych systému.

6.9 Pretexting

A4

utok ani nezjistime. OvSem muizeme tomu Castecné zabranit tim, ze citlivé informace
nebudeme sdélovat pres telefon ¢i e-mail, ale pouze osobné nebo je budeme zasilat

doporucené do vlastnich rukou na adresu.
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7 NAVRH SKOLENI PRO VEDOUCI PRACOVNIKY

Tato kapitola ma slouzit jako podklad pro vedouci pracovniky, kteti budou proskolovat své
podfizené, jeZ seznami Sruznymi druhy utokd, které by mohli v jejich firmé nastat.
V ptiloze je ptiloZzena osnova Skoleni, v niz je v bodech shrnuta tato kapitola. Soucasti je

také vypracovana prezentace.

7.1 Phishing

Vysvétlime zaméstnancim co to phishing je a kde se s nim mizeme pievazné setkat (e-
mail, IM). Déle jim zobrazime ukédzky takovychto piipadd, jako bylo napiiklad napadeni
Ceské spotitelny. Zde jim ukazeme typické znaky téchto titokii ($patna e-mailova adresa
odesilatele, slovnikova ¢estina) a hlavné zduraznime, ze tyto e-maily budou pozadovat

citlivé informace. V posledni ¢asti nechame prostor pro dotazy

7.2 Vishing

Zaméstnance seznamime s vishingem a zdliraznime, kde se s nim mizou setkat (telefon,

VoIP). Pro nazornost jim také ukadzeme, jak takovy telefonat miize probihat:
Utocnik: Dobry den, tady Petr Novéak z banky Banka. Mluvim s panem Novotnym?
Obét: Ano, mluvite.

Utoénik: Pane Novaku, vyhral jste v nasi soutézi osobni automobil. Potiebuji nyni
overit, ze jste to opravdu Vy, mate u sebe kreditni kartu?

Obét: Ano, mam.

Utoénik: Dobra, abychom si vasi totoznost ovéfili proti nasi databazi, tak mi prosim
nadiktujte tyto udaje...

Poté je instruujeme, aby po telefonu nesdélovali zadné diivérné informace.

7.3 Trashing

Podiizenym vysvétlime co to trashing je a ¢eho se tykd. Uvedeme jim piiklady téchto
utokt, kdy naptiklad z vypisu uctu mizeme ziskat citlivé udaje jako je jméno, piijmeni,
adresa, Cislo uCtu a zlstatek na ném, které utoCnikovi muzou poslouzit napiiklad
k vishingu. Proto zaméstnance nabadat k dislednému pouzivani skartovaéek a v piipadé

jejich absence, alespoi k trhani dokument na co nejmensi kousky.
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7.4 Pharming

Vysvétlime zaméstnancim ¢eho se pharming tyka a instruujeme je k tomu, aby si na

pocitace nainstalovali Netcraft Toolbar, ktery dokaze pted témito Gtoky varovat.

7.5 Clickjacking

Sezndmime je s Clickjackingem, jak funguje a jaka rizika z ngj plynou. Doporucime
instalaci dopliku NoScript (pouze pokud pouZivaji Firefox) a vyzveme uZivatele
k obezietnosti, aby nechodili na nezadouci stranky, kde se s timto mohou setkat (warez,

pornografie, hry atd.)

7.6 TabNabbing

Zaméstnance seznamime s TabNabbingem a ukazeme jim nazorny piiklad tohoto ttoku
http://misc.maly.cz/tabnabbing/. Upozornime je, aby si vZdy kontrolovali adresni fadek,
kdy adresa musi odpovidat obsahu. Nemtizeme mit adresu seznam.cz a obsah bude nase

internetové bankovnictvi.

7.7 Baiting

Vysvétlime pojem baiting, miizeme i rozvinout diskuzi co kdo ud€la s nalezenym DVD ¢i
USB paméti. Zaméstnanctim vysvétlime rizika, ktera plynou z tohoto Gtoku (backdoor®,
ztrata dat atd.) Pokud zaméstnanci ke své praci nepotiebuji vyménitelnd média, tak

pozadame spravce sité, aby zablokovali ptistup k témto médiim ve firemnich pocitacich.

7.8 Fyzické sociotechnika

Zaméstnancim vysvétlime fyzickou sociotechniku. Mizeme naptiklad vzit na skoleni cizi
osobu, kterd viem bude tvrdit, Ze je novy zaméstnanec, piipadné Ze je z jiného oddéleni. A
po vysvétleni s posluchaci diskutovat, zda méli n¢jaké podezieni ¢i obavy z nezndmé
osoby. Ve firm¢ proto potradat akce, kde se kolektiv vice poznéd a také kazdého nového

zaméstnance predstavit ostatnim.

® Zadni vrétka, ktera umoziiuji tocnikovi obejit zabezpe&eni pogitae a vyuzivat pro stahovani firemnich dat,

pfipadné pro nelegélni ¢innost


http://misc.maly.cz/tabnabbing/
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7.9 Pretexting

Vysvétlime zaméstnanciim pretexting a ukdzeme jim vzorovy telefonat, ktery mize byt
stejny jako u vishingu. Upravit politiku firmy tak, aby se citlivé informace sdélovaly pouze
osobné nebo zasilaly doporucené do vlastnich rukou na adresu, kterou mame u klienta

vedenou v databazi.
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ZAVER

V praci jsem Ctenafe seznamil s pojmem sociotechnika, kterou do praxe uvedl poprvé
Kevin Mitnick na pielomu 70. a 80. let kdy ziskal potfebné informace od ochotného fidice
autobusu. Déle jsem Ctenafi predstavil nejcastejsi utoky, které se v dneSni dobé vyskytuji.
nejrozsahlejsi. ProtoZe neni problém pro uto¢nika z USA provést utok na obét’, kterd se
nachéazi v Evropé, coz potvrzuji uvedené piiklady utokt.. Navic také vidime, Ze se utoky
netykaji pouze velkych stattl jako je napiiklad USA, ale celého svéta, Ceské republiky
nevyjimaje. Prestoze je jich vétSina vedena prostednictvim internetu, tak to neznamena, ze
fyzické utoky nejsou zékeiné, opak je bohuzel pravdou, protoze o téchto Utocich se nikde

nemluvi a ani nejsou medializované.

Obranou proti utoktim je jedin€ obezietnost uzivatele, které dosahneme pouze tim, ze se o
tomto tématu bude vice mluvit, pfipadné¢ firmy budou pro své zaméstnance potadat
Skoleni, které mize byt ve formé, jak jsem nastinil v praktické ¢asti prace. Z vypracované
ankety jsme zjistili, Ze osvéta o téchto utocich neni na moc velké trovni. UZivatelé maji
Casto zkuSenost s phishingem, coz je ale jenom jedna z moznosti jak od nich dostat citliva

data.

I kdyZ se vétSina Gtoki odehrava na internetu a uz je par programd, které se nés snazi pied
nimi ochranit, tak ale stdle ziistavd nejveétsi odpovédnost na uzivateli. ProtoZe
sociotechnice odola kazdy systém, uZz ovSem neodold uzivateli, ktery témto utokiim
podlehne a poskytne pfistup do systému cizi osobé, piipadné poskytne pozadované

informace pies e-mail ¢i webové stranky.

Pro uZivatele rozhodné neni diilezité znat vSechny utoky ndzvem, to po nich nikdo nemtize
chtit. OvSem je dilezité, aby uzivatelé nezapominali na zdravy rozum a nepodléhali
blahovému pocitu, Ze na internetu se jim nemuize nic stat. Ano, fyzicky se jim stat nic

nemuze, ale prazdné bankovni konto nepotési.

Dle mého nazoru je cennym vysledkem mé prace vypracovana anketa vyhodnocujici
aktualni povédomi lidi o socidlnim inzenyrstvi a také ptilozena prezentace, kterou mizou
vedouci pracovnici pouzit, pokud budou s témito Utoky seznamovat své podiizené. Ja
osobné jsem se napiiklad seznamil s baitingem o kterém jsem nemél tuSeni, ze néco

takového existuje.
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ZAVER V ANGLICTINE

At work | familiarized reader with the concept of social engineering which for the first
time put into practice Kevin Mitnick in the late 70s and 80s when he got information from
a willing bus driver. Next, | introduced readers of the most common attacks that appear
today. They are mostly attacks led via the Internet inasmuch as they are the safest and most
extensive. Because there is no problem for the attacker from the U.S. to attack the victim,
which is located in Europe, which is confirmed by the examples of attacks. In addition, we
also see that the attacks don’t concern only large states such as the U.S., but all over the
world, including the Czech Republic. Although most of them conducted through the
Internet, it does not mean that physical attacks are not insidious, the opposite is true, but
about these attacks is nowhere talking and they are not even published.

Defense against attacks is the only users caution, that we achieved only when we will be
more talk about this subject or companies will organize training for their staff that may will
be as I outlined in the practical section. From the developed questionnaire we found that
education about these attacks isn’t very high level. Users have got often experience with
phishing but this is just one of the options how to get from them sensitive data.

Although most attacks take place on the internet and are a few programs that are trying to
protect us against them but still remains the greatest responsibility to the user. Because
each system resist to social engineering but user don’t resist he succumb to these attacks
and provide access to foreign person into the system or provide the requested information

via e-mail or web page.

For the users is not certainly important to know the name of all the attacks, no one can
want it after them. However is important that users don’t forget the common sense and do
not succumb to unreasonable sense that on the internet nothing can happen to them. Yes,

physically nothing can happen to them but an empty bank account is unpleasing.

In my opinion is a valuable result of my work developed survey assessing current
awareness people about social engineering and also accompanying presentation which can
lead employees to use if they will familiar their subordinates with these attacks. | am for
example personally acquainted with Baiting about which | had no idea that something like
this exists.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DEC

IP

NORAD

FBI

VolP

DNS

FTP

PIN

IM

Digital Equipment Corporation

Internet protokol

North American Aerospace Defense Command
Federal Bureau of Investigation

Voice over Internet Protocol

Domain Name System

File Transfer Protocol

Personal identification number

Instant messaging
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SEZNAM PRILOH

Ptiloha I: Vysledky ankety
Ptiloha II: Osnova pro Skoleni

Ptiloha na CD: Prezenzace v PowerPointu



PRILOHA PI: VYSLEDKY ANKETY

Vysledky ankety, tak jak byly stdhnuty z internetu dne 25. 4. 2012. K tomuto datu se

ankety zucastnilo 77 respondentt.

Prvni ¢islo znaci pocet odpovédi, druhé jsou procenta z celkového poctu, u otdzek kde je

soucet pres 100% bylo mozno zatrhnout vice odpovedi.

1. Socialni inZenyrstvi je?

Manipulace s lidmi 48 62%
Zptsob lidské soudrznosti 6 8%
Druh magisterského programu 4 5%
Nevim, nikdy jsem to neslysel 19 25%

2. Kde jste se setkali se socidlnim inZenyrstvim?

V novinach 4 5%
Na internetu 39 51%
V televizi 4 5%
Nesetkal(a) jsem se 30 39%

3. S jakou formou jste se uz setkali?

Phishing 37 79%
Vishing 5 11%
Pharming 13 28%
Trashing 10 21%
Ostatni 8 17%

4. Sociotechnika se zabyva?

Poznanim ¢lovéka 28 36%
Ziskédnim informaci nelegalnim zpiisobem 43 56%

Pomoci socialné slabym 6 8%



5. Pro phreaking potiebujeme?
Mobilni sit’
Internet
Telefonni linku
Satelitni pfimac

6. Kevin Mitnick byl ve své dobé?
Producentem her
Programatorem Skodlivého software
Utocénikem vyuZivajici sociotechniku

7. Phishing je?
Napadeni DNS serveru
Zasilani e-mailt vyzadujicich citlivé informace
Obtézujici volani od nezndmého Cisla

8. Trashingu se da zabranit?
I1zolepou
Sesivackou
Skartovackou
Kancelarskymi sponkami

9. Zaludnosti sociotechniky je?

Lehka odhalitelnost
Oteviena hrozba

Skryté hrozba

10. Pro sociotechniku jsou vhodné znalosti?

Geologie
Radiologie
Psychologie

Imunologie

10

34

28

15

57

60

10

60

12

58

67

13%

44%

36%

6%

6%

19%

74%

12%

78%

10%

13%

5%

78%

4%

9%

16%

75%

3%

8%

87%

3%



11. "Nejznam&jsi" spole¢nosti v CR, jejiz klienti se stali obémi podvodnych e-

maili byla?

Komer¢ni banka 11 14%
Ceska spoftitelna 46 60%
Vodafone 10 13%
Postovni spoftitelna 10 13%

12. Jak pozname podvodny e-mail?

Je plny reklamnich sdéleni s vyhodnou cenou Viagry 6 8%
Bude vyzadovat odpovéd’ s doplnénymi citlivymi udaji 69 90%
Je od nezndmé osoby nebo firmy 2 3%

13. Na utok sociotechnikou je nachylna

Pocitacova technika 17 22%
Mobilni telefony 4 5%
Lidsky faktor 56 73%

14. Jaké hesla pouZivate pro pristup na servery vyZadujici autentizaci?

Lehce zapamatovatelna (data narozeni, jména pfibuznych atd.) 9 12%
Snadna nalezitelna ve slovniku s hesly 5 6%

Vytvoiend dle bezpecnostni fraze 36 47%
Vygenerovana 15 19%

15. Kolik riznych hesel pouZivate pro autentizaci?

Jedno heslo na vsechno 4 5%
Dvé¢ az pét hesel 48 62%
Vice nez pét hesel 21 27%
Na kazdé strdnce mam unikéatni heslo 4 5%

16. Vase pohlavi?
Muz 58 75%

Zena 19 25%



17. Kolik je Vam let?
0-15
16-19
20-25
26-45
46-65
65-99
18. Vase nejvyssi dosaZené vzdélani?
Zé&kladni
Vyucen
Maturita
Absolutorium
Bakalar
Magisterské
Doktorske a vyssi
Magisterské

Doktorske a vyssi

58

10

42

20

3%

1%

75%

13%

6%

1%

4%

0%

55%

3%

26%

9%

4%

9%

4%



PRILOHA II: OSNOVA PRO SKOLENI

Nésledujici body, slouzi jako Sablona k prezentaci, ktera je pfilozena na CD. Navrhuju

vénovat kazdému pojmu cca 5 minut.
Phishing

e Vysvétlit co to phishing je
e Ukazat piiklady phishingovych zprav
e U prikladl se zaméfit na typické znaky phishingu
e Nechat prostor na dotazy
Vishing
e Vysvétlit vishing
e Vysvétlit zamé&stnanclim, at’ po telefonu nesdé€luji citliva data

Trashing

e Vysvétlit co je to trashing

o Uvést priklady vyuziti trashingu (vypis u¢tu-jméno, ptijmeni, adresa, Cislo Uctu,
ideélIni podklady pro Vishing

e Zavést skartovacky do kazdé kancelare, ptipadné oddéleni

Pharming

e Vysvétlit pojem Pharming
e Ukazat na ptikladu napadeni pharmingem
e Nainstalovat Netcraft Toolbar

Clickjacking

e Vysvétlit pojem Clickjacking
¢ Nainstalovat rozsiteni NoScript (pouze v ptipadé, Ze se ve firm¢ pouziva Firefox)
e Vyzvat uzivatele K obezietnosti, aby nechodili na nezadouci stranky (warez,

pornografie, hry atd)
TabNabbing

e Vysvétlit pojem TabNabbingUkazat piiklad (http://misc.maly.cz/tabnabbing/)

e Upozornit zaméstnance na kontrolu adresniho fadku


http://misc.maly.cz/tabnabbing/

Baiting
e Vysvétlit co je to baiting
e Uvést rizika plynouci z utoku (backdoor, ztrata dat atd.)
e Priedat IT oddéleni pozadavek na Gpravu bezpe¢nostni politiky

Fyzické sociotechnika

e Vysvétliti fyzickou sociotechniku

e Prakticky zaméstnancim ukazat jeji zdludnost, naptiklad vzit na Skoleni cizi osobu,
ktera bude vSem tvrdit, Ze je novy zaméstnanec.
e Pfipadné pokud jsou ve firmé prostfedky, tak pofadat rizné akce, kde se kolektiv

vice pozna
Pretexting
e Vysvétlit pretexting

e Ukazat zaméstnancim mozny piipad pretextingu v nasi firmé (vzorovy telefonat)

e Upravit politiku firmy (citlivé informace pouze osobné ¢i doporucen¢)
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