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ABSTRAKT

Diplomova prace se zabyva problematikou zalohovani a obnovy dat jako soucésti fizeni
kontinuity ¢innosti organizace. Teoreticka ¢ast se vénuje principim vytvareni a udrzovani
systému fizeni kontinuity ¢innosti podle normy BS 25999 a aktudlnim technologiim pro
zalohovani a obnovu dat. Prakticka ¢ast se zabyva analyzou soucasného stavu a navrhem
feSeni zdlohovani a obnovy dat ve firm¢ Sirius s.r.o. v€etné vytvofeni bezpecnostnich

politik a dalSich dokumentt, které se tykaji této problematiky.

Klic¢ova slova:

BCM, BCMS, kontinuita ¢innosti, riziko, incident, naruseni, bezpecnost dat, zalohovani

dat, obnova dat

ABSTRACT

This thesis deals with data backup and restoration as a part of business continuity
management. The theoretical part deals with the principles of creating and maintaining
business continuity management system in accordance with standard BS 25999, and
current technologies for data backup and restoration. The practical part deals with
the analysis of current state and proposes solution for data backup and restoration in the
Sirius s.r.o. company including the creation of security policy and other documents relating

to this issue.

Keywords:

BCM, BCMS, business continuity, risk, incident, disruption, data security, data backup,
data restoration
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,Nutnost zalohovani poznate az v okamziku, kdy o n¢jaka data piijdete.”
»Planujete-1i zacit zalohovat ptisti tyden, o data pfijdete jiz tento.*

Murphyho zakony
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UVOD

Dané téma diplomové prace jsem si zvolit s cilem prakticky aplikovat znalosti ziskané
studiem na Univerzit¢ TomaSe Bati ve Zlin¢ ve svém soucasném zaméstnani, kde pracuji

jako systémovy analytik v oddé¢leni informacnich technologii.

Vzhledem ktomu, Ze Zzijeme v informacni spoleCnosti, ktera je stale vice zavisla
na komunikac¢nich a informacnich technologiich, a jednotlivé firmy musi Celit stale siln¢jsi
konkurenci anovym bezpecnostnim a jinym hrozbam, zaujala mne moznost podilet
se na zavadéni a provozovani systému fizeni kontinuity ¢innosti v nasi spoleCnosti, ktery

by mél byt odpovédi na tyto nové hrozby a vyzvy.

V teoretické ¢asti se vénuji obecnym principim zavadeéni a provozovani systému fizeni
kontinuity ¢innosti organizace podle britské normy BS 25999 a aktualnimi technologiemi

a trendy v oblasti ukladani a zalohovani dat.

Prakticka cast se zabyva analyzou souCasného stavu zalohovani a obnovy dat ve firmé
Sirius s.r.o. a navrhem takového zalohovaciho feSeni, které bude odpovidat cilim a
pozadavklim organizace, a které bude pln¢ integrovdno do vytvafeného syst¢tmu BCMS.
Soucasti feseni je také vytvoreni bezpecnostnich politik a dalSich dokumentt tykajicich se

této problematiky.
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1 HISTORIE RiZENI KONTINUITY CINNOSTI

Potieba zajistit kontinuitu ¢innosti jednotlivych organizaci nebo celych statti saha do davné
minulosti. Jiz pfed staletimi musely jednotlivé staty fesit, jak zajistit bezpec¢nost v piipadé
napadenti, jak obnovit a udrzet dtlezité Cinnosti nutné pro chod statu. Také jednotlivé firmy
vzdy cCelily rizikiim a musely zajistit, aby dopady jednotlivych rizik byly co nejmensi,

a aby dulezité ¢innosti byly obnoveny co nejdiive.

Rizeni kontinuity ¢innosti, jak jej zname v dnesni podobg, se zacalo vytvaret v 80. letech
minulého stoleti ve Spojenych statech, jako odpovéd’ na Casto se opakujici rizika ve forme
ptirodnich katastrof (zemétfeseni, povodné, hurikdny, tornada), teroristickych utokt, atd.
S rozvojem informacnich technologii musely firmy feSit nové problémy jako selhani
technologie, ztratu dat, napadeni informacnich systémut viry, hackerské utoky, selhani

lidského faktoru a dalsi.

V oblasti kontinuity ¢innosti vznikla riiznorodad terminologie jako Contingency Planning
(pohotovostni / alternativni / rezervni plan), Disaster Recovery Planning (DRP, planovani

obnovy funk¢nosti), Business Continuity Planning (BCP, planovani kontinuity ¢innosti).

V roce 1988 vznikla v USA instituce Disaster Recovery Institute International, ktera
vydala v roce 1993 standard ,,Professional Practices for Business Continuity Planners®.
Tento standard sjednotil terminologii, stanovil 10 oblasti, kterym se musi BCM vénovat
a poskytl navody a doporuceni spravné praxe v oblasti BCM. V roce 1994 vznikla
ve Velké Britanii normaliza¢ni instituce Business Continuity Institute (BCI), ktera tyto
navody a doporuceni pievzala a dale rozvijela. [1] V roce 2003 vydala BCI normu PAS 56
,,Guide to Business Continuity Management*, kterou v roce 2006 nahradila standardem pro
fizeni kontinuity ¢innosti BS 25999, konkrétné jeho prvni ¢asti BS 25999-1, ktera obsahuje
navody a doporuceni spravné praxe. V roce 2007 pak vydala druhou ¢ast standardu
BS 25999-2, ktera obsahuje specifikace, tzn. povinné pozadavky, které musi byt splnény,
pokud chce byt firma certifikovana podle této normy. [2]

Bezpecnosti a kontinuitou cCinnosti se zabyva fada dalSich norem, jako napt. ISO
17799:2005, 1SO 27001:2005, pro potieby této prace vsak bude kladen diraz na vyuziti
normy BS 25999.
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2 RIZENI KONTINUITY CINNOSTI PODLE NORMY BS 25999

Britsky standard pro fizeni kontinuity cinnosti se sklada ze 2 casti - BS 25999-1
a BS 25999-2.

BS 25999-1 je souborem postupti - obsahuje navody a doporuceni spravné praxe, jak
zavést ucinné fizeni kontinuity ¢innosti v organizaci.

BS 25999-2 obsahuje specifikace, neboli povinné pozadavky, které musi organizace splnit,
aby systém fizeni kontinuity cinnosti zavedla. Pokud se organizace rozhodne byt

certifikovana podle této normy, jsou tyto povinné pozadavky auditovany.

Stejn¢ jako fada jinych norem, pouzivd BS 25999 systémovy piistup PDCA (Plan, Do,
Control, Act - Planuj, D¢€lej, Kontroluj, Jednej) predstaveny ve 30. letech 20. stoleti
ve Spojenych statech Walterem Shewhartem v oblasti fizeni statistického procesu
a uspésné propagovany v 50. letech W. Edwardsem Demingem v oblasti kontinualniho

zlepSovani systémd fizeni, jak je zobrazeno na obrazku 1.

Obrazek 1 - Shewhartitv | Demingitv cyklus PDCA [2]
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Norma BS 25999 vyuziva PDCA pfistup ke kontinuadlnimu zlepSovani systému Zizeni
kontinuity ¢innosti (BCMS - Bussiness Continuity Management System) viz obr. 2. [2]

Kontinualni zlepsovani
systému fizeni kontinuity ¢innosti organizace

[

]

— —
- -
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Obrdazek 2 - Cyklus PDCA pouzity pro kontinudlni zlepsovani systému BCMS. [2] [4]

Jednotlivé kroky Cyklu PDCA jsou do systému fizeni kontinuity ¢innosti organizace

implementovany nasledovné: [2] [4]

Planuj
e Stanoveni politik, cilii, procesti a postupi kontinuity Cinnosti, které¢ se tykaji

zvladani rizik a zlepSovani kontinuity, aby byly vysledky v souladu s celkovymi

politikami a cili organizace.

Délej

Zavedeni a provozovani politik, cill, procesl a postuptl kontinuity ¢innosti.
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Kontroluj

e Monitorovani a prezkoumdvani zavedenych a provozovanych politik, procesii
a postuptt kontinuity c¢innosti a reportovani vysledkli managementu, aby bylo

mozné prezkoumat a piipadné zménit a schvalit opatfeni pro népravu a zlepSeni.

Jednej
e UdrZovani a zlepSovani systému fizeni kontinuity ¢innosti organizace pfijimanim
napravnych a preventivnich opatfeni na zdklad¢ zjisténi béhem monitorovani
a prezkoumavani zavedenych a provozovanych politik, procesi a postupt

kontinuity ¢innosti.

Diky vyuzivani pfistupu PDCA je norma BS 25999 do urcitého stupné kompatibilni
S jinymi normami systému fizeni, jako napt. S normou ISO 9001:2000, ktera se tyka
systému fizeni kvality, ISO 14001:2004 tykajici se systému fizeni Zivotniho prostiedi,

nebo bezpecnostnimi normami 1SO 17799:2005 a 1ISO 27001:2005.
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V roce 2006 predstavila norma BS 25999-1 novy pohled na zivotni cyklus BCM (viz
obr. 3). [2] [3]

Obrdzek 3 - Zivotni cyklus BCM [2] [3]

Je zde opét uplatnén piistup PDCA (Planuj-Délej-Kontroluj-Jednej). Obecné plati, Ze
pristup PDCA se mize pouzit pro kazdy prvek zivotniho cyklu BCM, nicméné
z praktického hlediska je vhodné chépat stiedni a obvodovou &ast kruhu (Rizeni programu
BCM a Zaclenéni BCM do kultury organizace) jako ¢ast Planuj-Kontroluj-Jednej cyklu
PDCA, a ostatni prvky (Porozuméni organizaci, Stanoveni strategiec BCM, Vytvafeni
a implementace odezvy BCM a Testovani, udrzovani a pfezkoumani BCM) jako ¢ast Délej

cyklu PDCA.
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2.1 Rizeni programu BCM

Rizeni programu BCM je srdcem Zivotniho cyklu fizeni kontinuity &innosti. Je to
nepietrzity proces, ktery zajistuje, aby v organizaci existoval aktudlni, nalezity a schvaleny

systém fizeni kontinuity ¢innosti (BCMS).

Mezi nejdilezitéjsi Cinnosti fizeni programu BCM patii:

Uréeni pozadavki BCM, neboli urceni diivodii pro zavedeni BCM

Mezi hlavni divody zavedeni BCM napf. patii, Ze organizace bude odolnéjsi, ziskovéjsi,
konkurenceschopnéjsi (ochrana znacky, povésti, image, zajisténi neptetrzitého zasobovani)
Dulezitymi podnéty jsou také externi podnéty jako legislativni pozadavky, regulatorni

predpisy, pozadavky pojiStoven, potieby zdkaznikli a investoru.

Stanoveni rozsahu BCM
Stanoveni rozsahu BCM znamena specifikovani, co program BCM pokryva. U vétsich

organizaci se za¢ina pokrytim Cinnosti, které jsou pro splnéni cilii organizace kritické.

Stanoveni politiky kontinuity ¢innosti organizace

Politika kontinuity ¢innosti by méla obsahovat cile pro zfizeni a udrzovani BCM, rozsah
kontinuity ¢innosti, jaké jsou role a odpovédnosti, jaké jsou pridélené zdroje, jaké jsou
zasady, postupy a standardy, které¢ budou v rdmci BCM aplikovany, odkazy na legislativni

a regulatorni pozadavky, atd.

Financovani programu

Pro zavedeni programu je tteba kazdorocné vyc€letiovat pottebné financni zdroje. Nejvyssi
naklady jsou vynakladany v pribéhu zavadéni BCMS. Pti prokazovani navratnosti investic
je tfeba brat v tvahu alternativni naklady, jako uslé zisky pfi pferuSeni vyroby, naklady
na ztracené zakazniky, hodnota nerealizovanych nebo neuzavienych smluv kvili pferuseni

dodavek produktti nebo sluzeb, apod.
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Role a odpovédnosti

Cinnosti spojené s BCM se tykaji viech zaméstnancll organizace, zavadéni a udrZovani
BCMS by mélo byt vyZzadovano a podporovano vrcholovym vedenim organizace.
V zavislosti na velikosti organizace by mél byt ustanoven pracovnik nebo oddéleni, které

bude odpovédné za zavedeni a fizeni BCMS.

Skoleni a zpisobilost
Musi byt zajisténo, aby vSichni pracovnici, kterym byly ptidéleny role a odpovédnosti

Vv oblasti BCM, byli zptsobili pozadované tkoly plnit. [2]

2.2 Zaclenénéni BCM do kultury organizace

Pifi zavaddéni a udrzovani BCMS by mélo byt zabezpeCeno vytvareni, udrzovani
a prohlubovani povédomi vsech pracovniki o BCM pomoci pravidelnych skoleni
existujicich pracovnikd, seznamovani novych pracovnikid pifi nastupu do zaméstnani
s BCM, zaclenéni BCM do dodavatelskych smluv, informovani pracovnikii o spéSném

zvladnuti incidentd, apod.

2.2.1 Rizeni dokumenti

V dobé& naruseni musi byt pfistup ke schvalenym a aktualizovanym plantim pro zvladani

incidentl a planiim kontinuity.

2.2.2 Pozadavky na dokumentaci
Mezi dokumentaci pokryvajici systém fizeni kontinuity ¢innosti organizace patfi:

e Politika fizeni kontinuity ¢innosti organizace

e Rozsah BCMS

e Postupy a opatfeni na podporu BCMS

e Vysledky analyzy dopadii a hodnoceni rizik

e Strategie fizeni kontinuity ¢innosti organizace

e Plany fizeni kontinuity ¢innosti a plany zvladani incidentd
e Plan cviceni, vysledky, napravna a preventivni opatfeni

e Vyhodnoceni po incidentu

e Program Skoleni
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2.2.3

Rizeni zaznamu

K tomu, aby bylo mozné prokazat, ze systétm BCM je ucinny, je tieba uchovavat zdznamy

o fizeni BCM, o cvicenich, incidentech, vysledcich a ziskanych ponaucenich. [2]

2.3 Porozuméni organizaci

Pokud chceme udrzet organizaci v chodu v dobé krize, musime znat, jak funguje béhem

normalniho provozu.

Porozumét organizaci znamena predevsim:

Identifikovat zainteresované strany. Zainteresovanymi stranami mohou byt napf.
akcionafi, zakaznici, zaméstnanci, dodavatelé, poskytovatelé outsourcingu,
zprostfedkovatelé mezi organizaci a zadkazniky, regulatofi, banky, pojistovny,
auditofi, odborné organy, obchodni sdruzeni, ministerstva, konkurence, komunity,
média, protestni skupiny.

Identifikovat kritické Cinnosti, které jsou nutné pro zajisténi kli¢ovych produktd
a sluzeb.

Provést analyzu dopadi na organizaci a zainteresované strany, jsou-li pferuseny
kritické ¢innosti (BIA - Business Impact Analysis).

Stanovit maximalni tolerovatelnou dobu pteruseni (MTPD - Maximum Tolerable
Period of Disruption).

Stanovit minimalni rovné, na nichz se musi klicové produkty nebo sluzby obnovit,
a casovy bod, do kdy musi byt obnoveni dosazeno.

Identifikovat podplirné procesy kritickych Cinnosti a zdroje, které pouzivaji.
Zdrojem mohou byt napf. lidé, informacni a komunikacni systémy, vybaveni nebo
dodavatelé.

Provést analyzu rizik, tzn. vyhodnotit, které Cinnosti budou ovlivnény kterymi
riziky, jakd je pravdépodobnost vyskytu jednotlivych rizik, a jak velky maji
jednotliva rizika dopad na kritické ¢innosti.

Stanovit cilové doby obnovy spolu s minimalni trovni pozadovanych sluzeb. [2]
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2.4 Stanoveni strategie kontinuity ¢innosti

Stanoveni strategie kontinuity ¢innosti znamend stanoveni, jakym zplsobem bude

dosazeno kontinuity ¢innosti. Tato faze ma 4 kroky:

e Vytvorit a dokumentovat proces reakci na incidenty - vytvofit postupy, jak zvladat
incidenty

e Urcit, jak organizace obnovi kazdou kritickou ¢innost a definovat k tomu potiebné
zdroje

e Urcit, jak budou v dobé naruseni zvladany vztahy s kliCovymi zucastnénymi
stranami

e Zvazit ty ¢innosti, které nebyly definovany jako kritické

Postupy reakce na incidenty by mély obsahovat seznam odpovédnych pracovniki, ktefi
uréi rozsah a vaznost naruseni, a procesy, které popisuji, jakym zplsobem se ma
vyhodnocovat a monitorovat situace, jak podavat hlaSeni, kdo by mé¢l aktivovat plany, kdo

by mél informovat zainteresované strany a jakym zptisobem.

U né&kterych kritickych €innosti se vyzaduje uplna dostupnost (nemohou nikdy selhat), ty
se vétsinou fesi zdvojenim ¢innosti a zdroja, které je podporuji. Nékteré ¢innosti musi byt
obnoveny na urcitou uroven za urCity Cas a ve stanovené dob¢é na plnou urover.
U nékterych ¢innosti se v nékterych ptipadech nemusi délat nic (napt. v ptipadé nouze se

nemusi pfijimat na katastralnim Grad¢ zadosti 0 vklad nemovitosti).

Komunikaéni strategie stanovi, kdo bude v ramci organizace odpovédny za planovani
arealizaci komunikace, jakym zpusobem se bude komunikovat s managementem
spole¢nosti, jak budou informovani zaméstnanci, kdo bude tiskovym mluvéim, jakym

zpusobem budou informovani zakaznici a dalsi zacasténé strany. [2]
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2.5 Vytvoreni a implementace odezvy BCM

Po provedeni krokli v ramci fazi porozuméni organizaci a stanoveni strategie kontinuity
¢innosti je mozné pristoupit k vytvoreni planti reakci na incidenty (jak bude organizace
zvladat incidenty), planti kontinuity ¢innosti (jakym zplisobem bude dosazeno kontinuity
¢innosti potiebnych pro klicové produkty a sluZzby na pozadované trovni) a plant
dlouhodobé obnovy (jakym zplsobem piejit do predkrizového stavu). Tyto plany by mély
byt v piipadé incidentu dostupné minimalné na dvou mistech (na pracovisti a mimo

pracoviste).

V planech je definovan jejich ucel a rozsah, role a odpovédnosti, za jakych okolnosti maji
byt plany aktivovany a kym, informace o nahradnich lokalitdch. Sou¢éasti mohou byt plany
obnovy dat a systémil, pfevedeni informacnich a telekomunikacnich sluzeb do alternativni
lokality. Nesmi chybét kontaktni tdaje na klicové pracovniky managementu, provozu,

klicové zakazniky a dodavatele a dalsi zii¢astnéné strany.

Soucasti plani by mél byt také seznam dulezitych dokumentl a zdroji pro obnovu

kritickych ¢innosti, a kde se tyto dokumnety a zdroje nachézi.

Po vytvofeni plani musi byt tyto plany implementovany. Osoby uvedené v planech musi

byt informovany o svych rolich a odpovédnostech a musi byt zaskoleny. [2]

2.6 Testovani, udrzovani a prezkoumavani BCM

Po vytvofeni planii by tyto plany mély byt otestovany, aby se ovéfila jejich funkénost.
Procvi¢ovanim plani se odhali nesrovnalosti, opomenuti a chyby. Zjisténé nedostatky by

vvvvv

roli a odpovednosti a ziskani zkuSenosti zainteresovanych osob.

Prikladem testovani muze byt napif. vySe zminéné prevedeni informacnich nebo
telekomunikac¢nich sluzeb do alternativni lokality, testovani obnovy dat ze zaloznich médii
nebo testovani komunikac¢nich linek, které budou pouzivany pfi aktivaci plant. Testovani

plant by se mélo provadét pravidelné a pritkazné.

Jak se neustdle méni organizace a externi prostfedi, tak by meély existovat procesy
na zménu plani reakei na incidenty a zménu pland kontinuity ¢innosti. Pti vétsich zménach
muze vyvstat potieba pfezkoumani analyzy dopadii a vyhodnoceni kritickych ¢innosti

a jejich podpurnych procest a zdroju. [2]
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3 PROBLEMATIKA ZALOHOVANI A OBNOVY DAT

Srozvojem informacnich a komunikac¢nich technologii v poslednich desetiletich
se organizace stavaji ¢im dal tim vice zavislymi na téchto technologiich. Zatimco
v minulosti byli zaméstnanci schopni piejit v piipadé havarie na ruéni zpracovani,
Vv soucasné dob¢ se vétSinou spoléhaji na to, ze tyto technologie budou ve velmi kratké
dob¢ obnoveny. Tyto aspekty kladou velké naroky na oddéleni ICT a datova centra, ktera
musi zajistit, aby tato oCekavani byla splnéna. K zajisténi kontinuity kritickych ¢innosti
musi organizace zabezpecit obnovu kritickych informa¢nich a komunika¢nich technologii
V pozadovaném case a na pozadované urovni. V piipadé naruSeni Cinnosti musi byt
schopny obnovit infrastrukturu, zprovoznit aplikace véetné¢ ERP systému, pfipadné prevést
zpracovani dat do jiné lokality. K tomu, aby mohly byt tyto sluzby obnoveny, je tieba, aby

byla dostupna veskera potiebna data.

Zatimco dfive se zajiSténi dostupnosti dat feSilo vétSinou pouze na urovni zélohovani dat
ulozenych na jednotlivych serverech, v dnesni dob¢ firmy ptechazi na zalohovaci feseni,
ktera umi pomoci centralizované konzoly zalohovat, monitorovat a obnovovat data
z raznych operacnich platforem, zalohovat oteviené nebo uzamcené soubory, oteviené

databaze vcetné transak¢nich logt, virtualizovana prostiedi, apod.

Pted tim, nez se firma rozhodne, jaké data a jakym zptsobem bude zalohovat, a jakou zvoli
strategii a politiku zalohovani a obnovy dat, méla by si ujasnit, jaké jsou podnikové
procesy, které procesy a Cinnosti jsou pro plnéni cilli organizace kritické, jaké jsou
navaznosti mezi jednotlivymi procesy, jaka data jednotlivé procesy vyuzivaji, a kde jsou
umisténa. Firma by si méla také ujasnit dillezitost jednotlivych dat, mozné ztraty, které
by vznikly v ptipadé nedostupnosti téchto dat a mozna rizika, kterd mohou vést ke ztraté
dat. Tato rizika by méla vyhodnotit a uréit pravdépodobnost jejich vyskytu, jejich dopad

na fungovani organizace, a jakym zplsobem bude jednotliva rizika minimalizovat.
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3.1 Rizika poskozeni, zni¢eni nebo ztraty dat a jejich minimalizace

Data mohou byt poskozena, znicena nebo ztracena z mnoha pficin. Mezi nejvyznamnéjsi
rizika patii pfedevsim rtizna selhani, jako je selhani lidského faktoru, hardwaru, opera¢niho
systému nebo aplikace. DalSimi riziky mohou byt pfirodni katastrofy, utoky pomoci virt

a jin¢ho Skodlivého softwaru zvnéjsku firmy, utoky zevnitt firmy, atd.

Selhani lidského faktoru

Mnoho incidenti byva zptsobeno z nepozornosti, z nedbalosti nebo z neznalosti vlastnimi
zamé&stnanci firmy. Mezi tyto incidenty patfi napf. neumyslné pieformatovani disku,
smazani adresafe nebo souboru, piepsani souboru jinym souborem.

Tato rizika mizeme minimalizovat diaslednym nastavovanim pfistupovych prav
K souboriim, adresaftim a aplikacim, nastavenim urcitych procest a vyzadovanim jejich
dodrzovani (napf. provedeni urcité akce musi byt schvileno odpovédnou osobou)

a vybérem odpovédnych a kvalifikovanych zaméstnancu.

Selhani hardwaru

Selhani hardwaru je dal§i velmi Castou pfi¢inou poSkozeni nebo ztraty dat. Patii sem
ptedevsim poruchy nebo selhani nosici dat jako jsou pevné disky, floppy disky, CD disky,
DVD disky, flash disky, magnetické péasky. Kromé nosi¢i dat mohou selhat i dalsi
technologie jako zdroje napéajeni, zakladni desky, paméti a fadiCe serverd, switche, routery,
modemy, komunika¢ni linky, apod.

Proti témto rizikim se muizeme chranit pfedevsim nakupem kvalitnich informacnich
a komunikac¢nich technologii od renomovanych vyrobci a redundanci jednotlivych
komponent. Kazdé dulezité elektrické zatizeni by také mélo byt chranéno proti vypadkiim

a prepétim elektrické energie pomoci zaloznich zdroju (UPS) a piepét'ové ochrany.
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Selhani operac¢niho systému nebo aplikace

Chyby nebo selhani, které jsou zplisobené opera¢nim systémem nebo aplikacemi, mnohdy
neodhalime hned. Pied uvedenim nové aplikace do provozu bychom ji méli fadné
otestovat, abychom se vyhnuli problémim v budoucnosti. Operacni systém i aplikace

bychom také méli pravidelné aktualizovat pomoci opravnych a bezpe¢nostnich balicku.

Prirodni katastrofy

Mezi dalsi hrozby, které by organizace mé¢la vyhodnotit, patii i pfirodni katastrofy, jako
napt. zaplavy, zemétieseni, pozary, uder blesku.

Riziko zaplavy, zemétieseni nebo pozaru je mozné minimalizovat napf. umisténim
provozu do lokality, kde se tato rizika vyskytuji v mensi mife. Proti zaplavé se mizeme
chréanit kvalitni izolaci proti vodé a neumistovanim kritickych technologii do suterénu
nebo pfizemi budovy. Kriticka data bychom meéli mit pravidelné¢ zalohovana a zalohy
by m¢ly byt umistény i v jiné lokalité, aby bylo mozné i v ptipadé totalniho znic¢eni jedné

lokality pokracovat v €innosti v lokalité jiné.

Utoky zvnéjsku a zevnit¥ firmy

Kromé riznych druht selhani a katastrof musi firmy ¢elit také riznym Gtokum zvenci
| zevniti organizace. K vnitinim utoktim patfi napt. imyslné smazani nebo poskozeni dat
nespokojeného nebo odchazejiciho zaméstnance, k vnéj§im utoklim patii napt. rizné utoky

hackerd, ktefi vyuZzivaji slaba mista v systému ve sviij prospéch nebo k poskozeni firmy.

Proti vnitinim Utokiim se muzeme chranit zavedenim piisnych bezpecnostnich politik,
procedur a pfistupovych prav a monitorovanim ¢innosti jednotlivych uzivateli. V ptipadé
odchodu uzivatell s vy$§imi pravy je vhodné jim tato prava odebrat jesté¢ pred podanim
vypoveédi.

Vnéjsi Gtoky mizeme minimalizovat pouzivanim antivirovych a antispyware programd,
zakdzanim nepouZzivanych komunikacnich portd, pouzivanim firewalld a proxy serverd,
pravidelnou aktualizaci operacnich systémt, aplikaci, antiviri, pravidelnym provadénim

bezpec¢nostnich auditt, apod. [7]
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3.2 Vyzvy, na které musi zalohovaci feSeni reagovat

Soucasna zalohovaci feSeni musi reagovat na nové vyzvy, mezi které patii zejména
rostouci objemy dat, zalohovani dat ve virtualizovanych prostfedich, zalohovani velmi

velkych databazi, vzdaleny provoz vypocetni techniky, nové typy dat, apod.

Rostouci objemy dat

Béhem poslednich nékolika let se objem zalohovanych dat kazdorocné zvySuje ptiblizné
0 20 procent [8]. Firmy tak musi feSit, jak zmenSit zalohovaci okno (dobu, za kterou je
mozné zazalohovat data) a jak urychlit obnovu dat, aby se s rostoucim objemem dat
nesnizovala kvalita sluzby. Do poptedi zajmu tak vstupuji nové technologie a postupy,

jako zalohovani na disk, deduplikace, vytvateni klont a snapshot atd.

Zalohovani dat ve virtualizovanych prostiedich

Stejn¢ jako pfi zalohovani serverd, tak i pii zalohovani virtualizovanych servert je mozné
pouzit zalohovaci software, ktery je soucasti jednotlivych systémt nebo produkty tietich
stran. Vyhodou pouziti produkti tietich stran je centralizace zalohovani nevirtualizovanych

i virtualizovanych prostfedi v¢etn€ jednotné spravy a jednotného uzivatelského prostiedi.

3.3 Nové pozadavky kladené na zalohovaci reSeni

Nové vyzvy s sebou piindseji nové pozadavky na soucasna zalohovaci feseni, mezi které

patii predevsim:
e Zkraceni doby potiebné pro zdlohovani a obnovu dat
e Zilohovani na vzdalena pracovisté
e Zalohovani nejen serverd, ale 1 desktopt a notebookli
e Zalohovani virtualizovanych servera
e (Centralni sprava
e Jednoduché a privétivé uzivatelské rozhrani
e Nastroje pro ochranu dat (replikace dat a pofizovani snapshoti)

e Moznost deduplikace dat
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Moznost pofizovani diskovych obrazt
Bezpecnost zalohovanych dat, ptistup k datim na zékladé¢ piistupovych prav
Moznost sdruzovat zalohovaci zatizeni do pooll pro vyrovnani zatéze

Nastroje pro planovani zaloh a monitorovani bézicich uloh

3.4 Stavajici moznosti zalohovani dat

V soucasné dob¢ existuji nasledujici zakladni moznosti zalohovani:

34.1

Zélohovani na magnetické pasky
Zélohovani na disky
Zélohovani na disky 1 magnetické pasky

Zalohovani do cloudu

Zalohovani na magnetické pasky

Zélohovani na magnetické pasky je tradicni zpisob zalohovani. Nejvétsi vyhodou tohoto

feSeni je, ze se pasky daji snadno pienasSet mimo sidlo firmy a jsou v pfipad¢ havarie

v sidle firmy okamzité k dispozici.

3.4.2

Zalohovani na disky

Vyhodou zalohovani na disky je jeho rychlost a dobra cena. Nevyhodou je, Ze disky

standardné¢ zistavaji v diskovych polich serverii a nepfenaseji se mimo sidlo firmy, takze

Vv piipadé katastrofy v sidle firmy nemusi byt data uloZend na té€chto discich dostupna.

Dalsim rizikem je, ze Vv pripad¢ uderu blesku, ptepéti v elektrické siti nebo poruchy tadice

diskového pole mohou byt data poruSena nebo znicena.
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3.4.3 Zalohovani na disky i magnetické pasky

V soucasné dobé se Casto vyuziva kombinace zalohovani na disky 1 pasky. Nejdiive
se provede ziloha dat na diskové pole pfipojené k backup serveru, ¢imz je dosaZeno
zkraceni zalohovaciho okna, poté se provede zaloha na pasky, které jsou po ukonceni
zalohy pfevezeny mimo sidlo firmy. Zalohovana data jsou tak uloZena na dvou mistech -
v sidle i mimo sidlo firmy. V pfipad¢ potieby jsou okamzité dostupna na discich, v ptipade

havarie v sidle firmy jsou dostupna na paskach.

3.4.4 Zalohovani do cloudu

V soucasné dob¢ se zacCind vyuzivat také netradicni zpisob zélohovani, ¢imz je
zalohovani/obnova do/z cloudu, n¢kdy nazyvané jako RaaS (Recovery as a Service,
zalohovani a obnova jako sluzba). O tom, co je to cloud a jaké sluzby nabizi, pojednava

nasledujici kapitola.

3.5 Co je to cloud

Na to, co je to cloud, existuje cela fada definic. Zjednodusené feCeno je to ze strany
uzivatele Videalnim piipadé ziskavani ICT sluzeb kdykoli, odkudkoli, v jakémkoli
mnozstvi a Vv pozadované kvalité, ze strany poskytovatele je to predev§im moznost
pfidavani a odebirani prvki cloudu témét bez jakéhokoli omezeni, aniz by byla ¢innost
cloudu pferusena. Analogii cloudovych sluzeb je vyuzivani a dodavani elektrické energie,
kdy se také muzeme k elektrické siti v idealnim ptipad€ pfipojit kdykoli, odkudkoli,
odebirat proud V jakémkoli mnozstvi a v pozadované kvalit€ a dodavatel elektfiny miize
kdykoli zvysit nebo snizit mnozstvi doddvaného proudu do sité podle aktualni potieby

(napf. pfipojenim nebo odpojenim dalsi elektrarny) bez preruseni sluzby.

Cloud je charakteristicky tim, ze obsahuje velké mnozstvi shodnych malych €asti, vSechny
tyto ¢asti dohromady vypadaji zvenku jako jeden celek a funguji jako jeden celek. Cloud
neni zavisly na jednotlivych ¢astech. Pti vypadku jedné nebo vice ¢asti zistava v ¢innosti.
Dalsi vlastnosti je, ze je Skédlovatelny. Jednotlivé ¢asti mohou byt dle potieby piidavany
nebo odebirdny. Zakaznik vyuziva takové cloudové sluzby a v takovém rozsahu, v jakém
je aktudlné potiebuje. Vyuziti sluzeb jednotlivymi zédkazniky je mozné méfit a Uctovat

na zéklade¢ toho, v jakém rozsahu zékaznik sluzbu pouzil.
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Vytvafeni cloudu a poskytovani cloudovych sluzeb je umoznéno kromé vysokého vykonu
dnesnich pocitacii, vysokym rychlostem ptipojeni LAN, WAN a internetu a dostupnosti

internetu také diky vysokému stupni virtualizace, ktery je v cloud computingu vyuzivan.

3.5.1 Virtualizace v cloudech

Cloud computing a virtualizace spolu Uizce souvisi. Zatimco dfive se virtualizace provadéla
na urovni fyzické infrastruktury a pozdéji na urovni siti a datovych tlozist, v soucasné
dobé virtualizace postoupila na uroveinl servert a aplikaci, které na nich bézi, coz posouva
hranici nas$i infrastruktury az po naSe data a informace. Z tohoto hlediska muzeme

do cloudu (virtualizacni vrstvy) skryt vse, co je pod daty a informacemi.

3.5.2 Typy cloudi
Privatni cloud

Privétni cloud je takovy, ktery je vytvofen uvnitt firmy a vyuziva vlastni infrastrukturu
firmy. Vyhodou privatniho cloudu je, Ze ho ma firma plné pod kontrolou. Nevyhodou je,
ze infrastruktura vétSinou neni pln€ vyuzivana, coz pifinasi vyssi naklady, a veskeré

problémy s provozem cloudu padaji na bedra firmy.

Verejny cloud

Vetejny cloud je analogii outsourcingu, kdy firma vycleni ¢ast svych Cinnosti, a tyto
¢innosti nebo sluzby nakupuje u specializovanych externich firem. V ptipadé cloudu
nakupuje cloudové sluzby. Vyhodou vyuzivani vetejného cloudu je, ze zakaznik plati
pouze za sluzby a zdroje které pravé vyuziva a nemusi se starat o chod cloudu. Urcita

nevyhoda spociva v tom, ze nema sva data pln¢ pod kontrolou.

Komunitni cloud
Komunitni cloud je cloud, ktery je vyuzivany ur¢itou komunitou, napt. spolupracujicimi

firmami, komunitou vyvojait pracujicich na urcitém projektu, atd.

Hybridni cloud

Hybridni cloud je kombinace riiznych typi cloudii, napt. privatniho cloudu a nékolika

externich cloudd, pfi€¢emz externi zdroje mohou byt vyuZzivany narazové nebo dlouhodobé.
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3.5.3 Sluzby poskytované v cloudech
Mezi zékladni cloudové sluzby patii predevsim:
e SaaS (Software as a Service, software jako sluzba)
e PaaS (Platform as a Service, platforma jako sluzba)
e laaS (Infrastructure as a Service, infrastruktura jako sluzba)

e RaaS (Recovery as a Service, zalohovani a obnova jako sluzba)

SaaS (Software as a Service, software jako sluzba)
Sluzba Software as a Service znamena, Ze uzivatelé vyuzivaji aplikace, které bézi v cloudu,
takze se nemusi starat o jejich instalaci, provoz a udrzbu. VétSinou se k takovymto

aplikacim pfipojuji pomoci webového rozhrani.

PaaS (Platform as a Service, platforma jako sluzba)

PaaS znamend poskytovani vypocetni a softwarové infrastruktury jako sluzby. Zakaznik
netesi hardware, operacni systém, databazovy systém apod., ale pouze instalaci, provoz

a udrzbu své aplikace.

laaS (Infrastructure as a Service, infrastruktura jako sluzba)
Infrastruktura jako sluzba znamena poskytovani vypocetni infrastruktury (typicky
virtualniho stroje, diskové kapacity a sitové konektivity). Klient se nemusi starat o tdrzbu

a provoz hardwaru.

RaaS (Recovery as a Service, zalohovani a obnova jako sluzba)

RaaS ptedstavuje zalohovani a obnovu dat v prostiedi cloudu. Klient nemusi fesit, jakym
zpisobem jsou data ulozena, na jakych zatizenich a v jakych lokalitach, data jsou dostupna
kdykoli a odkudkoli na zakladé SLA (Service Level Agreement — roven sluzby). Data
mohou byt v rdmci cloudu uklddana na rizné draha ulozisté, podle toho, jak jsou cenna
ajak rychle je zakaznik potfebuje obnovit. Datova ulozisté¢ jsou opét Vramci cloudu
Skalovatelnd, tzn., ze je mozné do né&j piiddvat nebo znégj odebirat jednotlivé casti

bez pteruseni ¢innosti cloudu.
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V soucasné dobé je tato sluzba vyuzivana piredevSim stfedné¢ velkymi firmami jako
alternativa Kk tradi¢cnim zptsobim obnovy dat po havarii, nékteré firmy vyuzivaji

zalohovani do cloudu jako jednu ze SAN replikaci.

Vyhody RaaS
e Snizeni nékladl na testovani zaloh a ovéfovani jejich funkénosti

e Jednodussi sprava

e Fakturace na zakladé mnozstvi ulozenych dat a pozadavki na Groven sluzby [9]

Nevyhody RaaS
e Zavislost na dodavateli sluzby

e Data nejsou pIné pod kontrolou jejich vlastnika [10]

[11] [12]
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4 ZALOHOVACI SOFTWARE HP DATA PROTECTOR 6.2

Tato kapitola se zabyva vlastnostmi a funkcemi zalohovaciho softwaru, ktery byl zvolen
pro feseni pozadavku na zalohovani a obnovu dat firmy Sirius. Vlastni feSeni zalohovani

a cenova specifikace je naplni kapitol 10 a 11.

4.1 Zakladni funkce a vlastnosti

HP Data Protector je zalohovaci feSeni, které poskytuje spolehlivou ochranu a vysokou
dostupnost dat pro rychle se zvySujici objemy podnikovych dat. Svymi vlastnostmi
a funkcemi je zaméfen na celopodnikova heterogenni distribuovand prostfedi. Mezi hlavni

funkce patii:

Skalovatelna a flexibilni architektura

Data Protector je mozné pouzit od prostiedi s jedinym zalohovanym systémem az
po prostiedi s tisici systémy V raznych lokalitach, pficemz uzivatel si mize zvolit topologii
podle vlastnich potfeb. Data Protector umoznuje pouzivat pokrocilé zalohovaci techniky

jako ,,synthetic backup* nebo ,,disk staging*.

Jednoducha centralni sprava

Data Protector umoziiuje provadét spravu celého zalohovaciho prostiedi pomoci
jednoduchého uzivatelského rozhrani (GUI) z jednoho systému. Zarovenn vSak mulze byt
GUI pro usnadnéni prace instalovano na dalSich systémech, aby byl umoznén pfiistup
k Data Protectoru vice administratoram pies jejich lokaln¢ instalované konzole. Z jednoho
GUI miuze byt administrovano dokonce vice zalohovacich prostiedi (cells). Administrace

mize byt provadéna také pomoci ptikazové fadky a skriptu.

Vysoky vykon zalohovani

Data Protector umoziuje provadét zalohovani na nékolika stech zalohovacich zafizeni
soucasné. Podporuje high-end zatizeni vCetné velkych knihoven a diskovych subsystémt.
Umoziuje ridzné zplsoby zalohovani, jako naptiklad lokédlni zalohovani, sitové
zalohovani, on-line zalohovani, zalohovani obrazu disku, syntetické zalohovani
a zalohovani se zrcadlenim objekti. M4 také zabudovanou podporu paralelnich datovych

proudd, coZ umoziuje vyladit propustnost systému.
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Bezpecnost dat

Zalohy mohou byt Sifrovany, a to bud softwarové (software-based encryption), které

provadi Data Protector, nebo hardwarové zalohovacim zatizenim (drive-based encryption).

Data Protector vyuziva 256-bitové AES Sifrovani, pro Sifrovani i deSifrovani pouziva
stejny kli¢. Data jsou Sifrovana jesté ptfed tim, nez jsou odeslana po siti na zalohovaci
zafizeni. Na jednom zalohovacim médiu mohou byt kombinovany Sifrované i neSifrované

zalohy (sessions).

Pokud se pouziva drive-based encryption, vyuziva se funkcionalit zalohovaciho zafizeni.
Data Protector pouze sd€li zalohovacimu zatizeni, Ze ma data Sifrovat. Jaké Sifrovani
se pouzije, zavisi na firmwaru zalohovaciho zafizeni. V tomto piipadé putuji data po siti

nesifrovang a Sifruji se aZ na zalohovacim zatizeni pfi zapisu na zalohovaci médium.

Podpora heterogenniho prostiedi

Data Protector podporuje zalohovani dat celé fady operaénich systému véetné Windows,
Novell, HP-UX, SUN Solaris, IBM AIX, SGI IRIX, SCO OpenServer, SCO UnixWare,
Tru 64, Open VMS, Mac OS X, Linux, atd.

Kromé raznych operacnich systémi podporuje také online zalohovani celé fady databézi
a postovnich serverti vcetné¢ Oracle, Informix, Sybase, MS SQL, MS SharePoint, MS
Exchange, IBM DB2, Lotus Notes, Lotus Domino, SAP NetWeaver, Baan V.

v

Nechybi také podpora rtiznych souborovych systémua a clusterti. Podrobnéjsi informace

viz piiloha P II: Data Protector 6.20 - Podporované platformy a aplikace.

Podpora vysoké dostupnosti

HP Data Protector ma jiz ve své zakladni verzi integrovanou podporu clustert, pficemz
i samotny Cell Manager mize byt instalovan v clusteru. Podporuje diskové systémy
s vysokou dostupnosti jako EMC Symetrix, rodiny diskovych poli HP P6000 EVA a HP
P9000 a SAN teseni HP P4000.

Nabizi metody pro duplikovani zalohovanych dat béhem a po zalohovani, ¢imz napomaha

ke zvySeni odolnosti proti ztraté dat.
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Snadna obnova dat

Data Protector obsahuje interni databazi, ktera uchovava informace o tom, které soubory
a z jakych systémil byly zalohovéany a na jakych médiich jsou ulozeny. V ptipadé obnovy
¢asti systému je mozno prochdzet adresafovou strukturou a vybirat soubory a adresafe,
kter¢ maji byt obnoveny. Soubory a adresafe mohou byt vyhledavany také pomoci

vyhledavaciho nastroje, a to 1 k ur¢itému datu, které nas zajima.

Automatizované a bezobsluzné operace

V interni databazi jsou uchovavany také informace o kazdém datovém médiu a datech,
ktera jsou na ném ulozena, jak dlouho musi urcitd data zlstat dostupnd, a kterd média
mohou byt pouzita nebo opakované¢ pouzita pro zalohovani.

Diky podpoie velkych paskovych knihoven a automatické rotace pasek je umoznéno

bezobsluzné zalohovani po dobu ne€kolika dni nebo tydnii.

Data Protector umoziiuje také automatickou detekci a zalohovani piidanych diska

do systému.

Monitorovani, reportovani a notifikace

Cely zalohovaci systém mize byt pomoci grafického uzivatelského prostiedi GUI
monitorovan vcetné bézicich tiloh zalohovani a obnovy dat.

V ur¢itém case nebo pii vyskytu urCité udalosti mize byt vygenerovana sestava
s informacemi o vysledku provedené zéalohy nebo obnovy dat, chybovych stavech,

nastavenich systému, apod.
Pti vyskytu urcité udéalosti miize byt odeslano upozornéni.

[14]
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4.2 Architektura Data Protectoru

Architekturu Data Protectoru mtizeme rozdélit na fyzickou architekturu a logickou

architekturu viz obr. 4.

U Cell Mansger

h%\ _— ®! Solars
t:] tj | HELY !

Obrazek 4 - Fyzicka a logicka architektura Data Protectoru [14]

Fyzicka architektura nam fikd, jaky hardware a software je soucasti zalohovaciho feSent,
které systémy jsou zalohovany, které systémy maji pfipojeny zalohovaci zatizeni, na jakém

//////

grafickd uZivatelskd rozhrani Data Protectoru apod.

Data Protector Cell
Zékladem logické architektury Data Protectoru je Data Protector Cell (bunka), ktera
se sklada ze Cell Manageru, klientskych systémi, které jsou zalohovany, zalohovacich

zatizeni a dalSich komponent dulezitych pro chod celého zalohovaciho prostredi.

Cell Manager a interni databaze

Cell Manager je centralni fidici bod, na kterém je nainstalovan zikladni software Data
Protectoru, a ktery obsahuje interni databazi Data Protectoru (IDB). Interni databaze drzi
informace otom, jaka data byla zalohovana, na ktera média byla uloZena, kdy byly
spustény a jak skoncily zélohovaci a obnovovaci tulohy, jaké jsou vramci buiky
nakonfigurovany zalohovaci zafizeni, jaké byly konfigurovany media pooly, jaka

zalohovaci média do jakého poolu patii, apod.
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Pomoci Cell Manageru je mozné zalohovat nebo obnovovat data interaktivné nebo
zalohovani naplanovat. Naplanovana zaloha se spusti automaticky ve stanoveny cas bez

pfitomnosti obsluhy.

Zilohované systémy

Na klientskych systémech, které budou zalohovany, musi byt nainstalovany diskovy agent
(Data Protector Disk Agent - DA), nékdy téz nazyvany jako zalohovaci agent (Backup
Agent). Pokud chceme na klientském systému zalohovat online databaze, musi na ném byt
nainstalovan také aplikacni agent (Application Agent). Aby bylo mozno zalohovat data
ulozena na Cell Manageru (konfiguraci Data Protectoru a interni databazi), je i na ném

nainstalovany diskovy agent.

Systémy se zalohovacimi zafizenimi
Na klientskych systémech s ptfipojenymi zalohovacimi zafizenimi musi byt nainstalovany
Media Agent (MA). Takovyto systém se nazyva Drive Server. Zalohovaci zafizeni mize

byt ptipojeno k Cell Manageru nebo k libovolnému jinému systému.
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Systémy s uzivatelskym rozhranim

Data Protector miize byt fizen z libovolného systému v siti, na kterém je nainstalované
grafické uzivatelské prostfedi Data Protectoru (GUI), takze Cell Manager muze byt
umistén naptiklad v serverovné, zatimco fidit systém muiizeme tieba z lokalniho pocitace.

Ptiklad GUI je zobrazen na obrazku 5.

Environment - HP Data Protector Manager = | [E] |-
Eile Edit View Actions Help

[De\rices&l‘u‘ledia v] = | | =l | 7 = lsal ‘._.,} |
-] Automated Operations @Devices
+-f Device Policies 8 Devices by host
@ Devices @Device Palicies
@ Devices by host A Media
@ Extended Copy {&) Extended Copy
- Media [E®] Automated Operations

7R Oojects | K 4 b u | Envionment |

Obrazek 5 - Grafické uzivatelské prostiedi Data Protectoru [14]

Kromé standardniho uzivatelského rozhrani Data Protectoru (GUI) je mozné pouzit také

Java GUI, které vypada totozng.

Instalaéni server

Instalaéni server obsahuje instalaéni soubory pro danou architekturu. Cell Manager je
standardné instalacnim serverem, nicméné instalacnim serverem mtize byt i jiny systém.
Mame-li heterogenni prostfedi s Windows a Unix systémy, musime mit minimalné dva

instalacni servery - jeden pro Windows prosttedi a druhy pro Unix prostredi.
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Rozdéleni prostiedi do vice bunék

V praxi mizeme narazit na potiebu rozdélit zdlohovaci prostiedi do vice bunc¢k. Mezi

hlavni ditvody mize patfit:
e Potieba geografického seskupovani systému
e Potieba logického seskupovani systém, napt. jednotliva oddéleni
e Pomalé datové linky mezi nékterymi systémy
e Potieba odd€leni administrace

Kazda bunka musi mit sviij Cell Manager s interni databazi, nicméné jednotlivé Cell

Managery mohou byt fizeny jednim GUI viz obr. 6.

GUI / @

@\

Obrdazek 6 - Sprdva vice bunék Data Protectoru pomoci jednoho GUI [14]
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Rizeni velmi rozsahlych prostredi

Pro tizeni velmi rozsahlych prostfedi s mnoha bunikami poskytuje Data Protector nastroj
Manager-of-Managers (MoM), ktery umoznuje seskupit velké mnozstvi bunék do jednoho
celku a ktery mize byt administrovan z jediného bodu. MoM nabizi funkce jako centralni
uloZisté licenci, centralizovanou databazi fizeni médii, sdilené knihovny a centralizované

reportovani. Prostfedi MoM je zobrazeno na obrazku 7. [14]
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Obrazek T - Administrace velmi rozsdahlych prostrredi pomoci MoM [14]
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4.3 Zpusob zalohovani a obnovy dat

Pti zélohovani dat ¢te diskovy agent data z disku a odesila je media agentovi, media agent

zapisuje data na zalohovaci zatizeni viz obr. 8.

Feo= = ® =T

. . : Drive
Client System : o Client System -

Obrazek 8 - Proces zalohovani dat v Data Protectoru [14]

Pii obnové dat ¢te media agent data ze zalohovaciho zafizeni a posila je diskovému

agentovi, ktery je zapisuje na disk, jak je zobrazeno na obrazku 9.

Fe®= =@ =T

Drive

Client System © Client System -

Obrazek 9 - Proces obnovy dat v Data Protectoru [14]
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Zalohovani i obnova dat je fizena Cell Managerem viz obr. 10. [14]

Cell Manager

\

ata
Client System Network i Client System ; Drive

DA = Disk Agent
(Backup Agent)
(Application Agent)

MA = Media Agent
{Drive Server)

Obrazek 10 - Proces rizeni zdalohovani a obnovy dat v Data Protectoru [14]

4.4 Licencovani produktu

Data Protector je mozno vyzkouset pomoci doc¢asné licence (instant-on license) po dobu 60
dni. Po této dobé je pro pouzivani Data Protectoru potieba pozadat o trvalé heslo
a nainstalovat jej. Trvalé heslo umoznuje nakonfigurovat Data Protector buiku dle

zalohovaci politiky a na zédkladé nakoupenych licenci.
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4.5 Slovnik pojmu Data Protectoru

Backup object

Backup session

Cell

Cell Manager

Disk image backup

Disk staging

Drive-based encryption

Graphical User
Interface (GUI)

Internal Database (IDB)

Local backup

Media pool

Media set

Network backup

Online backup

Jednotka zalohovani, kterd obsahuje vSechny soubory a adresare
zazalohované z jednoho disku nebo zédlohu databaze/aplikace

nebo zalohu obrazu disku.

Proces, ktery vytvaii kopii dat na zalohovacich médiich,

vysledkem tohoto procesu je media set.
Sada systému, kter¢ jsou fizeny jednim Cell Managerem.

Hlavni systém Data Protectoru, na kterém je instalovan zakladni
software a interni databaze Data Protectoru, a ktery fidi vSechny

aktivity zalohovani a obnovy dat.

Zalohovani obrazu disku, nezdlohuji se jednotlivé soubory

a adresare, ale cely disk nebo oddil disku.

Zalohovani ve vice fazich, napf. nejprve na disk a poté na

pasky.
Hardwarové Sifrovani pomoci zalohovaciho zatizeni.

Grafické wuzivatelské prostiedi slouzici pro ovladani Cell

Manageru.
Interni datab4ze Data Protectoru.
Zalohovani systému na lokalni zalohovaci zatizeni.

Sada médii stejného typu, které jsou pouzivany v ramci jedné
skupiny médii. Kazdé médium (paska) musi byt pii formatovani

ptifazeno k n¢jakému poolu.

Sada médii, které byly pouzity béhem zalohy (béhem backup
session).

Zalohovani systému na zafizeni, které je ptfipojeno k jinému
systému v siti.

Zalohovani databazovych aplikaci (v¢etné postovnich aplikaci)

v dobé¢, kdy jsou dostupné uzivatelam.
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Parallel data stream

SKU

Software-based

encryption

Synthetic full backup

[14] [16]

Paralelni datovy proud na vice zafizeni najednou vyuzivany

pro vyladéni propustnosti systému.

Stock-keeping-unit - kod, ktery se pouziva pro jednoznacnou
identifikaci produktu

Softwarové Sifrovani pomoci Data Protectoru.

Uplna zéloha vytvofena slou¢enim posledni twplné zilohy

a prirtistkovych zaloh, nejsou zatézovany produkéni servery.
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II. PRAKTICKA CAST
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5 RIZENI KONTINUITY CINNOSTI VE FIRME SIRIUS

5.1 Predstaveni spole¢nosti

Firma Sirius s.r.0 se zabyva outsourcingem logistickych sluzeb pro pfepravni spolec¢nosti.
Jeji sidlo je v Olomouci, ma piiblizné 150 zaméstnancti. V soucasné dobé poskytuje sluzby
prepravetim zbozi evropskych statl. Je certifikovana podle normy systému fizeni jakosti

ISO 9000:2001.

Vedeni spole¢nosti firmy se rozhodlo, ze zavede systém fizeni bezpeénostnich politik jako
soucast systému fizeni kontinuity ¢innosti (BCMS) podle normy BS 25999, a Ze chce byt

podle této normy certifikovana.

Systém BCM by firma chtéla zavést v roce 2012 a v roce 2013 by se chtéla podle této

normy certifikovat.

V soucasné dobé mé v ramci BCMS definované zékladni politiky, jako je napf. politika
fizeni kontinuity ¢innosti, politika informacni bezpecnosti, politika bezpecnosti a ochrany

zdravi, politika ochrany Zivotniho prostiedi a politika kvality.

5.2 Politika Fizeni kontinuity ¢innosti organizace
Firma si v ramci politiky fizeni kontinuity ¢innosti stanovila nasledujici cile: [5]

e Poskytnout rdmec BCM, aby byla organizace pfipravena a mohla reagovat
na naruseni ¢innosti

e Zajistit kontinuitu kritickych sluzeb pro kli¢ové zakazniky

e Chranit znacku a reputaci organizace z pohledu kontinuity

e ZabezpecCit ochranu osob, kontinuitu technologii pro zpracovani informaci

a majetek organizace
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Zaroven si vytvorila organizacni strukturu BCM napfiC celé organizace a stanovila, které
dokumenty by mély byt v rdmci kontinuity Cinnosti vytvoreny, jak casto by mély byt
aktualizovany a kdo je za vytvofeni a udrzovani dokumentli odpovédny. Seznam

dokumenti BCM je zobrazen v tabulce 1.

Minimalni frekvence

Dokument Odpovédnost
aktualizace
Pravodce tymu krizového fizeni 6 mésica Vedouci oddé¢leni BCM
Plan pfipravenosti a odezvy na Vedouci oddéleni spravy
_ _ 6 mésica
mimoradné udalosti budov

Plan odezvy na mimofadné

6 mésica Vedouci oddéleni logistiky
situace oddélen{ logistiky
Plan obnovy funkénosti (DRP) 1 rok Vedouci oddélen{ ICT
Plan externi komunikace 1 rok Vedouci oddéleni komunikace
Havarijni plan personalniho Vedouci personalniho
6 mésicu
oddéleni oddéleni

. Vedouci oddéleni
Plan obnovy ¢innosti (BRP) 3 mésice )
outsourcingu

Vedouci oddéleni
Analyza dopadu (BIA) 1 rok

outsourcingu

Tabulka 1 - Seznam dokumentit BCM [5]
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Soucasti politiky BCM je také seznam testl, které¢ se maji provadét, kdo je odpoveédny
za provadéni testli, jak Casto se maji provadet, a co je cilem jednotlivych testd, jak je

zobrazeno v tabulce 2.

Minimalni
Test frekvence Odpovédnost Cil testu
testovani
. Vedouci oddéleni
Nacvik evakuace Y5 roku Test procesu evakuace
BCM
Test obnovy Vedouc{ oddéleni | Test pfipravenosti ICT na
1 rok
funkcnosti (DRP) ICT havarii
Oziveni a otestovani
Otestovani '
Vedouci oddéleni | povédomi o pravodci tymu
pruvodce tymu "2 roku ) '
_ BCM krizového fizeni mezi ¢leny
krizového fizeni
tohoto tymu
Vedouci oddéleni | Otestovani seznamu kontaktt
Oveéreni kontaktd V> roku
BCM na odpovédné osoby
Oziveni a otestovani
Otestovani Vedouci oddéleni povédomi zaméstnanca
S V> roku S
kontinuity ¢innosti BCM o kontinuité ¢innosti
organizace
N Na zikladé o .
Test pro kritické Testovani kontinuity kritickych
_ . smluvnich Vedouci provozu )
¢innosti c¢innosti

podminek s klienty

Tabulka 2 - Testovani procesit BCM [5]
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5.3 Plan obnovy funkénosti

Jednim z kli¢ovych dokumentl politiky fizeni kontinuity Cinnosti organizace tykajicich
se ICT je plan obnovy funkcnosti (DRP, Disaster Recovery Plan), ktery obsahuje
informace pottebné pro obnovu kritickych informac¢nich a komunikac¢nich technologii
po incidentu nebo naruseni ¢innosti na stanovenou uroven v pozadovaném case. Tento plan

je strukturovany pies jednotlivé tymy, které maji specifické odpovédnosti. [6]

Jednotlivé tymy a jejich odpovédnosti jsou zobrazeny V tabulce 3.

Tym Odpovédnosti

Efektivni zprovoznéni technologii

Provoz ICT
v souladu s BCP planem
Otestovani technologii
Infrastruktura ) )
Monitorovani infrastruktury
_ Obnova aplikaci a piislusnych databazi
Aplikace
Obnova aplikaci a piislusnych databazi
vytvofenych pro klientské procesy
ERP

Obnova ERP systému a databaze

Tabulka 3 - Tymy a jejich odpovédnosti v ramci planu obnovy funkcnosti [6]
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6 PROJEKT ZALOHOVANI A OBNOVY DAT

V pribéhu zavadéni systému fizeni kontinuity ¢innosti ve firm& Sirius s.r.o. vyvstal
pozadavek na vytvoreni projektu zalohovani a obnovy dat, jehoz tcelem by mélo byt
zmonitorovani soucasného feSeni zalohovani a obnovy dat, analyza tohoto feSeni vcetné
zjisténi jeho silnych a slabych stranek, a navrzeni pifipadné zmény tohoto feSeni, aby
reflektovalo cile organizace a pozadavky BCMS. Reseni tohoto pozadavku je obsahem

nasledujicich kapitol.
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7 ANALYZA SOUCASNEHO ZPUSOBU ZALOHOVANI A OBNOVY
DAT

V soucasné dobé firma pouziva 8 servert, 15 notebookl a cca 150 osobnich pocitaci.
Na sedmi serverech (souborovy server, MS SQL Server, postovni server MS Exchange
Server, DNS server, aplikacni server, WSUS server, WDS server) bézi operacni systém
Windows Server 2008, na proxy serveru bézi Linux. Osobni pocitace a ¢ast notebooku
pouzivaji jako operacni systém Windows 7, nékteré notebooky bézi na operacnim systému

Mac OS X.

Servery jsou v soucasné dobé zalohovany na interni DLT paskové mechaniky souborového
serveru, aplikaéniho serveru a proXy serveru. Servery s opera¢nim systémem Windows
Server 2008 pouzivaji pro zalohovani nastroj Windows Server Backup, Linux server
(proxy) je zalohovan pomoci aplikace Simple Backup Solution. Databaze MS SQL jsou
zalohovany prostfedky databazového systému. Kazdy den se provadi Gplna zaloha databazi
na disk a poté jsou zazalohovany na souborovém serveru nastrojem Windows Server

Backup na pasku DLT.

JelikoZ osobni pocitate a notebooky jsou instalovany pomoci WDS serveru a data maji

ulozené na sdilenych discich na souborovém serveru, neni potfeba tyto pocitace zalohovat.
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7.1 Vyhody soucasného reSeni

Hlavni vyhodou soucasného zédlohovaciho feSeni jsou jeho nizké pofizovaci a provozni
naklady. Windows Server Backup je soucasti opera¢niho systému a aplikace Simple
Backup Solution je Kk pouziti zdarma v ramci licence GNU GPL. Odpadaji také naklady
na nové verze a podporu téchto zalohovacich nastrojii. Také ndklady na udrzbu hardwaru
(paskovych mechanik) jsou minimalni. Udrzba je feSena Vramci servisni smlouvy

na prislusné servery, ktera je standardné 3 roky a muze byt dale prodluzovéna.
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7.2 Nevyhody sou¢asného reSeni

Nizké potfizovaci a provozni ndklady jsou asi jedinou vyhodou soucasné¢ho feSeni
zalohovani a obnovy dat. Toto feSeni mé& vSak na druhou stranu celou fadu nevyhod,

Z nichz nekteré jsou vyjmenovany nize.

Nutna pritomnost obsluhy
Zalohovani neni bezobsluzné, denné musi byt ru¢né vymeénovany pasky, pokud obsluha
neni dany den pfitomna, nebo je zapomene vymenit, mohou byt pasky zaplnény a zalohy

nemusi dobéhnout kompletné.

Komplikovanost
Zalohovaci feSeni je ptilis komplikované. Obsluha musi byt vyskolena na nékolik riznych
zalohovacich nastrojii. Zalohovani SQL databazi probiha ve dvou krocich - zazalohovani

databazi na disk a poté zazalohovani téchto databazi na pasku souborovym serverem.

Nebezpedi lidského selhani

Diky nutné pfitomnosti obsluhy a komplikovanosti zdlohovaciho feSeni je velké nebezpeci
lidského selhani. Pfikladem takového selhani mtize byt nevlozeni nové pasky, kdyz zaloha
narazi na konec pasky, vlozeni nespravné pasky, nevlozeni vibec zadné pasky,
nezkontrolovani nékterého z logli, ¢imz se vilbec nemusi pfijit na upozornéni zalohovaciho

softwaru nebo na chybu zalohovani.

Dlouha doba zalohovani a obnovy dat na souborovém serveru

Zalohovani i obnova dat na souborovém serveru trva velmi dlouhou dobu (cca 8 hodin),

jelikoZ je vyuzivéna pouze jedna paskova mechanika.

Nevyuziti zalohovaciho softwaru a hardwaru

Zatimco zalohovaci software a paskova mechanika na souborovém serveru jsou pietizené,

zalohovaci software a mechaniky na aplika¢nim a proxy serveru jsou nevyuZité.
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Mala Skalovatelnost a flexibilita
Dané¢ feSeni neni vhodné pro rozSifovani na véEtsi mnozstvi zalohovanych systémd.
Pfidanim dalSich zalohovanych systému a aplikaci by se feSeni jesté vice zkomplikovalo

a znepiehlednilo.

Chybi podpora heterogenniho prostiredi

V soucasné dobé je podporovdno pouze zalohovani souboril z operacnich systémil
Windows a Linux. Neni podporovano zalohovani jinych opera¢nich platforem ani online

zalohovani databazi databazového systému MS SQL a poStovniho systému MS Exchange.
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8 POZADAVKY NA ZALOHOVACI RESENI

Béhem piipravy a implementace BCMS a analyzy soucasného zplsobu zéalohovani
aobnovy dat vyplynulo, Zze souCasné zalohovaci feSeni neodpovida aktualnim
pozadavkim, a ze bude muset byt navrzeno a implementovano feSeni nové, které bude
odpovidat soucasnym cilim organizace, pozadavkim BCMS, a které¢ bude vyuzivat

soucasné technologie a trendy v oblasti zalohovani a obnovy dat.

Nové zéalohovaci feSeni musi spliiovat pozadavky na hardware, software, Skalovatelnost,

zivotnost, rychlost a dalsi.

Zalohovaci hardware
Zalohovaci hardware by mél byt centralizovany a samoobsluzny, sloZeny napf.
ze zalohovaciho serveru, paskové knihovny a piipadné diskového pole, aby nebyla nutna

kazdodenni ptfitomnost obsluhy.

Zalohovaci software

Zélohovaci software musi umoznovat zalohovat vSechny ve firmé pouzivané operacni
systémy vcetné MS Windows server 2008, Linux, MS Windows 7 a Mac OS X. Musi také
umoznovat online zalohovani databazi vcetné¢ databazového systému MS SQL
a postovniho systému MS Exchange. Musi umoznovat zéalohovani otevienych
a uzamcenych souborti. M¢l by mit jednotné uzivatelsky piivétivé prostiedi a centralni
spravcovskou konzolu, pomoci které bude mozné konfigurovat zalohovaci zafizeni

a zalohovaci ulohy, pfifazovat pristupova prava uzivatelim, provadét obnovu dat, apod.

Skalovatelnost FeSeni
Zalohovaci tfeSeni by mélo byt skalovatelné, tzn., Ze by mélo umoziovat ptidavani nebo

odebirani funkcionalit na zéklad¢ aktudlnich potieb organizace.

Doba pouzivani
Navrhované feSeni by mélo byt koncipovano tak, aby se dalo vyuzivat po dobu 5 - 10 let.

Musi pfitom brat v ivahu, ze mnoZzstvi dat se bude béhem tohoto obdobi zvySovat.
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Rychlost zalohovani a obnovy dat

Data musi byt zadlohovana tak rychle, aby doba zalohovani nepiekrocila v prvnim roce 1/3
maximalniho zdlohovaciho okna s ohledem na ocekdvané zvySovani objemu ukladanych
dat. Maximalni zalohovaci okno je 12 hodin (19:00-07:00), doba zalohovani by tedy

nem¢éla v prvnim roce piekrocit 4 hodiny. Stejna rychlost se ptedpoklada i u obnovy dat.

Objem zalohovanych dat
V soucasné dob¢ je objem zalohovanych dat cca 300 GB. Zalohovaci feSeni by mélo byt
navrzené Sohledem na piedpokladané ro¢ni zvySovani objemu zdlohovanych dat

0 cca 20 %.

Podpora virtualiza¢nich platforem
V soucasné dob¢ firma testuje virtualiza¢ni platformy VMware vSphere a MS Hyper-V
a nebylo jesté rozhodnuto, ktera z téchto platforem bude v budoucnu pouzivana. Pti vybéru

zalohovaciho feSeni by mélo byt pfihlédnuto i k podpotfe zminénych platforem.

Podpora zalohovani v cloudu
Pii vybéru feSeni by také méla byt zohlednéna podpora zalohovani v cloudu. Firma

uvazuje 0 vytvofeni privatniho cloudu v blizké budoucnosti.

Ochrana dat
Data by m¢la byt zdlohovana pouze urCenymi osobami na zéklad¢ piidélenych opravnéni,

méla by byt Sifrovana a dostupna i v pfipad€ poZaru nebo jiné katastrofy.

Archivace dat

Datova média musi umoznit archivaci dat minimalné po dobu 10 let.

Pozadavky na vyrobce nebo dodavatele reseni
Vyrobcem 1 dodavatelem feSeni musi byt renomované firmy s dlouholetou tradici,

dodavatel feSeni musi mit zastoupeni v Ceské republice a musi poskytovat lokalni servis.
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9 VYBER PRODUKTU PRO ZALOHOVANI A OBNOVU DAT

Na lokalnim trhu existuje Vsoucasné dobé cela fada firem, které nabizi produkty
pro zalohovani a obnovu dat liSici se svym zaméfenim na ur€ity segment trhu, nabizenymi
funkcemi, podporovanymi platformami, cenou, podporou, apod. Seznam hlavnich
dodavatel a jejich produktl nabizenych v ramci Ceské republiky je zobrazen v tabulce 4,
podrobné informace o jednotlivych dodavatelich, produktech a jejich funkcionalitach jsou

uvedeny v priloze 1.
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Tabulka 4 - Seznam hlavnich dodavatelii a produktii v oblasti zdlohovani dat [8]
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Produkty, které se zamétuji na malé a sttedni firmy vétSinou podporuji méné operacnich
a virtualizacnich platforem a nenabizi nckteré funkce vyZzadované ve velkych
heterogennich prostiedich. Naopak produkty, které jsou cilené na segment velkych firem,
se snazi podporovat co nejvice operacnich a virtualizacnich platforem a vétSinou poskytuji

vice funkci, vétsi robustnost feSeni a vétsi podporu produktu.

Pii vybéru vhodného produktu je nutné zvazit, jestli dany produkt podporuje vsechny
pozadované platformy a poskytuje vSechny vyzadované funkcnosti. V uvahu by se méla
brat i renomovanost vyrobce a dodavatele, reference na jiz realizovana feseni a kvalita

lokalni podpory.
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10 NAVRH RESENI ZALOHOVANI A OBNOVY DAT

Na zaklad¢ pozadavkl firmy a po zvaZeni aktualnich technologii, trendii a nabizenych
hardwarovych a softwarovych produktii v oblasti zalohovani a obnovy dat jsem navrhl
nasledujici fesent:

e Zalohovani celého heterogenniho prostiedi firmy bude probihat centralizované

na zalohovacim serveru, ktery bude slouzit pouze pro zalohovani a obnovu dat,

a ktery bude umistén v serverovné s ostatnimi servery.

e Zalohovaci server bude obsahovat interni diskové pole osazené vysokokapacitnimi

disky a bude k nému pfipojena roboticka paskova knihovna.

e Jako zéilohovaci software bude pouzit HP Data Protector 6.2, ktery podporuje

vSechny pozadované platformy a nabizi vSechny pozadované vlastnosti a funkce.

10.1 Zpisob zalohovani a kapacitni poZadavky

Vlastni zdlohovani bude probihat na interni diskové pole, vybrané zalohy (tydenni, mési¢ni

a ro¢ni) budou poté zkopirovany na magnetické pasky a pievezeny do externi lokace.

Na internim diskovém poli bude vytvoifena virtudlni paskova knihovna s jednou paskovou
mechanikou o kapacité 800 GB nekomprimované, coz odpovida kapacité fyzickych pasek

LTO-4 Ultrium, na které budou data z virtualnich pasek kopirovana.

Predpokladané mnozstvi dat plné zéalohy je v prvnim roce 300 GB, v 5. roce 622 GB

(pfi uvazovaném 20% narlstu dat ro¢né).

Na diskovém poli (virtudlni paskové knihovng€) by méla byt uloZena a kdykoli dostupna
zalohovana data za posledni mésic, tzn. posledni mési¢ni uplna zaloha (300 GB), 3-4
tydenni Gplné zalohy (900-1200 GB) a 6 dennich ptirastkovych zaloh (pond¢li - sobota,

pfi uvazovaném dennim piirtstku 15% je to 270 GB).

Potfebnd diskova kapacita pro uloZeni dat na diskové pole v prvnim roce bude tedy cca
1,8 TB, v 5. roce 3,73 TB. Pocet diska v diskovém poli byl tedy navrzen tak, aby se na
diskové pole veslo cca 4 TB dat (5 diska o kapacité¢ 1 TB v RAID 5). V piipadé potieby
bude mozno diskové pole rozsitit az o dalsi 3 disky, pfipadné dokoupit k zdlohovacimu

serveru externi diskové pole.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 58

Pro magnetické pasky jsem zvolil technologii LTO-4 Ultrium, kterd umozinuje na 1 pasku
ulozit 800 GB dat nekomprimované. Pokud v budoucnu plna zaloha piesahne kapacitni

moznosti pasky, zdloha mize pokracovat na dalsi pasce.

10.2 Zalohovaci server a diskové pole

Jako zalohovaci server jsem zvolil server HP DL380G7 E5645, ktery obsahuje interni
diskové pole s 8 sloty a bude v poc¢atecni fazi osazen péti hot-swap disky o kapacité 1 TB.
Zabezpeceni dat proti selhani pevného disku bude feSeno pouzitim technologie RAID 5.
Celkova vyuzitelnd kapacita pole RAID bude Vv pocatecni fazi cca 4 TB. Vyvstane-li
v budoucnosti potieba rozsifeni diskové kapacity, bude mozno diskové pole rozsifit
az 0 dalsi 3 pevné disky nebo dokoupit k zalohovacimu serveru externi diskové pole.
Krom¢ zabezpeceni diskit ma zalohovaci server dalsi bezpe¢nostni prvky, jako redundantni
zdroje napdjeni, redundantni vétraky, 2 gigabitové sitové karty. Ochrana proti prepéti nebo
vypadktiim elektrické energie je feSena pfipojenim serveru na centralni nepferusitelny zdroj

napajeni (UPS).

10.3 Paskova knihovna
Zvolena robotickda paskova knihovna HP MSL2024 obsahuje jednu magnetopaskovou
mechaniku LTO-4 Ultrium a 24 slotd pro ulozeni magnetickych pasek LTO-4 Ultrium,
ptipadné Cistici pasky. Tato knihovna umoznuje automatické zalohovani dat i ¢isté€ni Cteci
a zaznamové hlavicky paskové mechaniky bez pfitomnosti obsluhy. Knihovnu je mozné
Vv piipad¢ potieby rozsifit o dals§i magnetopaskovou mechaniku, ¢imZ mize byt rychlost
zapisu na magnetické pasky zdvojnasobena. Také knihovna bude piipojena k centralnimu

nepferusitelnému zdroji napéjeni.
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10.4 Magnetické pasky
Pro ukladani dat mimo sidlo firmy jsem zvolil magnetické pasky s technologii zapisu LTO
Ultrium 4, ktera umoziuje zapsat na jednu kazetu 800 GB dat nekomprimované a az 1,6
TB dat komprimované (v piipad¢ kompresniho poméru 2:1). Skute¢ny kompresni pomér
zalohovanych dat je mozno zjistit pouze pfi redlném provozovani systému. JelikoZz na
jednu kazetu bude ukladdna pouze 1 plna zaloha o velikosti 300 - 622 GB Vv prvnich péti
letech, kapacita pasky je dostatecna a realny kompresni pomér zde nehraje roli. Pokud
v budoucnosti nebude pro provedeni zalohy stalit jedna paska, bude zaloha automaticky

pokracovat na dalsi pasku.

10.5 Zalohovaci software

Jako zalohovaci software navrhuji pouzit HP Data Protector 6.2, ktery podporuje
zalohovani vSech pozadovanych operacnich i virtualizaénich platforem (MS Windows
server 2008, Linux, MS Windows 7, Mac OS X, VMware vSphere a MS Hyper-V),
zalohovani otevienych a uzamcenych souborti, zalohovéani databdzi MS SQL a MS
Exchange, a ktery poskytuje veskeré pozadované vlastnosti a funkcénosti véetné centralni
spravcovské konzole, jednotného uzivatelského prostfedi, podpory zalohovani v cloudu,

Sifrovani dat, pfidélovani prav na zékladé roli, atd.

Pii zalohovani budou vyuzivany technologie backup-to-disk (zalohovani na disk) i backup-
to-tape (zalohovéani na péasku). Data budou nejprve zalohovana na virtualni paskovou
knihovnu vytvofenou na diskovém poli databazového serveru, coz prinese zkraceni
zalohovaciho okna a okamzity pfistup k zdlohovanym datim. Pfedem urcené virtualni
pasky budou poté zkopirovany z virtualni knihovny na fyzické pasky ve fyzické knihovn¢,
a tyto budou poté pievezeny do externi lokace a uloZeny do trezoru.

Vyhodou navrzeného feSeni je vysoka rychlost zalohovani i obnovy dat pomoci virtudlni

knihovny a dostupnost dat i v pfipadé havarie v sidle firmy (data budou dostupna

i na paskach uloZenych v externi lokaci).
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10.6 Pozadované licence

Zakladni licenci Data Protectoru je Starter Pack, ktery umoziiuje pouzivat jeden Cell
Manager (tidici software a databaze Data Protectoru pro jednu buiiku) bézici na vybraném
operanim systému. Soucasti Starter Packu je moznost zalohovat libovolny pocet
standardnich klient na jedno zalohovaci zatfizeni a podpora clustert. Pokud potiebujeme
zéalohovat na disk, provadét online zalohovani, pouzivat vice zdlohovacich zatizeni a dalsi
funkénosti, potfebujeme dalsi licence viz tab. 5, kterd zobrazuje produktovou strukturu

(seznam kodu produktil) Data Protectoru. [16]

HP Data Protector 6.20

Product SKUs
Single Server Edition All platforms Windows HP-UX Solaris
LTU only / migration to Starter Pack B7030BA/B7031AA B7020BA/B7021AA B7020CA/B7021DA
DVDs only (choose language™) TD586AA/F/1/S
Starter Packs (required) All platforms Windows Linux HP-UX Solaris
LTU only 1x Cell B6961BA B6961CA B6951BA B6951CA
DVDs only (choose language™) TD586AA/F/1/S
Drive and library extensions All platforms Windows, NetWare, Linux SAN, UNIX, NAS
D.rive LU 1x drive B&6Q6E3AA B6953AA
Library LTU 1x 61-250/unlimited slots  B6957BA/B6958BA

1x upgrade to unlimited slote B6958CA

N

w

4

DP for PCs 7.0 LTU 1x 25/100/1000 clients  TAO37AA/TAO32AA/TAQ33AA CD only* TAQ31CA/D/F/I/S/E/Z/T/V/K/P

Open File Backup LTU 1x entp. server/5x worksts. BA155AA/BAT54AA

Ix T-server/1x10servers  BAT53AA/BAT53BA e B

Encryption LTU 1x 1-server/1x10-servers BB618AA/BB6T8BA
; : 1x 2,000/10,000 media  B7100AA/B7101AA
Media Operations LTU T onlimitod madia B7102AA CDonly TD587AA
NDMP LTU 1xTB / 10x TB /100x TB  B7022BA/B7022DA/TD186AA
* A: English/F: French/): Japanese/S: Simplified Chinese/ more in speaker notes For electronic versions, please add “E” at the end of the SKU

Tabulka 5 - Produktova struktura Data Protectoru [16]
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Pro podporu navrzeného feseni navrhuji zakoupit nasledujici licence:

e Jednu licenci Starter Pack pro jeden Cell Manager, jejiz soucasti je moznost
zalohovat libovolny pocet standardnich klienti na jedno zéalohovaci zafizeni
a podpora clusterti.

e Dvé¢ licence pro on-line zalohovani databdzi databdzového serveru MS SQL
a postovniho serveru MS Exchange.

e Ctyfi licence pro zalohovani na disk o velikosti 4 TB (4x 1 TB)

e Technickou podporu na zakoupené funk¢nosti po dobu jednoho roku, béhem které

se odstrani chyby, problémy s funkénosti, vyladi konfigurace, apod.
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11 CENOVA SPECIFIKACE

V tabulce 6 je zobrazena cenova specifikace navrzeného feSeni vcetné zdlohovaciho

serveru, diskového pole, paskové knihovny, magnetickych a Cisticich pasek a licenci Data

Protectoru. Soucasti cenové specifikace je také technickd podpora hardwaru na 3 roky

a softwaru na 1 rok.

Cenova nabidka

Zalohovaci server + diskové pole

HP ziruka 3 roky on site

Ks Cena'ks Celkem 5DPH

|I-IFDI.SBDGTIS&45 1 [I15040 | 215040 | I58048
pIDOas0T 1:2 CPU INTEL Xeon ES645 6-Core / 2.4 GHz
opersini pemaf 16 GE ECC DDE
CD ROM DVD SATA
Raid fadit Raid 5AS / 512 ME cache + baterie
preny disk 5x 1TE SATA /TK2? HoiPlug v RAID &

Raid kapacita - 4 TB

wideo ATI &4 MB
sifovi karta 2x 101001000 TPO m
provvadand Rack 2U éerny, redund. vent.
pozica ai §x HDD Hot-Swap SAS 25"
zdnoj 1x TS0 W
softwans HP Server Manazement iLO Adv

Roboticka paskova knihovna

HP ziruka 3 roky

Ks Cena'ks Celkem 5DPH

|HP MSL2024 1 LTO-4 Ultrium1840 FC TP Lib = radié SAS

1 | 214200 ) 214200 [ Z57040

Knihovna HP StoragzWorks MSL2024 22 zésobnikem na 24 kazst , étafka Srovich kodd.

Tachnologis: LTO-4 Ultrivm 1840

Podat jednotal: 12

E=pacita (kompraz= 2:1): 38.4 TB
Maximalnd rpchlest (hompessa 2:1): 364 GB/her
Rochrand: 450 Native Fibre Channsl

Obeah balan:

Ona 1.830 US Power Cord, C13, 104

Onz 2.5M PDU Power Cord, T13/C14, 104
Fadii SAS + kabal

Oz FJ-45 Ethernat cable

Fack mount hendwars 217

m

Tabulka 6 - Cenova specifikace reseni zdalohovani a obnovy dat - 1/2
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Magnetickeé pasky
HP ziruka 3 roky

Ks Cena'ks Celkem 5DPH

|HP LTO-4 Ultrium magneticki paska 800/1600 CB

1 | 18495 [ 18495 | 22194

Magneticks péska HE LTO-4 Ultrivm 20-pack

Cistici pasky
HP - ziruka 3 roky

KEs Cenaks Celkem 5DPH

|HP Ulirinm universal cleaning cartridge

2 | 1322 [ 3080 | 3660

Univerzalnd Sistici kazsts HP Ultrivm.

Zalohovaci software
HP Data Protector 6.2

il

Ks Cena'ks Celkem 5DPH

HP Data Protector Starter Pack LTU Win (B6261BA)

217886 | ITBE6 | 33463

HP DP On-line Backup LTU Win/Linux (B6265BA)

58136 116271 | 139516

HP DP Advanced Backup to Disk LTU 1 TB

105 T64 | 116917

HP Software 1QL Supp

515 6 1040 T30

HP Software TRJ Supp

HP Software TIU Supp

= e | |2 |
(=]
=]
L

=
= 1 5315 1830
= 1 535 1830

Cena celkem

Celkem S5 DPH
709857 | 851828

Tabulka 6 - Cenova specifikace reseni zdalohovani a obnovy dat - 212
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12 ZALOHOVACI POLITIKA

Jednim z hlavnich pozadavki jiz zavedené normy ISO 9000:2001 i v soucasné dob¢
zavadéné normy BS 25999 je, aby dulezité procesy a jednotlivé Cinnosti byly fadné
zdokumentovany a jejich provadéni bylo prikazné. Z tohoto divodu bylo potieba vytvofit
fadu dokumentii tykajicich se zalohovani a obnovy dat, mezi néZ patii pfedevS§im
zalohovaci politika, proces zalohovani a obnovy dat, procedura pfevazeni a vymény
zalohovacich médii, seznam zalohovacich médii, informace o obnovovanych datech, apod.

Zalohovaci politiku jsem definoval nasledovné:

12.1 Cil zalohovaci politiky

Hlavnim divodem zalohovani dat je uchovani kopie dat pro piipad jejich poskozeni nebo
zniceni chybou softwaru, hardwaru, lidského faktoru, diky pfirodni katastrofé, riznym

utoklim zevniti 1 zvnéjsku firmy, apod.

Firma Sirius je odhodlana =zajistit ochranu dat a duveérnost informaci

pied neautorizovanymi, ilegalnimi a ito¢nymi ¢innostmi.

Cilem zalohovaci politiky je zajistit integritu a divérnost dat.

12.2 Rozsah platnosti

Zalohovaci politika se tykd vSech osob vyskytujicich se ve firmé& Sirius vcetné vSech
internich zamé&stnanct i pracovnikl externich firem, a vSech zafizeni, ktera jsou pouzivana

a udrzovana firmou, at’ uz jsou v jejim vlastnictvi nebo v pronajmu.

12.3 Popis politiky

Utelem zalohovaci politiky je definovat potfebu provadéni pravidelného zalohovani
pocitacovych systémii, aby byla zajisténa ochrana kritickych dat proti jejich ztraté a

zniceni. Jednotlivé pokyny v politice chrani jak firmu, tak jeji zaméstnance.
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12.4 Politika

Proces zéalohovani a obnovy dat musi byt dokumentovany, minimaln€¢ jednou ro¢né

revidovany a pravideln¢ testovany.

Rizeni fyzického p¥istupu

Minimalni akceptovatelna uroven fyzické bezpecnosti pro pristup k zalohovacimu
systému, serveru nebo k médiim je pouziti dvouuroviiového zabezpeceni ptistupovych
dvefi pomoci pfistupové karty a pfistupového bezpecnostniho koédu. Odemykani
pfistupovych dvefi musi byt soucasti elektrického zabezpecovaciho systému EZS
a vSechny vstupy a naruseni musi byt v EZS logovany.

Povoleni pfistupu jednotlivych osob musi byt schvaleno odpovédnou osobou.

Plan zalohovani

Zménéna data na serverech musi byt zdlohovana minimalné kazdy pracovni den na konci
smeény jako inkrementdlni zaloha. Minimalné jedenkrat tydné se musi provadét Uplna
tydenni zéloha. Posledni tyden v mésici se musi provadét aplna mésicni zaloha, posledni
tyden v roce se musi provadét uplna rocni zaloha. Tydenni, mésicni a rocni zalohy musi
byt umistény jak v sidle firmy, tak mimo firmu.

Musi byt implementovany proces pro verifikaci uspésnosti zaloh.

Zalohovaci software musi umét uchovavat informace o tom, které soubory a adresate byly
zazalohovany, co bylo zazalohovano uspesné a co neuspesné, které pasky byly premistény
do externi lokace, jestli obnova dat probé¢hla uspésné nebo nelspésné, jaké pasky jsou
pouzivany a jaka data obsahuji, které pasky jsou vadné, kdy bylo naposledy na danou

pasku zapisovano, jak dlouho je dana paska chranéna proti pfepsani, atd.

Musi byt stanoveny osoby, které jSou zodpovédné za vyménu pasek, kontrolu logl a feSeni

problémt se zalohovanim.

Kazdé zalohovaci médium musi mit jednoznacnou identifikaci (nazev, ¢arovy kod).



UTB ve Zliné, Fakulta aplikované informatiky, 2012 66

Doba uchovavani dat na zalohovacich médiich
Denni zalohy nesmi byt ptepsany 6 dni, tydenni 4 tydny, mési¢ni 11 mésici.
Roc¢ni zalohy nesmi byt prepsany viibec, musi byt archivovany po dobu 10 let, po této dobé

budou zlikvidovany.

Kritické uplné zélohy (mésicni a rocni) musi byt periodicky testovany, aby bylo zajiSténo,

Ze jsou obnovitelné.

Uchovavani dat v externi lokalité
Uplné tydenni, m&si¢ni a ro¢ni zalohy musi byt kopirovany a ukladany v externi lokalité.
Tydenni a mésicni zalohovaci média mohou byt po stanovené dobé piepsana a znovu

pouzita, roéni zaloZzni média se 10 let archivuji a poté jsou zlikvidovana.

Dokumentace
Pro potifeby fadného provadéni zalohovani a obnovy dat a prukaznosti jednotlivych
¢innosti musi byt zdokumentovano nasledujici:

e Proces zalohovani a obnovy dat

¢ Informace o tom, co a kdy bylo zazalohovano nebo obnoveno
e Licen¢ni kody zalohovaciho softwaru

e Nazvy (¢arové kody) zadlohovacich médii

e Hardware a software zalohovaciho systému
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13 PROCES ZALOHOVANI A OBNOVY DAT

V procesu zalohovani a obnovy dat popisuji, jaka data maji byt zalohovana ptipadné
obnovovana, kdo je za zalohovani a obnovu dat odpovédny, jakym zptisobem se maji data
zalohovat nebo obnovovat, jak se ma nakladat se zalohovacimi médii, jak maji byt média
oznacena, jak ma probihat pravidelné testovani Citelnosti zaloh a jakym zpiisobem maji byt

zaznamenavany provadéné ¢innosti a dalsi potiebné informace.

13.1 Cil procesu zalohovani a obnovy dat

Cilem procesu je zajistit pravidelné zalohovani produk¢nich serverti a zabezpecit ochranu

a dostupnost dat pro kritické aplikace.

13.2 Rozsah platnosti

Tento proces plati pro zdlohovani vSech produk¢nich serverii a informacniho systému

firmy.

13.3 Zalohovani

Produkeni servery jsou zalohovany na zalohovacim serveru pomoci zalohovaciho softwaru
HP Data Protector. VSichni klienti, ktefi jsou vtomto zalohovacim softwaru
nakonfigurovani, jsou zalohovani denn¢, tydn¢, mési¢né a rocné. Doba, po kterou musi byt
data uchovana na zalohovacim médiu (retention period) je pro denni zalohy 6 dni,
pro tydenni zalohy 4 tydny, pro mési¢ni zalohy 1 rok a pro ro¢ni zalohy 10 let. Po 10
letech jiz pasky nebudou pouzivany a budou znieny tak, aby z nich nebyly informace

obnovitelné.

13.3.1 Denni zalohy

VSechny denni zdlohy musi byt naplanovany a nakonfigurovany tak, aby se generovaly

informace o uspésnosti nebo neuspésnosti zalohy do logovaciho souboru.

Denni zalohy probihaji pouze na virtualni pasky ve virtualni paskové knihovné ve dnech

pond¢li az sobota ve 20:00 hodin.
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U aplika¢niho serveru se provadi plna zaloha, u ostatnich server se provadi ptirtstkova

zaloha.

V pfipad€é neuspéSnosti zdlohy musi byt automaticky odesldna zprava na distribuéni
seznamy ,,Administratori zalohovani“ a ,,Helpdesk®. Helpdesk musi problém vlozit
do systému a jako feSitele uréit skupinu administratord zalohovani. Administratofi

zalohovani jsou zodpovédni za vyieSeni problému.

13.3.2 Tydenni, mési¢ni a ro¢ni zilohy

Také vSechny tydenni, mési¢ni i ro¢ni zdlohy musi byt naplanovany a nakonfigurovany
tak, aby se generovaly informace o uspéSnosti nebo neuspésnosti zalohy do logovaciho

souboru.

Tydenni, mésicni a ro¢ni zalohy probihaji v nedéli ve 20:00 hodin. Tyto zalohy jsou
nejprve vytvoreny na virtudlni pasky ve virtualni paskové knihovné a poté zkopirovany
na fyzické pasky ve fyzické paskové knihovné. Tyto fyzické pasky jsou dalsi den
po Gspésném zazalohovani a pripadné kontrole Citelnosti zalohy (u mési¢nich a ro¢nich
pasek) pfesunuty do trezoru v externi lokaci a z externi lokace jsou pfivezeny pasky,

na které se bude zalohovat pii pfisti tydenni nebo mési¢ni zaloze. Pro ro¢ni zalohovani

se pouzivaji pasky nové, které jsou uloZeny v sidle organizace.
Vsechny tyto zalohy jsou nakonfigurovéany jako plné zalohy.

Reseni netispésnosti zalohy je totozné s denni zélohou.

13.4 Manipulace s magnetickymi paskami

Vsechny magnetické pasky, které nejsou v paskové knihovné, musi byt v sidle firmy
I vexterni lokaci uloZeny v bezpeCnostnim protipozarnim trezoru. VSechny pouzité
I nepouzité pasky jsou evidovany v seznamu pasek, ktery obsahuje informace jako
potfadové Cislo pasky, ¢arovy kod, jeji nazev, jestli je paska ptrevazena do externi lokace,

a do jakého poolu pasek patfi.
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V tabulce 7 je zobrazen seznam dennich pasek. V pocatecni fazi bude kazdy den stacit

pro inkrementélni 1 uplné zalohy 1 péska, v dalSich letech mlze byt potieba vice pasek

na jednotlivé zalohy.

Seznam dennich pasek
Pof. & |Carovy kod Nazev Ext. lokace Pool

1 AOD0001L3 PO\P1 M PONDEL
2 AD0002L3 UT\P1 M UTERY
3 AD0003L3 5T\P1 M STREDA
4 AD0004L3 CT\P1 M CTVRTEK
] AD0005L3 PA\P1 M PATEK
6 A00006L3E SO\P1 M SOBOTA

Tabulka 7 - Seznam dennich pasek

Podobnym zpiisobem jsou evidovany tydenni, méesi¢ni a rocni pasky, které se vSak
na rozdil od dennich pasek pirevazeji do externi lokace. V tabulce 8 je zobrazen ptiklad

seznamu tydennich pasek, v tabulkach 9 a 10 jsou ptiklady seznaml mési¢nich a ro¢nich

pasek.
Seznam tydennich pasek
Pof. & |Carovy kod Nazev Ext. lokace Pool
1 A00007L3 TYDEN1\P1 il TYDEN1
2 AD000EL3E TYDEN2\P1 A TYDEM2
3 A00005L3 TYDEN3\P1 il TYDEM3
4 AD0010LE TYDEN4\P1 A TYDEMN4
Tabulka 8 - Seznam tydennich pasek
Seznam mésicnich pasek
Pof. &. |Carovy kod Nazev Ext. lokace Pool
1 AOOO1ILE LEDEM\P1 A LEDEN
2 AO0012L3 UMOR\P1 A UMOR
3 AO0013L3 BREZEN'P1 A BREZEN
4 AO0014L3 DUBEN\P1 A DUBEN
o 5 nn | ADD0ISI2n ke KVETENARL o [ o aebec, o, |, KVETEN

Tabulka 9 - Seznam mésicnich pasek
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Seznam rocnich pasek
Pof. & |Carovy kad Nazev Ext. lokace Pool
1 AOO023L3 2012\P1 A 2012
2 ACD024L3 2013\P1 A 2013
3 AD0025L3 2014%P1 A 2014
4 AOO026L3 2015\P1 A 2015
o 5 adB0002TE3 oo 2016\PL | Al 2016,

Tabulka 10 - Seznam rocnich pdsek

Pasky, které jsou nepouzitelné (vadné, star§$i nez 10 let, moralné zastaral¢) musi byt

umistény na bezpecném misté, viditelné oznacené jako vadné nebo nepouzitelné, a musi

byt uchovavany oddélené od pouzitelnych pasek. Tabulka 11 zobrazuje piiklad seznamu

nepouzitych/prazdnych pasek

Seznam nepouiZitych/prazdnych pasek
Pof. & |Carovy kad Nazev Umisténi Pool
1 AO0033L3 MN/A Sklad N/A
2 AO0034L3 MN/A Sklad MN/A
3 AO0035L3 MN/A Sklad N/A
A 1 Agoose3 . N/A L Shadeest  NA,

Tabulka 11 - Seznam nepouzitych pasek

Pfed likvidaci pasky musi byt tato paska demagnetizovana (degausovana) silnym

magnetickym polem, aby vSechna data na ni uloZend byla trvale znicena. Demagnetizovani

pasky musi byt schvaleno odpovédnou osobou a samotné provedeni musi byt

zaznamenano.

Pokud pozadovana paska nebyla nalezena, musi byt u¢inéno vse pro to, aby se dohledala.
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13.5 Prevazeni pasek mezi sidlem firmy a externi lokaci

Péasky musi byt pfevazeny mezi sidlem firmy a externi lokaci na zdklad¢é schvaleného

seznamu pievazenych pasek viz obr. 11.

Seznam prevaZenych pasek

Datum Cas Paskvy pievazené do offsite lokace
Carovy kod Nazev
7.512 10:15 A00007L3 TYDENT\P1
Datum Cas Pasky pievaZené z offsite lokace
Carovy kéd Nazev
7512 10:40 A000038L3 TYDEN2PA

Schvalil (jméno, podpis):

Provedl (jméno, podpis):

A . "-l-y-‘k.h__ et et ittt e R, b e

Obrazek 11 - Dokument ,, Seznam prevazenych pasek “

O prevozu pasek musi byt proveden zaznam (musi mu byt pfid€leno Cislo ptipadu
helpdeskem).

Péasky musi byt pfi pfevazeni mezi sidlem firmy a externi lokaci umistény v uzamceném
pozaru a narazuvzdorném kufiiku a musi byt neustdle pod dohledem odpovédné osoby

Z oddéleni IT.
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13.6 Pojmenovavani pasek

Denni pasky jsou pojmenovavany podle dne v tydnu (PO - SO) a potadovym ¢islem pasky
(P1-Pn) oddéleno lomitkem. Tydenni pasky jsou pojmenovavany TYDENI -4
a poradovym cislem pasky. M¢sicni pasky jsou pojmenovavany mesicem v roce

a poradovym cCislem pasky, ro¢ni pak ¢islem roku a pofadovym ¢islem pasky.

13.7 Obnova dat

Kazdy pozadavek na obnovu dat musi byt logovan oddélenim helpdesku a musi byt
schvalen nadfizenym zadatele. Data jsou obnovena z posledni dostupné uspésné zalohy.

O kazdé obnov¢ dat musi byt zanesena informace do dokumentu ,,Obnova dat” viz tab. 12.

Obnova dat

. Identifikace Detaily obnovy dat Cislo piipadu
Sér. ¢, Datu C Servi Backup Administrat -
er- € awum / Cas |Server ackup Adminstator Uplna 08 Data | Vybrana data | Helpdesku

meédia

Tabulka 12 - Dokument ,, Obnova dat “

13.8 Testovani obnovy dat

Testovani obnovy dat ze zalohovacich médii musi byt provadéno pravidelné kazdy mésic,
aby bylo mozno ovétit schopnost uspésné reagovat na redlny incident. Tento nacvik slouzi
také k otestovani platnosti planu obnovy jesté piedtim, nez bude aktivovan b&hem

skute¢ného incidentu.

Testovani Citelnosti dat se provadi pro adresdie na souborovém serveru, databaze

na databazovém serveru a poStovni schranky na poStovnim serveru.
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Vysledky testovani obnovy dat musi byt zaznamenany do dokumentu ,,Testovani obnovy

dat* viz tab. 13.

Testovini obnovy dat

Sér. &

Damm / Cas

Obnova provedena

pro

Identifilcace

media

Backup Administrator

Dataily obnovy dat

Uplna

05

Data

Vvbrand data

Cislo piipadu
Helpdesku

Tabulka 13 - Dokument ,, Testovani obnovy dat
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14 ROZSIRENI DO BUDOUCNOSTI

Reseni zalohovani a obnovy dat bylo navrzeno tak, aby jej bylo mozno flexibilng
rozsifovat, a to jak na urovni hardwaru, tak na urovni softwaru, mnozstvi zadlohovanych
dat, podporovanych platforem a dalSich funk¢nosti, které by mohly byt pozadovany

v budoucnosti.

Pokud bude v budoucnu potieba zalohovat vétsi mnozstvi dat, je mozno feSeni rozsifit
o0 dalsi disky, ptipadné dalsi diskové pole, a o dalsi licence Data Protectoru na diskovy

prostor potiebny pro zalohovani typu backup-to-disk.

Bude-li potfeba vyssi rychlost zalohovani, je mozno dokoupit druhou magnetopaskovou
mechaniku a licenci Data Protectoru pro tuto mechaniku, a zalohovat na dvé mechaniky

soucasne.

V piipadé vyuzivani dalSich operacnich a aplika¢nich platforem je mozné dokoupit licence
Data Protectoru pro zalohovani téchto platforem.

Stejné tak je mozno rozsifit feSeni o dalsi funkcnosti, jako zalohovani otevienych soubord,

Sifrovani zaloh pomoci Data Protectoru, zdlohovani virtudlnich prostredi, zalohovani

cloudu, apod.
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15 ZHODNOCENI PROJEKTU

Cilem diplomové prace bylo analyzovat zdroje feSici problematiku zalohovani a obnovy
dat, vyhodnotit stdvajici moznosti zdlohovani, obnovy a archivace dat a navrhnout takové
zalohovaci feSeni, které bude odpovidat specifickému prostiedi a potiebam firmy

Sirius s.r.o.

Vysledkem této prace je feSeni, které podle mého nazoru odpovida cilim a pozadavkiim
firmy vcetné pozadavki, které vyplynuly béhem zavadéni systému fizeni kontinuity
innosti organizace. ReSeni je navic koncipovano tak, aby naklady na jeho pofizeni
a provozovani byly vynakladany celné, tzn., aby byly v pocate¢ni fazi potizeny pouze ty
prvky zalohovaciho systému, které jsou vyuzitelné v soucasné dob¢, a zaroven byla
moznost dokoupit dal§i prvky a funk¢nosti v pribéhu provozovani systému bez nutnosti

predélavat celé zalohovaci feSeni.

I kdyz naklady na pofizeni tohoto feSeni jsou nemalé, jeho piinosem je predevSim
eliminace alternativnich nakladt, které by mohly vzniknout v pfipadé vétsich incidentl

nebo naruseni ¢innosti organizace, pokud by zalohovani a obnova dat byly zanedbany.

V piipadé zanedbani zalohovani a obnovy dat by alternativni naklady, jako uslé zisky pii
preruSeni Cinnosti, naklady na ztracené zakazniky a hodnota nerealizovanych nebo

neuzavienych smluv byly mnohonasobn¢ vyssi.
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ZAVER

Ve své diplomové praci jsem se zabyval problematikou bezpecnostnich politik s diirazem
na zélohovani a obnovu dat. V prvni, teoretické, ¢asti jsem se vénoval principiim vytvareni
a udrzovani systému fizeni kontinuity cinnosti podle normy BS 25999 a aktualnimi
technologiemi a trendy Vv oblasti zalohovani a obnovy dat. Ve druhé, praktické, ¢asti jsem
se zabyval analyzou soucasného stavu zalohovani a obnovy dat ve firm¢ Sirius a ndvrhem
feseni, které odpovida cilim a pozadavkim firmy. Vzhledem k tomu, ze v soucasné dob¢
firma zavadi systém fizeni kontinuity ¢innosti BCM, byly pii vybéru feSeni brany v tivahu

1 pozadavky definované v norm¢ BS 25999.

Pii vybéru feSeni jsem se soustfedil na renomované vyrobce a dodavatele zalohovacich
feSeni s dlouholetou tradici a s ptsobnosti a technickou podporou v Ceské republice.
V uvahu jsem bral také robustnost feSeni, podporu velkych firem s rozsdhlymi

heterogennimi prostfedimi a velkymi naroky na mnoZstvi a propustnost dat.

V Givodu prace jsem zminil dva Murphyho zékony tykajici se zalohovani dat. Pfi navrhu
feSeni zalohovani a obnovy dat ve firmé Sirius jsem se snaZil, aby se nepotvrdil tieti zakon,
ktery zni: ,,Pokud né&jaké zalohy mit budete, stejn¢ z nich vase data neptijdou obnovit.*
Myslim si, ze pokud bude navrzeny systém ve firmé schvalen a zaveden, bude dodrzovéana
a neustale zlepSovana a testovana zalohovaci politika a proces zalohovani a obnovy dat, k

naplnéni tfetiho Murphyho zakona nedojde.
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ZAVER V ANGLICTINE

In my thesis | dealt with the issue of security policies with emphasis on data backup and
restoration. In the first, theoretical part, 1 dealt with the principles of creating and
maintaining a business continuity management system in accordance with standard
BS 25999 and current technologies and trends in data backup and restoration. In the
second, practical part, | dealt with the analysis of current data backup and restoration
solution in the Sirius company and design solution that meets business objectives and
requirements. Given that at present the company is implementing a business continuity
management system, requirements defined in standard BS 25999 were taken into account

during the selection of solution.

When looking for the right solution | focused on the renowned manufacturers and suppliers
of backup solutions with a long tradition and competence and technical support in the
Czech Republic. 1 took into account the robustness, supporting large enterprises with
large-scale heterogeneous environments and large demands on the quantity and data
throughput.

In the introduction I mentioned two of the Murphy's laws on data backup. When designing
a data backup and restoration solution in the Sirius company, | tried to prove fake the third
law, which reads: "If you have a backup, you will not be able to restore the data anyway."
I think that if the proposed system in the company is approved and implemented,
and backup policy and process of data backup and restoration is followed, the third

Murphy’s law will not be fulfilled.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

BCI

BCM

BCMS

BCP

BIA

CD

DA

DLT

DNS

DRP

DVD

ERP

EZS

GNU GPL

GUI

IAAS

ICT

IDB

Advanced Encryption Standard - standard pro symetrické Sifrovani.
Business Continuity Institute - britska normaliza¢ni instituce.
Business Continuity Management - fizeni kontinuity ¢innosti organizace.

Business Continuity Management System - systém fizeni kontinuity ¢innosti

organizace.

Business Continuity Plan - plan kontinuity ¢innosti.
Business Impact Analysis - analyza dopadu.
Compact Disk - kompaktni disk.

Disk Agent - diskovy agent - software, ktery je instalovany na systémech,

které chceme zalohovat.

Digital Linear Tape - technologie, ktera se pouziva pro ukladani dat na
magnetickou pasku, vyvinutd firmou Digital Equipment Corporation.

Maximalni kapacita pasky je 160 GB nekomprimované (DLT-V4).
Domain Name System - hierarchicky systém doménovych jmen.
Disaster Recovery Plan - plan obnovy funk&nosti.

Digital Versatile Disk - digitalni viceucelovy disk.

Enterprise Resource Planning - podnikovy informacni systém.
Elektricky zabezpecovaci systém.

GNU General Public License - v§eobecna vetejna licence GNU. Licence pro

svobodny software. Odvozena dila musi byt dostupna pod toutéZ licenci.
Graphical User Interface - grafické uzivatelské rozhrani Data Protectoru.
Infrastructure as a Service - infrastruktura jako sluzba.

Information and Communication Technology - Informacni a komunika¢ni

technologie.

Integrated Database - integrovana databaze Data Protectoru.
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I1SO

LAN

LTO

LTU

MA

MoM

MTPD

PAAS

PDCA

RAAS

RAID

SAAS

SAN

SLA

UPS

WAN

WDS

WSUS

International Organization for Standardization - mezinarodni organizace pro

standardizaci.
Information Technology - informacni technologie.
Local Area Network - lokalni pocitacova sit’.

Linear Tape-Open - technologie, kterd se pouziva pro zaznam dat na
magnetickou pasku, vyvinuta firmami IBM, Hewlet-Packard a Seagate.

Péska generace LTO-4 umoziiuje ulozit 800 GB dat nekomprimované.
License to Use - licence k pouziti

Media Agent - software, ktery je instalovany na systémech, ke kterym je

piipojeno zalohovaci zatizeni, na které¢ chceme zalohovat.

Manager-of-Managers - nastroj pro centralizovanou spravu rozsahlych

prostiedi s mnoha bunikami Data Protectoru.

Maximum Tolerable Period of Disruption - maximalni tolerovatelna doba
pieruSent.

Platform as a Service - platforma jako sluzba.

Plan-Do-Control-Act (Planuj-Dé&lej-Kontroluj-Jednej) - systémovy pfistup

vyuZzivany v oblasti kontinualniho zlepSovani systém fizeni.

Recovery as a Service - zalohovani a obnova jako sluzba.

Redundant Array of Inexpensive Disks - redundantni pole levnych diska.
Software as a Service - software jako sluzba.

Storage Area Network - samostatna sit’ pro ukladani a zalohovani dat.
Service Level Agreement - dohodnuta uroven sluzby.

Uninterruptible Power Supply - nepterusitelny zdroj napajeni.

Wide Area Network - rozlehla pocitacova sit.

Windows Deployment Services - technologie umoznujici automatickou

instalaci operacnich systémit Windows.

Windows Server Update Services - sluzba umoznujici aktualizaci Microsoft

produktli bézicich na opera¢nim systému Windows.
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/

HP Data Protector 6.20
Platform and Integration Support Matrix

Version: 1.6 Date: May 2012

For the following Data Protector components, only those combinations of Data Protector components,
applications and operating systems are supported for which the corresponding application versions and
operating system versions are supported by the respective vendors.

The supported operating system “Windows Server 2003” includes support for all editions of Windows
Server 2003 and Windows Server 2003 R2 including Windows Unified Data Storage Server where
applicable.

The supported operating system “Windows Server 2008” and “Windows Server 2008 R2” includes
support for all editions of Windows Server 2008 and “Windows Server 2008 R2” including Windows

Unified Data Storage Server where applicable.

Supported operating systems

Data Protector component Supported operating systems

e  Windows XP Professional (32-bit)

e  Windows 7 (32-bit)

e Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (x64)

e Windows Server 2008(32-bit)

e Windows Server 2008 (64-bit) (x64)

e Windows Server 2008 R2 (64-bit) (x64)

o HPUX (PARISC)®11.11%3 11.23%3 11.31%3

e HP-UX (ltanium) 11.23%3, 11.31%3

e  Solaris (SPARC) 8, 9, 10

e  Red Hat Enterprise Linux (RHEL) 4 4x, 5. 6.0, 6.1 (64-bit) (x64)
o SuSE Linux Enterprise Server 9, 10, 11 (64-bit) (x64)
e  Windows XP Professional (32-bit)

e Windows 7 (32-bit)

e Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (x64)

e Windows Server 2008 (32-bit)

e Windows Server 2008 (64-bit) (x64)

e  Windows Server 2008 R2 (64-bit) (x64)

e HP-UX (PARISC)11.11%3 11.23%3 11.31%3

e HP-UX (ltanium) 11.23%3,11.31%3

e  Solaris (SPARC) 8,9, 10

o Red Hat Enterprise Linux (RHEL) # 4.x, 5.x, 6.0, 6.1 (64-bit) (x64)
e SuSE Linux Enterprise Server 9, 10, 11 (64-bit) (x64)

e Windows XP Professional (32-bit)

e Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (x64)

e Windows Server 2008(64-bit) (x64)

o Windows Server 2008 R2 (64-bit) (x64)

Cell Manager

Installation Server

Manager-of-Managers (MoM)



e HP-UX (PARISC) 11.11%3,11.23% 3 11.31% 3
e  Solaris (SPARC) 8, 9, 10
e HP-UX (ltanium) 11.23%3,11.31%3

o Red Hat Enterprise Linux (RHEL) # 4.x, 5.x, 6.0,6.1 (64-bit) (x64)
e SuSE Linux Enterprise Server 9, 10, 11 (64-bit) (x64)
Backup device server (Media e Windows XP Professional (32-bit)
Agent), including robotic control »  Windows XP (64-bit) (Itanium, x64)

e Windows Vista (32-bit)

e Windows Vista (64-bit) (x64)

e  Windows 7 (32-bit)

e Windows 7 (64-bit) (x64)

e Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (ltanium, x64)

e Windows Server 2008 (32-bit)

e  Windows Server 2008 (64-bit) (ltanium, x64)

e Windows Server 2008 R2 (64-bit) (Itanium, x64)

e Windows Server 2008 Core (32 bit, 64-bit) (Itanium, x64)

e Windows Server 2008 R2 Core (64-bit) (x64)

e Novell NetWare 6.5

e Novell Open Enterprise Server 2.0 for Linux (32-bit and 64-bit)

e  Novell Open Enterprise Server 11.0 for Linux (64-bit)

e HPUX (PARISC) 11.11%311.23%3,11.31%3

e HP-UX (ltanium) 11.23%3,11.31%3

o Trub4 5.xx

o OpenVMS 7.32' 8.2-1',8.3", 8.4 (Alpha)

e OpenVMS 8.3', 8.3-1H1', 8.4! (ltanium)

e  Sun Solaris (SPARC) 8, 9, 10

e  Sun Solaris 10 (x86 and x64)

o Llinux (32-bit): Red Hat Enterprise Linux (RHEL) 4 4%, 5x%, 6.0,6.1, 6.2
SuSE Linux Enterprise Server (SLES) 8, 9, 10, 11
Oracle Enterprise Linux 4.x, 5.x, 6.0
Debian Linux 5.0
CentOS 5.x

e Linux (64-bit): Red Hat Enterprise Linux (RHEL) 4 4.x, 5.x (Itanium, x64)

Red Hat Enterprise Linux (RHEL) 46.0,6.1, 6.2 (x64)

SuSE Linux Enterprise Server (SLES) 8 (ltanium)

SuSE Linux Enterprise Server (SLES) 9, 10 and 11 (ltanium, x64)
Oracle Enterprise Linux 4.x, 5.x, 6.0

Debian Linux 5.0(ltanium, x64), 6.0(x64)

CentOS 5.x (x64)

Backup device server (Media The above list plus the following:
Agent), without robotic control e IBMAIX5.3, 6.x,7.1°

e  SCO OpenServer 5.0.7
Backup agents (Disk Agents) e Windows XP Home Edition’

e Windows XP Professional (32 bit)

e Windows XP Professional (64-bit) (Itanium, x64)
e  Windows Vista (32-bit)

e Windows 7 (32-bit)

e Windows Vista (64-bit) (x64)

o Windows 7 (64-bit) (x64)

e  Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (ltanium, x64)

e Windows Server 2008 (32-bit)

e Windows Server 2008 (64-bit) (ltanium, x64)

e Windows Server 2008 R2 (64-bit)(x64, ltanium)



Backup Agents (disk agents) for
file system, raw disk and IDB
backup using AES encryption

Backup device server (Media
Agent), including robotic control
using LTO drive based encryption

Windows Server 2008 Core (32bit)

Windows Server 2008 Core (64-bit) (Itanium, x64)

Windows Server 2008 R2 Core (64-bit) (x64)

Windows Small Business Server 2011 (64-bit) (x64)

Novell NetWare 6.5'

Novell Open Enterprise Server 2.0 for Linux (32-bit and 64-bit)
Novell Open Enterprise Server 11.0 for Linux (64-bit)

HP-UX (PARISC) 11.11%3,11.23%3,11.31%3

HP-UX (ltanium) 11.23%%,11.31%3
Sun Solaris (SPARC) 8, 9, 10

Sun Solaris (x86, x64) 10

IBM AIX 5.3, 6.x, 7.1%7

SGI IRIX 6.5

SCO OpenServer 5.0.7, 6.0.0

SCO UnixWare 7.1.4

Tru64 5.xx

Open VMS 7.32', 8.2, 8.3", 8.4 (Alpha)

OpenVMS 8.3', 8.3-1H1", 8.4 (ltanium)

Mac OS X Server 10.4.x, 10.5.x (32-bit)

Mac OS X Server 10.6.x (64-bit) (x64)

Linux (32-bit): Red Hat Enterprise Linux (RHEL) & 4.x, 5.x, 6.0, 6.16, 6.2%
SuSE Linux Enterprise Server (SLES) 8, 9, 10, 11

Oracle Enterprise Linux 4.x, 5.x, 6.0

Debian Linux 5.0, 6.0°
CentOS 5.x

Linux (64-bit): Red Hat Enterprise Linux (RHEL) 4 3.x (x64), 4.x, 5.x (Itanium, x64)

Red Hat Enterprise Linux (RHEL) 4 6.0, 6.1 6.2% (x64)
SuSE Linux Enterprise Server (SLES) 8 (ltanium)
SuSE Linux Enterprise Server (SLES) 9, 10 and 11 (ltanium, x64)

Oracle Enterprise Linux 4.x, 5.x, 6.0 (x64)

Debian Linux 5.0 (ltanium), 6.0° (x64)
CentOS 5.x (x64)

additional UNIX platforms via NFS (on UNIX systems)

additional platforms via shared disks (CIFS /SMB 1 or 2 on Windows systems)

Windows XP Professional (32-bit)

Windows Vista (32-bit)

Windows Vista (64-bit) (x64)

Windows Server 2003 (32-bit)

Windows Server 2003 (64-bit) (Itanium, x64)

Windows Server 2008 (32-bit)

Windows Server 2008 (64-bit) (ltanium, x64)

Windows Server 2008 R2 (64-bit) (ltanium, x64)

HP-UX (PA-RISC) 11.11 23, 11.23 23, 11.31%3

HP-UX (ltanium) 11.23 %3, 11.31%3

Sun Solaris (SPARC) 8, 9, 10

Linux (32-bit): Red Hat Enterprise Linux (RHEL) 44x, 5x% 6.0,6.1,6.2
SuSE Linux Enterprise Server (SLES) 10, 11

Linux (64-bit): Red Hat Enterprise Linux (RHEL) 4 4., 5.x (Itanium, x64)
Red Hat Enterprise Linux (RHEL) 46.0,6.1,6.2 (x64)
SuSE Linux Enterprise Server (SLES) 8 (ltanium)
SuSE Linux Enterprise Server (SLES) 9, 10 and 11 (ltanium, x64)

Windows XP Professional (32-bit)

Windows XP Professional (64-bit) (ltanium, x64)

Windows Vista (32-bit)



(AES-GCM) .

Backup device server (Media
Agent), including robotic control for

HP VLS Automigration ° .

StoreOnce Software Deduplication®

Backup device server (Media
Agent) with Deduplication®

Windows Vista (64-bit) (x64)

Windows Server 2003 (32-bit)

Windows Server 2003 (64-bit) (ltanium, x64)
Windows Server 2008 (32-bit)

Windows Server 2008 (64-bit) (ltanium, x64)
Windows Server 2008 R2 (64-bit) (ltanium, x64)
HP-UX (PARISC) 11.11%3,11.23%3, 11.31%3
HP-UX (ltanium) 11.23%3,11.31%3

Linux (32-bit): Red Hat Enterprise Linux (RHEL) 44x, 5x, 6.0,6.1,6.2
SuSE Linux Enterprise Server (SLES) 10, 11
Oracle Enterprise Linux 6.0

Linux (64-bit): Red Hat Enterprise Linux (RHEL) 4 4., 5.x (Itanium, x64))

Red Hat Enterprise Linux (RHEL) 46.0,6.1, 6.2 (x64)
SuSE Linux Enterprise Server (SLES) 10, 11 (llanium, x64)
Oracle Enterprise Linux 6.0

Sun Solaris (SPARC) 8, 9, 10

Windows XP Professional (32-bit)

Windows XP (64-bit) (ltanium, x64)

Windows Vista (32-bit)

Windows Vista (64-bit) (x64)

Windows 7 (32-bit)

Windows 7 (64-bit) (x64)

Windows Server 2003 (32-bit)

Windows Server 2003 (64-bit) (Itanium, x64)

Windows Server 2008 (32-bit)

Windows Server 2008 (64-bit) (Itanium, x64)

Windows Server 2008 Core (32 bit, 64-bit) (ltanium, x64)

Windows Server 2008 R2 (64-bit) (Itanium, x64)

HP-UX (PARISC) 11.23%3,11.31%3

HP-UX (ltanium) 11.23%3,11.31%3

Sun Solaris (SPARC) 8, 9, 10

Linux (32-bit): Red Hat Enterprise Linux (RHEL) 4 4%, 5.x
SuSE Linux Enterprise Server (SLES) 8, 9, 10 and 11
Oracle Enterprise Linux 4.x, 5.x
Debian Linux 5.0

Linux (64-bit): Red Hat Enterprise Linux (RHEL) # 4.x, 5.x (ltanium, x64)

SuSE Linux Enterprise Server (SLES) 8 (ltanium)
SuSE Linux Enterprise Server (SLES) 9, 10,11 (ltanium, x64)
Oracle Enterprise Linux 4.x, 5.x
Debian Linux 5.0(ltanium)
Windows Server 2008 (64-bit)(x64)
Windows Server 2008 R2(64-bit) (x64)
Linux (64-bit): Red Hat Enterprise Linux (RHEL) 45.x, 6.x (x64)
SuSE Linux Enterprise Server (SLES) 10, 11 (x64)

Windows Server 2008 (64-bit) (x64)

Windows Server 2008 R2 (64-bit)(x64)

Linux (64-bit): Red Hat Enterprise Linux (RHEL) 4 5%, 6.x (x64)
SuSE Linux Enterprise Server (SLES) 10, 11 (x64)

1 Push installation not possible, need to be installed locally.

2 NIS+ is supported in a DNS environment.

3 HP-UX 11.11is HP-UX 11i version 1.0.
HP-UX 11.23 is HP-UX 11i version 2.0.



HP-UX 11.31 is HP-UX 11i version 3.0.

4 Includes support for Red Hat Enterprise Linux Advanced Server, Advanced Workstation and Enterprise Server if applicable.

5 VLS Automigration is currently only supported with VLS firmware 2.3.

6 Support is available with the Data Protector patch bundle
DPUXBDL_00621/DPSOLBDL_00621/DPLNXBDL_00621/DPWINBDL_00621 on top of Data Protector 6.20.
7 Includes support for Veritas Cross-Platform Data Sharing (CDS) disk.

8  Supported only on HP-UX (PARISC) 64-bit.

Supported CLI platforms and localization ‘

Operating system

Windows

HP-UX

Solaris

Linux

IBM AIX

Novell NetWare, Novell Open Enterprise Server
SGI IRIX

SCO OpenServer, SCO Unixware

Tru64 UNIX

Open YMS

VMware ESX

Mac OS X

Supported local languages

e  English

e French

e Japanese

e Simplified Chinese
e English

e French

e Japanese

o  Simplified Chinese
e  English

e French

e Japanese

o Simplified Chinese

e English
e  English
e English
e English
e English
e English
e English
e  English
e English

Graphical user interface support’ ‘

GUI component

Native Windows graphical user

Supported operating system
e  Windows XP Home Edition?

interface e  Windows XP Professional (32-bit)

e  Windows XP Professional (64-bit) (ltanium, x64)

e Windows Vista (32-bit)

e Windows Vista (64-bit) (x64)

e Windows 7 (32-bit)

e Windows 7 (64bif) (x64)

e  Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (ltanium, x64)

e  Windows Server 2008 (32-bit)

e  Windows Server 2008, Windows Server 2008 R2 (64-bit) (ltanium, x64)
Java GUI Client e  Windows XP Professional (32-bit)

e Windows Vista (32-bit)

e Windows Vista (64-bit) (x64)

e  Windows 7 (32-bit)



e Windows 7 (64-bit) (x64)

e Windows Server 2003 (32-bit)

e Windows Server 2003 (64-bit) (x64)

e Windows Server 2008 (32-bit)

e Windows Server 2008, Windows Server 2008 R2 (64-bit) (x64)
e  HP-UX (PARISC) - 11.11%4,11.23%4, 11.31%4

e  HP-UX (ltanium)-11.23%4 11.31%34

e  Solaris (SPARC) 8, 9, 10

e Red Hat Enterprise Linux (RHEL) ® 4.x, 5.x, 6.0, 6.1 (64-bit) (x64)
e SuSE Linux Enterprise Server 9, 10 and 11 (64-bit) (x64)

! Graphical user interface is supported for following languages:
e  English,
e  French,
e Japanese,
e Simplified Chinese.
2 Push installation not possible, need to be installed locally.
3 NIS+ is supported in a DNS environment.
4 HP-UX 11.11 is HP-UX 1Ti version 1.0.
HP-UX 11.23 is HP-UX 1Ti version 2.0.
HP-UX 11.31 is HP-UX 1Ti version 3.0.
5 Includes support for Red Hat Enterprise Linux Advanced Workstation and Enterprise Server if applicable.

Platform restrictions for supported operating systems

Operating system Supported processor platforms
HP-UX PA-RISC (HP-UX 11.11, 11.23, 11.31)
ltanium (HP-UX 11.23, 11.31)
Windows x86, x86_64 (for 32-bit Windows)
ltanium, x86_64 (for 64-bit Windows)
Linux x86, x86_64 (for 32-bit Linux)
ltanium, x86_64 (for 64-bit Linux)
Sun Solaris SPARC
x86, x86_64 (for Solaris 10 Disk Agent and Media Agent only)
OpenVMS Alpha, ltanium
Mac OS X Server x86 (Mac OS X 10.4.x, 10.5.x)
x86_64 (Mac OS X 10.6.x)

For the following integration matrix, only those combinations of applications and operating systems are
supported that are supported by the respective vendors. Software based encryption is supported for all
integrations except ZDB’

Supported online database and application infegrations

Databases Supported versions
Oracle (32-bit) « Oracle 10g/ Windows Server 2003 (32-bit)
1. ' "
il el Bt Recovery Manager': Windows Serv?r 2908 (32-bit) .
Guard/Standby Database Oracle Enterprise Linux 4.x, 5.x (32-bit)
support) RHEL Advanced Server? 4.x, 5.x (32-bit)
SuSE Linux Enterprise Server 8, 9, 10, 11 (32-bit)
o Oracle 11g/ Windows Server 2003 (32-bit)
Recovery Manager': Windows Server 2008 (32-bit)

RHEL Advanced Server? 4.x, 5.x (32-bit)
SuSE Linux Enterprise Server 10, 11 (32-bit)
Oracle Enterprise Linux 4.x, 5.x (32-bit)
o Oracle 11g R2/ RHEL Advanced Server? 4.x, 5.x, 6.0 (32-bit)
Recovery Manager': SuSE Linux Enterprise Server 10, 11 (32-bit)



Oracle (64-bit) + Oracle 10g, 10g R2/

1.
(Including Oracle Data Recovery Manager:

Guard/Standby Database
support)

o Oracle 11g/

Recovery Manager':

o Oracle 11g R2/

Recovery Manager':

Informix (32-bit) e Informix IDS 11.1, 11.5:

o Informix IDS 11.78:

Informix (64-bit) e Informix IDS 11.1, 11.5:

« Informix IDS 11.78;

Oracle Enterprise Linux 4.x, 5.x, (32-bit)
Windows Server 2003 (32-bit)
Windows Server 2008 (32-bit)

HP-UX 11.11 (64-bit)

HP-UX 11.23 (64-bif) (Itanium, PARISC)
HP-UX 11. 31 (64-bit) (ltanium, PARISC)
Solaris (SPARC) 8, 9, 10 (64-bit)

Solaris 10 (64-bit) (x64)

Windows Server 2003 (64-bit) (Itanium, x64)
Windows Server 2008 (64-bit) (x64)
AIX 5.3, 6.x (64-bit)

OpenVMS 7.3-2, 8.x (Alpha, ltanium)
Tru64 5.xx

Oracle Enterprise Linux 4.x, 5.x (64-bit)

RHEL Advanced Server? 4.x, 5.x (64-bit)

(Itanium, x64)

SuSE Linux Enterprise Server 8 (64-bit) (Itanium)
SuSE Linux Enterprise Server 9 (64-bit) (ltanium, x64)
SuSE Linux Enterprise Server 10, 11 (64-bit) (x64)
HP-UX 11.23 (64-bit) (ltanium, PA-RISC)

HP-UX 11.31 (64-bit) (ltanium, PA-RISC)

Solaris (SPARC) 9, 10 (64-bit)

Windows Server 2003 (64-bit) (Itanium, x64)
Windows Server 2008 (64-bit) (x64)

Windows Server 2008 R2 (64-bit) (x64)

AIX 5.3, 6.x (64-bit)

RHEL Advanced Server? 4.x, 5.x (64-bit)

(Itanium, x64)

SuSE Linux Enterprise Server 10, 11 (64-bit) (x64)
Oracle Enterprise Linux 4.x, 5.x (64-bit) (x64)
HP-UX 11.31 (64-bit) (ltanium, PA-RISC)

RHEL Advanced Server? 4.x, 5.x, 6.0 (64-bit) (x64)
SuSE Linux Enterprise Server 10, 11 (64-bit) (x64)
Oracle Enterprise Linux 4.x, 5.x (64-bit) (x64)
Windows Server 2003 (64-bit) (x64)

Windows Server 2008 (64-bit) (x64)

Windows Server 2008 R2 (64-bit) (x64)

AIX 5.3, 6.x, 7.18 (64-bif)

Solaris (SPARC) 10 (64-bit)

HP-UX 11.11 (32-bit, 64-bit)

Solaris (SPARC) 9, 10 (32-bit, 64-bit)

Windows Server 2003 (32-bit)

Windows Server 2008 (32-bit

SuSE Linux Enterprise Server 10, 11 (32-bit)
RHEL Advanced Server? 5.x (32-bit)

RHEL Advanced Server? 5.x, 6.0 (32-bit)
Windows Server 2003 (32-bit)

HP-UX 11.11 (64-bit)

HP-UX 11.23, 11.31 (64-bit) (ltanium, PARISC)
Solaris (SPARC) 9, 10 (64-bit)

AIX 5.3, 6.x, 7.18 (64-bif)

RHEL Advanced Server? 4.x, 5.x (64-bit) (x64)
SuSE Linux Enterprise Server 10, 11 (64-bit) (x64)
Windows Server 2003 (x64)

HP-UX 11.31 (64-bif)(ltanium, PARISC)

Solaris (SPARC) 10 (64-bit)



Sybase (32-bit)

Sybase (64-bit)

Microsoft SQL Server (32-bit)

Microsoft SQL Server (64-bit)

Microsoft SharePoint

Microsoft Exchange Server
(including single mailbox and
single folder restore)

Microsoft Exchange Server
(including single mailbox and
DAG backup / restore)

Microsoft Exchange Server

Sybase Adaptive
Server Enterprise 15.x:

Sybase Adaptive
Server Enterprise 15.x:

Sybase Adaptive
Server Enterprise 15.7:

Microsoft SQL Server 2000:
Microsoft SQL Server 2005:

Microsoft SQL Server 2008:

Microsoft SQL Server 2008 R2:

Microsoft SQL Server 2000:
Microsoft SQL Server 2005°:

Microsoft SQL Server 2008:

Microsoft SQL Server 2008 R2:

Microsoft SharePoint
Portal Server 2003:
Microsoft Office SharePoint

Server 2007: 2

Microsoft SharePoint
Server 2010: 2

Windows SharePoint

Services 3.0:

Microsoft SharePoint
Foundation 2010:

Microsoft Exchange
Server 2003:
Microsoft Exchange

Server 2007:

Microsoft Exchange
Server 2010:

Microsoft Exchange

RHEL Advanced Server? 5.x, 6.0 (64-bit) (x64)
SuSE Linux Enterprise Server 11 (64-bit) (x64)

RHEL Advanced Server? 5.x (32-bit)
Windows Server 2003 R2 (32-bit)

HP-UX 11.23, 11.31"" (ltanium, PARISC)
Solaris (SPARC) 8, 9, 10 (64-bit)

RHEL Advanced Server? 5.x (64-bit) (x64)

AIX 5.3, 6.x (64-bit)

RHEL Advanced Server? 6.1, 6.2 (64-bit) (x64)
SuSE Linux Enterprise Server 11 (64-bit) (x64)
Solaris (SPARC) 10 (64-bit)

HP-UX 11.31"" (ltanium)

Windows Server 2003 (32-bit
Windows Server 2003 (32-bit
Windows Server 2008 (32-bit
Windows Server 2003 (32-bit
Windows Server 2008 (32-bit
Windows Server 2003 (32-bit
Windows Server 2008 (32-bit)

Windows Server 2003 (64-bit) (ltanium)
Windows Server 2003 (64-bit) (ltanium, x64)
Windows Server 2008 (64-bit) (ltanium, x64)
Windows Server 2003 (64-bit) (ltanium, x64)
Windows Server 2008 (64-bit) (ltanium, x64)
Windows Server 2008 R2 (64-bit) (ltanium, x64)
Windows Server 2003 (64-bit) (Itanium, x64)
Windows Server 2008 (64-bit) (Itanium, x64)
Windows Server 2008 R2 (64-bit) (ltanium, x64)

T 2o "=

Windows Small Business Server 2011 (64-bit) (x64)

Windows Server 2003 (32-bit)

Windows Server 2003 (32-bit
Windows Server 2003 (64-bit
Windows Server 2008 (32-bit
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)'®

(x64)

=== =

Windows Server 2003 (32-bit
Windows Server 2003 (64-bit
Windows Server 2008 (32-bit
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

(x64)

= "0 = =

Windows Server 2003 (32-bit)

Windows Server 2003 (64-bit) (x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

Windows Small Business Server 2011 (64-bit) (x64)



(without single mailbox and
DAG backup / restore)

Microsoft Data Protection
Manager (DPM)

IBM DB2 (32-bit)

IBM DB2 (64-bit)

Lotus Notes, Lotus Domino (32-
bit) (including single mailbox
backup and restore)

Server 2010:

Data Protection Manager 2007: Windows Server 2003 (x64)
Data Protection Manager 2010:  Windows Server 2003 (x64)

IBM DB2 UDB 9.1:

IBM DB2 UDB 9.5:

IBM DB2 UDB 9.7:

IBM DB2 UDB 9.1:

IBM DB2 UDB 9.5:

IBM DB2 UDB 9.7:

Lotus Domino/Notes 7.0.x

Lotus Domino/Notes 8.0.x

Lotus Domino/Notes 8.5.x

Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

RHEL Advanced Server? 4.x, 5.x (32-bit)
SuSE Linux Enterprise Server 8, 9, 10, 11 (32-bit)
Windows Server 2003 (32-bit)

AIX 5.3, 6.x (32-bit, 64-bit)

RHEL Advanced Server? 5.x (32-bit)

SuSE Linux Enterprise Server 10, 11 (32-bit)
Windows Server 2003 (32-bit)

Windows Server 2008 (32-bit)

AIX 5.3, 6.x (32-bit, 64-bit)

RHEL Advanced Server? 5.x (32-bit)

SuSE Linux Enterprise Server 10, 11 (32-bit)
Windows Server 2003 (32-bit)

Windows Server 2008 (32-bit)

AIX 5.3, 6.x (32-bit, 64-bit)

HP-UX 11.11 (64-bit)

HP-UX 11.23, 11.31 (ltanium, PA-RISC)

AIX 5.3, 6.x (64-bit)

RHEL Advanced Server? 4.x (64-bif) (x64)
SuSE Linux Enterprise Server 9, 10,11 (64-bit) (x64)
Windows Server 2003 (x64)

HP-UX 11.23, 11.31 (ltanium)

AIX 5.3, 6.x (64-bit)

RHEL Advanced Server? 5.x (64-bit) (x64)
SuSE Linux Enterprise Server 10, 11(64-bit) (x64)
Windows Server 2003 (x64)

Windows Server 2008 (64-bit)(x64)
Windows Server 2008 R2 (64-bit)(x64)
HP-UX 11.23, 11.31 (ltanium)

AIX 5.3, 6.x (64-bit)

RHEL Advanced Server? 5.x (64-bit) (x64)
SuSE Linux Enterprise Server 10, 11(64-bit) (x64)
Windows Server 2003 (x64)

Windows Server 2008 (64-bit)(x64)
Windows Server 2008 R2 (64-bit)(x64)
Windows Server 2003 (32-bit)

Windows Server 2003 (64-bit)(x64)

AIX 5.3 (64-bit)

Windows Server 2003 (32-bit)

Windows Server 2008 (32-bit)

AIX 5.3, 6.x (64-bit)

Solaris 10 (SPARC)

Windows Server 2003 (32-bit)

Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

AIX 5.3, 6.x (64-bit)

Solaris 10 (SPARC)

RHEL Advanced Server 2 5.1 (32-bit) ®
RHEL Advanced Server 2 5.x (64-bit) (x64) E

SuSE Linux Enterprise Server 10 (64-bit) (x64) g



Lotus Notes, Lotus Domino (64- o Lotus Domino/Notes 8.0.x
bit) (including single mailbox
backup and restore)

o Lotus Domino/Notes 8.5.x

SAPDB / MaxDB (32-bit) o MaxDB version 7.6:
(online integration based on
‘Backint for SAPDB / MaxDB’)

e MaxDB version 7.7:

e MaxDB version 7.8:

SAPDB / MaxDB (64-bit) o MaxDB version 7.6:

(online integration based on
‘Backint for SAPDB / MaxDB’)

¢« MaxDB version 7.7:

e MaxDB version 7.8:

+ MaxDB version 7.9

o SAP BR*Tools 7.0, using

SAP NetWeaver* (32-bif)
backint or RMAN mode:

o SAP BR*Tools 7.1, using
backint or RMAN mode:

o SAP BR*Tools 7.2, using
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Windows Server 2003 (64-bit)(x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

AIX 5.3, 6.x (64-bit)

Solaris 10 (SPARC)

Windows Server 2003 (64-bit)(x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

AIX 5.3, 6.x (64-bit)

Solaris 10 (SPARC)

HP-UX 11.11 (32-bit)

Windows Server 2003 (32-bit)

SuSE Linux Enterprise Server 9, 10 (32-bit)
RHEL Advanced Server 2 4.x, 5.x (32-bit)
HP-UX 11.11 (32-bit)

Windows Server 2003 (32-bit)

SuSE Linux Enterprise Server 9, 10 (32-bit)
RHEL Advanced Server 2 4.x, 5.x (32-bit)
Windows Server 2008 (32bit)

RHEL Advanced Server 2 6.0° (64-bit) (x64)
HP-UX 11.11 (64-bit)

HP-UX 11.23, 11.31 (PA-RISC, ltanium)
Windows Server 2003 (64-bit) (ltanium, x64)
SUSE Linux Enterprise Server 9, 10 (64-bit)
(Itanium, x64)

RHEL Advanced Server 2 4.0, 5.x (64-bit)
(Itanium, x64)
AIX 6.1 (64-bi)

HP-UX 11.11 (64-bit)

HP-UX 11.23, 11.31 (PA-RISC, ltanium)
Windows Server 2003 (64-bit) (ltanium, x64)
Windows Server 2008 (64-bit) (ltanium, x64)
SuSE Linux Enterprise Server 9, 10, 11
(64-bit) (itanium, x64)

RHEL Advanced Server 2 4.0 (64-bit) (ltanium, x64)

RHEL Advanced Server 2 5.x (64-bit) (x64)
AIX 6.1, 7.1(64bit)

Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)

RHEL Advanced Server 25.x, 6.0, 6.1 (64-bit) ?
(x64)

SuSE Linux Enterprise Server 11 (64-Bit) x647
HP-UX 11. 31'2 (PARISC, ltanium)

Windows Server 2008 R2 (64-bit) (x64)
Windows Server 2008 (64-Bit) (x64)

RHEL 6.0, 6.1, 6.2 (64 Bit) (x64) ?
SuSE Linux Enterprise Server 11 (64-bit) (x64)9

Windows Server 2003 (32-bit)
SuSE Linux Enterprise server 8, 9, 10, 11
RHEL Advanced Server? 4.x, 5.x

Windows Server 2003 (32-bit)
SuSE Linux Enterprise server 10, 11

RHEL Advanced Server 25.x
RHEL Advanced Server 25.x, 6.0, 6.1, 6.2
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Baan IV °

backint or RMAN mode:

SAP NetWeaver” (64-bif) o SAP BR*Tools 7.0, using HP-UX 11.11(64-bit)

backint or RMAN mode: HP-UX 11.23, 11.31 (64-bit) (ltanium, PA-RISC)
Windows Server 2003 (64-bit) (Itanium, x64)
Windows Server 2008 (64-bit) (Itanium, x64)
Solaris (SPARC) 9,10
AIX 5.3, 6.x (64-bit)
RHEL Advanced Server? 4.x, 5.x (Itanium, x64)
SuSE Linux Enterprise Server 9, 10, 11
(64-bit) (Itanium, x64)

e SAP BR*Tools 7.1, using HP-UX 11.23, 11.31 (64-bit) (ltanium, PA-RISC)
backint or RMAN mode: Windows Server 2003 (64-bit) (ltanium, x64)

Windows Server 2008 (64-bit) (ltanium, x64)
Windows Server 2008 R2 (64-bit) (ltanium, x64)
Solaris (SPARC) 9,10
AIX 5.3, 6.x (64-bit)
RHEL Advanced Server? 4.x, 5.x (tanium, x64)
SuSE Linux Enterprise Server 9, 10, 11
(64-bit) (Itanium, x64)

o SAP BR*Tools 7.2, using HP-UX 11.31 (64-bit) (ltanium, PA-RISC)

backint or RMAN mode: ¢ Windows Server 2003 (64-bit) (Itanium, x64)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)
Solaris (SPARC) 9,10
AIX 6.x, 7.1 (64-bit)
RHEL Advanced Server? 5.x (tanium, x64)

RHEL Advanced Server? 6 .0, 6.1, 6.2 (64 bit) (x64)
SuSE Linux Enterprise Server 11(64-bit) (ltanium, x64)
e Baan IV on Oracle, Informix, Microsoft SQL Server and Sybase (see versions above)

Oracle 10g and 11g covers all released versions of Oracle 10g, 10g R2, 11g and 11g R2: i.e. 10.x.x, 11x.x.
Includes support for Red Hat Enterprise Linux Advanced Workstation and Enterprise Server also.
Sharepoint Granular Recovery Extension is also supported.

Data Protector uses the official SAP backup and restore API (BR*Tools), which is available only in conjunction with Oracle
database. Therefore, Data Protector support only depends on the SAP BR*Tools version (as supported by SAP in combination
with various SAP kernels) and not on the SAP kernel version.

Baan users with Oracle, Informix, Microsoft SQL Server or Sybase databases can back up their application data by following
the instructions for integrating Data Protector with their database in the HP Data Protector 6.20 Integration Guide.

BR*Tools 7.20 is the recommended version of the tools for Oracle 11g. To be able to use BR*Tools under Oracle 11g on Unix
platforms (except for AlX), you must set up the following soft link in $ORACLE_HOME/lib:

> In -s libnnz11.s0 libnnz10.s0

For MS SQL integration fast direct mode backup, AES encryption is not supported.

Support is available with the Data Protector patch bundle
DPUXBDL_00621/DPSOLBDL_00621/DPLNXBDL_00621/DPWINBDL_00621 on top of Data Protector 6.20
Support is available with the SSP: SSPLNX620_007

Microsoft FAST Search Server 2010 for SharePoint is supported.
Support is available with the SSP: SSPUX620_003
Support is available with the SSP: SSPUX620_006

Other supported applications

Application agents Supported databases and integrations
HP Data Protector Open File e HP Data Protector Windows XP !
Manager Open File Manager 9.x Windows Server 2003 '

Novell NetWare 6.5

e HP Data Protector Windows Server 2008 (x64) L
Open File Manager 10.02

11



e Citrix Meta Frame version 1.00 Windows Server 2003

. 2
Citrix MetaF
trx Vietarrame Service Pack 3

HP Network Node Manager e HP Network Node Manager 7.01 HP-UX 11.11
Solaris 8, 9
HP File Migration Agent e FMA Client 2.x Windows Server 2003

Red Hat Enterprise Linux 3.0
SuSE Linux Enterprise Server 8

Windows Server 2008 (32-bit & é>4-bif)3

HP FSE e FSE Client 3.4: Windows Server 2003
SuSE Linux Enterprise Server 8
e FSE Server 3.4: Windows Server 2003
SuSE Linux Enterprise Server 8
All HSM software based on the Windows Server 2003 and higher
Windows NTFS offline feature
HP Operations Manager for o OM for Windows Management Server English:
Windows OM for Windows 8.1x (32 bit)

OM for Windows 9.0 (64 bit 2008 R2)
e OMW Managed Node (= Data Protector Cell Manager):
on all Data Protector 6.20 Cell Manager platforms where OM Agent is

available.

HP Operations Manager for Unix o OM for Unix Management Server English and Japanese:
OM for Unix 8.1x, 8.2x, 8.3x including Service Navigator(English and
Japanese)

OM for Unix 9 including Service Navigator(English only)
o  OMU Managed Node (= Data Protector Cell Manager):

on all Data Protector 6.20 Cell Manager platforms where the OM Agent is
available

HP Operations Manager for Linux o OM for Linux Management Server English:
OM for Linux 9.0 including Service Navigator
o OML Managed Node (= Data Protector Cell Manager):

on all Data Protector 6.20 Cell Manager platforms where the OM Agent is
available

1 On these platforms it is recommended to use the builtin Microsoft VSS (Volume Shadow copy Service) instead of Open File
Manager (OFM). VSS is seamlessly integrated with HP Data Protector to provide backup of open files. VSS can be enabled for
Open File Backup in the HP Data Protector Filesystem Backup Specification under Advanced Filesystem Options in the “WinFS
Options” tab by check marking “Use Shadow Copy”. VSS based file system backup of open files is included as part of the HP
Data Protector base products (Starter Packs, Single Server Editions) and it does not require either additional HP Data Protector
licensing or the Data Protector VSS module. Open File Manager might interfere with VSS or other file system related
applications, for example virus scanners.

2 |f Citrix database is based on a Databases for which Data Protector online integration is supported, such integration is used
for online backup of the Citrix database. Otherwise open file backup should be used for this purpose. In case of backing up
data which does not belong fo the database, ordinary Disk Agent should be used. Data Protector Cell Manager and Citrix can
co-exist on the same system.

3 Supported only for FMA Client 2.5.x.

Cluster support: all supported Data Protector components for a particular platform are also supported in
a cluster environment, unless specifically mentioned.

Supported clusters

Cluster software Supported cluster software version

HP MC/ServiceGuard (including o HP MC/ServiceGuard 11.1x: HP-UX 11.11

Veritas CFS) o HP MC/ServiceGuard 11.1x: HP-UX 11.23, 11.31 (PARISC, ltanium)
o HP MC/ServiceGuard 11.2x: HP-UX 11.31 (PARISC, ltanium)

o HP MC/ServiceGuard for Linux: 2 Red Hat Enterprise Linux 4.x, 5.x
o HP MC/ServiceGuard for Linux:2 SuSE Linux Enterprise Server 8, 9, 10, 11

12



Microsoft Cluster Server

Sun Cluster
Tru64 Cluster®

Veritas Cluster Server

NetWare Cluster

Novell OES Cluster

OpenVMS Cluster*
EFS Clustered Gateway

PolyServe Matrix Server®

HACMP

Red Hat Cluster Suite

Microsoft Cluster Serveré:

Microsoft Failover Cluster’:

Sun Cluster:

TruCluster 5.x (Disk Agent,
Oracle, SAP):

Veritas Cluster Server 1.3:
(Disk Agent support only)
Veritas Cluster Server 2.0:
(Disk Agent support only)
Veritas Cluster Server 3.5:
(Disk Agent support only)
Veritas Cluster Server 4.0:
(Disk Agent, Oracle)
Veritas Cluster Server 4.1:
(Disk Agent, Oracle)
Veritas Cluster Server 4.3:
(Disk Agent, Oracle,
Exchange Server 2003)
Veritas Cluster Server 5.0:
(Disk Agent)

Veritas Cluster Server 5.0:
(Oracle)

Veritas Cluster Server 5.0:
(Cell Manager)

Veritas Cluster Server 5.1:
(Disk Agent and Cell Manager)

NetWare Cluster Services 1.7:
Novell OES Cluster:

Novell OES Cluster:

(Disk Agent)

OpenVMS Cluster

(Disk Agent, Media Agent)
EFS Clustered Gateway
(Disk Agent, Media Agent)

PolyServe Matrix Server

HACMP Cluster

Red Hat Cluster
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Windows Server 2003 (32-bit)
Windows Server 2003 (64-bit) (Itanium)
Windows Server 2003 (64-bit) (x64)
Windows Server 2008 (32-bit)

Windows Server 2008 (64-bit) (Itanium)
Windows Server 2008 (64-bit) (x64)
Windows Server 2008 R2 (64-bit) (x64)
Solaris 10 (SPARC)

Tru64 5.xx

Solaris 8
Solaris 8
Solaris 8
Solaris 8, 9
Solaris 8, 9, 10

Solaris 10
Windows Server 2003 (32-bit)

Solaris 10 (SPARC)

HP-UX 11.23 (ltanium, PA-RISC)
HP-UX 11.31 (tanium)

Solaris 10 (SPARC)

HP-UX 11.31 (ltanium)

Windows 2008 (32bit)

Windows 2008 R2 (64bit)(x64)

HP-UX 11.31 (ltanium)

Red Hat Enterprise Linux 5.6, 6.0
(64bit)(x64)

SuSE Linux Enterprise Server11(64bit)(x64)

NetWare 6.5

Novell OES2 (32-bit) for Linux
Novell OES 2 (64-bit) for Linux
Novell OES11 (64-bit) for Linux

SuSE Linux Enterprise Server 9,10
Windows Server 2003

SuSE Linux Enterprise Server 9

Red Hat Enterprise Linux 4
Windows Server 2003

AIX 5.3

AIX 6.1

Red Hat Enterprise Linux 5.x (32-bit)
Red Hat Enterprise Linux 5.x (x64)
Red Hat Enterprise Linux 6.0 (x64)
Red Hat Enterprise Linux 6.0 (32-bit)



SuSE High Availability Storage o SuSE HA Storage Infrastructure SuSE Linux Enterprise Server 11 (32-bit)
Infrastructure SuSE Linux Enterprise Server 11 (x64)

o Life Keeper Cluster 7.3 Red Hat Enterprise Linux 6.0 (x64)
(Disk Agent)

Life Keeper Cluster

For HP MC/ServiceGuard 11.20, cluster wide device special files (cDSFs) are supported with the Data Protector patch bundle
DPUXBDL_00621/DPSOLBDL_00621/DPLNXBDL_00621/DPWINBDL_00621 on top of Data Protector 6.20. Configuration of
Data Protector using modular packages is not currently supported.

Procedures for installing and configuring Data Protector on MC/ServiceGuard with Linux are available in the HP Data Protector
online Help. Zero Downtime Backup with SMIS Agent is not supported.

Procedures for installing and configuring Data Protector on Tru64 Cluster are available in the HP Data Protector online Help.

Details for installing and configuring Data Protector in OpenVMS cluster environment are available in HP Data Protector 6.20
Installation and Licensing Guide.

PolyServe Matrix Server does not provide any failover capabilities. Backups and restore must be done using a Disk Agent from
any of the hosts accessing the server.

Supported application clusters

Includes support for Cell Manager on ‘Majority Node Cluster’.

Software clusters and clustered
applications

Novell GroupWise

Oracle 10g R2 RAC (including OCFS
and CRS wherever applicable)

Oracle 11g RAC (including OCFS
and CRS wherever applicable)

Oracle 11g R2 RAC (including OCFS
and CRS wherever applicable)

IBM DB2 Partitioned Database’

Supported versions and operating systems

Novell GroupWise 6.x Novell NetWare 6.5
Novell GroupWise 7.0.x Novell OES 2.0 for Linux 32-bit and 64-bit
Novell GroupWise 8.0 Novell OES 2.0 for Linux 32-bit and 64-bit

Novell OES 11 for Linux 64-bit
Red Hat Enterprise Linux 4.x, 5.x
Red Hat Enterprise Linux 4.x, 5.x (ltanium, x64)
SuSE Linux Enterprise Server 8, 9, 10
HP-UX 11.11, HP-UX 11.23, HP-UX 11.31 (with or without MC/ServiceGuard)
Windows Server 2003 (using Microsoft Cluster)
Windows Server 2003 (using Veritas Cluster Server)
Solaris (SPARC) 9, 10
AIX 5.3, 6.x
Oracle Enterprise Linux 4.x, 5.x
Red Hat Enterprise Linux 4.x, 5.x (using Redhat Cluster Suite)
SuSE Linux Enterprise Server 9, 10, 11
HP-UX 11.23, HP-UX 11.31 (with or without MC/ServiceGuard)
Windows Server 2003 (using Microsoft Cluster Server)
Windows Server 2003 (using Veritas Cluster Server)
Windows Server 2008 (using Microsoft Failover Cluster)
Windows Server 2008 R2 (using Microsoft Failover Cluster)
Windows Server 2008 (using Veritas Cluster Server)
Windows Server 2008 R2 (using Veritas Cluster Server)
Solaris (SPARC) 9, 10
AIX 5.3, 6.x
Oracle Enterprise Linux 4.x, 5.x
HP-UX 11.31 (with or without MC/ServiceGuard)
Red Hat Enterprise Linux 4.x, 5.x (using Redhat Cluster Suite)
SuSE Linux Enterprise Server 10, 11 (32bit) (x86), (64bit) (x64
Oracle Enterprise Linux 5.x (64-bit)
AIX 6.x (64-bit)
Windows Server 2003 (using Microsoft Cluster Server)
Windows Server 2008 (using Microsoft Failover Cluster)
Windows Server 2008 R2 (using Microsoft Failover Cluster)
Solaris (SPARC) 10 (64-bit)
HP-UX 11.23, 11.31 (ltanium)
AIX 5.3, 6.x (64-bit)
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o RHEL Advanced Server2 5.x (64-bit) (x64)

o  SuSE Linux Enterprise Server 10, 11(64-bit) (x64)
o Windows Server 2003 (x64)

o  Windows Server 2008 (64-bit)(x64)

o Windows Server 2008 R2 (64-bit)(x64)

Lotus Domino 8.5 Cluster e Windows 2008 (32-bit)

1 DB2 partitioned databases support is currently limited to single host partitions.

Supported file systems

Operating system File systems
Windows XP Professional, Windows o NTFS 3.1 (including disk image backup of MBR disks only)
Server 2003 o FAT16, FAT32
« CIFS
Windows Vista / Windows Server o NTFS 3.1(including disk image backup)
2008 o FAT16, FAT32
« CIFS
Windows 7 / Windows Server 2008 o NTFS 3.1(including disk image backup)
R2 o FAT16, FAT32
« CIFS
Novell NetWare +  NetWare FS
supported namespaces: MAC, NFS, OS/2 (long namespace), DOS
o NSS
1 o HFS (including rawdisk backup)
HP-UX
v o NFS
«  LOFS 2 (loopback file system)
o VxFS (including rawdisk backup)
o DCE DFS
e EVFS (HP-UX 11.23 only as rawdisk backup)
«  NetApp Filer NFS®
.1 o UFS
Solaris . NFS
o PCFS (MS DOS compatible file system)
e HSFS
o VxFS
e TmpFS
« LOFS 2 (Loopback file system)
e ZFS
1 o JFS (journaling file system)
IBM AIX . JFS2
« GPFS
o VxFS
Gl RIX! o EFS (exter?ded f||.e syéiem)
o XFS (IRIX journaling file system)
5Co OpenServer] o HTFS (High Throughput file system)
« DTFS
o S51K
o S52K
SCO Unixware' - memfs
e s5
 sfs (Note: ACLs are not backed up and restored)
o ufs
o bfs

o vxfs (Note: AClLs are not backed up and restored)
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Trub4 UNIX'

Linux (Redhat, SuSE, Debian, Oracle

Enterprise Linux, CeniOS)]

Open VMS

VMware ESX

Mac OS X Server

Raw disk backup is supported. On Tru64, this is not true if LSM is present.
Raw disk backup is not supported.

UFS (UNIX file system)

AdVFS (Advanced file system)

ext, ext2, ext3, ext4
minix

xiafs

ReiserFS

VxFS

XFS 3

VFAT

SFS

NFS

GFS

GFS2

OCFS2

GPFS

IBRIX (Extended attribute) ®
NetApp Filer NFS®
ODS-2

ODS-5

VMES

HFS+
UFS 4

XFS is not supported on Red Hat Enterprise Linux, CentOS and OEL.
UFS is supported only on Mac OS X 10.4.x and 10.5.x

Support is available with the Data Protector patch bundle
DPUXBDL_00621/DPSOLBDL_00621/DPLNXBDL_00621/DPWINBDL_00621 on top of Data Protector 6.20

ACL support

Operating system

Windows XP Professional
Windows Server 2003
Windows Vista

Windows Server 2008
Windows 7

Windows Server 2008 R2
Novell NetWare

Novell NetWare
HP-UX
HP-UX

OpenVMS
Solaris
Linux

Trub4

Mac OS X

File system

NTFS
NTFS
NTFS
NTFS
NTFS
NTFS

NetWare file system (Macintosh, NFS, OS/2, DOS) L

NSS
HFS
VxFS

ODS-2, ODS-5

UFS, VxFS (3.5), ZFS
XFS (SLES 9)
ReiserFS (SLES 9)

ext3
UFS

AdVFS

HFS+

Limited with Data Protector record size and SMS API.

16

Number of ACL entries
(basic/extended)
unlimited

unlimited

unlimited

unlimited

unlimited

unlimited

512

unlimited

3/16

4/17 (1024) 2
Not Applicable
1024

3/25

3/8191
3/512

3/unlimited
3/65

unlimited



2 For HP-UX 11i v1 (11.11) maximum supported ACLs are 16
For HP-UX 11i v2 and 11i v3 maximum supported ACLs are 1024
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