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ABSTRAKT

Tato bakalaiska prace se zabyva problematikou navrhu kamerovych systémi
z hlediska faktoru, které piimo ovliviiyji vybér jednotlivych zatizeni a ucel jejich nasazeni
v dané aplikaci. Z divodu budouci perspektivy jsou upfednostiiovany systémy sitového
videa — IP kamerové systémy. Teoreticka ¢ast obsahuje analyzu stézejnich legislativnich
pozadavkl, vcetné ptisluSnych platnych i pfipravovanych norem a doporuceni vydanych
odbornym sdruzenimi z oblasti CCTV. V dalsi ¢asti prace jsou popsany zakladni technické
parametry jednotlivych zafizeni a jejich souvislost s navrhem kamerovych systému.

Zaveérecna kapitola teoretické ¢asti se zabyva vyvojovymi trendy.

V praktické ¢asti prace jsou podle zvolenych kritérii charakterizovany vybrané

modelové objekty a analyzovany jejich specifické pozadavky na kamerové systémy.

Ptilohova ¢ast kromé dopliiujicich informaci obsahuje zejména tabulkové srovnani
technickych parametrii zékladnich prvka kamerovych systém dostupnych v soucasnosti na

trhu.

Klicova slova: CCTV, IP, kamerové systémy, kritéria navrhu, modelové objekty, normy,

legislativa

ABSTRACT

This bachelor work is concerned with matters of closed television concept in light
of factors, which directly influence the selection of individual devices and their purpose in
the application deployment. By the reason of future perspective, there are preferred
network video systems — IP CCTV. The theoretical part contains an analysis of key
legislative requirements, including the existing and upcoming standards and
recommendations issued by professional associations in the field of CCTV. The next
section describes the basic technical parameters of individual devices and their connection

with the proposal of CCTV. The final chapter deals with the development tendency.
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In the practical part, there are characterized chosen model objects and analyzed

their specific requirements for CCTV systems by the selected criteria.

The attachments section also contains additional information, especially tabular
comparison of technical parameters of the basic elements of the camera system available

on the market today.

Key words: CCTV, IP, Video surveillance system, criteria of concept, model objects,

standards, legislation
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UvVoD

Z divodu neustale klesajici koncové ceny jednotlivych komponenti se stavaji
kamerové systémy béznym feSenim z nejen z hlediska ochrany zdravi a majetku osob, ale
také v celé fadé¢ komercnich aplikaci. VSeobecnym trendem je snaha o centralizaci a
vzéajemnou spolupraci kamerovych systému se systémy jinymi (kontrola vstupu, zajisténi
bezpecnosti v dopravé a vefejnych prostorech apod.) za ucelem vyssi efektivnosti a s tim
souvisejici uspory nakladi. Neni se tedy ¢emu divit, ze CCTV stale vice zasahuji do
bézného zivota. Stejné¢ jako jiné moderni technologie, mohou byt i kamerové systémy
Vv nepovolanych rukou zneuzity. Mélo by byt tedy v zajmu celé spolecnosti, aby byl jejich
provoz oSetfen legislativou, ktera jasné stanovi prdva a povinnosti provozovatele

kamerového systému.

Jelikoz je postup technologického vyvoje v této oblasti velmi rychly, je také
zadouci, aby byly na jeho zdkladé¢ dynamicky aktualizovany obsahy norem, feSici
problematiku kamerovych systémt. Kromé povefenych autorit se na této cinnosti
V soucCasnosti aktivné podili zejména sami vyrobci v ramci profesnich sdruzeni. Jejich
zamérem je v prvé fadé vytvoieni trhu s produkty jednotlivych vyrobet, mezi kterymi bude
mozno pfi realizaci kamerovych systémi vzajemné kombinovat. Tato situace je z pohledu
koncového zakaznika, resp. projektanta vyhodnd z toho diivodu, ze jiz neni nutné v takové

mife zkoumat moznosti spoluprace zatizeni od odlisnych vyrobct.

Co se tyce technickych pozadavkl na kamerové systémy, vychazi vzdy z analyzy
konkrétni aplikace a pozadavkil zadavatele. Vybér optimalniho zatizeni ovliviiuje cela fada
faktorti od povétrnostnich a jinych neptiznivych vlivi, kterym jsou pfi provozu vystaveny,
pfes charakter monitorované scény, az po pozadavek na integraci nékolika typl systému
dohromady a jejich sou¢innost. Cilem této prace je tedy vymezeni zasadnich kritérii pro
navrh kamerovych systémtll a soucasné analyza specifickych pozadavki, které je mozné
nazorné demonstrovat u jednotlivych modelovych objekti. Ctenat si tak mdZze vytvofit
piedstavu o tom, jak pfi ndvrhu kamerového systému v dané aplikaci postupovat a na jaké

kritéria je nutné brat ohled.
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1 LEGISLATIVNI POZADAVKY NA KAMEROVE SYSTEMY

Uvodni kapitola prace se zabyvé analyzou legislativy, jeZ se vztahuje k problematice
navrhu kamerovych systému. Jedna se zejména o zakon ¢. 101/2000 Sb., o ochrané osob-
nich udajt a s nim souvisejici vyklady Utadu pro ochranu osobnich udaji a jednotlivé ¢asti
technické normy CSN EN 50132, véetné jejich piipravovanych revizi. Dale jsou také uve-
deny doporuceni a aplika¢ni smérnice profesnich odbornych sdruzeni, popi. pojistoven. Je
nutné upozornit na skutenost, ze instalace a provozovani kamerovych systémil a zpraco-
vani jimi potfizenych zaznaml neni zatim oSetfeno specifickym zdkonem. Jako celad fada
modernich technologii, mohou byt i kamerové systémy zneuzity, proto je nutné, aby byly

provozovany v souladu s platnymi pravnimi piedpisy.

1.1 ZAKON C. 101/2000 SB., 0 OCHRANE OSOBNICH UDAJU

Tento zakon vydany 4. dubna 2000 vychazi ze zaru¢eného prava Listinou zakladnich
prav a svobod [1] na ochranu ob¢ana pted zasahovanim do jeho soukromi neopravnénym
shromazd’ovanim, zvefejiovanim, popf. jinym zneuzivanim osobnich udaji. Dle § 2
zékona &. 101/2000 Sb. [2] byl ztizen Uiad pro ochranu osobnich tdaji se sidlem v Praze
(dale jen UOOU)), jehoz hlavnim ukolem je &innost dozorového organu pro oblast ochrany
osobnich udaju s piisobnosti vyplivajici z § 3 a dalSich mezinarodnich smluv, které jsou
soucasti pravniho fadu.

Co se tyCe problematiky kamerovych systému, je zdsadni zejména niZze uvedené
stanovisko UOOU ¢&. 1/2006 [3], které jasné vymezuje povinnosti a prava provozovatele

kamerového systému.
1.1.1 Stanovisko UOOU &. 1/2006

Z tohoto prohlaseni UOOU lze jednoznaéné vyvodit tyto zavéry:

1. Za zpracovani osobnich udaji je provozovani kamerového systému pova-
Zovano v ptipadg, je-li:
a. krome¢ sledovani kamerovym systémem provadén i zdznam potizova-

nych zabéra
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b. uchovavana informace v zdznamovém zafizeni pofizovana za ucelem
jednoznaéné identifikace fyzické osoby v souvislosti s uré¢itym jed-
nanim

2. Osobni udaje jsou uchovavané informace (obrazové, zvukové) vV zdznamo-
vém zafizeni za piedpokladu, ze Ize na jejich zdklad¢ identifikovat (pii-
mo/nepiimo) konkrétni fyzickou osobu.

3. Pouziti kamerového systému je mozné i bez souhlasu subjektu tdaju (za-
znamenané fyzické osoby) dle § 5 odst. 2 pism. e) zdkona o ochrané osobnich
udaju.

Ad 1. a) Z tohoto zavéru vyplyva, ze samotné sledovani fyzickych osob za pouziti kamero-
vého systému bez zaznamu (sledovani ,,online*) neni povaZovano za zpracovani osob-
nich udaji. Tento fakt vSak nevylucuje aplikaci jinych pravnich ptedpist, jako napt. § 11

zakona ¢. 40/1964 Sb., ob¢anského zakoniku, ktery urcuje ochranu osobnosti [4].

Ad 3) Provoz kamerového systému a nédsledné zpracovani osobnich udaji je také ptipustné
vV ramci plnéni Ukold ulozenych jinymi zdkony. To se tyka vyluéné kompetenci Policie
Ceské republiky dle § 2 zakona &. 283/1991 Sb., o Policii Ceské republiky [5] a ¢asteéné
obecni policie podle § 1 odst. 2 zakona ¢. 553/1991 Sb., o obecni policii [6].

Vyklad zékona &. 101/2000 Sb. a stanovisek vydanych UOOU lze v ramci proble-

matiky CCTV systémi se zaznamem shrnout do nasledujicich povinnosti spravce:

1. Provést registraci u UOOU dle zikona o ochrané osobnich vidaji,

2. informovat subjekty udaji o ucelu a rozsahu sledovani a o zpusobu
zpracovani zaznamu,

3. uchovavat porizené zaznamy jen po dobu nezbytné nutnou,

4. zabezpecit kKamerovy systém,

5. vyvarovat se nadmérnému ziasahu do soukromi.
Ad 2) Oznamovaci povinnost spravce lze splnit:

e u tietich osob pisemnou informaci umisténou na viditelném misté (napf.
vstup do stfezeného prostoru), kterda musi obsahovat upozornéni na pouzi-
ti kamerového systému a informace o provozovateli,

e u osob, které¢ vstupuji do stiezeného prostoru pravidelné (napt. zamést-
nanci), vydanim vnitiniho piedpisu. Ten by mé&l rovnéZz obsahovat in-

formace o ucelu a umisténi kamerového systému, dobé provozu, okruhu
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osob, které budou zaznamenané informace zpracovavat a dob¢ jejich
uchovavani. Je nutné, aby byly doty¢né osoby fyzicky a prokazatelné o

vnitinim pfedpisu informovany, v idedlnim ptipad¢€ proti podpisu.

U obou uvedenych moznosti je nutné, aby oznameni o monitorovani dané¢ho prosto-
ru kamerovym systémem obsahovalo zejména informace o jeho spravci, resp. kontaktni
udaje, na zaklad¢ kterych je mozné ziskat detailni o provozu kamerového systému, tcelu

zdznamu a zpusobu jeho zpracovani a zabezpeceni.

. : -

TENTO PROSTOR
JE MONITOROVAN
KAMEROVYM SYSTEMEM

Provozovatel:

Obrazek 1 — Stitek pro splnéni oznamovaci ~ Obrazek 2 — Umisténi §titku v praxi, zdroj:

povinnosti, zdroj: Security magazin C. Security magazin ¢. 5/2008

5/2008

Ad 3) To znamena uchovavat zaznamy napft. po dobu potfebnou k tomu, aby byl zazname-
nany incident proSetfen a aby bylo mozné ziskat dal§i informace nezbytné pii vySetfovani
prislusnych organti. U bézné zaznamenanych informaci by neméla jejich délka uchovani
presdhnout 3 dny.

Ad 4) Kamerovy systém by mél byt patficné zabezpeCen véetné uchovavanych zaznamu

proti neopravnénému piistupu a ptipadnému zniceni, zmeéné nebo zneuziti zaznamenanych

dat.
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Ad 5) Provoz CCTV systému by mél byt patficné opodstatnén (tzn. nelze pouzit jinou al-
ternativu stfezeni, ktera nezasahuje do soukromi fyzickych osob). Jeho pouziti neni dovo-
leno v prostorech urc¢enych pro vykonavani ryze osobnich tikontl, jako napf. toalety, Satny
apod. V tomto piipadé je vSak mozZné tyto prostory stiezit za piedpokladu, Ze je vyhrazen

prostor, ktery kamerovym systémem neni sledovan (napf. kabinka pro pievleceni atd.) [7].

1.2 PROBLEMATIKA NOREM KAMEROVYCH SYSTEMU

Soucasna situace v oblasti technickych norem tykajicich se kamerovych systému je
vysledkem rychlého technologického pokroku. S postupnym piechodem z analogovych
systémt na digitalni, firmy investuji zna¢né prostfedky do vyvoje, a snazi si tak vypracovat
co nejvyhodnéjsi postaveni na trhu. Je tak logické, ze se tento trend postupné pfeménil na
iniciativu o standardizaci jednotlivych komponentt, aby bylo dosazeno rovného postaveni
pro vSechny vyrobce. Postupné tak zaCaly vznikat sdruzeni, jejichz cilem bylo umoznéni
vzajemné spoluprace mezi systémy riiznych vyrobcl (tzv. interoperability). Témi nejvy-
znamn&j§imi v oboru kamerovych systémi jsou PSIA' a ONVIF? (ob& zalozeny v roce
2008). Ackoliv obé¢ sdruzeni prosazuji velice podobné zajmy, je u nich patrna jista rivalita
s cilem ovladnout trh. Rozdil mezi nimi je pfedevSim v pouzivanych specifikacich a jejich
aplikacnich technologiich. ONVIF se zamétuje zejména na pfenosové vlastnosti 1P? videa
a k tomu vyuziva standard SOAP?, navrzeny sdruzenim IT firem jako napt. IBM a Micro-
soft. Vyhodou vyuzivani protokolu SOAP je zejména kvalitni podpora vyvoje a striktni
dodrzovani pravidel pro komunikaci mezi jednotlivymi zafizenimi. Je tak zarucena nejvys-
$1 moZnd mira interoperability mezi vyrobky se stejnou specifikaci. Naproti tomu PSIA,
které se specializuje nejen na pienos videa, ale také na jeho vyuziti napt. v pristupovych a
integrovanych systémech, analyzu obrazu apod., vyuziva specifikace REST®. Protokoly
pracujici na této platformé jsou v porovnani s konkurenci obecné snadnéji zpracovatelné a
jednodussi, coz usnadiiuje jejich integraci do zafizeni. Otevienost této specifikace vSak na

druhou stranu neumoznuje poskytnout tak vysokou miru interoperability jako u standardu

! Physical Security Interoperability Alliance.
2 Open Network Video Interface Forum.

* Internet Protokol.

* Simple Object Acces Protokol.

® Representational State Transfer.
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SOAP. V soucasné dobé¢ je jiz na trhu objevuje cela fada zafizeni (napt. IP kamery), které

podporuji obé vyse uvedené specifikace.

Na zéklad¢ tlaku vySe uvedenych sdruZzeni PSIA a ONVIF probihaji ve spolupraci
s organizaci CENELEC® intenzivni prace na revizi soudasnych platnych norem v oblasti
kamerovych systémii. Nejzadsadnéjsi zménou bude plné respektovani IP technologii. To
znamena, ze se tato technologie stane plnohodnotnou alternativou pti zabezpeceni pomoci

CCTYV a nebude chapana jako doplikova, jak tomu bylo donedavna [8].

1.2.1 CSN EN 50132-1:2010 Systémové pozadavky

Norma CSN EN 50132, skladajici se ptivodné pouze z &asti 5: Pfenos videosignalu
a ¢asti 7: Pokyny pro aplikace, byla v roce 2010 roz§ifena o ¢ast 1: Systémové pozadavky.
V aktudlni verzi jiz neni na jednotlivé prvky kamerového systému nahlizeno jako dfive
(kamera-pfenos-zpracovani-zaznam-zobrazeni), ale nové se sklada z 3 funkcnich blokd.
Jsou jimi video prostfedi, management systému a bezpec¢nost systému. Toto ¢lenéni je vy-
hodné z hlediska navrhu IP CCTV, nebot’ u tohoto typu systémil je realizovano nékolik

funkci v ramei jednoho zatizeni (IP kamera - zaznam, komprese atd.).

Management Bezpecnost

Videoprostredi , .
systému systému

zachyceni obrazu

Management integrita
aktivity a dat systému

propojeni
propojeni k
dalsim integrita dat

zpracovani
systémUm

obrazu

Obréazek 3 — Funkéni bloky systému CCTV dle CSN EN 501312-1

Dal$i zménou je zafazeni kamerovych systému do ¢tyf stupni zabezpeceni (jako u

PZTS dle CSN EN 50131-1) podle hlediska pravdépodobnosti incidentu a miry moznych

® European Comittee for Electrotechnical Standardization.
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disledkt. Na zéklad¢ tohoto rozdéleni jsou pak kladeny pozadavky na kamerové systémy
podle jednotlivych stupiii zabezpeceni, napt. v oblasti systémovych protokolt, pfistupo-

vych trovni, zadlohovani, archivace atd. (viz Ptilohy P I a P II).

2-3 4

Nizka Vysoka
pravdépodobnost pravdépodobnost
- vysoké dusledky - vysoké dusledky

1 2-3

Nizka Vysoka
pravdépodobnost pravdépodobnost
- nizké dlsledky - nizké dasledky

Obrazek 4 — Rizika a stupné zabezpeceni CCTV dle CSN EN 50132-1

Nové je téZ mozné zarazeni prvki systému do 4 tfid prostiedi podle ocekavanych
klimatickych podminek (opét jako u CSN EN 50131-1). Pomé&rné vyznamnou zmé&nou je
Castecné implementovani IP CCTV (pouze video). Je v8ak nutné zdiraznit, Ze této techno-

logii stale chybi opora ve zbylych ¢astech normy [9].

1.2.2  CSN EN 50132-5:2002 Pienos videosignalu

Tato ¢ast normy je urena piedev§im vyrobclim zafizeni pro pienos videosignall a
zkuSebnam, ovéfujicim splnéni technicky pozadavki. Stanovuje zakladni specifikace tech-
nickych parametri pfenosovych systémi, vyuzivanych v kamerovych systémech CCTV.
Kromé technickych pozadavki definuje také metody ovérovani jejich splnéni. Na zakladé
pravidel stanovenych touto ¢asti normy lze pienosova zafizeni zafadit do jedné ze 4 tfid
klimatické odolnosti. Norma zaroven odkazuje na dalsi normy z problematiky EMC a elek-
trické bezpecnosti [10]. V soucasné dob¢ tato verze nedostacuje, nebot’ fesi pouze analo-
gové systémy, proto se intenzivné pracuje na jeji revizi prEN 50132-5. Z dtivodu ¢asové

narocnosti je revize rozdélena na 3 ¢asti, a to:
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e prEN 50132-5-1 General Video Transmission Performance Reguirements
e prEN 50132-5-2 IP Video Transission Protocols
e prEN 50132-5-3 Analog and Digital Video Interface Standard

Cilem této revize je sjednoceni standardii kamerovych systémtl, aktualizace pouzivanych
technologii a také vyuziti spoluprace mezi normotvornymi organizacemi a sdruzenimi vy-
robci. Jak je z anglickych nazvu jednotlivych ¢asti patrné, budou se kromé analogovych

CCTV systému zabyvat také systémy digitalnimi, tedy IP CCTV [11].

1.2.2.1 prEN 50132-5-1 General Video Transmission Performance Reguirements

V této casti normy se fesi pouze IP pienos (analogovy byl piesunut do prEN
50132-5-3). Klade zakladni pozadavky na konektivitu zafizeni a pfenosové vlastnosti (¢a-
sovani, kvalita,...). Mimo jiné popisuje také postupy pii navrhu architektury sité, zejména
z hlediska QoS’. Tento pojem zahrnuje mimo jiné definice parametrd, jako napf. zpozdéni
(latence), kolisani zpozdéni (jitter), Sitka pasma (bandwith) atd. Co se tyce bezpecnosti,
norma definuje pozadavky na pfenos z hlediska Sifrovani dat, autentifikace, kontroly inte-
grity apod. Na zakladé spoluprace ONVIF a PSIA norma obsahuje také popis nékolika
metod, uréenych pro detekci zafizeni v siti Device Dicovery (WS-Discovery, Zeroconf,
UPNP) [11].

1.2.2.2 prEN 50132-5-2 IP Video Transission Protocols

Na vyvoji této normy se zna¢n¢ podilely organizace ONVIF a PSIA. Je rozdélena
do 4 casti, pficemz prvni obecné popisuje protokoly a jejich vyznam pii pienosu, druha
protokoly, které vyuziva sdruzeni ONVIF a tieti protokoly, které podporuje sdruzeni PSIA.
Jelikoz se oc¢ekava, ze vyvoj v oblasti ptenosovych protokold bude i nadale pokracovat, je

posledni ¢tvrta ¢ast normy vyhrazena do budoucna pro piipadné doplnéni [11].

1.2.2.3 prEN 50132-5-3 Analog and Digital Video Interface Standard

Do této ¢asti byla piesunuta pavodni CSN EN 50132-5, nové popisuje definice

videorozhrani (analogové i digitalni) a respektuje formaty videa o vysokém rozliseni [11].

" Quality of Service.
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1.2.3 CSN EN 50132-7:1999 Pokyny pro aplikaci

Norma CSN EN 50132-7:1999 Pokyny pro aplikaci ma v sou¢asné dobé pii navrhu
kamerového systému nejvetsi vyznam. Kromé vyc¢tu definic z oblasti kamerovych systémut
obsahuje predevsim zékladni funk¢ni a systémové pozadavky. Z nich pak budou vychazet
kritéria u jednotlivych modelovych objekti. Cilem normy je jednak poskytnout informace
investorim, montérim apod., nutné ke stanoveni pozadavku, popt. k objektivnimu zhod-
noceni nainstalovaného kamerového systému, ale predev§im pomoci projektantiim pii vy-

béru vhodnych zafizeni [12].

1.2.3.1 prEN 50132-7 Aplication Guidelines

Pfi¢inou piepracovani této normy je harmonizovani s pfipravovanymi revizemi
prEN 50132-5 a nedavno vydanou CSN EN 50132-1. Jeji struktura je téméf totozna se
soucasnou verzi, avSak obsah je soustfedén zejména na I[P CCTV systémy. Zasadni zmé-

nou je ptidani 2 novych stupni identifikace:

e Prehled (Observe) — vyska osoby na monitoru > 25% (1 pixel/16 mm)
e Inspekce/detailni identifikace (Inspect) — vySka osoby na monitoru > 400%

(1 pixel/1 mm)

Revize obsahuje také tabulku piepoctu pro jednotlivé stupné identifikace u nejbéznéji pou-
zivanych rozliSeni, véetné vysokého (HD®). Dale doporuceni pro vybér vhodného zobrazo-
vaciho zafizeni a specifikaci fidiciho pracovisté. Soucasti normy je rovnéz priklad vypoctu
predpokladané velikosti zdznamu a ptilohy zabyvajici se testovanim pii identifikaci oblice-
je a funkci rozpoznani registranich znacek (LPR®). Jako v ostatnich ptipravovanych revi-
zich, je 1 v této ¢asti kladen dlraz na znalost projektantii technologie sitového pfenosu a

vyuziti QoS [13].

1.3 DOPORUCENI A APLIKACNI SMERNICE PRO NAVRH CCTV

Pfi navrhu kamerovych systému je vhodné se fidit i smérnicemi vydanymi riznymi

profesnimi sdruzenimi. Tyto dokumenty obsahuji metodické pokyny a doporuceni pro pro-

® High Definition.
% License Plate Recognition, také Automatic Number Plate Recognition.
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jektanty, montazni firmy apod. a upozornuji napt. na mozné konflikty s legislativou. Bohu-
zel staii nékterych z uvedenych smérnic se blizi k deseti letim, tudiz nemusi byt v mnoha

ohledech aktualni.

1.3.1 Smérnice AGA 004 — Sbhirka zasad CCTV

Smérnice zroku 2007 vydana sdruzenim AGA™ fesi problematiku nakladani s
osobnimi udaji z hlediska spravce kamerového systému, jeho povinnosti apod., pficemz
obsahuje tfadu ptikladi a modelovych situaci. Vychazi ze zakona ¢. 101/2000 Sb., o ochra-

né osobnich udaju [14].

1.3.2 Smérnice AGA 005 — Kamery, kamerové systémy a ochrana osobnich udaju

Dalsi smérnici vydanou vySe uvedenym sdruzenim je AGA 005, taktéz z roku
2007. Zamérem této publikace je upozornit na mozné rozpory se zakonem o ochrané osob-
nich udaja pfi provozovani kamerového systému a pokud mozno nabidnout feseni danych

problémii z pozice projektanta, montazni firmy nebo spravce kamerového systému [15].

1.3.3  Aplika¢ni smérnice CAP — P132-7

Tato aplikaéni smérnice byla v roce 2003 vydana Ceskou asociaci pojistoven. Ag-
koliv od t¢ doby uplynula jiz fada let, d4 se ¢astecné pii navrhu kamerového systému z této
smérnice i v dnesni dobé vychazet. Dokument vychazi z normy CSN EN 50132-7:1999
Pokyny pro aplikaci a pozadavki CEA'. Obecné slouzi montaznim firmam a pojistov-
nam jako doporuceni pfi ochrané pojisténého majetku systémy CCTV. Strucné popisuje
provozni pozadavky na kamerovy systém (definice objekti z4jml a zachycované ¢innosti,
systémové a obrazové vlastnosti apod.) a technické pozadavky na jednotlivé ¢asti systémy
(kamery, objektivy, osvétleni, pfenosova zafizeni). Dal$i samostatné kapitoly se vénuji
funkci video-detekce pohybu (VMD'?), pozadavkiim na obsluhu lokalniho a vzdaleného
(RVRC"®) monitorovaciho centra a naleZitostem, které musi obsahovat dokumentace, pie-

davana montazni firmou obsluze kamerového systému. Piilohou smérnice je dotaznik ur-

19 Asociace Gremium Alarm.

11 Comité Européen des Assurances.
12 \/ideo Motion Detection.

3 Remote Video Response Centre.
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¢eny pro pojiStovny pii ohodnocovani stavajiciho systému CCTV, popt. pii specifikaci

nového [16].

1.4 DILCi ZAVER

Pfi nasazeni kamerového systému nastava v fad¢ ptipadl konflikt na hranici mezi
opodstatnénym ucelem provozu a soucasnym zachovanim veskerych lidskych prav a svo-
bod. Jeho pouziti je sice zakonem respektovano jako jeden ze zplsobi ochrany Zivota,
zdravi, majetku a zbylych pravem chranénych zajma osob, je vSak nutné, aby bylo
V rovnovaze s osobnostnimi pravy jedince. Kamerovy dohled miize svym provozem narusit
1 nékolik lidskych prav — jednad se zejména o pravo na soukromy Zzivot, volny pohyb a
ochranu osobnich udaji. V ptipadé monitorovani na pracovisti se k vySe uvedenym pra-
vum ptidaji i dalsi vychdzejici ze zakoniku prace (pravo na soukromi na pracovisti). Jak uz
bylo uvedeno v tvodu, tato problematika neni v sou¢asné dobé fesena zadnym specifickym
zdkonem. Na provoz kamerového systému se zdznamem (vyjma provozu na zaklad¢ ukoll
danych jinymi zakony — viz kapitola 1.1.1, ad 3)) je tedy za jistych okolnosti pouze pohli-
Zeno jako na zpracovani osobnich udajt dle zakona 101/2000 Sb., o ochrané osobnich uda-
jb. Z této skutecnosti vychazi i jednotlivé pozadavky, které musi byt splnény, aby byl pro-
voz kamerového systému v souladu se zakonem a nedochézelo v budoucnu ke konflikttim.
Dohledovym organem nad dodrZovanim vyse uvedené legislativy je UOOU. Ten vsak
zfejmé z persondlnich diivodli neprovadi kontrolu pravnich ptedpist pfili§ dikladné, resp.
ptipadné postihovani neni v takové mife, jak by bylo tieba. Tuto situaci by mohla vyfesit
novelizace platnych zédkont nebo vydani nového, ktery by jasné¢ definoval prava a povin-

nosti pti pouziti kamerového systému.
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Zasah do
lidskych
prav

Ucel
nasazeni

Obrazek 5 — Konflikt pfi nasazeni kamerového systému, zdroj: archiv autora

Co se tyce situace v oblasti norem feSicich kamerové systémy, je nyni ve fazi oceka-
vani na ptipravené revize prEN 50132-5-1,2 a 3 a prEN 50132-7. Soucasné platné verze
poskytuji pouze zadkladni pokyny, resp. neodpovidaji soucasnym trendiim a pouzivanym
technologiim v praxi. S ptichodem vySe uvedenych revizi dojde k plnému respektovani IP
kamerovych systémd, jak z hlediska jednotlivych parametri pfenosu dat, tak i z hlediska
aplikac¢nich pokynii. Tyto zasadni zmény vSak s sebou piinesou 1 nartist pozadavkl na pro-
jektanty, zejména v piipadé znalosti problematiky norem ICT, na které se jednotlivé revize

odkazuyji.
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2 KRITERIA NAVRHU KAMEROVEHO SYSTEMU

V této ¢asti prace je na zakladé analyzy platné normy CSN EN 50132-7 [12] a dal3ich
doporuceni popsan vycet jednotlivych kritérii, podle kterych se projektant pii navrhu ka-
merovych systémut obecné tidi. Z hlediska budouci perspektivy jsou jednotliva kritéria u

modelovych objektl specifikovana s ohledem na IP kamerové systémy.

Charekteristika predméti monitorovani

[ S
[ e
.
[ e
e
L e
[ e
O meesm ]

Urceni poctu a rozmisténi kamer

Vyhodnoceni scény a charakteru osvétleni

Volba kamer a pfislusenstvi

Volba prenosového systému

Konfigurace fidiciho pracovisté

Volba zplisobu napajeni

Stanoveni funkénich a provoznich postupt

Zpusob udrzby

Obréazek 6 — Kritéria navrhu CCTV dle CSN EN 50132-7
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2.1 CHARAKTERISTIKA PREDMETU MONITOROVANI

Vychozim kritériem pti navrhu CCTV je rozvaha, zdali je viibec nutné tento systém
instalovat, resp. neda-li se dosahnout stejnych vysledkt za pouziti jiného, méné invazivni-
ho systému. Aby provoz kamerového systému nebyl v rozporu s legislativou (zakon ¢.
101/2000 Sh.), musi mit opodstatnény ticel nasazeni. Tim mohou byt v prvé fadé bezpec-
nostni aplikace, popt. jiné doplnkové funkce (pocitani osob, méfeni rychlosti apod.). Co se

tyCe nasazeni kamerovych systému z bezpecnostnich dliivodu, jedné se ve vétsSing piipadi

0:

e zajisténi bezpecnosti osob (vefejné prostory, letisté, pramyslové provozy),

e stfezeni,

o perimetru,
o plaste,
o prostoru,

o predméty,
e kontrolu vstupu osob/vozidel,
e ochrana majetku,

e monitorovani (technologické procesy, doprava).

Legislativni
pozadavky

Oblast
Zajmu

PoZzadavky Technické
zakaznika pozadavky

Obrazek 7 — Faktory ovliviiujici oblast zajmu, zdroj: archiv autora
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Projektant by mél pii navrhu v idealnim pfipadé vychazet z bezpe¢nostniho po-
souzeni dan¢ho objektu, na jehoz zakladé¢ mize zvolit optimalni konfiguraci kamerového
systému, zafadit ho do adekvatniho stupné zabezpeceni, zohlednit specidlni pozadavky na

jednotliva zafizeni atd. Z bezpe¢nostniho posouzeni jsou pro navrh vychozi napt. tyto vy-

stupy:

e zakladni vlastnosti objektu (umisténi, pfistupnost atd.),
e popsani zabezpeCovanych aktiv (zivot, zdravi, majetek),
e analyza moznych hrozeb, stanoveni miry rizika,

e charakteristika predpokladaného pachatele.

Na zakladé téchto kritérii a v souladu s pozadavky legislativy a zédkaznika je mozné vyti-
povat oblasti zajmu (zony, objekty), které maji byt pod dohledem kamerového systému a

urcit charakter jejich snimani.

2.2 URCENI POCTU A ROZMISTENI KAMER

Po definovani pozadovanych zon je nutné stanovit pocet kamer, potiebnych Kk je-
jich monitorovani. V této fazi navrhu je dilezité zejména zvolit jejich vhodné umisténi.

To by mélo vychazet z(e):

e zplsobu realizace systému,

e pozadavkl na charakter zdznamu,

e zorn¢ho pole kamer,

e bezpecnostniho hlediska,

e funk¢niho hlediska (pfistupnost z diivodu udrzby, oprav),
e estetického hlediska (pamatky),

e platné legislativy (viz Kapitola 1).

Dalsim moznym Kriteriem, na které musi pfi rozmistovani kamer bran zfetel, je i predpo-
kladané vyuziti specidlnich funkci jako napft. inteligentni analyzy obrazu (pocitdni procha-
zejicich osob). Pfi nevhodné zvoleném umisténi kamery totiz muze dojit ke snizeni schop-

nosti rozliSit jednotlivé osoby a nasledného zkresleni vysledkd videoanalyzy [17].
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2.3 VYBER VHODNE KAMERY NA ZAKLADE TECHNICKYCH
PARAMETRU

Volba kamer a jejich ptisluSenstvi je zavisla na provoznich podminkach téchto za-
fizeni a charakteru snimané scény. Dilezité je jednak zohlednit klimatické a mechanické
vlivy, kterym budou jednotliva zafizeni pfi provozu systému vystavena, ale také vyhoveét
ptipadnym pozadavkum zakaznika (napf. skrytd montaz pod omitku). Na zaklad¢ analy-
zy vyse uvedenych faktord je mozné vyvodit zadkladni kritéria, podle kterych budou voleny

jednotlivé prvky kamerového systému [12].
2.3.1 Technické kritéria vybéru kamery

2.3.1.1 Rozlisovaci schopnost

Kazdy opticky snima¢ se skladd z urcittho mnozstvi pravidelné usporadanych sni-
macich bungk, tzv. pixeli (px). RozliSovaci schopnost kamery je zavisla predev§im na po-
¢tu aktivnich bungk jejiho snimace. Tato vlastnost je klicova pro vyslednou kvalitu potize-
né¢ho obrazu, nebot’ vysoké rozliSeni snimki dovoluje bezproblémovou analyzu obrazo-
vych dat a ziskani pozadovanych informaci z monitorovaného prostoru (SPZ automobild,

oblic¢ej pachatele apod.).

., Sifka | VySka | Pocet

Zkratka Cely nazev (v AJ) D] [px] Mpx
CIF Common Intermediate Format 352 288 0,10
2CIF - 704 288 | 0,20
PAL (5761) Phase Alternation Line 720 400 0,29
4CIF - 704 576 | 0,41
D1 - 720 576 | 0,41
VGA Video Graphics Array 640 480 0,31
SVGA Super Video Graphics Array 800 600 0,48
720p HD 1280 [ 720 | 0,92
SXGA Super Extended Graphics Array 1280 ] 1024 | 1,31
1080p Full HD 1920 | 1080 | 2,07
QXGA Quad Extended Graphics Array 2048 | 1536 | 3,15
QSXGA Quad Super Extended Graphics Array 2560 | 2048 | 5,24
WQSXGA Wide Quad Super Extended Graphics Array 3200 | 2048 | 6,60
WQUXGA Wide Quad Ultra Extended Graphics Array 3840 | 2400 | 9,20
WHUXGA Wide Hex Ultra Extended Graphics Array 7680 | 4800 | 36,9

Tabulka 1 — Pouzivané rozliSeni, zdroj: IP CCTV Guideline [18]
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Soucasné IP kamery na trhu bézné disponuji rozliSenimi fadové v desetinach
az jednotkach megapixeli (formaty: PAL, VGA, 720p, SXGA,... viz Tabulka 1 - Pouzi-

vané rozliseni) [18].

2.3.1.2 Pocet snimkit za sekundu

Tento parametr uréuje mnozstvi snimk, které je schopna IP kamera za 1 sekundu
potidit (FPSM). Na rozdil od analogovych kamer, které vysilaji konstantni tok videa, je u
systémi sitového videa mozné FPS ménit na zakladé poZzadavkil na snimani scény, popf.
z diivodi snizeni vytizeni pienosové sité. Nastaveni hodnoty FPS je variabilni pro jednot-
livd snimaci zafizeni a jeho zména mize byt podminéna vznikem urcité¢ uddlosti (napf.
zvySeni FPS na zakladé detekovani pohybu v obraze). V praxi byva FPS uvadén vzdy ve

vtahu k danému rozliseni snimku, napf-.:

e 60 snimki/s v rozliSeni 720 x 576 px,
e 60 snimki/s v rozliSeni 1 280 x 720 px,
e 30 snimki/s v rozliSeni 640 x 480 px apod [19].

2.3.1.3 Komprese

Se vzriistajicim rozliSenim a FPS potizenych zaznamu roste i1 celkovy objem piena-
Senych dat. Aby nedochéazelo k vysokému zatézovani pirenosové sité, je dilezité, aby byla
pii vybéru IP kamery zvolena optimalni metoda komprese. V soucasné dob¢ je dostupna

cela fada standardd, jak pro kompresi statickych obrazi, tak i pro kompresi videa.

Pro kompresi statickych obrazil je nejpouzivangjsi standard JPEG™. Jedna se o
kvalitni ztrdtovou kompresi s nékolika Grovnémi V zavislosti na poméru kvalita/velikost
obrazovych dat. To znamend, Ze se zvySujici se urovni komprese, umérné klesa kvalita
komprimovaného obrazu. Obecné také plati, ze ¢im vice detailll snimané scéna obsahuje,
tim vétsi bude objem dat a pozadavky na propustnost prenosové sité (napt. barevné listi

stromu/monotonni barva stény) [20].

4 Frames Per Second.
13 Joint Photographic Experts Group
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Obrazek 8 — Scéna s nizkymi detaily, zdro;: Obrazek 9 — Scéna s vysokymi detaily,

Www.netcam.cz zdroj: Www.netcam.cz

Co se tyce komprese videa, v souc¢asnosti pouzivané standardy M-JPEG®® a MPEG-
4" postupné nahrazuje moderni sjednoceny standard H.264 (znamy také jako MPEG-4
Part 10, nebo MPEG-4 AVC). Oproti svym piedchiidciim pfinasi dvojnasobnou miru kom-
prese, vysokou kvalitu obrazu pfi nizké pfenosové rychlosti, vyssi pfesnost pohybového
vektoru apod. Z ekonomického hlediska tento standard piinasi usporu prostiedku, jelikoz

neni potieba velké ulozisté dat [21].

2.3.1.4 Zpusob napadjeni

Jednou z hlavnich vyhod systému sitového videa je specificky zptsob napajeni IP
kamer. Tzv. PoE*® (standard IEEE802.3af) je realizovano v ramei datového kabelu Cat 5e
(n€kolik vyhrazenych vodi€i) vedouciho ke kamete. Hlavnimi pfinosy této technologie je
predevsim uspora kabeldze (neni nutné navrhovat napdjeci vedeni), snadné zajisténi zalohy
napdjeni a umoznéni vzdaleného restartovani zatizeni. U systémi mensiho rozsahu ve vét-
Sin¢ ptipadd postaci PoE vedené ze switche, v pfipad¢ rozsahlejsiho systému lze napajeni

kabelové trasy posilit tzv. injektory.
Je-1i vyzadovan provoz dalSich podpirnych zafizeni (pfisvit, vytapéni, ventilace,
motorové ovladani,...) pro zvySeni kvality pofizovaného zdznamu, lze vyuzit dalsi z n€ko-

lika standardti POE, které mohou poskytnout vyssi troven napajeni, nebo vybavit kameru

16 Motion Joint Photographic Experts Group.
" Motion Picture Experts Group.
18 power over Ethernet
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vhodnym napdjecim adaptérem. B&zné€ se jednd o stejnosmérné napéti 12 — 48 'V, popf.

stiidavé 24 V [19].

2.3.1.5 Citlivost

Citlivost kamery udava hodnotu osvétleni v luxech, pfi kterém je kamera schopna
snimat obraz pfi minimalnim moZzném nastaveni clony. Nejednd se vSak pifimo o osvétleni
monitorované scény, ale o miru osvétleni, které se odrazi od snimanych objektd (viz Ta-

bulka 2).

Intenzita osvétleni , .. £ ox
[1ux] Obecny popis snimané scény

100 000 Piimé slunecni svétlo

50 000 Slunecno

5000 Zatazeno, vysoka oblac¢nost

500 Kvalitn€ osvétleny prostor (prodejna, kancelar)

300 Minimélni intenzita pro Cteni

100 Nedostatecné osvétleny prostor

60 Chodby, schodi$té pii dennim svétle

15 Kvalitné osvétlena ulice v noci

10 Bé&zné osvétlena ulice v noci

10 Osvétleni pti zapadu Slunce

5 Bézné osvétlena vedlejsi ulice v noci

2 Minimalni bezpec¢nostni osvétleni

1 Soumrak

0,3 Osvétleni pfi jasném Upliku

0,1 Svétlo Mésice pii zatazené obloze

0,001 Bézné svétlo hvézd

0,0001 Slabé svétlo hvézd

Tabulka 2 — Orientacni hodnoty intenzity osvétleni za danych podminek, zdroj:

Bezpec¢nostné kamerové systémy [17].

Vybéru vhodného typu kamery by méla piredchazet analyza svételnych podminek
V misté monitorované scény. Na zdklad¢ pozadavkl na snimani (napf. 24 hodin denn¢) se
provadi rozbor svételnych podminek v zajmové oblasti jak v denni, tak 1 v nocni dob¢,
ptitomnost protisvétla v zorném poli kamer apod. Kromé piirozeného osvétleni, je nutné
brat v ivahu také umélé zdroje svétla nachazejici se v blizkosti snimanych prostora (zafiv-
ky, lampy, vybojky,...). S tim souvisi volba mezi ¢ernobilou a barevnou kamerou. Cerno-
bilé kamery vykazuji obecné lepsi citlivost i pfi zhorSenych podminkach osvétleni, avSak

za cenu ztraty dopliujicich informaci o snimaném objektu, které mohou byt pfi analyze
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zaznamu zasadni (barva vozidla, obleCeni, vlasii pachatele apod.). Naopak barevné kame-
ry jsou pomeérné¢ nachylné na typ a intenzitu osvétleni snimané scény, zejména pokud se
jednd o osvétleni umélé, které ma odliSné spektralni sloZzeni nez osvétleni ptirozené. Sou-

¢asné IP kamery na trhu disponuji citlivosti fadové v desetinach az tisicinach luxu [17].

2.3.1.6 ReZim D/N

Vyhod barevného 1 ¢ernobilého snimani je vyuzZivano u kamer, které podporuji tzv.
rezim ,,Den/Noc* (Day/Night). Tyto kamery pracuji pii dostate¢né urovni osvétleni
V barevném rezimu. Pti poklesu osvétleni pod danou mez (obvykle kolem 1 luxu) se kame-
ra automaticky pfepne do Cernobilého rezimu s vysokou citlivosti (v noci). Pfi nasledném
zvySeni urovné osvétleni nad nastavenou hodnotu, se opét aktivuje barevny rezim (ve dne).
Této funkce je v praxi vyuzivano ptedevsim u kamer, uréenych k neptetrzitému monitoro-

vani 24 hodin denn¢ [17].

2.3.1.7 Prisvit

a) Prisviceni ve viditelném spektru — pfi snizenych svételnych podminkach lze pouzit
externi prisviceni v oblasti viditelného spektra s intenzitou osvétleni odpovidajici
citlivosti pouzit¢ kamery. Jako zdroje svétla jsou nejcastéji pouzivany halogenové
reflektory (vysoké spotieba, nizka Zivotnost) a LED™ reflektory (nizka spotieba,
vysoka zivotnost). Z divodd uspory energie byva v praxi jeho aktivace podminéna
napt. detekci pohybu v monitorovaném prostoru (PIR detektor).

b) Piisviceni v IR spektru - je-1i intenzita osvétleni extrémné nizka, poziva se pti sni-
méni za tchto podminek piisviceni v IR?® spektru (850 nm, 950 nm). To je reali-
zovano IR LED diodami umisténymi bud’ ptimo v pouzdfe kamery (Obrazek 8) ne-
bo v samostatném reflektoru (Obrazek 9). K aktivaci ptisviceni dochazi automatic-
ky, napf. v ramci rezimu D/N. Pfi volbé tohoto typu pfisviceni je nutné brat ohled
na nasledujici faktory:

e citlivost kamery na IR zafeni v pozadovaném spektru (IR Cut Filter),

e stanoveni potfebné vzdalenosti, do které ma byt prostor pfisvicen,

19 ight-Emitting Diode.
20 Infra Red.
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e 7ajiSténi rovnomérného osviceni scény (velikost thlu pfisviceni vétSinou
nekoresponduje s tthlem zabéru kamery), napt. nékolika reflektory,

e vybér objektivu schopného zaosttit pii IR piisviceni [22] [23].

'\’Q ACTi

Obrazek 10 - IP kamera s integrovanym IR Obrazek 11 - Externi IR pfisvit, zdroj:

ptisvitem, zdroj: www.viakom.cz www.viakom.cz

2.3.1.8 Specidlni kamery a funkce

V piipad¢ nutnosti detekovat pfitomnost osob bez ohledu na svételné podminky
snimané scény je mozné pouziti tzv. termokamery. Toto zatizeni poskytuje tepelny obraz
snimanych objektli v rozmezi teplot -30°C az +2 000°C s citlivosti az 0,05°C. Pouziti této

wev s

detekce u béznych typti kamer s IR pfisvitem za nizké urovné osvétleni [17] [24].

Funkce IP kamera IP termo kamera
Identifikace YY) °
Detekce ve dne YY) eccee
Detekce v noci oo cccee
Detekce ve ztizenych podminkach ooe YY)

Tabulka 3 — Pfednosti bézné IP a termo I[P kamery, zdroj: www.axis.com [24].

V soucasné dob¢ je na trhu celd fada kamer se specidlnimi funkcemi, které¢ zvysSuji
kvalitu pofizenych zdznamii pfi riznych neptiznivych podminkéch. Tyto funkce jisté na-

jdou uplatnéni v mnoha aplikacich, kde mohou ¢aste¢né eliminovat nezadouci vlivy zpi-
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sobené napi. nevhodné zvolenym typem a umisténim kamery dynamicky proménlivymi

podminkami osvétleni, pohybu objekti apod. [25].

Zkratka

Cely nazev (v AJ)

Struény popis

ESC

Electronic Shutter Control

Elektronicka zavérka — automaticky reguluje
mnozstvi dopadajiciho svétla na snimac na
zaklad¢€ osvétleni snimané scény

LSS

Low Speed Shutter

Obrazova pamét’ — zajisSt'uje kvalitni obraz pfi
nizkém osvétleni scény

BLC

Back Light Compensation

Eliminace protisvétla — zvySenim kontrastl
zajmovych objektl ¢astecné kompenzuje vliv
silnych zdroja protisvétla

HCL

High Light Compensation

Bodova kompenzace protisvétla — ¢ast obrazu
S vysokym jasem nahrazuje obrazem tmavym

AWB

Automatic White Balance

Automatické vyvazeni bilé — moznost nasta-
veni rezimu pro vnitini/venkovni prostfedi na
zéaklad¢ teploty chromati¢nosti osvétleni

AGC

Automatic Gain Control

Automatické tizeni zisku — zvySeni zisku
z diivodu zajisténi konst. hodnoty vystupniho
napéti pii zménach napéti vstupniho

PZM

Privacy Zone Masking

Maskovani privatnich zon — moznost vybéru
¢asti obrazu, ktera nebude zaznamenavana
(ochrana soukromi)

DNR

Digital Noise Reduction

Digitalni redukce Sumu — automatické potla-
¢eni Sumu vznikajiciho pii zvySovani citlivos-
ti za nizké Grovné osvétleni

3D DNR

3D Digital Noise Reduction

VylepSené DNR — kromé vyse uvedeného
snizuje objem uklddanych dat (az 70%)

DIS

Digital Image Stabilization

Digitéalni stabilizace obrazu — eliminuje neza-
douci rozostfeni obrazu pii pohybech kamery

WDR

Wide Dynamic Range

Siroky dynamicky rozsah — umoziuje ziskat
detailni informace z tmavych ¢asti obrazu bez
saturace (nasyceni) svétlych ¢asti obrazu

Tabulka 4 — Piiklady specialnich funkei "inteligentnich" kamer, zdroj:

Bezpecnostni technologie, systémy a management 1. [25].

2.3.2 Technické kritéria vybéru objektivu

Volba vhodného objektivu do znacné miry ovliviiuje vyslednou kvalitu potizova-
ného zaznamu. Primarné rozhodujicimi faktory jsou piedev§im rozmeéry snimané scény,

resp. vzdalenost sledované z6ny od kamery, a charakter pohybu naruSitelt

V monitorovaném prostoru. Na zaklad¢ téchto udajt jsme schopni, za pomoci tabulek (viz
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Ptiloha P III), specialnich sw# aplikaci apod., urcit pozadované specifikace objektivu.
V soucasnosti je na webu dostupna cela fada nastroju, uréena ke snadnym vypoctim (na
zaklad¢ velikosti snimaciho ¢ipu) vhodné ohniskové vzdalenosti objektivu, thlu zabéru
kamery a dalSich parametrii kamerovych systému (napi. CCTV kalkulator) [26]. Tyto apli-

kace mohou v fadé pfipadi zjednodusit praci pii vybéru vhodné kamerové soustavy.
Mezi zékladni parametry objektivl patii zejména:

e zplsob uchyceni ke kamefe,

e ohniskova vzdalenost,

e svételnost,

e clona,

e moznosti nastaveni (clona a ohniskova vzdalenost),

e hloubka ostrosti [17].

2.3.2.1 Zpusob uchyceni objektivu

V soucasnosti jsou pozivany 2 standardy — C a CS. Oba vyuzivaji pro upevnéni to-
tozny zavit, 1isi se vSak ve vzdalenosti roviny posledni ¢ocky od optického snimace kame-
ry. Z hlediska navrhu kamerového systému neni tento fakt pfili§ rozhodujici, protoze za
pouziti redukce C/CS (5 mm krouzek), miizeme jednotlivé standardy mezi sebou kombi-

novat [17].

2.3.2.2 Ohniskova vzdalenost

Velikost ohniskové vzdalenosti (f) objektivu urcuje rozméry zorného pole snima-
ného kamerou. Cim je hodnota ohniskové vzdalenosti mensi, tim vétsi prostor bude kame-

rou sniman. Na zaklad¢ této zavislosti se objektivy déli na:

e extrémné Sirokouhlé (f = 8 mm, tzv. ,,rybi oko®),
e Sirokouhlé (f= 18 — 35 mm),

e zéakladni (f= 45— 50 mm),

e kratké teleobjektivy (f = 80 — 300 mm),

e dlouhé teleobjektivy (f=400 — 1 200 mm).

2L goftware.
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Jak je z uvedeného vyctu jednotlivych typt patrné, jejich pouziti se v kazdé aplikaci
lisi. Je-li zajmovou oblasti rozsahly prostor, volime objektivy s menSim ohniskem,
Vv piipadé pozadavku na 0zké zorné pole jsou vyhodnéjsi objektivy s vyssi ohniskovou
vzdalenosti. V tomto ptipad¢ je vsak kladen diraz na stabilni upevnéni kamery, aby nedo-

chazelo k nezadoucimu rozostieni obrazu.

Nekteré objektivy maji tzv. zoom?, coz je schopnost plynule ménit ohniskovou
vzdalenost pii zachovani rozliSeni snimku. Toto nastaveni probihd bud’ manualné, nebo
motoricky. Této funkce je vyuzivano zejména pii monitorovani rozsahlejSich oblasti s po-
zadavkem na optické ptiblizeni obrazu, resp. v ptipadech, kdy neni vzdalenost sledované¢ho

objektu stala (napt. méstské dohledové systémy, pramyslové arealy atd.) [17].

2.3.2.3 Clona

Clona (iris) je mechanické zatfizeni uvnitt objektivu, které ovlivituje mnoZzstvi svét-
la dopadajiciho na opticky snima¢ kamery. Jeji nastaveni ve vysoké mife urCuje kvalitu
zaznamu (rozliSovaci schopnost). Pii postupném uzavirani clony se kvalita obrazu zpocat-
ku zlepsSuje (svétlo prochazi pres stiedni ¢ast Cocek). Je-1i vSak otvor ve cloné ptili§ maly,
kvalita opét klesa. Toto nastaveni velikosti otvoru ve clon¢ miize byt pevné nebo manualné

¢i automaticky nastavitelné [27].

Ohniskova vzdalenost Clona Oznaceni
pevna - fixfocus bez clony
pevna manualné nastavitelna fixfocus
manualné nastavitelna manualné nastavitelna variofocus
pevna motoricky nastavitelna autoiris (Al)
manualné nastavitelna motoricky nastavitelna variofocus — autoiris
pevna galvanometricky nastavitelna | autoiris (DC)
manualné nastavitelna motoricky nastavitelna variofocus — autoiris
motoricky nastavitelna motoricky nastavitelna motorzoom
motoricky nastavitelna galvanometricky nastavitelnd | DC motorzoom

Tabulka 5 — Technické vybaveni objektivi a jejich oznacenti,

zdroj: Bezpec¢nostné kamerové systémy [17]

22 Jeho hodnota je udévana jako pomér minimélni a maximalni ohniskové vzdalenosti.
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Pfi vybéru optimalni clony se fidime pfedev§im provoznimi podminkami v misté
instalace kamery. Na zéklad¢ téchto podminek volime objektiv podle vyse uvedeného clo-
nového ¢isla F, které udava podil ohniskové vzdalenosti a priméru otvoru ve cloné (¢im
niz§i, tim je objektiv kvalitngj$i). Pii venkovnim pouziti jsou obecné doporu¢ovany objek-
tivy s automaticky nastavitelnou clonou, ktera reaguje na uroven okolniho osvétleni. Je tak
zajistén rozsah snimani od urovné pfimého slunecniho svétla, az po urovein omezenou

vlastni citlivosti kamery [17].

2.3.2.4 Svételnost

Dalsi charakteristickou vlastnosti objektivll je svételnost. Jednd se o maximalni
schopnost objektivu pfijimat odrazené svétlo. Byva popisovana tzv. clonovym cislem (F),
pfi¢emz ¢im je jeho hodnota nizsi, tim je svételnost vétsi. Pii vybéru optimalniho objektivu
obecné plati, Ze pfi snimani méné osvétlené scény volime nizs$i hodnoty clonového ¢isla a

naopak [17].

2.3.3 Doporucené velikosti objektu

Dal$im z vyznamnych faktort ovlivitujicich umisténi a volbu kamery a objektivu je
pozadovana velikost snimané¢ho objektu na zobrazovacim zafizeni, resp. pozadovany stu-
peti rozpoznani dle CSN EN 50132-7. Pfi volbé& jednotlivych stupiiti identifikace se navr-
hovatel kamerového systému fidi podle pozadavki investora, resp. podle toho, co ma byt
pfedmétem snimani (pohyb osob, provadéna Cinnost, detail tvare apod.). Nize uvedena
tabulka (Tabulka 3) popisuje kromé aktualnich stupni identifikace také 2 nové, které spe-
cifikuje revize normy prEN 50132-7 (piehled a inspekce).

Nazev Vrgzl;?tgﬁgb[ﬁ A)n]a [mm/1 pixel]
Monitorovani skupiny (davu) >5 80
Detekce > 10 40
Prehled > 25 16
Rekognoskace (rozpoznani obrysii) > 50 8
Identifikace > 100 4
Inspekce > 400 1

Tabulka 6 — Doporuc¢ené vysky postavy na zobrazovacim zatizeni dle prEN

50132-7 pro rozliseni PAL (5761), zdroj: IP CCTV Guideline [18]
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Obrazek 12 — Monitoring, Obrazek 13 — Detekce,
zdroj: IP CCTV Guideline [18] zdroj: IP CCTV Guideline [18]

Obrazek 14 — Ptehled, Obrazek 15 — Rekognoskace,
zdroj: IP CCTV Guideline [18] zdroj: IP CCTV Guideline [18]

Obrazek 16 — Identifikace, Obrazek 17 — Inspekce,
zdroj: IP CCTV Guideline [18] zdroj: IP CCTV Guideline [18]
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Postupny ptfechod z analogovych kamerovych systémil na digitdlni s sebou piinesl
mimo jiné i nové moznosti z hlediska rozliSeni pofizovanych zdznama. Kamery s vysokym
rozliSenim umoziuji zachytit kvalitni zdznam z oblasti zajmu, ze kterého lze s vyuzitim
digitalniho pfiblizeni snadnéji identifikovat objekty, osoby, automobily apod. Dal§im pii-
nosem je také schopnost kamery pokryt vétsi zorné pole pti soucasném zachovani kvality
pofizovaného zaznamu, coz s sebou piinasi pfedevsim tsporu z hlediska potieby niz§iho
poctu kamer, zjednoduSeni systému a mensiho objemu instala¢nich praci. Pii pouziti kamer
s vysokym rozliSenim vSak rostou pozadavky na kvalitu osvétleni monitorovaného prosto-
ru (pixely snimacée pojmou za jednotku ¢asu mens$i mnozstvi svétla) a na datovou propust-
nost prenosové sité. Zaroven jiz také neni mozné vychazet z procentuelni velikosti objektu
na zobrazovaci jednotce u jednotlivych stupiili identifikace. U jinych rozliSeni nez PAL, je
tedy nutné provést samostatny pfepocet (viz Tabulka 4) na zakladé poméru rozliseni.
V téchto ptipadech se pii vypoctu vychazi z predpokladu, ze rozliseni PAL (5761) odpovi-
da rozliSeni cca 400 pixelu (tzv. Kellav faktor K ~ 0,75) [18] [27].

. RozliSeni

Typ zabéru PAL |1080p | 720p | SVGAJ/ACIF | VGA | 2CIFICIF | QCIF
Inspekce 400 150 250 300 350 600 1200
Identifikace 100 40 60 70 85 150 300
Rozpoznani 50 20 30 35 45 70 150
Prehled 25 10 15 25 25 35 70
Detekce 10 10 10 10 10 15 30
Monitoring 5 5 5 5 5 10 15

Tabulka 7 — Piepocet pro nejbéznéjsi rozliseni dle prEN 50132-7 (uvedeno v %),

zdroj: IP CCTV Guideline [18]

2.3.4 PrisluSenstvi

Pro zajisténi bezproblémového provozu kamerového systému je nutné zvolit vhod-
né prisluSenstvi na zakladé funkénich pozadavkd a klimato-mechanickych podminek jed-
notlivych kamer v misté¢ monitorovani. Dilezité je zejména analyzovat veskeré nepiiznivé

vlivy, kterym muaze byt kamera pfi svém provozu vystavena. Obecné se jedna 0:

e povétrnostni vlivy (voda, vitr, zmény teplot, UV zafeni, vlhkost atd.)
e mechanické vlivy (vibrace, vandalismus)
e chemické vlivy (koroze)

e clektromagnetické ruseni
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e nebezpecné prostiedi (vybuch, vysoké teploty, apod.)

Informace ziskané pfi analyze vySe uvedenych faktort je vhodné doplnit napft. statisticky-
mi informacemi o po¢asi (Cesky hydrometeorologicky ustav), kriminalité (Policie CR) atd.

v daném lokalité instalace kamerového systému [12] [17].

2.3.4.1 Kamerové kryty

Kamerovy kryt slouzi primarné k ochrané kamery, objektivu a dalSich zafizeni pted
vnéjSimi vlivy (prach, vlhkost,...), neopravnénou manipulaci, popi. odcizenim. Podle pro-
voznich podminek, ve kterych pracuji, se daji rozd¢€lit na kryty pro vnitini a venkovni pou-

ziti. Jejich soucasti byvaji také utésnéné pruchody pro kabely.

Obrazek 18 - Kamerovy kryt pro vnitini Obrazek 19 - Polohovaci hlavice pro

pouziti, zdroj: www.viakom.cz vnitini pouziti, zdroj: www.escatrade.cz

Ve vnitinich prostorech chrani kamerové kryty ptfedev§im proti manipulaci, odcize-
ni a ve specialnim provedeni ,,antivandal také proti mechanickému poskozeni. Tyto odol-
né kryty byvaji oznacovany tzv. IK kédem dle CSN EN 62262, stupné ochrany poskytova-
né kryty elektrickych zatizeni proti vn¢j§im mechanickym naraziim. Nasazeni ,,antivandal*
krytd ma v praxi vyznam piedevsim ve vefejné ptistupnych prostorech, resp. v mistech

s vysokym rizikem poskozeni nebo odcizeni kamery.

Co se ty¢e kryt pro venkovni pouziti, musi krom¢ mechanické ochrany poskytnout
také ochranu proti povétrnostnim vliviim, prachu atd. Tento pozadavek fedi norma CSN
EN 60529, stupné ochrany krytem. Kvalita kryti je dle normy popisovana tzv. IP kédem ve

tvaru IP XY, pficemz X oznacuje Groven kryti pied nebezpe¢nym dotykem a vniknuti ci-
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zich pfedmétii a Y ochranu pfed vniknutim vody. Jelikoz jsou kamery ve venkovnim pro-
stfedi Casto vystavené velkym zménam teplot (den/noc), je nutné zajistit jednak dostatecné
odvétravani, ale také ptidavné vyhtivani krytu, aby nedochazelo napt. k vysrazeni vzduSné

vlhkosti, piehiivani elektroniky apod.

V soucasné dob¢ jsou na trhu k dostani také kryty pro specialni aplikace. Jedna se
zejména a o nebezpeCna a agresivni prostfedi (vybusné, s vysokou teplotou, chemicky
agresivni apod.), popi. prostiedi vyzadujici sterilitu a zdravotni nezavadnost (kontrola Ié-

¢iv, potravin atd.).

Vybér optimalniho krytu souvisi také s umisténim kamery z hlediska budouci tdrz-
by a servisnich praci. Proto by mél byt pro technika snadno pfistupny (napft. z plosiny, zeb-

Fiku) [17].

2.3.4.2 Polohovaci hlavice

Toto piislusenstvi umoznuje obsluze kamerového systému (popt. dle nastavenych
predvoleb) dalkové ménit horizontalni i vertikalni orientaci zorného pole kamer. Podle
provoznich podminek je mizeme rozdélit na polohovaci hlavice pro vnitini a vnéjsi pouzi-
ti, podle konstrukce na externi a integrované. Externi polohovaci hlavice umoziiuji upev-
néni kamerového krytu a nasledné¢ uchyceni celého systému na zed’, strop, svérkou na
sloup, popft. na jeho vrchol. Hlavice integrované tvoii polohovaci systém, ktery je umistény
spole¢né s kamerou v krytu. Tento typ hlavic (krytt) byva ozna¢ovan ,,DOME®. Co se tyce

parametr rozhodujicich pii vybéru vhodné polohovaci hlavice, jedna se zejména 0:

e nosnost (az 30 kg)
e horizontélni a vertikélni rychlost natoCeni (napt. 6°/s)
e horizontélni a vertikaIni thel natoCeni (napt. 0 — 330°)
e napajeni (24 — 230V)
e specidlni funkce (,,autopan® — automaticky rezim otacenti)
e provedeni (antivandal, specialni aplikace)
Pozornost je nutné také vénovat pripadné nezadouci vili v osach pohybu, kterd ma-

ze zpusobit pfi silném vétru rozechvéni kamery, pfesnosti pohybu nastavenych programo-

vych ptedvoleb a dostatecné vzdalenosti okolnich pfedmétti od kamery [17].
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Obrazek 20 - Polohovaci hlavice pro Obrazek 21 - Polohovaci hlavice pro

venkovni pouziti, zdroj: www.escatrade.cz vnitini pouziti, zdroj: www.escatrade.cz

2.3.4.3 Upevnéni

Upevnéni kamery by mélo byt dle CSN EN 50132-7 mechanicky stabilni, piistupné
a bezpecné z hlediska manipulace, s ohledem na stavebni poZzadavky. Zpisob a stabilitu
upevnéni kamery ovliviluje zejména jeji hmotnost (véetné piisluSenstvi) a zorny thel sni-
mani. Obecné plati, Ze ¢im je zorny uhel kamery mensi, tim jsou poZadavky na stabilitu a
jednim z pozadavku i ochrana proti sabotazi — ta je z hlediska upevnéni feSena predevSim

skrytym vedenim piivodnich kabelu [17].

2.4 PRENOSOVY SYSTEM

Obrovskou vyhodou systému sitového videa je fakt, ze vyuzivaji k ptenosu dat (vi-
deo, zvuk,...) digitdlni TCP/IP sité. Tuto problematiku fe$i normy pro ICT?® CSN EN
50174 a CSN EN 50173. Z toho vyplyva, Ze jednotlivé zptisoby pienosu, topologie systé-
mu, zaznam dat, zalohovani dat apod. budou u kamerovych systému sitového videa ob-

dobné jako u pocitacovych siti.

2% Information and communication technologies
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Volbu zplsobu pienosu a ptenosového média je nutné peclivé vyhodnotit pro kaz-
dou aplikaci zvlast’ — zohlediuji se zejména podminky a prostiedi, ve kterych ma ptenos
signalu probihat, vzdalenost pfenosové trasy mezi jednotlivymi prvky systému, datova

propustnost pifenosového systému, neptiznivé vlivy na prenos (EMI?**) apod.

Sirka pasma prenosové cesty

pomeér signal/Sum
zkresleni signdlu
vzdalenost prenosu
odolnost proti ruseni

stupen zabezpeceni prenasenych informaci

omezeni dana podminkami situace

Obrazek 22 — Kritéria vybéru zatizeni pro pfenos

videosignalu dle CSN EN 50132-7

U kamerovych systémi sitového videa je k pfenosu dat vyuzivano zpravidla meta-
lického (UTP/STP), bezdratového (Wi-Fi) nebo optického spojeni (FO — fiber optic). Kaz-
dé z nich ma jiné specifické vlastnosti, pficemZ volba optimalni varianty zavisi na vysSe

uvedenych kritériich [18].

2.5 KONFIGURACE RIDICIHO PRACOVISTE

Ridici pracoviste kamerového systému a jeho konfigurace vychédzi z provoznich
pozadavkil a personalnich moZnosti provozovatele systému. Obecné se sklada ze zobrazo-
vacich a ovladacich zatizeni kamerového systému, datového tlozisté a dal$i podplrnych

zafizeni. Pfi ndvrhu konfigurace fidiciho pracovisté je nejprve nutné stanovit jeho ucel a

24 Elektromagneticka interference = elektromagnetické rugeni
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rezim. Podstatny je pfedev§im Casovy provoz pracovisté — ten mize byt neptetrzity (24/7),
¢asoveé omezeny (v ramci pracovni smény), podminény vznikem udélosti (poplach) atd.
Dale se rozliSuje, zdali je potfebna fyzicka obsluha k vyhodnocovani potizenych zdznamii
nebo zdali jsou zaznamy analyzovany automaticky (napi. softwaroveé). VSeobecnym tren-
dem v soucasnosti je snaha o co nejvétsi miru automatizace a samostatné ¢innosti kamero-
vych systému — jednak z divodu vétsiho komfortu obsluhy, ale pfedev§im z divodu efek-
tivnéjSiho a kvalitn€j§iho vyhodnocovéni potfizenych zdznamt. U rozséahlejSich aplikaci
s velkym mnozstvim kamer (letiSté, primyslové podniky, obchodni centra) to byva Casto
obtizné, resp. vyZaduje zvySené personalni pozadavky. Jelikoz je fidici pracovisté dilezi-
tou soucasti kamerového systému, je vhodné ho vybavit zdloZznim zdrojem energie
(UPS®), ktery se automaticky aktivuje v pfipad¢ vypadku standardniho napajeni systému.
S prolinanim kamerovych a ICT systému téz souvisi pojem tzv. redundance. Jedna se o
pouziti vice prvka systému, nez je nutné, z divodu zajisténi jeho provozu v pfipadé poru-
chy nékterého zatizeni. Z hlediska systémt sitového videa se jednd zejména o redundanci
na arovni sitové, hardwarové a softwarové. Norma CSN EN 50132-7 a dalii legislativa
(viz kapitola 1) dale vyzaduje, aby bylo fidici pracovisté patiicn¢ zabezpeceno proti
neopravnénému pristupu, manipulaci s pofizenymi zaznamy atd. Zabezpeceni byva
zpravidla realizovano za pomoci poplachvych zabezpetovacich systémi (CSN EN 50131)
a systéma pro kontrolu vstupu (CSN EN 50133). Celkovou koncepci a uspoiadani fidiciho
centra, zobrazovaci zafizeni (displeje), ergonomii atd. popisuje norma CSN EN ISO

11064-3, Ergonomické navrhovani fidicich center — Cast 3: Uspoiadani velinu [18] [12].

2.6 STANOVENI ZPUSOBU UDRZBY

Zpusob a rozsah udrzby musi byt v souladu s pozadavky projektanta nebo dodava-
tele kamerového systému. Jednotlivé zkousky funkénosti probihaji periodicky dle predem
stanoveného planu udrzby. Tento plan by mél také obsahovat seznam specialnich zkuseb-
nich pfistroji a nastrojl, piicemz pred samotnou udrzbou je vyzadovano, aby byly pouzité
zafizeni kalibrovany. Jelikoz se v ptipad¢ udrzby jedna o zodpovédnou cinnost, méla by

byt provadéna pouze patiicné kvalifikovanymi pracovniky. Ti musi byt také pravidelné

2 Uninterruptible Power Supply
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proskolovani z hlediska udrzby systému v souladu s legislativnimi pozadavky (zakon
101/2000 Sh.) Vysledky jednotlivych zkousek, oprav apod. je vhodné peclivé zaznamena-

vat, aby bylo mozné jejich vzajemné porovnani [12].

2.7 DILCi ZAVER

Jak je patrné z obsahu predchozich kapitol, navrh kamerového systému mize
ovlivitovat cela tada faktord. Krom¢ pozadavkl platné legislativy je nutné vyhovét také
specifickym pozadavkiim zékaznika (zadavatele) — zejména jaké vysledky od nasazeni
kamerového systému o¢ekava. Zadavatel proto musi definovat jednotlivé oblasti monitoro-
vani a konkrétni objekty, provadéné ¢innosti a dalSich informace, které budou z potizenych
zdznami analyzovany. Na zakladé téchto pozadavkl projektant zvoli optimalni pocet a
rozmisténi jednotlivych kamer. Tato faze navrhu je pomérné dilezitd, nebot’ ovliviiuje
nejen kvalitu a charakter pofizovanych zdznamd, ale také finan¢ni néklady celého systému.
Jednotlivé komponenty jsou sice stale cenové dostupngjsi, ale provoz systému se miize
zbyte¢né prodrazit napi. pti ndkupu licenci pro jednotlivé kamery u softwarovych aplikaci
apod. Kromé toho se mize provozovatel kamerového systému pii Spatném rozmisténi ka-

mer dostat do konfliktu se zdkonem (viz kapitola 1).

Ze stanovenych umisténi Ize na zdklad€ analyzy provoznich podminek a pozadavku
na charakter snimani vybrat konkrétni typy a provedeni kamer vcetné jejich prislusenstvi.
V piipad€¢ analyzy provoznich podminek jsou stézejni zejména povétrnostni a svételné
podminky ve snimaného prostoru. Co se tyce svételnych podminek, tak ty ptimo ovliviiuji
vybér technologie snimédni kamery, pouzit¢ho objektivu a dalSich parametrti kamerové
sestavy (kamera, objektiv a nezbytné ptislusenstvi). Proto je diilezité zhodnotit podminky
pro celou dobu provozu dané kamery, V piipadé nepietrzitétho monitorovani tedy ve dne i
v noci. Na zakladé znalosti ptedpokladanych povétrnostnich a ostatnich vlivi, kterym bude
kamerova sestava pii provozu vystavena, je pak k jednotlivym kameram pfifazeno vhodné

prislusenstvi (kryty, upevnéni atd.).

Dal$im kritériem pfi navrhu kamerového systému je poZzadovany zpisob pienaseni
videozaznamu a dat z kamer. Jak uz bylo uvedeno dfive, u systému sitového videa je pro
pfenos vyuzivano siti pracujicich s protokolem TCP/IP. V tomto ptipad¢ je z hlediska na-

vrhu situace pomérné jednodussi — lze totiz pro prenos dat vyuzit stavajici sit¢ (LAN, in-
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ternetu), kterd je jiz u fady objektd béZznym standardem. Musi ovSem spliiovat pozadavky

na datovou propustnost apod., aby nedochazelo k jejimu pfetizeni.

Co se tyc¢e konfigurace fidiciho pracovisté, definovani jednotlivych kritérii pro na-
vrh kamerového systému neni tak jednoduché. Jednou z vyhod systémii sitového videa je
moznost kompletni vzdalené spravy celého systému. UZzivatel kamerového systému se tak
nemusi vibec nachazet v blizkosti stfezeného objektu. Tento fakt vSak nic neméni na tom,
ze tidici pracovisté je jednou ze stézejnich ¢asti kamerového systému, a proto je tedy nutné
ho kvalitn€ zabezpecit, at’ uz proti neopravnénému piistupu nebo jinym moznym hrozbam

(vypadky el. energie, prepéti v siti, zdlohovani dat apod.).

S navrhem kamerového systému uzce souvisi také stanoveni zpiisobu a rozsahu
udrzby. Ta probihd na zéklad¢ smluvni dohody mezi provozovatelem a dodavatelem kame-
rového systému. Cetnost a mira ikonii V ramci drzby zavisi zejména na jeho provoznich
podminkach — v primyslovych a jinych narocnych aplikacich budou naroky na udrzbu
znaéné vyssi, nez v mensi prodejné s relativné stalymi provoznimi podminkami. At uz jsou
pozadavky na udrzbu jakékoliv, mély by jednotlivé prohlidky probihat v pfedem stanove-
nych intervalech, pficemz veskeré provedené ¢innosti, zkousky a jejich vysledky musi byt

patiicn¢ zdokumentovany.
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3 VYVOJOVE TRENDY V OBLASTI KAMEROVYCH SYSTEMU

Co se tyce blizké budoucnosti kamerovych systémd, jsou vyvojové trendy jiz vice-
mén¢ jasné. Digitalni kamerové systémy brzy plné nahradi stavajici analogové. Donedavna
tomuto vyvoji branila vysoka pofizovaci cena jednotlivych IP zatfizeni. To uz vSak v nyn¢j-
$i dobé& neplati — za takika srovnatelné naklady v porovnani s analogovym systémem lze
realizovat IP kamerovy systém (plné digitalni), ktery soucasné nabizi nesrovnateln¢ vetsi
flexibilitu, snadné¢j$i spravu a fadu dalSich uzite¢nych funkci. Soucasné se také zvysuje
mira konvergence mezi kamerovymi systémy a ICT a spolupréce s dal§imi bezpe¢nostnimi
1 komerénimi aplikacemi. Na zaklad¢ téchto okolnosti jiz souc¢asnd zkratka CCTV (Closed
= uzavieny) vzhledem k otevienosti IP systémt neodpovida skute¢nosti. CENELEC proto
planuje v blizké dobé nahradit dosavadni ozna¢eni CCTV novym - VSS (Video Surveil-

lance System).

Jako tomu bylo po nastupu digitalnich fotoaparati a videokamer na trh, i v oblasti
IP kamer se da ocekavat ,,hon“ vyrobcl za co nejvétsim rozliSenim. Vyvoj a postupné
zdokonalovani technologii snimani obrazu povede k tomu, ze IP kamery s rozlisenim
v tadech jednotek az desitek megapixeli budou béZznym standardem. Soucasné se
zvysSujicim rozliSenim pfirozené porostou i naroky na datové sit€ v oblasti kvality sluzeb,
metod komprese a rychlosti pfenosu dat. S inovaci technologii umérné klesne koncova
cena jednotlivych zatizeni, coz povede k vétsi dostupnosti béznym uzivatelim. Mezi dalsi
novinky, které umoziuji soucasné IP kamery na trhu, je mozZnost lokadlniho zdznamu

obrazovych dat na pamétové SD karty pfimo v kamefte.

Rada komerénich subjektii za¢ind postupné nabizet sluzbu tzv. VSaaS (Video
Surveillance as a Service). Tato sluzba pracuje na principu vzdaleného tlozisté dat (tzv.
cloudu). Uzivatel se tak nemusi v praxi starat o spravu a zabezpecéeni pofizenych zaznamu,
jejich uchovavani, zalohovani apod. Firma nabidne v ramci VSaaS na zéaklad¢ smluvnich
zavazkl kompletni feSeni pro danou aplikaci dle pozadavki zédkaznika. Ten zjednodusené
feCeno pouze piipoji vhodné kamery do sité internet a o vic se nestara. S ,,cloudovymi*
sluzbami tzce souvisi také sluzby mobilni — sou¢asné mobilni platformy jiz dovoluji vyvoj
kvalitniho softwaru pro bezpec¢nostni aplikace a vzdaleny ptistup ke kamerovému systému,
véetné jeho ovladani. UZivatel ma tak moznost monitorovat kamerovy systém odkudkoliv

a kdykoliv ze svého mobilniho telefonu, tabletu apod.
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Dalsi z oblasti, ve které¢ se d& ocekavat vyvoj, jsou moznosti inteligentni
videoanalyzy obrazu. Obecny trendem je snaha 0 pieneseni zodpovédnosti obsluhy na
jednotliva zatizeni ¢i software. To ma pak za nasledek zvySeni efektivity a optimalizace
kamerového systému. Inteligentni videoanalyza tak najde uplatnéni zejména ve vefejné
pristupnych budovach, vlakovych a jinych nadrazich, letiStich apod., kde zvySuje uroven
bezpecnosti a ochrany vefejnych zajmt. Kamera tak napi. na zdklad¢ piekroceni
definované virtualni linie (detekce osob v kolejisti) nebo v ptipade zjiSténi odlozené¢ho
predmétu (podeziela zavazadla) upozorni obsluhu kamerového systému, kterd miize v€asné
a efektivné reagovat na danou situaci. Kromé bezpecnostnich aplikaci inteligentni
videoanalyza otvird dal$i moznosti komer¢niho vyuziti kamerovych systému. Jedna se

zejména o soufinnost S jinymi systémy [28].

Soucasna troven technologické vyspélosti dostupnych IP kamer dovoluje jejich
pouziti v fadé narocnych aplikaci (IP termokamery), mimo jiné i k zajisténi perimetrické
ochrany pramyslovych ¢i jinych rozsahlejSich objektd (fotovoltaické elektrarny),
zvySovani bezpecnosti (detekce osob v tunelech a jinych nebezpe¢nych prostredich) apod
[24].

/
/
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Obrazek 23 — Stiezeni perimetru pomoci IP Obrazek 24 — Detekce ptitomnosti osob
termokamery, zdroj: www.axis.com [24] V tunelu pomoci IP termokamery, zdroj:

www.axis.com [24]


http://www.axis.com/
http://www.axis.com/
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II. PRAKTICKA CAST
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4 SPECIFIKACE MODELOVYCH OBJEKTU

V této kapitole jsou popsany vybrané modelové objekty a analyzovany jejich uni-
katni pozadavky na kamerové systémy. Jednotlivé modelové objekty jsou voleny tak, aby
jejich specifikace zahrnovala nejcastéjsi bezpecnostni aplikace CCTV v praxi a aby jejich
pozadavky na kamerovy systém byly diametralné¢ odlisné. Soucasné jsou objekty zamérné
navrzen, aby znazoriovaly vyuziti co moznd nejSir§i Skaly aplikaci CCTV, a tvofily tak
sofistikovany model pro tvorbu navrhu kamerovych systému. Jako stéZejni kritéria, na kte-
ré je nutné pii navrhu kamerového systému pfihlizet, jsou zvoleny zejména zakladni cha-
rakteristiky danych objekt z hlediska dislokace, provozni (pracovni) doby, personalniho
zajisténi apod. Zohlednény jsou také rezimova opatieni, ktera v ramei jednotlivych mode-
lovych objektii obecné plati. Dalsim z kriterii navrhu je definovani zabezpecovanych ak-
tiv, tzn. podrobna analyza hodnot, které maji byt u daného modelového objektu chranény
nasazenim kamerového systému. Ze znalosti zabezpe¢ovanych hodnot se da dale vytipovat
charakter potencionalniho pachatele (pfedpokladané chovani, vybavenost, zptsoby priniku

do objektu atd.) popt. jiné nezadouci situace, které mohou pii ochrané aktiv nastat.

Charakter objektu

Definovani zabezpecovanych hodnot

Analyza potencionalnich hrozeb a miry rizika

Pozadavky na kamerovy systém

Obrazek 25 — Kritéria ndvrhu kamerového systému u

modelovych objekti, zdroj: archiv autora

Co se ty€e konkrétnich zon monitorovani, jsou vytipovany na zaklad€é pozadova-
nych stupiili identifikace dle prEN 50132-7, o¢ekavanych provoznich podminek (tfida pro-
stfedi dle CSN EN 50132-1) a objektu snimani.
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= identifikace, urCeni totoznosti

"P" = detekce pohybu, pritomnosti osob

"C" = monitorovani provadéné &innosti

"IA" = inteligentni analyza zaznamu

Obrazek 26 — Stanovené objekty snimani pro konkrétni prostory modelovych ob-

jektt, zdroj: archiv autora

4.1 FINANCNI INSTITUCE - BANKA

4.1.1 Charakteristika objektu

Banky byly odedavna stifetem z4jmu trestné ¢innosti, at’ uz se jednd o loupezna pie-
padeni jedincti nebo organizovanych skupin. Ackoliv se to zda byt v soucasné dobé plné
vyspélych zabezpecovacich technologii nemozné, stavaji se bankovni instituce 1 dnes ¢as-
tym ter¢em loupeznych prepadeni. Vysoka atraktivita téchto objektii je dana predevSim
manipulaci s velkym mnozstvim finan¢nich prostfedkd, popt. jinych cennych propriet.
Zabezpeceni takového objektu je tedy na misté. V fadé€ ptipada byva realizovano kombina-
ci nékolika typt technického zabezpeceni (MZS, PTS, PZS, CCTV, ACS,...) popt. dopl-
nénou o fyzickou ostrahu a striktni rezimova opatieni. V kazdém vétSim mésté mizeme
najit i nékolik finanénich instituci. Jedna se bud’ 0 samostatné budovy (sidlo banky) nebo 0
pronajimané prostory urcené pro jednotlivé pobocky (C¢astecné omezeni poskytovanych
sluzeb). Tyto objekty jsou v prib&hu otviraci doby (zpravidla pfes den) volné piistupné
vetejnosti, nékteré z prostor (schranky, mistnost s bankomatem) dokonce 24 hodin denné¢.
Tato skutecnost sice zvySuje komfort sluzeb poskytovanym zakazniklim, ale soucasné také

pozadavky na kvalitu zabezpeceni a unikatni feSeni rezimovych opatieni.
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Obrazek 27 — Budova KB, Tiebig,

zdroj: www.kb.cz

4.1.2 Zabezpecovana aktiva
V piipadé€ zabezpefovanych hodnot se u bankovnich instituci jedna zejména o:

e hmotny majetek (finan¢ni hotovost, predméty v uschové, bankomaty atd.)
¢ nehmotny majetek (informace o klientech, t¢tech apod.)

e Dbezpecnost zaméestnancii, klientl

4.1.3 Potencionalni rizika a hrozby

Jak jiz bylo vySe zminéno, bankovni instituce jsou pro pachani trestné ¢innosti vy-
soce atraktivni. Jedna se zejména o loupezna pirepadeni s cilem odcizit finan¢ni hotovost.
Pachatelé jsou obecné (az na vyjimky) kvalitné technicky a takticky vybavené organizova-
né skupiny, které disponuji v fad¢ ptipadt podrobnou znalosti daného objektu a pravidlem

byva také pouziti maskovani a riznych typt zbrani, popt. vybusnin [30].

4.1.4 Oblasti zajmu monitorovani

Z charakteru zabezpecCovanych hodnot a potencionalnich pachateld vyplyvaji jed-
notlivé oblasti zajmu, které je z hlediska bezpecnosti nutné kamerovym systémem monito-
rovat. Kamerovy systém jako takovy sice pachani trestné ¢innosti fyzicky nezabrani, ale
V soucinnosti s ostatnimi typy zabezpeceni (technické, fyzické,...) vede ke zvySeni urovné

ochrany z4jmu a aktiv banky. Cile nasazeni kamerového systému jsou tedy:

a) moznost identifikace ptipadného pachatele ze zdznamu
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b) sledovani ¢innosti pracovnikti banky, klienti
c) detekce pohybu
d) inteligentni analyza zdznamu

e) ochrana majetku instituce

Ad b) Na zaklad¢ zaznamu ¢innosti zaméstnancl banky, I1ze zpétné analyzovat napt. pode-
zielé chovani, nedodrzovani standardnich postuptli, zanedbani povinnosti atd., coz mize

vést napt. k zajiSténi persondlnich opatieni, zmény rezimovych opatieni atd.

Ad c) Jednim ze zajmu je také ochrana majetku instituce. Jedna se zejména o technické

(bankomaty, IT technika,...) a materialni vybaveni, které je volné ptistupné vefejnosti.

V nasledujici tabulce (Tabulka 8) jsou uvedeny nejbéznéjsi monitorované prostory

v budové banky a k nim vztazené predpokladané objekty snimani [29].

_ Stupeii Prostory Trida Objekt26
identifikace prostiedi | snimani
Inspekce pokladna, hotovostni pracovisteé l. |
Identifikace hotovostni pracoviste I I
vstupy do trezora l. I,P
vstupy do technickych prostorti ., 1L I,P
dotacni trasy I, 1. I, P
ptichodové a odchodové trasy I, 1. I,P
pristup k zékaznickym schrankam I, 1. I, C
pristup k ischovnému mistu 1., 1. I,C
provoz bankomatu ., 1. I, C
Rekognoskace | bankovni hala Il. P, 1A
komunikacni cesty 1., Iv. P, IA
prabéh pracovni smény l. C
Prehled vjezd do dotaniho boxu 1., 1v. P, 1A

Tabulka 8 — Oblasti zajmu u modelového objektu — Banka, zdroj: archiv autora

4.1.5 Pozadavky na kamerovy systém

V piipad¢ zabezpeceni bankovni instituce jsou kladeny jedny z nejvyssich poza-
davkl na zabezpecovaci systémy a dalSi opatfeni. Zanedbani nékterého z nich mize vést

ke znaénym ztratdm, at’ uz na zdravi osob, nebo majetku. Jednotlivé prvky systému proto

% Uvedené objekty sniméni nejsou zdvazné a mohou se dle dané aplikace lidit.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

byvaji zatazeny do stupné zabezpeceni 3 a 4. Z divodu castého geografického rozptyleni
jednotlivych pobocek bank je téz nutné zajistit dostateéné zalohovani napajeni bezpe¢nost-
nich systému a kvalitni zabezpe€ené piipojeni na datovou sit’ (napf. opticky pfenos). Vy-
zadovana mize byt také spoluprace kamerového systému s jinymi bezpecnostnimi prvky

(poplachové zabezpecovaci a tisnové systémy,...).

Pouziti systémti sitového videa v téchto aplikacich, pfinasi s sebou fadu vyhod, kte-
ré vedou ke véasnému rozpoznani nebezpeci a efektivni reakci na néj. Jednou z nich napf.
analyza zvukli v monitorovaném prostoru. Nebezpeci v fad¢ piipadt predchazi kiik, vy-
hruzky atd. - detekce zvySené hladiny zvuku pak muze byt signalem pro aktivaci zaznamu
a upozornéni obsluhy (ostrahy). Dalsi vyhodou je vysoka kvalita pofizenych zdznamd,
ktera umoziiuje snadnéj$i identifikaci pachatele. S rezimovymi opatfenimi v rdmci ban-
kovni instituce uzce souvisi opravnénost osob ptistupovat do ur€itych prostort. Inteligentni
videoanalyza obrazu umoznuje nastaveni virtualnich zon, linii a perimetrti, pficemz dojde-
li K jejich naruSeni, systém je schopen na tyto okolnosti v redlném Case reagovat. Obdobn¢
to plati napf. pfi vyuziti detekce odlozenych pfedmétl, podezielého postavani v daném
prostoru atd. VSechny tyto moZnosti jednak snizuji miru rizika Gjmy na zdravi a majetku,

ale predevsim usnadiuji praci obsluze kamerového systému. Ta je schopna rychle a efek-

tivn€ reagovat na hrozici nebezpeci a minimalizovat pfipadné nasledky.

4.2 CERPACI STANICE

4.2.1 Charakteristika objektu

Cerpaci stanice jsou dal§imi z rizikovych objekti. Jejich umisténi byva ¢asto izolo-
vané, na okraji meéstskych casti, popt. u dalnic a rychlostnich silnic. Co se tyce zabezpece-
ni, je V mnoha ptipadech (malé Cerpaci stanice) neodborn¢ nainstalovano, popt. zvolena
technologie neodpovida pozadavkiim investora. PfiCinou obvykle byva pozadavek provo-
e kamera sice zachyti pachatele, SPZ?’ atd., ale pofizeny obraz nelze piiblizit p¥i zacho-
vani dostatecné kvality zdznamu. Jednoznacnad identifikace pachatele (vozidla) je pak

z takového zdznamu nemoznd. Provoz téchto zatizeni byva dvojiho typu:

27 Statni poznavaci znatka
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a) non-stop (24 hodin denng)

b) s omezenym provozem

Vetsi Cerpaci stanice nadnarodnich spolecnosti (Shell, OMV, Agip,...) v dnesni do-
bé obvykle kromé prodeje pohonnych hmot (dale jen PH) plni i fadu dalsich funkci, jako
naptiklad samoobsluhy, restaurace, odpocivadla, prodeje zédkladniho auto/moto ptislusen-
stvi, servisu atd. Tomuto stavu vsSak ¢asto z persondlniho hlediska neodpovida pocet za-

meéstnancu.

Obrazek 28 — Cerpaci stanice OMV, Staré Mésto u Uherského Hradiste,

zdroj: www.trevo.cz

4.2.2 Zabezpecovana aktiva

Cerpaci stanice sice primarné slouzi k prodeji PH a poskytovani dalsich sluzeb,
mezi zabezpeCovana aktiva vSak kromé nich mize patfit cela fada dalSich hodnot. U tak
rizikového objektu je to predevS§im bezpecnost osob, ochrana zivotniho prostiedi apod.

Stiezené hodnoty tedy v ptipad¢ Cerpaci stanice obecné tvori:

e bezpecnost personalu, zakaznikl
e financni hotovost
e majetek Cerpaci stanice (PH, spotiebni zbozi, ptislusenstvi atd.)

e ochrana Zivotniho prosttedi
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4.2.3 Potencionalni rizika a hrozby

Odlehlé umisténi, dlouha provozni doba a nedostatecné zabezpeceni (technicke,
personalni) — to vSe je pfi¢inou tak Casté kriminalni Cinnosti, ktera se tyka Cerpacich stanic.
Jedna se zejména o kradeze PH (menSiho rozsahu), kradeze zbozi (cigarety, alkohol, pfi-
sluSenstvi auto/moto) a loupezné prepadeni ozbrojenymi jednotlivci nebo organizovanymi
skupinami. Co se ty¢e dalsich hrozeb, je dilezité zohlednit také realnou moznost vybuchu

a pozaru a s tim souvisejici dodrzovani bezpecnostnich opatieni [29].

4.2.4 Oblasti zajmu monitorovani

_ Stqp_eﬁ Prostory Trida Objekt28
identifikace prostiedi | snimani
Identifikace prostor pokladny l. I, C
zboZzi v prodejné l. I,C
stojany s PH 1. I,C
pribéh pracovni smény ., 11 I,C
Rekognoskace | ptijezdové/odjezdové trasy ., V. I, P, IA
Piehled vstupni ventily zasobnikl s PH ., V. P
perimetr ¢erpaci stanice ", 1V. P, 1A
skladovaci a ostatni prostory (mycka) ., 1V. P, 1A

Tabulka 9 — Oblasti zajmu u modelového objektu - Cerpaci stanice, , zdroj: archiv

autora

4.2.5 Pozadavky na kamerovy systém

Z hlediska obecnych provoznich podminek kamerového systému na ¢erpaci stanici,
je nutné zajistit, aby pouzité kamery zvladaly pracovat v rezimu Den/Noc (v ptipad¢ niz-
kého osvétleni rozsiteny o IR pfisvit) a mely dostateéné rozliSeni nutné k potizeni kvalit-
nich zabéra. Jsou-li podminky osvétleni az pfili§ neptiznivé, je mozné pouziti IP termoka-
mer. Vhodna je také volba kamer (softwaru) ovladajicich specialni obrazové funkce (viz
kapitola 2.3.1.8), jedna se zejména o rozpoznavani SPZ projizdéjicich vozidel. Venkovni

kamery je navic potieba vybavit krytem s dostate¢nou urovni IP kryti, vyhfivanim, ventila-

%8 Uvedené objekty sniméni nejsou zdvazné a mohou se dle dané aplikace lidit.
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ci a pokud mozno i v ,,antivandal“ provedeni s detekci sabotaze. Z ditvodu ¢astého prijez-
du motorovych vozidel je také na mist¢ vhodn¢ zvolené a stabilni upevnéni z diivodu ne-
zadouci vibraci. Jak uz bylo u charakteristiky objektu uvedeno, Cerpaci stanice se Casto
nachazi na osamocenych mistech. V takovych ptipadech je doporu¢ovano vybaveni kame-

rového systému o zalozni zdroj napajeni (UPS).

4.3 PRUMYSLOVY OBJEKT — AREAL PODNIKU

4.3.1 Charakteristika objektu

V piipad¢ arealu primyslového podniku se jedna ve vétSiné ptipadli o rozsahlejsi
objekt slozeny z né¢kolika dil¢ich ¢asti — administrativnich budov, vyvojovych odd€leni,
vyrobnich provozu, skladovych prostor apod. propojenych komunika¢nimi trasami, jak pro
fyzicky (cesty, chodniky, koleje), tak pro vzdaleny ptistup (napi. datova, telekomunikacni
sit’). Cely tento prostor byva zpravidla na hranicich pozemku zabezpecen prvky obvodové
ochrany mechanickych zabrannych systému — ploty, zdmi atd., pticemz vstup/vjezd (vy-
stup/vyjezd) do prostoru je umoznén pouze na striktné ur¢enych mistech (brany, vstupy

pro zaméstnance apod.) z diivodu kontroly.

Na rozdil od bankovnich instituci a ¢erpacich stanic, nejsou primyslové objekty
Vv takové mife volné piistupné vetejnost, resp. jsou kladeny vySsi naroky na piehled o tom,
kdo do aredlu nebo danych prostor firmy vstupuje/vjizdi a naopak. Kamerové systémy v
pramyslu mohou plnit jednak funkci bezpecnostni, ale také mohou byt vyuzity pfimo ve
vyrobé k monitorovani jednotlivych fazi, dodrZzovani pracovnich postupt, pocitani vyrob-
kt, detekci zmetkd, poskytnuti dalkové technické podpory apod. Navrhu kamerového sys-
tétmu by tedy vtéchto ptfipadech méla predchdzet dikladna analyza chodu podniku

V pracovni dob¢ i mimo ni, v€etné internich rezimovych opatieni atd.
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Obrazek 29 — Primyslovy areal Meopta, Pierov,

zdroj: www.meopta.cz

4.3.2 Zabezpecovana aktiva

Vycet zabezpeCovanych hodnot u vétsich primyslovych objektt zahrnuje zpravidla
kromé materidlnich hodnot i hodnoty nehmotné — tedy firemni ,.know-how*, interni infor-
mace a dokumenty atd. Ochrané obou uvedenych typl aktiv je nutné vénovat zvySenou
pozornost, nebot’ pii ztraté vétsiho rozsahu jakéhokoliv z nich je pifimo ohroZena existence
daného podniku. Chranénymi hodnotami v piipadé prumyslového objektu jsou tedy piede-
v§im:

e ochrana zaméstnancu,

ochrana hmotného majetku podniku,

e ochrana nehmotného majetku podniku,

ochrana zivotniho prostiedi (primyslové havarie).

4.3.3 Potencionalni rizika a hrozby

Potencionalni hrozby v ramci primyslového objektu se daji podle zdroje ptusobeni
obecné rozliSit na vnéjsi a vnitini. Mezi vnéj$i patii bézna trestna ¢innost a Skodlivé plso-
beni ¢loveka — zejména kradeze materidlu, vyrobkd, technického vybaveni, citlivych in-
formaci (dokumentace, ,,know-how*), sabotovani vyroby, primyslova Spionaz atd. Krom¢
vné&jSich hrozeb neni vhodné podcenovat také hrozby plisobici zevniti primyslového pod-
niku, resp. vychazejici pfimo od zaméstnancti podniku. V krajnich ptipadech mohou byt

dopady vnitinitho nepfiznivého plsobeni n€kolikandsobné zavaznéjsi nez plsobeni vné
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primyslového objektu. Minimalizace tohoto typu rizika spofivd zejména v dodrZovani
stanovenych rezimovych opatieni v ramci objektu, mimo jiné s vyuzitim kamerového sys-

tému pro kontrolu dodrzovani danych zasad.

Jelikoz tada primyslovych podnikl vyuziva k vyrobé pomérné¢ nebezpecné (toxic-
ké, hotlavé, vybusné, radioaktivni atd.) latky a materialy, mohou se i tyto aktiva stat poten-
cionalnim zdrojem hrozby pro dany podnik. Jejich odcizeni, zneuZiti, inik apod. mohou
piimo ohrozit existenci vyroby, vést ke vzniku zavaznych primyslovych havarii atd. Proto
pii navrhu kamerového systému je nutné tyto faktory vzit v Givahu, zejména z hlediska
ochrany osob a zivotniho prostiedi. Z toho divodu je vhodné piehledové monitorovat vol-
na prostranstvi, komunikace atd., aby bylo v pfipad¢ nutnosti mozné vyuzit kamerovy sys-

tém ke koordinaci slozek integrovaného zachranného systému (IZS) [30].

4.3.4 Oblasti zAjmu monitorovani

_ Stqp_eﬁ Prostory Trida Objekt29
identifikace prostiredi | snimani
Identifikace kontrola vstupu/vystupu osob z arealu ., 1. I
monitorovani vyrobnich pracovist I. L P C
monitorovani vyvojovych pracovist ., 1L LPC
monitorovani administrativnich prostort I, 1. 1, P, IA
Rekognoskace | kontrola vjezdu/vyjezdu vozidel z arealu ., 1v. I, P, IA
m?nitorovéni parkoviSté pro navstévy a za- L, IV, L P, 1A
. mestnance
Prehled kontrola zaméstnancu I, 1. I, C
monitorovani skladovacich prostor a expedice ., 1. P, 1A
Detekce perir?etr, hranice ’pozemku 1., V. P, IA
volna prostranstvi V. P, 1A

Tabulka 10 — Oblasti zajmu u modelového objektu — Pramyslovy objekt — areal
podniku, , zdroj: archiv autora
4.3.5 Pozadavky na kamerovy systém

Z charakteristického prostfedi primyslové vyroby vyplyvaji specifické naroky na

kamerovy systém. Obecnym pozadavkem je vysoka odolnost a funkéni spolehlivost jed-

 Uvedené objekty sniméani nejsou zavazné a mohou se dle dané aplikace liit.
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notlivych zafizeni z dlivodu zna¢né€ neptiznivych podminek, kterym jsou bézné vystaveny
(prasné, vlhké, agresivni prostiedi, prudké zmény teplot). Proto je nutnosti dostatecné IP a
IK kryti, vyhtivani, klimatizace a dalsi specidlni pfislusenstvi. Diky pfitomnosti energetic-
ky naro¢nych stroji, vysokonapét'ového vedeni a jinych rusivych elementt je také dulezité,
aby pouzitd zafizeni, pfenosové a dalsi systémové prvky spliiovali podminky elektromag-
netické kompatibility (EMC). V piipadé aplikaci vétSiho rozsahu je proto vyhodné pouziti
napf. pienosu dat pomoci optickych vlaken (za pouZiti prevodniki LAN**/optika, opti-
ka/LAN). Kamerovy systém musi zajistit nepietrZité monitorovani oblasti zajmu bez ohle-
du na provozni (pracovni) dobu podniku, 1 v ptipad¢ vypadku dodavky el. energie (zalozni
napajeni). V zavislosti na rozsahu stieZen¢ho objektu (tedy 1 kamerového systému) je nut-
né zvolit optimalni zplisob obsluhy. Soucasné systémy mohou byt pln¢ automatizované,
pticemz lidsky faktor je zachovan pouze k feSeni vyjimecnych a krizovych situaci (havarie,
detekce pohybu ve stfezeném prostoru apod.). U tohoto typu objektl je vyhodné pouziti
kamerového systému ke stfezeni perimetru. Miize se jednat bud’ o sou¢innost se systémy
PZTS (vizualni potvrzeni poplachu = minimalizace planych poplachil) nebo o samostatné

feSeni perimetrické ochrany (vyuziti IP termokamer) [24].

4.4 VEREJNA BUDOVA — STATNI INSTITUCE

4.4.1 Charakteristika objektu

Na prvni pohled by se mohlo zdat, ze specifikace budovy statni instituce a jeji po-
zadavky na kamerovy systém budou takika totozné s budovou banky. Zasadni rozdil je
vSak jednak v charakteru zabezpecovanych aktiv a s tim souvisejicimi hrozbami. Budovy
statnich instituci (méstské a krajské urady, ufady katastralni, Gfady prace, finan¢ni urady
atd.) se obecn¢ nachazeji ve vétSich méstech z diivodu snadné piistupnosti co nejvétsimu
poctu lidi. Provozni doba (tfedni hodiny) tohoto typu budov je jasn€ stanovena, piicemz
zpravidla probihéd pouze v urcité¢ dny v tydnu a nepiesahuje dobu 10 hodin. JelikoZ se jedna
o majetek statu, jsou kladeny vysoké naroky na technické i fyzické zabezpeceni dané bu-
dovy. V praxi byva obdobné jako u bankovnich budov pouzita kombinace nékolika typt
poplachovych zabezpeCovacich systémi, mechanickych zdbrannych systémt, rezimovych

opatteni, doplnénych u vybranych instituci o fyzickou ostrahu objektu.

%0 | ocal Area Network
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Obrazek 30 — Budova krajského turadu, Zlin,

zdroj: archiv ©OMediafaxfoto.cz

4.4.2 ZabezpecCovana aktiva

Jak uz bylo zminéno, charakter zabezpecovanych aktiv u budovy statni instituce
bude diametralné odlisny od aktiv u pfedchozich modelovych objekti. Kromé vybaveni a
budovy jako takové (vandalismus) je primarné nutné zajistit bezpe¢nost zejména citlivych
dokumenti, informaci, dokladi atd., jejichz pfipadné zneuziti by mohlo pfinést instituci

(tedy i statu) zna¢nou Gjmu. Obecné lze tedy zabezpeCované hodnoty popsat jako:

e ochranu utajovanych informaci,
e ochranu majetku instituce,

e zajisténi vetfejného potradku.
4.4.3 Potencionalni rizika a hrozby

Bezprostiedni nebezpeci jmy na zdravi osob (navstévnikl, zaméstnanct) a zZivot-
nim prostiedi je u tohoto typu budovy zanedbatelné, veskeré potencionalni hrozby tedy
viceméné vychazi pouze z charakteru zabezpecovanych aktiv. Nejvétsimi z nich jsou
V pfipadé¢ statni instituce bud’ samotni zaméstnanci, nebo osoby z fad vefejnosti. Jelikoz
jsou budovy statni spravy vetejné piistupné a zaméstnanci v fad€ piipadi ani netusi, jestli
pohybujici se 0soby Vv objektu pracuji ¢i nepracuji, otvira se tak potencionalnimu pachateli
moznost piedbézného vytipovani slabych mist v zabezpeceni a jejich nasledné vyuziti ve

svlj prospéch. Obdobné to plati i u samotnych zaméstnancu, ktefi tak mohou Skodlivym
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pusobenim (korupce, snaha o vlastni obohaceni) pfispét k nezddoucimu uniku utajovanych
informaci, a v fad¢ ptipadl tak ohrozit bezpecnost nejenom instituce, ale v krajnich piipa-

dech i celého statu.

4.4.4 Oblasti zaAjmu monitorovani

V piipad¢ pouziti kamerového systému u tohoto typu budov jsou oblasti zdjmu mo-
nitorovani jednozna¢né dané — jedna se zejména o prostory, kde dochazi ke styku s utajo-
vanymi informacemi, kancelafe, jednaci mistnosti apod. Dals$i oblasti zajmu je piehled o
pohybu, popf. podezielém chovani jednotlivych 0sob v ramci celého objektu. Vhodné je
také sledovat plast’ a perimetr budovy (v ramci mezi legislativy) z diivodu ochrany proti

poskozovani majetku instituce (napf. sprejovani na fasadu budovy) [30].

_ Stl_lp_eﬁ Prostory Trida Objekt31
identifikace prostiedi | snimani
vyhrazené prostory pro zamestnance l. I,P
Identifikace archivy, skladové prostory pro dokumenty l. I, P
technické mistnosti (serverovny, kotelny) I, 1. I,P
Rekognoskace | chodby, schodisté, lobby ., 1. I, P, IA
Prehled pf:fimetr a’ plé?t’ bud(?vy . i, 1. I, P, IA
piijezdové/odjezdové komunikace i, 1. I, P, IA

Obrazek 31 - Oblasti zajmu u modelového objektu — Statni (vetfejnd) instituce, ,

zdroj: archiv autora

445 Pozadavky na kamerovy systém

Co se tyCe pozadavkil na kamerovy systém u statni instituce a podobnych objektu,
nejsou z technického hlediska nijak vyjime¢né nadstandardni. Nedochazi zde ve vét§iné
piipadi k ptisobeni vnéjSich neptiznivych vlivl jako u primyslovych a podobnych objektt
(povétrnostni vlivy, EMI, vysoké teploty, prasné prostiedi,...). Duraz je kladem piedev§im

na systémové pozadavky kamerového systému, jeho spolehlivy, bezpecny a stabilni pro-

31 Uvedené objekty sniméni nejsou zdvazné a mohou se dle dané aplikace lidit.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 61

voz. Piikladem aplikace IP kamerového systému v objektu statni spravy muize byt napf.
jeho propojeni a spoluprace se systémem kontroly vstupu. V tomto piipadé jednotlivé ka-
mery plni funkci ovéfovani totoznosti osoby, ktera se pokousi do zabezpecené¢ho prostoru
vstoupit. SpusSténi zdznamu a jeho piifazeni ke konkrétnimu pokusu o vstup, vyhlaseni
poplachu, upozornéni obsluhy, uzamceni dveii apod. mize probihat na zéklad¢ splnéni

pifedem nastavenych podminek. Jedna se mimo jiné o:

e pokus o prichod osoby bez opravnéni (¢asové nebo mistné omezena identi-
fikace),

e sabotaz Cteciho zafizeni,

e piekroCeni poctu N-netspeésSnych pokusti o vstup,

e nasilné otevieni dvefi bez identifikace,

e detekce otevienych dveri,

e piekroCena doba otevieni dveti.

Obsluha ma tak moZnost snadno a efektivné analyzovat pofizené zdznamy ve vztahu
k danym uspésnym, ¢i neuspé$nym pokusim o vstup do stfeZzeného prostoru. Veskera
sprava i n¢kolika kamerovych systémt mtize probihat soucasné z jedin¢ho centralniho fi-
diciho pracovisté, coz s sebou piinasi zna¢nou usporu nakladli na technické vybaveni a

personalni zajisténi.

45 VEREJNA BUDOVA — NAUPNI CENTRUM

4.5.1 Charakteristika objektu

Ackoliv Casto nebyva pfili§ frekventovany pohyb osob ve stfeZzeném prostoru Za-
douct, u nékterych aplikaci se musi kamerovy systém tomuto faktu ptizptsobit. Nazornym
ptikladem mohou byt nakupni a obchodni centra, kde je obecné pozadovano, aby se v nich
pohyboval co nejvétsi pocet osob, tedy potencionalnich zdkaznikl. Jejich umisténi byva
zamérné situovano u hlavnich silni¢nich tahti a délnic, popi. co nejblize centru meésta.
V soucasné dobé¢ také vznikd fada multifunkénich komplexi, které kromé prodeje zbozi
poskytuji celou fadu dalSich sluzeb, jako napt. multikina, restaurace, vystavni galerie, pro-
story pro kulturni akce, jarni vyprodeje, likvidace zasob - to v§e ma zamérné nalakat davy
lidi, coz se nasledn¢ positivné projevuje na zisku majitelii. S rostoucim poctem lidi vSak

umérné roste mira bezpecnostnich rizik, proto je nasazeni kamerovych systémut u tohoto
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typu objektl na misté. Pravidlem byva také pfitomnost fyzické ostrahy, zejména v rdmci
poskytovani sluzeb soukromymi bezpe¢nostnimi agenturami. Jelikoz se jedna o stavby
¢asto nové nebo par let staré, vybavené kvalitni infrastrukturou (datové a komunikaéni sité,
elektroinstalace,...), poskytuji tyto budovy idedlni podminky pro nasazeni systému sit'ové-

ho videa.

Obrazek 32 — Nakupni galerie Vankovka, Brno,

zdroj: www.nakupni-centra.com

4.5.2 Zabezpecovana aktiva

Jak je z charakteru objektu patrné, zabezpeCovana aktiva budou tvofit piedev§im
zdravi a bezpecnost pritomnych osob (zdkaznici, prodejci, personal) a také zbozi a dalsi
majetek obchodniki. V piipadé pritomnosti kancelafi a jinych administrativnich prostor se
okruh aktiv mtize dale rozsifit o citlivé informace. Mezi zabezpeCovana aktiva mohou pat-
fit také zaparkovand vozidla, za predpokladu, ze je soucasti nakupniho centra velkokapa-

citni parkoviste.

4.5.3 Potencionalni rizika a hrozby

Potencionalni hrozby u ndkupniho centra mohou mit odlisnou miru dopadu. Mezi ty
méné zavazné patii zejména drobné kradeze zbozi (elektronika, drogistické zbozi, potravi-
ny, obleceni atd.), ni¢eni vybaveni nakupniho centra, okradani zakaznikt (kapsaii) a rizné
mohou byt napi. ¢innosti organizovanych skupin pachateli a kradeze vétSiho rozsahu ve
skladovacich prostorech. Jelikoz se predpoklada ptitomnost zna¢ného mnozstvi osob, mo-
hou se mezi ty nejzavaznéj$i hrozby zatadit rizné druhy havarii (pozar) a také moznost

teroristick€ého utoku (nastrazeni vybusSniny, pouziti chemickych a biologickych zbrani).
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4.5.4 Oblasti zaAjmu monitorovani

_ Stqp_eﬁ Prostory Trida Objekt32
identifikace prostiedi | snimani
prodejny s atraktivnim zbozim l. I, C, IA
Identifikace vstupy do prostorti pro personal . I, P
kancelare, administrativni prostory l. I, P
Rekognoskace prodejny s rnénéj atr’aktivnim zbozim l. I, C, IA
vstupy do technickych prostor ., 11 I,P
hlavni haly, chodby, lobby I, 1. I, P, IA
Piehled prostor pro zasobovani, logistiku 1. ,C
parkovisté I, V. P, C

Tabulka 11 - Oblasti zajmu u modelového objektu — vetejna budova — nakupni

centrum, zdroj: archiv autora

45.5 Pozadavky na kamerovy systém

V obchodnich centrech mize kamerovy systém plnit fadu funkci, obecné se daji
rozdélit na bezpecnostni a komer¢ni aplikace. V pfipadé bezpecnostnich aplikaci je ucel
jasny a odpovida potencionalnim hrozbam, tzn. moznost identifikace pachatele ze zazna-
mu, véasné upozornéni ostrahy na hrozici nebezpeci atd. Z divodu pomérné dlouhé otvira-
ci doby (pt. 8:00 — 22:00) je nutné, aby byl provoz kamerového systému spolehlivy, a bylo
tak zajiSténo nepietrzité monitorovani rizikovych prostor. Toho lze docilit napt. redundanci

nejvice vytézovanych zatizeni, zdlohovanim dat a napdjeni apod.

Co se ty¢e komercnich aplikaci, predni vyrobci IP CCTV technologii nabizeji kom-
pletni technické a softwarové feSeni provozu prodejny. To umoziuje propojeni a spolupra-
ci kamerového systému s daliimi systémy (EAS®®, POS**), coz vede ke zvyseni efektivity
ochrany zbozi a usnadiuje feSeni pfipadnych incidentt.. Lze tak napf. asociovat video
s feSenim reklamace u pokladny nebo s detekei odcizeného zbozi u vychodu z prodejny a
minimalizovat tak finan¢ni ztraty. Prikladem dal$i komer¢ni aplikace je vyuziti IP CCTV
k analyze chovani zakaznikti z marketingového hlediska. Na zakladé pofizenych zaznamu
je systém schopen urcit atraktivnost jednotlivych vyrobku pro zakazniky (jak se dlouho

zdrZeli rozhodovéanim, kolik bylo danych vyrobki proddno béhem ¢asového intervalu atd.),

%2 Uvedené objekty snimani nejsou zavazné a mohou se dle dané aplikace lisit.
%3 Electronic Article Surveillance
% point of Sale
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pfifazovat videozdznamy k datim POS a fadu dalSich funkci. Obchodnici jsou tak schopni
efektivn€ a v redlném Case upravovat nabidku produkti na zaklad¢ projeveného zajmu za-

kazniku.
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ZAVER

Z analyzy legislativnich pozadavkl vyplyva, ze problematika kamerovych systému
neni v souCasné oSetiena specifickym zakonem. Na jejich provoz je v ur€itych ptipadech
pohlizeno bud’ jako na zpracovani osobnich udaji (zékon 101/2000 Sb., o ochrané
osobnich tdajt), nebo na pInéni kol danych zakony (o policii CR a obecni policii). Utad
pro ochranu osobnich dajt, ktery je dle vySe uvedeného zdkona kontrolnim organem, sice
v minulosti vydal nékterd prohldSeni a stanoviska z hlediska provozovani kamerového
systému a zpracovani osobnich udaji, to viak soudasnou situaci pfili§ nefedi. Rada
kamerovych systéml tak postrdda opodstatnény smysl nasazeni a jeho provoz je tedy
v rozporu se zdkonem. Této situaci pfispiva také skuteCnost, ze zjiSténé preciny proti
legislativé nejsou nijak piisné postihovany. Resenim by mohla byt napiiklad novelizace
stavajicich zakonii, popf. vytvofeni nového samostatného zakona o provozovani
kamerovych systému, které jasné stanovi prava a povinnosti zodpovédnych osob. Co se
tyCe soucasného stavu platnych norem, které se zabyvaji CCTV, z v&tsi casti jejich obsah
neodpovida aktudlnim trendiim a pouzivanym technologiim. Zatimco v praxi byva hojné
vyuzivano digitdlnich kamerovych systémi, normy CSN EN 50132-5 a CSN EN 50132-7
feSi viceméné pouze analogové systémy. Této skuteCnosti jsou si organy povétené
normotvorbou a sdruzeni vyrobct jiz delsi dobu védomy, a proto se v dohledné dobé
ofekava zavedeni harmonizovanych revizi jednotlivych ¢asti normy (-5 a -7). S jejich
pfichodem dojde k plnému respektovani IP kamerovych systémi, coz pomlze zejména
projektantiim, montaznim firmam i koncovym zékaznikim se 1épe v dané problematice

orientovat.

Z hlediska vyvojovych trendt v oblasti CCTV (zména na VSS) se da v blizké
budoucnosti ofekavat zvySovani miry konvergence mezi kamerovymi systémy a dalSimi
aplikacemi, které vyuzivaji datovych TCP/IP a jinych digitalnich siti. Nasvédcuje tomu
zejména zajem vyrobcli o co nejveétsi uroven interoperability jednotlivych zafizeni.
V soucasné dobé¢ jiz piedni vyrobci a vétsi spolecnosti v oblasti VSS nabizeji celou fadu
novych sluzeb, které tyto uvedené vyvojové trendy umoznuji. Jedna se zejména o vyuziti
distribuované inteligence IP kamerovych systémil, moznosti analyzy obrazovych dat, jejich
asociace s danymi udalostmi apod. Kamery tak jiz neslouzi pouze k ochrané zdravi,

majetku osob a jinych zajmu, ale byvaji stale ¢astéji vyuzivany v komer¢nich aplikacich
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(napf. marketingové analyzy). S nariistem poctu funkci a miry prolindni jednotlivych
systétmli se umérné zvySuji pozadavky na odborné a komplexni znalosti projektanta
nejenom Voblasti kamerovych systémi, ale také pocitacovych siti a dalSich

zainteresovanych systémii.

Co se tyce technickych parametr a pozadavki jednotlivych zatizeni, je nutné, aby
mél projektant povédomi o jejich vyznamu z hlediska navrhu kamerového systému. Tzn.
spravné volit optimalni zafizeni pro dané aplikace na zéklad€ analyzy provoznich
podminek, bezpecnostniho posouzeni objektu, zabezpefovanych hodnot, charakteru
mozného pachatele a jinych hrozeb. Z téchto uvedenych faktori mimo jiné vyplyvaji
specifické pozadavky u jednotlivych modelovych objektd. Jejich charakter byl zvolen

-----

V bezpecnostnich aplikacich.

Piinosem prace je tedy specifikace technickych parametrii soucasti kamerového
systému jako jednoho z kritérii ndvrhu VSS a nasledné pfifazeni k modelovym objektiim a

uvedenim piikladl nasazeni kamerového systému v praxi.
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ZAVER V ANGLICTINE

An analysis of legislative requirements shows that the issue of camera systems is
not currently regulated by a specific law. Their operation is seen in certain cases, either the
processing of personal data (Act 101/2000 Coll. On personal data protection), or the ful-
fillment of the relevant laws (the Police and municipal police). The Office for Personal
Data Protection, which is the control body according to the law above, made some state-
ments and opinions in the past in terms of operation of the camera system and processing
of personal data, but this does not solve the current situation. Many camera systems lack
sense of commitment and its operation is in a conflict with the law. This situation is sup-
ported by the fact that the detected offenses against legislation are not dealt severely. The
solution could be for example, amendments to existing laws, or a creation of a new sepa-
rate law on the operation of camera systems, which would clearly define the rights and
obligations of the responsible person. Regarding the current status of the applicable stan-
dards that deal with camera systems, the greater part of their contents does not match cur-
rent trends and technologies that are used. While in the practice is widely used digital cam-
era systems, standards CSN EN 50132-5 and CSN EN 50132-7 regulate only analog sys-
tems. This fact has been awared by the bodies responsible for standardization and producer
associations for a long time therefore the introduction of harmonized standards revisions of
individual parts (-5 and -7) is expected in the future. With their arrival the IP videocameras
will be fully respected which would help especially designers, and installers even end users

to better understand this issue.

From the point of view of new trends in CCTV (change in VSS) can be expected in
the near future, increasing rate of convergence between the camera systems and other ap-
plications that use data TCP / IP and other digital networks. The indications can be seen
particularly in the interest of manufacturers to maximize the level of interoperation of sin-
gle devices. In the present the leading manufacturers and larger companies in the VSS field
offer a range of new services provided by these new developments. In particular, the use of
distributed intelligence systems, IP cameras, image data analysis options, their association
with events, etc. The video cameras haven't protect only the health, property and other
interests, but they are increasingly used in commercial applications (eg. marketing analy-
sis). With the increase in the number of functions and the degree of overlapping of individ-
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ual systems, also the requirements for professional and comprehensive knowledge increase
not only on the designer of CCTV systems, but the computer networks and other relevant

systems as well.

As to the technical characteristics and requirements of individual devices, it is ne-
cessary to have a designer awareness of their importance to design a camera system. It
means correctly select the optimal device for the application based on an analysis of oper-
ating conditions, safety assessment of the building, secured values, the nature of possible
offenders and other threats. The specific requirements of individual model objects can be
seen from these factors listed above. Their character was deliberately chosen to be de-
scribed as the broadest range of applications of CCTV systems, not only in security appli-
cations. The benefit of such work is part of the specification of technical parameters of the
camera system as one of the VSS design criteria and the subsequent assignment to model

objects and examples of specifying deployment of CCTV in practice.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV
IP

CSN
UooU
PSIA
ONVIF
SOAP
REST
CENELEC
PZTS
EMC
UPNP

HD

LPR

QoS

AGA
CAP
CEA
VMD
RVRC

ICT

pX
FPS

JPEG

Closed-circuit television, uzavieny televizni okruh

Internet protocol, datovy protokol pro ptenos dat ptes paketové sité
Ceska technicka norma

Utad pro ochranu osobnich udaji

Physical Security Interoperability Alliance, sdruzeni vyrobct

Open Network Video Interface Forum, sdruzeni vyrobct

Simple Object Acces Protokol, protokol pro vyménu zprav pies sit’ (XML)
Representational State Transfer, softwarova architektura

European Comittee for Electrotechnical Standardization

Poplachové zabezpecovaci a tisnové systémy

Electromagnetic compatibility, elektromagnetickd kompatibilita
Universal Plug and Play, sitovy protokol

High Definition, vysoké rozliSeni

Licence Plate Recognition, rozezndvani statnich poznavacich znacek
Quality of Service, ,,kvalita sluzeb®, specialni pozadavky na ptenos dat
Asociace Gremium Alarm

Ceska asociace pojistoven

Comité Européen des Assurances, Evropska asociace pojistoven
Video Motion Detection, detekce pohybu kamerou

Remote Video Response Centre, Vzdalene dohledové centrum

Information and communication technologies, informa¢ni a komunika¢ni

technologie
Pixel, jednotka rozliSovaci schopnosti optického snimace
Frames Per Second, pocet snimkt za sekundu

Joint Photographic Experts Group, standard komprese obrazu
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M-JEPG
MPEG-4
PoE

lux

LED

PIR

IR

SwW
CICS

IP

TCP/IP

EMI
UTP
STP
FO
UPS
LAN
VSS
SD
VSaaS
MZS
PTS
PZS

ACS

Motion JPEG, standard komprese videa

Motion Picture Experts Group, standard pro kompresi videa a zvuku
Power over Ethernet, standard napdjeni ptes datovou sit’

Jednotka intenzity osvétleni

Light-Emitting Diode, polovodi¢ova soucastka vyzaiujici svétlo
Passive Infrared, pasivni infracerveny detektor

Infrared, oznaceni infracerveného spektra

Software, programové vybaveni

Standard uchyceni objektivu ke kamete

Ingress Protection, stupen kryti proti vniknuti kapalin a ciziho télesa

Transmission Control Protocol/Internet protokol, sada komunika¢nich

protokoll

Elektromagnetické interference, ruseni

Unshielded Twisted Pair, nestinéna kroucena dvojlinka
Shielded Twisted Pair, stinénd kroucena dvojlinka
Fiber Optic, pienos pomoci optickych vldken
Uninterruptible power supply, zalozni zdroj napajeni
Local Area Network, lokalni datova sit’

Video Surveillance Systém, video monitorovaci systém
Secure Digital, standard pamétovych karet

Video Surveillance as a Service, kamerovy dohled jako sluzba
Mechanické zabranné systémy

Poplachovy tisnovy systém

Poplachovy zabezpecovaci systém

Systém kontroly vstupu

Informacni technlogie
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1ZS Integrovany zachranny systém
EAS Electronic Article Surveillance, zpiisob ochrany zbozi

POS Point of Service, pokladni systémy
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PRILOHA P I: POZADAVKY DLE CSN EN 50132-1 (STUPEN

ZABEZPECENI)

POZADAVKY

STUPEN ZABEZPECENI

| 2

3

Ukladani

Systéem CCTV musi byt schopen:

zalohovani dat

uchovat v ptipad¢ selhani paméti nebo automaticky
pfepnout zjednoho pamétového média na jiné
Vv piipad¢ jeho selhdni

reagovat na aktivacni impuls s maximalni prodlevou

1s

500 ms

reprodukovat obraz z paméti s maximalni prodlevou
po incidentu nebo béhem aktudlniho zdznamu
S ¢asovym odstupem

2s

Archivace a zalohovani

archivace musi nabidnout:

autentifikaci kazdého jednotlivého obrazu a obrazové
sekvence

automaticky planované zalohovani poplachovych
obrazovych dat

zalohovani poplachovych obrazovych dat na manual-
ni vyzadani

overeni uspésného zalohovani obrazil

X

X| X | X | X

Systémové protokoly

System musi zaznamenat spolu s casovym udajem,
udalost, zdroj:

poplach

naruseni ochrany pied neopravnénou manipulaci

ztrata videosignalu a jeho obnoveni

vypadek napajeni

poruchy zakladnich funkci a obnoveni po poruse

XX XXX

Zpravy o poruchach zobrazené uzivateli

Systémovy reset, zapnuti, vypnuti

X

diagnostické akce (provéfeni stavu systému)

export, tisk/kopirovani vcetné identifikace zdroje
obrazu, ¢asového rozsahu

XXX XXX XXX

pfihlaSeni a odhlaSeni uzivatele od/do systému na
pracovni stanici, UspéSna a odmitnutd ptihlaSeni do
systému (mistn¢/vzdalené) véetné divodli odmitnuti
(Spatné heslo, neznamy uzivatel, prekroeny tcet)

X

zmény v autorizacnich kddech

X

fizeni funkci kamer

vyhledavani a pfehravani obraz

manudlni zmény zdznamovych parametra

potvrzeni poplachu/obnoveni po poplachu

zmény konfigurace systému

datum a Cas nastaveni a zmény Casu

XXX [X| X

XX XXX [X| X




POZADAVKY

STUPEN ZABEZPECENI

2

3

Monitorovani propojeni

Systém musi:

kontinudlné ovéiovat spravnost propojenti
Vv pravidelnych intervalech o maximalni délce

30s

10 s

zkusit obnovit spojeni s ndsledujicim poctem pokust
pied oznamenim

0zndmit operatorovi poruchu spojeni nejpozdéji po

180 s

30s

Detekce sabotaze

Systém musi detekovat:

naruseni zafizeni (napf. otevieni nebo odpojeni) defi-
novana v OR

ztratu videosignalu

zménu pozice (nasmérovani) snimaciho zafizeni
(kamerové sestavy)

umyslné zatemnéni nebo zaclonéni zajmového pro-
storu snimaciho zatizeni

X | X [X]| X

substituci jakykoliv obrazovych dat od zdrojt, propo-
jeni nebo zpracovani

vyznamné zmensSeni kontrastu obrazu

X[ X | X | X |[X| X

Autorizace

Pozadavky na autorizacni kod:

pocet moznosti logického klice [v tis.]

> 10

> 100

> 1000

pocet moznosti fyzického klice [v tis.]

>3

> 15

> 50

Identifikace dat

System CCTV musi jedinecnym zpusobem oznacit
data o:

umisténi (napf. jméno stanovisté)

zdroji — snimacim zafizeni (napf. ¢islo kamery)

datu a ¢asu

XXX

XXX

datu a ¢asu v GMT vcetné¢ kompenzace pro mistni
cas

X | XXX




PRILOHA P II: POZADAVKY DLE CSN EN 50132-1 (PRISTUPOVE

UROVNE)
POZADAVKY PRISTUPOVE UROVNE

1 | 2 3 4
Pristupové tirovné
Funkce:
konfigurace systému NP NP P P
zména jednotlivych autorizacnich kodi NP P P P
pfifazovani a mazani uzivateld NP NP P P
obnoveni tovarniho nastaveni NP NP P P
aktualizace systému NP NP P P
spusténi/vypnuti systému CCTV nebo prvkil NP NP P P
Piistup k datiim
Funkce:
prohlizeni zivych obrazl dat P P P P
ptohliieni u_loZer}y_ch obrazi a dat, pokud je NP P P p
zaznam k dispozici
prohlizeni informaci v archivu, pokud je archiv NP P P P
soucasti systemu CCTV
tisk a ukladani obrazovych dat NP P P P
export obrazl a dat NP NP P P
mazani obrazl a dat (jen s potvrzenim) NP NP P P
Pristup k systétmovym protokoliim
Funkce:
prohlizeni systémovych protokoli NP P P P
export z protokol NP NP P P
mazani protokoli NP NP P P
Pristup k nastaveni systému
Funkce:
konfigurace a nastaveni NP NP P P
obnoveni po poruse systému NP P P P
obnoveni po naruSeni sabotaZni ochrany NP P P P




PRILOHA P III: TABULKA PRO URCENI VELIKOSTI OHNISKA OBJEKTIVU V ZAVISLOSTI NA
VZDALENOSTI A ROZMERECH POZOROVANEHO OBJEKTU (PRO 1/3 SNIMAC)

objektiv rolznléry Odstup snimaného predmétu od kamery [m]

f [mm] Za[lr)ﬁ]r " 1 15 2 3 4 5 6 7 8 9 10 15 20 25 30 40 50 80 100 200
28 v 130 | 190 | 250 | 380 | 510 | 640 | 750 | 880 | 1040 | 11,20 | 1290 | 1930 | 2570 | 21,10 | 3860 | 51,40 | 64,30 | 103,00 | 128,60 | 254,00
(130°) $ 170 | 250 | 330 | 510 | 680 | 860 | 1040 | 1200 | 13,60 | 1520 | 17,00 | 2570 | 3440 | 4290 | 51,40 | 6860 | 8570 | 137,00 | 171,40 | 339,00
35 v 1,00 | 160 | 200 | 310 | 410 | 510 | 610 | 710 | 840 | 910 | 1030 | 1540 | 2060 | 2570 | 30,90 | 41,10 | 51,40 | 82,30 | 103,00 | 206,00
(92°) 3 140 | 200 | 270 | 420 | 560 | 690 | 850 | 980 | 11,00 | 1240 | 1370 | 20,60 | 27,40 | 3430 | 41,10 | 5490 | 68,60 | 109,70 | 137,00 | 275,00
4 v 080 | 1,20 | 1,60 | 240 | 320 | 38 | 470 | 550 | 650 | 7,00 | 800 | 1200 | 16,00 | 20,00 | 2400 | 32,00 | 3850 | 6350 | 78,50 | 159,00
(78°) $ 100 | 160 | 210 | 320 | 430 | 550 | 650 | 750 | 850 | 950 | 10,50 | 16,00 | 21,00 | 2650 | 32,00 | 4250 | 53,00 | 8500 | 106,00 | 212,00
6 v 050 | 080 | 1,00 | 160 | 220 | 28 | 330 | 370 | 450 | 590 | 650 | 850 | 11,00 | 1400 | 1650 | 22,00 | 27,50 | 44,00 | 5500 | 110,00
(53°) 3 070 | 110 | 140 | 220 | 290 | 360 | 440 | 500 | 600 | 650 | 7,50 | 11,00 | 1450 | 19,00 | 22,00 | 29550 | 36,50 | 60,00 | 7500 | 150,00
8 v 040 | 060 | 080 | 120 | 160 | 200 | 240 | 280 | 320 | 350 | 390 | 600 | 800 | 1000 | 1200 | 16,00 | 20,00 | 32,00 | 3950 | 79,50
(40°) $ 050 | 080 | 150 160 | 210 | 260 | 320 | 370 | 420 | 470 | 550 | 800 | 1050 | 1300 | 16,00 | 21,00 | 2600 | 47,00 | 53,00 | 106,00
12 v 025 | 040 | 050 | 070 | 1,00 | 130 | 150 | 1,80 | 200 | 230 | 250 | 380 | 500 | 650 | 7,50 | 10,00 | 1250 | 2050 | 2550 | 51,00
(28°) 3 035 | 050 | 070 | 100 | 120 | 140 | 200 | 240 | 270 | 300 | 340 | 500 | 700 | 850 | 10,00 | 1350 | 17,00 | 27,00 | 34,00 | 68,00
16 v 015 | 030 | 040 | 060 | 08 | 1,00 | 120 | 140 | 160 | 18 | 200 | 300 | 400 | 500 | 600 | 800 | 10,00 | 1600 | 20,00 | 40,00
(20°) s 020 | 040 | 050 | 080 | 100 | 130 | 160 | 1,80 | 210 | 240 | 260 | 400 | 550 | 650 | 800 | 1050 | 13,00 | 21,00 | 27,00 | 53,00
v 010 | 020 | 025 | 040 | 050 | 070 | 08 | 090 | 100 | 120 | 130 | 190 | 250 | 350 | 380 | 500 | 650 | 10,00 | 1250 | 2550

25 $ 015 | 025 | 035 | 050 | 070 | 090 | 100 | 120 | 140 | 150 | 1,70 | 250 | 340 | 430 | 500 | 700 | 850 | 1350 | 17,00 | 34,00
Y% X X 015 | 020 | 025 | 030 | 040 | 045 | 050 | 060 | 065 | 1,00 | 130 | 160 | 1,90 | 250 | 320 | 500 | 660 | 1250

>0 $ X X 020 | 025 | 035 | 040 | 050 | 060 | 070 | 075 | 085 | 130 | 170 | 210 | 250 | 340 | 430 | 700 | 850 | 17,00
v X X X X X 015 | 020 | 020 | 025 | 030 | 030 | 050 | 065 | 08 | 095 | 125 | 1,60 | 250 | 320 | 650

100 $ X X X x X 020 | 025 | 030 | 035 | 040 | 040 | 065 | 085 | 100 | 125 | 170 | 210 | 340 | 430 | 850




PRILOHA IV: POROVNANI TECHNICKYCH PARAMETRU -

»FIXED“ KAMERY
'o / O‘ B
Technické @ )h ' ‘ l
parametry ; 1 '
=4 -.i i

Vyrobce AXIS AVTECH AXIS Brickcom
Model P1346 AVN806 M1031-W CB-502Ap
Provedeni kamery Fixed ,,bullet* Fixed ,,bullet* Fixed cube Fixed cube
Obrazovy snima¢ CMOS 1/3* CCD HR 1/4“ 1/4“ CMOS CMOS 1/2.5¢

. variofocus fixfocus fixed iris

Optika 3.5 10 mm/F1.6 3.8 mm/F1.5 4.4 mm/F2.0 4.05mm/FL5
Zoom (opticky/dig.) - - - -

. . o o 53.7° (H), . 65.4° (H),
Uhel zabéru H~V 72° - 27° (H) 34.1° (V) 47° (H) 49.9° (V)
Uchyceni objektivu CS - - CS
ReZim Den/Noc v v v -

- 0,5 (barevna) 0.1 1
Citlivost [lux] 0,08 (&/b) (0 lux s IR) (0 lux s LED) 0.8 lux
IRC/pfisvit (dosah) - vIv (10 m) - -
H.264 H.264 H.264 H.264
Komprese MjPEG MPEG-4 MPEG-4 MPEG-4
MJPEG MJPEG MJPEG
R o s 1280 x 1024
Maximalni rozliSeni 2048 x 1536 (1.3 Mpx) 640 x 480 2592 x 1944
e 20 (2 048 x 1 536) 30 (1 Mpx)
;’e"kcj:lg‘a"[‘]}";i za 30 (HDTV 1 080p) gg ggg " gggg 30 (640 x 480) 20 (3 Mpx)
P 30 (1 600 x 1 200) 11 (5 Mpx)
PTZ - - - -
obousmeérna, obousmérna (ve- obousmérna, ve-
Audio podpora vestavény stavény mikrofon + | stavény mikrofon a obousmérna
mikrofon reproduktor) reproduktor
Poplachové 1/0 1/1 v - -
detekce pohybu detekce pohybu
Inteligentni analyza detekce zvuku detekce pohybu detekce zvuku detekce pohybu
s detekce zvuku ( detekce zvuku
detekce sabotaze detekce sabotaze
Napajeni PoE Class 2 PoE Class 2 PoE Class 2 PoE Class 2

IP Kkryti IP 66 - - -

Antivandal provedeni - - - -
prisvétlovaci dioda, ONVIF, PSIA,
Ostatni WDR, podpora ONVIF, podpora vestavény PIR podpora SD/SDHC

SD/SDHC, ONVIF

iOS a Android

detektor, wifi

(az 32 GB)




PRILOHA V: POROVNANI TECHNICKYCH PARAMETRU —

»FIXED DOME*“ KAMERY

Brickcom

o ® ) " - ™
Technické - - < 2 3
Parametry 0 \
Vyrobce AXIS Brickcom Panasonic Bosch
Model P3346 VD-130Ap WV-NW502S NDN-832
Provedeni kamery Fixed dome Vandal dome Mini dome Dome
Obrazovy snimaé CMOS 1/3¢ CMOS 1/4 CCD 1/3¢ CMOS 1/2.7¢
variofocus auto iris variofocus 1.8-3 mm
Optika | 2.8—-9mm/F1.2 3.8-13mm
3-9mm/F1.2 3.3-12 mm/F1.6 8- 9mm/EL8 940 mm
35.0°~26.2° (tele)
Uhel zabéru H~V 30°-84° (H) 89.8°~23.9° 100.0°~73.4° -
(wide)
Uchyceni objektivu - - - -
Rezim Den/Noc v v v v
- 0.5 (barevna) 1.00 2.00 (barevna) 0.22 (barevna)
Citlivost [lux] 0.08 (¢/b) 05 IR) 0.16 (¢/b) 0.05 (&/b)
IRC/pfisvit (dosah) -I- v[v' (15 m) -/- V-
H.264 H.264
Komprese Mot?c;ﬁ%‘;EG MPEG-4 MPEG-4 Mot?dﬁ%iEG
Motion JPEG Motion JPEG
Maximalni rozli§eni 1920 x 1080
Potet snimkii za 20 (2 048 x 1 536) 20 (H.264) 15 (H.264) 25/30 (1 080p)
sekundu [fos] 30 (1 080p) 20 (MPEG-4) 15 (MPEG-4) 25/30 (720p)
P 30 (1 600 x 1 200) 20 (MIPEG) 30 (JPEG) P
PTZ - - - -
Audio podpora obousmeérna, ve- obousmemé vstup obousmérna/
podp stavény mikrofon Y pro mikrofon jednosmérna
Poplachové 1/0 1/1 - 3/2 2/1
detekce pohybu detekce pohybu detekce pohybu
Inteligentni analyza detekce zvuku detekce zvuku . detekc? pok;);l/.bvu. detekce zvuku
detekce sabotaze detekce sabotaze 0zpoznanL OBUCEIC | jotekce sabotaze
Napajeni PoE Class 2 High Power PoE PoE Class 2 PoE
IP kryti - IP 67 IP 66 IP 66
Antivandal provedeni v v (IK 10) v v (IK 10)
podpora mikro odpora mikro podpora mikro
Ostatni SD/SDHC, dig. P sg DG - SD/SDHC (az 2
PTZ, TB)




PRILOHA VI: POROVNANI TECHNICKYCH PARAMETRU —

»BOX*“ KAMERY
Technické .
Parametry k. ‘
Vyrobce PELCO Brickcom AXIS Panasonic
Sarix®
Model IXSOLW GOB-100AP M1114 WV-SP306
Provedeni kamery Box Fixed ,,bullet* Fixed box Fixed box
Obrazovy snimaé CMOS 1/3¢ CMOS 1/4 CMOS 1/4* MOS 1/3
_ vanofpt_:us auto varlofpt_:us auto variofocus, DC iris,
Optika iris, iris, 288 mm/FLa
3.3-12mm/F1.4 | 3.3-12mm/F1.4 ' '
Uhel zabéru H~V 63.6°~17.9° 63.6°~17.9° 87°-29° (H)
Uchyceni objektivu CS - CS
Rezim Den/Noc v v -

- 0.005 (barevnd) 0.68 0.3 (barevné)
Citlivost [lux] 0.0013 (&/b) ©0sIR) 0.6 0.05 (&/b)
IRC/ptisvit (dosah) V- v'[v (15 m) -

H.264 H.264
Komprese MPEG-4 MPEG-4 I\;'JﬁGE‘é ,\';jgg‘g
MJPEG MJPEG
Maximalni rozliSeni 800 x 600 1280 x 800 1 280 x 800 1280 x 960
" A 30 (H.264) 15 (H.264)
fe"lflj’;;‘l:‘g}ks‘i za 30 (MPEG-4) 15 (MPEG-4) 30 (3102(?%8‘ fioo) 30 (1 280 X 960)
P 30 (MJPEG) 30 (MJPEG) P
PTZ - - - -
Audio podpora - obousmérna - obousmérna
Poplachové I/O v - - 11
detekce pohybu
. , , detekce pohybu detekce pohybu detekce pohybu
Inteligentni analyza detekce zvuku detekce ZVUk,Lf detekce sabotaze detekce zvuku
detekce sabotaze
Napajeni PoE Class 3 PoE Class 2 PoE Class 1 PoE Class 2
IP kryti - IP 67 IP 67 -
Antivandal provedeni - - v -
. podpora mikro .
Ostatni podpora mikro SD/SDHC, 3G digitalni PTZ podpora mikro

SD/SDHC

prenos dat

SD/SDHC




PRILOHA VII: POROVNANiI TECHNICKYCH PARAMETRU - ,,PTZ

DOME*“ KAMERY
Technické A "45 ;
Parametry — _ : =
L J | : w
w
Vyrobce AXIS PELCO Brickom Bosch
Model Q6032 Spectra® 1V OSD-040/E VG5-825
Provedeni kamery PTZ dome PTZ dome PTZ speed dome PTZ dome
Obrazovy snima¢ CCD 1/4* CCD 1/4« CCD 1/4¢ CMOS 1/1.28
Ontika Al autofocus, Va”Ofior‘i:S“S auto 3.4-122.4 Al 4.7-94
3.4-119 mm/F1.4 3.4_ 119 mm/FL.4 mm/F1.6 — 4.5 mm/F1.6 — F3.5
Zoom (opticky/dig.) 35x/12x 35x/12x 35x/12x 20x/12
Uhel zabéru H~V 1.7° - 55.8° (H) 63.6°~17.9° 2°-61.2° (H) 2.9°-55.4°(H)
Uchyceni objektivu - - - -
RezZim Den/Noc v v v v
- 0,5 (barevna) 0.55 (barevna) 0.1 (barevna) 0.8 (berevna)
Citlivost [lux] 0,008 (&/b) 0.00018 (¢/b) 0.01 (&/b) 0.12 (&/b)
IRC/pFisvit (dosah) v/- v/- V|- -
H.264 H.264 H.264 H.264
Komprese MjPEG MPEG-4 MPEG-4 MPEG-4
MJPEG MJPEG MJPEG
Maximalni rozliSeni 752 x 480 1024 x 768 752 x 480 1920 x 1080
Pocet snimki za 30 (752 x 480) 3552&122‘% 30 (752 x 480) | 30 (1920 x 1 080)
sekundu [fps] 25 (720 X 576) 30 (MIPEG) 25 (720 x 576) 60 (1 280 x 720)
P (360°) P (360°) P (360°)
PTZ T (180°) v T (200°) T (18°)
100 ptedvoleb 0.5 -400°s 0.1-120%s
Audio podpora obousmérna - obousmérna obousmérna
Poplachové IO 4/4 v - -
detekce pohybu detekce pohybu detekce pohybu detekce pohybu

Inteligentni analyza

detekce zvuku
auto-tracking

detekce zvuku
autotracking

detekce zvuku
autotracking

detekce zvuku
autotracking

Napajeni PoE+ PoE Class 3 High Power PoE High Power PoE
IP kryti IP 66 - IP 66 IP 66
Antivandal provedeni v v v v

Ostatni

WDR, podpora
SD/SDHC, stabili-
zator obrazu, kont-

rola teploty

podpora mikro
SD/SDHC, stabili-
zace obrazu

3D privatni mas-
kovani, WDR




PRILOHA VIII: POROVNANI TECHNICKYCH PARAMETRU — IP
TERMO KAMERY

Technické ' \“- 4 . - “
Parametry - \\%u) &
Vyrobce AXIS AXIS Bosch PELCO
Model Q1910 Q1922-E VOT-320 T12500
Provedeni kamery Fixed box Fixed box Fixed box Fixed ,,bullet*
Obrazovy snima¢ mikro bolometr mikro bolometr oxid vanadia oxid vanadia
10 mm/F1.2 9 mm
. 19 mm/F1.0 13 mm 35 mm
Optika 13 mm/F1.25 35 mm/F1.2 19 mm 50 mm
60 mm/F1.2 60 mm
10 mm: 57°
2 (1% o 19 mm: 32°
Uhel zabéru H~V 17 35 mm: 18° - -
60 mm: 10°
Citlivost [mK] <100 <100 - 85
320-1800
Detekéni vzdalenost 200 (osoby) (osoby) 3900 i
[m] 550 (vozidla) 990 - 5500
(vezidla)
H.264
H.264 H.264 H.264
Komprese JPEG
MJPEG MJPEG MIPEG MJPEG
Maximalni rozliSeni 160 x 128 640 x 480 320 x 240 320 x 240
Pocet snimkii za 8.3 8.3/30 8.3/30 8.3
sekundu [fps]
. obousmérna, ve- o
Audio podpora stavény mikrofon obousmérna - -
Poplachové 1/0 2/2 2/2 - -
detekce pohybu detekce pohybu
Inteligentni analyza detekce zvuku detekce zvuku - -
detekce sabotaze detekce sabotaze
Napajeni PoE Class 3 PoE Class 3 -
IP Kkryti - IP 66 IP 66 IP 66
Antivandal provedeni - v - -
Ostatni podpora SD/SDHC | podpora SD/SDHC | podpora SD/SDHC -




