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ABSTRAKT

Hlavnim cilem bakalafské prace je vypracovat a zhodnotit komeréni zpravodajstvi
Vv prumyslu komer¢ni bezpecnosti. Jedna se o dikladné seznameni s danym problémem jak
z hlediska psychologického, etického, tak i z hlediska pravnich aspektti a platnych zakoni
Ceské Republiky.

V teoretické ¢asti jsou vypracované pro toho téma dilezité pojmy, formy, metody, subjekty

a objekty, spjaté s komercénim zpravodajstvim defenzivnim 1 ofenzivnim.

V praktické cCasti bakalafské prace je uveden prakticky postup pii vykonu komeréniho

zpravodajstvi.

Kli¢ova slova: komer¢ni, zpravodajstvi, bezpecnost, primysl.

ABSTRACT

The main objective of this thesis is to work out and to evaluate commercial coverage in the
commercial security industry. It is about a thorough explanation with the problem in terms
of psychological, ethical, and in terms of legal aspects and the applicable laws of the Czech

Republic.

In the theoretical part there are the important concepts, forms, methods, subjects and
objects, associated with the commercial coverage - defensive and even offensive, which are

worked out.

In the practical part of the thesis a practical procedure for the performance of commercial

coverage is given.

Keywords: Commercial, coverage, security, industry.
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UvVOD

Komeréni zpravodajstvi jako konkuren¢ni boj v prumyslu komeréni bezpec¢nosti je
celek, kde se klade jako zakladni otazka ¢i myslenka snaha vést konkurenc¢ni boj pomoci
forem a metod timto celkem formulované. Jenom diky této Cinnosti mizeme byt
konkurenceschopni, shromazd'ovat informace a data, abychom byli vzdy o krok vpted, a
tim ziskali vyhodu, kterou ostatni nemaji. V ptipad¢, ze se jedna o ucelenou organizaci
jednajici ve prospéch jednotlivee, hovofime zde o zpravodajské ¢innosti. K dosazZeni cile je

zakladem znalost a zakladem znalosti je informace v jakékoli jeji podobé.

Uz od pocatku obchodovani ve viech podobach bylo povazovano za to nejcennéjsi
udrzet si sva obchodni tajemstvi, své know-how. Dnes$ni moderni trh je zaplaven navalem
navzajem si konkurujicich firem a kazda z nich se snazi udrzovat si technologicky naskok,
své vyrobni a provozni tajemstvi, a tim i maximalizovat své zisky. Momentalni rozvoj
napoli informa¢nich a komunikaénich technologii ndm umoziiuji neomezené zdroje

informaci v podob¢ dat na internetu.

Komer¢ni zpravodajstvi se zaméfuje na vefejné a nevetejné zdroje, z nich Cerpa a
shromazd’uje znalosti, aby je mohlo vyuzit ve sviij prospéch, k zisku. U vetejnych zdroju
uvadime, ze 80% ziskanych informaci pochazi pravé ztéchto zdrojii, zbylych 20%
informaci pochazi z tzv. Sedé¢ zony. Je tady vyuzivano technickych prostfedkl a Cerpani
informaci z nevetejnych zdrojl. Pfitom respektuje vSechny platné pravni ustanoveni, které
z této Cinnosti vyplyvaji a kterymi se musi fidit. Z etického hlediska se jednd o odcizeni

informaci, znalosti a jejich nasledné vyuziti.

Pro vypracovavani této bakalarské prace jsem se snazil seznamit s danou
problematikou co nejpodrobnéji a to pomoci odbornych publikaci a poznatki, které jsem

ziskal béhem studia.
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1 VYMEZENI PROBLEMATIKY

1.1 Informace

V nejobecnéj$im slova smyslu mizeme informaci brat jako stav a proces v ném
probihajici. Informace odstranuje neurcitost celku. Ve védé se informaci rozumi sdé€leni,
komunikovatelny poznatek, ktery usnadiuje volbu rozhodnuti. Informace se déli z hlediska

informac¢ni hodnoty na:

e Primarni — nezkreslena a autentickd fakta, vedouci pfimo ze zdroje, napf.
tiskové konference, vladni dokumenty, projevy, vyro¢ni zpravy, osobni

pozorovani.

e Sekundarni — ptechézi z primarnich informaci, avSak nejsou totozné, jedna se

0 zkracené nebo subjektivné vynalozené informace.

Norbert Wiener definuje informaci jako: "Obsah toho, co se vyméni s vnéjsim svétem,

kdyz se mu prizpiusobujeme a piisobime na néj svym prizpiisobovanim”. [7]

1.2 Komer¢ni zpravodajstvi

Pojem komer¢ni zpravodajstvi (dale KZ) realizuje védomé a systematické zasady
préace s informacemi a nasledny proces jejich pfemény, to vSe se déje mimo rdmec organli

statu a jejich instituci.

Je to oznaceni procesu, ktery se pouzivd k ziskdvani a interpretaci informaci
pro usnadnéni rozhodovani subjektti KZ. Snazi se najit a ziskat vyhodu nad konkurencni
vyhodou protivnika. Jednd se o metody a béZzné uzivané postupy komercnich
zpravodajskych sluzeb v prostiedi jejich pravomoci. KZ pracuje s t€émito zakladnimi druhy

pojmti:

Data — popis libovolné skute¢nosti nebo jeji interpretace.

Informace — soubor dat relevantni k n¢jakému konkrétnimu problému.

Znalost — vysledek porozuméni vyznamu informace.
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e Zpravodajstvi — znalost pievedena do pouzitelné podoby pro konkrétni

rozhodnuti.

Tento postup, proces se Vv dnesni moderni dob¢é neobejde bez podpory a znalosti
dalsich védnich obord, jako jsou informaéni a komunikaéni technologie, psychologie,

kriminalistika, managementu, a pravnich obord.

Drive bylo zpravodajstvi zejména statniho druhu, napf. Spionaze, statni tajné sluzby

atd., to se v dnesni dobé stale vice pfesouva do komeréniho sektoru za Géelem zisku. [1]

1.3 Komerc¢ni zpravodajstvi nebo Spionaz

Kde jsou hranice mezi prumyslovou Spiondzi a komer¢nim zpravodajstvim?
Pomérné velka c¢ast lidi — laika v téchto dvou pojmech nevidi Zadny rozdil, a je to pro né
stale jedno a to samé — Spiondz. Az 80 % informaci ziskavd zpravodajstvi z vetfejné
pristupnych zdrojt, portali, k metoddm Spionazni detekce se pfistupuju jen v krajnich

piipadech.
Rozdil mezi primyslovou $pionazi a komer¢nim zpravodajstvim se lisi dle postupu

shromaZzd'ovani informaci. Nejnovéjsi metody, které vyuzivaji moderni technologie a se

kterymi pracuji vyhradné profesionéalové, jsou vyuzivany dle zdkond.
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2 PROCES KOMERCNIHO ZPRAVODAJSTVIi

Zakladnim ptedpokladem pfemény informaci ve znalost a tvorbu vyuzitelnych
znalosti je neustdld cirkulace otazek a odpovédi. Tento proces nazyvame zpravodajsky

proces. Délime ho na Ctyfi pilife a to:
e Rizeni.
e Sbér, hodnoceni a tfidéni informaci.
e Analyza a interpretace dat.

e Distribuce zpravy.

: RIZENI |
| Planovani |« Zadani |
- |
| |
t___] _______________________ —_
| SBER | | ANALYZA | | DISTRIBUCE |
| || | | |
' | | . | | |
| Shromazd'o- || Popis | | Kontext |
| vani | || |
| | I
| | | |
| | | | | |
| + | | - | | |
| Hodnoceni | | Logicka ivaha |» Zavéry | |-.~ Obsah |
'l verifikace ||| | | |
I | | | | |
' | | | | |
| . || | v |
| I || |
| | Porovnavini, - Formulace || Aktudlnost |
| tfidéni | | hypotéz | | |
| | | | | |
e e N -

Obr. 1. Zpravodajsky cyklus. [2]

Jednotlivé faze na sebe postupné navazuji a vysledny produkt ¢innosti je celek délby

prace uvnitf organizace a odrdzi se i vnitinim organiza¢nim clenéni. Proto ma pojem
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zpravodajsky cyklus dutlezitou roli pfi fizeni zpravodajskych organizaci. Zpravodajska
¢innost zacina tehdy, je-li zadan ukol — pozadavek, na dosud neziskané, avSak potiebné

informace.

Zacina se planovanim prvniho postupu sméfujiciho k zakaznikovi: odkud, kam a za
kolik. Nasleduje sbér informaci, a to utajenym nebo neutajenym postupem, vlastnim know-
how zpravodajské sluzby. Ziskané informace se musi vhodnym zplsobem zpracovat.
Po dukladné analyze dat vznika zpravodajska informace, ta uz piinasi pfidanou hodnotu.

Vysledkem je produkt, ktery je pfedan pivodnimu tazateli.

2.1 Charakteristika jednotlivych fazi

2.1.1 Faze prvni — Rizeni

Zadévani tkoll, definice problému a definovani pozadavkii se zdd byt
jednoduchym ukonem, ale realita byva opakem. Planovani vyzaduje koordinaci ¢asu
S jednotlivymi procesy. Mezi prvni kroky pldnovani musime zatadit, zda jsme spravné
porozuméli zadanému ukolu. Dale je tfeba odpovédét na zakladni otdzky. Jedna se

0 vymezeni otazek na ziskani informaci.
e Kdo, jak, pro koho.
e (ile zadani.
e Vznik samotného problému.
e Kolik prostfedkl je mozZné Cerpat.
e Jaké jsou hranice feSen¢ho problému.
e Jak vysledek distribuovat.

Dilezitym faktorem se stava planovani. Jedna se o urCeni priorit, patii sem
akvizi¢ni politika zdroji informaci, tzn. vymezeni mnozstvi dat, vybéru a ceny. Pfi praci
u vétSich organizaci plati téz planovani lidského faktoru, dale technologie, databize a

soucasti na fizeni nakladt spojenych se zpracovanim jednotlivych zadani. [1,2]
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2.1.2 Faze druha — Sbér informaci

Pro ziskani informaci se pouzivaji nejriiznéj$i metody a ty lze ziskat z rtiznych
zdrojii. Jednotlivym metoddm se tikd discipliny sbéru. Nejjednodussi cClenéni

zpravodajskych zdrojt:
e Zdroje vetrejné dostupné — Oteviené zdroje (Open Sources).

e Zdroje utajované — (Cover sources).

Zdroje utajované a jeji metody se dale d¢€li na:
e Ziskan¢ kontaktem — od lidi.

e Ziskané na dalku — technickymi prostfedky.

Sbér informaci je nedilnou soucasti celku a byva taktéz preceilovan, coz ma za
nasledek zbyte¢né zvySovani nakladli na potiebnou techniku a zdroje informaci. Také
vV této fazi dochazi k ovéfeni pfijaté zpravy, jeji spolehlivosti a platnosti. To plati

u informaci starych a u zdroji, u kterych nedoslo K jejich ovéfeni.
Hodnoceni informaci

Dalsi nedilnou soucasti je hodnoceni spolehlivosti dosavadnich informaci. Kazda
informace se hodnoti dle pravdivosti a vérohodnosti obsahu i zdroje. Hodnoceni probiha
metodou 4x4, zde se kazdé informaci pfifadi odpovidajici kod, ktery tvoii pismena A — D a

Cislice 1 — 4. Kodové oznaceni, které se pouziva:

Hodnoceni A — D, u zdroji:
A. Nejsou pochyby o vérohodnosti a pravdivosti nyni, ani tomu nebylo dfive.
B. Zdroj v ptedchozich ptipadech byl z vétSiny spolehlivy.
C. Zdroj v ptedchozich ptipadech byl z vétsiny nespolehlivy.

D. Zdroj nebyl dosud ovéteny, jsou pochyby o pravdivosti a vérohodnosti.
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Hodnoceni 1 — 4, u informaci:
1. Informace je bez vyhrad uvedena jako pravdiva.
2. Informace je zdroji osobné znama.

3. Informace je zdroji osobn¢ neznamad, ale je potvrzena jinou jiz zndmou

informaci.

4. Informace je zdroji osobné¢ neznama a nemuze byt potvrzena

Pfi sbéru a pofizovani zpravodajskych informaci, je dulezité pravidlo: ,,Co bylo

Feceno, je pravda diilezité; jesté vyznamnéjsi vsak je, kdo to rekl*. [3]

2.1.3 Faze tieti — Analyza a interpretace dat

Féze analyzy je nejdulezitéj§i fazi, zde se prvotni surové informace méni do
kone¢né zpravy (finished intelligence). Pti analyze jsou piivodni data rozebirdna na prvky a
soucasti. Systematicky se seskladdaji do potfebného svazku béhem syntézy. Analyticky

proces spoc¢iva v n¢kolika krocich:
e Ohodnoceni vstupni informace.
e Nasledna analyza informace.
e Integrace informaci.

V této fazi se vytvaii mnozstvi hypotéz a ty slouzi bud'to jako podpora vysledk,
nebo jejich vyvraceni, vznikaji na zakladé shromazdéni existujicich informaci nebo
informaci doplilujicich. Na hypotézy se musi nahliZet jako vedlejsi jevy. To, co nas nejvice
zajima4, je aktualni stav informaci.

Predbézna zprava

Data, ktera se interpretuji, je nutno sanitizovat — odpojit od udaju, které by vedly
K originalnimu pivodu. Divodem je ochrana vlastnich zdroji od ziskané informace.
Ptiprava a schvalovani vystupnich dat ze zpravodajské ¢innosti je mozZnost pro dikladnou
kontrolu a posouzeni, zda je vSe v poradku a zda nevykazuje nezadouci kvalitu.

Vysledek analyzy se jevi jako predpoveéd, ¢i zavér. Je to hypotéza situace

0 soucCasném stavu, ze kterého lze vychéazet po provedeni konkrétnich rozhodnuti, ale stale
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jsou zde piitomna rizika. Vysledky se zpracovavaji riznym zptusobem, nejcastéji se jedna
0 strategicky nebo operativni postup. Dal$imi analyzami jsou povazovany analyzy rizik a

hrozeb. [1,2]

2.1.4 Faze ¢tvrta — Distribuce zpravy

Zprava je distribuovéana za velmi peclivého dohledu. Zpravy piedavané uzivatelim
mohou byt odpovédi na jejich pozadavky, avsak zakaznik nemusi byt vzdy spokojen. Je to

zpusobeno tim, ze zpravodajstvi je proces s nejistymi a probabilistickymi vysledky.
Vysledky procesu komeréniho zpravodajstvi jsou:
e Aviza — upozornéni.
e Analyza — prezentace zaveru.
e Reporty — souhrn informaci a jejich dil¢i zavery.

Je taktéz dulezité, aby tyto informace byly pfedany V pozadovaném c¢asovém
intervalu, kdy jsou poznatky aktualni. Jak se zprava distribuuje, je individudlni, zalezi také

na technickém vybaveni. [1]
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3 FORMY A METODY KOMERCNIHO ZPRAVODAJSTVIi

Mnohé organizace a podniky zjistili, ze se bez komer¢niho (konkurenéniho)
nemohou obejit. Piijali fakt, Ze komeréni zpravodajstvi je vyzbrojuje zbrani a potiebnymi
argumenty pro vlastni strategickou praci.

Competitive intelligence has the most impact when users can
incorporate it into strategy planning. To better manage the

competition, companies must discern which information will be the
most valuable.

[ ]
Foous —
Strategy

v oy Discard
information
that is not
applicable

Competitive Intelligence

__d BEST PRACTICES, LLC

Obr. 2 Zakladni koncept KZ. [8]

Jistd americkd spoleCnost pro komeréni zpravodajstvi definovala formy této

¢innosti takto:
e Komercni poznatky jsou dilezité pro vedeni podniku, pro jeho rozvoj a ¢asto
1 pro jeho pfeZiti,
e obcasné formy a neformalni metody jsou neadekvatni,

e zdroje informaci a pozndni musi pochazet z vetejné ptistupnych zdroji, musi
byt eticky piijatelné a legalni.
Jak a kde ziskat potfebné informace o konkurenci? Je tieba vyloucit nelegalni

postupy, V nekterych piipadech dokonce vic a vyloucit postupy neetické, které jsou

Vv rozporu s dobrymi mravy.
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Zakladni formy komercni zpravodajstvi jsou:
e Ofenzivni komercni zpravodajstvi.
e Defenzivni komer¢ni zpravodajstvi.
e Vlivové komerc¢ni zpravodajstvi.

Komerc¢ni zpravodajstvi vyuzivd Cinnosti infomacnich a zpravodajskych sluzeb.
Distribuce informaci pochazi z otevienych zdroji. Tyto formy vyuzivaji speciadlné
zaméeiené kanceladie, firmy, ale 1 fyzické osoby, které ziskavaji piehled nad okolim.
Bezpecnostni charakter je specifickd slozka komer¢niho zpravodajstvi a je realizovana dle

uvazeni. [4, 5]

3.1 Vymezeni metod

Komer¢ni zpravodajstvi je komplexni formou soukromé detektivni ¢innosti, kterd

naplnuje cile managementu znalosti a realizaci jejich rozhodnuti.

V Ceské republice se touto ¢&innosti zabyvaji podniky primyslu komeréni
bezpecnosti, které vlastni licenci na provozovani detektivnich ¢innosti. V jistém smyslu se

tedy da hovofit o cinnosti soukromého detektiva jako 0 cCinnosti informacnich a

J 24

zpravodajskych kancelafi. Proto i dané metody vychazi z detektivni ¢innosti. [18]

3.2 Informacni zdroje

Kazdd metoda je uzce spojena Stypem informacnich zdroji — publikovatelné
zdroje, nepublikovatelné zdroje. Metody, jak uz bylo feceno, by méli vyuzivat legalniho

zpusobu ziskavani informaci. Ptiklady informaci: internetové stranky, katalogy, noviny).
Zdroje informaci, které jsou publikovatelné:
e kdispozici prostfednictvim informac¢nich systému,
e jsou veiejné pristupné,
e maji elektronickou a ti§t€énou podobu,

e napf. statistika, patent, konferen¢ni zprava, vyro¢ni zprava.
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Nekteré informace nejsou bézné dostupné, ale mély by byt, protoze jsou vefejnymi

objekty. Tyto informace se musi shromazd’ovat za pomoci specialnich metod a forem.
Zdroje informaci, které jsou nepublikovatelné:
e Burzovni zpravy,
e (cetni a pokladni uzavérky,
e trh, v némz je popsano primyslové odvétvi,

e pravni a legislativni dokumenty.

Zdroje, které se casto neudavaji, mohou byt oznacovany jako polo-publikovatelné,
nebo téz ,Sedd literatura“. Tyto zdroje informaci jsou velmi dualezitou slozkou
ve zpravodajské sféfe, ale materialy v této kategorii nejsou publikovany zptisobem, jakym

tomu bylo u publikovatelnych a nepublikovatelnych zdroju. [5,7]

3.3 Vyuzivané metody

3.3.1 Pozorovani objekti

Jedna z nejcastéjsich metod, a zaroven nejjednodussi, je osobni pozorovani. Jedna
se 0 metodu ochrany osob a majetku a taktéZ o pozorovani klicového zajmu. Uzitek z této
metody lze vyjadfit jeji bezprostfednosti a operativnosti. Tuto ¢innost muiize vykonavat

kazda fyzicka osoba.

Jako dalS$i moznost pozorovani miizeme zvolit cestou elektroniky. Jedna se
0 vyuziti bezpecnostni techniky k ochrané osob a majetku. Mluvime zde spiSe o CCTV.

[1.2]

3.3.2 Detektivni patrani

Je téz jednou ze zakladnich pilifd forem detektivni ¢innosti. Informace se hledaji
dnes a denné spolu s osobnimi vécmi nebo osobami. Tato metoda je bézné realizovana

Integrovanymi zachrannymi slozkami, jako je Policie Ceské republiky (dale PCR).
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3.3.3 Detektivni provérka

Metoda, ktera zasahuje do vSech ostatnich. Je téz jednou ze zakladnich forem
soukromé detektivni sluzby nebo komercéniho zpravodajstvi. Tato metoda shromazd’uje,

pfedstavuje a interpretuje relevantni informace o:
e soustfedéni se na chovani cilovych osob v soucasné dobé i v minulosti,

e dtkazech a informacich, které jsou v této metodé provéfovany

3.3.4 Detektivni rozpracovani

Metoda, ktera svou komplexnosti a slozitosti patii mezi nejslozitéjsi metody.
K plnému rozpracovani a naplnéni se pouziva i jinych forem detektivni ¢innosti. Ptistup
k form¢ musi byt planovany, systematicky, cilevédomy a komplexni. Metoda ma uzavieny

charakter a obsahuje:
e Vymezeni problému,
¢ analyzu informaci, které vyplivaji z vymezenych problémd,

e vymezeni a rozhodovani se v krocich, metodach a prostiedcich k ovéfeni, nebo

vyvraceni detektivni verze,
¢ nasleduje ovérovani jednotlivych verzi,

e detektivni rozpracovani musi vyustit v n€jaky konkrétni vysledek a je vhodné

interpretovan. [12,14]

3.3.5 Detektivni dokumentovani

Vsechny informace, kter¢ se nam dostanou do ,rukou* je nutno ftadné
dokumentovat, je to proces legalizace a zpracovani do podoby pfistupné vetejnosti. Musi
byt téZ na urovni pravnich pfedpist a platnych norem. Postup evidence informaci a

ptiprava k ptedani klientovi:
e Vysvétleni postupu detektivniho dokumentovani,
e analyzou dikazi, ¢innosti osob ze vSech dokumenti a jejich podobach,

e upiesnéni postupu ukladani dat a ostatnich pfiloh v souvislosti s platnou

legislativou,
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e Vvramci zdkona 101/2000Sb. o ochran¢ osobnich tdaji, je nutné prokazat

opravnénost vysledkt, detektivniho dokumentovani,

e dokumenty piedané klientovi musi spliiovat pravni legislativy. [2,14]

3.3.6 Detektivni vytéZovani

Touto metodou detektivni cCinnosti sméfujeme k ziskavani informaci, které
pottebujeme. Metodu detektivniho vytéZzovani vyuzivaji profesiondlové individualng,
pristup k metod¢ zvazuje kazdy zvlast. Sama o sobé je tato metoda stézejni, nezastupitelna,
ale naro¢na z psychologického hlediska. Nutnost pochopit osobnost vytézované osoby

s sebou nese fadu otazek a socialni odpovédnosti:

e Osobni kontakt — zvladnuti navazani komunikace, odborna terminologie a

znalost procesu komunikace,

e vytéZovana osoba vam musi divétovat — nalezeni vzajemného kontaktu a

adekvatni pfistup,

e dbat na psychologické a etické hlediska informaci od vyté¢Zované osoby —

vérohodnost zpravy (informace).

Oblasti detektivniho vytézovani jsou rozprostieny do nejriiznéjSich odvétvi a jejich

zamgefeni je pestré:
e Vytézovani svédkil a podezielych osob,
e vytézovani poSkozenych osob,
e vytézovani osob S odbornou zptsobilosti,
e vytéZovani lidi z nejblizSiho okoli mista ¢inu,
e vytéZovani lidi — spravct databazi a informacnich center,

e vytézovani osob z marketingu a personalistiky. [2,14]
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3.3.6.1 Detektivni vytéZovani evidenci

Vefejna mista jako jsou registry a evidence, maji velky vyznam z pohledu zdrojt
informaci. V téchto mistech je velmi slozita otdzka legality, proto je nutné tyto evidence a

registry rozdélit:
e Vefejné pristupné — po zaplaceni poplatku ma do databdze pravo vstoupit
kazdy,
e nevefejné,
e davérné,
e utajované¢ho charakteru.

Vsechny tyto body jsou velmi vzadcnym zdrojem informaci, ale neni prioritni
otazkou ziskat informace tykajici se utajované¢ho charakteru, protoze poruSuje platné

zakony Ceské republiky, zvlasté potom trestniho zakoniku. [2,14]

3.3.7 Detektivni informacni proniknuti

Pro zkvalitnéni metod, jako jsou detektivni prohlidka ¢i detektivni rozpracovani, je
dilezité ziskani a vybudovani informacnich zdroji. Tato metoda je komplexni a
kombinovatelna z pohledu ostatnich metod. Jedna se o zékladni skute¢nost detektivni

¢innosti a jednu z nejvyznamnéjsich. Souhrnny piehled sméru informacniho proniknuti:
e Jedna se cilevédomy piistup pro ziskani informace,
e jednd se o komerc¢ni ¢innost,
e nejedna se o statni donucovaci prostredek,
e informace jsou zbozim, a to velmi cenénym.

Zdroje informaci mohou byt stavény jako cilené informacni zdroje, zdroje, které

jsou vytézované ke konkrétnim cilim ¢i ptipadim.

Metodu je také nutno brat jako velice obtiznou a naro¢nou na odbornou zptsobilost
a profesionalitu. Proces ziskavani informatort a nadchazejici proces jejich kontroly je

spojovan s dal$imi detektivnimi metodami. [2,14]
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3.3.8 Detektivni kombinace

V této metodé hraje roli planovani a nasledna realizace souboru tkolt, které maji za
cil ziskat pro dany ptipad soukromého detektiva ¢i zpravodajce relevantni informace.

Informace o cilovém objektu a ptedméty detektivniho ptisobeni.

Detektivni kombinace jako metoda ptedstavuje model systémového fizeni ptistupu
k feSeni problémovych okruht. Jde o vyuziti obecnych, avsak zejména psychologickych
metod, reflexivnich her. Podstatou je vyvolani prostiedi a jisté situace s cilem vyvolat

reakci zajmového, proveérovaného jedince. [2,14]

3.3.9 Technicka ostraha a ochrana

Technickd ostraha a ochrana mist a prostori spjatych S podnikovou cinnosti.
Technickou ostrahu mtZzeme rozdé€lit dle technickych principti, podle kterych pracuje, ale i

podle predmétl, které maji chranit, dle nebezpeci nebo rizika, které stanovuji normy.
Dle ptedmétu, které maji technické prostiedky chranit, jsou urceny:

e Prostiedky k ochrané Zivota a zdravy fyzické osoby — neprustielné vesty,

auta,

e prostfedky k ochrané¢ majetku — fadime sem systémy PTZS a jednotlivé

prvky MZS,

e prostfedky k ochrané informaci — generatory Sumu, trezory.

Podle rizika a nebezpeci, jenz maji technické prostiedky chranit, rozeznavame:

e Prostiedky pro ochranu proti Gtoku pachatele, jsou to vSechny bezpecnostni
prosttedky, protipozarni signalizace, tistiové hlasice, mechanické zdbranné

systémy, kamerové systémy atd.

e Prostfedky pro ochranu pfed Zivelnymi pohromami, jsou to zejména detekéni

zatizeni — jejich smysl je v€asné varovani vznikajici nebo hrozici situace.

e Prostfedky pro ochranu proti primyslovym havariim, jsou to zejména

detek¢ni zafizeni a monitorovaci stanice ke v€asnému varovani, pied
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blizicimi se mi udalostmi. Jedna se o rizné typy havarii — ropné tniky, uniky

plynti a zdravy Skodlivych latek.

e Prostiedky pro ochranu ¢asové nouze — sem fadime systémy signalizace, na
které musi obsluha reagovat v ur¢itém cCasovém intervalu, jinak systém

automaticky provede vypnuti ¢i odpojeni systému.

Miizeme tedy fict, Ze se jedna o plné vyuziti vSech bezpecnostnich technickych

prostiedki a faktoru. [1,2,17]

3.3.10 Vyuziti zakoni k ochrané

Tyto metody se vyuzivaji zvlasté za predpokladu splnéni podminky nutné obrany a
krajni nouze. Jde o jednoznacnou a i nejasnou problematiku fyzické ochrany a ostrahy.
Vyuzivani téchto metod se doporucuje tam, kde to za danych okolnosti ptipad vyzaduje.
Pted pouzitim téchto paragrafli by mélo pfedchazet promysleni, zda ji 1ze vyuzit. Pouze pii

provadéni zakroku obranného charakteru je nutno dodrzovat tento postup:

e Zpulsob provedeni zakroku by mél byt co nejSetrnéjsi, aby nevznikla ujma na

zdravi ani jedné za€astnéné osobg,

e pokud n&jaka osoba jedna protipravné, varovat ji pfedem, Ze proti ni sméfuje

zakrok,
e je-li potieba, po provedeni zékroku poskytnout prvni pomoc,
e ohlasit situaci na p¥islusném misté PCR,

e po skonc¢eni zakroku zajistit svédky, pokud jsou a dovoluje ndm to situace, az

do ptijezdu PCR.

3.4 Informacni ¢innost

Pod informacni Cinnosti se skryva analyticka ¢innost, kterd nabira na mimotadné
pozornosti. Jedna se o ¢innost manazerl a jejich piistup k analytické praci pfi vyuZiti svych
schopnosti — psychologickych ¢i fyziologickych. Analyza pracuje na rozboru celku

rozdélenim na jednotlivé prvky s cilem podivat se na feSeni problému.
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Informacni ¢innost je vyznamna vzhledem:
e K rozvoji prumyslu komeréni bezpecnosti,
e ovlivnéni vyvoje i specializace a profesionalité.

Je to proces studia podstaty véci, ktery se vyuzivad pro rozhodnuti a planovani

Vv primyslu komer¢ni bezpeénosti. [7]
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4 ROZDELENIi FOREM KZ

V celku komeréniho zpravodajstvi plisobi celkem tii ucelené formy, které vystupuji
jako formy komer¢niho zpravodajstvi. Kazdd tato forma je specificky rozpoznatelna
od dalsich tim, jak napliiuje svij Gcel a pro co je primarné urcena. Jedna se jak o ochranu
informaci, tak i o zisk informaci pro ucel zisku a konkurenceschopnosti, kterd vede

k rozvoji ekonomiky. Zakladni déleni komer¢niho zpravodajstvi je nasledujici:
e Defenzivni KZ
e Ofenzivni KZ
e Vlivové KZ

Pod kazdou formou se najde uceleny postup a zpravodajsky proces odpovidajici

jednotlivym formam.

4.1 Defenzivni komer¢ni zpravodajstvi

Defenzivni neboli obranné zpravodajstvi se vyuziva k ochran¢ dat a informaci,
které si chce a hodla dany objekt ochranit pfed ztratou a pfipadnym vyuzitim v jejich
neprospéch. Jednd se 0 moZnou minimalizaci zvefejiiovani internich citlivych dat a jejich
nasledné zneuziti. Tato forma se zaméfuje na analyzu informaci, které¢ byly vytvofeny
u dané¢ho objektu ¢i firmy, jejich zvefejiovanim a ochrannou. MoZnosti této obrany spiSe
vyuzivaji vétsi firmy a také organizace, které pracuji s vétSim mnozstvim patentt, jejich

sestrojovanim a distribuci.

Na druhou stranu miizeme také fict, ze defenzivni zpravodajstvi vyuzivaji i
organizace, které o této problematice nemaji téméf Zadné informace. Reaguji na zakladé
principu ochrany své ¢innosti a drZi v tajnosti informace, které brani za kazdou cenu. Ztrata
téchto informaci miZe mit za nésledek Uplnou ztratu postaveni firmy na trhu nebo mize
zpusobit ijmu nenahraditelné Skody. Mista, kde se informace setkévaji s rovinnou ¢innosti

obranného komercniho zpravodajstvi, jsou nasledujici:

e Fyzickd bezpecnost podniku, moznost odcizeni dat, umisténi
odposlouchédvacich zafizeni, sabotdZe, ale 1 ochrana pfed vlastnimi
zaméstnanci a jejich mozZnosti zasahovat bez piisluSného osvédéeni do

centralniho informacniho zdroje podniku.
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e Technické zabezpecCeni informaci, sem piimo spada sféra zatizeni na kontrolu
proti odposlechiim, kontrola pfistupu k umisténi dat (napf. biometricka

ochrana, Sifrovani dat).

e Ochrana pted lobbingem — jedna z moznosti Gitoku na podnik pomoci dalsi
formy komercéniho zpravodajstvi, a to vlivovym zpravodajstvim. Tento
potenciondlni utok pomoci lobbingu se tézce odhaluje a ochrana pred nim je
taktéz velmi slozitd. Muzeme sem také zafadit principy socialniho

inzenyrstvi, jehoz rozmach v poslednich letech roste.

e V posledni fadé je to rezimova bezpecnost. V daném problému organizace se
fesi zplsob, jakym budou 1idé postupovat pti ochrané organizace, fadime sem
¢innosti v oblasti administrativy a ¢innost lidi uvniti organizace, sledovani

pohybu osob pfichazejicich zvenéi a vystupy informaci a dat z organizace.

4.1.1 Bezpecnostni politika

Bezpecnostni politika podniku/organizace v sobé zahrnuje pokyny, podle kterych se
fidi celé persondlni uspotfadani organizace vcetné lidi, ktefi tuto bezpecnost tidi. Je
zékladnim dokumentem, ktery stanovuje strategii a zadsady bezpecnosti jak v informaénim
prostiedi, tak 1 v personalnim uspotadani.

Bezpecnostni politika se fidi normou ISO/IEC 27001 a ISO/IEC 27002, kde se
definuji cile organizace pfi zajiSt€ni bezpecnosti z fad persondlni bezpecnosti, fyzické
bezpec¢nosti a prostiedi bezpe€nosti, fizeni pfistupli, vyvoj a udrzba konfigurovanych
systéml, podminkou je soulad s poZadavky daného predpisu. DalSi podminkou
bezpecnostni politiky je stanoveni organizacni struktury, kterd bezpecnost tidi, dohlizi na
ni a také preferuje. Na tyto pozice se dosazuji facility manaZeti. Piedpis bezpecnostni

politiky by mél obsahovat:
e Vyklad ptedpisti bezpecnostni politiky organizace,
e dodrzovani poZzadovanych norem,
e rezimovou ochranu a vzdélani v bezpe€nosti informaci,

e definici bezpec€nosti informaci spole¢né s jejim cilem,
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e piimy odkaz na bezpecnosti dokumentaci, ktera podporuje bezpecnostni

politiku organizace.

Bezpecnostni politika ptfindsi do organizace jasné formulované zakladni principy

fizeni informacni bezpecnosti. VSichni UCastnici budou znat své prava,

zakladni odpovédnost. S tim je spojena povinnost pii praci s informacem

bezpecnostni politiky je na zaklad¢ vypracovaného dokumentu V prostiedi

povinnosti a
i. Uplatiovani

informacéniho

systému organizace. Zavedeni bezpe€nostni politiky piinasi vysSi prestiz a hodnoceni

nezavislou tieti stranou. [3,6]

Legislativa

- uroven bezpeénosinich opatfeni —
- poZadavky vedeni organizace

- specifika omanizace
- nova rizika, zmény systému

- zhodnoceni
souéasného stavu

- charakteristika
bezpetnosiniho
prostiedi

- definovani slabych
&lanki

- wybér metody
anylyzy rizik

Analyza rizik

- chranéna aktiva

- hrozby

- nizika

- mira rizik

- doporuéend drover
eliminace rizik

Bezpecnostni
politika

- cile

- nastroje

- aktiva

- systémové poZadavky
a normativy

- bezpe&nostni
management

- zodpovédnost za
bezpetnost

- legislativa, bezpecénosini
zajmy organizace

Implamentace
bezpetnost

L |

- diléi bezpetnosini politiky
(IT, ochrany utajovanych
skuteénosti...)

- bezpednostni projekty

- bezpaénostni predpisy

- bezpedénostni smémice
a provozni fady

- realizace opatieni

- bezpeénostni vzdélavani

- krizove plany

- implemeniace
bezpetnosini legislativy

- sniZeni rizika pojisténim

—— Podadavek na novou
bezpetnosini politiku nebo

aktualni potfeby organizace

Korekce, atualizace,
IMEnY sMarnic ...

Bezpe Enostni
audit

Korakc e
2 aktu dizace
bezped nastnich
opatieni

bezpetnosini politika nevyjadiuje

- akiualizace

- servisni ginnost

- bezpaénostni
vzdélavani

Bazpefnostni
audit

- kontrola napliovani politiky
a skutetného stavu

- hodnoeceni drovng a kvality
bezpetnostnich opatfeni

- soulad s novou legislativou

fyzicka bezpeénost |

— bezpeénost IT |
—{ personalni bezpaénost ]

| administrativni bezpeénost |

] krizové fizeni |

L monitoring, audit a kontrola |

Obr. 3. Schéma bezpecnostni politiky organizace. [6]
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4.1.2 Bezpecnostni analyza

Cilem bezpecnostni analyzy v PKB zaméfené na defenzivni komer¢ni zpravodajstvi
je spravné vyhodnoceni rizik spojenych s ochranou informaci uvniti organizace. Je nutné
hrozby pojmenovat, identifikovat tak, aby vysledna zprava byla pfinosem pro organizaci.
Bezpecnostni analyza je provadéna na zaklad¢ soucasnych nejlepSich norem a standardt
pouzivanych v oblasti bezpecnosti. Pocitame i s analyzou rizik, a to s hrubou urovni,
analyza je provadéna a vytvarena na zakladé vSeobecnych standardii, bere v ivahu hodnotu
celkového systému, zpracovanych informaci a rizika Cinnosti celé organizace. DalSim
typem analyzy je neformalni pristup. Metoda je zde provadéna neformalné, pragmaticky,
vyuziva znalosti a zkuSenosti jednotlivell v ramci organizace.

Nasleduje analyza pomoci kombinovaného piistupu, jednd se 0 kombinaci
predchozich vstupnich analyz, kdy se provadi nejprve pocateéni analyza na hrubé urovni
pro vSechny stupné systému. Tyto jsou hodnoceny jako vyznamné pro €innost organizace.
Pokud je moznost vysokych rizik, mé¢la by tato zprava byt podstoupena podrobnému
pristupu. Je to analyza rizik spojena s identifikaci a odhadem velikosti jednotlivého rizika
pro organizaci. Také se zde provadi zkouska neptiznivych dopadl a nezadoucich udalosti

na ¢innost organizace a pravdépodobnost jejiho vyskytu.

Bezpecnosti analyza se vztahuje nejen k informacnimu bezpeéi, ale z pohledu
zabezpeceni | K hmotnému majetku. To se tyka zabezpeceni objekti jako celku, vyrobniho

zatizeni, ochrany zivota a zdravi v cilovém objektu, ale taky vyrobku a zasob. [6,16]

4.1.3 Postup bezpec¢nosti analyzy

Zde se vychazi z procesu planovani, kdy je nejdulezitéjsi urceni cilti a priorit,
kterych chceme dosahnout ke kvalitni bezpecnostni analyze. Z hlediska priorit se jedna

zvlasté o:
e Stanoveni rizik bezpecnosti,
e Casovy usek,
e finan¢ni prostiedky,
e posouzeni hrozeb — zejména téch, které se jevi jako realné,

e navrh konkrétniho zabezpecenti,
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e navrh bezpe¢nostni politiky organizace,

e navrh dalsiho postupu.

4.1.3.1 Kvalitativni a kvantitativni analyza

Kvalitativni analyzou rozumime rozbor vSech moznych rizik v uréeném casovém
useku. Vychazi zudélosti, které organizace uz v minulém obdobi trapily a snazi se
podobnym vécem piedejit. Na to navazuje analyza pii¢in, ktera zkouma nasledek a udalost,
ktera k tomuto nasledku vedla. Hledi se na casovy tsek mezi t€émito ¢astmi. Dalsi ¢asti
kvalitativni analyzy feSime otdzku lidskych zdroji, zkoumaji se chyby pii Cinnosti

Vv ruznych sférach zaméfeni jedinct. Jedna se o analyzu lidské ¢innosti pfi podnikéni.

Kvantitativni analyza je uvodni Cinnost v analytické analyze a klade si za cile
minimalni oblast zaméteni a identifikovat moznou hrozbu a miru rizika, které by mohlo
vzniknout. Jedna se o rychly piehled provozniho nebezpeci. Kvantitativni analyza se stala

primarni ¢innosti pii kontrole bezpe¢nostnich udalosti v informac¢nich systémech. [16]

4.1.4 Bezpecnostni projekty

Bezpecnostni projekt volné navazuje na bezpecnosti analyzu a ve svém principu
nam ma piedlozit navrh zabezpeceni v souladu s pravnimi pfedpisy a normami. M¢l by byt
svym obsahem dostacujicim podkladem pro vSechny potiebné kroky, které by organizace
méla ucinit, a to v urcitém casovém useku, kdy stile plati vypracovand bezpecnostni
analyza. Projekt zohlediiuje navrh pfijeti bezpecnosti politiky organizace a svym obsahem
je ptinosem pro celkovou bezpec¢nost. V souladu s bezpecnostnim a pravnimi piedpisy se

projekty komer¢niho zpravodajstvi rozdé€luji podle zaméteni na:

Obecné,

projekt fyzické — personalni ochrany organizace,

projekt elektronické ochrany organizace,

projekt detektivni ochrany organizace. [14,16]
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4.1.5 Personalni bezpe¢nost organizace

Personalni bezpecnost klade diraz na ochranu pied lidskym faktorem. Dava si za cil
eliminovat chyby, které zplisobuji interni pracovnici, jako napt. kradeze, podvody, nebo
zneuzivani prostiedkd organizace ve svlj vlastni prospéch. Tato ¢ast defenzivni komer¢ni
zpravodajské ¢innosti pojednava o nejrizikovéjSim faktoru uvniti organizace. Personalni

bezpecnost zacina jiz pii samém piijetim zaméstnance do organizace.

Zde nastupuje zpravodajska ¢innost, aby vypatrala a piezkoumala informace o této
osob¢ a zohlednila jeho spolehlivost a loajalnost v ptipad¢, kdy md zaméstnanec piimy
pristup k informacim, které chceme chranit pied konkurenci. Zaméstnanci, kteii budou mit
pristup k utajovanym informacim, musi podstoupit bezpecnostni provérku a musi byt

seznameni se smlouvou o ml¢enlivosti. [6]

4.1.6 Bezpecnost informace

Jedna se o ochranu udajii pfed neopravnénym piistupem, u pocitacovych siti je to
feSeno nastavenim ptislusnych prav osobé¢, ktera s témito informacemi pracuje. Bezpecnost
informaci v ramci dobtfe zvoleného technického prostiedku. UZivatel téchto dat Sifenych
Vinterni siti organizace je povinen =zabezpeCit své piistupové misto V dobé své
nepfitomnosti, a to zptisobem odhlaseni ze systému, nebo vypnuti zafizeni, v némz je tato
informace ulozena. Nesmi vSak naru$it bezpe€nost svym vlastnim jednanim. Jakékoli
naruSeni musi byt bezodkladné hlaSeno vedoucimu pracovnikovi bezpe€nostniho

managementu (ve vétSich organizacich faciliti manazer).

Jednd se o ochranu know-how, patentli, vyrobnich tajemstvi, ale také dileZitych
firemnich jednéni, setkdni akcionaii, vyrocni schize ¢i dalSich cennych a dileZzitych

dokumentu a kontakta.

Zpravidla jde o ochranu mistnosti pifed odposlechem ¢i sledovanim, ,,nabouranim
do pocitace” — ochrana pfed hrubou silou. V pfipadé¢ pocitaci je nejrozsifencjSim
zpusobem ochrany dat Sifrovani a uchovavani, je-li to nezbytné, mimo vetejnou sit’ a

internetem.

Pii ochrané¢ pted odposlechem mistnosti, mobilniho zafizeni, automobilu je

nezbytné vyuzit technickych prostfedkill, které jsou k tomuto uGcelu stvofeny a které se
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aktivné vyuzivaji nejen ve statni spravé, kde jsou ve vetsi mife pouzivany, ale také pii

internich schtizich podniku ¢i osobni schiizce.

4.2 Ofenzivni komerc¢ni zpravodajstvi

Ofenzivni komer¢ni zpravodajstvi je zdkladem pfi ziskdvani informaci o osobé,
objektu ¢i organizaci. Ve své ¢innosti se zabyva ziskavanim, shromazd’ovanim, tfidénim a
analyzou informaci, které jsou pottebné ke konkurencnimu boji, popt. k navySeni vlastni
prevahy nad konkurenci a maximalizovani zisku. Spadaji sem vSechny informace
o0 konkurenci a trhu. Za cil si také klade snizeni miry neurcitosti pro dany problém pfi
rozhodovéni. Mlze byt hlavni pficinou zahéjeni aktivniho Gtoku na konkurenci za ti¢elem

ziskani strategické vyhody na trhu.

Ofenzivni zpravodajstvi je pokracovani pasivniho monitoringu informaci, ktery
Vv sob¢ zahrnuje pouze faze sbéru a distribuce informaci. Postup ofenzivniho zpravodajstvi
je vazan na pouzivani technickych prostredkii pro snazi ziskani dat, pfitom ale neni spojeno

s konkrétni technologii. Jedna se o individualni pfistup zpracovavani informaci.

Zakladem této Cinnosti jsou prvky zalozené na detektivni ¢innosti jako sledovani,
ziskavani a vyhodnocovani velkého mnoZzstvi dat ze SirSiho spektra informacnich zdrojt.
To uz dnes témer nelze provadét bez prislusnych technickych prostfedki. Podstatou

ofenzivniho zpravodajstvi jsou postupy, pomoci kterych dosahujeme:

e Odhaleni strategie konkurenc¢ni organizace a nasledné vyuziti téchto znalosti

ve vlastni prospéch jak u celé organizace, tak i u jedince,
e zajiSténi informaci marketingového charakteru,
e Skala informaci dalezitych pro rozhodovani organizace v procesu podnikani.

Informace ziskané v pribéhu cinnosti ofenzivniho zpravodajstvi také aktivné
napomahaji 1 vlastni obrané podniku. Cesty, kterymi jsme ziskali informace
od konkurence, bychom méli dobrym zplsobem osetfit i ve vlastni organizaci, aby

konkurence nevyuzila naSich vlastnich postupti ve svlij prospech.
Ve prospéch tohoto typu komer¢niho zpravodajstvi je téz dilezitym faktorem
Casovy usek, ve kterém je Cinnost vykonana, spravné zadani ukoli je polovina uspéchu.

V ¢asti planovani popisujeme konkrétni informaci, které chceme dosdhnout a na kterou se
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chceme soustiedit, abychom doséhli spravné¢ zodpovézenych hledanych odpovédi.
Ofenzivni zpravodajstvi Cerpd ze zdroji informaci, jak uz bylo feceno v uvodu,
komer¢niho zpravodajstvi pouze z vefejné dostupnych informaci a z detektivni ¢innosti

s vyuzivanim technickych prostiedku. [17,18]

4.2.1 Zisk informaci

Kli¢ovou ¢asti v oboru komeréniho zpravodajstvi je samoziejmé zisk informaci.
Praktiké a technické zazemi nam umoziuji vyuziti rozdilnych zpasobu a strategii pro
ziskavani dulezitych informaci. MizZeme hovofit o informacnich aktivitach firemniho

zpravodajstvi, které Ize oznacit za vetejné a legdlni zdroje:
e Jsou to informace z otevienych vetejnych zdroju,
e vlivové zpravodajstvi — lobbing zaméstnanci,

az tam, kde legalni Cinnost jde stranou a nastupuje odvétvi, které se pohybuje na hrané

zakona. Je to jednani neetické a téme¢f ilegalni. Patii sem:
e vefejn¢ dostupné odposlechy,
¢ informaéni proniknuti s vyuZivanim praktik socialniho inzenyrstvi
e akorupce.

Ofenzivni zpravodajstvi ke své ¢innosti v dne$ni dob€ vyuziva predevsim internet.
Je to misto, kde se zisk informaci jevi jako nejjednodussi a nejrychlejsi. Pokud ten, kdo
provozuje zpravodajsky servis, vi, co ma hledat a kde to hledat, mizeme fict, Ze vSechny
informace uloZené v této siti nejsou Vv bezpe€i. Vyhledavani pies internet se realizuje
pomoci webovych vyhleddvacii, internetovych adres ¢i internetovych katalogli. Profesional

vV tomto oboru je tedy nepostradatelny pomocnik pii hledani informaci.

Ve sbéru informaci pomoci internetového vyhledavace, kde vyhledavame kli¢ova
slova, se snazime zaméfit na informace objektivnim pohledem a kaZdou informaci si
ovéfujeme, snazime se také o minimalizaci vyhledanych webovych stranek z divodu

zpiehlednéni prace informatora. [7,12]

Jednoduchym zplsobem zisku informaci je také ndkup informaci. Zde vyuZzivame
sluzeb odbornikt, ktefi s témito informacemi pfichdzi denné do kontaktu, ma o nich

kvalitni znalosti a zdznamy. Jedna se o neeticky a zdkonem postihnutelny proces zisku
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informaci. Dle zédkona 40/2009 Sb. trestniho zakoniku se korupce piimo nevyskytuje, ale je

mozné ji brat jako: ,,Trestné ciny proti poradku ve vécech verejnych® a to: [18]
e § 331 o piijeti uplatku,
e § 332 o podplaceni,
e § 333 o nepiimém uplatkarstvi,

e §3340spolecném ustanoveni, které vymezuje pojmy uplatek a

obstaravani obecného zajmu.

4.2.2 Komeréni informace

Jedna se o odvétvi informaci, které se tykaji hlavni ¢innosti podnikil a organizaci,
maji trzni hodnotu a na jejich ziskani (taktéz i ochran€) mé organizace zajem. Ziskavani
téchto informaci ma vliv na konkurencnim poli trhu, kde podnik ziskd zna¢nou vyhodu

diky témto druhtim informaci.

Komer¢ni informace jsou data, které uzce souvisi stypem podnikdni, druhem
vyroby a technologickymi postupy organizace a téZ s patentovymi vynalezy. Dalsi ryze
cennd data se pohybuji v ramci zdkona o osobnich dajich. Jsou to informace o trestnich

fizenich, identifika¢nich tdajich, bankovnich institucich, spisy vySettovateli apod.

4.3 Vlivové zpravodajstvi

Vlivové zpravodajstvi neboli lobbingové zpravodajstvi je souborem metod a forem
pusobicich na lidsky faktor v organizaci. Ovliviluje vyvoj akci, které jedinec kond na
»vlastni pést®, taktéz se sem zatrazuji kroky obchodnich partneri a konkurence samotné.
V podstaté se jednd o prosazeni zdjmu tieti osoby, kterd chce ziskat interni informace a
snazi se jich dosdahnout jinou cestou neZ ptes ofenzivni komeréni zpravodajstvi. Lobbing

pusobi nejcastéji témito metodami:
e Cilené metody na fyzickou osobu uvniti organizace s vyuzitim argumentt,
e socidlni inZzenyrstvi,
e asertivni a demonstrativni metody,

e dezinformace.
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K této Cinnosti pfispivaji znaénym dilem také vefejnopravni média, kterd slouzi
jako prostiedek k ovlivnéni osoby. Dé&je se to pomoci cilenych sdélovacich prostredkil,

které jsou nasemu zameéru blizké.

4.3.1 Lobbing a jeho techniky
Jak bylo zminéno, lobbing piisobi v téchto sférach:

e (Cilené metody na fyzickou osobu uvnitt organizace s vyuzitim argumentt. Je
zalozena na zpracovani informaci, které jsou vérohodné, je to metoda, ktera je
ucinnd a vyznamove nejjednodussi. Tuto metodu miize vyuzivat jak soukromy

detektiv, tak i management organizace.

e Socialni inZenyrstvi volné navazuje na predchozi metodu, ale s tim rozdilem,
Ze je mnohem vice propracovand a je do ni zapojeno vice osob. Jedna osoba
muze pusobit divéryhodné na osobu cilenou a tato osoba, bez ohlédnuti na
zékladni bezpecnostni predpisy organizace, vyda informace, které jsou divérné

a mohou zpusobit ijmu nejen jemu, ale i celé organizaci.

e Asertivni a demonstrativni metody, se zaméfuji na kampang, vystavy, veletrhy,

exkurze apod.

e Dezinformace predstavuje metodu detektivniho ptivodu. Slouzi Kk rozptyleni
nepravdivé zpravy, ke zmateni konkurence. Je zakladem jedné z metod
detektivni ¢innosti a rovnéz komercniho zpravodajstvi. Dezinformace volné
znamena zkreslenou ¢i jinak upravenou informaci, kterd ma uvézt druhy

subjekt v omyl. [1,2,5]
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5 SUBJEKTY A OBJEKTY KOMERCNIHO ZPRAVODAJSTVI

Proces vyhledavani informaci je navazdn na zakladni subjekty informaéniho
pramyslu. Pro vyklad zakladnich vztahii mezi t€mito subjekty se uziva tento priklad se

ttemi nasledujicimi prvky:
e Producenti a tviirci informaci a informacnich systémd,
e poskytovatelé informacnich systému
e auzivatelé informaci a informacnich systéma.

Tyto skupiny subjektt uzivaji architekturu informaéniho pramyslu. V praxi jsou
vztahy mezi jednotlivymi subjekty znacn€ mnohonésobné a komplikované¢jsi. Velmi casté
jsou spoje mezi producenty a poskytovateli, kdy tyto dva subjekty byvaji oznaovany za
jeden, coz mé za nasledek zjednoduSovani informacnich systému (napi. databaze). Taktéz
se v praxi vyskytuje model, kdy zprostredkovat informa¢niho toku byva oznacen spole¢né

s uzivatelem a nasledné s odpovédnosti za autorska prava. [1,2,10]

5.1 Producenti a poskytovatelé informaci
Mezi instituce, které podporuji a produkuji elektronické informaéni zdroje, patii:

e Producenti a vydavatel¢ primarnich dokumentli (Ceskd a zahrani¢ni
nakladatelstvi), producenti zftad oborovych informaci (management,

matematika, ...),
e distributofi a prodejci,
e dale to jsou sluzby dodavani dokumentii (knihovny),
e bibliografické a referatové sluzby,
e instituce statni spravy a samospravy (ministerstva v CR),

e specializované informacni instituce.

5.2 Databazové centra

Z hlediska vyhledavani informaci je jednim z hlavnich cili skupina provozovatell

databazovych center. Tato centra poskytuji znacnou Skélu sofistikovanych nastroji
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vyhledavani informaci. Pfikladem muze byt databazové centrum Dialog, které je
komplexnim provozovatelem informacnich systémi se snadnym nastrojem na vyhledavani.
Pokrok v sofistikovaném vyhledavani informaci je natolik pokrocily, aby umoznoval
agregatorim volny pfistup k informacim. Databazova centra lze rozdélit podle ruznych
kritérii jak podle velikosti, tak i podle cilového subjektu. Databazova centra podle

rozdéleni dle velikosti:
e Velka — obsahuji stovky databazi,
e stiedni — obsahuji desitky databazi,
e mald — obsahuji jednotky databazi.
A podle oborového zaméfeni:
e Centra urc¢ena dle konkrétniho oboru,
e centra polytematicka — inzenyrské obory,

e univerzalni. [5]

5.3 Uzivatelé informaci

Mezi uzivatele (subjekty) komeréniho zpravodajstvi patii osoby vydélecné ¢inné a
zabyvajici se komer¢nim zpravodajstvim, dale komeréni zpravodajské kancelafe a
detektivni kancelafe. Spada sem také oblast skrytych subjektii komer¢niho zpravodajstvi,

které ke své Cinnosti vyuzivaji lobbingu: [9,18]

e PR agentury a kancelare,

e reklamni agentury a kancelafe,
Typickymi uZivateli komeréniho zpravodajstvi jsou:

e Politické strany a hnuti,

e Dbankovni instituce,

e zivnostenské spoleCnosti,

e bezpecnostni agentury,

e statni sektor.
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6 PLATNE ZAKONY V KOMERCNIM ZPRAVODAJSTVI

Zakonu a pravnich piedpisi, které se dotykaji piimo nebo jen okrajové prace
s informacemi ¢i informaénimi systémy, je mnoho. Jedna se také o instituty svobodného
ptistupu k informacim a ochrané osobnich udaji nebo také 0 institut ml¢enlivosti, o pravni

upravy utajovanych informaci a zvlastnich skutecnosti.

6.1 Vymezeni zakonu

o  Zakon ¢ 513/1991 Sb. — Obchodni zakonik. *
o Zdkon ¢ 63/1991 S. — Ochrana hospodarské souteze.
a) § 16 Zdkona ¢. 63/1991 Sb. — Vyrobni tajemstvi.

e, Usneseni CNR & 2/1993 Sb. — \lyhldaseni listiny zdkladnich prav a svobod, jako
soucasti ustavniho poradku CR.

v

o Zikon ¢ 412/2005 Sb. — Ochrana utajovanych informaci a bezpecnostni

zpuisobilost.
o | Zdkon ¢ 240/2000 Sb. — Krizové rizeni.
a) §2pis. Dag 27 Zakona 240/2000 Sb.
e Zikon ¢ 101/2000 Sb. — Ochrana osobnich udaju. *

o Zikon ¢ 106/1996 Sb. — Svobodny pristup k informacim. *

Dalsi instituty o utajovanych informacich jsou pfedev§im zvlastni skutecnosti,
obchodni tajemstvi, ochrana primyslovych prav, autorskd prava, ml¢enlivost, svobodny

pfistup k informacim a ochrana osobnich udajt. [10,17,18]

6.2 Zvlastni skute¢nost a obchodni tajemstvi

Tento statni institut byl zfizen kvili zdkonu 240/2000 Sb. o krizovém fizeni a
stanovuje pravomoc statnich organti, jejich prava a povinnosti. TaktéZz stanovuje prava a

povinnosti fyzickych a pravnickych osob pfi ptipraveé a v dobé krizové situace. [18]
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6.3 Obchodni tajemstvi a mlc¢enlivost

Dle platného pravniho piedpisu CR do obchodniho tajemstvi zahrnujeme veskeré
skute¢nosti obchodni, vyrobni a technické — vSe co souvisi s povahou podniku.
Problematika obchodniho tajemstvi, je zakonem ustanovena V téchto paragrafech: § 17,

§ 44, § 51. Dalsi piedpisy uréuji normy z oblasti primyslové ochrany — patenty aj.

Micenlivost je vnasem pravnim systému deklarovana v konkrétnich pravnich
vztazich jako tajemstvi, a to 1ékarské, poStovni, osobni. Pfedmétem ochrany jsou zpravidla
konkrétni informace o udajich obcanti. Ochrana je zcela v z4jmu jednotlivct. Tento institut
Ize definovat jako okruh osob, které maji povinnost zachovavat ml¢enlivost, a skute¢nosti
timto zakonem chranéné. Povinnost mlcenlivosti je také upravena V zdjmu utajovanych
informaci, a to ptimo zdkonem. Zakon hovofii o tom, Ze je povinnost nesdélovat utajovanou

informaci osobé¢, ktera nema opravnéni se s touto informaci dostat do styku. [14]

6.4 Svobodny pristup k informacim

Pravo kazdého jedince je ziskat od statu a jeho organt informace, tykaji-li se jeho
¢innosti (statni zakazky). Ptistup k informacim musi byt sdélen bez odmitnuti s odvolanim
na skute¢nost, Ze osoba, ktera se téchto informaci snazi dosahnout, nema na zalezitosti

zvlastni zajem. Poskytovani informaci dle tohoto zédkonu je dvoji na:

e Zidost od zadatele, a to pisemng, nebo nahlédnuti véetné pofizeni duplikatu

S pozadovanou informaci,

e zvefejnéni informace pfimo od instituce, kterd tuto skute€nost ma ve svém

drzeni, a to na vefejné piistupné misto, napf. internet.
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7 PSYCHOLOGICKE A ETICKE ASPEKTY PRACOVNIKA KZ

7.1 Psychologické pozadavky

Osoba pracujici v odvétvi komercniho zpravodajstvi by méla vynikat jistymi rysy a
ptredpoklady pro vykon v povolani detektivni ¢innosti. Méla by piesné a spravné vnimat a
rozliSovat situace, které vznikaji v jejim okoli a prostiedi a méla by byt schopna
dlouhodobé koncentrace ve stavu pozornosti. Musi se také umét rychle zorientovat v dané
situaci, popft. prostoru. Mezi dal$i schopnosti fadime také anticipaci — piedvidani vyvoje
fesené situace, a to jak u detektivni ¢innosti, tak u informa¢niho zkoumani a plnéni svych

povinnosti jako zpravodajce. Minimalni pozadavky na pracovnika KZ jsou:
e Rozvinuta socialni oblast:
o schopnost vytvoteni pfiznivého prvniho dojmu,
o navazani konverzace a jeji nasledné udrzeni,
o zvladani asertivnich technik a praktického jednani.
e Zachovani emoc¢ni stability.
e Vyrovnani se s psychickou zat&zi.
e Vysokd psychicka odolnost.

Psychické vytiZeni ¢loveka pii praci je znacné a stupiiuje se mirou zodpovédnosti a
nepravidelnosti konané Cinnosti. Stresové situace pusobi na cely organismus jedince a
snizuji schopnost vnimat a feSit situace, ve kterych by za normalnich okolnosti zcela uspél
a neudélal sebemensi chybu. Pracovnik KZ je taktéZ osoba s nezbytnou psychologickou
slozkou — fantazie. Fantazie vychdzi ze znalosti, které clovék nabyl feSenim daného
problému, ale zatim neznd vSechna fakta vedouci k vyhodnoceni dané situace. Je to

schopnost vnimani a vyobrazeni znalosti, napt. schéma, vykres, planek... [15]

7.2 Socialné-psychologické vlastnosti

Rozvoj osobnosti v prostiedi vykonavané cinnosti, v mezilidském kontaktu je

Vinterakci se socialnim prostiedim a ma svij vrozeny puvod V genetickém zakladu



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

jedince. Mezi zékladni vlastnosti socialné-psychologickych vlastnosti patii socialni

inteligence:

e Jedna se o jednu ze slozek struktury inteligence jedince, je v harmonickém
souznéni se schopnostmi empatie, spolecenského taktu, mirou diplomacie,
citlivosti a uméni komunikace, coz je jedna z nejpodstatnéjSich véci
Z pohledu psychologie na aspekt pracovnika komer¢niho zpravodajstvi.
Lidé s nizkou socidlni inteligenci nejsou vhodni pro vykon povolani, kde se

pomérna ¢ast prace soustted’uje na komunikaci s lidmi.

e Dalsim aspektem je povaha osobnosti — extrovert a introvert, dominance a
submisivita. Tyto aspekty jsou rozhodujici u volby vedouciho pracovnika a
naopak podfizeného. Dominantni lidi se mnohem vice hodi na fidici pozice
nez submisivni lidé.

e Vneposledni fadé mluvime o konformit¢ a autonomii zavislosti na
socidlnim okoli. Pracovnici KZ, u kterych je povaha konformni, se snazi
byt cilevédomi, ale svoji ¢innosti se spiSe strani prace v socidlnim prostiedi

a maji destruktivni, nebo v opacném ptipadé konstruktivni vlohy. [13,15]

7.3 Etické aspekty

Etické aspekty a pozadavky nejlépe shrnuje eticky kodex ¢lena hospodarské komory
CR. ,,Clen komory Ceské republiky je soucasti silného podnikatelského seskupeni, které
spolecnymi silami pracuje na zkvalitnéni podminek pro podnikani. Jako clen této instituce
se pri své ¢innosti zasazuje o dodrzovani pravnich predpisii Ceské republiky, Zakona ¢.
301/1992 Sb., o Hospoddiské komore Ceské republiky a Agrdrni komoie Ceské republiky,
V platném zneni, platnych vnitinich norem, smluvnich zavazku, pravidel sprdavné a
uzndavané praxe a ddle uvedenych etickych zdasad.” [17] Taktéz se fidi etickym kodexem

Ceské komory detektivnich sluzeb, ktery v piepisu zni:

e pracovnik ¢€i organizace maji neustdle usilovat o zvySovani uznani a

respektu svého profesniho sdruzeni,

e pracovnik ¢i organizace maji neustdle usilovat o vysokou profesionalitu

prace,
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e pracovnik €i organizace maji vykonavat svoji profesi vzdy s tuzemskym i

mezinarodnim pravem a profesni etikou,

e pracovnik ¢i organizace maji poskytovat pravdivé a relevantni informace

0 sobé a své firme,

e pracovnik ¢i organizace maji respektovat pozadavky na vykon povolani

detektivni ¢innosti a zachovavat duvérné informace,

e pracovnik ¢i organizace maji svou preventivni ¢innosti predchazet situacim,

ve kterych by mohlo dochdzet ke konfliktim zajm,

e pracovnik ¢i organizace maji byt ve své ¢innosti seridzni a poskytovat pouze
pravdivé zavery,

e pracovnik ¢i organizace maji prosazovat tento eticky kodex ve své vlastni
detektivni kancelafi, mezi ¢leny CKDS a mezi vS§emi ve své profesi,

e pracovnik ¢i organizace maji byt loajalni ke své detektivni kancelafi a maji
dodrzovat jeji politiku,

e pracovnik ¢i organizace maji taktéZ propagovat profesi soukromého

detektiva a profesniho sdruzeni Zivnostenského spoledenstva HK CR

CKDS. [14,17]
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8 VYUZITI TECHNICKYCH PROSTREDKU V KZ

Dnes uz technika dospéla do bodu miniaturizace natolik, Ze mlzeme vyuzivat
technickych prostfedkii opravdu hojné. Velikost dneSnich odposlechovych zafizeni se

rovna velikosti kancelaiské sponky a jeji ukryti v daném objektu neni zadny problém.

8.1 Problematika odposlechii

Pravni systém Ceské republiky umozituje pouziti odposlechii na osoby, které jsou
podeziivané z pachani trestné ¢innosti, u kterych je zvySené riziko vyzrazeni utajované
informace, nebo u vySetfovanych osob na svobodé, je to moznost ovlivnéni svédkt a
pfipadnd manipulace se soudnim pielicenim. Dal$i pouziti odposlechil je potom na vlastni
pést soukromého detektiva, fyzické nebo pravnické osoby a nese to s sebou riziko

porusovani zakladni listiny prav a svobod takK, jak ji uzékonila Ustava Ceské republiky.

Mezi nejrozsitenéj$i odposlechy dnes patii prostiedky vyuzivajici GSM mobilni
signal. Je to prostiedek bezdratového odposlechu, jenz k prenosu dat vyuziva mobilni sit’ a
je schopen neomezeného dosahu, stavd se proto prednim a nejvice vyuzivanym

odposlechem.

GSM odposlechy jsou jedny z mnoha druhti odposlechovych zafizeni, které
vyuzivaji fadu riznych technologii, velikosti a systémil.. Komer¢ni zpravodajstvi vyuziva
téchto systémi dle své formy. U ofenzivniho komeréniho zpravodajstvi se aktivné tyto
odposlechy nasazuji do praxe a piinasi zisk ve formé& informaci. U defenzivniho
komeréniho zpravodajstvi se naopak pouzivaji systémy, které pomahaji tyto
odposlouchévaci zafizeni odhalovat. Znac¢ny diraz se klade na obranné technickou

prohlidku (OTP), ktera je rozebrana v nasledujicich kapitolach. [4]

8.2 Ofenzivni KZ v praxi

Odposlech jako technicky prostiedek ofenzivniho KZ nam slouzi jako nastroj,
pomoci kterého ziskavame zdroje informaci, které nam za danych podminek nikdo nepfeda
a chrani si je. Vyuziti modernich odposlouchavacich zatizeni ma velkou vyhodou v tom, zZe
zafizeni mize byt zabudovano do pfedmétu a odposlouchdvaci zafizeni se stava pro okolni

pozorovatele neviditelny. Dany predmét se muze jevit jako predmét bézné potieby, napft.
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propisovaci pero. Technickych prostfedkt je velka Skala, téch nejpouzivanéjSich je

nékolik:

GSM odposlouchavaci modul,

e odposlech mobilniho telefonu,

e laserové odposlouchévaci zafizeni,
e linkové, dratové odposlechy,

e radiové odposlechy,

e skrytd kamera,

e mikro diktafony,

e Stérbinové a specidlni mikrofony,

e VHF vysilace.

8.2.1 GSM odposlouchavaci modul

Slabinou tohoto pfistroje je napajeni, ma svou vlastni baterii, ale ta vydrzi pouze po
ur¢itou dobu. Je také moznost napajet tato zafizeni ze sit€, coZ nam umoznuje nepietrzity
provoz, ale sniZzuje uroven kryti. Aktivni odposlouchéavaci zatizeni maji dosah ptiblizné
10 m a napajeni z baterie je omezeno na 6-8 hodin, v pohotovostnim rezimu vydrzi
cca 6 dni. Pracuje na béznych mobilnich frekvencich a ma velmi vysokou citlivost
zaznamenavaného zvukového klipu. Dalsi nevyhodou je pomérné velkd potizovaci cena,

ktera se bézn¢ pohybuje nad horni hranici dvaceti tisic korun. [18]

SIM MIC

Obr. 4. GSM odposlouchdvaci modul. [5]
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8.2.2 Laserové odposlechy

Laserovy odposlech pracuje na principu mechanického vin€ni. Snima na velké
vzdalenosti — vétSinou sklenénou plochu (okno), kde probihd udalost, kterou chceme
»slySet. Velkou vzdalenosti rozumime jednotky v fadu kilometrti. Sklada se z optického
zam¢tfovace s kvalitnim zesilovacem zvuku a ekvalizérem. Princip je takovy, Ze hlas, ktery
rozechvéje okolni prostor uréitou frekvenci, je piistrojem zachycen. Tyto frekvence se
nasledné namoduluji na odrazeny laserovy paprsek a piijimacem se ziskava potiebna

-----

jeji nevyhodou je celkova naro¢nost instalace. [18]

Obr. 5. Laserovy odposlech. [5]

8.2.3 Odposlech mobilniho telefonu

Odposlechy mobilnich telefoni miZeme rozdélit na dvé zakladni skupiny. Prvni
probihé ptes mobilniho operatora a uskuteciiuje se na zdkladé soudniho povoleni, jedna se
tedy o Ginnost legalni a vyuziva ji Policie CR. Princip je jednoduchy. Kazdy mobilni
telefon ma unikatni identifika¢ni ¢islo IMSI a kazdy hovor, ktery je uskute¢nén pies tento

identifikator, se automaticky sleduje.

Druha varianta je odposlech mobilnich telefont pies tzv. GSM interceptory. Jde
0 zafizeni, které pomoci GSM antén a specidlniho softwarového zatfizeni sleduje mobilni
frekvence v okruhu n¢kolika stovek metri a mize soucasné sledovat nékolik telefond.

Software, ktery je nejznamé;jsi, se nazyva Aghata. [4,18]

8.2.4 Radiové odposlechy

Jednd se o miniaturni frekvencné stabilizovany vysila¢ za ucelem odposlechu

jednani, schiizky. Vyzatovaci schopnost az 300 metr od mista vysilace. Vysilaci frekvence
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je 433 MHz a jedna se o VKV (velmi kratké viny). Napdjeni je dvojiho zplsobu, a to bud’
baterii, nebo béznym napajenim ze sité. Vysila¢ je velmi malé velikosti a Ize ho snadno
ukryt. Pfijimacim zafizenim mulze byt potom jednoduché zafizeni jako sluchatka ¢i

vysilacka naladéna na pracovni frekvenci vysilace. [18]

Obr. 6. Radiovy odposlech. [5]

8.2.5 Skryté kamery

Pro ziskani optického zaznamu informace se v problematice ofenzivniho
komerc¢niho zpravodajstvi hovoii o pouziti skrytych mikrokamer, u nichz velikosti a

nenapadnosti nejde rozeznat, Ze pfedmét je urcen k této ¢innosti.

U kamerovych systémi je v dnesni dobé pouzivano k vyrobé a praktickému
pouzivani téch nejnovéjsich a nejmoderngjsich technologii. Velikost objektivu kamery je
Vv priméru 1 mm, ale i pfi této velikosti zafizeni nahrava zaznam o HD rozliSeni. Tomuto

systému také odpovida cena. Bé€zné se pohybuje nad hranici deseti tisicti korun. [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

Obr. 7. Mikro kamerovy systém. [5]

8.3 Defenzivni KZ v praxi

Defenzivni komer¢ni zpravodajstvi tizce souvisi s bezpecnostni politikou podniku,
bezpe¢nostni analyzou. Jeji hlavni prioritou je ochrana informaci a monitorovani
informace, pokud se s ni pracuje na trovni, kdy by jeji inik znamenal pro danou organizaci

velkou ujmou.

Ochrana informaci by méla byt primarnim tkolem kazdého, kdo informace a data
vetejne, ale 1 nevefejné, zvetejituje. Ochranou myslime takové kroky zabezpeceni, v nichz

by se piedeslo ztraté informace a nasledné Gjmeé zpisobené pravé touto ztratou.

Jednd se o ochranu know-how, patentli, vyrobnich tajemstvi, ale také dileZitych
firemnich jednani, setkdni akcionaiti, vyrocni schiize ¢i dalSich cennych a dulezitych

dokumentu a kontakta.

Zpravidla jde o ochranu mistnosti pfed odposlechem — Obranné technicka prohlidka
(OTP) — ¢i sledovanim, ,,nabouranim do pocitace® — ochrana pted hrubou silou. V ptipadé
pocitacli je nejrozsifengjSim zpisobem ochrany dat Sifrovani a uchovavani, je-li to

nezbytné, mimo vefejnou sit’ a internetem.

Pii ochrané pted odposlechem mistnosti, mobilniho zafizeni je nezbytné vyuZit
technickych prostfedkii, které jsou k tomuto Gcelu stvofeny a které se aktivné vyuZivaji
nejen ve statni spraveé, kde jsou ve vEtsi miSe pouzivany, ale také pii internich schiizich

podniku, ¢i osobni schiizce.
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8.3.1 Obranné technicka prohlidka

Obrann¢ technicka prohlidka by se méla provadét pred kazdym dulezitym
zasedanim, poradou, setkanim Vv ramci organizace, kde se predpoklada, ze hrozi unik
informaci nebo na programu jednani budou zvefejiovany informace, které by v piipade
uniku mohly zptsobit ijmu chranénou zdkonem, nebo dulezité informace organizace. Tato
prohlidka je soubor postupti a pravidel pro zabezpeceni mistnosti. Mizeme pfi tom vyuzit
profesionalni firmu, nebo pokud je ve vedeni organizace bezpenosti manazer, muze tuto
prohlidku za ptedpokladu, Ze je vybaven dostate¢nych technickych zdzemim, udélat sdm.

Pti této prohlidce bychom méli postupovat nasledovné:

e Zahdjeni prohlidky v ¢ase, kdy se predpoklada uvedeni odposlouchavacich zatizeni

do Cinnosti.
e Zahjjeni fiktivni porady, aby se odhalili pfipadné nedostatky pti provadéni OTP.

e Vsechny prohlidky by mély byt provadény v ndhodnych Casovych intervalech, aby

nebylo mozné vyuzit ¢asové monotonnosti ve prospéch pachatele.

e Vyhleddvani a detekce musi byt provadény skryté, aby se piedeslo odhaleni
provadeéni této prohlidky a ztraty efektivnosti. Jedna se o nastaveni ptistrojii, poradu

s kolegy a techniky, vlastni zahdjeni prohlidky.

e Vyuziti spravnych technickych prostredkii, vybaveni a k tomu pottebné znalosti,

které jsou dulezité pro vykonani této ¢innosti.

e Vénovat se oblasti, ktera je pro dané odposlouchavaci zafizeni cilova — dosah

jednotlivych odposlouchavacich zatizeni (kvili kvalitnimu zvukovému zédznamu).

e Vytvofeni podminek pro zahijeni prohlidky. Zamezit moZnost ptipadného
pozorovani — zataZzeni zavest u sklenénych ploch a vytvoreni prostedi pro béZznou

pracovni ¢innost.
Prohlidka se zamétuje na tyto formy odposlechii:
e Linkové a dratové odposlechy — tvoii jej vodi¢ po konstrukei,
e dlouhovinné odposlechy vyuzivajici rozvodnou sit’ 230V,

e analogové — radiové odposlechy s otevienou komunikaci,
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e scramblovana Sifrovana odposlechova zafizeni,
e odposlechy na diskrétnich frekvencich,

e dalkové¢ ovladané odposlechy GSM,

e odposlechy realizované pies mobilni telefony,
e nelegalni pfistupy do mistnich siti LAN,

e odposlechy urcené pro specialni nasazeni.

8.3.2 Ochrana dat na PC

Ochrana stolniho pocitace ¢i notebooku je v dnesni dobé dostupna a velmi
potiecbna, ptihlédneme-li Kk poftu kradezi téchto zafizeni. Defenzivni komer¢ni
zpravodajstvi musi pocitat i s formou tohoto ttoku a pokud se na PC nachazi citliva data,
napi. databaze zaméstnanct, v nichZ jsou ulozeny jejich osobni tdaje, musi se typ ochrany
zabezpeclit ptihodnym zptisobem. Mizeme pfitom vyuzit sluzby specialnich firem, které se

na tuto problematiku zamétuyji.

Firmy nabizi bezpeéné a privatni pracovni prostiedi na pocitaci s vyuzitim
nejriznéjsiho softwaru (SW). Nabizi ochranu proti Skodlivym SW jako viry, spyware atd.,
a to diky riznym antivirovym programim a firewallim, znemozni, alesponi ¢astecné,

neopravnéného ptistupu k PC, ochranu dat a optimalni nastaveni systému.

BéZné zabezpefeni pocitace v sobé zahrnuje nutnost Sifrovani dat a souborf.
Jednotlivé metody Sifrovani, které jsou v dnesni dobé pouzivany, jsou velmi komplexni a
Casovy usek, ktery by teoreticky pokryl dobu utoku na tato Sifrovand data, se rovna

nékolika desitkam let, takze muzeme fict, Ze pro blizkou budoucnost jsou v bezpeci.

Dalsi formou ochrany dat v PC pfed ztratou je zalohovani a archivace dat. Je to
béZzna ochrana uzivatele pfed sebou samym nebo pied piipadnym poskozenim hardwaru.
Data jsou uloZena v externim zafizenim nebo na specialnich zalohovacich serverech, které

poskytuji za penézni odménu profesionalni firmy.

8.3.3 Technické prostiredky defenzivniho KZ

Jak ofenzivni, tak 1 defenzivni komeréni zpravodajstvi vyuZzivaji ke své ¢innosti

technickych prosttedkii. Defenzivni zpravodajstvi se vSak na rozdil od ofenzivniho pomoci
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téchto zafizeni snazi odhalit pfipadné odposlouchdvaci zafizeni umisténé v cilovém

objektu.

8.3.3.1 Detektor nelinearnich prechodi

Tento technicky prostfedek se pouziva soucasné s OTP, aby se zjistilo, zda v cilené
oblasti/mistnosti nejsou umisténa odposlouchavaci zatizeni. Detektor se sklada ze dvou
¢asti, a to vysilaci a pfijimaci antény a vysilaci a pfijimaci aparatury. Tyto antény jsou
umistény na konci teleskopické tyce a vysilaci s pifijimaci technikou jsou umistény ve

skiince na druhé konci této tyce. Napdjeni je feSeno z akumulatoru, nebo ze site.

Princip tohoto detektoru je takovy, ze zafizeni vysild pulsni signal o frekvenci 900
MHz a pfijimaci anténa zachycuje odrazené signaly od predméti a konstrukci.
Vyhodnocovaci jednotka urcuje typ zpétné zachyceného signalu, polovodi¢ové soucastky,
které obsahuji téméf vSechny odposlouchavaci zatizeni, vydavaji signdl o 2. harmonické
frekvenci a kovové konstrukce odrazi signal o 3. harmonické frekvenci. Pristroj nas

upozorni akustickym signalem, kdyz zachyti odlisné frekvence, nez jaké vyslal.

Vyhoda tohoto detektoru je takova, ze odhali i staré a jiz nefunk¢ni zafizeni, takze
muizeme zjistit, jestli dana mistnost/objekt byla jiz diive teré¢em komer¢niho zpravodajstvi.

[4,18]

8.3.3.2 Generator bilého Sumu

Zatizeni, které produkuje bily Sum na frekvenci 40 - 60 Hz a je to ndhodny signal
S konstantni vykonovou spektralni hustotou. Generator méa konstantni hlasitost pouze ve
chvili, kdy zaznamenavd zvuk hovoru. Pro ideédlni ruseni moznych odposlechovych
zafizeni se doporucuje umisténi tohoto zafizeni na misto zhruba ve stejné vzdalenosti od
vSech ucastnikil rozhovoru. Generator Sumu snizi kvalitu zaznamu az o 95 %, coz je pro
zdznam devastujici. V pofizené nahravce, kterd byla ovlivnéna timto generatorem, je tézké
najit slova, kterym by bylo rozumét, a tim padem se stdva potfizeny material nepouzitelny.

Cena zafizeni se pohybuje nad hranici patnacti tisic korun. [4]
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Obr. 8. Generator bilého Sumu. [5]

8.3.3.3 Kontrola mikrofonii, piimim poslechem

U této metody se vyuziva jako technicky prostiedek citlivy zesilovac¢ s velkym
odporem. Odhaluji se tak pfimé napojeni na telefonni linku, pfistroj. Toto feSeni najde i
harmonické odposlechové zatfizeni, nebo nekonecéné pfipojeni na draty telefonniho
rozvodu. Tato kontrola se provadi tak, Ze se zesilovac pfipoji na vedenti tel. linky a pomoci
sluchatka se poslouchaji ptfendSené zvuky. Telefon, ktery nebyl nijak upraven externim
zafizenim, nevydava zadny audiosignal, takze pokud slySime zvuky, které vychdzeji ze
zabezpeCované mistnosti, znamena to, Ze telefonni linka byla upravena. Pro vétsi jistotu

zabezpeceni, sledujeme tyto linky dlouhodobé v neurcitych ¢asovych intervalech. [18]

8.3.3.4 Kontrola radiového spektra

Tato metoda si klade za cil odhalit radiovd odposlechova zatizeni, kterd jsou
umisténa v chranénych prostorach. Jednd se o Sirokopasmovy automaticky pfijimac
s detekci nejsilngjSiho signdlu. Méfici rozsah pristroje je dostacujici, aby pokryl vSechny
frekvence, na kterych pracuji dneSni odposlouchévaci zatizeni — bézné frekvence od 50 do
450 MHz. Ochrana se provadi rozeznavanim frekvenéniho spektra v pfedem

nadefinovanych frekvenénich pasmech pomoci pamétovych radiovych analyzatort. [18]
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9 DOTAZNIK

Béhem vypracovavani bakalarské prace jsem se snazil zjistit, zda se lidé v mém
okoli setkali s pojmem komer¢ni zpravodajstvi, popt. zda téchto sluzeb vyuzili. Dotaznik
byl anonymni a postavil jsem jej na deviti otazkach s moznosti vybéru odpovédi ano/ne (se
dvéma vyjimkami) kvuli jednoduchosti a jednoznacnosti odpovédi. Dotaznik ma celkem
26 respondentll, Z uvedenych grafi vyplyva, jak dotazani odpovidali. Nize jsou vysledky

prizkumu na téma komercéni zpravodajstvi v soukromych bezpecnostnich sluzbach:

9.1 1. Otazka — Pohlavi.

Pohlavi:

B Zena: 11 (42.31%)
B Muz: 15 (57.69%)

zdroj: httpo/komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 1. Odpovédi na 1. otdzku v %.
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9.2 2. Otazka — Setkali jste se s pojmem komer¢ni zpravodajstvi?

Setkali jste se s pojmem Komeréni zpravodajstvi?

B ano 15 (57.69%)
Ene: 11 (42.31%)

zdroj: http:’komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 2. Odpoveédi na 2. otazku v %.
Zuvedeného grafu vyplyva, ze 42% respondentli se nikdy nesetkalo s pojmem
komeréni zpravodajstvi. V tivodu této otdzky jsem tdzajicim nastinil vyznam pojmu

komer¢ni zpravodajstvi, aby se dalo na tuto otazku objektivné odpoveédét.
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9.3 3. Otazka — Jedna se podle Vas o Spionaz?

Jedna se podle Vas o Spionaz? Pokud ne, uvedte proé.

ENe: 16 (61.54%)

O Je to nelegalnl.: 2 (7.69%)
B Je to Spionaz. 2 (7.69%)
Enevim.: 2 (7.69%)

B Nelegalnl.: 1 (3.65%)

B Jedna.: 1 (3.85%)

@ Ano, konkurenénl zpravodajstvl miZe vykazovat znaky SpionaZe, obzvlasté
jeho ofenzivnl Edst. 1 (3.85%)

B Ano, konkurenénl zpravodajstvl koliduje s primyslovou Spiondzl: 1 (3.85%)

zdroj: httpo/komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 3. Odpovédi na 3. otazku v %.
Jak vypovida graf 3, odpovédi na tuto otazku jsou nazorové rizné, avsak ne chybné.
Komer¢ni zpravodajstvi pracuje s vefejnymi zdroji informaci, ale také se pohybuji na hrané

zékont CR.
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9.4 4. Otazka — Povazujete konkurencni boj za prinos pro zakazniky?

FovaZujete konkurenéni boj za pfinos pro zakazniky?

B ano 15 (57.69%)
Onevim: 9 (34.62%)
Ene: 2 (V.69%)

zdroj: http:’komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 4. Odpovédi na 4. otazku v %.
Ptevazna vétSina respondenti se domniva, Ze konkurencni boj je pfinosem pro

zékazniky.
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9.5 5. Otazka — Vyutzili jste sluZeb komeréniho zpravodajstvi?

WyuZili jste sluZzeb komeréniho zpravodajstvi?

ENe.: 13 (50%)

OBylo to v rdmci obranného komeréniho zpravodajstvl: 5 (19.23%)

HBylo to v ramei vlivového (lobbing) komerénlho zpravodajstvl: 5 (19.23%)
HBylo to v rdmci Utoéného komerénlho zpravodajstvl: 3 (11.54%)

zdroj: http:/komercni-zpravodajstvi-v-souvyplnto.cz

Graf 5. Odpovédi na 5. otazku v %.

Z uvedeného grafu vyplyva, ze 50 % respondenti (13 odpovédi z 26) nikdy

nevyuzilo komer¢ni zpravodajstvi ve sviij prospéch nebo pro svou obranu.
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9.6 6. Otazka — Stali jste se obéti komercniho zpravodajstvi?

Stali jste se obéti komeréniho zpravodajstvi?

B ano 8§ (30.77%)
Ene: 18 (69.23%)

zdroj: http:’komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 6. Odpoveédi na 6. otdazku v %.

U této otazky bylo, dle vyhodnoceného pruzkumu, 30 % respondentti, kteti se stali
obéti komeréniho zpravodajstvi, nerozliSoval jsem, zda ofenzivniho nebo vlivového.
Otazku jsem polozil s vysvétlenim, Ze obéti se stava cloveék, ktery mél napft.

odposlouchévany mobilni telefon nebo nevédomé vyzradil cenné (soukromé) informace.
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9.7 7. O0tazka — PovaZzujete pouziti odposlouchavacich zarizeni za

legalni?

PovaZujete pouZiti odposlouchavacich zafizeni za legalni?

B ano: 12 (46.15%)
Ene: 14 (53.85%)

zdroj: httpo/komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 7. Odpovédi na 7. otazku v %.
Z 26 dotazanych respondentli povazuje pouziti odposlouchavacich zafizeni za
legélni 46%. Vychazi z faktu, Ze pouziti odposlechl je mozné pouze Vv ptipad¢, Ze soud da

opravnéni danou osobu sledovat.
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9.8 8. Otazka — Poutzili jste nékdy odposlouchavaci zarizeni?

Pouzili jste nékdy odposlouchavaci zarizeni?

Hano: 11 (42.31%)
Bne: 15 (57.69%)

zdroj: hitp:'komercnizpravodajstvi-v-sou vyplnto.cz

Graf 8. Odpovédi na 8. otazku v %.
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9.9 9. Otazka — Vite, jak se miiZete branit proti odposlouchavacim

zarizenim?

Vite jak se mizZete branit proti odposlechim?

B anao: 13 (50%)
Ene: 13 (50%)

zdroj: httpo/komercni-zpravodajstvi-v-sou vyplnto.cz

Graf 9. Odpovédi na 9. otazku v %.

9.10 Vyhodnoceni dotazniku

Cilem dotazniku bylo zjistit, jak jsou lidé v mém okoli seznameni a jestli souhlasi
s problematikou komeréniho zpravodajstvi. Dotaznik byl nevetejny a rozsifil jsem ho mezi
podniky v okoli mého bydlisté a také mezi studenty. Vysledky dotazniku byly rozporuplné.
VétSina lidi je stimto tématem sezndmena, ale bohuZel neznd zékladni mySlenku
komeréniho zpravodajstvi. Lid¢, ktefi se setkali s touto problematikou, neberou komeréni
zpravodajstvi jako ¢innost, ktera se rovna $pionazi, ale vi, jak se proti této ¢innosti branit.

Vychazim ze surovych dat, které jsem ziskal pti vyhodnoceni dotazniku.
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ZAVER

Tato bakalafska prace tfesi problematiku komeréniho zpravodajstvi jako nastroje,
pomoci kterého mizeme informace bud'to ziskat, nebo o né pfijit. Komercni zpravodajstvi
vyuzivd metod, které uzce souvisi s pouzivanim technickych prostfedkd jak
u defenzivniho, tak i ofenzivniho komerc¢niho zpravodajstvi. Rozhodujicim faktorem, na
ktery je kladen diraz, a to u vSech forem, je cas. VCasné informace nam v této

problematice pomahaji zvladat prekazky, které¢ bychom jinak jen tézce prekonavali.

Vyuziti komeréniho zpravodajstvi je bohuzel omezeno, a to kvili niz§imu poctu
lidi, ktefi tuto problematiku znaji. K tomuto zavéru jsem dosel po piedloZeni dotazniku, ale
i po diskuzi s podnikateli a organizacemi v misté svého bydlisté. Pojem komeréni

zpravodajstvi jim byl znamy, ale pfevazna ¢ast respondenti jej nedokazala vysvétlit.

Komer¢ni zpravodajstvi je ucinny ndstroj, pomoci kterého mizeme dosdhnout na
informace, jez potiebujeme pro konkurencéni naskok, nebo opaéné, pokud informace
chceme co nejefektivnéji chranit. Proto se v tomto piipadé také musi brat diraz na
rezimovou bezpeénost a bezpec¢nostni politiku podniku spole¢né s bezpe¢nostni analyzou.
V potaz musime brat také psychologické a etické aspekty a pozadavky na pracovniky, ktefi
tuto Ginnost vykonavaji. Spatna psychika ¢lovéka a nedostatek loajality miize mit za
nasledek ohroZeni bezpecnosti organizace a mozny vpad vlivového komeréniho
zpravodajstvi ze strany konkurence, ktera by se mohla snazit vyuzit takové situace ve svij

prospéch.

Podniky nebo jakékoli jiné organizace by nemély podcenovat vyznam komeréniho
zpravodajstvi a mély by se zaméfit zvlaste na své interni bezpecnosti piedpisy, tzn. ptimo
na bezpecnostni politiku podniku, ale i na fadné Skoleni zaméstnancli v rdmci reZimové
ochrany. Pokud je spole¢nost zamétena technologickym smérem, je také dulezité, aby si
chranila své know-how technickymi prostfedky, a pokud je to mozné, i kryptografii a
spravnym zabezpecenim ethernetové sité a vSech pocitacl, které by se mohly stat terem

potencionalniho Utoku.
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ZAVER V ANGLICTINE

This thesis solves the problem of commercial news as an aid by which we can either
get information or to lose . The commercial news use the methods which are closely
associated with the use of technical means for both defensive and offensive commercial
news. The decisive factor that is emphasized, in all forms, is time. Timely information in

this issue help us to manage the obstacles that we wouldve overcome hard otherwise.

The use of commercial news is unfortunately limited because of fewer people who
know this issue . This is the conclusion | reached after submission of the questionnaire and
after discussion with the entrepreneurs and the organizations in my home place. The
concept of commercial news were known to them but the most of the respondents could

not explain this concept .

The commercial news is an effective aid by which we can reach the information, we
need for a competitive start, or oppositely if we want to protect the information as
effectively as possible . Therefore in this case there are the regimed security and security
policy of the company together with safety analysis on which must be taken the emphasis
as well. We have to take the psychological and ethical aspects and requirements for
personnel who perform this activity into consideration. Poor human psyche and the want of
loyalty can result in a threat security of the organization and a possible invasion of

commercial news from competitor who might try to benefit from the situation.

The companies or any other organizations should not underestimate the importance
of commercial news and they should focus particularly on their internal safety regulations,
i.e. directly on security policy of the company and also on proper training of employees
within the regime of protection. If the company is geared towards technology it is also
important to protect its know- how by technical means and if it’s possible even by
cryptography and by proper security of internet network and all computers that could

become potential target of attack.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
KZ Komer¢ni zpravodajstvi.

OTP Obrané technicka prohlidka.

SBS Soukromé bezpecnostni sluzby.

CKDS Ceska komora detektivnich sluzeb.

GSM  Global Sytem for Mobile comunnications.

CCTV Close Circuit Televisions.

PCR  Policie Ceské republiky
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