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ABSTRAKT

Tato bakalafskd prace se zabyva zabezpeCenim obsahu umisténého na webovych
strankach. Obsah bakalaiské prace je rozdélen na dvé hlavni ¢asti. Prvni, teoreticka cast
pfindsi obecné informace o moznostech zabezpeceni obsahu webovych stranek. Zvlastni
pozornost je veénovdna bézné¢ pouzivanym metodam, které vyuzivaji prevazné
steganografie, kryptografie a autentifikace. Druhd, prakticka cast je vénovana
implementaci vlastniho feSeni, které piinasi dalSi vrstvu zabezpeceni, kterda muze byt
nasazena nad nezabezpecené i zabezpeCené webové stranky. Tato implementace, z diivodu
moznosti nasazeni pro vyuku, vyuziva pouze trivialnich kryptografickych metod. Zdrojovy
kod je navrzen a napsan tak, aby jej bylo snadné pochopit a v ptipadé potieby v budoucnu

doplnit o dal§i moznosti.

Klicova slova: webové stranky, zabezpeCeni, steganografie, kryptografie, Internet,

autentifikace uzivatele

ABSTRACT

This bachelor thesis deals with the securing content of the web pages. Content of this thesis
is divided into two parts. The first, theoretic part presents general information about the
possibilities of content security. This part mainly deals with methods commonly used for
securing content, like steganography, cryptography and user authentication. The second,
practical part contains my own implementation. This implementation can be used as the
independent security layer as easy as possible. The implementation uses a simple cipher,
because only then can be used as learning material. Source code of this implementation is

designed for easy modification by anyone else in the future.

Keywords: web pages, security, steganography, cryptography, Internet, user authentication
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The art of war teaches us to rely not on the likelihood of the enemy’s not coming, but on
our own readiness to receive him; not on the chance of his not attacking, but rather on the

fact that we have made our position unassailable.

THE ART OF WAR, SUN TzU

Timto bych chtél podékovat vedoucimu mé bakalaiské prace, panu Romanu Senketikovi,
za poskytnuté cenné rady a ochotu zastitit bakalaiskou praci pod sebe. Pod¢kovani dale
patii panu Michalu Valaskovi, jehoZ odborné rady a cenné zkuSenosti, jenz mi piedal,

umoznily vzniknout této praci v takové podobé, v jaké si ji nize mtzete piecist.
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UvVOD

Internet je dnes vSudypfitomnou oporou kazdé vyspélé civilizace. Na Internetu se tak vedle
relativné zbytecnych podvodnych reklamnich sdé€leni nachéazi i digitalni verze rtznych
dalezitych dokumentii. Jinak feceno, Internet ve velkém zaCind nahrazovat klasické
listovni sluzby i telekomunikaéni sité. Jeho potencial je dokonce tak velky, Ze je schopen
zcela nahradit jakékoliv sluzby poskytujici informace (napi. noviny) a do velké miry
zmenit 1 pistup k obchodovani, at’ uz mluvime o obchodovani na burze cennych papirt,

nebo zlstaneme u obyc¢ejného nakupu jidla.

Tento proces sjednocovani z podstaty riznych sluzeb vede k niz§im nakladam pro jejich
provozovatele. Misto nékolika siti se buduje, rozSifuje a spravuje pouze jedna
konsolidovana pocitacova sit’, Internet. Z tohoto divodu je Internet stale rozsitengjsi, avSak
Internet sam o sob& neni uzivatelsky pirivétivy. Aby bylo mozno Internet dostat mezi lidi,

7

bylo nutno mu poskytnout ,,tvai“. Touto tvaii se vV prab¢hu let stal web.

Pies web, respektive webové stranky, dnes muzeme poslouchat rozhlasové a sledovat
televizni vysilani, komunikovat s pfateli, vypliiovat danova pfiznani, spravovat své

finance, nakupovat potraviny a spoustu dalsich véci.

Diky tomu se web, potazmo Internet obecné, stava pomyslnou Achillovou patou kazdé
vyspélé civilizace. Nedavnd historie dokonce ukazala, Ze digitalni valka na Internetu miize
mit daleko vétsi dopady, nez valka realna. Proto jsou Vv oblasti zabezpeceni internetu a
webu vyvijeny stale nové a nové technologie. VétSina z nich se opira o 1éty ovérené

metody, které zpravidla vznikly v obdobi druhé svétové valky a nasledné studené valky.

Mezi nejdilezitejsi ukoly zabezpeceni webu dnes patii ochrana digitalnich informaci pred
kradezi, zneuzitim a pozménénim. Jednim z dalSich dualezitych tkolu je i jednozna¢na
autentifikace jednotlivce na Internetu. Tyto stéZejni tikoly zabezpeceni a jejich realizace v

prostiedi webu jsou obsahem nasledujici, teoretické ¢asti této bakalarské prace.
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. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY ZABEZPECENI OBSAHU WEBU

Tato kapitola je vé€novana piiblizeni zakladni problematiky zabezpeceni obsahu webu.

Vsechny nasledujici kapitoly se o nize zminéna fakta opiraji.

1.1 Pro¢ obsah zabezpecit?

Duvodd, pro¢ zabezpeéit online publikovany obsah, existuje nepfeberné mnozstvi, avSak
zpravidla jde o prevenci kradeze dila chranéného autorskym zdkonem nebo o odepieni
pfistupu k administratorskym funkcim webu. Je celkem nepodstatné, zda zabezpecujeme
administra¢ni rozhrani, textové informace, fotografie, videa nebo jakykoliv jiny obsah.
Nikdy nemizeme obsah dostupny online zabezpecit na 100 %, muzeme pouze velice

efektivné ztizit jeho ziskani, popt. zneuziti (jde-li o pfistup k administraénim funkcim).

1.2 Proti komu obsah zabezpecit?

vvvvvv

chceme obsah zabezpecit. Od této odpovedi se bude odvijet druh zabezpeceni, ktery si
zvolime. Ruizné metody zabezpeceni obsahu webovych stranek si ukdzeme az v nasledujici
kapitole nazvané Nejpouzivanéjsi metody zabezpeceni obsahu webovych stranek na strané

14. Nyni se podivame na nej€ast&js$i odpovédi na otadzku, proti komu obsah zabezpecit.

1.2.1 SPAM roboti

SPAM robot je v tomto kontextu chapan jako program, ktery prohledava webové stranky a
snazi se pfimo, nebo nepiimo §ifit nevyzadana sdéleni. [1] Cinni tak bud’ shromazd’ovanim
e-mailovych adres zinternetovych stranek pro pozdéjsi pouZiti, nebo vkladanim

nevyzadanych sdéleni pfimo na stranky skrze obsazené formulare.

1.2.2 Nepovolané osoby

Nepovolanou osobou je na webovych strankéach prakticky kazdy navstévnik stranek, ktery
je vdané casti stranek nezadouci. Pro lepsi pochopeni si predstavme webové stranky
nabizejici moZnost vytvoreni a publikovani inzeratu. Takovéto webové stranky, podobné
jako vétsina modernich webi, se skladaji z n¢kolika sekci. V prvni fadé nutna vetejna
sekce, kam mohou nahliZet naprosto vSichni. Dale je ptfitomna uzivatelska sekce, ve které
je kazdy nepiihlaSseny uzivatel nepovolanou osobou. A nakonec se zde nachazi

administrace, v niz jsou nepovolanymi osobami vsichni vyjma administratora.
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1.2.3 Vyhledavace

V dnesni dobé je nutné obsah chranit i pfed vyhledavaci, ptfevazné fulltextovymi (napf.
Bing), které se na prvni pohled tvafi velice podobné jako SPAM roboti, avSak jejich
pfitomnost je na rozdil od SPAM robotu ¢asteéné zadouci. Diky ¢innosti vyhledavaca (tzv.
indexovani) je mozné najit prakticky jakoukoliv webovou stranku na Internetu. Je proto
nezbytné nutné umoznit vyhledavacim piistup k vetejné casti webu a soucasné je nepustit

do zadné jiné Casti.
1.3 Proc¢ je vyhodné zabezpecit pouze malou ¢ast obsahu a ne vSe?

Je vyhodnéjsi se nejprve zaméfit na to, co ztratime zabezpecenim veskerého obsahu.

1.3.1 Dopad zabezpeceni veskerého obsahu

Neni nemozné, ba je dokonce snazsi, zabezpeéit cely web — par fadkt v konfiguraci webu
a zabezpeceni pomoci ptihlaSovani je kompletni. Podobnym zptisobem fesi zabezpeceni
prakticky vSechny domaci routery s webovym administra¢nim rozhranim. Na prvni pohled

jde o jasnou volbu a neni tfeba vymyslet nic vic.

Pii podrobnéjsim pohledu ale zjistime, Ze tento zplsob zabezpeeni neni pro weboveé
stranky nabizejici jakykoliv obsah vhodny. Aby se o nas$i sluzbé n€kdo dozvédé€l, museli
bychom vytvofit vyjimku pro vyhleddvace nebo investovat penize do propagace. Nicméné
to by nebyl konec naseho trapeni, dale bychom se také museli postarat o to, abychom
kazdému navstévnikovi zvlast dodali piihlasovaci udaje. A ani tehdy bychom neméli

klidné spani, protoze bychom umoznili vstup komukoliv, tedy bychom nic nezabezpecili.

1.3.2 Vyhody zabezpeceni malé ¢asti webové stranky

Pokud zabezpecime pouze malou ¢ast webové stranky, potom mulZeme navstévniky
rozfadit do nékolika skupin. Nejcastéji jde o anonymni, registrované a administratory.
Kazda tato skupina mize nasledné na webové strance obdrzet jiny obsah, popiipadé mize

byt anonymnim uzivatelim ¢ast obsahu skryta.
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Obr. 1 — Elektronicka skripta

Ptimo skvélou ukazkou vyse popsaného jsou weby fakult. Kazdy (anonymni) navstévnik si
muze prohlizet drtivou vétSinu obsahu webu, avSak do jistych sekci jsou vpusténi pouze

studenti a do administrace smi pouze spravci webové stranky.

Pokud bychom na takovouto stranku aplikovali plosné zabezpeceni pomoci pfihlasovani,

pak by se k jejimu obsahu dostali pouze registrovani uzivatelé, tedy studenti a spravci.
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2 NEJPOUZIVANEJSI METODY ZABEZPECENI OBSAHU
WEBOVYCH STRANEK

V této kapitole si predstavime nejpouzivanéj$i metody zabezpeceni obsahu webovych
stranek. Zaméfime se na jejich vyhody, nevyhody a pouZitelnost. Uplné nejpouzivangjsi
metodu zabezpeCeni obsahu webovych stranek, ptihlasovéni, si vSak pro jeji rozsah

nechame na zvlastni kapitolu.

2.1 Steganografie

Slovo ,,stegands® pochazi z fectiny a znamend skryty. Steganografie je umélecky a védni
obor zabyvajici se psanim skrytych zprav takovym zpisobem, aby se 0 nich nepovolané
osoby nedozvédély, navzdory tomu, Ze si je prohlizi. Steganografie ovSem obsah zpravy
nijak nezabezpecuje. [2] Proto je povazovana za opak kryptografie, ktera se snazi zpravu
zabezpedit, oviem nijak se ji nesnazi skryt. Z toho dtvodu se steganografie a kryptografie

pouzivaji soucasné. [3]

Ukdzka vyuziti steganografie na webu

Webové sluzby nejéastéji vyuzivaji steganografii v podobé skrytych odkazu. Ty nalezneme
napiiklad na vSech anonymnich lozistich souborti. Princip téchto ulozist’ je nasledujici:
Uzivatelka Alice chce poslat uzivateli Bob velky soubor, ktery se nevejde do e-mailu,

proto si ve fulltextovém internetovém vyhledavaci vyhleda ,,sluzba pro zasilani velkych

soubort e-mailem*.
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solidni pfipojeni.

Obr. 2 — Webova sluzba LeteckaPosta.cz

Alice se po chvilce hledani dostala na stranku, kde vidi vstupni pole pro piilozeni svého
souboru a tlacitko pro jeho nahrani na server. Jakmile soubor pfilozi a odesle, sluzba ji

vygeneruje tajny odkaz.

Alice tento odkaz posle Bobovi, ktery se na zaklad¢ znalosti tohoto odkazu dostane
k souboru od Alice. Bohuzel se k souboru dostane i kdokoliv jiny, kdo odkaz jakymkoliv
zpusobem ziska ¢i uhodne, proto se vyvojaii podobnych sluzeb snazi o generovani Spatné

uhodnutelnych odkaz.

2.2 CAPTCHA

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart) je typ testu, ktery s dostate¢nou piesnosti dokaze rozhodnout o tom, zda jej vyplnil
pocita¢, nebo ¢loveék. Termin CAPTCHA v roce 2000 vytvoiili Luis von Ahn, Manuel
Blum, Nicholas J. Hopper a John Langford. [4]

CAPTCHA vyzaduje jeden pocita¢ (server), ktery se dotazuje, a uZivatele, ktery odpovida.
Ackoliv je pocita¢ schopny generovat a hodnotit odpovédi na své otazky, neni schopen si
na n¢ sam odpovédét. [4] Detekce ¢lovéka je proto postavena na piedpokladu, Ze pouze

Clovek, nikoliv stroj, zvladne spravné odpovedét.

Nejpouzivangjsi typ CAPTCHA vyzaduje, aby uzivatel opsal znaky ze zkresleného

obrazku. Nékdy se pro ztizeni vyzaduje napiiklad opsani pouze znaki jedné barvy. [4]
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Ukazka vyuziti CAPTCHA na webu

CAPTCHA je zpravidla pouzivana pii odesilani vefejné dostupnych webovych formulaf,

kde se snazi zabranit robotim (viz SPAM roboti) v ulozeni dat na server. NejCastéji lze

CAPTCHA najit v otevienych diskusnich systémech a pfi registracich.

o |

| IE Petr Knap ~ student, 5. % u & CodePlex - Registration L|T|

€ ||| | # o= B Zabezpecené | www.codeplex.com/site/register

(]

Email Address
Confirm Email Address

[#] allow others to contact you.

You may allow others to contact you directly without disclosing your email address, W

will not share this email address with anybody.

[T] 1 have read and agree to the Terms of Use and the Code of Conduct.

St NSeC. m@m

Read our Privacy Statement

Register

m

1

2.3 Vodoznak

Obr. 3 — Registrace na serveru CodePlex.com

VVodoznaky umoznuji skryti informaci o autorskych pravech nebo jinych verifika¢nich

informaci do digitalnich audio, video nebo obrazovych souboru. Digitalni vodoznak muze

byt pied pozorovateli skryt, ale mize byt i viditelny. [5]

2.3.1 Viditelny vodoznak

Nejucinngjsi ochranou vizudlnich dat je viditelny vodoznak, ktery piekryvé pivodni obraz

a vytvaii tak zcela nova vizudlni data. Pozorovateli zpravidla necinni problém si data

prekrytd vodoznakem domyslet, ov§em je nemozné je zcela rekonstruovat. Proto jsou

viditelné vodoznaky hojné vyuzivany napiiklad pii publikovani fotografii nebo

Vv televiznim vysilani. Avsak Ize je pouzit pouze na vizualni data. [5]
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Obr. 4 — Vodoznak Ceské televize v levém hornim rohu vysilani

2.3.2 Neviditelny vodoznak

Neviditelny vodoznak nijak zasadné neovliviiuje vystupni signél, nebot ovliviiuje jeho
nejméné podstatné casti. Naptiklad je ukryt v nejméné diilezitych bitech dan¢ho souboru,
coz je steganograficka metoda (viz Steganografie). [5] Ackoliv je vodoznak neviditelny,

lze jej snadno vyuzit ke zjiSténi plivodniho vlastnika.

Velkou vyhodou neviditelnych vodoznakil je moZnost pouZiti na jakakoliv binarni data.
Neviditelny vodoznak proto muze chranit jakékoliv binarni soubory. [5] Bohuzel existuje
spousta snadnych metod, jak tyto vodoznaky z pivodnich dat odstranit. Zpravidla staci

soubor ,,ulozit jako* — neviditelny vodoznak spolehlivé ustoji pouze bindrni kopirovani.

Informace obsazené v digitalnim vodoznaku je mozné ziskat pouze s pomoci
specializovaného softwaru. Ten zpravu ze souboru bit po bitu vyextrahuje, prekdduje a

uzivateli ji pfeda v podobé prostého textu. [5]
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3 PRIHLASOVANI

Piihlasovani je kapitola sama o sobé&, proto bylo z piedeslé kapitoly vytrzeno. Prakticky jde
0 nejznamejsi a nejrozsirencjsi zplisob ochrany obsahu a autentifikace uzivatele na webu

v jednom.

3.1 Co je ajak funguje prihlasovani?

Velké mnozstvi webovych sluzeb pouziva jako prostiedek K ovéfeni identity uzivatele
uzivatelské jméno a heslo. Uzivatel se tak pfi vstupu identifikuje svym uzivatelskym

jménem a svym uZzivatelskym heslem. Tomuto procesu se fika ptihlaseni. [6]

Vyhodou piihlaSovani je fakt, Ze je ovéfeni uzivatele zaloZeno na pouhé abstraktni znalosti
informace (jména a hesla), kterou zna pouze dany uzivatel. Pfihlaseni se k webové sluzbé
je proto pro uzivatele velice jednoduché a lze jej provést na jakémkoliv misté bez nutnosti

s sebou cokoliv pienaset. [7]

Nevyhodou pfihlasovani je, Ze tajna informace miZze byt snadno zjisténa anebo
zapomenuta [7], navic je zde staticka povaha této informace - pti kazdém ptihlaseni je
pouzito stejné uzivatelské jméno i heslo. [6] Citlivéjsi aplikace (napt. elektronické
bankovnictvi) proto k pfihlaSovani pfidavaji jeSt¢ dalSi stupenn ovéfeni, zpravidla
s vyuZzitim jednorazového kodu zaslaného pies SMS na mobilni telefon majitele uctu (viz

Vicestupiiové piihlaseni).

name pass
Adam Nagano1998
Bob bobek
Eva MojeKockaleMicka

Tab. 1 — Tabulka s daty pro pfihlaseni

Implementace samotného piihlaSeni je velice jednoduchd. UZivatel pfedlozi systému své
tajné heslo spolecné¢ se svou identitou (uzivatelskym jménem). Systém porovna
autentizacni udaje s databazi, a pokud se daje shoduji sdaji z databaze, je identita

uzivatele ovéiena. [7]

3.2 Vicestupnové prihlaseni

Jak jsem jiz zminil vySe, pro lepsi zabezpeceni mohou poslouzit dalsi stupné ovéteni

uzivatele. NejrozsifenéjSim z vicestupiiovych piihlaSeni je pfihlaSeni dvoustupnové, které
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- v r r v rw ’ roro. , r J 1 . .7 v
je zalozené na samotném piihlaseni a zadani jednorazového kodu™. Existuji v podstaté dva

hlavni zpisoby generovéani kodu: ndhodné a zavislé na parametrech.

3.2.1 Nahodné ovérovaci kody

Generovani ndhodného ovétovaciho kodu je spusSténo az poté, co se uzivateli podari
provést prvni krok ptihlaSeni. Kod se nasledné vygeneruje s pomoci generatoru nahodnych

¢isel a ulozi do databaze.

V druhé fazi se z databaze vybere vygenerovany kod spoleéné s kontaktem na uzivatele.

koéd obdrzi jinym komunikacnim kandlem a zada jej do systému.

Nejcastéji se mizeme setkat S pfenosem koédu s vyuzitim SMS (v ptipadé ptihlaseni), e-
mailu (v piipadé¢ obnovy hesla ¢i potvrzeni uctu) a dopisu (v piipadé potvrzeni adresy).
Vsechny tyto alternativni komunikac¢ni kanaly ovSem proces autentifikace zpomaluji a jsou

proto pouzivany jen ve velmi specifickych piipadech.

3.2.2 Ovérovaci kédy zavislé na parametrech

Tyto kdédy musi byt generovany na zakladé urcitych paramem‘i2 a prozatim se masové
Kk ptihlasovani na webové sluzby moc nevyuzivaji. O prozatim posledni vlastovku se
postarala spolecnost Google, ktera vyvinula aplikaci Google Authenticator. Ta na zakladé
nekterych parametri uctu Google a pouzitého kapesniho zafizeni je schopna vygenerovat

stejny ¢asové zavisly kod, jaky ve stejném Case vygeneruje server. [8]

Vyhodou ovétovacich kodu zavislych na parametrech je skuteCnost, Ze zde nevznika

nepiijemna prodleva mezi zadanim uZivatelského jména, hesla a kodu.

3.3 Moznosti zabezpeceni hesel pri uchovavani v databazi

VétSina autortt webovych sluzeb klade uzivatelim na srdce, Ze jejich hesla musi mit
nejméné osm znakl, nesmi byt zaloZena na slovnikovém pojmu, musi obsahovat velka
pismena, mala pismena, Cislice a nejméné jeden nealfanumericky znak a kazdych Sest

tydnd si ho musi zménit. [9] Uzivatelé proto na oplatku od autorti pozaduji, aby byla jejich

! Jednorazovy kod je platny pouze jednou, tzn. pro kazdy pokus o piihlaseni je vygenerovan znovu.
2 Nékolik raznych strojii musi byt schopno na zakladé stejnych parametrii ve stejny ¢as vygenerovat stejny
kéd zpisobem, ktery neni snadno piedpovéditelny.
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nesmyslné slozitd a Spatné zapamatovatelnd hesla ulozena bezpecné, tedy v necitelné

podobg.
name pass
Adam c94cd5e89d61c9cca7f436b228be511a18aec618
Bob 7c0a8873c20e6ee5b36d3484d1b58f7f2545b16f
Eva ec3d3170dc5a31f22cf5cd47b5bbd6e3c934902d

Tab. 2 — Tabulka se zabezpecenymi daty

K zabezpeceni hesel Ize vyuzit velké mnozstvi riiznych metod, nicméné nejCastéji se lze
setkat s jednosmérnymi algoritmy a V ojedinélych ptipadech je mozné zahlédnout i

klasické Sifrovani. [7]

3.3.1 Jednosmérné algoritmy

Ve vétSing pripadii pfihlasovani nepotiebujeme znat pfesné heslo uzivatele. Potfebujeme
mit pouze moznost ovérfit si, ze heslo je shodné se spravnym heslem. K tomuto ucelu
muizeme nasadit a vyuzivat jednosmérné algoritmy. [10] Jejich cinnost se nazyva

hashovani.

Hashovéani je v podstaté vypocet kontrolniho souctu. Z danych dat vzdy snadno spocteme
stejny kontrolni soucet (hash), ovSem neexistuje snadny zpisob, jak ztohoto souctu

rekonstruovat zpét ptivodni data. [10]

Nejznaméjsi a nejrozsirenéjsi hashovaci algoritmy jsou SHA-1 a MD5. Je nutné zminit, ze
Jiz na prelomu let 2005 a 2006 prob&hla médii zprava, ze tyto algoritmy byly prolomeny.
Objevené postupy nastésti neumoznuji rekonstruovat z hashe pvodni text, umoziuji
pouze nalezeni dvojic dat, ktera maji stejny kontrolni soucet. [10] Na zakladé takovychto

dvojic je mozné se prihlasit bez znalosti hesla uzivatele [2], tedy heslo zlstane utajeno.

Celkova idea pouziti hasht pro ukladéani hesel je takova, ze v databazi uchovavame pouze
hashe — kontrolni souéty. Ovéteni hesla pak probiha tim zpisobem, Zze vypocitame hash
zadané hodnoty a vysledek se musi shodovat s uloZenou hodnotou. Pokud se nasledné nase
databaze dostane do nepovolanych rukou, neziska ttocnik Citelna hesla, ale pouze jejich

hashe, které jsou mu teoreticky k ni¢emu, protoze by je musel prolomit. [10]

Prakticky vSak zneuzit hashe Ize. Oproti obecnym bezpe¢nostnim zasadam a doporu¢enim
uzivatelé pouzivaji hesla nedostatecné délky. Velice Casto jde o hesla nalezitelnd ve

slovnicich — na Internetu jsou voln¢ ke stazeni soubory, které obsahuji seznamy obvyklych
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slov a hesel a k nim odpovidajici hashe. Uto¢nikovi pak stati porovnat tyto hashe s

databazi ziskanou utokem a slaba hesla odhali. [10]

3.3.1.1 MD5

MDS5 je algoritmus, ktery na libovolné dlouhy binarni vstup vrati vystup délky 128 bitd,
tzv. hash. Je navrzen tak, aby na dvé velice podobné zpravy vratil diametralné¢ odlisny
hash. [11]

MDS5 je primarné uréen pro podepisovani digitalnich dat, kde je nutnost, aby podpisy
velkych soubor byly ,komprimovany* bezpeénym zplsobem a nésledné mohly byt

zasifrovany asymetrickou Sifrou, napt. RSA. [11]

MDS5 je navrzen sohledem na 32 bitové procesory, kde se fadi mezi nejrychlejsi
jednosmérné algoritmy vibec. Kromé toho MD5 nevyzaduje velké substitu¢ni tabulky,

¢imz Setii nejenom dalsi Cas, ale i opera¢ni pamét’. [11]

MD)5 je rozsifenim difive pouzivaného MD4. MDS5 je lehce pomalejsi nez MD4, ale je
»konzervativngj$iho* nadvrhu. Divodem vzniku MDS5 byl pocit, ze MD4 neni dostatec¢né
bezpecny. Navrh MD4 umozioval extrémné rychly chod na tkor bezpe¢nosti, coz se mu
S nastupem rychlejsich procesori stalo osudnym. MDS5 byl navrzen s opacnymi

podminkami — bylo zadouci malé zpomaleni na ukor vétsi bezpecnosti. [11]

Pohled MD5 na zprdavu

MD?5 piedpoklada, ze ma n bitovou zpravu jako vstup, a Ze chce najit hash. n je libovolné
nezaporné celé ¢islo, mize to byt nula a nemusi jit o nasobek ¢isla osm. Vstupni zpravu si

tedy rozdé€li na bity oznacené jako mgy az my,_,. [11]

Pridant ,,vycpavkovych “ bitu

V prvnim kroku je zprava rozsifena tak, aby jeji délka (v bitech) byla shodna s 448, pfi
modulu 512 - po celoCiselném déleni délky ¢islem 512 musi zbyt zbytek 64. Rozsiteni se

provede i v piipad¢, kdy zprava na zacatku tuto podminku spliuje. [11]

Rozsifeni se provadi tak, ze se pfida jeden bit hodnoty 1 a nasledné jsou ptidavany bity

hodnoty 0, dokud nedojde ke splnéni vyse popsané podminky. [11]
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Doplneni délky

K vysledku piedchoziho kroku je pfipojena 64 bitova reprezentace n. Pokud by doslo
k vyjimce a bitova reprezentace n by byla delsi, pak je pouzito pouze spodnich 64 bitd.

Té&chto 64 bitu je pfipojeno v podobé dvou 32 bitovych slov. [11]

V tomto okamziku mé vyslednd zprava bitovou délku, ktera je pfesnym nasobkem c¢isla

512. Z toho plyne, Ze je zprava rozd€lena po 16 slovech délky 32 bitt. [11]

Inicializace MD zasobniku

K vypoctu hashe zpravy je pouzito zasobniku o délce ¢ty 32 bitovych slov. Tato slova
jsou naplnéna nésledujicimi hodnotami 01 23 4567, 89 ABCD EF, FEDCBAO98
a 7654 32 10, zapsany jsou V Sestnactkové soustavé (viz Sestnictkova (hexadecimalni)

soustava). [11]

Zpracovani zpravy

Za Gc¢elem zpracovani zpravy jsou definovany ¢tyfi funkce, které ze tii vstupnich slov vrati
jedno slovo vystupni. Jedna se o funkce F(X,Y,Z) = XY +XZ, G(X,Y,Z) =XZ+YZ,
HX,Y,2)=X®YDZalX,Y,Z) =Y @ (X +Z). Poviimnéte si, ze funkce H vraci
paritu svych vstupti. [11]

Nyni je zapotiebi vygenerovat vektor T délky 64 prvki. Jeho prvky jsou T[i] =
4294967296 - |sini|, kde i je vradianech. Po vygenerovani tohoto vektoru jiz staci
zpracovat kazdych 16 slov jako jeden blok. [11] Postup zpracovani jednotlivych bloki je k

nalezeni v RFC 13213 na stranach 4 a 5.

Vystup

Vystupem MDS5 jsou ¢tyfti slova o délkach 32 biti, tzn. hash mé celkem délku 128 bitli bez
ohledu na délku vstupu. [11] Zakladni vlastnost vystupu je velka citlivost na malou zménu
vstupu, tedy zména jednoho libovolného bitu na vstupu zajisti zménu na vystupu nejméne

Vv jednom bitu.

3 RFC 1321 je veiejné k dispozici na adrese http://tools.ietf.org/html/rfc1321
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3.3.1.2 SHA-1

SHA-1 je soucasti SHS spolecné¢ s SHA-224, SHA-256, SHA-384 a SHA-512. VSechny
tyto algoritmy slouzi k vypoctu hash ze zpravy a vraci hashe s celkovou délkou od 160 biti
do 512 bitd. SHA jsou zpravidla pouzivany pii digitalnim podepisovani, generovani

nahodnych ¢isel a pfi generovani autorizacnich tokend. [12]

SHA nesou Vv nazvu slovo ,,zabezpecené®, protoze pro dany algoritmus je vypocetné
naro¢né zjistit z hashe pivodni zpravu a najit jinou zpravu, ktera by méla stejny hash.
Dtvodem je fakt, Ze velmi mald zména na vstupu zpiisobi velmi velkou zménu na vystupu.

[12]

Logické funkce

SHA-1 pouziva fadu logickych funkci f, fi, ..., f79. Kazda z funkci f;, kde 0 <t < 79,
pracuje se tfemi slovy délky 32 biti (X, Y a Z) a vraci vystup v podobé jednoho 32
bitového slova. Funkce f; (X, Y, Z) je definovana nasledovné: [12]

XY e Xxz 0<t<19

) Xx®evY®ez 20<t<39
feX,¥,2) = XYPXZPYZ 40<t<59 (1)
X®Y®dz 60<t<79

Konstanty

SHA-1 dale vyuziva fadu 32 bitovych konstant K, K3, ..., K79, které jsou definovany

nasledovné: [12]

5A827999 0<t<19

6ED9EBA1 20 <t <39
8F1BBCDC 40 <t<59

CA62C1D6 60<t<79

Kt=

Hodnoty jsou zapsany v Sestnactkové soustavé (viz Sestnactkova (hexadecimalni)
soustava).
Pridant ,,vycpavkovych “ bitii

Zpravu m je nutno doplnit tak, aby jeji bitova délka byla bezezbytku délitelna ¢islem 512.

[12] Pridani bith je totozné s algoritmem MDS5, viz Pridani ,,vycpavkovych® biti u MD5.
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Zpracovani zpravy

Po doplnéni zpravy je jiz mozné zacit zpravu zpracovavat. Zprava je rozdélena na n bloku
dlouhych 512 bitti, tj. m® m?, ..., m™ 1. Pro zrychleni vypoctu je vyuZzito toho, ze 512
bitové bloky mohou byt rozdéleny na 16 32 bitovych slov, tato slova znaCime

mb,m, ..., mts, kde i je ¢islo bloku. [12]

Inicializace hodnoty hashe
Hash (vystup) je znacen h a pied za¢atkem vypoctu je nastaven nasledovné: [12]

hY = 67452301
h{ = EFCDAB89
hd = 98BADCFE
hY = 10325476
h9 = C3D2E1F0

Hodnoty jsou zapsany v $estnactkové soustavé (viz Sestnactkova (hexadecimalni)

soustava).

Vypocet hashe

Po dokongeni piedzpracovani zpravy dochazi k postupnému zpracovani viech bloki m° az
m™~1. [12] Postup zpracovéni jednotlivych bloki je k nalezeni ve FIPS PUB 180-3* na

stranach 17 az 20.

Vystup
Vystupem SHA-1 je 5 slov o délce 32 bitd, tzn. hash ma celkem 160 bitt bez ohledu na
délku vstupu. [12] Zakladni vlastnost vystupu je velka citlivost na malou zménu vstupu,

tedy zména libovolného jednoho bitu na vstupu zajisti zménu na vystupu nejméné

Vv jednom bitu.

* FIPS PUB 180-3 je vefejng k dispozici na adrese http://csrc.nist.gov/publications/fips/fips180-3/fips180-
3_final.pdf
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3.3.2 Jednosmérné algoritmy se soli

Z divodu moznosti praktického zneuziti hashe (viz Jednosmérné algoritmy) se obvykle
doporucuje pouzivat takzvany hash se soli. Tato metoda spociva v tom, ze se k heslu ptida
jeste néjaky dalsi text, tzv. sil, a teprve z toho se spocita hash. Na rozdil od Sifrovaciho
kli¢e nevyzaduje sil zvlastni ochranu ani utajeni. Sil sama o sobé nenese zadnou

informaci, slouzi pouze k zamezeni moznosti pouzit predpocitané slovniky. [10]
Existuji dva zékladni zptisoby, jimiz lze sil pouzit:

1. Hodnota soli je pro vSechny uzivatele v ramci aplikace stejna. Lze tak efektivné
zabranit pouziti obecnych slovniki pedpocitanych hesel. Pokud si ale ato¢nik da tu
praci a spocita si hesla s nasi soli, mtize pak takto vytvoreny slovnik pouzit proti
vSem uzivatelskym uctim. [10]

2. Sul je generovdna zvlast pro kazdého uZivatele. Narocnost prolomeni jednoho
konkrétniho U¢tu tim sice zlstane nezménéna, ale ptipadny uspeéch nijak nepomuize

uto¢nikovi v Gtoku na dalsi uzivatele. [10]

3.3.3 Sifrovani

Nasazeni symetrického ifrovani® na uZivatelské hesla neni zcela b&zné, nebot’ je zpravidla
pomalejsi nez jednosmérné algoritmy. [10] Mluvime-li o webovych sluzbach, potom
musime brat v ivahu fakt, Ze proces nebude na serveru provadén jednou za Cas, ale Ze bude
provadén neustile v n&kolika tisicich vlaknech paralelné. Sifrovani uzivatelskych hesel

Vv databazi je proto zpravidla nasazovano ve velice specifickych ptipadech.

Tato moZnost je jedind, kterou miiZzeme pouZit v ptipad€, Ze ndmi pouzivany autentizacni
systétm vyzaduje na serveru znalost hesla v otevieném tvaru (napfiklad Digest
Authentication). S jeji implementaci jsou ovSem spojeny znacné obtize, spocivajici
predev$im v nezbytnosti bezpecné ulozit kli¢, ktery K Sifrovani pouzivame. Bohuzel, v
podminkach bézného komeréniho hostingu je bezpe¢né uloZeni Sifrovaciho klice v

podstaté nemozné. [10]

® Symetrické Sifrovani je takové, které pro Sifrovani i desifrovani vyuziva stejny klig.
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3.3.3.1 DES

DES je jednim =zrelativné rychlych symetrickych Sifrovacich standardi s Sirokou
softwarovou podporou a je relativné snadné jej nasadit ve webovych aplikacich (napf.
v PHP verze 5 jej muZzeme pouzivat skrz API nazvané mcrypt). Navic je DES vyuzivan i
protokolem HTTPS, ktery bude zminén v nasledujici kapitole. Nejprve si vSak piedstavme

samotny DES.

DES ve zkratce

DES se sklada ze dvou zakladnich algoritmu, ty naleznete v dokumentu FIPS PUB 46-3°
na strandch 8 az 16. Prvni slouzi k Sifrovani a druhy k deSifrovani a navzijem jsou
inverzni. [13] Oba algoritmy pracuji nad bloky dat délky 64 bitd, na které aplikuji kli¢
délky 56 bitli a navraci data délky 64 biti. [2] To umoziuje DES aplikovat dvéma sméry.

1. Data mlzeme prohnat procesem Sifrovani, ndsledné¢ je jako nesmyslnd data
preneseme po komunikacnim kandlu a druha strana je pomoci stejného klice
desifruje do ptivodni podoby. [13]

2. Data muUzeme prohnat procesem deSifrovani, nasledné je jako nesmyslna data
pfeneseme po komunika¢nim kandlu a druhd strana je pomoci stejného klice

zaSifruje do ptuvodni podoby. [13]

Tohoto faktu bylo vyuzito po prolomeni v roce 1998, kdy se bezpecnost zvedla tak, ze byl
zaveden standard vyuzivajici trojity proces. To znamena, ze se DES aplikuje na stejna data
tiikrat s pouzitim tiéi ruznych kli¢t. Tato metoda se nazyva Triple DES (znaci se TDES
nebo 3DES). [2] Pro snaz$i znaceni se za nazev Sifry ptidava trojice pismen. Jedna se o
pismena E (Sifrovani) a D (deSifrovani) a oznacuji pofadi, vjakém byly operace

provadény.

Napt. 3DES EDE je zkraceny zépis pro nasledujici vztahy otevieného a Sifrovaného textu:

CT = DESencrypi, <DESdecryptK2 (DESencrypes, (OT))> @

oT = DESdecryptK3 (DESencryptK2 (DESdecryptK1 (CT)>> (3)

® FIPS PUB 46-3 je veiejn& k dispozici na adrese http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

Ackoliv je Triple DES dostate¢né rychly pro Sifrovani komunikace, jeho rychlost je jiz pro
nasazeni nad interni databazi nedostate¢na. Vychodiskem je nasazeni jiz piekonaného DES
anebo moderné¢jsiho algoritmu. Zvolit mizeme napiiklad AES, ktery ovSem ke svému

chodu vyzaduje vétsi mnozstvi paméti. [2]

Silna stranka DES

Jak jiz bylo zminéno, DES jiz byl zlomen, ovSem to neznamena, Ze je jeho zlomeni
trividlni. DES obsahuje jisté postupy, které se snazi znemoznit inteligentnéj$i prolomeni

nez prolomeni hrubou silou.

Podstata DES algoritmu

Inteligentnéj$im utoklim brani uZ samotna podstata DES. Hlavnim rysem Sifry DES je
vyuzivani substituénich tabulek, téz zvanych S-boxy. V kazdé iteraci je pouzito 8
substitucnich tabulek, které nejsou vetejné zjistitelné (generuji se). To znemoziuje pouziti

kryptoanalyzy a tim padem i urychleni prolomeni. [2]

Pouziti klicii délky 56 biti

Pro klice délky 56 bitii existuje 2°¢ moznych kombinaci, to je zhruba 7,2 - 1016 klid. |
kdybychom m¢éli k dispozici stroj, ktery zvladne provést deSifrovani DES za 1 us, stejné
by nam utok hrubou silou trval stovky let. [2]

V roce 1977 panové Diffie a Hellman postulovali, Ze vySe zminéné plati pouze pro sériové
vypocty. Dosli k nazoru, ze kdybychom méli k dispozici stroj, ktery zvladne provést
desifrovani DES za 1 us a zvladne paraleln€ provadét 1 milion vlaken, pak by prolomeni

trvalo pouhych 10 hodin. Autofi ur¢ili cenu takového stroje na 20 000 000 $. [2]

Realného prolomeni se Sifra DES dockala v roce 1998. Cena potfebného hardwaru do té

doby klesla na méné nez 250 000 $. Prolomeni proved! stroj nazvany ,,.DES cracker*

sdruzeni Electronic Frontier Foundation. [2]
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Obr. 5 — Jeden z mnoha vypocetnich ¢ipt DES cracker

Odolnost proti casovym utokiim

Casové ttoky vyuZivaji faktu, Ze ndkteré algoritmy pro rtizné kli¢e vyzaduji riznou dobu
zpracovani. Na zaklad¢ reakéniho casu sledovaného stroje jsou pak schopny odhadnout
klic. DES je proti tomuto druhu Utokd odolny, protoZe délka jeho vykonavani zavisi na

délce dat, nikoliv na obsahu dat nebo klice. [2]
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4 SSL/TLS NAWEBU

Tato kapitola je vénovana zabezpeCeni komunikace mezi serverem a klientem, protoze
kdyz se reklamy vychloubaji ,,bezpeénymi servery®, vétSinou mluvi o tom, ze tyto webové
servery umi Sifrovat komunikaci [6] s vyuzitim SSL nebo TLS nad protokolem HTTP, tzv.
HTTPS.

41 HTTPS

Je dulezité védét, ze protokol HTTPS chrani pouze komunikaci mezi serverem a klientem.

Utoénik miize snadno napadnout jak server, tak klienta. [6]

Komunikaci HTTPS zahajuje handshake (potieseni rukou) zabezpecCeny s pomoci

asymetrického Sifrovani’ (nejéastdji RSA, viz niZe), ve kterém prob&hnou tyto kroky: [6]

1. Klient obdrzi od serveru certifikat, kterym ovéii server (viz Certifikaty). [6]

2. Klient se dohodne se serverem na Sifrovacich a hashovacich algoritmech, které
budou pouzivat. [6]

3. Oba se domluvi na symetrickém $ifrovacim klici. [6]

.....

4. Komunikace je dale jiz Sifrovana symetrickou Sifrou (napt. 3DES). [2]

.....

probiha pies obycejné HTTP. [6]

4.2 RSA

RSA je masivné pouZzivanou asymetrickou $ifrou, ktera, jako kazda asymetricka Sifra, je
znacn¢ pomalejsi, nez symetrické Sifry, proto se zpravidla vyuziva pouze pfi inicializaci

spojeni a to pievazné K prenosu klict pro nasledujici symetrické Sifrovani. [6]

RSA zpravu chape jako ¢islo M, vefejny kli¢ jako vektor ¢isel {n, e} a privatni kli¢ jako
vektor ¢isel {n, d}. [14] Dlouhé bloky dat je nutno rozdélit tak, aby jejich bitova velikost k

spliiovala nerovnost 2% < n < 2¥*+1 [2] Zprava se nasledné Sifruje i desifruje blokove.

" Asymetrické Sifrovani je takové, které k ifrovani a desifrovani pouziva dva riizné klice (tzv. klidovy par).
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Pfi Sifrovani i deSifrovani se vyuziva vztahu M, = Mf 2 mod k;, kde M, je vstupni blok
zpravy, M, je vystupni blok zpravy, k; je prvni ¢ast klice (tj. n), k, je druha cast klice
(. e, nebo d) a mod je modulo — zbytek po celociselném déleni. [14] Tento vztah je
platny pouze pii zachovani daného postupu generovani kli¢ového paru ze dvou prvocisel,
viz A Method for Obtaining Digital Signatures and Public-Key Cryptosystems® strany 6 az
10.

Priklad: M¢&jme vefejny kli¢ {187, 7}, privatni kli¢ {187,23} a zpravu 20. Nyni miZeme

zpravu zasifrovat:
C = M®modn = 20"mod 187 = 1 280 000 000 mod 187 = 147
Pro ovéteni si zpravu podobnym zplsobem desifrujme:

M = C%*modn = 147%3mod 187
= 70517 790 972 121 409 091 230 735 429 871 287 686 482 512 769 723 mod 187
=20

Po desifrovani jsme obdrzeli ptivodni zpravu, tedy vse probéhlo v poradku.

421 DSA

Algoritmus digitalnich podpistt (DSA) je urcen pro aplikace, které vyzaduji ovéteni

identity autora dat. Jedna se tak o digitalni podobu podpisu psaného rukou. [15]

Digitalni podpis V podstat¢ neni nic vic, nez hash (viz Jednosmérné algoritmy)
podepisovanych dat, ktery je zasifrovan s pomoci asymetrické $ifry, napt. RSA. Pro ucely
digitalnich podpisti je vSak nutno pouzivat vefejny kli¢ ve smyslu privatniho klice a
privatni kli¢ ve smyslu vetejného klice. Z toho plyne, Ze kdokoliv mize hash deSifrovat,

ale zasifrovat jej mize pouze majitel podpisu. [15]
Digitalni podepisovani probihd ve dvou krocich:

1. Autor zpravy zpravu nejprve napiSe, pred uloZenim/odeslanim spocte jeji hash a
tento hash zaSifruje svym privatnim klicem, ktery nikdo nezn4, a tento zasifrovany

hash ke zpravé prilozi. [7]

8 A Method for Obtaining Digital Signatures and Public-Key Cryptosystems je veiejné k dispozici na adrese
http://people.csail.mit.edu/rivest/Rsapaper.pdf
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2. Prijemce zpravy zpravu prijme vcetné¢ zaSifrovaného hashe. Hash desifruje a
z obdrzené zpravy vypocte vlastni hash. Pokud se desifrovany hash shoduje
s hashem obdrzené zpravy, pak nebyla zprava nijak upravena a jejim autorem je

majitel privatniho klice. [7]

4.3 Certifikaty

Certifikat je digitaln¢ podepsand datova struktura, kterd mimo jiné obsahuje jméno
vlastnika vefejného klice a samotny vefejny kli¢. [6] Hlavnim ucelem certifikatu je

kryptografické spojeni vetejného klice s identitou daného majitele. [7]

Ovéfeni identity subjektu je zalozeno na faktu, ze je kazdy vefejny kli¢ matematicky
svazan s privatnim klic¢em Vv rdmci klicového paru a kazdy certifikdt musi byt podepsan

certifikaéni autoritou. [7]

4.4 Certifika¢ni autority

Certifikacni autoritou se automaticky stava kazdy, kdo digitdlné¢ podepiSe certifikat.

Z tohoto duivodu se certifikacni autority rozdéluji na davéryhodné a nedivéryhodné.

4.4.1 Duvéryhodné certifika¢ni autority

Divéryhodné certifikaéni autority jsou hierarchicky uspofadany do stromové struktury,
kde je jasné dano, ktera certifikacni autorita je nadfizena/podifizena které certifikacni
autorité. Takovychto stroml existuje n€kolik a kazdy uZivatel se miiZze rozhodnout,
kterému stromu, od jaké urovné a ve které vétvi bude duvéfovat. [7] Pro usnadnéni situace
obsahuje kazdy komplexnéjsi operacni systém jiz v zékladu seznam davéryhodnych
certifikanich autorit. Jednd se zpravidla o stromy, které zastituji velké nadnérodni

korporace a sdruZeni s dlouholetou tradici vystavovani certifikat.

Tyto defaultné divéryhodné certifikacni autority si vSak za podepisovani certifikati uctuji
jisté poplatky a velice ¢asto pozaduji 1 ovéfeni identity Zadatele — ¢im vySe se certifikacni
autorita nachdzi v divéryhodném stromu, tim je divéryhodnéjsi a tim vétsi je poplatek za
podpis certifikatu. Takto podepsany certifikat navic jednoznacné identifikuje majitele. Pro

lepsi pochopeni si uved’'me ukazku z praktického Zivota:

e Alice: ,,Ahoj, ja jsem Alice, tady je mtij obcansky prukaz se jménem Alice.*
e Eva: ,,Ahoj, ja jsem Alice, tady je mij obCansky prikaz se jménem Eva.*

e Bob: ,,Ahoj, ja jsem Bob a chci mluvit s Alici.*
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Bob si na zaklad¢ ptredlozenych obcanskych pritkkazii snadno zkontroluje, kdo je skute¢nou

Alici a bavi se pouze s ni.

Akreditované certifikacni autority

Jednou z podskupin davéryhodnych certifika¢nich autorit jsou takzvané akreditované
certifikacni autority. Jednd se 0 certifikacni autority, které prosly akreditacnim procesem
ze strany statnich organd, u nas napiiklad Ceska Posta. Akreditované certifikaéni autority
proto maji postaveni kvalifikované instituce s obecné¢ uznavanou divéryhodnosti a
vyuzitim pfedev§im pro organy statni spravy (napif. pii podepisovani digitalnich

formulatu). [7]

4.4.2 Neduvéryhodné certifika¢ni autority

Vylu€ovaci metodou dojdeme k jednoznacnému zévéru, ze kazda certifikani autorita,

ktera neni divéryhodna, je automaticky nedtvéryhodna. [7]

Neduvéryhodné certifikacni autority jsou zakladany predevsim za tcelem snizeni nékladii
za podepisovani certifikatl. Zejména neziskové organizace a Skoly vyuzivaji ve velkém
takzvanych certifikatl podepsanych ,,sdm sebou* (sami se stavaji certifikani autoritou).
Tyto certifikaty umoziuji kryptograficky naprosto stejné zabezpeceni jako certifikaty od
davéryhodnych autorit, avSak nejsou podepsany nikym diveéryhodnym. Uzivatele tak stavi

do situace, kterou mizeme prevést do bézného zivota nasledovné:

e Alice: ,,Ahoj, ja jsem Alice.”
e Eva:,Ahoj, ja jsem Alice.”

e Bob: ,,Ahoj, ja jsem Bob a chci mluvit s Alici.*

V takovéto situaci Bob nevi, kdo je pravou Alici a kdo ne. Vychodiskem je stav, kdy Bob
Alici zna a proto ji divéfuje vice nez Evé, kterou v zivoté nevidél. Jinak feceno Bob si

ptidal Alici mezi davéryhodné certifikacni autority.

4.5 Slabé €lanky SSL/TLS

Ani SSL/TLS neni magickym proutkem, jehoz mavnuti by dokonale vytesilo zabezpeceni

dat. Avsak jedna se o v soucasné dobé nejlepsi z masoveé pouzivanych feseni. [6]
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Uzivatelé

Pokud uzivatele aplikace upozorni, Ze platnost certifikatu vyprsela nebo ze je certifikat
podepsan nedtvéryhodnou certifika¢ni autoritou, vétSina uzivateli nebude nicemu z toho
rozumét a klikne na ,,pokracovat®, aby mohli provést to, co zamysleli. [6] V tomto
moment¢ je cely proces oveéfovani identity a podepisovani certifikati divéryhodnymi

certifikacnimi autoritami zcela zbytecny.

Certifikacni autority

Jak historie ukézala, nejslabsim ¢ldnkem SSL/TLS jsou samotné certifikacni autority.
Naptiklad vroce 2001 se podafilo spolecnosti VeriSign (jedné z nejzndméjsich
certifikaénich autorit) vystavit certifikaty spole¢nosti Microsoft Corporation nékomu, kdo

s touto firmou nemél viibec nic spole¢ného. [6]

Jednotlivé implementace

U vétsiny nejpouzivanéjSich internetovych prohlizecti se jesté stale nachéazi chyby
v implementaci SSL/TLS, diky kterym je mozné kontrolu certifikatu zcela obejit.

S takovymi chybami je SSL/TLS neuzite¢né. [6]
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5 POUZITE TECHNOLOGIE

Pted ptfedstavenim samotné realizace by bylo vhodné si Vv této kapitole kratce predstavit
technologie, které byly k realizaci vyuzity a odavodnit, pro¢ byly pouzity pravé tyto

technologie a ne jiné.

5.1 PHP

PHP je Siroce rozsiteny skriptovaci jazyk ureny pro obecné pouziti. Je vhodny predevs§im
pro tvorbu webovych stranek a sluzeb, protoze mize byt vepsan piimo do HTML kodu.
Syntaxe jazyka PHP vychézi zjazyka C, Java a Perl. Hlavnim cilem jazyku PHP je
poskytnuti webovym vyvojaftim moznost tvorby rychlych dynamickych webovych

stranek, avSak PHP toho zvladne mnohem vice. [16]

PHP bylo zvoleno pravé pro svou dobrou rozsifenost a obecné snadno srozumitelnou

syntaxi.

5.2 JavaScript

JavaScript je v soucasné dob¢ jediny pouzitelny skriptovaci jazyk urceny pro web na strané
klienta. Je vyuZivan prakticky na vSech dynamickych strankach a podporovan vSemi
roz$ifenymi internetovymi prohlizeci. Na jinak statické webové stranky pfinasi JavaScript

funkce ryze dynamické (napt. kontrolu a predzpracovani vstupnich dat). [17]

JavaScript byl zvolen, protoZze se jednd prakticky o jediny jazyk pouZitelny k t€émto

ucelim.
5.2.1 jQuery

jQuery je rychla a stru¢né JavaScriptova knihovna, kterd zjednoduSuje traverzovani HTML
dokumentu, zpracovani udalosti a pfidavda AJAX interface pro rychlejs§i a pohodIng;si
vyvoj webovych stranek a aplikaci. jQuery je navrzeno tak, aby zménilo cestu, jakou

Vv soucasné dob¢ pisSeme JavaScript. [18]

Samotnd realizace jQuery nijak nevyuziva, avSak je jej vyuzito ke zjednoduSeni

ukazkovych kodu.
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5.3 Symetricka Sifra Autoklic¢

Autokli¢ (také znamy jako Autoclave) je Sifra, ktera kli¢ nastavuje vlastni zpravou. [19]

Existuji dvé zakladni implementace nastavovani klice:

1. Po dosazeni konce klice jsou postupné piidavany znaky z Sifrovaného textu.

2. Po dosazeni konce kli¢e jsou postupné pridavany znaky z otevieného textu.

Za autora Sifry Autokli¢ je povazovan Girolamo Cardano. [19] Tato Sifra obsahuje slabinu,
ktera ji umoziiuje velice rychle zlomit. Sifru nasledné piepracoval Blaise de Vigenére. [2]

V moderni kryptologii vychazi z Sifry Autokli¢ v§echny proudové $ifry. [19]

Sifrovany text

Sifrovani

Sifrovany text Desifrovani

Obr. 6 — Princip symetrické kryptografie

Tato §ifra patii mezi monoalfabetické ifry® a to je diivod, pro¢ byla zvolena — kazdy si
muze snadno na papife zkontrolovat, zda Sifra funguje spravné, a nemélo by byt nijak

slozité pochopit jeji algoritmus ze zdrojového kodu.

% Monoalfabetické $ifry pracuji pouze se znaky A az Z a patii k jedném z nejsnazsich na pochopeni. [2]
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5.4 Sestnactkova (hexadecimalni) soustava

Sestnactkova (hexadecimalni) soustava je &iselnd soustava o zékladu 16 urdena
k vyjadiovani celych ¢isel. K bézné znamym arabskym cislicim pfidava nasledujici znaky:
A s hodnotou 10, B s hodnotou 11, C s hodnotou 12, D s hodnotou 13, E' s hodnotou 14 a F
S hodnotou 15. Hlavni vyuziti Sestnictkové soustavy je v pocitaovém programovani.
Slouzi k zdkladni kompresi zapisu biti — kazdé 4 bity mohou byt zapsiny jednim
Sestnactkovym ¢islem. [20]

Sestnactkova soustava byla vybrana za i¢elem zkraceni vystupniho kédu. Ten by jinak

obsahoval az tfiznakové skupiny Cislic, s pouzitim Sestnactkové soustavy obsahuje pouze

dvouznakové skupiny ¢islic a pismen.
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6 ZABEZPECENIi VYBRANYCH CASTI WEBOVE STRANKY

V této kapitole jiz je na case piedstavit mé feSeni zabezpeCeni Casti obsahu webové
stranky. Toto feSeni se z divodu snazsiho pochopeni zaméii na ochranu pouze textovych

dat a to na strané klienta, serveru i komunikacéniho kanalu.

6.1 Realizace

Pti realizaci byl kladen diiraz na nésledujici véci:

1. Snadnost pochopeni feseni.
2. Vypocetni nenarocnost.

3. Vyuzitelnost v ramci vyuky.

6.1.1 Aplikace na strané serveru

Na strané€ serveru je vSe realizovdno jednou PHP tfidou jménem Crypt. Ttida byla psana
tak, aby nebylo nijak slozité ji pochopit a rozsitit o jiny Sifrovaci algoritmus, poptipadé

doplnit o kompresni ¢i kddovaci algoritmus.

Tato tfida poskytuje jednoduché aplikacni rozhrani, které dovoluje provadét veskeré tikony
nutné k jejimu vyuZzivani. Pfi jejim vyuzivani méjte na paméti, ze tiida Crypt v ptilozené
implementaci pracuje s monoalfabetickou $ifrou, tedy vyuziva pouze spodni ¢ast ASCII

tabulky'®. Z tohoto divodu si viechny texty interné prevadi na 8 bitovou znakovou sadu.

Inicializace

O inicializaci se star& PHP samotné. Novou instanci tfidy Crypt vytvofime pouhym

zavolanim konstruktoru.

Scrypt = new Crypt();

Nastaveni klice

Nastaveni kli¢e obstarava magicky setter proménné SecretKey. Chceme-li nastavit kli¢ na

hodnotu ,, TajnyKlicUzivatele*, provedeme to nasledovné:

Scrypt->SecretKey = 'TajnyKlicUzivatele';

10 ASCII tabulka je kodova tabulka, ktera definuje 7 bitové kody pro znaky anglické abecedy, cislice,
specialni znaky a fidici znaky. [21]
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Kli¢ by mél obsahovat znaky ze sSpodni poloviny ASCII tabulky. Jiné znaky jsou

ignorovany z ditvodu jejich nejednoznacného Ciselného vyjadieni.

Nastaveni otevieného textu

Nastaveni otevieného textu obstarava magicky setter proménné OpenText. Chceme-li

nastavit otevieny text na hodnotu ,, TajnyTextUzivatele®, provedeme to nasledovne:
Scrypt->OpenText = 'TajnyTextUzivatele';

Otevieny text by mél obsahovat znaky ze spodni poloviny ASCII tabulky, jiné znaky jsou

ignorovany z divodu jejich nejednoznaéného ¢iselného vyjadieni.

Zasifrovani otevireného textu
Zasifrovani otevieného textu obstarava verejnad metoda encrypt. Staci ji zavolat a ona nam
vrati zaSifrovany text. Proménné CryptText se neméni.

SCT = Scrypt->encrypt();

Vystupem je formatovany fetézec. Pro snazsi pochopeni se vystup sklada z ¢isel 0 az 127
zapsanych v Sestnactkové soustave, ¢isla oddéluji mezery. Toto feSeni je zvoleno proto, Ze
spodni ¢ast ASCII tabulky obsahuje i specialni znaky, které by bylo nutno substituovat za
znaky jiné. Respektive by bylo nutno nasadit kompletni kodovani (napt. Base64) a to by

vedlo k znepiehlednéni vystupu tiidy Crypt, coz je pro ucely vyuziti ve vyuce nezadouci.

Nastaveni Sifrovaného textu

Nastaveni Sifrovaného textu obstarava magicky setter proménné CryptText. Chceme-li
nastavit Sifrovany text na hodnotu ,,28 42 54 5¢ 72 1f 51 61 57 2a 74 52 6¢ 42 68 4a 58

4a*, provedeme to nasledovné:

Scrypt->CryptText = '28 42 54 5c¢ 72 1f 51 61 57 2a 74 52 6c 42 68
4a 58 4a';

Sifrovany text je formatovany fetézec, viz ZaSifrovani oteviené¢ho textu.

Desifrovani Sifrovaného textu

Desifrovani zaSifrovaného textu obstarava vefejna metoda decrypt. Staci ji zavolat a ona

nam vrati otevieny text. Proménnéa OpenText se neméni.

SOT = Scrypt->decrypt () ;
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6.1.2 Aplikace na strané klienta

Na strané klienta je vse realizovano jednou JavaScriptovou tfidou jménem Crypt. Tiida
byla psana tak, aby nebylo nijak sloZzité ji pochopit a rozsifit o jiny Sifrovaci algoritmus,

popiipad¢ doplnit o kompresni ¢i kodovaci algoritmus.

Tato tfida je z pfevazné ¢asti symetricka s tfidou na strané serveru. Je tomu tak z duvodu
snazsiho vyvoje — zajist'uje to lepsi udrzitelnost kodu.

Inicializace

O inicializaci se stara JavaScript samotny. Novou instanci tiidy Crypt vytvofime pouhym

zavolanim konstruktoru.

var crypt = new Crypt():;

Nastaveni klice

Nastaveni kli¢e obstarava magicky setter proménné SecretKey. Chceme-li nastavit kli¢ na

hodnotu ,,TajnyKlicUzivatele“, provedeme to nasledovné:
crypt.SecretKey = 'TajnyKlicUzivatele';
Kli¢ by mél obsahovat znaky ze spodni poloviny ASCII tabulky. Jiné znaky jsou

ignorovany z diivodu jejich nejednoznaéného ¢iselného vyjadieni.

Nastaveni otevieného textu

Nastaveni otevieného textu obstarava magicky setter proménné OpenText. Chceme-li

nastavit otevieny text na hodnotu ,,TajnyTextUzivatele®, provedeme to nasledovng¢:
crypt.OpenText = 'TajnyTextUzivatele';
Otevieny text by mél obsahovat znaky ze spodni poloviny ASCII tabulky, jiné znaky jsou

ignorovany z ditvodu jejich nejednoznacného ciselného vyjadieni.

Zasifrovani otevieného textu

Zasifrovani otevieného textu obstarava vetejna metoda encrypt. Staci ji zavolat a ona ndm
vrati zaSifrovany text. Proménna CryptText se neméni.

var CT = crypt.encrypt();

Vystupem je formatovany fetézec, iz ZaSifrovani otevieného textu v sekci Aplikace na

strané serveru.
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Nastaveni Sifrovaného textu

Nastaveni Sifrovaného textu obstarava magicky setter proménné CryptText. Chceme-li
nastavit Sifrovany text na hodnotu ,,28 42 54 5¢ 72 1f 51 61 57 2a 74 52 6¢ 42 68 4a 58
4a“, provedeme to nasledovné:
crypt.CryptText = '28 42 54 5c 72 1f 51 61 57 2a 74 52 6c 42 68 4a
58 4a';
Sifrovany text je formatovany fetézec, viz Zasifrovani otevieného textu v sekci Aplikace

na stran€ serveru.

Desifrovani Sifrovaného textu

Desifrovani zaSifrovaného textu obstaravéa vefejna metoda decrypt. Staci ji zavolat a ona

nam vrati otevieny text. Proménna OpenText se neméni.

var OT = crypt.decrypt():;

6.2 Praktické ukazky pouziti

Jelikoz jsem tfidu Crypt napsal tak, aby byla prace s ni velice jednoduchd a intuitivni,

rozhodl jsem se ptimo do této prace vméstnat 1 nékolik praktickych ukazek.

6.2.1 Soukroma zprava na webu

Chceme-li na webovou stranku umistit tajnou zpravu, mizeme ji s vyuzitim téidy Crypt
zaSifrovat. Nejprve je nutno na serveru zpravu zaSifrovat a vlozit do stranky jako obsah
snadno pfistupného elementu (napiiklad tagu s ID).
<div id="encrypted"><?php
SPM = new Crypt();
$PM->OpenText = 'Ahoj pepo, k obedu bude svickova.';
$PM->SecretKey = 'MujTajnyKlic';
print r ($PM->encrypt());
?></div>
Protoze budeme desifrovat na strané klienta, musime si ptipravit jesté jeden datovy blok na
desifrovana data. To proto, abychom pii zadani chybného kli¢e neposkodili plivodni
zpravu. A rovnou si do kodu mizeme vypsat i vstupni pole pro zadani kli¢e a odkaz pro

desifrovani.
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<div id="decrypted"></div>
<input type="password" id="key" name="key">
<a href="#desifruj" id="encrypt">dedifruj</a>
Na zavér uz nam pouze sta¢i pridat akci po kliknuti na odkaz. Tato akce vezme data

Z bloku dat, kli¢ ptfecte ze vstupniho pole, data deSifruje a vysledek vlozi do vystupniho

elementu.
<script>
$ (function () {
S ("#encrypt") .click (function () {
var PM = new Crypt();
PM.CryptText = $("#encrypted") .html ();
PM.SecretKey = $("#key").val();
S ("#decrypted") .html (PM.decrypt ()) ;
return false;
)i
}) i
</script>

Zde by mohly vzniknout drobné nejasnosti kolem navraceni hodnoty false. Tu navracime
pro zruseni efektu udalosti click. To znamena, ze se provede JavaScriptova obsluha

udalosti, ale samotnd udalost se jiZ neprovede.

SOUKROMA ZPRAVA

5aT7i77T5e1d5a2c 065575305503 7812aT7863 3277077 3730655273 141d 69 59
552b1d 5a 3261 5361 5b 17116 59 44 26 1d € 14 6c 5160 a 34 19 22 6e 74 2a 2f 10 36 7d
7c0d00351e4b17463834300272y2a2b5431016b7712055155c 61 0a5d & 13 30
A6 63 235d 1066 a60 67 3c 4f21 52 2b6c 07 7a2e 266 37 403072 77

Tato zprava je soukroma, zde zadejte sviij tajny Kli¢ a kliknéte zde.

Obr. 7 — Ukazka implementace soukromé zpravy na webu
SOUKROMA ZPRAVA

Prvni odstavec tajné zpravy.

Druhy odstavec tajné zpravy.
Tato zprava je soukroma, Zde = ssssssssssss zadejte svij tajny kli¢ a kliknéte zde.

Obr. 8 — Ukazka implementace soukromé zpravy na webu (spravny kli¢)
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SOUKROMA ZPRAVA

Il 1qlyKn&ST /i_+=0 mowX (D-J &49-g{+ P-4f-Mt ié fl1aKEb=/E gi+B-Y OR
MFYX beX % Q73U edlgZ> + &0 ~P4H+z*  L2v}

Tato zprava je soukroma, Zde — =ssssss zadejte sviij tajny Kli¢ a kliknéte zde.
Obr. 9 — Ukazka implementace soukromé zpravy na webu (chybny kli¢)

Porovnani s prihlasovanim

Sifrovani méa oproti pfihlagovani jednu neocenitelnou vyhodu. Pokud chceme zvefejnit
data pfedem neznamému poctu uzivateld, pak staci vybranym osobam ptedat kli¢ a vse je
hotovo. Jedna se tak o snadnou moznost sdileni dat pfedem neznamému poctu osob.

V ptipad¢ piihlaSovani bychom museli vytvofit jeden ucet sdileny vSemi vybranymi
osobami, nebo kazdé z vybranych osob vytvofit unikdtni profil. To je neocenitelné
Vv ptipadé, kdy chceme uzivatele odlisit (napf. pii distribuci prémiového obsahu), nebo kdy

chceme uzivatelim poskytovat obsah upraveny pravé pro né (napft. cilenou reklamu).

6.2.2 CAPTCHA

At uzZ se rozhodneme provést CAPTCHA jakkoliv, vZzdy potfebujeme generator nahodného
koédu, ktery bude uzivatel opisovat. Pro zdejsi ucely budeme uvazovat, Ze generator je

funkce RandomString ($StrLen) a jeji parametr StrLen urcuje délku fetézce ve znacich.
Nejjednodussi implementace CAPTCHA s vyuzitim tfidy Crypt nepotfebuje Zadny

generator obrazkl a obejde se 1 bez cookies!! ¢i sessions!?. Jako otevieny text si zvolme

hash identifikujici klienta a jako kli¢ nahodny fetézec.

<?php
Shash

Shal($7SERVER['HTTPiUSERiAGENT']);
Shash.= md5($7SERVER['REMOTE7ADDR']);
Scaptcha = new Crypt();

Scaptcha->OpenText = S$hash;

11 Cookies jsou prostfedkem k uchovavani dat na strané klienta za uéelem identifikace nebo sledovani
uzivatele. [22]

12 Session slouzi k pienosu dat mezi jednotlivymi pozadavky klienta na server, jsou uchovavany na serveru a
klient se k nim hlasi za pomoci ID uloZeného v cookie. [23]
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Scaptcha->SecretKey = RandomString(5);

?>

Nyni si pfipravme vstupni pole pro kli¢, snadno ptistupny element (napiiklad tag s ID) pro

umisténi zasifrovaného hashe a odkaz pro provedeni akce.

<div id="encrypted"><?php
print (Scaptcha->encrypt());
?></div>
<code><?php print r($captcha->SecretKey); ?></code>
<input type="text" name="key" id="key" />

<a href="#captcha" id="1ink">O0K</a>

Na zavér nam jiz staci pouze vytvorit obsluhu velice podobnou jako u Soukroma zprava na
webu. Jedinou zménou bude podminka v PHP, ktera porovna hash se zaslanym hashem a

rozhodne o projiti, nebo neprojiti CAPTCHA.

<script type="text/javascript">
S (function () {
S("#1link") .click (function () {
var captcha = new Crypt();
captcha.CryptText = $("#encrypted") .html () ;
captcha.SecretKey = $("#key").val();
S("#1link") .attr ("href","./?captcha=" +
captcha.decrypt());
return true;
1)
1)

</script>
<?php
if (isset ($_GET['captcha'])) {
if($ GET['captcha']l == $hash) print r('prosel');
else print r('neprosel');
}
?>

V této obsluze si povSimnéte, Ze navratova hodnota je true, tedy obsluha ndm zmeéni cil
odkazu a nasledné klienta na tuto adresu odkaze. Diky tomu muze server porovnat, zda

zaslany otisk klientem je spravny, nebo nikoliv.
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CAPTCHA

Opiste kontrolni kéd "Lh8GE™ do tohoto pole a kliknéte zde.
Obr. 10 — Ukazka implementace CAPTCHA

CAPTCHA

Opiste kontroini kéd "j412e" do tohoto pole a kliknéte zde.

Obr. 11 — Ukazka implementace CAPTCHA (spravny kod)
CAPTCHA

Kontrolni kod nesouhlasi.

Opiste kontrolni kéd "t33KG" do tohoto pole a kliknéte zde.
Obr. 12 — Ukazka implementace CAPTCHA (chybny kod)

Porovnani s beznou implementaci CAPTCHA

Oproti béznym implementacim je zde vyhoda, ze je pted stroj poloZena navic jesté tiloha
provedeni tifidy Crypt. SPAM roboti jsou prevazné specializované programy, které
implementuji OCR pro pfipad V}'/skytu CAPTCHA Vyuiivajici vtisknuti kodu do obrazku.

vvvvvv

ktery vSak béznym prohlizecim (v€etné mobilnich verzi) nedéla zadné problémy.

6.2.3 Zabezpecena komunikace mezi klientem a serverem

Asi nejlepsi ukazkou vyuziti tiidy Crypt je zabezpefeni komunikace mezi klientem a
serverem a naopak. Idealni by bylo, kdyby komunikujici strana Kk zaSifrovanym datim
pfidala kli¢ pro dalsi relaci. Pro prvni vyménu dat bohuZel musime pouZit predem znamy
kli¢, napt. uZivatelsky kli¢ uloZzeny v databézi. Pro snazsi pochopeni ukazky kodu si toto
predavani kli¢i popiSeme pouze slovné (viz Vymeéna kli¢i pfi komunikaci) a v ukazce
kédu jej vypustime. V pfipadé zajmu je implementace zabezpeCené obousmérné

komunikace s vyménou kli¢t k nahlédnuti v pfilozenych zdrojovych souborech.
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Protoze je API tfidy Crypt totozné pro server i klienta, ukdzeme si pouze jednosmérnou

komunikaci. Druhy smér by byl totozny, pouze by se otocila role serveru a klienta.

Nejprve je nutno na serveru spravn¢ inicializovat tiidu Crypt. Pro vyménu dat si ur¢eme

naptiklad textové pole data a desifrovana data si ulozme do proménné data.

<?php
$SDF = new Crypt();
$SDF->SecretKey = 'TajnyKlicUzivatele';
if (isset ($_POST['data']l)) |
SSDF->CryptText = § POST[data'];
$data = $SDF->decrypt());
}
?>

Nyni je vhodné pfipravit pro klienta vstupni rozhrani. Pro zjednoduseni nechame uZivatele
zadat kli¢ rucné. V redlnych podminkdch by byl kli¢ uchovavan v proménné
sessionStoragel3. Pro nd$ jednoduchy piiklad si tedy pfipravime textové pole pro

zadavani dat, vstupni pole pro zadani kli¢e a tlaCitko pro odeslani dat. Pro lepsi

kompaktnost vSe zabalime do formulare.

<form method="post" action="./" id="SDFform">
<div>
<label for="data">Data:</label>
<textarea name="data" id="data" rows="10"
cols="50"></textarea>
</div>
<div>
<label for="key">Klicd:</label>
<input type="text" name="key" id="key" />
</div>
<diwv>
<input name="button" id="button" type="submit"
value="odegli data" />
</div>

</form>

13 sessionStorage je objekt ur€eny k uchovavani dat na strané klienta, tato data jsou piistupna pouze

Vv ramci jednoho vlakna prohliZzece a nikdy nejsou odesilana bez vyslovného vyzadani JavaScriptem. [24]
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I zde je nakonec nutné vytvofit obsluhu na strané¢ klienta, obdobné jako v ptredeslych
ptikladech.

<script type="text/javascript">
$ (function () {
$("#SDFform") .submit (function () {
var SDF = new Crypt();
SDF.OpenText = $("#data").val();
SDF.SecretKey = $("#key").val();
S ("Hkey") .val("");
S ("#data™) .val (SDF.encrypt ());

return true;
1)
</script>

Obsluha je volana pii odesilani formulare, ovSem v odeslani nijak nebrani. Obsluha pouze
zajistuje, ze se pred odeslanim data zasifruji a kli¢ se vymaze. To nam zajisti, aby z klienta
neodesla data v Citelné podob¢, predev§im tedy kli€. Vymeéna statického klice mezi
serverem a klientem je nejenom nezadouci, ale navic jde i 0 velice nebezpeénou

bezpecnostni trhlinu.
ZABEZPECENY PRENOS DAT

Data:

KIiE:

odesli data

Obr. 13 — Ukazka implementace zabezpeceni komunikace
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ZABEZPECENY PRENOS DAT

Server obdrZel nasledujici data

Array

(
[secure_data_transfer_data] => 15 49 59 58 19 3b 51 5% 52 1 1a 54 16 5@ 56 4a 58 5a 61 4a 64 4e 5 18 58 66 58 f b 53 16 50 1@
[secure_data_transfer_key] =>
[secure_data_transfer_button] => odeili data

)
Po desifrovani datové ¢asti byla nalezena nasledujici zprava:

Ahoj pepo, k obedu bude svickova.

Data

Klig

Obr. 14 — Ukazka implementace zabezpeceni komunikace (spravny klic)

ZABEZPECENY PRENOS DAT

Server obdrZel nasledujici data

Array

(
[secure_data_transfer_data] => 15 57 57 56 5 18 4f 55 f 16 9 58 20 f 4d 51 64 75 41 23 5d 53 4f 40 63 5b 59 52 17 f 61 1 1d
[secure_data_transfer_key] =»
[secure_data_transfer_button] =» ode3li data

)
Po dedifrovéni datové £asti byla nalezena nasledujici zpréva

AvmhEEcl,A¥p=.Y1lx}-pkC{o-4 75D

Data:

KIiE:

Obr. 15 — Ukazka implementace zabezpeceni komunikace (chybny kli¢)

Vymeéna klicii pri komunikaci

1.

Klient nechd uzivatele zadat ptihlasovaci tdaje a odeSle je serveru zaSifrovana
pfedem znamym kli¢em.

Server data obdrzi, desifruje je pfedem znamym kli¢em a data zpracuje.

Server vygeneruje odpovéd’ a ndhodny klic.

Server odpovéd zaSifruje vygenerovanym klicem a vygenerovany kli¢ zaSifruje
klicem z bodu 2.

Server ob¢ zasifrované zpravy spoji a posle klientovi.

Klient nejprve deSifruje novy kli¢ klicem zbodu 2 a nasledné novym kli¢em

desifruje zbytek dat.
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7. Klient uzivateli pfedlozi data, vygeneruje novy nahodny kli¢ a c¢eka na akci
uzivatele.

8. Klient akci uzivatele zpracuje, vysledna data zaSifruje novym klicem a novy kli¢
zaSifruje klicem z bodu 6.

9. Klient obé zpravy spoji a posle je serveru.

Dale jiz komunikace navazuje na bod 2, pouze misto pfedem zndmého kli¢e je pouzit

predchozi ndhodny klic.

Fungujici implementace je soucasti ptilozenych zdrojovych kodli. Pro pienos dat je

vyuzivan JSON a komunikaci obstarava AJAX.

Porovndni s HTTPS

Oproti HTTPS ma tfida Crypt tu vyhodu, Ze kni neni zapotiebi generovat zadné
certifikaty, nicmén¢ ve vSem ostatnim je HTTPS na zabezpeceni komunikace vhodné&;jsi.
Nejvice uzitku lze ziskat nasazenim tfidy Crypt nad samotny protokol HTTPS. V tomto
piipadé by tfida Crypt vytvotila zabezpeCeni dat na stranach klienta a serveru, které

samotny protokol HTTPS neposkytuje.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

ZAVER

V této bakalarské praci jsou popsany bézné metody zabezpeceni obsahu webovych stranek.
Jsou zde dale uvedeny vybrané kryptografické i1 steganografické postupy, které se pfti
zabezpeCovani obsahu webovych stranek pouzivaji, jejich silné i slabé stranky a je zde

ukazano, kde se s nimi mizeme setkat.

Nejsilngjsi zbrani pii obran¢ digitalnich dat, jak bakalaifska prace nékolikrat lehce
naznacila, je bezesporu kryptografie. AvSak ani ona neni vSemohouci a je pouze otazkou
Casu, za jak dlouho ta ¢i ona kryptograficka metoda selze. Diky tomu je potfeba neustalého

vyvoje. Bohuzel i zde plati pravidlo, Ze utoc¢nici jsou vzdy o krok napied.

Obsahem této prace byl i navrh a realizace vlastniho kryptografického feseni. To je
postaveno vyluéné pro vyuziti na webovych strankach, a proto se opira 0 technologie
podporované napii¢ velkym spektrem webovych prohlizeci i servert. Aby byla zachovana
moznost vyuziti dané implementace pii vyuce, byla zvolena jednoducha Sifra autoklic a
pro kompresi vystupnich dat byl zvolen pouhy pievod z desitkové do Sestnactkové
soustavy.

Pfi porovnani se sou¢asnymi metodami si feSeni zminéné v této praci obecné, tj. pti pouziti

slozitjsi Sifry a komprese, nevedlo o moc hife. Nicméné dle predpokladl si naslo své

hlavni misto jako nadstavba nad nékterou z jiz pouzivanych metod.

Zavérem lze konstatovat, zZe zabezpec€eni pouZivana vV soucasné dobé& jsou v soucasné dobé
dostateCna. OvSem nelze ,,usnout na vaviinech®, je nutno tyto technologie a znalosti

neustale vylepSovat.
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ZAVER V ANGLICTINE

This bachelor thesis describes commonly used methods for securing web page content.
Thesis focuses on selected cryptographic and steganographic processes used for securing
content on the Internet. By the way thesis shows strengths, weakness and real examples of

these methods.

As thesis show, cryptography provides the best protection for digital data. But even
cryptography doesn’t perfect. Every securing method is secure only in limited time. It
means that every method can by overcome in unlimited time. Therefore it is important to

continually developing the methods — attackers are a step ahead.

The second part of this thesis contains design and implementation of my own
cryptographic solution. The solution is suitable for use on web pages — the solution using
only technologies with great support in each web browser and on each web server. The
solution use simple Autokey cipher and its output convert to hexadecimal numeral system,

so it can be used as an education material.

As shown the solution with stronger cipher and better compression can be comparable with
commonly used methods. The best usage for the solution is as the independent security
layer over another security layer.

We can conclude that security methods used in the present are secure just in the present.
But development must continue — it is important to promote our technologies and

knowledge.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

AJAX Asynchronous JavaScript and XML

API Application Programming Interface

ASCII American Standard Code for Information Interchange
CA certifikacni autorita

CAPTCHA Completely Automated Public Turing test to tell Computers and Humans

Apart
DES Data encryption standard
DSA Digital Signature Algorithm
HTTP Hypertext Transform Protocol
HTTPS Hypertext Transform Protocol Secure
JS JavaScript
JSON JavaScript Object Notation
MD Message-Digest
OCR Optical Character Recognition
PHP Personal Home Page
RSA inicialy autord asymetrické Sifry (Rivest, Shamir, Adleman)
SHA Secure Hash Algorithm
SHS Secure Hash Standard
SPAM pfeneseny vyraz pro nevyzadanou véc (pavodné spiced ham)
SSL Secure Socket Layer

TLS Transport Layer Security
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