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ABSTRAKT

Bakalatska prace poskytuje informace o soucasném stavu a moznostech aplikace tisnovych
prostiedku. Jsou zde uvedeny zakladni pravni a technické piedpisy, kterymi je nutné se
Vtéto oblasti fidit. Nasledné navazuji informace o zakladnim rozdéleni tisnovych
prostiedku z hlediska jejich pouziti a aplikace v jednotlivych typech objektt. Na zavér je

pojednano o vyvojovych trendech v této oblasti.

Kli¢ova slova: tisnové systémy, tisiiové prostiedky, tisnové hlasice, poplachové systémy,

vyvojové trendy,

ABSTRACT

Bachelor work provides information on the current state and the possibilities of the
application of the hold-up devices. Here are listed the basic legal and technical rules, which
is necessary in this field. Subsequently continuous information about the basic distribution
of hold-up devices in terms of their use and application in different types of objects. At the

conclusion are discussed on the development trends in this area.

Keywords: hold-up alarm system, hold-up device, panic alarm, alarm systems,

development trends
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UvVOD

Jednou ze zakladnich potieb ¢loveéka je byt a citit se v bezpeti. Kazdy z nds se mize
kdykoli ocitnout v situaci, ktera bude pfimo ohrozovat jeho zdravi, Zivot, majetek. Za

takovych okolnosti, je pottebné, aby ¢lovek dokazal piivolat pomoc.

V dneSni dobé je pachano mnoho trestnych ¢inti. Dochézi k unostm, kradezim,
prepadenim. Nezbytnym pozadavkem pii hrozicim nebezpeci je pfivolani pomoci a
zabranéni tak vzniklé hrozbé€, riziku nebo zmirnéni nasledkd dané situace. V téchto
okolnostech je dulezité, aby umysIné vyvolani poplachového stavu bylo co nejrychlejsi a
nejjednodussi. Mnohdy se ¢lovek v takové situaci ocita sdém. Byva vétSinou pod velkym
stresem, a kdyz napiiklad upadne na zem, neni schopen technické zatizeni, jako je mobilni

telefon, vlibec pouzit.

V této oblasti uzce souvisi poplachové tisnové systémy se systémy piivolani pomoci
(SAS), které se ¥idi normou CSN EN 50134. Systémy piivolani pomoci jsou uréeny pro
24hodinovou pohotovost pro aktivovani poplachu, identifikaci, pfenos signalu, pfijeti
poplachu, zdznam a obousmérnou hlasovou komunikaci k poskytnuti jistoty a pomoci

t&mto lidem.

Pozadavky na poplachové tisiové systémy upravuje norma CSN EN 50131. Hlavnim
smyslem je umoznit uzivateli imysIné vyvolat poplachovy stav, kdy je poplachovy signal
generovan tisnovym prostiedkem. Podle svého ucelu je 1ze rozdélit do nékolika oblasti
pouziti.

Vetejné tisnové prostiedky jsou urceny pro pouziti kymkoli, kdo se ocitne vV nebezpecné
situaci nebo je svédkem nebezpecné udalosti. Jsou umistény na vefejnych mistech, jako
jsou schodisté, chodby, haly. Druhym typem jsou specialni tisiové hlasi¢e. Slouzi ke
generovani poplachového signalu nebo zpravy, poptipadée aktivaci s tim spojenych udalosti
jako je ovladani zamkul, svétel apod. NejCastéji jsou vyuzivany zameéstnanci bank,
obchodt, benzinovych Cerpacich stanic, ufadt apod. a to v dobé, kdy jsou v pribéhu své
pracovni doby na svém pracovisti. Tento druh hlasica je umistén bud’ skryté na konkrétnim
misté, nebo jej mlze pracovnik nosit stale u sebe. Mnohdy je ochrana zaméstnanci c¢i

ufednikl doplnéna kamerovym systémem.
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Meélo by byt v zajmu kazdého zameéstnavatele ochranit své zaméstnance pred moznym
nebezpecim. Nedostatecnd ochrana zaméstnanct a zékaznikli miZze mit pro spolecnost

vazné dusledky.

Rizikova udalost na pracovisti miize vést ke zranéni nebo az smrti. Muze tak mit fatalni
dasledky na Zivot postizenych osob a jejich rodin. Zaméstnavatelé jsou ze zakona (C.
262/2006 Sh., Zakonik prace) povinni dbat o bezpecnost svych zaméstnancti a pfijmout
takova opatfeni, aby byla minimalizovana veskera rizika spojena se zamé&stnanim. [1]

Cilem bakaléiské prace je pojednani o legislativnich pozadavcich na poplachové tisiiové
systétmy a o soucasném stavu Vv této oblasti. V praktické casti jsou uvedeny moZznosti

aplikace tistiovych prosttedktl v jednotlivych objektech a popsany nové vyvojové trendy.
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1 LEGISLATIVNI POZADAVKY

V Gvodni kapitole bakalarské prace pojednavam o platnych pravnich a technickych
predpisech, které upravuji problematiku pozadavkl a aplikace tisnovych prostredka, jako

soucasti poplachovych tisnovych systémii.

1.1 Systemizace
Poplachové zabezpecovaci a tisnové systémy (PZTS) rozdélujeme na:
e poplachovy zabezpecCovaci systém (PZS) — detekce vniknuti,

e poplachovy tisnovy system (PTS) - detekce prepadeni.

1.1.1 Zakladni definice pojmi

e Poplachovy zabezpeCovaci a tisiiovy systém (PZTS) - kombinovany systém uréeny

k detekci poplachu vniknuti a tisnového poplachu.

e Poplachovy tisnovy syst¢ém (PTS) - poplachovy systém poskytujici uZzivateli
moznost imysIného vyvolani poplachového stavu.

e Systém pfivolani pomoci (SAS) — systém poskytujici prostiedky k ptivolani
pomoci, je ureny pro pouZziti osobami, které mohou byt povaZovany za osoby Zijici
Vv ohrozeni.

e Tistovy prostfedek - zafizeni, jehoz aktivaci je generovan poplachovy signal nebo
zprava.

e Tisnovy poplachovy stav - stav poplachového systému nebo jeho ¢asti, vyplyvajici z

reakce PZTS na aktivaci tisniového prostiedku. [2]

1.2 Pravni predpisy

Zékladni legislativni ramec poplachovych tisnovych systéml je tvofen Zakonem ¢&.
22/1997 Sb. o technickych pozadavcich na vyrobky a jednotlivych soucastech systému. K
provedeni uvedeného zakona, byly v ramci jednotlivych skupin vyrobkid vydany na narodni
urovni nafizeni vlady, kterd piejimaji do Ceského pravniho fadu pfislusné technické
smérnice EU. Pozadavky na technické prostiedky aplikovatelné v poplachovych tisiovych

systémech fesi zejména relevantni nafizeni vlady uvedené v tab. 1.
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Tab. 1. Smémice Evropské unie / Natizeni vlady CR vztahujici se k oboru

zabezpeCovaci techniky

Smérnice EU Nazev Natizeni Vlady CR
Technické pozadavky na
2006/95/ES elekvtr’ické zatizeni nizkého NV 17/2003 Sh.
napeti
Technické pozadavky na
2004/108/ES vyrobky z hlediska NV 616/2006 Sh.
elektromagnetické
kompatibility
Technické pozadavky na
1999/5/ES radiova a na NV 426/2000 Sb.
telekomunika¢ni ~ koncova
ziizeni
Technické pozadavky na
94/9/EHS zatizeni a ochranné systémy NV 23/2003 Sh.
urcené pro pouziti
V prostiedi s nebezpe¢im
vybuchu

Poplachové zabezpecovaci a tistiové systémy se aktualné fidi podle fady predpisti a norem.

Normy stanovuji pozadavky na elektromagnetickou kompatibilitu, systémové pozadavky,

montaz, instalaci, bezpecnost, radiové kmitoCty, zdroje napajeni apod. Je vSak nutné, fidit

se také pravnimi piedpisy, upravujici poZadavky na bezpecnost vyrobki. Nasledujici

schéma znazoriiuje strukturu pravnich ptedpist a technickych norem, které se vztahuji

k oblasti PTS. Dalsi odstavce nasledné uvadéji jejich piehled se stru¢nou anotaci.

NW 17/2003
Sh.

_— s

ESN EN 50130-
| 4

CSN EN 60950-
led.2

NV 616/2006

CSNEN 55022

Zakon
22/1997 sh

L |

L

ESMN EN 50131-

NV 426,/2000
Sh.

CSN ETSIEN
5-3 300220

NY 23/2003
Sh.

—_

ETUVO- ESMN EN 50131-
| R10/06.2009-9 | 1ed.2

Obr. 1. Schéma vybranych pravnich a technickych piedpisi v oblasti PTS
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Zakon 22/1997 Sb. upravuje zpusob, jakym se stanovuji technické poZadavky na
vyrobky. Jedna se o vyrobky, jez by mohly ve zvySené mife ohrozit zdravi osob nebo

jejich bezpecnost, majetek nebo zivotni prostfedi, poptipad¢ jiny vetejny zéjem.

Jsou zde uvedena prava a povinnosti osob, které uvadéji na trh vyrobky nebo je
distribuuji, popiipad¢ uvadéji do provozu, a které by mohly ve zvySené mife ohrozit
opravnény zajem.

Dale upravuje prava a povinnosti osob povérenych k ¢innostem podle tohoto zakona, které
souvisi s tvorbou a uplatiiovanim c¢eskych technickych norem nebo se stiatnim
zkuSebnictvim. Stanovuje také zpusob zajisténi informacnich povinnosti souvisejicich
s tvorbou technickych predpisti a technickych norem, které vyplyvaji z mezinarodnich

smluv a pozadavku prava Evropskych spoleéenstvi. [3]
Technické pozadavky

Technickymi pozadavky pro ucel tohoto zdkona se rozumi technicka specifikace
obsazena v pravnim piedpisu, technickém dokumentu nebo technické normé, ktera

stanovuje pozadované charakteristiky vyrobku, jakymi jsou:

- uroven jakosti,

- uzitné vlastnosti,

- bezpecnost a rozméry,

- pozadavky na jeho nazev, pod kterym je prodavan,

- Upravu nazvoslovi, symboli,

- zkousSeni vyrobku a zkuSebnich metod,

- pozadavky na balenti,

- oznacovani vyrobku nebo opatfovani Stitkem,

- postupy posuzovani shody vyrobku s pravnimi piedpisy nebo s technickymi
normami,

- vyrobni metody a procesy majici vliv na charakteristiky vyrobki.

Jsou zde také feSeny pozadavky nezbytné z diivodii ochrany opravnéného zdjmu nebo
ochrany spotiebitele, jez se tykaji zivotniho cyklu vyrobku poté, co je uveden na trh,

poptipad¢ do provozu. [3]
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Narizeni vlady vzdy vychdzeji z pfislusné evropské smérnice a jsou provadécim
pfedpisem k danému zdkonu. Nize uvadim nafizeni vlady, které¢ urcitym zpisobem

zasahuji do poplachového tisnového systému.
Technické poZadavky na elektrické zafizeni nizkého napéti (NV ¢. 17/2003 Sb.)

Natizeni vlady stanovuje technické pozadavky na elektrickd zafizeni nizkého napéti. Ta
musi byt v souladu s pravem Evropskych spoleCenstvi - aplikace pozadavkl EU

2006/95/ES.

Dale stanovuje, Ze za elektrické zafizeni nizkého napéti se povazuje takové zatizeni, které
slouzi pro pouziti v rozsahu jmenovitych napéti od 50 V — 1000 V (pro sttidavy proud) a
75V — 1500 V (pro stejnosmérny proud).
Vseobecné pozadavky pri uvedeni vyrobku na trh:

- vyznaceni zékladni technické charakteristiky na zatizeni, pfipadné¢ v doprovodné

dokumentaci;

zietelné uvedeni znacky, obchodni zndmky, jména a pfijemni fyzické nebo nazev
pravnické osoby €i obchodni firmy, kterd je vyrobcem, a to na vyrobku, pfipadné

na obalu;

elektrické zafizeni véetné jednotlivych dili a soucasti musi byt vyrobeno tak, aby

zaruCilo bezpe¢nou montaz a ptipojent;

bezpecéné navrzeni a vyrobeni elektrického zatizeni pro urcené tcely a jeho fadna
udrzba.
Pozadavky na ochranu pred nebezpecim, které miize zpiisobit elektrické zarizent jSOU:

- zajiSténi piiméfené ochrany osob a domécich a hospodarskych zvifat pred
nebezpecim zranéni nebo jiného poskozeni, které by mohlo vzniknout pii dotyku se
zivou nebo nezivou ¢asti elektrickych zafizeni;

- zamezeni vzniku nebezpecnych teplot, zafent,

- zajisténi ochrany osob, domacich a hospodaiskych zvitat pred nebezpecim

neelektrického charakteru.

volba vhodné izolace odpovidajici ptedvidatelnym podminkam.
Pozadavky na ochranu pred nebezpecimi, kterd mohou vznikat piisobenim vnejsich viivii na
elektrické zarizeni:

- odolnost elektrické zafizeni pfedpokladanému mechanickému namahani, aby

nebyly ohrozeny osoby a domaci ¢i hospodaiska zvifata;
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- odolnost piedpokladanému pusobeni okolniho prostiedi, aby nebyly ohrozeny
0soby a domaci ¢i hospodarska zvifata;
- predvidatelné pietizeni elektrick¢ zafizeni nesmi ohrozit osoby, domaci a
hospodarska zvifata ani majetek.
Technické poZadavky z hlediska elektromagnetické kompatibility (NV ¢. 616/2006
Sb.)

Nafizeni vlady stanovuje technické pozadavky na vyrobky, a to =z hlediska
elektromagnetické kompatibility, vychdzi z evropské smérnice 2004/108/ES. Za
elektromagnetickou kompatibilitu se povazuje schopnost zatizeni fungovat bezproblémovée

v elektromagnetickém poli. Samo vSak nesmi negativné ovlivitovat okolni zafizeni.

Zarizeni musi byt navrhnuto a vyrobeno tak, Ze:.

- elektromagneticka interference (EMI) nepfesahne uroven, ve které nemohou
spravné pracovat radiova, telekomunikac¢ni a ostatni zafizeni,

- elektromagneticka susceptibilita (EMS) pii predpokladaném ruSeni mu umoznuje
pracovat bez nepfiijatelného zhorseni jeho funkci.

Zvlastni pozadavky:

- provedeni pevné instalace musi byt uskute¢néno s ohledem na spravné technické
postupy a udaje o pouziti jednotlivych komponentii pro dany ucel tak, aby byly
splnény pozadavky na EMI a EMS;

- zdokumentovani vsech technickych postupi a vyslednou dokumentaci uchovat
provozovatelem.

Technické pozadavky na radiova a telekomunikaéni koncova zarizeni (NV ¢.

426/2000 Sh.)

Nafizeni vlady ¢. 426/2000 Sb. vychazi z evropské smérnice 1999/5/ES. Za radiové
zafizeni se povazuje vyrobek, popiipad¢ dilezita cast, kterda umoziuje komunikaci na
zaklad¢ vysilani nebo pfijmu radiovych vin s pouZitim kmitoc¢tového spektra pridéleného
pro zemské nebo kosmické radiokomunikace. Za telekomunikacni koncové zafizeni se
povazuje vyrobek popiipadé dilezita ¢ast, umoznujici komunikaci, ktery se piipojuje k
rozhrani vetejnych telekomunikacnich siti.

Je nutné viak také respektovat Vieobecné opravnéni Ceského telekomunikaéniho ufadu -

& CTU VO-R/10/06.2009-9. To stanovuje vyuziti radiovych kmitoétd (napt. 433 MHz,
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868 MHz) a provozovani zafizeni kratkého dosahu vydaného Ceskym telekomunikadnim
uradem zasahujici poplachové zabezpecCovaci systémy.
Zakladni pozadavky:

- ochrana zdravi a bezpe¢nosti uzivatele a dalSich osob dle NV 17/2003 a to bez

ohledu na stanovenou hodnotu napéti,

- ochrana vztahujici se na elektromagnetickou kompatibilitu dle NV 616/2006,

- efektivni vyuzivani ptidéleného kmitoc¢tového spektra radiovym zaiizenim.
Technické pozadavky na zarizeni a ochranné systémy ve vybu$ném prostiedi (NV ¢.
23/2003 Sb.)
Natizeni vlady vychazi z evropské smérnice 94/9/EHS. Zde je nutné brat zietel na to, ze
v mnoha piipadech jsou PZTS pouzZivany v prostfedi, jako jsou napiiklad primyslové
objekty, kde hrozi potencialni nebezpeci vybuchu. Z toho divodu je nutné dodrzovat ptisné
bezpecnostni predpisy.
Pozadavky na ochranné systemy:

- zabranit vzniku vybusné atmosféry,

- zabranit iniciaci vybusné atmosféry,

- zajisténi potlaceni vybuchu a omezeni rozsahu plament a tlaku. [4]

1.3 Technické predpisy

Technickym piedpisem, pro ucely zakona 22/1997 Sb., je prdvni piedpis, obsahujici
technické pozadavky na vyrobky, popripadé pravidla pro sluzby nebo wupravujici
povinnosti pii uvadéni vyrobku na trh, popripadeé do provozu, pri jeho pouzivani nebo pri
poskytovani nebo zrizovani sluzby nebo zakazujici vyrobu, dovoz, prodej ¢i pouzivini

urcitého vyrobku nebo pouzivani, poskytovani nebo zrizovani sluzby.

Ceska technickd norma je dokument, ktery je schvaleny povéfenou pravnickou osobou a

oznaceny pismennym ozna¢enim CSN. Ceské technicka norma neni obecné zavazna.

Ceska technicka norma se stava harmonizovanou ¢eskou technickou normou, piejima-li

plné€ pozadavky stanovené evropskou normou nebo harmoniza¢nim dokumentem.

Za tvorbu a vydavani ¢eskych technickych norem, jejich zmény a zruseni v rozsahu

vymezeném timto zakonem se zarucuje stat.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

Ministerstvo primyslu a obchodu muZe povérit pravnickou osobu zabezpeCovanim
tvorby a vydavanim ceskych technickych norem, jejich zmén a zruSeni. Toto povéieni je

neptevoditelné.

Po dobu, po kterou je toto povéteni platné, nesmi byt touto Cinnosti povéfena jina

pravnicka osoba. Na ud¢€leni povéfeni neni pravni narok. [4]

Pozadavky na poplachové tisiové systémy upravuje norma CSN EN 50131-1 ed. 2. Jsou
zde uvedeny funkéni pozadavky, pozadavky na provoz, zpracovani signalu, hlaSeni stavu

apod. V nasledujicich odstavcich vypisuji jejich podrobnéjsi popis.
Poplachové zabezpecovaci a tisfiové systémy - Systémové pozadavky
(CSN EN 50 131 ed. 2)

Norma stanovi systémové pozadavky poplachovych zabezpecovacich a tisnovych systémd.
Specifikuje pozadavky na provedeni a vlastnosti instalovanych systémii. Systémové
pozadavky se vztahuji na poplachové zabezpeCovaci a tisiiové systémy, majici spolecné
prostiedky detekce, vzajemného propojovani, ovladani, komunikace a napdajecich zdroju s

jinymi systémy. Norma stanovi stupné zabezpeceni a tfidy prostiedi.
Funkcni pozadavky

- PZTS musi vsouladu s konfiguraci obsahovat prostiedky pro detekci vniknuti,
aktivace tisnovych prostiredkii, sabotdz a rozpoznani poruch, které jsou nutné pro
splnéni pozadavkll této normy; moznost detekovat dals§i udalosti lze za
predpokladu, ze negativné neovlivni povinné pozadavky pro detekci vniknuti,
spusténi tisnovych prostredki, sabotdz a rozpoznani poruch;

- PZTS musi, je-li to Zadouci, obsahovat tisfiové prostiedky, vhodné pro dané
prostiedi a aplikaci; vyzaduje se, aby tisiiové prostiedky obsahovaly opati‘eni
pro sniZeni rizika nahodného spusténi;

- signal nebo zprava tisiového poplachu musi byt generovanma, je-li tisnovy
prostiedek v aktivnim stavu po poZadovanou dobu, dobu postacujici
k uskuteénéni komunikace;

- VvyZaduje se, aby vSechny komponenty PZTS zajistovaly detekce sabotaze; signal
nebo zprava o sabotazi musi byt generovana, trvala-li aktivace sabotazniho prvku

pozadovanou dobu, dobu postacujici k uskute¢néni komunikace
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Nastavovani stavu strezeni a stavu klidu

- pfistup k prostredkiim pro nastavovani stavu stfezeni a stavu klidu musi byt omezen
pouze na uzivatele s ptislusnou arovni ptistupu;

- je povoleno poskytnout moznost uvedeni PZS a PTS do stavu sti‘eZeni nebo klidu
soucasné, pripadn¢ moznost uvedeni do stavu stfezeni nebo klidu casti PZS a PTS

nezavisle na sobé
Zpracovani signalu, zprav

- zpracovani signalii nebo zprav musi byt zavislé na stavu, typu signalu nebo zpravy a
konfiguraci PZTS; signaly nebo zpravy vyvolané tisiovymi prostifedky musi byt
zpracovany V souladu s platnymi poZadavky; po hlaseni tisiového poplachu
musi byt naddle signdly nebo zpravy vyvolané tisiovymi prostfedky zpracovavany
tak, jak je definovano v tabulce nize;

- vicenasobné poplachové signily a nebo zpravy z téhoz tisiového prostiredku
nemusi byt zpracovavany podle platnych pozadavku za ptedpokladu, ze

nastanou v dob¢ kratsi nez 180s od predchoziho signalu nebo zpravy. [5]

Nasledujici tabulka znazoriiuje zplisob zpracovani signalu ve stavu stiezeni a klidu.

Tab. 2. Zpracovani signald/zprav ve stavu stiezeni a klidu

., Signal/Zprava
Stav PZTS Vstupy/Vystupy Tiser:
StreZeni Indikace Povinné
Externi akusticky poplach Volitelné
Interni akusticky poplach Volitelné
Typ zpravy ATS Tisen
Klid Indikace Povinné
Externi akusticky poplach Volitelné
Interni akusticky poplach Volitelné
Typ zpravy ATS Volitelné

Indikace stavu

- systém musi poskytovat indikace stavu, jestlize funkce neni v PZTS obsazena,
nemusi byt realizovany pozadavky na indikaci ptislusnych funkci;
- veskeré¢ povinné indikace musi byt umistény spole¢né alespont na jedné ustfedné

nebo doplitkovém ovladacim zatizeni;
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povinné indikace vztahujici se K PTS jsou stav tisiiového poplachu, identifikace
prostoru tisné; indikace, s vyjimkou ¢asové omezenych, musi zistat k dispozici az

do zru$eni uzivatelem.

Hlaseni stavu

stav tisné, vniknuti, sabotaZe a poruchy, jakoz i1 dalsi stavy, musi byt hlaseny
prostiednictvim poplachového prenosového systému a nebo akustickym
vystraznym zarizenim Vsouladu se specifickymi podminkami; ¢innost
vystrazného zafizeni mize byt potlacena, napiiklad, aby nedoslo k jeho aktivaci
tisnového prostredku;

pokud PZTS obsahuje jak poplachovy pienosovy systém, tak vystrazné zafizeni, je
povoleno zpozdit ¢innost vystrazného zafizeni nejvySe o 10 minut; Cinnost
vystrazného zatizeni je povoleno zastavit za predpokladu, Ze je hlaSeni pfeneseno
poplachovym pifenosovym systémem piijimaciho mista a je timto pfijimacim
mistem potvrzeno pired uplynutim doby zpoZdéni;

Vv piipad¢, ze dojde k detekci poruchy poplachového prenosového systému, musi byt
jakékoli zpozdéni Cinnosti vystrazného zatizeni automaticky zruSeno; to je za
predpokladu, jsou-li porucha nebo poruchy detektovany ve vSech dostupnych
prenosovych trasach;

hlaseni poruchy zakladniho napdjeciho zdroje napajeni miiZze byt zpozdéno nejvyse

0 1 hodinu.

Zabezpeceni proti sabotdzi

komponenty musi mit prostiedky zamezujici pristup Kk jejich vnitfnim
soucastkam, aby bylo minimalizovéno riziko sabotaZe; pozadavky na ochranu proti
sabotazi se mohou lisit podle stupné zabezpeceni a podle toho, zda je komponent

umistén uvniti nebo vné stiezeného prostoru; [5]

vSechny svorky a prvky mechanického a elektrického nastavovani musi byt umistény
uvnitt krytd komponentli; kryty musi byt dostatecné robustni, aby nemohlo dojit
K nezjisténému piistupu k vnitinim prvkiim, aniz by doslo k viditelnému poskozeni

Krytu;
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- prostiedky PZTS musi byt vybaveny prostiedky pro detekci sabotaze, avSak

prenosné tisiové prostiedky nemusi vyhovovat témto pozadavkim.
Propojeni

- propojeni musi byt vhodné pro dany ucel a navrzeno tak, aby poskytovalo
spolehlivy prostiedek komunikace mezi komponenty PZTS;

- musi byt navrZeno tak, aby byla minimalizovina moZnost zpoZd’ovani,
modifikace, zimény nebo ztraty signalii nebo zprav;

- mezi komponenty PZTS musi byt vybudovana komunikace pro ovéfeni, ze lze
uskute¢nit komunikaci nezbytnou pro spravnou funkci kdykoli je to zddouci

- jestlize propojeni pracuje normalné, musi byt signal nebo zprava ze zdroje do
komponentu urceni dorucen(a) do 10 s; propojeni musi byt dostupné pro
poskytovani spolehlivého ptenosu nebo zprav;

- integrita propojeni musi byt periodicky ovéFovana Vv intervalech
nepiekracujicich hodnot 240 min pro prvni stupen, 120 min pro druhy, 100 min pro
treti a 10 min pro ¢tvrty stupen zabezpecent;

- PZTS stupné 4 musi obsahovat prostiedky k detekci zpozdéni, modifikace,

zamény nebo ztraty jakychkoli signali nebo zprav.
Casové zavislosti ¢innosti PZTS

- signaly vniknuti, tisné a sabotaze, musi byt zpracovany trvaji-li déle nez 400 ms;

- poruchové signaly musi byt zpracovany, trvaji-li déle nez 10 s; zprava tisné,
vniknuti, sabotdZze a poruchy musi trvat pouze po dobu nutnou ke zjisténi, ze je
komunikace uspesna,

- signaly a nebo zpravy vniknuti, tisné, sabotaze a poruchy musi byt vyhlaseny do
10s. [5]

Pamet udalosti

- Vv zavislosti na stupni zabezpeceni PZTS musi byt zaznamenany udalosti stavu
poplachu tisné, identifikace prostoru tisné, stav sabotdze, blokovani a odpojeni

tisnového prostifedku, porucha tisnového prostiredku;

- prostiedky pouZivané k zaznamu udalosti musi mit kapacitu odpovidajici

pozadavkim daného stupné rizika (od 250 do 1000 udalosti) s minimalni
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trvanlivosti paméti po vypadku napdajeni PZTS 30 dni; je-li kapacita téchto
prostfedkii omezenad a je-1i zcela zaplnéna, mohou dalsi udalosti zplsobit piepsani

téch nejstarsich. [5]

Nasledujici normy popisuji vS§eobecné pozadavky na PTS z hlediska zafazeni dle stupné
zabezpeceni, tiid prostfedi a dale pozadavky na funkcni vlastnosti pro minimalizaci

planych poplacht.

Poplachové systémy - Poplachové zabezpetovaci a tisiiové systémy - Cast 4:

Vystrazna zafizeni (CSN EN 50131- 4)

Tato norma uvadi pozadavky na zkousky a funk¢ni pozadavky na vystraznd zafizeni,
pouzivand k hlaseni poplachu v poplachovych zabezpecovacich a tisnovych systémech,

instalovanych v budovéch a vnéj$im prostiedi.
Poplachové zabezpecovaci a tisiiové systémy - Pokyny pro aplikace
(CSN CLC/TS 50131-7)

V této norme jsou uvedeny pokyny pro aplikace. Poskytuji ndvod pro navrhovani, montaz,
provoz a udrzbu poplachovych zabezpetovacich a tisiovych systémi. Ulelem této
technické specifikace je zajistit, aby systétmy PZTS spliovaly pozadované funkcni

vlastnosti pfi minimalnim mnozstvi planych poplachi.

V nasledujicich odstavcich jsou specifikované technické predpisy podle oblasti, do které

svym obsahem zasahuji.

1.3.1 Elektricka zarizeni nizkého napéti
Zavtizeni informa¢ni technologie - Bezpecnost - VSeobecné pozadavky
(CSN EN 60950-1 ed. 2)

Norma se vztahuje na zafizeni informacni technologie napajena ze sit¢ nebo z baterii,
vcetné elektrickych kancelatskych zafizeni a pfidruzenych zatizeni, s jmenovitym napé&tim
nepievysujicim 600 V. Norma stanovuje pozadavky urcené ke snizeni nebezpec¢i vzniku
pozaru, urazu elektrickym proudem nebo poranéni operatora nebo osoby bez
elektrotechnické kvalifikace, kterd mlze pfijit do styku se zatizenim, pfipadné€ i pro osoby

provadéjici tdrzbu.[6]
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1.3.2 Elektromagneticka kompatibilita

Elektromagneticka kompatibilita - PoZadavky na odolnost komponentii poZarnich

systémii, zabezpetovacich systémi a systémi p¥ivolani pomoci (CSN EN 50130-4)

Tato norma skupiny vyrobkd elektromagnetické kompatibility se pouziva, pokud jde
0 pozadavky na odolnost, pro komponenty poplachovych systémt, urenych pro pouziti
uvnitt  avokoli budov, v prostiedich obytnych, obchodnich, lehkého priamyslu

a prumyslovych.

Zavizeni informacni techniky - Charakteristiky vysokofrekven¢niho ruseni - Meze a

metody méfeni (CSN EN 55022)

Ucelem této normy je stanovit jednotné pozadavky na urovné vysokofrekvencniho ruseni
pro zafizeni v rozsahu této normy, pevné meze ruseni, popis metod méteni a standardizovat

provozni podminky a interpretaci vysledk.

Elektromagnetickd kompatibilita a radiové spektrum (ERM) - Norma pro
elektromagnetickou kompatibilitu (EMC) radiovych zafizeni a sluzeb - Cast 7:
Specifické podminky pro pohyblivi a prenosna radiova a pridruZena zarizeni
digitalnich buiikovych radiokomunikaénich systémi (GSM a DCS), (CSN ETSI EN
301 489-7)

Tato norma pokryva posuzovani radiovych zafizeni, odpovidajicich digitalnim bunikovym
pohyblivym a pfenosnym radiovym zatizenim, vysilajicim a pfijimajicim fe¢ a/nebo data a
pracujicim v digitdlnich buiikovych radiokomunikaénich systémech, a souvisejicich

ptidruzenych zatizeni, pokud jde o elektromagnetickou kompatibilitu (EMC).

1.3.3 Radiova zarizeni kratkého dosahu, telekomunika¢ni koncova zarizeni

VSeobecné opravnéni Ceského telekomunikaéniho twrFadu k vyuZivani radiovych

kmito&tt a k provozovani zaFizeni kratkého dosahu (CTU VO-R/10/06.2009-9)

Pokud zabezpecovaci systém pouziva nekterd radiovad nebo telekomunikacni zafizeni,
potom musi zarovenl splilovat pozadavky na moznost vyuziti radiovych kmitoCtli a

provozovani zafizeni kratkého dosahu.

Poplachové systémy - Elektrické zabezpetovaci systémy - Cast 5-3: PoZadavky na

za¥izeni vyuZivajici bezdratové propojeni (CSN EN 50131-5-3)



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

Tato evropskd norma se tykéd elektrickych zabezpeCovacich systému, které pouzivaji
radiové spojeni a jsou umistény ve stfezenych prostorech. Norma definuje terminologii
pouzivanou V oblasti poplachovych zabezpeCovacich systémt pouzivajicich radiové
spojeni. Dale také relevantni pozadavky u tohoto zafizeni, postupy méfeni, zkouSeni a

omezeni uc¢inku rusivych vlivli, monitorovani radiovych pienosovych cest, detekce ruseni.

Elektromagneticka kompatibilita a radiové spektrum (ERM) - Pristroje s kratkym
dosahem (SRD) - Radiova zafizeni pro pouZiti v kmito¢tovém rozsahu 25 MHz az 1

000 MHz s vykonem do 500 mW - Cast 1: Technické vlastnosti a zkuSebni metody
(CSN ETSI EN 300220)

Uvedend norma plati pro nésledujici hlavni typy zafizeni kratkého dosahu: nespecificka
zatfizeni kratkého dosahu, vystraznd zatizeni, identifika¢ni systémy, zatizeni pro radiové
urovani, dalkové ovladani, telemetrii atd., zafizeni pro vysokofrekvenéni identifikaci,
detekéni, pohybové a vystrazné aplikace. Tyto typy radiovych zafizeni jsou schopny
provozu v kmitoctovych pasmech v rozsahu 25 MHz az 1 000 MHz. Jedna se o zafizeni
bud’ s vysokofrekvencnim vystupnim pfipojenim a pfifazenou anténou, nebo o zafizeni s
vestavénou anténou, pro vSechny typy modulace, s hovorovymi signaly nebo bez nich. Tato

norma pokryva pevné stanice, pohyblivé stanice a pfenosné stanice. [6]

Digitalni burikovy telekomunikacni systém - PoZadavky na pfipojeni pro globalni
systém mobilnich komunikaci (GSM) - Cist 1: Pohyblivé stanice pracujici v pasmech

GSM 900 a DCS 1 800 - P¥istup (GSM 13.01 verze 4.0.1 (CSN ETSI EN 301 419-1)

Tato norma pokryva vSeobecné pozadavky na pfistup pro koncova zafizeni vetejné
pozemni pohyblivé radiové sluzby provozované v pasmu GSM 900; nebo pasmu DCS 1
800; nebo pasmu DSC 1 800 a zaroven v pasmu GSM 900 MHz. Tato norma obsahuje
postupy a pozadavky pro schvalovaci zkouseni pfistupu pro DCS 1 800 a vicepasmova

koncova zafizeni.

Globalni systém pro mobilni komunikace (GSM) - Harmonizovana EN pro pohyblivé
stanice v pasmech GSM 900 a GSM 1 800 zahrnujici zakladni poZadavky ¢lanku 3.2
Smérnice R&TTE (1999/5/EC), (EN 301 511 v 9.0.2)

Norma se vztahuje pro nasledujici radiotelekomunikaéni koncové zatizeni typu pohyblivé

stanice GSM. Tento typ raddiového zafizeni je uréen pro provoz v digitdlnim buiikovém
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telekomunikacnim systému v kmitoctovych pasmech GSM 900 a GSM 1800 s odstupem
kanalt 200 kHz, pouzivajici modulaci s konstantni obalkou a pienosové provozni kanaly

podle principu mnohonasobného pfistupu s ¢asovym délenim (TDMA).

Pripojeni k vefejné komutované telefonni siti (PSTN) VSeobecné technické poZzadavky
na zarizeni pFipojovana k analogovému ucastnickému rozhrani v PSTN - Kapitola 1

a7 10 (CSN ETS 300 001 ED.4 )

Norma se zabyvd pfipojenim k vefejné komutované telefonni siti. Jsou zde uvedeny
vSeobecné pozadavky na zafizeni, ktera jsou pripojovana k analogovému ucastnickému

rozhrani ve vetejné komutované telefonni siti.

1.3.4 Poplachové prenosové systémy a zarizeni

Poplachové pi‘enosové systémy a zafizeni - VSeobecné pozadavky na poplachové

pirenosové systémy (CSN EN 50136-1-1)

Utelem této normy je stanovit vSeobecné pozadavky na provedeni, spolehlivost a
bezpecnostni charakteristické znaky poplachovych pienosovych systémut a zajistit jejich
vhodnost pro pouziti v riznych typech poplachovych systémii. [6]

Diléi zavér

Poplachové tisnové systémy musi byt pro zakaznika bezpecné a spolehlivé. K tomu je
nutnd tvorba, aktualizace, uplatiovani a dodrZovani pravnich a technickych ptedpist.
Poplachové tisnové systémy patii do sféry regulované. Tato sféra zahrnuje vyrobky, jez

mohou ohrozit bezpe¢nost a zdravi ¢lovéka nebo mohou poskodit zivotni prostfedi. PTS

musi dodrzovat pravni ptedpisy, tykajici se uvedeni vyrobku na trh.

Vzhledem k tomu, Ze se jedna o elektronické a elektrické zafizeni vztahuje se na né fada
norem tykajici se elektromagnetické kompatibility, bezpecnosti z hlediska instalace
V nebezpecném prostiedi, pozadavki na radiova zafizeni, dale oblasti recyklace vyrobku
apod. Z hlediska funkénosti je podstatna spolehlivost zafizeni ve smyslu signalizace

zpravy, indikace stavu, doba generovani zpravy apod.

Poplachové tisnové systémy jsou urCeny pro 0Soby, jimz mize hrozit potencidlni
nebezpecni. Proto je nezbytné, aby vyrobek spliioval takové pozadavky, které¢ zabezpeci

jeho bezproblémovy provoz a nebude ohroZovat nikoho na zdravi a Zivoté.
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2 SOUCASNY STAV V OBLASTI PTS

Tato kapitola pojedndva o soucasném stavu poplachovych tisnovych prostiedkl. Predevsim

jejich zékladnim rozdélenim a moznostech zapojeni.

2.1 Definice tisiového prostiedku

Tisnovym prostiedkem je myslen prvek tisnové ochrany. Slouzi k ochrané¢ osob a majetku
Vv pripad¢ jejich ptfimého ohrozeni. Hlavnim ucelem tisniového prostiedku je v€éasné podani
informace. Smyslem je zamezeni vzniku nestandardni situace, eliminace hrozeb a rizik
s nimi spojenych. Ugelem je dosahnout pieruseni prabéhu nestandardnich procest a sniZeni
rozsahu nasledkti ptepadeni, nehod. PTS slouzi pfedevs§im Kk ochrané zivota a zdravi

zucastnénych osob.

Tyto prostfedky se vyuzivaji u poplachového tisiového systému. Systému umozZiujici
uzivateli moznost vyvolani imyslného poplachového stavu do mist, odkud je mozné
poskytnout pomoc. Vyvolat poplach 1ze manudlnim aktem, zprostiedkované definovanym
zpusobem nebo automaticky. V minulosti se pouzivaly u nekomer¢nich objektl, mimo

soukromou sféru. Casem se rozsifili i pro komer¢ni oblast, k soukromym osobam. [7]

2.2 Zakladni rozdéleni tisiovych prostiredki

Na trhu se nabizi n€kolik druhii tisnovych prostredkd, které se lisi ucelem svého pouziti.
V zésad¢ je mizeme rozdé€lit na vefejné, specialni a osobni.
e Vefejné tisnové hlasi¢e - jejich hlavnim ucelem je vyvolani tisnového hlaseni
vefejnosti nebo pracovnikem.
e Specialni tisnové hlasice — jsou urceny k nepozorovanému vyvolani tisnového
hlaSeni v ptipad€ ptimého ohrozeni.

e Osobni tistiové hlasice — prislusna osob je nosi u sebe k pouziti v ptipadé tisn€.[7]

2.3 Zpusoby zapojeni tisiiovych prostiedkii

2.3.1 Dratové

Zpusob zapojeni miize byt dratovy. Zapojeni smycky lze zvolit ve varianté v Klidu zaviena

(NC) nebo v klidu oteviena (NO). Klasické dratové prvky PZTS jsou navzajem propojeny
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kabely. Témito kabely se pfendsi napajeci napéti, ale také veskeré informace. Ve srovnani
s bezdratovymi vyrobky jsou dratové vyrobky ve vétsing pripadech levnéjsi. Na druhou
stranu se vSak prodrazi instalace kabelaze a zapojeni detektort. Je vSak vyhodou, Ze lze
kombinovat komponenty nékolika vyrobct v jedné instalaci a neni nutné ménit baterie ve

snimacich. Je vSak potfebné provadéet preventivni prohlidky zabezpecovaciho systému.

2.3.2 Bezdratové

Tam, kde to neni moZzné nebo vhodné, lze zvolit variantu zapojeni tisnového hlasice
bezdratove. Bezdratové zabezpecovaci systémy mezi sebou komunikuji radiové. Snimace
jsou napéjeny z baterii. Generuji sviyj vlastni unikatni identifikacni kod, podle kterého jej
piijima¢ zcela jednozna¢né rozeznd. Dosah signalu je ve stovkach metri. Elektrické
pfipojeni je stejné jako u vetejnych tisnovych hlasi¢u. Pokud ma elektronickou pamét), je k
nému nutné piivést od poplachové usttedny napéti 12V. Samotné instalace je velmi Cista, S
minimem vrtani a sekani a rychld, a tedy levna. Vysledny vzhled interiéru tak neni narusen

vt

instalacnimi liStami. Systémy jsou velice snadno rozsititelné o dalsi prvky.

2.3.3 Ustiedny

Ustiedna je ,,mozkem" elektronického zabezpecovaciho systému, bez kterého PZTS
nemuze fungovat. Zabezpecuje detekci aktivace tisnovych prostiedkil. Proto by Ustfedna
méla byt umisténa na relativné bezpe€ném misté skryta pred zraky navstév. Pro zajisténi
spravné funkcnosti je vSak nutné jeji umisténi v misté s dostatecnym proudénim vzduchu a
v suchém prostiedi. Ustiedny maji vlastni baterii pro piipad, Ze by zlodé&j nejprve odpojil
ptivod elektrické energie. Z této baterie dokaze napajet cely systém zabezpeceni. VéEtSina
zabezpecovacich ustfeden ma zabudovany telefonni komunikator, ktery dokdze odeslat

spravu o poplachu. Pfenos zprav probihd pomoci telefonni sit¢, GSM, GPRS.

2.3.4 Klavesnice

Klavesnice PZTS slouzi pro komunikaci s ustfednou. Umistuji se viditelné v blizkosti
vstupu (napt. za vchodovymi dvermi). Klavesnice mohou, ale nemusi, mit displej. Na
klavesnici je mozné zastfezit, nebo odstfezit chranény prostor nebo jeho urcitou cast
(podsystém nebo pfemostit zénu) prostiednictvim bezpecnostniho kodu nebo piistupové

karty. Klavesnice navic umoziiuje provadét rizna nastaveni, kterd dovoluje pfislusna
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ustfedna. K jedné ustfedné je mozné pfipojit vice klavesnic. VétSina zabezpecovacich
systémil nabizi také moznost naprogramovat tzv. ,,DURESS kod®, n¢kdy také oznacovat
jako ,,PANIK kod“, tedy kod zadavany pod natlakem. V ptipad¢€, Ze piepadena osoba je
donucena pod natlakem odstfezit systém, pouzije duress kod, ¢imz systém odstfezi a
soucasné vyvola tisnovy poplach. [8] Nasledujici zobrazené schéma (obr. 2.) znazoriuje
moznosti pienosu tisnovych signaliza¢nich zprav z tisiovych prostiedkl pies ustiednu,
ktera obsahuje zabudovany GSM komunikator pro pienos signalizacnich zprav do GSM
sité¢ a obsahuje také zabudovany radiovy modul k pienosu zprav pomoci radiovych signalt
ptislusné frekvence. Aktivace tisnového prostfedku mize na zakladé naprogramovani
ustfedny PZS, vyvolat lokalni signalizaci poplachu (vystraznym zafizenim), dale vyvolat
signalizaci na dohledové a poplachové pfijimaci centrum, nebo jako SMS zprava na
mobilni telefon uréené osoby. Dalsi rozsifujici moznosti systému umoziuji, aby aktivace

tisnového prostfedku zptisobila odezvu ve forme rozsviceni svétel, zavieni dveii apod.

JA-82K+JA-82Y+JA-82R
ustiedna PZS+GSM komunikator + radiovv modul

- & X T '- 7

868MHz

bezdratova kamera
tistiovy hlasl/

tisnovy hlasic
230V — " &

AC-82
bezdratovy modul silovychrelé  y14d4ni svetel ovladani dvefi

ptenos SMS

Obr. 2. Schéma pienosu tisfiového signalu [8]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 29

Dalsim piikladem muze byt bezdratova technologie hlasi¢e David a GSM ovladace, ktera
umoziuje napiiklad pomoci detektoru pohybu rozsvitit svétlo a nasledné aktivaci tisiiového
tlacitka zaslat sms zpravu na mobil. Tato bezdratova komunikace umoznuje jednoduchou

instalaci prvkil, bez nutnosti instalace nap4jecich a ovladacich kabelt.

GD-04+GD04R
hl4si¢ David+GSM ovladag

tisnové tlacitko ptenos SMS

r’
— ovladani svétel

detektor pohybu

Obr. 3. Schéma automatizace tisniového systému [8]
Diléi zavér
Instalaci poplachovych tisiovych prostiedkii je vhodné navrhnout tak, aby co nejlépe plnily
svij ucel. Mohou byt instalovdny na vefejném misté, skryt¢ nebo urceny k pouziti
konkrétni osobou. Poplachové tisnové prosttedky jsou soucasti celého poplachového
tisnového systému. Z tohoto pohledu je nutnd spolehlivost nejen téchto prostiedku, ale
vSech zafizeni do tohoto systému zapojenych. Jednotlivé komponenty by mély byt
instalovany odpovédnymi osobami, systém by m¢l byt pravidelné testovan.
MozZnost zapojeni tisiovych prostiedkli lze dratové a bezdratoveé. Vzdy se vychazi
Z vhodnosti dané¢ho prostiedi a ucelu. Nasledny pienos signalu zabezpecuje Ustfedna, ktera
byva Casto rozSitena o moduly radiového ¢i GSM pienosu. Z hlediska spolehlivosti

ptenosu signalu je vhodné volit jejich kombinaci.
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3 POPIS JEDNOTLIVYCH TYPU TISNOVYCH PROSTREDKU

Tato kapitola podrobné popisuje jednotlivé typy tisnovych prostredkti, zplisob pouziti a

jejich nazorné ukazky.

3.1 Verejné tisniové hlasice
Vetejné tisnové hlasiCe jsou umistény na vetejné pristupnych mistech. Mohou to byt
schodisté, chodby, haly apod. Musi byt tedy na dobfe viditelnych mistech, tak aby mohl

pfivolat pomoc, kdokoli se v tomto prostfedi ocitne v nebezpecné situaci, ¢i je svédkem

takové situace.

Jedna se o magneticky kontakt ¢i mikrospina¢ zapouzdieny do podoby tlacitka. Nejcastéji
maji podobu tlacitek na pevno nainstalovanych na vefejné pristupnych mistech ve vysce
120 az 150 cm nad podlahou. Jsou montovana jako zapusténa do omitky nebo povrchove.
Pokud neni hlasi¢ ptimo adresovan, je ti€elné pouzit typ s mechanickou nebo elektronickou
paméti, aby bylo mozné pfi analyze poplachové udélosti zpétné zjistit, ktery hlasi¢ ve

smy¢ce byl aktivovan. [9]

3.1.1 Tisnové tlacitko se sklickem pro rozbiti

Mechanicky tlacitkovy tisnovy hlasi¢ je opatfen ochranou proti ndhodnému stisku pomoci
kfehkého sklicka a doplitkového plastového krytu. Pro aktivaci je nutné rozbit kryci
sklicko. Aktivacni sklicko je jeSté¢ navic chranéno krycim odklapécim plastem. Plané
poplachy se timto minimalizuji. Opétovné zprovoznéni lze provést vymeénou sklicka za
nové. Tlacitko umoziuje jak zapustnou montaz, tak povrchovou montaz. Poplachovy

vystup je mozny pomoci NC/NO smycky. Maji pamét’ poplachu.

Obr. 4. Tisnovy hlasi¢
CP-02R/W [10]
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3.1.2 Tisnovy hlasi¢ s mechanickou aretaci

Mechanicky tlacitkovy tisniovy hlasi¢ s mechanickou aretaci a resetovacim klicem se
aktivuje zatlacenim plastové pole. Tim dojde k mechanickému zaaretovani stavu a tlacitko
zustane ,,zapadnuté¢”“. K navratu do klidového stavu se pouzije resetovaci klicek.
Poplachovy vystup je pomoci NC/NO smycky. Maji pamét’ poplachu. Je urc¢eno pro vnitini
prostiedi. Vyhodou hlasice je moznost uvedeni do klidové stavu pomoci resetovaciho klice

a neni tfeba vyména nahradniho plastového pole.

Obr. 5. Tisnovy hlasi¢
s mechanickou aretaci

CP-01R/W [10]

Vzhledem k jednoduchosti syst¢ému neni tieba hlasi¢e nijak nastavovat. Je vSak nutné

v prubéhu provozu testovat jejich funkci.
Hlasice jsou mnohdy doplnény doplikovymi funkcemi:

e paméti poplachu — v pfipadé, Ze na jednu smycku je pfipojeno vice tistovych
hlasict, slouzi k identifikaci aktivovaného hlasice.

e LED dioda — opticky indikuje aktivni stav hlasice. Ulehcuje tak i praci pii montazi,
testovani zafizeni.

e resetovy kli¢ek — uvadi hlasi¢ do klidového stavu. [10]

3.2 Specialni tisiové hlasice
Jedna se nejcastéji o tlacitka aktivovana vyklopenim, stlacenim, seSlapnutim. Umistény

jsou skryté. Jsou predurCeny zaméstnancim v chranénych objektech, jako jsou naptiklad
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bankovni instituce, zdravotni ambulance, obchodni centra apod., seznamenych s jejich

ucelem, funkci, zptisobem pouziti.

Dtlezita je volba umisténi, aby nedochdzelo k nechténym vyhlaSenim poplachu.
Montované by mély byt tak, aby ze strany zdkaznika nebyly vidét. Proto je umist'ujeme
napfiklad na spodni stranu stolu ¢i pultu, pro aktivaci rukou nebo na zem pod stil
k aktivaci nohou. V ptipad¢ zapojeni vétsiho poctu hlasi¢i na jednu smycku, je ucelné
pouzit prvky s optickou signalizaci pro potfeby identifikace planych poplachli zptisobenych
chybou obsluhy i1 pro zpétnou analyzu poplachové udalosti. Nutné je fadné proskoleni

obsluhy.

K jednoduchosti systému neni tfeba hlasi¢e nijak nastavovat. Béhem provozu je tieba

pravidelné kontrolovat jejich spravnou funkci.
Protichiidné pozadavky na umisténi:

e skryty pied cizimi osobami, ale pfistupné k snadné aktivaci (rukou, jinou ¢asti téla

vhodnou k aktivaci v dané situaci),

e umistény tak, aby nebyly nahodné bezdé¢nym pohybem aktivovany. [9]

3.2.1 Tistovy hlasi¢ liStovy

Robustni kovova tisnova lista TL 485 s paméti poplachu se aktivuje vyklopenim, nebo-li
nadzvednutim pohyblivé ¢asti nohou. Brani se tak vzniku planych poplacht, jak tomu
muze byt u tistovych pedald, kdy dochdzi k aktivaci seSlapnutim liSty. Je urcena pro sedici

obsluhu. Nema signalizaci aktivace poplachu.

Obr. 6. TL 485 tisnova
lista vyklopna [11]
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3.2.2 Tisnovy hlasi¢ tlacitkovy

Tistové tlacitko HB304 je svou konstrukci vhodné pro pouziti do kancelafi, skladi a
podobnych mist. Ma nenapadny vzhled, ktery zbytecné neupoutdva pozornost ptipadného
uto¢nika. Tvar pohyblivé Casti je navrzen tak, aby nemohlo dojit k ndhodné aktivaci
tisnového tlacitka a spustit poplach je mozné jen prsty. Aktivuje se vyklopenim. LED
indikuje aktivaci tlacitka a to 1 po vraceni tlacitka do klidové polohy. Lze tak zpétné urcit,

kterym tla¢itkem byl vyvolan poplach. [11]

Obr. 7. Tishové
tlacitko HB 304[11]

3.2.3 Bezdratové tla¢itko pro vnéjsi prostiedi

Tlacitko RC-82 umoziuje na dalku aktivovat bezdratovy zvonek, vyvolat tisnovy poplach
nebo ovladat spotiebice. Komunikuje bezdratovym systémem OASIS! v komunikaénim
pasmu 868 MHz. Dosah je 50 m na pfimou viditelnost. Je napajeno z baterie. Tento

tisnovy hlasi¢ je uréeny pro prostiedi venkovni chranéné. [8]

! Oasis je poplachovy systém, ktery umoziiuje fidit piistup (otevirat elektrické zamky, gardzova vrata, brany
apod.). Otevieni je mozné zadanim ¢&iselného kodu, pfilozenim bezdotykového ¢ipu nebo dalkovym
ovladacem (napf. z auta). Otevirani je pfitom logicky propojeno s funkci stfezeni. Zabezpecovaci systém
nabizi i domovni automatizaci (ovladani spotfebi¢t na dalku, fizeni topeni, zapinani spotiebi¢t detektorem
pohybu, detektorem otevieni nebo dalkovym ovladacem).


http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/pristupove+systemy/otvirace+dveri/
http://www.jablotron.cz/cz/Katalog/automatizace/pristupove+systemy/pc01+bezdotykova+rfid+karta/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/ovladace/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/ovladace/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/ovladace/
http://www.jablotron.cz/cz/sekce/vyrobky/automatizace/
http://www.jablotron.cz/cz/Katalog/automatizace/gsm+ovladace/
http://www.jablotron.cz/cz/Katalog/automatizace/termostaty/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/detektory/ja80p+bezdratovy+pir+detektor+pohybu+osob/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/detektory/ja80p+bezdratovy+pir+detektor+pohybu+osob/
http://www.jablotron.cz/cz/Katalog/zabezpeceni+domu/oasis+868mhz/detektory/ja80p+bezdratovy+pir+detektor+pohybu+osob/
http://www.jablotron.cz/cz/Katalog/automatizace/bezdratove+vysilace/ja81m+bezdratovy+detektor+otevreni+a+univerzalni+vysilac/
http://www.jablotron.cz/cz/Katalog/automatizace/gsm+ovladace/gd04+david+prenos+do+site+gsm/
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Obr. 8. RC-82 tisnové tlacitko pro

vnéjsi prostiedi [8]

3.2.4 Automatické tisnové hlasice

Automatické tisiiové hlasice jsou zvlastnim druhem specidlnich tisnovych hlasict, které
jsou ur€eny pro finan¢ni sektor. Umistuji se do penéznich piihradek a slouzi
k nepozorovanému vyvolani tisnového hlaSeni pfi prepadeni. Jejich provedeni umoziuje
vyhlaseni tisiového poplachu nezavisle na viili obsluhy — pouze respektovanim pozadavki

piipadného uto¢nika. Hlasice jsou tvofeny €idly tzv. posledni bankovky. [9]

Vyrabéji se ve dvou provedenich — kontaktni nebo bezkontaktni detektory.

3.2.4.1 Bankovkové kontaktni detektory

Kontaktni (mechanicka) ¢idla jsou uzptisobené k zasunuti bankovky do téla pouzdra.
Detektor posledni bankovky se instaluje na dno penézni zasuvky pomoci samolepici pasky.
V mechanicky odolném pouzdru je uloZeno hermeticky utésnéné jazyckové relé, které po
vyjmuti posledni bankovky zptsobi tiché vyvolani poplachu. Lze instalovat na penézni
piepazky bank, post, obchodu, Cerpacich stanic apod. Nevyhodou je obtizné ukryti a

zvysené naroky na obsluhu (pfi pfepadeni nemusi zareagovat). [12]

Obr. 9. Detektor posledni
bankovky S3555 [12]
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3.2.4.2 Bankovkové bezkontaktni detektory

Jedna se o moderni optické detektory pracujici na principu bezkontaktniho reflexniho
optického spojeni. Elektrické pripojeni optoelektronickych reflexnich ¢idel se aplikuje tak,
aby nebyla jejich montdz na prvni pohled patrna. Pies optické cidlo je nutné polozit
alespont 10 bankovek, to kvuli tomu, aby bylo dostate¢n¢ zastinéné a abychom zabranili
priniku svétla na plochu bankovky. Nepatrné rozméry umoziuji umisténi prakticky do

vSech pouzivanych typi penéznich piihradek.

Pracovni rezim elektroniky c¢idla je nej€astéji pulsni, ¢imz je docileno odolnosti proti
osvétleni od cizich svételnych zdrojt. Cidla jsou odolna proti cizim zdrojim svétla do
intenzity osvétleni cca 500 Ix. Akénim ¢lenem je opticky detektor, vyuzivajici odraz
vyslaného infracervené¢ho paprsku, ktery indikuje (ne)pfitomnost neprihledné clony,

umisténé na povrchu, nebo v tésné blizkosti optoelektronického vazebniho ¢lenu.

Spinaci vzdalenost od reflexniho optokopleru je 8 — 10 mm. Pii montazi je tieba zajistit,
aby nemohlo dojit k pfimému prlniku silného svételného paprsku do prostoru umisténi
optoelektronickych reflexnich ¢idel. Béhem provozu je nutné pravidelné kontrolovat funkci
optoelektrickych reflexnich ¢idel. Pii provozu je tfeba dat pozor na znecisténi nebo

zapraSeni ¢elni plochy optokopleru.
Opticka cidla se vyrabéji ve variantach:
e zakladni — bez paméti poplachu,
e optickd identifikace — S paméti poplachu — adresné,

e soptickou identifikaci a nastavitelnym zpozdénim poplachu — zpozdéni 6s. [9]

3.3 Osobni tisiiové hlasice

Pracuji bezdratové s kodové modulovanym signdlem. Jsou napdjeny z baterie C¢i
akumulatorku. Nejcastéji maji provedeni piivéskl, ndramk, pagert apod.

Jsou urceny pro odloucena pracovisté se zvySenym rizikem nouzového stavu, strazné, dale
také seniorum, détem pro piipad nasilného piepadeni. V systému je zajistén pienos

poplachu do centra s vyuzitim radiového kanalu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

U bezdratovych tisnovych hlasi¢u pracuje radiovy kanal nejcastéji na frekvenci 433 nebo

868 MHz. V dohledové a poplachovém piijimacim centru je indikovan poplach akusticky,

vwr

Dalsi zobrazované informace mohou byt plan budovy s polohou napadeni, uvedeni
predeslé polohy pied vyvolanim poplachu, relativni ¢as odchodu z poslednich dvou mist
pobytu, zptsob iniciace poplachu.

vvvvvv

systémem (paging), umozinujicim ptedat tisnové informace zasahové jednotce. Pfijimace

mohou byt vybaveny alfanumerickym displejem a klavesnici.

Moznost zvysit funkénost systému Ize provést instalaci kontrolnich bodi v budové (konce
chodeb, vchodové dvete) infracervenymi snimaci prichodu — sledovéani pohybu ostrahy po

budove.
Osobni bezdratové tisnové hlasice se vyrabéji v nékolika modifikacich, lisici se:

e dosahem - dosah hlasi¢t mtze byt maly, a to v ramci jednoho patra budovy nebo
velky, kdy pokryje celou budovu, vice budov, podnik,

e provedenim- provedeni osobnich hlédsici je jako ndramkové hodinky, ndramky,
nahrdelniky, volné umisténé v kapse, zavésené na opasku, na kapse, se zvySenou
bezpecnosti (pojistka proti vytrZzeni, polohovy senzor), K pfipevnéni na spodni
stran¢ stolu pultu, pfekazky,

e zplisobem vyvolani poplachu - zplisoby vyvolani poplachu osobnich tisnovych
hlasic¢l je mozné rucné (zmacknuti tisnového tlacitka), padem (poplach spustén

automaticky po padu nositele vysilace), vytrzenim hlasice nositeli.

Pfi zavedeni systému, je nutné otestovat dosah osobnich tisnovych hlasici ve vSech

rizikovych prostorech. [9]

3.3.1 Bezdratovy ovlada¢

Bezdratovy ovladac RC-86, umoziuje dalkové ovladat zabezpecCovaci systém, vyvolat
tisnovy poplach nebo ovladat spotfebi¢e. Upina se za opasek. Nastaveni para tlacitek na
868 MHz nebo 433 MHz je konfigurovatelné. Komunika¢ni dosah je asi 30 m pro piimou

viditelnost. Je ur¢eno pro prostiedi vnitini v§eobecné. [8]
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Obr. 10. Bezdratovy
ovlada¢ RC-86W [8]

3.3.2 Tisnové PANIK tlacitko

Vysila¢ MCT-211S je osazen velkym tlacitkem pro umyslné vyvolani poplachu, které
zajisti okamzitou reakci na volani. Bezdratové vodotésné panic tlacitko je ve tvaru
hodinek. Pracuje na frekvenci 868 MHz. Obsahuje optickou signalizaci aktivace.
Umoznuje automaticky navrat do klidového stavu. Stisknutim tohoto tlacitka vySle ovladac¢
radiovy signal a kodovanou IR zpravu pro piesnou lokalizaci napadané osoby, a to na

urovni jednotlivych mistnosti. Tato zprava zajisti identifikaci osoby v nouzi.

Obr. 11. Spider Alert
MCT-211S[13]

3.3.3 Tisnovy kapesni vysila¢

Vysila¢ Spider Alert MCT-201 WPS je vybaven tlacitkem pro ptivolani nejbliz§i pomoci.
Stisknutim tohoto tlacitka vySle ovladac radiovy signdl a kédovanou IR zpravu pro piesnou
lokalizaci napadané osoby na urovni jednotlivych mistnosti. Tato zprava zaroven zajisti
identifikaci osoby. Vysila¢ je mozné nosit na krku nebo na svazku klica. MCT-201 WPS je
vyroben z ABS termoplastli, ndrazu vzdorny a vodéodolny. Neobsahuje zadné pohyblivé
¢asti. Napdjeni je zajisténo jednou vymeénitelnou, uspornou alkalickou baterii, ktera vydrzi

zhruba 3 roky. [13]
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Obr. 12. Spider Alert
MCT-201WPS1 [13]

Diléi zavér
Soucasny trh nabizi rizné varianty provedeni tisnovych prostiedkd. Zde je dulezité volit
podle zpiisobu pouziti, jeho budouciho umisténi, moznosti napojeni dalSich komponenta.

Je vhodné dat prednost vyrobkim, které umoziuji optickou signalizaci aktivace tisnového
signalu. Osoba, ktera tak aktivovala tisnovy prostfedek ma jistotu, Ze jeji signal byl piijat.
Vyrobky by se mély pofizovat od renomovanych vyrobctl, zajistujici odbornou montaz a
méla by byt zajisténa pravidelna kontrola a udrzba celého systému. Vzdy je dileZité zajistit
smluvni podminky s dodavatelskou firmou.

Pti ndvrhu zabezpeceni je vhodné brat v uvahu i stupen zabezpeceni, pro ktery je vyrobek

urcen. Stupen zabezpeceni ma zdsadni vyznam z hlediska pojistoven.
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II. PRAKTICKA CAST
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4 APLIKACE TiSNOVYCH PROSTREDKU PODLE
CHARAKTERU OBJEKTU

Hrozba fyzického napadeni, kradeze, loupezného ptepadeni hrozi v riiznych objektech a
situacich a t0 nejen zaméstnanciim, ale také klientim téchto zafizeni. MiiZze se jednat o
banky, posty, zlatnictvi, obchodni domy, nemocnice a dalsi. Z téchto diivodi by mélo byt
v zajmu kazdého zaméstnavatele, zfidit v téchto objektech poplachovy tisiovy systém.
Vyjimkou nejsou ani domdacnosti, kde je v zdjmu kazdého obcana vybavit svoji domacnost

tisnovymi prostiedky.

4.1 Objekty napravnych zarizeni

Charakteristika hrozeb

Zasadnim pozadavkem provozovatelli véznic je bezpecnost persondlu v téchto zatizenich.
V piipad¢, Ze je dozorce napaden, je rozhodujici jeho pfesna lokalizace a nasledna reakce
na vzniklou situaci. ReSenim jsou osobni tisnové hlasice s piesnou lokalizaci napadené

osoby.
Navrh ochrany personalu véznic

Vzhledem k tomu, ze dozorci ve véznicich nejsou pFi vykonu své prace vazani pouze na
jedno misto, jsou nejvhodnéjsi variantou pro jejich ochranu bezdratové osobni tistiové
hlasic¢e. Dulezitym pozadavkem vysilace je moznost vedle manualniho vyhlaseni poplachu

také jeho automatické vyhlaseni a to s pfesnou lokalizaci napadené osoby.
Jednim z produktl, ktery vyhovuje témto pozadavkiim je osobni tisniovy hlasi¢ ,,Man-
down* spolecnosti GeoFocus. Produkt je vybaven pokrocilou dudlni technologii radiovych

a infraCervenych pfijimacu, diky které mohou dozorci snadno pozadat o pomoc kdekoli v

objektu.

Systém muze také sam provadeét uzamknuti objektu nebo ovladani dalSich zatizeni dle
nastavenych pravidel. Integrace s kamerovym systémem rychle poskytne piehled o situaci v

dané lokalité a také potidi nutny zaznam.
Zpiisob vyvolani poplachu:

» manualnim stiskem tlacitka ohrozené osoby,
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» automatickym vyhlaSenim poplachu pii padu zaméstnance,

» vytrzenim bezpe¢nostniho poutka vysilate piipevnéného k opasku ¢&i ruce

pracovnika.

Nouzové lokalizaéni fteSeni vyuziva sité strategicky rozmisténych radiovych a
infracervenych prijimacu, které zachyti signaly vysilace, identifikuji polohu postizeného
s pfesnosti na jednotlivé mistnosti a pfedaji zadost na centralni dohledovou platformu -
Eiris.?

Poloha a identifika¢ni tidaje pracovnika v nouzi jsou zobrazeny v dohledovém centru

odpovédnému persondlu na ptehlednych mapach objektu.
Vyhody FeSeni

» Nepretrzita ochrana - automatické nebo manualni vyhlaseni poplachu osobou v
nouzi

Inteligentni alarm - identifikace, urcéeni polohy

Vysoka spolehlivost - funkénost systému pod pravidelnou automatickou kontrolou
Vnitrni i venkovni pouziti - zabezpeceni interiérl i exteriéri rozsahlych aredlt

Logovani udalosti - logovani vSech udalosti pro tvorbu komplexnich reporti

vV V V V V

Snadna integrace jinych systémii - moznost propojeni s kamerovym, pfistupovym

nebo plotovym systémem [13]

Obr. 13. Vysila¢c Man-
down [13]

2 Software Eiris ovlada nouzovy signaliza¢ni systém SpiderAlert a Elpas. Podporuje dratové nebo bezdratové
nouzové vysilace, monitoruje jejich pohyb v redlném case, sleduje odezvu na vyvolanych poplach a zajistuje
informovanost odpoveédnych osob.
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4.2 Objekty statni spravy a izemni samospravy

Charakteristika hrozeb

Stale Castéji se setkavaji Gfednici s agresivnimi klienty, a to pfedev§im na odboru statni
socialni podpory. Byvaji verbaln¢ a nékdy i fyzicky napadeni. Proti agresivnim osobam
pobirajici socialni davky by mélo pomoci bezpecnostni opatieni, a to oddéleni klientt od
ufednikl bezpecnostnim sklem. Jednd se o obdobny systém, jaky znaji lidé napiiklad u
ptepazek na posté nebo v bankach. Dokud tato opatfeni nebudou provedena, je feSenim pro

rychlé ptivolani pomoci tisiové tlacitko.
Navrh instalace specialnich tisiovych hlasici

Resenim pied fyzickym napadenim tfednice jsou specialni tisiové hlasi¢e. Ty bude mit
ufednice umisténé pod deskou svého pracovniho stolu. V pfipad€ ohrozeni aktivuje
vyklopné tisiiové tlacitko. Signal by mél byt vyveden na vratného daného uradu a dale na
méstskou policii, se kterou by mély byt sjednany smluvni podminky. Nepozorovana

aktivace hlasice, neumozni agresorovi rychle reagovat na nasledny zasah policie.

Pracovnice by méla v€as odhadnout z chovani klienta, Ze jeho jedndni muze vyustit od

verbalniho k fyzickému napadeni a pfivolat si bezodkladné pomoc.

4.3 Financ¢ni instituce

Charakteristika hrozeb

Zamestnanci finan¢nich instituci, predevsim pak pokladnici pracujici s hotovosti by méli
pravidelné prochazet Skolenim, které je alespon teoreticky pfipravi na loupezné piepadeni
pobocky. Pachatel byva velmi casto ozbrojen. Ve vétsing piipadt dava prednost mensim

pobockam, kde je maly pocet zaméstnancii a peclive voli dobu, kdy piepadeni uskutecni.

Bankovni instituce byvaji zabezpefeny pomoci nékolika zpisobli. MiZe se jednat
naptiklad o vyuziti detektorii pohybu, kamerového systému, detektora tfisténi skla. Tato
zabezpeceni vSak slouzi ke stfezeni dan¢ho objektu predevsim v dobé, kdy je jiz banka
zaviend. V provozni dob¢, kdy je banka oteviena k sluzbam svych klienti, mtze vstoupit
do banky i1 pachatel se skrytym umyslem jejiho piepadeni. Pro tyto ucely jsou

zam¢stnancim bank pofizovany tisniové hlasice.
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Tisnové hlasice ovladané zaméstnanci finan¢nich tstava slouzi pro vyhlaseni poplachu pfi
napadeni v pribéhu pracovni doby. Tam kde je to mozné, byvaji doplnény optickou
signalizaci poplachu viditelnou pouze zaméstnanci. Zaméstnance ma pak jistotu, zZe
ustfedna PZTS na jeho akci zareagovala. Tisfiové hldsie jsou umistény tak, aby ze strany
zékaznika nebyly vidét. Jedna se tedy o rtzné druhy tlacitek, tisiové listy, detektory
posledni bankovky a osobni bezdratové tisiové hldsi¢e umoziujici vyhlaseni poplachu i

mimo prostor objektu.
Obecné pokyny spravného chovani persondlu pri prepadent

1. zachovat klid a rozvahu

2. nepokouset se opustit misto, neutikat

3. nenavazovat s uto¢niky o¢ni kontakt

4. nezasahovat do déni (nesnazit se pachatele zadrzet ¢i odzbrojit apod.)
5.

dbat pokynii Gtoc¢niki ¢i personalu

6. nepokouset se telefonovat a vyvarovat se rychlych pohybt

7. "mit o¢i oteviené*, snazit se zapamatovat si co nejvice z chovani a vzhledu pachatele
8. dojde-li ke zranéni, poskytnout prvni pomoc, popf. zajistit 1ékaiskou pomoc

9. po odchodu pachatelt uposlechnout Zadosti pracovnika, ktery zajistuje svédky pro
policejni vySetfovani

10. vz4jemné nediskutovat o popisu pachatele (svadi to k Sablonovitému zkresleni popisu

situace i pachatele). [14]
Navrh instalace tisiovych hlasi¢u v bance

Instalace tisiovych hlasi¢ii by méla byt realizovana vhodnou kombinaci vefejnych,
specialnich i osobnich hlasicu.
I kdyz jsou nej€astejSim mistem utoku pachatele pokladni piepazky, je vhodna instalace 1

v ostatnich mistech, kde dochazi k manipulaci s penézi. Jedna se naptiklad o pfistupova

mista k trezoriim, bezpe¢nostnim schrankam, k misttim, kde jsou ulozeny klice.

Déle je nutné brat v uvahu, ze zaméstnanec muze pii prepadeni vyuzit unikové cesty, nebo
naopak mize byt uzamcen v mistnosti. To jsou také mista, kde je vhodné umistit hlésice.
Zaméstnanci musi piedev§im o téchto hlasicich védét. Jejich umisténi musi byt pro cizi

osoby skryté.
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Specialni tisiiové hlasice liStové se instaluji na zem pod stiil nebo na spodni stranu desky
stolu, kde pracuje pokladni. Pro seSlapnuti liSty je vhodné jeji umisténi v misté, kde

pokladni mize nepozorovanym natazenim nohy a seslapnutim listy aktivovat hlasic.

V druhém ptipad¢ se aktivuji kolenem, pfi zdvihnuti nohy, poptipadé rukou. Obsluha pfi
manipulaci sedi. Zpusob aktivovani tisnového hlasi¢e je vhodné danym zaméstnancem
nacvicit. Musi byt pfizpisoben jeho pohybiim, tak aby nebylo mozné jeho zpozorovéni.
Pachatel sleduje ptedevs§im pohyby rukou, je tedy v tomto piipad€é vhodnéjsi pouZzit nohu
k aktivaci poplachu. Mnohdy je vyhruzka na vydani penéz predloZena pisemné pokladni a

ostatni zaméstnanci o dané situaci nic netusi.

Specialni vyklopna tlacitka se instaluji ze spodni desky stolu, tak aby nebyl spinac
normalné vidét. Je potieba zajistit aby indika¢ni LED nebylo mozné nijak zastinit. Je-li
rameno rozevieno mezi 20°a 45°, prepne se poplachovy kontakt a rozsviti se led indikace
paméti poplachu. Po uvedeni ramene do klidové polohy se poplachovy kontakt vrati do
puvodni polohy, pticemz LED — kontrolka paméti zistane svitit, dokud tato pamét’ nebude

resetovana rozpinacim tlacitkem.

Umisténi vyklopného hlasice, by mélo byt v mistech, odkud jini pracovnici banky vidi do
prostoru pokladen a mohou se tak stat svédky pfepadeni. Dale v dalSich prostorech, kde
muze dojit naptiklad k uzavieni zaméstnance, v pfistupovych mistnostech k trezortim,

bezpe¢nostnim schrankam a klictm.

Vzdy by méli byt umistnény skryté podle rozmisténi nabytku a podle pfirozené¢ho pohybu
rukou zaméstnance, tak aby vzniklo co nejmensi riziko jeho zpozorovani. Je vhodné
umistit signalizaci do oddélenych kanceléfi, aby se ostatni pracovnici dozvédé€li o vzniklém

nebezpedi.

Automatické bankovkové detektory se pomoci dvou Sroubll pfipeviiuje na dno penézni
zasuvky. V mechanicky odolném pouzdru je uloZzen mikrospina¢, ktery po vyjmuti posledni

bankovky zplisobi vyvolani poplachu. Je vhodné je umistit ve vSech pokladnach.

Osobni tisfiové detektory nosi ostraha banky a to skryté v kapse nebo piivésené napt. na
kli¢ich. Pti obchlizce stfezeného prostoru, kontroluje situaci a v pfipadé¢ zpozorovani
pfepadeni, miize vyvolat skryté poplach, ptipadné zasahnout. Osobnimi tisnovymi hlésic¢i

1ze navic ovladat osvétleni, ovladani dvefi, coz mlze také znesnadnit unik pachatele.
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Verejné tisniové hlasi¢e by mély byt umistény v unikovych chodbach. Jsou tak urceny pro
zameéstnance, ale i zédkazniky, ktefi pti uniku z pfepadené banky mohou v tomto prostoru

vyvolat poplach.

V piipad¢ vyvolani tisnového poplachu je vhodné, aby signalizace tisn¢ byla ustfednou
pieposlana do vice mist. Jedna se tedy o pienos signalizace do dohledového, poplachového
a prijimaciho centra (DPPC) soukromé bezpecnostni sluzby a policie. V rdmci objektu by
m¢l byt informovan strazny a také pracovnici v oddélenych kancelatich, aby nevstupovali

do mist loupezného ptepadeni.

Nésledujici schéma znézoriiuje moznosti instalace tisnovych hlasict.

pokladni
prepazka
(S————
~ mistas
vyhledem na
okladnu

specialni
skiiné s klici
S —

pristupova

mista k
tisnové hlasice trezorim
—
vefejné h Unikové cesty
| —

osobni h strazny banky

e

Obr. 14. Mista instalace tisnovych hlasi¢e v bance
Zpiisob vyslani signalu:

» signalizace v ramci objektu (strazny, oddéleny personal),
> na dohledové a poplachové piijimaci centrum Policie CR,
» na dohledové a poplachové pfijimaci centrum soukromé bezpecnostni agentury

(SBS).
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tisen

oddélené ostraha
kancelare banky

‘ DPPC SBS ‘ ‘ DPPC Policie

Obr. 15. Vyslani signalu tisen z banky

4.4 Ochrana pracovniku benzinovych ¢erpacich stanic

Charakteristika hrozeb

Hlavnim pozadavkem k zabezpeceni Cerpacich stanic by méla byt ochrana pted loupeznym

prepadenim.

K nejc€astéjsim zloCiniim, které jsou pachény na Cerpacich stanicich, patii kradeze paliva a
kradeze rtznych autodopliiki nebo jinych predmétd, jez jsou na Cerpacich stanicich
prodavany. Ozbrojené loupeze Cerpacich stanic jsou ve vétsing piipadi spojené s pomérné
vysokymi penéznimi ¢astkami, které se nashromazdi v pokladnach a trezorech. Ochrana
téchto mist je nedostate¢nd. Z divodu malého poctu zaméstnancli - Casto jedna osoba a
velké vzdalenosti od policejni stanice nebo monitorovaciho centra, se stavaji tyto stanice

snadnym cilem pro zlod¢&je a organizované zlo¢inecké skupiny.

Cerpaci stanice jsou pomoci zabezpeCovaciho systému chranény predev§im pred
vloupanim. Je vSak dileZitd i1 ochrana ptfed pfimou kradezi, ke které dochdzi béhem
oteviraci doby. Ta byva Casto nepfetrzita.

Proto musi byt kladen diiraz na zajiSténi co nejrychlejsiho prenosu informace o napadeni na

dohledové, poplachové a piijimaci centrum, s co nejrychlejSim dojezdem zasahové skupiny

do mista incidentu.
Navrh instalace tisiovych hlasi¢ii na benzinové ¢erpaci stanici
K ochrané personalu na benzinovych stanicich by zaméstnavatelé méli vyuzit prosttedky:

» detektory posledni bankovky umisténé v pokladné, za tucelem automatického
vyhlaseni poplachu pfi vyjmuti posledni bankovky z pokladny,
» osobni tisnové hlasice s detektorem padu umisténé na opasku persondlu,

s doplikovymi funkcemi ovladani dveti, svétel,
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» tisnové hlasi¢e lisStové umisténé na zemi pod stolem obsluhujiciho personalu
k nepozorovanému vyhlaseni poplachu nohou,

» tisnové hlasice vyklopné umisténé ve skladovych prostorech, pro ptipad, ze by
napadend osoba byla v téchto prostorech uzamcena,

» vefejny tisnovy hlasi¢ umistény u vchodu do prodejny, umoznujici tak piivolani

pomoci pfipadnym svédkem loupezné udalosti.

Jako podptlrny prostfedek k zabezpeeni objektu je G€elné vyuzit kamerového systému s

prenosem obrazu na DPPC soukromé bezpecnostni agentury.

pod
| pokladnim
pultem

| ~ pokladni
| | prepazka

L ~

tisnove . skladove
hlasice prostory

,  naopasku
{ gsgbni pokladni

/  specidlni

Obr. 16. Mista instalace tisnovych hlasi¢i na

benzinové Cerpaci stanici

45 Obchodni centra

Charakteristika hrozeb

Velka obchodni centra se skladaji z mnoha obchudki, butikii, soucasti jsou 1 napiiklad
sménarny, klenotnictvi apod. I kdyZ v téchto obchodnich centrech je zabudovany kamerovy
syst¢tm a obvykle zde stfezi fyzickd ostraha, neni vzdy moZné zajistit, aby naptiklad
v butiku, kde je prodavacka sama, byla odhalena kradez, ptepadeni nebo loupez. Proto je
vhodné, aby nejen pokladny ve velkych prodejnach, ale i jednotlivé obchidky byly

napojeny pomoci tistovych hlési¢li na bezpecnostni velin daného obchodniho komplexu.
Navrh instalace specialnich tisiiovych hlasic¢u

V ptipad¢ ohrozeni stiskne prodavacka skryté a dobie dosazitelné tlacitko, nebo tisiovou
listu umisténé napiiklad pod deskou pokladniho stolu, pfipadné¢ na zemi pod pultem.

Aktivaci tisnového tlacitka je pfivolana ostraha, je informovan bezpe¢nostni velin a
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operator kamerového systému objektu. Dopliujicim prosttedkem mtize byt i detektor

posledni bankovky umistény v pokladné.

tisen
bezpecnostni operator
fyzicka ostraha velin kamerového
systemu

Obr. 17. Vyvedeni tisnového signal Vv komplexu

obchodniho domu

4.6 Zdravotnicka zarizeni

Charakteristika hrozeb

V poslednim dobé se zvysila Cetnost verbalniho 1 fyzického napadeni na zaméstnancich
zdravotnickych zafizeni. Dochazi k napadeni lékaiti i ostatniho personalu. Castymi
agresory jsou pacienti po Urazu, podnapili, drogové zavisli, duSevné nemocni apod.
Knapadeni dochdzi jak pfi nocnich sluzbach, tak pfi jejich pfijmu nebo oSetieni
v ambulanci.

Na druhou stranu mohou byt ohroZeni 1 pacienti, ktefi jsou v nemocnicich hospitalizovani.
Ti mohou byt jinymi pacienty nebo cizimi osobami okradeni a fyzicky napadeni. Resenim

jsou osobni tisiové hlésice, které mohou jak zdravotnici, tak pacienty stale nosit u sebe.

4.6.1 Nemocnice
Navrh ochrany personalu v nemocnicich

Vzhledem Kk situaci, kdy se vyskytuji stale castéji pfipady napadeni zdravotniho personalu,
je nutné zameéstnance pred témito agresory ochrdnit. Personal ve zdravotnickych
zafizenich neni vazan na jedno stanovisté, proto jsou vhodnym feSenim pro jejich

ochranu osobni tisfiové hlasice.

Jednim z prostfedkli mize byt bezdratovy tisfiovy systém TREX spole¢nosti Mulitone.

Po zmacknuti tisnového tlacitka upozorni naptiklad vratného a ten posild pomoc.
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ProtoZe jednotliva zafizeni tohoto systému jsou velmi mala a lehka, neobtézuji tak personal
1 pfi celodenni pouzivani. Pro spravné plnéni své funkce je nutné, aby pracovnici tisnové

hlasice neodkladali, ale méli je skutecné neustale u sebe.
Zakladni prvky systému:

e kapesni jednotka TREX - umoziiuje pfijem a potvrzeni piijeti tisnového signalu,

e naramek ATOM s tisnovym tlacitkem - vysild signal tisn€, informaci o poloze

e radiového opakovace - slouziciho ke zvétSeni radiového dosahu,

e vysilace lokaliza¢ni informace — vysilaji magnetické pole s lokaliza¢ni informaci
naramku ATOM, pii stisku tistiového tladitka je informace poslana na kapesni
jednotu TREX,

e modul pro ovladani elektronického zamku — slouzi k automatickému
odemknuti/uzamknuti dveti, ovlada se tisiovym tlacitkem,

e D - server — umoziuje nastaveni a archivaci provozu.

Ptfednosti tohoto systému je obousmérna radiova komunikace. Tim je zaruCena vysSsi
spolehlivost a umoziuje také funkce navic, jako pfivolani asistence, eskalaci volani na
dalsi pracovniky pokud prvni nereaguje. Optické potvrzeni piijmu volani dvoubarevnou
LED diodou na naramku (pokud se barva diody zméni z ¢ervené na zelenou, naramek se

“dovolal”) dava jistotu napadenému pracovnikovi, ze jeho tisiovy signal byl pfijat.
Vyhody FeSeni
» Vnitrni i venkovni pouziti - pracuje v ramci budovy nebo arealu (umoziuje pienos
signalu pomoci radiovych opakovaci).
» Nevyuziva mobilni sité - provoz je zdarma a nemuze dojit ke zpozdéni signalu z
diivodu momentalniho pfetizeni siti.

» Variabilni signalizace tisnového volani - pipani, vibrace a na displeji se zobrazi,

kdo vola i kde se zhruba nachazi.

» Jednoduchost pouziti - tisnové tlaCitko ve form¢ naramku je v piipad¢ napadeni

rychle a snadno dosazitelné.

» Automatické vyvolani poplachu - naramkové tisnové tlacitko obsahuje zabudovany

detektor padu.
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» Privolani asistence - pracovnik poskytujici pomoc ma moznost si piivolat v piipadé
potieby asistenci dalSich kolegi.

» Jednoduchost instalace - odpadaji prasné a hlu¢né instala¢ni prace uvnitt budov,

zprovoznéni je snadné a rychle.[15]

ouzove VOLRNI
KANCELAR 235
2. PRTRG

Obr. 18. Tisnovy bezdratovy systém
TREX [15]

Navrh ochrany pacienti v nemocni¢nich zarizenich

Pro pacienta hospitalizovaného v nemocnici, je dualezité, aby si v piipadé ohroZeni mohl
ptfivolat pomoc. K tomu je potiebné, aby byl v téchto zafizenich vybudovan spolehlivy
komunikacni systém mezi pacienty a zdravotnickym personalem. Do stavu ohrozeni se
pacient nemusi dostat pouze z divodu svého soucasného zdravotniho stavu, ale mtze byt
ohrozen jinou osobou. Cizi ¢lovék muize osobu upoutanou na lizko okrast. V jiném
pfipadé muze dojit k napadeni pacienta kdekoli v arealu daného zatizeni naptiklad

bezdomovcem.

Névrhem spolehlivé komunikace mezi pacientem a zdravotnickym persondlem je
bezdratovy tisnovy systém TELEALARM NurseCall od spole¢nosti Mulitone. Systém

umoziuje pacientim volny pohyb, a tak mohou kdykoli ptivolat pomoc.
Zakladni prvky systému:

e bezdratova Ustfedna — pfijima signal, identifikuje zdroj poplachu,

e bezdratovy pokojovy panel s tisnovymi tlaitky pro vyvolani poplachu a piivolani
asistence,

e piivéskovy vysila¢ pro vyslani tisnového signalu s lokalizaci polohy — umoznuje

volny pohyb pacientiim, je vodotésny,
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e vysila¢ lokalizac¢ni informace, kterd je pfijata pfenosnymi vysilaci a pii stisknuti
poplachového tlacitka predana ustredné,

e radiovy piijimac — slouzi ke zvétSeni radiového dosahu.

Informace jsou pienaseny radiovym pienosem na jeden z centralnich pfijimacich panelt.
Poplach je spustén akusticky se zobrazenim informaci o odesilateli.
Vyhody FeSeni
» Vnitrni i venkovni pouziti — dosah signalu lze rozsitit pomoci radiovych opakovacu.
» Nevyuziva mobilni sit¢ — nedochazi k pretizeni sité, provoz je zdarma a je
spolehlivy.
» Presna lokalizace osoby — dana rozmisténim lokaliza¢nich vysila¢u.
» Jednoduchost zarizeni — neni nutné nic nastavovat, snadné ovladani stisknutim

jednoho tlacitka.

» Vodotésnost naramku — umoziuje pacientovi, aby je mé¢l neustale u sebe. [15]

Obr. 19. Bezdratovy systém
Telealarm NurceCall [15]

4.6.2 Ambulance

Charakteristika hrozeb

Vzhledem k tomu, Ze se 1ékafi v ambulancich stale Castéji setkavaji s agresivnimi klienty,
je nutné, aby zde byl dodrzovan bezpecnostni rezim. Pacienti mohou vstoupit do ordinace
ozbrojeni (nlUz, zbrail). Proto je musi personal zkontrolovat pomoci videotelefonu.
Nasledné projde pacient bezpecnostnim ramem s detektorem kovu. Nabytek v ambulanci

ma byt pevné piiSroubovan k zemi, aby ho nebylo mozné pouzit k napadeni persondlu.
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Osvétleni je vhodné stropni a skiiilky uzamykatelné. Prostor by meél byt sledovan

bezpecnostnim kamerovym systémem piipojenym na dispecink.

I pfes tato opatfeni mlze pacient l€kare fyzicky napadnout. Pro pfivolani okamzité pomoci
musi byt ambulance vybaveny tisiovym systémem. Dle navrhu bezpecnostni koncepce
fakultni nemocnice Kralovské Vinohrady s cilem vytvofit bezpe¢nou ambulanci, byl

vytvotfen navrh na rozdélni ambulanci do jednotlivych kategorii podle rizika.
Podle rizika je mozné rozdelit ambulance do ctyr kategorii:
1. Vysoké riziko - ambulance 24 hodin v provozu pro problematické pacienty.

2. Stredni az vysoké riziko - ambulance je 24 hodin v provozu, drahé vybaveni,

nebezpecné latky a predméty.
3. Nizké az stedni riziko - drahé vybaveni ambulance, nebezpecné latky a predméty.
4. Nizké riziko - béZzné vybaveni ambulance a bézny provoz.
Kazd¢ kategorii musi odpovidat vybaveni technickymi prostredky.
Ambulance kategorie €. 2 by méla byt vybavena zejména témito prostredky:
e kovani koule-klika nebo klika-klika na dvefich,
e bezpecnostni skla nebo folie,
e okna neotviratelnd, uzamykaci klicky, jen vrchni ventilace,
e Unikové misto pro personal a unikové dvefte,
o vSechen nabytek upevnén k podlaze napevno, nabytek z plastu,

e plastova ochrana pomoci magnetickych kontaktli na oknech a dvetich a detektorii

tristéni skla,

e ochrana prostorova za vyuziti infrapasivnich detektord. [16]
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Navrh instalace tisiovych prostiedki v ambulancich

I pfes dodrzovani bezpecnostniho rezimu muze pacient zdravotnicky personal napadnout.
Proto by alesponn jednim specialnim tisfiovym hlasi¢em meéla byt vybavena kazda
ambulance i s nizkym stupném rizika. Vhodné umisténi specialniho tisnového hlasice je

pod pracovnim stolem I¢kaie nebo osobnim tisnovym hlasi¢em v podob¢ klicenky.

Ambulance nejvyssi rizikové kategorie €. 1 musi byt mimo jina bezpe¢nostni opatifeni
vybaveny vice specialnimi tisiiovymi hlasi¢i. Ty budou umistény u vstupnich dvefi, ve
skladovych prostorech, pod pracovnim stolem I1ékafe a dale bude lékat vybaven osobnim

bezdratovym tistovym hlési¢em.

Dvete mezi ordinaci a ¢ekarnou by mély byt ovladany elektronicky, a to vystupem
z tistlovych hlasict. Poplachovy tistiovy signal musi byt sveden na pult centralizované

ochrany policie nebo soukromé bezpecnostni sluzby.

Neni vyjimkou, Ze dochézi i k napadeni personalu rychlé zachranné sluZzby. Pro bezpec¢nost
personalu v sanitnim vozidle, je vhodné vybavit tisnovym hlasicem i tento viz. Osadka
sanitky ma mit k dispozici osobni tisfiové hlasi¢e s minimalnim dosahem 50 m v okoli

vozidla. [16]

ambulanéni
sklad

pod pracovnim

specialni
+ P stolem

S —

vchod do

tisnové hldsice '
ambulance

) klicenka
osobni L
lékafe
Obr. 20. Umisténi tisnovych hlasici v ambulanci

rizikové kategorie prvni

Na zaklad¢€ srovnatelnych moZznosti aplikaci a pouzitych technologii vybranych prvka HAS
a SAS, uvadim v dalsi podkapitole piiklad vyuziti tisniového prostredku, ktery se vSak tidi
také normou CN EN 50134,
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Tato evropska norma specifikuje minimalni pozadavky na propojeni a komunikaci v

systému pfivolani pomoci. Systém piivolani pomoci poskytuje:

» 24 hodinovou pohotovost pro aktivovani poplachu,
identifikaci,
pienos signalu,

ptijeti poplachu,

YV V V V

zdznam a obousmérnou hlasovou komunikaci k poskytnuti jistoty a pomoci lidem

ey

zijicim doma v uvazovaném ohrozeni.

4.6.3 Systém privolani pomoci

Mnozi star$i nebo nemohouci lidé potiebuji vétsi péci a Castéjsi pomoc okoli. Mohou se
dostat do kritickych situaci, kdy budou potiebovat okamzitou zdravotni pomoc, nebo se

stanou obéti riznych podvodnikil a nasilniki.

Systémy pfivolani pomoci umoziuji na dalku aktivovat poplach. Jsou uréeny zejména pro
personalni piivolani pomoci. Pfikladem muze byt napiiklad tlacitko Senior Care. To
komunikuje bezdratovym protokolem Oasis a je napdjeno z baterie. Tlacitko je mozZné

nosit na ruce jako hodinky nebo na krku jako ptivések.

Hlasity interkom umoziuje uzivateli hovor a odposlech zabezpecenych prostor.
Jedna se o polodumplex s moznosti ptepinani sméru hovoru. Pracovnici dispecinku timto
zpusobem ovétuji, zda nejde o plany poplach a podle situace vysilaji vyjezdovou skupinu,

nebo zachrannou sluzbu na uvedené misto. [17]

Obr. 21. Tlagitko pro systém ptivolani

pomoci [17]
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4.7 Verejné prostranstvi

4.7.1 Stanice metra
Charakteristika hrozeb

Prazské metro denné vyuzivaji tisice lidi. Vzhledem k velké koncentraci osob jsou vlaky i
stanice podzemni drahy mistem, kde dochazi ¢asto K trestné ¢innosti. Stavaji se tady drobné
kapesni kradeze, ale také piepadeni. I kdyz je kazda stanice vybavena kamerovym
syst¢émem, s ohledem na dobu kdy vznikala, jsou v8ak problémy s jejich umisténim ¢&i v
nékterych ptipadech s pofizovanim zaznamu. Na bezpecnost dohlizi také hlidky méstské
policie a v nékterych stanicich pisobi pracovnici bezpeénostnich sluzeb [18]. Pro lepsi
bezpec¢nost obcanid je vhodné tyto prostory zabezpecit také vefejnymi tisnovymi hlasici,

pro rychlé pfivolani pomoci.
Navrh instalace vefejnych tisiovych hlasi¢i ve stanicich metra

Pad do kolejisté je jedna zhrozeb podzemnich metrovych stanic. Mize se tak stat
Z neopatrnosti nebo pii fyzickém napadeni. Pro ptfipad padu ¢lovéka do kolejiste je vhodné
stanice metra u kazdé koleje vybavit dvéma vefejnymi tistovymi tlaitky pro nouzové
zastaveni vlaku. Tlacitka jsou proti neimyslnému stisknuti chranény sklickem, které je pro

usnadnéni rozbiti od vyrobce natiznuto do kiize. Je nutno jej rozbit loktem.

Stejné tak je vhodné umistit v téchto prostorech vetejné tisnové hlasice slouzici k vyvolani
tisnového signalu osobami, které tady mohou byt ve vecernich hodinach, kdy ¢ekaji na
stanici metra, napadeni, nebo mohou byt svédkem napadeni. Tisnovy hlasi¢ by slouzil

K ptivolani méstské policie.

Obr. 22. Tisnové tla¢itko ve stanici metra [18]


http://cs.wikipedia.org/wiki/Trestn%C3%A1_%C4%8Dinnost
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47.2 Détska hristé
Charakteristika hrozeb

Déti mnohdy neodhadnou mozné hrozby, které jim hrozi a stavaji se tak snadnym cilem
nasilniki. Détska hfisté jsou mista, kde déti travi spoustu svého volného ¢asu. Vznika tady
vsak 1 hrozba, Ze se zde stanou obéti nasilného trestného ¢inu. Mize se jednat 0 piepadeni
az po uneseni ditéte. I kdyz meéstské policie pfi svych obchlzkach kontroluje détské hiiste,
neni mozné, aby tomuto trestnému Cinu zabranila. Je proto potfebné poskytnout détem
ochranu, zpusob, jak si pfivolat pomoc. Jednou z alternativ jsou hodiny umisténé na hiisti,

a to se zabudovanym systém pro vyvolani poplachu.
Hodiny s tisiiovym hlasi¢em

Diky témto specialnim hodindm S tisnovym hlasi¢em, déti vi nejen kolik je pfesné hodin,
ale v ptipadé jakéhokoliv nebezpec¢i mohou umysiné vyvolat poplach a piivolaji si tak
pomoc. Hodiny jsou aktivni v denni dob¢, kdy si déti na htisti sami hraji. V piipad¢, ze
budou obtéZovani cizi osobou, mohou pfivolat tistiovym tlacitkem méstskou policii. Dale
umoziuji pfivolani zdravotnické sluzby pro ptipad, ze by se ditéti stal vaznéjsi Uraz.
Hodiny umoziuji hlasovou komunikaci. Je vhodné zabezpecit prostor i pomoci méstského

kamerového dohliZeciho systému. [19]

Obr. 23. Tisnové tla¢itko na détském htisti [19]
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4.8 Domacnost

Charakteristika hrozeb

Mohou nastat okolnosti, pii kterych se ¢lovék mize dostat do stavu ohrozeni ve vlastnim
domé ¢i byté. Zabezpeceni domu ¢i bytu lze n¢kolika zplisoby. Lze vyuzit mechanickych
zabrannych systému, ale také elektronickych bezpecnostnich systémd. Jednou z moznosti
elektronickych bezpecnostnich systémi jsou tisnové hlasice. Ty slouzi k pfivolani pomoci
v okamziku pfimého ohrozeni. Jde ptfedevSim o ptipady vloupani cizi osoby do domu ¢i

bytu za ucelem odcizeni cennych véci nebo fyzického napadeni.
Navrh instalace specialnich tisiovych hlasi¢i v rodinném domé

Prvnim mistem, kde je vhodné umisténi tisnového hlasice, je na zdi v blizkosti vchodovych
dvefi. Zde je vhodné umistit tisnovy hlasi¢, ktery svym vzhledem a umisténim vypada jako

svételny vypinac. Neupouta tak pozornost pachatele.

Malokteré vstupni dvefe jsou opatfeny bezpecnostnim fetizkem. V pfipad€, Ze otevieme
dvefe nezndmé osobg¢, je potfebné byt obezietny. V situaci nasilného vstoupeni cizi osoby

mezi dvete, je nutné pouzit v téchto prostorech instalované tisiiové tlacitko.

Dalsim vhodnym mistem je obyvaci pokoj. Zde pii vecernim sledovani televize mizeme
pteslechnout vloupani cizi osoby do naSeho domu. Tistiové tlacitko je vhodné umistit
blizko na policku nebo pod stolek. Vhodnou mistnosti je také loznice. Pii spanku
nemusime zpozorovat, ze se nam né¢kdo snazi dostat nasilné¢ do domu. Zde mizeme umistit
tisnoveé tlacitko umisténé na noc¢ni stolek. Na téchto mistech by mély byt pévné

instalovany.

Dopliiujicim prostiedkem muize byt bezdratovy tisnovy vysilac. Ten vSak mtzeme nékde
nevédomky polozit a v pfipad¢ ne¢ekaného napadeni jej ihned nenajdeme. Z toho divodu
je spolehlivym feSenim, aby na urcitych mistech byly hlasice pevné instalovany. O jejich
funkci by méli byt informovani vSichni ¢lenové domacnosti, aby nedochazelo k planym

poplachtim.

Mistem vloupani se mlze stat i garaz, proto v téchto prostorech by mél pamatovat majitel
domu na instalaci tisnového tlacitka. Stisknutim tisfiového tlacitka je vyslan signal

poplachu. Ten nasledné muze spustit poplach sirény, rozeslat SMS zpravy na
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prednastavena telefonni ¢isla (pfibuznym, sousediim, atd.) nebo vyvést poplachovy tisiiovy

signal na dispe¢ink soukromé bezpe¢nostni agentury (SBS) nebo policie.

Vzdy se doporucuje zabezpecit objekt pomoci vice bezpecnostnich systému. Snizuje se tak
hrozba jeho prekonani. Proto je vhodné diim zabezpecit i pomoci detektor pohybu, tfisténi

skla a dal$ich.

tisen

policie SBS Sc')rt;';akt'zja SMS na mobil

Obr. 24. Moznosti vyvedeni tisfiového signalu v domé

Diléi zavér
Zpusob aplikace tisnovych prostfedkd je vhodné volit podle typu objektu, s ohledem na

charakter ¢innosti osob.

Osobni tisniové hlasice jsou vhodné napiiklad do nemocnic, kde neni personal vazan pouze
na jedno misto. Naopak pro pokladniky v bance jsou vhodné specidlni tisnové hldsi¢e a na
vefejna prostranstvi se voli vefejné tisnoveé hlasice. Pro dany objekt se vSak casto voli

jejich kombinace, tak aby mohl byt poplach vyvolan i svédky dané udalosti.

Tisnové hlasice stale vice nabyvaji na vyznamu v soukromé sféte, zdravotnictvi, ale také
jako zpusob ochrany déti na détskych hfistich. Predev§im osobni tistiové hlési¢e byvaji
Casto doplnény o dalsi funkce, umoznujici ovladat dalsi zatizeni.

Dulezitym prvkem u pifenosu zprav je schopnost ustiedny PZTS odeslat poplachovou

zpravu na vice pfijimacich mist, S vyuZitim dvou pifenosovych cest. Lze tak obejit

nebezpeci, ze spojeni selZe a poplachova zprava nebude dorucena.

Nasledujici tabulka udava prehled hrozeb a moznosti aplikace tisfovych hlasici

Vv jednotlivych objektech.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

59

Tab. 3. Hrozby a aplikace tisniovych hlasi¢u dle charakteru objektu

Objekty Hrozby Tisnové hlasice Typ tisnového hlasice
Financni Loupezné Specialni Tisfova lista vyklopna
instituce pfepadeni Vyklopné tlacitko

Automatické Detektor posledni bankovky
Osobni Bezdratovy ovladac
Verejné Tlacitko s aretaci poplachu
Benzinové Loupez Specialni Naslapna lista
Cerpaci stanice | Kradez Vyklopné tlacitko
Pfepadeni Automatické Detektor posledni bankovky
Osobni Bezdratovy ovladac
Verejné Tlacitko s aretaci poplachu
Obchodni Loupez Specialni Naslapna lista
centra Prepadeni Vyklopné tlacitko
Kradez Automatické Detektor posledni bankovky
Statni sprava Fyzické Specialni Vyklopné tlacitko
napadeni
Véznice Fyzické Osobni Bezdratovy ovladac
napadeni s detektorem padu a lokalizaci
osoby
Nemocnice Fyzické Osobni Bezdratovy ovladac
napadeni s detektorem padu a lokalizaci
Kradez osoby
Ambulance Fyzické Specidlni Vyklopné tlacitko
napadeni Osobni Bezdrétovy ovlada¢ — kli¢enka
Metro Pfepadeni Verejné Tlacitko s krycim sklickem
Kradez
Détska hristé Prepadeni Verejné Hodiny s tisnovym tlacitkem
Unos
Domacnost Pfepadeni Specidlni Tlacitko typu zvonek, vypinac
Loupez Osobni Bezdratovy ovladac
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5 VYVOJOVE TRENDY

Oblast poplachovych tisnovych systému se neustale vyviji. Nasledujici kapitola pojednava

o vyvojovych trendech v oblasti PTS.

5.1 Spot satellite GPS Messenger

Piivések SPOT Satellite GPS Messenger je zafizeni, jez umozni sledovat trasu, informovat
0 své poloze a v ptipad¢ potieby si zavolat pomoc. S vyuzitym satelitni technologie ma toto
zatizeni pokryti vSude i tam, kde mobily selhavaji. Diky vodotésnosti a ndrazuvzdornosti je
mozné pouziti ve vSech prostiedich (pod vodou Im, 6500 m nad zemi). Zafizeni
zaznamenava pohyb. Pokud se ¢loveék dostane do stavu ohrozeni, tak jednoduchym

stlaCenim tlacitka odeSlete SMS zpravu zachrannému stfedisku nebo ptatelim. [20]

Obr. 25. Piivések
SOS messenger [20]

5.2 Geoskeeper - naramkové hodinky

Néramkové hodinky Geoskeeper umoziuji v pfipadé nouze ptivolat pomoc zmacknutim
jednoho tlacitka. Zatfizeni umoznuje sledovat pohyb pifimo na mapé. Geoskeeper diky
vestavénému modulu GPS zjist'uje svou polohu, kterou okamzité zasila a uklada na server.
Pomoci tlacitka SOS lze odeslat SMS zpravu nebo hlasové zavolat na pfednastavena Cisla.

Geoskeeper dokaze i ptijimat hovory z urcitych ¢&isel. [21]
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Obr. 26. Geoskeeper
naramkové hodinky [21]

5.3 MyRingGuard

MyRingGuard je zatizeni ve tvaru prstenu, které je vyrobeno z silikonu a plastu. Obsahuje
SOS tlacitko. Pti jeho stisknuti, vySle do mobilniho telefonu prostfednictvim technologie

Bluetooth zpravu a ten nasledné odesle pieprogramovanou SMS na nastavena ¢isla. [22]

Obr. 27. MyRingGuard
prsten s SOS tladitkem [22]

5.4 Mobilni telefon Aligator A400

Mobilni telefon je maximalné pfizpusobeny pro co nejjednodussi pouziti. Obsahuje
monochromaticky displej pro snadné ¢teni a velké tlacitka pro pohodIngjsi ovladani. Ze
zadni strany je papirovy prouzek kryty folii pro zapsani rychlych voleb volani. Je také
dodavan s komfortni dokovaci stanici pro nabijeni. Funkce SOS (nouzové volani) je
dostupna pod velkym ¢ervenym tla¢itkem na zadni stran€¢ mobilniho telefonu. V nebezpeci

staci stisknout a drzet po dobu nékolika vtefin tlacitko SOS na zadni strané telefonu.
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Telefon zacne automaticky vytdCet prednastavené cCislo a odeSle na néj textovou

zpravu.[23]
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Obr. 28. Aligator A400
mobilni telefon [23]

5.5 Bezdotykové EXIT tlacitko s IR senzorem

Bezdotykovy odchodovy bod pro pfistupové systémy, lze pouzit i jako tistové tlacitko.
Vyuziva technologie infrared. V ptipadé¢, Ze je pied néj piiblizena dlan, aktivuje se relé.
Modul je napdjen 12V. Je vhodny i do vnéjSiho prostiedi od -20°C do 50°. UmozZiuje
ptipojeni NO/NC. Je barevné podsvicen a umoziiuje i orientaci ve tmé. V klidu je
podsvicen modie, aktivace ¢ervené. Vhodnym umisténim, mlize slouzit k nepozorovanému

vyvolani poplachového stavu. [10]

Obr. 29. EXIT
IR[10]
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5.6 Bezdotykova detekce projevu nemoci v budovach

V soucasné dob¢ se zalinad také vyvijet systém bezdotykové detekce, kterda umoznuje
sledovat zdravi osob v budovéach. To znamena, Ze systém je schopen méfit vSechny vnéjsi
projevy Zivotnich funkci nebo riizné nemoci bez zasahu do povrchu téla. Cilem je méteni
vnéjsi projevl naruseni v lidském téle, které jsou méfitelné. Umoznit tak rozeznat zménu

teploty t¢la, dychani, feci, pohybil, zména zbarveni pokozky apod.

Tento zplsob detekce ohrozeni lidského zdravi ¢i Zivota by mély umoznovat digitalni
barevné kamery. Vyhodnocenim stavu ohrozeni na zdravi by byl vyslan poplachovy signal
na DPPC ¢i SMS piibuznym. Systém by bylo mozné vyuzit i pro piipad detekce napadené

osoby v budové (lezici osoba na zemi, krvaceni, nepravidelny dech apod.). [24]

5.7 Tisnové tladitko na Facebooku

Jedna se o zptisob ochrany nespadajici do oblasti PTS dle normy CSN EN 50131-1 ed. 2.,
ale jde o novy smér v oblasti informacnich technologiich. Zde se vyviji aplikace, ktera ma

chranit uzivatele internetu pred podezielymi osobami.

Tisnové tladitko ,,panic button“ umozni ndactiletym nahlésit podeziel¢é chovani
komunika¢niho partnera a to 1 plosné pro vSechny uzivatele. Po staZeni aplikace se mezi
panely objevi nova zalozka ,,ClickCEOP*. Ta bude kromé tisnového tlacitka obsahovat
také bliz8i informace a rady tykajici se potencidlnich hrozeb na socialnich sitich typu

Facebook.

wall info Photos Boxes ClickCEOP 4+
T .-

Obr. 30. Tisnové tla¢itko na Facebooku [25]
Je bez pochyb, ze nova aplikace s sebou mtize piinést i fadu problémi:

» rozlisit hlaSeni zaloZené na pravdé od pouhého vystrelku,
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» kliknuti na tla¢itko omylem nebo ze zvédavosti,
» vyfizovani ,,0¢tl mezi mladymi lidmi.

Pokud se podafi tyto pochybnosti funkéné oSetfit, stane se tisiové tlacitko bezpecnym

prostfedkem k ochrané déti na internetu. [25]

Diléi zavér

Na trhu se objevuji nova zatfizeni v rliznych variantdch provedeni, pro co nejjednodussi
privolani pomoci. Mohou mit formu pfivésku, hodinek, prstenu, mobilu a jsou casto
doplnéna o dalsi funkce. Doplitkovymi funkcemi jsou piijimani hovoru, propojeni zatizeni
pomoci Bluetooth s mobilnim telefonem.k automatické odeslani tisiové zpravy. Stale vice
je vyuzivana technologie GPS. Ta umoZiuje lokalizaci osoby, ktera se ocitala v ohroZeni a

to s ptesnosti na n¢kolik metri.

Do poptedi se také dostdvaji zafizeni pracujici na principu bezdotykové aktivace
poplachového stavu. Jednd se o bezdotykové tisiové tlacitka vyuZivajici infrared
technologie. Nové se vSak vyviji 1 systém s vyuzitim barevnych digitalnich kamer

k automatické detekcei zivotnich funkci osob.

Vznikaji, ale 1 nové formy nebezpe¢i. Dochdzi k narlstajicimu poctu kybernetického
zneuziti nactiletych déti na facebooku. Je to jina oblast nespadajici do oblasti vyse
popsanych poplachovych tisnovych systémil. 1 zde se vyviji tisiiova tlacitka formou

aplikace, umoziujici ochranu pied podezielymi osobami.
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ZAVER
sluzby, psychiatrické 1écebny se rozsitily pres bankovni instituce, obchody, nemocnice az

na détska hfist¢ a do domécnosti. Tento smér naznacuje, ze se vSeobecné snizuje pocit

bezpeci.

Je to predevsim vzrlstajici pocet loupeznych ptepadeni, inosti déti a fyzické napadent,
které vzbuzuji v lidech pocit moZzného ohroZeni. V mnohych piipadech se jedna o ohroZeni
Zivota. Skodu na majetku nam &asteéné uhradi pojistovna, avsak ztrata lidského Zivota se
nahradit nedd. Do urcité miry je mozné pfedchéazet t€émto situacim, ale v mnoha ptipadech

jsou napadeni naprosto ne¢ekana nebo velmi dobie promyslena.

Tistiové systémy musi spliiovat fadu pravnich a technickych ptredpist. Vyrobek musi byt
predevsim bezpecny a spolehlivy. Velmi dilezitym parametrem je zde spolehlivost pfenosu
signdlu do mist, odkud je mozné ptivolat pomoc. Z tohoto hlediska je nutné, aby byly
tisnové hlasice pravidelné testovany. Jsou Vv dané situaci Casto jedinym moZnym

prostfedkem, kterym Ize pomoc pfivolat.

Bezdratové osobni tisnové hlasi¢e umoziiuji Vv rozsahlych objektech pomoci radiovych
opakovacli a vysila¢t lokaliza¢ni informace, aktivaci poplachu s informaci o poloze.
Mohou mit zabudovany detektor k automatické identifikaci padu osoby a umoZziuji

ovladani dalsich zatizeni (svétel, dveti).

Pokud se jedna o specialni tisiiové hlasice, je zde nutné diisledné promyslet jejich umisténi.
Pro efektivni pouziti musi byt umistény na takovych mistech, které neupoutaji pozornost
pachatele a jsou dobte dosazitelné uzivatelem. Vzdy je nutné proskoleni personalu s jejich

ovladanim.

Vhodné umisténi vetejnych tisnovych hlasicl, je také predpokladem efektivni ptivolani
pomoci. Ty by vsak mély byt instalovany tak, aby byly vefejnosti dobfe viditelné. Je zde
nutné ochrana napftiklad plastovym krytem, pro minimalizaci planych poplacht.

Tisnovym hléasi¢em lze vyvolat tichy i hlasity poplachovy stav. AvSak tichy poplach
umoziuje pachatele ptfi jeho dopadeni piekvapit. Tim nedochazi k jeho zkratovitému

jednéni a zvySuje se Sance na jeho dopadeni.
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Aplikace tisnovych prostfedka se fidi charakterem objektu, prostoru (velikosti, ¢lenitosti),

a také charakterem ¢innosti osob.

Osobni tisniové hlasice jsou vhodné napiiklad do véznic, kde neni personal vazan pouze na
jedno misto. Naopak pro prodavace v obchodech jsou vhodné specialni tisnové hlasice a na
vefejna prostranstvi se voli vefejné tisnové hlasice. Pro nékteré objekty se vsak Casto voli

jejich kombinace, tak aby mohl byt poplach vyvolan i svédky dané udalosti.

Vyvojové trendy v této oblasti sméfuji k moznostem piivolat pomoc diky GPS odkudkoli.
Nova zafizeni tak umoziiuji pouze stisknutim tisiového tlacitka odeslat signal do
monitorovaciho centra, odkud je pfivolana pomoc. Zatizeni se vyrabé&ji v podobé piiveska,

hodinek, prstend.

Do poptedi se také dostavaji zatizeni pracujici na principu bezdotykové aktivace. V této
oblasti se zafina také vyvijet bezdotykové detekce projevu nemoci 0Sob v budovach.
UmozZni pomoci digitalnich kamer rozpoznat zménu na lidském téle, vyhodnotit ji jako stav

ohroZeni zdravi ¢i Zivota a vyslat nasledné poplachovy signal.

S pokrokem v technice a technologie vznikaji také nové formy nebezpeéi. Jedna o hrozby
v oblasti informaénich technologiich. Zde nové aplikace umoznuji chranit uZzivatele
facebooku pted nebezpeCnymi osobami. A praveé V této oblasti se zacind také pouzivat

pojem tisiiové tlacitko.
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ZAVER V ANGLICTINE

The hold-up devices are expanding into more and more areas. From the original destination
for the prison service, the psychiatric hospital widened through banking institutions, shops,
hospitals and on children's playgrounds and in the households. This suggests that generally

reduces the feeling of security.

It is above all the increasing number of armed robbery, abduction and physical assault,
which rise in the sense of a possible threat. In many cases, it is a threat to life. Damage to
property is partially covered by insurance, but the loss of human life can not be replaced.
To some extent it is possible to prevent these situations, but in many cases totally

unexpected attack or very well thought out.

The hold-up alarm systems must comply with a series of laws and regulations. The product
must be safe and reliable. A very important parameter here is the reliability of the
transmission of a signal to the places where it is possible to call for help. From this
perspective, it is necessary to have hold-up devices regularly tested. They are in a given

situation often the only possible devices how to call for help.

Wireless personal hold-up devices allow to scale objects by using radio transmitters, and
the transponder package localization information, activate the alarm with the location
information. May incorporate a detector for the automatic identification of the fall of

persons and enable to control other devices (lights, doors).

If it is a special hold-up devices, there is a need to be consistently thinking strategically
about their location. For efficient use must be located in such places, which do not catch
the attention of perpetrators and are reachable by the user. It's always necessary training of

personnel with their control.

The appropriate location of the public hold-up devices, is also a prerequisite for effective
alarms. They should, however, be installed so that the public were clearly visible. There is

a necessary protection such as plastic cover, to minimize false alarms.

Hold-up devices can send the quiet and loud alarm. However, the quiet alarm allows the
perpetrator in his capture by surprise. It does not occur to its stress negotiations and

increases the chances of his capture.
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The application of the hold-up devices is governed by the character of the object space

(size, ragged), and also the character of the activities of persons.

Personal hold-up devices are useful, for example, in the prisons, where there is no staff tied
only to one place. On the contrary for clerks in the stores are suitable special hold-up
devices and in the public spaces shall be used a public hold-up devices. For some objects,

however, often choose their combinations, so that it can be used by witnesses to the event.

Developments in this area tend to call for help from anywhere, thanks to GPS. New devices
that allow only press the emergency button to send a signal to the monitoring centre, where
it is called help. Devices are manufactured in the form of pendant, watch, rings. In the
foreground is also receiving equipment operating on the principle of proximity activation.
In this area also begins to develop touch-less detection of expression of diseases of persons
in buildings. Allows you to use digital cameras to detect a change in the human body, to

evaluate it as a threat to the health or life status and to send subsequently the alarm.

With the advances in technique and technology are also new forms of danger. This is a
threat in the area of information technologies. Here, the new application allows Facebook
users to protect from dangerous persons. And it was in this area is beginning to also use the

concept of an emergency button.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ATS  Alarm Transmission Systém (Poplachovy pienosovy systém)
CSN  Ceska technicka norma

DPPC Dohledové poplachové a ptijimaci centrum

EHS  Evropské hospodatské spolecenstvi

EMC Elektromagneticka kompatibilita

EMI  Elektromagnetickd interference

EMS  Elektromagneticka susceptibilita

EN Evropska norma

ERM Elektromagneticka kompatibilita a radiové spektrum
ES Evropska smérnice

EU Evropska unie

GPRS General Packet Radio Service

GPS  Global Positioning Systém

GSM  Global system for Mobile communications (Globalni systém pro mobilni

komunikace)
IR Infrared (Infra Cerveny)
LED  Light Emition Diode (Dioda emitujici svétlo)
NC Normally Close (rozpinaci)
NO Normally Open (spinaci)
NV Natizeni vlady
PSTN Public Switched Telephone Network (Vefejna komutovana telefonni sit’)
PTS Poplachovy tisnovy systém
PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpecovaci a tisnovy systém
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