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ABSTRAKT

V této praci se budeme zabyvat Off-the-record protokolem, neboli Sifrovanim komu-
nikace zptisobem, které nam jiné Sifrovaci prostfedky nenabidnou — sifrovanou komu-
nikaci s ovéfenou druhou stranou, ale presto s vlastnosti nedokazatelnosti vlastnictvi
ZPravy.

Navic ve vypracované aplikaci v jazyku JavaScript ukazeme zakladni principy Off-the-
record protokolu v praxi — vyménu kli¢ti na zakladé Diffie-Hellman protokolu, podepi-

sovani zprav pomoci RSA a princip perfect forward secrecy a repudiability.

Klicova slova: Off-the-record, OTR, komunikace, Sifrovani

ABSTRACT

In this thesis we are going to describe Off-the-record protocol. To encrypt our com-
munication in way, which other cryptographical application cannot offer — encrypted
communication with authenticated partner. But still the ownership of any message

cannot be proven.

Moreover in application written in Javascript will be demonstrated basic principles of
Off-the-record protocol — key exchange using Diffie-Hellman protocol, signing messages

using RSA a principles of perfect forward secrecy and repudiability.

Keywords: Off-the-record, OTR, messaging, cryptography



Do you have an idea for your story yet?

- No, I'm waiting for inspiration. You can’t just turn on creativity like a faucet.

You have to be in the right mood.

What mood is that?

Last-minute panic.

Calvin and Hobbes
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UvoD

Potieba komunikaci zamaskovat ¢i znemoznit jeji precteni se datuje jiz od davnych
dob. Stru¢na historie vyvoje je k nalezeni v sekci 1 této prace. S rozvojem technologii
slouchavat a nasledné ji zneuzit. Vétsina technologii zabyvajici se pouziti kryptografie
se specializuje na rtzné aspekty komunikace: zamezeni precteni obsahu treti strané
¢i ovéfovani totoznosti komunikujicich stran. To je samoziejmé dillezité pii obchod-
nim styku. Ale i v soukromé komunikaci stale stoupa na vyznamu potteba chranit své

soukromi a dbat na ,dobré jméno.“

Bézny clovek travi spoustu casu na Internetu a pochopitelné skrz néj i komunikuje.
Stale jesté vSak neni pravidlem, aby zpravy byly vyménovany po zabezpecenych ka-
nalech. I presto na nas nec¢iha nebezpeci pouze ve virtualnim svété Internetu, ale i u
nas doma, v baru ¢i kavarné. Zlodéjem, ktery nam ukradne pocitac, virem, trojanem,
hackerem zneuzivajicim jesté nezaplatovanou diru v systému, ztracime kontrolu nad
nasim majetkem, daty. Utoénik tedy dostévéa do svich rukou data, ktera jsme vytvofili
a slova, ktera jsme kdy v rozhovorech vyrkli. Ale miiZe se to obratit proti ndm nejen v
soukromych zalezitostech, ale i tvari v tvar statnimu aparatu. Spousta modernich kryp-
tografickych prostfedkt jako PGP, ¢i S/MIME nam sice zajisti neodposlouchévatelnou
komunikaci a jistotu o identité naseho protéjsku, ale v pfipadé odcizeni dat dostava

utocnik padné dikazy. Tyto pozadavky motivuji k hledani nasledujicich vlastnosti:

Sifrovani komunikace: Nikdo tfeti nebude schopen pieéist konverzaci.

e Perfect forward secrecy: Prolomenim Sifrovaciho klice tfeti stranou neni zkom-

promitovana nase piredchozi komunikace.

e Autentizace ucastnik: Ucastnici komunikace jsou si jisti, Ze druhd strana je

opravdu ta, za kterou se vydava.

e Deniable authentication: Pfi tiniku nasi komunikace (ziskdnim lokalnich dat) je

nepriikazné vlastnictvi vyroku.

Splnéni téchto pozadavki nam zajisti Off-the-record (OTR) protokol. Principialné se to
da predstavit, ze komunikujeme v uzaviené odhluc¢néné mistnosti — nikdo vas neslysi a
mate jistotu, ze mluvite s kym chcete. Ale po ukonceni komunikace a opusténi mistnosti
miizete vSem Tikat, o ¢em jste si povidali, ale nemiizete to dokazat.

OTR protokol pouziva jiz stavajicich Sifrovacich prostiedkt a vhodné je zkombinuje,
aby dosahl svého cile. Tyto prostfedky jsou popsany v kapitole 2. Vlastni princip OTR
protokolu je popsan v kapitole 3. Nasazeni OTR v praxi je zkouméno v kapitole 4. V

druhé ¢asti této prace je predstavena jednoduché aplikace OTR v JavaScript.
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I. TEORETICKA CAST



Kapitola 1

Historie Sifrovani

V této kapitole bude vysvétlend strucnd historie Sifrovani. To jak z pohledu ukryvani
informace — steganografie [16], tak z pohledu zmény zpravy do, na prvni pohled, neci-

telné podoby — kryptografie [4] [23].
1.1 Steganografie

Slovo steganografie pochazi ze spojeni feckych slov steganos (schovany) a graphein
(psat). Jedna se o ukryti zpravy pfed zraky ostatnich lidi. Béhem staleti se tato metoda

rozvinula ve vSech c¢astech svéta nezavisle na sobé.
1.1.1 Fyzicka steganografie

Na to, jak ukryt zpravu, je spousta napadii. Napiiklad v Ciné napsali zpravu na hed-
vabny papir, zmackali do kulicky, zalili voskem a posel pak tuto kulicku spolkl. Jinou
moznosti bylo vytetovat zpravu na vyholenou hlavu otroka a pak ji nechat zase zartst.
A7 posel dosel na misto urcéeni, oholili mu hlavu a mohli si precist zpravu. V prekazeni
titoku na Recko Perskou i8i zase pomohl text vyryty na dfevénou desku, ktera byla
poté prekryta vrstvou vosku. Tak se deska jevila jako prazdna, nepouzita a posel tak

mohl projit nepovSimnut skrz hlidky.

Velmi oblibené byly rtizné neviditelné inkousty. Postupné se od jednoduchych inkoustii,
které byly viditelné po zahrati, vyvinuly metody sofistikovanéjsich sloucenin, které po-
tfebovaly specifické chemikalie, aby se ukazaly. K dokonalosti privedl neviditelny in-
koust pravdépodobné italsky védec G. Porta, ktery v 16. stoleti popsal zptisob, jak
pomoci roztoku ledku a octa napsat zpravu na bilek skrz skorapku uvafeného vejce.
Zprava tak vysla najevo po oloupani vejce. Neviditelné inkousty vsak ztratily na vy-
znamu, kdyz se podafilo vyvinout univerzalni vyvojku, ktera dokazala ukazat nevidi-
telny text na zadkladé zmén na vlaknech papiru, které vznikly pti kontaktu s neviditel-

nym inkoustem.

Dalsi moznosti bylo skryti tajné zpravy do jiného textu. Existuje spousta moznosti,

napf. prosté ¢teni kazdého druhého pismene kazdého slova v textu (bylo pouzito za
13
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druhé svétové valky). Za druhé svétové valky Némci také vyvinuli technologii mikro-
tecek. Ackoliv mély velikost bézného interpunkéniho znaménka, dokazaly nést infor-
maci, kterd se vejde na béznou stranku, véetné nakresi a fotografii. Prvni mikrotecka

byla objevena u némeckého agenta na nadepsané obalce v roce 1914.

Pri pouziti tiskaren mtize byt vyznamné slovo oznaceno tieba pouzitim delsiho odsazeni
od predeslého slova. Pouziva se také oznaceni dokumentu vytisténim Spatné citelnych

zlutych tecek, které obsahuji napt. informaci o tiskarné, kterd dokument vytiskla.

1.1.2 Digitalni steganografie

Ackoliv se po vynalezeni modernich Sifer a rozsifeni Internetu zacalo pouzivat vice
sifrovani, nez steganografie, v posledni dobé steganografie zase zac¢ina nabyvat na vy-
znamu. Céstecné kvili tomu, Ze spousta stat@ (a mezindrodnich timluv) chce nebo
uz dokonce praktikuje legdlnimi prostfedky omezeni Sifrovani. Jedna se napiiklad o
omezeni maximalni sily Sifry, povinnost rozsifrovat svij disk na hranicich nebo tfeba
zavedeni presumpce viny pii odmitnuti poskytnuti pristupu ke svym dattim. Navic se
steganografie uplatnuje pii ochrané autorskych prav, kdy se do digitalniho souboru

zacleni informace o autorstvi (watermark).

Oblibena aplikace je vlozeni zpravy nebo obrazku do nosného obrazku. Jako piiklad
poslouzi nosny obrazek o rozliseni 1024x768 pixeli o barevné hloubce 24 bitti. Jeden
pixel je tudiz tvofen tfemi byty (8 bitt na kazdy barevny kanal RGB). Pfi pouziti
nejméné vyznamného bitu (least significant bit) v kazdé barvé muzeme do kazdého
pixelu obrazku skryt tii bity. To v tomto ptipadé v cca 2,4 MB skryje 300 KB tajnych
dat.

Za zpusob steganografie by se dal povazovat i skryty oddil pfi Sifrovani disku pomoci
programu TrueCrypt. Pii nutnosti nékomu ukéazat obsah zasifrovaného disku se zada
heslo, pti kterém se odemkne c¢ast disku, kde mohou byt uloZeny néjaké soubory fun-
gujici jako kamuflaz. Citliva ¢ast ma vsak vlastni heslo a tak ztstane skryta. Navic
nelze ani jednoduse poznat, ze zvefejnény oddil obsahuje jesté néjakou jinou skrytou

cast s daty.
1.2 Kryptografie

Slovo kryptografie pochézi z feckych slov krypto (tajny) a graphein (psat). Samotné
sifrovani je staré jako pismo samo, v podstaté i pismo je Sifrovani. Zvlasté mayska
kultura dokazala svym pisemnym systémem dlouho odoléavat snahdm o rozlusténi. Na-
ptiklad text nebézel pouze jednim smérem (napf. zleva doprava), pro vyjadfeni jedné
slabiky nepouzivali jen jeden obrazek a dokonce mohli na jednu pozici "napsat”slabik

vic.
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1.2.1 Klasicka kryptografie

Mezi nejstarsi znamé Sifry patii hebrejsky atbash — jednoducha substitucéni Sifra pomoci
otocené abecedy, v Recku se pouzivala substitu¢ni sifra a podle Caesara se dokonce
pojmenovala jednoducha substitu¢ni Sifra. V kamaéasutie je zminka o Sifrovani mezi
uménimi.

Ve stiedovéku méla naskok arabska kultura pred evropskou. Jejich nejvétsim prilomem
byl vynalez kryptoanalyzy na zakladé frekvencni analyzy. Ve stfedovéku se také vyvi-
nula metoda polyalfabetické substituce — Sifrovani podle hesla. Jeji vrchol se oznacuje
Vigenerova Sifra pojmenovand podle francouzského diplomata B. de Vigenere, ktery ji

dotéhl do konecné podoby.

Opravdu vyznamnou roli zac¢ala mit kryptografie za valek vedenych ve 20. stoleti. Diky
vynalezu radia mohly byt informace predavany na velkou vzdélenost v redlném case.
Ale tento zpusob je velice nachylny na odposlouchavani. Ze zac¢atku se pouzivaly hlavné
svetové valky se zacaly pouzivat stroje. Asi nejznaméjsim mechanickym Sifrovacim
pristrojem byla némecka Enigma, pracujici na principu propojenych rotujicich diski.
Tim vytvarela velice slozitou substituéni sifru. Americané pouzivali kéd Navajo — je to
pseudosifra, kdy pfislusnici indidnského kmene Navajo pouzivali sviij jazyk, ktery je
velice odlisny od jakéhokoliv jiného.

Jedinou opravdu bezpecnou Sifrou je Vernamova Sifra (oznacovana také jako one-time
pad), ktera byla patentovana G. Vernamem v roce 1917. Je to substitucni Sifra, kdy je
pouzit stejné dlouhy kli¢, jako je délka zpravy. Kli¢ musi byt ndhodny a nesmi se nikdy
opakovat. Potom, i kdyby tto¢nik mél k dispozici neomezené vypocetni prostredky na

lusténi, nikdy se nemitze z principu dobrat ptvodniho textu.

1.2.2 Moderni kryptografie

S rozvojem pocitacti se mohlo zacit pouzivat vypocetné naroc¢né sifrovani. V poslednich
nékolika desetileti vzniklo velké mnozstvi norem a algoritmi, zde si predstavime to
nejvyznamneéjsi, co vzniklo.

Symetrické Sifry pouzivaji kli¢, ktery sdili obé strany — pouziva se jak prti Sifrovani
tak desifrovani. Nemohou se tedy setkat na nezabezpeceném kanalu dveé strany, které
by mohli zac¢it Sifrované komunikovat. Jejich vyhodou je vS8ak mnohem vétsi rychlost.
Asymetrické naopak pracuji s vefejnymi klic¢i, které mohou byt verejné distribuovany.
I kdyz neprovadi tolik matematickych tkont jako symetrické Sifry, tyto tkony jsou
natolik naroc¢né, ze jejich rychlost je zlomkova.

Advanced Encryption Standard (AES) je pouzit v OTR, proto se d4 nalézt
v sekci 2.3
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Data encryption Standard (DES)

Tento standard blokové symetrické Sifry vyvinula firma IBM a v roce 1976 se ptijal za
standard. Pivodni acel byl pro transfer bankovnich dat a tento algoritmus mél byt im-
plementovan hardwarové na malém ¢ipu. K Sifrovani se pouziva 64 bitovy kli¢ (z kterych
pouze 56 je efektivnich, zbytek je kontrolnich). Samotny algoritmus pouzivéa substituce
a permutace (tzn. nahrazeni bitové hodnoty jinou a zdména poradi biti v bloku). Jeho
velkou slabinou je hlavné ,délka“ jeho klice, takze v zajmu zachovani bezpec¢nosti byl
tento standard rozsiten o dalsi varianty, které bezpecnost zvysuji. Nejpouzivanéjsi je
Triple DES.

Triple DES aplikuje na zpravu tiikrat DES hned po sobé a pouziva kli¢ o délce 168
bitd (3-56). Variantou je tfeba EDE, pfi které se zprava prvné zasifruje, pak desifruje
a znova zaSifruje. Kazdy z téchto kroki je samoziejmé proveden s jingm (56 bitovym)
klicem.

Asymetrické Sifrovani je zaloZeno na jednosmérné funkci. To znamend, ze vypocet
jednim smérem je jednoduchy, ale druhym takika nemozny. Jako ptiklad z bézného
zivota se udava treba michani barev, kdy namichat barvu je velice jednoduché, ale zjistit
z kterych dvou slozek jsme tu barvu namichali je prakticky nezjistitelné. V pocitacovém
sveté se za jednosmérné funkce povazuji napt. umocnovani dvou velkych ¢isel. Prvni
uspésna implementace byla Diffie-Hellman protokol, viz 2.1. Mezi asymetrické metody

patii i hashovaci funkce, jako napt. SHA, viz 2.4.

RSA

Sifra RSA mé nazev podle inicidli autortt — Rivest, Shamir, Adleman. Vznikla v roce
1977 a jde o prvni algoritmus, ktery se hodi jak na Sifrovani tak na digitalni podepiso-
véni. Jeji princip je, Ze faktorizace (rozdéleni na prvodisla) ¢isla n = p - ¢ je vypocetné
velice naro¢na tuloha. Alice si vytvori par soukromého a vefejného klice. Vetrejny kli¢
zvefejni a pomoci néj ji miize kdokoliv poslat Sifrovanou zpravu, kterou Alice rozlusti
pomoci svého soukromého klice. U podpisu se pouziva princip opa¢ny princip. Hash
zpravy Alice ,desifruje“ pomoci svého soukromého klice. Pfijemce potom ovéfi, ze di-
gitalni podpis odpovida vefejnému kli¢i Alice tak, ze ,zasifruje” tento podpis pomoci
vefejného klice. Pak vypocita hash zpravy a pokud hodnota odpovida tomu, co dostal

od Alice, prisla zprava nepozménéna.
Pretty Good Privacy (PGP)

Spojenim vyhod symetrickych a asymetrickych Sifer vzniklo PGP. Je to vynalez P. Zim-
mermanna a prvni verze byla uvolnéna v roce 1991. Pozdéji bylo PGP standardizovano
pro internetové pouziti a uverejnéno pod nazvem OpenPGP. Pouziva se i na digitalni

podepisovani. Princip posilani zprav pomoci PGP je nasledujici:
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Alice:

— Zprava se zkomprimuje a zaSifruje pomoci symetrického klice.
— Symetricky kli¢ se zasifruje pomoci asymetrického Bobova verejného klice.

— Posle se zprava obsahujici zasifrovanou zpravu (symetricky) a zaSifrovany

kli¢ (asymetricky).
Bob:

— Pfijme zpravu a rozdéli ji na Sifrovanou zpravu a Sifrovany klic.
— Rozsifruje symetricky kli¢ svym soukromym asymetrickym klicem.

— Rozsifruje zpravu symetrickym klicem.
Kvantova kryptografie

Pti vzniku kvantovych pocitact by mohla padnout bezpec¢nost vSech dosavadnich Sifer
(samoziejmé az na Vernamovu). Zatimco vyroba pouZitelného kvantového pocitace je
nékde v daleké budoucnosti, jiz nyni mizeme pouzit kvantovou kryptografii. Tento

druh kryptografie nespoléha na matematickou narocnost, ale na fyzikalni zakony.

Myslenku poprvé rozvinul v 60. letech 20. stoleti S. Wiesner, ktery navrhl kvantové
penize. Bohuzel byl na tu dobu pfilis pokrokovy a tak prvni kvantovy kryptograficky
protokol byl navrhnut v roce 1984. Principem je, ze Alice vytvafi kli¢ pomoci pola-
rizovanych fotoni nahodné ve smérech 0°, 45°, 90°, nebo 135°. Bob nahodné nastavi
meéreni kolmé nebo diagonalni baze a registruje vysledky méfeni. Po skonceni vysilani
Bob fekne Alici, jaky typ pro dany foton pouzil a Alice mu fekne, jaké byly spravné. Ty
se poté prevedou na bity a vytvori tak kli¢. Ze své podstaty tento systém nemitize byt
odposlouchavan, protoze ito¢nik nema Sanci zjistit, v jaké presné polarizaci byly fotony

vysilany a tak je nemuze preposlat Bobovi aniz by Bob s Alici detekovali uto¢nika.



Kapitola 2

Prostiredky a principy tykajici se
OTR protokolu

V této sekci si predstavime prostfedky pouzité v OTR protokolu v rozsahu, ktery je
potieba pro pochopeni mechanismu v OTR pouzitém. Stejné tak je zde uveden i systém
tzv. Man-In-The-Middle utoku. Upozornéni: vSude, kde se bude vyskytovat ¢”,
(¢%)Y a pod. je mysleno g*modp atd., kde p je velké prvocislo. Cinim tak z dtivodu

lepsi prehlednosti textu.
2.1 Diffie-Hellman

Tento protokol byl vynalezen v roce 1976 Whitfieldem Diffiem a Martinem Hellmanem

[10]. Jedn4 se o prvni implementaci Sifrovani za pomoci dvou kli¢u.

Podle nich kazdy ucastnik zvefejni svou ,adresu® a sifrovaci kli¢. Algoritmus Sifrovani
je vetejny, takze pokud tedy chce nékdo poslat sifrovanou zpravu, vezme ji a zasif-
ruje pomoci jednocestné Sifrovaci funkce pomoci verejné dostupného klice. Vzhledem
k tomu, Ze pouze adresit mé k dispozici potfebnou informaci na rozsifrovani (tzn. sviyj

soukromy desifrovaci kli¢), vyplyva, Ze:

e Neni potieba zadného predchoziho kontaktu mezi odesilatelem a adresatem. Lze

jednoduse pfijimat nové tcastniky.

e Neni potieba mnoho kli¢i. U asymetrického Sifrovani roste pocet kli¢i s poctem

ucastniki linedrné, u symetrického Sifrovani kvadraticky.
e Veskeré informace potfebné k prenosu zprav mohou byt vystaveny verejné.

Pro potteby OTR protokolu se spokojime se zakladni implementaci DH algoritmu:

Pottebujeme prvocislo p a generator g grupy Z,. Alice a Bob si vyberou néjaka ¢isla
x4, resp. xp (soukromé klice). Vypocitaji g*4, resp. g% (vefejné klie) a vyméni si
je pres nezabezpeceny kanal. Alice a Bob si ted mohou spocitat sdilené tajemstvi
(g¥B)*4 = g"A"5 resp. (g"4)*B = g*4%5. Toto sdilené tajemstvi se pouziva ke genero-

vani kratkodobych Sifrovacich kli¢t. 18
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2.2 Message Authentication Code (MAC)

P1i pfijimani zpravy chceme védét, zda zprava prisla neporusena a autenticka. Cilem
tedy neni zpravu zaifrovat, ale zabezpecit. Oblibend MAC konstrukce je HMAC [3]
zalozena na jednosmérné hashovaci funkci.

Alice pouzije svou kopii MAC klic¢e k na spoc¢itani hodnoty MAC své zpravy M algorit-
mem A a ptilozi MAC ke své zpravé (pro OTR potieby skrz zabezpeceny kanal). Bob
spo¢ita MAC pfijaté zpravy za pouziti (sdileného) klice a ovéfi integritu a autenticitu
zpravy. Cili MAC se spocita MAC = A,(M).

Jak je vidét, stejny MAC dokaze vytvorit kdokoliv, kdo zna kli¢ k, takze kdyz Bob
obdrzi zpravu s validnim MAC a uvédomi si, Ze ji neposilal on a pouze Alice zna tento
sdileny kli¢, tak tu zpravu poslala Alice. Pro potfeby OTR se navic hodi, ze MAC
dokéze vytvorit kdokoliv se znalosti klice k, takze Bob nemtize dokazat, ze tu zpravu

poslala Alice — mohl ji vytvorit sam.
2.3 Advanced Encryption Standard (AES)

V roce 1997 Americky ufad pro standardizaci (NIST) zacal hledat néstupce za DES.
A ten je nazvan AES. Bylo predloZeno nékolik navrhi, z nichz byl vybran algoritmus
Rijndael [7] [8], pojmenovany po autorech: J. Daemen a V. Rijmen. Tak v roce 2001
NIST vydal vyhlaseni o novém standardu [21].

AES je symetricka blokova sifra s bloky o velikosti 128 bitti. Délka klice miize byt dle
potfeby 128, 192 nebo 256 biti. Na délce klice zavisi pocet provedenych rund (10, 12,
nebo 14). V implementaci OTR je AES v counter médu (AES-CTR) [14].

NIST uréil celkové pét rtiznych médu pro AES a dalsi FIPS schvélené sifry [13]. AES-
CTR méni blokovou sifru AES ve streamovou. Encrypter pouzije inicializa¢ni vektor
(IV) a counter (ten mutze byt opravdu zastoupen posloupnosti, kde pro kazdy dalsi
blok pficte +1). Counter musi mit hlavné tu vlastnost, Ze bude unikatni a nebude
pouzit vicekrat. Vysledek se zasifruje pomoci klice a vznikne tak blok (O) zasifrovanych
pseudonahodnych dat. Ten se pak pomoci XOR spoji s nasi zpravou a vznikne nam
zaSifrovand zprava, kterou mizeme poslat. Mizeme fici, ze vysledny blok O vznikne
zaSifrovanim klicem k nonce N (ktery je stabilni po celou dobu aktuélni komunikace) a
counteru C' (ten se pro kazdy blok méni), tzn. O = CRY PT}(N, C). Vysledna sifrovana
zprava, M’ vznikne ze zpravy M jako M’ = M & O. Vyhodou je, Ze se daji bloky O

predpocitat a nasledné aplikovat paralelné .
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2.4 Secure Hash Algorithm (SHA)

NIST zvefejnil roku 1993 SHA standard V. Je to jednosmérna funkce, kterd vytvoii
ze zadanych dat vystup standardni bitové délky. Aktualni verze [22] vydéna v bfeznu
tohoto roku specifikuje vysledny hash o délce 160, 224, 256, 348, nebo 512 biti.

Hashovaci funkce h ma dvé potiebné vlastnosti:

e Bezkoliznost:

— Slaba bezkoliznost: pro zpravu M; je vypocCetné nemozné najit takovou
zpravu M, tak, ze plati h(M;) = h(Ms).

— Silna bezkoliznost: je vypocetné nemozné najit dvé rtzné zpravy M; a M,
takové, ze plati h(M;) = h(Ms).

e Lavinovy efekt: pokud zménime 1 bit zpravy, signifikantné se zméni vysledny
hash (napf. kazdy bit s pravdépodobnosti 50%).

Funkce SHA je prakticky ndhrada za starsi sifrovaci algoritmy MDA4 a MDAS5, protoze
ty prestaly byt povazovany za bezpecné, jelikoz byla vyvracena jejich bezkoliznost (u
MDAA4 byl nalezen zpisob jak aktivné nalézt kolize [12], u MD5 byl nalezen zpusob,
jak vytvorit dva soubory se stejnym hashem [5]). Ackoliv u SHA-1 byl nalezen pouze

teoreticky utok (napi. [26]), doporucuje se pouzivat minimalné SHA-2.
2.5 Socialist Millionaires’ protokol

U Socialist Millionaires’ problem (SMP) [15] chtéji dva milionafi védét, zda-li jsou oba
dva stejné bohati. Je to varianta na ptvodni Millionaires’ problem [25], kde chtéli dva
milionari védét, zda a kdo z nich je bohatsi, aniz by ukazali jakoukoliv jinou informaci
o jejich bohatstvi.

V OTR misto porovnavani bohatstvi se porovnava sdilena informace mezi Alici a Bo-
bem. Tak se muze Eva dozvédét pouze, jestli je Alice schopnd uhodnout odpovéd
napoprvé. Jinak se protokol zastavi a Eva se nic nedozvi. Eva se sice mize pokusit o
MITM utok tim, Ze posle nezménénou SMP informaci, ale OTR pro tento piipad po-
rovnava SHA-256 hash vytvoreny ze session ID, fingerprintu obou stran a originalniho
tajemstvi mezi Alici a Bobem. Tento utok tak nevyjde, protoze Alice a Bob vytvori
jiny hash z fingerprintii. Pro potfebu OTR je také zredukovany pocet zprav na jak

malo bylo mozno. Kompletni modifikovany SMP lze nalézt v 3.2.1.

DJe trochu slozit&jsi se vyznat ve FIPS standardech pro SHA. Prvné byl vydan FIPS 180 se 160
bitovym hashem, oznaceny jako SHA-0, v roce 1995 FIPS 180-1, ktery mél maximalni délku zpravy
a hash stejny, ale byl bezpec¢néjsi, oznaceni SHA-1. FIPS 180-2 pridal 256, 384 a 512 bitovy hash,
oznaceni SHA-2. FIPS 180-3 pfidal 224 bitovy hash. FIPS 180-4 zavedl moZnost jinych parametru
(mimo jiné prodlouzeni maximalni mozné délky zpravy) pro hashe délky 224 a 256 biti.
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2.6 Man-in-the-middle titok

Je zpuisob utoku na komunikaci dvou stran, kdy se Gtoc¢nik (zde bézné pojmenovavany
Mallory) vmisi mezi tcastniky komunikace tak, ze G¢astnici jsou presvédéeni, ze mluvi
pouze spolu navzajem. V realu vsak komunikace jde pires Malloryho. Takze komunikace
misto oc¢ekavaného (Alice = Bob), bézi (Alice = Mallory = Bob). Pfi jednoduché
vymeéné klictu miize Mallory také ispésné infikovat komunikaci. Zde si Alice bude zadat

zpravou M1 o bobiv kli¢ kg aby mu mohla poslat tajnou zpravu M2

Alice M1, Signy — Mallory Bob
Alice Mallory M1, Signa — Bob
Alice Mallory +— kg Bob
Alice — ky Mallory Bob
Alice  g"(M2) —  Mallory Bob
Alice Mallory  g*B(M?2') — Bob

Jak je vidét, jak Alice, tak Bob, jsou presvédceni, ze mluvi spolu, avsak Mallory dokazal
poslat Bobovi pozménénou zpravu M2'. Aby si byli opravdu jisti, Ze nejsou obéti tohoto

druhu atoku, musi se nasadit dalsi techniky, napr.:
e Nasazeni tajnych klici.
e Vymeéna kli¢i bezpecnym kandlem: napt. pfi osobnim setkani.

e Nezavisld certifikacni infrastruktura: Provadi se ovéfeni kli¢e srovnéanim infor-

mace u vérohodné autority.

e Kvantova kryptografie: zalozena na fyzikalni podstaté komunika¢niho kanalu.



Kapitola 3
Popis OTR

V této sekci probereme obé verze OTR protokolu, divod, pro¢ bylo nutno vytvorit
novy.

Myslenka na bezpec¢nou komunikaci byla popsana v ” Off-the-Record Communication,
or, Why Not To Use PGP”[6], kterou napsali Nikita Borisov a Ian Goldberg v roce 2004
(popis naleznete v sekci 3.1). AvSak jen o rok pozdéji panové Di Raimondo, Genaro a
Krawczyk poukézali na moznou slabinu této verze OTR [9], a to za pouziti ,Diffie et
al.’s identity misbinding“ utoku [11]. Proto v roce 2005 byla uvedena nova verze OTR
[1], popsano v sekci 3.2. Druhé verze navic pfinesla zjednoduseni pro uzivatele — uz od

néj neni vyzadovana jakakoliv znalost klic¢u ¢i fingerprintu.

3.1 OTRv.1l

3.1.1 Sifrovani

Zprava, kterda ma byt pfenesena se zasifruje stream Sifrovanim, zde pouzito AES, viz
2.3. Sifrovaci kli¢ je uréen pomoci Diffie-Hellman sdileného tajemstvi, viz 2.1. Pro
zajisténi perfect forward secrecy se muze Alice a Bob rozhodnout zahodit predchozi
DH klice x4 a zp a stvorit nové. V tomto bodé se uz neda rekonstruovat predchozi
zpravy, ani se znalosti g“4 a ¢g*8. DH algoritmus nastésti neni ptilis vypocetné naroc¢ny,
proto se da ménit kazdych nékolik sekund i na nejslabsich ptistrojich. Aby se nemusely
posilat zbytec¢né zpravy, pripoji se novy kli¢ k posilané zprave. Kazda zprava obsahuje
DH vefejny kli¢ g* podle kterého se odvodi kli¢ pro nasledujici zpravu.

Vyména zprav vypada:

A —- B: g%
B — A: g%
A — B: ¢" E(M, ki)
B — A: g% E(Ms, ky)
A — B: g™ E(Ms, k)

kde k;; = H(g"¥) jako vysledek 128-bit hashovaci funkce H, jako napiiklad SHA-1
a F(M, k) udava sifrovani v AES-CTR za pouziti klice k. Zprava je
22

na elementu Z,,
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zaSifrovana pomoci sdileného tajemstvi ziskaného z posledniho klic¢e zaslaného druhou
stranou a klicem, ktery byl druhé strané odeslan. Nepouzijeme ptilozeny kli¢ az do
dalsi zpravy. Napriklad, v posledni zpraveé tady nahote, Alice dostala kli¢ g¥> od Boba a
posledni kli¢, ktery ona odeslala je g*2, takze kli¢ k zaSifrovani dalsi zpravy je H(g"2¥2).
V praxi se musi piendset i ID klice, aby obé strany mély jistotu, ktery k;; se zrovna
pouziva. Je to z diivodu, ze pii bézné komunikaci se stava, ze si icastnici nevymeénuji
zpravy pravidelné (tzn. A - B,B — A, A — B,B — A, atd.) a ani protokolem to

neni vyzadovano.
3.1.2 Zapominani kli¢u

Aby se dosahlo forward secrecy, musi se po uspésné vyméné kli¢t zapomenout ty staré.
Idealné, jakmile Alice posle kli¢ ¢" Bobovi, ihned zapomene kli¢ g*»-' . Vzhledem k
tomu, Ze komunikacni protokoly jsou vétSinou asynchronni, je mozné, ze od Boba jesté
muze prijit zprava zaSifrovana klicem ¢!, tudiz si Alice ten kli¢ musi pamatovat do
doby, nez od Boba dojde zprava za pouziti g*»—'. Kdyby Alice posilala zpravy, aniz by

™ musela by

Bob odpovédel a tvorila by pri kazdé odeslané zpraveé nové klice g™ ... g
si celou posloupnost kli¢ii pamatovat, protoze by si nemohla byt jista, kterym klicem
Bob zagifruje svou zpréavu. Proto (aniZz by to mélo vliv na bezpec¢nost), Alice miize
vytvorit novy kli¢ az po Bobové reakci. Tim padem si musi pamatovat pouze dva klice
— pii pfijmu zpravy, kterd pouzila ¢g*» mize zapomenout g*—!, ale vytvori si novy g*~+!
ktery bude pouzit v dalsi zpravé. Samoziejmé, ze pokud Bob delsi dobu neodpovi, Alice
miize precist vétsi mnozstvi zprav. Takze by bylo dobré, kdyby Bob ¢as od ¢asu poslal

prazdnou zpravu, kvili vygenerovani nového klice.

3.1.3 Autentizace

Pro autentizaci se pouzivd MAC funkce, viz 2.2. MAC kli¢ vytvofime, Ze pouZijeme
muze i upravit MAC kli¢. Coz znamena, ze i kdyz Eva dokaze néjakym zptisobem
ziskat Sifrovaci kli¢, nemuze dokazat, kdo tu zpravu poslal. Mohla to byt Alice, Bob

nebo i Eva sama.

Sifrovaci kli¢ je vysledkem DH sdileného tajemstvi, které ale potiebuje také byt auten-
tizovano. Toho se da docilit digitalnim podpisem DH vymény

A — B: Sign(g™,ka), Ka

B — A: Sign(¢",kp), Kp
Kde k4 a K4 jsou Aliciny privatni a vefejné dlouhotrvajici podpisové klice a kg, Kp
jsou Bobovy. Pokud uz Bob zna Alicin verejny kli¢, tak ma jistotu, ze ¢g*' pfislo od
Alice a ze ¢g™'¥' je znamo jenom jim dvéma. A tak muze zpravu autentizovanou klicem

H(g"¥") opravdu povazovat jako poslanou od Alice.
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Zminény zpusob autentizace je hybridni — pouzivaji se jak digitalni podpisy i MAC.
Digitalni podpisy jsou dobré k tomu, Ze neni potieba drzet O(n?) piedpfipravenych
sdilenych tajemstvi, ale jsou vytvarena pouze, kdyz jsou potieba. MAC autentizace
zpravy nam zase zajisti repudiation.

Digitalni podpis je potieba pouze pro prvotni vymeénu kli¢i. Pti dalSich vyménach uz
pouzivame MAC k autentizaci kli¢i, které pouzivaji staré sdilené tajemstvi. Pak zprava

vypada:

9" E(My, kij), MAC({g™+", E(M,, kij)}, H (kij))
Takze pokud vime, Ze prvotni autentizac¢ni kli¢ je bezpecné vymeénén, vsechny nésle-

dujici budou také.

3.1.4 Odhaleni MAC klic¢ia

Pro zvyseni bezpecnosti se udéla, na prvni pohled nesmyslny, krok — jakmile Alice posle
vsechny zpravy Bobovi, které pouzivaji jeden MAC kli¢, pripoji ten kli¢ k dalsi zprave.
Bob uz do té doby zkontroloval vSechny zpravy, které od Alice prisly. Nyni vSak miize
kdokoliv dodatecné napsat zpravu, ktera ten kli¢ pouziva a nikdo nemtize byt bezpecné

urcen jako autor.

3.1.5 Utok na OTR v.1

Utok spociva v tom, ze Eva miize vstoupit do inicialni vymény kli¢t tak, ze jak Alice,
tak Bob dostavaji stejné klice, ale Alice véri, Ze mluvi s Bobem, zatimco Bob véri,
ze mluvi s Evou. Eva spusti MITM ttok a zacne konverzaci s Alici a Bobem. Aliciny
zpravy Bobovy Eva odchyti, a nahradi je identickyma zpravama se svym podpisem.
Zpravy od Boba Alici zlistanou stejné. Vymeéna zprav tedy vypada:

g*; Signs,(9*)

9" Signsg (9%), ve
9%, Signs;(9¥), v

E — A: gyasiQHSB(gy)avB

, VA

SIS
11
SIS

Alice stéle pfijiméa zpravy podepsané ¢¥ a tak predpokladé, Ze mluvi s Bobem. Na
druhé strané, Bob pfijima ¢, podepsané Evou a predpokladé, ze mluvi s Evou, zatimco
doopravdy mluvi s Alici.

Jako mozné feSeni této bezpecnostni diry bylo nasazeni SIGMA protokolu [18]. Pak
obé strany cekaji, dokud se neurci sdilené tajemstvi ¢*¥ a teprve pak zaslou zpravu,
ktera je identifikuje. Vzhledem k tomu, ze Eva nezna to sdilené tajemstvi, tak nemiize

pokracovat ve svém MITM tutoku. Vyména zprav pak vypada:
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T

A — B: g
B — A: ¢¥
A — B: A Signg,(¢¥,9%), MACk, (0,A),va

B — A: B,Signs,(9*,9¥), MACk, (1,B),vp
Zde, MAC kli¢ K,, je hashem ¢", takze je neznamy Evé. P¥idanim tohoto MAC je

zabranéno identity misbinding utoku.

3.2 OTR v.2

3.2.1 Modifikovany Socialist Millionaires’ protokol

Pro tento protokol je potifeba mit dalsi dva generatory g, a g3, oba jsou vytvofeny
pomoci DH vymeény. Alice si zvoli a; € Z, a Bob by, € Z,. Pak si vyméni ¢;” a gi’Q
a spocitaji si go = g?QbQ Pak zopakuji tento proces — zvoli si nové hodnoty a3 a b3 a
vymeéni si g7* a g1 , aby dostali g3 = gl?’b3 Nyni si Alice a Bob ulozi hodnoty a3 a b3

pouzité pii generovani gs pro pozdé€jsi pouziti.

Pro skryti z a y si Alice vybere a € Z, a spocita (P,, Q,) = (93, g{93). Bob si obdobné
vybere b a (P,, Q). Poté si oba vyméni P,, Q,, P, a Qy.

as
Alice pouzije svou hodnotu az a spocita R, = (%) . Bob obdobné spocitda R, =

b3
(%> a tyto hodnoty si vyméni. Alice a Bob si nyni mohou spo¢itat R,, = R = R}®.

Qs
Ted obé strany védi, ze:
On asbs
Ro = (&)
= (g7 "g)asbs

a— z—y)aszbs
= U3 bgé pjeats

(é%)(QGW3yI—w

Na to, aby zkontrolovali, zda x = y potfebuji pouze zkontrolovat, jestli Ry, = (%).

aszbs

Jen poznamka: nikdo nezna hodnotu ¢g5°”, a je to nahodny generator GG. Proto, pokud

x # v, ( ab ) bude néjaky ndhodny element z GG, a pokud x = y, bude to 1. A

vzhledem k tomu, ze nahodnost (Rab . %) nezavisi na entropii x a y, tento protokol

funguje dobre i kdyz je entropie mala — mohou to byt i obycejna slova.

3.2.2 Sifrovani

Nejvétsi zména v této verzi oproti predeslé je prepracované inicialni vyména autenti-
zacnich kli¢i. Jak bylo navrhnuto, nyni se pro AKE pouziva SIGMA varianta. Navic
OTR implementovalo variantu, ktera skryje vefejné klice pred pasivnim tutocnikem
(passive adversary). A kde se dfiv posilaly vefejné klice nezasifrované, nyni se posilaji

zasifrované pomoci DH sdileného tajemstvi.
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Prvné se zalozi neautentizovany DH kanal a provede se autentizace uvniti tohoto ka-
nalu. Kandl je zalozen na sdileném tajemstvi a je 64 bitovy, coz je malo na to, aby
odolalo brute-force utoku. Vysledek je, Ze poc¢ateéni zavazek (commitment) zajistuje,
ze g® nebude zaloZeno na gv.

AKE potom vypada

Alice:

1. Vybere ndhodné 128 bitové ¢islo r
2. Vybere ndhodné 320 bitové ¢islo x
3. Posle Bobovi AES, (¢g*), SHA-256(g")

Bob:

1. Vybere ndhodné 320 bitové ¢islo y
2. Posle Alici ¢¥

Alice
1. Spocita s = (g¥)*
2. Posle Bobovi r

Bob

1. Odsifruje ¢g* za pomoci r
2. Zkontroluje, jestli g* souhlasi s jiz pfijatym SH A-256(g")

3. Spocita s = (g*)Y

Uéel zminéného 7 je kviili splnéni technickych omezeni — vétsina IM protokolt povoluje
pouze néjakou maximalni délku zpravy. Idealné by Alice v prvni ¢asti, kroku 3, jedno-
duse poslala Bobovi SHA-256(¢") jako zavazek a v druhé ¢asti, v kroku 2, by poslala
g® na otevieni tohoto zavazku. Takze misto poslani celého ¢*, schovame hodnotu ¢*

zaSifrovanim pomoci 7 a posleme ji v prvni zpravé. Ono r odhalime az ve druhé zpraveé

Nyni uz je zavedeno sdilené tajemstvi s. Pro autentizaci Alice a Bob pouziji SHA-256
hashe, vypocitané z s, s riznymi prefixy k vytvoreni série MAC a AES kli¢i. Tyto
klice jsou pak nésledné pouzity pfi vymeéné informaci béhem AKE. Aliciny a Bobovy

vefejné /soukromé kli¢e nazveme (va, s4), resp. (vg, sg). Protokol pak pokracuje:

Alice:

1. Spocita MAC Kklice aq, as, by, by a AES klice as, b3
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. Uréi keyids — sériové cislo pro ¢g*

2
3. Spocitd My = MAC,, (g%, ¢¥, va, keyid4)
4. Spocita X4 = va, keyida, signs, (My)

5

. Posle Bobovi AES,,(X4), MAC,,(AES,, (X))

Bob:

—_

Spocita MAC Kklice ay, as, by, by a AES Kklice as, b3

Pouzije ay k ovéfeni M AC,,(AES,,(Xa4))

Pouzije a3 k desifrovani AES,,(X4) a dostane tak X4 = vy, keyida, signs, (Ma)
Spocita My = MAC,, (g%, ¢¥, va, keyidy)

Pouzije v k ovéfeni signs,(Ma)

Urci keyidg — sériové ¢islo pro ¢¥

Spoc¢ita Mg = MACy, (¢¥, g°, vp, keyidp)

Spocita Xp = vp, keyidp, signs, (Mp)

Posle Alici AES), (Xp), MAC),(AES,,(Xp))

© %P N o ot W

Alice:

1. Pouzije by k ovéfeni M ACy,(AESy,(X5g))

[\

. Pouzije b3 k desifrovani AES,,(Xp) a dostane tak vg, keyidp, signs, (Mp)
3. Spoc¢itda Mg = MACy, (¢¥, g°, vg, keyidp)
4

. Pouzije vp k ovéfeni sign,,(Mpg)

Na konci tohoto protokolu, jak Alice, tak i Bob, vlastni sdilené tajemstvi s a vyménili
si key ID, takze mohou zacit s tvofenim novych kli¢i, jak je popsano diive v 3.1.1.
Alice také zna bobtv verejny kli¢ vg a vi, Ze Bob zna sviij soukromy kli¢ sz. Bob je na
tom obdobné. Navic, vSechny tyto hodnoty byly zasifrovany a tak jsou v bezpeci pied

pasivnim utoc¢nikem.



Kapitola 4
Aktualni pouziti OTR

OTR team hned pri zvefejnéni tohoto protokolu piedvedli i implementaci v IM komu-
nikatoru. Vybrali si k tomu popularni linuxovy komunikator GAIMY | ktery implemen-
tuje nékolik IM protokoli jako ICQ, AIM, jabber a dalsi. Proto neni OTR protokol
z&visly na konkrétnim IM protokolu (napf. jako na jiz zminéném ICQ), ale na podpote
v ramci komunikatoru. Dalsi vlastnosti tak je, Zze uzivatel v ramci svého oblibeného
programu miize komunikovat jak s prateli pfes nezabezpeceny kanal, tak i zabezpecené
(samoziejmé, pouze pokud druhd strana ma nainstalovanou pot¥ebny plugin), protoZe
jejich implementace automaticky zjisti, zda druha strana je schopna komunikace pies
OTR a pokud ano, tak ji nabidne k pouziti. Veskeré sSifrovani probiha na strané klienta
a pres samotny komunikac¢ni protokol probiha komunikace jako bézné zpravy. Tudiz

OTR protokol miize byt nasazen na jakykoliv IM protokol.
4.1 IM komunikatory

Nékteré IM komunikatory nabizeji moznost OTR takzvané ,out of the box“ (tzn. uz je v
nich implementovan). Mezi né patii napiiklad Kopete a CenterIM. Pro jiné, jako napf.
jiz zminény Pidgin, Miranda, Trillian nebo Psi existuji tzv. ,third-party“ (stvofené
nékym externim) pluginy.

Pro IM komunikatory, které nemaji pfimou OTR podporu je jesté moznost pouziti
proxy — k dispozici je SOCKS5, HT'TP a HTTPS. Mezi né patii napt AOL Instant
Messenger a iChat.

4.2 Knihovny
K dispozici jsou i samotné knihovny:

e Knihovna libotr v jazyku C, vytvorena OTR teamem.

e Python binding pro libotr.

DKvili obsahu slova AOL v této zkratce se musel po natlaku prejmenovat. Zvolili si nakonec Pidgin.

28
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e Dvé knihovny v jazyce Java.

e Implementace v jazyku Scheme.
4.3 OTR pres SMS

Existuje i aplikace pro Android jménem TextSecure vyvijena firmou Whisper Systems,
ktera (mimo jiné) pouzivd modifikovany OTR protokol pro zasilani SMS. Modifikace
spociva v tom, ze kviili tispore mista, misto DH vymeény kli¢i pouziva EEC klice. Poté,

co Whisper Systems byl koupen Twitterem, byl TextSecure uvolnén jako open-source.
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II. PRAKTICKA CAST
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Kontaktoval jsem jednoho z autort tohoto protokolu (I. Goldberg) ohledné mé baka-
larské prace. Navrhnul mi, ze by bylo dobré implementovat tento protokol v jazyku
JavaScript, ktery jsem si tedy vybral pro zpracovani. Samotna aplikace je napsana
v rozsahu potfebném k demonstraci mechanism@ OTR protokolu a neni tak zatim

pouzitelna pro opravdové nasazeni.

Vystup je formatovan pomoci HTML s vlozenymi skripty. Pro psani jsem pouzival

PSPad a pro odladovani vestavénou JavaScript konzoli v prohlize¢i Chrome.

Samotny projekt se sklada z:

e HTML soubor otr.html a soubor s CSS stylem style.css.
e Soubor s funkcemi js/otr.js

e Soubory JavaScriptu vytvorené tretimi stranami v js/bigint/ a js/cryptojs/,

popsané v kapitole 5.

Ma aplikace obsahuje kompletni prvotni vyménu kli¢i, popsané v 3.2.2 a vymeénu za-
sifrovanych zprav. Oproti knihovné libotr, ktera je pouzita pro implementaci OTR do

IM messengert, v moji aplikaci naptiklad chybi:

e Reakce na pripadné utoky na komunikaci, jako napi. MITM tutok.
e Socialist millionaires’ protokol (ten se pouziva na vyzadani).

e Management kli¢ti pro asynchronni vyménu zprav.

V sekci 6 je pruvodce aplikaci s komentafi.



Kapitola 5

PouzZita reseni tretich stran

Pro vyvoj mé aplikace jsem pouzil nékterad hotova reSeni tfetich stran. Tyto soubory

v JavaScriptu budu nazyvat knihovnami.
5.1 Biglnt

Knihovnu Biglnt [2] vytvoril Leemon Baird v roce 2000 a byla naposledy upravena
v roce 2009. Zabyva se pocitanim velkych ¢isel s vlastnim datovym typem biglnt (big
integer) zaloZenym na ukladani ¢isel v poli (array). Je velkym piinosem, protoze Ja-
vaScript m4 maximalni hodnotu integeru 2°3, coZ v kryptografickych implementacich,
kde se pocita s Cisly v fadech tisicii bitd (napt. 1024 bitové Sifrovaci klice), je silné
nepostacujici hodnota. Typ float se neda zase pouzit, protoze potiebujeme znat kazdy

bit v celé délce cisla.

Tato knihovna ma implementované zakladni i pokrocilé vypocetni operace pouzivané
v kryptografii. Napftiklad v mé aplikaci pouzivam powMod (x,y,n), v pripadé pocitani
DH sdileného tajemstvi x¥modp. Jak vstup tak vystup je typu biglnt. Dale jesté tato
knihovna obsahuje generator nadhodného prvocisla randTruePrime (k) o délce k bith
pomoci Maurerova algoritmu [19]. Ten pouzivam pro generovani RSA kli¢t. Vystup se

da prevést do jakékoliv baze od dvojkové do baze < 95.
5.2 CryptoJS

Tuto knihovnu napsal Jeff Mott v roce 2009, momentalné v letosni verzi 3 [20]. Zabyva
implementaci dilezitych Sifrovacich a hashovacich algoritmi, jako napt. SHA, HMAC
a AES, které vyuzivam ve své aplikaci. Je velice dobfe nastavitelnd, nabizi mnoho
alternativ — pouzivam napi. HMAC-SHA256 a AES v CTR moédu. Déle se da i v AES-
CTR nastavit vlastni Sifrovaci kli¢ a inicializa¢ni vektor. Samoziejmosti je i prevod

hashe ¢i desifrované zpravy do riiznych kédovani, jako napi. Base64 nebo UTF-8.
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Kapitola 6

Aplikace v JavaScript

V této sekci je ukdzand samotna aplikace. V prvni Casti se popise, jak probiha au-
tentizace ucastniki a vyména DH sdileného tajemstvi. V Druhé casti bude popsan

y,komunikator“ pro odesilani a prijimani zprav.

6.1 DH autentizace ucastnikti a vymeéna sdileného tajemstvi

Alice:
Vybere nahodné 128 bitové Cislo . 9266880B6445628BDC5C521BD9665BOFA
Vybere nahodné 320 bitové Cislo x SA6F76DEABSBEDS10B30F6E8BA0BCCSSEBESO0588E1CDBARZ1672E42791457F9CCFT763ETBG5SERBS3C4S

[UZFsdGVEX18RMD40CcSGYaSmNxmIJKOYM311phIHsMbooil03TZnYRsg/ 9Y¥Y+nEcrla
LkPXuBe&iBy+XyH4 ] fHMPGohpYAHl sunfVbDBEOFNszt1kr8 £0dRuDYLexUSSsSN3
PhC71bBy+U68KkATt4zhodoyDsQ/ £2kFIbSCIBE£50X301b35NusljF1lz0ZX08SLn
EBSXBknlMUQKJI9IZgLyy27an+FE6112%a5X0RFS5B7FumfPE21tZPfcrop3rcaJad
Vypocita AES_r{g"x) (schova si g*x): uwSMEygE 9xE54wiCvRUNCTAr JRxQCgoMS1C6xnT/ EBcBERKYVUL/VCnIark2532cr
sGtuJSBZDpMoy(Q6ti+5/4xxPFOv4+PDVgor6IpBIPcv4Rv YOt OxoYRE3TGOGET3IIR
1ATOW/YguQR2cD73iHegxzuR16mY+6FD1+e%lezhOYRMGEdss Slmo FRgxNdrawl
tSjuaNAh5TImsI00Jmt /U2P+s8gkMERoCcdk33hynVinazvbgec4HulZrOpFCulp
Y2 QEZBWX3HMsORVeMiNn7%eLOKBRObgrOcyjegtRUYA=

Vypocita SHA(g"x): 30fabZcZedfd527b0545ccd0a71063deléchblcbb36487£32a5%eb03a56421154

Obrazek 1. Alice, 1. ¢ast

Na obrézku 1 si Alice zvoli 2 ndhodné ¢éisla. Cislo r pro pouziti jako heslo pro AES a &islo
x na zakladé kterého se se bude provadét DH autentizace. Na generovani nahodnych
¢isel je pouzit generator z knihovny Biglnt, ktery vSak vyuziva zakladni generator
z JavaScriptu. Kvalita téchto ¢isel proto nebude tak vysoka, aby se mohla uplatnit
v opravdové kryptografii. Dale Alice vypoéitd ¢*modp"). Hodnota generatoru ¢ je 2
a hodnota p je ddna na zékladé [17] jako 1536 bitové ¢islo. Déle jesté Alice toto ¢islo g*
zasifruje pomoci AES-CTR s heslem r a vypocita k nému i hash za pomoci SHA-256.
Tyto dvé hodnoty posle Bobovi.

Bob:
[Vybere ndhodné 320 bitové Cislo y: 1300186E6B1D530A2071A34BAES354BD3740ECECBE505B2D16D4A6D24D136818E2F3805C50BASTEF

11E9566328DFATEDID2BESB4CE377D55F2020580662DASBF29F214C96AE064A200AB6050DEDAOEFY
28RE283580DBBC12F1036E5C01EBE46153ACSFOAECCEL223B8R22CTARAOE3SECFS70SA068R5D071ER
Posle Alici g*y: 54F090042C5CB7B60154E868CAR39710E3EASBTE1D224C26ED767BE113226551C4A3CEACSED2B2D6
41745113B349574RB474971E329DC516ESESFFS109ACA1S36D7044ERTDES1A00D4818DF321879FTFD)|
85804032A89F572B4F50F667017DESB1DA11376760A1D06117C734F8D939DCTE

Obrazek 2. Bob, 1. ¢ast

D Jak jiz bylo difve zminéno, ve vech vyskytech g%, (¢°)¥ atd. budou mysleno g*modp
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Na obrazku 2 si Bob obdobné vygeneruje nahodné ¢islo y, spocita k nému ¢¥, které

posle Alici.

Alice:

SES1313E523FATE6S4F440F55A619C10C1E6RFS57395F67AZC18ACS6D69C32663DRBDATC387608048
ST6CADCATE2 TR2FFFAF276AE2TEOFBEBD0ASFE78D36DEFDBDDSTR2A495114C0280500DD889420014)]
Spoditd s=(g"y)"x 337C325C632144R408RA35876A52576R324F741EDS50D959973RF34FEBEB399150C3CF4A152D4F077
CDCAODT7718AE70R3DBA4FCS89293%76E5514CARERO4FRFSECAFARS4B44R5149ARABDCEDALIDSASD)
64F51F93FDSBRORG7CES8236E38601C2F7CDR55D1CS8A6059003AE529B66A55C

Posle Bobovi r: 926880B6445628BDC5C521BDY9665B0FA

Obrazek 3. Alice, 2. ¢ast

Na obrazku 3 si Alice pomoci ¢¥, které ma od Boba vypocita sdilené tajemstvi s =
(g¥)*. Posle Bobovi hodnotu 7.

Bob:

S3BDSETEDFFASDB45CA474751B6509%43B33D2%4DACE649EG4E621CEFBEBS68CBFEEADTBEG4B4BAGA)
CAFBATET730406221EBF4350BEBAT39ACUECAT4ABBFB279FAGOBLIF5831868711E64B51870FD258D97D)
Odsifruje g*x za pomocir: 0237895CF3512AB7CDE7S2BD4BFBEBE16AS1T78D130823025BEES3BECS526F8395D4ET2CDF242 6FA3C
E3FEEEASSBCCDOBEEBFS57A40F89ACS55E075048E5859F1E3CBCFTAO600C450065FB25SEFFAC2F2A224
82423CBEST62ZFCDTEZ669FABE30SEB4B268EBSCS7DEE5SFACIEGFE406D0FBB2ER

Zkontroluje, zda g*x souhlasi s pfijatym 30fabZ2c2e4£4527b0545ccd0a71063delécblceb36487£32a5%eb03a5%6421154
SHA(g"x) true

SES51313E523FATE6S4F440F55A619C10C1EEGBFS557395F67A2C18ACS6D69C32663DBDATC387608048
S576CADCATEZTB2FFFAFZ76AEZTEOFBEED0ASFETE8D36DEFDBDDS7B2A455114C0280500DD889420014)
Spocitd s=(g"x)y: 337C325C632144A408RA35876A52576B324F741EDS0DS5%973BF34FERBR399150C3CF4A152D4F077
CDCAOD77718AET0B3DBA4FCSB89%293976E5514CABEBO4FBFSEC4FABS4B44B514%ABASDCEDALIIDSARD
64F51FS3FDSBBYBSTCESE236E38601C2F7CDB55DICSBAG6055003AES25BGEASSC

Obrazek 4. Bob, 2. ¢ast

Na obrazku 4 Bob, za pomoci prijatého hesla r, desifruje zpét hodnotu ¢g*, spocita jeji
hash a porovna hodnotu hashe s hodnotou, kterou obdrzel dfive od Alice (na obrazku je
pod hodnotou hashe boolean hodnota ,true“). Nyni si uz Bob mtze vypocitat sdilené
tajemstvi s = (¢g*)Y, které bude shodné s tim, co dfive na obrazku 3 dostala Alice
(protoze (g%)" = (¢*)")-

Kvili zjednoduseni jsem zde pro prenaseni a desifrovani zasifrovaného textu pou-
7il pfimy pristup do proménné. Je to kvuli tomu, ze vystup z AES Sifrovaci funkce
z knihovny CryptoJS je typu object, ktery obsahuje vSechny potiebné informace pro
nasledné desifrovani.

Na obrazku 5 si Alice spocita klice pro HMAC a AES. Obdrzi je tak, ze pouzije dfive
spocitané sdilené tajemstvi s s riznymi prefixy a pouzije jej pro generovani klict.
V nésledujicim textu pouziji oznaceni h(b), kde h je hashovaci funkce SHA-256 a b je

prefix ke sdilenému tajemstvi s, ¢ili v kédu JS "b"+"s"

e Spocita a; jako h(2)

Spocita ay jako h(3)

Spocita by jako h(4)

Spocita by jako h(5)

Spocita klice ag jako prvnich 128 bitti a bs jako nésledujicich 128 biti z h(1)
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Alice:
Spocitd MAC klice

al: bcl24el507b7%e77363207dd9%3706ddaal333db6523ad42fb50b6Ebicdedateb
a2: 21e624132ebb21d71f0aB7cTecT265d1216fa2a36c6f61082£566%29£2%0ba%al
bl: Sc4ffbB8dB8f3d466e07415£62e078eb5bi70c26edfeletbSclcls0dBc7e321%0a
b2: 77c30165145330724a8c7126308elaccS51e366a71£7£f1d4d5d708eca3dB60d9733

a3: 16addb937a757bal%389473f3dd9%4fe
b3: a6elf7ded951ce’b47da2154670a6729

Pro SHA-256-HMAC

Pro AES

Urti keylD_A pro g*x 1
Spocitd M_A=MAC_{a_1}
(9"x.g"y.v_akeyid_A)

dfcB8c7dbe75530%c4bbi7edbfach78c8e0335ba85E5c60eds8fbbab64a85246c2

A2915D4DTF133AR28558047D3707C69581726304DA39117ESASAEOCFC3BAD2974066CDFS1D%84262
EESDESEB3AEDE7FSCCBDGF1148EDEFC3EF14594BEICFOCOSEADBEAUDBFCS9346ATSERLI2ZES44E1IFDE
42DEF4449616A0510A%E6T715081CT72C6630556060FCENOSCO4BSFICSFEABDIAEDTS76884887C38R4D)|
8686764ED3776081,10001|1|66BSA2ABB015C%6024C55D3ADFFOCEETL1ESB305A34EGCESELD23A4
4527EL10ADBSCOASO36586086627E2E4C66C4CDT79D00ACD4489%E64C200ABFD1124C428DAATRTTD387
DACE7CCGEC09%832ES6FTDACS2055F108FC916EQ01AST23E419R56RARTF11RERBO481B2161FBB56TRBCDG
FO01C70DDC63070A385092ESCTFD4DC3F47506EGTE

[U2FsdGVEX1+WNF/mCMVpXQFBo76ITb]18grT2wdRbsWiagg3MTQl7egnfCsXgtGd
SuEkBMYJ1lrjpye/gilgmiGW]7sU4DaBDixfIpwlU51qg5xS/1yI4pOaEPReEZdjHza
dgcj03VaCdUL/bQ7K] SHhB/ pgegwSEun0RyiquBpVsdDBwIfPgzxpkECDPS6EFNG
wjorEsnOp/anD5gH/1sXKRGLESsWVBWEOkKs JWoKUzwJ1i fB8TEDEWMmZN1a2GCmD3
BEPTTEBgbIX0nr55FhuwpCkiRDx6buV3PrHpBPEV]2DE6gWkaSleIrSoCxMm]zL5P
=e+e0Ku%an5aAhnvR4dPeKiXQsr6W6ooLNzDz18RgTShIZ2iPTIfol+fD175d453sY3y
3g0/wMDedDvgL+a+DLzol TROVIpGLOiF+0/gxrIFxI0dr 0pRSSBOWBEY / xDs/EUW
|2/JUF]BW9TIeQiSxulIU+uc2yB6erP1wMBUCOShIT3UwWC764ccihB6sLBJEAET6]2
gSIlQtcn20ifw6SwlEBMPEgeBVNSgSpwHEtv1z6exglQTnkirR+zQ0bkL0c40G20fyT
nvwRGErY3524V2oJsuv1AEUFgbHcQXX0mcoxBoUbyY/OfBiuRZjOvemHKLvnzT47
[bHEMZ+ChyDASgovLZtPDsTEQIAbKOVsbgCVoDBE0ErMB9ql PApHhvHEPOEXSICTN
Szmo3bExzYHBwLz+veLRWg==|7ad65100%a0e8783666d0205da30e66ec00d580bb46£f124350b7ea)|
f726ccies

Spocitd X_A-v_A keyid_Asign_{s_A}
(M_A)

Posle Bobovi AES_{a_3}
(X_A)MAC_{a_2HAES_{a_3HX_A))

Obrézek 5. Alice 3. ¢ast

Uréi hodnotu keyid pro ¢g*, kterd musi byt > 0. Dalsi jeji vlastnosti je, ze pozdéji, pti
generovani novych kli¢i, u kazdého nového klice vzroste o 1.

Spocita My = MAC,, (g%, ¢¥, va, keyida) a X4 = va, keyida, signs,(Ma). Zasle Bobovi
AES,,(X4), MAC,,(AES,,(X4)).

Pro podpis signs, (M,) pivodni knihovna libotr pouziva algoritmus DSA. Tu jsem bo-
huzel nenagel naimplementovanou v JS a tak jsem misto toho chtél pouzit (jiz hotovou)
knihovnu RSA, kterd mi bohuzel nevyhovovala. Proto jsem si napsal vlastni jednodu-
chou implementaci podepisovani podle RSA. V této aplikaci pro kazdé spusténi generuji
novy par soukromého/vefejného klice.

Na obrazku 6 si Bob vypocita klice stejnym zptsobem jako Alice na obrazku 5. Jak
je vidét, Alice i Bob dosli ke stejnym klictim. IThned si pomoci klice ay ovéri prijaty
MAC,,(AES,, (X)) a pomoci klice a3 desifruje AES,,(X4) a dostane tak X4, ktera
obsahuje mimo jiné alicin vefejny RSA kli¢. Spocitd My = MAC,, (9%, ¥, va, keyid)
a pomoci vefejného alicina klice vy ovéfl signg,(M,). Zde na jsou na prvni pohled
dvé rozdilné hodnoty, je to kvili tomu, ze knihovna BigInt pouziva v Sestnactkové
soustavé ke znaceni hodnot vyssich nez 9 velka pismena (ABCDEF), zatimco CryptoJS
mald (abcdef). Proto, nez je moZno tyto dva fetézce srovnat string==string, musi se
prevést na stejny zptisob zapisu (napf. pomoci string.toUppercase() ). Déle jesté Bob
spocita Mp = MAC,,(¢Y, g%, v, keyidg) a Xp = vp, keyidg, signs,(Mp). Pak posle
Alici AES,,(Xg), MACy,(AESy,(XB)).

Na obrazku 7 Alice pouzije by k ovéfeni MAC:,(AES,,(Xp)), desifruje AES,,(Xp)
pomoci b3 a dostane tak Xp. Pak spoc¢ita Mg = MACY, (¢Y, g, vp, keyidg) a pomoci

vp OVeH signg, (Mp).
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Bob:
Spotitd MAC Klice

b_2l: bcl24el1507b7%e77363207dd%53786ddaa333db6523ad42fb50beBb8cdaedateb
Pro SHA-256-HMAC b_22: 21e624132ebb21d71f0287c7ec7265d1216fa2a36c6f6182f5665e5f250bas%a3
b_bl: 5c4ffbB8dBf3d466e07415f62e078eb5bfT70c26edfelebb5clacl50d8c7e3215ba
b_b2: 77c30165149330724a8c712638elacc51e366271£7£1dd5d70%eca3d860d48733

Pro AES b _a3: 16addb%37a757balS%389473£3dd%%4fe

b _b3: abelf7dedS51ceTb47dazl>4670a6729
PouZije a_2 k ovéfeni MAC_{a_2} 7ade5100%a0e8783666d0205da30e66ecl0d580bb46£124350b7ee0f726ccTee
(AES_{a_3}(X_A)) true

A2915D4D7F133AA28556847D3707C69981726304DA391 1 TEGASAEOCFCIBAD2 9748 66CDEI1D984262
EESDESEBIAEDETFSCCBDEF1148EDEFC3EF145%4BEICFOC0SEADBEAODBFCSS346A7ERB1Z2ES44E1FD4
, e 42DEF4449616A0518R0E671581C72C6630556060FCE00SCO4BSFLCSFEEEDIAEDT5768846897C38B4D
s%‘i{gﬁﬁai ieifmva”‘ AES {8 IX AN o5 5764E03776081, 10001 | 1 | 66B5AZABR015CS6024C55D3ADFFOCEET11ESB309A34E6CESELD2Z3A4
= 4527E10ADBSCORS036566086627TE2E4C66C4CDTID00ACDA4E89E64C2 00ABFD1124C428DARTRTTD3ET
DACE7CCECO$932E56FTDACSZ09SF18FCOL6EOLAST23E419BS6ABTFL1BEBB0461B2161F8B567ECDE
F01C70DDC63070A395092E5CTFDADC3F4T506E6TE

Spocita M_A=MAC {a 1}

(g"x,g"v.v_akeyid_A) dfcB8c7dbe75%309c4bbf7e4bfacb78c%e033%089f5c68ed58fb8a%64a99246c2
.9 YV &, -

DFCECTDBE759309C4BBF7E4ABFACBTBCOE0339BE9F5C68EDSEFBEAS64RA59246C2

A pouZije v_AKk ovéfeni sign_{s_AHM_A) - rue

Urci keyid_B —sériové Eislo pro gy 1
Spotita M_B=MAC_{b_1}
(g"y.g"x.v_B keyid_B)

f65%f33306cf51953313de7f9061£f5022b1b3%9a846ff1c91968c574d55c5b13

6025D76D59FCES13C740343452 13BCFD25A5A1D26FDC2 TADEGACOEFSBFG4DAATBALEZ4C467104237
62B62FA57A685B6E174579106ECD2227CEGST 360F5A33ED6577C415ED054148A3B2DF15F54 4SBDBE
" 97DB60FSBFSEFOF0152C77AT924DFEL42 6CEES2ESDCDSASECOCEA SFAFSD2 0ECAC6F040DS0FDEDT 37
Srj"é'ta X_B=v_Bkeyid_Bsign_{s B} SA7T00CABF394F637,10001|1|3296B4BEDARE 6AO642A6ACES3A1DT933FC45 68 6AFAEBSF1FECABASE
(M_B) 9D6BS3D33AER03B2CABDETCCEERL2F044AD140905EEA0 L SD3C3ARCE256F6CET 94 SAR3CO660ER803
E122564FBOFSCCi26185040508F02FEE33C10FB6EECCDE309F3EFFST20ECF43CA051EE34666BCCCT
4849C189E625640B94D4877964DCOEAIEE447CE55

U2FsdGVKX1/YILOSREoxgfSLIRMEFFXEQcOY 7 y4VDgfNOX,/ MFDOTWvabwONbyCEE
+LARKN3feI/4WilgsfkTwSZRoX4 fuwIx1HS0+Xegr03geEGMI+StappEgal LA+WRI4
TL7kPzefhCLQ4NVAgDT Tke71Z2kwPvgVk+PVDo0vBSe5ciZiNK3RF]SI1M/ GaceXn
mSoh¥YrIkS4kzIZhWvW3QyxJIDIdVDWHwbcEMXQd4VDOIpQf 6PuuHdU7sviW/p8cEsO
23/152gr1TVEg5GK5aigVPnIRCgREMPQaqX 3 ThumMebUP] 2 snkGtv6RVMPQpSNAZ

- bLPX1tuR/IJP1XbO0OKE]SDLPe216coNY6ay0tJSeQ¥zHE+RMcX /w2 SmEW/NDt PuM
ﬁﬂ;gAgCg$§FS—m—3HX—BLMAC—m—2} 2PgGT7SMEQePvWSysoRMeaTfxSGdbkoTxBzV0LpIJHUODOSL40SfEH+eSv1ly3syze
( _{b_3HX_B) N2sReRiZIo+GsceC/iSYM1ZnHIRhBC1TxuJINi5TyxzRCr 6CTAV3Be2eWBop6GgLV
wEXdFjX2MfhekpSPSNu3la/9H1xi5e6ijHi 9ge20vrUOYQIZtWnYwsXbd fvx6amN
IiSer/oviNQeYuSLgRixPQaPvPzthXTVouNY24gL+EWLENTLErR5fgjQE195gWMb
I7jCDNzA0+syMFdZma3JSThRKUuz+1EE1DSy/ TwsPhulZ0wEdK+ ISAHEWHZipFORR
c56D6vVELV9aT/iz6/8Us5Q0==|f0e1a5f186%e0ba370a754d34cf6ff3a06fc59%e85102blbabBal2a)
0c53b3975

Obréazek 6. Bob, 3. ¢ast

Na konci této casti jsou bezpecné vyménény inicialni DH klice, diky kterym jsme
schopni Sifrovat nasi komunikaci a generovat nové klice pro dalsi zpravy. Diky RSA

podepisovani jsme si ovérili totoznost druhé strany.
6.2 Messenger

Jak Alice, tak Bob, ma vlastni komunika¢ni rozhrani. Hned na zacatku jsou automa-
ticky vyplnény zndmé hodnoty ,,Tajné DH x* a ,,Novy pfijaty DH (g y)“ (tzn. hodnoty,
které se vygenerovaly a vyménili v pFedchozich autentizacnich zpravach). Jak vypada
inicialni stav je na obrazku 1. Jediné pole, které se da upravovat je u tlacitka ,Send

message."

Po napsani zpravy a stisknuti tohoto tlacitka, se zprava odesle Bobovi a objevi se mu
v poli vedle tlacitka ,Receive message”. Zaroven se u Alice objevi ,Novy alicin MAC

klic“. Struktura zpravy je nasledujici:
e ¢”! (tzn. kli¢ pro dalsi zpravu).
e Zasifrovana zprava (ve formétu ¢itelném pro AES z knihovny CryptoJS).

e MAC zpravy — zde MAC vypocitany z ¢! a zaSifrované zpravy.
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Alice:

Pouzije b_2 k ovéfeni MAC_{b_2}
(AES_{b_3}(X_B))

f021a5f186%20ba370a754d34cf6£ff3a06fc59%9285102b1lbab8al2a0c53b3975
true

Pouzije b_3 k desifrovani AES_{b_3}(X_B)
a dostane tak X_B

©025D76D59FCES13CT74034345213BCFD25A5AIDZ6FDCZTADFE4COEFSEF64D4ATBAIEZ24C467194237
€2BGZFE5TAGE5BEELT4572106ECD2227CEES7360FSA33EDESTTC415EDOS4148A3B2DF15F5445EDBE
STDBE0FOBFSBFOF0152CT77AT$24DFEL426CEESZESDCDSASECOCB4SFAFSD20ECACE6F040DE0FDFO737
SAT00CABF39%4F637, 10001 |1|3296B4B6DARAE6AS642ACACBS3A1IDT933FC45686AFAEBIF1FECAB4SE
8D6BS3D33AEE03B2C4BDETCCEEB1Z2F044AD140%05EBAOLSD3C3AACE2Z56F6CET949A83C96608BAEB0O3
Bl22964FBY9FSCC126185D40508F02FBE33C1l0FEEEECCDES09F3EFFST29ECF43CE051EE34866BCCCT
4849C159B625640B94D4577964DCSEAOBG447CESS

Spocida M_B=MAC _{b_1}
(g"y.g"x.v_B keyid_B)

f659£33306cf5195e3313deT7£%061£5022b1b3%a846£f1c21968c574d55c5b13

Pouzije v_B k ovérfeni sign_{s_B}{M_B)

FG659F33306CF5195E3313DETFSB61F5022B1B39AB46FF1C91968C574D55C5B13
true

Obrazek 7. Alice, 4. ¢ast

Alice:
Prijatd zprdva:
y
Tmﬂé DH x: 9AEFTE6DEABSEDS10B30F68BA0BCCSOEBESOOSEEELICDBAR216T2E42791457FOCCFTE3ETBE5EBO3C4S
11E9566328DFATEDID2BES84C8377D55F2020580662DASBF29F214C96AE064A200AB6050DEDAOEFS28
BE283580DBECI12F1036ESCO1ESE46153ACSFORECCE12238A22CTAEAOESSECFST7T09RA068BSD0T1ERBS4FO
L - . 90042CSCBTBE0154E868CARAS9T10ESEASBT81D224C26EDT67BE113226551C4A3CEACSE8D2B2D6417451
Novy prijaty DH (g"y): p : Caaen s - . S
13B349574B474971E329DCS16ESESFF9109ACA1936DT7T044EEBTDES1A00D4E81E8DF321879FTFDES804032
AES9FST72B4FS0FE6T701TDESE1IDA113T76760A1D0E11TCT34FEDI3ADCTE
|
Ciphertext.
)
AES IV a Salt: P
MAC: P

Stary alicin MAC Klic:

Novy alicin MAC Klié:

Stary bobdv MAC klie:

Send message

Nazdar Bobe!

Receive message

Obrazek 1. Inicialni stav messengeru s napsanou zpravou

e Stary MAC kli¢ — kli¢, ktery byl pouzit pti tvoreni MAC minulé zpravy.

Oproti originalnimu protokolu zde chybi:

e Verze protokolu.

e Typ zpravy — napt. SMP zprava ma jiny identifikator.

e Flagy — jediny implementovany je flag pro ignorovani zprav, které nejsou desif-

rovatelné nebo ovéritelné.

e Odesilatelovo a ptijemcovo keyid.

e Infomace o stavu counter kviili CTR pro zpréavy, které maji stejné (odesilateltv

a prijemcuv) keyid par.

Po vyméné nékolika zprav vypada alicin messenger jako na obrazku 2. Zpravy musi

byt v této aplikaci postupné (tzn. A — B, B — A, A — B atd.), jinak se nepovede
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Alice:
Jo, fajn.
Prijatd zprava:
P
Tajné DH x: 934237D307C40B59BCFF20104614DFTBASFT3502975D4F951E086EBC3D5189FDT3E9880A19EE1A0F
SDES6BE65AD4551CCFO2CBEFTB97CE39ED10014A48A05232E52FD1E276CDEBIEA40CB181BIB55106EC
EA644B03FF3EABCIEABFTAE41A3250740121045F948534A0AB37CEE6D639E302A03A40ABEB3BABTEL 44
Novy pfijaty DH (g"y) ED73928EETESESB37DE02A3DASE 1 FA60DFCADDOEDDS2EDDE4ETBFCTEATAB4095 T2 TESOASFARSFTA45E
: 020DB9EEEE8CSE215C8248DITEIDAICCOT3306020945F54929EES5191648C5301CO7TATFDEBARI 018TAD
1B5D063B6F95628TFE4B5611E204D294669BDADFA62TCBO0CABIFCIIFT
A
TZLZUC+BX5zJRL+wRy+iQA==
Ciphertext:
<l
AES IV a Salt: 44c665bb5419456b4E3Th T £8Tcda3dT8, 09b6417£7a126533 P
MAC: 9282eb0c365542e5fbeeBE69d7Ebc4d523Ec96d3dbegdT785E3b197e62ab9a66c P
Stary alicin MAC klic: 13e5aff87eTedf6692eE2640c5660dT3c5EEb51Tefcdle2296180ee2ef866bOL P
Novy alicin MAC KIic: £10095475dbbc347d1d2091a5861c9528004d3a0077d0e50c28b2923260a1fdb P
Stary boblv MAC Klit: ada6cacb45b87d8Te9dbad115deeTf4f6faadcB843d8b22FEd7576d13b1beT7d A
Jak se vede?
Send message
A
SDES6BE65AD4551CCFO2CBEFTB97CE39ED10014A48A05232E52FDIE276CDEBIEASOCB181BIB55106FC
EA644B803FF3EABCIEABFTAES1A3250740121045F948534A0AB37CE6D639E302A03A40ABEB3BABTE 44
BD73928EETESESB37D602A3DASE I FA60DFCADDOBDDYZEDDE 48 TBFCTEATAB4995 T2 TESOLSFARSFTA456
(Recaive massage | 020DBYEEBSCSE215CE248DITEIDAICCOT3306020945F54929FES5191648C5301CO7TATFDEBARL 018TAD
[Recaie messags | 1BD063EEF95687TFE4B5611E304D294669BDADFAE2TCBODCABIFCIZFT |
{"ct": "TZLIUC+axXSZIRL+WHY+1QR==", "iv": "44C6650b541945604E£3TbTE3ECdE3dTE™, "s" : "0SbE
417£7a2126833"} | 9282eb0c365E42e5 bestB69dTfbo4d523Ec86d3dbeddTE5E3b197e62ab3a66c | ad
a6cacbé5b8TdE Tegdbdd115deaTr4£6£aa4c8943d9b22E£d7576d13b1beTTd A

Obrazek 2. Stav messengeru po nékolika zpravach

desifrovat prichazejici zpravy. Je to kvili jiz zminénému chybéjicimu managementu

k

lich.

Obsah bunék je nasledujici:

Ptijata zprava — posledni zprava prijata od Boba.

Tajné DH x — ndhodné x na zékladé kterého bude sifrovana dalsi zprava. Nové

se vytvori v pribéhu posilani dalsi zpravy Bobovi.

Novy piijaty DH (g"y) — nové g¥ vytvorené Bobem a posldno v posledni zpravé

od néj.
Ciphertext — zasifrovana zprava.

AES IV a Salt — informace potfebné pro desifrovani textu pomoci AES (kvuli
CryptoJS knihovné).

MAC — MAC posledni prijaté zpravy.

Stary alicin MAC kli¢ — kli¢, kterym Alice podepsala MAC pfedposledni poslané

zpravy. Byl dle myslenky v sekci 3.1.4 pribalen v posledni poslané zprave.

Novy alicin MAC kli¢ — kli¢, kterym Alice podepsala MAC posledni poslané

ZPravy.

Stary bobtv kli¢ — kli¢, ktery byl pribalen v posledni pfijaté zpraveé, pomoci

kterého byla podepsana predposledni prijata zprava.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 40

e Send message — text posledni odeslané zpravy.

e Receive message — text posledni pfijaté zpravy v kompletni formé.

Diky neustalé zméné DH kli¢t je dosazeno forward secrecy - jakmile jednou kli¢ zapo-
meneme uz nejsme schopni rozlustit staré zpravy. Navic pii prijmu MAC klice nastava
situace, kdy tu zpravu mohl podepsat kdokoliv, tudiz jsme prokazali neprokazatelnost

autorstvi zpravy.
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ZAVER

Ackoliv je spousta moznosti, jak zabezpecit svoji komunikaci, pouze Off-the-record
protokol nam zajisti Sifrovanou komunikaci, autentizaci c¢astnikti, bezpecnost historie
nasi komunikace a nepriitkaznost autorstvi zpravy.

V prvni ¢asti byl prifez historii Sifrovani od jejich prvopocatki az po moderni kvanto-
vou kryptografii. Také byla vysvétleny zakladni rozdily mezi steganografii a kryptografii
nebo symetrickym a asymetrickym Sifrovanim.

V dalsi ¢asti bylo blize vysvétleny prostiedky a jejich pripadné varianty, které jsou
dilezité pro OTR protokol. Navic se vysvétlil princip Man-In-The-Middle ttoku, ktery
bylo mozno aplikovat na prvni verzi OTR protokolu.

Nésledoval vlastni popis prvni verze OTR protokolu, jeji jednotlivé ¢asti a jejich pri¢inéni
k dosazeni kyzenych vlastnosti. Byl popsan i princip Gtoku na prvni verzi tohoto pro-
tokolu. Na zakladé tohoto zjisténi byl ptridany dalsi prostfedky do dalsi verze OTR
protokolu k opétovné zajisténi bezpecnosti.

Byl i zjistén aktudlni rozsifeni tohoto zpiisobu komunikace, Ze je naimplementovan
prevazné na IM komunikaci vedenou pfes Internet.

V praktické ¢asti jsme si pomoci aplikace v JavaScriptu demonstrovali zptisob vymény
sifrovacich kli¢ti, autentizaci tcastnikt, generovani novych kli¢t a odhalovani starych
kli¢t. Diky témto praktikdm je mozno dosdhnout vSech pozadovanych vlastnosti tohoto

protokolu.
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CONCLUSIONS

Although, we have many possibilities, how to protect our communication, only Off-the-
record protocol is able to provide encrypted communication, participant authentication,

perfect forward secrecy and repudiability.

In first part of was brief view of history of cryptography — from first occurrences to
modern quantum cryptography. There was mentioned difference between cryptography
and steganography as well as difference between symmetric and asymmetric ciphering.
In next part was taken closer view to instruments which are used by OTR protocol
and their modifications. Then was explained principles of Man-In-The-Middle attack
which was possible to apply to first version of OTR protocol.

Next part was about description of OTR protocol, it’s parts and their contribution
for achievement of desirable attributes. Then was described principle of attack to first

version of OTR protocol followed by needed actions for achieving security.

Then was find out situation of usage of OTR protocol and the conclusion that it’s used

mainly for IM communication over Internet.

In practical part was demonstrated with help of JavaScript application the way of
ciphering key exchange, participant authentication, generating of new keys and unco-
vering old keys. Thanks to this practices is possible to achieve all desired attributes of

this protocol.
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SEZNAM POUZITyCH SYMBOLU A ZKRATEK

AES
AES-CTR
AKE
CSS
CTR
DES
DH
EEC
FIPS

9
GAIM
h

IM

vV

JS
MAC
MD4/5
MITM
NIST
NSA
OTR

p

PGP
RGB
S/MIME
SHA
SMS

Advanced Encryption Standard

AES counter mode

Authenticated Key Exchange

Cascading Style Sheets

Counter mode

Data Encryption Standard

Diffie-Hellman

Elliptic curve cryptography

Federal Information Processing Standard
generator grupy (prvociso)

GTK+ AOL Instant Messenger

Hashovaci funkce

Instant Messaging

Inicializa¢ni vektor (Initialization Vector)
Javaskript

Message Authentication Code (kryptograficky zkusebni soucet)
Message-Diggest Algorithm 4/5
Man-in-the-middle

National Institute of Standards and Technology
National Security Agency

Off-The-Record

Prvocislo

Pretty Good Privacy

Red Green Blue (primarni barvy v pocitacové grafice)
Secure/Multipurpose Internet Mail Extensions
Secure Hash Algorithm

Short Message Service
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