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ABSTRAKT

Abstrakt ¢esky

Souwasnd spoliost ve stale &Si mie vyuziva informéni systémy a technologie pro
nejrizngjSi ¢innosti. Informace se proto staly ddivymi v kazdé spolmosti a jejich
ochrana je aktualni a stava se tak vyznamnym fektaiisgchu ¢i nedsgchu jakékoliv
organizace. Proto jsem se v této bakské praci zamftila jednak na mozné pachatele

atokd na informani systémy, aleiiedevsim na najen¢jSi moznosti ochrany proti nim.

Klicova slova: bezpmostni funkce, Sifrovani, identifikace, elektronickpodpis,

autentifikace, magneticka kartapova karta.

Abstrakt ve s#tovem jazyce

Our society is using intelligence systems as welkexhnology as for varions activities
these times always in higher level. Information dme as to be of great importance in
every society and protection of this appears taigeificant factor of being successful.
Because of that | have drawn my attention in myhblar work to possible attacks to

intelligence systems as well as mainly on the pgmkts how to protect against.

Key words: security function, encryption, iderddtion, electronic signature, authenticity,

chip card, magnetic card.
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UvoD

Informace maji kllovou roli v kazdé spotmosti a jejich vlastnictvi, zvlasStv prostedi
trzniho hospoddtvi, predstavuje vyznamnou vyhodu pro sa@iti subjekty. V
konkurergnim prostedi se stavaji zbozim s vysokou trzni hodnotou.r&eh informaci
pied moznou ztratou je proto, zejména vsmme dob, vysoce aktualni a stava se tak

vyznamnym faktorem dlouhodobého &slpu nebo naopak netghu jakékoli organizace.

Ochrana informaci se v kazdé organizadi stupgm utajeni, jejich konkrétni formou a
podobou, mistem kde se nalézaji, vztahy k jinymanizacim apod. Management kazdé
organizace proto vzdy musi najit vlastni ochranystésn, vychazejici z konkrétnich a
specifickych podminek své organizace. &m® to vSak také znamena Wba ugeni
kompetentnich, spolehlivych za@stnan@ organizace, ki¢ budou opravéni se
seznamovat s titym, konkrétnim druhem informaci, které se v oigaoi nachazi.
Nejdilezit¢jSim krokem P posuzovani této problematiky vSak bude rozhodnuti
o stanoveni ochrannych opatti ke kazdému druhu informaci tak, aby byly chngmejen
zajmy organizace, ale zaraveaby byly splgny i pozadavky pravnich norem, které

jednotlivé druhy informaci upravuiji.

Informatni bezpénost vSak nenitdezita jen pro organizacejqustavujici podnikatelské
subjekty, ale také pro stat. Kazdy stat proto chnékteré dilezité informace, souvisejici

s jeho bezp@osti nebo ochranou jeho zdimle poskytovana zejména proto, Ze vyzrazeni
téchto informaci nebo dokonce jejich pouhé ohroZepimohlo zfisobit statu Skodu nebo
ohrozeni jeho zajin v nejitizrejSich oblastech Zivota spdéleosti. WetSina stai proto
zajem), pijima pravni normy, které stanovuji jaky druh infaci bude chram a jakymi
zpisoby bude ochranaédhto informaci zabezpevana. Tento ,specialni“ druh
informaci pak podléha specialni och¥aspecifickym proceduram nakladani s nimii p

jejich ukladani a manipulaci s nimi.
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1  BEZPECNOST INFORMA CNIiCH TECHNOLOGII

1.1  Pojem bezpé&nost informaénich technologii

Pod pojmembezpeénost informa‘hich technologii (dale jen IT) obvykle rozumime
ochranu odpovidajicich IS a informaci, které jsomieh uchovavany, zpracovavany a
pienaseny. Sausti takto obeahchapané bezprosti IT je i komunik&ni bezpénost, tj.
ochrana informace ipnasSené mezi paaci, fyzicka bezpeénost, tj. ochrana fed
piirodnimi hrozbami a fyzickymi Gtmiky a personalni bezpeost, tj. ochrana iped
vhitfnimi atainiky.

V soudobém chapani bezpesti IT je bezp&gnost dana zaji8him:

e diveérnost- k aktivim (k Gdafim) maji gFistup pouze autorizované subjekty

e integrity a autenticity - aktiva (data, software, hardware) smi modifikover |

autorizované subjekty atpod informaci je o¥fitelny

» dostupnosti-aktiva (data nebo sluzby) jsou autorizovanym sulijekido utité
doby dostupna, nedojde tedy k odmitnuti sluzby, duhyjekt nedostane to na co ma

pravo.

1.2  Zakladni principy bezpe¢nosti pii pouziti IT

Pokud hovéime v souvislosti s inforngaimi technologiemi apracovavani informagi
pak tim rozumime pouZzitéchto technologii k uchovavanijgnosu, vyhodnocovéani a

prezentaci informaci.

PortvadZz se mnohdy jednd o informace s nezanedbatdindnotou (nap zdravotni
zaznamy, digova Fiznani, bankovni &y, elektronické platebni nastroje, vysledky vyvoje

nebo vyzkumu, obchodni z&ny), musi byt chrany tak:
* aby k nim nély pristup pouze opra¥né osoby;
» aby se zpracovavaly nefalSované informace;
» aby se dalo zjistit, kdo je vytyi, zménil nebo odstranil;
» aby nebyly nekontrolovanym é#pobem vyzrazeny;

» aby byly dostupné tehdy, kdyZ jsou fediné.
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1.3  Zakladni pojmy, vymezujici oblast bezpénosti IT

Model typl komponeni — sloZzen ze 8asti :

hardware— procesor, pasti, terminaly, telekomunikace atd.
» software— aplik&ni programy, opetai systém atd.
» data— data uloZzena v databazi, vysledky, vystupniasgsvstupni data atd.

» lidé — uzivatelé, persondl-se ale z#ojeme na bezgeost IT a ne na obecnou
bezpénost, o lidskéinitele se budeme zajimat jen do té miry, pokudefieh

¢innosti a vlastnosti budou bezprestre tykat bezpénosti IT.

1.3.1 Objekt IS

Pasivni entita ktera obsahujefpimé informace a je ifistupna autorizovanym subjékt
IS

1.3.2 Subjekt IS

Aktivni entita (osoba, proces nebo izzeni ¢inné na zaklatl piikazu uzivatele)
autorizovatelnd pro ziskéni informace z objektujawani pikazi ovliviiujicich udleni

prav @istupu k objektu, zému stavu objektu apod.

1.3.3 Zranitelné misto
Je slabinou IS vyuZzitelnou ke igobeni Skod nebo ztrat utokem na IS.

Existence zranitelnych mist jetsledek chyb, selhani v analyze, v navrhu a/nebo
v implementaci IS, @kledek vysoké hustoty uloZenych informaci, sloZite®ftwaru,
existenceskrytych kanal pro penos informace jinou nez zamyslenou cestou. Padstat
zranitelného mista iZe byt fyzicka, pirodni, fyzikalni, v lidském faktoru.Zraniteln& rds

vznikaji jako disledek selhani (opomenuti, zanedbani) v navrhu..

1.34 Hrozba

Moznost vyuzitkovat zranitelné misto IS k Gtokungp— ke zgisobeni Skody na aktivech.
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Hrozby lze kategorizovat na:

» objektivni

- prirodni (pozar, povodg vypadek nagti, poruchy...), u kterych je prevence
obtizna a u kterych jerdba ieSit spiSe minimalizaci dopadvhodnym

planem obnovy; v tomtoifpact je treba vypracovat havarijni plan;
- fyzikald- nag. elektromagnetické vyravani;

- technické nebo logicképorucha pati, softwarova ,zadni vratka“, Spatné
propojeni jinak bezpmych komponent, kradez, resp. &ami pamdtového

média, nebo nedokonalé zruseni informacedna n
» subjektivni tj. hrozby plynouci z lidského faktoru
- neumyslIné nag. pasobeni neSkoleného uzivatele / spravce

- UmysIné- predstavované potencialni existenciejSich ut@niki (Spioni,

teroristi, kriminalni zZivly, konkurenti, hackgi vnitnich Gt@niki

1.35 Utok

Bud’to amysiné vyuzitkovani zranitelného mjstavyuziti zranitelného mista ke igobeni
Skod/ztrat na aktivech IS, nebeumysiné uskuteéni akce jejimz vysledkem je Skoda na

aktivech.

Pfi analyze moznych forem atdkna IT je teba typickyreSit problémy typu - jak se
projevuje pditacova kriminalita, jaké jsou mozné formy ufgkkdo ut@i, kdo nuze
pachat poitacovy zlagin, jaka rizika souvisi s pouzivanim inforéméch technologii, jak se
chranit ged utoky apod. NaslednfeSenymi problémy jsou pak rozhodnuti typu - jak
detekovat Utok, jak zjistit bezf@ostni incident, jak reagovat na utok, éeatl kdyz dojde

k bezpénostnimu incidentu. Utok &ize bytimysinynebonedmysinyresp.nahodny.



UTB ve Zliw, Fakulta aplikované informatiky 12

Rozpoznavame:

* Utoky na hardware, které lze vést

- preruSenim— prirodni havéarie, neumysiné atoky igmbené kotenim,
Gdery, umysiné atoky kradezi, destrukci odposleche kradezcasu

procesoru, mista v patti
- pridanim hodnoty- zménou rezimwinnosti.
* Utoky na software, které Ize vést —

- preruSenim— mezi neumysiné Uutoky ke patit vymazani softwaru
zpiusobené Spatnym konfiguirsim systémem nebo archiéram systémem,
pouziti neotestovanych programchyby operatora; mezi amysiné atoky

pafti nag. amysiné vymazani programu;
- odposlechem provedeni neopré¥né kopie programu, piratstvi;

- zménou — nap vyuzitim ,zadnich vratek" (newejnych spougtich

postupi z doby tvorby softwaru);
- pridanim hodnoty- zabudovavanim vir atd.
* Utoky na data, které Ize vést —

- prerusenim- mezi neumysiné Gtoky Izeizaovat jejich nelimysiné vymazani,

mezi umysiné utoky pak umysiné vymazani, sabotaz

-odposlechem poruSeni tivérnosti, kradez kopii

-zmenou— poruseni integrity, neautorizované modifikace da

-pridanim hodnoty- opakovanymi neautorizovanymi&ihi odbry perézniho

konta (salamovy utok), generovéamsakci atd.

1.3.6 Utoénik

muaze bytvnéjSi, ale v organizaci séasto vyskytuje vniténi atocnik.
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Podle znalosti a vybavenosti rozeznavame:

e Uto¢éniky slabé sily- amatéi, nahodni Uténici, vyuZivajici ndhodh objevena
zranitelna mista ip bézné praci; jednd se o nahodr@&sto neumysiné atoky,
atocnici maji omezené znalostifileZitosti i prostedky, pro ochranuipd nimi

stai prijmout relativre slaba bezpénostni opateni, ktera jsou levna

* Utocniky stedni sily- hackei, jejichz castym krédem je dostat se k tomuwigmu
nejsou autorizovani; jedna sebé&Zné atoky atacnici maji mnohdy hodhznalosti,
obvykle ale nemaji zjevné&itezitosti k utokim a mivaji omezené prastky; jako

ochrana proti nim seffimaji bezpénostni opateni stedni sily

e Uto¢éniky velké sily- profesionalni zl¢inci, ktefi maji pivod obvykle mezi
pocitacovymi profesionaly, je prodtypicka vysoka aroveznalosti, maji obvykle
dostatek prosédki (peréz) a mnohdy i dostasu k provedeni Utoku, provid
atoky vymykajici seébné praxi pro ochranu f&d nimi je nutno pjimat silna

bezpeénostni opateni

1.3.7 Riziko

Predstavuje existenci hrozbyRizikem rozumime pravépbodobnost vyuZitkovani
zranitelného mista IRikame, Ze se hrozba uplatni s takovou a takovodppadobnosti.
Rizika lIze terizovat vedle pravdodobnosti vyskytu bezpeostniho incidentu i

potencial@ zpisobenou Skodou.

Zranitelna
mista

2SI wystavuji

EvyEuji hrozbam

iradli kuiji

se plni
pomaoci

Bezpecnostni
poZadavky

Obr.1.Vzajemné vztahy ve sp#aizik
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2 BEZPECNOSTNI FUNKCE

Zabezpe&ujeme-li IS, je teba nejprve stanovitezpénostni cilea zpisob jejich dosazeni.
Bezpe&nostni cile jsou dii prinosy k bezp&nosti, kterou dosahuje IS z hlediska udrzeni
duvérnosti, integrity a dostupnosti. Pro jejich dosdzee aplikuje pouzivanfunkci
prosazujicich bezpaost nazyvanych rowt bezpeénostni funkcenebo bezpeénostni

opateni.

Bezpeénostni funkce pispiva bu'to ke splgni jednoho bezpmostniho cile, nebo ke
splreni nékolika bezpeénostnich cii. Abychom mohli bezpmostni cile stanovit, je
potteba znat zranitelna mista, jak lze tato zraniteiigta vyuzitkovavat, mozné formy
atokd, kdo miZe zranitelna mista vyuZitkovat nebo jejich pfednictvim zgsobit

neumysinou Skodu, kdo jsou potencialnicaigi, s jakou pravgpodobnosti dochazi k

atoku, jak se Ize proti Utdkn branit a jaké Skody mohou Gtokytzpbit.

Prostedkem pouzitym pro dosazeni stanovenych b#msnich cil IS jsou bezp&ostni
funkce IS (bezp#ostni opaeni), které mohou byt administrativniho, fyzickéhebo
logického typu, tj. mohou byt implementovany takawvymechanismy jakymi jsou

administrativni akce, hardwarovarizeni, procedury, programy.

Podle zisobu implementace rozeznavame bémpstni funkce:

» softwarového charakterymnohdy ozn&vané jakdogické bezp@ostni funkce

nag. softwaroveétizeni gistupu, funkce zaloZzené na pouziti kryptografigjtdini
podepisovani, antivirové praetlky, Zizovani &ta, standardy pro navrh, kdédovani,
testovani, udrzbu programochranné nastroje v opénach systémech (ochrana
pantti, ochrana soubértizenim gistupu, pistupové matice,ifstupové seznamy,
hesla, autentizaceiptupu k terminalu), ochranné nastroje v agliah systémech

pro autentizacifdstupu, pro autentizaci zprav atd.

* hardwarového charakteru(mnohdy ozné&ované jako technické bezpgeaostni
funkce

autentizace na bazi identifikaich karet, Sifrovée, autentizéni kalkulatory,

firewally, archivni pasky — zaloZni kopie dat agmanm

« administrativniho a spravniho charakteruechrana proti hrozbam souvisejicim s

nedokonalosti odp@dnosti atizeni systému IT; vydy a Skoleni dvéryhodnych
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osob, hesla, autorizai postupy, fijimaci a vypo¥dni postupy, pravni normy,
zékony, vyhlasky, fedpisy, etické normy, licéni politika, nastroje provozniho
fizeni, zpravodajstvi o udalostech a stavech vyzgemam hlediska bezgaosti,

sbiru a analyzy statistik, konfigurace systému apod.

» fyzického charakteru -stirgni, trezory, zamky, strdzni, jmenovky, protipozarni

ochrana, zaloZni generéatory energie.

2.1 Bezp&nostni mechanismy

Pro implementaci funkci prosazujicich beapest se pouZivaji bezgreostni mechanismy.
Bezpénostni mechanismuge logika nebo algoritmus, ktery hardwato{technicky),

softwarow (logicky), fyzicky nebo administratignimplementuje bezgaostni funkci.

Mohou byt @i implementaci bezgmostnich funkci spoluiznymi zpisoby kombinovany
tak, aby implementace bezp®stni funkce byla figsnd, Ginna a ekonomicka. &tSina
bezpénostnich funkci byva implementovateln&kalika zpisoby, tj. fGznymi typy

bezpé&nostnich mechanisim Nagiklad bezpénostni funkci identifikace a autentizace

muzeme implementovat

e owiovanim znalosti #jaké tajné nepadatelné informace (heslo nebo osobni

identifikacni ¢islo — PIN, Personal Identification Number);
» owi'ovanim vlast@ni néjakého prednetu (kli¢, magneticka neb&ipové karta);

» owiovanim rgjakych fyzickych charakteristiKotisk prstu, vzorek@mi duhovky).
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3 KRYPTOGRAFIEV IS

Sifrovani, neboli kryptografie jetransformace dat do waitelné podoby Davodem
k Sifrovani je ochranit w/érné a osobni informace znemeénim jejich citelnosti pro
vSechny, komu nejsou ¢eny, dokonce i pro osoby, které majigup k €mto Sifrovanym
datim. Opa&ny postup k Sifrovani se nazyd@Sifrovani— tedy transformace Sifrovanych

dat do jejich vodni srozumitelné podoby.

DesSifrovani i Sifrovani vyZzaduje uziticjaké tajné informace, obvykle ozmmvané jako
kli¢. Tento kIE nepovoli vstup neopragnym osobam. Obsahuje data, obvykéEzec
alfanumerickym znak Jakmile jsou data Sifrovana, mohou byt uloZenanedostaténe

chraréenych médiich neboipnaSena po nechrérych sitich- jako je Internet.

V bezpeénych algoritmech, Sifrovanim zpravy pomogzmych klca dostaneme kompletn
raizné Sifry a také deSifrovani nespravnymiédh da nahodhvypadajici text (nicmén
existuji také kryptosystémy, kde deSifrovamizmymi klici miZze dat dzné rozuma

vypadajici zpravy).

3.1 ZA&kladni pojmy:

Kryptografie — zabyva se navrhovanim kryptografickych algoifit@m zpisoby jejich

vyuzivani.

Kryptoanalyza— zabyva se metodami umoznuijici ziskat ze Sifrélartextu text otgeny

— bez znalosti kéie, zkouma odolnost a haopak zranitelnost jednatfivgryptosysteri.
Kryptologie— v&dni disciplina zahrnujici kryptografii i kryptoagali.

Kryptograficky algoritmus— vyjaduje matematicky postup, kterygiv&i oteweny text do
takové podoby, kdy sedpodni informace stava tielnou a obracefy postup, ktery

piretvai Sifrovy text do podoby otéeného textu.

Kli¢ — parametr kryptografického algoritmu.

Heslo—fettzec znak slouZzici k o¥feni uzivatelovy identity.
Sifrovani— proces, them kterého byl pouzit Sifrovaci algoritmus.

DesSifrovani — proces, kdy ziskame otewy text Sifrovaného textu pomoci Sifrovaciho

algoritmu klce.
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Symetricka Sifra— algoritmus pouZzivajici pro Sifrovani i deSifrovéentyz kIE.
Asymetricka Sifra— algoritmus pouZivajici 2 odlisné ddt jeden pro Sifrovani, druhy pro
desifrovani.

Hash algoritmus— slouzi pouze k Sifrovani informace, bez mozndasifrovani.

Veiejny kli¢ — jeden z dvojice ki asymetrického Sifrovaciho algoritmu. Obvykle se

pouziva k Sifrovani a nemusi byt utajovan.

Kryptografii d élime:

» Symetricka kryptografie

* Asymetricka kryptografie

3.2  Symetricka kryptografie

Kryptografické algoritmy, které pouZzivaji ten sakiic pro Sifrovani i deSifrovani . Tyto
Sifry se pouzivaji k zabezggeni rychlého utajovanéhorgnosu ¥tSiho objemu. Jsou
predstavovany Sirokouitlou tzn. Blokovych Sifer — zpracovavaji otemny text po wtSich

blocich, obvykle 64 bitech. Symetrické Sifry sereop vyuzivaji gedevsim pro zaSifrovani

zalohovanych dat.

Mezi nejznanijSi symetrické Sifry pat:

* Rozlomeni Sifry DES (Data Encryption Standard)

* Souwasny kryptograficky standard AES (Advanced Encomptstandard)

3.2.1 Sifrovaci algoritmus DES

Sifrovaci norma DES (Data Encryption Standard) gzimarodnim standardem, ktery se
obecrt ozna&uje normovaci zkratkou DEA-1 (Data Encryption Algom) a byl oficialré
zaveden v roce 1976. Od té doby DESegap odolava ¥tSine pokugi o vyluseni. Je sice
faktem, Ze pro lepsSi bezpst bylo nutné zisit délku kite, ale pesto zakladni princip

Sifrovani Aistal zachovan.

Diky tomu nam vznikne 56-bitovy kli JelikoZ rkolik kli¢t se povazuje za tzv. slabé
klice (weak keys), dopotuje se je Bhem vylgru vylowit, protoZe veSkera bezfeost

Sifry DES je zaloZena na sile ddi
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DES je typickym pikladem propastného rozdilu mezi softwarovou awardvou

implementaci, nehpii Sifrovani hardwarovychiipem je rékoliksetkrat rychlejsi.

* BezpeénostDESu
DES byl navrZzen firmou IBM (konkrétnkryptografy Tauchmanem a Mayerem),

ale jeho implementaci jako amerického standardislediré kontrolovala a
korigovala americkd NSA, coz vedlo k do¥noe, Ze do & zabudovali skryty
vstup (trap door), kterym se d& snéze zaSifrovammévy deSifrovat. | festo, Ze
veskeré informace k tomuto tématu jsodlpe strezeny, objevuji se zpravy, které
tuto domrénku potvrzuji. Vedle nich v3ak byi@teno i to, Ze NSA mozna zé&me
upravila detaily algoritmu tak, aby nemohl byt digrwstup implementovan
samotnych turcem, tj. firmou IBM. Vedle (ne)existence skrytéhstupu do
algoritmu, je bezpaost algoritmu zasadn ovlivnéna klicem, neb6 pri
symetrickém Sifrovani je na¢ém pIr¢ zavisla. Rvodni navrh IBM pé¢ital s 112-
bitovym klicem, gesto jako norma byla délka & omezena na 56 bitVedle
problému délky kife, existuji ®které konkrétni potencianslabé klée, které
mohou bezp@ost algoritmu vazhnarusSit. Jednim z nich je situace, kdy na levé
straré je kli¢ tvoreny samymi jedidkami a na pravé strarkli¢ tvoreny samymi
nulami, pop. jejich moznékombinace.V roce 1977 prohlasili @ifa Hellman, Ze
jednotelovy paitaci stroj, ktery by byl schopen rozlustit DESjediny den, by
stal asi 20 milion dolar. O ¢tyti roky pozdji zvysili dobu na rozlughi na ti dny
a cenu stroje na 50 milidrdolari. Oba muzi tak fedpovdéli, Ze algoritmus bude
bezpény pouze do roku 1990. V roce 1988 byl vyvirtyp, ktery byl schopen
proweiit cely milion Sifer za vténu. V roce 1993 Michael Wiener navrhl {ia v
cere 1 milibnu dolat, ktery byl schopen realizovat I&8f DESu metodou totalnich
zkouSek v piméru za 3,5 hodiny. V sa@asné dob je bezpénost pouZiti tradiniho

DESu o délce k#ie 56 bifi nasnad. Proto Bhem celé existence DESu vzniklo

viN s

Verze DESu

* Nasobny DES- rekteré realizace DESu vyuzivaji Sifrovani s¢&th o délce 56

bita nékolikrat za sebou. Typickym zastupcem je TripleDESjnasobny DES).
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* DES s nezavislymi podkkii — dalSi variantou je metoda, kdy pro kazdou rujedu
pouZit jiny naprosto nezavisly podklo délce 48-bit, ktery neni generovan z 56-

bitového kite, coz pi 16 rundach prakticky znamena, zeckiia délku 768 bit.

 DESX - je varianta DESu spaleosti RSA Data Security, ktera se stalacssti

n¢kterych aplikaci

« CRYPT - varianta DESu pouzitelna jako jedn@sn@ funkce pro tvorbu hesel a
lehké Sifrovani.

» GDES (Generalizovany / zobeatny DES) — zobecgny DES byl vytvden pro

urychleni a posileni algoritmu klasického DESu.

» DES s alternativnimi S-boxy — rektera reSeni umoiuji meénit uspdadani ¢i

vnitini feSeni S-bok

3.3  Asymetricka kryptografie

O dost nowjSi a v sodasnosti pedevSim pouZzivan&ida algoritnii vSak pouziva pro
Sifrovani a deSifrovaniiazné klte. Tato kryptografie se jmenuleyptografie s véejnym

klicem, nebo takésymetricka kryptografie jeji rozvoj se datuje zhruba od roku 1970.

Sifrovaci kI byvave‘ejny (public key), zatimco deSifrovaci &lbyva soukromy(private
key) a znam jenom svému drziteli. Tedy zasilamogdnych zprav konkrétnimu adresatovi

je umozrgno vSem, zatimco deSifrovat jeipe jenom on sam.

Drzitel mize svij soukromy kI pouzit k zaSifrovani kontrolniho stiu dat a tim tato data
opati tzv. elektronickym podpisem (viz nasledujici Kafd) - vzhledem k tomu, Ze je
soukromy KkI¢ znam pouze jeho drziteli, ibe kazdy deSifrovat a zkontrolovat kontrolni
soutet jeho véejny Kli¢ a potvrdit tim jednak integritu dat (tj. Ze jéhlem Fenosu nikdo
neznenil), jednak také autora, protoze jediny, kdo motlizit soukromy ké k podpisu, je

jeho drzitel.

3.3.1 Sifrovaci algoritmus RSA

Algoritmus RSA, jehoZ pojmenovani vzniklo z prvnigiismen pijmeni jeho autar

(Rivest, Shamir, Adleman), vznikl v roce 1977. Ratisu algoritmu je skut@ost, Ze je
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velmi obtizné faktorizovat (rozlozit) velkdsla, zvlag kdyz jsou sotinem dvou velkych

prvccisel. Resto bezpgnost RSA je imo angrné zavisla délce kée.
Historie RSA:

* RSA vznikl v roce 1977 na Massachussets Institfiteechnology (MIT). V roce
1983 byl na zmieny algoritmus vydan U.S. Pateriiglo #4,405,829). Nositelem
tohoto patentu byla firma RSA Security, kterou &u®@SA mezitim zalozili.
Patent, jehoZ platnost byla pouze na Uzemi USA,ub§len na 17 let (do roku
2000) a znamenal, Ze za jakékoliv kodmérvyuziti RSA bylo nutné platit firgh
RSA Security licedni poplatky.

Algoritmus RSA pafi do skupiny tzv. ,asymetrickych Sifer®, kde exigu,verejny" a
Lprivatni Sifrovaci kI€“. Verejny kli¢ slouzi k Sifrovani zprav strem k uzivateli, privatni
k jejich deSifrovani. Primagnse tento algoritmus prezentuje jako algoritmus \yyménu

kli¢t a tvorbu elektronického podpisu.

Paradoxem asymetrickych algoritrabecr je jejich pon&rné vysSi rychlost zpracovanfip
softwarové realizaci, nez-litp hardwarové. Sice byla vyvinutgada mikr@ipa, které
realizuji RSA, ale jsou ip zpracovani 1000x pomalejSi nez-li algoritmus DES.
softwarové realizaci je algoritmus pouze 100x pa$al nez-li  DES.

Lusténi algoritmu RSA:

Existuje rékolik velmi slozitych zjisohi lus€ni algoritmu RSA. D4 séci, Ze obecé je

mozné uvestékolik zasad pro lushi algoritmu:

Znalost jednoho Sifrovaciho/deSifrovaciho paru et daného modulu

umoziuje lustiteli faktorizovat tento modul.

* Znalost jednoho Sifrovaciho/deSifrovaciho paru @i daného modulu

umoziuje lustiteli odvodit jiny Sifrovaci/deSifrovaci plez nutnosti faktorizace.

* Doplreni zprav nahodnymi hodnotami slouzi jako prevenadi pylustni RSA

metodou ludini s nizkymi Sifrovacimi exponenty.

» DesSifrovaci exponent by ¢hbyt velky.
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Algoritmus RSA lze snadnou vyuZzit pro digitalni ppdsovani (viz. nasledujici kapitola)
RSA v soudasnosti pedstavuje celog¥ovou normu, kterou formuluje i I1ISO 9796.
Napriklad francouzské a australské bankovnictvi je rmdmavano na bazi RSA. V USA,

diky tlaku fiznych organizaci (v neposledfac také NSA) neexistuje Zadna norma pro

Sifrovani na bazi wejneho klée.

3.4  Nejznamgjsi Sifry z historie

34.1 Substituéni Sifra

Oecre spaiva v nahrazeni kazdého znaku zpravy jinym znakediepréjakého pravidla.
Pravdpodobré nejstarSi popis substini Sifry je v Kamastie, ktera se datuje do 4. stoleti,

ovSem jeji autoterpal z prameinaz o 800 let starSich.

34.2 Caesarova Sifra

Je pojmenovana po Juliu Caesarovi, ktery ji p¢pedobré pouZzival jako prvni. Kazdé
pismeno tajné zpravy je posunuto v ab&cedpevny péet pozic. Sifra je z dnesniho
pohledu velmi snadno lustitelnd, protoZe je jenandoznych kku. Ve své dob ale

piedstavovala nevidanou metodu adoita se velmi doke.

3.4.3 Vigeneérova Sifra

Jedna se o specialnfipad polyalfabetické Sifry. Vigenerova Sifra powikeslo, jehoz
znaky utuji posunuti oteteného textu a to tak, Ze oteny text se roz#li na bloky znak
dlouhé stejt jako heslo a kazdy znak seites odpovidajicim znakem hesla. Caesarova

Sifra je tedy specialnimiéfpad Vigenérovy Sifry s heslem o délce jeden znak.

3.4.4 Vernamova Sifra

Je anglickytasto nazyvanane-time padv ceském pekladujednorazova tabulkova Sifra
Jde dosud o jedinou znamou Sifru, o niz bylo exakiokazano, Ze je nerozlustitelna.
Podobr jako Caesarova Sifra i tahle g v posunu pismen, avSak kazdé pismeno je
posunuto o jiny p&et pozic, ktery je navic zvolen naheédrPokud je kié dokonale
nadhodny, dlouhy stefnjako zprdva sama (a neni pouZit opak@yafe tato Sifrovaci

metoda dokonale bezy@. Délka kite vSak pro &Zné &ely pouziti této metody zpravidla
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znemo#uje, metoda se pouziva hlavpro velice specializované&ély, nag. tzv. horka

linka spojujici za dob studené valky Moskvu a Washingtouzivala Vernamovu Sifru.

3.45 Transpoziéni Sifry

Transpozice nebolifpsmyka spdiva ve zndné poradi znak podle utitého pravidla.

3.4.6 Sifrovani strojem

Pouziti mechanickych a elektronickych sirgiineslo do Sifrovani zcela nové moznosti.
Zejmeéna proto, Ze stroje jsou schopny velkéh&iypopakovani witého dukonu v kratkém

case.
* Enigma

Némecko za 2. sitoveé valky pouzivalo k utajovani zprav mechanickgjsEnigma, ktery
provadl pomerné slozité operace se vstupnim textem, ale zéreeedal porérné snadno
ovladat. Polaci ovsem je&Spred vypuknutim valky pracovali na prolomeni Sifryegich
zjisténi byla pozdji nedocenitelna pro spojenecké armady. Sifra fiflabdhem valky
zlomena a poskytovala takkmecké stra®h pouze faleSny pocit bezgie Enigma ndla
puvodreg 3 koletka, ktera se otéla, podob jako mechanické gitadlo a kazdé #o jinak
propojené vstupni a vystupni kontakty, tim s&inprabéh proudu a i vysledné pismeno

zaSifrovaného textu. Pogdzacalo ponorkové nantaictvo pouzivattyirotorové Enigmy.

Obr.2. Enigma



UTB ve Zliw, Fakulta aplikované informatiky 23

3.5 Steganografie

Starsi sestrou kryptografie je steganografie neldalyvani zpravy jako takov&em pai
raizné neviditelné inkousty, vyryvani zpravy deedné tabulky, kterd se zalije voskem
apod. V moderni dablze tajné texty ukryvat naiklad do soubar s hudbowi obrazky

namisto nahodného Sumu.

Steganografie, jedna z mnoho zajimavych metod isknformace, jejichZz saiasny
rozmach byl zfisoben pedevsim vypdetni technikou a té#éh orwellovskym postojem k
osobré ochrar nekterych lidi. Slovo Steganografie pochazitegtiny (stegos — $écha,
Ukryt; steganos — ukryty; graphos — pismo, psé@ ae vola prelozit jako ,ukryté pismo*

nebo ,skryty vzkaz"“.

3.5.1 Historie steganografie

Stejre jako se Spionaz oztaje za druhé nejstar@meslo, steganografie je jednou z jejich
nejstarSich metod. Reba skrytého iigdavani zprav skrze nigpelské oblezeni byla nutna
jiz ve starovkém Recku. Jednou slozila jako nositelka informace vghél hlava otroka
(samozejm¢ poté, co se mu nechaly vlasy znovuisar— dost nepraktickéi@nosové
médium), podruhé to byla voskova tabulka, kde se& fpadini vrstvou vosku skryvala
zprava vyryta do ig¢vené destiky. PokrailejSi metodou steganografie jsou tajné inkousty,
které byly oblibené fiedevSim v renesanci a v nasledujicich &@teh obdobich. Tajné
inkousty se vyralli predevSim z organickych latek, v dnesni @@mize usgsne vyrobit

se smisi organické a anorganické latky. Kvalita vSak jedy zavisld na pouZzitych
surovinach a jejich vzadjemnych pérach. Resto v piruckach pro mladé chemiky Ize
nalézt desitky ndvad Posledni variantou skryté komunikace, kterd4 sesdadi mezi
steganografickou metodu, je skryta komunikace pomuasmédii. Této komunikace se
vyuzivalo a vyuziva pro ukolovani agént terénu, kdy ob strany komunikuji pomoci

zcela bezvyznamnych &dni (nag. informace o péasi, inzeraty, apod.).

3.5.2 Digitalni steganografie

Moderni doba si Zzada vyuZziti modernich metod. Di&ygvoji vypaietni techniky se
steganografie zala ubirat dalSim zajimavym srem - digitalizaci Praw digitalni
steganografieodrazi sotasny trend vyuZziti bezpeostnich metod iip komunikace skrze

internet. Umo#uje snadné skryti tajné zpravy do multimedialnitouboru (obrazek,
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video, zvukovy zaznam), ktery je na internetu ¥olrystaven. €sné po 11.z& 2001
americka FBI ke svému velkémuegvapeni zjistila, Ze 8iAL-Kajda vyuziva pro svou
komunikaci pra¥ této metody fedavani zprav. Bohuzel, kazdén® se zvysujici rozptet
FBI za (telem stalého drzeni kroku s teroristy, neni éphbk efektivni, jak by se dalo
ocekavat. Vréme se vSak k podstavéci — jak tedy digitalni steganografie funguje? Cela
jeji metody je zaloZena na dvou nedokonalostecmiPr nich je ta, Ze lidské oko velmi
téZko rozezna posun barvy o jednu v 24-bitovém bamewvsepektru (16,7 milionu barev).
Druhou nedokonalosti je fakt, Ze kazdy obrazekwéeisformaci nese ditou davku Sumu,
kterou ¢lovek mize, ale ¥tSinou nedokaze svymi smysly rozeznat. To jsou zalifu
moderni steganografie. Podivejme s# podrobrji na skryvani textu do obraitkcoz je

asi nefastjSi pozadavek digitalni steganografie.

3.5.3 Steganografie a Sifrovani

Zde je nutné se zastavit a vy8it si rozdil, ktery je mezi steganografii a Sifémim:

« Sifrovanim se mgni obsah zpravy tak, abyiny uzivatel, ktery nevlastni Sifrovaci

Kli¢ (tj. neni gijemcem zpravy) neziskal informaci, ktera je tivekryta.

» Steganografieje pouze metodou, jak danou informaci ukryt taby ae snaze a

bezpeéngji dostala k adresatovi.

SamozZejmeé v praxi se ¥tSinou pouziva steganografie jako posileni Sifrovaetody, kdy
se Sifra ukryje do obrazku a poskgjemci. Tato varianta je velice praktickéepevSim v

téch zemich, kde doslo v rdmci boje proti terorismugilejnému zakazu Sifrovani.

3.5.4 Vodoznaky a autorské prava

Do souvislosti se steganografii se¢ab davaji i vodoznaky. Princip vodoznaku je sice
velmi podobny, ale jeho smysl je trochu v jiné méviVodoznaky jsou &Sinou utajené
informace podobného charakteru jako steganograficky skry@va, které slouzi jako
nezvratny dkaz o autorstvi, jenz si dana spwlest vlozi do svého dila (obrazku, filmu,
apod.). Diky vodoznaku je mozné odhalit kradez ¥gkbto ¢l (na internetu dosti aktualni
téma). BohuZzel, diky pouziti stejného principu jeozmé se i vodoznaku pomoci

jednoduché editace obrazku zbavit.
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Vyhody:

» snadné praktické pouziti (ukryti kratké zpravy @ejr¢ pristupného média - obrazek,

zvuk, apod.);
» vysoka dostupnost steganografického softwaru (sreaes freeware).
Nevyhody:
e pouze pro malé (nerozsahlé) zpravy;

» pokud je zprava zachycena, je jeji obsah prozrdmeni-li pouzito nap Sifrovani,
apod.), jakakoliv manipulace s obrazkem ¢etd, fevedeni do jiného formatu, apod.)

vede ke ztr@ ukryté informace.
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4 ELEKTRONICKY PODPIS

Elektronicky podpis je v dnedni dbmova, postuph se zavagici technologie, jejimz
cilem je vedle klasického podpisu postavit nastktgry dostaténé potvrzuje autorstvi
proces zpracovani, ukladani #&epaseni informaci, je pozadavek na z&jiSintegrity

téchto dat, tj. pozadavek na zab¥dhneodhalené a neoprans modifikaci dat.

Elektronicky podpis rize byt, stejd jako manualni podpis, pouzit pidentifikaci a
autentizacipivodce informace. Elektronicky podpisi#e byt také pouZit pro kontrolu, Ze
informace nebyla po podepsani&®na. Tim lze zajistit integritu informace. Na rozdd
manualniho podpisu v3ak nelze pomoci elektronick@dpisu rozliSit originél informace

od jeji kopie.

4.1  Funkce elektronického podpisu

» ZajiSruje autenticitu dokumentu- prijemce dokumentu bez@e vi, kdo je autorem

dokumentu.

e ZajiSr'uje integritu dokumentu- prijemce dokumentu ma jistotu, Zze obsah dokumentu

nebyl kEhem Fenosu nebo zpracovani modifikovan.

e ZajiSr'uje nepopiratelnost autora elektronického podpiswautor dokumentu neivie

popit autorstvi dokumentu ani jeho obsah.

4.2  Vlastnosti elektronického podpisu

» Je spojen s jednim konkrétnim elektronickym dokuseran(tj. potvrzuje pravost a
autenticitu tohoto dokumentu) a né&pe byt pouzit pro podepsani jiného

dokumentu.

* Muze byt vytvden pouze tim, kdo zna jisté tajemstvi (nazyvan&.requkromy
Klic).

e Je nemozné vytid jiny dokument, sebeménodliSny od fivodniho dokumentu,

pro ktery by byl ivodni elektronicky podpis stale platny.

e U dokumentu, podepsaného elektronickym podpisemiji kad originalu rozlisit

nelze.
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« Jakmile je jednou elektronicky podpis dokumentwakgn, kdokoli si niZze owfit
pravost tohoto podpisu, a to bez nutnosti znamsjei (soukromy ki), kterym byl

podpis vytvden.

» Elektronicky podpis zachovava téfmvsSechny vlastnosti manuéiniho podpisu
vyjma jediné — u dokumentu, podepsaného manualwigpipem, lze rozlisit jeho

kopii od originélu.

N

Dokument

O

Elektronicky
—_— podpis b BE—
Podepsani Cvéfeni
ZOravy podpisi

Obr.3. Podepisovani dokumént

elektronickym podpisem

4.3 Certifika éni autorita

Aby bylo mozné dvérovat elektronickému podpisu, jgeba mit jistotu, Ze wejné kiice,
pouzivané pro kontrolu elektronického podpisu, el nalezi osob, kterd je uvedena v
popisu klte. K tomu slouzi tzvcertifika¢ni autority. Certifikatni autorita na zaklad
ovéieni totoZznosti vydava certifikat pro fegny klic-v podstat to znamend, Ze ho opiat
podrobnymi Udaji a tyto udaje i samotnyckipodepiSe soukromym kBm certifika&ni

autority.

4.4  Digitalni podpis

Digitalni podpis se vytvid tak, Ze se manudlni podpis zkonvertuje do podoby
elektronického obrazu. Nejenze vsak digitalni psedmniize nahradit elektronicky podpis,
nemize dokonce nahradit ani samotny manudlni podpigitddi podpis mze byt
podvrzen. Mize byt duplikovan nebofjpojen k jinému dokumentu. A ndrbe byt ani

pouzit ke kontrole, zda dokument nebyl po podepsé@difikovan.Digitalni podpis byva
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nekdy zamariovan s elektronickym podpiseBlektronicky podpis je ale SirSim terminem
ktery zahrnuje kromdigitalniho, také nagklad biometrické prokazovani totoznosti (hap
otisk prstu) nebo jiné prokazovan totoznosti {nagppova karta). Digitalni podpis je
specialnim gipadem elektronického podpisu, kdy ksni pivodu dokumentu dochéazi na

zaklad Sifrovani.

Né&které algoritmy digitalniho podpisu

-RSA

-DSA
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5 AUTENTIFIKACE

ReSeni bezpmosti a ochrany dat v informsaich systémech je velmi rozsahlou
problematikou a ochranariptupu (autentifikace) k systé&m a zdroim organizace
piedstavuje jen jednédst. | kdyZz je to jencast z celkové bezgreosti informanich
systéni, pouziti hesel aifstupi predstavuje vysoké procento bezpestnich selhani, a to
az 71% z dnes registrovanychupiki do systém. Neautorizovany ifstup obyejné
znamena vysoké finani ztraty a poskozeni jména organizace. Bigjvrizika, kterym

musi dnegelit profesionalni informéni systémy fichazi ze vnit organizace.

5.1 Autentifikace - jako zaklad informaéni bezpe&nosti

Dnesni technologie klient/server poskytuje kompakita a dalSi kritické informacegs
Internet a viejné si¢ az k samotnému PCjipadré mobilnimu telefonu. Organizace jsou
tak nuceny investovat do technologii, které by énhlr soukromé, velmi dvérné
informace ped neautorizovanymiistupem. Prudky nést patu PC a datovych siti, ve
kterych se sdileji data a zdroje, explozivniusémpaitu mobilnich uZivatél a vSeobecna
potteba informaci vyZaduje od organizaci, aby investioebezpénostnich technologii

pokladaly za jedny z nejpriorijsich.
Denre pouzivané sbvé aplikace jsou zranitelné neautorizovanyranggem stejg, jak
data uloZzena v lokalni siti, nebo stazené z Intarne
Nazvoslovi
» I|dentifikace: Identifikace uZivatele je proces, ve kterém se atBl Fedstavi
systému jako platny uzivatel.
» Autentifikace: Proces, ktery @uje skuténou, pravou identitu uzivatele, ktery se

shazi o pistup do systému.

« Autorizace: Tento proces uwuje, které aktivity budou povoleny. éBre je
autorizace v kontextu s autentifikaci. Jakmile Zevatel autentifikuje, jsou mu

pridéleny ugita opraveni.

» Autentifikator: Prenosné zidzeni nebo software &gny na autentifikaci uzivatele.

Autentifikator pracuje na bazi vyzva-odpo na bazi sekvenci kédu "pougas” a
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"¢as a udalost", fippadreé jinych technikach. Autentifikdtorom ime byt token,
¢ipova karta, nebo jiné raeni.
Autentifikace a identifikace uzivatel ptipadreé zaizeni a servérpii piistupu ke zdr@im
organizace se stava nevyhnutelndadevsim v fipact bankovnich operaci a fin&mich
transakci (elektronické bankovnictvi), elektronic&éobchodu, pro vzdalené a mobilni
uzivatele, v oblasti statni zpravy, bezpesti a armady,ippraci s divérnymi informacemi

ve zdravotnictvi a pod.

5.2  Typy autentifikaci

» autentifikace heslem- zaloZenou na znalosti hesla, které je utajenaéanz

jen uzivateli.

» autentifikace predmétem - =zaloZzenou na vlastnictvi identifikaiho

prednetu.

* biometricka autentifikace - zaloZzenou na biometrickych charakteristikach

osoby.

Podle pdtu pouzitych metod k autentifikaci rozliSujeme:

« Jednofaktorova autentifikacepouziti jedné metody,
» Dvoufaktorovéa autentifikacepouziti kombinace dvou metod, rfapoken heslo,

» Trifaktorova autentifikace pouziti ¥i metod autentifikace.

5.2.1 Hesla a osobni identifik&ni &isla

Hesla a osobni identifikai ¢isla se fdéluji individualnim subjekim, ne jejich skupindm.
Duvernost hesel (osobnich identifikénich ¢isel) pak byva zaji®vana individualni
Uctovatelnosti a dalSimi administrativnimi ofgattimi, nap. zakazujicimi uchovavani hesel
jinde nez v pardti subjektu a fipousgjicimi pouzivani pouze obtiznuhodnutelnych
hesel, pipadré i aplikaci mechanisingenerujicich jednorazéwpouzitelna hesla (na bazi
seznam jednorazow¥ pouzivanych hesel mnoho let pracovala bankowiSWIFT —

Society for World-wide Interbank Financial Transfer

Jestlize heslo ma byt pouzito pro autentizaci dubjéadajiciho fistup do peitace, potom

musi byt v peitaci dostupny jeho vzor, aby bylo mozno zadané heslatrklovat.
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Uchovavani seznamu hesel je ovSeeapeénostni problemKompromitované heslo e
pouzit neopravmy subjekt k ,maSkar&d, k utoku vedeném formou falSovani své
identity. Proto se misto pamatovani hesel (osobmdemtifikacnich ¢isel) v pivodni
podol& uchovavaji v peitaci vysledky jejich zpracovani jednogmymi funkcemi (snadno
se spoita vysledek, obtiznse k vysledku hleda jednozme odpovidajici vstup). Zadané
heslo (PIN) se zpracuje stejnou funkci a autettizdoezpénostni funkce porovnava

vysledky a ne originaly.

PiFenos hesel nezabezfmmou siti (l#Zna lokalni s, telefonni spoj) v otegené podob je
velmi zranitelny z hlediska pozadavku zachovanksami a divérnosti. Jejich Sifrovanim
problém zasilani hesla neregime, Gtdnik mize Sifru hesla odchytit a replikovat ji st&jn
jako by to udlal s jeho originalni hodnotou. Jednim moznyfeSenim tohoto
bezpénostniho problému je pouziti mechanismu ,vyzva—eddt Nasledujicim
zpiasobem, ktery umaillje prenasenou autenti@ai informaci dynamicky rnit: uzivatel i
vzdaleny peita¢ znaji tajné heslo P a oba ui@Sit vhodnou jednostmou haSovaci
funkci a. Jakmile uzivatel pozada vzdalenycfe o povoleni pistupu (uda mu sve
jméno), vzdaleny potac ho vyzve k dodéani ikazového materialu piebného pro
autentizaci udané identifikace tim, Ze mu za$fmkou ndhodnou hodnotu R. UZivatel
odpovi vzdalenému @daci hodnotou ziskanou aplikaci jednasme haSovaci funkcana
hodnoty hesla P a vyzvy R, 8. (P, R). Vzdaleny p&ta¢ nyni provede stejny vyget a

udanou identitu uzna za autentickou, pokud oba &tgpostejnou hodnotu.

5.2.2 Magneticka acipova karta

Magneticka karta

Pouziva se jakadentifika¢ni bezpénostni mechanismugiz pomérné dlouho a v mnoha
aplikacich (bankomaty, placeni v obchodedigzeni gistupu do zabezpevanych
prostofi). Format takové karty a magnetického prouzku ndefinuje mezinarodni norma
ISO 7810. Magneticka karta obvykle poskytuje pampiiblizn¢ protfadow stovky biti dat.
MuzZe obsahovat napinformaci identifikujici uzZivatelegislo jeho bankovnihodfu apod.
Pro ovtrovani prohlasované identity uzivatele magnetickéykae pouziva &aky typ
aplikace osobniho identifikaiho ¢isla. V on-line systémech Ize osobni identifikicisla
ovérovat centraly, nemusi se tudiZz pamatovat na magnetick& kaflN byva kombinovan

s informaci



UTB ve Zliw, Fakulta aplikované informatiky 32

identifikujici uzivatele, fipadré s jeji ¢asti, aby se utmikim zabranilo sestavovat si
seznamy osobnich identifikaich ¢isel a jejich Sifer. Magnetické karge snadno falSovat
neboneopravigné kopirovat Jako ochranny pragidek ped falSovanim se pouzivaji rfiap
hologramové obrazky na licni stearkarty. Existujefada propracovanych prostki

chranicich magnetické kartyqal jejich neoprawnym kopirovanim.

Cipova karta

V nedavné dob se vyvinuly karty s mikroprocesorypanétmi RAM a ROM, vesmis
nazyvan&ipové karty(smart cards)Cipové karty poskytujitsi pangrovou kapacitu nez
magnetické kartya navic poskytuji nezanedbatelny zpracovatelskpnwygimo na kagk.
Umoziuji uloZend data fyzicky chranit. Kontakty na wnit obvody se realizuji
prostednictvim ploSek, realizovanych na povrdalipove karty. Jejich pozici, rozén karty
a protokoly, pouzivané prtizeni komunikace meaziipovou kartou a snintam cipové
karty, zavadi norma ISO/IEC 7816Gipové karty Ize obtizhkopirovat, vnitni uspgadani

¢ipovych karet byvéa vyrobci karet tajeno.

Prvni generaceipovych karet z druhé poloviny 80. let obsahovadnpduché 8bitové
procesory a poskytovala relativomezenou kryptografickou funkcionalitGipové karty
druhé generace jsou vybavovany vykgBimi procesory, maji vice paitn a poskytuji
vétsSi variantu kryptografickych funkci. Posledni typipovych karet dokazi realizovat
vypoity, potebné pro digitalni podpisy, ve zlomcich sekufighové karty druhé generace
se typicky pouZzivaji jako interaktivni identifikai zaizeni. Mohou obsahovat i tajny
kryptograficky kIt uzivatele. Protoitve neZéipova karta umozni provédi svych funkci,
uzivatel pouZivajictipovou kartu musi zadat vPIN (na rgjakém terminélu a sninia
karet). Karta se tak chrantqa kradezi. Ve Franciiipové karty jiz vesrés vytlily z
pouzivani magnetické karty jako platebni karty. sf¥i obchodni systémy s
elektronickymi pokladnami zaloZzené na pouziv&povych karet. Jsou dostupiéove
karty realizujici digitalni podpisovani v reéinérase. Cipové karty Ize pouzivat jako
kalkulatku s displejem pro vypet identifika&ni informace f autentizaci. Hklada

pouzitelnostiipovych karet Ize uvést mnoho.
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Obrdipova karta

5.2.3 Biometrickd identifika éni zarizeni

Biometrika je pomirné novym oborem, ktery se vyvinul jako moznostuziti #lovych
identifikatoriz (otisk prstu, geometrie dlan apod.) pro jednozkaé uckeni, tzv.
identifikovani osoby To dava natli, Zze jiz nebude nutné sebou neustale nosit snadno
zcizitelnougipovou kartu nebo pamatovat sikelika mistné kombinace hesel. Podivejme

se blize na specifikum a samotné metody identiékagtvatel.

Verifikace, neboli owfovaci proces, je zakladnim ,kamenem arazu“ veSkeryc
biometrickych metod. Q$fovaci proces vzdy vyzaduje, aby se uzivatéhlasil do
systému, nap pouzitim PIN-kédu. Teprve poté je provedeno poémi sejmutého
zaznamu se zaznamem z databaze. Pro samotny &grifikroces je podstatny pet
povolenych pokus neZ bude dany Zadatel systémem definitisdmitnut jako nepovolana
osoba. A pré&¥ pocet pokus miize byt tou nejSi bezpénostni dirou daného
identifika¢niho za‘izeni Neba’ je nutné zvolit takovy piet, aby opravény uzivatel byl
systémem jasnrozpoznan, ale jakykoliv Gtaik ziskal iliS malo moznosti i udajo

systému, ktery by mu pomohli systém prolomit.

DalSim problémem jazv. ukladani vysledk verifika¢niho procesy neba je nutné mit

n¢jakou evidenci pokuso prihlaseni se, dhem pouzivani systému.

Zde existuji dva mozn&istupy:

- pripojeni danych zdzeni do st s centralnim p&tacem a ukladani vSech pokKus
piihlaSeni se do centralni databaze;
- uchovavani vesSkerych pokus pihlaseni v parti daného identifikéniho zaizeni.

To sebou nese problém uchovavani omezenébiu pansakci (pokuso pihlaseni),
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coz se reSi episem  nejstarSich  pokus témi  nejnowjSimi.

» Verifikace otisku prstu

Jiz kriminélni ¥da @isla sdaktyloskopij kter4d namiika, ze na vnihim povrchu prst
jsou drobné, vyvysené, brazdovité Utvary, kter&argji rizné vzory. Tyto vzory se pak
deli do i hlavnich kategorii smyky, pesleny a obloukyPodstatna je frekvence vyskytu,
neba’ je vedecky dokazano, Ze sy obsahuje 65% ze vSech oiiskresleny gco kolem
30% a oblouky jen asi 5% vSech ofiskPro porovnavani otiskprsti se pak pouZzivaji

identifikaéni body, tzv. markanty, které se nachazeji v ryhaaru. Identifik&ni bod se

muze sklddat z ¢kterych nasleduijicich objakt

- rozdvojeni- konce dvou ryh vytu@ji vidlicku, kratka ryha, ukarovaci

ryha,

- ohrazeni- spojeni dvou ryh vytu@jici vidlicku na obou koncich, izolované

body, roztrojeni, atd.

Je fiirozené, Ze &které z &chto bod se vyskytujicastji nez ostatni. Nap kratké ryhy,
rozdvojeni a ukotovaci ryhy jsou daleko frekventovgsi nez roztrojeni, izolované body
a ohrazeni. Proto seipaktyloskopii (porovnavani otiskprsii) sleduje, jak fitomnost
identifikacnich bodh, tak i jejich umistni v daném otisku. Otisk prstu obsahuje &mp¥ru
100-200 jednozrame identifikujicich bod. V praxi vSak neni stanoverigsny péet bodi
nutny k rozliSeni mezi ddma otisky. Podle tohoto postupu pak znarskeotik pristupi k
verifikaci otisku prstu. Rkteré metody se pokousSeji emulovat téadi daktyloskopii
(porovnavani charakteristickych markaupirstu), jiné pouzivajinetodu pimého porovnéni
otisku prstu jako celku, dalSi pouZzivaji jediné ristupy zaloZzené nélad na moaré
obrazcich, ultrazvuku, atdNekteré umo#uji detekovat Zivy prsfiné ne. Porérné vysoka
piesnost (maly vyskyt nespravnehieti) téchto zdizeni mize byt nevyhodna vifpadech
pouzivani nedisciplinovanymi uzivateli (velky vyskyespravného zamitnuti). &evani
otiski prsti je vhodné tehdy, je-li k dispozici odpovidajicikigd, nacvik pouzivani
systému a kontrolované préedi. V sodasné dob existuje nejvicetiznorodych z&izeni

slouzicich pro identifikaci pomoci otiglorsti.
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» Verifikace tvaru ruky

Zarizeni pro jednoznénou identifikaci pomoci ruky(dlarg) jsou zaloZzenyna mereni
fyzikalnich charakteristik ruky a pistz hlediska tidimensionalni perspektivyV
prvopaiatcich tato metoda byla zaloZzena na pouhém jedhgduersienim délky prs.
Pozdji se zdokonalilo i msfeni snimajici tvar ruky, coZz znamena, Ze se zkodéfiéa a
Sitka dlarg a jednotlivych prst, basni profil ruky apod. Zaklademgthto zdizeni byva
specialni skenerktery produkuje 3-dimensionalni fotografie a redje tato data az do 9
bytové hodnoty. Tato metoda je tedy velmi vhodriagplikace, kde je omezena pahpro
ukladani &chto dat, jako jsowarové kédy. Geometrie ruky nam nabizi gomy dobrou
vyvazenost z hlediska vykonnostnich charakteristi&lativni snadnosti pouzivani. Tato
metoda je vhodna pro¢isi databazi uzivatél nebo pro uZivatele s nefifs ¢astym
piistupem (takovi uzivatelé byvaji m€ulisciplinovani z hlediska spravného pouzivani
biometrického systému, cozude vést kéas€jSimu zamitnuti Zadatele). A pradiky
jednozné&nosti charakteristik ruky Ize docilit p@mé vysoké pesnosti systému.
Biometrické systémy zaloZzené na snimani geomaikg jsou pouzivany viaznorodych
aplikacich. Nejvice roz&né jsou wdochazkovych systémecRro mnoho biometrickych
projekii je verifikace geometrie ruky obvykle prvnim sysedm o kterém seipnavrhu

uvazuje.
» Verifikace obli¢eje

Verifikace oblteje je dnes nejvice zkoumanou metodaeba’ problematika identifikace
osob dle tvé je velmi obsahla. Rozpoznavani je zalozeno nensngani obrazu sejmutého
kamerou s obrazem, ktery je uloZzen v centralnildetia K jednoznéné identifikaci slouzi
vétSinoutvar obliceje a poloha opticky vyznamnych mist naityako jsou ¢i, nos, Ust&i
obati. Obraz v peita¢i mize byt kdy uloZen jako matice jasovych Urovéstji je vSak
diskriminovan &jakou funkci, kterd snizuje redundanci dat. Neudvavse tedy iigsna
poloha @i, nosu a i, ale uklada se jen vzdalenosi,orzdalenost ft od nosu, Uhel mezi
Spickou nosu a jednim okem, atd. V gaané dob je znamo &kolik technik rozpoznavani
tv&i. K ttm vyznamgjSim a nejvice pouzivanym patmetodaméreni geometrickych
vlastnosti a metoda porovnavani SabloRozpoznavani oldeje ¢loveka vzdy velmi
lakalo. VSeobeah se i, Ze po zdokonaleni systému rozpoznavanicejdj by mohli
odpadnout mnohe, mérefektivni systémy (nd&p dochazkovy systém do zastnani —

proslulé ,pichacky*). Je vSak pravdou, Zeéhem vyzkuni se velmi ¢asto Spaté
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specifikovaly pozadavky, coz vedlo k nizké fanksti a efektivié systému. Jsou vSak
znamy i ipady, kdy byly poZzadavky na systém takmrstné, Ze bylo obtizné, respektive
naprosto nemozné takovy systém realizovat. Protmieé si ugdomit jak vysoké naroky
je nutné klast na dany identifikai systém. Je obrovsky rozdil v realizaci systéhkiery
porovnava dva statické obrazy a systému, ktergiupg totoznosti jednotlivce
nachézejiciho se ve skupinidi. Atraktivnost rozpoznavani obkji je z hlediska
praktického uzivani pochopitelna, ovSem je nezbpijiéealisticky ohled& vyhlidek této
technologie. Doposud neith oblicejové rozpoznavaci systémy v praktickych aplikacich

velky usgch.
+ Verifikace hlasu

Owerovani totoznosti pomoci lidského hlasu Ize definopko elektronickou metodu
identifikace osoby pomoci roZz&iné analyzy digitdlniho "otisku hlasu".Tvar hlasivek,
astni dutiny, jazyka a zubzpisobuji, Ze rezonance vokalniho traktu jeaanych osob
dostaténe odliSna. Metoda asfovani hlasu je také znama pod jinymi jmény jako je
autentizace pomoci hlasu otisk hlasu. Jednou z nejispejSich technik pro ostovani
hlasu jeporovnavani vzork pomoci analyzy signél iFe¢i — spektrum Nékteré owrovaci
technologie zakladaji své autentimarozhodnuti nanalyze ¥t. Je irozené, Ze &a ma
vice akustické informace, nez-li jednotliva slopatazmo slovo. Slova byvaji kratka a
neobsahuji dostateou akustickou informaci, ktera by spoleklivodliSila mluwiho.
Mimoto vice informace umdilije vySSi kvalitusrovnavaciho procespro absolutni shodu.
Véty zna pouze autenticky migiva mohou jimi byt i mnoziny slov, které je mibtiv
schopen vyslovit opakovartest za testem. UZivatelé &isto vytvédeji svoje vlastni tajné
autentizéni vty a bezpénost systému jecast€né rozStena, protoZe neopra¥mi
uzivatelé (podvodnici) nevi, kterowtu pouzit, natoz jakym hlasem ji vyslovit. Testy
ukazuji, Ze "hacker" (viz. Kapitola 6), ktery nezrmgisluSnou autentizai wtu
autorizovaného uzivatele je odmitnut systémem wge jdk 99% gipadi. Ackoliv vyzkum

v této oblasti zéal ji v 70. létech, komeni vyuZziti rozpoznavani lidského hlasu jako
biometrické metody slouzici k jednozna verifikaci osob nastava az v gasnosti.
Verifikace hlasu se dnes pouzivéegevsim ke vzdalenémuigtupu do informénich
systénii (vétSinou prostednictvim telefonu). Wsdomime-li si jak ¢ast4d je hlasova
komunikace v kazdodenginnosti kazdého z nas, je verifikace hlasu pow zajimava

biometrickd technika. Vyznamnost &@wvani hlasu mezi biometrickymi technikami
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spaiivd v jeji rychlosti, spolehlivosti, jednoduchostia pouziti a nizké ceén
Charakteristickym fiznakem sotasnych systéipro owrovani hlasu je, Zze éteni nize
byt za utitych okolnosti (nastydnuti, Sum okoli, atd.) mnoh&omplikovarjSi nez u
jinych biometrik, coz vede k nazoru, Ze verifikatasu je v gkterych gipadech pro
uzivatele méa prijatelna. RPesto, Ize vzhledem k vyznamu této technikgdpokladat jeji

vyznamny rozvoj.
» Verifikace podpisu

Owerrovani totoznosti pomoci podpigna tSina lidi z banky Princip je jednoduchy.
PodepiSeme se a bankoviédnice dle vlastniho uvazenidto vyzada dalSi identifikaci
nebo povazuje nas podpis v porovnani s podpisoZonemn za jednoziay identifikator

a vyhovi nasi Zadosti. Otazkou vsak je, jakai/hodnost uvazeni samotngednice. A
proto, pro lepSi kontrolu a komfort byl vyvinut s identifikace pomoci podpisuK
tomu je zapdebi, aby se dotya osoba podepsala (napsala svoje jméno nebolyhing
specialni podlozku pomoci specialniho pera. Systéstuje podpis osoby na zakkad
porovnani s ulozenym podpisovym vzorem, ktery pgpigak byl popis napsan. Neni tedy
dulezita podoba podpisti tvar pismen, i kdyZz o to jde sanfepr¢ také, alediraz je
kladen na dynamiku podpisu, provedeni tahsilu, kterou tlafime @i psani na podloZzku,
rychlost psani apodTo vSe podava jednoztraou charakteristiku libovolného podpisu.
Technologie rozpoznavani je zaloZzena na porovndwandny tlaku, zrychleni v
jednotlivych ¢astech podpisu, zarovnani jednotlivyéasti podpisu, celkovou rychlost,
drahu a dobu pohybu pera na a nad papirem. Verdikaodpisu ma oproti jinym
biometrickym metodam vyhodu v tom, Ze lidé jsoukivge podepisovatiptransakcich
spojenych s asfenim identity a zpravidla nevidi na zavedeni té&afikacni biometriky
nic neobvyklého. Zazeni pro verifikaci podpisu jsopomérné pifesna a obvykle se
pouZzivaji na mistech, kde se podpis vyZadoval jesed zavedenim biometrického
systému. Resto sotiasnosti jedchto zdizeni v porovnani s jinymi biometrickymi systémy

pouzivano porrné malo.
+ Verifikace sitnice

Sitnice je na sitlo citlivy povrch zadni strany oka. Sklada se ke&bo p@&tu nervovych
burgk, které pevadji svételné paprsky na nervové signaly. Jsou tinky a cipky. Cipky

poskytuji barevné vithi, ty¢inky pouzecernobilé vigni. Kazda tyinka acipek je spojen s
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nervy, jejichz signaly vystupuji z oka pomodcinéo nervu. ©ni nerv, spoléné s artérii
sitnice, vystupuji z oka v bédkde nejsou zadnépky ani tyginky, jedna se o tzv. slepou
skvrnu. Pro owieni sitnice se pouziva obraz struktury sitnice v okoli slepe@rrsy
ziskavany pomoci zdroje &la s nizkou intenzitou a optoelektronického systéfento
obraz jedigitalizovana pgreveden na vzorek deélkyiplizné 40 byti. Obrazky sitnice maji
stejné charakterizai vlastnosti jako nap otisky prst.Verifikace sitnice je veliceifgsnou
biometrickou metodouale vyZzaduje, aby se uzivatel dival deg® vymezeného prostoru
a mel zaosteno na dany bod. Tento poZzadavek neni vhodnyipag, Ze uzivatel nosi
bryle, nebo je mu négpemny kontakt se snimacimizegenim. A pra¥ z tchto divoda,
prestoZze samotnd metoda vykazuje velmi dobré vys|edliyverifikace sitnice problémy z
hlediska pijatelnosti ze strany uZzivatel Pouziti této metody se tim redukuje jen na
vrcholrg bezpeéné kontrolni systémy. Velkym kladem &avani pomoci sitnice je zéaa
spolehlivost a velmi obtizna napodobitelnost. Neddu je jista subjektivni néjgemnost,

dan&d samotnym uzZivatelem.
» Verifikace duhovky

Stejré jako nap. otisky prst nebo obraz sitnice, duhovku oka ma kazdglovek
jeding’nou. Avsak, zatimco existuje asi 60 odliSnych forenskiii které mohou bytizne
kombinovany na jednom otisku, wipad duhovky je poet riznych vzo#é - forem
duhovky vyssSi nez-li 400. Nalezeni dvou identickgitthovek ndhodnym vybem je tedy
mnohonasobhmére pravcépodobné, nez nalezeni dvou identickych dtigksti. Duhovky
dvou identickych dvd@jat jsou samazjme rozdilné a jedingné. Ve skuténosti dokonce i
ob¢ duhovky jednohdalovéka jsou rozdilné a jediré. Z tohoto pohledu neexistuje jina
biometricka charakteristikélovéka, kterd by byla vice rozliSovaci nez préauhovka.
Snimani obrazu duhovky oka je v porovnani se sniimdbrazu sitnice oka uZivatelsky
piijemnsjSi metoda. Kromd toho, verifikace duhovky se vyz&ige velmi vysokou
presnosti. Z tohototvodu Ize verifikaci duhovky oka pouZzit i pro iddikaci uZivatele.
Snadnost pouziti prozatim nebyla hlavnim kritéripinvyvoji téchto zaizeni, avSak v
dohledné dob Ize v této oblasti od systé&mpro verifikaci duhovky dekavat vyrazna

ZlepSeni.
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6 POCITA COVA KRIMINALITA

Snaha maximalniho vyuZziti inforich technologii mé vSak i své negativni stranley. J
jiz obecnym jevem, Ze jakmile se objevi novy vymaleajdou se lidé, kieho vyuziji k
pachani trestnéinnosti. Nejinak je tomu s vygetni technikou, fesrEji s informanimi
technologiemi. Tak se objevilapocitacova kriminalita, predstavujici novy druh trestné
¢innosti. S ni se musi dnes gitat vSude tam, kde ngsta vyuZivani vyp&etnich
technologii a rozviji se inforndai primysl. P&itacova kriminalita je jist vyraznym jevem
dnesni doby, ale zgjem o informacet byly zpracovavany,ignaseny a uchovavany jinym
zpusobem, je mnohem starSiho data. Jen jsme byli g\gykitale tak to i chapeme, tyto jevy
nazyvat jinymi pojmy (vyzvidani, vyzrazovani atdzgjména podle Zgobu uplaténi
informaci. To ostaih plati obecs dodnes. S postuprstale se roz&ijicim zavadnim
vypocetni techniky rostla a roste vSak mira jejiho zineu# a do jisté miry zasitije
klasické formy prace s informacemi a jejich znedaniv Pd@itatova kriminalita méaradu
vyraznych charakteristik, které ji odliSuji od kimality klasické. Ve wtSiné pripadi
pacitacové kriminality se neobjevuji takové prvky, jakonasili, pouziti zbra$) Gjma na
zdravi osob apod. Zatimco vSak u klasické krimipade néii doba spachéani trestného
¢inu na minuty, hodiny, dny, trestdyn v oblasti p@itacové kriminality mize byt spachan

v nékolika tisicinach sekundy a pachatel ani nemusptiyno na mist ¢inu.

6.1 Hacker

Relativre samostatnou oblast v Gtocich proti programovénbavgni a déditm ulozenym v
informatnich systémech t¥dtzv. skupina'hackeri” - pranikéii, ktefi se snazi obejit
zabezpeéeni informa@niho systému a neopré&ne do rej vniknout Na z&atku takového

priniku je recese a touha dokazat, Ze hacker je "leg&i pouzity bezgmostni systém.

Témet ,oficialni policejni definice Doc. Ing. Ivo Latal CSc., z Policejni akadenteské
republiky, zni: ,Hack#é (pranikati) — osoby, které pronikaji do ochii@/anych systéin
piicemz jejich cilem je prokazat své vlastni schopnastlity, aniz by nily zajem ziskat
informace nebo systém narusit. Hlavni jekonavat ochranné bariéry, coz povazuji za
z&bavu, dobrodruzstvi, provazené ,sportovnim nddSenaniz by d@ekavaly osobni
verejné uznani. Sté jim, jestlize se o jejickkinu hovdi. Snad by vyhovovalo srovnani se

Zh&i, ktefi maji pozitek z pozorovani oknnebo se dokonce podileji na jeho likvidaci.
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Hackerstvi je jejich kokkem, u péitacu vysedavaji po dlouhyas a ziskana data nebo

programy vyuzivaji spiSe pro svoji pelbu nebo proigatele.”

Cinnosti, které pravy hacker provadi a kterymi zigkéznani a respekt, jsou

6.1.1

ziskani a zfistupréni zdrojového kddu program

odhaleni slabin inforntmiho systému a Zfstupréni piislusnych informaci
publikovani uziténych informaci na Internetu

pomoc @i administraci a provozu diskuznich skupin, sezhamaili, archivi atd.

pomoc i testovani novych prograin{tzv. beta verzi)

Typy utoka pouzivané hackery

Jak je zndmo, hackigv dneSnim slova smyslu) @ionavzdalené péitace ¢i servery,aby

k nim ziskali asp®d néjaky pristup. Podivejme se tedy na kratky popis tfokterymi

hackei zamgstnavaji "nebohé" adminy.

Brutal Force Attack - Gtok hrubou silou

Celkem snadny Zisob Utoku, i kdyZasow nejvice narény. K atoku hrubou silou
se vyuziva iizné password crackery, jakeeba Hydra pro Linux, nebo nap
wwwhack pro Windows. V podstatjde o to, Ze tytdlouska’e hesel'se vrhaji na
server a zkousiiené kombinace zndékjako hesla i uzivatelska jména), pdp
berou hesla ze slovniku (-> wordlist attack). Si&eny Utok ale nezabere, pokud je

dany uzivatel dostate¢ chytry, aby si nedaval hesla typu ‘abcdefgh'.

Pak zabere snad jen skirg brutal force attackktery mize trvat pekel&dlouho v
piipadt silného hesla. Ritejte se mnou: vezéme jen klasickou anglickou abecedu
malych pismen, tj. 25 znakPokud mame desetimistné heslo, patep&ombinaci
je 25° = 95,367,431,640,625 moznostilj n&jakych 95,4 biliard! A dejme tomu,
Ze jsme na rychlé lince a hadame 10 hesel za saktmgest piblizn¢ 95,4 biliard
hesel za302408 let TakZe pokud nechcetggqaavat jedouci pidtat z generace na
generaci, podivejte se po jiném utoku. (I kdyZz avopem kvantovych patact se
tato rychlost o hodh zvySuje. Ale to budete muset mit soubor s hestprato

pacitaci. A nebo zrychlit penos dat siti...



UTB ve Zliw, Fakulta aplikované informatiky 41

Tato metoda je celkem nebezpé i v tom, Ze moderni systémy si takovéto utoky

zaznamenavaji do lagprotoze jsou snadno vypatratelné.
« Utoky na hardware

Sem pat utoky jakosniffing, keylogginga podobnézkracer¢ - odchytavani dat
Aby hacker mohl 0s@né odchytavat data, je progndilezité znat o danych
pacitacich ¢i sitich co nejvice. Zde se vyplati investovat @éag®nosti a pouzivat
piinejmensim Sifrované spojeni. A pokud se hacketash@sdo prostor s paaci
(viz vySe), niize to byt Uplné katastrofa. Takovy hardwarovy kggkr vypada jako
obyejna redukce na klavesnici. A pokud varegne siovou kartu do tzv.
promiskuitnho modu budete mit co &at, abyste vypatrali @avé misto.
Odposlouchavat se da mnohatgpby. K nardnym zpisolim, které asi mezi
"obycejnymi” hackery nejsou vyuzivany, piareba odposlech elektromagnetickych
signali vydavanych klavesnici po kazdém stisknuti klaveésydokonce elmg.

vyzarovani monitoru! A kdyz uz mame atoky na hardware¢ ppy nemohly byt:
+ Utoky na software

Tyto Utoky jsou velmicasté. MoZzna i néastjSi. Zde se vyuziva nedokonalosti

programi ¢i sitovych protokol k priniku do systému. Podivejme se rikteré:

- Buffer overflow - Asi nejcas¥jSi typ chybykterou vyuzivaji pirati. Princip
je vtom, Zze mate rezervovanou pro péanou utitou pangétovou oblast a
zapiSete do nido wtSiho. To se "fniva", miZze byt vykonano jako

piikaz. A toho uz se d&kn¢ zneuzit...
- DoSneboli Denial of Service odepeni sluzbySkrze tento utok dochazi
ke zpomalenii az k aplnému odstaveni §itace. Tyto Utoky niZou byt
vedeny Bu na sfoveé rozhrani p&itace nebo na samotny §itec.

- Mitnick Attack - tento utok moc typicky a pouzivany neni, alespo ho tu
zminim. Hacker se snazi uhadngiglo paketu a podsit jiny se stejnym

gislem.

Tak to byly rekteré typy Utok, které hacké vyuzivaji. Samoiejme zde
nejsou vSechny.Jak je znamo, hdcksou tvorové vynalézavi a pokazdé

najdou kco nového.
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6.1.2 Socialni chovani hackedi

Hackei jsou spiSe uzaeni, nevynikaji komunikativnosti, nejsou vhodni faektivni
praci. V pracovnim kolektivu nebyvajiipS oblibeni. Zamstnavatel pro jejich vybornou
znalost technologii trpi gkteré jejich vystelky a da sefici, Ze jsou na své pozici
stabilizovani, nepgitd se ovSem s nimi na pozice vedouaicmanazeit. Hackemeuznava
nadrazené autority systémem ndtzenosti a pokdzenosti v zarstnani pohrda. Hackie
radi hraji pditacové hry, oblékaji se ipdevSim s ohledem na své pohodli (nikoliv

pozadavky firmy).

6.1.3 Moralni hodnoty hackerské komunity

Hackefi véii ve svobodu jedince a jsou ochotni pomoci jingna zaklad svého vlastniho
rozhodnuti). Elektronicky ¥ je pro ® vyzva a je zapkn problémy, kter&ekaji na
pokaeni (vyeSeni). Hacker zadny problémie& dvakrat — jednou ¥gSeny problém jiz
pro réj neni zajimavou vyzvou. Sdileni informackmaow-how pro vyeSeni problériin je
nedilnou so&asti hackerské komunity &gpst viastnim know-how je moralni povinnosti
pravého hackera. 8w hackefi je zaloZzen na reputaci. Nowen komunity ziska svoji
pozici v této komunit az poté, co projevi své schopnosti, ale také xajptu podilet se
na idealech komunity hackerHacker nebere, ale davasnije swij cas, svoji kreativitu a

vysledek svych znalosti ve prash vyteSeni problérin
Mezi nejznamyjSi hackery pat Kevin Mitnick.

Velmi problematicky je vSakostihtakového pinikare. Pouhy fakt, Ze nepovolana osoba
vnikla do systéemu, by byl obtiZnkvalifikovany jako trestnycin, k piipadné trestni
postizitelnosti je dlezité prokazani akého dalSiho Umyslu. Pokud se vSak nezjisti a
neprokaze, ze informace byla pouzita anebo s@gejziti chystalo, je tresérpravni postih
prinik&'e omezeny. Je obetrznamo, Ze mnozi pnik&i provozuji svoucinnost jako
"konicka", ze proniknuti do systému berou jak@itmu intelektualni vyzvu, to vSe bez

hmotnych nebo jinych ambici.

Od skupiny "hackei" se odliSuje jina skupina, tzWcrackeii" , ktefi se zabyvaji narusenim
ochrany prograrin (nag. proti neopravénému kopirovani). V literate jsoucasto tyto dva
terminy zaminovany i kdyz zareni kazdé skupiny je k jinému cili. K tomu jieeha

poznamenat, Ze osobaiie byt jak "hackerem", ktery se snazi vniknout o databaze,
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tak i "crackerem”, ktery vymysli a zrealizuje odkdoani utitého programového
vybaveni. Cinnost obou dvou skupin je v3ak tiggtelna a mnohdy porusuje platna

zakonna ustanoveni.

6.2 Cracker

Policejni definice (z jiz citovanéribohy ¢asopisu POLICISTAzni: Cracké, coZ jsou spis

patogenni osobnosti, jimz se nejedna jertak@nani ochrannychigkazek, ale po pniku
raiznym zmsobem nabouravaji inforriiai systémy, ziskavaji data, aniz by snatl majem

je vyuZzit pro svj prosgch. Po&Seni maji spiSe z destrukce systému.

Crackei maji ve skuténosti velicecastozajemvyuzit uspéch pro suij prospéch (Sireni
nelegélniho software atd.) a maji g&&ni z pekonani ochrannychigkazek. Jen mak&ast
skute&nych crackek vyhovuje policejni definici - tedy tomu, Ze motorgejich akci je
pouze paiSeni néit. Nicmére jsou takovi a Ize o nich tvrdit, Ze se pohybujisvécinnosti
na hranici mezi crackery a hackeRika se mu zpravidla v hackerské komamsiamura;.
Pokud se tento Utaik naboura do systému @ésleds vyswitli spravci, nap pomoci e-
mailu ze superuzivatelského accountu, jak k nabowtaslo a jak ma spravce tuto diru

.Zaplatovat"”.

Prikladem takové skupiny na hranici mezi hackery ackery nize byt znama velice
aktivni Ceskoslovenské skupina Binary Division, ktera secisigovala na poziiovani
wehi. V roce 2000 napadla nidaklad weby ISDN, stranky slovenskeého HZDS a web
¢eského ministerstva vnitra. Jeji utoky ochromilgluzby freemailovych servierPost v

Cesku i na Slovenskulenové skupiny napadlideské noviny aadu dalSich server

6.2.1 Warez

Specialni podskupinou crackérje skupina warez d00dz (dud — faleSny, gealy), ktera
se zabyvdrekonanim ochrany proti kopirovani, dpravou kathérh prograni, lusgnim
ochrannych kéd a naslednou distribuci nelegalniho, copyrightemaobného software
Jednotlivé skupiny soéii o prvenstvi v fekonani pekdzek, kterymi jsou hry, programy,
CD atd. chragny. Typické pro tyto skupiny je vyty@ni vniéniho hierarchického

uspdadani a dba uloh jednotlivycklena.

Skupinywarezsi postupti vytvorily svij vliastni jazyk, |épéeceno slang.
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Typické je zejména:

6.3

vy

nahrada pismeneS za $: CompuS$erve, Micro$oft; systematické nahrazeni
pismene 's' oziajiciho mnoznégislo pismenem 'z’ (passwordz, passez, utilz,

MP3z, distroz, pornz, sitez, gamez, crackz, serégdwnloadz, ...);

pouziti zdiraziiujici piredponyk (snad jako kilo) (k-cool velice chladnokrevny, k-

awesome — hrozrdésivy, k-korun — drahy);

nahrazeni 0-0(c00l, 10zer, b0Ot, d0O0Od ...);

vzajemna zamna ph a f(phone => fone, freak => phreak);

pouzivani znak #!$ pr doplizovani text: ("Hey Paul'#!$#$!1#!$");
vyuzivani fonetickéhd@teni/zapisu(You are => u R, For You =>4U...);
nadmerné pouzivani VELKYCH PISMEN;

pro ¢eskou komunitu je typické nepouzivani diakritikypmuzivani anglickych(

mére obvyklych)zkratek

Rhybar a rhybareni (Phishing)

citlivych informaci pa#icich jedinci Témito udaji mohou byt fedevSimidaje o platebni

N APV 4

karte (nejbsznéjSi objekt zajmu) neblradez pistupového jména a heslajejichz pomoci

Ize na dalku manipulovat s bankovnim kontem. Hlavmietodou phishingu je socialni

inZenyrstvi a vzhledem k tomu pro#mu vlasti neexistuje doite fungujici automaticka

ochrana. Nejastji je provadn pomoci e-maik (ale i pomoci faleSnych webovych

stranek), které vypadaji naprosto legitiranmaji snahu vypadat oficiélr- spravna adresa

odesilatele (na prvni pohled), veSkeré formalnéniédsti jsou také spémy, a obsah, ktery

vas Zzada ndpo potvrzeni nebo dopini vaSich bankovnich Udaj. Pokud vSak odpovite

a do e-mailu vlozite sva data — jste chyceni dbrbigb&d. Obrané proti phishingu je v

souwfasné dob vénovana zn@&na pozornost Dokonce sotasny americky prezident Bush

zaradil boj proti kmu do svého volebniho programu a slibuje podepaathnzakona

uréujici mj. relativié prisny zmisob potrestani pro kazdého, kdo vlastni ci#ilaSovaci

Gdaje s cilem zjsobit trestnytin. Predpoklada ejme, Ze Gt@nici si to gectou, zaleknou

se a ziskana data ggidznici.
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6.4 Lama

MozZn& se vam stalo, Ze vas jigkdo nazval lamou. Lamou rozuminilevéka, ktery je v
né¢jakém utitétm oboru neSikovny, Z#énajici, vSe kazici. Lama je {EBEna verze
anglického vyrazu lammer (resfamer). Pivod ozn&eni lammer/lamerpravdpodobré
vznikl ve skateboardovém slangu jako synonymumlpser (pochazi z loser = ztracena
existence, porazeny). Slovo lame ma pak tyto vyznamromy, kulhavy, negswdcivy,
neuspokojivy, zchromit, zmrzd..., ale v péitacovém slangu ozritaje predevSim osobu,
ktera ziskava zeserveri data, ale nikdy Zadné nenahravd a nikomu neposkgtu
Lammerem je v komunitpohrdano, je protikladnym oz&enim k pojmuelita neboguru
(komunitou uznéavany expert pro konkrétni oblastingmux, grafiku, ...). Lamou jsou
nazyvani také lidé, kte se az mocasto ptaji natzné trivialnosti. Ale pozor — lamou
muzou rekteré vySe uvedené skupiny nazyvat vSechny ostieii,nejsou pimo v jejich

komunig, a to bez ohledu na skute® schopnosti takto oz&enych.

Jak je z vySe uvedeného textu patrné, neni jedmedise vyznat ve spletité siti
hackerskych vztah jejich skupin a na nich parazitujicich a navadah
undergroundovych a vicemg&nlo¢innych skupin. Nejasgjsi chybou médii je nespravné a
nespravedlivé pouziti pojmu hacker na vSechnyjii kipasobuji lidem a pé&tacovym
firmam rizné druhy ztrat (finami, prestizni, ...). Rotacova kriminalita nize postihnout
znanou Sfi osobniho i spokenského Zivota. Vyp®tni technika je nasazena tireni a
spravy statu, v armad policii, ekonomice, pmyslu i zengdélstvi, ve zdravotnictvi a

jinde.
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7  BEZPECNOSTNI POLITIKA

Zakladni otazky b tvorbé bezpé&nostni politiky jsou

* CO vyZaduje ochranu.
» Proti jakym hrozbam je ochrana budovana

» Jak budeme chranit to, co vyZaduje ochranu

Déleni bezpénostni politiky :

» Celkova bezp#ostni politika IT.

» Systémova bezgeostni politika IT.

7.1 Celkova bezpénostni politika IT

Uvadi specifikactilii zabezpéeni, definici citlivych dat a klasifikacidchto dat a definici
ostatnich citlivych aktiv IT a definici odpadnosti za @& Definuje bezpénostni
infrastrukturu organizace a pebné sily mechanisinpro implementaci bezpeostni
funkénosti. Specifikuje omezeni, ktera musi beérwst IT organizace respektovat. Je
vytvarena nezdvisle na prapouzivanych informaich technologiich, a to ¥asovém
horizontu obvykle pti az deseti let. Celkova bezpwstni politika IT jevefejny zavazny
dokument gFijaty vedenim organizacgako vnitroinstitucionalni norma. Jeho cilem je
ochrana majetku, p@sti a cinnosti organizace. Musi byt aplny (otazky a kdtffilze
vyreSit odkazem na jeho paragrafy), &mp a srozumitelny. Musi jagn stanovit
hierarchické vazby odpeédnosti a pravomoci, specifikuje povinnosti a prgakapro lidi,

tak i pro data.
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Obr.6./8hled bezp#ostni infrastruktury IT organizace

Generické roldezpénostni infrastruktury organizac&teré uvedeny obrazek odpovida,

Ize charakterizovat nasledujicidigm:;

* Bezpeénostni vybor IT organizace

- feSi interdisciplinarni problémy bezpesti IT;

- davaridicimu vyboru organizace odp&inému za pouzivani IT strategické pétyn
kteSeni z hlediska bezfreosti;

- formuluje bezpénostni politiky, ziskava jejich schvaleni tidiciho vyboru organizace
odpo¥dnéeho za pouzivani IT;

- definuje bezp#ostni program a monitoruje jeho implementaci;

- schvaluje administrativni ogani a pijaté standardy;

- dozoruje implementace bezpestnich prografhpodle systémovych bezpstnich
politik;

- hodnoti @innost bezpé&nostnich politik;

- prosazuje zvySovani bezp®stni u¢doneni;

- doporuuje potebné zdroje (lidi, penize, znalosti atd.).
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Bezp@nostni manazer IT organizace

- jednoznan¢ stanovena role @dpowvdnosti za bezgaost ITorganizace;

- spolupracuje s bezfeostnim vyborem IT organizace a je jim metoditiken;

- fidi implementaci bezgaostnich prograi

- jednd se o hlavriidici organ v oblasti udrzovani bezpesti IT v ramci organizace,

metodickyridi bezpénostni spravce systéntT.

Bezp@nostni spravce systému IT

- vykonny bezp®@ostni organ;

- spolupracuje s bezfreostnim manazerem IT organizace a je jim metodi@dan;

- odpowdny za provozovani bezgeostnich funkci podle systémové beapestni

politiky;

- vySetuje bezpénostni incidenty a reaguje n&n

- miazZe byt sdruzenou roli s roli administrativni spraygtému.

Bezpénostni auditor IT

- kontrolni organ

7.1.1

Dokumentace celkové bezpmostni politiky 1T

Dokument Ize zpracovat podle nasledujici osnovy

popis organizac® poslani a koncepci IT organizace

Struené se popisujgoslani organizace a funkce ¥rganizaci, uvaiji se vysledky

analyzy zavislosti organizace na jejim IS a analge@vni strAdnky problematiky.
Déle se popiSe skuieé, tj. stavajici provozni prastli a pedpokladané provozni
prostedi chrasné vypracovavanou bezpstni politikou. Uvedou se dosud
stanovené zodp@dnosti a pravomaoci, stavajici beZpestni struktura organizace.
Dulezité jsouvysledky analyzy dat zpracovavanych IT organizasdast pak

ur¢eni citlivych informaci a miry jejich ochrany — klikace. Popisuji se sluzby IT

dostupné uzivatém a specifikace aplikaich rozhrani z hlediska bezp®sti, sila
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dosud pouzivanychbezpénostnich mechanisna. Pro celkovou bezgaostni
politiku jsou dilezité za¥ry analyzy personalni otazky bezpesti, charakteristiky
uzivatefi, manazear a sprava IS. Definuje se provozni dokumentace a popisuji se
netechnickd bezpeostni opdtni, administrativni, fyzicka, personalni a jina

aplikovana opaeni.
* Ramcovy plan a harmonogram vybudovani celkové béapstni politiky
» Cile celkové bezgaostni politiky

Uvedou se explicith vyjmenované bezgaostni cile v pojmechdivernosti,
integrity, pohotovosti, autenticity, odpé&dnosti, spolehlivosti aktiv a inforriaich

technologiiorganizace.
» Specifikace patbné struktury zodpadnosti a pravomoci

Vypracovani bezgmostni infrastruktury organizace cetrg roli, funkci,

odpowdnosti a povinnosti pracoviiikspravé / administratat).

Identifikace (kritickych) aktiv, zvlagt pak citlivych dat
» Identifikace obecnych hrozeb

» Vysledky orienténi analyzy rizik

» Popis stavajiciho stavu zabezpai

» Cile a strategie havarijnich plai

* Doporuc¢eni, jak dosadhnout bezgrostnich cili

* Omezeni respektovana bezpestni politikou

Popisuji se navaznosti na relevantni zakddi,(EU ...), vyhlasky a i@dpisy,
véetrg analyzy prav a povinnosti v oblasti nakladanifermacemi, navaznosti

na relevantni mezinarodni a narodni normy b&zpsti IS a doporieni.
« Casové plany implementace a pravidelnych akci, régjrav
* Navrh a koncepce programu Skoleni a @y

Cilem je zalozit program Skoleni a &gvv oblasti bezpgnosti IS specificky pro
organizaci. Skoleni byvaji typicky realizovana ples posatené z &asti |

spoluesiteli bezpenostni politiky. Program musi byt konzistentni skoeou i
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systémovou bezgaostni politikou a musi napomoci jejich prosazov&ystem
kursi musi pokryt vSechny aro¥n pracovnik organizace od vrcholového

managementu az po koncové uzivatele.

7.2  Systémova bezpéostni politika IT

Definuje zpisob implementace celkové be#pestni politiky IT v konkrétnim
informacné technologickém progedi Vypracovava se obvykle pi@asovy horizont dvou
az pti let. Stanovuje soubor prindipa pravidel pro ochranu IS (proto se o ni Hovo
rovnéZz jako obezpeénostni politice 1$ a jim poskytovanych sluzeb, zabyva se volbou
konkrétnich technickych, proceduralnich, logickyghadministrativnich bezpeostnich
opateni v zavislosti na konkrétnich IT &st&né i volbou fyzickych a personélnich
bezpénostnich opdeni, pokud tyto mohou ovlivnit bezgeost IS. Implicit@ se zabyva
bezpénosti elektronické (pidtacové)casti IS. Bezpénost neelektronickéasti IStesi tam,
kde by neelektronickdast IS mohla vyraznovlivnit bezpénost elektronick&asti. VSe

feSi v harmonické ndvaznosti na jiz existujici ssppovana bezpeostni opatni.

Systémova bezgaosti politika IT konkrété scluje:

jak chranit (organizovat a distribuovat) konkrétraktiva
» stanovuje konkrétni bez@gaostni cile
* vyjmenovava konkrétni hrozby zjité analyzou rizik

o definuje konkrétni bezp#nostni opakeni, tj. funkce prosazujici bezgeost —
autorizace, autentizace, audit, klasifikace diagni gistupu apod., které jsou jiz

implementovany nebo se musi implementovat.

Systémova bezpaostni politika IT musi byt wouladu s celkovou bezp®stni politikou
organizace a s celkovou bezpestni politikou IT organizace, musi respektovaicasny
stav provozovaného systému i jeho planovanychimzi§iZ celkové bezgaostni politiky
IT ptebir4 stanoveni kategorie minimalni sily bernmstnich mechanisima konkrétg

definuje, jak implementovat bezp®stni funkce.

Pokud je organizace nebo jeji ISili§ rozsahly a wznorody, je vhodné vypracovat
samostaté systémovou bezprostni politiku fyzické ochrany, systémovou beamestni

politiku
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technické ochrany (elektronika, software), persoinél/stemovou bezpeostni politiku,

komunika&ni systémovou bezpeostni politiku atd.

Generickou strukturu dokumentu, ktery je prezentsiémové bezprostni politiky a

vychozim materidlem pro zahdjeni jeji implementat® bezpénostniho programu,

priblizuje nasledujici osnova:

Analyza sodasného IS respektujici pouzité IT.
Vysledky analyzy rizik IS.

Vysledky analyzy zranitelnych mist IS.

Popis hrozeb pro IS.

Aby se zajistilo, Ze popis hrozeb budeiespavajici, je vhodné postupovat podle
piedem stanoveného systémuiAd se pouzit aplikaé orientovanéifdéni (ztrata
davéry, odposlech, zlomyslny operator, modifikace dataSkarada, zneuZziti
autorizace...) nebo generickédéni podle gjaké normy (tidéni podle pouzitych

bezpe&nostnich funkci):
Technicka bezpénostni politika.

Uvadi se konkrétni zakony, standardy, normy, piayidouZzité praktiky prdizeni
zpracovani citlivych informaci, pro pouzivani haesw, pro pouzivani softwaru, de

jure a de facto normy.

Personalni bezp#nostni politika.

Administrativni bezpénostni politika

Uvadi se soubor vnitroorgariaich norem aiedpisi.
Udrzovatelnost IS z hlediska bezjp®sti.

Jedna se o et kritickych cinnosti a odpovidajicich op@ni pro akce typu

registrace uzivaté| inovace softwaru apod.
Formalni model bezpénosti IS.

Uvadéni formalniho modelu je volitelné podle toho, zéapoZaduje odpovidajici

Urovei zarwitelnosti bezpénosti IS.
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Definice souboru relevantnich bezgieostnich opafkeni.

Uvadtji se specifikace bezpeostnich funkci zabezpevaného IS #etns

identifikace jimi pokryvanych hrozeb.
Pouzité bezp@ostni mechanismy.

Vhodre systematicky ridény vycet, nap. podle kategorii Hogické, technicke,

fyzické bezpénostni mechanismy.

Havarijni plan.

Bezpénostni dokumentace.

Plan implementace systémové bedpasti politiky, bezpgnostni program

Uvadsji se detailni pracovni plany implementadgatych bezpénostnich funkci,
priority, naklady acasové plany, specifikace projgkch aktivit (zavazné zdroje a
odpowdnosti, kontrolni dny, zpravy o stavieSeni, oponentury). Séasti
bezpénostniho programu je plan Skoleni pro cely tym Fgamizace, kam pat
vyvojari IS, provozni pracovnici, bezfeostni manazer, bezpstni spravci,
pracovnici odpo¥dni za autorizaci ostatnich pracoviikkoncovi uZivatelé atd.
Stanovuji se provozni a spravni procedury a podynakkeditace bezgaostniho

programu, tj. fipravi se hodnoceni jeho implementace.

Proces tvorby bezgrostni politiky neni jednordzovyDobra bezpostni politika nikdy

nevznikd jednorazovou akci, nebse mni chrargna aktiva, mini se informani

technologie, mini se motivace a zkuSenosti &éika atd. Zivotni cyklus tvorby

bezpénostni politiky Ize zjednoduSeérvyjadiit nasledujicimi (opakovai) provagnymi

kroky -

posouzeni vstupnich viiy

analyza rizik

vypracovani bezgmostni politiky;
implementace bez@gaostni politiky;

nasazeni bez@aostni politiky, kontrola jeji @innosti a vyslovovani zavii.



UTB ve Zliw, Fakulta aplikované informatiky

53

7.3

Deset kroki k vy$Simu zabezpéeni

Pouzivani brany firewall profpojeni k Internetu
Instalovani aktualizace

Pouzivani aktualniho antivirového softwaru
Pouzivani silnych hesel

Zajistni fyzického zabezgeni

Opatrné prochazeni webu

Pouzivani e-mailu bezpes

Pravidelné zalohovani a prowdud obnovy
Bezpe&né gipojeni vzdalenych uzivatel

Zabezpeéeni bezdratové sit

Uto&nik Internet Brana firewall

Obr.7. Brana Firewall
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ZAVER

V sowasnosti jsme swky boulivého rozvoje vypoetni techniky. Ten, kdo sleduje
novinky z oblasti informatiky, mi jistda za pravdu. ii® nékterych ¢innostech si jiz ani
nedovedemeipdstavit, Ze bychom se bez této techniky mohliibbeftoZ jaké moznosti
nam jeji rozvoj je&t prinese. V poitacovych systémech jednotlivych instituci se
sousted’uji informace ze vSech oblasti Zivota sgalesti i jednotlivce. Proto poSkozeni
funkce pditacovych systéem, nejen celostathbudovanych, ale i lokélnich, tthe vést k
dezorganizaci v mnoha sférach lidskénosti. Nezanedbatelné je také staleastajici
vyuzivani soukromych osobnich i@t a jejich zapojeni do gdtacovych siti.
Prostednictvim pd@itaca je mozné sledovat informace, vyhodnocovat ziskafeggmace,
dotazovat se v mnohdy rozsahlych infotmiah databazich, které mohou byt navic
vzajemré propojeny. V sotasné dob neni Zadnou zvlastnostigmos informaci mezi

jednotlivymi staty a mezi jednotlivymi kontinenty.

Pod ndzvem mé bakatké prace ,Vyznam IT v gmyslu komeéni bezpénosti“, si
mozna kazdy fedstavi Bco trosku jiného, nelvase jedné o velice obsahlé téma, které neni
blize specifikovano. Ja jsem se rozhodla tuto psiatrovat edevSim k ochrarn
informanich systému a dat. Mym cilem bylo poukazat nachejdilezitost v Zivo¥
kazdého z nas. V jednotlivych kapitolach jsemcélehtSiroké véejnosti srozumitelnou
formou nastinit problematiku Sifrovani, eletronibképodpisu, identifikénich systér
jako jsou hesla, magnetické netipové karty¢i biometrie. RoviZ jsem jsem se zabyvala

zabezpeéenim informanich technologii v organizacich a blize je popsalakapitole.

Vyuzivani sluZzeb jako je internet nebo platebnitjkae stalo &nou sodasti naseho

Zivota, aniz bychom si @domovali, jak dlouhy a slozity vyvoj za nimi stoji.



UTB ve Zliw, Fakulta aplikované informatiky 55

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

HANACEK P., STAUDEK J.: Bezpmost inform&nich systéra, Urad pro statni

informacni systém, 2000, 127 s.

JASEK, R.: Ochrana znalosti a dat v podnikdvycinformasnich
systémech, Skripta FAME — UTB ve Zir2000, 115 s.

DOBDA L.: Ochrana dat v inforngaich systémech, GRADA, 1998

[4] Kriminalistika Ctvrtletnik), Ministerstvo vnitraCR [online]. [cit. 1998-2005].

Dostupné z_http://www.mvcr.cz/casopisy/policistdadiy/pc_krimi.html

[5] Specialista, ISSN 1801-4739 [onlife]t. 2005-2006]. Dostupné z

http://www.specialista.info/searchpfhsvelikost=sab&rstext=all-phpRS-

all&rstema=10

[6] Camo spol. s r.0.: Bezpmwst IT — Autentifikace [online]. [cit. 2006]. Daginé z

http://www.camo.cz/descr.php?id=ajc

[7] Wikipedia.: Kryptografie [online]. [ci2006]. Dostupné z

http://cs.wikipedia.org/wiki/%C5%A0ifrov%C3%A1n%C3%AD




UTB ve Zliw, Fakulta aplikované informatiky 56

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AES Advanced Encryption Standard
CRYPT Varianta DESu

DEA -1 Data Encryption Standard

DES Data Encryption Standard
DESX  Varianta DESu

DSA Digital Signature Algorithm

GDES Generalizovany DES

IS Informani systémy

IT Informacni technologie

PC Personal computer

PIN Personal Identification Number

RAM Random Acces Memory

ROM Read Only Memory

RSA Rivest Shamir Adleman

RSA Rivest Shamir Adleman

SWIFT  Society for World — Wide Interbank Financlaknsfers

Triple DES trojnasobny DES

Firewall Zdizeni (hardwarové, softwarové), ktetemym zpisobem zajifuje PC, pop

sipred vrEjSim swtem (nap. chrani data, fistup na zéizeni atd.)
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