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ABSTRAKT

Predmétem této bakalaiské prace je analyza vybranych produkti elektronického bankovnictvi
pro retailové klienty v Ceské republice. Teoreticka &ast popisuje problematiku platebnich karet
a forem vzdaleného pfistupu k elektronickému bankovnictvi. Praktickd ¢ast je zamétfena na
srovnani jednotlivych produkti elektronického bankovnictvi a doporuceni vhodné nabidky
banky pro vyuZzivani elektronického bankovnictvi. Soucasti praktické prace je dotaznikove

Setieni zjist'ujici spokojenost klientli s vyuzivanim elektronického bankovnictvi.

Kli¢ova slova: elektronické bankovnictvi, piimé bankovnictvi, platebni karta, telefonni ban-

kovnictvi, mobilni bankovnictvi, internetové bankovnictvi, autentizace, autorizace.

ABSTRACT

The subject of this thesis is an analysis of selected products of electronic banking for retail
clients in the Czech Republic. The theoretical part describes the issue of payment cards and
forms of remote access to electronic banking. The practical part is focused on the comparison
of products of electronic banking and recommendations to choose appropriate bank offers of
electronic banking. The practical work also contains survey of client satisfaction with the use

of electronic banking.

Keywords: electronic banking, direct banking, paymend card, phonebanking, mobile banking,

internet banking, authentication, authorization.
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UvVOD

Za poslednich deset let je patrny rozvoj elektronického bankovnictvi natolik, Ze je povazo-
vano za dominantni trend bankovnictvi. Dochazi k rozsahlejSimu vyuzivani stavajicich
produktli, méni se zpisob a moznosti jejich vyuziti a vznikaji také naprosto nové produkty.
To mé za nésledek nartst poctu klientd, ktefi elektronické bankovnictvi vyuzivaji, zvySeny
objem transakci a postupné zdokonalovani sit¢ zafizeni, bez kterych by nebylo mozné

elektronické bankovnictvi vyuZzivat.

Produkty elektronického bankovnictvi zavadéji nejen novy zpisob v komunikace mezi
bankou a klientem, ale tim padem vyvstavaji nova rizika, ktera dopadaji jak na banku, tak i
na klienta. Vyznam téchto rizik roste s rozvojem produktii elektronického bankovnictvi a
tyké se stale vétsSiho poctu klientd. Podceniovani a nedostate¢na ochrana proti rizikiim totiz

usti ve velké potenciondlni ztraty.

Téma jsem si vybral z divodu, ze povazuji elektronické bankovnictvi za dulezity obor

bankovnictvi, se kterym se kazdy z nas denné setkavame.

V prvni Casti teoretické prace se zaméfim na elektronické bankovnictvi jako pojem a jeho

pravni ipravu z hlediska zikont Evropské Unie i zdkonti Ceské republiky.

Druha kapitola bude zamé&fena na platebni karty, jejich druhy, nalezitosti a vyuziti. Popsan
bude také proces autorizace platby platebni kartou, zabezpecCeni a mozna rizika spojena s
pouzivanim platebni karty.

Treti kapitola se bude tykat forem vzdaleného pfistupu k elektronickému bankovnictvi.
Mensi ¢ast zde bude vénovan telefonnimu bankovnictvi a mobilnimu bankovnictvi, vetsi
¢ast pak internetovému bankovnictvi. Pfiblizim metody autentizace a autorizace transakci

v internetovém bankovnictvi, zminim rizika a nastinim budoucnost internetového bankov-

nictvi 1 jeho autorizace, kterd by se mohla v brzké dob¢ zacit vyuzivat.

Prakticka ¢ast zacne marketingovym vyzkumem spokojenosti klientli prostfednictvim dotazni-

kového Setfeni. Na zaklad¢ jeho vysledkl také budu analyzovat nabidky vybranych bank.

Cilem mé prace je analyzovat nabidky produkti elektronického bankovnictvi od Ceské spoti-
telny, Komeréni banky, CSOB, GE Money bank, mBank a na zakladé analyzy doporugit retai-

lovému klientovi nabidku banky, ktera bude optimalni.
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. TEORETICKA CAST
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1 TERMIN ELEKTRONICKE BANKOVNICTVI

,Elektronické bankovnictvi 1ze definovat jako poskytovani standardizovanych bankovnich
produkti a sluzeb klientele prostfednictvim elektronickych cest (Poloucek et al, 2006,
s. 176)

1.1 Pravni dprava vztahii mezi bankou a klientem u produktu elektro-

nického bankovnictvi

Vzhledem k velkému vyznamu elektronického bankovnictvi je dana oblast z hlediska pra-
va oSetfena predmétem Upravy na Grovni Evropské Unie. Za zakladni normu se povazuje
Smérnice 2000/46/ES o pfistupu k ¢innosti instituci elektronickych penéz, jejim vykonu a

obezietnostnim dohledu nad touto ¢innosti. (Dvoiéak, 2005, s. 387)

Cilem této smérnice je zamezeni ,,prani $pinavych penéz* tj. nekontrolované emise elek-
tronickych penéz, zajistit pravni jistotu klienta a zlepsit diivéru vetejnosti k elektronickym
penéznim prostredkiim. Dale je to Smérnice 2002/65/ES o uvadéni financ¢nich sluzeb pro
spotiebitele na trh na dalku a Smérnice 97/7/ES o ochrané spotiebitele v piipadé smluv
uzavienych na dalku, které obsahuji postup pfi zneuziti platebni karty. Komise také vydala
doporuceni 97/489/ES o operacich provadénych elektronickymi platebnimi prostiedky a
vztahu mezi vydavateli a drziteli platebnich karet s dlirazem na ochranu prav drzitele.

(Dvorak, 2005, s. 387)

V Ceské republice jsou zékladni vztahy upraveny Zakonem o platebnim styku, ktery zahr-
nuje do pravniho fadu CR vyse uvedené smérnice Evropské Unie a odrazi do jisté miry i
doporuceni Evropské Unie. Zakon o platebnim styku urcuje prava a povinnosti subjekti,
ktefi se zucastni prevodu penéznich prostiedkli. Tyto pravidla se tykaji 1 produkta elektro-

nického bankovnictvi.

Ceska narodni banka za Gi¢elem ochrany drzitelti vydava vzorové obchodni podminky, kte-
ré navazuji na zakon o platebnim styku. Tyto vzorové podminky na rozdil od zakona nej-
sou zavazné. Banky maji povinnost vydavat a zvefejiiovat své obchodni podminky, nicmé-
né se mohou od vzorovych obchodnich podminek lisit. V tivodnich ustanovenich svych
obchodnich podminek banky musi poskytovat informace, do jaké miry se tyto obchodni

podminky odchyluji od ptivodnich vzorovych podminek.
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1.2 Definice pojmu platebnich produkti elektronického bankovnictvi

Za platebni produkty elektronického bankovnictvi lze v podstaté oznacit vSechny produkty
banky, pfi kterych komunikace klienta s bankou probiha z¢asti, nebo plné elektronickou

formou.

Pro praktické u¢ely vymezeni pojmu lze vychdzet ze zdkona o platebnim styku. Zékon ¢.

124/2002 Sb. § 15, tika, ze:
,Elektronickym platebnim prostiedkem je

a) prostiedek vzdaleného pristupu k penézni hodnoté, pti jehoz uzivani se zpravidla vyza-
duje identifikace drzitele osobnim identifikaénim ¢islem pfidélenym vydavatelem nebo

identifikace jinym zpiisobem,
b) elektronicky penézni prostiedek.

Elektronickym penéznim prostiedkem je platebni prostiedek, ktery uchovava penézni hod-

notu v elektronické podobg.

Elektronickymi penézi je penézni hodnota, ktera:

a) predstavuje pohledavku za vydavatelem,

b) je uchovavana na elektronickém penéznim prostiedku,

¢) je vydavana proti piijeti penéznich prostiedkli v hodnoté ne nizsi, nez je hodnota vyda-
vanych elektronickych penéz, a

d) je pfijimana jako platebni prostiedek jinymi osobami nez jejich vydavatelem.*

Zatimco prostiedek vzdaleného ptistupu k penézni hodnoté je mozno oznacit za novy zpu-
sob vyuzivani klasickych platebnich produktl, jako je ovladani bézného Uctu skrze rizné

formy vzdaleného pfistupu, tak elektronické penize jsou nova forma penéz.
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2 PLATEBNI KARTY

Platebni karta je modernim prosttedkem bezhotovostniho platebniho styku. V soucasné
dob¢ je jeden z nejéastéji pouzivanych platebnich prostiedkl, v mnoha zemich nahradila
pouzivani diive velmi oblibenych Sekii. Platebni kartu vyuzivaji zejména fyzické osoby,
protoze jejich relativné nizké denni limity je zamezuji pouzivat v platebnim styku u podni-
katelskych subjektii. Platebni karta je vyrobena z plastu a odpovidd mezinarodni normé
ISO 3554 z hlediska konstrukce, velikosti a pouzitych materialti pti vyrob¢. Jeji rozméry
jsou 85,6 x 54 x 0,76 mm. Pomoci platebni karty je jeji majitel opravnén vykonavat penéz-

ni transakce (Dvorak, 2005, s. 370)

2.1 Nalezitosti platebnich karet
Emitované platebni karty musi obsahovat nasledujici nalezitosti:

1) oznaceni vydavatele karty — nejvyznamnéjsi vydavatele platebnich karet 1ze rozdé-
lit do nasledujicich 3 skupin:
- banky a bankovni asociace (VISA, MasterCard, JCB)
- finan¢ni spole¢nosti (American Express, Diners Club)

- obchodni domy, telekomunikacni, letecké spolecnosti atd.

JCB AmEx DC Ostatni
0% 0% 0% 3%

MC

31%

Electron
34%

MC Elec
2%

Maestro

VISA 11%
19%

Obr. 1 Podil nejvyznamnéjsich vydavatelii karet na celkovém poctu
vwdanych karet v CR v roce 2011 (viastni zpracovani z dat SBK)
2) jméno drzitele platebni karty a jeho identifikaci (nejéastéji se pouziva podpis nebo

rodné ¢islo) — drzitel karty je obvykle majitel Gcétu, ke kterému je karta vystavena.
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3)

4)

5)

Karta miize byt vystavena i pro dalsi osoby, které jsou opravnény disponovat s pro-
sttedky na uctu. Jméno drzitele mize byt dlouhé maximalné 27 znaki. Jestlize se
jedna o firemni platebni kartu, tak se pod jménem drzitele karty uvadi také nazev
firmy, K jejimuz uctu je karta vystavena. Tak jako jméno drzitele karty, tak i nazev
firmy se musi vejit do 27 znakd.

Cislo platebni karty — Cislo platebni karty obsahuje 16 az 19 znakd a mé nasledujici
strukturu. Prvni dva znaky urcuji druh platebni karty, dalSich zpravidla pét znaka
urCuje vydavatele karty a zbyvajicich 8 az 13 znaku slouzi k identifikaci drzitele
karty.

doba platnosti karty — doba platnosti byva uvedena na karté vétSinou jako mésic

a rok uvadéjici konec platnosti karty, v nékterych ptipadech i zacatek platnosti kar-
ty. Doba platnosti karet se 1i8i, od jednoho roku po nékolik let. Karty s proslou do-
bou splatnosti jsou automaticky zablokovavany, po proslé 1hite je jiz nelze pouzit.

zaznam dat (Mace, 2005, s. 371)

2.2 Druhy platebnich karet

2.2.1

Druhy platebnich karet podle techniky zaznamu dat

Data na platebni karté maji formu ti§ténych znakt pismen a ¢islic a dale pak ve formé elek-

tronického zdznamu. Data v podobé& alfanumerickych znakd mohou byt na karté¢ zazname-

nana dvojim zpisobem:

1)

2)

reliéfni pismo (embossing) — tidaje o identifikaci je vyraZena na kart€ pomoci me-
tody plastického pisma. Embossing je nejrozsitenéjsi zpiisob personifikace plasto-
vych karet. Po vyraZeni pisma je mozno toto relié¢fni pismo obarvit. Tyto vyrazené
udaje na karté 1ze snimat prostfednictvim mechanickych imprintert a pfenaset je
tak na pokladni stvrzenku.

hladky tisk (indent printing) — tato metoda se pouziva u karet, které se pouzivaji
pouze v bankomatech nebo elektronickych platebnich terminalech. Nelze s nimi te-

dy platit v obchodech vybavenych mechanickym imprinterem.

Elektronickym zaznamem dat jsou na karté ulozena data potiebna k operaci s platebni kar-

tou. Tato forma do urcité miry urcuje troven zabezpeceni karty. RozliSujeme zakladni tii

zpusoby elektronického zdznamu dat:
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1) magneticky prouzek. Jde o klasicky zpisob zaznamu ulozeni dat, ktery je v soucas-
né dob¢ nejvice rozsifen. Avsak tato rozSifenost ma za nasledek ptrekonani této
technologie zabezpeceni, nasledné prolomeni ochrany a zneuziti karty. Tento zpu-
sob umoziuje manipulaci bez zadani PIN koédu a jediny prvek ochrany tak ztistava
podpis majitele.

2) pouziti ¢ipu — na téchto kartach je magneticky prouzek nahrazen ¢ipem, popiipadé
jsou karty s magnetickym prouzkem kombinované s ¢ipem. Na tuto kartu 1ze ulozit
podstatné vice informaci nez na karty s magnetickym prouzkem, coz mé za nasle-
dek zvySeni bezpecnosti pii operaci s kartou. Tyto karty vyzaduji pfi manipulaci
zadani PIN kédu. Skutecnost, ze data nelze tak jednoduse kopirovat jako u karet
s magnetickym prouzkem, také prispiva k jejich vétsi bezpecnosti.

3) laserové karty — zaznam na téchto kartach je na stejném principu jako u kompakt-
nich diskii. Kapacita zaznamu u téchto karet velmi vysokd. AvSak nevyhodou jsou
velké naklady na vyrobu karet i zafizeni potiebné k jejich ¢teni. Tyto néklady a po-
né¢kud nizsi ochrana dat, nez v ptipad¢ karet Cipovych, brani vétSimu rozsifeni a

uplatnéni laserovych karet do budoucna.

2.2.2 Druhy platebnich karet podle zpiisobu zauctovani transakce
Debetni karty

Debetni karta je pfimo vdzana na bézny ucet klienta. Slouzi pro bezhotovostni placeni u
kamennych 1 internetovych prodejcii. U kamennych prodejcti platba probihd pres terminal,
ktery je on-line napojeny na systém banky a platbu okamzité zauctuje. Pokud klient nema
sjednany kontokorentni uvér, nelze jit u téchto karet do zaporného zistatku, tedy do minu-
su. Nema-li drzitel debetni karty dostatek penéznich prostiedkl na bézném uctu, platba u
obchodnika neprobéhne. Debetni karty jsou nejcastéji pouzivany typem platebnich karet u

retailovych klientd.

Kreditni karty

Na rozdil od debetnich karet neni kreditni karta spojena s béZnym ucétem klienta, nybrz
S tzv. revolvingovym uveérem poskytnutym bankou. Tento typ uvéru se vyznacuje tim, ze
se opakuje za stejnych podminek kazdy mésic a také stanovenym limitem, do jehoz vyse je
mozno uveér Cerpat. Klient nemusi ¢astku splacet ithned, avSak byva stanovena minimalni

mésiéni splatka. Uvér Serpany kreditni kartou je tro¢en pomérné vysokymi troky. Existuje
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vSak i beztiro¢né obdobi. Pokud klient béhem beziro¢ného obdobi splatni dluznou ¢astku,
tak neplati zadné uroky. Toto obdobi se pohybuje od 40 do 55 dni. (Penize.cz, ©2000 -
2012)

Charge karty

Neékteré banky maji v nabidce produktti charge karty, které jsou nejstarSim typem platebni
karty. Od kreditnich karet se 1i§i povinnosti klienta uhradit celou dluznou ¢astku vici ban-
ce ke stanovenému datu v nésledujicim mésici po obdobi, kdy se uvér Cerpal. O dluzné
¢astce drzitele informuje mésicni vypis z uctu, kde jsou zaznamenany veskeré transakce,
které byly s kartou provadény. Tyto karty banky zpravidla vydavaji jen svym ovéfenym

bonitnim klientim.

Elektronicka penéZenka

Jedna se o tzv. pfedplatni kartu (pre-paydcard). Hlavnim tc¢elem elektronické penéZenky je
omezeni pouzivani drobnych bankovek a minci. Jsou médiem nové generace umoznujici
platit pomoci ptredplacenych castek. Transakce probihd pomoci kontaktu Cipové karty a
platebniho terminalu. Tuto kartu Ize nabijet u provozovatele systému za hotovost. (Polou-

¢ek et al, 2006, s. 183)

B debetni
M kreditni

m charge

Obr. 2 Podil druhii vydanych karet podle zpiisobu zauctovani transakce na celkovém poctu

vwdanych karet v CR v roce 2011 (viastni zpracovani dle dat SBK)
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2.3 Vyuziti platebnich karet

Platebni karty umoznuji drzitelim rtizné zplisoby vyuziti. Mezi zakladni funkce platebnich

karet 1ze zminit néasledujici.

2.3.1 Vybér hotovosti pomoci bankomatu

Bankomat je zafizeni, prostfednictvim kterého mize klient ziskat hotovost bez asistence
cizi osoby. Jednotlivé ukony jako napiiklad vyse vybrané hotovosti si klient voli sdm. Vy-
hodou bankomatu je jednoduché ovladani a nepietrzita dostupnost po cely den. Jedinym
pozadavkem na klienta je znalost svého osobniho identifika¢niho éisla, tj. PIN kodu, kte-
rym prokazuje opravnénost kartu pouzivat. Banky si za pouziti bankomatu obvykle Gétuje
poplatek, ktery je pro jejich vlastni klienty zpravidla vyssi nez pro klienty cizich bank.
(Penize.cz, ©2012)

2.3.2 Vybér hotovosti na pobocce banky

Pfi nemoznosti pouzit bankomat ma klient moznost vybrat hotovost na pobocce banky. Na
rozdil od vybéru z bankomatu je na pobocéce banky po klientovi vyzadovana identifikace

pomoci dokladu totoznosti.

2.3.3 Bezhotovostni platby

Platba pomoci platebni karty patii mezi nejvyhodné&jsi zpisoby vyuziti platebni karet, jeli-
koz klient za pouziti platebni karty nic neplati. Banka své vlastni naklady spojené z reali-
zace transakce kryje z poplatki, které vznikaji obchodniktim za zprostiedkovani provedené
transakce. Pfimé bezhotovostni placeni lze provadét v obchodech, restauracich, letistich,

benzinovych pumpach a dalSich mistech. (Dvoték, 2005, s. 378)

2.3.4 Cash back

Cash back je zpuisob vybirani hotovosti prostfednictvim platebnich karet pii platbé ob-
chodnikovi. Klient si tak pfi placeni miize vybrat hotovost pfimo u obchodnika do stano-
veného limitu a nemusi tak ztracet ¢as hledanim bankomatu. Odpadaji tak poplatky za vy-
bér hotovosti z bankomatu. Celkovy soucet platby a vybéru se pak drziteli karty zauctuje

spole¢né. Tuto sluzbu maji klienti bank aktivovanou automaticky s vydanim platebni karty.
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2.4 Autorizace platby platebni kartou

Autorizace nebo-li proces ziskavani souhlasu s provedenim platebni operace, je zakladni
formou zajisténi platby platebni kartou. Zabezpecuje totéz, co podpis platebniho piikazu
V bézném platebnim styku. Je zajiStovana v celosvétové elektronické siti nékolika zptso-
by. RozliSujeme tedy autorizaci negativni, pii které¢ se ovétuje platnost karty a zda neni
piekroCen limit platby a autorizaci pozitivni, kdy se provadi predchozi operace a nasledné

kontroluje zastatek na uctu. (Poloucek et al, 2006, s. 187)
Podle technického zptisobu kontroly se autorizace déli na:

1) elektronickou autorizaci s vyuzitim PIN kodu. Tento zpisob kontroly ma vyuzi-
ti pfi pouzivani bankomati, v obchodech pfii uziti ¢ipovych karet a na mistech,
kde se vyuzivaji platebni terminaly

2) elektronickou autorizaci s vyuzitim podpisu klienta. Na mistech, kde se pouzi-
vaji starsi platebni terminaly a vyuzivaji se klasické platebni karty s magnetic-
kym prouzkem, mé vyuziti tento proces kontroly.

3) ovéfeni autorizaéniho limitu s vyuZitim podpisu. V obchodech, které nejsou vy-
baveny elektronickymi terminaly, maji zastoupeni mechanické imprintery pii

pouziti embosovanych karet.
2.5 Zabezpeceni a rizika platebnich karet

2.5.1 Ochranné prvky platebnich karet

Ochrana platebnich karet je zaleZitosti nejen vyrobce, ale i jejich drziteld. Podle zptisobu
ohroZeni se ochrana dé€li na ochranu proti padélani a ochranu proti zneuZiti. Nasledujici

ochranné prvky jsou zélezitosti vyrobce karty, ktery tak kartu chrani proti padélani:

. Hologram - trojrozmérny obraz — znak na hologramu se méni pii pohybu karty

charakteristickym zpiisobem

. Podpisové prouzky — slouzi k zdznamu vzorového podpisu drzitele karty
. Ochranné prvky viditelné pouze v UV svétle

. Specialni tisk karty

. Tisk cisla karty na podpisovy prouzek

. Kéd za ¢islem karty na magnetickém prouzku (Poloucek et al, 2006, s. 187)



UTB ve Zliné, Fakulta managementu a ekonomiky 20

EXPIRESS = ~
END *
R s

1 logo banky 7 magneticky prouzek
2 EMV Cip 8 podpisovy vzor

3 Cislo karty 9 hologram

4 jméno drzitele karty 10 kod CvC

5 platnost karty

6 logo vydavatele karty

Obr. 3 Rozmisténi bezpecnostni prvkii na platebni karté (vlastni zpracovani)

Ochrana proti zneuziti karty ptenasi zodpovédnost na drzitele platebni karty. Drzitel karty
by nemél nikomu cizimu sdélovat sviij PIN kod a musi chranit kartu proti kradezi. Dale
kartu pouzivat pouze na divéryhodnych obchodnich mistech a divéryhodnych zatizenich.

Nema-li drzitel k obchodnikovi divéru, mél by k platbé pouzit radéji hotovost.

Pti ztraté nebo odcizeni platebni karty by mél drzitel jednat rychle a kartu ihned zablokovat

u vydavatele, poté v piipad¢ kradeze kontaktovat policii.

2.5.2 Skimming

Skimming je podvodné jednani, pti kterém pachatelé elektronicky zkopiruji tdaje z mag-
netického prouzku karty bez védomi drzitele karty. Tyto tidaje nasledné nahraji na novou
padélanou platebni kartu. Skimmingova zafizeni jsou nainstalovana na bankomat v damy-
slném systému, pfi kterém zafizeni kopiruje magneticky prouzek platebni karty a minika-

mera snimd obraz, na kterém jde rozeznat zadavani jednotlivych cislic PIN kodu.

Banky proto instaluji antiskimmingova zafizeni zabranujici skenovani karet, neopravnéné

stahovani jejich dat a dale zkvalitiiuji bezpecnost bankomatt.

Zneuzit kartu kopirovanim mohou prodavaci v obchodech, kde drzitel kartou plati, nebo
¢iSnici v restauracich. V restauracich se miize stat, Zze ¢iSnik si od klienta kartu vezme a
odnese s sebou pry¢ z klientova dohledu. Pomoci kopirovaciho zatizeni zkopiruje magne-
ticky pasek karty a opise jeji Cislo. Tato data pak mtze dale prodat tfetim osobam na Cer-

ném trhu k nasledné vyrob¢ padélané karty.
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V zahrani¢i je rozsSitené falSovani stvrzenek z jiz uskuteCnénych plateb. Tato Cinnost se
déje v restauracich, v kterych maji platebni terminaly funkci, kterd umoziuje pridavat k
uctu piirazku spropitného. Pokud klient tuto kolonku spropitného nevyplni, zistava tato
moznost na ¢iSnikovi, ktery ji miize zneuzit ve svilij prospéch. (Matyas a Krhovjak, 2008, s.

86)

2.5.3 Libanonska smycka

Utok pomoci libanonské smy¢ky spoéiva v umisténi pasky do otvoru pro vkladani platebni
karty do bankomatu. Pokud je platebni karta vlozena do bankomatu, paska ji zadrzi a karta
nejde zasunout dovniti bankomatu, ani vytahnout z bankomatu ven. K obéti tohoto podvo-
du se mezitim nachomytne zdanlivé ndhodny kolemjdouct, ktery obéti poradi zadani PIN
kédu, ktery podvodnik odpozoruje. Jakmile obét’ odejde reklamovat problém na pobocku
banky, podvodnik platebni kartu vytdhne a s odpozorovanym PIN kdédem vybere hotovost
Z bankomatu jesté predtim, nez karta bude zablokovéna. (Matyas a Krhovjak, 2008, s. 86)

2.5.4 Podvody bez fyzické pritomnosti platebni karty

Podvody bez ptitomnosti karty jsou takové podvody, pii kterych nejsou na misté uskutec-
novaného prodeje pfitomny bud’ drZitel karty, nebo platebni karta. Data o platebni karté
jsou podvodné ziskavana pti provedeném nakupu prostfednictvim pisemné, telefonni, fa-

xove nebo internetové objednavky.

Autentiza¢nim prvkem pfi pisemné nebo faxové objednavce je obvykle podpis klienta. Po
roz$ifeni internetu se k témto objedndvkam zacal pouzivat internetovy zpiisob objednavky,
avSak bez autentizace podpisem. Bezhotovostni platby tohoto typu se staly u zékazniku

velmi oblibené.

Mira rizika zneuZiti je vyS$$i nez u béznych transakci z toho diivodu, Ze obchodnik nema
moznost fyzicky zkontrolovat kartu, ani identitu drZitele karty, ktery by se mohl prokazat,
ze je pravoplatny drzitel dané karty. U transakci bez fyzické pfitomnosti karty tak dochazi
ke zvySenému poctu neopravnénych transakci. Podvodnici data o kartach ziskéavaji ze za-
hozenych nebo zkopirovanych potvrzeni o transakcich, jejich podvodnym vyZadanim napf.
e-mailem, z fiktivnich internetovych obchodi, hackovanim databaze s idaji o provedenych
transakcich apod. Obdobné jako u podvodu padélanou kartou se pravoplatny drzitel karty o

podvodu nedozvi, dokud neobdrzi vypis s pohybem transakci na uctu.
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Z pohledu bank je fada moznosti, jak se branit podvodim bez fyzické pritomnosti karty.
Jedna z moznosti je tisk tfimistného kontrolniho kédu do podpisového prouzku na zadni
stran¢ karty. Klient je obchodnikem vyzvan k jeho zadani pfi platbé jako autentizace sku-

te¢nosti, ze klient ma kartu ve svém drzeni.

Dalsi z moznosti je zavedeni prvku autentizace pro bezpecné platby, technologii 3D Secu-
re. Tato technologie umozni autentizaci drzitele karty anebo obchodni spolecnosti, ktera
vlastni doty¢ny internetovy obchod. Pro vyuzivani technologie 3D Secure je nutna regis-
trace obchodnika u kartové asociace. Spolecnost VISA oznacuje tuto technologii jako "Ve-

rified by VISA", MasterCard jako "MasterCardSecuricode".

Princip této technologie 3D Secure je v tom, ze nakupujici neposkytuje obchodnikovi uda-
je 0 své platebni karté, ale ptimo bance a tim je zajiSténa vétsi bezpecnost. Informace o
kart€ jsou prendSena pomoci HTTPS protokolu, ktery udaje klienta zakoduje tak, aby tdaje
byly dostupné pouze bance. Drzitel karty navic mlze rozsifit proces autentizace pii placeni
0 dalsi kontrolni udaje, které zna pouze on. I kdyby byla jeho karta odcizena a zneuZi-
ta, nikdo jiny jeho kartou nezaplati, i kdyz bude mit zkopirované bézné udaje karty jako je
¢islo karty, datum expirace a kontrolni ¢islo. Zakaznik je pak pfi platebni transakci vyzvan
k zadani téchto dodatecnych daji, které si pfedem nastavil. Tyto dodate¢né tidaje mohou
byt z nejriznéjSich oblasti zakaznikova Zivota jako naptiklad oblibeny sportovni klub,
jméno domdaciho mazlicka nebo oblibené jidlo. AZ po zadéani téchto spravnych dodatec-
nych udajl je transakce provedena. Cely proces ovefovani platby je nasledné rozsiten
0 jednorazové heslo zaslané pfimo na mobilni telefon klienta, ktery tak transakci definitiv-

né potvrdi. (ShopCentrik, ©2012)

Uroven zabezpedeni téchto plateb je na srovnatelné Grovni s transakcemi v internetovém
bankovnictvi. Klient si navic miiZe nastavit specialni limit pro placeni kartou na internetu,
nebo povolit platby bez pfitomnosti karty jen na vyzadani, v tomto piipad¢ se jedna o do-
¢asné odblokovani na zaklad¢ zadosti drzitele karty a nasledné zablokovani. Pokud nechce

kartu k platbam na internetu pouZzivat viibec, ma zaroveil moznost tyto platby zakazat.

Obecné banky technologii 3D Secure podporuji a motivuji zdkazniky i obchodniky
k jejimu vyuzivani prostiednictvim riiznorodych akci, napiiklad zdarma doprava zbozi
Z konkrétniho obchodu nebo pfiloZzenim darku k nakupu. I diky této technologii podil pla-
teb na internetu na celkovych platbach provedeny prostiednictvim platebnich karet mezi-

rocné roste.
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2.5.5 Pojisténi proti riziku zneuZziti karty

U nékterych bank ma klient moZznost se nechat pojistit proti riziku zneuziti karty. Toto po-
Jisténi kryje ztraty ze zneuziti karty v dobé od 24 hodin pfed nahlasenim ztraty az do oka-
mziku prevzeti odpovédnosti ze strany banky. Pojisténi se nevztahuje na transakce, u kte-
rych byl zadan PIN kod jako vybéry z bankomatu a platbou u obchodnikti. Pojistovna hra-

di poplatky spojené s blokaci i stoplistaci a vydani karty nové.

Stoplist je listina odcizenych embosovanych ¢i ztracenych embosovanych karet. Banka ji
rozesle jednotlivym obchodnikiim a svym partnerskym bankdm. Tento proces trva delsi

casové obdobi. MiiZe trvat 1 n€kolik dni, béhem kterych Ize kartu zneuZit.

Povinnosti pojisténého je okamzit¢ po zjisténi, ze karta byla zneuzita, ztratu telefonicky
ohlésit a nasledné ji v bance pisemné potvrdit, a to nejpozdéji nasledujici pracovni den po

ohlaseni, piipadné€ navratu ze zahranici.

Placené pojistné z4visi na pozadovaném limitu pojisténi. Cim vy3si placené pojistné je, tak
tim je vyssi limit ochrany. Napiiklad za 150 korun klient ziska ochranu do limitu 15 tisic
K¢, za 1300 korun ruci pojistovna do vyse 100 tisic K¢. Avsak klient se podili na pojist-
ném piipadu desetiprocentni spoluucasti, minimalng tfi sta korun. Pojistka je sjednana jako
jednorazova ke konkrétni kart&. Zanika tedy dnem ukonceni platnosti karty anebo nastanim

pojistné udalosti. (Penize.cz, ©2000 — 2012)

PojiSténi ztraty karty se vyplati u karet embosovanych, které maji vysoké limity pro platby
a vySe poplatkil za jejich stoplistaci dosahuje tisicti korun. Naproti tomu u karet elektronic-
kych pfijde jejich blokace na méné penéz, nez €ini minimalni vySe spolutcasti a pojisténi
tak kryje jen pfipadné ztraty ze zneuZiti. Nema smysl uzavirat pojistku pro karty Maestro,
u kterych je ve vétsing zemi véetné Ceské republiky pro viechny transakce vyzadovan PIN

a pojisténi se na né nevztahuje.
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3 FORMY VZDALENEHO PRISTUPU K ELEKTRONICKEMU
BANKOVNICTVIi

Za prostfedky vzdalen¢ho pfistupu je mozno oznalit produkty, které umoziuji pouzivat
klasické bankovni produkty elektronickou cestou. VétSinou se nejedna o nové produkty,
nybrz jejich proces podstaty vyuziti se pievedl do elektronické podoby. U nékterych pro-

duktti se vyuziti produktu témét nezmeénilo, u jinych lze hovoftit o vzniku nového produktu.

3.1 Telebanking

Telebanking nebo-li phonebanking je telefonni platebni styk, ktery umoziuje ovladat sviij
ucet prostiednictvim hlasové komunikace. Tato komunikace probihad bud’ s zivym zamést-
nancem call centra banky nebo s hlasovym informa¢nim systémem. Identifikace klienta
probiha pomoci systému hesel, ktera zna pouze klient a banka. V ramci bezpe¢né komuni-
kace z davodu mozného odposlouchani hovoru banka nevyzaduje po klientovi celé piistu-
pové heslo, ale napiiklad pouze 4. ¢i 6. znak hesla. Pomoci phonebankingu lze zjistovat
aktudlni zlstatek na bézném uctu, provadét jednordzovy i trvaly piikaz k uhrad¢ a realizo-
vat dopliikové sluzby jako napftiklad zablokovani platebni karty z diivodu ztraty ¢i kradeZze.
Tento zpisob je vhodny pro klienty, ktefi z néjakého diivodu nechtéji nebo nemaji moznost

vyuzivat internetové bankovnictvi (Mace, 2006, s. 171)

3.2 GSM banking

GSM banking je platebni styk realizovany pies mobilni telefon. Komunikace mize byt

zalozena na:

1) Sifrovanych SMS zpravach — komunikace probiha podle pfedem piesné strukturo-
vanych ptikazii prostfednictvim SMS zprav. Klient zadd pozadavek na konkrétni
ukon a banka mu posle zpét na mobilni telefon poZadovanou informaci.

2) technologii SIM toolkitu — tento zpisob vyzaduje SIM kartu s nainstalovanou ban-
kovni aplikaci, kterd umoziiuje jednoduchou spravu ucti. Pro spusténi aplikace je

vyzadovano zadani hesla v podobé BPINu. (Mace, 2006, s. 171)

3.3 WAP banking

Sluzba WAP spociva v komunikaci po Internetu pomoci protokolu WAP. Jedna se o kom-

binaci telefonni a internetového bankovnictvi, kdy mobilni telefon pfistupuje na WAPové
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stranky banky, coz jsou zjednoduSené a zmenSené webové stranky pro mensi displeje mo-

bilnich telefonii. (Méace, 2006, s. 171)

V soucasné dobé¢ je tento zpuisob komunikace klienta s bankou na ustupu predevs§im diky
rozSifeni smartphonii s mobilnim internetem, ktery umoznuje pfistup na plnohodnotnou
aplikaci internetového bankovnictvi. Proto klienti nemaji potiebu pouzivat tento celkem

zastaraly systém.

3.4 Homebanking

Homebanking je zalozen na propojeni osobniho pocitace klienta s pocitacem banky pomo-
ci specidlniho programu, ktery je nainstalovan na klientiv pocita¢. Poskytuje nepfetrzity
ptistup k sluzbam jako naptiklad ptikazy k thradé, trvalé piikazy, zdstatky na Gétu, kon-
verze mén. Tento zpisob vylucuje veskery papirovy kontakt mezi bankou a klientem. Vy-
zaduje urcitou technickou zpiisobilost klienta. Bezpecnost je zalozena ochrané k ptistupu
k datim pomoci hesel, kodovanych zasilanych zprav a digitalniho podpisu. Vyhodou zde
je, ze tato sluzba byva kompatibilni s G€etnimi a ekonomickymi programy, ale nevyhodou
je, ze lze pouzivat pouze pocita¢, kde je program nainstalovan. Alternativou

k homebankingu je internetové bankovnictvi (Finance.cz, ©2012)

3.5 Internetové bankovnictvi

»Internetové bankovnictvi jsou sluZzby pro manipulaci s i€tem prostiednictvim pocitace a

sit¢ Internet”. (Matyas a Krhovjak, 2008, s. 79)

Na rozdil od sluzby homebanking, pro provoz internetového bankovnictvi staci ptipojeni
K Internetu a webovy prohlize¢. Uzivatel internetového bankovnictvi mize pomoci této
sluzby provadét obdobné tkony jako v telefonnim bankovnictvi, naptiklad zadévani jedno-
razovych a trvalych piikazil, zaloZeni terminovaného vkladu, zjiStovani stavu na tctech.
Klientovi pfinasi velkou vyhodu v podobé online informace, protoze zrakovy vjem je jed-

nodussi a 1épe pfijiman nez sluchovy. (Mace, 2006, s. 172)

Komunikace v ramci internetového bankovnictvi probiha pomoci standardniho protokolu
SSL. Protokol SSL je v sou¢asné dobé¢ jednou z nejpouzivanéjSich metod zajisténi bezpec-
ného pifenosu dat pres pocitacové sité. Pomoci digitalnich certifikétii je tak zaSifrovana

veskera komunikace mezi klientem a serverem. Pfi pouZziti SSL mize mit uZivatel jistotu,
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ze server, kterému odesila data, je skutecné server, ktery zamyslel navstivit, a hlavng, ze

predavana data nemohou byt odposlechnuta a zneuzita tieti stranou. (ACTIVE 24, ©2011)

3.5.1 Metody autentizace internetového bankovnictvi

Je vhodné zminit nésledujici terminy, které se pouzivaji v procesu zabezpeceni bezpecného

prihlaseni klienta do internetového bankovnictvi a nasledné bezpecné platebni transakce.

eldentifikace: Identifikace uzivatele je proces, ve kterém se uzivatel predstavi systému jako

platny uzivatel.

eAutentizace: Proces, ktery urcuje skutecnou, pravou identitu uzivatele, ktery se snazi o

pristup do systému.

eAutorizace: Tento proces urcuje, které aktivity budou povoleny. Bézné je autorizace v

kontextu s autentizaci. Jakmile se uZivatel autentizuje, jsou mu pridéleny urcita oprdavnéni.

(CAMO, ©1997-2012)

U internetového bankovnictvi se mizeme setkat s rozliénymi zpisoby autentizace, které
vyuzivaji:

- uzivatelského jména a hesla

- certifikatu

- elektronického podpisu

- SMS kodu

- autentiza¢niho PIN kalkulatoru

- soufadnicovou autentizaci

Uzivatelské jméno a heslo je povaZzovano za zakladni zplisob ovéteni identity uZivatele. Je
vhodné ho kombinovat s dal§imi zptisoby autentizace. Z hlediska bezpecnosti je kladen
pozadavek na nove vytvarena hesla ohledné¢ minimélni délky, slozeni ¢islic, pismen a spe-
cidlnich znakii. Byva pravidlem, Ze po n¢kolika chybnych pokusech dochazi k do€asnému
zablokovani G¢tu. Pro odblokovani je vyZzadovana navstéva pobocky banky, n¢kdy staci

hovor na infolinku banky.

Banky mohou na ptani klienta vydéavat ¢asové omezeny certifikat, jenz je ovétfen pii za-
dosti o autentizaci. Soucasti certifikatu je také ptisluSny soukromy kli¢. Tento soukromy
kli¢ spolu s certifikdtem jsou uloZeny na externim pamétovém médiu typu flash disk, dis-

keta, pamétova karta a jsou nahravany z média jenom tehdy, jsou-li potieba. Banky nabi-



UTB ve Zliné, Fakulta managementu a ekonomiky 27

zeji moznost nahrani certifikatu a citlivych dat na tzv. kryptografickou ¢ipovou kartu, které
ma tu vyhodu, Ze uzivatel citliva data z karty, byt tfeba jenom omylem, nesmaze. Krypto-

graficka karta provadi totiz veskera operace automaticky sama.

Elektronicky podpis se vyuziva pfi komunikaci se specidlnimi programy. Je to v podstaté
program, ktery je postaven bazi dvou kli¢i, tajného a vetfejného. Vetejny kli¢ musi byt
aktivovan pro danou komunikaci odpovédnou autoritou. Klient i banka maji vytvoieny dva
klice. Proces zabezpeceni a komunikace této technologie spoc¢iva v tom, ze odesilatel zasif-
ruje sva data pomoci svého tajného klice a vetejného klice druhé strany ¢ili piijemce. Ta
obsah komunikace rozsifruje pomoci svého tajného kli¢e a vefejného klice odesilatele a

tim je zajiSténa identifikace a autentizace.

Doplnénim elektronického podpisu je vyuziti hashovaci funkce, prostfednictvim které lze
vytvofit otisk zpravy, takzvany hash. Vstupem hashovaci funkce miize byt libovolné dlou-
ha zprava, vystupem je pak otisk, ktery ma pevné stanovenou délku. Jestlize je ve zpravé
zménéno jedno pismeno, pak otisk na vystupu je Uplné jiny. Nejvyuzivanéjsi hashovaci
funkce jsou MD5 (Message digest) a SHA-1 (SecurehashAlgoritm). Hash se pouziva
k elektronickému podpisu tak, ze se k pfipravenému dokumentu, naptiklad ptikazu
k uhrad¢, vypocte hash pomoci hashovaci funkce. Dale se hash S$ifruje s tajnym kli¢em
odesilatele a vefejnym kli¢em pifijemce a zaSifrovany vystup se posle pifijemci. Pfijemce
pomoci svého tajného a vefejného klice odesilatele rozsifruje dokument, ve kterém pak
stejnd hashovaci funkce vypocitd hash a porovna ho s pfiloZenym rozSifrovanym otiskem.
Pokud se oba hashe nelisi, nebylo s dokumentem manipulovano a transakce je tak bezpec-
na. (Méce, 2006, s. 166)

Zajimavym a mén¢ nakladnym je feSeni firmy Entrust zvané Identity Guard. Toto feSeni
umoziuje oboustrannou soufadnicovou autentizaci. Uzivatel dostane kartu, kterou pouziva
po stanovenou dobu, po expiraci dostane kartu novou. Na karté je tabulka s pfedtiSténymi
znaky viz obrdzek Uzivatel je pfi autentizaci, krom¢ uzivatelského jména a hesla, vyzvan

k zadani pismen na dané soutadnici, napiiklad A2, C4 a F3.
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Obr. 4 Souradnicova autentizace spolecnosti Entrust (Entrust, ©2012)

Tato dodatecné autentizace poskytuje ochranu proti phishingu a malwaru. Pokud by tyto
utoky na klientovu bezpe€nost odhalily uzivatelské jméno a heslo, pak v ptipadé pouziti
souradnicové autentizace by odhalily jenom malo znaki z celé tabulky znakt. (Matyas a

Krhovjak, 2008)

3.5.2 Metody autorizace transakci

Pro autorizaci transakci se pouZzivaji prakticky stejné zplsoby jako v pfipad€ autentizaci
uzivatele. Lze pouzit soukromy kli¢ a ptisluSny podpisovy certifikat umistény bud’ v poci-
taci, pfenosném médiu nebo ¢ipové karté. Banka muze také vyuzit metodu TAN, pii které
se klientovi zasilaji na mobilni telefon vygenerované jednorazové autorizacni kody

s ¢asové omezenou platnosti.

Klient si také muze vyzadat od banky sadu velkého mnozstvi jednorazovych autoriza¢nich
kodu, které postupné zadava pii pozadavku na autorizaci nebo autentizaci. Tuto sadu na-
ptiklad sto kodi lze ziskat pfimo na pobocce banky, postou, nebo prostiednictvim Sifrova-

nych SMS zprav.

Pro Sifrovani dat v GSM sitich se pouziva symetricky algoritmus AS. Timto algoritmem
jsou Sifrovana vSak pouze data mezi mobilnim telefonem a zakladnovou BTS stanici. Z
toho vyplyva, ze organizace spravujici infrastrukturu GSM ma4 pfistup k deSifrovanym da-
tim a operator u SMS uchovava minimaln¢ informace o odesilateli a piijemci zpravy a
datum. Sifrovani pfenaienych dat neni povinna vlastnost sité a neni obtizné ji také obejit.

Proto jsou zpravy odesilané v ramci GSM bankingu navic Sifrované SIM toolkitem se sdi-
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lenym symetrickym kli¢em ulozenym v bance a na SIM karté. (Matyas a Krhovjak, 2008, s
81)

Nekteré banky nabizeji klientim formu autorizace operaci s platebni kartou v podobé jeji-
ho uzamceni. Dokud je karta "uzamcena", nelze s ni provadét zadné financni transakce.
Jakmile da klient pokyn (napt. SMS zpravou), karta se pro finan¢ni operace odemkne. Toto

odemknuti mtize byt trvalé, ale i ¢asové omezené.

Kromé jiz popsanych zpusobt autorizace je pro elektronické transakce nastaven casovy
limit, béhem kterého lze provést transakce v uréité maximalni vysi. Casovy limit obvykle
byva denni a vySe transakce se v riznych bankéch lisi, v ¢eskych maximalné az 300 tisic
K¢. Pro rychlé zjisténi neopravnéné operace je také vhodné povolit notifikaci klienta o

transakci formou SMS zpravy.
3.5.3 Rizika internetového bankovnictvi

Phishing

Jako phishing je oznacena technika podvodu, pii které utocnik zasila hromadné podvodné
e-mailové zpravy, které maji za cil vyvolat zdani, ze byly odeslany z e-mailové adresy Kli-
entovy banky. Tento mail je zpravidla psan lamanou ¢estinou nebo angli¢tinou a obsahuje
kromé& zpravy také odkaz. Pokud uZivatel klikne na odkaz v e-mailu, dostane se na falesné
stranky podvodniki, které jsou vytvofeny ve stejném stylu, jako originalni stranky banky.
Na podvodnych strankach je pfipraven formulaf, kde jsou pozadovany divérné informace -
Cisla uctu, kody k internetovému bankovnictvi, PIN k platebni karté. Kromé toho se pod-
vodnici snazi z klientl vylakat ptihlasovaci tidaje k elektronickym penézenkam, se kterymi
se obchoduje a plati na internetu. (PayPal, eBay, Paysec). Cilem phishingového e-mailu je
tedy ziskani ptihlaSovacich udaju a jejich nasledné zneuziti. (Hoax, ©2000-2012)

Phishingovy e-mail mize tedy vypadat jako informace o neprovedeni platby, vyzva k ak-
tualizaci bezpecnostnich udaju, ¢i jako vyzkum klientské spokojenosti. Slovo phishing
vzniklo jako zkratka vyraz ,,passwordharvestingfishing®, coz v doslovném piekladu
znamena ,,sbér hesel rybafenim®. Postup podvodniku totiz pfipomina techniku rybateni.
Rozesilaji hromadné e-maily na mnoho nahodnych adres, tak jako rybafi, kteti rozhazuji
sité do vody a rovnéz &ekaji, jaky ulovek se chyti na navnadu. V Ceské republice jsou nej-

Casté&jsi obéti phishingu klienti Ceské Spofitelny. (Bezpeény internet, ©2012)
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Obr. 5 Srovnani zabezpeceného pristupu Se strankou napadenou pomoci phishingu (Pooh,

©2006)

Pharming

Metoda pharming vyuziva specialni pocitacové programy zaloZené na manipulaci s DNS
servery, které klienty pfi pfihlaSeni do internetového bankovnictvi automaticky presméruji
na stranky, které jsou vé€rnou replikou stranek klientovy banky, ale ve skutecnosti jsou
pouze jejich napodobeninou. Zde tyto stranky poté klienta pozadaji o zadani vSech piihla-
Sovacich jmen a pfislusnych hesel k nim. Pokud je klient zad4, tak se mohou neopravnéni
uzivatelé prihlasit do internetového bankovnictvi pod jeho jménem provadét tak neoprav-
néné transakce. Jestlize nema klient nastavenu autorizaci transakce pomoci dal§iho zabez-
peceni napt. pomoci autorizaéni SMS nebo certifikatu, mize Gto¢nik klientovi bez zabran

pievadét penize z jeho uctu. (Bezpe¢ny internet, ©2012)

3.5.4 Budoucnost internetového bankovnictvi

S nartistem uzivatelil mobilniho internetu ve smartphonech (chytrych telefonech) bude rist
pocet klientl bank, ktefi budou chtit vyuzivat internetové bankovnictvi skutecné kdykoli a
kdekoli. U téchto zafizeni lze k internetovému bankovnictvi pfistupovat prostfednictvim
standardniho webového rozhrani nebo prostfednictvim aplikace ureny pro dany operacni
systém uZzivatele. JiZ v souasné dobé maji banky v nabidce aplikace pro operacni systém

Android nebo pro uzivatele produktii Apple iPhone nebo iPad s operacnim systémem 10S.
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Pouziti je jednoduché. Uzivatel si zdarma stdhne z interaktivniho obchodu (Google Play
nebo AppStore, zdlezi na uzivatelovu opera¢nim systému) aplikaci, prostfednictvim které
muze pristupovat ke svému Uctu kdykoliv, kdy ma fungujici internetové ptipojeni. Tato
aplikace klientovi umozni vykonavat bézné tkony jako provadét platebni piikazy, vypsat

historii transakci nebo kurzovni listek.

Nekteré banky Vv této aplikaci implementovali funkci, kterd obsahuje mapu bankomati a
pobocek. Prostfednictvim GPS navigace v telefonu se na mapé zobrazi uzivatelova poloha
a jednotlivé bankomaty a pobocky v okoli. Klepnutim na ulici nebo mésto, kde se pobocka
nebo bankomat nachazi, se zobrazi nahled s oteviraci dobou a pokud uZzivatel bude chtit,

navigace ho dovede k zadanému cili. (IWOZ, ©2012)

3.5.5 Budoucnost autentizace internetového bankovnictvi

UZzivatelé internetového bankovnictvi budou i nadale pfi autentizaci pouzivat klasické uzi-
vatelské ¢islo a heslo, nicméné se stale Castéji bude objevovat tzv. vicefaktorova autentiza-
ce. Vicefaktorova autentizace je zaloZena na vlastnictvi néjakého predmétu, kterym se uzi-
vatel prokazuje, Ze je opravnén disponovat s danym uctem. Tento pfedmét muze byt hard-

ware token.

NejznaméjSim hardware tokenem je token typu spolec¢nosti RSA, ktery generuje jednora-
zové kody na displeji. Jeho vyhodou je, Ze je velice obtizné ho zkopirovat. Potiz nastava
tehdy, kdyz jej jeho majitel ztrati nebo se mu token rozbije. Do doby, nez klient obdrzi
token novy, nemuize se pfihlasit ke svému tétu. Tyto tokeny mohou byt v budoucnosti na-
hrazeny smartphony, které by umoznily pfijimat jednordzové kédy pomoci SMS zprav

nebo pomoci softwarovych aplikaci tyto hesla jednorazové generovat.

Obr. 6 Hardware token spolecnosti RSA (PokerStars, ©2012)
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Dalsi z metod autentizace, kterd se bude v budoucnosti prosazovat, je autentizace na zakla-
d¢ biometrickych informaci. Biometrické informace jsou jedine¢nymi identifikaénimi zna-
ky kazdého Cloveka, nelze jej proto zaménit s jinymi, je tak zaruCena vysoka spolehlivost a
pfesnost této metody. ,,Biometrické informace pracuji s riznymi charakteristickymi znaky
¢loveka, jako jsou otisk prstu, geometrie tvare, duhovka oka, sitnice oka, geometrie ruky,
geometrie prstd, struktura zil na zapésti, tvar ucha, slozky lidského hlasu, lidsky pach,

DNA, dynamika podpisu a dynamika psani na klavesnici. “ (Séurek, 2008)

Pii volani do banky se tak budeme setkavat s technologii rozpoznavani hlasu, pti ptihlaso-
vani do internetového bankovnictvi s funkci rozpoznavani obli¢eje uzivatele a také zptiso-
bu psani hesla na klavesnici. Tyto technologie na rozdil od naptiklad snimace otisku prsti

nevyzaduji instalaci zadného specialniho hardware zatizeni. (CleverAndSmart, ©2012)
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II. PRAKTICKA CAST
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4 MARKETINGOVY VYZKUM SPOKOJENOSTI KLIENTU

Tato kapitola je zaméfena na prob¢hly marketingovy vyzkum spokojenosti klientli mezi
retailovymi uzivateli elektronického bankovnictvi prostfednictvim dotaznikového Setieni.
Dotaznik byl vytvoten elektronickou formou pomoci sluzby Google Docs a distribuovan
respondenttim prostfednictvim e-mailu a Facebooku. Cilem dotazniku bylo zjistit spokoje-
nost retailovych klientd s pouzivanymi produkty elektronického bankovnictvi, jejich pied-
nosti a nedostatky. Taktéz byly zjistovany nazory respondentii na zabezpe€eni sluzeb i
jejich stanoviska ohledné¢ mozného zpusobu zabezpefeni do budoucna. Tento dotaznik

obsahuje celkem 25 otazek a vyplnilo jej 296 respondentd.

4.1 Stanoveni hypotéz

Na uvod jsou stanoveny tyto hypotézy, které po vyhodnoceni dotazniku potvrdime nebo
vyvratime.

H1 — Vice nez 90% respondentt starSich 18 let, ale zaroven mladSich nez 29 let vyuziva
néjaky produkt elektronického bankovnictvi

H2 — Alespon 50% respondentii S niz§im neZ vysokoSkolskym vzdélanim by nevyuzilo pfi
ptihlasovani do internetového bankovnictvi biometrické informace

H3 — Alespon 60% dotazovanych nad 29 let si mysli, ze internetové bankovnictvi neni
bezpecné

H4 — Vice nez 80% dotazovanych klienti Komeréni banky, CSOB, Ceské spotitelny a

mBank je spokojeno s funk¢nosti a spolehlivosti internetového bankovnictvi

HS — Vice nez 42% dotazovanych klienti Komer¢ni banky si mysli, Ze jsou poplatky za

pouzivani produktl elektronického bankovnictvi vysoké.

4.2 Vyhodnoceni dotaznikového Setieni

Otazka ¢. 1. Vyuzivate produkty elektronického bankovnictvi (napiiklad platebni kartu
nebo internetové bankovnictvi)? — byla filtracni, podle zvolené odpovédi se dotaznik vétvil
dale. Odpovéd’ ,,ano* zvolilo 273 respondentt, ktefi pokraovali otazkou ¢. 2. Odpoved’

,»ne“ zvolilo 23 respondentd, ktefi pokraovali otazkou €. 21.
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1) VyuzZivate produkty elektronického
bankovnictvi (napriklad platebni kartu
nebo internetové bankovnictvi)?

8%

M ano

Hne

Obr. 7 Otdzka ¢. 1 dotaznikového Setreni (vlastni zpracovani)

Otazka €. 2: Jakou formu elektronického bankovnictvi nejéastéji vyuzivate? U této otazky
byla moZnost vice odpovédi. Respondenti nejéastéji vyuzivaji internetové bankovnictvi
(227 uzivatelt z 273 dotazanych) a platebni kartu (195 uzivateli). Naopak telefonni a mo-

bilni bankovnictvi vyuziva mizivé mnozstvi dotazanych, tzn. 5 respektive 7 respondent.

2) Jakou formu elektronického bankovnictvi
nejcastéji vyuzivate?
250
200
150
100
50
O T T T — 1
platebni kartu internetové telefonni mobilni
(debetni, kreditni)  bankovnictvi bankovnictvi bankovnictvi
(GSM banking,
WAP banking)

Obr. 8 Otdzka ¢. 2 dotaznikového Setieni (vlastni zpracovani)

Otazka €. 3: K jakému hlavnimu tcéelu pouzivate platebni kartu? Také v této otazce re-
spondenti mohli zvolit vice odpovédi. Z nejéastéjsich odpovedi 1ze vyvodit, Ze respondenti
pouzivaji platebni kartu k vybériim hotovosti z bankomatu (195 dotazanych) a také k plat-
bé vobchodé (192 dotazanych), méné pak k platbAm na Internetu (95 dotazanych).
K vybéru hotovosti na pobocce banky vyuziva platebni kartu pouze 14 dotazanych.
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3) K jakému hlavnimu tcelu pouzivate
platebni kartu?

.
vybér hotovosti z vybér hotovosti platba kartouv  platba kartou
bankomatu na pobocce  obchodé (véetné pfres Internet
banky sluzby Cashback)

Obr. 9 Otdzka ¢. 3 dotaznikového Setieni (vlastni zpracovani)

Otazka €. 4: Vyuzivate kreditni kartu? Kreditni kartu vyuziva 164 dotdzanych (55%), ne-

vyuziva 132 dotazanych (45%)

4) Vyuzivate kreditni kartu?

55%

M ano

Hne

Obr. 10 Otdzka ¢. 4 dotaznikového Setreni (viastni zpracovani)

Otazka ¢. 5: Jak Casto se prihlasujete do internetového bankovnictvi? Tato otazka zjist'o-

vala, jak cCasto se klienti ptihlasuji do internetového bankovnictvi. Pokud respondent zvolil

odpovéd’ ,,viibec, internetové bankovnictvi nevyuzivdm* byl pfesmérovan na otadzku ¢. 6,

Vv pripad¢ jiné odpovédi na otazku €. 7.
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Denné se do internetového bankovnictvi ptihlasuje 44 dotazanych (15%), jednou za tyden
159 dotazanych (54%), jednou za mésic 58 dotazanych (19%) a 35 dotazanych, tedy 12%

dotdzanych, internetové bankovnictvi nevyuziva viibec.

5) Jak casto se prihlasujete do
internetového bankovnictvi?

12%

15%

B denné
19% B 1x za tyden
i mésiéné

H vibec

Obr. 11 Otazka ¢. 5 dotaznikového Setreni (viastni zpracovani)

Otazka ¢. 6: Uved’te hlavni divod, ktery Vam brani ve vyuzivani internetového bankov-
nictvi: Tato otazka méla zjistit diivody, kviili kterym respondenti v otazce ¢. 5 zvolili moz-
nost, Ze viibec nevyuzivaji internetové bankovnictvi. Respondenti mohli zvolit vice moz-
nosti. Nejcastéjsi odpoveéd’ byla moznost ,,obava ze zneuziti uctu® (14 dotazovanych) a
,»slaba pocitacova gramotnost™ (7 dotazovanych). Jiny divod uvedlo 11 dotdzanych a né-
kteti konkrétné vypsali, Ze nemaji potiebu vyuzivat internetové bankovnictvi nebo Ze vyu-
Zivaji internetové bankovnictvi pfibuznych. Po této odpovédi respondenti nevyuzivajici

internetové bankovnictvi pokracovali otdzkou €. 21.
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6) Uvedte hlavni diivod, ktery Vam brani ve
vyuzivani internetového bankovnictvi:
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6
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2 -

.l B r~-u |

nedostupnost obava ze vysoké slaba jiny diivod

pfipojeni k zneuziti uctu poplatky za pocitacova
Internetu sluzby gramotnost

Obr. 12 Otazka ¢. 6 dotaznikového Setreni (viastni zpracovani)

Otazka ¢. 7: Jakym zpiisobem se ptihlaSujete do internetového bankovnictvi?

Zadanim uZivatelského jména a hesla se do internetového bankovnictvi ptihlaSuje 119 re-
spondentti (41%), 83 respondentti (27%) vyuziva tutéz moznost, avSak navic s autentifikaci
pomoci ptrichoziho SMS kodu na mobilni telefon. Pomoci certifikatu se ptihlasuje 47 re-
spondentti (16%) a hardware token vyuZzivaji pouze 2 respondenti. Jinym zplsobem se

ptihlasuje 45 respondentd.
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7) Jakym zplisobem se pfihlasujete do
internetového bankovnictvi?

M zadanim uZivatelského
jména a hesla

M pomoci certifikatu
loZzeného napf. na
41%
% flashdisku

i pomoci hardware tokenu

27%

M zadanim uZivatelského
jména a hesla a naslednou
autentifikaci pomoci
pfichoziho SMS kédu na
mobilni telefon

M jinym zplsobem

Obr. 13 Otazka ¢. 7 dotaznikového Setreni (viastni zpracovani)

Otazka ¢. 8: Pokud by Vase banka nabidla moZnost autentifikace (ov&fovani Vasich uda-
j&) pomoci biometrickych informaci (otisk prstu, sken rohovky, rozpoznavani hlasu, atd.),

vyuzili byste tuto sluzbu?

Cilem této otazky bylo zjistit, jestli by respondenti vyuzili moznosti pfihlaseni internetové-
ho bankovnictvi pomoci biometrickych informaci, pokud by jim to jejich banka nabidla.
Respondenti, kteti zvolili ,,ano* (142 dotdzanych), pokracovali dale otazkou ¢. 9,
V opaéném piipadé, pii volbé odpovédi ,,ne* (118 dotdzanych), tyto respondenty cekala

otazka ¢. 10.
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8)Pokud by Vase banka nabidla moznost
autentifikace (ovéfovani Vasich udaja) pomoci
biometrickych informaci (otisk prstu, sken
rohovky, rozpoznavani hlasu, atd.), vyuzili byste
tuto sluzbu?

45%

Hano

Hne
55%

Obr. 14 Otazka ¢. 8 dotaznikového Setreni (viastni zpracovani)
Otazka ¢. 9: Pokud byste pfi pfihlaSovani vyuZzil/a biometrické informace, z jakého divo-
du? Zde byla moznost vybéru vice odpovédi. Jako nejcastéjsi odpoved’ byla uvadéna od-

poved’ tykajici se vyssi bezpecnosti (132 dotdzanych)

9) Pokud byste pfi prihlasovani vyuzil/a
biometrické informace, z jakého divodu?

140
120
100
80
60
40
. m B
O T T T 1
vyssi bezpeénost z  vyssi rychlost absence jiny divod
davodu autentifikace pozadavku na
jedinecnosti klienta pamatovat
takovychto si heslo nebo
informaci nosit s sebou

token/flash disk

Obr. 15 Otdzka ¢. 9 dotaznikového Setreni (viastni zpracovani)
Otazka ¢. 10: Pokud byste pfi pfihlaSovani nevyuZil/a biometrické informace, z jakého
divodu? Nejcastéjsi odpoveéd u této otazky byla Cisté hypoteticka a to ,,vyssi bezpecnost z

divodu jedinecnosti takovychto informaci“ (63 dotazanych). V ptipad¢, ze by byli snimace
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a ¢tecky biometrickych informaci dokonalé a tento problém odpada, se ale zneuziti infor-

maci obava 36 dotazanych. Konzervativni chovani a nezajem zkousSet nové véci uvadi jako

divod nevyuziti 22 dotazanych.

70
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50
40
30
20
10

10) Pokud byste pfi prihlasovani nevyuzil/a
biometrické informace, z jakého divodu?

obava ze zneuZiti konzervativni chovani, potencialni jiny davod
biometrickych informaci nezdjem zkouSet nové nedokonalost zafizeni na
véci snimani biometrickych

informaci, a tedy nutnost
proces opakovat v
pfipadé neuspéchu ¢teni
informaci

Otazka €. 11: Pomoci jakého hardware se pfihlaSujete do internetového bankovnictvi?

Obr. 16 Otdzka ¢. 10 dotaznikového Setieni (viastni zpracovani)

Opét moznost vice odpovédi. VéEtSina respondentli se piipojuje pomoci notebooku. Dale

pomoci stolniho pocitace a smartphonu. Ptes tablet se nepfipojuje zadny respondent.

11) Pomoci jakého hardware se pfihlasujete

do intsrnetového bankovnictvi?
4%

_\ 0%

M stolni pocitac
H notebook
i smartphone

H tablet

Obr. 17 Otazka ¢. 11 dotaznikového Setieni (viastni zpracovani)
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Otazka ¢. 12: Je podle Vas internetové bankovnictvi bezpecné?

Internetové bankovnictvi je bezpe¢né pro 205 dotdzanych, na které cekala otdzka ¢. 13.

Opacéného nézoru je 55 dotazanych, ktefi pokracovali otazkou ¢. 14.

12) Je podle Vas internetové bankovnictvi
bezpecné?

M ano

Hne

Obr. 18 Otazka ¢. 12 dotaznikového Setieni (viastni zpracovani)

Otazka €. 13: Z jakého ditvodu si myslite, Ze je internetové bankovnictvi bezpecné?

Ze je internetové bankovnictvi bezpeéné z diivodu pouziti silného hesla si mysli 77 re-

spondenttl, bance diivétuje 76 respondentii a 143 respondentti divéiuje ve zplisob zabezpe-

¢eni sluzeb. Respondenti meli moznost zvolit vice odpovedi.
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13) Z jakého dtivodu si myslite, Ze je
internetové bankovnictvi bezpecné?

pouzivam dlvéra ve zpUsob davéra v banku jiny davod

dostatecné silné  zabezpeceni

heslo sluzeb

Obr. 19 Otdzka ¢. 13 dotaznikového Setieni (viastni zpracovani)

Otazka €. 14: Z jakého diivodu si myslite, Ze neni internetové bankovnictvi bezpe¢né?

Neduvéru k pouzitym technologiim zabezpeceni vyjadtilo v odpovédi 40 dotazanych, dale

21 dotazanych nedivétuje vzdalenému ovladani svych prostfedkil a bance nedavétuji 3

dotazani.

Otazka €. 15: Jste spokojen/a s funk¢nosti a spolehlivosti internetového bankovnictvi?

50
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14) Z jakého dlivodu si myslite, Ze neni
internetové bankovnictvi bezpecné?

nedlvéra v nedivérav  nedlvérake  jiny divod

pouzité banku vzdalenému
technologie ovladani svych
zabezpeceni prostiedkd

Obr. 20 Otdazka ¢. 14 dotaznikového Setieni (viastni zpracovani)

Z odpovédi vyplyva, ze 247 respondentti (95%) je spokojeno s funk¢nosti a spolehlivosti

internetového bankovnictvi. To si nemysli zbylych 12 respondenti.
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15) Jste spokojen/a s funkénosti a
spolehlivosti internetového bankovnictvi?

5%

Hano

M ne

95%

Obr. 21 Otazka ¢. 15 dotaznikového Setieni (viastni zpracovani)
Otazka €. 16: Je podle Vas prostredi internetového bankovnictvi pfehledné a ma intuitivni
ovladani?
S ptehlednosti a ovladanim prostfedi internetového bankovnictvi je spokojeno 226 dotdza-

nych (87%), 35 dotdzanych neni.

16) Je podle Vas prostredi internetového
bankovnictvi prehledné a ma intuitivni
ovladani?

M ano

Hne

Obr. 22 Otdzka ¢. 16 dotaznikového Setieni (vilastni zpracovani)
Otazka ¢. 17: Jaké sluzby internetového bankovnictvi vyuzivate nejcastéji?
Odpovedi na otazku €. 17 ukazaly, Ze respondenti nejvice vyuzivaji jednordzovy piikaz k
uhradé a zji$téni zistatku na uctu. Méné vyuzivané sluzby byly zobrazeni elektronického

vypisu z uctu a trvaly piikaz k uhradé.
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17) Jaké sluzby internetového bankovnictvi
vyuzivate nejcastéji?
250

200

150

100

-1 a il
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jednorazovy trvaly prikaz k zjisténi zGstatku  zobrazeni jinou sluzbu
pfikaz k uhradé Uhradé na béZném uctu elektronického
vypisu z uctu

Obr. 23 Otazka ¢. 17 dotaznikového Setieni (viastni zpracovani)

Otazka €. 18: Co naopak povazujete v internetovém bankovnictvi za zbyte¢né?

Reklamy, zpravy a nabidky z banky povazuje za zbytecné 156 dotdzanych. Sluzby, pro
jejich aktivaci ¢i zménu musi klient stejn¢ navstivit pobocku banky nebo vyuzit phoneban-
king, povazuje za zbyte¢né 68 respondentl. Jako piiklad 1ze zminit pfipad autora této pra-
ce, kdy pfi blokaci ztracené platebni karty musel jesté vyuzit sluzby telefonniho bankov-
nictvi pro blokaci a vystaveni nahradni platebni karty, pfestoze v nabidce internetového
bankovnictvi byla moZnost nechat kartu zablokovat a tudiz zbyte¢na. Operator telefonniho
bankovnictvi sdélil, Ze pfes internetové bankovnictvi se platebni karta zablokovat takto

neda. 65 respondentll nepovaZzuje v nabidce internetového bankovnictvi za zbyte¢né nic.
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18) Co naopak povazujete v internetovém
bankovnictvi za zbytecné?
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Obr. 24 Otazka ¢. 18 dotaznikového Setieni (viastni zpracovani)

Otazka ¢. 19: Co nejvice ocenujete na internetovém bankovnictvi?

MozZnost ovladat svilij ucet témét kdykoliv a kdekoliv na internetovém bankovnictvi ocenu-
je 206, rychlé a pohodlné ovladani 167, nizsi poplatky nez pti hotovostnim styku 100 a
dohledatelné provedené transakce 91 respondentt. I tato otdzka méla moznost volby vice

odpovedi.

19) Co nejvice ocenujete na internetovém
bankovnictvi?
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moznost ovlddat rychlé a pohodiné niZsi poplatky nez v okamZiku zpétné

svlj ucet témér ovladani pfi klasickém dlouhodobé
kdykoliv a kdekoliv hotovostnim styku  dohledatelné
provedené
transakce

Obr. 25 Otdzka ¢. 19 dotaznikového Setieni (viastni zpracovani)

Otazka ¢. 20: Na zaklad¢ jakych podnét si vybirate internetové bankovnictvi?
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Na zaklad¢ co nejnizsich poplatkli si internetové bankovnictvi vybird 107 dotdzanych
(36%), povést a dobré jméno banky mélo vliv na vybér u 71 dotazanych (24%) a doporu-
¢eni rodiny, kamaradd a znamych mélo vahu u 63 dotazanych (21%). Naproti tomu rekla-
ma nema na dotazané skoro zadny vliv (1%). Odpovédi respondentd, ktefi si vybiraji inter-

wewvr

nictvi ptfimo nevybiraji, ale podtidi se nabidce banky, u které maji zfizeny bézny ucet.

20) Na zakladé jakych podnétu si
vybirate internetové bankovnictvi?

18% M platit co nejnizsi
poplatky

M poveést a dobré jméno
banky

i doporuceni rodiny,
kamaradu, znamych

H reklama

H jiny podnét

Obr. 26 Otazka ¢. 20 dotaznikového Setieni (viastni zpracovani)

Otazka ¢. 21: Jsou podle vas poplatky za vyuzivani produktl elektronického bankovnictvi

vysoké?

Z hlediska urovné poplatkii za poskytované sluzby jsou nazory respondentli témef vyrov-
nané. Za vysoké je povazuje 125 respondentii (42%), 126 respondentti (43%) si to nemysli

a 45 (15%) respondentiim je to jedno.
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21) Jsou podle vas poplatky za
vyuzivani produktl elektronického
bankovnictvi vysoké?
M ano
42% H ne

i je mito
jedno,
poplatky
nefesim

Obr. 27 Otazka ¢. 21 dotaznikového Setieni (viastni zpracovani)

Otazka ¢. 22: Které banky jste v soucasné dobé klientem?

Tento dotaznik vypliiovali klienti riiznych bank, nejvétsi pocet zaujimali klienti Ceské spo-

fitelny (82 dotazanych) a Komer¢ni banky (72 dotazanych).

22) Které banky jste v soucasné dobé
klientem?

B Komer¢ni
banka

m Ceska
spofitelna

m CSOB

H Raiffeisen

B mBank

M jind banka

Obr. 28 Otazka ¢. 22 dotaznikového Setieni (viastni zpracovani)

Otazka €. 23: Vase pohlavi:

V dotazniku pievazovaly Zeny (180 respondentt) nad muzi (116 respondenttt).
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23) Vase pohlavi:

39%
B muzZ

M Zena

61%

Obr. 29 Otazka ¢. 23 dotaznikového Setieni (viastni zpracovani)
Otazka ¢. 24: Vas vek:
V kolonce vék uvedlo 239 dotazovanych veék 18-29 let, 57 dotazovanych je starSi nez 29

let, z toho 8 dotazovanych ve véku 30 az 39 let, 22 dotazovanych ve véku 40- 49 let a 27

dotazovanych ma nad 50 let.

24) Vas vék:

H18-29let
W 30-39let
H40-49let

H 50 let a vice

Obr. 30 Otdzka ¢. 24 dotaznikového Setieni (viastni zpracovani)
Otazka ¢. 25: VasSe nejvyssi dosazené vzdélani:
U respondentli pievazovalo vysokoskolské vzdélani, a to v 140 piipadech. Stiedoskolské

vzdé€lani s maturitou jako nejvyssi dokoncené vzdélani uvedlo 134 respondenti, bez matu-

rity 14 respondentti a 8 respondenti uvedlo zékladni vzdélani.
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25) Vase nejvyssi dosazené vzdélani:
3% 5%

M zakladni

B stfedoskolské bez

47% maturity

i stredoskolské s
maturitou

B vysokoskolské
45%

Obr. 31 Otdazka ¢. 25 dotaznikového Setieni (viastni zpracovani)

4.3 Vyhodnoceni hypotéz

H1 — Podle vypocti kombinovanych z dat otazky ¢. 1 a otazky ¢. 24 vyuziva alespon néja-
ky produkt elektronického bankovnictvi 92,89% respondentt starSich 18 let a zaroven

mladsich nez 30 let. Hypotézu tedy pfijimame.

H2 — Podle vypo¢tl kombinovanych z dat otazky €. 8 a otazky ¢. 25 by 38,35% responden-
tl S niz8§im nez vysokoskolskym vzdélanim pii ptihlaSovani do internetového bankovnictvi

nevyuzilo biometrické informace. Hypotézu tedy zamitame.

H3 — Podle vypocti kombinovanych z dat otazky ¢. 12 a otazky €. 24 vyplyva, ze 30,43%
respondentt starSich 29 let nepovazuje internetové bankovnictvi za bezpecné. Hypotézu

tedy zamitame.

H4 — Vypocty kombinované z dat otdzky €. 15 a otazky ¢ 23 ukdazaly, ze 95,52% dotaza-
nych je spokojeno s funkénosti a spolehlivosti internetového bankovnictvi Komeréni ban-
ky, 100% dotazanych je spokojeno s funk¢nosti a spolehlivosti internetového bankovnictvi
Ceské spotitelny, 91,07% dotazanych s funk&nosti a spolehlivosti internetového bankov-
nictvi CSOB a 100% dotazanych je spokojeno s funk&nosti a spolehlivosti internetového

bankovnictvi mBank. Hypotézu tedy pfijimame.
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HS — Vypocty kombinované z dat otazky €. 21 a otazky ¢ 22 ukézaly, ze 47,22% klientt
Komerc¢ni banky je nespokojeno s poplatky za produkty elektronického bankovnictvi. Hy-

potézu tedy piijimame.
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5 ANALYZA VYBRANYCH PRODUKTU ELEKTRONICKEHO
BANKOVNICTVIi

Tato kapitola je zaméfena na analyzu a nésledné doporuceni vhodného produktu elektro-
nického bankovnictvi pro retailového klienta. Pfi hodnoceni produkti budu také vychéazet
z vysledkl dotaznikového Setieni v predesié kapitole, kde klienti ve vétSin€ ptipada uvedli,
ze hlavni vliv na rozhodovéani pfi vybéru internetového bankovnictvi maji co nejnizsi po-
platky za dané sluzby. Analyza bude tedy provedena z hlediska poplatki za vyuzivani da-
nych produktii. Banky, ve kterych budou produkty srovnavany, jsou nasledujici: Ceska

spofitelna, CSOB, Komer¢ni banka, GE Money Bank a mBank.
5.1 Srovnani vybranych produkti

5.1.1 Platebni karty

Tab. 1 Srovnani poplatkii za pouzivani platebnich karet pro obcany (viastni zpracovani

dle aktudlnich sazebnikii CS, CSOB, KB, GE Money Bank a mBank)

Nazev banky
Operace

Ceska sporitelna ¢soB Komeréni banka | GE Money Bank | mBank
Nazev karty Visa Classic Maestro Visa Maestro Visa
Pouzivani karty (rocné) 400 K¢ 480 K¢ 490 K¢ 468 K¢ zdarma
Vydani nahradni karty 200 K¢ 250 K¢ 200 K¢ 150 K¢ 100 K¢
Dotaz na zlstatek:
bankomat vlastni banky zdarma zdarma 3 K¢ zdarma nelze
bankomat cizi banky 20 K¢ 9 K¢ 10 K¢ 10 K¢ zdarma
Zména PIN v bankomatu 6 K¢ zdarma 50 K¢ zdarma 25 K¢
Platba kartou u obchodnika zdarma zdarma zdarma zdarma zdarma
Vklad hotovosti
vkladovym bankomatem 6 K¢ zdarma nelze zdarma zdarma
na prepazce banky zdarma zdarma zdarma zdarma zdarma
Vybér hotovosti prostfednictvim
bankomatu vlastni banky 6 K¢ 6 K¢ 5 K¢ zdarma Nelze
bankomatu cizi banky 40 K¢ 35 K¢ 35 K¢ 40 K¢ 9 K¢
bankomatu v zahranici 125 K¢ 80 K¢ +0,5% 1%, min. 100 K¢ 100 K¢ +0,5% 35 K¢
sluzby Cashback 6 K¢ zdarma zdarma zdarma zdarma
sluzby Cash advance 40 K¢ 150 K¢+ 0,5% | 1,0 %, min. 100 K¢ | 1 %, min. 30 K¢ | 35 K¢

VSechny srovnavané banky nabizeji platebni karty k zalozenému béZznému uctu a aZ na

mBank vyzaduji za pouzivani karty poplatek, ktery je uctovan mésicné a strhavan
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z bézného uctu klienta. Ztrata nebo zcizeni karty nevyjdou pro klienta levné, je uctovan
poplatek za vydani nové karty v rozmezi 100 — 250 K¢. Dotaz na zGstatek uctu ve vlastnim
bankomatu je ve vétSin¢ bank zdarma, az na Komer¢ni banku a mBank, ktera vlastni ban-
komaty neprovozuje, ale kompenzuje tento nedostatek svym klientim tak, ze nezpoplatiiu-
je dotaz na zlstatek v cizich bankomatech. Hlavni ucel platebni karty a to platba kartou u
obchodnika je u vSech bank zdarma. Taktéz vklady hotovosti prosttednictvim vkladového
bankomatu a na piepaZce banky jsou zdarma, az na vyjimku v podob& Ceské spofitelny,
ktera si uctuje 6 K¢ za vklad prostiednictvim vkladového bankomatu a Komeréni banku,

ktera vkladové bankomaty nenabizi.

Vybéry v hotovosti ve vlastnim bankomatu jsou zpoplatnény malymi ¢astkami v rozmezi
V hodnotach 5 K¢ a 6 K¢, v ptipadé GE Money Bank jsou zdarma. To uz neplati u vybéru
hotovosti z cizich bankomati, kde si banky G¢tuji poplatky okolo 40 K&. Svétla vyjimka je
opét mBank, kterd nabizi 3 vybéry mési¢né zdarma, poté za 35 K&, pokud klient splni

podminku, ze za mésic u obchodniktl zaplati za zbozi v hodnoté vétsi nez 4000 K¢&.

Vybér hotovosti v zahranici je zatizen vysokym poplatkem, ktery se u 3 bank sklada z fix-
niho poplatku plus procent z objemu vybirané ¢astky. Pokud ma klient moZnost, mél by
vyuzit sluzby Cashback a vybrat si tak hotovost u obchodnika, u kterého platil kartou a
usetfit si tak pipadny poplatek za pouziti bankomatu. Kromé Ceské spofitelny viechny
banky nabizeji tuto sluzbu zdarma. Cash advance, tedy vybér hotovosti na pobo¢ce banky

nebo ve sménarné zatézuji banky vysokym poplatkem.

5.1.2 Platebni karty — student

Tab. 2 Srovnani poplatkii za pouzivani platebnich karet pro studenty (viastni zpracovani
dle aktudlnich sazebnikii CS, CSOB, KB a GE Money Bank)

Nazev banky
Operace
Ceska spofitelna ¢soB Komeréni banka | GE Money Bank
Nazev karty Visa Classic MasterCard Standard Maestro VISA Classic
Pouzivani karty (rocné) zdarma zdarma zdarma zdarma
Vydani ndhradni karty 200 K¢ 250 K¢ 200 K¢ 150 K¢
Dotaz na zUstatek
bankomat vlastni banky zdarma zdarma 2,50 K¢ zdarma
bankomat cizi banky 20 K¢ 9 K¢ 10 K¢ 10 K¢
Zména PIN 6 K¢ zdarma 50 K¢ 49 K¢
Platba kartou u obchodnika zdarma zdarma zdarma zdarma
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Vklad hotovosti

vkladovym bankomatem 6 K¢ zdarma nelze zdarma

na prepazce banky zdarma zdarma zdarma zdarma
Vybér hotovosti prostifednictvim

bankomatu vlastni banky zdarma zdarma zdarma zdarma
bankomatu cizi banky 40 K¢ 35 K¢ 35 K¢ 40 K¢
bankomatu v zahranici 125 K¢ 80 KE+0,5% 1 vybér zdarma 0,5 % + 100 K¢
sluzby Cashback 6 K¢ zdarma zdarma zdarma
sluzby Cash advance 40 K¢ 150KE+0,5 % 1,0 %, min. 100 K¢ | 1,0 %, min. 30 K¢

Platebni karty nabizené ke studentskym u¢tim maji stejna specifika jako karty k béznym

uctim, mBank specidlni studentsky ucet nenabizi. AvSak banky nabizeji studentim vedeni

karty a vybéry z vlastniho bankomatu zdarma, Komer¢ni banka navic jeden vybér ze za-

hrani¢i zdarma, za druhy a dal$i vybér Gétuje poplatek 1% z vybirané ¢astky, minimaln¢

100 K¢. Vsechny ostatni poplatky zlstavaji v nezménéné vysi.

5.1.3 Kreditni karty

Tab. 3 Srovnani poplatkii za pouzivani kreditnich karet (viastni zpracovani dle aktualnich

sazebnikii CS, CSOB, KB, GE Money Bank a mBank)

Nazev banky

Operace

Ceska sporitelna ¢soB Komeréni banka GEBI\;I:I?ey mBank
Nazev karty Chytra karta €S | CSOB Kreditni karta Akarta MoneyCard mKreditka
Vyse Uvérového limitu 5000 _KSEOOOOO aZz 250000 K¢ 10000 — 250000 K¢ | aZ 150000 K¢ az 150000 K¢
Vyse urokové sazby (p.a.) 19,08% 19,90% 19,90% 25,08% 23,80%
Bezuroc¢né obdobi (dny) 55 55 45 50 54
::')ilgitfaé'”f povinnd mésicni 3,20% 5 %, min 500 K& 5% + trok 2% 3%, min 50 K¢
Zasilani mésicniho vypisu z Gctu zdarma zdarma Zdarma zdarma zdarma
Vydani karty 199 K¢ zdarma Zdarma zdarma zdarma
Dotaz na zUstatek:
bankomat vlastni banky zdarma zdarma 3 K¢ 10 K¢ nelze
bankomat cizi banky 20 K¢ 9 K¢ 10 K¢ 10 K¢ 10 K¢
Zména PIN 6 K¢ zdarma 50 K¢ 49 K¢ 25 K¢
Bezhotovostni pfikazu skrz:
internetové bankovnictvi 2 Ke nelze 1% 1% L5 %I?éin' 30
bankomat 6 K¢ 30 KE+1,5% 1% 1% nelze
prepdazku banky 15 K¢ 30 KE+1,5% 1% 1% nelze
Vybér hotovosti prostfednictvim:
bankomatu vlastni banky 6 K¢ 6KE+1,5% 1 %, min. 30 K¢ 39 K¢ nelze
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bankomatu cizi banky 40 K¢ 35KE+1,5% 1%, min. 100 K¢ 89 K¢ 49 K¢
bankomatu v zahranici 125 K¢ 80KE+1,5% 1%, min. 100 K¢ 1% + 100 K¢ 49 K¢
sluzby Cashback 6 K¢ zdarma zdarma 15 K¢ zdarma
sluzby Cash advance 65 K¢ 150KE+1,5% 1,0 %, min. 100 K¢ | 100K¢E+1,5% 99 K¢
Platba kartou u obchodnika zdarma zdarma zdarma zdarma zdarma

Kreditni karty fungujici na bazi revolvingového Uveéru nabizi vSechny vybrané banky.

Hlavnim odlisujicim se znakem je vysSe tveérového limitu, ktery je mozno sjednat v piipadé

Ceské spotitelny az do vyse 500 000 K¢&. Uvér je troéen rozdilnou Grokovou sazbou, ktera

se pohybuje v rozmezi 19% az 23% p.a.. Pokud klient splati sviij zavazek béhem bezaroc-

ného obdobi, neplati z poskytnutého uvéru zadné uroky.

Kreditni karta by hlavné méla byt vyuzivana k placeni u obchodniki, které je zdarma,

ostatni sluzby jsou zpoplatnény vysokymi poplatky, nékolikanasobné vét§imi nez u debet-

nich karet. Bezhotovostni ptikazy se s ni nevyplati zadavat a vybéry at’ uz z vlastniho, cizi-

ho nebo bankomatu v zahrani¢i jsou ohodnoceny vysokym poplatkem. Sluzba Cashback je

v ptipadé GE Money Bank zpoplatnéna 15 K&, v piipadé Ceské spotitelny 6 K&, u ostat-

nich bank zdarma.

Jako nejvyhodnéjsi ze srovnani vychazi Chytra karta Ceské spofitelny, ktera nabizi nejvy-

hodné;jsi tarokovou sazbu 19,08% a ptitom nejdel$i bezirocné obdobi 55 dnd.

5.1.4 Internetové bankovnictvi

Tab. 4 Srovnani poplatkii za pouzivani internetového bankovnictvi pro obcany (viastni

zpracovani dle aktudlnich sazebnikii CS, CSOB, KB, GE Money Bank a mBank)

Nazev banky
Operace

Ceska spotitelna CsoB Komeréni banka | GE Money Bank | mBank
Nazev sluzby SERVIS 24 InternetBanking 24 MojeBanka Internet Banka | mKonto
Zfizeni sluzby zdarma zdarma Zdarma zdarma zdarma
Mési¢ni poplatek 100 K¢ 40 K¢ 39 K¢ 49 K¢ zdarma
Ptichozi platby 5 K¢ 6 K¢ 5 K¢ 5 K¢ zdarma
Odchozi platby 2 K¢ 3 K¢ 4 K¢ 6 K¢ zdarma
Inkaso a platby SIPO:
Ztizeni zdarma zdarma Zdarma zdarma zdarma
Zruseni zdarma zdarma Zdarma zdarma zdarma
Realizace inkasa 5Ke 6 K¢ 6 K¢ 6 K¢ zdarma
jsza;/r:j prihlaovaci SMS 2 K¢ zdarma Zdarma zdarma zdarma
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Zaslani autorizacni SMS

, zdarma zdarma zdarma zdarma zdarma
zpravy
Zaslani potvrzovaci SMS .

, P zdarma 2 K¢ zdarma zdarma zdarma
zpravy
Zaslani potvrzeni transakce

. P zdarma zdarma zdarma zdarma zdarma

e-mailem
Zasilani mési¢niho vypisu z
Y . P zdarma zdarma zdarma zdarma zdarma
uctu e-mailem
Zasilani mési¢niho vypisu z Y Y , N " Y M
-astiant | s 5 K& + postovné 20 K& 20 K& 15 K& 30 k&
uctu postou

Ziizeni sluzby internetového bankovnictvi nabizi viechny banky zdarma. Cesk4 spofitelna
Gétuje pro bézné uéty mésiéni poplatek 100 K&, pro sporozirové uéty 25 Ké. CSOB vede
internetové bankovnictvi za 40 K¢, Komeréni banka 39 K¢ a GE Money Bank 49 K¢.

Odchozi platby prostfednictvim internetového bankovnictvi jsou obecné levnéjsi nez pii-
chozi platby. Ztizeni a zruSeni inkasa a SIPO plateb banky nabizeji zdarma, realizace jed-
notlivych plateb potom v ptipadé Ceské spotitelny za 5 K&, v ptipadé ostatnich bank za 6
K¢. Zasilani pfihlasovacich, autorizacnich a potvrzovacich SMS zprav na klientiv mobilni

telefon je s vyjimkou CSOB (2 K¢& za potvrzovaci SMS) u ostatnich bank zdarma.

Pro banky a pro klienta je pfijatelnéjsi zasilat mésicni vypis z uctu elektronickou cestou,
tzn. na klientdv e-mail. V tomto ptipadé klient neplati nic, v pfipadé zaslani si vétSinou

uctuji poplatek, ktery pokryje jejich naklady na tisk vypisu a poStovné.

V tomto textu o poplatcich za internetové bankovnictvi zatim nepadla zddna zminka o
mBank, kterd jako jedind ze srovnavanych bank ma vesSkeré operace provadéné pies inter-

netové bankovnictvi zdarma, kromé zasildni mési¢niho vypisu z ctu postou.

5.1.5 Internetové bankovnictvi — student

Tab. 5 Srovnani poplatkii za pouzivani internetového bankovnictvi pro studenty (viastni

zpracovani dle aktudlnich sazebnikii CS, CSOB, KB a GE Money Bank)

Nazev banky
Operace

Ceska spofitelna

¢soB

Komer¢ni banka

GE Money Bank

Nazev sluzby SERVIS 24 InternetBanking 24 MojeBanka Internet Banka
Ztizeni sluzby zdarma zdarma zdarma zdarma
Meésicni poplatek zdarma zdarma zdarma zdarma
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Ptichozi platby 5 K¢ zdarma zdarma zdarma

Odchozi platby 2 K¢ zdarma 6 K¢ 6 K¢

Inkaso a platby SIPO:

Ztizeni zdarma zdarma zdarma zdarma
Zruseni zdarma zdarma zdarma zdarma
Realizace inkasa 5 K¢ 6 K¢ 6 K¢ 6 K¢
Zaslani prihlasovaci SMS N
. P 2 K¢ zdarma zdarma zdarma
zpravy
Zaslani autorizacni SMS
, zdarma zdarma zdarma zdarma
zpravy
Zaslani potvrzovaci SMS
. P zdarma zdarma zdarma zdarma
zpravy
Zaslani potvrzeni transakce .
. P zdarma 1Ke zdarma zdarma
e-mailem
Zasilani mési¢niho vypisu z
Ly . s zdarma zdarma zdarma zdarma
uctu e-mailem
Zasilani mésiéniho vypisu z . N , Y . Y
P 5 K¢ + poStovné 20 K¢ 20 K¢ 15 K¢

uctu postou

Oproti béznym GCtam nabizeji banky Vv ramci internetového bankovnictvi pro studenty
vyhody, které hlavné spocivaji v absenci mési¢niho poplatku za vyuZzivani sluzby. Takeé
pfichozi platby jsou zdarma, s vyjimkou Ceské spofitelny. Odchozi platby uétuje GE
Money Bank a Komeréni banka sazbou 6 K¢, Ceska spofitelna sazbou 2 K¢, CSOB ma
odchozi platby zdarma. V porovnani s béZnou nabidkou bank ziistava realizace inkasnich a
SIPO plateb u studentské nabidky nezménéna jako i pfichozi SMS zpravy na klienttiv mo-

bilni telefon a zasilani mésicniho vypisu z Gctu.

5.2 Doporuceni pro jednotlivé typy retailovych klienti

e Obcan

V ramci nabidky produkta elektronického bankovnictvi pro obcany bych doporucoval vyu-
zit sluzeb mBank. Pokud by klient aktivné vyuzival platebni kartou k platbaAm u obchodni-

ki v mesicnim objemu vice nez 4000 K¢, mél by poté 3 vybéry z bankomatu zdarma.

Pokud by klient mél zajem vyuzivat kreditni kartu, poté bych doporucovat vyuzivat kartu
pouze kplatbam u obchodnikii a na Internetu. Je nevyhodné vyuzivat kreditni kartu
k vybérim z bankomatu a k bezhotovostnim piikazim. V kazdém piipadé by se mél klient

snazit splatit své zavazky béhem bezliiro¢ného obdobi, které v tomto ptipadé¢ ¢ini 54 dni.
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Internetové bankovnictvi ma mBank prakticky bez poplatkli a nema v ramci tohoto srov-

nani v zadné jiné bance z hlediska poplatk konkurenci.
e Student

V ramci nabidky produktii elektronického bankovnictvi pro studenty bych doporucil vyuzit
nabidky CSOB. CSOB nabizi studentiim vedeni platebni karty typu MasterCard Standard
zdarma. Prostfednictvim této platebni karty miize student vlozit hotovost na pokladné 1
ptes vkladovy bankomat. Platha v obchod¢ véetné sluzby Cash back je také zdarma. Stu-
denty také jisté potéSi moznost zdarma si zménit pfistupovy PIN kod ke karté
v bankomatu. Pokud si bude student pe¢livé vybirat bankomaty CSOB a nebude vybirat

hotovost z bankomatl ostatnich bank, pak bude mit vybéry zdarma.

Také internetové bankovnictvi CSOB s nazvem CSOB Internetbanking 24 nebude pro stu-
denta z hlediska poplatkii zadna nadmérna zatéz. Mési¢ni poplatek, ptichozi i odchozi
platby bude mit zdarma. Jediny poplatek se tyka realizace plateb inkasa a SIPO plateb,

kterych ale studenti nemivaji moc.
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ZAVER

Cilem této bakalaiské prace bylo doporucit vhodnou nabidku elektronického bankovnictvi
pro jednotlivé typy retailového klienta. Nejprve bylo v praktické ¢asti provedeno dotazni-
kové Setfeni ohledné spokojenosti uzivateli elektronického bankovnictvi mezi klienty bank.
Byly zjistovany ndzory respondentt, které se tykaly riznych aspektii elektronické bankov-
nictvi, nejveétsi Cast byla vénovana ndzoram klientll na internetové bankovnictvi. Da se
tedy fict, ze klienti, ktefi vyuzivaji internetové bankovnictvi, jsou spokojeni s funk¢nosti a

spolehlivosti internetového bankovnictvi bez ohledu na to, které banky jsou klientem.

Pti vybéru internetového bankovnictvi klienti obvykle kladou daraz platit co nejnizsi po-
platky a nasledné tedy byla provedena analyza z hlediska poplatkti za vybrané produkty
elektronického bankovnictvi ve vybranych bankach a to Ceské spofitelné, CSOB, Komeré-
ni bance, GE Money bank a mBank. Nabidku bank pro retailovou klientelu jsem posléze
roztiidil na obCana a studenta. Z aktudlnich sazebnikl bank a urokovych listkli jsem zahr-

vvvvvv

kreditnich karet a internetového bankovnictvi.

V ramci nabidky produktt elektronického bankovnictvi pro obcany tedy vysla nejvhodnéj-
§i volba mBank. Pokud klient nebude vyZadovat vypis z Gctu zasilany poStou, jisté potom
oceni internetové bankovnictvi bez poplatkii. Pokud bude aktivné vyuZzivat platebni kartu

K platbam u obchodniku, usetfi tim za poplatky spojené s vybérem z bankomatu.

V ramci nabidky produktt elektronického bankovnictvi pro studenty byla doporu¢ena na-
bidka banky CSOB, ktera nabizi pro studenty studentsky ucet CSOB Studentské konto
Plus.

Na zavér 1ze tedy oznacit bezhotovostni styk prostiednictvim produktl elektronické ban-
kovnictvi za vyhodné&j$i nez pii klasickém hotovostnim styku nejen z hlediska poplatkil za
pouzivani sluzby. Pro klienta je vyhodou také uspotfeny cCas, ktery mize vyuzit jinou ¢in-
nosti. Rychlost zad4vani a vyfizeni transakci je rychlej$i, nez naptiklad zadavani piikazu
k thradé na ptepazce pobocky banky. Nemluvé o nutnosti dopravit se na zadané misto a
vynahradit si ¢as ze svého dne. Produkty elektronického bankovnictvi Ize tedy doporucit
vSem klientim bank, kteti chtéji uSettit sviij ¢as a zaddvat tak své transakce v pohodli své-

ho domova, na mistech, kde maji ptistup k Internetu a kde maji signal pro mobilni telefon.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BPIN

BTS

CcvC

DNA

GPS

Bankovni bezpecnostni koéd distribuovany spolecné se SIM kartou
Base Transceiver Station - vysila¢ a pfijimac radiovych signalt

Card Verification Code - ¢islo slouzici pro zvySeni zabezpeceni drziteld pla-
tebnich karet

Deoxyribonukleova kyselina - nositelka genetické informace

Global Positioning System - vojensky globalni druzicovy polohovy systém

HTTPS Hypertext Transfer Protocol Secure - nadstavba sitového protokolu HTTP,

i0S

p.a.
PIN

SIPO

SIM

SMS
SSL
TAN

WAP

umoziuje zabezpecit spojeni

mobilni operacni systém vytvoteny spolecnosti Apple
Ceska koruna

per annum - ro¢ni frekvence troceni

personal identification number- osobni identifika¢ni ¢islo
Soustfedéné inkaso plateb obyvatelstva

Subscriber identity module - identifika¢ni karta slouzici pro identifikaci

ucastnika v mobilni siti

Short message service - sluzba kratkych textovych zprav
Secure Sockets Layer — komunikaéni protokol
Transaction authentication number

Wireless Application Protocol - systém pro zajisténi provozu elektronickych

sluzeb na mobilnich telefonech.
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