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ABSTRAKT

Tématem bakatgké prace je integrované zabesmrd firmy. Cilem je seznamittende
S moznostmi vyuziti zabezpmvacich technologii, a to z teoretického i pralkdioi hledis-
ka. Teoretickatast ma piblizit predevSim funkce a moznosti elektrické zabéapaci
signalizace, elektrické pozarni signalizace, kawé&no systemu aifstupového systému.

7 v Z

V praktickécasti je uveden navrh na integrované zab&apiefirmy.

Klicova slova: elektrickd zabezfmyaci signalizace, elektrick& pozZarni signalizkeene-

rové systemy, iistupové systémy, detektaidlo, hlask.

ABSTRACT

The subject of this bachelor’s thesis is integratedurity of a company. The aim is to fa-
miliarize readers with the possibilities of safédéghnologies usage from theoretical and
practical point of view. The theoretical part stihdirst of all, zoom in functions and pos-
sibilities of electric safety signalling, electfice alarm, camera system and access system.

The practical part includes a project of integragedurity of a company.

Keywords: electric safety signalling, electric fisggnalling, camera systems, access sys-

tems, detector, sensor, call box.
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UvoD

Na soukromi a bezpema narok kazdy z nastAiZ je to zabezgeni domu, bytu nebo své

firmy.

Velké usili a finance stoji zajistit nase bedpa klid. Velmicasto vCeské republice do-
chazi k vloupani do firem a prodejen. Narusitelvelmi usnaduji praci nase nedbalost a
lehkomyslnost. MIi bychom se dmto vlastnostem vyvarovat aquichazet takovym situa-

cim dobrou prevenci.

Dnes je jiz bezpmostni technika cenéwdostupna a na velmi dobré arovni. S jeji instalaci
si snadno poradi odbornici specializovanych firstygkoleni pracovnictadre certifiko-
vané a pro¥iené bezpeostni firmy umi zasahnou jak profiipadnému vioupani, takip
pozaru, uniku plynu, iigpsti ¢i vypadku proudu, vyplaveni vodou apod. Pokud $me
jisti zabezp&enim, prokonzultujeme se zastupcem takové firmgrte&é a fyzické moz-
nosti, vybaveni pro mozny zasah a zda naSe podniakgzpé&eni vyhovuji gisnym
podminkdm pojigoven. Celkovy navrh a technickou studii nam kvaliitnmy rychle zpra-
cuji. Pak uz zalezi na nas, na naSichgimich, mistnich podminkach a zvycich &stm

nand firmy, pro jaké zabezgeni se rozhodneme.

| pres jakékoliv zabezgeni by jsme nesti nic podcaiovat. Red opu&tnim firmy napi-
klad uchovat cennééei a doklady do bezgaostni schranky nebo do trezorku, nejlépe

pevre zabudovaného ve zdi, zkontrolovatipes okna a dvie, zda jsou zaené, atd.

V minulosti se neénovala velka pozornost zabezpai objekitl ale v dnesni dabje tomu
zcela jinak. Je to diky velké zkuSenosttam s kriminalitou, ale i to Ze neni v silach Poli-
cie CR zabezpét vSechny prostory a objekty fyzickych nebo prakgich osob, firem a
statnich véejnych prostat.

Policie CR ma pravdu, kdyZ tvrdi,Zefgvaznému péiu vioupani by se dalo zabranit.
K tomu slouzim naipklad EZS poplasna gaeni, ohlaSujici se sirénou nebatsinymi

signaly, které vysilaji signal o naruSeni na PCO.

Existuje cel&ada moznosti, jak se proti vloupani branit. Preggamesrovnatetnvyhod-

n¢jSi nez dodataé¢ odstraiovat WtSinou nemalé nésledkyipadnych skod.

Na zabezp&eni €chto vSech vyjmenovanycléei se nemalodasti podili i prvky, zézeni

a technologie vyuzivané v elektrickych zabenpacich signalizacich. A to celé spoié
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s mechanickymi zabezgmvacimi systémy, elektrickou pozarni signalizagitigtupovym
systémem tvid takzvané integrované zabezesi firmy. Je velmi dlezité, aby jednotlivé
systémy pracovali spaie¢. Nikoliv vSak, aby jeden zavisel na druhém.iéba navrhnout
takovéieSeni, aby sefpdeslo jak nasilnému vniknuti, tak i sabotazi ahylozné naip-

klad rozpoznat faleSny poplach.

JelikoZ jsou dnes zabezfmwaci systémy tak dostupné felia v pipact zabezpé&eni dbat i
na cenovou stranku. AleSeni nebylo tzv.ipplacané a nebylo zaplaceno vice neZge t
ba. Zvazit opravdova hrozici rizika a neopomenaké tochranné prasidky, jakymi jsou

nagiklad pozarntidla.
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|. TEORETICKA CAST
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1 BEZPECNOSTNIi PRUMYSL

Bezpe&nostni ptimysl zahrnuje fyzickou ostrahu majetku a osaBppavu peéz a cennos-
ti, zpracovani pefini hotovosti, detektivni a kompletni technické g@nostni sluzby a

ochranu informaci a dat.

Pfi ochrarg majetku a osob, ip predchéazeni kriminalit ¢i zamezovani Skod vzniklych
trestnoucinnosti hraji vyznamnou roli soukromé begpestni sluzbyCasto jsou soukro-
mé bezpénostni sluzby spot@osti vnimany jako ,soukroma policie". Toto srovhée

statni policii neni ve skuteosti gesne, protoZze soukromé bezpestni sluzby nemohou
policii nikdy nahradit a ani nemaji gebné, rozgené a legislativh urtené a schvélené
pravomoci a kompetence. Sluzby poskytované hgmsnimi agenturami zvySuji bezpe
nostni standard zékaznika a vedle toho zakaznikowziuji presré si stanovit v jakém

rozsahu a jakymi prastdky bude ostraha objektu usktitevana.

Rozvoj soukromych bezpeostnich sluZzeb nastal vasledku vysokého pitu trestnych
¢inu, zvysovani objemu soukromého majetku, rozvojetedeiky a elektronickych zabez-
petovacich systéin vysSi poptavky po ochramajetku a ochotyfiplatit si za tento nad-
standard. Rozsah sluZzeb poskytovanych bemsnimi agenturami je fioézné¢ dopkovan

a ménén podle pateb zékaznika a e zahrnovat n&pstrazni sluzbu, techniku, udalost,

hardware nebo specialni sluzby.

Sektor soukromych bezgmostnich sluzebippotiebs chranit objekty ped naruSenim vy-
pracoval tizné formy ochrany objekt Mezi tyto formy ochrany objektmiZzeme zahrnout
klasickou ochranu, kterd je zaloZena na zajiSbbjektu pomoci mechanickych zabran a
zarizeni, které znemakji odcizeni nebo poskozeni objékfejich ¢asti nebo cennych
predmetd uvnitt objektu a reZzimovou ochranu, ktera je zaloZenaawedeni uplabvani
acinnych bezpénostnich srérnic (tzv. rezimovych opé#&tni) v chrasiném objektu. Dale
sem niizeme z#adit fyzickou ochranu prové&dou fyzickou ostrahou objektu a v nepo-
slednitadé technickou ochranu zaloZzenou na automatickém maviéni objektu pomoci

technickych prosedki objektové bezpmosti.

Soukroméa bez@most se uz stala seéasti moderni spod@osti, a to diky pokrakm ve

vSech oblastech oboru.



UTB ve Zling, Fakulta aplikované informatiky 12

2 FUNKCE INTEGROVANEHO SYSTEMU

Typickym znakem integrace (tedy tim, co odliSujetégn neintegrovany od systému inte-
grovaného) je to, Ze prvky dosud izolovanych suigsy® jsou alespd ve svych zaklad-
nich parametrech sjednoceny a prolnuty.Vznikajtdisdruzené informace o mnoha para-
metrech. Integrovany systém vyteoy z tchto prviki ma tedy obvykle sloijSi, kom-
plexrgjsi, ale i gesrgjSi vazby, picemz pdet prvki pri integraci ma klesat. Integrovany
systém je proti neintegrovanému ucej8n zhutrin¢jSi, komplexwjsi. Idealem je Uplna

integrace.

Funkce integrovaného zabezpeaciho systému spiva ve sjednoceni zabezpeacich
systému jako jsou EZS, EPS, CCTV a ACCES. Tytoésyggtmaji pak tu vyhodu, Ze se
mohou navzajem dopbvat. V gipads tedy, Ze dojde k naruSeni objektu¢rmau systémy
spolupracovatCidlo vysle poplach na PCO a kamerymau nahravat zaznam. Nebi p
vzniku pozaru se automaticky spusti hasici systéongviti se vystrazna &la na chod-
bach znaici unikovy vychod. A dvi® ukené k nouzovému opusii objektu jsou odblo-
kovany. Funkci a variaci jak systém integrovat jeoho a dlezité je dbat na celou futtk
nost systému. Pouze takovy systém je efektivnioéebpvy. Usnaduje nam préaci f ieSe-

ni krizovych situaci a |épe zabezpg nas objekt.

2.1 Zakladni normy pro poplachové a integrované systémy

Technické normy jsouipdpokladem pro technicky famek v daném oboru na&iglusné
arovni. V oboru poplachovych systémaaaly v poslednim desetileti 20. stoleti vznikat na
Gzemi evropskych (CENELEC - Evropsky vybor pro nalizaci v elektrotechnice) a &v
tovych (IEC - Mezinarodni vybor pro elektrotechnilknormaliz&nich organizaci oborové
standardy nabizejici pro jednotlivé skupinyizeni z oboru poplachovych systéieSeni
funkénich pozadavk uvadjici metody zkouSeni prokazujici spim téchto funkénich po-
Zadavki, pozadavky na vlastnosti vztahujici se k @hivprostedi, metody zkousSeni proka-
zujici splréni klimatické odolnosti, systémové pozadavky vzjaiise k podminkam nasa-

zeni gchto systém nebo navody a dopateni na aplikaci poplachovych syst&m
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Tab. 1. Normy poplachovych systém

POPLACHOVE SYSTEMY

Vieobecné

EN 50130+

Elektronickeé zabezpecovaci
systemy (EZS)

EN 50131+

Svstém nzavicenveh televiz-
nich okruha (CCTV)

EN 50132+

Svstémv kontrolv a iizeni
vstupu (ACS)

EN

LA

0133+

Svatém piivolani pomoci
(SAS)

EN 50134+

Systemy tisiove (HUAS)

EN 50135+

Pirenosove zafizeni (ATS)

EN

LA

0136+

Svstémyv kombinované ne-
bo integrovane (TAS)

EN 50137+

Elektronické pozarni sig-
nalizace (EPS)

EN 54+

Evropské normy (EN) jsou produktem evropskych ndi@a&nich organizaci. V ifjpact

poplachovych systéinje to konkréts technicka komise CLC/TC79 a jeji pracovni skupi-

ny. TC79 je technicka komise - poplachové systéigr(n Systems) § Evropském vybo-

ru pro normalizaci v elektrotechnice (CENELEC). §y@isobnosti pokryvaji nejen klasic-

kou EZS, ale komplexncelou oblast zabezpeni jako je CCTV, fenosové systémy pro

hlaSeni poplachu, kontrola vstysystémy fivolani pomoci a integrované systémy. R

zabezpeuje mezinarodni spolupraci s CENELEC TC79 Asocibeepé€nostnich sluzeb

Grémium Alarm, jejiZ zastupce se pravidehicastiuje zasedani TC79.

Ceska technick& norma pro poplachové systémy arimtagé systémy j€SN CLC/TS

50398
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2.2 Typ integrovaného poplachového systému

Pro integrované zabezmi firmy jsem vybral Typ 1. Struktura typu 1 jenkbinace dvou
nebo vice jednaiglovych systérin. Tyto systémy jsouifpojeny ke spolénym dalSim z#-

zenim , nafiklad propojenych s specialniignosovou trasu.

U normalizovanych vybaveni typu 1 v poplachovélkaui nesmi byt tato vybaveni v Zad-
ném stavu ndjznivé ovlivnéna v zadném provoznim stavu zadnym dalSich jetilotl

vym systémem nebo Zadnym zvlastnim vybavenim.

Specialni pfenosova Specialni pfenosova

frasa Jednoncelovy
rvhod ovaci
prvek

trasa

Jednoucelovy
vyhodnocovaci
prvek

Jednonicelovy
vyhodnocovaci
prvek

Jednoticelové
zafizeni

Jednonicelovy
vyhodnocovaci
prvek

Jednonicelové
zafizeni

Jednoticelové
zarizeni

Obr.1. Fipad struktury typu 1, tgedniFidici za&izeni

(CFF) tFidy 1
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3 ELEKTRICKA ZABEZPE COVACI SIGNALIZACE

Mozkem kazdého zabezfmvaci systému je Ugtdna. Ta vyhodnocuje vesSkeré signaly ze
snima&u a ovladacich z&zeni a na zakladiejich analyzy a v souladu s naprogramovanim
rozhoduje o vyhlaseni poplachu. fsiny se vyrafji jak pro malé aplikace, tak i takové,
které mohou vyhodnocovat a zpracovavat stovky detiskudalosti, uzivatél aj. Usted-

ny po zpracovani informaci jsou dale schopny vSgawe stavy signalizovat praéstinic-
tvim svych reléovych a nebo elektronickych vystapto mistd a nebo dalkoy (poplach,

poruchy, aj.).

Moderni EZS se zpravidla ovladadpomoci klavesnice nebo pomagiové karty pomo-
ci niz se verifikuje identita jejiho nositele pesinictvim porovnani skuteych fyzickych
charakteristik nositele karty s daty uloZzenymi aatk Tyto systémy jsou naprosto beépe
né. U ovladacich kKenek byva pouzit tak zvany plovoudeposovy kéd, ktery zcela zne-

moziuje jeho zkopirovani.

Videotelefony jsou ueny pro obousgrnou komunikaci s osobami nachazejicimi sé vn
objektu. Renos zvuku i s obrazem vyrazpiispiva ke zvy3eni bezpeosti. Sirokothla
kamera na stranzvonkovych tlaitek mize byt vybavena infrasvicenim, coz umozni
sledovani i v naprosté timTato ¢ast ktera je &Sinou instalovana w¥nobjektu, niize byt
doplréna o tzv. antivandal kryt, ktery ji chrani proti yemému poskozeni. Vzhledem k
tomu, Ze systémy pouZivaji prdgepos videosignalu metalické kroucené kabely, odpada

kabeladz pomoci koaxialniho kabelu.

Pro kvalitni ochranu vnihich prostor fed naruSiteli se pouZzivaji na prvnim rdistfrapa-
sivni detektory (tzv. PIR detektory). Tyto detektpsou schopny na zakladnalyzy teplot

v mistnosti spolehli& detekovat pohyblovéka v prostoru. Proizné aplikace se pouZivaji
PIR detektory s odliSnou charakteristikou, fiklad vhodné pro standardni prostory, pro

dlouhé uzké chodby, nebo imunni proti mensim domé&siiFatim, aj.

Standardem u syst@&nEZS je také ochrana objékpied nebezpgm pozaru nebo vy-
buchu. Ke ¢asné detekci pozaru se pouZzivaji pozarni stémidejpouzivajSi snimge

jsou opticko-koioveé.

Pokud se k topeni neboieai pouziva plyn, fize byt do takového prostoru nainstalovan
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detektor uniku plyh. NejmodergjSi typy umo#uji detekci vSech druh vybusnych plyn
a v pgipad zvysSeni koncentrace plynu nad nastavenou eppemez aktivuji po dobu

celych 24 hodin zabezpavaci systéem.

Elektrické zabezpmvaci systémy (Uitdny, pomocné zdroje) se napaji ze samostatnych
jistenych givoda sitt 230V/50 Hz, 6A. Jisti v elektrorozva&i musi byt ozn&en Stitkem
,EZS nevypinat". Usedny, expandery, ovladaci klavesnic&idia jsou napajeny z vesta-
véného 12 V zdroje usdny nebo pomocnych zdtojJejich zalohovani profipad vypad-

ku elektrického proudu z&loZznim akumulatorem se'mge v projektové dokumentaci v
souladu s platnymi fiedpisy upravujici zalozni napaje@SN EN 50131-1,CSN EN
50131-6 ateské asociace pofidven fredpisCAP P131-6.

3.1 Ustiedny elektronické zabezp&vaci signalizace

Vlastni Ustedna je srdcem celéhotizeni. Vyhodnocuje a zpracovavéikazy od svych
periferii jako jsou infradetektory, dualni detektomagnetické kontakty, detektonsteni
skla atd. a aktivuje Z&eni, kterd jsou dena k signalizaci arpdavani zprav. Na nasem
trhu je pongrné Siroka nabidka vifblizn¢ stejné srovnatelné kvalitVSechny nabizené
typy pro stedni a malé objekty maji srovnatelné uZivatelskikde a technické parametry.
Samozejmosti ugiedny by jiz gl byt vestaény komunikator, pes ktery lze systén¥ipo-

jit na bezpénostni agenturu nebo na privatni telefon, abyst#ipact poplachu dostali
zpravu. Dale by #o byt mozno k systémuiipojit vice ovladacich externich klavesnic.
Vzhledem k tomu, Ze G&tdna by nila byt umistna v misg, kde je pod dozorem detektoru
tzv.okamzita zona neni vhodné, aby se systém ZapikBvesnice umighé @Fimo na

Ustedreé bohuzel gkteré typy jsou timto zitvodu ceny vybaveny.

Souasti ustedny je také zalozni akumulator, ktery byl systém udrzet ¢innosti min. 24

hod. po vypadku napéjeciho rp

3.1.1 VyhlaSeni poplachu

Poplach je standardrvyhlaSovan venkovni a viiiti sirénou. Vzhledem k tomu, Ze tyto
prvky jsou snad¥ji napadnutelné, je nutno jak jiz bylo zmifo systém napojit na bezpe

nostni sluzbu nebo alespoa swj privatni telefon.

U pievazné utSiny objekti vSak nastava dalSi velky problém a to dostuprebstanni lin-
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ky pro pachatele, kteryfed vstupem do objektu tel. linkigyusi a pak se pr@&jpvenkovni

a vnitrni siréna stava pouze formalitegazkou a objekt je v tuto chvili nezafist

Branit se proti tomuto Ize celkem @Spe pripojenim systémuigs vysilé nebo GSM bra-
nu na bezp@mostni sluzbu nebo na svoje privatni telefony.Tia®eni je vSak po¥mné
finanén¢ nara@né a u malého systemuae dosahnout i ceny celé instalace vlastniho za-

bezpeeni.

Jednodussi a podstatrevrgjSi varianta je vyuziti komunikatoru v dstiré a gipojeni
pies tel. linku a zakoupeni jednoduchého a levnéhiaers, do kterého se vlozi jakykoli
mobilni telefon a toto Z&eni dokaze zavolat na jedno tdklo pres GSM 4i. Tim je zvy-
Sena jistota, Ze kdyZ selZze pevné telefonidikgopeni, tak jako zalohaistane pedani po-
plachové zpravyies GSM 4i.

Vnit#ni interiérové sirény

Maji vysoky pronikavy zvuk. PouZzivaji se s vykon8f- 115 dB bez zalohovani a slouzi
k signalizaci lokalniho poplachového stavu. IngtaBe do spolénych komunikanich
prostor objektu. Jejich hlavnim cilem jéegvapit pachatele, zn#gmnit mu pobyt ve
strezeném doi stresovat ho aigpet k tomu, aby utekl. Blezitym cilem je taktéz infor-

movani majitele Ze se v daném objektemndje ale také vyuZziti u poplachovych signali-

zaci kde Ize sirénu nemodifikovat jinak jak pro @otak pro vioupani.
Je nutno vzit v ivahu nésleduijici faktory
» zaizeni nemaji byt v blizkosti dsidny ani ovladaci klavesnice;

e umigovat uvnit stezeného prostoru na nesnadritstopnych mistech, aniz by

vSak to bylo na ukor slySitelnosti nebo viditelnost
Venkovni sirény

Pouzivaji se k akustické a optické signalizaci glotho poplachového stavu na objektu s
vykonem 115-130 dB. Bly by byt opateny integrovanym majakem, ktery slouzi pro op-
tickou orientaci a signalizaci dalSich technickythvi systému. Vystupem elektronické
signalizace rmize byt také zadymovaci iZzeni, které vypini prostor neSkodnym ke

snizujicim viditelnost na deset centinietr
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Je nutno vzit v ivahu nésledujici faktory:

umistit z&izeni na dote viditelném mist

e zaizeni musi byt v nesnadndgigtupném mist aniz by vSak byla naruSena vSeo-

becna viditelnost nebo slysitelnost;

e zaizeni musi byt umisho tak, aby byla minimalizovana moznost jeho netngéys

ho nebo Umysiného poskozeni;

e zaizeni musi byt umisho tak, aby bylo umoZmo provadni servisu, fi respek-
tovani gedchozich boi}

» veSkeré pivodni kabely musi byt skryté nebo vedeny v pgmogh trubkach;
e zaizeni musi byt upewmo na pevnéasti budovy.

Narozdil od vnitnich sirén, které jsou v ddlpoplachu napajenyifmo zfidici Ustedny,
by mela byt venkovni sirény tzv. zalohovana. To znameeasiréna ma vlastni bez udrz-
bovou baterii, ktera jev klidovém stavu dobijen@dici Gstedny a siréna jev klidu. Jakmi-
le dstedna vyhlasi poplach, nebo kdyZkdo prerusi vedeni k sirén baterie se dobijet

piestane a siréna, napajena ve&tau baterii, se rozhouka.

V konstrukci venkovni sirény jsou pouzity dva kryigo vySSi mechanickou odolnost ale
také proti moznému vyméni akustického @mice. Venkovni sirény by sy mit nejenom
ochranny kontakt, ktery vyhlasi poplacti pejmuti krytu, ale i druhy, ktery vyhlasi po-

plach g odtrZzeni sirény od zdi, obsahuiji taktéZ zaloXninaulator pro nefetrzity provoz.

Venkovni sirénu je vhodné instalovat co nejvySezdia ale i zde plati "vSeho s mirou”. |
venkovni siréna pé¢bujecas odcasu Udrzbu a je pro nas jako pro uzivatele gomna-
kladné, kdyz si servisni firma musi pokazdi¢rt vysokozdviznou ploSinu, aby se Kiza
zeni dostala.

Predpokladem pro furtki mistni akustickou signalizaci je, Ze mame dolatéhy se svy-
mi sousedy a ze okoli na houkani sirény bude reagdwo se samadejmeé nestane, pokud

nas bezp@mostni systém bez jakychkolivivbdi zbytené houka tikrat do tydne. Takovy

systém je nejenom kdemu, ale navic snizujeimnost alarni v okolnich domech.

KdyZz naSe sousedské vztahy nejsou idealni, sousdnjivaji doma, mame-li samostatn
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stojici dim nebo pokud chceme posilit svou bermst, mizeme suj bezp€nostni systém
napojit na pult centralizované ochrany, nebo algspstalovat automaticky telefonni ko-

munikator.
Telefonni komunikatory

Aby se informace o poplachu dostala okatizk majiteli stezeného objektu pouzivaji se
telefonni komunikatory, které wipadt poplachu odpoji telefonnitigtroj a ten zéne vyta-
¢et navolend telefonniisla a na & hlasi gedem namluvenou zpravu, kterou si uZivatel

sam nahral do patti.

Vystup signélu "poplach” je vyveden mimo sirénytde®a telefonni komunikétor, kteryip
aktivaci z&ne automaticky vytéet predem stanovena telefonéisla, na ktera v ifppads
piitomnosti obsluhy f&da kratkou zpravu o napadeni objekttisiBSna osoba musi byt
powena o tom, coip pievzeti zpravy ma dale @idt (volat policii, zajistit steZzeni nebo
prohlidku objektu apod.)feSeni je vSak zavislé néifomnosti podené osoby uifslusné-

ho telefonu, rychlosti a kvadizpisobu provedeni zasahu v ohroZzeném objektu.

Digitalni a hlasové komunikétory ro¥gji moznosti systéthEZS o vzdalenou signalizaci
poplachového nebo poruchového stavu néaobky telefon za pouZiti telefonni linkyi{
vedené do objektu. Dle typu umnige pgenést namluvenou hlasovou zpravu v délce 10-20

s na 4 az 8 telefonniciisel zadanych do pait pristroje.
GSM moduly

Takovyto fenos neni zavisly na telefonnich linkach. &m® vysila i dalSi informace z
objektu ( vypadek proudu, zvySena teplota, aj.) Kinikuje az na 16 tetisel, Wetns roze-

silani poplachovych zprav SMS.

Zatizeni GSM komunikatoru se sklada ze specialnihoukokacnino modulu a mobilniho
telefonu poZzadovaného typuiigmjuje se na vystupy Ustdny EZS &innym zpisobem

zabezpéuje prenosy informaci z mobilnich objeékhebo objeki bez tel. linky.

GSM komunikétor ma 4 - 8 vstam ke kazdému je mozno nadefinovat zpravu s jinym
textem. Aktivaci vstupu se odeSle odpovidajici vanda d¥¢ riznacisla mobilnich telefo-

ni a provede se telefonni volani s varovnym signalargredem zadané&islo. Umo#iuije i
priabéZznou kontrolu hlidaného prostoru a nelze ho jedBeduneskodnit odghnutim tele-

fonni linky vedoucim do objektu. &8ina GSM komunikétdr umoziuje i odposlech za-
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bezpeeného prostoru a dalkové ovladani $gobita mobilnim telefonem nebo elektronic-
kou postou. Diky vysoké spolehlivostigmosu informace a nizkym nakiad na pdizeni i
provoz lze GSM komunikator vyuzit i pragmos technologickych informaci jako tigp

klad stavy hladin vodojetn pirekrateni teplot a podolin

3.1.2 Pripojeni na pulty centralizované ochrany

viN 7

nostni agentury nebo \Ekterych néstech i Méstska policie. Jednak méate figadt popla-
chu zajis¢ény kvalifikovany zasah odbornymi pracovniky, jedrsgkna pult centralizované
ochrany dostavaji i informace o poruchach ve vaSemp€nostnim systému, o tom v jaké
¢asti domu k poplachu doSlo a jaky detektor ho \sihktd. Podstatnou vyhodou je i to, ze
datovy komunikator profpojeni k pultu byva saiésti dodavané bezf®stni ustedny,

zatimco komunikétor hlasovy jé&tginou nutné dokoupit zvI&s
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4 ELEKTRICKA POZARNI SIGNALIZACE (EPS)

Zkratka EPS ozrtaje paateeni pismena slov "Elektricka pozarni signalizacejlmz uko-
lem je detekce nebezfiepozaru v nejasrejSim stadiu jeho vzniku. Ve&tsing pripadi
byva prvnim piznakem nebezgékour, ktery se objevujeitive nez zvysSena teplota, a kte-
ry rovréz v nejtsi mice zpisobuje ohroZeni osob. Detekci vzniku pozZaru tajixletek-
tory zaloZzené naienych principech. lonizmi detektory reaguji na rychle se ro#hajici
pozary charakteristické Fgimi ¢asticemi ugitych rozneriu. Opticko-kouwové reaguji na
pozary s pomalu doutnajicim aim, obdobsg jako laserové detektory, které jsou cca 50x
citliv¢jSi. Termické detektory reaguji na zvySeni tepl@yistuji také kombinované detek-
tory, které v sob spojuji funkce vySe popsanych deteltaxiékteré z detektdr umoziuji

sledovani nagienych velgin v ¢ase a tak minimalizuji riziko faleSnych poplach

Nachazi-li se v ohroZzeném prostoru lidé, je p&gediobné, Ze si tito vSimnou vznikajiciho
pozaru dive nez jej zaznamenaji detektory. Pfgpady hlaSeni vyvolaného lidskym zésa-

hem jsou v objektu instalovanyiitsvé tlaitkové hlaste pozaru.

Detektory a hlage jsou v zavislosti na typu individu&lradresovatelné, coz umaie
piesnou lokalizaci mista, kde doslo ke hlasetidia. Pro zpracovani takovéhoto hlaseni se
pouzivaji ustedny. V gipadt vyhodnoceni pozaru Gstinou niize systém pozarni signali-

zace v sotinnosti s ostatnimi systémy zajistit nasledujinnosti :

» spuséni optické a akustické signalizace v ohroZenyclstorech objektu &dicim

centru

» sdleni poplachového hlaSeni na pult ceatvabné ochrany (PCO) ve-

fejného hasiského sboru
» ve spolupraci se systémem mistniho rozhlasu smystkuani hlaseni
e zapnout s#tla na unikovych cestach, ozai Unikovych vychoil

» vyradit z¢innosti technologickd Z&zeni a spustit odsavani kewz ohroZzenych ob-

lasti

» aktivovat kamery umighé v ohrozené oblasti (zj&ti, zda se v oblasti jeStekdo

nachazi)
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Je mozné zajistit také sledovani stavu na monitioliciho pracovi#, kde se dle konfigu-
race systému zobrazujieba midorys objektu s vyzri@nim ohroZenych mistnosti. Je zde
moznost zobrazovat také ostathieZité Udaje jako stav pozarnich klapek, pozardicdi,

pozice vytaki. Prehled¢innosti operatora a hlaSeniisiny je mozné vytisknout pro poz-

Vi sy

4.1 Zakladni charakteristika EPS

Elektrick& pozarni signalizace slouzi k&asné detekci a signalizaci vznikajiciho pozaru.
Musi byt instalovana tam, kde je to vyZadovano ddazt posouzeni poZarni bezp®sti
stavby nebo se instaluje n&api vlastnika objektu. Zakladni funkci elektrick&arni sig-
nalizace je vasna detekce pozaru v jehatamnim stadiu, kdy je jeho likvidace snazsi a

nedochazi k velkym Skodam na majetku a ohroZewoiaia zdravi osob.

4.1.1 PouZivané systémy
Konverni systémy

Automatické hlasie maji peva nastavenou indikai Urove, pri jejimz dosazeni indikuji
poplach. Na lince ii¥e byt instalovano vice hl&di (maximal 32), ustedna je vSak vy-
hodnocuje pod spataou adresou. Tyto systémy jsou levné a hodi segjigéni mensSich

objekti.
Adresné systémy

Jsou systémy s konv&mimi hlasti, tyto jsou vSak dopkny elektronikou tak, aby Gigtdna

vyhodnocovala jejich adresu a tim i jejich urémst
Analogové adresné systémy

Ustredna komunikuje s hlasia zna aktualni hodnotu stavu htésiNa zaklad této infor-
mace niZze individualé nastavovat citlivost hlage, detekovat psebu servisniho zdsahu,

popipadt eliminovat faleSné poplachy.

Systémy EPS v dnedni dobvori dilezZitou sodést systérn protipoZarni ochrany vie-
nych typech objekt Jedna se zpravidla o vyrobni provozy, skladyelypubytovny, kan-
cel&ské budovy atd. Elektricka pozarni signalizaces?ajé wasnou a rychlou identifikaci

a lokalizaci vzniku pozaru. V praxi je z preveiho hlediska EPS dopafavana i do ob-
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jekta, kde neni fimo predepsana pozarnimigapisy. Nasazenim systému EPS je mozné
véas [fedejit roz&eni pozaru (napi umyslré zaloZzeného), zabranit tak vzniku velkych

materialovych ztrat a v horSichipadech i ohrozZeni ziviot

Rozsah systému EPS je dan projektovou dokumemti@e§ vychazi z pozarni zpravy ob-
jektu. Navrh systému, projekt i realizaci provadsinodbornici dle platnych evropskych a

nasich norem ve spolupraci 8gusSnymi hasiskymi organy.
Technologie systemEPS

Pti feSeni novych systaEPS se ufednosiiuje pouziti digitalnich analogovych adresnych
systént, které umoiuji rychlou a pehlednou orientaci v systému a jednoduchou montaz.
Pro instalace malého rozsahu se dopgiuz hlediska malé technické nénmsti a nizSi
cenové hladiny konveéni smykové systémy. V obouifpadech jsou na trhu systémy
piednich swtovych vyrob& protipozarni techniky ZETTLER, LITES, ES SER,
ALARMCOM a ARITECH.

Digitalni adresovatelné systémy jiz umai pripojeni hlasit po dvoulinkovém vedeni,
tudiz odpada slozita kabeldz jako u velkych kénieh systém. Linkova vedeni jsou na-
vic feSena LOOP technologii tzn., ze&atek i konec vedeni je zapojen doredhy EPS.

Timto zpisobem je celé vedeni éstinou plg kontrolovano.

V praxi to znamena, Ze pokud dojde k poruSe linky&itém mist (porucha hlase, pe-
ruSeni vedeni) linkaigtane v provozu, protoZe je napéjena z obou sktarajiS&ni pro-
vozu ostatnich hlasi na lince pi poruSe jednoho hl&s slouZzi tzv. izolatory. Tyto prvky
zajisti odpojeni jen t&asti smyKky, pro kterou je izolator pouzit. Ostatni hifsm@istavaji v
provozu. U nejnoSich systém ZETTLER je jiz izolator zabudovan do kazdého hiési
takZze v pipact poruchy je odpojen pouze jeden htadiSe je ihned signalizovano na dis-
pleji ustedny. Ustedny jsou dodavany dle velikosti systému a maxzesdovoluje fipojit

az 3000 hlasi.

Nové systémy EPS jiZz pracuji na bazi digitalnitkenosu analogové informace mezi hlasi-
¢em a ugtednou. Tento princip umagje provadt ustedreé automatickou kontrolu zapra-
Senosti snim#e, kdy dle nasnimanych hodnot iésina nastavuje (vyrovnava) jeho citli-

vost. Po pekradeni ukité hodnoty je nahlaSena porucha na sgdimaen musi byt Wisten.

Ovladani useden je provatho pomociciselnych klavesnic a LCD disptejKonfiguraci

systénti je mozné prova# primo z €chto klavesnic nebo z n&keného konfigutamiho
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pocitace. DalSi moznosti jefjpojeni Usteden na centralni monitorovaci pracaovistna
bazi pditace PC. Vyuziti grafického programového vydr@v potom umaiije
velmi rychlou orientaci v systému a tim max. zkrdagoby zasahu od vzniku pozaru. Pro-
gramovatelnymi vystupy Ustdny je mozné ovladat dalSitizeni souvisejici s protipozarni

ochranou (pozarni die, hasici zazeni, kltovy trezor, apod.)

4.2 Charakteristické vlastnosti vzniku pozaru
Charakteristickymi vlastnostmi p¥i vzniku poZaru jsou:

e narnst teploty

e pritomnost viditelnycki neviditelnych zplodin koke

* infracervené&i ultrafialové spektralni slozky stla pi hofeni plamenem
Uspesny boj proti pozaru probiha wgyiech hlavnich fazich spsné rozpoznani

piiznaki pozaru jiz v jeho zarodku, spolehlivé rozliSena z& jedna o skutey pozar i

jen o plany podét, prehledna signalizacefippomnym osobam a zasahujicimu personalu a
acinna organizace efektivniho zasahu. VSecttyii tyto faze by nily probéhnout Ehem
prvnich cca 4-5 ti minut od vzniku poZzaru, jinak iyva pozd na odvraceni nenahraditel-
nych Skod. Systémy EPS nabizeji soutsseni, kterd pomahaji tento zavodasem vy-

hrat!

Rozpoznani pozéru je u modernich HALEPS provedeno vysocdggsnymi dete&nimi
metodami, které jsou zaloZeny na principu analogietékce fyzikalnich projévhareni.
Senzor v hlasi nepretrzitt monitoruje prosedi a snima okamzité hodnoty jednotlivych
veli¢in, jako jsou mnozZstvi kdavych ¢astic v ovzdusi, nebo teplota phesti. Ty gevadi
na elektricky signal. Tento spojity (analogovy)rsigje nasled® upraven do digitélni po-
doby na sérii binarnickiisel a dale vyhodnocovan mikroprocesorem. Kyastandardni
poplachové Urouh se kterou pracuji prahové hiésilze proto u analogového higsivy-
hodnocovat vice stay predstavujicichtizné udalosti. Tak lze néjglad ziskat vystrahu o
nestandardnich podminkach presi jiz ve chvili, kdy je& nejsou jisté fiznaky opravdo-
vého pozaru. V kombinaci &sovym piéibchem, tzn. jakou rychlosti dochazi k dosazeni
piislusné arovd, Ize zarové eliminovat nevyznamné udalosti. Pokud filllad dochazi k

naristu teploty Bhem dne vlivem vytami, rozezna hlasitento stav od prudkého otepleni
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pii vznikajicim pozaru. To je také&idod, pra Ize tento typ hlasii nastavit na daleko vyssi
citlivost bez rizika planych poplagh Lze také velmi fesreé sledovat postupn@omalé
zvySovani pitomnosti prachovyclastic uvnit detekni komory a p dosazeni kritické

arovre predat Gstedre zpravu o zapraseni hlési

Aby byla spolehlivost detekce z&mna po celou dobu provozu, je nutno tifeckteré
nezadouci provozni vlivy. Nejva&8im vlivem, ktery detekci ovlituje, je usazovéani pra-
chu v nerici komde. VeétSina opticko-koipvych hlasti obecr pracuje na principu roz-
ptyleni a odrazu vysilaného&elného paprsku odastic koute na gijimaci senzor. Prach,
usazeny na &h¢ meétici komory, misobi jako parazitni odrazna plocha, co¥Zzmbyt fici-
nou planych hlaSeni. Soustava labyrinwnitt optické ngfici komory u hlasia systému
EPS zamezuje odraém od ¢astic usazenych na vinim povrchu ndtici komory tim, Ze
vysilany paprsek po fichodu komorou, ifjpadré swtlo dopadajici do komory zveén beze
zbytku utlumi. Navic je fijimaci i vysilaci¢ast dostat¢ zapouziéena a spolu s konic-

kym tvarem komory zaji¥ije hlastim EPS velmi vysokou odolnost proti zapraseni.

Samotna usedna systému EPS je inteligentni vsitpyistupni jednotkou, ktera pdijeti
informace z hlage organizuje vystupni Eaeni. Jednotlivé vstupni a vystupni prvky sys-
tému Ize téndt libovoln¢ softwarow sdruzovat do skupin se stejnymi vlastnostmi. Addtiv
ce 1iznych skupin hlasti mohou byt provazany s aktivacemiznych skupin vystujp Na-
vic je mozno tyto vazby podminit akci obsluhy, ja&gotvrzeni hlaseni, Zmé nastaveni
systému apod., dale délkéasu do potvrzentasem na gizkum lokality hlaSeni, nastave-

nym rezimem den/noc atd.

Velmi dulezitou podminkou rychlého zasahuje signalizacdgoby. Kazdy hlagiv adres-
ném systému EPS disponuje vlastni jedimel, softwarow pridélenou adresou. Jen tak Ize
docilit presné identifikace mista pozaru. KroirCD displeje a moZnosti vyt¥eni swtel-
nych inform&nich tabuli s plany objektu je v rdmci konéeiho feSeni s phlédnutim k
dalSim budoucim poZadauk na integraci do vysSich célkimoZrno napojeni systéin
do fidiciho a monitorovaciho software nacftati Be¢hem okamziku je pak obsluha vyro-
zumegna o fesném mist pozaru, ¥etne podrobného jdorysného zobrazeni. Informace
muze byt libovolré doplréna nap. vyobrazenim hasebni technikysly pristupovych ki,
telefonnimicisly kancel&i, po doplrni zvukovou kartou a reproduktorem také o nezam
nitelné hlaseni o pozaru apod. Pomoci softwaréake ovladat jednotlivé funkce systému,

chronologicky archivovat a tisknout udélosti atdlp@da chaotické a dlouho trvajici vy-



UTB ve Zling, Fakulta aplikované informatiky 26

hledavani informaci v papirové dokumentaci, ktexgrdduje vysokou rychlost

detekce systému. Bitec Ize mimoto pouZzivat pro¢iiné kancel&ké aplikace strazni sluz-
by - tvorbu pracovnich vykaéz rozpigi sluzeb, hlaSeni apodripiichodu udalosti ma tato

vzdy prioritu.

4.3 Ustiedna EPS

Ustredna EPS je centralni jednotkou, kde se sbihajiaBigod gipojenych hlasiia. Pro
lepSi orientaci obsluhy Izest8inou jednotlivé hlage sliovat do spolénych skupin (zon)
se stejnym nazvem. V tetré dochazi ke zpracovanfiphozich signdl a organizaci dal-
Sich opateni, zejména zobrazenfighozich udalosti, ovliadani systému a aktivaci nava
nych zd&izeni. Sogasti Ustedny je i vnitni pangt’ pro uchovani hlaseni, které mohou byt
zpstné k dispozici i analyze poplachu. Ustdnu je rovaz mozné doplnit tiskarnou pro
vypis €chto udalosti. Moderni Gstdny jsou zaloZeny na bazi mikr@j@ace, ve kterém je
mozno definovat fundni parametry pomoci software, a todbpfimo pomoci instatmiho

menu nebo na displeji Gstny, nebo pomocitipojeného poitace [1].

Ustredna déale napéji cely systém energii a tisdgut vypadku si&. Vétsina systérin maze
poskytovat toto zaloZni napajeni v souladu s esmpsiormou po dobu 72 hodin. es-
ké republice je pozadovana zéloha na dobu ate8pdiodin. Usedna se umisije zpravi-
dla v prostoru bez pozarniho rizika, ¢egtji na velinech ostrahy, vratnicich, sluzebnéch

apod.
Detekéni ¢ast zajid’uje :
* prijimé& signaly z pipojenych hlasiu.
e uréuje zda tyto signaly odpovidaji poplachovému stavu.
* indikuje mista nebezpe
* pripadré zaznamenava kazdou takovou informaci.
Ovladaci ¢ast zajif’uje :
» poplachovy signédlieda - na akustické vizualni z&izeni. Na z&zeni pro dalkovy
pienos poplachu. Do mista trvalé obsluhy. Pomiiaici jednotky sam®nného ha-

siciho z#éizeni na automatické stabilniiizzeni nebo na jakékoli jiné faeni spo-

lupracujici se systémem EPS.
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4.4 Hlasi¢ pozaru

Je komponent EPS, obsahujici alespeden senzor, monitorujici trvale nebo v danych
casovych intervalech dity fyzikalni ¢i chemicky jev spojeny s pozarem, ktery poskytne
nejmért jeden odpovidajici signal dstré EPS. V systémech EPS se pouZivaji dva zklad-

ni druhy hlasit - automatické a ttatkove.
Tlac¢itkové hlasée

Tlacitkovy hlast je uken k vyhlaSeni pozarniho poplachtitpmnou osobou, kterd pozar
Zjistila a nedokaze jej zlikvidovat vlastnimi silardmistuje se tam, kde saqdpoklada
vyskyt osob (chodby, schodiStpiistupové cesty). Fukkeé se tl&itkové hlasie dli na
dvé skupiny - s mym a nepimym ovladanim. V fipact piimého ovladani stapro akti-
vaci poplachu pouze rozbit sib tlatitkového hlasie. Ri negrimé aktivaci je nutné pro

spuséni pozarniho poplachu rozbit si6 a stisknout tk&tko.

Obr. 2. Tlatitkovy

hlasi¢

Automatické hlaste

Detekuji pozar na zaklagrivodnich fyzikalnich jer a mohou byt bdi bodove nebo line-
arni. Bodové zjifuji pravodni jevy pozéru v badumistni a jejich @innost se ufuje
podle zmsobu Sieni této velliny. Linearni hlasie zji&uji pravodni jevy poZar v celé

délce jejich nasazeni.
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4.4.1 Komponenty systému EPS
Pozarni poplachové Z&eni

Pouziva se pro vyhlaSeni pozaru, jedna se o zdubjuznebo optickou signalizaci, (pozn. :

Vv praxi se nejastji setkame s poplachovou sirénou).

Zarizeni pro grenos pozarniho poplachu

Zprostedkovava penos pozarniho poplach z testny EPS do ohlaSovny poZaru.
Ridici jednotka saméinného zaizeni pozarni ochrany

Aktivuje sam@inné za&izeni pozarni ochrany po obdrzeni signalu otkdsty.
Zarizeni pro genos hlaSeni poruchovych stav

Zprostedkovava fenos poruchového signalu zi@siny do pijimaci stanice hlaSeni poru-

chovych stait.

Napajeci zéizeni

Dodava napdjeni pro tdetinu a pro komponenty, které jsou napajeny iedsy. Napajeci
zarizeni se mze skladat z #kolika zdroji (nag. stové napajeni a ndhradni zdroje). Napa-
jeci za&izeni musi i vypadku zakladniho zdroje napdjefistat véasow omezeném pro-

vozu na vlastni nahradni zdr@jaso¥ omezenym provozem se rozumi min. 24 hodin v

pohotovostnim stavu, z toho 15 minut ve stavu diggee pozaru.
Propojovaci elementy

Jsou vSechny elementy, které iivpropojeni meziiznymi komponenty systemu EPS (

pozn. : kabeldz, svorkovaci krabice, patice atd.)



UTB ve Zling, Fakulta aplikované informatiky 29

5 KAMEROVE SYSTEMY (CCTV)

Kameroveé systéemy zaznamenavaji véssmé dob veliky rozvoj, a zvysujici se zajem ze
strany investar. Tyto systémy jsou nasazovany vSude tam, kde fielpo mit pehled a
provadt negetrzité monitorovani pohybu osob, automopihebo materialu. Jedna se
zejména o skladové prostory, vyrobni procesy, &vAcerpaci stanice, haly s nekontro-
lovatelnym pohybem &Siho mnoZstvi osob, ale i keesteni soukromych pozerinla ob-

jekta, garazi, nebo wejného prostranstvi (kina, nadrazi aj.).

Kamerovy systém ma za ukolifmovat obrazové zaznamy z vybranych prostor jakaad.
U EZS se pouze dozvime, zékdo byl uvnit objektu a pipadrg, kde se pohyboval. U
piistupovych systéinmame naprostou jistotu, kde se pohyboval, a vimese dot§na
osoba prokazala vstupnikem hapana Novaka, ale nemame jistotu, Ze to byl opraah
Novak. U dolse navrzeného kamerového systému ziskame snimetndodgoby, ktera se

po objektu pohybovala.

Obecr Izetici, Ze kamerové systémy nabiraji v celdevém nefitku novych rozmiria a
progresivig tla¢i na vSechna odti praimyslu, obchodu a vSude tam, kde jsou kladeny
pozadavky na monitoring osob apod. S kamerovyniésyg se setkavame doslova na kaz-
dém kroku a tato technologie donutil&tsinu firem alesp®d se zamyslet nad naklady in-
vestovanymi do zabezgeni nebo ostrahy objektKamerové systémy nachazeji uptatin

pii hlidani parkovig, objekfi, monitorovani technologickych prodesebo teba kontrole
pracovniki pii praci. Propojenim na dochazkovéispupové nebo elektronické zabespe
vaci systémy se z nich stavaji aktivni prvky v tpopti kriminalitt a zabrauji Skodam na

majetku.

Technologie kamerovych systénspaiva ve snimani daného prostoru kamerou se stan-
dardnim nebo vysokym rozliSenim gepaseni obrazu po optickych, datovych nebo koaxi-
alnich kabelech do mista zpracovani. S¢dspm se proiegnos obrazu vyuZiva i mikro-
vinné spojeni, ISDN nebo telefonni linka, coZ umge monitorovat objekty vzdalené i
nekolik kilometni. Zpracovani obrazu se provadi pomociinapultiplexeru, coz je Z&ze-

ni zobrazujici signaly z jednotlivych kamer na ntoni, ovladajici pohyb kamer #ijpra-
vujici obraz pro zdznam. Zdznamovdizeni ¢lime do dvou zakladnich kategorii -jako

digitalni nebo analogova.Analogovy zaznam ma sv&aniSude tam, kde nejsou vysoké
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pozadavky na chod bez obsluhy a dalkovou spravu.

V sowasné dob jsou jiz na Ustupu pomaldbné paskové videorekordéry, které utimz
valy zaznam adu desitek az stovek hodin a u nichz byla edizazeamu potkud caso-
vé nar@na.

Dnesni digitalni rekordéry vyuzivaji jako zaznamawvédium ¥tSinou pevné disky, stejné,
které se pouZivaji ve stolnichdi@cich. Maji vynikajici pormdr cena / zaznamova kapacita
a doba zaznamu se zde pohykla@ow v desitkach dinv zavislosti na p&u kamer a kva-
lité¢ obrazu. Umoiuji za dostupné finami prostedky zaznam ii@nos obrazu po sitifip

velmi slusném rozliSeni detailu a obnovovaci freloresnimk.

Pii pouZiti standardni techniky je nutné instalovatniery, propojit je kabely séakym
kvadratorem, sekvénim prepingem nebo multiplexerem afipadré s videodetektorem
pohybu a dale s pomal&mym videorekordérem, ktery dokaze ngrhmou fihodinovou

kazetu nahrateba i tyden zaznamu.

| do oblasti kamerovych systénmovSem jiz vtrhla digitalizace a za pé&me prijatelnou

cenucast problém velice eleganthvyiesila.

Pro zdznam poplachovych situaciizeme pouzit skrytodernobilou kameru, umistou
ve funikknim detektoru pohybu. Obrazky z této kamery jsompomovany a nahravany
spolu s datem &asem ptizeni do partové FLASH karty, znamé n#églad z digitalnich
fotoaparai.

Kamera snima sledovany prostor a obrazky ukladéydmvnavaci mezipati, coZz umoz-
nuje vyuziti zabra patizenych i ped vznikem poplachové udalosti. Nahravani snimané
scény na FLASH kartu fize byt aktivovano jak detektorem pohybu, ve ktejérkamera
umisgna, tak i gjakym vrgjSim signalem. Rotatem nastavena kamera pakivpad po-
plachu zaznamenademy paet fotografii nebo celou videosekvenci. Detektkasierou je
programovatelny a Ize néglad ucit, Ze po naplani kapacity FLASH karty se #Zaou

nejstarsi zaznamy@pisovat novymi a podobn

Ke kamée se dodava dalkovy ovlatjetery umozuje aktivovat a deaktivovat funkci au-
tomatického nahravani a tak&mg zapnout zaznamenavani sledované scény. Vypnuti na-

hravani je ptom chragno bezpénostnimciselnym kédem.

Pti prohlizeni nahrivek se pétiova karta jednoduSe vyjme z detektoru a vloZi séteto
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ky, piipojené k peitaci. FLASH karty se dodavaji vékolika velikostech a na jednu kartu-

je mozné nahrat az 60@ernobilych obrazik

Uvedeny systém tak nahradi kameru, videodetektbylpoa pomalok?ny videorekordeér,
eliminuje nahravani "hluchych" mist a zardavamezi kabelovou instalaci pouze na napdje-

ni detektoru s kamerou.

Kameroveé systémy maji Siroké spektrum pouziti vdéie k jejich moznému stavebnico-
vému roziovani, tyto systémy Ize libovadrozSiovat dle pozadavk Vystup systému lze

sledovat pimo na monitoru obsluhy, nebo Ize tento sigif@haSet na vzdalené stano¥ist
pomoci web servéra také je mozno cely zaznam archivovat na zaznéamadizeni pro

zpstnou kontrolu gezeni [6].
Aplikace CCTV v oblasti zabezpé&ovaci techniky lze shrnout do &chto uloh :
» sledovani plat v kombinaci s EZS
» sledovani pozenika objeki
» sledovani vjezil a vstui do objektu
» kontrola opravanosti doklad u vstupnich propusti
» sledovani exponatv muzeich a galeriich
» sledovani bankovnich provba provoz v obchodnich domech
» sledovani odpadnich plyra vod
» sledovani parkovis
» sledovani provozu zdymadel
» sledovani provozu letisa @istavacich ploch
* monitorovani pozarniho nebezpebjekii

o diskrétni sledovani v infraspektru
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Vyhody systému CCTV :

monitoruje non-stop B#Zeny prostor

* umoziuje dokonalou historii udalosti (archivuje 2é&pz chragného prostoruigd,

v pribéhu i po mim@adné udalosti)
» kompatibilita s ostatnimi bez@eostnimi systémy
» presna lokalizace mist naruseni s identifikaci n&elesi
e prevence

» pomoci skrytych kamer zaj&ti ochrany majetku i proti profesionalnim narusite-
lam

* napomaha k odhalentfipadné neloajélnosti vlastniho personalu

5.1 Kamery

Z&kladnim konstruknim prvkem kamery je snimacip. V kamerach pro bezpeostni
systémy se pouzivaji snimagpy CMOS a CCD (zkratka z anglického nazvu Charge
Coupled Divice ¢esky nébojo¥ vazana struktura)Cipy CMOS jsou leviysi, ale jejich
cena je vykoupena horSimi parametry. Maji vyeaaorsi citlivost a ¥tSinou i mensi rozli-

Seni a mensi spolehlivost.

Prvnim gedpokladem je deni typu kamer €ernobilé nebo barevné a jejich provedeni -
vnitini nebo venkovni. Dale je nutnécily maji-li byt kamery skryté, nenapadné (malé
rozmery) nebo naopak vyrazné (odstrasujici efekt). Dadilezitym faktorem jsou sitel-

né podminky ve kterych budou kamery pracovatzng s¥telné podminky, kdy lze pouzit
kamery se standardni citlivosti, Spatnéétiswni (Sero, poutini oswtleni), kdy se pouZzivaji
kamery ultracitlivé nebo den/noc pogiplna tma, kdy se pouZiji kamery s IRspicenim
nebo gidavné oswtleni a v neposledrtad rozliSeni kamer. Pro v¥¢b vhodného objektivu
je dilezity udaj o sledovaném prostoru (vzdalenost snéha objektu od kamery a poza-
dovana §ka zalkru), pfipadré nutnost pouziti prodmného ohniska - zoomu. Dale jsou
kamery statické (pevné) nebo pohyblivé (s mozZnoat&eni) a umisini (s€éna, strop,
podhled ...).
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6 PRISTUPOVY SYSTEM (ACS)

Systémiizeni gistupu €asto nazyvanyifstupovy systém) umozni osobha zaklad pro-

kazani opravénosti vstup nebo vjezd do objektdjpadreé do steZzené&asti objektu.

Systémy kontroly vstuptidi pristup osob, resp. vozidel do chéagich prostol nebo ke

chrarenym za&izenim, pipadré informacim, na zékladpiidélenych gistupovych prav.
Tato za&izeni umo#uji sledovat pohyb osob v definovanych prostorovgdnach. Jako
nositel gistupového oprawmi jsou vyuzivanaiznd média,napmagnetické &ipové kar-

ty,cipove ivesky mznych tvafi a nejno¥ji se vyuziva biometrickych informaci,
nap.otisky prsti,zobrazeni éni duhovky nebo sitnice nebo obraz &bje.

v

Pristupovy systém byva ozéavan zkratkou "PS", ffjpadre "ACS" (dle anglického nazvu

access control system).

Systém sestavadecky (pouziva se rowt nazev terminal) identifikeniho média, vyhod-
nocovaci (pouziva se ro¥h nazewidici) jednotky, a vystupnich obvibdvVyhodnocovaci
jednotky byvaji zpravidla spojeny datovouéstbici (nejlEzreji RS 485) pro vzajemnou
komunikaci. Tato sfrnice byva pes gislusny pevodnik (nejastji na komunik&ni roz-
hrani RS 232) ffizpusobena k propojeni s PC, odkud je mozné systénmatenhimonitoro-

vat, nastavovat opra¥ni a vstup/vystupni vazby systému.

Identifikaénim médiem neépstji byva karta, nebofijivések na kiée, ve kterém je zakddo-
vana datova informace. UloZeni datové informadgeanbytieSeno magneticky, opticky,
nebo elektronicky. O Zsobech uloZzeni datového kédu na média podrpljednava ten-

to ¢lanek.

Ctetka snima ulozeny kod z identifikaiho média, ktery ievede na elektronicky datovy
tok daného formatu a tentégula po komunikaim rozhrani neépsgji se pouziva rozhrani

WIEGAND) k dalSimu zpracovani vyhodnocovaci jedeotc

Vyhodnocovaci jednotka zpracovava vstupni informadeétecky (nebo rkolika ¢tecek),

komunikuje ziidicim PC a ostatnimi jednotkami (jsou-li zapojeiaystErnice) a na zakla-
dé¢ kombinace vstupnich informaci diéegdem definovaného prograniidi pres vystupni
obvody dalSi zazeni (el. zamky, ovladani elektromatppohori vrat atd.). O zfisobech

ovladani ostatnich #iaeni ges vystupni obvody podrobimformuje tentailanek.
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V n¢kterych gipadech, zejména u systému sledovani dochazéggka a vyhodnocovaci

jednotka zaintegrovana v jednom komponentu.

Prevodnik datového rozhrani umozripmjeni vyhodnocovacich jednotek zapojenych do
skérnice k monitorovacimu a konfigufisimu PC. Vyhodnocovaci jednotky tagtji ko-
munikuji pres rozhrani RS 485 (pa@mmé znany dosah po 1 paru vedeni - vaperu
1.2km a pro fistupovy systémifjatelny datovy tok do 2Mb). Standardni PC byvaamd-
no vystupem rozhrani RS 232. Proto je nutné vzagemnapasobeni komunikéniho roz-

hrani meziteckami a vstupniho komunikaiho rozhrani na PC.

Konfiguratni a monitorovaci PC umoznigs uzivatelské prasdi islusného software
konfigurovat opravéni vystupnich operaci ve vztahu k jednotlivym #dduloZzenym na
identifikanich médiich a nadefinovani dalSich vstup/vystuprdperaci v zavislosti na
¢ase a dalSich elektronicky sledovatelnychdiadich. Dale umozni sledovat a monitorovat
chronologickou historii jednotlivych udalosti snim&odi a provedenyckii zamitnutych
vystupnich operaci. Z této historie pak je moZrstesét izné vztahy, grafické pbehy,
piehledové schémata a moznostgmetovych roztizeni. Je-li PC, na které jeipojena
skérnice z&leréno do lokalni (ale i rozsahlé, nebo i do internélopaitacové sit je
mozna dalkova sprava,nebo monitorovani systemanéhg PC (umatuje-li to gislusny

software dodavany kifstupovému systému).
Vyhody pristupového systému :

* jedna identifik&ni karta, nebaip (klicenka) nahrazujedkolik klica

e umoziuje kontrolu pohybu osob v titém objektu

* jednoduché omezeni pohybu nepovolanych ospa@reé povoleni gistupu pouze
urcitym osobam

» ¢asové omezeniifstupu vybranym osobam

* neni nutny bezprostdni kontakt se zamkem
stanovena jedir@ost, neni moznost si vytkib duplikat identifik&niho prvku tak,
jako nagsiklad u klasického ktie

komunikace s PC, sledovaniiphodi jednotlivych zamistnané
definice ,KDO, KDY a KAM*
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7 VYBER SYSTEMU UMOZNUJICICH INTEGRACI

7.1 Galaxy

Jedné se o vyrobky anglické firmy MicroTech SECUR|Jsou vhodné pro nejvyssi rizika

s moznosti kombinace gigtupovym systémem.

Systém Galaxy je ozfani 5 tyfi technologicky vysoce vysjych mikroprocesorentize-
nych usteden EZS homologovanych pro vySSi bémpstni rizika. Tento systém je mozno
konfigurovat podle konkrétni aplikace. Jeho prograé vybaveni je na nejvysSi Urovni a
umoziuje uzivateli vytvait zabezpéovaci systém s vysokym komfortem a mnolengmi

funkcemi. Bezpénost a spolehlivost je ¢tena v praxi v mnoha vyznamnych aplikacich.
Systém Galaxy tv nasledujicifada usteden

Galaxy 8 a Galaxy 18/6 nejmensi ugednyiady, vhodné pro zabezfani byfi, rodin-
nych donii nebo pro malé objekty, jako nédad obchody, drobné provozovny, ity s

technologii apod.

Galaxy 60/6, Galaxy 128/6 ustedny pro mensi azisdre velké budovy, oprotiigdcho-
zim dwma typim maji vice softwarovych funkci jako rédgdad univerzalniasovae, za-
kaznické zény a vice typzén a vystup. U Galaxy 128 je moZné ovladat jednotlivé pod-

systémy pomoaiasovau.

Galaxy 500/6, Galaxy 504/6 tistedny pro rozsahlé objekty a arealy nebo praedst
velké a mensi objekty £t8imi poZzadavky naditelnost do samostatrovladatelnych pod-
systénii. Ve srovnani s iedchazejicimi dtma typy se liSi hlawh poctem zoén, vystug,

ctecek, uzivatel, podsystém a softwarovych spaj

Galaxy 512/6 -tyto Ustedny svym ufenim vyb@uje zifady Usteden 8-500. Je &gnda pro
nasazeni v objektech s vysokymi rizikyiggmz vyuziva vSechny vyhody starSichiéden

a konstrukn¢ je ténet shodné s ugednou Galaxy 500. Jeji vyjirieost spoiva v mocném
softwarovém vybaveni. Navic obsahugkteré funkce pouzitelné zejména v oblasti ban-
kovnich aplikaci jako jéasovy zamekiasovae pro uzardeni grup, specialni zény a ruti-
ny pro monitorovani bankomtgtapod. Usedna méa funkce vyzadujici pémé piisna

rezimova opdaeni (vynechat Ize pouze jednu zénu, nelze ovlagsés v instalénim re-
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Zimu, zakaz nuceného z&steni a automatického otisteni).

Rada tsteden Galaxy umditije zabezpst prakticky libovolny objekt. Usedny Galaxy 8

a 18 nachazeji své mistéepevsim v mensich instalacich, kde je poZzadovankyysom-
fort obsluhy, zatimco UGistdny Galaxii 60 a 500 jsowimo gredukeny pro rozsahlé a z
hlediska dleni komplikované objekty a komplexy budov. Poslezinirgné typy usteden
secasto pouzivaji i ve gdre rozsahlych instalacich se zvySenymi naroky &gedhost.
ProtoZze usedny nekladou prakticky Zzadna omezeni z hlediskiéethosti a jsou velmi
flexibilni jak po hardwarové tak i po softwarovéssice, Ize ji nasadit i v objektech, kde se

da gedpokladat roz&eni systému nebo zma jeho logické struktury.

Bohaté programové vybaveni festny je velmi propracované a poskytuje technikadu
mocnych nastrdj k vyreSeni i velmi netypickych pozadadvkoncového uzivatele. Ustd-

nu Ize rozdlit na rekolik nezavisle ovlddanych podsysténiMoznosti jejich ovladani
nejsou nijak omezeny. Z libovolné klavesnice |z&dat jeden, &olik nebo vSechny pod-
systémy, picemz gFistup k nim zavisly navic i na opraym uZzivatele. Akustickd odezva
klavesnice na poplachy a dalSi udalosti v systéenmge vztahovat i na jinéasti syste-
mu. O variabili¥ systému vypovida i détyi rezimi programovatelné podsvicené displeje
individualné pro kazdou klavesnici a dv'horké klavesy" na kazdé klavesnici, jimz je
mozné pifadit rekterou z funkci menu. &8itelnost Ize jedt dale zvySovat samostatnym

ovladanim jednotlivych koncentrator

Pro gipojenicidel jek dispozici 38 typ pevre preddefinovanych zon, od z&kladnichityp
az po specialni zény. Krafhtoho Ize dva typy zakaznickych zén sestavit padkda speci-
fickych pozadavis. Stejna situace je i s programovatelnymi vystqme Ustedna nabizi
47 preddefinovanych tyjp Mocnym nastrojem jsou tzv. programovatelné spéjeré

umoziuji logicky propojovat zony, kédy a programovateuystupy.

Pt navrhu systému bylo pamatovano i na snadny sefvigvesnice je moznédht odpor
ve smykach a nagti na koncentratorech. Navic je mozné sledovataiitv komunikace
ustedny s jednotlivymi moduly systému (vyj@ho hodnotou na displeji). Komunikace je

indikovana také LED diodami na jednotlivych prvcich

Tvurci systéemu nezaponii ani na uzivatelsky komfortipovladani, kde se nabizi rep
berné mnozstvi moznosti. UZivatelé mohou ovlad#trnjenebo vice podsystéma to bul’

najednou nebo s moznosti ¥yb. Kazdy podsystém lze zapinat plimebocasténe a to
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okamzit i s odchodovym zpoZdim. Systém nabizi speciélni zony, které se chalai

jim zpasobem podle toho, zda je podsystéraztn Upld nebocaste&né. DalSi neobvyklou
funkci je tzv. zapinaci logika, kterd uniofe pro kazdy podsystém definovat podémié
zapnuti v zavislosti na stavu ostatnich podsystéfioubka pistupu do menu je roztbna

do sedmi urovni, které lzeigélit podle znalosti uzivatele. Krafhrplného menu lze sesta-
vit i menu zkracené, které ma stejako menu piné arownhierarchickou strukturu. Uzi-
vatele ale neni nutné po#Stilo menu vbec a Ize mu povolit pouze zapinani a vypinani
systému pomoci horkych klaves, které mohou niitapeny wkteré z funkci menu.

Ustredna umoiuje sodasné ovladani systémekolika uzivateli.

7.2 Intellex

Intellex je inteligentni digitalni videosystém, Ktes sol¥ kombinuje funkce multiplexeru,
alarmové jednotky, detektoru pohybu, zvukovéhotaedho a obrazového zdznamu a
mnoho dalSich funkci. Intellex umitje sledovat Zivy obraz nebdghravat obrazovy za-
znam s nebo bez zvukového a textového zaznamuoaexduripojit vzdalené uZivatele,
archivovat data, vyhledavat zaznamy a mnohé dafdice — to vSeip sowasném zazna-
mu obrazu ze vSech kamer a s ovladanim sdruzenyjaddoduchého a intuitivniho gra-

fického rozhrani.

Intellex je mozné pojit do paitacové sit Ethernet, coZz umakije vytvdit rozsahly sys-
tém pro zaznam a zpracovani obrazu skladajicilsteltexi a PC stanic s programem Ne-
twork Client. Tento program umadje plnohodnotné ifpojeni vzdalenych uzivatel Fxi

piipojeni do pditacove sit nabizi i nové bezgaostni funkce pro zvyseni bezpesti.

Zaznamem aighravanim obrazovych, zvukovych a textovych zaZnamegraci inteli-
gentnich vyhledavacich nasitoqg moznostmi spravy a konfigurace nad ramec viastno
poskytovanych mnoha standardnimi systémy digitalri@znamu nabizi Intellex efektivni
moznost komplexni analyzy udélosti. Siroce konfigatelny detektor pohybu s analyzou
velikosti, sngru a rychlosti pohybu objektu umiaZie pomoci zaznamoveého filtru Intelle-
Cord nahravat pouze to, co je pro uzivatele skutedtlezité. Roz&eny textovy filtr
umoziuje nahravat pouzeutbZité transakce vifpact splréni nadefinovanych kritérii.
Velké mnozstvi dalSich nadstandardnich uzivatekskyfigurovatelnych funkci poskytuje

uzivateli moznost fizpisobeni systémuiesré podle jeho pozadavika poteb.
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Pomoci vyhledavaci funkce SmartSearch je moznéateigky definovat nejznejsi konfi-
gurovatelnd vyhledavaci kritéria pro vyhledavardbvazovych i textovych zaznamech a
nalezenou udalost okam&iprehrat v digitalni kvalit jako ¢asow synchronizovany obra-
zovy, textovy a zvukovy zdznam. Pro vyhledavanbvaaovych zdznamech je mimo jiné
mozné vyuzit Siroce konfigurovatelny detektor palngbanalyzou velikosti, stru a rych-
losti pohybu objektu, pro vyhledavani v textovy@zaamech roz&ny textovy filtr. Mul-
tikanalové pehravani udalosti analyzu zazriaddéle zefektiviuje. Vyhledavani aiehra-
vani zaznar probiha nezavisle na dalSich funkcich acas@® se zaznamem obrazu ze

vSech kamer.

Intellex poskytuje moznostitxivého propojeni a dalkové spravy a je jednodu®giota-

telny s dalSimi systémy.

7.3 Skyla

SKYLA Pro Il je program pro konfiguraci, 8bdat a monitoring systéirkontroly vstupu
malého az sedre velkého rozsahuigdicimi jednotkami HUB Pro a dochazkovymi termi-
naly DT2000 SA. Program umidje podrobné sledovani jak vlastimnosti gistupového
systému (fichody, odchody, naruSeni rezijnich dpat...), tak i zgtné sledovani operaci
a zasah vSech operatér Ze ziskanych dat @e uZivatel vytvéet filtrované pehledy,
provadtt zakladni vyhodnoceni dochazky nebo ziskana dat@cavavat v dochazkovych

programech.

SKYLA je urcena pro operani systémy Windows NT / 2000 / XP a je koncipovakoj
aplikace typu Kklient/server. Pro uzZivatele tentodept ginasi gredevsSim moznost soeéi

né cinnosti vice. Jednotlivé klientské aplikace komuikse serverem prasidnictvim
TCP/IP protokal — systém tak Ize spravovat prakticky odkudkolitisRip vSech operéato-
ra je chrarn heslem, administratorine navic kazdému z nich povolitigtup jen do &
kterych¢asti programu. Heslem Ize rasinchranit pistup datového serveru k SQL databé-

zim.

Zakladni ulohou programu je nastaveniifistupového systému. Jednoduchymiehfed-
nym zpisobem tak nadefinujetgasové zény, parametry vSech jednotek HUB Pro i do-

chazkovych termin&lDT2000 SA, pistupové urové pro hromadnéijdélovani opraveini
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kdo, kdy a kam riize vstoupit, personalni Udaje osatetw fotografii a uzivatelsky nasta-
vitelnych poznamkovych poli nebo opréwn pro vSechny operatory, kies programem

maji pracovat.

SKYLA Pro Il pracuje s p fehlednou definici gfistupovych prav pro osoby progednic-
tvim péistupovych arovni. V kazdé této urovniibete kron povoleni nebo zakazantip
stupu navic i ufit podminku vstupu (pouze karta, pouze PIN nehiohjdjombinace) a také
rezim karty. Ten wuje, jak bude jednotka na platnou identifikaci osobagovat — pros-
tym sepnutim relé na nastavenou dobu, jefepmutim do opamého stavu nebo rozepnu-
tim, p@ip. zda bude aplikovan tzv. rezim anti-passbacktficda snéru prichodu). Pepina-
ci rezim slouZzi nap pro ovladani EZS nebo zdsuvkovych okrubvee navic mohou byt
diky funkci tzv. autoodemknuti odblokovany i zcelmda@inné v predem uéenychcéaso-

vych oknech.

Monitorovani systému provadi SKYLA Pro Il d¢ma zgisoby: za prvéadkovym zfiso-
bem vypisuje vS8echny udalosti, které zaznamengedjiotky HUB Pro nebo terminaly
DT2000 SA. Kazda udalost je dopiva o datum &as vzniku a vSechny ostatni feiné
informace (nap jméno a pijmeni osoby). Tentoiphled Ize filtrovat, ifidit a prohledavat
podle fiznych kritérii nebo nechat program baréwdliSovat jednotlivé typy udalosti ve
vypisu. Druhym zpisobem sledovani systému je zaznam veskerych akcatof — edita-

ce nebo mazani udaey tabulkach, phlaseni, odhlaseni apod.

Komunikace s jednotkami HUB Pro nebo dochazkovymi termindly DT2000 SAz®
probihat bd po metalické sfrnici RS-485 nebo dalkévpres LAN/WAN (TCP/IP) 4i.
Ptima podpora TCP/IP spojeni uniiofe realizaci prakticky libovokrozlehlého systému

zahrnujiciho naip i monitoring velmi vzdalenych lokalit.

SKYLA Pro Il umoz iuje tésnou spolupraci s dochazkovym programem DOCH. Batb
obou program jsou provazany a zaznam osoby provedeny do tatskyLY Pro Il tak
bude automaticky proveden i do databdze programGHdDba programy mohou vyuZzi-
vat spolény komunik&ni server - v databazi SKYLY Pro Il tak je uloZefelped vesSke-
rych udalosti v systému, zatimco do dochazkovébdata programu DOCH se ukladaji

pouze udalosti dochazkoveho charakteru.

SKYLA Pro Il nabizi celoufadu diagnostickych nastfopziteinych pro oziveni systému

nebo lokalizaci hardwarovych problém od mapovani sbnic pro zjiSéni vSech pipoje-
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nych a komunikujicich jednotek aZz po podrobnou miatjku vybrané jednotky nebo do-
chazkoveého terminalu. Touthete dalko¥ ovéiovat stavy vSech vstum vystug, kontro-
lovat velikost napajeciho né&p, mazat jednotlivé databaze v paimednotky nebo ovladat

vystupy. Lze tak dalkavodemykat zadmky, ovladat EZS, ruSit probihajicilpolpy apod.
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8 NAVRH INTEGROVANEHO ZABEZPE CENIi FIRMY

Pro integraci jednotlivych systé&njsem zvolil software ABI (Advanced building intgén-

ce).

ABI
INTELLEX EZS. EPS SKYLA
DETEKTORY, DOCHAZKOVY
cemv HLASICE TERMINAL

Obr. 3.Schéma integrace systém

8.1 ABI - Advanced building inteligence

ABI je software pro dalkovou spraviizeni a monitorovani integrovanych systémsa-
mostatnych budovach i rozsahlych komplexech. Jednma modularni vicevrstvou aplikaci
typu klient/server, kterd umsdje snadnou praci z jakéhokoli fitace pipojeného do st

Internet/intranet a vybaveného libovolnym webovyrohizetem.
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Zakladnimi funkcemi ABI jsou centralni dalkova spéiZivatel, oviadani a monitorova-

ni veSkerych zabezpevacich systéina funkce pasport pro spravu a udrzbu budov. Diky
svym unikatnim funkcim Vam ABI umoZni dosahnouteni finatnich naklad nutnych

na provoz obsluhovanych lokalit i sniZzeni celkov@b&tu personalu péebného pro viast-

ni obsluhu a provoz.

ABI nabizi plnou otekenost wci integrovanym systéfim od libovolnych vyrobi. Stan-
dardni soutasti instalace ABI je rozhrani ABI Web Service r&tamo#uje vymenu Udaf

mezi ABI a aplikacemiietich stran (personalistika, mzdy apod.).

ABI také umo#uje operativnieSeni krizovych stdy jako je pozar, napadeni apod. ¥-p
pad vzniku kritické situace, ktera vyZzaduje nouzovykimbudovy, Vam ABI dokaze zob-

razit nejkratSi unikové trasy, umist hasicich fistroji a dalsi dlezité informace.

Sprava uzivatel

ABI umoziuje snadnou aiphlednou centralni dalkovou spravu uzivatedkudkoli a
kdykoli. V ramci spravy uZivatélje mozné prova#l operace fidavani a mazani uzivatel
piitfazovani karet aifstupovych kod, pridélovani opraveni, vytvadeni skupin uzivatél i
skupin opravini. Déle Ize definovat nové zabezpeaci Ustedny etné terminah a pi-

stupovych a zabezpevacich oblasti.

Monitorovani

ABI nabizi gehledné grafické monitorovani zabe&peaciho systému, které je postaveno

na standardnich vektorovych formatech grafiky.

Z ABI Ize provadt dalkové zapinani nebo vypinani zab&ppaciho systému zeisteni.
Pi poplachu je zaji$ha automatickd lokalizace a zobrazeni aktivovardgtektoru. Ves-

keré udalosti se ukladaji do protokolu,dmz Ize vyhledavat a filtrovat.

Provazanost s kamerovymi dohledovymi systémy, jekimtellex, Convision nebo IP ka-
mery, Vam umoiuje podivat seifimo na misto, kde doslo k poplachu, &itvsi tak, zda

neslo jen o faleSny poplach.
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Operatai
UZivatelé s povolenymifstupem do ABI se nazyvaji operatdKazdému typu operatora

Ize nastavit, které nabidky ABI bude mit dostugs@yolené skupiny uzivatil povolené

lokality a opraveini a gistup do monitorovani.

Operétorovi se v ABI zobrazuiji jen ti uZivatelégiktpati do skupin, které ma povolené,
nebo nejsou v Zzadné skupia nmize pracovat jen jemu povolenymi lokalitami a opkavn
nimi. Takto Ize vytvét raizné gistupy pro administratory, techniky, personalisépo pra-

covniky pultu centralizované ochrany (PCO).

Pasport

Pasport je funkce ABI dena pro spravu a udrzbu budov artvilonkeni zaklad pro tzv.
facility management. Umdkije evidenci vybaveni, inventarizaci majetku v butla sdi-
leni informaci nad jednou spéteou databazi. Existujiizné druhy pasportu: pasport sta-
vebnich¢asti (stavebni), jednotlivych technologii v budidtechnologicky) nebo vyuZitel-

ny pro energeticky audit (energeticky).
Pasport je row¥ vyuzitelny pro rychlé ziskani podkla# zadavani pozadaitkna servisni
prace a opravy budov, pro outsourcing sluzeb jaekik|id nebo malovani apod.

Stavebni pasport iie zahrnovat vSe od rozni a povrchi mistnosti, plochy a materialy

podlah, zdi a strap pccty a plochy oken a dveapod.

Technologicky pasport fize obsahovat trasy a prvky elektronického zabaapekamero-
vych systém, pristupovych bod, pozarni signalizace, HVAC technologii atd. En&okg

pasport zahrnuje koeficienty pouzitych matérialken, dvé, vypacty ziski a ztrat apod.
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9 VSEOBECNA CAST

9.1 Rozsah projektu

ProjektieSi instalaci elektrické zabezj@aci signalizace (EZS), elektrické pozarni signa-
lizace (EPS), uzaeny televizni okruh (CCTV) affstupovy systéem (ACCES). Cilem pro-

jektu je dosahnout integrace vSech izovany systému.

9.2 Zakladni technické udaje
Budova firmy ktera je @wena k zabezgeni se sklada z#gyt pater.

* Prvni patro — recepce (vratnice), vytah a schodgrdbého patra

* Druhé patro - konferami sal, vytah a schody dtetiho patra

» Tieti patro — 4 mistnosti, které slouzi jako kaneghaytah a schody davrtého pa-
tra

« Ctvrté patro — 4 mistnosti — 2 kana@al &tarna, 1 IT- mistnost kde jsou servery,

a veSkera informiai technologie, ktera budowidi.
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10 POPISRESENI INTEGRACE SYSTEMU

10.1 Ustiéedna

Pro fizeni a tzv. srdce celého systému jsem vyHditi Ustednu Galaxy 60 ovladanou
klavesnici MK7. Ustedna umoiiuje integraci viech seésti EZS. Je ifpojena po siti
LAN na PC pes modul E 080 do mistnosti 402, kde je také nalimghna. Sotasti je digi-
talni telefonni komunikator E062 - 43 s integrovanynodemem pro dalkovy servis a hla-

Seni na PCO.

10.2Elektricka zabezpedovaci signalizace (EZS)

10.2.1 Dualni detektory

K zabezpéeni pomoci EZS jsem pouzil dualni detektory DX60BLUDualni detektor
DX60PLUSI (MW + PIR) je osazen velmi kvalitnim PHRetektorem s viceohniskovou
optikou, kulovoucockou a vyhodnocenim "QUAD ZONE LOGIC". Prostor jekpad vel-

mi hustym detetnim diagramem s 82 samostatnymi segmenty. Mikr@vljanotka méa
vesta¥ny obvody samokontroly {pporuse MW jednotky dojde kigpnuti detektoru do
rezimu PIR se zvySenou spolehlivosti) a obvodytpaoovani detedniho diagramu s moz-
nosti nastaveni kratkého nebo dlouhého dosahu, lIdéegmu je maximath eliminovan
prinik mikrovin mimo stezeny prostor. PIR detektor je ch¥¢arproti zamaskovani s na-
slednym vyhlaSenim poplachu. VylepSené&suini optické soustavy eliminuje faleSné po-

plachy zfisobené nap prachem nebo hmyzem nebo prénidh vzduchu.

Detektory jsou zngeny ( DO1 — D09 pro lepSighled. Viz. Schéma nakiermy 1 az 5.
Detektor DO1 je umigh pod kamerou systému CCTV, ve vstupni hale v pnvpate.
Snima dveni prostor, vratnici. D02, ktery je instalovan natwici pokryva vytah a scho-
dist. V druhém pae se nachézi detektor DO3 a D04edit Vstup do konfereémiho salu a
konferergni sal.Oba jsou umisty pod kamerami. V pgg tetim je D05, ktery snima
prostor mezi kancetémi. Jé tézZ instalovan pod kamerou. df&@tém pate jsou detektory
D06 — D08. D06 snima prostorga kanceléemi a je instalovana pod kamerou. D07 je

instalovan v IT centru, kde je ngjgi riziko Uniku informaci a proto je dogimi kamerou,
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ktera tuto mistnost snima. D08 je &tarre kde se nachazi trezor s pena dilezité doku-
menty. Posledni detektor D09 se nachazi pod kamezotenkovnic¢asti objektu. Sezi

hlavni @gijezdovou branu a zarok€ast vstupu do budovy.

Obr. 4.DX 60

PLUS |

10.2.2 Detektory tristéni skla

V prvnim pate je pouzito k pl&ové ochran detektot téiSttni skla GLASSTREK 456.
Jedna se o dualni audiodetektor, ktery vyhodnataevy naraz fi rozbiti skla, porovna-
va zaznamenany zvuk a frekvendés€ného skla s Udaji ulozenymi v pétna sledujeta-
sovy piibeh jednotlivych udalosti. Frekvence tlakové vinyig&tného skla je digitak
Zzpracovavana v mikroprocesoru. Tyto detektory jsmamistny po celém obvodu prvniho

patra po 9m coz je jeho max. dosah.

10.2.3 Magnetické kontakty

Ve tietim actvrtém pate jsou ve dvidch od kanceld a v Gtarre instalovany magnetické
kontakty ve dvéich. Celkem 7 magnetickych kontaktypu MC 2110 AH — hlinikovy
magneticky kontakt. Jdedbyi dratovy hlinikovy pilozny magneticky kontakt. Vo& jsou

pevre zality v kontaktu a jsou chrény armovanou hadici. Pracovni mezeichto kontak-
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ta je 50 mm. Mg. Kontakty jsou napojeny naigsghnu z které prostdnictvim PC snadno

zjistime ve kterém mistdoSlo k naruseni.

10.3 Hlasi¢e pozaru

10.3.1 Automatické hlasice

Ve vSech patrech budovy jsou instalovany automatibkaste pozaru typu SS 2351
KNL/KRL - opticko kouovy detektorady 300. Ozngeni PO1 — P14, celkem tedy 14 insta-
lovanych hlasia pozaru. Hlasi SS 2351 KNL/KRL je kombinovany detektor keua tep-
loty fady 300.Reaguje na kbwuznikajiciho pozaru anebo na rychly imtrokolni teploty.
Pokud je pitomen naraz kdui narist teploty, detektor reaguje rychleji. Sklada seez
tekéni hlavice a patice. Je zvoleny detektor ma patici kterd provadi resetaci detektoru
samostaté, tj. nevyzaduje resetaci detektortequsenim napajeni .Préstinictvim vystup-

niho NC/NO relé jsou detektoryipojeny k Ustedre Galaxy 60 systému EZS.

V prvnim pate je instalovan hlasiPO1l na stroppvzdalen od recepce asi Btpnetii. P02

je instalovan v chodbmezi schodigim a vytahem. P03 a P04 jsou v konférdrmistnos-
ti, vSechny jsou umishy na strop. PO5 se nachazi etim pate v prostoru mezi kancela-
ifemi a P06 — P09 jsou instalovany po jednom v jdoiyoh kanceldich. VSechny jsou
instalovany na strap Ve ¢tvrtém pate je P10 v prostoru mezi kancaei. P11 — P14 po
jednom v kanceléch, IT mistnosti a &arns. V IT mistnosti je téZ instalovano stabilni ha-
sici za&izeni na plyny typu HFC-227eRo detekci potencialniho pozaru hthsi casovém
zpozdni, ueném pro evakuaci personalu, dojde do 10 sekunatdraatickému celko-
vému zaplaveni chrénych prostor hasicim médierHasici &inek plynu speéiva prede-

vS8im v absorpci tepla z plaméen

V kazdém pae je na sin¢ vedle schodigtinstalovan pozarni tievy hlasé BF 380 MR.
Pozarni tlditkovy detektor je aktivovan zatlanim plastové ndhrady skla. Aktivaceiita
ka je signalizovana Zlutym paskem nad horni vodooavhranou zatteného plastu a

zmeénou stavu vystupniho relé.

VSechny hlasie komunikuji s agednou EZS. Jsou umdsty na 24 hodinové snige.
V piipact detekce pozaru je vyvolan poplach. Pomoctedsty a PC je mozné zjistit ve
kteréem mist byl poplach vyvolan. Dale ségnasi informace o poplachu na PCO pembt

nictvim Ustedny a jejiho komunikaiho modulu.
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Obr. 5. Hlasé SS 2351

KNL/KRL

10.4Uzavi‘eny televizni okruh (CCTV)

10.4.1 Kamery

V objektu jsou pouzity kamery typu Samsung SHC 7J#&@ina se o profesionalni systémo-
voubarevnou pepinatelnou den/ndameru s digitalnim zpracovanibrazu.Tato kamera
je velmi kvalitni, spolehliva a ma perfektni poddntirazu i za nefznivych s¥telnych
podminek(vysoky kontrast mezi snimanyobjektem a jeho pozadim, silpéotiswtlo,

nizka urové oswtleniapod.).
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Kamera Samsung SHC 730 obsahuje tyto funkce :

* Enhanced SSNRe funkce digitalniho odstr&ni Sumu a ,duchu” v obraze. Tim
také dochazi ke zvyseni pora signal/Sum. Tato funkce ma velk§imos zejména
pro snimani scén za Spatnyckitelnych podminek. Diky SSNR také dochazi ke
zmensSeni velikosti snimku v DVR a to az o 70% peBE& a 40% pro JPEG.

* WDR je funkce digitalni kompenzace protésha. Tato funkce oprotidZnému BLC
dokaze plynule zpracovat némivé s¥tlé a tmave fechody v kterékolivasti bez
ztraty detailu v obraze.

» Den/nocje funkce kamery pro sledovani scén s nizkou uUroswitleni. Principem
této funkce je moznost mechanického odstnaiRr filtru (ICR) umis&ného ped
snimacim CCLZipem. Tento filtr ped CCDcipem se pouZziva zisodu omezeni
vlivu IR sloZky spektra, na kterou je bohaté i liéhni sétlo. Fi poklesu intenzity
oswtleni je potom mozné IR slozku vyuzit. Technoldgi®, pra tuto vlastnost
umozuje.

* Double Scan CCDe snimaci prvek vyzraijici se velmi vysokym rozliSenim a
velmi vysokou citlivostiS timto snimacim prvkem umiae kamera SHC-730
pracovat v barevném rezimii 0.05 luxech (resp. 0.0002 Luxu v Sens-up modu) a
v ¢ernobilém rezimuip0.01 Luxu. Vynikajici je také rozliSeni kameryeké ma v

barevném rezimu vice jak 520 Tdku a Wernobilém rezimu 570 Tyadku.

10.4.2 Instalace kamer

Kamery jsou v objektu instalovany na konzolach tyfid-609 (Plastova konzole pro ka-
meru bez krytu pro vrihi montaZz na 8hu nebo na strop, délka 280mm) od firmy KOBI.
Kamery jsou ozngeny C01 — C011. Celkem je tedy v objektu instalovah kamer stej-

ného typu.

Kamera C01 snima prostor hlavniho vchodu a reqgp&inici), C02 pak prostoripd vy-
tahem a CO3 kterd je instalovana zdi recepce nmojg@rostor mezi vytahem a schodis-
tém.C04 se nachazi ve druhémipat monitoruje chodbui@d konferetinim salem.CO05 je
umiseéna v konferetinim sale a zabira prostor od podia¢em ke vstupnim dvénm. Ve
tretim pate je kamera CO06, ktera snima prostor mezi karemlia V pate ¢tvrtém kamera
CO07 snim& prostor mezi kancelii. Kamera C08 je instalovana v IT mistnosti a C10

v (ctarre. Kamera C11 je umi&ta venku na zdi a snima prostor hlavni bragast pro-
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storu ed vstupnimi dviemi. Kamera C11 je op&na vnitnim hlinikovy krytem SG-50-
NH a konzoli s kloubem na &e Kamery jsou fipojeny na systém Intellex, ktery zpro-

sttredkovava obraz Zt¢hto kamer.

Obr. 6.Kamera Samsung SHC 730

10.4.3 Digitalni zdznam obrazu

V IT mistnosti acasté&n¢ i v recepci bude vybaveni pro monitoring pomoainkaového
systému. Pro digitalni zaznam obrazu jsem pouidllex 3.2, ktery nabizi technologii

digitalniho managementu a je kompatibilni se saftvwaABI.

Intellex DV8000/16000 v3.2- je inteligentni digitalni video systém, ktery sdrjgradu
funkci. Obsahuje multiplexer, ktery jéldzity pro zobrazovani vice kamer na jednom mo-
nitoru. Déle je to digitalni pohybovy detektor, i#dni zaznam obrazu, zvuku, textu a ko-

munikace po Lan/Wan sitich.
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Intellex nabizi tyto funkce:

» Smart Search- je inteligentni vyhledavaci algoritmus pomoé&haz obsluha jed-
noduSe nadefinuje oblast v obraze a Intelk&xeln rékolika sekund vyhleda
vSechny zaznamenané udalosti s aktivitou v tétastbITim Sei obsluha p vy-
hledavani udalosti hodiny prace.

* IntelleCord - pomoci této funkce Ize velmighledne a rychle nastavit kritéria pro
poplachovy zaznam. Zaznam kazdé kamery muze bybakin kazdych 30 minut
jinym deteknim polem, nebo poplachovym vstupem. Saimjozosti je Pre a Post
poplachovy zaznam.

» Dynamicka komprese— principemtéto komprese je zaznam jednateéeho refe-
renéniho snimku JPEG, u nasledujicich rozdilovy8R snimku se zaznamenavaiji
pouzezmeny v obraze - DELTA. V &népraxi je tato kompreseipsrovnatelné
kvalit¢ zaznamu minimakh3x UsporijSi na zaznamove medium, nezZdasi|i
pouzivané komprese JPEG nebo Wavelet, které pracugie s refera&mimi snim-
ky.

» Vzdéaleny pristup - je mozné uskutait pomoci softwaru Network Client a Intel-
lex Browser Client 1.1.6. Tento software unoje sledovani zivého videdgs

standardni internetovy prohliZeternet Explorer.

Intellex digitélre zaznamenéva obraz z kamer na interni harddis odstrauje nedo-
statky zaznamu u analogového videorekordéru. Kval#znamu, jeho rozliSeni, stabilita
obrazu pi zastaveni atd. Intellex dokdZze beempiSeni zaznamughravat zaznam, expor-
tovat zaznam na CD, vyhledavat zaznam pomoci uritk@talgoritmu Smart Search a ko-
munikovat se vzdalenymi PC se softwarem Networler@@laZ s deseti uZivateli s@asre.
Kvalitu zaznamu Ize nastavit pomotii drovni komprese a dovoluje ji nastavit pro kazdou
kameru zvl&s Intellex umo#uje nahrat poZzadovanatast zdznamu z libovolné kamery,
nebo umi po aktivaci poplachoveého vstupu automgtigfexportovat aktualni zaznam.
Zaznamenany obraz je opat vodotiskem, ktery chrani zaznareg gipadnymi nezadou-
cimi Upravami. K zobrazovani jsou pouzity 19" L@idnitory HMLCD od firmy Honey-
well, urtené speciakh pro CCTV. Disponuji zobrazovaci schopnosti 500 fadka

v rozliSeni 1280 x 1024 XGA.
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10.4.4 Systém gristupu (ACCES)

Do objektu je instalovan dochazkovy terminal DT20BA. Externi¢tecka karet Indala
ASR-610 na zdi fed hlavnim vchodem, je napojena nha DT2000SA. Dénauls, ktery na
vystupu bude otevirat zamek u #givea umozni tak vstup do budovy. DT2000SA je u#nist
uvnité objektu u recepce. SlouZi pro identifikaci osaaanamenani dochazkyi pricho-

du a odchodu. Osoby, které maji opré&vinvstoupit do objektu jsou vybaveny bezkontakt-
nimi kartami zn&ky Indala typu FlexCard, které obsahuji informadkezité k identifikaci

a evidenci dochazky a umain piistupu do objektu. Pokud osoba neni drzitelem ifient
kacni karty, tak ma moznost zazvonit. Rtena osoba, ktera je na vratnici se s osobou do-
mlouva progtednictvim videotelefonu Memory 128 (od firmy Cityk)a Poté mu udi

nebo naopak zamitnéigtup do objektu.

10.4.5 Dochézkovy termindl DT200SA

DT2000 SA — jedna se o terminal pro sledovani deochaiceny pro provoz v systému s
ovlddacim programem SKYLA Pro. Identifikace osolkymovadi progednictvim vesta-
véné bezkontaktndtecky. Terminal je vybaven membranovou klavesnici padavani tzv.
duvodi pieruSeni — odchod na dovolenou, k iékaa olgd atd. — a dvat@dkovym disple-
jem pro zobrazovani uzivatelskych informaci. Keofunkci dochazkoveho terminalu fun-
guje jako kontrolér vstupu pro jedny deeDT2000 SA mize komunikovat gidicim p@i-
tatem @imo pres vestagné rozhrani RS- 232. Ma péthpro max. 1000 karet a 10000
udalosti. Krond ptichodu nebo odchodu umi DT2000 SA zpracovat azl$atadivodi
pieruSeni — odchody na sluzebni cesty, na dovolepod.a&Rychly vylksr spravné volby
uzivateli usnaduji piktogramy na jednotlivych tédtcich klavesnice. Textové popisichto
pieruSeni jsou uZivatelsky konfigurovatelné pfedhictvim programu SKYLA
Pro.Vystupem terminalu jef@pinaci kontakt relé pro ovladani #éviho zamku. Terminal

je proti neopravénému oteteni chragn vestagénym tamper kontaktem na desce plosnych
Spoji.
Stejnym systémemifstupu je vybavena i IT mistnost kde jdeFité aby do ni @i pristup

pouze powrené osoby a vifpact situace bylo mozné zjistit kdo naposledy v mistinmg.



UTB ve Zling, Fakulta aplikované informatiky 54

10.4.6 Softwarove vybaveni pro DT 2000SA

Zakladni ulohou programu je nastavefisfupového systému. Jednoduchyniehfednym
zpisobem tak nadefinujeméasové zony, parametry vSech dochazkovych terininal
DT2000 SA, pistupové urové pro hromadnéijdélovani opraviini kdo, kdy a kam rize
vstoupit, personalni udaje osobetre fotografii a uzivatelsky nastavitelnych poznamko-
vych poli nebo oprawmi pro vSechny operatory, kies programem maji pracovat. Monito-
rovani systému provadi SKYLA Pro Il &ima zpisoby: za prvéadkovym zg@sobem vypi-
suje vSechny udalosti, které zaznamenavaji termiDdal000 SA. Kazda udalost je dopl-
néna o datum &as vzniku a vSechny ostatni feiiné informace (ndpjmeéno a gijmeni
osoby). Tento fehled Ize filtrovat, fidit a prohledavat podleiznych kritérii nebo nechat
program barevhodliSovat jednotlivé typy udalosti ve vypisu. Dyaizpisobem sledovani
systému je zaznam veSkerych akci opetatoeditace nebo mazani Gdlaj tabulkach, -

hlaseni, odhlaseni apod.

Obr. 7.DT 2000SA
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11 PUDORYSY PODLAZI

Pomoci &chto jednoduchych nakneshci @iblizit jak asi firma vypada a kde se nachazeji

jednotlivé detektory, hlage a kamery instalované v objektu.
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Obr. 8. Prvni patro firmy
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Obr. 10. Feti patro firmy
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ZAVER
Ve sveé praci jsem se snazil navrhnout integrovatezpéovaci systém. Ma za ukol zlep-

Sit a zefektivnit zabezgeni, diky integraci nebo-li sjednoceni jednotlivygdbezp&ova-

cich systéma a prvki do jednoho celku.

V sowasné dob je kladen velky @iraz na integraci bezpeostnich systéfnza &elem
dosaZeni vysokého stupmabezpé&eni, zachovani jednoduchosti obsluhyrahtedné mo-

nitorovani stair bezpé&nostniho systému.

Na naSem trhuje je k dispozici mnoho diutabezpé&ovacich systéfna prostedki. Je
dulezité ungt si vybrat vhodny vyrobek, ktery pokryje vSechrgSe paieby, a proto je
nutné obrétit se na odbornou firmu. Zakaziasto ani netusi, jaky sortiment zabeape
vacich zéizeni je k dispozici. # vybéru bychom se ne vzdy ¢h fidit pouze cenou ale
zejména kvalitou a nabizenymi funkcemi. Pokud doezp€ovacihoietzce gidavame
dalSi komponenty, jako detektory a ovléelamusime se informovat jestli jsou kompatibil-

ni s naSim systémem.

Pro integraci zabezpevacich prvk a systému jsem vybral software ABI (Advanced Buil-
ding inteligence), ktery je velmi vhodny diky svénkpatibilitt a gijemnému uZivatelskeé-
mu prostedi. Umo#uje sledovat, spravovatiasit krizové situace z jednoho mista. Bez-
petnostni agentura nebo sadm majitel tak maji k dispazieleny pehled o tom co se
v objektu d&je. Nabizi také mozZnost nahlédnout do objektu pedsictvim webového pro-
hlizete. Vyhodou toho je, Ze pokud dojde k poplachuj¢akoznost se do objektu podivat
prostednictvim instalovanych kamer a diky softwaru ABstt, kde a jakym z&zenim
byl poplach vyvolan. To id¥e edchazet nadgklad faleSnym popladghm, které se mohou

vyskytnout, nebo pomoci zasahové jednoticdéoalizaci pachatele.
V této praci nebyl branietel na zadné fin&ni stranky. Pouzita ¥&eni byly vybrany bez
ohledu na jejich cenu. Prace pra foyla opravdu finosem kvalitnich informaci a pro-

hloubil jsem si tak znalosti bezgr@stnich technologii.
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SEZNAM POUZITYCH PRVK U
 Ustredna EZS GALAXY 60
* Dualni detektory DX60 PLUS |
» Detektory tistni skla GLASSTREK 456
* Magnetické kontakty MC2110 AH
» Opticko kouove detektory SS 2351 KNL/KRL
» Stabilni hasici zézeni na plyny HFC — 227ea
» Tisiové hlaste pozaru BF 380MR
 Kamery SAMSUNG SHC 730
* Dochazkové terminaly DT2000 SA
« Ctetka karet INDALA ASR - 610

* Videotelefon MEMORY 128
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

EZS
EPS
CCTV
ACS
Dxx
Cxx
Pxx
MXxX
CSN

PC

Elektricka zabezpevaci signalizace

Elektricka pozarni signalizace
Closed Circuit Television (Uz&eny televizni okruh)
Acces System {fstupovy systém)

Ozné&eni detektoru

Oznaeni kamery

Oznaeni hlasie pozaru

Ozna&eni mistnosti
Ceska statni norma

Paitac
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