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ABSTRAKT

Bakalarska praca sa zaoberd pripojenim a autentizaciou uzivatelov do pocitacovej siete
klasickou kablovou formou S$tandardom IEEE 802.1x. Prva teoretickd cast’ popisuje
funk¢nosti a principy jednotlivych protokolov vramci Standardu, ulohy zariadeni
vystupujucich v zapojeni, postupny priebeh po pripojeni a autentizdcie klienta do siete.
V druhej praktickej Casti prace ide o konkrétne zapojenie, prakticku realizaciu a overenie
funk¢nosti autentizacie klienta. Toto spociva v konfiguracii jednotlivych zariadeni
a nastavenia programového vybavenia nutného pre spravne fungovanie autentizacie portov
pomocou 802.1x. Prebrané st aj vyhody anevyhody tohto rieSenia predovSetkym

s oh'adom na bezpecnost’ pocitacovych sieti.

Klicova slova: pocitacova siet’, 802.1x, EAP, EAPOL, switch, autentizdcia, overenie, klient,

RADIUS, server, LAN, VLAN, port, IEEE

ABSTRACT

The Bachelor work deals with the connection and clients authentication into the computer
network with traditional cable form IEEE 802.1x. The first theoretical part decribes
functionality and principles of the standard protocols, devices rules included in the network
and the authentication process after connection client to the network. The second practical
part is about concrete connectivity, practical realization verifying the client authentication.
This 1s the configuration of device settings and software necessary for the proper
functioning of the ports with 802.1x authentication. The advantages and disadvantages of

this solution particularly with regard to network security are notices as well.

Keywords: computer network, 802.1x, EAP, EAPOL, switch, authentication, verification,
client, RADIUS, server, LAN, VLAN, port, IEEE
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UvVOD

Praca na pocitaci dnes patri k uplne zédkladnym schopnostiam kazdého z nds, nutnych pri
jeho vyuZzivani ¢i uz v osobnom alebo pracovnom Zivote pre potreby ziskavania on-line
informacii alebo komunikéacie medzi 'ud'mi. Z toho vyplyva, Ze pocitac nepripojeny ¢i uz
k lokalnej alebo k celosvetovej sieti Internet by stratil Siroké moznosti z hl'adiska svojho
vyuzitia.

Dnes je samozrejmostou takmer v kazdom véac¢Som alebo menSom podniku, Skole ¢i
roznych tradoch a inych institaciach vyuZzivanie siete a Internetu. Z tohto dévodu sa kladie
velky doraz na bezpeCnost aochranu dat v pocitaCovych sietach pred pristupmi
nechcenych uzivatelov chcejucich ziskat, zneuzit’ alebo poskodit’ informacie, ktoré im

nepatria.

Preto boli a st vytvarané mechanizmy, ktoré sa zdokonal'uju aby zabranili takymto ttokom,
pripadne zamedzili pristupu nechcenym uZivatel'om. Z istého hl'adiska to prinasa vzdy urcité
vyhody nutné predovsetkym z hl'adiska bezpecnosti, no bohuzial’ na druhu stranu st s tym
spojené aj nevyhody a urcité obmedzenia. AvSak bezpecnost by mala byt vzdy na prvom
mieste v akejkol'vek oblasti. Preto je vel'mi ddlezité sustredit’ sa aj na tito bezpecnostni

otdzku v ramci pocitaCovych sieti a venovat’ jej dostatok pozornosti.

Ciel’ tejto bakalarskej prace je realizacia a overenie funkcnosti jedného z vela moznych
sposobov zabezpecenia siete. Konkrétne ide o autentizaciu portov pomocou Standardu
802.1x a teda uzivatel'ov k nim pripdjanych, aby mohli vyuzivat’ sluzby siete a mali pristup
len uzivatelia, ktori st na to opradvneni. To prave zretelne zabezpecuje spominany protokol,
ktory zaruCuje zvySenie Urovne zabezpe€enia a zniZuje moznosti pripojenia neopravnenych

uzivatel'ov.
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I. TEORETICKA CAST
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1 PROBLEMATIKA AUTENTIZACIE PORTOV POMOCOU 802.1X

1.1 Standard IEEE 802.1X

Standard IEEE 802.1X definuje protokol typu klient — server ktory sliZi pre riadenie
pristupu. Jeho tulohou je zabranovat pristupu neautorizovanych klientov do pocitacovej
siete cez verejné pristupové porty. Pri pripojeni autentizacny server overuje kazdého klienta
pripajajaceho sa na porty switchu ato skor ako mu spristupni akékol'vek sietové sluzby

ktoré switch pripadne bezdrdtovy pristupovy bod poskytuje.

Pocas doby, kym nie je klient autorizovany 802.1x povoluje pristup danému portu ku
ktorému je klient pripojeny iba pomocou protokolov Extensible Authentication Protocol
over LAN (EAPOL), Cisco Discovery Protocol (CDP) a Spanning Tree Protocol (STP).
Nasledne sa klient dostdva k beznému pristupu cez port az po uspeSnom overeni

autorizaénym serverom.[2]

1.2 Protokoly vyuzivané v 802.1x

1.2.1 EAP

EAP je rodina autentiza¢nych protokolov €asto pouzivand vo wirelless sietach a Point-to-
Point pripojeniach. Je definovana v RFC 3740. Ulohou EAP je poskytovanie prenosu,
pouzivanie kl'iCovych dat a parametrov generovanych pomocou jednotlivych EAP metdd.
Existuje viacero metdd, ktoré su definované Standardami RFC a Specifickymi metodami
vyrobcov ako napriklad EAP-TLS, EAP-MDS5, EAP-PSK, EAP-TTLS a iné. EAP nie je
klasicky wire protokol (napr. v ramci transportnej vrstvy ako TCP alebo UDP), ale definuje
len formét spravy. Tzn. Ze kazdy z protokolov, ktory pouZiva EAP definuje spdsob ako

zapuzdrovat' EAP do vnutra ramca posielaného danym protokolom.

EAP ma Siroké vyuzitie. Napriklad v IEEE 802.11 (WiFi) Standardy WPA a WPA2

vyuzivaji ako oficidlny autentizaény mechanizmus 802.1x s piatimi typmi EAP. [6]
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0

1

2

012345678901 234567890123456789°01
fot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+—+

| Code Identifier \ Length
F—t—t—t—t—t—t =ttt =ttt —F—t—t =ttt —t—F—F—t—t—F—F—F—t—F—F—F—+—+
| Data ...
t—t—t—t—+
Obr. 1 Format EAP packetu [7]

Code — identifikuje typ EAP paketu, méze obsahovat’ hodnoty:

e Request — poziadavka

e Response — odpoved

e Success — uspesné
e Failture - zlyhanie

Identifier — parovacie pole pre Response a Request

Length — indikuje diZku pola celého EAP packetu vratane Code, Identifier, Length a Data

Data — format datového pol’a je urceny v zavislosti od pol'a Code

Detailny popis protokolu a jeho celd dokumentacia je k dispozicii napr. na [7].

1.2.2 EAPOL

V sietach LAN je pre 802.1x nutné, aby existoval nejaky spdsob komunikacie medzi

supplicant (klient) a authenticator (switch/pristupovy bod). Celéd tito komunikacia medzi

nimi sa odohrava priamo v druhej vrstve OSI modelu (spojova vrstva), ¢o si vyzaduje

informacie identifikujuce klienta v podobe MAC adresy. Prave preto je pre tato

komunikaciu pouzivany EAPOL ktory prakticky znamend zapuzdrovanie EAP ramcov

v LAN do ramcov EAPOL formatu. EAP je pritom samozrejme stale samostatny protokol

(rodina protokolov) pouzivany pre autentizéciu.

Destination

MAC

6 Bytes

Source

MAC

6 Bytes

EtherType
Code

2 Bytes

Protocol

Version

1 Byte

Packet
Type

1 Byte

Body
Length

2 Bytes

Packet
Body

Tabulka 1 Format EAPOL
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kde typ packetu je nasledovny:

0 EAP Packet

1 EAPOL Start

2 EAPOL Logoft

3 EAPOL key

4 | EAPOL Encapsulated ASF Alert

Tabulka 2 Typ packetu

1.2.3 CDP

Cisco Discovery Protocol je nastroj ktory sluzi k sledovaniu siete a rieSenia problémov
s iou. Ulohou CDP je ziskavat’ informacie ohladom priamo pripojenych Cisco zariadeni
a teda umoZznuje administratorovi ziskat’ sthrn informacii ako je napriklad IP adresa alebo
protokol. Cisco zariadenia ktoré st k sebe priamo pripojené¢ do siete pravidelne vysielaju
spravy, ktoré su nazyvané ako CDP advertisemennts (ozndmenia). Tieto ozndmenia
obsahuju informdcie typu zariadenia (router, switch, ...) rozhrania routeru, ku ktorému st

pripojené, alebo tieZ ¢islo modelu zariadenia.

K zobrazeniu informdcii o susednym zariadeniach sa dostaneme pomocou prikazu show cdp

neighbors alebo show cdp neighbors detail.

1.2.4 802.1d STP

Switche, pripadne bridge moézu byt popisané¢ Standardom IEEE 802.1d Spanning-Tree
Protocol a pouzivaji spanning-tree algoritmus pre vytvorenie logickej topoldgie bez
smyciek s o najkratSou cestou. NajkratSia cesta je zaloZena na vzrastajucej cene linky (link

cost) a cena linky je z&visla na rychlosti spoja.

Logicka topologia bez smyciek sa nazyva strom (tree). Logicka topoldgia je hviezda alebo
roz$irena (extended) hviezda. Tato topoldgia je vetviaci sa strom (spanning-tree).

STP je teda vyuzivany v sietach sredundantnou sietovou topologiou (siete s vACSim

poctom fyzickych uzlov) kde je nutné aby bola zaistena funkcnost’ celej siete aj v pripade,

ak by zlyhal jeden bod siete.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

Ak by v takychto typoch sieti nebol prave vyuzity STP, nastal by problém plytvania Sirky
pasma. Je to z dovodu, ze v hlavicke druhej vrstvy nie je hodnota TTL a pokial’ je ramec
druhej vrstvy poslany do switchu v sieti so smyckami, bude preposielany do nekonec¢na.
Z toho vyplyva, Ze prepinana siet’ pre spravnu funkénost’ nemoze mat’ fyzické smycky ale
pre zvySenie dostupnosti siete su kl'aCové. RieSenim je teda mat’ sice fyzické smycky, ale

vytvorit’ pomocou STP logicku topoldgiu bez smyciek.

1.3 Ulohy jednotlivych zariadeni v procese autentizicie

Protokol 802.1X rozoznava tri dolezité¢ druhy zariadeni, z ktorych kazdé z nich plni svoju

ulohu pri procese overovania.

Authentication
server
h‘“m‘_ (RADIUS)
Warlistations T
P

>

-

1a1

Obr. 2 802.Ix Ulohy zariadeni [2]

Klient (pracovna stanica) — je zariadenie, ktoré ziada o pristup do siete LAN a k sluzbam
poskytovanych switchom. Na danej pracovnej stanici musi bezat klientsky software (v
802.1x nazyvany supplicant), ktory pontkaji napriklad operacné systémy Microsoft
Windows XP, Microsoft Windows Vista, Microsoft Windows 7. V pripade prostredia

Linuxu sa vyuziva napriklad software Xsupplicant.

Autentizacny server (RADIUS server) — vykondva overenie pripojen¢ho klienta. RADIUS
server overi identitu klienta a ozndmi RADIUS klientovi (switch, pripadne bezdrétovy
pristupovy bod) ¢i dany klient m& opravanenie pristupovat’ k sluzbam siete. Kazdy jeden
klient pripojeny k RADIUS klientovi je jednozna¢ne identifikovany pomocou jeho
jedinecne] MAC adresy. Bezpecnostny systém RADIUS s protokolom EAP rozSiruje
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skupinu podporovanych autentizacnych serverov. RADIUS funguje v rezime typu klient —
server, kde su informdcie o autentizicii klientov posielan¢ medzi RADIUS serverom a

jednym pripadne viacerimi RADIUS klientami.

Switch/bezdrotovy pristupovy bod (RADIUS klient) — RADIUS klient vykonava
kontrolovanie fyzického pristupu k sieti zaloZeného na overovani autentizatného stavu
klienta. Switch sa sprava ako prostredné zariadenie medzi klientom a autentizaCnym
serverom, ziadajice identifikacné udaje od klienta, potvrdenie overenia klienta od
autentizacného servera, kde nakoniec odosiela informaciu spat klientovi o jeho uspesnom ¢i

neuspesnom pripojeni do siete.

Switch resp. RADIUS klient zodpoveda za zaptizdrovanie a rozbalovanie EAP ramcov a za

komunikaciu s autentizacnym serverom.

Ked switch prijme EAPOL ramec pred odoslanim na autentizany server odstrani
Ethernetovll hlavicku. Zostavajuci EAP ramec opdt zabali do ramca RADIUS formatu
a odoSle ho autentizatnému serveru. Pocas zapuzdrenia nie je EAP ramec nijako
upravovany a taktiezZ je nutné aby autentizacny server podporoval EAP ako nativny format
ramca. Ked switch prijme rdmec z autentizatné¢ho servera znovu ho odbali a odstrani
hlavicku. Zostavajuci odbaleny EAP rdmec znovu zapuzdri pre Ethernet a odosle ho

klientovi.[2]

1.4 Priebeh autentizacie

Ak je autentizacia pomocou 802.1x aktivna a klienti podporuja 802.1x - klientsky software,

dochadza k tymto udalostiam:
e ak je identita klienta uspesSne overena, switch poskytne klientovi pripojenie do siete

e ak vyprsi Cas autentizacie pocas Cakania na EAPOL spravu a MAC authentication
bypass je zapnuta, switch moze pouzit’ klientovu MAC adresu pre autentizaciu. Ak
je klientova MAC adresa spravna a autorizacia prebehne uspesne, switch poskytne
klientovi pripojenie do siete. Ak klientova MAC adresa nie je spravna a autorizacia
zlyha, switch prideli klienta do hostovskej VLAN, ktora poskytuje obmedzené

sluzby v pripade Ze je dand host'ovskd VLAN vopred nakonfigurovana.
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ak switch dostane nespravne identifikacné tidaje od klienta a je nakonfigurovana
VLAN pre obmedzenych klientov, switch prideli klienta do obmedzene; VLAN,

ktora poskytuje len obmedzené sluzby.

ak je RADIUS server nedostupny a je zapnuté inaccessible authentication bypass
(tiez nazyvané AAA fail policy), switch poskytne klientovi pristup do siete tym Ze
port prepne do stavu critical — authentication aprideli ho VLAN Specidlne

nakonfigurovanej pre tento pripad.

 w )
( |

Iz the client IEEE NC‘_ IEEE 802.1x authentication . Iz MAC authentication
B02.1x capabla? o process times out. bypass enabled? 1
Yes Yas Mo
The switch gets an
EAPOL message,
and the EAPOL
¥ message ¥
Start IEEE B02_1x port-based | &%change begins. Usa MAC authentication
authentication. s bypass. 1
Client Client Clignt MAC | Clant MAC
identity is identity is addrass address
irvalid wvalid identity identity
is valid. is invalid.
L w L L & w
Assign the port to Assign the port fo Assign the port to | | Assign the port to
a restricted VLAM. a VLAM. aVLAM. a guest VLAM. 1
( Nie B ( N 8
Done Done Done | Done -
L] s\ A . A3
All authentication All authentication
sarvers are down. SErvers ars dowr.
¥
Use inaccessible
authantication bypass

{critical authentication)
to as=sign the critical
port to a VLAN.

v

{- Done

A

~
,/'

1 = This occurs if the switch does not detect EAPOL packats from the client.

Obr. 3 Vyvojovy diagram moznosti procesu autentizacie [2]

Switch vykondva re-autentizciu klienta v nastavajucich pripadoch:

re-autentizacia je aktivovana periodicky a vyprsi jej nastaveny ¢asovy interval

re-autentizacia je vykonana ru¢ne
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1.5 Spustenie autentizicie a vymena sprav

Samotné spustenie autentizacie moze byt vyvolané klientom alebo switchom. V pripade ze
je na danom porte nakonfigurovana aktivna autentizacia, switch spuista autentiza¢ny proces
ked port prechadza z vypnutého stavu do zapnutého alebo periodicky tak dlho ako zostava
v neautentizovanom stave. Switch posle EAP poZiadavku, klient tato poZiadavku prijme

a odpovie identifikaénym ramcom.

V situacii, kedy klient tito EAP poZiadavku od switchu neobdrZi, méze klient spustit
autentizac¢ny proces sam poslanim EAPOL-start radmca, ktory naStartuje switch k tomu aby

okamzite poslal poziadavku pre EAP identifikacny ramec.

Ked klient odoSle svoju identitu, zo switchu sa v danom momente stiva prostredné
zariadenie. Preposiela EAP ramce medzi klientom a autentizatnym serverom dovtedy,
pokial'’ prebehne overenie UspeSne alebo zlyha. Ak prebehne autentizacia spravne port sa
stava autorizovanym a poskytuje bezny pristup do siete a k sietovym sluzbam. V opacnom
pripade moze byt znovu ziadana autentizdcia, port méze byt priradeny do VLAN ktora

poskytuje obmedzeny sluzby alebo pristup do siete port nepovoli.

V pripade Ze na porte nie je nastavena 802.1x autentizicia alebo nie je podporovand

zariadenim, vSetky EAPOL ramce odoslané klientom st automaticky zahodené.
Spdsob vymeny EAP ramcov zavisi od autentizatnej metddy ktord je pouzitd pri vymene.
Obrazok 4 znazorfiuje pociatocnu vymenu spravy spustenu klientom, kde klient pouziva

OTP autentizacni metddu s RADIUS serverom.
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Ak vyprsi Cas autentizacie pocas Cakania na EAPOL spravu a MAC authentication bypass

je zapnuta, switch moze autorizovat’ klienta prijatim Ethernet packetu od klienta. Switch

pouzije klientovu MAC adresu ako identifikaciu, zabali ju do RADIUS-access/request

rdmca, ktory posle RADIUS serveru. Potom ako RADIUS server odpovie switchu

(autorizécia bola tspeSnd), port sa dostava do autorizovaného stavu a switch poskytne

klientovi pripojenie do siete. Ak autorizécia zlyha, switch prideli klienta do hostovske;j

VLAN, ktora poskytuje obmedzené sluzby v pripade Ze je dana hostovskd VLAN vopred

nakonfigurovana.
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s Switch (RADIUS)
Il pr— =T
= ] |
F_________J2 —
_ EAPOL Request/ldentity
_ EAPOL Request/Identity
EAPOL Request/ldentity

A

Ethernet packet

RADIUS Access/Reguest

Y

Y

RADIUS Access/Accept

A

141681



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

Obr. 5  Vymena sprav pocas MAC Authentication Bypass [2]

1.6 Stavy portov switchu

V priebehu autentizacie v zavislosti na stave portu switchu moze byt’ poskytnuty pristup do
siete, tzn. Ze stav portu switchu urcuje ¢i ma alebo nema klient pristup do siete. Implicitne je
port nastaveny v stave neautorizovany, avsak 1 ked’ v tomto stave port blokuje pristup do
siete a k jej sluzbam, prebieha vymena packetov v ramci protokolu 802.1x, CDP a STP.
V pripade ze je port korektne autentizovany, prepne sa do stavu autorizovany a je

poskytnuty pristup do siete.

Ak nastane situdcia, ked’ klient nepodporuje autentizaciu protokolom 802.1x a switch ziada
o identifikacné udaje aklient na tuto poziadavku neodpoveda, port automaticky ostéva

v stave neautorizovany a nema povoleny pristup do siete.

V opacnom pripade, ked’ je klient podporujuci autentizaciu 802.1x, je pripojeny k portu kde
nebezi tento protokol a snazi sa naStartovat’ autentizaciu pomocou EAPOL-start rdmca na
ktorti nedostane odpoved’, opakuje tuto poziadavku niekolkokrat. Nasledne pretoZze port

neodosle ziadnu odpoved’ sa pokusa port vyuzivat’ ako keby bol v stave autorizovany.

Porty switchu mézu byt’ nakonfigurované v stavoch:

e force-authorized — autentizacia 802.1x je deaktivovana a stav portu je natrvalo

nastaveny ako autorizovany bez akejkol'vek nutnosti autentizaéného procesu klienta

e force-unauthorized — stav portu je natrvalo neautorizovany, nie su akceptované

ziadne poziadavky klienta na autentizaciu

e auto — autentizdcia 802.1x je aktivovand, port je implicitne nastaveny v stave
neautorizovany, povolujici iba prenos EAPOL ramcov. Po uspeSnej autentizécii
klienta port prechadza do stavu autorizovany. Kazdy klient ziadajuci o pristup do
siete je jednoznacne identifikovany swtichom, kde je pouzivand klientova jedine¢na

MAC adresa.

Po odhlaseni zo siete odosle klient EAPOL-logoff ramec, ktory zapri¢ini okamZzitii zmenu
stavu portu na neautorizovany atym opat zabezpe¢i siet’ pred pripadnym pripojenim

nepovoleného pristupu do siete. [2]
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1.7 802.1x Accounting

Ako je uz v uplnom uvode spominané Standard 802.1x definuje ako st uzivatelia (klienti)
pre pristup do siete autorizovani a autentizovani, ale nestaraji sa o zaznamenavanie jej

vyuZivania, €o je z pohl'adu bezpecnosti tiez vel'mi dolezité.

Implicitne je tato funkcia neaktivna, avSak tento monitoring moéze byt na jednotlivych

portoch aktivovany, priom zaznamenava aktivity:
e UspeSna autentizcia uzivatel'a
e odhlasenie uZivatela
e ak je prerusena komunikdcia na danom porte
e UspesSna re-autentizacia uzivatel'a
e neuspesna re-autentizacia uZivatel'a

Samotny switch tento monitoring u seba neuklada, ale vSetky informacie su posielané
RADIUS serveru, ktory vtomto pripade musi byt nakonfigurovany na zaznamenéavanie

sprav.

1.8 Autentizacia s priradenim do VLAN

Protokol 802.1x v spolupraci so switchom a RADIUS serverom ponuka moZznost
dynamicky priradovat porty do jednotlivych VLAN podla autentizatnych udajov
poskytnutych klientom. Je to urcitd vyhoda ato zpohladu Ze nie je nutné jednotlivo
konfigurovat’ kazdy fyzicky port switchu do ktorej (klient alebo uzivatel’) VLAN ma byt
priradeny a pritom nie je viazany na fyzicky port (pripadne rozsah portov), kde sa musi
pripojit’. Naopak sa uzivatel moze pripojit’ na ktoromkol'vek mieste ¢i pocitaci (klientovi)
a bude patrit’ do spravnej VLAN. Avsak je nutné dodat, Ze obecne tdto moznost’ funguje
iba v pripade autentizacie uzivatela a nie pocitaca(klienta) a preto je potrebné zvolit’ vhodn

autentizaénu metddu EAP.

1.8.1 Ako funguje VLAN prirad’ovanie
V momente ked’ je klient pripojeny do portu switchu sa ako prvé nastartuje komunikacia
medzi supplicant (pripojenym klientom) a portom pomocou EAPOL, ¢im sa vyZziadaju

identifikacné 1udaje. Supplicant odpovie na poziadavku autentizaéného klienta
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uzivatel’skym menom a heslom a nasledne st tieto autentizacné udaje odoslané vopred
nastavenému RADIUS serveru. Na tomto serveri bezi uzivatel'ska databaza podporujuca
EAP, ktord povoluje ¢lenstvo v jednotlivych VLAN kazdému uZivatel'ovi individudlne. Po

uspesnej autorizacii sa autentizovany port stava ¢lenom definovanej VLAN.
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2 VSEOBECNE ZASADY SPREVADZKOVANIA IEEE 802.1X

2.1 RADIUS server

Pri navrhu siete s vyuzitim 802.1x je potrebné zvolit' si vhodny software, ktory bude
vykonavat’ ulohu RADIUS servera. Vol'ba je dblezita z r6znych hl'adisk a kritérii, ktoré
vyzaduje konkrétna realizacia rieSenia. Taktiez je potrebné zvolit’ si v ktorom operatnom
systéme bude pracovat asakou databazou bude spolupracovat. Taktiez nie je
zanedbatelné, ¢1 bude dany SW neplatenou alebo naopak platenou verziou, od ¢oho sa
odvijaju aj jeho funkcie.
Preto je kazda realizacia siete Specificka, napriek tomu existuju vSeobecné zasady, ktoré je
nutné dodrzat’ pre spravne fungovanie RADIUS servera:
1) Sprevadzkovanie databazy
2) Sprevadzkovanie RADIUS servera (software) a komunikécie s databazou
3) Konfiguracia RADIUS servera:
a. Vytvorenie klientov
b. Vytvorenie politiky siete a pristupovych prav

c. Nastavenie Specifickych pristupov do siete

2.2 Konfiguracia CISCO SWITCH CATALYST

Konfiguracia 802.1x switchu v Cisco 10S prebieha v jednotlivych nevyhnutnych krokoch,

ktoré su potrebné pre fungovanie samotnej autentizacie [3]:
1) Zapnutie mechanizmu AAA globalnym prikazom aaa new-model

2) Pri komunikacii so serverom RADIUS musi byt nadefinovand IP adresa alebo
adresy serverov a prislusné Sifrovacie kI'ai€e pomocou prikazov radius-server host

a radius-server key

3) Nadefinovanie autentizatnej metody 802.1x (RADIUS) prikazom aaa
authentication dotlx default, v pripade viacej skupin pomocou prikazov aaa

authentication dotlx group ndzov
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4) Zapnutie globalneho mechanizmu prikazom dotlx system auth-control

5) Nakoniec pri kazdom rozhrani pomocou prislusného prikazu rozhrania dotlx port-
control { auto | force-authorized | force-unauthorized } zapnutie jedn¢ho z

troch moznych prevadzkovych nastaveni

2.3 Nastavenie klienta

V sucasnosti najcastejSie pouzivané operacné systémy ako su Microsoft Windows, r6zne
edicie Linuxu ¢i Mac OS obsahujii podporu pre protokol IEEE 802.1x. Podobne ako pri
konfiguracii RADIUS servera v zavislosti od softwaru (v pripade nastavenia klienta od OS)
je nastavenie v kazdom rozdielnym sposobom, avSak je dolezité¢ aby nastavenia odpovedali
prave tym, aké su nastavené na RADIUS serveri. VSeobecné zasady potrebné

k nastaveniu klienta:
1) Dostupné a spravne nastavené sietové pripojenie.
2) Povolené vyuzitie protokolu 802.1x.

3) Zvolena autentiza¢na metoda EAP.
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II. PRAKTICKA CAST
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3 SCHEMA A ZAPOJENIE

L
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Z960-24TT
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Obr. 6 Schéma zapojenia

Na Obr. 6 je zndzornenad schéma zrealizovan¢ho testovaného zapojenia pocas autentizécie
ana Obr. 7 je toto zapojenie aplikované na redlne zariadenia. V zapojeni je pouZita jedna
pracovna stanica PC-Console pripojend cez sériovy port k Cisco Switch Catalyst 2690, ako
konzola cez ktort sa nakonfigurovalo toto zariadenie. Dalej boli pouZité tri pracovné
stanice PC 01 az PC 03 ako ukaZka pri zapojeni do jednotlivych vopred nakonfigurovanych
portov switchu (Fa 0/1, Fa 0/3 a Fa 0/5), kde kazdy z nich bol uvedeny v inom stave a sice
force-authorized, auto a force-unauthorized. Pochopitel'ne nakoniec najviac dolezity server,

ktory mal za ilohu autentizovat’ pracovné stanice.
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Obr. 7  Zapojenie v Rack-u
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4 KONFIGURACIA AUTENTIZACIE 802.1X

Pre spravne fungovanie autentizdcie protokolom 802.1x je potrebné nastavit ako aj
RADIUS server, tak aj switch a klienta. V tejto Casti su uvedené konkrétne nastavenia
a overenie funk¢nosti na redlnych zariadeniach. Ako RADIUS server bol pre tuto realizaciu
pouzity TekRADIUS a MS Windows Server 2008 R2, ako RADIUS klient Cisco Catalyst
2690 Switch a ako klient pracovna stanica s operacnym systémom Microsoft Windows XP

Proffesional.

4.1 Konfiguracia RADIUS servera

4.1.1 TekRADIUS

Pre fungovanie a vyuzivanie TekRADIUS servera je nutné mat’ databazu, s ktorou samotny
software spolupracuje a zapisuje vSetky udaje o uzivatel'och, skupinach, sessions atd’. Ja
som preto zvolil MS SQL Server 2008 R2, ktory pontka Siroku Skalu moznosti pre pracu
s databazou. TaktieZ je bezproblémovo kompatibilny s TekRADIUS a splia jeho systémové
poziadavky. Obidva SW som implementoval pod operaénym syst¢émom MS Windows XP

Proffesional.

4.1.2 Konfiguracia TekRADIUS

KedZe TekRADIUS pontuka pomerne dost moZnosti a nastaveni nie je mozné v ramci prace
uvadzat’ vSetky detailné vyznamy kazdého (checkbox) pol'a, avSak vSetky udaje st popisané
v dokumentacii a preto uvadzam len moj postup. Cely manual k TekRADIUS je volne

stiahnutel'ny na [8].

Po inStalacii TekRADIUS, nastavenie a sprava servera prebicha pomocou TekRADIUS
Manager. Tu je dolezité pre mozni pracu s administracnym modom (plnymi pravami)
managera, aby mal uzivatel’ prihlaseny v OS prava administratora. V opacnom pripade sa
manager automaticky spusti v operatnom modde, ktory je obmedzeny o spravu niektorych
kl'ac¢ovych Casti programu napr. uzivatelia, monitoring aktivnych sessions a d’alSie. Pristup
do databazy je nutné samozrejme mat’ tieZ pod uZivatel'om, ktory ma plny pristup. V tomto

pripade sa jedna o uzZivatela OS Administrator a SQL sa, ktori maji plné prava.
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Uplne prvé nastavenia smeruji do zélozky SETTINGS, kde su vietky nutné stavenia pre

spojazdnenie servera.
Nastavenie SQL spojenia s DB:

Nastavenie pripojenia k DB je vidiet’ na Obr. 5, kde SQL Server predstavuje localhost,
kedZze DB je na rovnakej pracovnej stanici ako je TekRADIUS. Prihlasovacie udaje do

databazy a d’alSie voliteI'né polia.

@ TekRADIUS Manager {Admin Mode) 1 ;IEIEI

File  Gervice Help
Users I Groupsl Clients  Settings |Applicati0n Logl Active Sessionsl Diictionary Editorl Fleportingl Monitorsl
I SEL Connection | Databaze Tablas | Agccounting T able | Service Parameters | Alerting |

—5S0L Server Connection

SOL Server : IM 'l L]

Timeout : ISD

Username : Isa

xxxxxxxxxxxxxx

Password : I
Usge Default
Authentication Key : W
Key : |CalingStationdd =]

Use Default
Authorization Query : v

Authz. Query : ISeIect “from Uszers where Uzerhame="32K ey’ and AltrType =1

Delimiter Character : I_

Encrypt Passwords : [

b | (3! Save Settings |

|Create S0L tables For TekRADILS. ., [ TekRADIUS Service is Stopped. 2 2:

Obr. 8 Nastavenie SQL spojenia s DB

Po spravnom nastaveni prebehol “Test Connection” spravne a ako d’alsi krok je vytvorenie

samotnej databazy a tabuliek v nej pomocou “Create Database” a “Create Table™:
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@ TekRADIUS Manager (Admin Mode) 2 | Ellﬂ

File  Service Help

Users I Groupsl Clients  Settings |Application Logl Active Sessionsl Dictionary Editorl Hepoltingl Monitorsl

SOL Connection | I Database Tables | Accounting Table | Service Parameters | Alerting |
i Create Database
Databaze Hame : IMyTekHADIUS
r— Create Tables
Users Table : IUsers v
Accounting Table : |Accounting v
Groups Table : |Groups v
Sessions Table : ISessions v
b | | Save Settings |
|Create 5QL tables for TekRADIUS. . [ TekrabILS Service is Stopped. 2.

Obr. 9 Vytvorenie tabuliek v DB SQL

Vytvorenie tabuliek je taktiez mozné aj priamo pomocou dotazov v SQL. Tieto dotazy su

uvedené v prilohe P 1.

Nastavenie parametrov sluzby TekRADIUS server:

Za zmienku stoja jedny z nie malo ddlezitych nastaveni na Obr. 7 “Listen IP Address” — IP

adresa servera, na ktorej bude pocuvana sluzba (pristup zo siete), “Authentication Port” na

ktorom bezi sluzba, “PEAP Inner Auth. Method” nastavenie autentizatnej metddy a taktiez

nepovinné ale velmi wuzito¢ny a casto pouzivany “Accounting Enabled Port”

zaznamenavanie pristupov uzivatel'ov v 802.1x.
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ﬁ TekRADIUS Manager {(Admin Mode)

File  Service Help

Uszers I Groupsl Clients ~ Settings |Application Logl Active Sessionsl Dictionary Editorl Fleportingl Monitorsl

SOL Connection | Database T ables | Accounting T able Service Paramaters | Alerting |

=10l

— Service Parameters

Listen IP Address : |192.1 E.1.14 VI Authentication Port : |1 a12
Startup - IManuaI Vl Secure Shutdown : [»
Logging : INone vl PEAP Inner Auth. Method : |EAF'-MD5 ‘I

Authorization Only :

-
Failure Count : m DHCP Server Enabled : [
r
r

Keep Domain Hame : [~

Add User-Mame to
Access-Accept Messages -

Send Failure Cause :

Accounting

Accounting Enabled | Part: W |1813

Authentication Proxies

Windows duth. Prosy Enabled: [ Wwindows Domain ; IVMACHINE
Active Directory Prosy Enabled: [ Active Directory Daomain : I'I 27001

Ll i Save Settings |

| create 3L tables for TekRACDIUS. . [ TekRADILS Service is Stopped. ¢

Obr. 10 Nastavenie service parametrov

Posledna zalozka ALERTING (sluZiaca na varovné spravy administratorovi cez SMTP) nie

je povinna a v tomto pripade pre potreby testovania 802.1x nebola nastavena.

Nastavenie RADIUS klientov:

V tomto pripade je nastaveny jeden RADIUS klient so zdielanym kI'aiCom(secret), ktory

predstavuje dany CISCO SWITCH CATALYST 2960.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

31

B 1ekRADIUS Manager (Admin Mode) s

File  Service Help

Userz I Groupz  Clients I Settingsl Application Logl Active Sessionsl Dictionary Editorl Fleportingl Monitorsl

=1al]

MAS | Secret | “Wendor | Enabled | Interim Update |
192168.1.11 CIsco ietf Tes i
— RADIUS Client Properties
HAS Secret Yendor Enabled Intenm Update Penod

[192.168.1.11

j |cisco

0= seconds

ietf j IYes j |

Kill Command

| Jadd/Update | | X Delete |

| Client 192.168.1.14 remaved. .

| TekRADIUS Service is Stopped ?

Obr. 11

Vytvorenie skupin uZivatelov:

Nastavenie RADIUS klienta

E TekRADIUS Manager (Admin Mode) i -0l =]
Eile  Service Help
lsers  Groups | Clientsl Settingsl Application Logl Active Sessionsl Dictionary Editorl Heportingl Monitolsl
r— Browse Groups r— Group obchod [Enabled)
4 Check and Reply Items for the group ‘obchod':
Group Mame | Attribute | Type | Walue
Default User-Password Ehegks ™
ckonan
uckovhictyo
Iobchod ¥ & X || Attibute: [Check j IUser-Password j I “““““ # X
|Gr0up ‘obchod' selected... | TekRADIUS Service is Stopped ?
. 4 v 7 1y
Obr. 12 Vytvorenie skupin uzivatelov

Vytvorenie skupin je vyhodné pre globalne nastavenie atributov pre uzivatel'ov, ktory buda

danej skupine prislichat. Avsak je potrebné vediet' Ze atributy skupiny su sekundarne pred
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uzivatel'skymi atributmi(tzn. uZzivatel'ské atributy maju prednost’) v pripade, ak ich ma
uzivatel' tieZ nastavené. Skupina “Default” je automaticky vytvorena pri vytvarani

databazovych tabuliek a nie je mozné ju zmazat’, ale je mozné ju upravovat’.

Vytvorenie uZivatelov:

B TekRADIUS Manager (Admin Mode) o =]
File  Service Help
Uzers IGroups' Clientsl Settingsl Application Logl Active Session&l Dictionary Editorl Heportingl Monitorsl
— Browse Users — Uszer Peter [Enabled)
I IA" ;I = Check and Reply Items for the uzer ‘Peter”:
Uszername | Group | Adtribute | Type | Walue
Andriah obchod Usger-Password Check =
Jozef ekonom User-Pagsword Success-.,
Lubaomir obchod
M arian uctovhictyo
Peter obchod
|F'eter Iobchod j 9 & X || Awibute : [Check j I3C0m-Access-Acce;ﬂ I j Bl X
[User ‘Peter selected. .. [ TekRADIUS Service is Stopped 2 .;

Obr. 13

Vytvorenie uzivatelov

Uzivatel'ov je nutné zaradit’ do prislichajicej skupiny a je mozné im priradit’ r6zne atributy,

ktoré pri autentizacii musi splnit’. Atribaty uzivatel'a maji prednost’ pred atributmi skupiny.

Reporting - Accounting Records:

Téato Cast’ sluzi ako jednoduchy interface zaznamov (pristupov) ktoré su zaznamendvané

pocas autentizacie v accounting tabulkach. Zobrazovat’ report je mozné za jednotlivych

uzivatel'ov, v pripade nutnosti aj za skupiny.
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a TekRADIUS Manager {Admin Mode) o ]

Eile  Service Help

Users I Groupsl Elientsl Settingsl Application Logl Active Sessionsl Dictionary Editor  Reporting | Monitorsl

i Query Parameters i Fieport
Juser || List | Start | User [ W& | MASPort | Framed-.. | Caling... |
Andrian
cisco-4
Jozef
Lubarnir
I arian

Peter

IAcct-S ezzion-ld j I

> [Fosmaiziass= « Fisosizies= || [4] | i
ISeIect report tupe ﬂ Q Report | Cuery result
|Please specify query parameters | TekRADIUS Service is Running ,‘_ ot

Obr. 14  Reporting

4.1.3 Microsoft Windows Server 2008 R2

Pre malé porovnanie RADIUS serverov som sa rozhodol pre testovanie nasadit’ aj Windows
Server 2008 R2. Nie je to sice vyslovene aplikéacia urcend len pre autentizaciu klientov ako
TekRADIUS, no naopak je to komplexny serverovy operacny systém ponukajici vel'mi
vel'a d’al§ich moznosti v ramci prace so sietou a sluzbami pocitatovej siete. Povazujem to
za pomerne velku vyhodu prave aj v suvislosti s RADIUS serverom, kedze pomocou

tychto funkcii moze zaujimavo rozsirit moznosti nastavenia a vyuzitia samotného servera.

4.1.4 Konfiguriacia MS Windows Server 2008 R2

Ako prvy krok pre moznost’ vyuZivania sluzby autentizécie je nutné nainStalovat’ dopliiujiicu
rolu NPS (v starSich verziach Windows Server IAS) v samotnom opera¢nom systéme (Obr.
15). NPS predstavuje vo Windows Server 2008 vlastne akuasi funkciu RADIUS
vykonaviajicu AAA, poskytuje teda autentizacné a autentifikatné sluzby remote access

klientov.
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x

Vybrat sluzby roli
Nei zatnete Vyberte sluzby roli, které maji byt nainstalovany pro roli serveru Slufba Sitové z8sady a pfistup:
Role servery Sluzby roli: Popis:
Slusba Sitové zasady a pristup - : Sluzba Smérovani a vzdaleny piistup
|| Server NPS {Network Policy Server) e s e
=] 5 S = piistup k prostiedkdm v privatni siti

S Sluzba vzdalengho pfistupu prostfednictvim pfipojeni pomod

SRR SmérovanT virtudlni privatni sité (VPN) nebo
Pribéh [ Autorita pro registraci stavu (Health Registration Authority) te\;fi;l.lckeho DFI‘DOJEIHiLEEWEW

) ; R nakonfigurovanése sluzbou
Videdky [] Protokol HCAP (Host Credentials Authorization Pratocal) N e

poskytovatsluzby smErovdnivsitich
LAN a WAN, které se poudivaji k
propojeni sitovych segmentd v rdmci
malé kanceldfe nebo k propojeni dvou
privdtnich siti pfes Internet.

Daléiinformace o shufbach rol

< Pfedchozi | Dalsi = I Mamstalovat Storno

Obr. 15  Instalacia NPS

Vytvorenie autentizacného klienta.

Po instalacii NPS d’alej pokracujeme vytvorenim profilu autentizacného klienta, nastavenim
jeho IP adresy a zdielaného kl'i¢a cez rozhranie NPS.

rver NPS (Network Policy Server) =l8ix

Soubor  Akce  Zobrazit  Népovéda
&=z -]
ﬁ Server NPS (Mistni) Server NPS (Mistni

Kienti a servery RADIUS

B, Architektura NAP (Network Ac = = E = E e N EDNEE N .
B, Montorovéni et @ Server NPS {Network Folicy Server) umoZiiuje vytvast a vynucovat z3sady pFistupu k siti v rmoi organizacs na zaklads stavu Klienta, ovéfeni poZadavku na piipojent a aulorizace pofadavku na piipojen

oy Spréva Zablon

Standardni konfigurace =

Vybette z6 seznamu soéna korfigurace 3 kiknutim na odkaz nife spustte privodce scéndfem

[Server RADIUS pro drétova nebo bezdréiova phipojen pomoc rozhrani 802 1X

Architekiurs AP (Network Access Protection)
Server RADILIS pro telefonick nebo

nevyhovui zasadam stavu, lze umistt do sité s omezenim a automaticky je akiualizovat, aby zasadam vyhovel

Obr. 16  Server NPS



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

Konfigurovat rozhrani 802.1X x|

. Vybrat typ pFipojeni pomoci rozhrani 802.1X
']
J»i

Typ pfipojeni pemoci rozhrani 8021
" Zabezpedenda bezdritova phipojeni
Nasadﬂe-ﬂ v siti bezdratové prlstupove I:md:,r mzhmm 2802.1%, muZe server NP5 ovEfovat a autorizovat
davly na pipojeni provadéné bezdrat i klienty pAipojujicimi se prostfednictvim tEchto pFistupovych
bod.
¥ Zahezpedend drétova pfipojeni (Ethemet)
MNasaditedi v siti ovéfovaci pfepinace rozhrani 802.1X, miZe server NPS ovéfovat a autorizovat poadaviy
na phipojeni provadéné klienty sité Bthemet pripojujicimi se prostfednictvim téchto prepinadd.

Nazev:
Tento wychozi text je soudasti nazvu viech zasad vytvofenych pomoci tohoto privodee. MiZete poufit
vychozi text nebo jej zménit.

|Zabezpeéené dratova pfipojeni (Ethemet)

Eiedchozi |[ Dei || Dokenti || Stoma

Obr. 17  Vyber pripojenia
Cisco Catalyst 2690 —vlastnosti x|

Nastaveni | Upfesnit I

¥ Pavolt tohoto Klienta RADIUS

[T Wobirat existujici $ablonu:

- Nazev a adresa
Popisny nazev:
|Cisco Catalyst 2690

Adresa (IF nebo DNS):
|152.1EE.1.11;’24 Owvefit...

r~ Sdiler tain ki
Vyberte exstujici 3ablonu sdilenych tajmych klida:

| Zadne =l

Cheetedi zadat sdileny tajny ki ruéné, kiiknéte na pfepinaé Ruéné. Cheetedi, aby
byl sdileny tajny kli generovan automaticky, kliknéte na prepinad Generovat.
Kienta RADIUS je nutné konfigurovat pomoci stejného sdileného tajiného klice,
jaky jste zadali v tomto dislogovém okné. U sdilenych tajmych kil jsou rozliSovéna
velké a mald pismena.

* Rufné " Generovat
Sdileny tajny kii&:

I.....

Potwrzeni sdileného tajného klice:
I.....

ok | somo [ Fou |

Obr. 18  Nastavenie RADIUS klienta

Nasledne pokracujeme vytvorenim zasady siete, kde sa definuju vSetky podmienky, za
akych bude mat’ klient povoleny pristup do siete cez dany port. Podmienok, ktoré sa daji

nadefinovat’ je skuto¢ne vela a preto je mozné vytvorit’ Siroki kombinovanu skélu zasad.
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Soubor Akce Zobrazit MNapovéda

E,. Spravce serveru

e A= Eal B 7 Nl

=l 5 Role
B j’k Sluzba Sitové zésady a pfistup
=] @ Server NPS (Mistni)
= [T Klienti a servery RADIUS

© Zasady sité umoZriuji urdit uZivatele opravnéné pripoji se k siti a okolnosti, za ktenjch se lze & nelze pfipojit.

W S serie S

5 Kient RADIUS

|.Stav___ | Pofadi zpmcovani | Druh pistupu | Zdroj

i Sty vaddlemich servert #fCisco zasady Povoleno 1 Udéit pFistup

= U e s Unspecified
= __gsa-zég;ad wdsdani nového i ljiﬁConned\ons to Microsoft Routing and Remote Access server Povoleno 2 Odepfit pFistup  Unspecified
'3 Zésad: 9& e l-ijonnect\ons to other access servers Povoleno 3 OdepfFit pFistup  Unspecified
| zésady stavu
Obr. 19  Vytvorenie zasady siete
x

PPehled Podminky IOmezeniI Nastaveni |
Konfigurujte podminkgy pro tuto zasadu sité.

Pokud pofadavek na pfipojeni podminkam vyhovuje, server MPS jej pomoci této zésady ovéri. Pokud nevyhovuje, server NPS tuto zésadu
preskodi a poudije k ovéfeni jiné zasady (soudi konfigurovany).

x

Wyberte podminku a kliknéte na tlagitko Pridat.
Skupiny
% Skupiny systému Windows

Podminka Skupiny systému Windows uréuje, Ze plipojujici se uZivatel nebo pofitaé musi patfit do jedné z vybranych
skupin.

| v

| Skupiny poCitacl
5 Podminka Skupiny poéitaéil uréuje, Ze plipojujici se pofitad musi patfit do jedné z vybramjch skupin.
Skupiny wZivateli
Podminka Skupiny uZivateld uréuje, Ze pfipojujici se uZivatel musi patfit do jedné z vybranych skupin.
HCAP

| Skupiny umizténi
Podminka Skupiny umisténi uréuje skupiny umisténi protokelu HCAP (Host Credential Authorization Protocol)
= 7 wyZadované touto zdsadou. Protokol HCAF slouZi ke komunikaci mezi serverem NPS a nékterymi servery pro piistup
hiiéi (zervery NAS) jinych wrobel. NeZ pouZijete tuto podminku, predtéte =i dokumentaci k prisluSnému serveru

-

Fridat... I Stomo I

PRdat.. | Upravt. | Odebrat |

Obr. 20 Vyber podmienky pristupu do siete

TaktieZ je tu mozné definovat’ rézne obmedzenia napr. doby a diZky pristupu, definovanie

typu metddy overovania a pod.

Pri testovani v danom zapojeni boli pre povolenie pristupu uzivatel'a do siete zvolené tieto

podmienky:
e Skupiny uzZivatel'ov: Administrators, Users
e [Pv4 adresa klienta s pristupom: 192.168.1.21
e Povolené typy protokolov EAP:

o Microsoft: Protokol PEAP (Protected EAP)
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o Microsoft: Zabezpecené heslo (EAP-MSCHAP v2)

Cisco zasady — viastnosti — x|
' Prehled | Podminky Omezeni | Nastavent |

Konfigurujte omezeni pro tuto zasadu sité.
Pokud poZadavek na pfipojeni nevyhovuje viem omezenim, je pFistup k siti odepfen.

COmezeni:

Omezeni ¥ Povolt pFistup pouze v tyto dry a hodiny:
% Metody ovéfovani

2T gel e A E Klikknut im upravie omezeni data a Sasu.
':3 Casovy limit netinnosti

o Casovy limit relace Upravit...

|5 D volané stanice

B¥ Omezeni data a Easu Omezeni data a Zasu ey

% Typportu serveru NAS .;J:- e} .; -OK
0-2-4-6-8-10-12-14-16-18-20-22- 0

| | | Stomo

d

" Povoleno

.

% Zakdzdno

patek od 6:00 do 22:00

oK Stomo PouZit

Obr. 21  Nastavenie obmedzeni
Dalsou z vyhod Windows Serveru je, 7¢ v zasade nie je nutné vyuZit niektory z

inych databazovych serverov (ale nie je to podmienka) ako tomu je pri TekRADIUS ktory v
tomto pripade vyuziva SQL databazu.

Uzivatel’, ktory pristupuje do siete pomocou 802.1x sa na pracovnej stanici prihlasuje
pomocou uzivatel'ského uctu, ktory ma vytvoreny vsamotnom Windows serveri
a samozrejme musi spiiiat vopred vytvorené podmienky pristupu do siete. Obdobne to
potom funguje aj skupinami, takze r6zne pristupové podmienky mozu byt aplikované aj na
celé skupiny.

iﬁ Spravee serveru (WINAADIUS)

=1 Role - = — -
Eﬁ Fiirikes :22&1: - Jmeno a prijmeni P?pcs _— —
? Diagroctika ;. Administrator P[Eddeﬁnovanyf L,‘EEt ke spravé p:::ut. &
=] _Eﬁ’j Konfigurace #4 Guest Preddefinovany ifet hosta pro piist...
Planovat dloh f‘-‘ Ivan Ivan Pekny ekondém
9 Brana Windows Firewall s pokrodilym zab #ipeter Usizk testovad uzivatel
. Sluiby

g5 Rizenf slughy WML
B Jel Mistni ufivatelé a skupiny
| Ugivatelé
| Skupiny

Obr. 22 Sprava uzivatelov a skupin
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4.2 Konfiguracia CISCO SWITCH CATALYST 2960

Po zapnuti konzoly je aktivovany globdlny konfiguratny mod. Nasledne d’alie riadky
postupne zapinaju AAA, definuju ze 802.1x mad pouzivat’ skupinu RADIUS zlozenu zo
vSetkych definovanych RADIUS serverov a globalne zapinaja 802.1x.

Switch>enable

Switch>configure terminal

Switch (config) #aaa new-model

Switch (config) #aaa authentication dotlx default group radius

Switch (config)#dotlx system auth-control

Konfiguracia adresy RADIUS servera, portov pre autentizdciu a accounting a zdielaného

hesla(secret):
Switch (config) #radius-server host 192.168.1.14 auth-port 1812 acct-port
1813

Switch (config) #radius-server key cisco

Pre ukazku porty fa0/1 a fa0/2 nie je autentizacia vyzadovana, Cize pristup do siete bude
vzdy povoleny.

Switch (config)#int fa0/1

Switch (config-if) #switchport mode access

Switch (config-if)#dotlx port-control force-authorized
Switch (config-if) #exit

Switch (config) #int fa0/2

Switch (config-if) #switchport mode access

Switch (config-if) #dotlx port-control force-authorized

Switch (config-if) #exit

Pre porty fa0/3 afa0/4 je autentizdcia vyzadovana na zdklade toho ako je nastaveny

RADIUS server.

Switch (config)#int fa0/3

Switch (config-if) #switchport mode access
Switch (config-if) #dotlx port-control auto
Switch (config-if) #exit

Switch (config) #int fa0/4

Switch (config-if) #switchport mode access

Switch (config-if) #dotlx port-control auto
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Switch (config-if) #exit

Vsetky ostatné porty switchu ktoré su nevyuzivané z hl'adiska bezpecnosti uvadzam do
stavu neautorizovaného (force-unauthorized), tzn. ze pokial nebude zadany dotl1x port

control budu tieto porty povolovat’ len priechod ramcov CDP, STP a EAPoL.

Switch (config)#int range fa0/5 - 23
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #dotlx port-control force-unauthorized

Switch (config-if-range) #fexit

Aby komunikdcia medzi autentizacnym RADIUS serverom a switchom spréavne fungovala je
nutné este nastavitt VLAN s IP adresou a do tejto VLAN musi byt’ tiez pripojeny samotny
RADIUS server, ktory je zapojeny na porte fa 0/24.

Switch (config) #int vlan 1

Switch (config-if)#ip address 192.168.1.11 255.255.255.0
Switch (config-if) #fexit

Switch (config) #int fal/24

Switch (config-if) #switchport mode access

Switch (config-if) #switchport access vlan 1

Switch (config-if) #end

Nasledujiicim prikazom uz len pre kontrolu zobrazim nastavenia jednotlivych nastavenych
portov.

Switch#show dotlx all
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#2COM1 - PUTTY

Switchfish dotlx all
Svsauthcontrol

Dotlx Protocol Version

Dotlx Info for FastEthernecO/1

PLE = AUTHENTICATOR
PortControl = FORCE_AUTHORIZED
ControlDirection = Both

Ho=tMode = SINGLE HO3T
CuietPeriod = 60

ServerTimeout =.0

SuppTimeout =gl

ReluthMax S

HMaxFeq s

TxFeriod i LT

Lotlx Info for FastEthernetd/2

PLE = AUTHENTICLTOR
PortControl = FORCE AUTHORIZED
Controllirection = Both

HostHMode = SINGLE_ HOST
CuietPeriod = 60

SGerverTimeout =

SuppTimeout =30

ReluthMax =g

MaxPeo =2

TxPeriod =30

Dotlx Info for FastEthernetO/3

FALE = AUTHENTICATOR
FortControl = AUTO
ControllDirection = Both

HostMode = SINGLE HOST
CuictPeriod = &0
ServerTimeout =0

SuppTimeout = 30

ReluthMax =52

MaxPReo =2

TxFPeriod = 30

Dotlx Info for FastEchernecO/4

FLE = AUTHENTICATOR
PortControl = AUTO
Controllirection = Both

Hos=tMode = SINGLE HO3T
CuietPeriod = &0
ServerTimeout =0

SuppTimeout =30

ReluthMax e

MaxRe s

TxFeriod e

Lotlx Info for FastEthernecO/5

PLE
PortContral

AUTHENTICALTOR
FORCE UNAUTHORIZED

Obr. 23 Vypis nastavenia portov pomocou show

Na zéver je potrebné uloZit’ nakonfigurované nastavenia.

Switch#copy running-config startup-config

4.3 Konfiguracia klienta

MS Windows XP ale taktiez Windows Vista, 7 ¢i rozne edicie Linuxu alebo Mac OS
obsahuju podporu pre protokol IEEE 802.1x. Zapnutie konfiguracie sa vykonava pre
jednotlivé sietové pripojenia. V pripade ze podpora pre 802.1x nie je vo Windows zapnuta,

je nutné pre jej vyuzitie nastartovat’ sluzbu Wired AutoConfig.
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-4 Pfipojeni k mistni siti - ¥lastnoski el B

Obecné Ovefowani | LlpFesnitI

T uto mognost wwberte, choete-li pro tento adaptér =ité E thernet
poskutnout overeny pristup k sih.

¥ Povolit avéfovani podle standardu IEEE 802,15

yolte metodu ovefovani v =it

Praotokol PEAP [Fratected EAF] M astaveni...

Ukladat informace o ugivateli do mezipamet pro
dalsi pripojeni k této ziti

k. I Starno

Obr. 24  Nastavenie vo WIN XP

Nastavenie samozrejme odpoveda tomu, ako je nastaveny RADIUS server.

e Prva polozka “Povolit ovéfovani podle standardu IEEE 802.1X” povoluje alebo

zakazuje pristup vyuzitia protokolu 802.1x

o V “Zvolte metodu ovéfovani v siti” je vybrata autentizatnd metdda ktora bude

pouzivand pri overovani

4.4 Priebeh autentizacie

Za predpokladov, ze celd konfiguracia ako RADIUS servera tak aj RADIUS klienta je
spravna, po pripojeni klienta kablovou formou do siete (v tomto pripade do portu fa 0/3
kde je autentizdcia vyzadovand) je automaticky spustend komunikacia cez EAPOL protokol
medzi klientom a RADIUS klientom. Vznikne teda poziadavka na overenie od samotného

klienta. Nasledne v zavislosti na nastaveni RADIUS servera (podmienky pripojenia) su
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switchom vyziadané od uzivatel'a d’alSie informacie na zaklade ktorych zavisi, ¢i bude mat’

uzivatel’ pristup do siete povoleny, alebo odmietnuty.

jr} Pro pfipojeni k siti jsou ¥yZadovany dalsi informace. E

Cheete-li zadat dalsi infarmace a pripajit 52, Kepnéte sem,

ENMQB@LN 5o

Obr. 25  Pripojenie klienta do siete

Zadejte povéreni

Lizivatelske Piter
jmeno; I

Heslo: I sesseel
PrihlaZowaci I

domeéna;

I Ulazic uEivatelske menn aheslo pro budoue pouEt

0.4 I Skorno

Obr. 26  VyZiadanie prihl. mena a hesla

Pri splneni podmienok vopred nastavenych na RADIUS serveri v pripade, Ze prebehne
autentizacia uzivatela v poriadku ma klient pristup do siete povoleny. Priebeh takejto
uspesnej autentizacie je zaznamenavany aj priamo v konzole switchu, ¢oho je dokazom aj

samotny vypis CISCO SWITCH CATALYST:

*Mar 1 00:24:47.006: SLINK-3-UPDOWN: Interface FastEthernet0/3, changed
state to up

*Mar 1 00:25:04.060: %DOT1X-5-SUCCESS: Authentication successful for
client (0019.990c.d36a) on Interface Fal/1

*Mar 1 00:25:04.060: SAUTHMGR-7-RESULT: Authentication result 'success'
from 'dotlx' for client (0019.990c.d36a) on Interface Fa0/3
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=L Pfipojeni k mistni siti - stay e |

Obeche I Podpora I

~ Ffipojeni
Stan: Ffipojenno
Treani: 002211
Fiychlost: 100,0 kMbes
—Aktivita
Odeslano —— ,,_,_J_, : —_— Frijato
=
Fakety: 741 | 11
Zakazat |

Zaviit |

Obr. 27 Povoleny pristup

V opa¢nom pripade Ze klient nesplita podmienky je samozrejme jeho pristup do siete

automaticky odmietnuty.
*Mar 1 00:17:55.838: SAUTHMGR-5-START: Starting 'dotlx' for client
(0019.990c.d36a) on Interface Fal0/3

*Mar 1 00:18:35.231: %DOT1X-5-FAIL: Authentication failed for client
(0019.990c.d36a) on Interface Fal0/3

*Mar 1 00:18:59.852: SLINK-3-UPDOWN: Interface FastEthernet0/1, changed
state to down
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Obr. 28  Pristup odmietnuty

Samozrejme obdobna situdcia nastava aj v pripadoch portov, ktoré su nastavené v stavoch
force-authorized (pristup vzdy povoleny bez autentizacie, fa 0/1 a fa 0/2) a force-

unauthorized (pristup vzdy odmietnuty, fa 0/5 az fa 0/23).

Co sa deje v pripade odpojenia siete alebo ne¢innosti pripojeného uZivatel’a v sieti?

Ako uz je spominané v konfiguracii RADIUS servera ¢i uZ sa jednad o TekRadius alebo MS
Windows Server 2008, pontka vela moZnosti nastavenia zasad bezpecnosti a d’alSich
pomocnych nastaveni, ktoré zvySuji uroven zabezpecenia, informéacie o prehl’'ade pristupov

a stave siete.

S tymto sa spaja aj zakladné zabezpecenie v pripade dlhSej necinnosti, ale predovsetkym
pripad kedy uZzivatel' ukon¢i pracu a vypne pocitac. V takom pripade je jednoznacne nutné
aby RADIUS server vykonaval tzv. re-autentizaciu klienta, o v prakticky znamena ze
znovu overi klientove identifikacné udaje a jeho pristup do siete bude znovu povoleny alebo

odmietnuty.
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Switch vykondva re-autentizciu klienta v nastavajucich pripadoch:

e re-autentizacia je aktivovana periodicky a vyprsi jej nastaveny ¢asovy interval

e re-autentizacia je vykonana rucne

V pripade periodickej re-autentizécie je potrebné nastavit na serveri RADIUS atributy
Session-Timeout (Atribut [27]) a Termination Action (Atribut [29]). Session-Timeout
definuje Cas, po ktorom bude vykondvand re-autentizacia (resp. periodicita). Termination
Action definuje aké akcie budu vykonané po prebehnuti re-autentizécie, priCom sa jedna sa

o akcie Inicializacia a re-autentizovanie uzivatel’a.

Cisco zasady — viastnosti

' Frehled | Podminky | Omezeni Nastavent |

Konfigurute nastaveni oro tuto zésadu sité.

U0 pridat standan b X
Nastaven Cheetedi do nastaveni pfidat atibut, vyberte jgj a ldiknéte na tladitko Pfidat.
M Cheetedi pridat viastni nebo preddefinovany atribut specificky pro dodavatele, zaviete toto dialogové okno, vyberte
poloiku Podle dodavatele a kliknéte na tladitko Fridat.
& Zd Dmuh pFistupu:
AV ﬂ
Acces i :
— MNazew atributu:
BV Aibuty: Temination-Action
il Re | Nazew Cislo atibutu: :I
Smé Login-TCP-Fort 29
o2 | NAS-Port-id
j-f Vi Format atributu:
] e Reply-Message Enumerstar
e Service-Type |
T Fil | Temination-Action Hodnota atributu:
4 S | Tmessgred | [ -
i Tyrnnal Miart b th-IN j
FhNa o 0K I Stomo |
Popis:
Uréuje akci, kterou ma server NAS prowést po ukoneni sluzby.
Pridat... Zavrit

Obr. 29  Nastavenie atributu Termination-Action

V pripade manualnej reautentizdcie je to mozné urobit’ cez konzolu vlozenim prikazu

dotlx re-authenticate interface.

Switch#dotlx re-authenticate interface fa0/3
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5 VYHODY A NEVYHODY RIESENIA

Ked' zhrnieme vyhody a nevyhody tohto rieSenia, zistime Ze v kone¢nom dosledku je vaha
vyhod prevazujica druha stranu nevyhod. Napokon je nutné dodat’, ze 1ked’ si to bezny
uzivatel' pri pouziti pocitaca pripojen¢ho k sieti neuvedomi, ¢i uz v menSich lokélnych
sietach, velkych korporaciach alebo v samotnej sieti Internet je prave toto zabezpecenie
Standardom 802.1x uplnou samozrejmostou. Tzn. Ze overovanie uzivatelov prebicha
takmer v kazdej sieti a osobne by som to ani nepriradoval k vyhodam ako takym, ale

oznacil by som to priamo za nutnost’ zivat’ v kazdej zabezpecCenej sieti.
y

5.1 Vyhody

ZvySenie urovne bezpecnosti siete

e blokovanie neziaducich uzivatelov — jedna z najzékladnejSich tloh 802.1x je teda
povolit' alebo odmietnut’ uzivatelovi pristup do pocitacovej siete k vSetkym
informaciam a jej sluzbam

e zadelovanie uzivatelov do vopred vytvorenych uZivatel'skych skupin — skupiny
s vopred ur€enymi zdsadami, ktoré patria danym uzivatelom zaradenym do
Specifickej skupiny. Na zaklade toho nie je nuntné definovat’ zasady pre kazdého
uzivatel'a zvlast’, o znacne ulah¢i pracu pri ich vi¢Som pocte.

e Sledovanie c¢innosti uzivatel'ov - sucastou 802.1x je Accounting. Ide vlastne o
moznost sledovania kazdého jedného pristupu pripojeného k portu. Tzn. Ze je
mozné zbierat' informacie (ktoré st odosielané zo switchu na RADIUS server),
ktory pocitac bol pripojeny na dany port, dobu pripojenia, identifikdcia uZivatela
ardzne iné¢ informacie pomdhajuce identifikovat’ pripadné tutoky alebo pokusy

neopravnenych uzivatel'ov od pristup do siete.

Skalovatel’na architektira

RADIUS server vytvara akusi centralnu databazu uzivatel'ov a dostupnych sluzieb, pricom
tato vlastnost’ je ocetiovana predovSetkym v situaciach, kedy je pocitacova siet’ rozsiahla a
obsahuje vac¢si pocet vstupnych zariadeni ku ktorym sa je mozné pripojit’ v sieti. Kazdé

jedno zariadenie, ktoré¢ vie byt RADIUS klientom dokdze komunikovat s RADIUS
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serverom. Prave toto zarucuje, ze vzdialeny uzivatel’ ma umoZznené pripojenie na 'ubovol'né

vstupné zariadenie (v tomto pripade switch) a vzdy ma poskytnuty rovnaky pristup.

Siroké spektrum moZnosti vyberu programového ale i hardwarového vybavenia /

otvorenost’ vo¢i buduacnosti

Spomedzi mnohych vyrobcov pontkajicich (¢i uz ide o HW alebo SW) dnes uz vel'ké
mnozstvo produktov, z ktorych je mozno vybrat jeden vyhovujuci velkosti
a roznym poziadavkam siete. Pri navrhovani, pripadne pri rozSirovani siete je mozné si

zvolit’ dodavatela.

Mobilita uzZivatela

Uzivatel’ sa moze pripojit’ na akomkol'vek mieste, pripadne akomkol'vek pocitaci, ktory ma
pristup do danej siete vyuzivajucej 802.1x. Moze sa teda prihldsit pod danymi

prihlasovacimi idajmi, si mu pridelené vZdy tie isté zasady a vyuZiva tie isté sluzby siete.

MoZnosti pridel’ovania uZivatel’ov do tzv. VLAN sieti

Uzivatelia st na rovnakej fyzickej sieti, avSak na logickej urovni méZu byt prideleni do
jednotlivych virtudlnych sieti napr. na rdézne pracovné useky podniku (Uctovnici,
administratori, Studenti, atd’. ). To ma za dosledok Ze dani uzivatelia maju pristup vyhradne
k tej sieti a informdciam, ku ktorym patria a neohrozujii bezpecnost’ ostatnych sieti napr.

virusmi a pod.

Finan¢né naklady na siet’

V spojeni s priradovanim do VLAN nie je nutné¢ mat’ fyzicky rozsiahlu siet’ s mnozstvom
podsieti prepojenych pomerne drahymi zariadeniami ako st routre, ale sta¢i prave
pomocou technolégie 802.1x pridelovat uzivatelov do VLAN, ¢im je zabezpecend
separacia uzivatelov medzi sietami. Je to jeden zo sposobov ako uSetritt naklady

a zjednodusit’ fyzickl Struktiru siete.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 48

5.2 Nevyhody

Vzdialena sprava PC

V danom momente kedy je PC pripojené k portu ktory je neautorizovany, nema pristup
k sieti. Tu nastdva problém v pripade nutnosti spravy daného PC formou vzdialen¢ho

pristupu, tzn. Ze v tomto pripade to nie je mozZné.

Nutnost’ kombinacie zabezpecenia spolu s inymi metédami

VSseobecne plati, Ze ziaden druh ochrany nie je tak dokonaly, aby zarucil sto percentnu
bezpecnost. Ak sa utoc¢nikovi podari prekonat’ druh zabezpecenia siete s vyuzitim vyhradne
protokolu 802.1x, nie je zaruCené ziadne d’alSie zabezpecenie. Pohyb a vyuzitie sluzieb siete
nie je nijak inak obmedzené. Z tohto vyplyva Ze je priam nutné¢ vyuzit kombindciu este

s inym druhom zabezpecenia.
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ZAVER

Cielom tejto prace bolo popisat’ principy Cinnosti autentizacie portov pomocou Standardu
802.1x, zrealizovat’ a overit’ C¢innost’ celého takéhoto systému s vyuZitim konkrétnych

zariadeni a zhodnotit’ vyhody a nevyhody rieSenia.

V prvej teoretickej Casti prace su v jednotlivych kapitolach vysvetlené dané protokoly, kde
kazdy z nich zohrava svoju podstatni tlohu pre komunikaciu a prenos informacii medzi
jednotlivymi zariadeniami v pocitatovej siete pri autentizacii. Dalej st popisované tlohy a
principy jednotlivych zariadeni zucastnenych pri autentizacii, rozne podrobnosti ohl'adne
moznosti nastavenia switchu, spravania astavov jeho portov po pripojeni klienta.
V d’alej praktickej Casti je uz preberané konkrétne navrhnuté testovacie zapojenie siete,
ktoré je mozné vidiet’ na foto obrazku, konfiguréacia tychto zariadeni a ich programového

vybavenia. Nakoniec st zhrnuté vyhody a nevyhody celého rieSenia tohto systému.

Pri realizécii rieSenia navrhnutého zapojenia sa konfigurovali tri zariadenia a sice RADIUS
server, RADIUS klient a klient (pracovna stanica). Konkrétne RADIUS server, ¢o sa tyka
programového vybavenia volil ako prvy testovany software pre RADIUS TekRadius pod
operacnym systémom MS Windows XP ako jednoduchsiu variantu z hl'adiska konfiguracie.
Tu st v jednotlivych podkapitolach uvedené presné postupy konfiguracie. Pre porovnanie

ako druhu variantu som zvolil za RADIUS server MS Windows Server 2008 RC2.

Z hladiska moZnosti vyuzitia a prepojenia RADIUS servera zrdznymi sluzbami
ponukajucimi od MS Windows Server 2008 R2 vychadza lepSie. Je ovel'a komplexnejsi
a ponuka vicsSie spektrum moznosti. Z tychto troch zariadeni sa pri testovani autentizacie
klienta na jednotlivyjch RADIUS serveroch vzasade uRADIUS klienta a klienta
konfiguracia nemenila. Bohuzial’ pre pomerne vel'ké mnoZzstvo nastaveni ponikajice oboma
RADIUS servermi okrem overenia funkCnosti rieSenia nebolo mozné vramci prace

otestovat’ vS§etky moznosti nastavenia a ich kombinacie.

Co sa tyka tohto riesenia, RADIUS serverov je k dispozicii aktualne velké mnoZstvo.
Pochopitel'ne v ramci tejto prace nebolo mozné vyskusat’ vSetky. AvSak pokial’ by som mal
vybrat’ na zaklade tejto osobnej skusenosti, zvolil by som MS Windows Server 2008

pripadne jeho novsiu verziu.
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CONCLUSION

The aim of this study was to describe the operating principles of autentization ports by
using 802.1x, realization and verifying the operation of such system using specific

equipment and
assess the advantages and disadvantages of solutions.

In the first theoretical part each chapter explains the protocols, each of which plays a major
role in the communication and transfering of the information between devices in a computer
network on authentication. Also tasks are described, the principles of individual facilities
participating in the authentication, options of switch settings , behavior and status of its
ports for client connections.In another practical part has been discussed specifically
designed test system involvement, which can be seen in the photo image, the configuration
of these devices and their software. Finally, summarizing the advantages and disadvantages

of the solution of this system.

In the realization of proposed solutions three devices are configured and although RADIUS
server, RADIUS client and the client (workstation). Particular RADIUS server as the
software elected as the first test software for RADIUS TekRadius the operating system MS
Windows XP as an easier option in terms of configuration. Here are the various sub-
sections the exact configuration procedures. For comparison, I chose the second option

RADIUS server for MS Windows Server 2008 RC2.

In terms of the possibility of using a link from the RADIUS server offering various services
from MS Windows Server 2008 R2 builds better. It is much more complex and offers a
wider range of options. None of these three devices has changed in testing of client
authentication to RADIUS servers in principle with the client and the RADIUS client
configuration.Unfortunately, the relatively large number of settings that offer both RADIUS
servers in addition to verifying the functionality of the solution was not possible in the work

to test all settings and their combinations in the work.

In this solution, many RADIUS servers is currently available. Of course was not possible to
test all of them, but if I can personally advise with this personal experience I would

definitely recommend OS MS Windows Server 2008 or a later version.
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AAA Authentication Authorization Accounting
CDhp Cisco Discovery Protocol

EAP(OL) Extensible Authentication Protocol (over LAN)

IAS Internet Authentication Service

IEEE Institute of Electrical and Electronics Engineers
10S Internetwork Operating System

1P Internet Protocol (Address)

MAC Media Access Control Address

NPS Network Policy Server

(O] Operating System

OSI Open Systems Interconnect
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RADIUS Remote Authentication Dial In User Service
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SMTP Simple Mail Transfer Protocol
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TTL Time To Live

UDP User Datagram Protocol

(V)LAN  (Virtual) Local Area Network
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ZOZNAM PRILOH

PI Dotazy pre vytvorenie tabuliek v databaze SQL pre TekRadius server
CD-ROM:\prilohy\dotazy tekradius.sql

PII Instalacny balik RADIUS serveru TekRadius

CD-ROM:\prilohy\RadiusTestSetup.exe



