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ABSTRAKT

Ciel'om tejto diplomovej prace je snaha o poukazanienebezpéenstva podcenenia
ochrany informaného systému podniku z p@du prenosovych médii vo forme

bezdrétovych sieti.

Podava prefad o dostupnych bezdrétovych technolégiach, systéma  sluzbéach
pouzivanych v stasnej dobe na zabezeaie mobility. Uvod venujem Klasifikacii sieti
WPAN, WLAN, WWAN, WMAN, deleniu Standardov a jedfigym zdiel'anym pasmam.
Dalej sa venujem rieSeniu apopisu otdzok b&rpsti. Vysledkom tejto prace je
zhodnotenie pouziteosti bezdrétovych technoldgii pre ¢y komplex budov.

(Architektara, pokrytie, hardware, bezpes’, cena, at.)

KTrucove slova: WiFi, IEEE 802.11, WLAN

ABSTRACT

The aim of this diploma work is an effort to higitit the dangers of undermining the
protection of business information system in teohsransmission media in the form of

wireless networks.

The work contains the overview of the availablaeldss technologies, systems and
services used in today's world for securing moypilit The first part of the work is

dedicated to classification of WPAN, WLAN, WWAN,WMAnetworks, followed by the

division of standards and individual shared zoheshe second part | explore the security
solutions and overall description of the topic. T8 the integral part of the work. The
outcome of this work is the evaluation of the usage security of wireless network used
for specific complex of buildings (the overall hArtecture, coverage, hardware, security,

etc.).

Keywords: WiFi, IEEE 802.11, WLAN
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1 UvOD

1.1 Predslov

Bezp&nog' informanych systémov v podniku je jednym zo zakladnychdpo&ladov
stability a neohrozeného rastu. Ochrana firiemtala sktualnou témoudiaka zvysSujucim
sa utokom hackerov. Dynamicky vyvoj technoldgiioliilne prepojené systémy a
kompletna komunikacia cez internet predstavuju kgsiziko Uniku informécii a zneuZitia

zranité’nych miest.

V tejto diplomovej praci sa zameriam najme na beézpg informaného systému
podniku z pokadu prenosovych meédii vo forme bezdrétovych sidtré predstavuju
moderny trend v mobilnej hlasovej idéatovej komumik. Mobilita, flexibilita,
prispésobiténog’ a Uspora nakladov su nezanedbratevyhody tychto rieSeni. Na druhej
strane so sebou existencia bezdrotovej siete @rinégkdko nevyhod. Relativhe nizka
prenosova rychlas nie je zasadny problém, avSak je nutn&i@d s nou. Ovéda
zavaznejSie je bez{eostné riziko.

Na rozdiel od ethernetovych sieti, kde su data rasdasti chranené, pri bezdrotovej
komunikacii data lietaju Jme vzduchom a fyzicky nie je mozné obmeédzh prenosovu
trasu. Pri neodbornom nastaveni moZeoidvere dokoran otvorené gtokom z ulice . V
tomto pripade doslova, pretoze presah signalu ag kaincelarii dovtuje utok napriklad
Z auta zaparkovaného pri budove. Tato problemgdikaeto vémi aktualna a zaoberaju
sanou rézne skupiny a organizcie (napr.lEEHstitute of Electrical and Electronics

Engineer$, ktoré neustale prijimaju nové Standardy z oblzestp&nosti.

1.2 Ciel

Ciel'om tejto diplomovej prace je snaha o poukazanienebezpéenstva podcenenia
ochrany inform&ného systému podniku z p&du prenosovych médii vo forme
bezdrotovych sietiDalsim ci€om je navrh alternativneho riedenia preityr komplex
budov a jeho technické, ekonomické a bé&mpstné zhodnotenie. Pre tento navrh je ale
najskor nutné podaprefad o dostupnych bezdrétovych technolégiach, ktaréises,

alebocoskoro budu aktualne.
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2 KLASIFIKACIA BEZDROTOVYCH SIETI

Bezdrotové siete a systémy su alternativou drotogieetalickych, optickych) systémov.
Poskytuju va&Siu flexibilitu a mobilitu ale oproti drétovym syshom maju &sti
obmedzenu prenosovl kapacitwiasto sa mézeme strethi sd’alSimi Specifickymi
problémami, ako napriklad prenos v bezlisesm pasme. Sirokopasmovy bezdrétovy
pristup (BWA) predstavuje moderny prostriedok pygverenie systémov pracujucich na
vySSich frekvencidch daka novym modulaciam a anténnym systémom uz niekiové

BWA systémy nepotrebuju priamu viditeos’.

l Klasifik&cia bezdrotovych sieti l
PodPa Pouzitia l

| | |
Osobné Lokalne Metropolitné Roz’ahlé
(PAN) (LAN) (MAN) (WAN)
Podra kmitoétového pohybu l

Podra typu signalu '

‘ Radiové l ‘ Optické l ‘ Infra ¢ervené l
Podla mobility objektu l
1 1 1
‘ Stacionarne l ‘ Koéovné l ‘ Mobilné l

Obr.1Klasifikacia bezdrotovych systémov
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2.1 PodPa pouzitia

| Podl’a Pouzitia I
Osobné Lokalne Metropolitné Rozl’ahlé
(PAN) (LAN) (MAN) (WAN)

Obr.2 Klasifikacia bezdrétovych systémov polla pouZitia

Delenie je zobrazené na obr.3 , kde su uvedenéré&tmektechnoldgie, prenosové systémy
a sluzby pouzivané na prenos dat. Kazdy druh mg Specifické vlastnosti. Siete LAN a
MAN sa pouzivaju ngpstejSie v podnikovych a mestskych priestorochiazab PAN sa
pouziva najma v domacich sach. WAN predstavuju mobilné 2G, 3G a najnovSie 4G
siete. (Podrobna klasifikacia bezdrétovych sietlfpgouZitia, je rozobrata v kapitaiel,
3.2,3.3a3.5

Wireless

luetooth,
NFC | yws,Zigbee
and

Obr.3 Podrobné delenie bezdrétovych systémov pbd pouzitia

Zdroj: http://lwww.einfochips.com

2.2 PodPa kmitoétového pohybu

Podra kmitoétového pohybu

Licenéné Bezlicertné

Obr.4 Klasifik&cia bezdrdtovych systémov potla kmitoétového pohybu

Bezdrétové systémy pracuju duv licencovanych alebo bez licencovanych pasmach.
Kazdé radiové zariadenie pouziva pre prendgstaipasmo, na ktoré je treba v pripade
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bezliceknych pasem generdlne povolenie vydavanétyun regul&nym dradom. Na
Slovensku je to Telekomunikay Urad SR. Pravidla a pokyny tykajuce sa spralgeacii

radiovych sieti su verejne spristupnené na stramkiaicp://www.teleoff.gov.sk/

2.3 Podra typu signalu

Podr’a typu signalu

Infra ¢ervené

Obr.5 Klasifikacia bezdrétovych systémov polla typu signélu

[ Radiové l [ Optické l

Radiové siete patria medzi n&gstejSie bezdrbétove siete. Maju rézny dosah odojiek
metrov aZ po desiatky kilometrov. Su vhodné ako pi@mace siete, tak i pre
Sirokopasmovy pristup k internetu. Radiovy signél gchopny preniknl réznymi
prekédZkami, avsak niektoré zo sieti potrebuju puavidite’nos’ (bez prekazok)Cim
vySSi kmit@et je pouzity, tim menSi je dosah siete. Signdkkym kmitaitom sa Siri ako
povrchova vina, tzn. Ze sleduje zakrivenie zemeéaendocielf znainého dosahu. Signal o
kmitocte jednotiek GHz sa Siri ako priama vina a je olweed geometrickym (optickym)
horizontom, preto je jeho dosah obmedzeny priamaditenog’'ou. Mikrovinné
technolégie st vhodné pre komunikaciu vo vnutorradeni vonkajSom prostredi. Radiové
siete pracuju v ramci priestorovych oblasti, v ¥br méZzu stanice komunikota

(prostrednictvom zaklawvych stanic alebo pristupovych bodov).

Optické siete maju dosah od desiatok metrov az po jedriolgnetrov. Kvalita signalu je
ale vyrazné ovplyvnena priamou vidit®g'ou. Pokidl sa na ceste medzi optickymi
jednotkami vyskytne hmla alebo sneZenie, mozetdRjsye’kym stratam acasto i k
rozpojeniu spoja. Na druhej strane, tieto sietekytofl vysokd prenosovu rychlosod
jednotiek Mbit/s az po jednotky Gbit/s. SU vhodnyi@Senim pre podnikové siete pre

komunikaciu medzi budovami.

Infra éervené siete maju maly dosah, nedokazu prekomaekazky, ako su steny, stromy
atd’. Su teda obmedzené n&ity priestor. Infr&ervené siete maju omnohod&giu Sirku
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pasma ako radiové siete, nie su limitované dostupspektrom a taktieZ nepodliehaju

regulacii.
2.4 Podra mobility objektu

l Podr’a mobility objektu l

Ya Ya Ya
Stacionarne l Koéovné l Mobilné l

Obr.6 Klasifikacia bezdrotovych systémov potla mobility objektu

Stacionarne siete sU uz pdd nazvu siete pre komunikaciu kuklovom stave, bez
Ziadneho presunu objektov. To znamena, Ze bezdrdeshnoldgia a jej vysielacia aj
prijimaciac¢ag’ je pevne rozmiestnena na vysielacich a prijimalsadoch a v zavislosti na

pouzitej technoldgii, aby pri zmene polohy neddSkirate komunikacie.

Koéovné siete su také, kde pri komunikacii je objektludle (alebo v stave bliziacemu sa
kl'udu), avSak objekt sa medzfudovymi stavmi pohybuje. Napriklad v aute ktoré sa
pohybuje sa da komunikacia potipri jeho zastaveni napr. darpacej stanici, parkovisku
atd’.

Mobilné siete su s plnou podporou mobilnych komunikujuabtiektov. To znamena, ze

pri ich pouzivani nezaleiii je objekt v Kude, alebo v pohybe.
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3 DELENIE STANDARDOV A ZDIELANYCH PASEM

3.1 Bezdrbtové siete WPAN

WPAN su pre pomerne kratky dosah vyuzivané na figekiaplikacie, kde je zbytmé
alebo dokonca na Skodu pouzitachnoldgie s w&im dosahom. Préad detailov WPAN

je striéné zobrazeny fFab.1.

3.1.1 Bluetooth 802.15.1

Bluetooth je radiova technoldgiadend pre bezdrotovi komunikéciu v ramci osobnych
sieti, na prenos hlasu, dat i videa. Tuto technolégvija a spravuje uz od roku 1998
spolanog’ SIG. Standard Bluetooth bol prijaty normatimgim instititom IEEE ako norma
pre osobné siete pod ozeaim IEEE 802.15.1. Pévodny Standard bol vo verii a
poskytoval maximalnu rychlds prenosu 1Mbit/s (realna rychtbosmax. 720kbit/s).
Postupontasu boli do IEEE 802.15.1 zakomponovaiaSie verzie a to 1.2 a verzia 2.0.
V s&asnej dobe Bluetooth 2.0 ponuka prenosovu ry€hl@sl Mbit/s \daka
novozavedenej moduladi/4-DQPSK,¢o ma za nasledok predovSetkym tri az diesH

vySSiu rychlog a niZzSiu spotrebu energie.

Najnovsi prirastok do rodiny bluetooth pribudol Iprednedavnom a nesie ozeaie
bluetooth 3.0 High Speed (HS).I'&ovu ulohu v tejto verzii osobnej siete je PAL
(protocol adaptnej vrstvy) 802.11, ktory umdaje rozhraniu prenos prostrednictvom
WiFi. Ak aspai jedna z dvoch komunikujucich stran nedisponujéwraaim vo verzii 3.0,
proces prenosu dat sa bude realiZopgamocou pomalSieho rezimu s niZzSou prenosovou
rychlog’ou. Maximalna dosiahnutea rychlog sa pohybuje na uUrovni 24Mbit/s. Viac

informacii o Bluetooth a najnovsej verzii 3.0 jewnaw.bluetooth.com .

€3 Bluetooth’

Obr.7 Bluetooth logo

Zdroj: http://www.bluetooth.com
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3.1.2 UWB 802.15.3

Ultra Wide Band je norma pre malé a zatiovgchle bezdrétové siete. V roku 2003 bola
schvélena zakladna verzia pod csmvdm IEEE 802.15.3. Tato verzia pracuje v pasme 2,4
GHz a bez problémov dokaze spolupracdoven 802.11b/g, 802.15.1 a 802.15.4
technolégiami. Ma mall spotrebu energie a podpanghlos’ az do 55Mbit/s. Systém v
zavislosti od prenosovych podmienok voli jednuatiph typov modulacie. (11, 22, 33, 44

a 55 Mbit/s) Vyuzivaasové delenie TDMA (Time division multiple access).

Nadstavbova verzia 802.15.3a podporuje ryahédsdo 110 Mbit/s do vzdialenosti 10m, a
rychlog’ 480 Mbit/s do vzdialenosti 1m s vyuzitim pasmarkes500 MHz a kmit&tového
intervalu 3,1 GHz aZz 10,6 GHz. Toto Siroké spektaduolava veéi ruseniu Waka tomu, ze
rozklada signal tak, aby vykon v kazdom jednotlivpdgsme bol pod Uréou mozného

ruSenia inych uzkopasmovych systémov.

Tab.1 PrelPad hlavnych charakteristik bezdr6tovych sieti WPAN

Oznacenie Kmitoéet Max. rychlost’” | Vznik normy

Bluetooth 802.15.1 2,4 GHz 24 Mbit/s 2002
UWB 802.15.3 3.1-10,6 GHE 100-500 Mbil/s 2007

3.2 Lokalne bezdrb6toveé siete WLAN

Na technoldgie patriace do tejto skupiny sa v ramajej prace zameriam najviac. WLAN
zastupuje predovSetkym technolégia WiFi, Standardlyiace do skupiny IEEE 802.11.
Pokusim sa pribliZi zakladné charakteristiky tohto Standardu. Ich kietmy popis by
presiahol rozsah tejto prace. Udaje o pracovnyekvénciach a kanaloch gasto lidia v

zavislosti od kontinentu, ale zaklad tejto roditgr&lardov je rovnaky.

3.2.1 Specifikacia WiFi (vyhody / nevyhody)

WiFi je skratka pre “wireless fidelity“ a predstgeuspresnenie Standardu IEEE 802.11
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Zariadenia s tymto ozganim zarduja vzajomna kompatibilitu.

Siete WiFi maju dve zakladné moznosti konfiguragieopoldgie siete. V prvom pripade
ide o siete spojené akad-hoc alebo inakp2p (peer-to-peer). Tu su zariadenia spojené
priamymi spojmi a komunikuju kazdy s kazdym. ¢8i#ou sa jedna o spojenie dvoch

zariadeni ale je mozné ich takto sp@jj viacej.

Druhi moZnos predstavuju siete tvoriacefrastruktiru.  Zostava siete tu obsahuje
jeden alebo viac pristupovych bodov (AP) jednéleb@ viacerych klientov. AP vysiela
svoj SSID (Service Set Identifier) prostrednictvopaketov nazyvanych beacons
(signaly,majaky), ktoré su vysielané kazdych 100§thlog’ou 1Mbps (najnizSia WiFi
rychlog’). To zarduje, Ze Kklient prijimajaci signal z AP, méZze komkoua rychlog’ou
aspa 1Mbit/s. Na zaklade nastaveni (napr. f&SID) sa klient mbze rozhodhdi sa

k AP pripoji. Ak su napr. v dosahu klienta dva puj@veé body s rovnakym SSID, klient sa
pod’a sily signadlu mdéze rozhodfyuku ktorému AP sa pripoji. WiFi Standard uUplne
ponechava pripojovacie kritéria na klienta.

Vyhody:

* VyuZiva nelicencované radiové pasmo (nie je potyedirinlas miestnych uradov)

Umoziuje vybudové LAN bez kablov a tak znizi ndklady na vybudovatie,

rozSirovanie siete (vyhodné v priestoroch, kdeesadvu pouii kable)
* Produkty WiFi st na trhu Siroko dostupné

» WiFi siete podporuju roamingdiaka ktorému sa mobilna klientska stanica (napr.
laptop) méze presuvad jedného pristupového bodu ku druhému bez straty

spojenia stasne s pohybom pouzividev budove alebo oblasti

Nevyhody:

» Wifi siete maju obmedzeny dosah. Typicky domaciswa& mdze ma dosah 45m
v budovach a 90m mimo budovy

» Wifi Standardy pouzivaju nelicencované pasmo 2,4®&twé je preplnené inymi
zariadeniami napr. Bluetooth, mikrovinne rury, bétadvé telefény alebo zariadenia

na prenos video signalu
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* Vysoka spotreba v porovnani s inymi StandardanZiuge Zivotnos baterii

s spOsobuje prehrievanie zariadeni

* Nespravne nakonfigurované pristupové body mézeortisk vyuzi na anonymny

utok

3.2.2 Klasifikacia noriem 802.11
Pozname 4 druhy Standardnych noriem WIFI: 802.4l g, n. Qbr. 8).

Tieto su blizSie popisané v sekcidch.5az2.3.8

Obr.8 VSeobecné normy WiFi sieti
Zdroj : http://www.wifi.org

Doplnkové normy :

Tab.2 Doplnkové normy
802.11e Quality Of Service
802.11 h Spectrum Manager 802.11a
802.111i Enhaced Security
802.11d Problém medzinarodnej pouditesti
802.11 f Roaming medzi pristupovymi bodmi

3.2.3 Dosah WiFi sieti

Dosah udavany vyrobcami sa pohybuje v okruhu 1G8mak s pouzitim smerovych antén
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je mozné dosah zwtiae zvysi. Je treba dhana to, aby nebol prek¥eny povoleny

vyzarovany vykon. Poklanie je v priestore ruSenie (viacstranne SirenyaigruSenie

signalu inymi systémami v rovhakom pasme, neprigidi¢el'nos’, zlé pa&asie), je mozné

docieli dosah az niekdo kilometrov.

3.2.4 Standard 802.11 (r.1997)

Najv&sim problémom pbévodnej normy pre WLAN (802.11) bel&Zka prenosova

rychlog’

Bol fyzicky rieSeny troma spésobmi :

prenos radiovych im s frekvenciami v pasme od 2,4 do 2,4835GHz nuet6d
priamo rozprestretého spektra (Direct Sequencea8pspectrum, DSSS) — DSSS
vysiela premenuje tok dat (bitov) na tok symbolov, kded§aZymbol reprezentuje
skupinu jednéhdi viacerych bitov. Pozita je moduliaa technika QPSK.

DSSS deli pasmo na 14 kanélov po 22MHz, ktoréiastaine prekryvaju. Siete
802.11 zaloZené na DSSS ponukaju ryahlbaz 2 Mbit/s.

prenos radiovych im s frekvenciami v pasme od 2,4 do 2,4835GHz nuet6d
rozprestretého spektra s preskakovanim frekveriéieqency Hopping Spread
Spectrum, FHSS) — FHSS vysiela jeden alebo viagaketov dat po jednegj
frekvencii (preskakuje na inu frekvenciu a vysidlalej). Pasmo sa deli po 75
podkanalov, kazdy ojednom MHz. Siete 802.11 zaléZzea FHSS ponukaju
rychlog’ 1 az 2 Mbit/s.

prenos infréervenym Ziarenim (Diffused Infra red). VyZadujegonu viditénos’
medzi vysielacim a prijimacim optickym prvkom. Tentvariant lokélnej
bezdrotovej siete je preto Zme obmedzeny. Tato technoldgia je ¥ashosti

prakticky nepouzivana a preto sa ¥atnosti nepracuje na jej modernizacii.

3.2.5 Standard 802.11a (r.1999)

Tento Standard je nekompatibilny s variantmi g, b. ale taktieZ odliSny v mnohych

technickych parametroch. Kym varianty b,g,n séimierychlo Sirili v Eurépe, Standard

802.11a si ziskal uplatnenie najma v USA.
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Najv&si rozdiel je v pouzitom frekvénom pasme. 802.11a vyuziva pasmo 5GHz, ktoré
je bezlicegné ale technické rieSenie $pblivych prenosov je pri tejto frekvencii
naranejSie. Vyhoda spiiva najma v tom, Ze oproti pasmu 2,4GHz je relaiiste”, je

malo pouzivané a preto aj takmer nenarusene.

Maximalna teoreticka komunikaa rychlog tohto Standardu je 54Mbit/s. PouzZiva OFDM
modul&ciu, pdom zakladny protokol tohto variantu je zhodny s&ladgnym Standardom
IEEE 802.11.

Prenosové pasmo je delené na 54 sub-kanalov. Kamigh je modulovany niektorou
z dostupnych modutaych technik nizSej uUrovne (BPSK,QPSK,QAM). Od ptmjz
modulanej techniky potom zavisi prenosova ryclilos

Celkova Sirka prenosového pasma pre tuto Speaifikfee 20 MHz, deli sa do 12

neprekryvajucich sa opemaych kanalov.

3.2.6 Standard 802.11 b (r. 1999)

Vyuziva frekvekné pasmo 2,4 GHz, poskytuje vSak vySSie rychlosti @ do 11Mbit/s.
Na ich dosiahnutie vyuziva doplnkové kodovédovanie (Complemetary Code Keying,
CCK) v ramci DSSS na fyzickej vrstve. Kédovanie C{eKistym variantom technolégie
CDMA, znadmej z modernych bezdrotovych sieti. Normdpecifikuje, Ze poh
momentalnej rusivosti prostredia sa dynamicky mgailog’ na nizSiu alebo naopak na

vySSiu. Prenosové pasmo sa deli na 11 pracovnydida(5MHz pre kazdy).

Pouziténa rychlog sa udava okolo 6Mbit/s pri pouziti TCP paketovsBlo siete vo vnutri
budov je okolo 30m a okolo 100m v extravilane. pouZziti kvalitnych smerovych antén
v nezaruSenom priestore je mozne dosidlajumnohokrat vésie vzdialenosti.

3.2.7 Standard 802.11 g (r.2003)

Vyuziva nové modukmé techniky OFDM (Orthogonal Frequency-division tipléxing).
OFDM- jedna sa o metddu pouZzivanu pre generovammodulaciu signalu a viacej
nosnych signalov sasne. Ide o multiplex, ktory pracuje s rozprestrespektrom (spread
spectrum), kde je signal vysielany na viacerychamistych frekvenciach¢o zvysuje

odolnos’ vaei interferencii. Jednotlivé subkanaly sa vzdjomrekpyvaja,cim sa dosiahne
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ove’a efektivnejSie vyuzitie frekvéného spektra. Na jednej strane nAm OFDM poskytuje
rychly multiplex, ale na druhej strane ma menSktios horSie vlastnostidlenitom teréne
ako modulacia DSSS.

Tento Standard dokaze prepinaielen medzi rychla@mmi, ale prepina aj modulae

techniky.

* Prerychlos 6,9,12,18,24,36,48 a 54Mbit/s — OFDM
e Prerychlog 5,5 a 11Mbit/s — CCK na DSSS
* Prerychlog 1 a 2Mbit/s QPSK

Teoreticka komunikia rychlos az do 54Mbit/s

Standardy 802.11 g nerieSia ani problematiku fiddania pasma pdd potrieb aplikacii

a ani nezituju (QoS) kvalitu sluzieb¢o je délezité najma pre multimedialne prenosy.
Problematicka je i bezpros’ komunikacie, pretoze v pripade radiovej komunikge
mimoriadne jednoduché radiovy signal zachwgispracova Z tychto dévodov sa IEEE
zaobera radom doplnkov k 802.11 (802.11d,e,f,h,i,})

3.2.8 Standard 802.11 n (r.2009)

Najnovsia generacia wifi sieti bola len pred nedémrstandardizovana a to pod oze@im
802.11n. Mnohoréné Usilie a mnozstvo draft verzii tejto technologgevSak objavovali uz
od roku 2004. Viac o priebehu Standardizaci& titp://www.ieee.org .

Celkovy popis fungovania tychto Standardov jémiekomplikovany preto sa pokusim iba

o nartnutie hlavnych funkcii.

802.11n sa vyzri@ije najma zvySenou rychltsu prenosu dat a to do rychlosti 600MBIt/s.
Tato rychlog je dosiahnutd najma vyuZzitim metdéd ako MIM@utiple-input and
multiple-output)a Channel bonding .

MIMO pouZziva viacero antén pre vysielanie a prijgri¢om paet jednotlivych antén
nemusi byt rovnaky. Datovy tok sa deli medzi ant&ignal sa nesiri len priamo, ale méze
sa i odrdza od prekazok, ptom dréha signalu s odrazom je dlh$ia,spbsobi, Ze signal

pride s omeSkanim.
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Channel bonding je metdda vyzoflica sa zdruZzovanim kandlov. Znamena to, Ze dva
susedné kanaly sa spoja do jedného SirSieho kafa8i sa tym priepustnésa viac nez

dvojnasobok. Tato metdda sa vSak vyuziva iba v p&sGHz.

Standard spéatne podporuje a plne spolupracuje \@rdami WiFi a,b,g. Pouziva dve
mozné pasma, a to najma dopmwé pasmo 5GHz a pasmo 2,4GHz. Padsmo 5GHz je
doporwené hlavne kvoli moznosti vyuZzitia metddy Channehding a tym poskytuje
neprekryvanych kanalov a menSie ruSenie (Ziadnetddth zariadenia, mikrovinné rary
atd’.).

Pouzivana je tu moduldcia OFDM (pozri 2.3.7 ), &tpri pouziti 40Mhz kanalov dokaze

vyuzit' az 108 sub pasem.

Modulaciu zabezpelju rozne kombinacie kédovania ako BPSK, QPSKQXM a 64-
QAM. Taktiez podporuje Qos Standard 802.11e.

Tab.3 Prelad hlavnych charakteristik bezdrétovych sieti WLAN
IEEE Kmito ¢et Max. rychlost’ | Vznik normy
oznacenie

802.11 2,4 -5 GHz 6 Mbit/s 1997
802.11a 5 GHz 54 Mbit/s 1999
802.11b 2,4 GHz 11 Mbit/s 1999
802.11¢g 2,4 GHz 54 Mbit/s 2003
802.11n 2,4-5GHz 600 Mbit/s 2009

3.3 Metropolitné bezdrétové siete WMAN

V skupine WMAN jednozn&é dominuje Standard WiMax 802.16. Tento Standard |

vel'mi vhodny pre profesionalne aplikacie, pretoZze pj@w licencovanych pasmach, kde
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by nemalo dochadfak okolitému ruseniu, najviac ma tento Standardmievhodné
prenosové parametre zanjlce kvalitu sluzieb.
3.3.1 WiMax —802.16

WIMAX (Worldwide Interoperability for Microwave Aaess - celosvetova interoperabilita
pre mikrovinny pristup) je nova Sirokopasmova radictechnoldgia, vyuZivana na

Sirokopasmovy pristup na interned’alSie sluzby pristupné cez IP.

Prva norma siete IEEE 802.16 bola vyvinuta v roRQ12 Bola u¢ena pre frekvencie 10 —
66GHz a ponukala kapacitu dat na fyzickej vrstvevelikosti pasma 268Mb/s. Tato norma
vSak vyzadovala pri prenose priamu vitites’ a tak sa stala nepoudit®u pre nasadenie

do realneho pouZzivania.
Normy :

* |EEE802.16b- podporuje Qos a pracuje v pasme &az6
» |EEE 802.16c-Je tu zruSena podmienka priamej Viditsti. PAsmo 2 — 11GHz

3.3.2 WiMax (vyhody / nevyhody)
Vyhody:
» Perspektivna technolégia. Podpora hlavne u vyrokooeovych zariadeni

* Podporuje pruzné pritlevanie Sirky pasma radiovych kanélov a ich opakévan

vyuZzivanie pre zvySovanie kapacity siete

* | ked je priama viditénog’ vyhodna, systém moéze pracé\a v rezime bez

priamej vidité'nosti
Nevyhody:
* Zna&ne vysokeé zridovacie poplatky
» Pripojenie vyZaduje externt anténu

* Pomerne slabé pokrytie v ramci Slovenska. Kamé&iponuka je taktiez zatial slaba
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3.3.3 IEEE 802.16d (r.2004)

Tato norma postavila zaklad sluzby WiMax. Norma anuje pouzivd pasma v rozmedzi
2 — 11GHz, v praxi sa vSak vyuziva licencovane ma8mmGHz(v zamori je to 2,4GHz).

NevyZaduje priamu viditemos’ medzi vysieldom a prijim&om.

WiMax 802.16d na rozdiel od inych Specifikacii pida data v niek&ych frekvernych
pasmach, #akac¢omu je minimalizovana moznpsusenia s inymi radiovymi aplikaciami.

V zavislosti od viby spektra sa meni dosah i maximalna ryahfmenosu.

Vyuzitd modulacia OFDM ponuka moznodosiahnutia vysokych rychlosti prenosu dat
v g'azenych podmienkach na vysielani€j prijem signalu. OFDM rozdeje
Sirokopasmovy signal do 256 uzkopasmovych kanaoktorych kazdy prenasa asi
50Kb/s.Napriek tomu, Ze su kanaly blizko vo frekireem pasme, nedochadza k prekrytiu,
a tak neohrozi ich vzgjomné ruSenie. Pri OFDM psen tieZ mozné zanedbaznik
ruSenia spésobeného rdéznymi trasami Sirenia sig@ialitlmu signalu vo vonkajSom

prostredi.

Pri prenose dat pomocou technologie WiMax 802.E6d&a fyzicky prenasaju sposobom
ozna&ovanym ako FDD (Frequency-Division Duplexhy znamena, Ze na prenos smerom
od pouzivatéa je pouzita jedna frekvenciadalSia frekvencia sa pouziva na prenos

v opanom smere. Rozstup tychto pasem zavisi od nosziejdncie.

Vo svete sa vyuZiva aj sposob ozmaany ako TDD (Time Division Duplexing), ktory na
prenos v obidvoch smeroch vyuZziva iba jednu frekienpricom prijem i vysielanie su
synchronizované wase. V takomto pripade je Sirka kanala 7MHz. Rty bod,

ozn&ovany aj ako bazova stanica vzdy komunikuje v plpbdexknom rezime a pripojeni

o\
wimax

Obr.9 WiMax 10go

Zdroj: www.wimaxforum.org

klienti vyuzivaju half duplex.

NajvysSia prenosova rychiosStandardu WiMax 802.16d pri frekvencii 3,5GHz je
12,699MBY/s, piiom toto pasmo je vyhradené pre jeden sektor . Jeéinava stanica moze

pokryvad® maximalne 3e&s sektorov, o znamend, Ze maximalna prenosova rychlos
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bazovej stanice sa pohybuje na urovni 76,194 MPdsmo mbze byrozdelené réznymi
spbsobmi. V zavislosti od Sirky kanala mozé& kyednej stanici pripojenych az 750di,

pricom kazdy z nich bude mgridelené pasmo v Sirke 0,5Mb/s.

WiMax 802.16d vie pracov¥aaj s modulaciami ako QAM,QPSK a BPSK. Je tomu tak
kvoli schopnosti namodulovaviacej bitov do rovnakej Sirky pasma atym aj soiog’
rozpoznava viacej stavov. Lenze ako sa s pribudajucou vzd@d®u od BS zhorSuje
SNR (pomer signél/Sum), nie je mozné rozazna prijimacej strane jednotlivé stavy

spd’ahlivo a preto sa pouziva ,slabSia“ modulacia.

3.4 RozZahlé bezdrbotové siete WWAN

Najvasim zastupcom rdahlych bezdrotovych sieti WWAN su siete mobilnych
operatorov zaloZené na Standardoch GSM a UMTS.pR¥ros dat je v tychto siach
mozné vyuzi pomerne mnozstvo systémov a sluzieb. Jednotliehntdogie maju
rozdielne parametre, predovSetkym ich oblgsdosobnosti a dosah siete. PouZzitie
jednotlivych technoldgii zavisi od konkrétneho tygulikacie. Existuje viacero Standardov,
ktoré boli asu vyvijané decentralizovane na rdéhnkontinentoch. V stasnosti sa
prejavuju snahy Standardy centralizogid’. Obr.10) a zabezpe’ coraz vySSie rychlosti

a spdiahlivog’ tychto sieti kdekivek na svete.

2G 2,5G 3G 4G
World oM GPRS [ EDGE 3| ACDMN — HSPA [— ]
(TDMA) | (UMTS)
F LTE ¥ LTE-A
us 1S-954 Q 1S-95B ) 1X | | E¥-DO
Asia | (CDMA) ¥ (CDMA) “lccome2000) | "|(coMa2000)

Obr.10 Vyvoj rozPahlych bezdrétovych sieti WWAN
Zdroj: http://www.ieee.org .
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3.4.1 GSM (Global System for Mobile communications)

GSM je ozn&ovana ako sie druhej generacie 2G @i Obr.10), a predstavuje prvy
mobilny digitalny systém, ktory je v &asnosti najpouzivanejSou a teda najviac rozSirenou
verziou rofahlych sieti WWAN. Je to digitdlny Standard cemy k bezdrotovej
komuniké&cii. Pracuje na principe FDMA/TDMA. FDMA rgquncy Division Multiple
Access) predstavuje mnohonasobny pristup do $igéesu jednotlivi &astnici frekvetine
oddeleni. Frekvemé pasmo sa deli na kanaly, ktoré sa puple (¢astnikom a kazdy
(kastnik ma preto po cellizku spojenia vyhradené pasmo radiového kanalu . ADM
(Time Division Multiple Access) predstavuje mnohsoldny pristup do siete, v ktorej su
od seba €astnici oddeleni ¥ase. Prend3Sana informécia sa vklad&akmvych intervalov

(timeslotov).

Dizka kazdého timeslotu je priblizne 0,577 ms priogiape nosnych im 200 khz.
Kapacita systému je preto 8 alebo 16 uzfi@tena kanal. Pri spomenutom rozostupe v
je mozné poskytriiiod 124 do 174 kanalov. Prenosovy vykon pre GSMj80@iaximalne
2W a pre GSM 1800 je to 1W .

GSM nagastejSie pracuje na spominanej frekvencii 900/1808z. Menej ¢asto je
vyuzita frekvencia 400/450 MHz, ktora bola zavedéra pre Staty, kde boli frekvencie
900/1800MHz uz obsadené predchadzajucou generagsé@imov.

Okrem najpouzivanejSich hlasovych hovorov poskyteigo Standard aj Veni obl'Gbend

sluzbu SMS a iné funkcie ako napr. DTMF.

Prenos dat je tu rieSeny prilwei nizkych rychlostiach a to iba do 9,6 kb@® sa

postupnym vyvojom a prichodom sluzieb ako GPRS &EDapravilo.

3.4.1.1 SMS ( Short Message Service)

SMS alebo kratke textové spravy je taktiez moznézjgona prenos dat. Pri prenose sa
vyuZzivaju signalizené kanaly namiesto hovorovych. Poskytuju ndika 160 znakov. Pri
prenose sa mdze vyskythiproblém ak prijemca nie je schopny vyzdvitingpravu.
Vtomto pripade sa spravy ukladaju v SMS centreoractdju sa pri prvej d’alSej
prilezitosti. K dispozicii jecasto moznas ziska automaticku notifikaciu o dodeni

spravy. Tieto a iné funkcie zavisia od moznostibitm&ho operatora.
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3.4.1.2 DTMF (Dual Tone Multiple Frequency)

Zostavovanie hlasového spojenia patri medzi zaldaaitnopnosti mobilnych sieti. DTMF
— tonova vdba ponuka prenos dat po takto zostavenom hlasoymojerds. Jedna sa
0 prenos na principe prepojenia okruhu. JednotiMéVIF tony sa skladaju z dvoch
amplitidovo zloZenych sinusovych signalov. V hlasokanale je vzdy moZzné prenies
iba jeden tén, doba prenosu ténu je minimalne 58me kazdom tone musi nasledbva
minimalne 50 ms ,ticha®. Z toho nam vyjde prenosogéhlos’ 5 byte/s. Generovanie tonu
je jednoduché, detekcia tonu je ale zlozZitejSiaMPTsa v dneSnej dobe najviac vyuZiva

pre telefonnu vibu a v radiotechnike.

3.4.2 GPRS (General Packet Radio Service)

GPRS je paketovo orientovany prenos dat v sieti GBM zvySenie rychlosti zdruzuje
jednotlivé hlasové kandly aje mozné jedinému u&feai rezervové vSetkych osem
kanalov jedného TDMA rdmca. Rychtogavisi od spésobu kédovania, ktoré sa voli samo
zo Styroch dostupnych moznosti padsily signalu GSM a vzdialenosti od vysiga
Rychlog’ d’alej zavisi od p&tu vyuzitych kanalov. Pre IP komunikaciu je tu kmbzicii
maximalna rychlos 160 kbit/s, skuttna rychlog sa tak pohybuje medzi 22-40 kbit/s.
Standardne sa pri prenose vyuziva 5 kanalosginéu v konfiguracii 4+1 (4 pre download

a 1 pre upload). Prenos m& pomernkkgeneskorenie okolo 500ms.

3.4.3 EDGE (Enhanced Data rate for GSM Evolution)

EDGE je v podstate to isté ako GPRS. Hlavny rozgieba v pouZzitej modulacii. EDGE
pouziva moduléciu 8-PSK, ktord dokaze pretid@sinforma&né bity pomocou jedného
symbolu na radiovej vrstve, na rozdiel od GPRS, jedpouzitd modulacia GMSK, ktora
dokaze preniegsiba jeden informény bit na jeden informtamy symbol. Pri idealnych
podmienkach a pouziti vSetkych osem kanalov je @airsiahnti rychlog’ 473.6 kbit/s.
Skutaina rychlog sa pohybuje okolo 200 kbit/s pre download a 10@kipre upload, pri

konfiguracii kanalov 3+2.
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3.4.4 1S-95 A,B (Interim Standard — 95)

IS-95 pracuje na baze CDMA ktora je najrozsireaejgiSpojenych Statoch a vyvinuta
firmou Qualcom. Na ozranie tohto Standardu sa pouziva aj vyraz CdmaQpagrado

druhej resp. 2,5 generécie pri 1IS-95B.

Hlavny rozdiel medzi verziou A a B sgiwa v rychlosti spojenia na zaklade prepinania
okruhov, ato 14,4kbit/s pri verzii A a 64kbit/s perzii B.

Na rozdiel od GSM a principov TDMA a FDMA si techdgia CDMA koduje data
Specialnym kodom (napr. Walshov koéd), ktory je aguteny ku kazdému kanalu.

Pracovné frekvamé pasmo je u tohto systému nastavené na 450MHz.

3.4.5 CDMA 2000 (Code Division Multiple Access )

CDMA 2000 vyuziva relativne Siroké kanaly (1.25 MhtJzivaté&sky signal je kodovany
jednym z unikatnych kdédov, ktoré rozprestra sigpdl celej Sirke spektra prenosového
kanalu. \aka tomu je mozné, Ze na jednom kanale a v jednkamihu komunikuje

viacej uzivatéov naraz.

Technologia CDMA 2000 zaha Standardy CDMA 2000 1xRTT (1 x Radio Transmission
Technology ), 1XEV-DO (1 x Evolution Data Optimizeel CDMA 2000 1 x EV-DV (1 x
Evolution Data/Voice)

Standard 1XRTT je starsi a poskytuje dvojnasobmiaditu na prenos hlasu a pre déata
poskytuje maximalnu rychlds614 kbit/s. Standard EV-DO je orientovany na détov

prenosycize hovor tu ide uskutmit’ najviac pomocou VoIP. Prenosové maximum je 2.4
Mbit/s pri modulacii 16-QAM a ideélnych podmienkaatb00 — 700 kbit/s s oneskorenim

okolo 200 ms. Treti Standard EV-DV ponuka maximalyahlog’ 3.1 Mbit/s pre download

a 1.8 Mbit/s pre upload. Zarav@odporuje stasne aj datoveé aj hlasoveé sluzby.

K dispozicii je aj modifikacia CDMA 450, ktora jealbZzend na CDMA EV-DO
a umoauje vyuzitie tejto technoldgie v pasme 450 MHz.
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3.4.6 UMTS (Universal Mobile Telecommunication System )

Sig UMTS je povaZzovana za nasledovnika GSM a nesiecenie siete tretej generacie
(3G).

K mnohonasobnému pristupu pouziva technolégiou WABD ale taktiez kombinaciu
GSM principov TDMA a FDMA.

Metéda W-CDMA (Wideband Code Division Multiple A& je rozZlenena do kanalov
o Sirke 5 MHz, ktora kil pouziva na prenos frekvéamy duplex (FDD) a je ozgavana
ako UMTS FDD.DalSou variantou je metéda TD-CDMA (Time Division ®IB), ktora

pouzivatasovy duplex.

Najviac vyuzivané frekvemé spektrum sa sklada z jedného parového pasm#® (@92
1980MHz ; 2110 — 2170Mhz) a jedného neparového pagi®10 — 1920MHz; 2010 —
2025Mhz). V roku 2000 boli pridelené estalSie 3 pasma, ale v Europe je pouiitelen
jedno z nich, a to 2500 — 2690 MHz.

Dnes najastejSie pouzivané UMTS existuje vo viacerych étzi StarSia verzia R99
dosahuje v praxi rychlosti od 50 do 120 kbit/s. Bilawerzia R4 alebo pba vyuZzivajlcej
technolégie HSDPA (High Speed Dowlink Packet Actas®oziuje rychlosti az do
14,4Mbit/s. Verzia s Upravou radiového rozhranid d®8 zasa rieSi nedostatok rychlosti
pre upload ato do rychlosti az 5,76Mbit/s.Verzia ez prinaSa menSie oneskorenie pri
prenose a to z pévodnych 100 az 200 ms na 50ms.

Planované verzie R7 a R8 by mali v nasledujuciéoch ponuknti mnohonasobne vyssSie

rychlosti prenosu dat, ale momentalne su tietodstady v Stadiu vyvoja a testovania.

+ R3 (ozn&ovany ako R99)

+ R4 (ozn@ovany ako R2000)

+ R5 - HSDPA downlik (14.4 Nbps)

«  R6 - HSUPA uplink (5.76 Mbps)

« R7-HSDPA 28.8/HSUPA 11.5

+  R8-LTE (Long Term Evolution), HSPA evolution
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4 OTAZKY BEZPE CNOSTI

4.1 Bezpe&nost’ bezdrbtovej siete

Zaistenie bezpmosti patri medzi néazSie ulohy bezdrétovej komunikacie, pretoze signal
Siriaci sa vzduchom je mimoriadtiahké zachyti. Nejde len o zabezpenie bezdrotovej
komunikécie na fyzickych¢i spojovych vrstvach, ale aj o zabezpeie na vSetkych
vrstvach siéovej architektiry. Ziadne vyvinuté bezpestné riedenia v sieti nemozu byt
stopercentné. Ani silné normy a Sifry nezafa, Ze systém odola vSetkym buduicim
atokom. Vzdy bude na koncovom uZiViatei, aby sa oboznamil s bezp®stnymi

mechanizmami a porovnal ich so svojimi potrebami.

Problematika bezgeosti je vémi rozsiahla. Pozornéspreto venujem iba zabezj@miu
WLAN sietam, ktoré buda tvori zaklad pre navrh rieSenia komplexu budov
(vid’.kapitola5).

Bezpe&nost’ bezdrotovych sieti mézeme rozdeatido dvoch hlavnych skupin :
« Sifrovanie (zabezpé&enie prenéSanych dat pred odfpeanim )
* Autentizacia (riadenie pristupu opravnenych pouzivate)

Autentizacia v 802.11 je jednosmerny proces. Ssameusi 0 autentizaciu do siete

zaziadd, zatid ¢o sig’ sa v@i staniciam autentizo¥anemusi.
802.11 Specifikuje 2 metddy autentizacie:

* Open-system autentizacia

* Shared-key autentizacia

V sikastnosti existuju 3 druhy protokolov, ktoré zabe&gpe ochranu WiFi sieti:

4.1.1 WEP

Skratka WEP (Wireless Equivalent Policy) je Staddan, ktory definuje schému ochrany
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bezdrétovych sieti 802.11 na Urovni druhej vrst§i Godelu.

Zabezguje komunikaciu medzi zariadeniami aZz na utopeistupového bodu. Za nim uz
bezpe&nog nezaisti. Standard WEP pouziva simetricku stre@mfru RC4, teda Sifru
s tajnym Kucom. Odosielana sprava sa Sifruje podejakého ki¢a (obvykle slova alebo
sekvencie znakov) a na tevom bode sa zasa dadtohto Kuca deSifruje. Prebieha to tak,
7e KU& expanduje na pseudonahodryidovaci tok (keystream) v rovnakejzéte ak( ma
Sifrovana sprava. O pseudonahodnea stara generator pseudonahodniiskel PRNG.
Sifrovanie prebieha tak, Ze na Sifrovanej hodnaievgkona logicka operacia XOR

s K’'acovacim tokom, deSifrovanie prebieha rovnako.

V stastnosti existuji rozneliky Sifrovacieho kita. Vyrobcovia udavajuidky 64,128
a 256 bitov. V skuténosti je to trochu inak. Sifrovaci WER®& méa dzku 40 bitov. Pred
tychto 40 bitov sa predsadi 24 bitov iniciatiného vektora. Tak isto je to priztkach 128
a 256 bitov. 24 bitov je vZdy vyhradenych pre iaii@asny vektor.

4.1.2 802.1x

Je protokol umoznujlci autentizaciu na portoch tfpohapeme ako $as’ prvej sigovej
vrstvy, teda fyzické porty na prepitipa

802.1x blokuje vSetku komunikaciu na danom portel@zloby, kym sa klient autentizuje
prostrednictvom udajov, ktoré su uloZzené na backsmmvery. Zaklad 802.1x tvori PPP
protokol (Point to Point Protokol). PPP je obmedzéym, Ze umo#iuje autentizaciu
zalozenu len na kombinécii uzivegkého mena ahesla. Do buducnosti s&it@o
s protokolom EAP (Extensible Authentication Protpk&tory je rozSirenim protokolu
PPP. V EAP sa daju pouzivdesla, certifikaty, tokenyipové karty, biometrika, dt
Patita sa tu aj s mozntsu pouzi’ mechanizmy, ktoré v gasnosti eSte nie s zname.
Overenie v bezdrbtovej sieti zabegpge pristupovy bod pomocou zoznamu, alebo

externého autentizaého systému zalozeného na servery Kerberos.

4.1.3 802.11i

Tento Standard je platny pre vSetky bezdrotovée sietaklada na Sifrovani pomocou Sifry

AES v ramci autentizmého ramca EAP. Implementacia AES si vyZiada zvigSeykonu
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hardwaru pre Sifrovanie a deSifrovanie.

PodmnoZinou 802.11i je WPA, ktoré sluzi n&akné rieSenie pre zvysenie bezpesti. V
¢ase nasadenia WPA eSte nebola hotova priméagaprotokolu 802.11i, ktorou je Sifra
AES.

Rovnako ako RC4, aj Sifra AES je symetrickyfiidom. AES pracuje s blokmi vo
velkosti 128 bitov a preto je oz&ena ako blokova. Vystupuje tu i novy algoritmus MIC
ktory zaisuje aby nedoSlo k modifikacii prenadSanych dat. M zaloZzeny na

inicializaénych hodnotéach.

Citatkovy rezim Sifrovania Sifrou AES sa vyrazne odi@&ud WEP a RC4. Vystupom
Sifry AES je po inicializacii len 128 bitovy blokCely vystupny text sa rozdeli na 128
bitové bloky a tie sa postupne XORuju so 128 bitoyywzdy nanovo generovanym
vystupom AES tak dliho, poKianeddjde k zaSifrovaniu celej povodnej spravy. Ne¢o sa

¢itag vynuluje. Vysledkom je o silnejSia Sifra.

4.1.4 RADIUS

Radius je AAA protokol (authentication, authoripatiand accounting) pouzivany pre
pristup k sieti alebo pre IP mobilitu. M6Ze praadbvekalne tak aj v roamingu. Pri
pripojeni k poskytovat@vi internetu pomocou vytaného pripojenia, DSL, alebo Wi-Fi
je u niektorych poskytovatev vyzadovane prihlasovacie uzivitikeé meno a heslo. Tato
informacia je poslana do takzvaného Network Ac&@mwver (NAS) zariadenia cez Point-
to-Point Protocol (PPP). Potom je odovzdana RADK#8veru cez RADIUS protokol.
RADIUS server overi pravésinformécii uplatnenim autentizaych schém ako PAP,
CHAP alebo EAP. Ak je uzivdiské meno a heslo prijaté, server autorizuje prigtup
poskytovatéovi Internetu a vyberie IP adresu (pripadne rozs#ies) al’alSie parametre
spojenia. RADIUS protokol neposiela hesla medzi NARADIUS serverom ¥istom
texte (ani pri pouZziti s PAP protokolom), pouZiea\D5.

RADIUS bol pévodne vyvinuty spotmog’ou Livingston Enterprises pre ich PortMaster
série Network Access Servers a neskor (1997) uveméj ako RFC 2058 a RFC 2059
(sktasné verzie su RFC 2865 a RFC 2866). Momentalnsugxiniekdko kometnych

open-source RADIUS serverov ktoré sa liSia najrastmogami.
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4.1.5 Wireless LAN Solution

Vo ve’kych paitatovych sigach je mozny vznikd’alSich rizik. Jednym z rizik je ta
skutanog’ ,Ze zamestnanci mézu prinfesvoj AP a ten napajina existujucu metalicku
sie tym moézu vzniknél neoficidlne pristupové body. Z p@du administratora siete a
zodpovednej osoby za bezped’ siete, mbzeme vyuZiaj d’alSie nastroje, ktoré mozu
odhalt’ tieto "nelegélne" pristupové body. Jednym z takychieSeni je produkt
spolanosti Cisco - CiscoWorks Wireless LAN Solution BEmgi(WLSE). Na zaklade
komunikacie medzi tymto zariadenim a pristupovyradrbi mozno zisti dostupnos

d’'alSich sieti v dosahu access pointov + lokalizacia

4.2 Bezpe&nost’ objektu podniku

Pri identifikacii bezp&nostnych rizik daného podniku vychddzam z redlrkyithrii, ktoré
su v danom objekte vopred nastavene &rrma mierou sa podiaju na eliminacii hrozieb,

ktoré na firmu mézu posabi

Hlavnym predpokladom realiz&cie systému komplekezpe&nosti organizacie na
eliminaciu bezp&ostnych rizik, je spravny vyber vhodnych technatkypersonalnych,
organiza&nych a technologickych rieSeni a&enie povinnosti z nich vyplyvajucich pre

manazZment a zamestnancov v rozsahu svojej pésabnost

4.2.1 VonkajSia technicka a fyzick& ochrana

Stav vonkajSej bezprosti je rieSeny zmluvne fyzickou ochranou objedtganizacie
sukromnu - bezpmostnu sluzbu, kde v ramci objektu su prisluSnébirany objektu SBS
v uréenom priestore pri hlavnhom vchode do objektu orzgaie, kde kontroluju vstup a
vystup zamestnancov ako aj dodaviate Pohyb 0s6b sa permanentne reguluje tak aby
nedoSlo k nekontrolovateému pohybu nepovolanych oséb do zaujmovych priesto

Okolie objektu je z pdladu pasivnej bezprosti zabezp&né ochrannym oplotenim
s nehybnymi a tuhymi pravidelnymi ockami. Oplotej@ieo vymere 630m a

s nadstavbami s ostnatym drotom dosahuje vySku.ZRolnos plota sa v pripade
potencialneho narusita zvySuje prvkami aktivnej bezpresti.
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4.2.2 Prvky aktivnej bezpetnosti.

Monitoring chraneného vnuatorného priestoru je zpbgmy pomocou kamerového
systému zn&y Avigilon so zaznamom a vyhodnocovanim danycatsgickych

priestorov ale aj v okoli diahlych oploteniu, ktoré sa nachadzaju v tesnekbéti. Tento
kamerovy systém je pripojeny k LAN sieti podnikprastrednictvom tejto siete sa pripaja
na vzdialenu spravu pre opravnenych pouZiieat@ultu centralnej ochrany. V objekte sa
nachadza 12 kamier s vhodne umiestnenymi metahaogmi reflektormi aktivovanymi

pri naruseni objekto vyrazne zjednodusufgnnog’ zasahovych skupin SBS a spbsobuje

tak odstrasujuci faktor pre potencialneho nariidite

Obr.11 Kamerovy zabezpéovaci systém
Zdroj: www.avigilon.conh

Riadenie kontroly vstupu oséb do arealu ako ajmaternych priestorov je zabezemé
prostrednictvom elektronickych zamkov a vstupnymiletom v systéme pristupovych a
komunikanych jednotiek. Tento systém je prepojeny v raretélto objektu a

zabezpéuju ho rieSenia firmy RYS a jeho serverovej apligé&cnazvom BBIQ. Na
zaklade individualne nastavenych opravneni je ngdetup opravnenych oséb po celom

objekte.

Kontrola vstupu pre vozidla je taktiez riadenaowtbinécii z pristupovym aj kamerovym

systémom a vyuziva sa posuvna brana riajkii s elektronickym pohonom a ovladanim.
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4.2.3 Vnutorna ochrana objektu

Na zaklade individualne nastavenych opravneniggemy vstup opravnenych oséb po
celom objekte. Elektronickéitacie zariadenia a zamky su navrhnute pre rovegktém

firmy RYS ako aj turniket a vstupnd elektronickaret. VyuZivaju sa bezkontaktéipove
privesky, ktoré su okrem pristupovych systémov iyauzé aj na riadenie dochadzky a

taktiez dokazu spolupracavao systémom stravovania.

Vybrané priestory objektu st zabegzpeé poplasnou signalizaciu narusenia, ktoré dokazu
zachytt’ mozny potencialny prienik do chraneného objekta skér ako by sa tam

narusit& mohol dosté. V¢asna signalizacia umidje adekvatne zareagav@poplach a,
upozornenie straznej sluzby SBS) a tym zalirpagskodeniu vonkajSieho ptasa
chranenych objektov pred pripadnym rozbitim okiypavenim dveri, poSkodenim muarov

a pod. Toto elektronické zabezpeaie vybranych objektov s poplasnou signalizaciou p
ich naruSeni zafia poplachovu Ustréd, pohybové sningg, GSM hlasie, sirény,
pristupové klavesnice a moduly na komunikaciu s®Gtem je flexibilny a je ho mozné

jednoducho rozSitiv pripadefalSich poziadaviek na tento typ zabezrea.

Podmienky na ochranu Zivota a zdravia os6b, majetkivotného prostredia pred
poziarmi su dodrziavanédané a presne stanovene kritéria (zakon ¢.314/2001 Z
V priestoroch organizacie sa nachadza elektrorpokdarna signalizacia EPS, ktora
dokaze ¢asne detekovamozny vznikajuci poziar a vykotiamasledné vyhlasenie
poplachu. EPS poskytuje okamzité informacie o poitoré dokaze odosidlana pult

centralnej ochrany.

Obr.12 Elektronicka poziarna signalizacia
Zdroj: www.minimax.de/
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5 NAVRH RIESENIA BEZDROTOVEJ SIETE

Pre moj alternativny navrh som si zvolil Standa@2.81n (2.3.6 Standard 802.11n),
nakd’ko poskytuje prijattné rieSenie pre poskytovanie bezdrétovej komunéaci
Post&ujuco ndm dokaze pokicely objekt a taktiez zabezfe ve’'mi dobra bezpénod’,
nie vé’mi nar@na spravu a prijated cenu nakladov v porovnani s inymi typmi sieti.
Nebudem rohi kompletny navrh, pretoze v danom komplexe budoyumpuje stabilna
pevna sié, ktort opiSem v kapitoleés.1. Pokusim sa navrhtitalternativu infrastruktary k
tejto sieti, ktora moze poskyttizamestnancom tejto firmy #&iu flexibilitu. (kapitola5.2)

Pre lepSie predstavenie si objektu prikladam gatelnimku vid Obr. 11, a taktiez popis
jednotlivych¢asti celého komplexu &iObr. 13. Umiestnenie firmy je v neobyvan&sti
mesta a najblizSie obyvan@g’ je vzdialena 2kmgo je vékym pozitivom z kiadiska
bezpe&nosti a konkrétne nezelaného odfpeania.

1. Administrativna budova
2. Technicky blok

3. Jedal&

4. Sklad 1

5. Sklad 2

6. Vratnica

Obr.13 Satelitna snimka objeku
Zdroj: www.maps.google.com

5.1 Popis s&asného stavu fixnej LAN siete

Tato si¢ je typu klient — server, kde server pini funkcioskytovatéa vSetkych sluzieb
pre klienta. Navrhnuta je ako sies doménou, kde server pini funkciu tadidomény
(Active directory), ato z dévodu vySSiehoc¢po paiitatov a pripojenych pouzivdtev.

Této skuténog’ zabezpeéuje fungovanie centralnej spravy a monitorovani® éklada
informéacie o uzivatoch, pd@itatoch a si€ovych zdrojoch a spristipje tieto zdroje
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uzivatéom a aplikaciam. Poskytuje jednotny spdsob pre pawvenie, popis, lokalizaciu,
pristup, spravu a zabez@mie tychto zdrojovDalSie informéacie o AD sU dostupné na

stranke: http://www.ervin.sk. Pospis funkcii rada domény je stitne znazorneny na

Obr.14
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Obr.14 Popis funkcii radi¢éa domény (AD)

Zdroj: www.wasolutions.nie

Siet’ d’alej disponuje aj zdlanym diskovym priestorom pre vymenu a uchovavasie d
(4.1.7) ale a) mozndseu zalohovania dolezitych dat (4.1.8). Celkovaldtita je navrhnuta
nielen vzfiadom k sdasnym poziadavkam firmy, ale aj Vauom k budicemu moZnému
rozSirovaniu siete, pridavaniu gtacov, alebo zvySeniu @tu pouzivatéov. Ziednodusené
zobrazenie architektury tejto siete spolu s pmdom hardwarovych zariadeni a

jednoduchym popisom je zobrazenéOtar.15.
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5.1.1 Serverova zakladia

V objekte budov su umiestnené dve serverovne. Jedmich je v priestoroch
administrativnej budovy a t4 druha v technickormkbloTu sa nachadzaju vSetky dolezité
komponenty a zariadenia siete. Ostatné budovy tayw§mschodia maju vlastni RACK
room. ZjednoduSeny model &sného stavu fixnej siete v danej firme a jej karpl
jednotlivych budov W’ Obr. 15.

12U

@ Aplikatny server  Aplikagny server
i $

Databazovy server

B@ Stborovy server
(R 1
BlackBerry server =~ ~ .

Web server  Zalohovy server

Suborovy server

Databazovy server

Obr. 15 — Model architektiry si€asného stavu siete
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Serverova zaklath pozostadva zo serverov Zkg Fujitsu Siemens. Pouzity typ RX 200
poskytuje moderné integrované Standardy, ako skcfarmodular RAID, 4 hot-plug SAS
disky, mirrorovana pamta Vdaka vynikajucej vykonnosti dvoj- a Stvorjadrovych
procesorov intel Xeon, s rychlejSim FSB &3@u L2 cache paniéu dosahuje vysoku

celkovu produktivitu. Zdrojvww.fujitsu.siemens.com

Ako operg&ny systém serverov je vyuzity Windows 2008 R2 Hise Server, vAdtadom
k jeho Sirokym moZznostiam nasadenia, nastaveniaezpaeni pre jednotlivych

pouzivatéov, jednoduchej vzdialenej sprave a vysokej stabiirostredia.

Cela si€ova infrastruktira je prepaana pomocou inteliggoiinprepinaov cisco catalyst
2960G,ktore su @ené pre siete fast a gigabitethernet. Tieto prépinabsahuju
integrované bezpeostné funkcie ako ACLs (access control list) a PHSnoping.
TaktieZ tu je rozSirena podpora pre administratofgintrolu a funkcie pre zistenie kvality

sluzieb QoS. Pouzité su 3 prevedenia tohto prépiad, 24 a 48 portov.

Medzi routrom a si@u, ktord ochrauje je zapojeny hardwarovy firewall a proxy server,
ktory komplexne zabezpeje ochranu proti utokom zvonku. Vnatorné pripogerdo
internetu zasa ochiaje Bluecoat proxiSG ktory, zvySuje efektivitu vyiig internetovej

konektivity a sdasne pracovnej doby zamestnancov.

5.1.2 Funkcie serverov

5.1.2.1 E-mailovy server

Na spracovanie e-mailovych sprav @av slizi Microsoft exchange server. Ungg
definova’ pouzivatéov, ktorym ma by triedena posSta z doménového koSa dend.
Taktiez umozuje definova pravidla pre triedenie posty a jej automatick@lovanie zo
servera. Pouzivatelia maju k svojej posSte pristmng@cou protokolov POP3, IMAP.
Samozrejmadu je SMTP server, sliZiaci na odosielanie posStymdiovy server je
nastaveny tak, aby mali pouZivatelia moZnasternej komunikacie v ramci firmy, ale aj

verejnej komunikacie .



UTB ve Zliné, Fakulta aplikované informatiky, 2012 41

5.1.2.2 Tlacovy server

Tlacovy server sa pouziva na poskytnutie pristuputkegjealebo viacerym sievym
tlaciarzam. V podniku sa nachadza 35¢sigy/ch tlafiarni, od malych pouzivanych na
obcasné pomalé tkenie, az po V&é multifunkné zariadenia s vkou kapacitou tlee a
mnozstvom inych doplnkovych funkcii.

5.1.2.3 Suborovy server:

V suborovom serveri sa centralne nachadzaju v&ikymenty¢im mame vytvoreny
urcity typ kniznice dokumentov. &@ouzivatelia vyZzaduju subor, spravidla si vyhradia
cely subor zo suborového servera, pracuju:om lokalne na svojej pracovnej ploche a
potom ho vratia spa

5.1.2.4 Aplika¢ny server:

Tento server nam podobne ako suborovy server akavskladisko informacii. Srem
uloZené databazy SQL. AvSak na rozdiel od subooos@tvera, aplikény server spracuva

informacie tak, aby dodaval len konkrétne Udajeré&pouzivatk resp. klient vyZzaduje.

5.1.2.5 WEB server

SIUZi na umiestnenie internetovej stranky firmgtoTinternetova stranka sa nazyva
intranet Tu mézu pracovnici tiez zda informacie pomocou tejto internej webovej
lokality. Na tejto lokalite sa vytvaraju kniznicgi’anych dokumentov a tak isto sa

zverejiuju oznamy, udalosti a délezité informacie.

5.1.2.6 Zalohovy server

Na tomto serveri je aplikovany Weritas Backup Ewmedcspol@nosti Symantec. Tento
software umozuje Uplne automatizovany spOsob zalohovania dat dmrstenia,di

intervencie pouzivata. Je mozné zadefinavédas, kedy sa budu vybrané data zalohbva
ako aj typ zaloh — Uplnyi prirastkovy. Je mozné uchavaiekdko spatnych verzii

zalohovanych dat.
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5.1.2.7 BlackBerry server

BlackBerry Enterprise Server for Microsoft Exchangenozuje synchronizovafiremné
emailové dty, kalendar, kontakty, poznamky a ulohy s mobiiny®tackBerry
zariadeniami. Znamenda to asi/kwm, Zze kazdy novy email, kazda zmena v ulohach,
poznamkach alebo kontaktoch sa automaticky prersgstd mobilného BB zariadenia

danéhacloveka. A rovnako aj ogae.

5.1.3 Pripojenie k sieti internet

Pripojenie k sieti internet je zabezpeé prostrednictvom digitalnej telefonnej linky,
poskytujuce nielen hlasové sluzby pre firmu, aleygjokorychlostny internet. Pripojenie je
typu ADSL ajeho rychlasje 512 kbit/s. Vzliadom k pétu pripojenych poitacov do

siete LAN je tato rychlass rezervou postajuca. Kel'ze server bude nakonfigurovany pre
pristup PROXY, bude disponavayrovnavacou pamau pre znizenie faze internetu pri

¢asto navsStevovanych strankach. Internetovy privedpiiamo zo vstupného bodu
privedeny cez ADSL modem alebo router na jedenieogych adaptérov servera. Na

druhy je pripojené lokélna sie AN.

5.1.4 Zabezpedenie neprerusenej prevadzky systému

Servery, preping a ostatné dolezité komponenty serverovej Ustresineku zdroju
napajania pripojené cez UPS zariadenia (UninteshlptPower Source — neprerufity
zdroj napajania), ktoré zabezp@l prevadzku serverov po dobu 10 az 15 minut po
vypadku elektrickej energie¢o predstavuje postgjucu dobu na nabeh diselovych
agregatov, ktoré vyrabaju elektrickl energiu, a abezpe&uju nepreruSenu prevadzku.
Pouzitych je viac UPS zariadeni 2khg APC s kapacitou od 3000VA az do 10000VA.

5.1.5 Potitaéové vybavenie

KedZe primarnym pouzitim pdtacov je kancelarskainnog’, ich hardwarové vybavenie
by malo zodpovedatymto poziadavkam. Pre kancelarskanog’ su postéujuce pgitace

s procesorom Intel Celeron 1,7 GHz, 512MB RAM a BOdiskového priestoru. Vhodna
je mechanika CD-RW alebo DVD/CDRW Combo. Monitof#’ 1.CD, spolu so spravnou
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klavesnicou a mySou vytvaraju vhodna ergonomiu tpedsa. Ako operény systém je

najvhodnejsi Microsoft Windows 7 — eterprise editieziadom k jeho pouzitiu a cene
licencii. Kancelarsky balik je navrhovany Microsdiiffice 2010 Proffesional. Ako
antivirusovy systém pre tieto gitace je najvhodnejSi NOD32 od spotmsti ESET

5.2 Implementéacia bezdrotovej siete

5.2.1 Architektdra

Ako uz bolo spomenuté v ivode odséku Navrh rieSenia bezdrotove] sigigoklsim sa
navrhn@ a popisé architektaru alternativnej infrastruktiry k udnfjujicej stabilnej
pevnej sieti popisanej v kapitatel.

Pre kazdu anténu je potrebny jeden Access poiedwotlivych pristupovych bodoch su
umiestnené riaditmé prepinée podporujuce L2/L3 switching, v ktorych su napéjen
jednotlivé access pointy. Tieto prepfeasud’alej napojené do serverovne a konkrétne do
centrélneho prepida a aplikéného servera, kde sa do databazy zaznamenavaKy vset
informécie. Pre lepSie pochopenid\Obr. 17.

Na tomto mieste treba povodnu tsidoplnt’ o dbélezity prostriedok na autorizovanie
klientov a je nim RADIUS severdi(4.0), ktory slizi na riadenie pristupu autorianych
klientov do siete a zaigje distriblciu zdiBanych Kucov pre Sifrovanie komunikéacie. Pre
lepSie pochopenie ako &anit’ radius server do siete pripéjair. 16.

Access
dients
Access Dial-in VPN 15 wireless 802.1X
servers server server access switch
point
RADIUS T
protocol
‘<—> «——‘

Active Directory NPS RADIUS SQL Server
domain controller server for RADIUS
accounting

Obr.16 Radius server v bezdrbtove; sieti

Zdroj: http://i.technet.microsoft.com
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Architektara navrhovanej infrastruktiry je znazoraena Obr.17. Jednotlivé farby
predstavuju, v ktorej budove je zariadenie umiesén@id4.0) Sluzba dial in a tiez VPN
znazornené n®br.16 sa v mojom navrhu nevyskytuju, ale v pripade ftrey sa tieto
sluzby dali bez problémov integrava

i Technicky blok
Databazovy server

Radi¢ domény 2 4@— é_.
et —77—
| ;] &

.~ B
@, o5

Poschodie 3

Vratnica Sklad 2

Obr.17 Architektara navrhovanej infrastruktury siet e

5.2.2 Pokrytie

Dobré pokrytie nam dovoli, aby sa v akorfikek mieste objektu dalo bez problémov
pripojit a autorizova do firemnej siete v ramci jednotlivych budov. Sgmy mal by
nasmerovany do vyuziteych miest poth koncentracie pouzivdtv. Pristupové body
preto tvoria logicka Struktdru. Umiestnené su [aodszdialenosti, s prihliadnutim na
okolie, ktoré mbdze bratiprechodu signalu, a tym znemoZrkomunikaciu. Vziiadom

k pottu antén a pouzitych pristupovych bodov je ale viez pravdepodobné, Ze jednotlive
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kanaly budu viacnhasobne pouzité v réznych obldstidokrytie by malo zabez§é
celkovo 20 routerov s namontovanymi vSe smerovyrtermami typuCisco AIR-ANT2465
pre pouzitie v oblastiach s menSou koncentraciamkgiok. Naopak antény typ«Cisco
AIR-ANT2485P so ziskom 8.5 db by mali poknaj miestatazko dostupné prechodu

signalu. Pokrytie sa ale neda presngtunez testu v realnej situacii.

5.2.3 Hardware

Pre navrh som si zvolil profesionalne hardwarowéageania zn&ky Cisco IEEE AIR-
AP1242N WLAN QoS, ktoré dokazu zdokomakvalitu v aplikaciach pracujucich so
zvukom, obrazom ale aj prenosu hlasu po bezdrowes) Toto AP minimalizuj€as
odozvy a poskytuje optimalne vyuZitie pre vSetkyéiivatéov. Podporuje vSetky styri
Standardy 802.11a,b,g,n .

Al

c15¢0

Obr.18 Pristupovy bod Cisco AIR-AP1242N
Zdroj:www.cisco.com

Tab.4 Hlavne funkcie pristupového bodu Cisco AIR-AR242N

Rozhranie 802.11a,b,g,n

Bezpe&nod’ 802.11i, 802.11x, WPA,

WPA2, AES, TKIP
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Pam& 32 MB RAM
16 MB flash
Konektory Dualne RP-TNC

Skladovacia teplot§-40 az 85 stugov C

Pracovna teplota -20 az 55 stop C

Pracovna vihkas J10 az 90 percent

Napajanie Miestne nap4janie,

Cisco Aironet Injektory AIR-PWRINJ3

Rozmery 16,76 x 21,59 x 2.79 cm

Tento pristupovy bod je &gny pre pracu vo vnutornom prostredi. Na osademie d
vonkajSieho prostredia, pozZijeme plne kompatibpgstovy box od firmy Cisco
zobrazeny n®br.19

Obr.19 Plastovy box Cisco Aironet 1522AG
Zdroj:www.cisco.com
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Power injector Cisco AIR-PWRINJ®pr.21) sluzi ako PoEFower over Ethernet)a
napajanie pristupovych bodov, pomocou@eho kablu bez nutnosti pripojenia napatia

k pristroju, pomocod’alSieho samostatného kablu. Presne zapojenig€jgoge vObr.20

fey Mt

Vé&cSina vzdialenych pristupovych bodov je umiestneméniestach bez pristupu
elektrickej energie. Pouzitie techniky PoE jék§en prinosom a moznésu uSetrenia

nemalych prostriedkov na vybudovanie elektrickefesku kazdému pristupovému bodu.

__ Switch

Category 5 Ethemet cable
wipower <100 meters

-
Power njector
1OVAC  media converter
\'. "-/-ﬁ
Universal
power supply Scenarlo 1 -Typical installation In wiring close!
Obr.20 Zapojenie power injectoru Obr.21 Power injetor Cisco AIR-PWRINJ3

Zdroj:www.cisco.com

Prechod na bezdrétovu sieude znamenaaj pre pouzival®v doplnenie hardverovych
komponentov, ako napriklad bezdr6tové karty aleftgervery na pouZzitie ttgarni

v bezdr6tovom prostredi. Nie krai drahé profesionalne zariadenia s plnou podporou
pouzitych pristupovych bodov Cisco su zariaden@m@isco Linksys WMP600N
(Obr.22), Cisco Linksys WUSB600NJbr.23) a Cisco Linksys WPS54®)pr.24)

Obr.22 Cisco WMP600N Obr.23 Cisco WUSB600ON Obr.24i6co WPS54G
Zdroj:www.cisco.com
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Prenos signalu je tlohou pouzitych profesionalngatén od spokmosti Cisco, ktorych

pred’ad je uvedeny v prilohe 1, 2 a 3.

5.3 Bezp&nost’

Ako bolo spomenuté v objekte budov su umiestneng skrverovne. Vstup do tychto
miestnosti maju povoleny len administratori a topnagemet v ich sprievode. Miestnosti

s uzamknuté arkice maju k dispozicii iba administratori tohto systém

Kazdad znich ma vlastny poZziarny systém a spoloIT monitoring miestnosti a

infraStruktuary.

IT monitoring serverovne je informay monitorovaci systém elektronickych zariadeni,
ktoré efektivne monitoruju prostredie a informéaikritickych hodnotach dokazu posigla
v ramci siete a pomocou GSM jednotky na mobilnéadania spravcom systému on-line.
Hodnoty jednotlivych senzorov sa jednoducho dagd@eva pomocou web rozhrania, kde
sa vSetky zaznali ukladaju do reportovych subordednotlivé reporty tvoria zdroj
informacii, ktoré sa pravidelne vyhodnocuju a pdsky podklad na obnovu a inovacie
zariadeni. Dane serverovne monitoruju jednotky bgré spolénos’ou SEAL v typovej

rade Poseidon, ktoré dokazu zabéppe’ nasledovne funkcie:

* Meranie teploty

* Meranie vihkos v miestnosti alebo v rozvadda
» Detekcia zaplavenia alebo pritomtie®dy

e vypadok napajacieho prudu

e pritomnos dymu

* pritomnos plynu a hofavych latok

» otvorenie dveri

* pohyb v miestnosti

» prietok vzduchu pri ventilatoroch

* meranie/kontrola napatia
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SNMP Trap  E-mail GSM SMS

Obr.25 IT monitoring system

Zdroj: www.seal.sk/

DalSou déleZitou siag’ou vybavy serverovne si vykonné klimatizacie, kizabezp&uju
permanentnu teplotu. V kazdej so serverovni sunedntne klimatizéné jednotky, ktoré
pracuju samostatne a tym je z&na ich nepreruSena prevadzka. V pravidelnych
terminoch je zabezpevana dokladna udrzba a starostlitvos tieto vémi dbélezité

komponenty.

5.3.1 Ochrana vnutornych citlivych informacii

Ochrana vnutornych citlivych informacii je Krai délezita z kadiska bezp@osti udajov,
ktoré okrem toho Ze su dokladné chranené, musiajbyonitorovane aby sa zabranilo ich
neopravnenym unikom a zneuzitiu. Identifikacia askikacia dévernych informacii, je
v podniku spracovana v smernici na ochranu citlivydévernych a chranenych

dokumentov a informacii organizacie.

5.3.2 Antivirusova ochrana a ochrana proti utokom zvonku

Antivirusova ochrana je rieSena pomocou programanSoffice od spoknosti Trend
Micro, zabezpéuje kontrolu vSetkych dat prechadzajucich cez gewrieuz z internetu
alebo cez e-mail. Chrani tak pred virusovymi irdidiami nielen server samotny, ale aj
pouZzivatéov pristupujucich kinternetu, alebo ku svojej mostPouzivatelia maju
vytvorené vlastné pouzivdtké kontd, ktoré im umoznuju pristup k Zdieému

diskovému priestoru, aplikaciam, dokumentom a ivg&r. Zarove je mozné pomocou
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manaZzéra diskovych kvét obmetiziyuzitie diskového priestoru, aby nedoSlo k jeho

zneuzivaniu alebo nelimernému plytvaniu.

Ochrana proti atokom zvonku je zase rieSena uz spamgm firewall systémomb5(1.7)
a Bluecoat proxiSG zasa ochuge vnutorné pripojenie na internet, ako aj zvySuje

efektivitu vyuzitia internetovej konektivity a praenej doby zamestnancov.

5.3.3 Napojenie na bezpé&nostny systém

Vyhodou z fiadiska bezp@osti je poloha tohto komplexu budov. Nachadzargdijné 2
km od najblizSie obyvanej oblasti. Tymto sa vyraznédukuje moznasutoku, pretoze
antény umiestnené vo vnutri budov, by signél nesiati d’alej ako 200metrov od areélu.

Umiestnenie pristupovych bodov do uzamykayeh plastovych boxov ma tiez
bezpénostny charakter. Nedolje resp. taZzuje moznas fyzického pristupu k

pristupovym bodom z interného prostredia firmy

Okrem zabezp®ni, ktoré boli spomenuté sa na beénosti podiga najviac Radius server,
ktorého pripojenie do Struktlry je znazornené (Wdbr.19) a okrem neho su vSetky v

navrhu pouzite zariadenia s plnou podporou doplakoermy IEEE 802.1x
(vid kapitola4) .

Ostatné bezpmostné prvky ako uz spomenuty IT monitoring serveeoc¢i kontrola
vstupu a kamerovy systém su do infoimého systému pripojené pomocou pevnych
drétovych rozhrani privedenych priamo na switchsemwerovniach. Tu su jednotlivé

aplikacie nainStalované na apkikgch serveroch, ktoré tvoria cluster.
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6 EKONOMICKE ZHODNOTENIE

Navrh bol pomerne konkrétny a tak nie je probléangtt’ naklady spojene s vystavbou
tohto systému. Ceny su ziskané z internetovych admhwww.swsd.slpre produkty
spolanosti Cisco avww.edsystem.slpre ostatne potrebne komponenty. Na navrhu boli
pouzite profesionélne zariadenia, ktorych cena m&re vySSia ako ceny lowend

prisluSenstva.

Tab.5 PrelP’ad cien a mnozstva zariadeni potrebnych na
realizaciu navrhu
Typ mnozstvo | Cena za Celkova
kus cena
Pristupovy bod AP Cisco AIR-AP1242N 20 499 € 9980 4
AP Directional anténg Cisco AIR-ANT2485P 4 160 € 640 €
8,5dBi ‘
AP Directional anténl Cisco AIR-ANT2465 16 145 € 2320 €
6dBi
Power Injector Cisco AIR-PWRINJ3 20 43 € 860 €
Switch 24 port Cisco Catalyst 2960¢> 1 1270 € 1270 €
24
Switch 8 port Cisco Catalyst 296098 2 529 € 1058 €
WNIC (PC) Cisco Linksys 200 36 € 7200 €
WMP600N
WNIC (Laptop) Cisco Linksys 30 36 € 1080 €
WUSB600ON
Wireless print servely Cisco Linksys WPSHMG 40 47 € 1886 €
SPOLU - 351 - 30190 €
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Na kazdy jeden vysietad’alej pripada 65 € za konektory, kable, izolacivep@tovu
ochranu at. K tymto nakladom je nutné pripivat’ naklady na samotné vybudovanie siete,

predovSetkym so samotnou inStalaciou a konfigutézariadeni.

Odhadovana celkova cena tohto navrhu sa priblzufee50000 €
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ZAVER

V tejto praci sa mi naskytla moznospozné a lepSie sa orientovas mnozstve novych
technoldgii, ktoré sa v relativne kratkej dobe wii a dostali do naSich beznych Zivotov.
Poskytuje prefad z poliadu bezp&osti prenosovych médii vo forme bezdrétovych sieti
ktoré predstavuju moderny trend v mobilnej hlasoveiatovej komunikacii. Mobilita,
flexibilita, prisposobiténog’ a Uspora nakladov su nezanedbradevyhody tychto rieSeni.
Okrem popisu technického rieSenia a funkcii bémpstnych prvkov som sa v tejto praci
zaoberal mnoZstvoml'alSich otédzok fungovania inforfr@ého systému ako takého.
Natrtol som spbdsob fungovania jednotlivych teieych prvkov a ich komunikacie s
prvkami zabezpgenia objektu a monitorovania. Pri rieSeni praktatkyotazok som sa
inSpiroval systémovym pristupom organizacie, ktewajim spésobom Itada rieSenia pri
navrhu novych moZznosti v inovativnych infortngch technologiach. V dneSnom
dynamickom svete technoldgii je liei délezité drzé krok z inovaciami a tiez treba
sledova zvySujuci sa tlak na zabezfmie systémov ud r6znym druhom atokov a rizik.
Mnozstvo novych informacii pribida kazdym dnom a&sb udrZzania si préadu je

aspa z mojho poliadu systémového administratordwe dolezité.

V otazke bezpmosti je informany systém podnikudaleko komplikovanejSou
interdisciplinarnou zalezitgsu. Cely systém bez{eosti organizacie musi byt vytvoreny
tak, aby pomocotdiudskych zdrojov, technickych prostriedkov a orgafngch opatreni

zabezpeéoval v dnesnej zlozitej inforndaej dobe spkahlivi a efektivnu ochranu.
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ZAVER V ANGLI CTINE

In this work, | got an opportunity to learn and ieasto navigate the many new
technologies that are in relatively short time deped and given to our normal lives. It
provides an overview in terms of security of trarssion media in the form of wireless
networks, which represent the modern trend in neolsdice and data communications.
Mobility, flexibility, scalability and cost savingare not insignificant advantages of these
solutions. In addition to the description of theheical solution and the function of safety
features, | dealt with in this paper a number dfeotquestions the functioning of the
information system itself. | outlined the way thedividual network elements and
communication elements of the building and secuntgnitoring. In addressing the
practical issues | was inspired by the systemic@augh of the organization in its own way
seeks to find solutions in the design of new oppuoties in innovative information
technologies. In today's dynamic world of technglagyvery important to keep abreast of
innovations and also need to follow the increagungssure to secure systems against
various types of attacks and risks. The amounte@f mformation is increasing every day
and way of keeping under review, at least from ragspective of system administrator is

very important.

On the issue of safety information system is muchentomplex interdisciplinary business
affair. The system safety organization must be giesi with cooperation of human
resources, technical means and organizational mesagmsured in today's difficult times

reliable information and effective protection
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

WPAN  (Wireless Personal Area Network ) - Bezdrétogobné siete.

WLAN  (Wireless Local Area Network) - Bezdrotovékéine siete.

WWAN (Wireless Wide Area Network) - Bezdrétové lralalé siete.

WMAN (Wireless Metropolitan Area Network) - Bezdrotovétnopolitné siete

IEEE (Instit. of Electrical and Electronics Engeng) - Spolénog’ elektrotechnickych

a elektrotechnickych inzinierov
BWA (Broadband Wireless Access) - Sirokopasmowvidbtovy pristup
PAN (Personal Area Network) - Osobné siete
LAN (Local Area Network) - Lokalne siete
MAN (Metropolitan Area Network) - Metropolitné see
WAN (Wide Area Network) - Rdahlé siete
SIG (Special Interest Group) - Specidlna zaujnmskupina
Wifi (Wireless Fidelity) - Bezdrétova vernos
uwB (Ultra Wide Band) - Ultra Wide Band (technoiap
TDMA  (Time Division Multiple Access) €asové delenie
P2P (Peer-To-Peer) - Spoj typu bod - bod
AP (Access Paint) - Pristupovy bod
SSID (Service Set Identifier) - Identifikator bezdrotiwékanalu
DSSS (Direct Sequence Spread Spectrum) - Priastapus$ rozprestretého spektra
QPSK  (Quadrature Phase Shift Keying) - Stvorstédducovanie s fazovym posuvom
FHSS (Hopping Spread Spectrum) - Rozprestretémpels preskakovanim frekv.
CCK (Complemetary Code Keying) - Doplnkové kédavécovanie
CDMA (Code Division Multiple Access) - Kédové dele prenosovych kanalov
OFDM  (Orthogonal Frequency-division) - Ortogon&lmultiplex s kmitétom

QoS (Quality of Service) - Kvalita sluzieb
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BPSK
QAM
MIMO
WiMax
FDD
TDD
GSM

UMTS

SMS
DTMF
GPRS
EDGE
HSDPA
HSUPA
WMM
SSIM
WEP
PPP
WPA
EAP
AES
UPS
ACL

WNIC

(Binary Phase Shift Keying) - Dvojstavov#dovanie s fAzovym posuvom
(Quadrature Aplitude Modulation) - Kvadraturamplitidova modulacia
(Multiple-Input and Multiple-Output) - Viac vstupoxac vystupov
(Worldwide Interoperability for Microwave Aess) - Bezdrotova technologia
(Frequency-Division Duplex) - Frekvaré delenie kanalov

(Time Division Duplexing) €asové delenie kanalov

(Global System for Mobile Comunication) - Bont telefonna technolégia

(Universal Mobile Telecommunication system)nriverzalny mobilny telekom.

system

(Short Message Service) - Kratke textové sprav

(Dual Tone Multiple Frequency) - Tonova frekna vd’ba

(General Packet Radio Service) - Paketovgvw@agrenos dat

(Enhanced Data rate for GSM Evolution) - Rexse rychlosti GSM prenosov
(High Speed Dowlink Packet Access) — Techn. vyspidpstného tahovania
(High Speed Uplink Packet Access) - Techn. vyspidostného posielania
(Wireless MultiMedia) - Bezdrotové multimédia

(Service Set Identifier) - Sievé meno

(Wireless Equivalent Policy) - Bezdrotova kot

(Point to Point Protokol) - Bod po Bode

(Wi-Fi Protected Access) - WiFi chraneny prpst

(Extensible Authentication Protokol) - Roz&ireutentifik&ny protokol
(Advanced Encryption Standard) - PalisoSifrovaci standard
(Uninterruptible Power Supply) - Nepreru3itezdroj energie

(Access Control List) - Pristupova tdka

(Wireless Network Interface Card) - Bezdr&mie'ova karta

(authentication, authorization, accounting) - atifiém autorizacia a &tovanie
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ZOZNAM PRILOH

Priloha ¢€.1 Directional anténa 6dBi
Priloha ¢&.2 Directional anténa 8,5dBi






PRILOHA P |I: DIRECTIONAL ANTENA 6DBI

Antenna type Diversity patch
Operating 2400 - 2484 MHz
frequency range

Nominal input

350Q

impedance

2:1 VSWR 2400 - 2484 MHz

bandwidth

Peak gain 6 dBi

Polarization Linear, vertical

E-plane 3-dB 65°

beamwidth

H-plane 3-dB 75°

beamwidth

Front-to-back 15dB

ratio

Cross-pol 15dB

discrimination

Cable length and [36in. (91.4 cm)

type Times AA-9303 or
equivalent (plenum rated)

Connector type |RP-TNC

Length 44in.(11.1 cm)

Width 6.6in. (16.7 cm)

Height lin. (2.5 cm)

Operating -22°F to 158°F (-30°C to

temperature 70°C)

range

Storage -40°F to 185°F (40°C -

temperature 85°C)

range

Environment Indoor/outdoor

-

AZimugh Plane Pattemn
— Elrvetion Plene Pattorn

180 L

s

225

A2meth Plane Pattemn
— EMresiOn Plang Paem

1%

45

135
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PRILOHA P 1I: DIRECTIONAL ANTENA 8,5 DBI

Antennatype |Single patch

Operating 2400 - 2484

frequency MHz

range

Nominal input [50Q

impedance

2:1 VSWR 2400 - 2484

bandwidth MHz

Peak gain 8.5dBi

Polarization  |Linear, vertical

E-plane 3-dB |56°

beamwidth

H-plane 3-dB |66°

beamwidth

Front-to-back |20 dB

ratio

Cross-pol -15dB

discrimination

Cablelength (36in.(91.4 cm)

and type Times AA-9303
or equivalent
(plenum rated)

Connector RP-TNC

type

Length 5.1in. (129
cm)

Width 5.1in. (129
cm)

Height 92in. (2.3 cm)

Operating -22°F to 158°F

temperature | (-30°C to 70°C)

range

Storage -40°F to 185°F

temperature | (-40°C - 85°C)

range

Environment |Indoor/outdoor

-

HT
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