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ABSTRAKT

Predmétem prace je rozSifeni prezentace pro vyuku predmétu Provoz pocitacovych siti.
Prvni Cast popisuje firewally, smérovace, smérovani a vse s nim spojené. V druhé casti
prace byla vytvofena prezentace zaméfend na problematiku smérovaci a firewalld.
Soucasti prace je popis vSech typa firewalld a jejich vlastnosti, funkce smérovaci, rozhrani
smérovacl, typl smeérovani, smérovaci protokoly, konfigurace smérovani a smerovaci
tabulky. Na zacatku druhé casti prace je uveden kratky popis programu Microsoft

PowerPoint, prace s timto programem a popis jednotlivych snimk prezentace.

Kli¢ova slova: smérovace, smérovani, firewally, smérovaci tabulka, smérovaci protokoly

ABSTRACT

The thesis subject is an extension presentation for teaching the subject Operation of
Computer Networks. The first part describes firewalls, routers, routing and everything
related with routing. The second part contains a PowerPoint presentation focused on the
issue of routers and firewalls. There are a description of all types of firewalls and their
properties, functions of routers, router interfaces, types of routing, routing protocols,
routing configuration and routing tables. At the beginning of the second part gives a brief
description of the program Microsoft PowerPoint, work with this application and a

description of each slide of presentation.

Keywords: routers, routing, firewalls, routing tables, routing protocols
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UvVOD

Smérovani paketi v siti je nepostradatelnym tkonem dnes$ni doby. Internet se stal za
posledni 1éta nepostradatelnou soucasti zivota kazdého cloveéka. Malokdo si vSak
uvédomuje, jak tato sit’ funguje a jaké jsou zatfizeni podporujici ¢innosti Internetu. Jednim
V malych sitich se mohou vyuzivat jako smérovace bézna PC s vice porty pro sitové
adaptéry, které obsahuji software pro smeérovani. Pro vétSi sit€¢ se vyuziva jiz

hardwarovych smérovaci, které jsou znacné rychlejsi.

V této praci byla zpracovana jednak problematika smérovacu, dale pak firewalld.
Smérovace jsou zafizeni v siti, které spojuji dvé a vice rlznych siti. Smérovace zjist'uji
optimalni trasu pro smécrovani paketid k cili, blokuji a filtruji vSesmérové vysilani a

rozd€luji kolizni domény.

Popsany byly jejich urovné, typy, smérovaci protokoly, metody rozhodovani. Smérovac
také zahazuje pakety podle uréitych zasad, které jsou v praci uvedeny. Byly rozebrany
zasady smérovani, jak se tyto zasady daji zménit, pfipadné doplnit. Topologie smérovani,
funkce smérovaci tabulky, jeji nastin, k ¢emu slouzi, bylo v praci také popsano. Vyli¢eny
byly HW komponenty smeérovacd, rozhrani smérovate a funkce smérovaci. Typy
smérovani (statické, dynamické), jak funguji, jejich wvyuziti, vlastnosti a ¢lenéni
dynamického smeérovani. Objasnény byly sSmérovaci protokoly, které vychazi
z dynamického smérovani. Dilezité pro praci se smérovaci je jejich konfigurace, proto

jsou v praci uvedeny zakladni konfigura¢ni piikazy.

Firewally slouZi k bezpe¢nému provozu sité. Firewall je souhrn technickych opatfeni pro
ochranu sit¢ a pocitace. Nejvétsi hrozbu pro vnitini sit’ vyzatfuje z Internetu, proto se
firewally umistuji do bodu pfistupu k Internetu. Firewallem je mozné chranit také
uzivatele sité pied porusenim bezpec¢nostni politiky sité. K dispozici je celéd fada firewalli,

jak softwarovych tak hardwarovych.

V praci byla objasnéna problematika firewalll, jejich podstata a funkce. Mezi zakladni
typy firewallii patii paketové filtry, stavova inspekce paketl, piekladani sitovych adres a
aplikaéni proxy. U kazdého typu firewallu byl popsan jejich princip ¢innosti, jejich

vlastnosti, vyhody a omezeni.
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Byla uvedena reserSe o programu Microsoft Powerpoint a zaklady prace s timto
programem.
Vytvoreny byly snimky na doplnéni prezentace z predmétu Provoz pocitacovych siti, které

byly popsany. Tato prezentace poslouzi ve vyuce.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 12

1 SMEROVACE

Smeérovace jsou zafizeni v siti, které spojuji dvé a vice riznych siti. Smérovace zjistuji
optimalni trasu pro smérovani paketi k cili, blokuji a filtruji vSesmérové vysilani a
rozdé€luji kolizni domény. Funguji na tfeti (sitové) vrstvé modelu OSI a proto jsou n¢kdy
oznacovany jako prepinace ve tieti vrstvé. Vykonné smérovace jsou ve skutecnosti velice

vykonné pocitace, které dovedou zpracovat veliké mnozstvi dat.

Smérovace jako logické rozhrani byly od svého pocatku zaloZzeny na konceptu vice
sitovych rozhrani. Smérovani je soucast vétSiny operacnich systémd, véetné Unix, Linux a
Windows servert.. Linuxové servery jsou velice oblibené smérovace zejména diky jejich
cené. Ve smérovacich Cisco najdeme opera¢ni systém IOS (Internetwork Operating
System), ktery byl vyvinut zvlasté pro smérovani a piepinani. DalSi vyrobci maji také své
operac¢ni systémy urCené pro smeérovani. V malych sitich neni smérovani naro¢nou

aplikaci, proto se pro smérovani pouzivaji starsi osobni pocitace.

Smérovace jsou charakterizovany dvéma oddélenymi funkénimi systémy. Jedna se o fidici
uroven a doruc¢ovaci uroveil. Maji za ukol vybrat porty a odeslat data na spravné odchozi
rozhrani. Metody urceni tohoto rozhrani jsou velice slozité algoritmy, které jsou urcené
k optimalizaci sité€. Smérovace vytvafi rizné topologie siti v zavislostech na smérovacich

protokolech, které podporuji.

1.1 Ridici drovei

Ridici troven (Control Panel) mé na starosti rozhodnuti o portu, ktery bude posilat pakety
ke svému cili. V fidici urovni je zabudovana spoluprace s dal§imi sitovymi zafizenimi a
vysledek této spoluprace je smeérovaci tabulka s trasami pro dorufovani komunikace.
Obsahuje takeé funkce filtrace, blokovani a zajisténi kvality sluzby na zakladé protokold,
které vyrobce do smérovace zahrnul. Filtrovani se odehradva podle cilového a koncového
bodu sité. Ridici uroven reprezentuje smérovaci tabulku, ktera mimo jiné obsahuje skupinu
adres uréenou pro jednosmérnou komunikaci s jinymi koncovymi body sité. Do
smérovacich tabulek je mozné zapsat statické trasy rucné€ a popiipadé urcit pravidla pro
pouzivani téchto statistickych tras. Druhd varianta se oznacuje jako plovouci statistické
trasy (Floating Static Routers). N¢které z polozek smérovaci tabulky mohou piedstavovat

logické skupiny systémi v ramci skupinové komunikace (Multicasting). Smérovaci
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tabulka, ktera je n¢kdy oznacovana také jako baze smérovacich informaci RIB (Rounting
Information Base), je u vétSiny smérovaci kliCova a na zaklad¢ jejiho obsahu probiha
rozhodovani o smérovani. Nékteré smérovaci tabulky obsahuji navic 1 bazi informaci o
dorucovani FIB (Fowarding Information Base), které se uchovavaji v rychle dostupné
paméti. O jeji obsah se stara fidici Groven smérovace a pouziva ji doruCovaci uroven. Ve
velké vétsiné piipadi funguji smérovace v dynamickém rezimu a tim padem se ucastni
vymény informaci vice smérovaci a piepinaci tak, aby byly nalezeny upfednostinované
trasy siti. Kazdy smérova¢ ma néjakou prioritu v ramci jedné sit€ a zasadné urcuje roli, na
jakych trasach se tento smérovac ocitne. Smérovace se zaobiraji fyzickymi spojenimi v siti,
ale mohou mit i logicka rozhrani, ktera mohou pouzivat. K jednomu fyzickému rozhrani

Ize piipojit dvé a vice logickych rozhrani.

1.2 Dorucovaci aroven

Dorucovaci uroveil ma na starosti provétovat pakety na vstupnim rozhrani a prenést je na
spravné odchozi rozhrani. Smérova¢ ma vétSinou vice dorucovacich trovni propojenych
navzajem do kiize tak, aby mohla mezi sebou soub&Zné pieposilat data. Dorucovaci
zékladny mohou byt soucasti doplitkovych karet, které obsahuji vice aplikacné
specifickych Cipt. Ty se vkladaji do smérovace, ktery poskytuje zédkladnu nebo Sasi, do
n¢hoZ se karty vkladaji. Pfi doruCovani se hleda v tabulce zdznam obsahujici sitovy
identifikator nebo MAC adresu. Pro rychlej$i vyhledavani smérovani nékdy zahrnuje
pamétovou bazi FIB misto standardni RIB. Obé¢ tulozisté prohledavaji algoritmy pro
adresni prostor IP (Internet Protocol). Soucasti smérovacu jsou pravidla, které pakety
budou zachyceny filtrem a které naopak budou propustény. Pakety, které smeérovac
nepropusti, se zahodi a k jejich zdroji se o tomto neposila zadna zprava, aby smérovace
byli ,,neviditelné* pro ptipadné utocniky. V ptipadé, Ze by ale chybéla informace zdrojova
nebo cilova ve smérovaci tabulce a paket by zaroven nesplinoval podminky filtru, smérovac
by zaslal zpravu odesilateli o nedorucitelnosti paketu. Smeérovace slouzi k pieklenuti
riznych siti na sitové vrstvé modelu OSI, pakety na stejném sitovém protokolu jsou
pfedany bez dalSiho zpracovani. Tohle se nazyva zpracovani rychlou cestou. Jestli vSak
protokoly na tfeti vrstv€é nesouhlasi (napiiklad IP versus IPX), pak je musi smérovac
dodatecné zpracovat, aby se podiidili spravnému protokolu. Tomuto postupu se fika
zpracovani pomalou cestou. Smérovace plni také dalsi funkce, naptiklad Sifrovani pakett a

jiné. Poskytuji také podporu pozadavkiu na kvalitu sluzby QoS (Quality of Service) a
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Vv piipad¢ nutnosti segmentaci paketli. V piipad¢€, ze je vyrovnavaci pamét’ plnd, smérovac
zahazuje pakety. Metod, podle jakych se tidi zahazovani paketii, je mnoho, ale nejcasté;si

jsou nasledujici:
1.2.1 Metody zahazovani paketu

e Algoritmus Tail Drop - algoritmus méfi obsah vyrovnavaci paméti. Jestlize
dosahne vyrovnavaci pamét maximalni hodnoty, jsou vSechny dalsi pakety
zahozeny. Tento algoritmus nerozliSuje typy paketl, jejich zdroj a jiné faktory.
Pokud odesilaci systém zjisti, ze se pakety ztraci (nedostavd odpoveéd o pfijeti
paketu), zpomali tempo posilani paketl, dokud zase neza¢ne pravidelné dochazet
souvisla fada zprav o pftijeti paketu. Problém tohoto algoritmu spociva v tom, Ze
jakmile zaéne privodce dat odesilat pakety, vykona tak okamzité a vytvori zaplavu
V siti.

e Algoritmus RED (Random Early Detection) — algoritmus monitoruje pramérnou
velikost fronty a zahazuje pakety na zaklad¢ statistické pravdépodobnosti. Znamena
to, ze odesilatel menSiho mnozstvi dat ma vétsi Sanci na doruceni, nez odesilatel
vétsiho mnoZstvi dat. Tento algoritmus fesi zaplavy globalni synchronizace.

e VizZeny algoritmus RED a adaptivni neboli aktivni algoritmus RED — jedna se
o upraveny RED o priority paketid. Aktivni algoritmus RED vlastni proménlivou
statistickou pravdépodobnostni funkci a ta se méni podle podminek ve fronté

paketu [3].

1.3 Smérovani podle zasad

Rozhodnuti o dalsim paketu bylo vzdy zalozeno na jeho cilové IP adrese zapsané
Vv hlavicce IP. Ve smérovani podle zdsad se mlze smerova¢ rozhodnout i podle jinych
informaci nez jen podle cilové IP adresy. Logika smérovani podle zdsad zacind piikazem
,»ip policy*. Tento piikaz oznamuje smérovaci, Zze U pfichozich paketi ma pred zapojenim
normalni logiky zpracovat jest¢ jinou logikou (rozhodnout se podle urcitych zasad).
Systém IOS porovnava piijaté pakety na zaklad€ ptikazu ,,route map*, na ktery odkazuje
ptikaz ,,ip policy*. Tuto logiku popisuje obrazek ¢islo 1. Zadavani kritérii pro smérovani
podle zasad je docela jednoduché oproti instrukcim smérovani v ptikazu ,,set”. Mapy cest,
které se pouzivaji pii smérovani podle zasad, vyhodnocuji shodu bud’ podle odkazu na

urcity pfistupovy systém IP ACL (Cislovany nebo pojmenovany, vymezeny piikazem
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match ip addres) anebo podle délky paketu (Match leght). Pro zadani vlastnich

smérovacich instrukci se pouziva ptikaz ,,set” a ptiklady variant jsou uvedeny v nasledujici

tabulce.

Tab. 1. Smerovani podle zdsad

Set ip next-hop [ip-adresa]

Adresy dalsi preskoku se musi nachdzet v propojené podsiti.
Paket se zasila na prvni adresu v seznamu, pro kterou je

pfislusné rozhrani v provozu.

Set ip default next-hop [ip

adresa]

Smérovani se nejprve pokusi o standardni smérovani podle

smérovaci tabulky a poté se fidi jako pfedchozi piikaz

Set interface [typ-rozhrani

¢islo-rozhrani]

Zasila pakety pres prvni rozhrani ze seznamu, které je v

provozu

Set default interface [typ-

rozhrani Cislo-rozhrani]

Smérovani se pokusi nejdiive smérovat podle smérovaci
tabulky a az poté probiha stejnd logika jako u ptedchoziho
ptikladu

Tabulka urcuje uzivateli pfitadit bud’ IP adresu dal§iho pfeskoku, nebo odchozi rozhrani.

Varianta odchoziho rozhrani je vhodné pouzit pouze v piipade, je-1i jednoznacné. Klicové

slovo ,,default v ptikazech tika, Ze se mechanismus smérovani nejdiive pokusi o vychozi

smérovani (podle cilové adresy) a ptikaz ,,set” pouzije jen tehdy, pokud ve smérovaci

tabulce nebude nalezena zadna cesta [4].
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Obr. 1: smerovani podle zdsad

1.4 Topologie smérovani

Smérovani neboli routing je metoda, ktera slouzi pro vybér trasy, po které jsou zasilana
data sitim. VSechny sit¢ potiebuji smérovani, jelikoZ vytvofeni fyzickych okruhd pro
vSechny trasy je nepraktické aZ nemozné. V sitich s pfepravou informaci od zdroje k cili
muze existovat vice moznych tras. Vykonnost sit¢ zavisi na vyspélosti a pochopeni sité pfti

volbé tras. Topologie smérovani mizZe mit jednu ze ¢tyt podob:

e Jednosmérna (unicast) - zpravy se posilaji z jednoho uzlu k druhému.

e Vsesmérova (BroadCast) - zpravy se zasilaji z jednoho uzlu v§em zbylym.

e Vicesmérova (MultiCast) - zprava z jednoho uzlu se zasila n¢kolika jinym uzllim,
pricemz rozhodnuti kterym obsahuje zprava.

e Vybérova (AnyCast) - odchazejici zprava z jednoho uzlu je ur¢ena skuping uzlim.

Jakmile zprava dorazi k jednomu z uzld, je komunikace dokonéena.

Smérovani neni dulezité jen z diivodu, ze vytvoii fyzické pripojeni pro vSechny trasy, ale
také proto, ze nelze svalit tento problém jen na jeden hardware. V situaci, kdy a kde je
mezi dvéma koncovymi body vysoka mira provozu, dojde K instalaci pateini linky o
podobné kapacité. Pateini linka povede bud’ kratsi, nebo delsi cestou. Piepinace zjisti, ze
existuje kratsi cesta (trasa s niz§imi naklady). VeSkery provoz je tudiz sveden kratsi cestou,

ta se zaplni a snizi vykonnost sit¢ (Braessiv paradox) a propustnost sité. Aby bylo
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smérovani efektivni, musi byt dynamické. To znamend, aby nebylo fungovéni pferuseno,
dochdzi k reakci na udéalost v dynamickém rezimu. Kdyz je pferuseno spojeni jednou
cestou, dynamicky rezim najde alternativni cestu. Pfi objeveni nové vysokorychlostni linky

dynamické smérovani zajisti rozd€leni provoz tak, aby byla vykonnost sité co nejvétsi [3].

1.5 Smérovaci tabulka

Vsechny smérovace obsahuji informace o dostupnosti jednotlivych siti i podsiti. Takovéto
informace se nachazi ve smérovaci tabulce. Kazda dostupna IP sit’ (i subsit’) nebo jejich

skupina je prezentovana ve smérovaci tabulce jednim zaznamem, ktery obsahuje:

e [P adresu cilové sité nebo skupiny IP siti.

e |P masku, nalezici k dané cilové siti nebo skuping siti.

e Oznaceni rozhrani, pies které je dana sit’ dostupna.

e [P adresu nasledujiciho smérovace, kterému se budou dané IP pakety posilat a
musi byt dostupny ptes rozhrani uvedené v ptedchozim bodu.

e dalsi dodateéné informace.

KdyZ smérova¢ obdrzi IP paket na libovolném fyzickém rozhrani, pouzije v ném IP adresu,
ktera je obsazena v paketu pro vyhledani udaji ze smérovaci tabulky (neni to pravidlo, ale
ve vétsiné pripadi tomu tak je). Pfi vyhledavani zdznamu ve smérovaci tabulce prochazi

jednotlivé zdznamy podle urcitého algoritmu:

1. Vezme prvni nebo dalsi zaznam v tabulce. Jestli smérova¢ prosel celou tabulku,
prejde na bod 4.
2. Smérovac provede bindrni bitovou operaci AND mezi sitovou maskou daného
zdznamu ve smérovaci tabulce a cilovou IP adresou paketu.
3. Dale porovna vysledek s IP adresou sité, kterd je soucasti stejného zdznamu jako
vyse pouzitd sitova maska.
a. Pokud dojde v porovnani ke shodg, tak nasel jeden z moznych smért, kam
by mohl byt paket dal posilan. Oznaci tento zédznam jako mozného
kandidata a ptejde na bod 1.
b. Pokud nedojde ke shodé¢, nic neprovede a rovnou piejde na bod 1.
4. Projde opét vSechny diive oznacené kandidaty a vybere z nich jen ten zadznam, u
kterého se Cast IP adresy sité¢ v daném zaznamu ve smérovaci tabulce co nejvice

shoduje jak délkou, tak cilovou adresou IP paketu. Tento princip se nazyva vybér
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zdaznamu podle nejdelsi shody. Jestli smérovac nenajde zddného kandidéata (zadny
zaznam nevyhovuje), tak zahodi dany IP paket a nikam ho neposilad. Pokud vsak
existuje ve smérovaci tabulce zdznam o vychozim smeéru, tak ho pouzije pro
smérovani paketu.

5. Smérovac¢ posle paket ptes rozhrani, které¢ je uvedeno ve vybraném ziznamu.
Pokud je dané rozhrani typu LAN, posle specificky IP paket v ramci této sit¢ LAN

na IP adresu oznacenou v poli dalsi skok.

1.5.1 Priklad smérovaci tabulky

Tab. 2. Smérovaci tabulka

Sit’ + subsit’ Maska rozhrani Dalsi smérovac
192.168.1.5 255.255.255.0 Serial 1 -

19.168.64.0 255.255.240.0 Serial 0 200.13.1.10
147.32.0.0 255.255.0.0 Ethernet 0 20.13.1.10
201.12.1.192 255.255.255.224 Ethernet 2 203.12.1.5

Jedna se 0 piiklad zjednoduSené smérovaci tabulky. Tabulka miiZze obsahovat i dalsi
roz$ifujici informace. Format vypisu smérovaci tabulky neni standardizovan, tudiz muaze
mit kazdy vyrobce jinou tabulku. V levém sloupci se vyskytuje IP adresa sité, podsité nebo
skupiny siti. Ve druhém sloupci se nachazi pfidruzend maska sité. Tteti sloupec oznacuje
vystupni rozhrani smérovace, na ktery bude IP paket posilan, jestlize dojde k vybéru tohoto
zdznamu. Posledni sloupec obsahuje adresu smérovace, kterym bude IP paket poslan pies

dané rozhrani [6].

1.6 HW komponenty smérovaci

Smérovac je slozité zatizeni, nejslozitéj$i na ném je tzv. smérovaci stroj. Jedna se o logiku,
diky ni mize zafizeni provadét funkce spojené se smérovanim. Je to pocitac pravé takovy,
jako kazdy jiny vcetn¢ PC. Obsahuje mnoho HW a SW komponenti jako V jinych
pocitacich véetné¢ CPU, RAM, ROM, sitovy operacni systém, sitové rozhrani, konzolovy
port, pomocny port (AUX). Smérovace jsou obvykle bezdiskové na misto, kterych

pouzivaji pamét’ FLASH.

1.6.1 Komponenty

VétsSina komponentl je ukrytd pied zraky administratora sit€ navzdy za svou plechovou

konstrukci. Komponenty jsou mimotadné spolehlivé a neni potfeba smérovac rozdélavat.
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Vyjimku tvofi, kdyz chce administrator pfidat pamét, vstupné vystupni porty atd. Pro
ovladani jednotlivych HW komponentti je pouzit ve smérovacich operacni systém (OS).

Pomoci OS a rozhrani piikazového fadku administrator konfiguruje zatizeni [11].

CPU — jednotka vykonavajici ptikazy opera¢niho systému, jako jsou funkce
e RAM — pfi restartu tato pamét’ ztraci sviij obsah. Uklada nasledujici komponenty:

o OS se do paméti RAM zkopiruje pii zavadéni systému.

o Aktualni bézici konfiguraéni soubor.

o Smeérovaci tabulku.

o ARP cache — mapovani IP adres na MAC adresy.

o Vyrovnavaci pamét’ paketl — kdyZ je paket ptijat na rozhrani nebo dokud

neni odeslan z rozhrani.

e ROM - stala pamét, ktera obsahuje firmware. Obsahuje:

o Zavadéc — instrukce pro zavadéni systému.

o Zakladni diagnosticky SW pro HW smérovace.

o Odlehcena verze 10S.
e Flash pamét’ — permanentni pamét’ na SIMM nebo PCMCIA kartg. Pamét’, ktera lze

elektronicky nahrat a mazat. Obsahuje:

o Obrazy operacniho systému.
e NVRAM - energeticky nezavisla stala pamét. Po ztrat€ napdjeni neztraci svij
obsah. Obsahuje:

o Startovaci konfigurace smérovace [5].

1.7 Rozhrani smérovace

Sitové rozhrani smérovace odkazuje na fyzicky port na smérovaci, ktery ma hlavni funkci
pfijimat a odesilat pakety. Smérova¢ ma vice rozhrani, které jsou piipojeny do riznych siti
(I0S Cisco nedovoli, aby bylo vice rozhrani v jedné siti). Typicky se rozhrani zapojuje do
ruznych typi sité, z ¢ehoZ plyne, Ze potiebuje rizné druhy konektorti a médii. Obvykle
smérovac¢ pouziva pro pfipojeni do siti LAN rozhrani typu FastEthernet. Jedna se o kabelaz
UTP ( Unshielded Twisted Pair) s konektory RJ-45. Pouzivaji fyzickou MAC adresu i
adresu IP a protokol ARP pro jejich vzajemné sparovani. Jedné-li se o pfipojeni do siti
WAN, tak smérova¢ pouziva rizné typy sériovych linek jako T1, DSL, ISDN nebo
technologii Frame Relay. Rozhrani vyuzivajici se pro WAN sité jsou EIA/TIA-232,
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EIA/TIA-449, W.35, x21 a EIA-530. Ve WAN se fyzické MAC adresy nepouzivaji (jde
obvykle o dvoubodové ptipojeni), ale n¢které technologie WAN maji vS§esmérovou adresu
MAC pouzitou v zahlavi protokolu naptiklad PPP (point to point) nebo HDLC (High-

Level Data Link Control). Rozhrani maji vzdy IP adresu.

1.7.1 Administrativni porty
Jedna se o fyzické konektory pro spravu smérovace.
Jsou dva druhy:

¢ Konzolovy (Console) port — slouzi pro po¢ate¢ni konfiguraci. Nejedna se o sitové
rozhrani, tudiZ neni tfeba mit konfigurované sitova rozhrani a sitové sluzby. Neni
uréeny pro preposilani paketii. Pfipojené PC musi mit nainstalovany software pro
spravu terminalu.

e Pomocny (AUX, Auxiliary) port — slouzi pro konfiguraci po ptipojeni modemu.

Je to také nesitovy port [5].

1.8 Funkce smérovace

Hlavni funkci smérovace je piedavani paketd smérem k jejich adresatim. Smérovace tedy
musi rozhodovat, kam ma ptichozi pakety poslat, aby doslo k uskute¢néni piedani paketu.
Rozhodovéni se déli na dvé faze. V prvni fazi musi najit adresu uzlu a ur€it vystupni
rozhrani, pfes které bude paket poslan. Takovéto informace jsou uloZzeny ve smérovacich
tabulkach, které jsou ziskavany prostfednictvim smérovacich protokold, kde hlavnim
prvkem pro vyhledavani je cilova adresa. Druha faze predani paketli je proces, ktery se
skladd z n€kolika krokt, které smérova¢ musi nebo nemusi ucinit. Tyto kroky mizeme
rozdelit na zékladni a rozsitené, kdy zékladni musi smérova¢ vykonat a rozsifené jsou

uskutenény v zavislosti na pouZiti smérovace.

1.8.1 Zakladni funkce

Mezi zakladni funkce patii ty, které jsou nutné pro spravnou funkci smérovace. Patii mezi

v

nc:

e Ovéreni platnosti hlavicky IP: Kazdy ptichozi paket musi smérovac¢ oveéftit. Pri
ovetovaci funkcei se dale zpracovavaji jen dobie tvarované pakety, zatimco ostatni

jsou ignorovany. Zajist'uje, aby ¢islo protokolu bylo spravné, délka hlavicky byla
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1.8.2

platna a prepocitava kontrolni soucet. Pokud néktera z téchto polozek nesouhlasi,
potom je paket zahozen.

Kontrola doby Zivota paketu: Kazdy paket putujici po siti je opatfen polem doby
zivotnosti TTL (Time To Live) v hlaviéce paketu. Toto pole =zabraiuje
nekonecnému bloudéni paketu v siti. Pti vysilani paketu je nastavena jeho hodnota
vysilatem. Kazdy smérovac, ptes ktery paket projde, snizi tuto hodnotu o 1.
Jakmile néjaké zafizeni zjisti, Ze je tato hodnota nulova, tak paket zahodi a je
vyslana zdroji ICMP (Internet Control Message Protocol) zprava o jeho zahozeni.
Trasa vyhledani: Cilova adresa paketu se pouzivd pro vyhledani ve smérovaci
tabulce pro urceni vystupniho portu. Ve vysledku tohoto hledani bude uvedeno, zda
je paket urcen pro smérovac, vystupni port nebo soubor vystupnich porta.
Piepocditani kontrolniho souctu: Kdyz se provede zména TTL, musi byt znovu
propocitan kontrolni soucet. Bylo by slozité vzdy provadét klasicky vypocet, proto
je u paketu snizena hodnota o 1, jelikoz jako kontrolni soucet se udava zbytek po
déleni.

Fragmentace: Smérovace mohou propojovat sité riznych typti a nastaveni. Maze
se vSak stat, Ze sit’, do které ma byt paket predan, podporuje menSi maximalni
velikost datové jednotky, neZ sit, ze které piisel. Je potom nutné, aby se paket
rozd¢lil na mensi ¢asti.

Zachazeni s IP nastavenim: Tato polozka je nepovinou soucasti paketu a je
pfedevSim vyuzivana k testovani a ladéni sité. MiZe zde byt zapsano, kterou cestu

paket postupné absolvuje nebo mu piimo cestu predepsat.

Rozsirené funkce

Rozsitujici funkce nejsou nutné ke spravné ¢innosti smérovace, ale s rozmachem Internetu

se staly standardem. K rozsitenym funkcim patii diiraz na bezpecnost, kvalitu sluzeb atd.

Jejich aplikovanim se nesmi zndsobit Cas, ktery smérovace potiebuje ke zpracovani pakett.

Mezi roz8itujici funkce patii:

Klasifikace paketu: Smérovace potiebuje pro tuto funkci znat zdrojovou a cilovou
adresu, zdrojovy a cilovy port atd. Podle téchto polozek se smérovac rozhodne, co

s paketem provede dale.
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Preklad adres: Adresovy prostor IP za¢ind byt vyCerpany, proto jako docasné
feSeni byla zavedena funkce NAT (Network Address Translation). Funkce NAT je
vysvétlena v kapitole firewally.

Prioritizace paketi: Prioritizace se vyuziva napiiklad pro multimédia, jako TV
ptes Internet. Klade diiraz na co nejmensi zpozdéni. Pro pfenos dat neni zpozdéni
rozhodujici tam, kde se klade diiraz hlavné na bezchybnost. Kvili t¢émto davodim
maji pakety rizné priority a diky nim se smérovac rozhoduje, ktery paket bude mit

pfi vysilani prednost [9].

1.8.3 Proces smérovani funkci

Kromé predavani paketd musi smérovac také zajistit, aby obsah smérovaci tabulky

obsahoval aktudlni topologii sité. Smérova¢ musi byt také opatfen fizenim a ovladanim

funkci. Smérova¢ musi zejména zvladnout:

Smérovani protokolii: Smérova¢ musi provadét operace s riiznymi protokoly jako
napiiklad OSPF, BGP, RIP pro zachovani rovného vztahu odesilani a pfijimani
aktualizaci cest z pfilehlych pfijimact. Tyto trasy jsou odesilany a pfijimany jako
normalni pakety IP. Hlavni rozdil mezi pakety IP a pakety nesouci informaci o
aktualizaci cesty je cilova adresa, kterd je ithned po pfijeti aktualizovana. Jakmile je
aktualizace obdrZena, je smérovaci tabulka upravena, aby nasledné pakety byly
pfedany po spravném sitovém spojeni.

Konfigurace systému: Provozovatelé sité¢ potfebuji konfigurovat rlizné
administrativni tkoly, jako je konfigurace rozhrani, pravidla pro klasifikaci paketi
atd. Proto smérova¢ musi provadét rizné funkce pro ptidavani, upravu a mazani
téchto konfiguracnich dat, stejné jako uschovat pro pozd¢jsi vyhledani.

Rizeni smérovade: Kromé konfiguraénich uloh je potieba sledovat nepietrZity

provoz smérovace [9].
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2 TYPY SMEROVANI

2.1 Statistické smérovani

Statistické smérovani je statisticky ddno a je neménné. Statistickd trasa je definovana
manualné, a dokud neni zménéna tak plati. Pfi vyuziti statistického smérovani je potieba
manualné nakonfigurovat pevné cesty a smérova¢ se jimi bude fidit, dokud nebudou
zménény. Statistické smérovani se v praxi vyuziva na mistech, kde se neméni topologie
sité a sit’ neni moc rozsahla, jelikoz by spravce sité musel vSechny smérovace konfigurovat
zvlast. Vyhoda statistického smérovani je ta, ze se nepfenasi pii pfenosu paketu zbyte¢na
data, tudiz nezatézuje sit. Velkd nevyhoda statistického smérovani je, Ze v piipade
vypadku smérovace nebo datového okruhu je statisticky definovana cesta nefunk¢ni. Pii

rozsahlejsich sitich se vyuziva dynamického smérovani [6].

2.2 Dynamické smérovani

Dynamické smérovani pouziva ke své cinnosti smérovaci protokoly, které slouzi k
automatické aktualizaci smérovacich tabulek pii zméné v siti. Cely proces se vykonava bez
zasahu administratora. Tyto aktualizace se §ifi pomoci smérovacich protokolli do vSech
zafizeni, které na tuhle zménu reaguji. Pojmy diileZité v dynamické smérovani jsou: uréeni
cesty, metrika, administrativni vzdéalenost, konvergence a rozlozeni patefe. UrCeni cesty
zajisStuje vyhledani nejlepsi cesty k cili. Metrika ¢iselné ohodnocuje danou cestu (¢im
mensi, tim lepSi). Administrativni vzdéalenost je vyjadiena Ciseln€ a oznaCuje hodnotu
zpusobu, jakym byl zdznam ziskdn (¢im mensi, tim lepsi). Konvergence nastava, kdyz ma
kazdy smérova¢ piehled o celé topologii sité. RozloZeni zatéZe znamend, ze smérovac

vyuzije vice cest k cily [8].

2.2.1 Smérovani distance vector

Algoritmy vektorti vzdalenosti, které se taky nazyvaji Bellman-Ford algoritmy, ptedavaji
smérovaci pravidelné kopie smérovacich tabulek prostfednictvim sousedl v siti. Kazdy
ptijemce pficte k tabulce sviij vektor vzdalenosti, tedy hodnotu své vlastni vzdalenosti, a
poté je piredd svym sousediim. Kazdy smérovac tuto informaci predava svym sousediim a
tim si smérovace udélaji predstavu o vzdalenostech v siti. Z vysledné tabulky se pak
aktualizuji smérovaci tabulky kazdého smérovace. Po dokonceni aktualizaci ma kazdy

smérova¢ informace o vzdalenostech v siti, ale jinak neznd zadné konkrétni informace o
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topologii sit¢ nebo konkrétni informace o ostatnich smérovacich. Nevyhodou vektort
vzdalenosti je, ze pfi zméné v siti nebo pii havarii urcitou dobu trvd, nez se smérovace
konverguji na nové trasy, jelikoz posilaji smérovaci tabulky periodicky. Dalsi nevyhodou
je, ze posila pakety po trasach, které maji nejmensi vzdalenost k dalSimu smérovaci a
neberou ohled na vytizenost sité. Na druhou stranu jsou tyto vektory jednoduché, je snadna
jejich konfigurace, drzba a provoz. Maji smysl pouziti u mensich siti, kde nejsou kladeny

piisné pozadavky na vykonnost site.

2.2.2 Smérovani se stavem linky

Smérovaci algoritmy oznaCované jako protokoly nejkratSich cest si udrzuji slozitou
databazi topologie sité. Tyto protokoly zjistuji Gplné informace o smérovacich v siti,
zpusobu jejich vzajemného propojeni a tyto informace si udrzuji. Kazdy smérovac po
obdrzeni smérovacich informaci si z pfijatych ozndmeni sestavi databazi s topologii sité a
pomoci algoritmu vypocita nejkratsi trasy k cilim a podle zjisténych informaci aktualizuje
smérovaci tabulku. Tento proces dokaze rozpoznat zmény v topologii sité. Vymeéna
informaci o stavu linky nastava pouze v piipad¢, dojde-li ke vzniku udalosti v siti (neb&zi
periodicky). Tim se urychli konvergence, jelikoz smérovace nemusi ¢ekat na vyprSeni
Casovact. Smérovaci protokol si zapamatuje nékolik ruznych cest k dosaZeni cile a nékteré
protokoly se stavem linky maji dokonce prostfedky pro odhad vykonnosti sité a rozhodnou
se pro lepsi z nich. Pokud za¢ne vykon kolisat na jedné lince, tak automaticky vybere jinou
cestu k cili. Smérovani se stavem linky ma i své nevyhody. Mezi né patfi naptiklad, Ze
béhem prvniho rozpoznavani mohou smérovaci protokoly zahltit pfenosovymi prostiedky
a tim zhorSit schopnost sit¢ prenaset bézna data. Je také naro¢né na pamét’ 1 procesor, proto
musi byt smérovace 1épe vybaveny nez u vektorti vzdalenosti. Tyto smérovaci protokoly

jsou vhodné do siti s libovolnou velikosti. Dale umoznuji lepsi skalovatelnost sité.

2.2.3 Hybridni smérovani

Hybridni smérovaci protokoly pouZzivaji metriku vektoru vzdélenosti, kladou diraz na
uplatnéni piesnéjSich metrik nez v protokolech postavenych na vektoru vzdalenosti.
Konverguji rychleji, nez je tomu u vektoru vzdalenosti a aktualizace jsou fizené udalostmi.

Jako hybridni protokol je jediny a to EIGRP [11].
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3 SMEROVACI PROTOKOLY

Smérovaci protokoly jsou urCeny K reakci na dynamicky probihajici zmény v topologii
sité. V pfipad¢ vypadku smérovace nebo datového okruhu smérovaci protokoly umoziuji
smérovacim vzajemné se informovat o aktudlnim stavu dostupnosti individualnich siti 1
podsiti a poté zajisti zménu zaznamu ve smérovacich tabulkach, aby eliminoval vliv
vypadku na funkcnost sité. Existuje celd fada smérovacu. Nékteré jsou standardizované a

jiné jsou proprietarni neboli firemni, vyvinuté vyrobcem. Smérovaci protokoly se také od

sebe lisi algoritmem, ktery pouzivaji. Lze je rozdé€lit do tii kategorii:

e Vektorové (distance vector protocol), napiiklad RIP.
e Stavove (link state), pfendSejici zmény jen v siti, napiiklad OSPF.

e Hybridni, jedna se o kombinaci pfedchozich dvou typi, naptiklad EIGRP.

Kazdy smérovaci protokol bez ohledu na pouzivany algoritmus a dal§i detaily musi
pouzivat k ureni nejidedlnéjsi cesty v siti pfedem definovana kritéria. Od zdroje k cili
muze existovat nékolik alternativnich cest. K vybéru nejidedlnéjsi cesty je potfeba mit

urcité informace, které umozni urcit jeji prioritu vzhledem k cestam zbyvajicim.

Meéfitko, které se pouziva k porovnani, zda je prvni cesta lepsi nez druha, se nazyva
metrika. Metrika se vyjadiuje jednim cCislem s urcitou hodnotou a pro vybér cesty plati
jednoduché podminka. Prioritni je cesta s nejmensi metrikou, podél niz je tedy k cilové siti

nejblize. Do vypoctu metriky miiZe ale zasahovat vice parametri dané cesty jako jsou:

o Pocet smérovacu v trase, kterymi musi paket projit, nez se dostane od zdrojové
stanice k cilové. Casto se tento parametr oznaluje ,,polet skoki a patii mezi
nejstar$i pouZivané metody vyjadieni metriky. Protokol RIP je zalozen na metrice
dané jen timto parametrem.

e Pienosova rychlost datovych okruhl. Zvolit jako idedlni trasu jde tu, ktera dokéaze
prenést data urcitou pifenosovou rychlosti.

e Zpoidéni — jedna se o vybér takové cesty, u které dochazi k nejmensimu zpozdéni
paket.

e Zatizeni — jako idealni trasa bude vybrana ta, ktera je nejméné zatizena. Z divodu
stability smérovani se vSak nezapocitava aktudlni vytizenost, ale klouzava

primérnd vytiZzenost sit€¢ v intervalu nékolika minut.
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e Spolehlivost — prioritné se budou vybirat cesty, které méli v piedchozim
sledovacim intervalu co nejmensi pocet vypadk.

e Maximalni velikost PDU (Protocol Data Unit) — v IP datovych sitich pro spojeni
mezi smérovaci se pouzivaji rtizné typy siti s odlisné definovanymi spojovymi
vrstvami. Neni mozné zarucit po celou cestu jednotnou maximalni velikost PDU.
Napftiklad Ethernet je schopen pienést v jednom ramci data s délkou 1500 bajta,
zatimco Token Ring kolem 4kb atd. Tyto odliSnosti vedou k rozdéleni IP paketu na
mensi Casti neboli fragmentaci. Fragmentace je moznd, ale je potieba zvySeni
procesni zatéze smérovace a mohou se objevit bezpecnostni problémy, proto je
snaha se fragmentaci vyhnout. Parametr maximalni délky PDU spojové vrstvy je
spiSe zndmy pod pojmem MTU (Message Transfer Unit). Vhodnym
zakomponovanim MTU do vypoctu metriky napomaha vybéru idedlni trasy, ktera

obsahuje pottebnou hodnotu MTU, ¢imz se snizi riziko fragmentace paketu.

Vyse uvedené parametry nejsou Uplné, muze byt i vice kritérii, ale v praxi se S témito
kritérii da setkat nejéast&ji. K vypoctu metriky se da pouzit vice parametri a kazdému
parametru se pfifadi ur€itd vaha, pomoci niz lze vybrat neidedlnéjSi trasu. Pii
zakomponovani vice parametrii nazyvame metriku kompozitni, kdezto v ptipadé vypoctu

metriky jen z jednoho parametru nazyvame metrikou prostou.

Kromé metriky je velice dilezitym aspektem algoritmus, pomoci kterého se
smérovace navzajem informuji o dostupnosti jednotlivych siti. Tento algoritmus je rtizny,
véetné metody vymény zprav pro rizné smeérovaci protokoly. Spravné nakonfigurovany
smérovac je vzdy schopen spravné smérovat pakety mezi sitémi, které jsou k nému piimo
pfipojené bez spousténi smérovaciho protokolu nebo konfigurovéani statistickych cest.
Sitim nepfimo pfipojenym je potieba bud’ nakonfigurovat pfesné statistické trasy nebo
aktivovat aspon jeden spravné nakonfigurovany protokol a nebo kombinovat obé metody

soucasné [6].
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Obr. 2: Rozdéleni smérovacich protokolii
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3.1 Protokol RIP

Jednd se o nejstar§i a nejzndméjsi z protokoll, které pouzivaji techniku vektori
vzdélenosti. RIP (Rating Information Protocol) slouZzi jako interni smérovaci protokol pro
rozsahlé sit¢ WAN 1 pro sité LAN. Jedné se o protokol, ktery byl pouzit jako prvni pro
smérovani v Internetu. Jako metrika se pouziva pocet tzv. skokt (pocet sitovych tsek,
které je nutné na trase ptrekonat, aby dorazil do cile). Maximalni pocet skokli je omezen na
15 a zivotnost (TTL) jakékoli trasy je maximaln¢ 180 vtefin. Tudiz dosahne-li metrika
¢isla 16, je oznacena za neplatnou. Tohoto se vyuziva k prevenci tvofeni smycek v siti.
Dalsi zpiisob prevence je rozdéleny horizont (Split horizont), ktery nedovoluje propagovat
trasu zpatky smeérovaci, od kterého se systém o trase dozvédél. Dusledkem rozdéleni
horizontu je vyfeSeno pocitini do nekonecna a tedy potlaceni tvorby smycek v siti.
V kazdé odbocce sité¢ maji smérovace sva Cisla. Zacinaji naptiklad ¢islem 1 pfes smérovace
2,3,4,5 az po ¢islo 6. Smérova¢ s vysSim Cislem nikdy nesifi trasy smérovaci s niz§im
¢islem. V piipad¢ vypadku mezi smérovaci 2 a 3, by smérova¢ 2 nesmél vratit paket zpét
smérovaci 1, proto by vznikla smycka v siti. Existuje variace pravidla rozdéleného
horizontu, takzvany rozdéleny horizont se zpétnou vazbou (Split horizont with poison
reverse). Trasy jsou V takovémto ptipadé oznaceny jako nedosazitelné. To je uzitecné
pouze Vv sitich, kde se nachazeji alternativni trasy mezi uzly. Polozky vektorti pro zpétné
trasy jsou ze smeérovacich tabulek smazany, kdezto u rozdélené¢ho horizontu kon¢i u
divodu casové expirace. Zpétna vazba vyrazné zvétSuje objem piendsenych dat, coz je
nevyhodné piedevsim v rozsahlejSich sitich. RIP se pouzival velmi Casto, ale povazuje se

za mén¢ efektivni algoritmus nez jiné smérovaci protokoly zalozené na stavu spojeni.
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Vyhodou RIP protokolu je snadna realizace. Mezi nevyhody patii pomald konvergence
sité, prenaseni celych smérovacich tabulek, neznalost celé topologie sit€é a nemoznost

rozlozeni z&téze do vice cest.
Omezeni protokolu RIP
Mezi nejvétsi omezeni protokolu RIP patii:

e Nemoznost podpory dalSich cest nez 15 pieskoki — Vv protokolu je uveden piisny
pocet pieskokti na 15. Odeslanim paketu pies kazdé smérovaci zatizeni se v paketu
svém cily, tak smérovac prohlési cil za nedosazitelny a paket zahodi.

e Vypocet cesty jen podle pevné dané metriky — metrika sit¢ je dand staticky
(mlze ji zménit administrator). Protokol RIP nedokéze v redlném case aktualizovat
metriku a tim padem se nedokaze ptizptisobovat zménam v siti.

e Naro¢nost aktualizace smérovacich tabulek na sit’ovy pfenos — uzel protokolu
RIP rozesila smérovaci tabulky ve v§ech smérech a to kazdych 30 sekund. To mtze
Vv rozsahlych sitich znamenat spotiebu velkého objemu Siiky pasma.

¢ Relativné pomald konvergence — cekani na aktualizaci smérovaci tabulky 30
sekund mtze mit neZadouci UcCinky, jelikoZ sit’ pracuje velice rychle. Navic zrusSeni
neplatné cesty trva 180 sekund coz miiZze zplsobit mnohem vétsi Skody. Podle
poctu smérovacii v Internetové siti mize byt nutné pro celkovou konvergenci nové
topologie ¢ekani i nékolik opakovanych aktualizaci.

e Chybi podpora dynamického vyrovnani zatéZe — smérovac pouZzije pro pienos
paketd vzdy tu cestu, o které se dozvédél jako prvni. To znamena, ze kdyz
smérova¢ ma k cilovému smérovaci 2 cesty, tak misto toho aby vyrovnal zatéz
linek odesilanim dvéma cestami, tak pouZije jen tu, o které se dozveédél jako prvni.
To se mize zméenit, kdyz zjisti, ze metrika druhé linky je mensi, to ale opusti

ptedchozi linku a bude odesilat pakety po druhé lince [3].

3.2 Protokol RIPv2

vvvvvv

RIPv2 oproti protokolu RIP patii tyto prvky:
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e Autentizace vysilajiciho uzlu RIPv2 vi¢i ostatnim uzlim RIPv2 — podpora
autentizace uzlu, ktery odesilad zpravy s odpovéd'mi. Ve zpravach s odpovéd’'mi se
Sifi smérovaci informace. To znamena, ze tkolem zprav s odpovéd'mi je zabranit
v poskozeni smérovacich tabulek faleSnymi cestami odeslanymi z nepravych
zdrojt.

e Masky podsiti — protokol RIPv2 pomoci IP adresy a masky podsit¢ mize
konkrétné rozpoznat typ cile, do kterého prislusna cesta vede. Protokol tedy muize
odlisit identifikaci sité, podsité a hostitele a tim padem je mozné pouzivat protokol i
Vv takovych sitovych prostiedcich, kde je nutné definovat masky podsiti pro kazdou
trasu zvlast. RIPv2 muze tedy smérovat pakety do riiznych podsiti, at’ uz je maska
podsité definovana s pevnou nebo proménou délkou.

o IP adresy dalSiho pieskoku — diky poli s identifikaci dalsiho pteskoku muze
protokol zabranit zbyte¢nym preskokliim, coz z n¢ho déla efektivnéjsi protokol nez
je u ptedchozi verze RIP.

o Vicesmérné vysilani zprav RIPv2 — jedna se o metodu soucasného oznamovani
smérovacich informaci do n¢kolika zatfizeni RIPv2 nebo RIP. Vicesmérné zasilani
je vyhodné, pokud nékolik ruznych cilt musi obdrzet stejné informace. Tim, ze
protokol je schopen odeslat informace na nékolik systémii soucasné, se odlehci
provozni zatiZzeni zdrojového systému a snizi se objem sitového provozu.
Vicesmérné adresovani protokolu RIPv2 podporuje 1 filtraci, diky které nebude

verze protokolu RIP piijimat smérovaci aktualizace protokolu RIPv2.

Témito zménami se stal RIPv2 vyrazné dokonalejSim oproti protokolu RIP a navic se
nezhorsila jeho pouzitelnost, ovladatelnost ani snadna implementace. V protokolu jsou i
dal$i rozSiteni, mezi které patfi napfiklad zdokonalené informacni bloky MIB

(Management Information Blocks) a podpora znackovani externich cest.
Omezeni protokolu RIPv2

Protokol RIPv2 je modernizovanou verzi protokolu RIP, proto plati veskera plivodni
funkéni omezeni z prvni verze RIP. Podstatny rozdil je v tom, Ze protokol RIPv2 se miize

pouzivat v sitich, které potfebuji autentizaci masky podsité¢ s proménou délkou. Mezi

vvvvvv

e Maximum 15 preskoku — jakmile se naklady na ur¢itou cestu zvysi na 16, prohlasi

se za neplatnou a cil je povaZzovan za nedostupny.
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e Pocitani do nekonecna — protokol fesi pomoci pocitani do nekonecna chybové
stavy. Jednim ze stavii je napiiklad smycka ve smérovani. Pii generovani
aktualizaci se smérova¢ opird o Casovace. To znamend, Ze mechanismus pocitani
metriku inkrementuje az do maximalni hodnoty 16, po jejim dosazeni se vyhodnoti
cil za nedosazitelny.

o Staticka metrika vektoru vzdalenosti — protokol RIPv2 voli jako optimalni cestu
na zaklad¢ pevné nakladové metriky. Pro sité, kde se musi ménit trasy v redlném
Case, naptiklad kvili zpozdéni, je protokol RIPv2 také nevhodny.

e Chybi podpora alternativnich tras — protokol RIPv2 stejné¢ jako jeho pfedchiidce
udrzuje ve smérovaci tabulce ke kazdému cily pouze jednu trasu. Pokud dojde
k vypadku této trasy, nema protokol RIPv2 k dispozici K tomuto cili Zadnou

alternativni cestu, a proto musi ¢ekat na smérovaci aktualizaci [11].

3.3 EIGRP

EIGRP (Enhanced Interior Getaway Routing Protocol) je také protokol vyuzivajici vektory
vzdalenosti. Protokol podporuje beztiidni i tfidni IP adresy a také jiné sitové protokoly.
Jedna se o vylepSeni protokolu IGRP. Smyslem uprav protokolu bylo zkraceni doby
konvergence a zlepSeni stability sité. Protokol pracuje s algoritmem DUAL, podle kterého
smérovace zjiStuji, zda jsou V cesté piijaté od souseda néjaké smycky a pro vyhledavani
alternativnich tras, aniz by musel ¢ekat na aktualizaci od ostatnich smérovaci. Protokol
EIGRP dokéaze bez probléml komunikovat se svym predchiidcem IGRP, avSak pracuje
velmi rozdilnym zptisobem. EIGRP se v mnoha ohledech nechova jako klasicky protokol
s vektorem vzdalenosti, ale spiSe jako smérovaci protokol se stavem linky. Piesto vSak
vyuziva metriku vzdalenosti z protokolu IGRP. Diky tomuto se n€kdy oznacuje jako
hybridni smeérovaci protokol, jelikoz spojuje nejlepsi vlastnosti smérovani s vektorem
vzdalenosti a nejlepsi vlastnosti smérovani se stavem linky. Mezi nejvétsi vyhody tohoto
protokolu je, Ze je naprosto nezavislym smérovacim protokolem. Mezi konkrétni vyhody

protokolu EIGRP patfi:

e Maximalni spotfeba Sifky pasma ve stabilnim stavu — pfi stabilni Cinnosti
provozované sit€¢ se mezi uzly EIGRP vyménuji jen kontaktni pakety ,hello®.
Touto komunikaci se smérovace EIGRP vzajemné ujistuji, Ze je vSechno v potadku

V siti.
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Efektivni vyuziti Sifrky pasma béhem konvergence — protokol §iii v siti pouze
zmény ve smeérovaci tabulce, nikoli celou smérovaci tabulku. Tyto aktualizace se
oznamuji pii zméné topologie sité, nikoli vV pevné daném, pravidelném intervalu.
Tyto aktualizace se odesilaji jen tém smérovacim EIGRP, které o zmén¢ potiebuji
vedét.

Rychla konvergence — smérovace EIGRP si ukladaji kazdou trasu do cile, 0 které
se dozvédeli. Z toho vyplyva, Ze po kazdé zméné v topologii sit¢ dokaze velice
rychle konvergovat a shodnout se na jiné trase.

Podpora proménnych masek VLSM a beztfidniho smérovani CIDR — protokol
EIGRP podporuje definici sitovych a hostitelskych ¢isel s hranici v libovolném
bitu, a to podle jednotlivych rozhrani, a v IP adresach i maskach podsiti.

Naprosta nezavislost na smérovacich protokolech — protokol je stavén jako
uplné nezavisly na pouzitych smérovacich protokolech. Protokol EIGRP nebude

zaostavat 1 pfi zméné nékterych z protokold.

Protokol EIGRP obsahuje mnoho novych technologii a kazdy z nich vede ke zlepseni

provozni efektivity, konvergence nebo rozsiteni funkci vzhledem k ostatnim smérovacim

protokoliim. Nové vlastnosti protokolu EIGRP mizeme rozdélit do nasledujicich kategorii:

Rozpoznani a obnoveni sousedii — na rozdil od ostatnich protokolti se EIGRP
neopira vyhradné o cinnost casovacl. Zakladem pro udrzbu je pravidelna
komunikace mezi smérovaci EIGRP, které dynamicky rozpoznaji smérovace. Ty
jsou nové zapojené do sité. Déle identifikuji cesty, které se staly nedosaZitelnymi a
Znovu rozpoznaji smérovace diive nedosazitelné. Zakladni proces rozpoznani a
obnoveni sousedt spo¢iva v odeslani paketu ,,hello” v§em sousedim. Tento paket
zavadi mezi bezprostfednimi sousedy vztah neboli pfilehlost. Takto prilehlé
smérovace si pak vymeénuji navzajem smérovaci metriky a smérovaci informace.
Pii obdrzeni paketu ,hello* od sousedii se miize smerova¢ spolehnout, Ze tito
sousede 1 jejich trasy jsou platné. Pii neobdrzeni paketu ,,hello® smérovac zbystii,
protoze neni néco v potfadku, a pfichazi na fadu algoritmus DUAL.

Spolehlivy prenosovy protokol RTP — jedna z nejdulezitéjSich vlastnosti EIGRP
je schopnost zajistovat zarucené, spolehlivé doruovani svych paketli. Mé proto
k dispozici novy protokol RTP (Reliable Transport Protocol), ktery poskytuje
spolehlivé doruceni paketl. RTP je protokolem transportni vrstvy a jeho funkce

odpovidaji ¢tvrté vrstvé modelu OSI. Jedna se ale o privatni inovaci firmy Cisco a
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tudiz se nejedna o ovéfeny standard. RTP dokaze podporovat spolehlivé i
nespolehlivé doruc¢ovani paketl a zvlada dokonce i oba typy pienosti soucasné,
pricemz setazuje ptijaté pakety mimo potadi. V protokolu RTP se ptenasi vSechny
typy zprav EIGRP. Ne kazdy paket vSak vyzaduje spolehlivé dorucovani, naptiklad
vyména informaci ,hello“ dorucuje pomoci nespolehlivé sluzby. Protokol
podporuje jednosmérné i vicesmérné vysilani. Vicesmérné pakety se pomoci
skupinové adresy dorucuji do n€kolika cilii soucasné.

e Distribuovany aktualiza¢ni algoritmus DUAL - tento algoritmus poskytuje
veskerou logiku potfebnou pro vypocty a porovnani cest v siti EIGRP. Sleduje
veSkeré cesty oznamené sousednimi smérovaci a pomoci metriky je vzajemné
Tuto cestu pak algoritmus DUAL zapise do smérovaci tabulky.

e Moduly zavislé na protokolu — doplnénim vhodného modulu zavislého na
protokolu je mozné protokol EIGRP rozsifit o podporu libovolného novée

vyvinutého smérovaciho protokolu.

Protokol EIGRP je jednim z funkéné nejbohatSich a nejrobustnéjSich smérovacich
protokolll vSech dob. Ve vyjimecné kombinaci se prolinaji nejlepsi vlastnosti protokola

s vektorem vzdalenosti s nejlepsimi vlastnosti protokold se stavem linky [11].

3.4 Protokol OSPF

Protokol je postaven na stavech linky a nikoli na poctech pieskoki ¢i jinych vektorech
vzdalenosti. Linka je spojeni mezi dvéma smeérovaci v siti. Soucasti linky mohou byt 1 jeji
atributy, jako jsou napiiklad uroven zpozdéni nebo pienosova rychlost. K vypoctu cest
pouziva OSPF (Open Shortest Path First) pouze cilové adresy IP nactené z hlavicek
diagramil IP. Pro vypocty cest do jinych cilti nez IP zde neexistuje z4dnd jind opatieni.
Protokol dokaze rychle detekovat zmény v topologii autonomniho systému a konvergovat
na nové podobé¢ sité. Aktualizace smérovaci tabulky, tedy oznameni o stavu linky, se
rozesilaji pfimo vSem sousediim smérovace. Z vyménénych informaci nésledné smérovac
konstruuje obraz aktualni podoby sité a jeho linek. Funkci protokolu OSPF muzeme popsat

nasledovné:

e Smeérovac vysila pfes sva rozhrani ,,hello* pakety. Jestli se dva navzajem propojené
smérovace dohodnou na urcitych spoleénych parametrech pomoci téchto paketd,

tak se stavaji sousedy.
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e Mezi nékterymi sousedy se vytvaii uzsi vazby, takovéto smérovace se oznacuji
jako prilehlé.

e Piilehlé smérovafe si mezi sebou vyménuji LSA (Link State Advertisement)
informace. Tyto informace popisuji stav rozhrani smeérovace nebo seznam
smérovacil piipojenych k siti.

e Smérovace si ukladaji pfijaté LSA informace do topologickych databazi a zaroven
je rozesilaji na ostatni ptilehlé smérovace. Timto zplisobem se rozsiii informace
mezi vSechny smérovace v siti.

e Po naplnéni topologickych databdzi provede smérova¢ pomoci algoritmu vypocet
nejkratsi cesty do kazdé znamé sité a odstranéni smycek v topologii sité.

e Na zéklad¢ vypoctenych dat se naplni smérovaci tabulka smérovace.

o Jestli dojde ke zméné topologie sité, tak smérovac na kterém doslo ke zmén¢ odesle

wrwe

vSem smérovaclim Vv siti a pomoci algoritmu se provede novy vypocet tras.

OSPF je jednim z nejsilnéjsich a funkéné€ nejbohatsich otevienych smérovacich protokolt.
Jeho slaba stranka je ve slozitosti protokolu, protoze pro navrh, vystavbu i vlastni provoz

Internetové sité OSPF je potieba vice zkusenosti a usili [11].

3.5 Protokol BGP

Protokol BGP (Border Gateway Protocol) je pateini smérovaci protokol, uréeny predevsim
kK vymén¢ smérovacich informaci mezi autonomnimi systémy. Ty vzajemné pouzivaji
nezavisle vnitini smérovaci protokoly, jako jsou napiiklad RIP nebo OSPF. Jedna se o
protokol skupiny Path Vector Protocol, ktery je podobny Distance Vector Protocol.
Umoznuje nejen rozesilat sousediim vzdalenosti do riiznych siti, ale i cestu k nim. Timto
zabranuje vzniku smycek. Protokol udrzuje smérovaci tabulky, aktualizaci smérti a na
zaklad¢ metriky vyhodnocuje dostupnost cilovych siti. Do smérovaci tabulky se vzdy
zapiSe ta cesta s nejmensi metrikou sité, ale pokud by nastal ptipad, ze by dvé cesty méli
stejnou metriku k dané siti, tak se zapisi do tabulky cesty ob¢. Protokol BGP vyuziva
k vyméné informaci spolehlivého protokolu TCP (Transmission Control Protocol) na portu
179 a toto spojeni je neustale udrzovano, jelikoZz na ném dochdzi k pravidelnému
vyménovani informaci. Pokud toto spojeni selze, je nutné, aby smérovace prestaly vyuzivat
informaci z druhé strany. Metrika se vypocita poctem tzv. skoki, ale v tomto piipade

poctem autonomnich systémt a nikoli smérovact v cesté. Autonomni systém je n€kolik siti
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pod jednou technickou zpravou. Jedna se vlastné o velky uzel spojujici sité. K rozhodovani
o cesté¢ paketu protokol nevyuziva IP adresu cile, ale Cislo k identifikaci, ve kterém
autonomnim systému se piijemce nachéazi. Cislo autonomniho systému je 16 bitové, které

musi byt stejné jako IP adresa unikatni.
Zpravy protokolu BGP

V protokolu BGP si mezi sebou sousedé¢ vyménuji 5 typi zprav. O tom, které smérovace
budou sousedni rozhoduje administrator pti konfiguraci BGP. Protokol BGP definuje tyto

Zpravy:

e Open - otevira spojeni k protéjsku a ovéfuje vysila¢. Obsahuje verzi protokolu
BGP a ¢islo autonomniho systému.

e Update — pomoci update si smérovace vyménuji informace o adresach IP. Nabizi
novou cestu nebo odstrafiuje starou.

o Keepalive — slouzi k vyjadieni funkénosti spojeni. Udrzuje spojeni pii Zivote,
pokud nechodi zpravy UPDATE.

¢ Notification — pouziva se pro uzavieni spojeni, pokud ma byt spojeni ukonéeno.

e Route- refresh — slouzi pro vyhovéni Zadosti na obnoveni informaci [12] a [13].
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4 KONFIGURACE SMEROVACU

Konfigurace smérovace s operacnim systémem IOS od firmy Cisco je mozné si predstavit
jako textovy soubor. Radky vtomto textovém souboru jsou piikazy, které ovliviuji
chovani a rozhodovani smérovace. Tyto piikazy mizZeme zadavat pomoci konzole
pfipojené pies sériové rozhrani RS232 nebo pomoci sluzby Telnet. Piikazy 1ze zadéavat i

pies WWW rozhrani, ale tento zpiisob je méné efektivni.

4.1 ReZimy prace

Konfigura¢ni soubor je hierarchicky, protoze se déli do nékolika sekci a kazdd z nich
obsahuje své piikazy. Na nejvyssi urovni piikazy ovliviiuji zatizeni jako celek, v sekcich
se prikazy tykaji jednotlivych rozhrani nebo parametrizuji chovani zvlast Spusténych
procesti. Posledni sekci mohou tvofit prikazy definujici néjakou entitu. Pii praci se

zafizenimi miiZze administrator pfechdzet mezi n¢kolika rezimy:

e UzZivatelsky reZzim neprivilegovany — VvV tomto rezimu je omezena prace. SlouZzi
prakticky pro vypis informaci pro HW a opera¢nim systému. Pro sprdvu zatizeni
pfechézime piikazem ,,enable* do privilegovaného uzivatelského rezimu.

e Uzivatelsky privilegovany rezim — vtomto reZzimu lze vypisovat informace o
¢innosti zafizeni a spoustét piikazy ovlivilujici stav zatfizeni. Piikazy, které byli
zadané vtomto rezimu, se provedou, ale nezlstanou uchované v konfiguraci
smérovace. Pomoci ptikazu ,,configure terminal® mutze administrator piejit do
konfigura¢niho reZimu, kde miize ménit konfiguraci smérovace.

e Konfiguracni rezim — kazdy ptikaz uvedeny v tomto rezimu se stane trvalou

soucasti konfigurace a zafizeni podle tohoto pfikazu zacne okamZité pracovat.

4.2 Zakladni konfigurace

Pokud chceme zapsat piikazy pro jednotlivé sekce (smérovaciho procesu, rozhrani atd.),
tak musime rezim konfigurace nejdiive prepnout do urcité sekce. Prepnout do urcité sekce
muzeme piikazem ,,interface FastEthernet 0/0* (ptikaz ptepne do nultého Ethernetového
rozhrani), nebo piikaz ,route rip* (pfikaz pro nastaveni smérovaci tabulky). Po zadani
téchto pfikazii mliZzeme zadavat piikazy pro jednotlivé sekce. Pfi ruSeni piikazh staci
napsat pied piikaz ,,no%, tedy napiiklad ,,no route rip“. Zpét do b&ézného rezimu se

dostaneme zadanim piikazu ,,exit” nebo klavesovou zkratkou Crtl+Z.
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4.2.1 Zadavani prikazi

Pti zadavani piikazii stiskem otaznikii vyvolame seznam piikazl, které jsou dostupné
V tom rezimu, v kterém se nachazime. Zadat urcity ptikaz nemusi administrator cely, ale
sta¢i jen n€kolik zacatecnich pismen, které piikaz jednoznacné rozpoznaji. Jinou moznosti
je nechat si ptikaz dopsat stisknutim tabulatoru. Pfi vkladani ptikazii se systém rozvine do
plné podoby, a tak je vidime i ve vypisu konfigurace. Pii psani lze vyuzit vSechny klavesy

pro upravu textu.

4.2.2 UloZeni a kontrola konfigurace

Pro ulozeni konfigurace do flash paméti slouzi piikaz ,,copy running-config startup-
config®, ktery musi byt zadan v privilegovaném rezimu. Po zadani tohoto ptikazu bude

nastaveni ulozeno a i po vypnuti napajeni se pii dalSim spusténi nastaveni nacte.

UloZenou konfiguraci je mozné prohlédnout pomoci ptikazu ,,show running-config*
v privilegovaném rezimu. Na dalsi stranu se pfesouva stiskem mezerniku, o jeden fadek se

posouva stisknutim tlacitka enter a stisk tlacitka Q okamzité ukon¢i vypis konfigurace.

4.3 Konfigurace smérovace

Zakladni funkce smérovace pro smérovani pakett IP.

4.3.1 Konfigurace rozhrani

Kazdé rozhrani musi mit nastavenu masku podsit¢ a IP adresu. To se nastavi
Vv konfiguracnim rezimu pouZitim postupnosti piikazl ,interface seriadl 0/1%, ,,ip adress
192.168.12.2 255.255.255.0. Jestli je potfeba konfigurace synchronniho rozhrani, které
ma slouzit jako klient-server, musi byt uvedena také taktovaci rychlost, kterd urcuje
bitovou rychlost rozhrani ptikazem ,,clock rate 64000“. Kazdé zafizeni je ve vychozim
stavu deaktivovéano, proto se musi aktivovat ptikazem ,,no shutdown®. Stav rozhrani Ize

zkontrolovat zadanim piikazu ,,show serial interface 0/1* v privilegovaném rezimu.

4.3.2 Konfigurace hesla a vzdaleného pristupu

Heslo do privilegovaného rezimu se nastavuje ptikazem ,,enable password <password>*,
kde misto <password> je uvedeno heslo. K umoznéni konfigurace ptes smérovace pies
sluzbu Telnet je mozné nastavit pfistupové heslo k virtudlnimu terminalu prostiednictvim

téchto ptikazl ,,line vty 0 4, , password <password>“, ,,login®.
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4.3.3 Konfigurace smérovani

Ve smérovaci tabulce by se mély nachdzet mimo jiné cesty do vzdalenych siti a informace
o pripojenych sitich, které byly zadany manudlné¢ nebo byly ziskdny za pomoci
smérovaciho protokolu. Zaznamy jsou znaCeny podle toho, jak se do smérovaci tabulky

dostaly:

e C (Connected) — ptimo pfipojené sité.
e S (Static) — statisticky nakonfigurované sit¢.
¢ R (RIP) —sité ziskané pomoci smérovaciho protokolu RIP.

e O (OSPF) — sité nauc¢ené pomoci smérovaciho protokolu OSPF.

Smérovaci tabulky Ize vypsat pomoci ptikazu ,,show ip route®, nebo ptikazu ,,show ip rip

database*.
Statistické smérovani

Do smérovaci tabulky lze vlozit statisticky zdznam pomoci konfiguracniho rezimu, a to
pomoci ptikazu ,,ip route <adresa cilové sit¢> <maska cilové sité> <adresa dalSiho
skoku>* a misto <adresa cilové stanice> napiSeme piimo adresu cilové stanice, to plati 1
v dalSich ptipadech. V ptipadé¢ zadavani vychozi cesty je nutno zadat cilovou adresu a

sitovou masku jako samé nuly, naptiklad: ,,ip route 0.0.0.0 0.0.0.0 192.168.4.15*
Dynamické smérovani

Pti konfigurovani protokolu RIP je tfeba nejdfive nastavit smérovac ke spusténi
pfisluSného protokolu pomoci piikazu ,router rip*. Timto piikazem se administrator
postard o vznik nové sekce konfiguraéniho souboru, ktery se tykad pravé tohoto
smérovaciho procesu. V této sekci se musi urcit, které ptimo pfipojené sité se maji ucastnit
smérovani pomoci RIP. Kazdou sit, kterda ma poslouchat i generovat zpravy smérovaciho
protokolu RIP a ktera mé byt ve zpravach RIP doporuovana, musi administrator pomoci
piikazu ,network® uvést. Aby protokol RIP obsluhoval sité, je tieba zadat tuhle sadu
ptikazi ,router rip“, ,network 192.168.45.0%, ,network 192.168.47.0% ,network
192.168.52.0%. Ke sledovani vymény paketd mezi sousednimi smérovaci slouzi ptikaz

,,debug ip rip packet* [14].
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5 FIREWALLY

Po pfipojeni privatni sit¢ do Internetu je sit’ pfimo propojena s kazdou jinou siti, ktera je
piipojena k Internetu. Neexistuje zadny bod fizeni zabezpeceni. Firewall je prvek, ktery
vystup paketim z vnitini do vnéjsi site. Nekteré firewally kontroluji sit’ na vSech vrstvach
modelu OSI a to od linkové az po aplikaéni vrstvu. Firewally jsou umistény na samé
hranici vnitini sit€¢ a jsou pfipojeny k okruhtim, které umoznuji piistup k jinym sitim.
Zabezpeceni vnéjsich hranic je nesmirn¢ dulezité, jelikoz bez tohoto konceptu by musel
kazdy pocita¢ provadét funkce firewallu sdm a zatézoval by tak celou sit. Pfi pouziti
firewallu vSechny tyhle sluzby sméfujeme na firewall, ktery je pro tyto ukony optimalni
zafizeni vyhrazené pravé k tomuto ucelu. Kontrola provozu na hranicich interni sit¢ ma
také vyhodu, ze zabranuje hackeriim, aby pfi utoku vyuzival kapacitu vnitini sité.
Firewally vytvaii uzk4 mista, kterymi prochazi veskery provoz mezi vnitini a vnéjsi siti.
Pro bézné uzivatele Internetu postaci i relativné levné firewally. Firmy a jiné podniky,

které maji obsdhlejsi Internetovy provoz pouzivaji extrémné rychlé firewally, které se

vyrovnaji s ndrocnymi vnitinimi sitémi, ale jsou ovSem dost drahé.
Firewally funguji na zaklad¢ tfi metod:
e Filtrovani paketi: Odmitd pakety od neznamych uzivateli a odmita pokusy
Kk pfipojeni k neznamym sluzbam.

e Piekladani sitovych adres (NAT): Pireklada IP (Internet Protocol) adresy
vnitinich hostitelskych pocitacli a schovava pfed monitorovanim z vnéjSich siti.

Funkci NAT se také fika maskovani IP adres.

e Sluzby proxy: Vytvaii na zakladé¢ pozadavkil vnitfnich pocitaci pfipojeni na
aplikacni vrstvé. Tim rusi propojeni mezi vnitinimi a vnéjSimi hostiteli na sitové
VIStveE.

Vétsina firewalll provadi dalsi dvé dulezité funkce zabezpeceni:

e Sifrovana autentizace: Umoznuje uzivatelim wvngjSich siti prokazovat svou

totoZnost a dostat pfistup k vnitfnim sitim.
e Propojovani virtualnich privatnich siti: Umoziiuje bezpecné propojeni dvou
vnitinich siti pfes vefejnou sit’, kterou mize byt Internet. Fyzicky oddélené sité

takto mohou komunikovat bez potfeby pronajatych linek.
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Firewally dale mohou obsahovat sluzby:

e Skenovani vira: Prohledava pfichozi datové toky a zjistuje, zda neosahuje

signaturu viru.

e Filtrovani obsahu: Umoziuje wuzivatelim vnitini sit¢ blokovat pfistup
K ur¢itému obsahu podle kategorii. Tento obsah mutize byt naptiklad pornografie

[2].

5.1 Prace firewallu

Uzivatel na hostitelském pocitaci, ktery se nachdzi ve vnitini siti zadd ptikaz do
Internetového prohlizece, napiiklad piikaz zobrazeni Internetové stranky www.prace.cz.
Tento webovy prohlize¢ odesle tento ptikaz na webovy server pies firewall. Firewall zjisti,
ze pozadavek pochazi od uzivatele na hostitelském pocitaci. Tento pozadavek si firewall
poznamena a bude o¢ekavat odpovédi jen z webového serveru www.prace.cz. Do tabulky
relaci si firewall zapiSe znacku, podle které bude sledovat komunikacni proces od zacatku
do konce a zapiSe si také metriku spojeni, kterd udava cestu spojeni. Nyni z webového
serveru pies firewall dorazi odpovéd’ ve formé& webové stranky www.prace.cz . Firewall se
podiva do tabulky relaci, jestli se metrika spojeni shoduje s odchozim spojenim. Pokud se
veSkeré informace shoduji, tak firewall povoli prichod pfichoziho spojeni. Z tohoto
vyplyva, ze kdyz se n¢jaky uzivatel bude pokouset dostat do vnitini sit€ z vnéjsi, tak mu to
firewall nedovoli, pokud nebude mit zadné informace o tomto spojeni zapsané a tudiz

ukonc¢i spojeni [1].

5.2 Paketové firewally

Jedna se o nejstar$i a zaroven nejbézngjsi technologii pro inspekci paketi. Tyto filtry
porovnavaji sitové protokoly (napiiklad IP) a pakety transportnich protokold TCP
(Transmission Control Protocol) s databazi pravidel a propoustéji jen ty pakety, které
vyhovuji kritériim podle této databaze. V hlavicce neboli zahlavi paketu TCP/IP je mozné
zjisti celou fadu informaci, jako jsou typ protokolu, port atd. Paketové filtry zkoumaji
kazdy datovy paket zvlast, kdy kontroluji zdrojovou a cilovou adresu a ¢islo portu. To
umoziuje rychlé rozhodovani. Filtry mohou byt zavedeny ve smérovacich nebo zavedeny
v TCP/IP protokolech na serverech. Filtry zavedené ve smérovacich nepropoustéji
podezielé nebo nezadouci pakety do cilové sité. Filtry zavedené v protokolech TCP/IP na

serverech pouze zabranuji, aby zafizeni na konkrétni provoz reagovalo. Tento provoz vSak
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pfesto dorazi do sit¢ a mohl by si zvolit jiné zafizeni za svlij cil. Takze filtry ve
smérovacich chrani vSechna zafizeni v siti. Ve filtrech jsou obvykle zavedena tyto

pravidla:

e zablokovani pokust pfipojeni z vngjsi sité, ale povoleni pokusii o pfipojeni
Z vnitini sité.

o filtr nepropousti pakety TCP urcené portim, které by neméli byt k dispozici na
Internetu (port pro NetBios), ale propousti pakety, které by mély byt k dispozici
(port SMTP).

e omezuje piichozi ptistup na urcity rozsah IP adresy.

Kvalitni filtry kontroluji vSechna pfipojeni, kterd pies né¢ prochazi. Sleduji ptiznaky
hackovani jako napiiklad pfesmérovani ICMP a falSovani IP adres. Tyto piipojeni pak

firewally ptrerusi.

Hostitelskym pocitacim ve wvnitini siti je vétSinou dovoleno, aby se pfipojovali
K hostitelskym pocitacim z vnéjsi sité¢. Kdyz se pokusi hostitelsky pocita¢ z vnitini sité
navazat spojeni TCP protokolem, zasle na IP adresu a na port vetejného serveru TCP
segment s zadosti o pfipojeni. Behem navazovani spojeni sdéli vzdalenému serveru jeho IP
adresu a port, na kterém ¢ekd na odpoveéd’. Server z vnéjsi sité zasle data zpé&t na port, ktery
uvedl klient z vnitini sité. Firewall kontroluje v§echen provoz, které si hostitelé vyménuji,
tudiZ vi, Ze ptipojeni zahdjil klient z vnitini sité. Firewall proto povoli pfipojeni, protoze
zna IP adresu hostitele a vi, na ktery port je pfipojeny. Firewall povoli odesilat data jen na
tento port. KdyZ hostitelé¢ ukon¢i TCP spojenti, firewall odstrani ze stavové tabulky (pamét’
pro piipojeni) poloZku, ktera povoluje pfipojeni z hostitelského pocitace umisténého ve
vnéjsi siti. V pfipade€, Ze interni hostitel pfestane reagovat pied ukoncenim spojeni nebo
Vv piipad¢, Ze uvedeny protokol nepodporuje relace, odstrani firewall poloZzku ze stavové

tabulky po uplynuti nastaveného Casu. Tento ¢as byva vétSinou udavan v minutach [1] a

2]

5.2.1 Filtrovani paketia

Paketové firewally obsahuji IP adresy pocitaci za filtrem, tudiz je mozné zjistit pocet
hostitelskych pocitact za firewallem a smérovat Gitoky proti témto adresam. Filtrovani tedy
neskryva totoznost pocitatli umisténych za filtrem. Problém nastdva u protokolt vyssi

urovné, jako jsou hlavicky TCP. U téchto protokolti nejsou filtry schopny kontrolovat
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vSechny casti zpravy IP, protoze hlavicka je pfitomna jenom v prvni ¢asti. Dal§i casti
neobsahuji v hlavi¢ce zadné informace a lze je porovnavat pouze s pravidly na IP trovni,
ktera jsou vsak volngjsi, aby ptes filtr néjaky provoz viibec propustil. V tomto piipadé 1ze
vyuzit chyb vimplementaci IP adres na cilovych pocitacich. Filtry nejsou ani tak
inteligentni, aby kontrolovaly opravnénost paketd. Tim mame na mysli, ze naptiklad filtry
nekontroluji pakety HTTP (Hypertext Transfer Protocol) v paketech TCP a nemohou tedy
zjistit, zda tyto pakety neobsahuji programy na napadani bezpecnostnich chyb. Pii
vyuzivani opera¢niho systému by se meéli nastavit filtry tak, aby propoustély pouze
protokoly, které maji obsluhovat. Timto se zamezi tomu, Ze software bude pracovat jinak,
nez je zadouci a trojské koné nebudou fungovat. Pii zdkladnim filtrovani v operacnim
systému lze nadefinovat urcitd kritéria pro pfijeti prichoziho pfipojeni, jako jsou cislo
protokolu IP, ¢islo portu TCP a cislo portu UDP. Filtrovani se obvykle neuplatiiuje na
odchozi spojeni a definuje se pro kazdy sitovy adaptér zvlast. Standardné jsou filtry
nastavené tak, aby poslouchaly na urcitych portech. Aby sluzby fungovaly spravné, musi
se porty prostiednictvim filtrii oteviit. Pokud se tedy nainstaluje nové sluzba, tak se musi

zkontrolovat, jestli filtr posloucha na portu, ktery vyuzivé tato sluzby, aby fungovala.

5.2.2 VSeobecna pravidla pro filtrovani paketa

Filtrovani se mize provadét dvéma zplisoby. Bud’ povolime provoz v siti jen ten, ktery je
podle administratora nezbytny, nebo povolime vSechen provoz. Samoziejmée bezpecnéjsi je

povolit jen nezbytny provoz. Pfi filtrovani paketi je tfeba vzit do ivahy urcité pravidla:

e V nastaveni deaktivovat vSechny protokoly a adresy a poté povolit sluzby a

hostitele, které chcete podporovat.
e Deaktivovat vSechna pfipojeni k hostitelim v siti.
e Qdfiltrovat zpravy z presmérovanim ICMP (Internet Control Message Protocol).
e Blokovat vSechny pakety, vyuZzivajici pfimé smérovani TCP.

e Blokovat vSechny aktualizace externich protokoli (RIP, OSPF), které jsou urceny

internim smérovac¢am.

e Hostitelské pocitace, které obsahuji vetfejné sluzby, jako jsou webové servery
umistovat pfed paketovy filtr. Neumistovat tyto pocitace za paketovy filtr a

neotvirat jim prichody paketovymi filtry.
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e Nespoléhat na ochranu sité pouze na filtrovani paketi [2].

5.3 Stavova inspekce paketii

Stavova inspekce paketli je pokrocilejsi metoda, nez je tomu u paketovych filtrii. Stavova
inspekce pracuje ve ¢tvrté vrstvé modelu OSI. Jedna se o pfenosovou vrstvu, ktera také
sleduje stav spojeni TCP. Stavova inspekce ve vétSiné ptipadii pracuje na firewallu, kde
muze probihat blizsi kontrola TCP/IP, a je umisténa za smérovacem. Tato technologie je
orientovana na spojeni, jelikoz monitoruje spojeni mezi dvéma pocitaci. Mechanismus
stavové inspekce se spusti hned s prvnimi pakety, které zahajuji komunikaci. Pfi inspekci
spojeni se v tabulce vytvofi zaznam a dalsi pakety se propusti jen tehdy, pokud ostatni
pakety nalezi k povolenému existujicimu spojeni. Firewall se stavovou inspekci paketl se
umistuje vetSinou az za smérovac, ktery ma ve vétSin€é ptripadd zabudovéno filtrovani
paketli. Vzniké zde dalsi Groven ochrany. Po ptichodu paketu ptes filtrovani paketii musi
firewall se stavovou inspekci firewallii rozhodnout, zda propusti tento paket do vnitini sit¢.
Zatizeni, které provadi stavovou inspekci, vezme kazdy ptichozi paket a podle udaji
v hlavicce zkontroluje, jestli odpovida pravidlim definujicim povoleny provoz. Pti
inspekci se kontroluje zdrojova a cilova adresa, typ protokolu, zdrojovy a cilovy port,
nastavené piikazy a pifipadné dalsi informace z hlavicky. Pakety se kontroluji tak dlouho,
dokud se nenasbird dostatek informaci pro urceni stavu spojeni. Tyto informace se
porovnavaji pomoci pravidel, ktera urcuji povoleny a zakazany provoz. V téchto
pravidlech je moZné povolit do webového serveru jen provoz HTTP. Podle stavu spojeni se
dale informace zprovedené inspekce porovnavaji sdaji ve stavové tabulce, ktera
obsahuje zdznam pro kazdé povolené spojeni TCP/IP. Diky této tabulce se dale povoluje
prachod paketim, které jsou soucasti platného, navazaného spojeni a nikoli prichod
pakettl, jez odpovidaji pravidlim. Nad pravidly nebo tabulkou probiha jen jeden dotaz,
proto slozitd pravidla neznamenaji zpomaleni systému. Pravidla stavové inspekce jsou
inspekce je zaroven dost rychld a dokdze zpracovat i velké objemy sitového provozu.

Pokud se metrika spojeni neshoduje s hodnotou v tabulce, spojeni se prerusi.

5.3.1 Omezeni metody stavové inspekce paketii

24

nabizeji vétsi Skalovatelnost, ale ma 1 své nevyhody, mezi které patii zejména:
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e Chybi inspekce na aplika¢ni urovni

Stavova inspekce nedokaze kontrolovat pakety na vyssi urovni nez je 4. vrstva modelu
OSI. Tim padem mohou projit Gtoky vici serverim, které jsou dostupné a chranéné jen na

4. vrstvé.
e Chybi stav spojeni pro kazdy protokol TCP/IP

Jisté protokoly TCP/IP nemaji Zadnou metodu pro sledovani stavu spojeni mezi pocitaci.
Jedna se protokoly IMCP a UDP (User Datagram Protocol), u kterych stav spojeni chybi.
Tyto protokoly musi alesponi podléhat béznému filtrovani paketd (sledovani stavu ani

stavovou inspekci u nich nelze uplatnit) [1].

5.4 Prekladani sitovych adres

Prekladani sitovych adres slouzi k prevadéni soukromé IP adresy v soukromé siti na
vetejnou jedine¢nou IP adresu, kterd je pouzita v Internetu. Funkce NAT nam ucinné
skryje vSechny informace o wvnitinich hostitelskych pocitacich na Grovni TCP/IP na
Internetu. Tento provoz vypada, jakoby pochazel z jedné IP adresy. NAT fesi 1 nedostatek
dostupnych adres [Pv4. Naptiklad firma nebude mit dostatek vetejnych IP adres, aby je
pritfadila kazdému serveru, smérovaci, piepinaci atd. VSechna tato zatizeni potiebuji pro
komunikaci v protokolu TCP/IP n&jakou IP adresu, proto jim pfifadime soukromé IP
adresy. Smérem ,,ven* do vefejného Internetu se privatni adresy pouZzivat nesmi, proto
prichazi na fadu NAT. Pii zavedeni funkce NAT lze pouzit jakykoliv interval adres IP.
Kdyz paket prochézi ptes firewall, NAT prevadi vSechny adresy vnitinich hostitelskych
pocitact na adresu firewallu. Timto postupem skryje vSechny vnitini IP adresy. V Internetu
se vSechen provoz na siti jevi, jako by to byl jeden hostitelsky pocita¢ velice
zaneprazdnény. Funkce NAT je vlastné jednoduchy proxy server. Pozadavky plni jediny
hostitelsky pocita¢ jménem vSech pocitacii ve vnitini siti a poté skryva jejich totoznost.
Preklady sitovych adres zavadime a provozujeme na vhodném =zafizeni (firewall,
smérovac) a umistujeme mezi vnitini a vn&jsi sit. Funkce NAT se implementuje na
transportni vrstvé. Z toho vyplyva, ze informace v datové ¢asti provozu TCP/IP lze zaslat
na sluzbu vyssi Grovné a tam jejich prostiednictvim napadnout jeji nedostatky. Pro vyssi

zabezpeceni je tedy nutné pouzit lepsi vybaveni, naptiklad proxy [1] a [2].

5.4.1 Rezimy prekladani sitovych adres

e Dynamické prekladani (NAPT nebo maskovani IP adres)
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Dynamické piekladdni neboli také maskovani IP, chrani hostitelské pocitace tim, Ze
zaménuje [P adresy za adresu, kterd sméruje data na firewall. Jednotlivé hostitelské
pocitace se za firewallem identifikuji na zakladé¢ Cisla portu a to pti kazdém pfipojeni, které
pies né prochazi. Jelikoz ptekladova polozka vznikne v dob¢, kdy klient vnitini sit¢ ustavi
pfipojeni ptes firewall ven, pocitate z venkovni sit¢ nemohou kontaktovat vnitini
hostitelské pocitace, které jsou chranény pomoci dynamickych piekladanych adres.
Vétsina firewallt vytvari preklady, které jsou platné jen pro jeden port a hostitelsky
pocitac, nemuze zadny jiny pocitaC kromé pocitace, ktery je pro tento provoz urcen,
napadnout, protoze zpét k nému nevede zadnd jina cesta. Dilezité je podotknout, ze
zafizeni NAT chrani klientské pocitace jen tak, ze zabrafiuje pfipojeni venkovnich
hostitelskych pocitach pravé ke klientskym pocitacim. To znamend, Ze kdyz je klient
sveden, aby se pfipojil k venkovnimu Skodlivému hostitelskému pocitaci, nebo se n¢jakym
zpuisobem na tento pocita¢ nainstaluje trojsky kun, klient maze byt napaden stejné lehce,
jako by zadny firewall nebyl. I pfi tomto typu prekladu NAT je mezi soukromymi a
vefejnymi IP adresami jednoznacné zobrazeni (jedné k jedné). Ma-li osobni pocita¢ IP
adresu 10.16.30.2 a jiny pocita¢ 10.16.30.3, dostane pii komunikaci s Internetem od
firewallu dvé rizné vetejné IP adresy, které mohou byt pii kazdé komunikaci jiné. Muze
vsak nastat, ze firewall vSechny vetejné IP adresy vycerpal a nasi komunikaci zamitne [1]
a[2].

e Pietizeny NAT

Jednd se o specidlni typ dynamického NAT. Prevadi vétsi skupinu vnitinich soukromych
adres IP na jedinou vefejnou IP adresu, pticemz tyto adresy IP rozliSuje pomoci portti TCP.
Tento mechanismus se také oznaCuje jako pieklad porti neboli PAT, piipadné
jednoadresovy NAT. PAT umoziuje efektivni pfistup k Internetu velkému mnozZstvi
uzivatell vlastnicich soukromé IP adresy, nebot’ pro jedinou IP adresu je k dispozici vice
nez 64 000 portd TCP. Tento typ je pouzivan nejCastéji, jelikoz je schopen obslouzit
nejvetsi mnozstvi uzivatelt [1].
e Statistické prekladani sitovych adres

Definuje jednozna¢né mapovani neboli zobrazeni privatnich adres na vefejné. Statistické
prekladani se pouziva v piipadé, Ze je potfeba, aby prvky za firewallem byly vefejné
dostupné anebo pfti vyuziti protokold, které ke svému provozu potiebuji urcité IP adresy.

Pokud mé napiiklad webovy server takovouto vnitini IP adresu (10.0.0.1) a ma byt
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dostupny z Internetu, tak se musi stanovit statisticky preklad NAT, ktery zajisti trvaly a
jednoznaény ptevod pozadavki s verejnou adresou webového serveru na jeho vnitini
adresu (10.0.0.1). Pro zafizeni, které musi byt dostupné z vnéjsi sité, je pouziti

statistického prekladani sitovych adres zcela bézné [1] a [2].

5.4.2 Omezeni mechanismu NAT

Pfrichod technologie NAT alespon Castecné vyfesil problém s nedostatkem IP adres. NAT

ma svoje vyhody, ale na druhé strané 1 sv4 omezeni.

e Problémy s protokolem UDP
Piekladovy mechanismus kontroluje a sleduje stav spojeni, ale v protokolu UDP nelze stav
spojeni nijak urcit (protokol UDP je nespojovany — spojeni se v ném viibec nevytvareji).
NAT tudiz nedokaze urcit, zda urcity paket spadd do néjaké probihajici konverzace, nebo

jestli tvofi izolovany pifenos dat. Pieklady NAT musi odhadovat, jak dlouho muze

konverzace UDP trvat a jak dlouho ji tedy po poslednim paketu nechat otevienou.
e Citlivé protokoly

Nékteré protokoly skryvaji, pozménuji nebo zastifiuji atributy paketl, které NAT potiebuje
k ptekladu adres.

e Vzijemné vlivy systémii Sifrovani a autentizace

Mnohé systémy Sifrovani dat kontroluji neporusitelnost paketti pii prenosu. NAT ale tyto

pakety pozménuje, a proto Sifrovaci a autentizacni technologie nedokazi spolupracovat.
e Komplikovany zaznam do systémovych protokoli

Pokud zatizeni posila pfes NAT informace do systémovych protokoltl, cilové zatizeni musi
znat preklady provadéné mechanismem NAT. DosaZeni systémovych protokoll s preklady
NAT pak muze byt velice sloZité a t€Zko se zjist'uje, ktery z vnitinich systémi vlastné dané

udalosti zaznamenal.
e Pro vSechny stejny metr

Pokud je ve firmé pouzit preklad portii PAT a jeden uzivatel vnitini sité se autentizuje pro
pfistup k uréitému chranénému zdroji vné firemni sité, je dost mozné, Ze pfistup

k chranénému zdroji dostane i zbytek sité. U mechanismu PAT se pouziva jen jedna IP
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adresa ,,;ozmnozena“ pomoci Cisel portti, chranény zdroj v kazdé komunikaci z firemni sité

vidi stejnou IP adresu [1].

5.5 Aplika¢ni proxy

Pivodné proxy poskytovala pocitacim za béznym ptipojenim k Internetu sluzby ukladani
Casto navstévovanych stranek do vyrovnavaci paméti. Timto se minimalizovalo zbyte¢né
piipojovani k Internetu a zbyte¢né stahovani jedné stranky potfad dokola. Pii rozmachu
Internetu, kdy zacaly byt stranky dynamické (tj. vyprsi, jakmile se poslou), bylo ukladani
do vyrovnavaci paméti nepraktické. Proxy ale také umi skryt vS§echny uzivatele za jediné
zatizeni, umi filtrovat URL (Unique Resource Locator) a umi zahazovat podeziely nebo
nelegélni obsah. Proxy generuji pozadavky o sluzby vyS$$i Grovné na externi siti jménem
klientskych pocitacli z vnitini sit€. Tudiz ucinné skryvaji totoznost a pocet uzivatelii ve
vnitini siti. Proxy byvaji umistény mezi nékolika vnitfnimi klientskymi pocitaci a
vefejnymi servery, tudiz mohou také ukladdat do vyrovnavaci paméti ¢asto navstévované
protoze dokazou v komunikaénim procesu zkoumat vSechny vrstvy modelu TCP/IP. Pro
zajisténi této tirovné ochrany musi proxy vstoupit do kazdé probihajici komunikace v roli
prostiednika a kontrolovat kazdé spojeni. Proxy funguji tak, ze naslouchaji pozadavkim o
sluzby od vnitinich klientl a poté je predavaji na vn&jsi sit’, jako kdyby byl klientem —
pivodcem samotny proxy server. Jakmile obdrzi proxy server odpovéd’ z vngjsi sité, tak
vrati tuto odpoveéd’ klientskému pocitaci, jako by byl sam vefejnym serverem. Pti vstupu
do proxy serveru se z paketu odstrani veSkeré parametry hlavicky TCP/IP a samotné
inspekci podléhaji jen prenaSena data. Informace zjisténé pii inspekci se pak piedlozi
firewallovym pravidlim a jsou schvaleny nebo zakazany. KdyZ jsou data nezavadna, ulozi
si proxy server z hlavicky informace o daném spojeni, piepiSe novou hlavicku a paket
odesle dale. Pti této inspekci je nutné odiiznout datovou ¢€ast kazdého prochazejiciho

paketu, zkontrolovat jej, znovu sestavit a odeslalo druhému spojeni [1] a [2].
5.5.1 Vyhody zabezpeceni pri vyuZiti proxy

e Proxy skryvaji soukromé klienty pied vetfejnym vystavenim.

e Proxy mohou blokovat nebezpe¢né URL.

e Proxy mohou filtrovat nebezpecny obsah, nez ho propusti ke klientskym

pocitacim.
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e Proxy mohou eliminovat smérovani na transportni vrstvé mezi sitémi.

e Proxy poskytuji jediny bod pfistupu, fizeni a pfihlaSovani.

5.5.2 Nevyhody zabezpeceni pri vyuZiti proxy
e Proxy vytvareji jediny bod selhani.

e Klientsky bod musi byt nastaven tak, aby umél pracovat s proxy. Na jasné
fungovani lze nastavit jen pokrocilé systémy firewallu a proxy.

e Pro kazdou sluzbu je nutné mit jeden proxy (protokoly, pro néz neni k dispozici
7adna sluzba proxy, nelze pies proxy piipojit).

e Proxy nechrani zakladni operacni systém (nefiltruji pakety TCP/IP).

-----

firewally bezpecné, ale zaroven pomalé.

e Nejsou vzdy aktudlni - s vyvojem novych protokoli a aplikaci se musi doplnit 1
proxy servery, které povoluji ¢i zamitaji ptenos dat. K nové aplikaci tedy musi byt

vyvinut a otestovat novy proxy server [2].
5.5.3 Typy aplikacnich proxy

Standardni proxy firewally

Bé&Zny proxy firewall neprovadi smérovani pakett, ale jen je pfeposila (pracuje v aplikacni
vrstvé modelu TCP/IP). Pfijima nad jednim sitovym rozhranim pakety, kontroluje je podle
pravidel, a pokud povoli spojeni, tak je odeSle pies jiné€ rozhrani. Mezi vnitinim a vnéjSim

pocitac¢em neexistuje nikdy ptimé spojeni.
Dynamické proxy firewally

Tento typ byl vyvinut ze standardnich proxy firewalll, ale je navic rozsifen o filtrovani
paketi. Dynamicky proxy provadi uplnou inspekci paketd. Spojeni se nejprve zkontroluje
na aplikacni vrstvé a poté probiha dalsi kontrola na sitové vrstvé, kde probihd filtrovani

pakett [1].

5.6 Inteligentni a hloubkové firewally

U inteligentnich firewalll 1ze definovat mnohem konkrétnéjsi bezpecnostni pravidla, nejen

na urovni piistupu k urcité sluzbé, ale i v ramci individudlnich funkci, nebo obsahu dané
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sluzby (naptiklad blokovani herni platformy na Facebooku, bez omezeni pfistupu na
firemni stranky). V tomto typu firewallu jsou rozSifeny i o néstroje pro spravu
bezpecnostnich politik a feSeni pro monitoring, které umozni okamzitou detekci a

rozpoznani piipojenych zafizeni a jemnéjsi definovani bezpe¢nostnich pravidel [15].

Firewally zalozené na hloubkové kontrole paketii maji schopnost podivat se dovniti paketi
a Cist si data. Napftiklad pii odesilani e-mailu ptes Internet se firewall podiva do paketi
emailu a piecte si informace ulozené v e-mailu. Firewally pouzivajici hloubkovou inspekci

pakett jsou v podstaté odposlouchavajici zafizeni, které zkoumaji obsah paketi [16].

5.7 Pravidla a funkce firewallu

¢ Blokovani prichoziho sitového provozu podle jeho zdroje nebo cile.

Zablokovani nezadouciho ptichoziho spojeni je jednou z nejzékladnéjSich a
nejbéznéjSich funkei firewallu. Takové spojeni vétSinou pfichazi od utoc¢nikl a

budeme urcité chtit se takovymto spojenim vyvarovat.

¢ Blokovani odchoziho sitového provozu podle jeho zdroje a cile.

Firewally mohou mit také schopnost kontrolovat pakety smétujici z vnitini sit€¢ do
Internetu. Timto zplsobem je moZné zabranit, aby zaméstnanci firmy mohli
navstévovat nejriznéjsi stranky, a také zabranit pouZzivani urcitych aplikaci.

e Blokovani sitového provozu podle obsahu.
Ve firewallech mize byt také zabudovan antivir, ktery zabratiuje virim vstupu do
vnitini sité. Firewally mohou také kontrolovat e-mailové sluzby a timto blokovat
nevyzadanou postu. Firewally tedy mohou sledovat obsah sitového provozu.

e Zpristupnéni zdroji vnitini sité.
Jedna z funkci firewallu je, Ze u urCitych typt muzeme nakonfigurovat selektivni
povoleni ptistupu ke zdrojim vnitini sité, jako je naptiklad vefejny webovy server,
a pfitom nechame ostatni pfistupy z Internetu do vnitini sit¢ zakdzané. Tyto funkce

Ize zajistit pomoci demilitarizované zony, do niz umistime praveé tento webovy

Server.

¢ Povoleni nékterych spojeni do vnitini sité.
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Zaméstnanci se do vnitfni sit¢ mohou pfipojovat i z domova prostfednictvim
virtualnich privatnich siti. Firewally mohou obsahovat pfimo tyto funkce sit¢ VPN

(Virtual Private Network) a usnadni takovato spojeni.
Oznamovani pribéhu sitového provozu a ¢innosti firewallu.

Pii monitorovani sitového provozu z a do Internetu je dilezité védét, kdo se chce
,habourat do vnitini sité, co firewall d¢la apod. Firewally proto oznamuji tyhle
véci. Zkoumani systémovych protokolil firewallu po probéhnutém ttoku je dilezity

a prukazny nastroj.

5.8 Omezeni firewallu

Firewall je jednou z nejdilezitéjsich soucasti kazdé sité, ktera ma za kol fesit problémy

spojené s integritou dat a s autentizaci sitového provozu (prostiednictvim inspekce pakett)

a zajiStovat divéryhodnost vnitini sit€¢ (pomoci mechanismu NAT). Jestlize sit’ bude

pfijimat data ptfes firewall, tak se ji dostane dostate¢né ochrany. Firewall neni bohuZzel

bezchybny a na nekteré véci je kratky:

Firewall nemulze zabranit uto¢nikim s modemy Vv pfimém piihlaseni do sité,
protoze timto uto¢nik zcela obchazi firewall, a tak i jeho ochranu.

Firewally neumoznuji ochranu ve zneuziti hesel. Proto je nutné stanovit zasady

Vv nakladani hesel.

Kazdy firewall pfedstavuje Gzké hrdlo kazdé sité, protoze pies né€j jdou vSechny

informace. Timto vznikd jediné kriticky zranitelné misto sité.
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II. PRAKTICKA CAST
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6 PROGRAM PRO TVORBU PREZENTACI - MISCROSOFT
POWERPOINT

V dnesni dobé€ se najde jen malo lidi, ktefi se béhem Zivota nesetkali s prezentaci, myslim
tim vétSinou jako spottebitelé. 1 kdyz nejcastéjsi vyuziti je ve Skolach ¢i vzdélavacich
institucich, vefejnost se ucastni fady prednasek, besed, vystav, ale i reklamnich akci, kde
pravé prezentace tuto akci zpestiuje a nabizi vnimani i jinymi smysly. Dals§i skupinou
uzivatelii jsou zaméstnanci firem, kde se uplatiluje zejména ve svété managementu nebo
pti riznych skoleni apod. Na druhou stranu jsou mezi nami i takovi, ktefi pomoci

prezentace vytvaii rodinna alba doplnéna zvukem i animacemi.

MV W

Nejbeéznéjsi cestou k vytvareni prezentace je program PowerPoint z kancelaiského baliku
MS Office. Prezentace je vlastné fada po sobé nasledujicich snimki (oznacovany také
slide), které se ptredvadéji bud’ na obrazovkach monitort, nebo prostfednictvim projektoru.
Prezentace byva vétSinou doprovdzena mluvenym slovem ptedndsejiciho, ktery téma
dopliuje. Typickym jevem je, Ze muze byt doplnéna animacemi, doprovdzena hudbou
nebo riznymi zvukovymi efekty, mize probihat automaticky nebo manualné. Velkou
vyhodou je moznost vyuziti graf, tabulek, obrazki, organiza¢nich diagramt a dokonce i

videa.

Novou prezentaci lze vytvofit pomoci MS PowerPointu bud’ pomoci ptednastavené
Sablony, do které se doplni vlastni data, nebo se zvoli Prazdnd prezentace. Dosud
neulozend ma piedvoleny ndzev Prezentacel, ale je vhodné ji pravidelné ukladat pod
vlastnim ndzvem, aby uZivatel o svoji praci nepfiiSel v ptipadé ndhlého vypnuti pocitace.

UloZena prezentace mize mit riizné ptipony:
.ppt — obycejna prezentace z baliku MS Office 2003 a starsi.
.pptx — obycejna rezentace.
.ppsx — samospustitelny format (prezentace se piimo spusti).

Prestoze se mulze prezentace kdykoliv upravit dle potieby, je dobré se drzet urcitym

postupem:

1. Promyslet si téma a zajistit potiebné texty, obrazky atp.
2. Vlozit snimky a nastavit grafické pozadi.

3. Vlozit do snimku texty a ostatni objekty.
4

Aplikovat animace objekta.
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5. Aplikovat ptechody mezi jednotlivymi snimky.
6. Upravit Casovani animaci a pfechodu.
Zejména piiprava obrazki, tabulek a dalSich zdroji mize samotnou realizaci vyznamné

urychlit.
Do prezentace se vklada:

Text — umist'uje se do textovych poli, upravuje se jako v textovém editoru (druh, velikost,

fez, barva, styl, zarovnani, fadkovani, mezery, odsazeni, odrazky, ¢islovani,...).

Tabulka — lze vytvofit pfimo z pfednastavenych styld, nebo Ize vlozit tabulku z aplikace
Wordu, pii slozitéjsich vypoétech se vyuziva pro vytvoifeni MS Excel, ktera se do

prezentace zkopiruje.

Obrazky — pouzivaji se ty, které jsou ulozené v pocitaci, moznosti je zkopirovat i z
Internetu, po vloZeni je nutné nastavit spravny styl obtékani, oznaceny obrazek lze upravit

pomoci nastroji na kart¢ Format.

Klipart — program disponuje galerii jednoduchych obrazki, které je mozné vyuZzit pii

doplnéni textu, jsou fazeny do kolekci a hledany klipart najdeme podle tématu.

Automatické tvary — program obsahuje bohatou nabidku tvarii, jeZ miZeme do snimku

vlozit.

Graf — zastupuje dulezité misto (prezentuje méteni, vyzkumy, podily, vysledky,...), pfi
vybéru typu grafu se v ¢asti obrazovky otevie list Excelu, kam se vkladaji zdrojova data —
z téch se graf automaticky vytvori, dal$§i moznosti je jej graficky dal upravit pomoci

nastroju grafu.

Organizacni diagram — slouzi k vizualizaci informaci ze Siroké Skaly dostupnych
rozlozeni, jsou k dispozici vybér typu napt. Proces, Hierarchie, Cyklus, Relace. Podle toho,

¢eho chce uzivatel dosdhnout zobrazenim, se vybira typ rozloZeni.

Animace — slouzi k oziveni prezentace, ale hlavné ke zdlraznéni zasadnich ¢asti. Animace
nesmi odvadét pozornost, ale upoutat ji. Jsou k dispozici rizné akce, které je mozné

pfiradit objektiim na snimku. Dal§im krokem se nastavi ptechod na dal$i snimek.

Pozadi snimkl lze nastavit souvislou nebo ptechodovou barvou nebo vybrat piedlohu
snimku z nabidky navrhii. Tento krok jde provést jednorazové pro vSechny snimky nebo

muze byt odlisny pro jednotlivé snimky, coZ neni idealni feSeni.
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Pokud je prezentace hotova a uzivatel je s ni spokojen, je nutné vyzkousSet jednotlivé

efekty, poptipad¢ opravit nedostatky.

Na zavér je moznost nastavit ¢asovani, a to bud’ stejné pro vSechny snimky, nebo pro
kazdy zvlast’, zejména pokud obsahuji rizné dlouhy text. Toto neni vhodné pfi pritvodnim

slovu prednasejiciho, kdy jej ¢as omezuje ve vykladu.

Prezentaci je mozné i vytisknout, coz se hodi v ptipad¢é rozdavani posluchac¢im. V tomto
piipadé¢ je moznost tisku jednoho nebo vice snimki na jeden list. Dal§i mozZnost tisku je do
soubortt PDF, kdy se soubor zobrazuje na vSech pocitacich stejné. Neni jej vSak mozné

upravovat, tzn. dopisovat nebo mazat.
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7 PREZENTACE - FIREWALLY

Firewall

Rozdéleni firewalll

HW
SW

paketové firewally

stavové firewally

aplikacni firewally

hloubkové a inteligentni firewally

Obr. 3. Prezentace firewall

Na snimku je uvedeno rozdéleni firewallu na hardwarové a softwarové. Hardwarové
firewally jsou fyzicky existujici technickd zafizeni, kdezto softwarové firewally jsou jen
programy nebo aplikace, které pracuji v technickém zatizeni. Jako dalsi rozdé€leni firewalld
podle druhl jsou paketové firewally, stavové, aplikacni, hloubkové a inteligentni. Na

dalSich snimcich jsou rozepsany vlastnosti funkce jednotlivych firewalla.

Firewall

Firewall je prvek poskytujici nejbezpecnéjsi pripojeni k
Internetu

Je umistén na hranici vnitfni sité a je pfipojen na okruhy
poskytujici pFistup k jinym sitim

Zatizenivyhrazené k bezpe¢nému provozu sité
Vytvari izka mista, kterymi prochazi veskery provoz
mezi vnitini a vnéjsi siti

Funguji na zakladé tfi metod:

® Filtrovani paketQ

® PFeklddani sitovych adres

® Sluzby proxy

Obr. 4. Prezentace firewall 2
Snimek ukazuje vyuziti firewallu a jeho ucel. Firewall se umist'uje na hranici vnitini sit¢ a
prochazi pies néj veskery provoz sit€. Funguje na zéklad¢ tii metod, mezi které patii

filtrovani paketd, piekladani sitovych adres a sluzby proxy.
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Firewall

_f,

® Mohou provadét i dalsi funkce zabezpeceni:
¢ Sifrovana autentizace
® Propojovani virtudlnich privatnich siti
® Skenovani virQ
® Filtrovani obsahu
® Pravidla firewallu
* Blokovani pfichoziho sitového provozu podle jeho zdroje nebo
cile
Blokovani odchoziho sitového provozu podle jeho zdroje a cile
Blokovani sitového provozu podle obsahu
Zpfistupnéni zdrojl vnitfni sité
Povoleni nékterych spojeni vnitfni sité

Obr. 5. Prezentace firewall 3

Firewall mize provadét bezpecnostni funkce jako je Sifrovand autentizace, propojovani
virtualnich privatnich siti, skenovani viri a filtrovani obsahu. Ridi se uréitymi pravidly.
Tyto pravidla blokuji ptfichozi sitovy provoz, a to podle zdroje nebo cile, blokuji odchozi
sitovy provoz podle zdroje nebo cile, blokuji sitovy provoz podle obsahu, udéluji ptistup

ke zdrojiim nachézejicich se ve vnitini siti a povoluji spojeni vnitini site.

Firewall

_f,

® Omezenifirewallu:
* Nezabranuje Uto¢nikovi pfimé propojeni modemem do sité

* Neumoznuje ochranu ve zneuZziti hesel
® Firewall predstavuje uzké hrdlo sité — jediné kriticky zranitelné
misto

Obr. 6. Prezentace firewall 4

Firewall obsahuje 1 omezeni, coZ znamena, ze nemize zabranit vSem hrozbam. Mezi tyto
hrozby patii, Ze nezabrafiuje piimé propojeni s modemem do sité. Déle neumoziuje
ochranu proti zneuzivani hesel. Kdyz uzivatel sit¢ prozradi hesla, tak se Gto¢nik diky témto
heslim muze pfipojit k siti, aniz by to firewall zaregistroval. VSechen sitovy provoz

prochazi ptes firewall, coz ptredstavuje riziko.
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7.1 Prezentace — Paketové firewally

Firewall

Nejstarsi a nejbéznéjsi kontrolu paket
Kontroluje pakety na sitové (IP) a transportni vrstvé
(TCP) modelu OSI
Zakladni pravidlo = z jaké adresy a portu na jakou adresu
a port muzZe byt doruéen prochazejici paket
Zavedeni pravidla:
® Zablokovani pokust o pfipojeni z vnéjsi sité a povoleni
pfipojeni z vnitini
* Nepropousti pakety TCP uréené portim, které by neméli byt k
dispozici na Internetu
® Omezuje pfichozi pfistup rozsahem IP adres

Obr. 7. Prezentace paketové firewally

Paketové firewally jsou nejstar$i a nejpouzivanéjsi prvky pro kontrolu paketi. Firewally
kontroluji pakety na transportni vrstvé. Kontroluji z jaké adresy a portu na jakou adresu a
port ma byt paket doru¢en. Dodrzuje pravidla, jakymi jsou blokovany ptichoziho spojeni
Z vngjsi site, a povoluje pfipojeni z vnitini sité. Nepropousti pakety TCP uréené portiim,
které by neméli byt k dispozici na Internetu, a omezuji ptichozi ptistup podle rozsahu IP

adres.

Firewall

Kontroluji zdrojovou a cilovou adresu a port
Neskryvaji totoZznost pocitacl za firewallem

U protokold vyssi urovné firewall neni schopen
kontrolovat vSechny Casti IP zpravy.

Lze nadefinovat kritéria prichoziho spojeni (Cislo
protokolu IP, ¢islo portu TCP, Cislo portu UDP)
Standardné jsou filtry nastaveny, aby poslouchali jen na
urcitych portech.

Obr. 8. Prezentace paketové firewally 2

Firewally s kontrolou paketii neskryvaji totoznost pocitact za firewallem. U slozit&jSich
protokoli neni schopen kontrolovat vSechny casti paketu. U firewallu je moznost definice,

ktera prichozi spojeni budou povolena podle ¢isla protokolu IP, ¢isla portu TCP a ¢isla
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portu UDP. Ve vychozim nastaveni jsou firewally nastaveny tak, aby naslouchali jen na

urcitych portech.

Firewall

+

® Princip ¢innosti:

® Utzivatel z vnitfni sité navaze spojeni s protokolem TCP, ktery
zasle IP adresu a port na verejny server s Zadosti o pfipojeni.
Verejny server odesle data zpét na IP adresu a port, ktery
uved| klient vnit¥ni sité
Firewall propusti data jen na ten port, na ktery je hostitel
pripojeny
Po dokonceni prenosu firewall odstrani ze stavové tabulky
polozku povolujici toto pFipojeni
V pfipadé, Ze vnitini hostitel prestane reagovat, firewall ukonci
relaci.

Obr. 9. Prezentace paketové firewally 3

Princip ¢innosti paketovych firewallii je zaloZen na zaklad¢ vyslani pozadavku uzivatele
vnitini sit€ na vefejny server s Zadosti o pfipojeni. Soucasti tohoto pozadavku je IP adresa
a port, na ktery bude zaslana odpovéd’. Vetejny server odesle data zpét na IP adresu a port,
které byly uvedeny v pozadavku. Firewall propusti data do vnitini sité jen tehdy, pokud je
vetejny server odesilda na IP adresu a port uvedeny v pozadavku. Po dokonceni relace
firewall odstrani ze stavové tabulky polozku povolujici toto ptipojeni. Kdyz nereaguje

vnitini hostitel, firewall relaci ukondi.

Firewall

+

® Bezpecnostni pravidla pro filtrovani paketu:
® Deaktivovat vSechny protokoly a adresy, poté povolit jen ty
sluzby, které chce uzivatel podporovat
Deaktivovat véechna pfipojeni k hostitelim v siti

Odfiltrovat zpravy s pfesmérovanim ICMP

Blokovat zpravy vyuZzivajici pfimé smérovani TCP

Blokovat viechny aktualizace externich protokold

Pocitade obsahujici vefejné sluzby umistovat pfed paketovy
firewall

Nespoléhat pouze na paketové filtrovani

Obr. 10. Prezentace paketové firewally 4

Bezpecnostni pravidla, kterd by se méla nastavit, aby byl provoz sit¢ bezpecny jsou

nasledujici: deaktivace vsech protokoli a adres, které jsou aktivovany a aktivovat jen ty,
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které chce uzivatel podporovat, deaktivace vsech pfipojeni k hostitelim ve vnitini siti,
odfiltrovani zprav z pfesmérovanim ICMP, blokovani zprav vyuzivajicich piimé
smérovani, blokovani vSech aktualizaci externich protokoll. Pocitate obsahujici vetejné
sluzby, jako jsou naptiklad webovy server, je nutné umistovat pred firewall. Nespoléhat

pouze na filtrovani pakett, ale vyuZzivat i jiné bezpecnosti prvky.

7.2 Prezentace — Stavové firewally

Firewall

Pracuje na Ctvrté vrstvé modelu OSI

Na prenosové vrstvé sleduje také stav spojeni TCP
Umistuje se za smérovacé, ktery ma ve vétsiné pripadd
zabudovdno filtrovani paketl

Vyhoda stavovych firewalld je, Ze diky stavové tabulce
se povoluje prichod pakettim, které jsou soucasti
platného spojeni v tabulce (nemusi kontrolovat pravidla
zZnovu)

Pravidla jsou slozZitéjsi nez u paketovych filtrd, proto
stavova tabulka usnadnuje praci

Obr. 11. Prezentace stavové firewally

Stavové firewally jsou pokrodilejsi nez paketové filtry. Pracuji na transportni vrstvé a
sleduji také stav spojeni. Jsou umistovany za smérovac, ktery vétSinou obsahuje filtrovani
paketd. Vyhoda tohoto typu firewallli je, Ze obsahuje stavovou tabulku, ve které je
uvedeno, které spojeni bylo povoleno. To znamena, Ze firewall nemusi vzdy kontrolovat

vsechna pravidla, ale sleduje tabulku, zda toto spojeni nebylo diive schvaleno. Jelikoz

vvvvv
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Firewall

® Princip ¢innosti:

® Stavova inspekce paketl se spusti s prvnimi pfendsenymi
pakety

® Kontroluji se udaje v hlavi¢ce kazdého prichoziho paketu

® Kontroluje se zejména zdrojova a cilova adresa, typ protokolu,
zdrojovy a cilovy port, nastavené pfikazy a pfipadné dalsi
informace z hlavicky
Nasbirané informace se porovnaji s informacemi ve stavové
tabulce, ktera obsahuje zaznamy jiz povolenych spojeni TCP/IP.
KdyZ zaznam neexistuje, ale pravidla povoluji tento provoz, tak
se do stavové tabulky zaznam pfida

Obr. 12. Prezentace stavové firewally 2
Princip ¢innosti je zalozen na kontrole zejména zdrojové a cilové adresy, typu protokolu,
zdrojového a cilového portu, nastavenych ptikaza a dalSich informaci z hlavicky. Kontrola
se spusti s prvnimi pfenaSenymi pakety. Informace nasbirané z hlavicky se porovnavaji
s informacemi ve stavové tabulce, ve které jsou zaznamenana jiz povolena spojeni.
V piipadé€ nenalezeni zaznamu ve stavové tabulce, ale povoleni pfipojeni je podle pravidel,

se toto spojeni do stavové tabulky zaznamena.

Firewall

+

filtrm a ma i vétsi skalovatelnost

® Nevyhody:
® Chybiinspekce na aplikacni trovni
® Chybi stav spojeni pro kazdy protokol TCP/IP

Obr. 13. Prezentace stavové firewally 3
Stavové firewally maji vEétsi Skalovatelnost a jsou bezpecnéjsi nez paketové filtry. Maji
vSak své nevyhody. Chybi inspekce paketii na aplika¢ni Grovni, chybi stav spojeni pro

kazdy protokol TCP/IP.
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7.3 Prezentace — Aplikacni proxy

Firewall

PlOvodné pro ukladani ¢asto navstévovanych stranek do
vyrovnavaci paméti

Dokaze skryt vSechny uZivatele za jediné zafizeni,
filtrovat URL, zahazovat podezrely nebo nelegalni obsah
Proxy generuji pozadavky o sluzby vyssi Urovné na
externi siti jménem klientskych pocitach z vnitfni sité
Byvaji umistény mezi nékolika vnitfnimi klientskymi
pocitaci a vefejnymi servery

Firewally na aplikacni Urovni zajistuji nejbezpecnéjsi typ
datovych spojeni

Obr. 14. Prezentace aplikacni proxy
Aplikaéni proxy patii mezi nejbezpecné&jsi firewally. Pivodné naSli vyuziti k ukladani
Casto navstévovanych stranek do vyrovnavaci paméti a tim wurychleni nacitani
Internetovych webi. Proxy skryvaji vSechny uzivatele za jediné zatizeni, dokazi filtrovat
URL a zahazovat nebezpecny obsah. Generuji pozadavky o sluzby vyssi tirovné na vnéjsi
siti jménem klientskych pocitaci vnitini sité¢. Umist'uji se mezi klientské pocitace vnitini

sité a vefejnymi servery.

Firewall

DokaZe prozkoumat véechny vrstvy modelu TCP/IP v
komunikaénim procesu

Firewall musi vstoupit do kazdé probihajici komunikace
v roli prostrednika

Vyhody:
® Skryvaji klienty pred verejnym vystavenim
® Mohou blokovat nebezpec¢né URL
® Mobhou filtrovat nebezpecny obsah
® Eliminuji smérovani na transportni vrstvé mezi sitémi
® Poskytuji jediny bod pfistupu, fizeni a pfihlasovani

Obr. 15. Prezentace aplikacni proxy 2
Firewally prozkoumavaji vSechny vrstvy modelu TCP/IP, z ¢ehoz vyplyva, Ze musi

vstoupit do kazdé probihajici komunikace v roli prostiednika. Mezi vyhody aplikacnich

proxy patii skryvani klient pted vetejnou siti, blokovani nebezpecné URL, filtrovani
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nebezpecného obsahu, eliminace smérovani na transportni vrstvé mezi sitémi a

poskytovani jediného bodu piistupu, fizeni a pfihlasovani.

Firewall

+

® Nevyhody:
® \Vytvafi jediny bod selhani
Klientsky bod musi byt nastaven, aby umél pracovat s proxy.
Na kazdou sluzbu je nutné mit jeden proxy
Proxy nechrani zakladni operacni systém (nefiltruji TCP/IP)

Nejsou vZdy aktualni (s vyvojem novych protokoll a aplikaci
se musi doplnit i proxy servery, které povoluji ¢i zamitaji
pfenos dat)

Obr. 16. Prezentace aplikacni proxy 3

Aplikaéni proxy firewally nemaji jen vyhody. Mezi nevyhody, které je nutné podotknout,
patii vytvareni jediného bodu selhani. Dale se klientsky bod musi nastavit, aby umél
pracovat s proxy. Na kazdou sluzbu je nutné mit jeden proxy. Proxy nechrani zakladni
operaéni systém. Jsou pomalejSimi firewally a nejsou vzdy aktualni. Pfi vyvoji novych
protokolti 1 aplikaci se musi doplnit proxy servery, aby mohli u téchto protokold povolat ¢i

zamitat pfenos dat.

Firewall

® Princip ¢innosti:

® Proxy naslouchaji pozadavkim z vnitini sité a predavaji je na
vnéjsi sit, jako by byl klientem samotny proxy server

® Po obdrzeni odpovédi predd proxy odpovéd klientskému
pocitaci, jako by byl sam verfejny server

® PFivstupu do proxy se odstrani viechny parametry z hlavicky
TCP/IP a inspekci podléhaji samotna data
Zjisténé informace jsou schvaleny nebo zakazany.
U nezavadnych dat si proxy uloZi informace z hlavicky o daném
spojeni a prepiSe novou hlavicku a posle paket dale
PFi této inspekci je nutno je tfeba odfiznout datovou ¢ast,
zkontrolovat, znovu sestavit a odeslat druhé strané.

Obr. 17. Prezentace aplikacni proxy 4
Aplikaéni proxy naslouchaji pozadavklim z vnitini sité a tyto pozadavky predavaji vné&jsi
siti, jakoby proxy server byl samotny klient. Pii vstupu do proxy se odstrani vSechny

parametry z hlavicky TCP/IP a inspekci podléhaji samotna data. Zjisténé informace jsou
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schvalena nebo zakazana. Kdyz jsou data schvalena, proxy si ulozi data z hlavicky o
daném spojeni, prepiSe hlavicku na novou a posle paket dale. Pii této inspekci je tieba

odiiznout datovou ¢ast, zkontrolovat ji, znovu sestavit a odeslat druhé strané.

Firewall

® Typy aplikacnich proxy
® Standardni proxy firewall
® Neprovadi smérovani, ale jen pfeposila.
® Jednim sitovym rozhranim pakety pfijme, zkontroluje a
pres jiné odesle
® Dynamické proxy firewally
® Vyvinut ze standardnich proxy, ale rozsiten o filtrovani
SELGY]
® Provédi uplnou inspekci pakett
® Zkontroluje na aplikaéni vrstvé a poté na sitové

Obr. 18. Prezentace aplikacni proxy 5

Aplikacni proxy jsou dva druhy: standardni proxy firewally a dynamické proxy firewally.
U standardnich se neprovadi smérovani, ale data se jen preposilaji. Jednim sitovym
rozhranim pakety pfijme, zkontroluje a jinym odeSle. Dynamické jsou vyvinuty ze
standardnich, ale jsou navic rozsifeny o filtrovani paketii. Provadi se uplna kontrola paketi

(kontroluje na aplikaéni vrstvé a pak na sitoveé).

7.4 Prezentace - Inteligentni a hloubkové firewally

Firewall

+

® | ze u téchto typu firewallG definovat mnohem
konkrétnéjsi bezpecnostni pravidla, nejen na Urovni

pristupu k sluzbé, ale i v ramci individualnich funkci
nebo obsahu dané sluzby (blokovani herni platformy na
Facebooku)

Rozsifeny o nastroje pro spravu bezpecnostnich politik,
feSeni pro monitoring a rozpoznani pfipojenych zafizeni

Obr. 19. Prezentace inteligentni firewally
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Inteligentni firewally jsou firewally, u kterych lze nastavit mnohem konkrétngjsi
bezpecnostni pravidla a to nejen na urovni pfistupu, ale i V ramci funkci a urcité sluzby.
Jako ptiklad je uvedeno zablokovani herni platformy na webové strance Facebook. Tyto
firewally jsou rozsifeny o nastroje pro spravu bezpecnostnich politik, feseni pro monitoring

a rozpoznani pripojenych zafizeni.

Firewall

® Zalozené na hloubkové inspekci paket(

® Maji schopnost podivat se a Cist data uvnitf pakett

® Priodesilani e-mailu se firewall podiva do paketu a
precte informace z néj
Jedna se vlastné o odposlouchdvaci zafizeni, které
zkouma obsah paketu

Obr. 20. Prezentace hloubkové firewally

Hloubkové firewally jsou zaloZeny na hloubkové inspekci paketl. Jsou schopny &ist data
uvnitf paketd, takze pti odesilani dat se firewall podiva do vSech paketl a pfecte informace

Z n¢j. Jednd se vlastn€ o odposlouchavaci zatizeni, které¢ zkouma obsah pakett.
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8 PREZENTACE - SMEROVACE

Smeérovace

® Propojuji dvé a vice rliznych zafizeni

® 7Zjistuji optimalni trasu k cili, blokuji a filtruji vSesmérové
vysilani, rozdéluji kolizni domény

® Funguji na treti vrstvé modelu OSI

® ZaloZeny na konceptu vice sitovych rozhrani

® Obsahuji operacni systém (kazdy vyrobce jiny — Cisco =
10S)
Slouzi k preklenuti riznych siti na sitové vrstvé modelu
0Sl, pakety na stejném sitovém protokolu se pfedaji bez
dalsiho zpracovani

Obr. 21. Prezentace smérovace
Smeérovac je zatizeni slouZici k propojeni dvou a vice riiznych zatizeni. ZajiSt'uji optimalni
trasu pro predavani pakett k cili, blokuji a filtruji vSesmérové vysilani a rozdé€luji kolizni
domény. Funguji na tfeti vrstvé modelu OSI tedy na sitové. Jsou zalozeny na konceptu
vice sitovych rozhranich. Smérovafe obsahuji operacni systém. Operacni systém je rlizny
podle vyrobce, smérovace Cisco maji operacni systém 10S. Smérovace slouzi k preklenuti
riznych siti na sitové vrstvé modelu OSI a pakety na stejném sitovém protokolu se

pfedavaji bez dalSiho zpracovani.

Smeérovace

+

® Charakterizovany dvéma oddélenymi funkénimi systémy
— Ridici Groveri a Doru¢ovaci Groveri

® Podporuji i dalsi funkce, jako jsou Sifrovani paket,
podporu na kvalitu sluzby QoS, nebo segmentaci paketd

® Pfizaplnéni vyrovndvaci paméti, smérovac zahazuje
pakety.

Obr. 22. Prezentace smérovace 2

Smérovace jsou charakterizovany dvéma funkénimi systémy, které jsou vzdjemné
oddé€leny. Jedna se o fidici uroven a dorucovaci troven. Tyto trovn€ budou rozebrany na

dalSich snimcich. Smérovace podporuji i dalsi funkce jako je Sifrovani paketl, podporu na
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kvalitu sluzeb QoS nebo segmentaci paketii. Kdyz se smérovaci zaplni vyrovnavaci pamet’,

tak zahazuje pakety. Existuje vice metod zahazovani paketl, které prezentuje nasledujici

snimek.

Smeérovace

Algoritmus Tail Drop :
® Po dosazeni maximalni hodnoty vyrovnavaci paméti jsou dalsi
pakety zahozeny
® NerozliSuje typy paket(, zdroj ani dalsi faktory
Algorit RED (Random Early Detection):
® Monitoruje primérnou velikost fronty a zahazuje pakety na
zékladé statistické pravdépodobnosti
Vazeny algoritmus RED
® Upraveny RED o priority paketd
Aktivni algoritmus RED
® Zalozen na proménlivé statistické pravdépodobnostni funkci

Obr. 23. Prezentace metody zahazovani paketii

Na snimku jsou uvedeny metody zahazovani paketii, kdyz je zaplnéna vyrovnavaci pamét

ve smérovaci. Prvni metoda je algoritmus Tail Drop. U této metody se zahazuji vSechny

dalsi pakety, které dorazi po zaplnéné vyrovnavaci paméti. Algoritmus nerozlisuje typy

paketil, zdroj ani dalsi faktory, jednoduse je zahodi. Zahazovani paketli pomoci algoritmu

RED monitoruje primérnou velikost fronty a zahazuje pakety na zékladé statistické

pravdépodobnosti. To znamend, Ze odesilatel vétSiho poctu paketi ma veétsi Sanci na

doruceni, nezZ je tomu u odesilatele menSiho po¢tu. Vazeny algoritmus RED je upraveny

algoritmus RED o priority paketl. Aktivni algoritmus RED vlastni proménlivou

statistickou funkci, kterd se méni podle podminek v siti.
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8.1 Prezentace — Urovné smérovaci

Smeérovace

M3 na starosti rozhodnuti o portu, ktery bude posilat
pakety ke svému cili

Je v ni zabudovana spoluprace s dal$imi sitovymi
zatizenimi — vysledek je smérovaci tabulka

Obsahuje funkce filtrace, blokovani a zajisténi kvality
sluzby na zékladé protokold zahrnutych vyrobci ve
smérovaci

Ridici Groveri reprezentuje smérovaci tabulky, které
mohou obsahovat statisticky zapsané trasy, nebo
plovouci statistické trasy

Stara se o bazi informaci o dorucovani (FIB), ale pouziva
ji dorucovaci uroven »

Obr. 24. Prezentace vidici viroven

Ridici Groveti je jedna z funké&nich systémi smérovace. Jeho tukolem je rozhodnout o portu,
ktery bude odesilat pakety ke svému cili. V fidici Urovni je zabudovéna spoluprace
s dalSimi zafizenimi a z této spoluprdce vznikne smérovaci tabulka. Smérovaci tabulka
reprezentuje fidici uroven. V téchto tabulkdch jsou zapsany statistické nebo plovouci
statistické trasy. Ridici uroven obsahuje funkce filtrace, blokovani a zajisténi kvality
sluzby na zakladé protokolti zahrnutych vyrobci ve smérovaéi. Ridici Grovet se stara také

o bazi dorucovani (FIB), ale vyuziva ji dorucovaci Groven.

Smeérovace

Provértuje pakety na vstupnim rozhrani a prenasi pakety
na spravné odchozi rozhrani

Smérovac obsahuje vétsinou vice dorucovacich urovni
propojenych do kfize, aby mohla mezi sebou preposilat

data

P¥i dorucovaéni se hleda v tabulce zéznam se sitovym
identifikdtorem nebo MAC adresu

Soucasti smérovaci jsou i pravidla pro filtrovani paket(
(smérovac neodesild informaci o zahozeném paketu.
Odesild informaci jen v pfipadé, kdyz chybi zdrojova
nebo cilova adresa a nesplriuje podminky filtru)

Obr. 25. Prezentace dorucovaci urovern

Dorucovaci uroven mé za ukol provéfovat pakety na vstupnim rozhrani a piendset pakety
na spravné odchozi rozhrani. Aby mohly doruovaci trovné mezi sebou pieposilat data,

obsahuji smérovace vice doruc¢ovacich turovni propojenych do kiize. Pti dorucovani paketl
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se hleda ve smérovaci tabulce zaznam se sitovym identifikatorem nebo MAC adresa.

Soucasti smerovaci jsou i pravidla pro filtrovani pakett.

8.2 Prezentace — Smérovani podle zasad

Smeérovace

Rozhodnuti o dal$im postupu paketu bylo vZdy zaloZzeno
na cilové IP adrese zapsané v hlavicce IP

Smérovani podle zasad rozhoduje i podle jinych
informaci

Logika zacind prikazem ,,ip policy”, ktery oznamuje, Zze
pred zapojenim normalnilogiky ma zpracovat jesté
jinou

Zadavani prikaz( pro smérovani podle zasad je
jednoduché

Mapy cest vyhodnocuji zménu podle odkazu na
pfistupovy systém IP ACL, nebo podle délky paketu
Po zadavani vlastnich variant se pouziva ptikaz ,set”,,

Obr. 26. Prezentace smérovani podle zdsad

Smérovani ma i své zasady. Rozhodovani o dal$im postupu paketu bylo na zaklad¢ cilové
IP adresy z jeho hlavicky. U smérovani podle zasad se rozhoduje i podle jinych informaci
nez jen podle cilové IP adresy. Logika za¢ina piikazem ,,ip policy*, ktera ma za ukol
oznamit smérovaci, ze pired zapojenim normalni logiky ma zpracovat jesté jinou. Mapy
cest vyhodnocujici zménu podle odkazu na pfistupovy systém IP ACL nebo délky paketu.
Pro zadavéani zdsad pro smérovani se pouziva piikaz ,set”. Zadavani ptikazi je pfitom

velice jednoduché.

Smeérovace

Priklady prikazl v tabulce:
Set ip next-hop [ip adresa]
® Adresy dalsiho preskoku se musi nachazet v propojené podsiti.
Paket se zasila na prvni adresu v seznamu, pro kterou je

pfislusné rozhrani v provozu.
Set ip default next-hop [ip adresa]
® Smérovani se nejprve pokusi o standardni smérovdni podle
smérovaci tabulky a poté se fidi jako predchozi prikaz.
Set interface [typ-rozhrani Cislo-rozhrani]
® Zasila pakety pres prvni rozhrani ze seznamu, které je v

provozu.

Obr. 27. Prezentace smérovani podle zasad 2
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Na snimku jsou zobrazeny tii zakladni zdsady smérovani. Prvni piikaz nastavuje, Ze adresa
dalsiho preskoku musi byt v propojené podsiti. Druhy piikaz je velice podobny prvnimu
S tim rozdilem, Ze je zde uvedeno slovo ,default”, které oznamuje, at se 0 smérovani
pokusi nejdiive podle standardné smérovaci tabulky a poté se fidi jako ptfichozi piikaz.
Poslednim ptikazem se zadava zasilani smérovani ptes prvni rozhrani, které je v provozu.
V hranatych zavorkach je uvedeno, co v nich musi byt napsano. Pfikazu je spousta, na

snimku jsou uvedeny jen zakladni typy pro ukazku.

Smeérovace

® Prikazy urcuji, Ze uzivatel musi priradit IP adresu dalsiho
preskoku, nebo odchozi rozhrani

® QOdchozi spojeni se pouZiva jen, kdyZ je jednoznacné

® Klicové slovo , defaut” oznamuje, Ze se mechanismus
smérovani nejdfive pokusi o vychozi smérovani a prikaz
,set” se pouzije aZ v pfipadé, Ze ve smérovaci tabulce
nebude nalezena zadna cesta

Obr. 28. Prezentace smérovani podle zasad 3

V piedchozim snimku byly uvedeny ptikazy pro smérovani podle zasad a zde jsou vypsany

dopliujici informace. Odchozi spojeni se definuje pouze v ptipad¢, ze je jednoznacné.

Smeérovace

Obr. 29. Prezentace smérovani podle zasad 4

Na snimku je znazornéno schéma smérovani podle zasad. Je zde uvedeno jednani

smérovani podle splnénych podminek, ptipadné jestli je viilbec smérovani podle zasad
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zapnuto. Vysledkem tohoto postupu je, ze se smérovani provadi podle navolenych piikazi

nebo podle standardniho smérovani.

Smeérovace

® Jednosmérna (Unicast)
® Zpravy se posilaji z jednoho uzlu k druhému.
® \/Sesmérova (BroadCast)
® Zpravy se zasilaji z jednoho uzlu ke viem zbylym uzlim.
® Vicesmérova (MultiCast)
® Zprava z jednoho uzlu se zasila nékolika jinym uzlim,
rozhodnuti kterym obsahuje zprava.
® \/ybérova (AnyCast)

® Zpravaz jednoho uzlu je urcena skupiné uzlim.

Obr. 30. Prezentace topologie smérovani

Topologie smérovani urcuje, kam ma byt paket odeslan. U jednosmérného smérovani se
paket odesila z jednoho uzlu k druhému. Vsesmérova smérovani zasilaji pakety z jednoho
uzlu ke v§em zbylym. Vicesmérova odesilaji pakety z jednoho uzlu n¢kolika dal$im uzlim
a to kterym, rozhoduje odesilana zprava. Vybérové smérovani se z jednoho uzlu odesila

skuping uzlam.

8.3 Prezentace — Smérovaci tabulka

Smeérovace

® Nachazeji se v ni informace o dostupnosti jednotlivych
siti a podsiti

® Kazda sit nebo jejich skupina je prezentovana ve
smérovaci zdaznamem ve smérovaci tabulce, ktery

obsahuje:
IP adresu cilové sité nebo skupinu IP siti
IP masku nalezici k dané cilové siti nebo skupiné siti
Oznaceni rozhrani, ptes které je dand sit dostupnd
IP adresu nasledujiciho smérovace, kterému budou IP pakety
posilany
Dalsi dodate¢né informace

Obr. 31. Prezentace smérovaci tabulka

Ve smérovaci tabulce se nachazi informace ohledn¢ dostupnosti siti i podsiti. VSechny sité

jsou prezentovany ve smeérovaci tabulce, ktera obsahuje informace o téchto sitich.
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Obsahuje IP adresu cilové sit¢ nebo skupinu IP siti. Dale IP masku nélezici k dané cilové
siti nebo skupiné siti, oznaceni rozhrani, ptes které je dana sit' dostupna, a IP adresu
dalsiho smérovace, kterému budou IP pakety posilany. Samoziejmé muze smérovaci

tabulka obsahovat i dal$i dodate¢né informace.

Smeérovace

® Po obdrzeni paketu smérovac pouZije IP adresu paketu
po vyhledani udajl ze smérovaci tabulky
® Pfivyhledavani zdznamu dochazi k uréitému algoritmu:
1. Vezme prvni nebo dalsi zaznam v tabulce. Jestli prosel celou
tabulku prejde na bod 4
2. Smérovat provede operaci AND mezi sitovou maskou
zaznamu ve smérovaci tabulce a cilovou adresou paketu
3. Porovna vysledek s IP adresou sité, ktera je soucasti stejného
zdznamu jako vyse pouZzita sitova maska:
l. Pokud dojde ke shodg, tak byl nalezen smér. Oznaci tento
zaznam za mozného kandidata a prejde na bod 1.
Il.  Pokud nedojde ke shodé&, nic neprovede a rovnou prejde na
bod 1

Obr. 32. Prezentace smérovaci tabulka 2
Smérovaci tabulku vyuzivd smérovaC a to tak, ze po obdrzeni paketu ji vyuzije pro
vyhledani udaji. Na snimku je uveden postup pii vyhledavani zdznamu ve smérovaci

tabulce.

Smeérovace

+

4. Projde opét vSechny zaznamy a vybere ten co se
nejvice shoduje jak délkou, tak cilovou adresou.
KdyZ nenajde Zzadného kandidata, tak paket zahodi,
ale kdyZ je ve smérovaci tabulce zaznam o

vychozim sméru, tak pouZije tuto trasu
. Smérovac posle paket pres rozhrani, které je
uvedeno v zdznamu

Obr. 33. Prezentace smérovaci tabulka 3

Pokud neni zaznam ve smérovaci tabulce nalezen, tak prochazi opét vSechny zaznamy a
hled4 zdznam s nejvétsi shodou jak délkou, tak cilovou adresou. KdyZ nenajde, tak paket
zahodi, ale kdyZ je ve smérovaci tabulce uveden zdznam o vychozim sméru, tak paket

posle touto cestou.
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Smeérovace

192.168.1.5 255.255.255.0 Serial 1

192.168.64.0 255.255.240.0 Serial 0 200.13.1.10

147.32.0.0. 255.255.0.0 Ethernet 0 20.13.1.10

201.12.1.192 255.255.255.224 Ethernet 2 203.12.1.5

Obr. 34. Prezentace smérovaci tabulka 4

Piiklad zjednoduSené smérovaci tabulky. Tabulka mlze samoziejmé& obsahovat i1 jiné
rozsifujici informace. Smérovaci tabulka se 1isi podle vyrobce smérovace. V levém sloupci
se nachazi IP adresa sité nebo podsité. V druhém sloupci je uvedena maska sité, ve tietim
pak vystupni rozhrani smérovace, pres které bude paket odeslan a posledni sloupec

obsahuje adresy dal§iho smérovace.

8.4 Prezentace — Typy smérovani

Smeérovace

Statisticky dano a je neménné

Definovana manualné a dokud neni zménéno tak plati
Vyuziva se tam, kde neni sit rozsahla, protoze je tfeba
vsechny smérovace konfigurovat zvlast

Vyhoda je ta, Ze paket pfi pfenosu neprendsi zbytecna
data (nezatézuje sit)

V pfipadé vypadku datového okruhu je statisticky
definovana trasa nefunkéni

Obr. 35. Prezentace statistické smérovani

Statistické smérovani je pevné definovano a je neménné. Toto definovani je provadéno
manualné, a dokud neni manudlné zméneno, tak je platné. VyuZiti nalezne v menSich
sitich, kde nedochédzi ke zménam V topologii sité, jelikoz je tfeba konfigurovat kazdy

smérova¢ zvlast. Vyhoda statistického smérovani je, Ze paket nepfenasi zbytecna data a
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tim nezatézuje sit. Velka nevyhoda statistického smérovani je v tom, ze pii vypadku

datového okruhu je takto definovana trasa nefunkéni.

Smeérovace

PouZiva ke své Cinnosti smérovaci protokoly
Protokoly slouZzi k aktualizaci smérovacich tabulek pfi
zméné v siti
Cely proces je automaticky
Aktualizace se $ifi pomoci protokold do zatizeni, které
na né reaguji

Dulezité pojmy pro dynamické smérovani :

® Urceni cesty

® Metrika

® Administrativni vzdalenost

® Konvergence

® RozloZenipatere

Obr. 36. Prezentace dynamické smérovani

Dynamické smérovani vyuziva ke své ¢innosti smerovaci protokoly. Tyto protokoly slouzi
k aktualizaci smérovacich tabulek pii zménach v siti. Cely tento aktualiza¢ni proces je
automaticky. Aktualizace se S$ifi pomoci protokolii do zafizeni, kterd na né reaguji.
Dynamické smérovani ma dualezit¢é pojmy jakymi jsou urceni cesty, metrika,
administrativni vzdalenost, konvergence a rozloZeni patefe. UrCeni cesty =zajistuje
vyhledani nejlepsi mozné trasy. Metrika ohodnocuje Ciselné tuto cestu. Administrativni
vzdalenost urcuje hodnotu zpisobu, jakym byl zadznam ziskdn. Konvergence nastava
Vv pfipadé, kdyZz smérovac ziskava prehled o celé topologii sité. Rozlozenim zatéze je

mysleno vyuziti vice cest k cili.

Smeérovace

Predava smérovaci pravidelné kopie smérovacich
tabulek prostfednictvim sousedd v siti

Prijemce pricte k tabulce hodnotu své vlastni
vzdalenosti a preda svym sousedlm (tim si ziskaji
predstavu o vzdalenostech v siti)

Z vysledné tabulky se poté aktualizuji stavajici smérovaci
tabulky smérovacu

Kazdy smérova¢ ma takto informace o vzdalenostech v
siti, ale Zadné jiné informace

Pfi zméné topologie néjakou dobu trva aktualizace,
protozZe je provadéna periodicky

Posila pakety po trasach s nejmensi vzdalenosti a
neberou ohled na vytiZzenost sité.

Obr. 37. Prezentace distance vector
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Dynamické smérovani ma tfi druhy: distance vector, stav linky a hybridni smérovani.
Distance vector pfedava kopie celych smérovacich tabulek prostfednictvim sousedii v siti.
Kdyz smérovac tabulku pfijme, piicte k ni hodnotu své vzdalenosti a pieda tuto tabulku
sousedim. Tim, Ze k tabulce pficte svoji hodnotu vzdalenosti si smérovace ud¢laji
pfibliznou ptedstavu o vzdélenostech v siti. Smérova¢ maé pfibliznou predstavu o
vzdalenostech v siti, ale zadné jiné informace. Pfi zméné topologie sit¢ neprobchne
aktualizace smeérovacich tabulek ihned. Aktualizace tabulek se provadi periodicky.
Smérovani pomoci distance vector posila pakety nejkratsi cestou bez ohledu na vytizenost

site.

Smeérovace

Zjistuji uplné informace o smérovacich v siti a zptsobu
jejich propojeni (tyto informace si udrzuji)

Kazdy smérovac po obdrzeni téchto informaci sestavi
databazi s topologii sité, vypocita nejkratsi trasy k ciliim
a aktualizuje smérovaci tabulku

Vyména informaci nastava pouze v pripadé, dojde-li ke
vzniku udalosti v siti (nebézi periodicky)

Smérovaci protokol si pamatuje nékolik riznych cest k
cili (lepsi smérovace se stavem linky maji prostredky pro
odhad vykonnosti sité)

Nevyhoda je ta, Ze béhem prvniho rozpoznani mohou
smérovaci protokoly zahltit sit, je také naro¢na na
pamét i CPU

36

Obr. 38. Prezentace smérovdani se stavem linky

Smérovani se stavem linky zaji$tuje smerovaci Uplné informace o ostatnich smérovacich
Vv siti a jejich propojeni. Po obdrZeni téchto informaci si smérovac sestavi topologii sité a
vypocita nejkratsi trasy k cilim. Poté aktualizuje smérovaci tabulky o zmény tras. Vyména
téchto informaci nastavd pouze v piipad¢, dojde-li ke vzniku udalosti v siti. Nebé&Zzi
periodicky jako tomu bylo u distance vector. Smérovac si pamatuje nékolik riznych cest
kcili a v pfipadé problému s jednou trasou, zacne odesilat ptes druhou trasu. Jako
nevyhodu protokolii se stavem linky je tieba uvést, Ze béhem prvniho rozpoznani sité
mohou smérovaci protokoly zahltit sit. Toto smérovani je také narocné na procesor a

pamét’.
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Smeérovace

+

® Pouzivaji metriku vektoru vzdalenosti, ale uplatriuji
presnéjsi metriky neZ u vektoru vzdalenosti

® Konverguji rychleji a aktualizace jsou fizené udalostmi

® Zastupce protokol EIGRP

Obr. 39. Prezentace hybridni smérovani

Hybridni smérovani je teti druh dynamického smérovani. Pouziva ke své ¢innosti vektoru
vzdalenosti, ale uplatiuje presnéjsi metriky, nez je tomu u klasického vektoru vzdalenosti.
Aktualizace jsou fizené uddlostmi a velice rychle konverguji. Jako zastupce tohoto

dynamického smérovani je protokol EIGRP.

8.5 Prezentace — HW komponenty a rozhrani smérovaci

Smeérovace

Jedna se o slozité zafizeni, kde nejsloZitéjsi je tzv.
smérovaci stroj (logika, ktera provadi funkce spojené se
smérovanim)

® Jednd se o pocitac jako kazdy jiny

® Spolehlivé komponenty jsou ukryty za konstrukci

® Pro ovldadani HW komponent se vyuziva operacni systém
ve smérovacich
Pomoci OS a rozhrani pfikazového fadku se provadi
konfigurace

Obr. 40. Prezentace HW komponenty
Smérovace jsou slozitd zafizeni. Jednd se o pocita¢ jako kazdy jiny a nejslozitéjsi je tzv.
smérovaci logika. Tato logika provadi funkce spojené se smérovanim. HW komponenty
jsou ukryty za konstrukci a jsou velice spolehlivé. Operacni systém ve smérovacich se
vyuziva k ovladani téchto komponenti. Konfigurace smérovace se tidi pomoci OS a

ptikazového tadku.
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Smeérovace

CPU — vykonava prikazy OS

RAM — uklada OS pfi zavadéni systému, ukladd aktualni
konfiguraéni soubor, smérovaci tabulku, ARP cache,
vyrovnavaci pamét paketd

ROM — obsahuje zavadéc OS, zakladni diagnosticky SW
pro HW smérovace, odlehéend verze OS

Flash pamét — obsahuje obrazy OS

NVRAM - obsahuje startovaci konfigurace smérovace
Rozhrani — sklada se s fyzickych zasuvek a konektor
smérovace

Obr. 41. Prezentace HW komponenty 2

Mezi HW komponenty smérovace patii procesor (CPU), ktery vykondva ptikazy OS.
Operaéni pamét’ RAM pfi restartu ztraci svilj obsah a tak se do ni ukladaji véci potiebné
pfi chodu smérovace. Pamét’ ROM je stéald, kterd je programovana pii vyrové a neméni se.
Flash pamét’ je pernamentni pamét’, ktera lze elektronicky nahrat a mazat. NVRAM je

energeticky nezavisla pamét’, ktera obsahuje konfiguraci smérovace. Rozhrani poskytuje
ptipojeni k LAN, WAN, konzole atd.

Smeérovace

Rozhrani smérovace odkazuje na fyzicky port, ktery ma
jako hlavni funkci pfijimat a odesilat pakety.
Smérovac¢ ma vice rozhrani, které jsou pfipojeny do
rdznych siti

Typicky se rozhrani zapojuje do riiznych typu sité
(potrebuji rizné druhy konektort a médii)

Pro pfipojenik sitim LAN smérovac pouZiva rozhrani
typu FastEthernet (kabeldZ UTP, konektory RJ-45), jde
vyuZzivaji MAC adresu, Adresu IP a protokol ARP pro
vzajemné sparovani

Administrativni porty: Konzolovy a pomocny port

Obr. 42. Prezentace rozhrani smérovace
Rozhrani smérovace je fyzicky port, jehoz hlavni funkci je pfijimat a odesilat pakety.
Smérovace obsahuji vice rozhrani, které jsou ptipojeny do riznych siti. Pro pfipojeni do
riznych typu sité potiebuje riizné druhy konektori a médii. Pro pfipojeni k sitim LAN se

pouziva rozhrani FastEthernet, kabelaz UTP a konektory RJ-45. U tohoto rozhrani se
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vyuziva MAC adresa, IP adresa a protokol ARP pro vzijemné sparovani. Jako

administrativni porty se vyuziva konzolovy a pomocny port.

8.6 Prezentace - Funkce smérovace

Smeérovace

,|,

® 7dakladni funkce:
® Ovéreni platnosti hlavicky IP
Kontrola doby Zivota paketu
Trasa vyhledavani
Prepoditani kontrolniho souctu
Fragmentace
Zachazeni s IP nastavenim

Obr. 43. Prezentace funkce smérovace

Mezi hlavni funkce smérovace patii piredavat pakety adresatim. Smérova¢ rozhoduje o
tom, kam pfichozi pakety poslat. Toto rozhodovéani se déli na dvé faze. V prvni fazi je
tteba najit adresu uzlu a urcit vystupni rozhrani, ptes které je paket poslan. Druha faze

r

piedava pakety. Rozhodovani 1ze rozdélit na zékladni a rozSifené.

Smeérovace

,|,

® 7dakladni funkce:
® Ovéreni platnosti hlavicky IP
Kontrola doby Zivota paketu

Trasa vyhledavani

Prepoditani kontrolniho souctu
Fragmentace

Zachdazeni s IP nastavenim

Obr. 44. Prezentace funkce smerovace 2

Mezi zéakladni funkce patii ovéfeni platnosti hlavicky, kontrola doby Zzivotnosti paketu
TTL, trasa vyhledani, pfepocitani kontrolniho souctu, fragmentace a zachazeni s IP

nastavenim. Pfichozi paket musi smérova¢ zkontrolovat. Zpracovavaji se jen dobie
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tvarované pakety. Kazdy paket je opatfen dobou Zivotnosti TTL v jeho hlavicce. Toto pole
zabranuje tvofeni smycek v siti. Cilova adresa paketu je vyuzivana k vyhledani a urceni
vystupniho portu. Pfepocitani kontrolniho souctu nastava pifi zméné TTL (snizuje se
hodnota TTL o 1). Fragmentace nastava v ptipad¢, kdyz je paket predan do sité, ktera
podporuje mensi maximalni velikost datové jednotky, nez ze které pfisel, proto je nutné
rozdelit paket na mensi ¢asti. Zachazeni s IP nastavenim je nepovinnou soucasti paketd a

vyuziva se k ladéni sit¢.

Smeérovace

+

® Rozsifeni funkce
® Kvalifikace paketu
® preklad adres
® Prioritizace paketd

® Proces smérovani funkci
® Smérovani protokolQ
® Konfigurace systému
® Rizeni smérovace

Obr. 45. Prezentace funkce smérovace 3

Rozsifujici funkce smérovace jsou kvalifikace paketl, pieklad adres a prioritizace pakett.
Kvalifikace paketli ke své ¢innosti potfebuje znat cilovou a zdrojovou adresu, zdrojovy a
cilovy port a jiné informace, podle kterych rozhodne, co s paketem provede. Preklad adres
NAT je dulezity zejména z diivodu vyCerpavani IP adres a timto zpisobem je mozné ukryt
vice soukromych IP za jednu vetejnou. Prioritizace paketl rozhoduje, které pakety jsou

vvvvvv

protokolli, konfigurace systému a fizeni smérovace.
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8.7 Prezentace - Smérovaci protokoly

Smeérovace

Uréeny pro reakci na dynamicky probihajici zmény v
topologii sité
UmoZzniuji vzajemné informovat smérovace o aktualnim
stavu siti a podsiti
Zajistuji zménu zaznamu ve smérovacich tabulkach
Rozdéluji se podle algoritmu na:

® \Vektorové (distance vector protocol)

® Stavové (link state)

® Hybridni

Kazdy sméroval pouzivd k uréeni nejidedlnéjsi trasy
pfedem definovana kritéria

Obr. 46. Prezentace smérovaci protokoly

Smérovaci protokoly jsou uréeny k reakci na dynamicky probihajici zmény v topologii
sité. Informuji smérovace o aktualnim stavu siti a podsiti a zajiStuji zmény zdznamu ve

smérovacich tabulkéch. Rozd¢€luji se podle algoritmi na vektorové, stavové a hybridni.

Smeérovace

® Kvybéru neidealnéjsi trasy je tfeba mit urcité
informace:
® Algoritmus
® Metrika— porovnava, ktera cesta je lepsi. Vyjadfuje se jednim
Cislem s urcitou hodnotou. Prioritni je cesta s nejmensi
metrikou.
® Mozné parametry pro vypocet metriky:
® Pocet smérovacl v tase
Prenosova rychlost
Zpozdéni
Zatizeni
Spolehlivost
Maximalni velikost PDU

Obr. 47. Prezentace smérovaci protokoly 2
K vybéru neidealnéjsi trasy vyuzivaji smérovaci protokoly urcité informace, jakymi jsou
algoritmus, metrika sit¢ a jiné. Metrika udava nejkratsi cestu. Vyjadiuje se Ciseln¢ a cesta
s nejmens$im ¢islem je prioritni. Pro vypocet metriky se vyuZziva celd fada parametrli, mezi
které muze patfit pocet smérovacl v trase, pienosovy rychlost, zpozdéni, zatiZeni,

spolehlivost, maximalni velikost PDU.
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Smeérovace

RIFRIP2
<
IGRF, EIGRP

Interior
Gateway
Pratocol

OsPF
Exterior
Gateway el Path-vector B
Pratocol

Obr. 48. Prezentace smérovaci protokoly 3

IS
<-

Na snimku je znazornéno rozdéleni smérovacich protokolii podle toho, jestli jsou vnitini a
vnéjs$i. Vnitini jsou rozdéleny na vektorové a stavové a vnéjsi na patch vektorové. Mezi
vektorové protokoly patii RIP, RIPv2, EIGRP, IGRP. Mezi stavové patii IS-1S a OSPF. A

mezi patch vektorové patti protokol BGP.

Smeérovace

® Nejstarsi a nejznaméjsi protokol

® Pouziva techniku vektor( vzdalenosti

® SlouZi jako interni smérovaci protokol pro rozsahlé sité
WAN i pro sité LAN

Byl pouZit jako prvni pro smérovani v Internetu

Metrika se pouziva pocet skokl (max 15 skoku)
Maximalni Zivotnost TTL jakékoli trasy je 180 vtefin
Rozdéleny horizont — nedovoluje propagovat trasu zpét
ke smérovaci

Vyhody : snadna realizace

Obr. 49. Prezentace protokol RIP

Smérovaci protokol RIP je nejstar§i a neznaméjsi protokol. Vyuziva techniku vektoru
vzdalenosti a slouzi jako vnitini smérovaci protokol pro rozsahlé sité. RIP protokol byl
vyuzit jako prvni protokol pro smérovani v Internetu. Jako metrika tohoto protokolu se
vyuziva maximalni pocet skokt, kde je maximalni pocet skokli nastaven na 15, poté je
trasa oznacena za neplatnou. Maximalni Zivotnost TTL tras je 180 vtefin coZ zabrafiuje
tvofeni smycek v siti. Protokol RIP nedovoluje propagovat trasu zpét ke smérovaci. Mezi

vyhody protokolu RIP patii snadné realizace.
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Smeérovace

+

® Omezeni protokolu RIP
® Nemoznost podpory del3ich cest nez 15 preskokl
Vypocet cesty jen podle pevné dané metriky
Naro¢nost aktualizace smérovacich tabulek na sitovy pfenos
Relativné pomala konvergence
Chybi podpora dynamické vyvazeni zatéze

Obr. 50. Prezentace protokol RIP, omezeni

Nevyhody protokolu RIP je nemoznost podpory tras delSich jak 15 skokt, vypocet tras
podle pevné dané metriky, naroCnost aktualizace smeérovacich tabulek (pfedava celé
smérovaci tabulky) na sitovy provoz, pomala konvergence a nemé podporu dynamického

vyvazeni zatéze.

Smeérovace

Rozsifeni protokolu RIP
Mezi nejdleZitéjsi novinky RIPv2 oproti RIP patfi:
® Autentizace vysilajiciho uzlu RIPv2 vi¢i ostatnim uzlim RIPv2
® Masky podsiti
® |P adresy dalSiho preskoku
® Vicesmérné vysilani zprav RIPv2
Diky témto zméndm se stal RIPv2 dokonalejsim a
neutrpéla jeho pouZitelnost, ovladatelnost ani snadna
implementace
V protokolu jsou i dalsi rozsireni jako zdokonalené
informacni boky MID a podpora znackovani externich
cest

Obr. 51. Prezentace protokol RIPv2

Protokol RIPv2 je rozsifenim protokolu RIP. Protokol je rozsifen o fadu novinek, mezi
nejdulezitéjsi patii autentizace vysilajiciho uzlu RIPv2 vii¢i ostatnim uzlim RIPv2, masky
podsiti, IP adresa dalsiho pfeskoku a vicesmérné vysilani zprav RIPv2. Protokol se timto

stal dokonalej$im a pfitom neutrp€la jeho pouzitelnost ani snadna implementace.
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Smeérovace

® \/yuziva vektorud vzdalenosti

® Podpora beztfidnich i tfidnich IP adres

® \lylepseny protokol IGRP (s cilem zkraceni doby
konvergence)
Pracuje s algoritmem DUAL (diky nému nemusi
smérovac ¢ekat na aktualizaci, jelikoZz sdm vyhleda
alternativni trasu)
Chova se spise jako protokol se stavem linky, ale vyuZziva
metriku vzdalenosti

® Jedna se o nezavisly smérovaci protokol

e Casto oznacovan jako hybridni protokol (spojuje nejlepsi
vlastnosti vektoru vzdalenosti a nejlepsi vlastnosti |
protokolu o stavu linky)

Obr. 52. Prezentace protokol EIGRP

Nezavisly smérovaci protokol EIGRP vyuZiva vektoru vzdalenosti, podporuje beztiidni i
ttidni IP adresy a pracuje s algoritmem DUAL. Diky tomuto algoritmu nemusi smérovace
cekat na aktualizaci, jelikoz sam vyhleda alternativni trasu. Jedné se o vylepSeny protokol
IGRP, jelikoz u n¢j byla ptili§ dlouha doba konvergence. Protokol je ¢asto oznaovan jako
hybridni protokol. Vyuziva nejlepsi vlastnosti vektorti vzdalenosti a nejlepsi vlastnosti

protokolu o stavu linky.

Smeérovace

+

® \/yhody protokolu:
Maximalni spotteba Sitky pasma ve stabilnim stavu

Efektivni vyuZiti Sitky pasma béhem konvergence

Rychld konvergence

Podpora proménnych masek VLSM a beztridniho smérovani
CIDR

Naprosta nezavislost na smérovacich protokolech

Obr. 53. Prezentace protokol EIGRP 2

Vyhody protokolu EIGRP jsou maximalni spotfeba §itky pasma ve stabilnim stavu,
efektivni vyuziti pasma béhem konvergence, rychld konvergence, naprostd nezavislost na

smérovacich protokolech a podpora proménnych masek VLSM a beztiidniho smérovani
CIDR.
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Smeérovace

+

® Nové vlastnosti protokolu:
Rozpoznani a obnoveni sousedl
Spolehlivy prenosovy protokol RTP
Distribuovany aktualiza¢ni algoritmus DUAL
Moduly zavislé na protokolu

Obr. 54. Prezentace protokol EIGRP 3

Protokol se pySni novymi vlastnostmi jako rozpoznani a obnoveni sousedti, spolehlivym

protokolem RTP, algoritmem DUAL a moduly zavislymi na protokolu.

Smeérovace

® Protokol postaven na stavech linky

® Linka je spojeni mezi dvéma smérovaci v siti

® Soucast linky mohou byt i jeji atributy jako jsou
napfiklad zpozdéni, nebo prenosova rychlost
K vypoctu cest pouZziva jen cilové adresy IP nactené z
hlavicek
Dokaze rychle detekovat zmény v topologii sité a
konvergovat na nové podobé sité

® (Ozndmeni o stavu linky se rozesila vSem sousediim

® Kvyméné informaci smérovac konstruuje obraz aktudini
podoby sité
Jeden z nejsilnéjsich protokold, ale velice slozity =

Obr. 55. Prezentace protokol OSPF

Protokol OSPF je postaven na stavech linky. Soucasti linky mohou byt i jeji atributy, jako
pfenosova rychlost a délka zpozdéni. K vypoctu tras protokol pouZziva cilové IP adresy
z hlavicek protokolli. Dokéaze rychle detekovat zmény v topologii sité¢ a konvergovat na
nové podob¢ sité. Pro vyménu informaci smérova¢ vytvari obraz aktudlni podoby sit¢.

Oznameni o stavu linky rozesilad vS§em sousednim smérovactim.
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Smeérovace

Protokol uréeny k vyméné smérovacich informaci mezi
autonomnimi systémy

Patfi do skupiny Patch Vector Protocol, ktery patfi pod
protokol vektorl vzdalenosti

UmozZnuje rozesilat nejen vzdélenosti siti, ale i cestu k
nim (zabranuje vzniku smycek)

UdrZuje smérovaci tabulky, aktualizace smérd a na
zakladé metriky vyhodnocuje dostupnost siti.

Zapisuje se vzdy cesta s nejmensi metrikou (kdyz maji 2
cesty stejnou metriku, tak se zapisi obé)

K vyméné informaci pouZziva protokol TCP na portu 179

54

Obr. 56. Prezentace protokol BGP

BGP protokol je urceny k vyméné smérovacich informaci mezi autonomnimi systémy.
Patti do skupiny Patch Vector, ktery spadd pod vektor vzdalenosti. Protokol udrzuje
smérovaci tabulky, aktualizace smérii a na zakladé¢ metriky vyhodnocuje dostupnost sité
(zapisuje se cesta snejmensi metrikou). BGP protokol umoziiuje nejen rozesilat
vzdalenosti v siti, ale i cestu k nim, coz zabranuje tvorbé¢ smycek. K vyméné informaci

pouziva protokol TCP na portu 179.

Smeérovace

® Spojeni pres protokol TCP je neustale udrzovano
® Metrika je vypocitana poctem autonomnich systéma
® Autonomni systém je systém nékolika siti pod jednou

technickou zpravou

Rozhodovani o cesté paketu protokol nevyuziva IP
adresu cile, ale ¢islo, ve kterém autonomnim systému se
pfijemce nachazi

Toto Cislo je 16-ti bitové, které musi byt unikatni stejné
jako IP adresa

Obr. 57. Prezentace protokol BGP 2

Spojeni slouzici k vyméné informaci ptes protokol TCP je neustale udrzovano. Metrika se
nevypocitava poctem skokt, ale poctem autonomnich systémi, coz je systém nékolika siti
pod jednou technickou zpravou. Protokol vyuziva pro rozhodovani o cesté paket ¢islo, ve
kterém autonomnim systému se piijemce nachizi. Cislo autonomniho systému je 16-ti

bitové a musi byt unikatni stejné jako IP adresa.
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Smeérovace

+

® Zpravy protokolu BGP
® Open
Update
Keepalive
Notofication
Route-Refresh

Obr. 58. Prezentace protokol BGP 3

Sousedni smérovace pouzivajici protokol BGP, posilaji mezi sebou 4 typy zprav. ,,Open‘
otevira spojeni a ovétuje vysilaé. ,,Update” vyménuje informace o adresach IP, kdy staré
cesty smaze a nabidne nové cesty. ,,Keepalive* zprava slouzi k ovéfeni funk¢nosti spojeni.
»,Notification zprava se pouziva pro uzavieni spojeni. ,,Route-refresh* zprava slouzi

k vyhovéni zadosti pro obnovu spojeni.

8.8 Prezentace — Konfigurace smérovaci

Smeérovace

® Jde predstavit jako textovy soubor (v OS od Cisco)
e Radky v tomto souboru jsou piikazy
® Prikazy se zadavaji pomoci konzole pripojené pres

sériové rozhrani, pomoci sluzby Telnet, nebo pres
WWW rozhrani

® Konfiguraéni soubor je hierarchicky

® Rezimy prace
® Uiivatelsky reZzim neprivilegovany

® Uzivatelsky rezim privilegovany
® Konfiguracni rezim

Obr. 59. Prezentace konfigurace smérovacii

Konfigura¢ni soubor smérovacu lze predstavit jako textovy soubor, kde fadky v tomto
textovém souboru jsou ptikazy. Pfikazy se zaddvaji pomoci konzole ptfipojené pies sériové
rozhrani nebo pomoci sluzby Telnet, pfipadné pres WWW rozhrani. Konfiguraéni soubor
je usporddan ve stromové struktufe. Existuji tfi reZimy prace: uZivatelsky rezim

neprivilegovany, uzivatelsky rezim privilegovany a konfiguracni rezim.
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Smeérovace

Pfepnuti do urcité sekce — ,interface FastEthernet 0/0“
Pro nastaveni smérovaci tabulky — , route rip“

Pro uloZeni do flash paméti — ,,copy running-config
startup-config”

Kontrola uloZené konfigurace — ,,show running-config”

Obr. 60. Prezentace zakladni konfigurace
Mezi zakladni konfiguracni piikazy patii piepnuti do urcité sekce piikazem ,interface
fastethernet 0/0%, pro nastaveni smérovaci tabulky ptikaz ,,route rip*, pro ulozZeni do flash
paméti ,,copy running-config startup-cinfig a pro kontrolu ulozené konfigurace ,,show

running-config“. Anglitina je pfi zadavani ptikazt vyhodou.

Smeérovace

Ruseni pfikazd — pred pfikaz napsat ,no” napfiklad ,no
route rip“
Zpét do béZného rezimu — ,exit” nebo kldvesovou

zkratkou Ctrl+Z

Seznam prikazl — stisknutim klavesy otaznik
Ukon¢it konfiguraci — Q

Posunuti na dalsi stranu — mezernik
Posunuti o jeden radek - enter

Obr. 61. Prezentace tipy konfigurace
Pro ruseni ptikazu je tfeba napsat pted piikaz ,,no*. Pro ptechod zpét do bézného rezimu je
mozné vybrat mezi dvéma zplsoby: klavesovou zkratkou Ctrl+Z nebo napsat ,.exit”.
Seznam moZnych piikazl se vyvolava stiskem klavesy otaznik. Konfigurace se ukoncuje
stisknutim klavesy Q. Posunuti na dalsi stranu kladvesou mezernik a posunuti na dalsi fadek

klavesou enter.
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Smeérovace

Nastaveni masky podsité a IP adresy
® interface serial 0/1
® ipadress 192.168.12.2 255.255.255.0“
® ,noshutdown” — aktivace zafizeni
Kontrola stavu rozhrani
® show serial interface 0/1
Heslo do privilegovaného rezimu
®  enable password <password>“
Heslo k virtualnimu terminalu (Telnet)
® linevty04“
® ,password <password>“,
® login“

Obr. 62. Prezentace konfigurace smérovacii 2

Na snimku jsou uvedeny piikazy pro nastaveni masky podsité a IP adresy, kontrola stavu
rozhrani, nastaveni hesla do privilegované¢ho rezimu a vytvofeni hesla k virtudlnimu

terminalu Telnet.

Smeérovace

Vypsani smérovaci tabulky
® ,show ip route” nebo ,show ip rip database”

Vlozeni statistického zaznamu do smérovaci tabulky
® ip route <adresa cilové sité> <maska cilové sité> <adresa

dal$iho skoku>"
Konfigurace protokolu RIP
® router rip” — nova sekce konfigura¢niho souboru
® network 192.168.45.0“ — pfikaz aby protokol obsluhovat tuhle
sit
Sledovéni vymény paketl mezi smérovaci
e  debugip rip packet”

Obr. 63. Prezentace konfigurace smérovacii 3

Dalsi ptikazy, které ukazuje snimek, slouzi k vypsdni smérovaci tabulky, vloZzeni
statistického zaznamu do smeérovaci tabulky, konfigurace protokolu RIP, sledovani
vymény paketli mezi smérovaci. Piikazi existuje cela fada. Vybrany byly jen ty zakladni

pro piiblizeni konfigurace smérovace.
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ZAVER

Prace byla zaméfena na  problematiku  smérovacu, které patii mezi

vvvvvv

Malé sité vyuzivaji statistické smérovani, které vsak neni vhodné pro rozsahlé sit¢ z
divodu narocnosti konfigurace kazdého smérovace. Dynamické smérovani ma veétsi
uplatnéni nez statistické. Ke své ¢innosti vyuziva smérovacich protokold. Tyto protokoly
pouzivaji informace ze smérovacich tabulek. Smérovaci protokoly upravuji tabulky v
zavislosti na dostupnosti jednotlivych tras a topologii sit¢. Smérovaci protokoly se dé€li na
vektorové, se stavem linky a hybridni. Hybridni smérovaci protokoly vyuzivaji nejlepsi
vlastnosti vektorovych protokolil a protokoll se stavem linky. Zastupcem téchto protokola
je protokol EIGRP. Vektorové protokoly se fidi pevné danou metrikou sité, zatimco
protokoly se stavem linky si udrzuji predstavu o topologii sit¢ a vybiraji nejvyhodné;si
moznou trasu. Kazdy smérova¢ je vlastné maly pocita¢, proto obsahuje stejné HW
komponenty. Smérovace disponuji celou fadou funkci, které mu dopomahaji rozhodnout
se, jak s paketem nalozi. Obsluhuji rizna rozhrani, aby se k nému mohly pfipojit rizné
druhy siti. Konfigurace smérovace probihd ptes sériové rozhrani, pomoci sluzby Telnet,
nebo pomoci WWW rozhrani. WWW rozhrani nedisponuje takovymi mozZnosti

konfigurace. Konfigurace smérovace slouZi k nastavovani vlastnosti smérovace.

V dalsi ¢asti prace byly rozebrany firewally. Firewall jakoZto bezpe¢nostni prvek, ktery
chrani data pfed zneuzitim a zniCenim patii mezi zakladni bezpeCnostni prvky. V
praci bylo vysvétleno jak firewall funguje a zéakladni rozdéleni firewalld. Paketové
firewally slouZi k filtraci paketl podle jednoduchych pravidel. Firewally se umistuji za
smérova¢, ktery mulZe obsahovat jiz paketové filtry. Stavové firewally pracuji na
podobném principu jako paketové firewally, ale pamatujici si diive povolené spojeni. To
zapti€ini, Ze znovu prichozi jiz difive povolené spojeni znovu nekontroluje, ale rovnou
povoli. Prekladani sitovych adres teSi problém nedostatecného poctu IP adres. Prevadi
soukromé [P adresy v siti na jedine¢nou vetejnou IP adresu. Timto skryva i informace o
pocitaCich siti. Aplikaéni proxy patii mezi nejbezpecnéjsi firewally. Nedovoluji
komunikovat uzivatelim z vnitini sit¢ pfimo s vné&jsi siti. Jednd se o prostfednika, pies

kterého prochazi vSechen provoz a ktery tento provoz kontroluje.

V posledni cCasti prace byla vypracovdna prezentace. Jedna se o rozSifeni prezentace

predmétu Provoz pocitacovych siti, kterd bude slouzit jako ucebni pomtcka. V této
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4

prezentaci jsou shrnuty nejpodstatnéjsi informace tykajici se smérovaci a firewalld.
V tvodu posledni ¢asti byl popsan program Microsoft PowerPoint a zakladni prace s timto

programem, ve kterém byla prezentace vytvoiena.
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CONCLUSION

The thesis focuses on issues of routers which belong to the most important devices —
affecting the data transmission over the network. Statistic routing is usually used for small
networks. It is not suitable for large networks because of difficult configuration of each
router. Dynamic routing is used more often than static. Routing protocols are used to
support function of dynamic routing. These protocols use information from the routing
tables.

Routing protocols change the tables according to the availability of individual routes and
network topology. The basic elements of the routing protocols are the vector, the link state
and hybrid. Hybrid routing protocols use the best features of vector protocols and protocols
with the link state. Representative of these protocols is the protocol EIGRP.
Vector protocols are abide by a fixed metric of network while the link state protocols keep
the idea of network topology and select the best possible route. Each router is actually a
small computer. So it has the same hardware components. Routers have a wide range of
functions which help to decide how to deal with the packet. They serving different
interfaces to connect it to different types of networks. Router configuration is via the serial
interface, using Telnet or Web interface. Web interface does not have such configuration
options.

In the next section firewalls were analyzed. Firewall is a basic security element that
protects data against misuse and destruction. The work explained how the firewall works
and the basic division of firewalls. Packet filtering firewalls are used to packets filtration
based on simple rules. Firewalls are placed behind a router that can also contain packet
filters. Stateful firewalls are working on a similar principle as packet firewalls but
remember previously allowed connection. This causes that the once more incoming —
earlier accepted — connection is not checked again, but directly allowed. Network Address
Translation solves the problem of insufficient number of IP addresses. It converts private
IP addresses to a unique public IP address on the network. This also hides information
about computers on the network. Application layer proxy firewalls belong to the safest.
They do not allow users to communicate directly from the internal to external network. It is
an intermediary, through which all traffic passes through, and that control the traffic. In the
last part of this work was prepared slideshow presentation. This is an extension of
presentation of subject Operation of Computer Networks which will serve as a teaching

aid. This presentation summarizes the most important information about routers and
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firewalls. There is also description of Microsoft PowerPoint — as the application in which
the presentation was created — and basic work with this software in the introduction to the

practical part.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IPX
TCP
SMTP
ICMP
LAN
UDP
URL
OsSl
I0S
RIB
FIB
MAC
QoS
RED
IP ACL
AND
CPU
RAM
ROM
HW
SW

PC

Internet Protocol

Internetwork Packet Exchange
Transmission Control Protocol
Simple Mail Transfer Protocol
Internet Control Message Protocol
Local Area Network

User Datagram Protocol
Unique Resource Locator
Open Systems Interconnection
Internetwork Operating System
Routing Information Base
Forwarding Information Base
Media Access Control

Quality of Service

Random Early Detection

IP Access Control List
Logical Conjunction

Central Processing Unit
Random Access Memory
Read Only Memory

Hardware

Software

Personal Computer
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AUX
ARP
FLASH
SIMM
(ON)
PCMCIA
NVRAM
WAN
RJ-45
T1

DSL
IDSN
HDLC
TTL
NAT
PDU
DUAL
MTU
MBI
VLSM
CIDR
RTP
LSA
RS232
WWW

Telnet

Auxiliary

Address Resolution Protocol

Flash Memory

Single Inline Memory Module
Operating System

Personal Computer Memory Cards International Association
Non-Volatile Random Access Memory
Wide Area Network

Serial Connector
Telecommunication Connection
Digital Subscriber Line

Integrated Services Digital Network
High-Level Data Link Control
Time To Live

Network Address Translation
Protocol Data Unit

Diffusing Update Algorithm
Maximum Transmission Unit
Management Information Blocks
Variable-Length Subnet Mask
Classless Inter- Domain Routing
Reliable Transport Protocol

Link State Advertisement

Serial Port

World Wide Web

Telecommunication Network
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VPN Virtual Private Network

PAT Port Address Translation

HTTP/HTP Hypertext Transfer Protocol

RIP Rating Information Protocol

EIGRP Enhanced Interior Getaway Routing Protocol
OSPF Open Shortest Path First

BGP Border Gateway Protocol
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PRILOHA P I: PREZENTACE SMEROVACE A FIREWALLY

Rozsifeni prezentace z predmétu Provoz pocitaCovych siti o smérovace a firewally,

ptiloZzeno na CD.



