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ABSTRAKT:

Tato bakalaiska prace se zabyva studiem radiofrekvencnich technologii a jejich
vyuziti pro identifikaci. Prvni ¢ast prace se zaméiuje prevazné na zékladni definice RFID,
jejich technické specifikace, souvisejici hardware a kratce je zminéna také historie
amoznosti vyuziti. V druhé C¢asti se zaméfime na popis postupu pii implementaci
technologie RFID do podniku. Dale se prace vénuje zabezpeceni RFID systému proti

zneuziti a vyrazeni z provozu.

Kli¢ova slova: RFID technologie, EPC global, automatické vy¢itani informaci,

impementace RFID, vyfazeni z provozu

ABSTRACT

This thesis deals with the study of radio frequency technologies and their usage
for identification. The first part is mainly focused on the basic definition of RFID
and the technical specifications, related hardware and briefly is mentioned also the history
and posibilities of its usage. The second part is focused on description of how to implement
RFID technology into the enterprise. Further it deals with a security of RFID systems

against its abuse and decommissioning.

Keywords: RFID technology, EPCglobal, automatic reading of information, RFID

implementation, decommissioning
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UvVOD

RFID (RadioFrequencyldentification) je jednou =z nejvice rozvijejicich
se technologii dnesni doby. Slouzi k oznacovani pfedmétti, vyrobkt, osob ¢i zvirat. Cilem
této bakalaiské prace je vytvorit literdrni reSer§Si a seznamit Ctenafe s technologii

radiofrekvencni identifikace ,,RFID.

Zacatek komercniho vyuziti RFID se datuje piiblizné od konce 20. stoleti, zacatek
21. stoleti pfinasi vytvoreni standardu a dale velky rozvoj &ipi. Po pocateénim
nékolikaletém obdobi postupného rozvoje se RFID stéle vice prosazuje v mnoha oblastech
lidské cinnosti. RFID technologie se uplatiuje jiz delsi dobu naptiklad v oblasti sportu,
kde se pouzivaji nejen pro uzivatele lyzaiskych vleku, ale i na méfeni ¢asu zavodnikd
podle ¢ipu upevnéného v jejich vystroji, a také jako bezdotykové ¢ipové karty na kontrolu

vstupu do objekti.

RFID nabizi vys$s$i rychlost snimani a zjednoduSeni automatizovanych systému
nez pii vyuziti carovych kodi. Prestoze technologie RFID je zndma jiz nékolik desitek let,
masivngj$i nasazeni ji zfejmé teprve cekd. Tento miniaturni pfistroj bez potieby vlastniho

napdjeni je schopny v blizkosti snimaciho zafizeni poskytnout idaje, které uchovava.

Dale se praktickd cast zabyvd optimdlnim feSenim pro implementaci systému
radiové identifikace. Tento navrh spociva v analyze prostedi, kde bude systém zaveden,
a ve zjisténi vhodnych typi komponentt.

V zavéru prace se veénujeme jednotlivym moznostem poSkozeni RFID taga
a Vyrazeni z provozu, predchazeni zniceni tagii a moznym opatfenim proti zneSkodnéni

¢ipd.
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1 TECHNOLOGIE RFID

1.1 Zakladni definice RFID

RFID (Radio Frequency Identification) — identifikace zalozena na radio-frekven¢nim
systému je moderni technologie, ktera nam napomaha k identifikaci objektii pomoci radio-
frekvencnich vin. Jednd se o systém, ktery lze UspéSné nasadit v mnoha odvétvich
a oblastech. Dirraz je zde kladen pfedevsim na co nejrychlejsi pfesné zpracovani informaci
a okamzity pfenos téchto nactenych dat k naslednému zpracovani. To nésledné vede
ke zvySeni presnosti, rychlosti a efektivnosti obchodnich, skladovych, logistickych

a vyrobnich procesi. [1]

1.1.1 Tagy

Informace jsou v elektronické podob¢ ukladany do malych Cipu-tagt. Tyto Cipy lze
nasledné nacitat a opakované prepisovat. Zapis i piepis probihd za pomoci radiovych vin.
Velkou vyhodou tohoto sytému ve srovnani s dnes nejcastéji pouzivanymi ¢arovymi kody

je moznost hromadného ¢teni az nékolika set tagii za minutu. [1]

J,/(/-.// Z z

Obr. 1. RFID etiketa s ¢arovym koédem. [1]

1.1.2 RFID jako nastupce ¢arovych kodi

Dnes miizeme technologii RFID povaZovat za pFrimého nastupce ¢arovych kodu.
Z hlediska budouciho vyvoje se vSak neptedpokladd Uplné nahrazeni Carovych kodu,
budou oblasti trhu, kde budou dominovat RFID technologie, piipadné kombinace RFID
znaceni s carovym kodem. Jiz dnes se vyuzivaji tiskarny, které dokazi zapsat informace

na RFID tag a natisknout informacemi s ¢arovym kodem. Takové tiskarny pii potisku
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zapisuji informace a zaroven kontroluji funkénost tagu. Pokud je RFID tag poSkozen, jsou

schopny jej oznacit jako vadny. [1]

S myslenkou 0 vzniku bezdratové technologie a zpracovani informaci pfisla
pted lety nejvétsi maloobchodni firma WalMart, kterd pied nékolika desetiletimi stala
U zrodu c¢arového kodu. Zakladem byla myslenka vyvinout takovou technologii, kterd
dokéze objekt identifikovat na vétsi vzdalenost, bez pfimé viditelnosti tak, aby v redlném

¢ase bylo mozno zpracovat vice objekti soucasné.

V soucasné dobé¢ se technologie RFID velice rozviji a dochézi k nasazeni v mnoha
dalsich oblastech trhu. Nejvétsi uplatnéni nachdzi v logistice, vyrobé, sledovani objektl -
logistickych jednotek (zbozi, palet, kontejnert), sledovani majetku, sledovani zavazadel

na letistich a pti evidenci osob. [1]

RFID tagy maji oproti §titkim s ¢arovym kédem né&kolik zasadnich vyhod. Stitek
s ¢arovym kédem musi byt umistén na viditelném misté pro Cteci zafizeni a tim je zaroven
vystaven celé fadé¢ moznych poskozeni - odtrzeni, poskozeni, teplotni vlivy, povétrnosti
vlivy. RFID tagy lze také umistit do znaceného objektu tak, aby nebyl témto vliviim
vystaven, atim je nékolikandsobné odolnéjSi oproti Stitku s carovym kodem. Mnoho
vyrobcll v soucasné dob¢ jiz umistuje RFID tagy do svych vyrobki, palet, kontejnert

pfimo ve vyrobé.

Mezi dvé nejvétsi vyhody RFID tagl patii nasledujici. Za prvé je to moZnost
pomoci ¢teciho zarizeni nacist najednou velké mnoZstvi tagii na vétSi vzdalenost
(napf. prijezd paletového voziku Etecim portdlem v redlném case). V piipadé Stitkid s
¢arovym kodem se musi nacist postupné carové kody ze vSech vyrobkll na paletovém

voziku. Za druhé je to moZnost zapisu ¢i zmény informaci pfimo do RFID tagu. [1]

Obr. 2. Rizné provedeni RFID tagu. [1]
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1.1.3 Princip

Podobné jako u céarovych kodid se informace zaznamenavaji na nosi¢ dat -
tzv. RFID tag, ktery je pfipevnén na sledované objekty, tag obsahuje maly ¢ip s anténou
apaméti. RFID tagy jsou zdkladem systému pro ukladani a pienos informaci pomoci
elektromagnetickych vin. Miize je hromadné piecist a zaznamenat prislusné ¢teci zafizeni,
které muze byt pevné nebo mobilni. Pomoci elektromagnetickych vin vyzaienych z ¢teciho
zafizeni dojde k nabiti Cipu a nasledné se informace ulozena v Cipu bezdratové pienese
zpét do Cteciho zafizeni (kazdy tag obsahuje tzv. EPC kod (Eletronic Product Code), jedna

se 0 jednoznaéné sériové ¢islo tagu. [1]

Kazda implementace RFID technologie obsahuje tagy pro oznaceni objektd, Cteci
zatizeni a tzv. middleware (fidici systém, ktery zajistuje hromadné zpracovani vSech
nactenych tagl v dosahu ctecich zafizeni a pfeneseni zpracovanych dat do navazného

informac¢niho ¢i fidiciho systému). [1]

Transponder
- =l
.
Q
| | Rl (] I8
Ctecka zdpis = 3 3
| Q Q. M
E M T
C “teni I B

Obr. 3. Zakladni schéma komunikace v RFID. [2]

1.2 EPC KOD

Pro Siroké vyuziti RFID v logistice bylo nutné n¢jakym zpiisobem tento systém
standardizovat. Prvni vyznamnou roli ve standardizaci RFID byl projekt EPC, realizovany
v Auto-ID Centre. Jedna se o vyvojové centrum podporované neziskovym spolecenstvim
nékolika univerzit a primyslovych podnikli, které se stalo prikopnikem rozvoje
infrastruktury pro sledovani zbozi. Vizi pracovnikli v Auto-ID bylo vytvofeni globalniho
seznamu véci, ktery bude jakymsi ,,internetem véci®, kde kazdéa polozka bude jednoznacné
identifikovatelna svym RFID ¢ipem a bude soucasti sit¢ EPC Network, podobné jako
jetomu u pocitact pripojenych jednoznacnou IP adresou do internetu. Zakladnim

predpokladem systémut fungujicich v takové siti je, aby byly levné, dostupné v mnoha
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verzich od riiznych vyrobcti a zaroven dokazaly spolupracovat. Postupné se tak zacaly

vytvaret specifikace EPC.

Veskeré aktivity byly pozdéji ze skupiny Auto-1D Centre pfevedeny na organizaci
EPCglobal. Jednd se o spoleény podnik celosvétové organizace GS1 (diive EAN
International) starajici se o standardizaci a amerického UCC (Uniform Code Council).
Ukolem téchto dvou organizaci je fidit dalsi rozvoj standardii, zabezpe&eni vlastnickych
prav, tidit Cislovaci databazi EPC a stat se tak celosvétovou informacni siti zvanou

EPCglobal Network. [2]

Standard EPC je zalozen na koncepci registrovanych prefixti a to z divodu snizeni
ceny S$titkii na minimum. O veskeré pfifazené informace se staraji externi aplikace,
které disponuji seznamy vyrobctl, zbozi apod. Tento standard se jevi jako vyhodnéjsi
nez samotné udaje o vyrobci uklddat na kapacitné omezené Cipy. Prvni generace Cipu
RFID nese ve své paméti pouze jediné unikatni ¢islo EPC. Pro ptedstavu EPC o velikosti
96 bith nam dava dostatecny prostor pro 268 miliond vyrobcl, znichz kazdy muze
produkovat az 16 milioni raznych vyrobkli a kazdy tento vyrobek ma prostor
az pro 68milioni sériovych Cisel. V dnesni dobé zatim nemame ani teoreticky vyhled

pro vyuziti tak velkého mmozstvi ¢isel EPC a tak se mohou pouZivat také levnéjsi

vvvvv

Naopak se ale ve standardu pocita i s budoucim vyuzitim 128 nebo 256 bitt, pokud

by nékdy piestal vyhrazeny Cislovaci prostor dostacovat. [3]

Cena nejjednodussich §titkti pro RFID se dnes pohybuje v fadu nékolika desitek
americkych centli za kus a vyhledové ptfi velkych objemech vyroby se predpoklada,

Ze se sniZi jen na jednotky amerického centl za kus.
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1.2.1 Datova struktura EPC

Format EPC je dan jeho specifikaci. Cast oznacujici vyrobce je ptidélovana

organizaci EPCglobal tak, aby byla zaruc¢ena svétova unikatnost kazdého kdédu. Samotné

sériové Cisla uz si vyrobce obhospodafuje sam. [3]

EPCkéd (Efetronic Product Code)

0-7bit

Vyrobce (EPC Manager)

8-35hit

Typ vyrobku (Object Class)
365

6-59bit

Obr. 4. Struktura EPC. [3]

EPC se sklada z nasledujicich ¢asti:

1.2.2

Hlavi¢ka - definuje typ tidaje v EPC: GTIN, SSCC....

Seriové cislo

60-95bit

0L.0000A&89.000L6F.0001L69DCO

Hlavicka

Filtr - definuje typ jednotky: spotiebitelska, obchodni, logisticka

Parita - definuje pozici, na které kon¢i EPC manazer

EPC manazer - identifikace ,,vydavatele* tagu - ¢islo firmy

Objekt manazer - identifikace druhu zbozi

Poradové €islo - sériové Cislo vyrobku

Integrita dat

Pti pfenosu dat pomoci bezkontaktni technologie je velmi pravdépodobné, Ze milize

dojit k ruseni. Pisobenim nezadoucich vlivii dochazi ke zménam pienasenych dat a to vede

k ptenosovym chybam.

Integrita dat (poruchy vzniklé rusenim)

Prenasena data

94

OE

5F

85

FF

RUSENI

§ Pfijaty signal

P 94 [1E

5F

85

FF

Obr. 5. RuSeni béhem pienosu. [3]
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1.2.2.1 Kontrola parity
Kontrola parity je velmi jednoduchy postup a proto také hojné vyuzivany.

Pti této procedufe je paritni bit zaclenén do kazdého byte a vysilan spolecné, s tim
7e kazdy byt ma poté 8biti a Knim je pfifazen kontrolni paritni bit. Pfed samotnym
pfenosem musi byt rozhodnuto, zdali mé byt kontrolovana sudd nebo licha parita,

aby kontrolu pfijemce uéinil podle stejné metody.

Hodnota paritniho bitu je nastavena tak, aby v pfipad¢ liché parity byla vysledna
hodnota deviti bitu rovna jedné, ale také kazdy z deviti bitli nabyval hodnoty jedna. Paritni

bit miize byt také interpretovan jako horizontalni kontrolni soucet (modulo 2) udaji biti.

Jednoduchost této metody je vyvazena jeji slabou schopnosti rozpoznat chyby.
Napriklad lichy pocet inverznich bitd (1, 3, 5, ...) bude mozné ovéfit vzdy, ale pokud
je sudy pocet inverznich bitu (2, 4, 6,...) chyby zrusi jedna druhou a paritni bit vypadat
jako spravny. [2]

1.2.2.2 Kontrolni soucet

Kontrola cyklickym kédem nebo cyklicka kontrola (Cyclic Redundancy Check,
zkrdcen¢ CRC) je druh kontrolniho souctu pouzivaného pro kontrolu spravnosti
pfenasenych udajii v telekomunikacni technice a pocitatovych sitich, jakoZz i uloZenych dat

na pamétovych médiich jako je naptiklad pevny disk.

Na zéklad¢ jednotlivych bitlh se vypocitava zabezpecovaci udaj. Ten se na konci
celého bloku porovna se zabezpeCovacim udajem, ktery podle stejnych pravidel vypocital
odesilatel a pfipojil k prenaSenému bloku dat. Pokud se tyto dva udaje shoduji, da se
prenesen blok s vysokou pravdépodobnosti predpokladat za spravny. K vypoctu
zabezpecovaciho udaje ndm postaci jednoduchy posuvny registr, umoziujici operaci EX-
OR (4. vyhradni NEBO jednotlivych bitil) s pevné danou maskou. Hodnota této masky
je jednoznacné urcena tzv. generujicim polynomem (generating polynomial), na kterém
musi byt pfijemce 1 odesilatel pfedem domluveni. PouZitelnych polynomil téchto tvarii
je vice. V sitové komunikaci se nejcastéji pouziva polynom, doporuceny organizaci CITT

(Center for International Trade and Transportation).

Kontrola cyklickym koédem - jako kazdy kontrolni soucet - mirné zvétSuje

redundanci zpravy, ale zvysuje jeji spolehlivost. [2]
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1.3 RTLS

Systém lokalizace v realném case (RTLS) elektronicky tag nejen identifikuje,
ale navic umoziuje lokalizaci a nasledné sledovani pohybu v redlném case. Systém
vyuziva malych elektronickych zafizeni — aktivnich RFID tagi. Tato technologie
je vyuzivana prevazné pro sledovani a uréovani polohy objektt pfevazné uvnité budov
pfipadné v ramci aredlu. Tento systém dosahuje typicky pfesnosti v fadu jednotek metrt,

nékteré komplexnéjsi dokonce v fadu desitek centimetri. [4]

1.3.1 Topologie systému

Vsechny systémy RTLS vyuzivaji néjaky typ infrastruktury. Pro spravnou funkci
systému musi mit kazdy tag dostatecny signal této bezdratové sité. Jednotlivé aktivni tagy
za pomoci této sité vysilaji data na server. Ziskana data jsou zpracovana na serverovych

aplikacich a ty nasledné vyhodnocuji polohu tagu, ¢i jeho trasu pohybu. [4]

L

AP AP AR
P istupavy bod prislipesy bod Prisupavy b

9
E \ ,@‘) K

RTLS
tagy

Obr. 6. Topologie RTLS. [4]

1.3.2 Déleni RTLS dle pouzité infrastruktury

V dneSni dobé se na sv€tovém trhu setkdvadme s mnoha systémy RTLS,
které vyuZzivaji fadu frekvenci a bezdratovych infrastruktur. Dle téchto parametri systémy

muzeme také rozdélit.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

Systémy vyuzivané ve standardizovanych infrastrukturach:

e ZigBee (2,4GHz)
e UWB (Ultra Wide Band)
e WiFi (802.11 b/g/n, 2,4GHz)

Proprietalni systémy — pro svou funkci vyuzivaji specidlni bezdratové infrastruktury,
které jsou ureny pouze pro systém RTLS. Samoziejmé se jedna o spolehlivéjsi fesend,
kde nehrozi ruseni ¢i jiné problémy zpusobené ostatnimi zafizenimi vyuzivajicimi

bezdratové infrastruktury. [2]

- Vyuzivaji zejména frekvence 433 MHz, 860/900 MHz a 2,4 GHz

1.3.3 Metody stanoveni polohy u systétmu RTLS

Pro zjisténi polohy RTLS tagl se setkavame hned s nékolika metodami zjisténi
polohy. Pfevazna cast téchto metod vyuziva zavislosti vzdalenosti na Casu potfebném

k pfekonani vzdalenosti mezi pfijimacem / vysilacem.

Metoda vyuzivajici pouze tohoto principu se nazyva ToA (Time of Arrival).
Tato metoda vyzaduje synchronizaci ¢asu na piijimaci a vysila¢i, coz ma dramaticky vliv
na presnost a stava se tak nejvetsi nevyhodou této metody. Odstranit tuto nevyhodu
se podafilo diky metodé¢ TDoA (Time Diferece of Arrival), kdy se vychazi nikoli
z absolutnich hodnot Casu, ale i z rozdili mezi sousednimi vysila¢i. Podobnou metodu
vyuzivaji systémy GPS. VSechny tyto metody pracujici s ¢asem, jsou vhodné prevazné

pro venkovni prostory s minimem odrazi a s pfimou viditelnosti z vysilace na ptijimac.

RTLS Prijmace (WiFi AP)

Obr. 7. Metoda TDoA pro ur¢eni polohy tagu v objektu. [4]
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Dalsi metodou je RSSI (Received Signal Strength Indication). V této metod¢
vychazime intenzity sily signalu radiové viditelnych piistupovych bodu. Vyuziva
se zavislost sily signalu na vzdalenosti od vysilace. Pro piesné ureni polohy RTLS tagu
je dualezité znat silu signalu alespon od tii pfijima¢t. Tato metoda je vhodna pro systémy

pracujici uvnitt budov. [4]

ToF (Time of Flight) RTLS systém vyhodnocuje polohu RFID tagu na zakladé
Casu letu signalu. Tato metoda je technologicky naroc¢néjsi, ale sledovany RFID tag lze
zamg¢fiit velmi presné. Systém pracuje na frekvenci 2,4 GHz a je vhodny pro vyrobni haly

a distribuéni centra.

1.3.4 MoZnosti rozsireni RTLS systémii:

Automaticka identifikace a lokalizace osob ¢i majetku pomoci RFID technologie mtze

byt vyuzita napfi¢ obory v kombinaci s dal§imi technologiemi a senzory. [13]

e Integrace do kamerovych systémi CCTV
e Integrace do zabezpecovacich systémti EZS
e Integrace senzort na tirovni RFID ctecky

e Integrace senzorl na rovni RFID tagu

Tento systém je vhodny a hojné vyuzivan naptiklad pro sledovani pohybu zaméstnancii
a navstév ve firmach, vysokozdviznych vozikli po halach, ndkupnich vozikl, pacientl

V nemocnicich atd.
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Obr. 8. RTLS vizualizace osob a zafizeni v 3D modelu objektu. [5]
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1.3.5 Novinky v RTLS sledovani

Mezi aktualni novinky na trhu v oblasti RTLS tagt ptichazeji systémy perimetrické
ochrany umoznujici stfeZzeni plotu pomoci specialnich akcelera¢nich RFID detektort
pfipevnénych na plotu a vratech. Akceleracni RFID detektory nevyzaduji kabelaz

a zivotnost jejich baterii je cca 8 let. [5]

Perimetricky systém zalozeny na RTLS ve spojeni skamerovym systémem
vybavenym oto¢nymi kamerami PTZ dokdze velmi pfesné tyto kamery nasmérovat
na misto incidentu. Pomoci tohoto systému miizeme nahradit kontrolu obchtiizkové ¢innosti
straZznych v rdmci perimetru. Tyto systémy jsou obzvlasté¢ vhodné pro fotovoltaické

elektrarny. Diky specidlnim ochranam se vyhneme i riziku ptrepéti v téchto elektrarnach.
[5]

legenda

FLU centralni jednotka drevény plot

FLM monitorovaci jednotka

FLA akceleraéni RFID tag
FLA detektor pfedmétové ochrany
FLG vratovy RFID tag

strazny na obchiizce |D=5069
ID=8068
ID=8067 y
ID=8066 £ 4 predmétové ochrana

ID=8065

|D=8064 f
ID=8063 \ oo

pachatel

materidlu nebo véci

o ID=0102
L EEEEE
|D=8062

opicline natoeni PTZ kamery EEEEN
1D=8061 sektor ID=8074

ID=8060
ID=8059
ID=8058

|D=8057

Obr. 9. Ukazka vyuziti RFID perimetrického systému. [5]

Princip systému

Na perimetrickou ochranu (plot) se namontuji v pravidelnych vzdalenostech
akceleraéni RFID detektory FLA, které za pomoci 3osého akcelera¢niho Cipu detekuji
veskeré otiesy plotu. Detekuji také veSkeré dynamické zmény polohy pletiva, které jsou
typické pro prostiizeni pletiva pachatelem. Pro funkci detektort FLA neni nutnd zadna
kabelaz. Jednotlivé detektory spolu komunikuji na principu ,.tiché posty“. Jednotlivé

detektory postupné retranslatuji namétené informace od jednoho tagu k druhému
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nejbliz§imu az do centrélni jednotky FLU. Pfeposilaji si tak informace o pohybu plotu, sile
vétru, technickych stavech ¢i sabotazich apod. Rychlost tohoto predavani je az 300tagii
za sekundu. O vyhodnocovani celého systému se stard centrdlni jednotka FLU, ktera
je schopna predavat veskeré informace nadfazenému systému EZS (Elektronicky

Zabezpecovaci Systém) nebo piimo fidi oto¢né PTZ kamery. [5]

Obr. 10. Model systému perimetrické ochrany za pomoci RFID. [5]
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2 HARDWARE

2.1 RFID tagy

V tagu jsou informace ulozeny v elektronické podobé€, které jsou v energeticky
nezavislé paméti. RFID tag obsahuje maly RF vysila¢ a pfijimag. Cte¢ka RFID tagt vysle
kodovany radiovy signal pro piecteni. Tag obdrzi zpravu a odpovida svymi identifikacnimi
udaji. To mize byt jen unikétni sériové Cislo, nebo informace souvisejici s produktem

jako skladové ¢islo, ¢islo Sarze, datum vyroby nebo jiné konkrétni informace.

Tagy mohou byt pouze pro ¢teni s piidélenym sériovym cislem pfi vyrobé, které
slouzi jako kli¢ do databaze, nebo muze byt i zapisovaci, kde je mozné zapsat specifické
udaje uzivatelem. Na programovatelné tagy muze zapis probéhnout jen jednou, &ist lze

vicekrat. Na ,,prazdné* tagy mohou uzivatelé zapsat elektronicky kéd produktu.

RFID tagy obsahuji nejméné dvé casti: integrovany obvod pro ukladani a zpracovani
informaci, modulaci a demodulaci radio-frekvencniho (RF) signalu, sbirdni
stejnosmérného proudu z dopadajiciho signalu ¢tecky, dalsi specializované funkce a anténu

pro pfijem a vysilani signalu.

Komunikace mezi tagem a ¢teCkou probiha nékolika vzajemné nekompatibilnimi
zpusoby, v zavislosti na pouzivaném frekvenénim pasmu. U nizkych frekvenci (LF)
a vysokych frekvenci (HF) tag mlze modulovat signdl vysilany ze c¢tecky zménou
elektrického zatizeni. Pfepinanim mezi niZ§im a vysSim zatizenim tag produkuje zmény,
kter¢ musi ¢tecka zachytit. U velmi vysokych frekvenci (UHF) &tecka produkuje vice
jak jednu frekvenci. Aktivni tagy mohou obsahovat funkéné oddéleny vysila¢ a pfijimac

a tag nemusi reagovat na frekvenci nalezici ¢teci frekvenci ¢tecky. [5], [6]
2.1.1 Rozdéleni podle zdroje energie

Tagy délime do dvou zékladnich skupin dle napdjeni a to pasivni a aktivni.

Aktivni tagy vysilaji do okoli samy své udaje (TTF tag talks first), pro samotné
vysilani je nutny zdroj energie nejCastéji vlastni miniaturni baterie umisténa v Cipu,
ktera vydrzi cca 1-5 let. Baterie jsou nachylnéjsi na teplotu, z toho divodu se aktivni RFID

Cip stava méné spolehlivym a je tedy nutné dbat na vymenu baterii.

Nejcastéji se aktivni tagy se vyuzivaji pro sledovani osob, vozového

a technologického parku, sledovani zvifat a tam, kde leze ¢ip opétovné pouzit a lehce
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baterie vymeénit. Diky vlastnimu zdroji energie jsou aktivni tagy vhodné pro ¢teni z vétsi

vzdalenosti (az 100 m).

Naklady na pofizeni jsou pomérné¢ vysoké a velikost paméti na ¢ipu muze

dosahovat az 100 Kb. [1]

Pasivni €ipy jsou cenové vyrazné levnéjsi, maji riznou akéni vzdalenost Cteni
0d 0,5 m do 10 m, dlouhou zivotnost ¢ipu a pouzivaji metodu (RTF reader talk first). Tagy,
které pracuji na nejvyssi frekvenci UHF maji radius - cca 3 az 10 m, ty s frekvenci nejnizsi

LF 125 kHz maji dosah jen cca 0,5 m.
V soucasné dob¢ jsou nejvice rozsifeny pasivni €ipy a to zejména kvili své nizké
ceng, nenaro¢nosti na obsluhu a odolnosti, velikost paméti 64 - 256 bitu. [1]
2.1.2 Ptidélena frekven¢éni pasma pro UHF tagy
Region 1 865 - 869 MHz Evropa a Afrika
Region 2 902 - 928 MHz USA, Kanada a Mexiko

Region 3 950 - 956 MHz Japonsko a Asie

« Pristup osob

N o » Logistika « Doprava
» Rizoni pistupu » Dopisy = Lokalizace vagon(
» Imobilizery « Baliky  Doprava + Lokalizace automobild
+ Javazadla « Sledovani kontejnerti « Vozovy parkt
» Knihovny « Paloty « Lokalizace osob
* Kusy zboZi
» Inaconi Zvirat » Kartoty
« Inacani majetku » Krabice
» Ochrana zboZi « Obchod
J
’ LF 125 -134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz  5.6GHz
100Hz 100kHz 1MHz 1GHz Frekvence
aktivni
[ | poloaktini

pasivni

Obr. 11. Frekvence pouzivané ruiznymi aplikacemi RFID. [2]
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2.1.3 Rozdéleni taga dle trid

Class 0 pouze pro ¢teni, programovano ve vyrobé, 64 nebo 96bit, ¢teni 1000tagi/sec
Class 1 zapis jednou/zépis mnohokrat, programovano pii pouziti, 64 nebo 96bit, teni 200tagii/sec
Class 0+ &teni/zapis, programovéano kdykoliv, 256bit, &teni 1000tagii/sec

Gen 2 Cteni/zapis, programovano kdykoliv, 256 bit, ¢tend 1600tagi/sec

Tab. 1. Ttidy RFID tagg. [2]

2.1.4 Rozdéleni tagh dle pouziti

RFID tagy se v soucasné dobé vyrabé&ji v nckolika variantach, dle velikosti
a materialu. S vice variantami souvisi i pouziti (tagy produktové, kartonové, paletové, malé
tagy naldhve) a dale tagy d¢lime dle zplsobu pouziti (nalepeni piimo na objekt),
tzv. "Inlays" pro dalsi pouziti pro vyrobce - pfimo zabudované do produktl a zapouzdiené
(naptiklad plastové - maji vEtsi odolnost a pouZzivaji se i v ptipad¢ umisténi tagu na kovovy

material, zde zajist'uji oddaleni ¢ipu a antén od rusivého podkladniho materialu kovu). [1]

215 Cena

V roce 2011 cena pasivniho tagu zacinala na 0,05 USD. Speciélni tagy aplikované
na kovové prvky, nebo odolné vic¢i gama zafeni dosahovala az 5 USD. Aktivni tagy
pro sledovéani kontejnerti, zdravotnickych prostfedkli nebo sledovani podminek Zivotniho
prostiedi datovych center zacinaly na 50 USD a mohly jit az na 100 USD za kus. Battery
Assisted Passive (BAP) tagy byly v rozmezi 3-10 USD. [6]

2.2 Ctecky

RFID je bezkontaktni identifikace, a proto neni nutné, aby c¢teCka kodu piisla

do primého kontaktu s tagem, a nemusi byt ani v ptimé viditelnosti.

Tteti dilezitou casti RFID systémt jsou ¢teCky nosict informaci. Vedle tagl existuje
na trhu jejich rozsahlad paleta na zdokonaleni syst¢ému RFID. Zakladnim pozadavkem
na vlastnosti ¢tecky je schopnost zpracovavat enormni mnozstvi dat, zvlasté pti souasném
nasazeni n¢kolika ¢teCek. Pfitom musi byt rozeznavany opakované Ctené etikety a rusivé
signaly vznikajici odrazem signalu od kovovych predmétii v okoli. Navic je Casto potieba

soucasn¢ zpracovavat 100 - 1000 etiket obsazenych naptiklad v jednom kontejneru.
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Cte¢ka se sklada z fadie a piisluinych elektricky pfizptisobenych antén s rtiznou
konstrukci. Emituje elektromagnetické viny do okoli. Mohou byt zkonstruovany bud’ jako
jeden pfiistroj nebo oddélené radi¢ a anténa. Dle toho je ¢lenime na stacionarni a mobilni.
Stacionarni byvaji nepfenosné, jsou pevné vestavéné v urceném identifikatnim bodé¢
(napriklad vstup / vystup ze skladu, zacatek dopravniku, stil na ptipravu vyrobku a dalsi).
U mobilnich ¢étecek jsou oba komponenty implementovany ve spolecné vV jednom zafizeni.

Tyto zafizeni jsou uréené pro drzeni v ruce.

AT

Obr. 12. Mobilni RFID &teeky. [8]

2.2.1 RFID portaly/brany

Za pomoci bran ¢i portall vytvaiime Cteci zony ve vstupech, vystupech, prijezdech

¢1 expedicnich rampach.

P

Obr. 13. RFID brany. [8]


http://www.kodys.cz/
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2.3 Tiskarny

RFID tiskarny slouzi k naprogramovéni RFID tagl a naslednému tisku etikety

S danym tagem. [1]

Tiskarny RFID tagi jsou specialni zafizeni schopna zapsat data do tagu, vytisknout
carkovy kod a zaroven textové informace Citelné pro cloveéka. Takové to tiskarny jsou
schopny tisknout na specidlni etikety obsahujici RFID tag. Tiskarny zarovenn obsahuji

CteCku, ktera oveii spravnost zapsanych dat. [§]

Obr. 15. Prvni mobilni RFID tiskarna. [8]


http://www.kodys.cz/
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3 RFIDV PRAXI

RFID tagy jsou pouzivany v mnoha pramyslovych odvétvich. V automobilovém
pramyslu je mozné sledovat postup vyroby pomoci RFID pii pruchodu vyrobni linkou.
Léciva mohou byt sledovana uvnitt skladi. Hospodarskd a doméci zvifata mohou mit tagy
implementované pomoci injekce k nasledné identifikaci zvifete. RFID identifika¢ni karty
mohou dat zaméstnancim pfistup k uzamcenym prostoram budovy a transpondéry
umisténé v automobilech mohou byt pouzity k vyuctovani motoristi pii vstupu

na zpoplatnéné silnice nebo parkovisteé. [6]

Vzhledem k tomu, ze RFID tagy lze pfipevnit k odévu a majetku, nebo dokonce
implantovat lidem pod kiizi, moznost ¢teni osobnich informaci bez souhlasu muize narusit

soukromi osob. [6]
3.1 Priklady komerc¢niho vyuziti

3.1.1 Platby mobilnimi telefony

Od poloviny roku 2009 jsou vyvijeny specializované microSD Kkarty, které
po vloZeni do mobilniho telefonu miizou byt jak pasivni tagy, tak 1 RFID ctecky.
Po vloZzeni microSD miize byt uZivatel mobilniho telefonu spojen s bankovnimi ucty

a pouzivat mobilni platby. [6]

Obchodni fetézec Diry Queen ve spojeni s Vivotech zacal pouzivat RFID
pro mobilni telefony v rdmci svého nového vérnostniho programu a odmén. Zikaznici
mohou pozadat o RFID tag pro jejich telefon. Po aktivaci telefon mlZe pfijimat propagacni
materialy a kupony, které lze Cist ve specializovanych ViVOtech NFC (Near Field

Communication) zafizeni. [6]

Podobn¢, 7-Eleven pracuje spolu s MasterCard na propagaci nového
bezdotykového platebniho systému. Zakaznici obdrzi mobilni telefon napt. Nokia 3220.
Po aktivaci muze byt pouzit jako RFID kompatibilni s kartou MastrCard v jakékoli

pobocce fetézce 7-Eleven. [6]

3.1.2 Sledovani stavu zasob

Pokrocilé automatické identifikacni technologie zaloZzené na RFID technologii maji
velkou hodnotu pro sledovani stavu zasob. Systém muze poskytovat piesné informace

0 aktualnim stavu zasob. V akademické studii provadéné ve Wal-Martu RFID snizuje
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mnozstvi starych zasob o 30 % u produktt, kterych je prodéno 0,1 az 15 denné. DalSimi
vyhodami pouzivani RFID je snizovani mzdovych nakladii, zjednoduSeni podnikovych

procesu a snizeni nepiesnosti v zdsobovani.

V roce 2004 spole¢nost Boeing integrovala technologii RFID s cilem sniZovat
naklady na tdrzbu a skladovych zasob pro Boeing 787 Dreamliner. S vysoce nakladnymi
casti letadel technologie RFID umoznila sledovat zdsoby navzdory unikatni velikosti,
rozlozeni a politiky koncernu. Béhem prvnich Sesti mésicti po nasazeni spolecnost usetiila

29 000 dolart na praci. [6]

3.1.3 Sledovani vyrobku

V roce 2005 kasino Wynn v Las Vegas umistilo RFID tagy na zetony s vysokou
hodnotou. Tyto tagy umoznily detekovat padélané zetony, sledovani navyku jednotlivych

hrac, zrychlit s¢itani Zetonl a pocitat chyby dealert.

V roce 2010 bylo kasino Bellagio okradeno o 1,5 milionu dolard v Zetonech. RFID
tagy téchto zetonl byly okamzité znehodnoceny, ¢imz se penézni hodnota téchto zetonii

zmeénila na 0 dolaru.

RFID mize byt také pouZit pro fizeni dodavatelského fetézce v modnim primyslu.
Stitek RFID je pfipojen k odévu pfi vyrob&. Je mozné &ist / sledovat pribéh celého

dodavatelského fetézce a Stitek je odstranén az v misté prodeje (point ofsale — POS). [6]

3.1.4 Rizeni pFistupu

HF tagy jsou Siroce pouzivany u identifikac¢nich karet, kde nahrazuji star$i karty

s magnetickym prouzkem. Tyto karty se nemusi pfimo dotykat ¢tecky k ovéfeni drZitele.

[6]

3.1.5 Reklama

Kdyz zékaznik vstoupi do ptevlékaci kabinky, zrcadlo odrazi jejich obraz a také
moznosti jejich obleceni, které nosi celebrity, na interaktivnim displeji. Webova kamera
dale promita obraz spotiebitele na webové stranky komukoliv k podivani. To vytvari
interakci mezi zdkazniky uvnitt obchodu a jejich socidlni siti mimo obchod. Pouzita
technologie v tomto systému je RFID pfijimaci anténa v kabince a EPC RFID tag

V zobrazovacim zafizeni. [6]
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3.2 Doprava a logistika

Logistika a doprava jsou hlavnimi oblastmi uplatiiujici RFID technologii. K fizeni
dopravy, lodni, nakladni logistiky a distribu¢nich center se vyuziva RFID sledovaci
technologie. V Zelezni¢nim primyslu jsou RFID tagy umistény na lokomotivy a vozovém
parku identifikujici jejich majitele za pomoci identifikacniho ¢isla, informaci o typu
zafizeni a jeho vlastnostech. Ty mohou byt pouzity s databazi k identifikaci nakladu,

puvodu, cili atd. z komodit, které se pievazi.

V komer¢ni letecké dopravé je technologie RFID zaclenéna pro podporu udrzby
letadel. RFID tagy jsou pouzivany také k identifikaci zavazadel a nakladu na nékolika
letiStich a v nékolika leteckych spole¢nostech. Né&které zemé pouzivaji RFID technologie

pro registraci a nasledné odhaleni odcizenych vozidel. [6]

3.3 Cestovni pasy

Prvni RFID cestovni pas byl vyddn v Malajsii v roce 1998. Krom¢ informaci
obsazenych vizudln¢é v pasu, tento pas obsahuje historii cestovani (¢as, datum a misto).
Mezi ostatni zemé, které vkladaji RFID do past patii Norsko, Japonsko, vétSina zemi EU,
USA, Srbsko, Korejska republika, Tchaj-wan, Albanie, Filipiny a Makedonie (do roku
2010). Normy pro cestovni pasy RFID jsou stanoveny Mezinarodni organizaci pro civilni
letectvi (ICAO). [6]

Vnitfni ¢ast s bezkontaktnim
RFID ¢ipem a anténou

Obal pasu

SPECIMEN

ELECTRONIC
PASSPORT

/A

Obr. 16. Cestovni pas s integrovanym RFID tagem. [8]
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3.4 Dopravni poplatky

V mnoha zemich je RFID pouzivan k uhrad¢ jizdného hromadné autobusové
dopravy, tramvaji, podchodi, nebo k vybéru mytného na dalnicich. Nékteré zamky na kolo

jsou pridruzeny k RFID karté konkrétniho majitele. [6]

3.5 Identifikace

RFID tagy pro zvifata predstavuji jednu z nejstarSich vyuziti technologie RFID.
Pivodné je vyuzivaly velké farmy, pro zvifata v t€zkém terénu. Od vypuknuti nemoci
Silenych krav je RFID dilezité pro identifikaci zvifat v oblasti managementu. Implantabilni
RFID transpondéry implantované zvifatim jsou zndmy jako ,,Cipy* pro zvifata. Kanadska
agentura pro identifikaci skotu (CCIA) zacala pouzivat tagy jako nahradu ¢arovych kodu.
[6]

Implantabilni RFID ¢ipy urcené pro oznacovani zvitat jsou nyni pouzivany u lidi.
Prvni experiment byl proveden profesorem kybernetiky Kevinem Warwickem, ktery
implantoval ¢ip do vlastni paze v roce 1998. V roce 2004 Conrad Chse zacal nabizet
implantovani €ipl v jeho noc¢nich klubech v Barceloné a Rotterdamu k identifikaci svych
VIP zédkaznikt, ktefi pfes n€ plati napoje. Tyto Cipy vzbuzuji nevoli u ochrancti osobnich

udaju, kteti varuji pfed pfipadnym zneuzitim. [6]
3.6 Instituce

3.6.1 Nemocnice a zdravotnicka zarizeni

Ptijeti RFID ve zdravotnickém primyslu mé Siroké uplatnéni a je velmi efektivni.
Nemocnice patii mezi prvni uzivatele, ktefi kombinuji pasivni 1 aktivni RFID technologie.
[6]

V nemocnicich RFID umoZiuje elektronické oznacovani nemocni¢niho majetku,
zasob, persondlu a pacientli. U zbozi mohou byt ve formé¢ samolepek a u lidi v podobé
naramkd nebo kli¢enek s RFID cipy. Véci a lidé mohou byt identifikovany, sledovany
a fizeny skrze centralni databazi. Pro sledovéni je takovd nemocnice vybavena systémem

pro sledovani polohy zafizeni a osob. [9]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

3.6.2 Kbnihovny

Knihovny vyuzivaji RFID k doplnéni ¢i nahrazeni ¢arovych koda u knihovnich
polozek. Tag miize obsahovat identifika¢ni tidaje, nebo mulize byt jen klicem do databaze.
Odhaduje se, ze vice nez 30 milion knihovnich jednotek po celém svété nyni obsahuji

RFID tagy, véetné& n&kterych ve Vatikanské knihovné v Rimé. [6]

Montaz tagu

'3

Obr. 17. Implementace technologie RFID v Knihovné. [18]

3.6.3 Skoly a univerzity

Ve skolskych zatizenich je RFID vyuZivano k fizeni pfistupu a také k vypijcnimu
systému knihoven v danych zafizenich. [6]
3.6.4 Sport

V zavod¢ nosi tagy zavodnici pfipevnéné na téle. Tagy jsou Cteny anténami
v prib¢hu celé trat¢ nebo pouze ve startu a nasledné v cili. UHF tagy se specidlnimi

anténami poskytuji pfesné idaje o ¢asech, kdy zavodnik prosel kontrolnim bodem.
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Pasivni i aktivni tagy jsou vyuzivany pii udélostech, jako je orientacni b¢h
¢i cyklistika apod. Zavodnici maji transpondér umistény obvykle na pazi nebo kotniku.
Orientacni bézci naptiklad po dosazeni kontrolniho stanovisté ptilozi pazi k piijimaci,
ktery je pfipojen k pocitaci zapisujicim Casy na kolo.

Rada lyzaiskych stiedisek jiz piijala skipasy obsahujici RFID tagy. Lyzatam tak
umoziuji pohodlny piistup k lyzarskym vlekiim. Takto vybaveny skipas staci nést u sebe
ukryty naptiklad v kapse bundy. Po vstoupeni k turniketiim (vybavenych RFID c¢teckou)
jsou z tagu vycteny informace o platnosti skipasu a lyzafi je povolen vstup na lanovky.

Nyni v Evropé RFID vyuziva vétSina lyzatskych areald. [10]

Obr. 18. Naramek obsahujici RFID tag. [6]

3.7 Telemetrie

Aktivni RFID maji potencial nizko nakladovych vzdalenych senzori, které vysilaji
telemetrickd data zdkladné. Mezi aplikace snimacich RFID tagii patii snimani podminek na

silnici, udaje o pocasi nebo monitorovani hluku. [6]
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4 SROVNANI S JINYMI TYPY VYCITANI INFORMACI

V poslednich letech se automatické identifikacni procesy (Auto-1D) stavaji velmi
popularni v mnoha odvétvich sluzeb, primyslu, logistice, ale také ve vyrobé. Automatické
identifikacni systémy existuji, aby nam pomohly identifikovat informace o lidech,

zvitatech, zbozi a produktech v ob¢hu.

Vsudypfitomné Stitky s carovymi kody, které spustily revoluci v identifikaénich
systémech, jiz del$i dobu pfestavaji dostadovat ve stale vétsim poétu piipadi. Carové kody
jsou sice velmi levné, ale jejich piekéazkou je jejich nizka skladovaci kapacita a skute¢nost,

ze neni mozné je pozd¢ji preprogramovat.

Jako technicky optimalni feseni se tedy nabizi ukladani dat v kiemikovém Cipu. Mezi
nejbéznéji dnes pouzivané formy pro uchovavani dat fadime &ipové karty vyuZivajici
kontaktniho pole (telefonni ¢ipové karty, bankovni karty). Slabou strankou ¢ipovych karet
se tak stava prave jejich mechanicky kontakt se ¢teCkou. Bezkontaktni vyména informaci
mezi ¢teckou a pamétovym mediem, nesoucim data by byl mnohem flexibilné;jsi. Diky
témto nespornym nevyhoddm se ubirdme spiSe k bezkontaktnimu c¢teni a zde pfichazeji

na fadu RFID systémy s bezdratovym pfenosem energie i dat.

Carové
kody

Optické

N Biometricka
rozpoznavani

(OCR) identifikace
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4.1 Carovy kod

Carové kody jsou jednim z nejrozsifendjsich prostiedki automatické identifikace.
Mezi jejich nejvétsi vyhody patfi predevSim presnost. Oproti ru¢nimu zadavani,
kdy dochazi k chybé pii kazdém tfistém zadani, pii pouziti ¢arovych koda se pocet chyb
snizi, mizeme mluvit az o jedné¢ miliontiné. Pokud jsou pouzity k ¢arovému kodu jesté
i kontrolni ¢islice, jsme schopni toto ¢islo udavajici pocet chyb jesté dale snizit.

Oproti ru¢nimu zadavani mizeme dale vyzdvihnout rychlost pii sniméni, avSak tento
parametr v mnohém piekondvaji ostatni metody automatické identifikace.

Momentalné je nejveétsi vyhodou cena carovych koda. V drtivé vétsing jsou veskeré
naklady na oznaceni zbozi c¢arovymi kdédy pouze nosi¢ (papir) a tisk. Ve srovnani
S ostatnimi typy vycitani jsou ndklady tedy zanedbatelné.

Mezi nejznaméjsi druhy ¢arovych kodi v nasem regionu patii EAN 13 a jeho kratsi
varianta EAN 8. Ty se pouzivaji pro oznaCeni zbozi v obchodnich fetézcich

(EAN = European Article Numbering).

51901234||123457 7890 I)ol)

S ——

Obr. 20. Carové kédy EAN13 a EANS.[15]

V posledni dobé se také setkavame s QR kody, jednd se o 2D maticovy kod,
ktery je tvofen Cernymi a svétlymi bunkami c¢tvercového nebo obdélnikového tvaru.
Dokaze pojmout az 2kB a zaroveil v§ak maximaln¢ 2335 alfanumerickych znakl. Pouziva

se zejména u elektronickych soucastek, jako jsou Cipy, procesory apod. [2]
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4.2 Optické rozpoznavani znaku

Optické rozpoznavani znaku zkracené ORC (Optical Character Recognition)
je metodou, ktera za pomoci skeneru digitalizuje tisténé texty, s nimiz lze poté pracovat
jako sobycejnym textem. Za specializovaného softwaru jsou jednotlivda pismena
porovnavana a pfirovnavdna znakim v pocitaCi. Pfesnost rozpoznavani Uzce souvisi

s kvalitou tisku predlohy.

Nejvétsi vyhodou OCR je velka hustota informaci a moznost Cist data vizualné
(Iehce citelné pro ¢loveéka). V dnesni dobé se pouziva pievazné v bankovnictvi pro Cteni
informaci z Sekd (soukroma data jako jsou jméno, pfijmeni, ¢islo Gc¢tu, apod.). Ve srovnani
S ostatnimi systémy automatické identifikace se pftili§ nepouzivaji kvili drahym cteckdm

a také z diivodu velké chybovosti.

4.3 Biometrické identifikace

Biometrika je definovana jako véda zabyvajici se métenim télesnych znaka zivych
bytosti. V ramci identifika¢nich systémul biometrie je obecny pojem pro vSechny postupy,
které dokazi identifikovat osoby na zakladé¢ porovnavani nezaménitelnych znakt
a fyzikalnich charakteristik dané osoby. V praxi se setkdvdme s otisky prsti a dlani,

hlasovym rozpoznavanim, kontrolou sitnice ¢i duhovky.

4.3.1 Hlasové rozpoznavani

Hlasové rozpoznavani je vyuzivano ve specializovanych systémech pro identifikaci
jedince pomoci ovéfovani fecnika. Toto rozpoznavani je provadéno také za pomoci
pocitace, ktery mluvend slova pifevadi na digitdlni signdly a ty nasledné ovétuje
S nasbiranymi vzorky.

Cilem rozpoznavani je urCit predpokladanou totoznost osoby na zéklad¢ hlasu.
Pokud je totoznost ovéfena, miize byt dale rozpoznavani pouZito pro hlasové ptikazy.

Napiiklad vyslovenim ,,zhasnout svétla®“ je akce systémem vykonana.[2]

4.3.2 Otisk prsti (daktyloskopie)

Kriminalistika vyuzivd metodu identifikace zloCincli za pomoci otiskii prsti jiZ
od pocatku dvacatého stoleti. Tento proces je zalozen na porovnavani papilarnich linii

na prstech, dlanich, ploskach nohou.
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Pokud jsou otisky prsti vyuzivany pro identifikaci osob, je nutné piilozit prst
ke specialni ¢teCce. Systém vypocita zaznam dat a porovna je s databazi referenénich
vzori. Dnesni systémy na ovéfovani otiskl prstl jsou velmi rychlé, staci pul sekundy pro
spravnou identifikaci. Moderni ¢teCky kontroluji také teplotu a krevni fecisté ptilozeného

prstu. [2]

4.4 Cipové Karty

Cipova karta je elektronické zafizeni uréené pro ukladani dat, pfipadné s ptidanou
vypocetni jednotkou (karty s mikroprocesorem). Toto elektronické zafizeni je vloZeno
do plastové karticky velikosti kreditni karty. S prvnimi ¢ipovymi kartami jsme se setkali

ve forme ptedplacenych telefonnich ¢ipovych karet.

Pfi umisténi do ¢tecky jsou kontakty karty galvanicky spojeny. Energie je do Cipové

karty dodavana ¢teckou.

Jednou z hlavnich vyhod Cipové karty je skutecnost, ze data jsou ulozena piimo
na ¢ipu Karty. V posledni dob¢ se spole¢nosti vyvijejici ¢ipové karty snazi hlavné o sniZeni
ceny na minimum a zaroven zvySeni bezpe€nosti. Karty se pouzivaji pievazné

V bankovnictvi.

Jednou z nevyhod cCipovych karet je naopak snadna zranitelnost karty, a to hlavné

jeji kontakty, na které pusobi mnoho vlivii (opotiebeni, koroze a neéistoty). [2], [10]

4.4.1 Pamétové karty
Do pamétovych karet (pouzivaji pamét’ typu EEPROM) zaznamenavame nej¢astéji
citlivd data. Jsou hojné¢ vyuZivany pro specifické aplikace, dost Casto pro zaznam

Sifrovacich klict, algoritmt apod.

Diky vyuziti pro specifické aplikace nejsou pamét'ové karty pfili§ flexibilni, av§ak

jsou velmi levné.

4.4.2 Mikroprocesorové karty

Jak ndm nazev napovida, jednd se o karty obsahujici mikroprocesor, ktery je
pfipojen k néjakému typu paméti (ROM, RAM, EEPROM). Pamét ROM (Read-Only
Memory) obvykle obsahuje operacni systém (vyssi programovy kod), ktery je

do mikroprocesoru vlozen v pribéhu vyroby. Je stejny pro vSechny karty z dané série
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anelze jej pozd¢ji zménit. Mikroprocesorové karty spaméti EEPROM (Electrically
Erasable Programmable Read-Only Memory) obsahuji aplika¢ni data a prostor zapis dat
do rezervované Casti paméti, ktera se da nékolikanidsobné piepsat. DalSim typem paméti
jetyp RAM (Read And Memory), kterd je u mikroprocesorovych karet vyuzivana
prevazné jako docCasnd a da se nékolikanasobné piepisovat. Informace uchovéava pouze pti

aktivnim napéjeni.

V modernich systémech Cipovych karet je mozna integrace nckolika aplikaci na

jedné karté, bavime se tak o multi-aplikac¢nich ¢ipovych kartach.

Mikroprocesorové ¢ipové karty jsou pouzivany predevsim v aplikacich citlivych na
bezpecnost. Nejcastéji se s nimi setkavame ve formatu SIM (Subscriber Identity Module)

karet do mobilnich GSM telefoni a novych typt platebnich karet.

4.5 RFID systémy

Systémy RFID tzce souvisi s ¢ipovymi kartami. Stejné jako u ¢ipovych karet jsou
data ulozena na elektronickém zafizeni - transpondéru. Nejpodstatnéjsi rozdil je ve vyméné
dat mezi zafizenim a ¢teCkou. RFID nepouzivaji galvanického spojeni kontaktd, namisto

toho pouzivaji magnetické nebo elektromagnetické pole.

RFID systémy vynikaji ve vét§in€ parametrii ve srovnani s ostatnimi systémy
automatického vycitani informaci. Jsou velmi rychlé, pouZivanim se neopotfebovavaji
ajsou jen tézko napadnutelné. Ze vSech systémi pro vycitani informaci maji nejvyssi

hustotu informace a zaroven je mozné do nich ulozit velké mnozstvi dat. [2], [10]
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C?rovy OCR Hl:f\fo,ve’ Biometrika Smart RFID’
kod vycitani karty systémy

Systémovy parametr

Velmi Velmi

Hustota dat Nizka Nizka Vysoka Vysoka , .
vysoka vysoka

Citelnost pro ¢lovéka Omezend Jednoduchd  Jednoducha Tézka Nemozina Nemozna

Nachylnost na optické Totalni Totalni
prekryti selhani selhani

- Mozné - Zadny vliv

Degradace Omezend Omezend - - Kontakty Neni

Provozni naklady Nizké Nizké 4dné Z4dné Stredni Z4dné
(kontakty)

_— Nizka Nizka Velmi nizka Velmi nizka . -
Rychlost ¢teni ~as ~3s 555 55-10s 4s 0,5s

Tab. 2. Srovnani jednotlivych typa vycitani informaci. [2]
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5 NAVRH OPTIMALNIHO SYSTEMU VYCITANI INFORMACI,
UMISTENI CTECEK I KODU RFID

Pti navrhu nového systému zalozeného na RFID si pokladdime mnoho otdzek, které

v

je tieba zodpovédét, aby vysledek zavedeni nové technologie byl co nejpiiznivéjsi.

Pouziti RFID nemusi byt ve vSech pfipadech a oblastech pfinosem. Obecné plati, ze
RFID systém muzeme nasadit pouze v ptipadech, kde jsou dobte definované a zvladnuté

procesy.

Pivodni myslenkou pro pouziti RFID bylo jejich masivni nasazeni v obchodnich
fetézcich a ndkupnich centrech. Divodem bylo hlavné zjednoduSeni logistiky. Idealnim
modelem by tak byla napiiklad situace, kdy kamion nalozeny zbozim s RFID tagy, dorazi
do zasobovacich prostor nakupniho centra a brana (RFID c¢tecka) nacte vSechny tagy

Vv €0 nejkratSim Case.

Kazd4 implementace RFID si tedy Zadé individudlni pfistup a je tfeba volit vhodné
typy tagl, Ctecich zafizeni, Casto také tyto typy kombinovat anebo pouzit spolecné

s ¢arkovym kodem.

5.1 Navrh implementace RFID

Pti zavadéni nového sytému musime dbat na nékolik dalezitych bodu, které je tieba
dodrzet. Pokud si pfedem stanovime své cile, mizeme Iépe dosahnout predstavy
0 potiebnych vlastnostech ¢ipti, ¢tecek a dalSich komponent systému. Spravné stanoveni

cil ndm pomuZe udrZet predstavu 0 tom, co je opravdu dilezité.

Dale je nutné se pfipravit na zmény procesu, které pouZziti RFID zasdhne. Zaroven
S pouzitim nového systému vznikne mnoho novych procest, na které je nutné se pfipravit.

Jedna se naptiklad o zavedeni znacCeni, ¢teni Cipli nebo zpracovani dat.

5.1.1 Uplatnéni systému

V této pocatecni fazi navrhu systému je ukolem definovat cil, kretrého chceme
implementaci dosahnout. Aplikujeme systém tedy na konkrétni situaci. Definujeme
naptiklad, Ze potfebujeme sledovat produkt putujici distribu¢nim fetézcem, pozorovat
materidl ve vyrob€ az po finalni produkt, urcit polohu konkrétni véci v konkrétnim Case,

nebo se pouze snazime navysit bezpecnostni standarty. Pfi definici uplatnéni systému
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dokézeme urcit, co je tfeba znacit. Bude-li se jednat o jednotlivé produkty, celd baleni,

palety obsahujici dané mnozstvi produkt anebo vse zvIast.

5.1.2 Analyza prostredi

Diky analyze prostiedi, v némz budeme systém zavadét, mizeme predejit spousté
problémim. Analyza ndm pomiize identifikovat mozné problémy spojené
s radiofrekvenéni komunikaci a potencionalni elektromagnetické ruSeni. Budeme také
schopni ur€it rozmisténi antén pro Cteni, a tim pokryti RF vln, rozvedeni kabelaze
a moznosti napdjeni jednotlivych prvkl. Zjistime také pozadavky na vybaveni a optimalni
rozmisténi dalSich potfebnych komponenti. Urcime ptesné polohy ctecich zoén a mist

zpracovani dat. Dale si ur¢ime mnozstvi, piipadné i jaka data budeme na tagy ukladat.

Béhem analyzy je vhodné zjistit, jakym stavajicim technickym vybavenim prostory
disponuji a zda by bylo mozné jej vyuzit v kombinaci snové zavadénou technologii.
Napftiklad miZeme vyuZit stavajici bezdratové infrastruktury pro vyuziti RTLS technologie

s aktivnimi ¢ipy k urceni polohy palet ve skladu.

Po dokonceni zakladni analyzy cilt a prostiedi, ur€eni potfebného pokryti a dalSich
komponenti mtizeme zacit S urovanim ostatnich faktord. Mezi tyto faktory fadime typy

a mnoZzstvi pouzitych tagi, Ctecich zafizeni, antén a ¢tecich zafizeni.

5.1.3 Vybér tagi

Za pomoci analyzy jsme si pfiblizili, jaky typ tagu budeme pfiiblizné pro nasi
implementaci potfebovat resp., co od n¢j ocekavame. V dneSni dobé& existuje mnoho typt,

a proto je vhodné tagy vybirat dle tfech zakladnich kritérii: cena, velikost a vykon.

V piipad€, Ze budeme vyuzivat pasivnich ¢ipt, hlavnimi kritérii budou ptevazné
cena a velikost. Cena pasivnich Cipil za n¢kolik poslednich let rapidné klesla. Podaftilo se
to diky optimalizaci vyrobnich procesli, technologického vyvoje, standardizace,
ale prevazné diky mnozstvi dnes produkovanych €ipia. Pravé diky niz§im nakladim na kus

je mozné vytvaiet uspory ve vyrobé.

Velikost tagu uzce souvisi s piedmétem, na ktery bude umistén, ale také
na materiadlu, z n¢hoz je pfedmét vyroben. Musime si také uvédomit, ze mensi tagy
dosahuji niZsi citlivosti a mens$im dosahem ¢teni. V dnesni dobé€ je mozné vyuZzit moderni

kiemikové tagy s vykonnou anténou, které i pii velmi malé velikosti dosahuji vysokych
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vykont. Cena a velikost tagu spolu nijak nesouvisi. Mensi tag neznamena levnéjsi, spise

naopak.

Vykon je u RFID tagh také velmi dulezitym faktorem. Naptiklad pfi znaceni
vagonu je tieba Cist tagy az ze vzdalenosti né€kolika desitek metrii. Zde se nejcastéji
vyuzivaji tagy s vysokou citlivosti a velkym dosahem ¢teni. S vykonem souvisi
také material pfedmétu, na néjz je tag pfipevnén. Napftiklad pfi znaceni palet produktl
s vysokym obsahem vody budeme muset volit tagy s nejvyssim vykonem a citlivosti.
Miuzeme se také setkat s materialy zpusobujicimi rozladéni antény RFID tagu, a tim
posunuti pracovni frekvence, coz ma za nasledek nizs$i vykon. V takovychto ptipadech

je nutné volit tagy s velkou Sifkou frekven¢niho pasma (vétSinou v rozmezi 860-960MHz).

Pti vybéru tagu je také dulezitym faktorem, jakym zptisobem bude na pozadovany
pfedmét pripevnén. Nejpouzivanéjsi metodou je dnes tzv. ,slap and ship,” a to pfevazné
kvili nizkym nakladim na pofizeni. Pro tisk tagl staci obycejna stolni programovaci
tiskarna. Takto vytiStény Stitek poté ruéné nalepime na produkt. Pfi aplikaci je tieba
zvySené pozornosti. Sice se pouzitim tohoto systému tisku Stitkti uSetfi na prvotnich
investicich do vybaveni, ale naopak se zvysi naklady spojené s obsluhou. Navic je tento
postup nejcastéji az na konci vyrobniho ¢i balicitho procesu. Firma tak ptfichdzi o cenné
informace o vyrobnim procesu a vnitfnich navratnosti investic. S feSenim téchto problému
prichazi automatizovany proces oznaCovani. Plivodni investice jsou vyssi, avSak docilime
sniZzeni nékladl na obsluhu, a ziskame tak pfesné oznacovani na stale stejném misté. Diky
pfesnému oznaCeni dosahneme casto i spolehlivéjsiho a snadngj$iho Cteni, coz vede

K vys§imu vykonu celého systému. Automatizované Cteni je také mnohem rychlejsi,

a nabizi tak feseni naptiklad pro zvySeni objemu produkce. [11]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

Obr. 21. Priklad automatizovaného znaceni. [17]

Pii pouziti RFID musime také dbat na pouZzity materidl ozna¢ovaného produktu
¢ijejiho baleni. Vlastnosti produktu, resp. jeho materidl mize velmi ovliviiovat vykon
¢ipu. Napiiklad voda v kosmetice, syrovém dieve, vlhc¢enych ubrouscich a spousté dalSich
produktech, diky svym fyzikalnim vlastnostem absorbuje RF energii, a snizuje tak vykon
RFID ¢ipu. Naopak je tomu u kovovych materidlii, kdy pifi vhodném pfipevnéni tagu

na kovovy material mize byt soucasti tagu a zvysit jeho vykon.

Zvazit bychom také méli moznosti vyuziti varianty tzv. ,,Near field* a ,,far field*
technologii. Ve variant¢ ,Near field”, neboli blizkého pole, vyuzivadme rychlého
oslabovani RF vin. Tento typ se velmi dobte hodi naptiklad pro ¢ipové karty ke kontrole
ptistupu, diky malému dosahu RF vin tak nedochazi k ruseni kartami, které jsou
v blizkosti. Mizeme se zde fidit obecnou pouckou, Ze Cteci vzdélenost je limitovana
pfiblizn€ jednou vlnovou délkou. Jedna vinova délka u UHF mé délku zhruba 30 cm.
U druhé varianty tzn. ,far field“ vyuzivame vzdaleného Cteni spiSe pro ctecky balikl a

palet. Volba spravné varianty opét zavisi na konkrétnim ptipadu. [11]

5.1.4 Spravné umisténi tagu

Pokud se vratime k parametriim a vlastnostem RFID tagi, tak jsme se dozvédéli,

Zze neni potfebnd piiméd viditelnost mezi ¢teCkou a tagem. Déle jsme se dozvédéli,
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ze se muzeme setkat s materidly, které mohou RF signal oslabovat a jiné naopak pfi
spravném pouziti zesilit. Proto je dulezit¢ sprdvné umisténi tagu na oznaovaném
produktu. Budeme-li umistovat tagy na spodni stranu krabic, pak velmi zalezi na obsahu
baliku. Pokud bude balik obsahovat velké mnozstvi vody, je diilezité tak zajistit, aby byl

¢ip pfimo mezi ¢tecim zafizenim a produktem.

Obecné také plati, ze pro spolehlivé ¢teni je vhodné umistit antény Ctecky stejnym
zpusobem jako antény tagi. Timto pravidlem se zejména fidime u linearné polarizovanych

antén. Musime pak dodrzet spravnou horizontalni ¢i vertikalni polarizaci.

Dal$im doporucenim je znacit jednotlivé baliky na paleté asymetricky, jednoduse
feceno vyhybat se stfedu baliku. Pokud se na balik dostanou dva a vice tagl, miize jeden
¢ip prekryvat druhy a vznikat stinéni. AvSak i tento problém ma své feSeni za pomoci

RFID tagli na bazi kiemiku s jinymi druhy antén. [11]

5.1.5 Optimalizace parametri ¢tecek

Stejn¢ jako vétSina modernich zafizeni, tak i C¢teCky RFID nabizeji spoustu
preddefinovanych rezim a osobnich nastaveni. Tyto moznosti ndm nabizi nejnovéjsi

protokol EPC druhé generace.

Zpravidla nam bude dostacovat zakladni nastaveni pfeddefinované vyrobcem.
Pokud jsme nuceni né€které z parametri doladit, je tfeba byt velmi dobie seznameni

S konkrétnim pfistrojem, aby nedoslo ke zhorSeni vykonu namisto zlepSeni.

Spravny vybér ¢tecky je velmi dilezity a mize velmi ovlivnit dalsi ndklady spojené
s nepfesnym ¢tenim apod. V dnes$ni dobé existuje cela skala druhti a modeld od fady
vyrobct. Je proto dilezité se poradit se specializovanou firmou, ktera ma s touto
problematikou bohaté zkuSenosti. Nemiizeme se spoléhat pouze na dobré hodnoceni
¢tecky, ale musime vzit v potaz, jak se bude ctecka chovat v nasem pozadovaném
prostfedi. DodrZzenim vSech téchto krokli miZzeme dosahnout sniZzeni mnozstvi transferi

V siti, a vylepsit tak vykon celého sytému.

5.1.6 RF rus$eni

Pfi implementaci nového systému je nutné také dikladné zvazit, v jakém
frekvenénim pasmu budeme systém provozovat. Zejména se jednd o vzajemné ruSeni
Ctecich zafizeni, ruSeni WiFi signdlem bezpecnostniho systému nebo jinych ptistupovych
bod.
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Musime tedy spravné rozmistit jednotlivé prvky tak, aby k ruSeni nedochazelo.
Musime brat také zietel, abychom naopak naSim systémem nerusili ostatni technologie
V podniku jiz nasazené. Pokud je umisténi n€kolika Ctecich zafizeni na malém prostoru
nevyhnutelné, muzeme pouzit étecky s tzv. hustym ¢tenim. Husté ¢teni umoznuje ¢teCkam
pteskakovat po jednotlivych kanalech v konkrétnim frekvenénim spektru. Pfi ¢teni ¢tecky
naslouchaji, zda se zrovna ve stejném Case v jejim okoli vyZzadovany kanal jiz nepouziva
aje-li volny, tak je pouzije. V opacném piipadé zvoli nasledujici a provede stejnou

kontrolu.[11]

Vhodnym rozmisténim a volbou riiznych typli komponent lze proto dosdhnout

sniZeni ruseni a sniZit nebezpeci neopravnéného Cteni.

5.1.7 Volba antén

Budovy, zdi, podlazi a okolni prostfedi ovliviiuje vykon antén, jejich zaméteni

a cileni radio-frekvenc¢ni energie. BéZn¢ se setkadvame se Ctyfmi typy antén.

* Linearné polarizované antény jsou vhodné v ptipadech kdy je mozna kontrola orientace

tagl. Jsou diky svému vykonu vhodné i pro vzdalené;si Ctent.

* Kruhové polarizované antény nedosahuji sice takového vykonu jako linearni antény,

ale neni nutna kontrola orientace tagu. Proto jsou v téchto pfipadech hojné vyuzivany.

* Yagi antény se v bézn¢é praxi nepouzivaji. Jsou sice velmi vykonné¢, ale maji velmi uzky

uhel vyzafovani, a jsou proto vhodné pro vzdaleng;jsi Cteni.

* Poslednim typem jsou tzv. close-coupled antény, které jsou uréeny do prostiedi
s velkym poctem tagii na malém misté. Soustfed’uji RF energii pouze do blizkého okoli
¢ipu.

Casto se setkdvame v praxi také s potiebou zjistit vzdalenost tagu od antény.

Zde jsou vhodné antény s nezavislym nastavenim vykonu. Pokud na takové anténé

nastavime ti'i rizné intenzity vykonu ¢teni, miizeme Cist tfi rozdilné vzdalené tagy. [11]

5.1.8 Skoleni nového systému

Pokud se podnik rozhodl implementovat RFID technologii pro zjednoduseni
a zefektivnéni logistiky ¢i jiného typu evidence zbozi, mél by mit v tuto chvili jasno,
co od nové technologie muze oCekavat a jakym zpusobem se bude technologie zavadét.

Spole¢nost mize za pomoci vlastnich sil a proskolenych zaméstnancii implementovat
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technologii sama. To vSak sebou miize nést jiz zminéné problémy. V idealnim ptipadé
firma navaze kontakt s dodavatelskou spolecnosti, kterd kompletaci systému a jeho

zprovoznéni kompletné zajisti.

Pokud mame v podniku alesponi z ¢asti systém zaveden, je nutné jej testovat. Samotné
testovani by mélo probihat na pestrém vzorku produkti. Mély by byt otestovany vSechny
mozné situace, které za provozu mohou nastat. Pro spravné otestovani systému je nutné

zaSkolit vSechny pracovniky, ktefi s nim pfijdou do styku.
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6 ZABEZPECENI PROTI ZNEUZITIi A VYRAZENI Z PROVOZU

V této kapitole bych se rdd vénoval nejznaméjSim metoddm pro zneSkodnéni a
vyfazeni z RFID ¢&ipid z provozu. Existuje nékolik cest jak znic¢it RFID c¢ip. Jednou
Z béznych moznosti jak Cip vyfadit z provozu, ndm nabizeji i samotné cCtecky taga.
Obsahuji zatizeni zvané RFID deaktivator. Toto zafizeni nastavi RFID ¢ip do rezimu
spanku. Samotny &ip takto samoziejmé nezni¢ime. Cip miZe byt znovu probuzen

(pochopitelné i bez védomi vlastnika produktu s timto ¢ipem).

V nasledujicich kapitolach se zminim, jak je mozné za pomoci jednoduchych metod

uplné zneskodnit RFID tag. Existuje cela skala moznosti, jak spolehlivé znicit RFID tag.

Jde naptiklad o metody jako je prestiizeni, piefiznuti antény, zdména RFID ¢ipt mezi
riznymi produkty. Déle snahy o zastinéni civky ¢ipu za pomoci hlinikovych f6lii, zni¢eni
v mikrovinné troub¢, ale také s komplexnéj$i a hife zjistitelnou metodou znieni za
pomoci EMP (Electro Magnetic Pulse). Nejcastéji se setkavame se snahami zni¢it RFID

pfi drobnych kradezich v obchodnich domech.

Obr. 22. RFID ¢ip oddéleny od antény. [12]

6.1 Fyzické zniceni tagu

Fyzické zniCeni tagu je jednou z nejcastéjSich pfiin vyfazeni tagu z provozu.

Pti Spatné aplikaci tagu se miize stat, ze neopatrnym zachazenim poskodime civku tagu,
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aten se tak stavd nefunkénim. Casto se také setkivame s ponienymi Cipy tUmyslng.
Napftiklad profizly anténni systém, nebo jinak poniceny tag za imyslem kradeze. Takto

poniceny tag neni jiz mozné detekovat.

Predejit fyzickému poniceni mizeme docela lehce, a to aplikaci tagti na nedostupna
mista. Napiiklad dovnit krabice, sklenice nebo pod plastové kryty produktu. Takové
znaceni je poté v kompetenci vyrobce daného produktu. Napiiklad pokud RFID tag
vlozime dovnitf obalu CD, tak mame jistotu, ze nebude mechanicky poskozen, dokud

nebude krabi¢ka oteviena.

6.2 Elektromagneticky impulz (EMP)

V blizké budoucnosti ocekdvame prudky narGst RFID tagh a dd se fict, ze jimi
budeme obklopeni na kazdém kroku. RFID mé fadu vyhod, ale i nevyhod (ty byly zminény
v predchozich kapitolach). V budoucnosti bude nutné vytvorit jisté standarty pro ochranu
soukromi zakaznikti vyuzivajicich zbozi oznacené tagy. Je tak vhodné uvaZovat
0 vytvofeni zafizeni, které dokaze tyto tagy bezpecné znicit, proto vznikla fada projekti,
které tento problém fesi propalenim RC ¢lanku obsazeného v kazdém tagu. Je to proces,
ktery nevratn€ zni¢i civku 1 cely RFID ¢ip za pomoci elektromagnetického impulzu.
V diskuznich foérech se setkdvame s pracovnim nazvem ,RFID Zapper®, jedna se
0 podomacku sestrojené zafizeni. Toto zafizeni neodpovidd a pravdépodobné ani nikdy
nebude odpovidat standardim FCC (Federal Communications Commission). Z piedeslych

dtivodi neni ani nijak komeréné vyrabén.

Pokud se zaméfime jen na zachovani bezpecnosti zakaznikd, je vSe poradku,
avsak setkavame se zde S cCastym vyuzitim pii kradezich apod. V praxi se dokonce
setkdvame s organizovanymi skupinami, které vyuZivaji nic netusici nakupujici a potaji

Jjim vlozi do nakupniho voziku zafizeni specialn¢ upravené pro vyzareni EMP.

6.2.1 Princip vyirazeni RFID pomoci EMP

V ptedchozich kapitolach jsme se seznamili s tim, ze pasivni Cipy nemaji vlastni
napajeni a pro jejich funkci je potieba elektricky proud indukovany v anténé (civce)
z elektromagnetického pole vytvareného ¢teckou. Takto naindukovany proud poskytuje
dost energie pro CMOS (Complementary Metal-Oxide—Semiconductor) obvod

integrovany uvnitt RFID &ipu.
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Principiadlné se vytazeni za pomoci elektromagnetického vyboje podoba bézné
aktivaci ¢ipu za pomoci indukce v anténé. Avsak v piipadé EMP se jednd o kratkodoby

a velice silny energeticky vyboj, ktery spolehlivé zni¢i CMOS strukturu Cipu navzdy.

6.2.2 Podoby EMP

Elektromagnetického impulzu muzeme dosahnout za pomoci mnoha zafizeni
k tomu urcenych. Vétsina takovych zafizeni je ale velmi drahych a ne zrovna mobilnich.
V obchodnich fetézcich se bezpecnostni agentury setkavaji s nékolika typy podomacku
vyrobenymi zafizenimi, ktera jsou schopna vyzaftit velmi silny elektromagneticky impulz.
Nejcastéji pouzivanymi EMP generatory jsou staré kinofilmové fotoaparaty s drobnymi
technickymi tpravami. Kinofilmova civka je nahrazena civkou z lakovaného médéného
dratu a vhodné¢ umisténa do téla fotoaparatu. Jeden konec civky je pfipojen
ke kondenzatoru, kde byl diive pfipojen blesk, druhy konec ke spinaci, ktery je pfipojen
na druhy pol kondenzatoru. Takové tpravy jsou velmi levné a technicky nenaro¢né a lze

si tak vytvofit zafizeni na ni¢eni RFID ¢ipti na tuzkové baterie.

Obr. 23. RFID Zapper. [13]

6.2.3 Ochrana pied EMP

Ochrana pied elektromagnetickymi pulzy je moznda, avSak velmi néakladna,
a nepfili§ spolehliva. Jednou z moZnosti jak se chranit pied silnymi energetickymi vyboji,
je pouziti Zenerovy diody mezi anténu a ¢ip RFID tagu. Zenerova dioda nam v tomto
ptipad¢ funguje jako jakysi proudovy regulator, a tak vysoky energeticky vyboj udrzi
anepropusti az k ¢ipu. BohuZel Zenerovy diody, které by spolehlivé zadrZely i velmi

vysoké vyboje, jSou rozmérné a pomérné drahé pro montaz do vétsiny RFID tagg.

Dalsi moznosti jak odhalit EMP, je pouziti detektoru elektromagnetickych zafica.

Bohuzel takové zatizeni dokéze detekovat az vyzatreny pulz. Zjistime sice, ze byl odpalen



UTB ve Zliné, Fakulta aplikované informatiky, 2012 51

elektromagneticky pulz, a nabizi se nAm moznost pachatele chytit pii ¢inu, avSak vétSina

¢ipti v okoli bude jiz znicena.
6.3 DalSi znamé metody vyFazeni z provozu

Mezi dal$i metody vytazeni RFID tagl z provozu patii napiiklad zastinéni ¢ipti pomoci
tenké hlinikové folie (alobal). Takto ptekryty ¢ip neni schopen pfijmout vysilanou energii
od CteCky a stava se tak docasn¢€ nefunkcéni. Moderni ¢tecky vSak pokusy o zastinéni umi

detekovat.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

ZAVER

Prace se podrobnéji vénuje automatickému vycitani informaci za pouziti bezkontaktni
radiofrekvencni technologie RFID. V jednotlivych kapitolach seznamuje s pouzitymi
technologiemi, vyuziti ¢ipti jako néastupce Carovych kodl. V kratkosti nas také seznami
S historii RFID tagii. V jedné samostatné kapitole se prace vénuje srovnani s jinymi typy

automatického vycitani informaci.

V praci se miizeme setkat se zajimavou novinkou v oblasti aktivnich RFID tagi, které jsou
vyuzivany jako bezpecnostni perimetricky systém stfezeni plotd, vrat a materialti. Pfi
pouziti téchto specidlné¢ upravenych ¢ipti dokdzeme zabezpecit opravdu velké plochy
s mnohem niz8§imi naklady, nez nabizeji jiné typy perimetrického zabezpeceni velkych

ploch.

V praktické Casti se prace uvadi navrh optimalniho feSeni sytému pro vycitani informaci za
pouziti RFID ¢ipu. V jednotlivych krocich je popsano, kdy je tuto technologii vhodné
pouzit, a nasledné se analyzuje prostfedi, ve kterém ma byt systém zaveden. V dalSich
krocich néas prace sezndmi svyb&rem tagi a jejich sprdvného umisténi. Sezndmime se
sfadou ctecek, s jejich optimalizaci parametrti dulezitych pifi implementaci. A dale
S problémy, které mohou béhem zavadéni tohoto sytému nastat.

Prakticka cast se také zabyva zabezpecenim proti zneuZiti a vyfazeni RFID tagii z provozu.
vytazeni (zniCeni RFID tagu pfefiznutim antény od Cipu, zneSkodnénim v mikrovinné

troubé €1 nejkomplexnéjsi metodu zniceni tagu pomoci EMP).
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP Access Point
BAP Battery Assisted Passive
CCIA Canadian Cattle Identification Agency
CCTV Closed Circuit Television
CMOS Complementary Metal-Oxide—Semiconductor
CRC Cyclic Redundancy Check
EAN European Article Number
EEPROM Electrically Erasable Programmable Read-Only Memory
EMP Electro Magnetic Pulse
EPC Electronic Product Code
EZS Elektronicka Zabezpetovaci Signalizace
FCC Federal Communications Commission
GTIN Global Trade Item Number
HF High Frequency
ICAO International Civil Aviation Organization
IP Internet Protocol
LF Low Frequency
MW Microwave
NFC Near Field Communication
OCR Optical Character Recognition
POS Point of Sale
PTZ Pan Tilt Zoom
RAM Random-Access Memory
RF Radio Frequency
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RFID Radio Frequency Identification
ROM Read-Only Memory
RSSI Received Signal Strength Indication
RTLS Real-time Locating Systems
SSCC Serial Shipping Container Code
TDoA Time Differenceof Arrival
TOA Time of Arrival
ToF Time of Flight
UCC Uniform Code Council
UHF Ultra High Frequency
uSD United States Dollar
uwB Ultra Wide Band
WiFi Wireless Fidelity
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