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ABSTRAKT

Cilem této prace je pohled na zabezpeceni kancelarskych objektd a feSeni zabezpecovacich
zatizeni. Ukazuje dostupné komunika¢ni prostfedky pfenosu dat v budovach a informuje o

moznych vzniklych stavech, jako jsou poplachové a havarijni hlaSeni.

Klicova slova: ptenos dat, sité, zabezpeceni, sbérnice, FireWire, USB, Bluetooth

ABSTRACT

The aim of this work is to look at the security office objects solutions and security systems.
Shows the available means of communication data in illegal status and inform the possible

resulting states such as alarm and emergency messages.

Keywords: transfer data, network, security, bus, KNX/EIB
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UvVOD

Cilem je seznadmeni s problematikou pienosu dat, pozadavky a moznostmi, které
nabizeji. Dnes je na trhu fada sbérnic, které nam pienos umoziuji (Serial 232, 485, USB,
FireWire). Podle parametrii, napf. pienosovy vykon, délka vodicd, pocet ucastnikii maji
rizny vyznam a vyuziti konkrétnich aplikaci. U sbérnic jde hlavné pfenést maly objem dat

V co nejkratSim Case (v pus, ms).

Existuje vice zplisobt jak zajistit pfenos dat. V dneSni dobé se vyuziva predev§im
prenosu v raznych kabelech, at' uz metalickych nebo optickych, nebo bezdratového
prenosu. Kde se nepienasi velké mnozstvi (data ze Ctecich a snimaci zafizeni) dat bohaté
postaci koaxialni kabel nebo kroucena dvojlinka, které maji dostatecnou kapacitu i rychlost
pro ptenos a nejsou tak nakladné. V ptipadé ptenosu velkych objemil dat (kamery) je lepsi
vyuzit pro pfenos optickych vldken nebo sbérnice IEEE 1394. Bezdratovy pienos se
vyuziva spise v prostranstvi a budovach, kde neni mozné jinak ptenos dat uskute¢nit. Proti

zneuziti dat se dat Casto Sifruji.
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1 LITERARNI RESERZE O ZPUSOBECH RESENI A NABIDCE
TECHNICKYCH PROSTREDKU PRO DANOU OBLAST

1.1 Komplexni FeSeni zabezpeceni proti naruSeni

U velmi dulezitych objektt je vhodna integrace vice zptisobl zabezpeceni a ochrany osob a

vV

komplexniho zabezpeceni patfi:
Poplachové zabezpecovaci a tisiiové systémy

Poplachovy zabezpeCovaci a tistovy systém (PZTS), dfive nazyvany elektricka
zabezpecovaci signalizace (EZS), je souhrnem technickych prostiedki, které fesi ochranu
objektl proti neopravnénému vstupu nepovolanych osob, a to formou detekce a indikace
pfitomnosti, vniknuti nebo pokus o vniknuti do stfeZeného prostoru, popt. poskytuje
uzivateli moznost umysiného vyvolani poplachového stavu. V dne$ni dobé,
charakteristické stoupajici kriminalitou, je potfeba chranit sebe i majetek vyssi neZ byla
v minulosti. Policejni statistiky dlouhodobé uvadéji objasnénost ptipadl vloupani kolem
20%. Svij podil na objasnénosti a hlavné samotném uskutecnéni vloupani ma i fakt, Ze
PZTS je i ptes finan¢ni dostupnost stale malo vyuzivanym zplisobem zabezpeceni. PTZS
zvysi bezpe€i objektu a poskytuje vyznamnou ochranu pied ztratou majetku, financi a
dalezitych dokumentti. V pfipad¢ instalovaného a certifikovaného systému PZTS poskytuje
vétSina pojistoven piiznivéj$i podminky. Zakaznik si muze vybrat mezi metalickou i
bezdratovou variantou, kterd je Setrna k interiérim i pii osazovani chranénych objektt.
PTZS miize stfezit volny prostor pted objektem, plast domu (okna, dvefe) a v neposledni
fadé¢ 1 samotné vnitini prostory. PouZivaji se prostorova ¢idla pracujici na riznych
principech, dveini a okenni snimace a dal$i prvky. Na naruSeni stfeZenych prostor je mozné
zaslat na pult centralizované ochrany. Poplachem systém reaguje 1 na pokus o zniceni

kteréhokoliv ¢idla nebo naruseni prostoru silnym elektromagnetickym zafenim

(obr. 1-1).(9)
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Obr. 1-1 Pohybovy senzor

Perimetrické zabezpeceni

Velmi u¢inny a stile cCastéjSi zplsob stfeZzeni vybranych prostor je tzv. perimetricka
ochrana objektu. Perimetrie je venkovni obvodova hranice (aredlu, budovy, pozemku).
Systém perimetrického zabezpeceni miiZze byt feSen za vyuZiti kombinace elektronickych a
mechanickych systémul a slouzi k zaznamenani ptipadného narusitele jesté diive, nez se
prostorem aredlu pfiblizi ke stfezenym objektim. Zakladni perimetrickd ochrana byva
tvofena oplocenim a detekce pohybu (pohybové senzory, mikrovinné bariéry, zemni

detek¢éni kabel, termovize...)(9)
Kamerovy systém CCTV

Uzavieny televizni okruh (Closed Circuit TV — CCTV) je systém, ktery umoziuje
sledovani déni v zajmovych zonach stiezeného prostoru pomoci instalovanych kamer a
dohledového centra. Lze je pouzivat samostatné pro monitorovani vefejnych prostranstvi,
budov nebo jinych prostorii. Vyuziva se s dal§imi systémy jako komplexni celek. Podle
individudlnich pozadavkii se spole¢né se systémy elektronického zabezpeceni (EZS),
s identifikacnimi a dochazkovymi systémy, S perimetrickym zabezpecenim a dalSimi
systémy. VSechny uvedené systémy jsou pieneseny do jednoho fidiciho pracovisté — velina.

U piistén stfeZzenych objekti se instaluji kamery s detekci pohybu. (9)
Elektronicky identifika¢ni systém kontroly vstupu (EKV)

Ptistup do objektu je umoznén pouze opravnénym uzivatelim. Pro ovladani vstupnich
bran, vrat, dvefi nebo turniketll se pouzivéa riznych identifikaénich médii a ¢ipovych karet,

¢iselnych klavesnic ale 1 smart karty atd. Branu Ize ovladat i dalkové z dohlizeciho centra —
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navstévnik se ohlasi komunika¢nim systému (interkomem) ubrany nebo vjezdu, po ovéieni

kamerou mize byt obsluhou vpustén do objektu. (9)

1.2 Sméry vyvoje
Dnes se klade stale vétsi diraz na uzivatelsky komfort, snadnou obsluhu. Mezi pozadavky
patfi:
e snadné a jednoduché ovladani a obsluha, ptehled o vSech funkci, dostupny z vice
mist
e moznost specifickych Giprav pfimo samotnymi uzivateli

e navaznost na systémovou techniku v budovach, multimédia, internet a

telekomunikace.

1.2.1 Dotykové displeje

Displeje orientované na design a snadnou obsluhu, tzv. dotykové displeje nabizi
pozadovanou funkcionalitu spojenou s veétSim uzivatelskym komfortem a Sirsi

vyuzitelnosti. Dotykovy displej nabizi nasledujici vybér moZznosti:
e K dispozici jsou stovky spinacich a fidicich funkci.
e Jednotlivé stranky se mohou libovolné vzajemné spojovat a voliteln€ nastavit.

e Na displeji miZou byt ikony nebo rovnou velké ovladaci tlacitka, které je mozno

ovladat dotykem tuzky nebo konecky prstii.

e V nabidce moznosti zobrazeni miZou byt rizné struktury konstrukce domul nebo
funkci skupiny.
e Integraci stranek médii a spojeni s pfidavnymi zafizenimi se zabezpecuje moznost

ovladat systémy piimo z jednoho mista.

1.2.2 Integrace do systémové techniky budov

Uvniti mnoha budov se spole¢né se siti KNX/EIB nachazeji jesté i lokalni sité
S internetovym spojenim. Oba systémy Ize dnes spojit a vyuzit sitovou strukturu pro rychly

prenos dat mezi jednotlivymi oblastmi. Spojeni KNX/EIB s LAN se provadi rozhranim IP
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(IP-Gateway). Je to spojovaci ¢len mezi sitémi KNX/EIB a sitémi IP. Jeho prostfednictvim
se realizuje vyména dat mezi sitémi a sbérnicemi. Doporucuje se tam, kde se piijimaji
velké objemy dat, bud’ v plném rozsahu, nebo jejich vybérem. Pres sit¢ LAN se pienasi

mnohem vétsi objemy dat nez u sbérnicového systému. (3)

1.3 Digitalni pFenos dat

Data ziskand automatizovanym sbérem prostfednictvim, sbérnic a siti se pfenaseji
Vv ¢islicové podobgé, tzn. digitdlné. Zakladnim ptedpokladem vSech technickych zatizeni do

uceleného systému je komunikaéni propojeni.

Pii spravé budov se mezi automatizatnimi misty a centrdlnim nadfizenym pocitatem

predava tisice riznych informaci. Tuto funkci fesi jiz dlouho systém sbérnic (Bus Systém).

Plivodné vyrobci systémul vyvijeli sbérnice pro pfenos dat nezavisle a vyuzivali jiz zndmé
feSeni ze systému automatizace vyrobnich procest. Vyrobci museli propojit jednotlivé
provozni instalace ovladané vlastnimi, individualné zkonstruovanymi Direct Digital

Control moduly (DDC).(3)

1.4 Pozadavky na sbérnice a sité

V prubéhu nedavné minulosti vyvstal pozadavek, aby se mohly integrovat rizna zatizeni
vybavena fidicimi jednotkami od riznych vyrobcet, které fidi systém. Napi. poplachové
zatizeni proti vloupani se muselo zapojit tak, aby uméelo komunikovat mezi dvéma riznymi

sbérnicemi. Proto bylo nutné vytvofit spolecny vetrejny komunikacni protokol. (3)

1.5 Oblasti aplikace systémii sbérnic a siti v budovach

Predni vyrobci elektroinstalaéni techniky dohodli na vyvoji vzajemné kompatibilni
sbérnice — European Installation Bus (EIB). Po slouc¢eni EIBA s dal$imi evropskymi
organizacemi do sdruzeni Asociace KNX se pouziva pro tyto systému oznaceni KNX/EIB.
Tato standardizovana sbérnice zajiStuje vyménu dat mezi riznymi zafizenimi a systémy
nezavisle na vyrobci. Tato sbérnice pokryva vSechny technické systémy budov tak, aby ji
byl schopny naprogramovat a uvést do provozu kazdy kvalifikovany elektroinstalatér.

Ptenosova rychlost je nizka, ale pro povely sepnuti nebo regula¢ni fidici, dostatecna.
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Pro regulaci a fizeni provozné — technickych zatizeni je nutno prenaset a zpracovavat velké
mnozstvi naméfenych hodnot, referenénich hodnot a dal§ich parametrii. Aplikace, které
jsou pozadovany, vykazuji vys$s$i naroky na procesor. Proto se na evropském trhu pro
vyvinuty americkou firmou Enchalon umoznuje fizeni vykonnych aplikaci na urovni
centraln¢ nadfizenych jednotek (DDC — moduli), tak i u decentralizovanych komponent
techniky systému budov. Funk¢nost mezi jednotlivymi zafizenimi od riznych dodavatelt

zabezpecuje certifikace ze strany LONMARK Interoperability Association.

V budovach o velké plosné vymeéte se aplikace tyka vétSich obsluznych stanovist’. Takové

struktury se vyuzivaji na vysokych skolach nebo vladnich budovach.

Jako standardni komunikacni systém se uplatnil Bulding Automation and Control Network
(BACnet), vyvinuty americkymi inzenyry a techniky z Americké asociace stavebnich
inzenyru.

BAChnet se vyznacuje objektové orientovanou strukturou s velkym vykonovym rozsahem.

Je svym plivodem a kapacitnimi moznostmi §ita na miru aplikacim technickych zatizeni

budov (TZB). Ptesto nenachazi uplatnéni kvuli vysokym nakladim.(3)

1.6 Komunikace na sbérnici pole (Field Bus)

Na provozni Grovni (v misté, v instalaci zatizeni, v procesu) se nachazeni snimace a ak¢ni
¢leny, tzn. provozni zafizeni. Typickymi funkcemi, které se na této Grovni provadéji, jsou
sepnuti obvodu, nastaveni, hlaSeni (reporting), méteni, nacitani hodnot. Zafizeni na této
procesni Urovni lze pfipojit na sbérnici a jsou vybaveny mikroprocesory, z tohoto divodu
se oznacuji jako ,,inteligentni. Vysilaji a pfijimaji bitové informace, jakymi jsou datové
telegramy, prostiednictvim primyslové sbérnice Field Bus (dle CSN EN 61158-2). To se

déje mezi nimi vzajemné a v komunikaci s nadfazenymi fidicimi jednotkami.

Shernice pole(Field Bus) je digitalni sériova datova sbérnice pro pouZiti ke komunikaci
mezi zarizenimi automatizacni techniky, jako jsou napr. mérici prostredky, radice,
regulatory a ridici jednotky s programovatelnou pameéti (jak ji definuji normy IEC 61158,
resp. DIN EN 61158, resp CSN 61158-2 ed. 2, Prenos digitalnich dat pro méreni a izeni-
Shérnice pole pro primyslové a fidict systémy, Cast 2.a IEC 61748, resp. DIN EN 61784,
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resp. CSN EN 61784 — 1 a CSN EN 61784 — 2 Prenos digitalnich dat pro méfeni a iizen,

casti 1. a 2.).

Technika sbérnic pole se rozvinula v 80. letech 20. Stoleti v dusledku pokracujici
decentralizace automatizacnich feSeni. Sbérnice méla vytesit problém znacnych narokt na
kabelové rozvody, nebot’ tehdejsi pievazné analogovy pienos dat to vyzadoval. Ten byl pak
postupné nahrazen prenosem digitalnich dat sériovou technikou. V dne$ni dob¢ se na trhu
nabizi fada sbérnic. Jejich parametry, napf. pfenosovy vykon, délka vodici, pocet
ucastnikti maji rizny vyznam podle vyuziti konkrétnich aplikaci. Charakteristickou
vlastnosti sbérnic je, Zze malé objemy digitalnich datovych prvka (bity, byty) se musi

pienést v kratkém Case (v pus, ms).(3)

1.7 Komunikace v sitich

Siti rozumime integraci (prostrednictvim vodicii anebo bezdratovych spoji) riznych
technickych systéemi (napr. pocitacii, Fidicich jednotek), ktera umozZnuje a zajistuje
vzajemnou komunikaci mezi témito jednotlivymi systémy. Tato komunikace se uskutecnuje

V ramci urcitych definovanych pravidel (protokoli), ktera jsou strukturovina referencnim

modelem ISO/OSI.

V ramci BACnet si mohou jednotlivd zafizeni a jednotlivé subsystémy navzdjem mezi
sebou vymeénovat informace. Pienos dat prostiednictvim BACnet mize byt realizovan
riznych sitich. BACnet podporuje technologie LAN typu MS/TP (Master-Slave/Token-
Passing), LON, ARCNET[www.arcnet.de], Ethernet a také riznd volitelna spojeni

prostiednictvim telefonnich siti. (3)

1.8 Dilezité pojmy digitalniho prenosu dat

Prostfednictvim sbérnic a siti se data ziskand automatizovanym sbérem pienaseji
v ¢islicové podobg, tzn. digitalné; jedna se tedy o digitalni pienos dat. (3)

1.8.1 Bity a byty

Bit je zkratka z anglického ,,Binary digit“, tzn. binarni ¢islice, ktera je nejmensi jednotkou

informace. Reprezentuje 2 mozné stavy napf. ano/ne, ven/dovnitt. Pro binarni informaci se
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pouziva tzv. dvojkova ciselnd soustava. Bit nabyva hodnoty bud’ 0 (nulovy bit) nebo
1 (jednotkovy bit).

Spojenim 8 (osmi) bitd vznika byte (z anglického byte — slabika), nebo okten (octen).
Podle DIN IEC 60027-2 je bit jednotkou Sl pro tzv. ekvivalentni kapacitu paméti Me.
Symbolické oznaceni jednotky bit v SI je bit, nebo ,,b*“. Symbolem pro byte je ,,B* (velké
B), které vSak neni jednotkou SI. Ekvivalentni binarni kapacita se vypocitavad pro n

moznych stavil urCité datové paméti nasledovneé.
Me = Ib n, kde ,,Ib“ je symbol pro bindrni logaritmus (logaritmus p¥i zakladu = 2)
KdyZ napt. datova pamét miize ulozit n = 256 moznych stavi, pak
Me=1b 256 = 8 bitii = 1 B.

K vyjadieni kapacity paméti Me Se povoluje jednotka Sl bit (symbol jednotky bit, nebo b) a
jednotka byte (symbol B) s SI ptedponami pro binarni anebo decimalni nasobky nam
ukazuje Tab. 1-1. (3)

Binarni predpony ©

10" 2" Znak | Nazev Hodnota
103 210 Ki kibi 1024
106 220 Mi mebi 1048 576
109 230 Gi gibi 1073 741 824
1012 240 Ti tebi 1099 511 627 776
1015 250 Pi pebi 1 125 899 906 842 624
1018 260 Ei exbi 1152 921 504 606 846 976
1021 270 Zi zibi 1180591 620 717 411 303 424
1024 280 Yi yobi 1208 925 819 614 629 174 706 176

Poznamka: 10% neni rovno 2", je to jen nejblize odpovidajici mocnina.
Tab. 1-1 Prrevodova tabulka

1.8.2 Pienosova rychlost (propustnost kanali)

Rychlost ptenosu binarnich ¢islicovych dat vpit, propustnost (,,bit rate*) je pocet binarnich
jednotek, bitl, které se v daném ¢asovém intervalu pfenesou, vydeleny délkou trvani tohoto
intervalu (oznacuje se feckym pismenem v, vyslov ,,ny*). Jednotkou je bit za sekundu.

Miize byt uvadén s piedponou ndsobného mnozstvi kbit/s nebo Mbit/s.

Analogicky lze uvadét prenosovou rychlost v B/s, kB/s nebo MB/s. Naptiklad u protokolu
KNX/EIB se pienese 9600 bitu za sekundu, tzn., pfenosova rychlost je 9/6 kbit/s.(3)
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1.8.3 Modulacni rychlost

Modulaéni rychlost U je definovana jako pfevracend hodnota délky nejkratSiho casového
intervalu prvku signalu, ktery je pouzivan pii kodovani pienosové linky a ktery je
prenosovy systém schopen ptenést. Jestlize vSechny prvky signalu maji stejnou délku

intervalu, rovna se poctu prenesenych prvki signalu v daném ¢asovém intervalu.

Jednotka SI pro u Baud, pojmenovana podle francouzského telegrafniho technika Emile
Bauda (1845-1903). Symbolické znaceni jednotky je ,,Bd“. Modula¢ni rychlost se udava
V nasobnych jednotkach s pfedponami napi. kBd nebo MBd.(3)

1.8.4 Binarni a hexadecimalni ¢isla

Reprezentace tfad bitlhi pomoci binarnich Cislic vede k nepfehlednym slediim binarnich
Cislic, napt. 0101 1101 0011 1100 0010. Proto je vyhodnéjsi prezentace v hexadecimalnimi
Cislicemi. K tomu, aby se binarni ¢islo pfevedlo na hexadecimalni (Sestnactkové), staci

souvisla fada 4 bitt, viz Tab. 1-2. (3)

Bindrnl  Hexadeciméini Bindmi Hexadecimélni Bindrni Hexadeciméini Bindmi Hexadeciméini
tislo  dslo dslo  dide tido  disle tisla  dislo

0Q00 1] 0100 A 1000 B 100 C

oo 1 010 5 1001 9 1M D

0010 2 0o 6 1010 A 1110 E

oo 3 o 7 1011 B 1 F

Tab. 1-2 Vztah mezi ctyrmistnym bindrnim cislem a hexadecimdlnim cislem

1.8.5 Digitalni systém prenosu dat

Datové bity se digitdlnim systémem pienosu dat pfendSeji od zdroje k piijemci. Bity ze
zdroje — vysilace mohou napft. popisovat stav n&jakého procesu. Mapa procesu, ziskana
binarnimi snimaci se musi pfenést do programovatelné paméti, kde se ulozi a dale
zpracuje. Z hlediska ptenosu dat odpovida toto pamét'ové misto ptijemci. Prislusny snimac
(slangové senzor, ¢idlo) jako vysila¢, sbérnice pole jako kanal a programovatelna pamét
jako ptijima¢ mohou byt modelovany jako digitalni systém pienosu dat. Zakladni

uspofadani takového systému ukazuje (obr. 1-2). (3)




UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

5 : _— . u(f)
i | zdrojovy | kanalovy linkovy S
Zdroj ':[“k;j" kodér ‘—‘| {u)| kodér [TuT| kodér
: | 1.
S "\;5:5;1:16- o metalicky vodic,
= | koaxidlni kabel,
Vlivy peruch »- 5 opticky kabel,
Phijimac ovaul
i r—— kandlov |, linkovy |,
(u,}: dekodér | ()| dekoder ["{u ]| dekodér [7; uEm

Obr. 1-2 — Zdkladni usporddani systému digitdlniho prenosu dat
Vysila¢ pfejimad ze zdroje byty, které se maji prendSet. Posloupnost biti pak prochazi
komponentami zdrojového kodéru, kanalového kodéru a kodéru linky (vedeni) a nakonec

se dostane jako fyzikalni signal us(t) na kanal.

U pfenosu realizovatelného pevnym rozvodem z metalickych (médénych) nebo koaxidlnich
vodici se vétsinou jedna o napétové signaly. Mohou to vSak byt i optické signaly, které
jsou vedeny optickym kabelem, anebo bezdratové radiové spoje, kde jako kanal plsobi

ovzdusi. Vlastnost kanalu a vlivy poruch (ruseni) pretvareji signal na signal vysilace.

Piijima¢ se svymi komponentami — linkovym dekodérem, kanilovym dekodérem a
zdrojovym dekodérem rekonstruuje z pfijimaného signalu Ug(t) posloupnost bitd a uklada
je u piijemce. Komponenty vysilace a piijimace plnily ulohy, jak jsou uvedené v (Tab.1-3).

(3)

Komponent Ulel/dloha

zdrojovy kodér vyjmuti zdrojovych redundantnich datovych bitl

2drojovy dekodér doplnéni zdrojovych redundantnich datovych bitd

kandlovy kodér doplnéni bitd k zabezpedeni dat, s tim spojené navyieni redundance
kandlovy dekodér odstranéni zabezpedovacich bith

linkovy kodér transformace bitové posloupnosti na fyzikiini signal

linkovy dekodér transformace fyzikalniho signdlu na posloupnost bith

Tab. 1-3 — Komponenty vysilace a prijimace a jejich vilohy
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1.8.5.1 Zdrojové kodovani a dekodovani

Pii pfenosu bith pievladd snaha, aby se informace vyjadfila co nejusporné€ji, s CO
nejmensim poctem bitl, aby se zkratila doba pfenosu. Vyuziva se kombinace biti, které se
vyskytuji Castéji nez jiné. Zdrojova kodova slova se zakoduji tak, aby nejCastéji se
vyskytujici bitové kombinace byly pfitazeny nejkratSim kdédovym sloviim a naopak, ty
kombinace, jejichz vyskyt je nejméné Casty, se piifazuji nejdelsim kodovym sloviim. Tim

se dosahne redukce potiebné délky kodového slova.

Velmi Casto vyuZivana metoda piekddovani je kodovani Shannon — Fano. Piekodovani se
pozadovana primérna délka kddovaného slova pii prenosu vyrazné zredukuje. Redundance

obsazena ve zdrojovych kodovych slovech se rovnéz snizi. (3)

1.8.5.2 Kodovani a dekédovani kandlu

Pti pfenosu bitdl se vyskytuji chyby, tzn. je vysildna bitova jednicka a je pfijata jako nula,
nebo naopak. Zatim neexistuje zadny zarucené¢ bezchybny ptenos dat a chyby pienosu se

vyskytuji ndhodné. Jestlize se datovy pienos opakuje, chyby se zpravidla nevyskytnou.

Kodovéni kandlu ma za cil zménit posloupnost biti tak, aby datovy ptenos byl pokud

mozno bezchybny a bezpecny. To znamena:
a) chyby se (na strané piijemce) zjisti a penos dat se zopakuje — to je hlavni metoda,
b) chyby se zjisti a opravi.

Pti plnéni toho zadéni se ptfidé€li odeslané posloupnosti bitli dodatecné bity, coz sice zvysi

nadbytecnost, ale zaroven se tim zvysi bezpecnost dat.
Pti kandlovém kodovani se vyuziva nejcasteji tii postupti:
e kontrola paritou,
e kiizova kontrola paritou (kontrola podélnou paritou blokova kontrola),
e cyklicka redundantni kontrola (CRC — Cyclic Redundancy Check). (3)
Kontrola paritou

Kontrola paritou se provadi tak, Zze k prenaSené posloupnosti bitl se pfidava, tzn. paritni

bit, jehoz hodnota je pevné stanovena, takze bud’:



UTB ve Zliné, Fakulta aplikované informatiky, 2012 21

a) cela posloupnost bitii (datové bity veetné paritniho) ma sudy pocet jedni¢kovych

biti, coz se nazyva suda parita (even parity), priklad: 01000011 1;

b) cela posloupnost biti (datové bity veetné paritniho) ma lichy pocet jednickovych
bitll, coZ se nazyva licha parita (odd parity), ptiklad: 01000011 0.

Vysilac 1 pfijimac¢ musi pozadovat stejné kontroly paritou.
Tento postup ma nasledujici charakteristické vlastnosti:

e zjisti lichy pocet chyb bitd,

e sudy pocet chyb bitl se nezjisti,

e neni mozna oprava chyb, nelze stanovit, kolik bitl a na jakych mistech je

transponovanych — ,,obracenych®,
e opatieni pii zjistovani chyb je opakovani ptenosu dat. (3)
K¥iZova kontrola paritou (kontrola podélnou paritou, blokova kontrola)

PienaSend posloupnost bitl se rozdéli do skupin bitl, napt. do skupin po 8 bitech. Takova
skupina se oznaci. Ta se uspofada do maticové struktury (do ,,bloku®) a kazdy jeji fadek a
sloupec se oznadi paritnim bitem.

U vysilace a pfijimace se musi u kontroly sloupci i fadkli pouzivat stejny druh kontroly
paritou. Vlastnosti tohoto postupu s ohledem na datové zabezpeceni jsou nasledujici:

e Vv piipad¢ aplikace tohoto postupu a pii vyskytu Ibitové chyby, 1ze tuto chybu zjistit

a opravit,
e 2bitovou a 3bitovu chybu lze naji, ale nelze je opravit,

e 4bitou chybu lze jen poznat, a to pouze pokud se nevyskytne ,,v zrohi

ctytrtihelniku®,

e Obvyklym korekénim opattenim pfi vyskytu chyb je opakovani datového pienosu.
3)
Cyklicka redundantni kontrola (CRC — Cyclic Rendundancy Check)
CRC je jednou z nej¢astéji pouzivanych metod zabezpeceni datového ptfenosu u sbérnic

pole (primyslovych sbérnic). Slouzi ke zjisténi chyb. Pfi rozpoznani chyby se pfenos dat

opakuje.
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Princip zjisténi chyby CRC spociva v tom, ze se pirenasSené datové posloupnosti biti doplni
kontrolni posloupnosti bitii a dale se na stran¢ ptijemce celd posloupnost bitii beze zbytku
vydéli posloupnosti zkusSebnich (testovacich) bitl poté, co probéhne pienos. Jestlize, je
déleni beze zbytku mozné, povazuje ji ptijemce jako bezchybnou. I kdyZ tato metoda ujisti
znacn¢ vice chyb nez kontrola paritou nebo kiizova (blokova) kontrola, neni ani tato

metoda perfektni a nékteré chyby nepozna. (3)

1.8.5.3 Koédovani linky

Vystupni bitovd posloupnost z kanalového kodéru musi byt transformovéna na fyzikalni
signal, aby ji bylo mozno pienést prostfednictvim kandlu (jako pfenosového média). U
sbérnice se pouziva prevazné jako prenosného média metalického (médéného) kabelu a
posloupnost bitll je pfeménéna na napétové signaly. Je to zpravidla bindrni signal, ktery
tvoii dva prvky signdlu: jeden predstavuje nulova bit a druhy bit jednickovy. Celkovy pocet

signalnich prvkid odpovida poctl bith v pfijaté posloupnosti.

Pii urcovani prvki signdlu se musi brat v Givahu vice hledisek, napf. disponibilni Sife
pasma kanalu, schopnost vyrovnani napéti signalu a moznost pravidelné obnovy signalu a
co mozna nejjednodussi technickd proveditelnost spojeni. Pocet kodl v lince vedeni je
velky. Casto pouzivané kody linky Non-Return-to Zero (NRZ) a dvé varianty
Manchasterského kodu (Manchaster code — Biphase — OL — Code a Differntial Manchaster
Code). (3)

NRZ-Code

Pii koédovani NRZ se pouziva signalnich prvkil s konstantni trovni UH, resp. UL

v ¢asovém intervalu T (obr. 1-3).

u A ook
T
- [
T f {_,.r[ | {

Obr. 1-3 Prvky signalu pri pouziti NRZ-Code
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Napft. bitova posloupnost 010010 bude kodérem linky pfeménéna na nasledujici signal
(Obr. 1-4).

U &
1 2 3 4 5 & ¢
L
UL P ——

Obr. 1-4 Napétovy signdl kédoviny NRZ rozhrani RS-232
Signaly kodovani NRZ nejsou vSeobecné dale délitelné. U delsich nulovych nebo
jedni¢kovych posloupnosti nemiize piijemce dale pfedavat délku intervalu T signalu, nebot’

tento signal neobsahuje Zadnou dal$i zménu hladiny (Cela impulsu). Manchestersky kod
tyto nedostatky nema. (3)

Manchastersky kod (Manchaster Code — Biphase L)

Manchastersky kod ve varianté Biphase L jsou dva signalni prvky se dv€éma intervaly T,

pii¢emz po T/2 se hladina Uy zméni na hladinu -Uy a naopak (Obr.1-5).

o & (F
UH : UH —
r -
T L T t
2 2
_L'H— _UH —

Obr. 1-5 Prvky signalu u Manchasterského kodu
Ptitazeni prvki signdlu k logickym staviim ,,0° a ,,1 vypada takto:

e stav,,0“ se prvku signalu pfifadi, pokud uprostied intervalu hrana impulsu vzrista,

e stav,,1% se prvku signalu pfifadi, pokud uprostfed intervalu hrana impulsu klesa.

Pravidlo je mozno aplikovat i v obraceném poradi.
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Bitova posloupnost 010010 bude kodérem linky zména na Manchestersky kod (Obr.1-6).

[

UH

U

H

Obr.1-6 Zakodovani podle Manchesterského kodu (Biphase — L)
Vyhodou Manchasterského kodu je délitelnost a vtom, Ze cyklus pienosu obsahuje
dostate¢né mnozstvi informace: nejpozdéji v tobé T vSak vyzaduje Manchastersky kod
dvojnasobnou §ifi kanalu v porovnani s NRZ — Code, nebot’ pravothlé impulsy maji
dvojnéasobnou frekvenci. Dilezitou oblasti aplikace Manchasterského kodu je prenos dat

Vv lokalnich sitich Ethernetu. (3)
Diferencialni — Manchestersky kod

Differential Manchaster Code (DMC) vyuziva vedle moznosti Manchaster Code jesté
dalsich dvou prvku signalnich prvku v $ifce impulsu T. Uprostied intervalu T/2 se vzdy

hladina Uy zméni na hladinu — Uy nebo naopak (Obr.1-7).

u 4 u 4
Y4 Uy
- L1 -
%’ T ! %’ t
“Yu— ~Uy

Obr. 1-7 Prvky signalu pri aplikaci DMC
Ptifazenim prvki signalu logickym staviim ,,0“ a ,,1* neni pevné, ale zavisi na posledni

hladin¢ piedchoziho prvku signalu:

e Vpfipad¢ stavu ,,1° se posledni hladina (Uy resp. -Uy) predchazejiciho prvku

signalu zachova,
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e Vpiipad¢ stavu ,,0° se posledni hladina (Uy resp. -Uy) piedchazejiciho prvku
signalu méni ve svij opak (na -Uy resp. Uy).
Pti posloupnosti bitd 010010 se naptiklad bude kodérem linky v DMC m¢énit na signal
takto (obr. 1-8).
T

Y

—

H

Obr.1-8 Kédovani pri Differential Manchaster Code

Dulezitou aplika¢ni oblasti pro DMC je datovy ptenos v siti LON. (3)

1.8.6 Referenéni model ISO/OSI

Referencni model ISO/OSI je kodifikovan mezindrodnim standardem [ISO 7498] a
popisuje, jak mohou vytvaret vrstvené protokoly (Pravidla o provadéni komunikace). Dale
se uvadi popis ukoll, které se implementuji v jednotlivych vrstvach protokolu. Dobré
datové technické spojeni neni jesté samo o sobé dobrou komunikaci. Pfi vymeéné informaci

muze dojit k nedorozuméni. (3)

1.8.6.1 Pravidla uspéSné komunikace

rrrrr

technikou nestaci. Komunikacni systém musi mit kromé technickych funkei pfenosu dat 1
postranné komunikaéni funkce, které vyzaduji soustavu zavaznych pravidel, podle nichZ se
bude probihajici komunikace tidit. Takovyto soubor standardizovanych pravidel se nazyva

protokol.

Protokol je soustava definovanych pravidel, podle nichz se musi uskute¢fiovat a probihat

komunikace mezi komunika¢nimi partnery.

V kazdém protokolu musi byt dodrzeny napt. tyto podminky:
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e Kdo se smi pfipojit do prostiedi pienosového média?

e Jak se zjisti chyby pfi pfenosu data a co se stane, kdyz se néjaka chyba zjisti?

e Co se stane, kdyz prijemce dostane vic dat, nez kolik jich mize v daném cCasovém

useku zpracovat?

e Jak se datové telegramy dostanou ke spravnému adresatovi?

V tomto slozitém komunika¢nim procesu se vyskytly razné pokusy jak ho logicky rozlozit

na pfedem nezavislé dil¢i procesy, které by byly propojeny vzijemné definovanym

interfacem (pfechodem).

Velmi casto pouzivanym modelem je Referenéni model OSI pro oteviené systémy (ISO

Reference Model for Open Systems Standardization), zkracené Referen¢ni model OSI/ISO.

Zkratka ISO znamena Interanzional Organization for Standardization (Mezinarodni

organizace pro normalizaci).(3)

1.8.6.2 Referencni model ISO/OS1

Kazdy otevieny informacni systém ma za kol zajistit, aby se data z jednoho aplika¢niho

procesu pienesla k procesu dal$imu (obr. 1-9).

U&astnik 1

U&astnik 2

I Aplikaéni program 1

AplikaEni program 2

J C

J C

7 Aplika&ni wrstwa (Aplication)

6 Prezentni wvrstwva (Presentation)
5 Relacni wrstwa (Session)

4 Transportni wrstva (Transport)
3 Sitowva vrstva (Network)

1 Individualni wrstwa (Psychical)

2 Linkowva (spojowa) wrstwa (Data link)

7 Aplikaéni vrstva (Aplication)

6 Prezenéni wrstwva (Presentation)

5 Relaéni vrstva (Session)

4 Transportni vrstva (Transport)

3 Sifowd wrstva (Metwork)

2 Linkowa (spojowva) vrstwa (Data link)
1 Individualni wrstwa (Psychical)

1t

ifi

Prenosove medium

Obr.1-9 Sedmivrstvy referencéni model OSI

Pracovni postup systému OSI zahrnuje:

e Komunika¢ni vrstva od aplikacni vrstvy k pienosovému médiu prochdzi sedmi

vrstvami, a to od vysilace sestupné ,,doli*“ a u pfijimace vzestupné smérem
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,hahoru“. Syst¢ém OSI je tedy hierarchicky strukturovan a postupné provadi

transformaci z dat ziskanych v aplikaci az po fyzikalni signal a naopak.
o Kazda vrstva piejima omezené mnozstvi komunikacnich sluzeb.

e Kazda vrstva pfedavd nadfazené vrstvé své sluzby, napf. individudlni vrstva

(vrstva 1) vrstvé linkové (vrstva 2).

e Mezi dvéma (vertikdln¢ sousedicimi vrstvami jednoho tucastnika je pevné

definované stanovené komunikac¢ni rozhrani.

e Jestlize nadfazena vrstva pifevezme sluzbu, vyda podiizené vrstvé k dispozici paket,
ktery obsahuje fidici informace vrstvy a data. Z téchto divodi pocet pienasenych
bitl od vrstvy k vrstvé ,,smérem doli“ vzdy nartsta, kdezto na opacné orientované

cesté ,, smérem nahoru® se stale snizuje.

e Dv¢ vzajemné si odpovidajici vrstvy dvou systémut OSI (tzv. ,,partnerské vrstvy*)
napf. linkové (spojové) vrstvy ucastnikl 1 a 2 se mezi sebou vyménuji data — tzv.
datové jednotky protokolu (Data Unit Prototocol - UDP). Vyména dat mezi
partnerskymi vrstvami se provadi na zakladé dohodnutého souboru pravidel, tzn.
Protokolu vrstvy, takz napt. Linkovy protokol ptislusi linkové vrstvé. Odpovidajici
vrstvy 2 az 7 systému OSI dvou ucastnikli takto ziistavaji logicky navzajem ve

spojeni a realizuji ,,svou‘ komunikaci podle ptislusného protokolu vrstvy

Kazda vrstva se miZze vyménit, pokud ji ziistane funk¢nost. Napft. u individudlni vrstvy se
muZe pienos dat provést kroucenou metalickou dvojlinkou, silovym vodicem nebo
bezdratovym pienosem. Neni vSak nutné, aby se v kazdém komunikacnim systému
implementovalo vSech sedm vrstev. U systému sbérnic jsou realizovany vrstvy 1,2, 3, 4 a

7.(3)

1.9 Diilezité pojmy z oblasti sbérnic a siti

Soucasti sbérnic, resp. siti, jsou navzijem fyzicky spojeny urCitym zplsobem. Toto
uspotadani se nazyva topologie sbérnic nebo siti. Jestlize tcastnik chce pfistoupit na
sbérnici nebo sit, musi se tak stat podle urcitych pravidel, aby se vysilané signdly pfi
soucasném piistupu vice ucastnikl nepiekryvaly a nevznikaly tak chyby. Toto fesi spojovy

ptistupovy protokol kanalu. (3)
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1.10 Rozdéleni siti

Pocitacovou siti rozumime spojeni dvou a vice pocitact tak, aby mohly navzajem mezi

sebou sdilet své prostiedky. Pfitom se jedna o prostiedky hardwarové nebo softwarové.

Lokalni sit — LAN (Local Area Network). Skupina pocitacii a dalSich zatizeni vzajemné
propojena komunika¢nim spojem v malé oblasti (do nékolika km), ktery umoziuje
zafizenim vzajemnou komunikaci v ramci uréité skupiny (firma, banka, skola, ufad nebo

domacnost.

Rozlehla sit — WAN (Wide Area Network). Datovd komunikaéni sit’, kterda pokryva
rozsahlé tizemi a vyuziva spojeni vefejnych poskytovatelli pfenosovych sluzeb. Typickym

ptikladem je internet.

Bezdratova sit — WIFI (Wireless Fidelity). Je urend k ndhradé kabelového ethernetu

bezdratovym spojenim v bezlicencnim pasmu, které je dostupné témét v celém svéte.

V odborné literatuie se mize setkat s dal§imi typy siti (MAN — Metropolitni sité, PAN —

Osobni pocitacové sité) nebo s jinym zptisobem déleni.(1)

1.11 Virtualni sité LAN (VLANs)

Switch pfenasi datové ramce jedné ucastnické stanice vZdy na jeji pfislusna vystupni
pfipojeni. Naproti tomu Brodacasts sméfuji na vSechny piipojené stanice a pienaSeji se na
vSechna pfipojeni. Sit, kterd je vybavena piepinai (switches), oznacuje jako doména
Broadcast (Broadcast domain). U siti s velkym poctem ucastnikd se mize piejit na vysoky
pocet Broadcasts, které¢ jsou distribuovany v celé siti. Tyto Broadcast si narokuji ¢ast
pasem, kterd jsou volna a vytizi vyhodnocené pfipojeni stanice. V siti pfipojené prepinaci
(Switched Network) si mohou v zasadé stanice vyménovat zpravy v rezimu kazda
s kazdou. Z diivodu bezpec€nosti je to vSak omezeno a jen urcitym uzivatelskym skupindm

se dovoli, aby mezi sebou z4jemné komunikovaly.

Napt. na vysoké skole mohou byt 3 skupiny: pedagogové, studenti a sprava. Tyto skupiny
musi byt vzajemné oddé€leny, aby se zabranilo nepovolenému pfistupu a aby se chranily
ulozené udaje o zasedanich, védeckych radach a osobni data. B€Zné bezpecnostni opatfeni,
jako ochrana heslem, nejsou vétSinou dostacujici a 1ze je Gspé$né obchazet. Nakladnym

feSenim je vystavba fyzicky oddé€lenych siti, jak je uvedeno na obr. 1-10.
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Pedagogové
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=g, LAN 2

Sprava
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Router

Obr.1-10 Struktura site VLAN bez rozdéleni do tri uZivatelskych skupin
Kazda skupina méa svlij vlastni switch a k nému pfisluSnou kabelovou sit. V ptipadé
organizacnich zmén, jakou je napf. pfesun pfesun pracovnikii, by se musela kabelova sit’
pfizpisobovat a rekonstruovat tak, aby se zachovalo pfipojeni ke zvolenému
piepinaci(switch). Prepina¢ (switch) pfeddava datové ramce jen mezi piipojkami stejné
skupiny. Také Broadcasts se pfedavaji jen pocitaclim, které jsou ve stejné skupiné. Aby
prostiednictvim nékolika pfepinacl tento zpilisob zpracovani fungoval, musi byt ramce,
které vedou od jednoho ptepinace ke druhému, oznaceny. Tento zplisob identifikace se
nazyva Tagging — doslova znackovani. Ramce, které¢ vstupuji na prepinac, jsou opatieny
skupinovym poznavacim identifikatorem. Pfi Broadcastu se takto oznaceny ramec piivadi
ke vSem piepinaciim. Pfepinace (switche) odhali identifikator skupiny a doruc¢i rdmce na
vSechny pfipojené PC, které patii do jedné skupiny. Pro PC je tento postup transparentni,
nebot’ zmény v ramcich provadi vzdy odesilajici pfepina¢ zpétn€, vratnym zplisobem.
Jestlize se presto povoli komunikace mezi riznymi skupinami, musi se pouzit jako
spojovaciho prvku smérovace (routeru). Tim se mohou transportovat data mezi skupinami
a soucCasné s tim 1 cilené filtrovat a vyfesit tok dat (firewall) a zabranit neopravnénému

ptistupu (obr. 1-11). (3)
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Obr.1-11 Struktura sité VLAN s rozdéleni do tii uzivatelskych skupin

1.12 MAN sité

IEEE 802.6 je standard pro sit¢ Metropolitan Area Network (MAN). Jedna se o
zdokonaleni star$iho standardu, ktery vyuzival technologii Fiber Distributed Data
Interface (FDDI). Ten ztroskotal kviili jeho drahé implementaci a chybéjici kompatibilité
se soucasnymi normami LANu. MAN vyuziva standard protokolu Distributed Queue Dual
Bus (DQDB), ktery tvofi dvé protismérné sbérnice. Tento standard vSak ztroskotal ze
stejného divodu jak FDDI. VétSina siti MAN v soucasnosti pouziva technologie
Synchronous opitical network (SONET), tzv. digitalni komunikaci za pomoci laseru nebo
LED diod pomoci optickych vlaken nebo Asynchronous Transfer Mode (ATM), ktery byl

dtive standard pro vysokorychlostni sitovou architekturu.(18)

1.13 PAN sité

Osobni sité, zvané PAN (Personal Area Network), jsou sité¢ s nejmensim rozlehlosti, jsou
pouzivané pro propojeni osobnich elektronickych zafizeni typu mobilni telefen, laptop
nebo PDA. Osobni pocitacové sit€¢ si kladou za cil co nejvyssi ptfenosovou rychlost
(obvykle ptekracuje n€ékolik megabitli za sekundu), ale spiSe odolnosti proti ruseni, nizkou
spotfebu elektrické energie nebo snadnou konfigurovatelnou. Maji velmi maly dosah,
obvykle jen n¢kolik metrti. Nej€astéji je realizovana pomoci technologie Bluetooth, (nékdy

WiFi), ZigBee nebo IrDA.(19)
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1.14 WAN sité

Rozsahlé site, zvané t¢z WAN (Wide Area Network), jsou sit€ umoznujici komunikaci na
velké vzdalenosti. Byvaji obvykle vetejné, ale existuji i privatni WAN sité. Jsou to sité
typicky pracujici prostiednictvim komunikace se spojenim, které nepouzivaji sdileny
prostiedek. Pfenosové rychlosti se velmi 1isi podle typu sité. Zacinaji na desitkach kilobitt
za sekundu, ale dosahuji i rychlosti fadu nékolika gigabiti za sekundu. Piikladem takové

sit¢ mize byt internet.(19)

1.14.1 Architektura

Client-Sever — jednotlivy klienti (PC) komunikuji vzdy s centralnim serverem ¢i servery,
prostiednictvim kterého komunikuji 1 s jinym klienty (pokud je to potieba). Server je
samostatny pocitac, ktery tidi predavani dat po siti a umoziuje pfipojenym stanicim piistup
k datiim a k periferiim zapojenych v siti. Serveri muze byt vice a mohou mit specifické

vyznamy, jako je napt. databazovy server, zabezpecovaci server atd.
Peer-to-peer(rovny s rovnym) neboli P2P. Je oznaceni architektury pocitaCovych siti, kde
spolu komunikuji pfimo klienti. Nejjednodussim piikladem je propojeni dvou PC nebo PC

a IP kamery.(1)

1.14.2 Zakladni topologie
Jednotliva zafizeni nebo ucCastnici, ktefi se cht€ji vyménovat data v siti, jsou urcitym
zpusobem geometricky vzajemné spojeni. Toto uspofadani se nazyva topologie sbérnice

nebo sité.(3)

1.14.2.1 Uplnd nebo Esteénd polygondlni sit’
V uplné polygonalni (neboli Gipln€ propojené) siti se spojuje kazdy tcastnik piimo se vSemi
ostatnimi ucastniky (obr. 1-12a). U ¢astecné polygondlni (téz ¢astecné propojené) sité se

spojuji se vSemi ucastniky pfimo jen nékteti ucastnici (obr. 1-12b).(3)
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Obr. 1-12 Upliné propojend (a) a édstecné propojend sit’ (b)

1.14.2.2 Topologie sbérnice (liniova)

U liniové topologie jsou jednotlivy ucastnici ptipojeni kratkymi odbockami k pfenosovému

kanalu (sbérnici), obr. 1-13.(3)

Sklada se z jediného kabelu, nazyvaného hlavni kabel (také patef nebo segment), ktery

Vv jedné fad€ propojuje vSechny pocitatové sité

OO O O O O3

Obr. 1-13 Liniova (sbérnicova) topologie

K propojeni se pouziva koaxialni kabel s impedanci 50Q2 a BNC konektory. Na konce
vedeni musi byt pfipojeny zakoncCovaci odpory (terminatory) s impedanci 50€

(obr. 1-14). (3)

Vnéjsi izolace

1zolace My \

L W
Médéna sitka nebo Vodivé jadro —
BNC T-konektor BNC termindtor

hlinikovy plast’

Obr. 1-14 Jednotlivé vrstvy koaxidlniho kabelu(T)
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1.14.2.3 Topologie stromu

Jedna se o rozvinuti myslenky konstrukce liniové topologie (obr. 1-15).(3)

1 I
Hld bbb
I (] ? -
544 4

Obr. 1-15 Stromova topologie
U topologie stromu (obr. 1-11) nejsou na sbérnici pfipojeni jen ucastnici, ale dalsi sbérnice

(linky). Takto mohou byt zasit'ovani Gcastnici na velkych plochéch.(3)

1.14.2.4 Hvézdicova topologie

Pti aplikaci hvézdicové topologie se pfenosové kanaly vSech ucastnikl sbihaji do jednoho
centralniho uzlu, nebo jsou spolecné propojeny do jedné centrdlni stanice. Centralni stanice

se nazyva HUB nebo SWITCH (obr. 1-16). (3)
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Obr. 1-16 Hveézdicovda topologie s centralnim uzlem (a) a s centralni stanici (b)
K propojeni se pouzivd UTP (Unshielded twisted pair), nestinénd kroucend dvojlinka

zakoncena konektory RJ 45 (obr. 1-17). (3)
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Obr. 1-17 Konekror RJ 45(8)

1.14.3 Kabely, konektory a jejich zapojeni

Dnes se zpravidla pouziva koaxialni kabel RG-58 s impedanci 50Q2. Montaz konektoru se

provadi pomoci specialnich, tzv. stripovacich a krempovacich klesti.

1.14.4 Metody pFistupu

Sbérnice a sité¢ umoznuji v§em ucastniklim v prostiedi sitové komunikace piimy pfistup ke
kanalu ptenosu. Obecné feceno, pienosovy kanal mize signaly ptijimat a dale zpracovavat.
U vysilani vSak vznikd problém, Ze vétsi pocet vysilanych signald mize pretizit kanal a
navzajem by se mohly piekryvat, rusit nebo smazat, pokud by byl pfistup povolen vice nez
jednomu ucastnikovi. Proto byly vyvinuty metody, které umoziuji, aby se pii prenosu

zdatil ptistup ke kanalu bez kolizi.
Existuji dvé moznosti jak regulovat piistup ke kanalu (na sbérnici nebo do sité):
e piistup ke kanalu pfid€lim (fizeny neboli deterministicky pfistup),

e piistup ke kanalu podle pozadavku (ndhodny neboli stochasticky piistup).(3)

1.14.4.1 Pristup podle pridéleni (rezervace)
U pftid€lovaného pfistupu se v ur¢itém cCasovém okamziku k pfistupu na kanal opraviiuje
pouze jeden jediny ucastnik. Pfidélovani pfistupu ke kandlu je cyklické, tzn., ze kazdy

ucastnik obdrzi uspotadanou fadu vysilajicich opravnéni. To umoznuje také piesné
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stanoveni Casového intervalu, po jehoz uplynuti smi ucastnik znovu vysilat (proto
deterministicky pfistup).
Opravnéni vysilace v piipad¢ piistupu pridéleni:

e od ucastnika s nejvyssi prioritou (Master) se prevede na dalsi ucastniky (Slaves) —

tzn. Metoda Master — Slave,

e nebo opravnéni se K vysilani pfedava v kruhu dale tzv. Token — ,,chodi pesek

okolo* metoda Token — Passing.

V protokolu BACnet se metoda Token-Passing kombinuje s metodou Master-Slave.(3)

1.14.4.2 Pristup podle poZadavku

U této metody ucastnici pfistupuji k pfenosovému vedeni (kandlu). Ndhodné. Musi proto
poznat, zdali je kanal volny, anebo obsazeny. Kdyz je kanal volny a n€kolik ucastniki chce
soucasn¢ zahdjit prenos, musi se tento konflikt v pfistupu vytesit ve prospéch jednoho. Ti
ucastnici, jimZ byl pfenos odepten, musi tento pokus pozdéji opakovat a o ziskani ptistupu
soutéZit s ostatnimi. Takto se neda garantovat, zejména pii vySSim vytiZzeni kanalu, Ze se na

urcitého Ucastnika v stanoveném case dostane; pristupova metoda neni deterministicka.
Znamé postupy této kategorie jsou:

e (CSM/CD (Carrier Sense Multiple Access/Collision Detection), kterého se napf.

pouziva u aplikace LON,

e (CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance), ktery je vyuzivan
u KNX/EIB. (3)
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2 ZAKLADNI POZADAVKY NA ZABEZPECOVACI ZARIZENI

2.1 Evropska instala¢ni sbérnice KNX/EIB

Evropska instalacni sbérnice KNX/EIB je celosvétovy standard pro systémovou techniku
budov. Pouziva se pro sitové informatické spojeni zafizeni (snimact, akénich ¢lent,
regulaénich a fidicich zafizeni, obsluznych a méficich zafizeni (viz obr. 2-1). Implementace
KNX/EIB je prizptsobena elektrotechnické instalaci, ¢imz jsou zajiStény funkce a

automatizované procesy v budove.

Snimad Akéni élen Mé?ici a obsluzna zafizeni

A A
| Telegramy |

EIB/KNX

Snimad Regulator Akni ¢len Akeni Elen

Obr. 2-1 Informatické zasitovani zarizeni systémové techniky budov sbérnici KNX/EIB
Dat uréena pro vzajemnou komunikaci se vkladaji do datového telegramu a
prostiednictvim instala¢ni sbérnice se digitalné ptenaseji. Sbérnici je mozno realizovat
riznymi fyzikaln€ — technickym zptisobem. V piipadé KNX/TP je to kabel Twisted Pair, t;.
krouceny par metalickych vodi¢li, u KNX.PL je to silovy kabel a v ptipadé KNX.RF se
pouziva radiového spojeni. Lze taky pouzit pienos dat optickym kabelem. Vymeéna
informaci probihd pfimo mezi jednotlivymi UcCastniky, ktefi maji realizovat né&jaké

funkce.(3)

2.2 Pouziti KNX/EIB

Vice pohodli, bezpetnosti a vétsi hospodarnost — to jsou hlavni faktory stale SirSiho

uplatnéni elektroniky a priimyslové spojovaci techniky v u¢elovych budovéach.
K realizaci automatizace a fizeni mnohostrannych funkci budovy a to zejména pro :
e zajisténi funkci vstupu a vystupu,

e funkce zpracovani dat,
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e fidici funkce,

e obsluzné funkce,

je v modernich budovach k dispozici mnozstvi:
e snimact (napf. pohybovych, tlacitkovych, osvétleni),
e ak¢nich ¢lent (spinacich, stmivacich, pro fizeni pohonti),
e fidici a regulacnich pfistroji,

v

e obsluznych, méficich a sledovacich zafizeni (pfistroje vizualizace, napt. kontrolni

panely).(3)

2.3 Druhy sbérnicovych pristroji
Ptistroje na sbérnici miizeme rozd¢lit do ¢tyt hlavnich skupin:

e systémoveé piistroje, napt. napdjeci zdroj, akumulatory, liniové a oblastni spojky,

liniové zesilovace, sbérnicové spojky rozhrani RS 232, resp. USB, IP rozhrani,

e snimace, napt. tlacitkové snimace, tlacitkové ovladace a spinace, snimace pohybu,

snimace rozbiti skla,

e akcni Cleny, napt. spinaci akéni Cleny, ovladae, zaluziové nebo roletové akéni

¢leny,
e ostatni, napf. logické moduly, kontrolni panel

ProtoZe umistnéni a moZnosti zabudovani téchto pfistroji zavisi na lokalité, I1ze je dostat v
riznych provedeni, zejména pro instalace v krabicich pod omitku (zapusténa montaz) nebo
na omitku (ndsténnd montdz), jako vestavné pfistroje nebo pftistroje, které se montuji do

rozvadéci na nosnou listu.(3)

2.4 Prenosova média a signaly prochazejici po sbérnici
Pro pfenos mezi uc¢astnickymi stanicemi mohou byt vyuzita rtizna média:
e Twisted Pair — krouceny par (TP),

e Power Line — silové vedeni (PL),
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e radiovy pienos (RF),
e Ethernet (IP),
e opticka vlakna — Optic Fibre(OF).

Binarni informace musi byt v zavislosti na pfenosovém médiu, ptetransformovany zpét do
vhodného fyzického signalu, napf. do signalu napétovych, radiovych, svételnych. To je

ukolem pienosového modulu.(3)

2.4.1 Prenos pres krouceny par

Krouceny par — Twisted Pair (TP) se nejcastéji pouziva u novostaveb, protoze se jedna o

nakladové vyhodnou variantu a polozeni nového rozvodu TP je jednoduché.

Certifikované jsou rizné varianty provedeni. Pro klasicky TP je typické vedeni YCYM 2 x
2 x 0,8. Ma zelené oplasténi PVC a sklada se ze dvou part Zil, jejichZ vodie maji prameér
0,8 mm, jsou ve dvojici zakroucené a odstinéné (kaSirované hlinikovou folii). Par zil
s cervenym vodicem (+) a Cernym vodiem (-) se pouZiva pro napajeni ucastnika energii a
soucasné pro pienos dat. Par Zil se zlutym a bilym vodicem se pouZzivaji jako rezervy, napf.
pro pfidavné napdjeni ti€astnika

Vedeni (TP) se mize pokladat pod omitkou v suchém, vlhkém 1 mokrém prostfedi. Plati

pro néj stejné instalaéni podminky jako pro vedeni silnoproudu.(3)

2.4.2 Silové vedeni (PL), radiovy pienos (RF), Ethernet (IP), kabely z optickych
vlaken (OF)

Pro urcité aplikacni podminky se pfed TP dava prednost jinym pienosovym technikam:

e Vyhodou silového vedeni (PL) se projevuje zejména tehdy, kdyz se stavajici
rozvodna sit’ musi vyuZzit pro pfenos dat, kde se zddné samostatné oddélené vedeni
sbérnice nemlze polozit. Datové signdly se takto prekryvaji (superponuji)

sinusovym napétim napdject stanice.

e U radiového ptenosu (RF) neni potfeba pokladat zddné vedeni, nebot’ ptenos se déje

radiovym bezdratovym spojem.

e FEthernet se vyuziva pii napojeni konfigurace na sit’ TCP/IP automatizace budov,

napf. pfi komunikaci s obsluhou a dohledem.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 39

e Kabelli soptickymi vldkny se vyuzivd tam, kde jen nutné prekonat vétsi
vzdalenosti, predevsim kdyz se chceme vyhnout instalaci pfistroje pro ochranu pred
vyboji a piepétim tam, kde pokladané vedeni zasahuje za hranice plasté¢ budovy

nebo jejiho pozemku.(3)

2.5 Prenos sbérnici TP (Twisted Pair)

Binarni informace se transformuje do signalii elektrického napéti. K tomu se pouzivaji
specialni pienosové moduly, napt. TP-UART-IC. Signalem je rozdil mezi napétim
¢ervenym zilovym vodic¢em (vedeni A) a zapornym cernym vodi¢em (vedeni B). Prib¢h
nap¢ti v case miizeme zmeéfit osciloskopem. Jeho prvni 3 bity jsou vZdy nulové bity. Potom
nasleduje napt. kombinace biti 1 0. Této posloupnosti bitu odpovida pribeh potencionald
na vodicich A a B, jak je zndzornéno na obr. 2-2. Ve stavu kdy nenastava Zadna aktivita na
sbérnici (bus idle) nebo kdy je odesilan jedni¢kovy bit, ¢ini jmenovity rozdil potencionalti

uag 24 V DC.

o4 35:69ys

. we >

Uag =24V

104 ps

busidle | O o : 0 b0

Obr.2-2 Priibéh potenciondlii vedeni A a B

Plati néasledujici vztahy
0,25V<UA,UB<5V

u=17.ua<5V
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Na pfijimaci bude vyhodnocen jako rozdil potencionald (a — Qg = Uag (ObI. 2-3).

= 35 69 us

24

Obr. 2-3 Priibéh napétovych signalii
Pribéh napéti znazornény na obr. 2-3 je urcitou idealizaci. V zavislosti na poctu t€astnik,
na vzdalenosti od zdroje napéti (Ubytek napéti na vedeni sbérnice, kapacita vedeni) a
Vv zavislosti na vnéjSim ruSeni stability napéti vykazuje vysledny pribeh podstatné odchylky
od idedlni formy. Moduly pfijima¢e mohou vSak 1 tyto deformované a poSkozené signaly
zpracovat, pokud se vejdou do stanoveného tolerancniho pole. Prostiednictvim linkovych
spojek a liniovych opakovacl se signaly pro presmérovani v dalsi linii, resp. v dal§im
liniovém segmentu generuji, takZe piijemce — i ve znacné vzdalenosti od vysilace — miize

spolehlivé detekovat digitalni informace obsazené v signalu.
Je-li pro ptenos 1 bitu T = 104 ps, potom propustnost vy 1ze vypocitat:

Dt g51501 L g6 21 (3)
S S

1
Vbt = =
T 104us

2.6 Prenosova média, individualni vrstva a spojova vrstva

Pfenos dat se mize u BACnet realizovat prostiednictvim riznych siti. BACnet podporuje

technologie LAN, jak je uvedeno na obr. 2-4, stejn¢ jako provolbu pfes telefonni sit’.
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ARCNET

B

Rychlost

Obr. 2-4 Technologie LAN pro BACnet

Tyto technologie se odliSuji svou vykonnosti, ndklady a dostupnosti pfenosovych médii,

které vedou od jednoduché kroucené dvojlinky ptes koaxialni kabel az po vodice

z optickych vladken. Pii volbé nékteré z vhodnych technologii LAN se fidime podle

nasledujicich kritérii:

2.6.1

Pienosova rychlost: zde musime mit na zieteli, ze skuteéna prichodnost dat je
vétSinou mensi nez pienosova rychlost. Divodem je transport dodate¢nych
informaci (adresy, chybovd hlaSeni atd.), které se pfipojuji prostiednictvim
komunika¢niho kanalu protokolu k datovému poli a tim sniZzuji datovou

prachodnost.

Reak¢ni doba: reakéni doba udéava, jak dlouho trva od pienosu ptikazu do okamziku
provedeni akce. Pti deterministické technologie pfenosu jako napt. u Ethernet se

tento Casovy usek ned4 dopredu predvidat, vétSinou je vSak zanedbatelné maly.
Podle ucastnickych stanic,
maximalni délka vedeni,

naklady. (3)

Master-Slave/Token-Passing(MS/TP), EIA-485, EIA-232

MS/TP nédm poskytuje jednoduchou, ekonomicky vyhodnou technologii ptfenosu. Je

vhodny zejména pro mensi fidici a regulacni prvky s niz§imi naroky na rychlost pfenosu

dat. Jako kabelu lze pouzit stinéné kroucené dvojlinky (UTP) s délkou az 1200 m.
Individualni vrstva je zalozena na standardu EIA-485 (RS-485). Spojeni RS-485

predstavuje sériovy datovy pienos, tj. bity se dostavaji postupné jeden za druhym do

prenosového vedeni (obr. 2-3).
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Kid-mezea

logicka 1
logicka O

+15V

+3Vv
oV
-3V

-1SV &

Obr.2-5 Asynchronni pienos znakii u RS 485 a RS 232. Prifazeni logickych stavii k napéti ve
vodici plati jen u RS 232.

Ptenos probihd po znacich, Jeden znak odpovidd zpravidla 8 bitim. Zacatek znaku se
oznadi startovnim bitem a na konci pole je zakon¢ovaci znak — 1 stop bit, nebo 2 stop bity.
(1 stop bit u MS/TP). Casové rozpéti mezi dvéma znaky mize byt libovolné, tzn.
asynchronni datovy ptfenos. U SM/TP je standardni rychlost 9 600 Bd, ale mize byt
i 19 200, 38 400, 76 800 nebo 115200 Bd, podle toho, jak bude podporovana vyrobci
zafizeni. Z divodid nizSich pfenosovych rychlosti a jednoduchého protokolu je
implementace mozna i na cenové vyhodnych mikrokontrolérech — jednocipovych
pocitacich.

Na rozdil od rozhrani RS-232 znamého z PC existuji dva vyrazné rozdily: U RS-232 je
masoveé vyuzivano napétové rozhrani, tzn., Ze bity se zpodobiiuji hladinami napéti,
pricemz napéti mezi -3V a -15V je logicka jednicka, kdezto napéti mezi +3V a +15V
predstavuje logickou nulu. V nejjednodussim ptipadé potiebujeme proto ke spojeni mezi

dvéma stanicemi pti vodice (obr 2-4).

Pristroj A Piistroj B

TxD BRxD |

_{j RxD TxD

GMND GMD

Obr.2-6 RS 232 se 3 vodici: TxD (Transit Data), RxD (Receive Data) a GND (Ground)
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RS 485 je naproti tomu diferencialni napét'ové rozhrani, u n¢hoz se na strané piijimace

vyhodnocuji napét'ové rozdily (obr. 2-5).

RxA TxXA
120 Ohm ‘ lUAB
RxB TxB
]
GND _L GND

Obr. 2-7 RS 485 se 3 vodici (poloduplex)
Vysila¢ vlozi napéti Uag = £3 az 6V mezi vodi¢e A a B. Kladna hodnota napéti Uag Sa

nazyva logicka jednicka, zaporna napéti Uag jako logicka nula.

U velkeé délky vodicl a v blizkosti elektrickych spotfebi¢li mohou na kabelu vznikat rusent,
ktera na obou vodicich vedou k navyseni potencidlu AU. Napétova odlisnost Uag zlstava
pfi odolnosti tzv. synchronnim rusenim pulsti neménna. To je divod, pro¢ je rozhrani RS
485 odolngjsi proti ruseni. Umoziuje delsi rozvody a vyuziti v pramyslové technice. RS
232 se naproti tomu vyuzivd pro kratSi vzdalenosti, vétSinou do 15 m, s typickymi

pienosovymi rychlostmi 9600 Bd az 115 kBd.

Dalsi odlisnosti je u rozhrani RS 232 mozné napojeni na rozhrani tzv. Point-to-Point,
neboli plny duplex, ktery v obou smérech dovoluje soucasny ptenos. U RS 485 je mozny
jen polovi¢ni duplex, tzn. stfidava vymeéna vysilani v jednom nebo druhém sméru. Proto
nabizi RS 485 tzv. Multipoint Bussystem s pfipojenim az 32 tcastnickych stanic na vedeni

jak je uvedenou na obr. 2-8.

[:I 120 Q 120 Q

Tx RTS Rx Tx RTS Rx Tx RTS
Uzly s klidovymi Uzly s lokalnimi klidovymi Uzly bez klidovych
proudovymi odpory proudovymi odpory proudovych odport

Obr. 2-8 Sit' RS 485 s vétsim poctem stanic v poloduplexnim reZimu provozu
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Pfitom musime dbat na spravné zakonceni kabeld. K tomu je zapotiebi umistnit na konec
kabelu ohmicky odpor, ktery odpovida vinovému odporu vedeni. Je to vyzadovano proto,

aby se rusivé odrazy datovych signalu na konci rozvodu eliminoval.

Kdyz je vedeni napajeno elektrickym signdlem z vysilace, postupuje tento signal kabelem
tzv. postupnou rychlosti (asi 2/3 rychlosti svétla) dorazi-li signal na konec kabelu, bude se
dokonale odrazet. To je disledek zakona o zachovani energie, protoze energie signalu se
nemuZe ztratit. OdraZeny signal se miize piekryvat s vysilanym signalem a vede k ruSeni u
prijemce. Proto se konce rozvodii musi opatfit odporem, ktery pfijatou energii signalu méni
Vteplo a zabraniuyje tak odrazim. Odpor musi byt zvolen tak, aby odpovidal

charakteristické impedanci vodica.

Charakteristickd impedance je vlastnost vodie nezavisle na jeho délce, ktera se udava
jednotkou “Ohm“ (Q). Charakteristickd impedance je vztah napéti a proudu
elektromagnetické vlny, ktera dopravuje data vedenim. Produktem napéti a proudu je
signalni energie. Jestlize ukonCovaci odpor odpovida impedanci, pak se mize pienaset

energie bez odrazti a méni se v teplo.

U RS 485 se vedeni pocitd se systematickou nahodnou chybou neboli s odpory klidového
proudu (obr. 2-7). Bez téchto odport by se diferencialni napéti blizilo k nule, zatimco by
7adny vysilag nebyl aktivni. Sumy vedeni by mohlo snadno vést k tomu, Ze by diferencialni
napéti kolisalo mezi kladnymi a zdpornymi hodnotami. Pfipojené stanice by poté zacaly
mylné vysilat data. Proto je lepsi, aby pro fazi klidu byla pfedavana pevna diference napéti
na vedeni ptes odporovou sit’ (obr.2-6 rozdélovace napéti +5V - 510Q ukoncovaci odpory
s 120 Q - 510 Q - GND). Jednotlivé tcastnické stanice maji povoleno lokalni nasteveni
klidového proudu. Pfijimané signaly se pfitom zesiluji vstupnim zesilovacem piijimace a

vysilana data se zesiluji prostfednictvim vysilace.

Také na spojové vrstvé MS/TP se jednotlivé znaky spojuji do rdmcl. Ramce maji své

formaty; v tomto piipadé je pouzivan nasledujici format (obr. 2-9).

2oktety  Toktet loktet Toktet  2oktety 1oktet 20ktety

Uvodni  [Typréamee| Adresa | Adresa | Délka  |Ovéfovaci [Datové pole| Ovéfovacl
preambule prijemee |odesiatele soulet 78yl soucet data

Obr. 2-9 Struktura ramce u MS/TP
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Uvodni preambule zahajuje signalizaci rimce. Typ ramce udava, zda se jedné o vysilani dat
anebo o fidici informace pro protokol Token-Passing. Adresa odesilatele (Source Address)
a adresa piijemce (Destination Address) obsadi vzdy po 1 oktetu. Adresa 255 je vyhrazena
pro odesilani zpravy vSem ucastnikim (Broadcast). Zbylych 254 adres maji k dispozici
piipojené ucastnické stanice. Potom nésleduje udaj o délce 2 oktetii pro datovou cast,
pfi¢emz mize mit piistupovou hodnotu mezi 0 az 501. Rovnéz zahlavi rdmce stejné jako

datova cast jsou jistény vlastnim CRC kontrolnim souctem.

Spojova (linkova) vrstva reguluje rovnéz ptistup k prenosovému médiu. Pfi aplikaci Token
Passing se jedno opravnéni vysilat (Token) jedné stanice predava stanici druhé. Jakmile
jedna stanice obdrzi Token (,,dostane peska*), smi komunikovat s dal§imi ucastnickymi
stanicemi. V siti MS/TP se rozliSuje mezi stanicemi typu Master a Slave. Princip spoc¢iva
V tom, zZe jen Master mize dostat Token a iniciovat vyménu dat. Stanice typu Slave naproti
tomu ¢ekaji na dotaz a samy se predavani Token nezucastni. Jako stanice Master mohou
napt. fungovat automatizaCni stanice, na které jsou pfipojena procesni, provozni a
bezpecnostni zafizeni (tj. snimace, ak¢ni Cleny) jako Slaves pfes MS/TP. U vice Masters se
musi Token predavat v ur€itém presné vymezeném casovém useku. Po uplynuti ¢ekaci
doby zase pfijde Master na fadu. Proto se tento technologicky postup pienosu oznacuje

jako deterministicky.(3)

2.6.2 Point-to-Point (PTP)

Dvé kompatibilni zafizeni s (Half Router) si mohou spojeni v protokolu Point-to-Point
(PTP) vyménovat na bazi RS 232 (obr. 2-10). Budovy, které jsou ve vétsi vzdalenosti od

pfipojeni na inernet, jsou dostupné komutovanym spojem pies modem.

ElA-232 Komutované spojeni ElA-232

lokélni sit loké&Ini sit
— modem half router modem half router p————

Obr. 2-10 Komutované spojeni Point-t0-Point se dvéma half routery
Zabyvaji se protokoly na spojové vrstvé a existujicim spojeni vrstvy 1 umoziuje zajistény
prenos dat ramct. Spojeni PTP sice umoznuje plny duplex, ale jsou k dispozici pouze

docasn¢ a vykazuji nizkou rychlost pfenosu.
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Zajistovaci mechanizmy jako napt. dotazy na heslo zde neni stanoveno. Mnohé modemy
nabizeji moznost zpétného volani (callback). V piipad¢, ze je toto aktivovano, modem se
po zavolani odpoji a vola pfednastavené CcCislo zpét. Tim se zabrani tomu, aby
neautorizovany volajici nezneuzil jinym telefonickym napojenim pfistupu prosttednictvim
modemu. Nékteré modemy umoznuji automaticky zpétny (potvrzovaci) dotaz kombinovat

S automatickym zpétnym pozadavkem na ptistupové heslo.

Hned jak se fyzické spojeni ustanovi, vyméni se fidici rdmce k navazani spojeni ve vrstvé
2. Poté se mohou datové ramce prendset, dokud fidici rdamec nevyvold pferuSeni spojeni,
nebo dokud se nepterusi fyzické spoje. Format ramce vychazi u spojeni Point-to-Point

pochopitelné bez adres, protoze se spojeni uskutec¢iiuje jen mezi dvéma stanicem.

Preambule signalizuje zacatek ramce (obr. 2-11).

2 oktety 1 oktet 2 oktety 1 oktet 2 oktety
Preambule | Typ ramce Délka Kontrolni Data Kontrolni
soudet zéhlavi soudet data

Obr.2-11 Struktura ramce u spojeni typu Point-to-Point
Typ ramce udava, zdali se jedna o vysilani dat, nebo fidici informaci. Zvlastnosti protokolu
PTP je, Ze kazdy datovy rdmec se jisti prostfednictvim fidicitho ramce. U MS/TP je to
v ramci délky datového pole a v zédhlavi ramce, stejn¢ jako 1 u dat se zajist'uje kontrolni

soucet CRC. (3)

2.7 Prenos pres sbérnici USB

USB (Universal Serial Bus) je sériova sbérnice, umoznuji piipojit Sirokou paletu zatfizeni
k osobnimu pocita¢i. Pomoci USB lze pfipojit téméi kazdou periferii, klavesnici, mysi a
tiskdrnou pocinaje a kamerami, Ctecimi zafizenimi a pevnymi disky konce. V soucasné

dobe¢ je nejrozsitenéjsi specifikaci USB 2.0. Nové ale jiz nastupuje USB 3.0. (10)

2.7.1 USB?2.0

Na trhu je 1 Sirokd nabidka integrovanych obvodii pro pouziti s USB sbérnici, od
jednoucelovych prevodnikt (napt. USB na RS 232) az po jednocipové mikrokontroléry se
zabudovanym USB rozhranim. USB 2.0 specifikace vyuziva vrstvenou hvézdicovou

topologii, kde je v centru kazdé hvézdice hub. K tomu mutize byt ptipojen bud dalsi hub (na
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dalsi urovni) nebo koncové zafizeni. USB sbérnice obsahuje jeden tzv. kofenovy
rozboc¢ova¢ (Root Hub), ktery je povazovan za nejvyssi (prvni) uroven a k nému jsou
piipojeny dalsi huby a zafizeni. Rozhrani mezi USB systémem a hostitelskym pocitacem je
nazyvano hostitelsky tfadic (Host Controller). Tento radi¢ mize byt implementovan
hardwarové nebo softwarové. Kotfenovy rozbocovac je integrovan spolu s hostitelskym
fadiCem do hostitelského systému a nabizi nejcastéji dva pripojné body. S ohledem na
zpozdéni signalu v kabelech a hubech povoluje specifikace maximalné sedm tGrovni véetné
kofenové vrstvy, tzn. mezi kofenovym rozbocovacem a koncovym zafizenim muze byt

zapojeno maximalné pét rozbocovaci. USB sbérnice pouziva tii rychlosti prenosu dat:
e Low speed — max. 1,5 MBit/s
e Full speed — max 12 MBit/s
e High speed — max 480 MBit/s

USB sbérnice vyuZiva ¢tyfi vodice. Po dvou vodicich je pfendSeno napéjeci napéti a zem, a
po dalSich dvou (pro full/high speed se pouziva krouceny par) jsou pienasena odlisné
vlastni data. Diky tomu je i pfi vysokych pfenosovych rychlostech odolna proti Sumu a

ruseni. (10)

Napédjeni je zde 5V a 100 mA, pifipadné 500 mA v low/high power modu.

J !
P =

o 4 o, e [
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Obr.2-12 Konektor a zdsuvka typu A Obr.2-13 Konektor a zdsuvka typu B

2.7.2 USB3.0

Nova verze slibuje pienosové rychlosti 5 GBit/s (oproti 480 MBit/s u USB 2.0). USB 3.0
pouziva 8 vodici a jiny typ konektoru. Pokud bude potieba piipojit zatizeni USB 2.0 ke
konektoru USB 3.0 na PC bude vSe v poiadku, opacné vSak vSechny nové konektory do
star§Stho USB 2.0 pfipojit nepijdou. Zpétna kompatibilita je zachovéana tim, Ze konektor
USB 3.0 obsahuje zachovany stary konektor USB 2.0, do kterého lze zafizeni USB 2.0 i
pfipojit. Obracené to vSak jiz neptjde u vSech konektoru (tab. 2-1). (12)
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Parametr UsSB 3.0 UsB 2.0
Pfenosova
5 Ghit/s 480 Mbit/s
rychlost
. dual-simplex, ¢tyfi datové vodite oddélene R—
Rozhrani plex. cly half-duplex, dva datové vodife
od USB 2.0
Vodice 4 pro SuperSpeed, 2 pro ostatni (+ 2 2 pro low, full-speed i high speed (+ 2 napajeni, celkem
napajeni, celkem 8) 4)
Transakéni fizeny hostitelem (Faditem) fizeny hostitelem (Faditem)
protokol asynchronni dotazovaci
shérnice packetovy tok je smérovan packetovy tok se vysila na viechna zafizeni
Power vicelroviiovy (idle, sleep, suspend) na Urovni odpojeni a pfipojeni portu
P pro pfipojeni, zafizeni i funkce PM pro zafizeni
management
jako USB 2.0 s moinosti 50% zvySeni pro
Napajeni nekonfigurovana zafizeni a 80% pro podpora low/high power (100 resp. 500 mA) zafizeni
konfigurovana
hardwarove detekce pfipojeni portu, softwarovy oviadad
Detekce hardwarova detekce s pfechodem do . . pripojent p . W .
L . I prepne zafzeni do stavu zapnuto (muze zacit datovy
pfipojeni provozniho stavu pro datovou komunikaci B}
prenos)
dat. jako USB 2.0 se SuperSpeed omezenim (viz |, . ) )
T?"" : . persp ( Etyfi typy: control, bulk, interrupt a isochronous
pfenosu dale)

Tab.2-1 Srovndni nékterych parametrii USB 3.0 a USB 2.0

2.8 Prenos pies Bluetooth

Bluetooth je lokalni otevieny standard pro bezdratovou komunikaci propojujici dvé a vice

elektronickych zatizeni. Vytvoren byl v roce 1994 firmou Ericsson jako nihrada za sériové

dratové rozhrani RS 232.

Technologie Bluetooth je definovana standardem IEEE 802.15.1. Spada do kategorie

osobnich pocitatovych siti, tzv. PAN (Personal Area Network). Vyskytuje se v nékolika

verzichz nichz v sou€asnosti nejvice vyuzivana je verze 2.0 a je implementovana ve vétSineé

zatizeni. Nova verze rozhrani Bluetooth 4.0 (2011), u kterého je vétsi dosah (100 m),

mensi spotieba elektrické energie a také podpora Sifrovani AES — 128.

Specifikace Bluetooth 2.0 EDR (Enhanced Data-Rate) zavadi novou modulaéni techniku,

diky niz dosahuje vétsi vydrze baterii, protoZze samotné navazani spojeni i pfenos probiha

v krat$i dob¢ nez u starSich verzi (Bluetooth 1.2).
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Maximalni povoleny vykon Dosah

s W dBm  (piblizny)
Class 1 100 20 ~100 metri
Class 2 25 4 ~10 metrd
Class 3 1 0 ~1 metr

Tab.2-2 Zarizeni rozdélené podle vykonnosti

Verze Rychlost prenosu dat Maximalni propustnost
Verze 1.2 1 Mbit/s 0.7 Mbit/s
Verze 2.0 + EDR 3 Mbit/s 1.4 Mbit's
Verze 3.0 + HS 24 Mbit/s
Verze 4.0 24 Mbit/s

Tab.2-3 Pienosové rychlosti podle standardii

Bluetooth pracuje v pasmu 2,4 GHz (stejné jako Wi-Fi). K pfenosu vyuziva metody
FHSS(Frequency hopping sprej spektrum), kdy béhem jedné sekundy je provedeno 1600
skoku (pfeladéni) mezi 79 frekvencemi s rozestupem 1 MHz. To zvySuje odolnost spojeni
proti ruseni na stejné frekvenci. Vykonové trovné (1 mW, 2,5 mW a 100 mW) s nimiz lze
komunikovat do vzdalenosti cca 10-100 m. Udavané hodnoty plati pouze na volném
prostoru. Pokud jsou mezi zafizenimi piekazky (napt. zdi), dosah rychle klesa. VétSinou
nedochazi ke skokové ztraté spojeni, ale postupné se zvySuje pocéet chybné pienesenych

paketi. (11)

2.8.1 Protokol FRCOMM

Rédiofrekvencni komunikace (RFCOMM) je nahrada kabelového protokolu, ktery slouzi
k vytvoreni virtualniho sériového datového toku. RFCOMM poskytuje binarni pfenos dat a
emuluje EIA-232 (diive RS-232) fidici signaly ve vrstvé Bluetooth pasma. RFCOMM
nabizi jednoduchy spolehlivy datovy proud k uzivateli, podobné jako TCP protokol.
Pouzivd se na mnoha telefonnich profilech jako nosi¢ pro AT piikazy, stejné¢ jako
transportni vrstva pro OBEX pifes Bluetooth. Mnoho aplikaci pouziva Bluetooth

RFCOMM pro jeho Sirokou podporu a veiejné dostupné API na vétSin€ operacnich
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systémech. Kromé toho mhou aplikace, které pouzivaji sériovy port pro komunikaci,

pouziti RFCOMM. (11)

2.9 Sbérnice IEEE 1394

vvvvvv

puvodni varianté¢ 1394a a v novéjsi 1394b. Hlavnimi prednostmi sbérnice 1394 je pouziti
Vv primyslu. Pfenosova rychlost dovoluje sbirat obrazovou informaci, kterou lze pfenaset
spolu se vstupy a vystupy a daty pro fizeni (motion kontrol). Kamera zapojend do
regulacniho obvodu umoziuje fizeni na zaklad¢ vizualné ziskanych informaci.
Synchronizace taktu jednolivych uzlli umoziuje velmi presné fidit (Casova nejistota je
mensi nez 500 ps). Asynchronni pienos jako metoda zajiStujici informaci o UspéSném
ptenosu kritickych nebo dat citlivych z hlediska bezpecnosti ¢i diivodu netispéchu prenosu.
Nema zadnd omezeni topologie sit¢ s komponentami podle specifikace 1394b. Mozné jsou
jak stromové, tak kruhové architektury. VSechny uzly jsou si rovnocenné (kazdy miize
komunikovat s kazdym). Na centralni fizeni nejsou kladeny neredlné¢ ¢asové pozadavky a
zcela k nému postacuje bézné PC. Nevyhodou sbérnice 1394 je nedostatecna propustnost
dat do kancelafskych siti (vyhodné jen pro pomérné¢ malé oblasti fidicich tloh).
V primyslu ptfichdzi v uvahu pouze standard 1394b(diivodem je max.délka kabelu 4,5 m u
standardu 1394a), pro ktery je na trhu zatim jen omezené mnoZzstvi obvodi(v poslednim
roce v§ak doslo k vyraznému zlepseni — firmy Oxford Semiconductor, Agere Systems). Pfi
délce kabelu 100 m a rychlosti ptenosu 100 Mb/s jsou u FireWire pocet ucastniki a popf-.
mnozstvi dal siln¢ omezeny pevnou délkou cyklu 125 ps; Ethernet je v tomto piipadé
mnohem mnohem flexibilnéj$i a levnéj$i. Pti vyuziti komponent redlného Casu pouze
vV malé mife je cenové vyhodné&jsi pouziti sbérnice Ethernet Powerlink. Nékteti uZivatelé

jsou piili§ fixovani na Ethernet a ke sbérnici IEEE 1394 zaujimaji odmitavy postoj. (13)

2.9.1 Sbérnice IEEE 1394a alias FireWire 400

Rychlost pienosu 100, 200 a 400 MB/s (S100, S200 ...), ktera se fidi podle nejpomalejs$iho
pfistroje. Pouziva Ctyf nebo Sesti zilovy kabel (2x2 Zily pro TPA a TPB; 2x2 zily pro TPA
a TPB + 2 Zily pro napajeni). Provedeni kabelu je pouze stinény krouceny par vodict
(STP). Vzdalenost mezi sousedicim pfistroji zavisi na rychlosti sbérnice (napft. 4,5 m pii

S400, 14 m pii S200 atd.). Pfenos TCP/IP pies 1394 je mozny (u pocitaci Mac jako
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standard). Topologie je stromova, kruhové struktury jsou vylouceny; koncova zafizeni na
sbérnici nevyzaduji terminatory). Pfenos dat je obousmérny, prostfednictvim pakett,
izochronni méd k praci je vrealném Case a asynchronni mod je peer-to-peer. Délka
sbérnice pfi zfetézeni je maximaln€ 72 m (daisy chain). Pocet uzlii v segmentu je az 63 (pfi
fetézeni do 16 na jedno misto fetézce). Pocet segmenti v systému az 1023 (pospojovanych
mustky). Rizeni typu multimaster (1 aZ 63 fidicich uzl?). Provozu je hot-plug (piistroje 1ze
piipojovat za chodu). Ma vlastni automatickou identifikaci a adresaci pfistroji. Napajeni

po sbérnici 8 az 33V DC; 1,5 A, max. 48W. (13)

2.9.2 Sbérnice IEEE 1394b alias FireWire 800

Rychlost ptenosu je 800, 1600 nebo 3200 Mb/s (S800, ...). Vyuziva devitikilovy kabel,
nové konektory (2 Zily navic: vedle TPx+ a TPx- vede také TPx zemnici a jeden kolik je
nezapojen). Vedle kroucené¢ho paru (STP) lze pouzit také nestinény krouceny par (UTP),
plastové optické vlakno, oplaStované polymerové vldkno (HCPF) nebo nékolikavidové
vladkno. Vzdalenosti mezi sousedicimi pfistroji je podstatné vétsi, zavisi na kabelu (napf.
100 m pti S100 a UTP). Pfenos TCP/IP je vlastnostmi blizké gigabitovému Ethernetu.
Topologie je stromova, kruhové struktury jsou dovoleny. (13)

2.10 Ethernet

V ptipadé Ethernetu se jedna o nejrozSifenéj$i technologii LAN, jez byla pivodné
zameétfena na komunikaci mezi jednotlivymi kanceldfemi a postupné se Siroce uplatnila
Vv oblastech primyslovych aplikaci a dalkovych dopravnich a komunikacnich spoji.
Kancelarské a primyslové budovy jsou dnes Ethernetem pribézné zasitovany, takze jeho

vyuziti v automatizaci budov je logickym diisledkem soucasného vyvoje.

Ethernet zahrnuje pouze vrstvy 1 a 2 modelu OSI, vysSimi protokoly jsou ptfednostné
TCP/IP pro komunikaci mezi kancelafemi a pro automatizaci budov. Ethernet byl vyvinut
jiz v 70. letech minulého stoleti jako norma — Standard IEEE-802.3. V prib¢hu dalsich let
proSel Ethernet dal§im rozvojem, coz vedlo 1 k podstatnému nékolikanasobnému zvysSeni
ptenosové rychlosti (10 Mbit/s, 100 Mbit/s, 1 Gbit/s, 10 Gbit/s) pfi stalém rozsifovani
kompatibility. K tomu patii téZ zpfistupnéni vykonnych pienosovych médii, jako jsou
svétlovana vldkna, optické kabely atd. Také pfenosové technologie, jako Wireless LAN,

predstavuji rozsifeni oproti pivodnimu Ethernetu. (3)
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2.10.1 Pienos koucenou dvojlinkou Twisted Pair
Twisted Pair

Pod pojmem Twiste Pair se rozumi médény kabel s vice zkroucenymi pary vodicu, které
vynikaji jednoduchou instalaci do zésuvek a nizkymi ndklady. V nejjednodussim ptipadé
potfebujeme dva pary (4 zily) pro pienos signalu. Jeden par slouzi k vysilani (Tx), druhy
k ptijmu (Rx) (obr. 2-14).

Pristroj B

Obr. 2-14 Zkroucené vodice k prenosu dat (Twisted Pair)

Zkrouceni paru vodici redukuje mozna ruSeni elektromagnetickymi poli, které u
sousednich vodicich parGi anebo v blizkosti kabelli plisobi. Dodatecné lze vybavit pary
vodict metalickym stinénim, anebo kabel muze byt stinén celkoveé. Vybér vhodného kabelu
zavisi na pozadavcich pro datovy prenos. Zpravidla plati, ze vyss§i prenosové rychlosti
digitalniho signalu odpovidaji vysSimu poctu obsazenych frekvencnich komponent. To ma

za nasledek utlum a pteslechy mezi vodici.

Jako utlum chapeme snizeni energie signdlu na cest¢ od odesilatele k piijemci. Pfi¢inou
jsou ohmické ztraty v metalickém vodici a dielektrické ztraty v izolacnim materialu. Oboji
druhy ztrat rostou srostoucim kmitoctem, takZe maximalni povolend délka kabeli se

snizuje v zavislosti na rostouci rychlosti pienosu.

Pteslechem rozumime nezadouci pienos signalu od jednoho paru vodi¢a k druhému, ktery
muze probihat po celé délce kabelu. Pficinou jsou kapacitni a indukéni vazby mezi
sousednimi pary pii piekryvani elektrickych a magnetickych poli. Také tento efekt vzriusta
s vyssi frekvenci, coz vyzaduje odstinéni pro kazdy jednotlivy par vodi¢t. Utlum a

pteslechy tak omezuji maximalni moznou kapacitu pienosu. (3)
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2.10.2 Varianty prenosu 100Base-TX, 1000Base-T

Hodnoty pro nej¢astéjsi aplikace Ethernetu jsou uvedeny v tab. 2-4.

Oznaceni Rychlost Maximani délka vedeni
100Base-FX 100 Mbit/s 100 m
1000Base-SX 1 Gbit/s 100 m

Tab.2-4 Varianty Ethernetu s Twisted Pair

100Base-Tx se casto oznacuje jako ,,Rychly Ethernet* (Fast Ethernet), protoze je desetkrat
rychlejsi nez diive obvykly standardni 10Base-T-Standard. Enormniho nartstu rychlosti
prenosu ve srovnani s 10Base-T bylo dosazeno zvlastnim pouzitim specialni technologie
ptenosu, nazyvané MLT-3 (Mulit Level Transmission). Jedna se o tiihodnotovy pienos,

tzn. Ze existuji 3 mozné symboly (-1,0.+1) nebo vystupni stavy vysilace (obr. 2-15).

2
5,

-2

2t bl il 11

oL LU

“MILT-3

Obr. 2-15 Prenos MLT-3 (priklad signdlu a stavovy diagram)
U stavu logické 0 zlstava vystupni signal na pfedchozi hladiné signalu, zatimco pro
logické 1 se hladina signalu méni smérem nahoru nebo dolil podle stavového diagramu.
Vyhodou je, Ze napétova hladina méni vzdy jen malo (neni to jednorazovy skok od +1 na -
1) a frekvence v signalu jsou relativné nizké. Nizsi frekvence jsou vyhodnéjsi, nebot’ se jak
utlum, tak preslechy mezi sousedicimi vodi¢i zmensuji. Proto mizeme u Fast Ethernetu

pracovat bezpecné s délkou kabelti do 100 m.

Obvykle jsou kabely z osmi zil, z nichz vzdy 4 se pouzivaji. (2 zily pro Tx, 2 zily pro Rx).
Zbyvajici zily se mohou vyuzit jinym zpiisobem, napt. k ptenosu telefonniho signalu (cable
sparing). Gigabitovy Ethernet vyuziva vSech 8 Zzil a proto se od dal$i moznosti vyuziti

upousti, protoze je rozsirené;si.
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Pii vybéru kabelu je mozno pouzit klasifikace podel EIA/TIA-568 (Electronic Industries
Association/Telecommunication Industry Association). V této klasifikaci se popisuji urcité
tfidy aplikace a vlastnosti kabelti. Pro Fast Ethernet jsou vhodné kabely kategorie 5, které

splituji kritéria minimalniho Gtlumu, Sumu a pteslechi.

Kabel s celkovym stinénim se oznacuje jako Screened Twisted Pair (ScTP)(obr.2-16).

vneéjsi plase stinéni Twisted Pair

! ! l

Obr. 2-16 Stinény TP — Screened Twisted Pair
Celkové stinéni redukuje jak ruSeni signaly piichazejicimi z vnéjSiho prostredi, tak i
nezadouci vyzatovani energie signalu. DalSim typem jsou nestinéné kabely (Unshielded

Twisted Pair - UTP obr. 2-17).

vneéjsi plast Twisted Pair

! |

Obr.2-17 Nestinény TP — Unshielded Twisted Pair
Vyhoda UTP oproti ScTP je v nizs§i cené a menSim priméru, coZ usnadiiuje pokladani
vedeni. Technicky nejlepSi variantou pro kvalitni pfenos je parovy stinény kabel
s dodate¢nym celkovym oplésténim, oznaCovany STP (Shielded Twisted Pair, nékdy SSTP
jako Screened Shielded Twisted Pair — obr. 2-18).
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plase oplétany stit Twisted Pair

foliové
stinéni

Obr. 2-18 Screened Shielded Twisted Pair
Zde je ochrana nejen proti citlivosti proti ruseni a Sumu na signalech, které pfichazeni

zvenci, ale 1 proti vzajemnému rusSeni sousedicich pard. Vzhledem k vy$S§im nakladim

vvvvvv

V dobé rozvoje Ethernetu se pii prechodu na vyssi rychlosti pfenosu dat zvySovaly
I pozadavky na pouzivané kabely, coz vedlo k vyvoji né€kolika kategorii a nejvice se to
odrazilo u kategorii 6 a 7. S 1000Base-T je jesté¢ stale mozné kabel kategorie 5, resp. Se,
pouzit pro ptenos az 1 Gbit/s, ale pouze na vzdalenost do 100 m. Aby se omezilo
frekvenéni spektrum a tim se 1 Sumy, utlum a pfeslechy udrzely v rozumnych hranicich se
pouziva Ctyf para zil soucasné a tim se redukuje pfenosova rychlost na par na 250 Mbit/s.
Data protékaji pary soucasné v obou smérech (bidirectional), takze se musi specidlni

technikou (Hybrid) opét rozdé&lit (obr. 2-19).
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Obr. 2-19 Vyuziti vSech 4 kroucenych parii vodicit u prenosu 1000Base-T
Soucasné se pii 1000Base-T pouziva péti symboli (signalnich stupiil) a tim se muze
rychlost kroku jest¢ dale zredukovat. Dodatecné zvySeni rychlosti nad 1 Gbit/s je mozné
pouze za pouziti lepSich kabell. Takto byl vypracovéan standard pro pirenosovou rychlost 10

Gbit/s pro pienos po Twisted Pair.(3)
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2.10.3 Kategorii kabeli v LAN podle vykonnosti

e Kategorie 5 (Cat. 5) — od roku 1995, nahrazena 5E, max. pfenosova rychlost byla
100 MB/s (tzv. Fast Ethernet, protokol 100Base-T)

o Katerogie 5E (Cat. 5E) — vychazi z kat. 5, Sifka pasma 100 MHz, cenové dostupna a
hodné¢ rozsifena, max. prenosova rychlost 1GB/s (protokol 1000Base-T)

e Kategorie 6 (Cat. 6) — od roku 2002, sitka pasma az 250 MHz, spolehlivéjsi nez SE,
ptenosova rychlost 1GB/s a vice (protokoly 1000Base-TX, 10GBase-T)

e Kategorie 6A (Cat.6A) — od roku 2008, plnohodnotny pienos protokolu 10GBase-T
na vSechny vzdalenosti, rychlost 10GB/s v metalické kabelaZzi, Sitka pasma 500

MHz,

e Kategorie 7 (Cat.7) — od roku 2002, schvaleny pouze kabel a ne pro spojovaci
hardware (zasuvky, patch panely atd.), Sitka pasma 600 MHz,

o Kategorie 7A (Cat.7a) — rozsifeni kategorie 6A a zdvojnasobeni $itky pasma na
1000 MHz (15)

2.10.4 Auto-Negotiation, Auto-Sensing a Powe-over-Ethernet

Pro rtzné varianty pfenosu se pouzivd mnoho riznych sitovych karet a sitovych
komponent. Na druhé strané se stava, Ze se pouZivaji star$i typy zafizeni, které dovoluji
vyladovani nutnych standardd, byla vyvinuta technologie stanoveni a generovani

parametr konektivy; Auto-Negotion.

Po instalaci kabelového spoje mezi dvéma stanicemi se v pravidelnych intervalech odeslou
tzv. linkové pulsy (Link Pulse). Plvodné slouZily jen ke zjiSténi a potvrzeni
komunikac¢niho partnera na proté¢jsi strané spoje. Rozsifeni na tzv. Normal Link Pulse, kdy
se ve skuping vysila vice pulsi, umoznilo vyménu informaci. Tim se mohou spojené
ucastnické stanice — kazda podle svych moZnosti — vyladit na optimalni spole¢né parametry
pienosu (rychlost, plny duplex, poloduplex). Pokud je to pozadovano, mize se tento
automaticky postup piepsat v kazdém zafizeni manudlnim nastavenim. Nové sitové

komponenty Casto ovladaji automatickou identifikaci a zohlednéni typt kabeld (Auto-
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Sensing). Pfimo vedené nekroucené kabely (straight-through) se pouzivaji ke spojeni mezi

sitovymi kartami a sitovymi komponentami, jako napt. Switch (obr. 2-20).

[—] — =

N ITOY
e |0

‘ .||=H
| UL

Piepinac P Piepinad Prepinac
Pol oznadeni Pol oznadeni Pol oznadeni Pol oznadeni
1 RDt = 1 TO+ 1 RD+ 1 RD+
2 RO~ —— 2 T 2 RD 2 RD
3 TD® — 3 RD+ 3 TD+ 3 TO+
B NC — 4 NC “ NC 4 NC
S NC —» 5 NC 5 NC 5 NC
5 TD—= ——— O RD- 6 TD- 6 TO-

7 NC ————————» 7 NC 7 NC 7 NC
8 NC —————> 8 NC 8 NC 8 NC

Obr. 2-20 Straight-through (nalevo) a Cross-over kabely (napravo)
Koliky konektort jsou se zilami spojeny v poméru 1:1. Diky tomu pak odesilaji signal
(TD+, TD-) vzdy odpovida piijimanému vstupnimu signalu (RD+, RD-) protéjsi strany. Pfi
spojeni stanic stejného druhu — sitova karta k sitové karté, prepinac k prepinaci (Switch to
Switch) je zapotiebi crossover kabel (Crossover Patch Cable), aby se mohl odesilatel vzdy
spojit s odpovidajicim piijemcem. Pii aplikaci Auto-Sensing, vzhledem k automatickému

nastaveni, nehraje jiz pouZzity typ kabelu zadnou roli.

Kabelem Twisted Pair se mtize sou¢asné ptivadét napajeni pro ptipojené zafizeni. Protoze
tenot postup, oznacovany Power-over-Ethernet, nepotiebuje samostatné napajeni, redukuje
pozadavky na kabely a potfebu mista. Umoziluje rovnéz sepnuti a vypnuti na dalku.
Komponenty sité jako piepinace (Switches) se dodavaji prevazné s funkcionalitou Power-
over-Ethernt a umoziuje pfipojit zafizeni ve vykonovém rozsahu pfiblizn€¢ do 10 W.
Pfitom se miize k napajeni pouzivat neobsazenych zil (napt. pfi aplikaci Fast Ethernet),

nebo superponovat s datovymi signaly o stejném napéti. (3)

2.11 Sitové prvky opakovac (repeater), most (bridge), rozbocova¢ (hub)
a prepina¢ (switch)

Plvodni varianta Ethenetu se stavala z koaxialniho kabelu, na ktery se pfipojovaly vSechny

stanice lokalni sité (obr. 2-21).



UTB ve Zliné, Fakulta aplikované informatiky, 2012 58

max. S00 m

Koaxialni kabel:

EC: Ethernet Controller prameér: 10 mm

v poditaci nebo terminalu max. délka segmentu: 500 m
max. pecet stanic: 100
min. vzdalenost: 2,5m

Obr.2-21 Pivodni varianta Ethernetu (10Base5) s koaxidlnim kabelem
Utastnicka stanice miize vysilat sva data, pokud z4dna jina stanice neobsadila pfenosové
médium. Pfi menSim vytizenim vytizeni sit€¢ mohou nastavit nahodilé kolize, jestlize 2
stanice ve stejném okamZiku zacnou prendset data. Je jasné, Ze pak nastane vzijemné

ruseni a interference obou vysilani.

Sitové karty ,,odposlouchéavaji stale své vlastni vysilani, a ta je moZno zjistit, kdy dochazi
ke kolizi a kdy je tfeba pfenos pierusit. Po ndhodné zvoleném intervalu se predeslé
kolidujici rdmce znovu pienaseji. Tento postup, oznaCovany jako CSMA/CD (Carrier
Sense Mulitple Access/Collision Detection), funguje pfi mensim vytizeni sité velmi dobie,
pfi vy$8im vytizeni mize vEtsi pocet kolizi vést k vypadku sité.

Z toho divodu se Ethernet a prvky, které k nému pftislusi, vyvijely tak, Ze dnesni kabelové
propojené lokalni sité zpravidla jiz CSMA/CD nepouZivaji, ale pracuji na zdklad€ spojena
Point-to-Point, v plném duplexnim rezimu na zakladé vyuziti pfepinact (Switches).

Kromé toho pteziva postup CSMA u Wirelles LAN, kde je pfenosovym médiem ovzdusi,
jako tzv. sdilené ptenosové piestfedi (Shared Medium) a je vyuzivano vétSim poctem

stanic, takze kolize se mohou opét vyskytnout. (3)

2.11.1 Opakova¢ (Repeater)

Maximalni geometrickd rozloha sitovych segmentli zavisi kromé jiného na utlumu
elektrického signalu na vedeni. K zesileni se vestavuje mezi 2 segmenty opakovac —

repeater. Tim se zvetsi sit’ (obr. 2-22).
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Segment 1 Segment 2

Obr.2-22 Segmenty a repeater

Jako opakovac¢ (Repeater) se oznaCuje takovad komponenta vrstvy 1, ktera zpracovava
pouze elektrické signaly, ale nemtze vyhodnotit bity nebo obsah ramce. Nevyhodou tohoto
feSeni je zesileni kazdého signdlu. Také vyména dat mezi dvéma stanicemi se ve stejném
sitovém segmentu se pienasi dal, na vSechny segmenty ptipojené na repeater, ackoliv by to

nebylo nutné.

To vede k nezadouci zatézi segmentll datovym pienosem a omezuje tim maximalni mozny
pocet stanic v celé siti. Ne vzdy musi vést ke kolizim mezi dvéma stanicemi ve stejném
segmentu (Local Collision), ale mize postihnout i jiné segmenty (Remonte Collision),
protoze repeater vSechny piichozi signdly predava dal. Proto se oznacuji vSechny segmenty

spojené repeaterem jako kolizni domény. (3)

2.11.2 Most (Bridge)

K rozdéleni sit€¢ do mensich koliznich domén slouZi most (bridge), cozZ je zafizeni, které je
modelu OSI za¢lenéno do vrstvy 2. Most (bridge) spojuje dva sitové segmenty dohromady

a rozhoduje o ptevedeni doslych datovych ramct do dal$iho segmentu (obr. 2-23)

a o ==

Segment 2
. Segment 1 - - 9 -

l
Il

i

| E—
: G I:I T
————i Bridge lr =T {

| EE——

o

0
[

Obr. 2-23 Segmenty a jeden most (bridge)

Pienos se uskutecni jen tehdy, jestlize pfijemce se nachdzi v jiném segmentu. Proto musi

byt most vybaven tabulkou adres, v niz jsou uvedeny adresy MAC piipojenych stanic
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s prislusnym ptidélenim do segmentu. Tato tabulka se pfi zapojeni bridge v pritbé¢hu Casu

automaticky naplni, bez zasahu administratora zvenci (tab. 2-5).

Akce potitace Akce mostu (bridge) seznam Segmentu 1| seznam Segmentu 2
A odesila rimce do B | A se zaznamené do seznamu Segmentu 1, ramec A -
se rovnéz odesle do Segmentu 2
B odpovida A B se zaznamena do seznamu Segmentu 1, rdmec A B -
se neodesle do Segmentu 2
B odesila ramec do G | Rémec se vysle take do Segmentu 2 A B -
G odpovida B G se zaznamené do seznamu Segmentu 2, ramec A B G
se rovnéz odesle do Segmentu 1
F odesila ramec do E | F se zaznamena do seznamu Segmentu 2, ramec AB G,F
se rovnéz odesle do Segmentu 1
E odpovida F E se zaznamena do seznamu Segmentu 2, ramec A B G FE
[ se neodesle do Segmentu 1 |

Tab. 2-5 Struktura tabulky adres (Seznam Segmentu 1,2) v mostu (Bridge) po novém startu
Jakmile datovy ramec dorazi do bridge, zanesou se adresy MAC odesilatele a pfipojeni
(port), pies néz je napojen, do tabulky adres. Potom most testuje, zdali se adresa MAC
ptijemce jiz nachazi v tabulce adres. Pokud ano, tak se datovy ramec pieda na dalsi port,
pokud se ptijemce nachazi v segmentu, ktery jen a tento port ptipojeny. V opaéném ptipadé
je datovy ramec odmitnut. Pokud jesté zadny zdznam adresyx neexistuje, pak se pro jistotu

datovy ramec preda také na jiny port.

Zvlastnost predstavuji rdmce Broadcast. Predavaji se vzdy z mostu dal, nebot’ jsou
smérovany na vSechny stanice v siti. Segmenty sité, které¢ jsou takto pfipojeny ptes most,

nazyvaji domény Broadcast (Broadcast Domains). (3)

2.11.3 Rozbocovac (Hub)

Piivodni sité Ethernet s koaxidlnimi kabely byly bud’ pomérné poruchové (preruseni kabelil
sbérnice ochromilo sitovy segment), anebose znaéné prodrazily pfi pouzivani specialniho
transceiveru pro vétveni signalu ze sbérnice. Z toho divodu byly vyvinuty hvézdicové sité
a koaxidlni kabely byly nahrazeny vyhodnéj$i kroucenou dvojlinkou (Twisted Pair).

Uprostied sité¢ bylo nutné umistnit centralni sitovy uzel — tzv. rozbocovac (hub).

Funkci rozbo¢ovace (hub) je mozno charakterizovat i pojmem Multipoint Repeater — tzn.
»~mnohonasobny opakovac“. Jedna se o zafizeni vrstvy 1, které na jakykoliv pfipoj sité
vysila zesilené signaly a k dal§im pfipojovacim portim. Signaly jsou zesileny a jsou dale
vedeny (kopirovany) na vSechny ostatni pfipoje. Hub a s nim spojené pocitace vytvareji

jednou velkou kolizni doménu (obr. 2-24).
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[ ] HUB [ ]

Obr. 2-24 Topologie s rozbocovacem (Hub)
Namisto pocitace mize byt rozbocovac (hub) pfipojen na jiné rozbocovace (hubs), tak aby
mél pocita¢ dalsi spojeni volné k dispozici. VSechny piipojené stanice musi sdilet Sifi
pasma, tj. pfi 100 Mbit/s a 100 ucastnicich pfi stejném, rovnocenném piidélovani, ptipadne

na kazdou ucastnickou stanici 1 Mbit/s, coz se ale z divodu kolizi jeste snizi. (3)

2.11.4 Prepinac (Switch)

Podobné jako most (bridge) slouzi piepina¢ (switch) k zvySeni vykonnosti aplikaci

Ethernet-LAN, u nichz se realizuje rozdéleni na vétsi pocet koliznich domén (obr.2-21).

Hub Switch

S s -]
1 [—-l__':l
i — | " =i ]
—_—— ] - ]
» R - e T
> T ]
> 1 {1
Komunikace je viditelna” Nékolik samostatnych
rovnocené v celém segmentu komunika¢nich vétvi vychazi

z jednoho prepinace (switch)

Obr. 2-25 Srovnani mezi rozboc¢ovacem (hub nalevo) a prepinacem (switch napravo)
Takto se mnozstvi dat v jednotlivych segmentech zredukuje a vyuzitelné rozpéti se zvysi.
Switch se mtize opét oznacit jako Multiport Bridge, tj. ,,vicenasobny most* a v modelu OSI
je pfifazen vrstvé 2. Pfijima na svych portech (pfipojkach) vstupni ramce a prenasi je na

odpovidajici vystupy. Na rozdil od hubu dosahuje switch cileného ptenosu, tj. provéfuje na



UTB ve Zliné, Fakulta aplikované informatiky, 2012 62

zéklad¢ tabulky adres, na ktery vystup musi ramec dodat. Adresni tabulka je stejna jako u

mostu (Bridge) a je v prib¢hu ¢asu automaticky dopliovana.

Pti pouziti switche s 10 ptipojkami po 100 Mbit/s by to v idealnim piipad€ umoziiovalo pfii
pfipojeni 5 stanic soucasnou vzajemnou vyménu dat. Uhrnna rychlost pfenosu dat by byla
100 Mbit/s x 5 = 500 Mbit/s, coz je 5x rychlejsi pfenos dat ve srovnani s rozboCovacem
(hubem). Pokud pfiipojime na jednom konektoru switche jen jeden pocita¢ a zadny dalsi
hub, pak vtomto mikrosegmentu mize byt piepojen rezim z poloduplexniho na plné
duplexni. Tim se jesté prenosové rychlosti zdvojnasobi. V tomto uvedeném ptikladé by
musel switch pracovat se standardni pfenosovou rychlosti 1 Gbit/s, aby pii plném vytizeni

nedochéazelo ke ztratdm ramcu.

V praxi se vyskytuje malokdy rovnocenné rozdé€leni pienasenych datovych objeml mezi
ptipojkami jednoho ptepinace (switche). Nejcastéji je pfipojeno nékolik pracovnich PC
k jednomu serveru nebo i K vice serverim. Pro PC na pracovnim misté jsou k dispozici

piipojeni s kapacitou 100 Mbit/s, zatimco server je pfipojen na switch s kapacitou 1 Gbit/s.

Ptipoje jednoho piepinace (switche) jsou zpravidla kompatibilni smérem dold. Dohoda o
rychlosti a rezimu provozu (plny duplex nebo poloduplex) probihd automaticky (Auto
Negotiation). V budovach byvaji pozadavky na pienosovou rychlost niz§i a Ethernet
s ptenosovou rychlosti 10 Mbit/s by vétsinou stacil. Pfi smiSeném provozu s aplikacemi IT,
VoIP a eventuelné se zaznamem pienosu pohybu osob by se vSak velmi rychle dostal na
horni hranici zatéze LAN. Rizeni siti (Network Managment) s dozorem nad jednotlivymi
komponentami a nad jejim vytizenim je v tomto piipadé mozno aplikovat, pokud budeme
znat a respektovat uzkd mista. ProtoZze Ethernet neni Zadny deterministicky protokol,
Vv pfipadé pretizeni vyda v kratkém case zpravu a datové ramce z pretizenych komponent
muze odmitnout. Pak se mohou vyskytnout ojedinélé a obtizné¢ identifikovatelné chyby.

S ohledem na toho riziko je tfeba sit’ Ethernt LAN projektovat vzdy s né¢jakou rezervou. (3)

2.12 Radiovy bezdratovy pienos (Wireless —\WWLAN)

VétSina siti Ethernet aplikovanych v automatizaci budov je zaloZen na spojeni optickymi
vlakny. Wireless Local Area Network (WLAN) je nékdy jedinou moznosti jak se vyhnout
ukladani kabelli, napf. v pamatkové chranénych historickych budovéch, nebo kdyz jsou

propojované budovy od sebe pfili§ daleko. Pfenos WLAN je transparentni, tzn., Ze uzivatel
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vétSinou nepoznd zadny rozdil ve srovnadni s propojenim rozvodnou siti. Spolehlivost,
stejné jako ochrana proti ruseni a odposlechu, jsou vsak u WLANu zasadné nizsi. Wi-Fi je
standard pro lokalni sité bezdratové sit¢ (Wireless LAN, WLAN) a vychazi ze specifikace
IEEE 802. V tabulce 2-6 jsou uvedny znamé standardni parametry podle IEEE (Institute of
Electrical and Electronic Engineers).(3) (17) (14)

Oznaceni Rychlost Frekvencni pasmo Rok
802.11b do 11 Mbit/s 2,4 GHz 1999
802.11g do 54 Mbit/s 2,4 GHz 2002
802.11a do 54 Mbit/s 5 GHz 2002
802.11n do 540 Mbit/s 5 GHz 2007
802.11ac do 1,3 Gbit/s 5 GHz 2012

Tabh.2-6 Prehled standardii IEEE 802.11 WLAN
Pivodnim cilem Wi-fi bylo zajiStovat vzdjemné propojeni pienosovych zatizeni a dale
jejich pfipojovani na LAN. S postupem casu zacala byt vyuzivdna i k bezdratovému
pfipojeni do sité Internet v ramci rozsahlejsich lokalit a tzv. hotspotd . Uspéch Wi-Fi

pfineslo vyuzivani bezlicen¢niho pasma 2,4 a 5 GHz. (20)
Bezdratové siti podléhaji stejnému rozdéleni jako sité kabelové:
e Local Area Network (LAN)
e Wide Area Network (WAN)
e Metropolitan Area Network (MAN)

e Personal Area Network (PAN)

2.12.1 Struktura bezdratové sité

Bezdratova sit’ mize byt vybudovana rliznymi zpiisoby v zavislosti na pozadované funkci.
Vzdy hraje klicovou roli identifikator SSID (Service Set Indentifier), coz je fetézec az 32
ACSII znakt, kterymi se jednotlivé sité rozliSuji. SSID identifikator je v pravidelnych
intervalech vysilan jako broadcast, takze vSichni potencionalni klienti se mohou snadno

zobrazit dostupné bezdratové sité, ke kterym je mozné se pfipojit.(20)

2.12.1.1 Ad-hoc sité

V ad-hoc siti se spojuji dva klienti, ktefi jsou vrovnocenné pozici (peer-to-peer).

Vzijemna identifikace probihd pomoci SSID. Ob¢ strany musi byt v pfimém radiovém
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dosahu, coz je typické pro malou sit’ nebo piilezitostné ptipojeni, kdy jsou pocitace ve

vzdalenosti nékolika metra.(20)

2.12.1.2 Infrastrukturni sité

Typicka infrastrukturni bezdratova sit obsahuje jeden nebo vice pfistupovych bodu
(AP-Accesss Point), které vysilaji svyj SSID. Klient si podle nazvi sité vybere a piipoji se.
Nekolik pfistupovych bodiit mize mit stejny SSID identifikator a je plnou zalezitosti
klienta, ke které se pripoji. Mize se napiiklad piepojovat v zdvislosti na sile signalu a

umoziovat tak klientovi volny pohyb ve véEtsi siti (tzv. roaming).(20)

2.12.2 Zabezpecleni sité

Problém bezpecnosti bezdratovych siti je, ze jejich signal se §ifi 1 mimo zabezpeceny
prostor bez ohledu na zdi budov, coz si vétSina uzivateli neuvédomuje. Dalsi problémem
je, ze se bezdratova zafizeni prodavaji s nastavenim bez zabezpeceni, aby fungovala ihned
po zapojeni do zasuvky. Kdokoliv se tak mlze snadno pfipojit jen s pomoci smérové
antény. VéEtSina nejCastéji pouzivanych zabezpeceni bezdratovych siti mé jen omezenou

ucéinnost a da se snadno obejit. (20)

2.12.2.1 Zablokovani vysilani SSID

Zablokovani vysilani SSID sice porusuje standard, ale je nejjednodus§im zabezpecenim
bezdratoveé sit€¢ pomoci jejiho zdanlivého kryti. Klient sit’ nezobrazi v seznamu dostupnych
siti, protoze nepfijimaji broadcasty se SSID. Pii pfipojovani klienta k pfipojnému bodu

SSID vsak pfenasen v oteviené podobé a Ize ho tak snadno zachytit. (20)

2.12.2.2 Kontrola MAC adresy

Ptipojny bod bezdratové sit€ ma k dispozici seznam MAC adres klientl, ktefi se mohou
pfipojit. (20)

2.12.2.3 WEP

Sifrovani komunikace pomoci statickych WEP kli¢a (Wired Equivalent Privacy)

symetrické Sifry, které jsou ru¢né nastaveny na obou strandch bezdratového ptipojeni. Ma
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vSak nedostatky v protokolu. Kli¢ 1ze snadno ziskat pomoci specializovanych programii.

(20)

2.12.2.4 WPA

WPA (Wi-Fi Protected Access) vyuziva zpétnou kompatibilitu WEP kli¢e, které jsou ale
dynamicky bezpe¢nym zptisobem ménény. Autentizace ptistupu do WPA sité je provadéno
pomoci PSK (Pre-Shared-Key — ob¢ strany pouzivaji stejnou dostate¢né dlouhou heslovou

frazi) nebo RADIUS server (ovéfovani piihlasovacim jménem a heslem). (20)

2.12.2.5 WPA2

vvvvvv

vypocetni vykon a proto WPA2 nelze pouzivat na starSich zafizenich. (20)

2.12.3 Nevyhody technologie bezdratovych siti
e Kvalita spojeni klesa pfi ztraté ptimeé viditelnosti klienta na ptistupovy bod
e Omezeny pocet nepiekryvajicich se kandli zplsobuje ruSeni komunikace u
sousednich ptistupovych bodu.
e Piipojeni klienti se déli o dostupnou $itku pasma, takze se jejich zvySujicim se

poctem klesa 1 datova dostupnost.

e Vyssi pfenosové rychlosti se dosahuje typicky ve sméru ke klientovi — pokud klient
vysila, snizuje se dosazitelna propustnost kolizemi, které¢ vznikaji na piistupovém

bodu, pfi¢emz jejich minimalizaci se snazi zajistit protokol CSMA/CA. (20)

2.13 Prenos optickymi vlakny

Ptenos dat v optickych vldknech se uskuteCiiuje svételnymi impulsy, pfenaSenymi
optickym svétlovodem. Tato technologie je stile jeSté drazsi nez je telekomunikacni

elektricky kabel, ale vykazuje tyto pozitivni vlastnosti:
Vyhody v oblasti pienosu :

- nizsi Gtlum signdlu,

- $irSi pasmo a vétsi prenosové rychlosti,
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- Vetsi zajisténi proti odposlechu oproti elektrickému komunikacnimu kabelu nebo

radiovému pienosu.

Vyhody odolnosti oproti porucham a vlivu okoli:

odolnost proti zasahu blesku, proti vlivu rozvodu vysokého napéti,
- bezpecny pienos dat ve vybusném prostiedi (bez nebezpeci vzniceni nabojem),
- nedochazi ke ztratam vyzarovanim signalu (vysoka elektromagneticka tolerance),

- galvanické oddé¢leni prvki sité (bez vyrovnavacich proudii danych rozdilem

potencionalu).
Mechanické vyhody:
- mens$i primér kabelu a niz$i hmotnost (ispora mista, snazsi polozeni kabelu),
- vetsi pokladaci délky, vetsi vzdalenosti bez stanic,

- odolnost proti korozi.

wewvr

se spojenim konektory. Kromé& toho je dulezité¢ u sklenénych vldken dodrzen predepsané

minimalni poloméry ohybu, aby se piedeslo eventualnimu poskozeni svétlovodu. (3)

2.13.1 Konstrukce a struktura vlikna

Optické vlakno ma uvniti jadro z kiemicitého skla (kysli¢nik k¥emicity, SiO,), ktery je
obklopen kfemennym plastém (obr. 2-28). Jadro a plast jsou rtizné legovany piiméesi
(cilend injektdz atoml piimési do cistého kysliéniku kiemicitého), aby se dosdhlo

pozadovaného optického lomu n.

Vnéjsi plast vlakna Jadro vléknan,,
\4 J Jadro Vnéjsi plast
d:5-100 um
D: 100 - 400 um

Obr.2-26 Konstrukce optického vidkna
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Svételny paprsek se podle zakont optiky na hranici mezi plastém a jaddrem odrazi. Index
lomu jadra musi byt vétsi nez index lomu plasté. Svételny paprsek se mize svétlovodem

v disledku totalni reflexe ifit (obr. 2-29). Uhel lomu se pak po¢ita na zakladé zakonu o

lomu.
Vzduch: ny g Obal
n,= 1 q
B Jadro
N ST (. < SN -
A
nN

Obr.2-27 Vstupni vazba a Sireni svételného signalu v optickém viakné
Na ochranu citlivého sklenéného vldkna o tloust’ce lidského vlasu pfed mechanickym
poskozenim je vldkno pokryto dal§im plastém s nékolika vrstvami plastovych materiall
(napt. Kevlarem). Optické vlakna se také vyrabé&ji z plastu. Ale horsi optické vlastnosti
téchto vlaken nedovoluji pouziti na delsi trasy opticke kabelové sité, s vyjimkou digitalniho
prenosu audio (CD/DVD — propojeni k optickému pienosu audiozesilovacti). Opticka
vldkna z polymerti se mezitim zacinaji vyuzivat pro spojeni fidicich zafizeni a pfistroji
V primyslu a probiha vyzkum cenové dostupnych vysokorychlostnich systémd, které¢ by

m¢ély nahradit DSL. (3)

2.13.2 Utlumové vlastnosti

Utlum je zmenseni intenzity svételného signalu na cestd mezi odesilatelem a pifjemcem.
Tento utlum by mél byt co nejmensi, aby svételny vykon odesilatele a citlivost piijemce
vystadily na co nejdelsi prenosové trase. Utlum v optickych vlaknech ma fadu piigin. Pod
tzv. intenzitnimi ztratami se rozumi Rayleighl rozptyl (rozptylové efekty) v disledku
nehomogenity materialu, analogické s rozptylem svétla na vodnich kapkach v mlze) a
infracervené absorpce. Extrinzitni ztraty vznikaji v disledku materidlovych necistot a
pfiméesi, které rovnéz vedou k efektu rozptylu a brani priichodu svétla. Dalsi ztraty vznikaji
dusledkem zakfiveni vlakna, které nastava pii pokladani optického kabelu (atlum v ohybu)
a pii prodluzovani vedeni (atlum pii spojovani a v konektorech). Kromé toho mohou vétsi
ztraty vznikat pii vstupni vazbé svétla v tenkém vldkné. Utlum na trase optického vlakna se

vyjadiuje v decibelech (dB) nebo vztazmo na délku trasy v dB/km.
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Utlum D v dB se vyjadii vztahem:

P
D =10-log—=£
9P

A
Kde Pg je vstupni svételny vykon a Pa je vystupni svételny vykon.

Me¢érny utlum, tj. typickéd atlumova hodnota na délku trasy pro sklenéna opticka vlakna, se
pohybuje v hodnotach mezi 0,5-3,0 dB/km. Protoze utlumové mechanizmy v optickych

vlaknech zavisi n frekvenci, pouziva se svételné vinové délky 850 nm, 1300 nm a 1550

cv w7

2.13.3 Disperzni vlastnosti

Svétlo prochazejici optickym vlaknem se §ifi svétlovodem diky odrazim (obr.2-30). To je
pripad tzv. vicevidového vldkna (multimode fibre), které ma pomérné velky prumér jadra

(okolo 50 pum).

A 4

Vstup <« Délka vldkna /——————*i Vystup

Obr.2-28 Cesta Sifeni ve vicevidovém vidkné a s tim souvisejici zvétSeni §iie pulsu
Na zaklad¢ rozdilnych drah se urcité ¢asti svételného impulsu dfive, jiné pozdéji, dostanou
do mista pfijmu. Vz4jemnou interferenci vznika tzv. rozsifeni impulsu, které se oznacuje
jako vicevidova disperze (rozptyl). Pti pienosu digitalnich signala svételnymi impulsy se
dbé na to, aby jednotlivé bity nevysilaly pfili§ rychle za sebou. To by vedlo k pfetizeni na
stran¢ pfijmu a rozpoznani logického stavu zpravy by ztizilo nebo dokonce znemoznilo.
Rozsiteni impulsu s rostouci délkou pienosové trasy optického vldkna vzrista, takze se jde
o tzv. produkty o délce omezené Sitkou pasma. Vicevidové disperzi (rozptylu) miZeme
zabranit snizenim priméru jadra. Pfi priméru jadra nckolika pum se Sifi svétlo ve
svétlovodu témét piimo z centra (centralni paprsek). Takovato vldkna se oznacuji jako
jednovidova, nebot’ maji jen jeden smér Sifeni a nedochézi tim k zadné vidové disperzi.
Jendovidova vlédkna (single mode fibre, monomode fibre) vykazuji tudiz lepsi vlastnosti ve

vztahu pfenosové pasmo — vzdalenost — pfenosova rychlost nez mnohavidova opticka
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vldkna. Maximalni pfenosova rychlost je omezena dalSim faktorem, materidlovou disperzi.
Rizné vinové délky (barvy) svétla se §ifi ve sklenéném vlakné riznou rychlosti. Svételny
impuls s ur¢itou spektralni $ifi (barevnym rozsahem) se proto pii prichodu vlastni ¢asti
vinové délky lomi, a tak se ¢asoveé rozsituje (viz. obr.2-30, kde t,>t;). To lze minimalizovat
jen pouzitim takovych svételnych zdroji, které vykazuji barevnou koherenci, k cemuz se

1ze ptiblizit u laseru (jako zdroje koherentniho svétla). (3)

2.13.4 Systém optického prenosu dat

Opticky systém prenosu dat sestava vedle svétlovodu z dalSich komponent, uvedenych na

obr. 2-31.

Vysilac (elektronicky) Opakovac (Repeater) Prijimac (elektronicky)

T H e} (-

e — r—n bt —_—
Svétlovod Svétlovod

Vstup dat i Vystup dat

Obr.2-29 Systém optického prenosu dat
Jako vysilace se pouziva bud’ polovodi¢ového laseru, nebo svételné diody. V zavislosti na
elektrickych datovych signédlech se fidi svételnd intenzita. Laser se vyznacuje malou
spektralni §ifi (tim 1 nizkou materidlovou disperzi) a rovnéZ svazkovanim, ¢imz zajist'uje
dobry prichod svétla vlaknem. Jako pfijimact se pouziva fotodiod, které svételné impulsy
transformuji opét na elektrické signaly. DelSi pienosové trasy vyzaduji aplikaci zesilovaci
jednotky — opakovace (repeater), kde se svételny signal zpétné transformuje na elektricky
signal, zesiluje se, upravuje se (PR — Pulse Regeneration) a zpétné¢ se méni na svételny
signdl. U dlouhych optovldkennych tras se pouziva 1 Ccist¢ optickych zesilovact.
V budoucnu se pocita se SirSim pouzitim dalSich komponent (spinact, filtrG, vazebnich

¢lend). (3)

2.13.5 Varianty pienosu

V Ethernetu se pouziva predev$im variant uvedenych v tab. 2-7, pficemz nejrozsifené;si

jsou varinaty s rychlosti 1 GBit/s.
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Oznaceni Rychlost Maximani délka vlakna
100Base-FX 100 Mbit/s cca400m
1000Base-SX 1 Gbit/s cca 500 m
1000Base-LX 1 Gbit/s cca 5 km
10GBase-T 10 Gbit/s ccal00m
40GBase-LR4 40Gbit/s nad 10 km
100GBase-ER4 100 Gbit/s nad 40 km

Tab.2-7 Varianty prenosu optickym vidknem pro Ethernet

Doruceni dat k pfijemci a ve zpétném sméru Tx, resp. Rx, vzdy vyuziva vlastniho

samostatného optického vldkna. Oddélené cesty signdlti Tx a Ry umoziuje rezim plného

duplexu. Na zakonéeni jsou zapotiebi dva odlisné konektory, které se oznacuji zkratkami

ST, reps. SC. U 1000Base-SX se pro vinovou délku 850 nm vyuziva mnohovidovych

optickych vlaken. Primér jadra muze byt 50 pum nebo 62,5 pm. 1000Base-LX je

pfechodem na jednovidova opticka vlakna (primér jadra je 10 pum), kde spojovaci

vzdalenosti jsou okolo 5 km a vlnova délka je 1300 nm. Nova 10GBase-T Ethernet

vyuziva do vzdalenosti 55 m kabelaz kategorie 6. Pfi vyuziti plné délky 100 m je nutné

pouzit kabel 6a. 40GBase-LR4 vyuziva ctyt vinovych délek okolo 1310 nm pro pfenos na

vzdalenosti 10 a 40 km. 100GBase-ER4 se vyuZiva na trasach, které jsou delsi jak 2 km pii
vyuziti deseti vinovych délek od 1523 do 1595 nm. (16)(3(14)
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II. PRAKTICKA CAST
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3 STUDIE DVOU RESENI

3.1 BOSCH - Divar

DIVAR je zkratka pro Digital Versatile Recorder. Zafizeni vyrabi firma BOSCH a slouzi
k zabezpeceni budov a jinych zafizeni, kde je nutné zabezpeceni ochrana. K zafizeni
muzeme piipojit otoCnou kameru, ¢tyfi monitory a dvé klavesnice. K rozsifeni kapacity
jsou pouzita dvé diskova pole typu LP, klavesnice jsou pfipojeny pies expandér a
monitorové vystupy DIVARG do Video Manageru. Systém umoziuje zapojeni az 4 téchto
zafizeni a tim se dostaneme k 64 vstupim na kamery, coz postacuje k pokryti i vétSich

budov a jinych chranénych objekti. (22)

Obr.3-1 Propojeni zarizeni s kKamerami, monitory, ovladacim panelem a uloZistém

3.1.1 Sledovani obrazu

DIVAR Billix (obr. 7-2), je vybaven dv€éma monitorovymi vystupy: A a B. Zpusob

zobrazeni z&visi na nastaveni sytému.
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Obr. 3-2 DIVAR Billinx digitdlni universalni rekordér

Monitor A

Monitor A je hlavni monitor. Je na ném obraz splnou velikosti, kvadrantovy nebo
vicendsobny obraz, a to bud’ Zivy obraz z kamer nebo ze zaznamu. Na tomto monitoru se
zobrazuji i stavové zpravy, poplachy, zjistény pohyb a vystraha pfi ztraté videosignalu.

Dale se na ném zobrazi i systém menu.
Monitor B

Na monitoru B je jednoduchy obraz s plnou velikosti zvolené kamery nebo se na ném
stiida sekvence obrazii plné velikosti. Pii vzniku poplachu nebo zjisténi pohybu lze na
monitoru B zobrazit obraz kamery s blikajicim indikatorem poplachu/akce. Pokud
soucasné nastane vice poplachti nebo akci, budou se obrazy ptislusnych kamer na monitoru

B postupné piepinat. (22)

3.1.2 Usporadani obrazu

Vsechna mozna uspotfadani monitoru jsou na obrazku (obr. 7-3). Néktera vicenasobna
zobrazeni lze pii nastavovani jednotky zakazat. Vicenasobna zobrazeni, ktera jsou

k dispozici zavisi na poctu ptipojenych kamer.
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Obr. 3-3 Moznosti zobrazeni kamer

Rezim kvadrantového obrazu mtize mit 4 rizné kvadranty (Casti obrazovky), které sem

mohou postupné piepinat tak, aby se postupné zobrazilo vSech 16 kamer. (22)

3.1.3 Rezim Zivého obrazu, piehravani a vyhledavani

Rezim zZivého obrazu je normalni provozni rezim jednotky, pii kterém se sleduje Zivy obraz
jednotlivych kamer. Mize zné piejit do rezimu vyhledavani, piehravani nebo do
syst¢tmového menu (obr.7-4). Pfistup k funkcim vyhledavani a piehravani muize byt

zabezpecen na heslo, aby nedochézelo k neopravnénému uziti dat. (22)

\' Historie
Zobragit sssnam
historie
Jeznam historie

L | Sprava disku

Pfehled stawvu
Eontrola prawosti i
Piehled stawn |
Lokalni archivace |
—| Chrindné nahrivky |
—| Hontrola pravosti |
[ Cas ¢ Datwmm |

Obr. 3-4 Struktura menu
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3.1.4 Spoustéci udalosti a poplachy

Zpusob jakym jednotka pravé pracuje, mohou zménit uddlosti riznych typt. Jedna se o

nasledujici udalosti:
e Signal jednotky, ktery se objevi na poplachovém vstupu jednotky.
e Zjisténi pohybu v signalu kamery.
e Ztrata videosignalu nékteré z kamer.
e Vystraha vydand jednotkou na zéklad¢ vnitiniho stavu.

Zpusob, jakym bude jednotka na vznikajici udalost reagovat, zavisi na tom, jak byla

napro gramovéma.

Udalost mize spustit bud’ spustit reakei (spoustéci udalost, trigger) nebo vyvolat poplach.
Spoustéci udalost ovlivni praci jednotky, ale nevyzaduje odezvu uzivatele. Poplach mize
také ovlivnit praci jednotky, navic se pii ném obvykle aktivuje nékolik indikatord a od

uzivatele se vyzaduje potvrzeni poplachové situace.(22)
Jednotka mlize na udalost reagovat jednim z nasledujicich zpasobi:
Poplachy
e Rozezni bzucak
e Zobrazi se stavova zprava
e Zobrazi se ikona poplachu
e Okoli ¢asti obrazu Cameo mlze zménit barvu
¢ BIlika indikator (AKC-pfijmout, zvonek nebo pohybujici se osoba)
e Aktivuje se vystupni relé
Poplachy a spoustéci udalosti
e Zméni se zobrazovaci rezim monitorii

e Kamera, kterou lze ovladat se pfemisti (otoci/nakloni) do pfedem definované

polohy

e 7Zmeéni se rychlost nahravani
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e Jednotka zméni zptsob, jakym pracuje, podle pfedem definovanych profili.(22)
Udalosti na pozadi

Spoustéci udalosti a poplachy mohou zménit tkoly bézici na pozadi, ¢ehoz si uzivatel
nemusi v§imnout. Odezvy jednotky, které uzivatel pfimo nevidi, jsou napi. zména rychlosti
nahravani, aktivace vystupniho relé nebo zaznamenani udalosti do deniku (log). Jednotku
lze také nakonfigurovat tak, aby pfi aktivaci poplachové vstupu nahravala videoklipy a
automaticky zapnula jejich ochranu pfed smazanim. Spoustéci udalost miize zmenit zptisob

zobrazovani kamer na monitorech bez nutnosti zasahu obsluhy.(22)

3.1.5 Sledovani zZivého nebo prehravaného obrazu pres internetovy prohlize¢

Spusténim internetového prohlizece a zadanim sitové adresy IP jednotky Divar se lze
pfipojit (napf. http://192.168.1.2) k pozadované jednotce. Adresa se vSak musi shodovat
s IP adresou nastavenou Vv polozce menu Systémova nasteveni/Pfipojeni/Nastaveni sitové
jednotky Divar. NejvhodnéjSim prohlizecem je Internet Explorer verze 6.0 nebo vysi, ktery
vyzaduje bezpeénostni nastaveni ovladacich prvkd ActiveX z jednotky Divar. Pro

piihlaseni se objevi stranka uréena pro tuto ¢innost (obr. 3-5). (22)

Obr.3-5 Prihlasovaci okno do aplikace DIVAR2

Po ptihlaseni se zobrazi okno s Zivym obrazem z kamer, kde lze:
e sledovat Zivy obraz
e prifadit kamery plocham obrazovky cameo

e zvolit jiné uspotfadani vicendsobného zobrazeni
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e pfiepinat obrazy v sekvenci
e pofizovat fotografie

e ovladat kamery (22)

B S Wb ( Rork Mt b wet £ sborer

Cameral hrentdoor Camera 2 Frontdeor Camerad Gate
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Obr.3-6 Prostiedi na ovladani kamer DIVAR2 od Bosche

3.1.6 Digitalni klavesnice IntuiKey KBD-UNIVERSAL, KBD-DIGITAL
a KBD-MUX

Vicetcelové digitalni klavesnice fady IntuiKey jsou ur¢eny k ovladani a programovani
jednotlivych zafizeni prumyslové televize i rozsahlych systémd z nich sestavenych.
Vybaveny jsou joystickem s proporcionalnim fizenim rychlosti nataceni, naklanéni a
zoomu a dvéma prehlednymi LCD displeji s podsvicenim. K zad4avani poveld a dat slouzi
rovnéz dvé tastatury - numericka a SoftKey - s podsvicenymi tlacitky. Volitelna sada slouzi
k zabudovani do 19-ti palcového stojanu (racku). Pti lokalni konfiguraci zajistuje napajeni
klavesnice hlavni pfepina¢ Allegiant nebo digitalni videorekordér. Pti konfiguraci se
vzdalenym umisténim klavesnice zajisStuje napajeni volitelny externi napdjeci zdroj
(prodava se samostatn¢). Klavesnice se zapojuje do systémi prostfednictvim piilozeného 3
m kabelu. Klavesnici jednodu$e pfipojte a miZete za¢it pracovat. Zadné dalsi

programovani neni tfeba. Digitalni klavesnice IntuiKey je nabizena ve tfech modelech
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(KBD-Universal, KBD-Digital a KBD-Mux). Univerzalni verzi je mozné soucasné piipojit
k prepinaci Allegiant a k digitalnim videorekordérim Divar. Diky této moznosti odpada
nutnost pouzit vice klavesnic. Verze KBD-Digital podporuje digitadlni videorekordéry
Divar. Softwarova ,,SoftKey* tlacitka klavesnic IntuiKey nabizeji snadné ovladani pomoci
systtmu menu. Tak mohou i novi operatofi snadno programovat a ovladat i ty
nejrozsahlejsi systémy bez nutnosti pamatovat si systémove piikazy. IntuiKey nabizi funkci
rychlé volby, kterda zajistuje okamzity piistup k nejcastéji pouzivanym nabidkam a

zobrazenim. IntuiKey dale nabizi uzivatelsky pfijemnou strukturu menu pro programovani

vSech pokrocilych nastaveni systému a kamer. Klavesnice podporuje vice jazykut (obr. 3-7).

(22)

Obr.3-7 Digitalni oviadaci klavesnice k systému DIVAR od Bosche

3.2 Jablotron JA — 82V

JA-80V — komunikétor pro komunikace po pocitatovych sitich LAN (Ethernet) kombinaci
s komunikatorem na pevnou telefonni linku. Umoziuje komunikaci na PCO po LAN a
predava zpravy pomoci pevné linky. Také lze spravovat z aplikace GSMLink. Periferie
mohou byt zafazeny do 3 sekci: A,B a C. Sekce se uplatiuji bud’ pii ¢astecném hlidani:
stiezi A, stfezi AB, stfezi ABC (vhodné pro obytné prostory: A=odpoledni hlidani,
AB=noc¢ni hliddni a ABC=kompletni hlidani), nebo pii rozdéleni systému na 2 nezévislé
Casti A a B s Casti spolecnou C: hlida A, hlida B a pokud hlida A i B hlid4 i C (vhodné tam,

kde sidli dva nezavisli uzivatelé — rodiny, firmy apod.). Ustiedna ma 2 poplachové
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vystupy: IW = interni poplach a EW = externi poplach. Tyto poplachové signaly jsou téz
vysilany pro bezdratové sirény. V ustfedné jsou 2 programovatelné vystupy PGX PGY
s nastavitelnou funkci. Stav PG vystupt je vyveden nejen na svorkach, ale je také vysilan
pro bezdratové moduly UC a AC. Systém lze ovladat pomoci ptistupovych kodi nebo karet
(Gstfedna rozliSuje az 50 uzivateli). K ovladani Ize také pouzit bezdratové klicenky a jeli
usttedna vybavena vhodnym komunikatorem, mtze byt ovladdna dalkové mobilnim
telefonem nebo z internetu. Pfistupovym kodiam (kartam) Ize nastavit riazné funkce (napf.
zajisti/odjisti, pouze zajisti, panik apod. Je-li systém rozdé€len, lze urcit, do které Casti
domu ma ten ktery kod ptistup. Kazdy z padesati uzivatelli miize mit nastaven Ctyfcifernym
piistupovy kod a piistupovou kartu. Ovladani je pak mozné bud’ kartou nebo kodem a je-li

pozadovana vyssi bezpe€nost, 1ze zapnout potvrzovani karty kodem(obr.3-6). (20)

/
e —

Obr.3-8 Ustiedna JA-82V

3.2.1 PC-01 bezdotykova RFID karta

PC-01 je bezdotykova RFID karta (standard EM UNIQUE 125 kHz). K systému lze
ptifadit az 50 karet. Pro vyssi ochranu lze pouziti karty podminit zadanim ¢iselného kodu.

Karty Ize snadno potisknout. Pfifazuje se k ustfedné nau¢enim na klavesnici JA-81F, JA-

81E, JA-80F, JA-80F, JA-80H nebo JA-80N(obr. 3-7). (20)
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SINSMS

Obr. 3-9 RFID karta bezdotykova

3.2.2 Detektory

Slouzi k prostorové detekci pohybu osob v interiéru budov, dualni senzor pohybu a senzor
rozbiti skla (rozezna rozbiti okna do vzdalenosti az 9m) a detekci pozarniho nebezpeci.

Vsechny detektory vyuzivaji digitalni analyzu proti faleSnym poplachiim.(20)

3.2.3 Bezpecnostni kamery EYE-02 GSM

EYE-02 je bezpecnostni a monitorovaci kamera, kterd komunikuje bezdratove
prostiednictvim GSM sit€. Kombinuje v sobé detektory, které umoziuji detekovat

pfitomnost naruSitele:

e PIR pohybovy detektor-detekuje pohyb pomoci zmény teploty vlivem ptitomnosti

¢lovéka v mistnosti
e Zvukovy detektor-Mikrofon detekuje, zda hluk nepiekrocil stanovenou mez
e Detektor rozbiti skla-rozeznava specificky zvuk rozbiti okenniho skla

e Detektor pohybu v obraze-kamera detekuje zmény scény pravidelnym potfizovanim

snimki a jejich porovnavani (20)
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Obr. 3-10 Kamera EYE-O2



UTB ve Zliné, Fakulta aplikované informatiky, 2012 82

4 PROJEKT ZABEZPECENI KANCELARSKE BUDOVY

Pfi zabezpeCeni kancelafské budovy se klade hlavni diraz na jednoduchou instalaci,
komfortni ovladani, bezporuchovost a snadny pfistup k datim, které chceme zaznamenavat
a ukladat pro dalsi potfebu. Rozhodujicim faktorem je pocet osob, které budou mit piistup
do budovy a prostor, ktery je potifeba zabezpecit. Dnes pii rozmachu vypocetni techniky se
jiz vstupy a vystupy do budov, fesi pomoci ctecich karet. Umoznuji ndm nejen
zaznamenavat ptichod a odchod, ale 1ze také u nich nastavit riizna opravnéni a pfistupy do
vymezenych prostor. To se déje pomoci signalt (spravné/chyba, 0/1), nebo se rozhoduje na
zaklad¢ informaci z databazi, které jsou ulozeny na servrech a fizené mikropocitac¢i. Odtud
se v ptipadé nezadouci zmény vystup piendsi na centralni pult ochrany (velin) na monitory
a PC, kter¢ ovladaji EZS, PZS a kamery. Data se ukladaji na servrech a lze s nimi nasledné
pracovat. V chranénych budovach navic jak zabezpeceni se vyuziva fyzickd ochrana
(Policie CR, bezpecnostni agentury), které jsou pfimo v budové, provadi pravidelnou
kontrolu a fesi vzniklé situace. Pii zjisténi poplachu, neopravnéného vstupu se signal pak
nemusi odesilat na policie, hasice. V budovach chranéného typu se vyuzZiva veskerych
dnesnich dostupnych technologii od kamer, detektorti pohybu, pozaru, tepla, perimetri
(okoli budovy) posilené o fyzickou ostrahu. Tyhle budovy jsou potom velmi dobie
zajistény proti neopravnénému stupu cizich osob. Naklady vSak na takové zabezpeceni
(kamery, monitory, ulozisté dat, pfenos dat, detektory, policie) jdou do obrovskych cisel a
muzou sije dovolit  pouze velké firmy  nebo stat (dilezite

ministerstva).

Wi-Fi
Sl _'_‘—\_____. Pristup
Dvefe /
Ustiedna velin

Vjezd
Pohyb Policie
Teplot > alni

eplota Omezeni Lokalni

zajisténi

PoZar /

Schéma 4-1 Obecné schéma
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4.1 Vstupni lokalni schéma
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Schéma 4-2 Lokalni vstup
Pfi vstupu do budovy v prostor snimaji kamery (1-4), které obraz pienasi ptes sbérnici (11-
14) a koaxialni kabel (21) na pult ochrany (31 PO), kde se na monitoru zobrazuji dané
kamery, které mizeme zobrazit jednotlivé nebo pomoci kvadrantového selektoru 4 na
jednom monitoru. Pult ovlada napt. policista. Na Server_1 se ptenos provadi pies krouceny
kabel (TP) nebo opticky kabel (22), kde se na ulozis$té uklada zaznam ze vSech kamer (az
na nékolik mésicti podle kapacity ulozisté). Na pult centralni ochrany (33 PCO) se kamery
pies koaxialni kabel (23) pfenasi rovnéz. Server 1 a PCO jsou propojeny TP (34). Z PCO
kde sedi ochrannd sluzba, lze ovladat kamery, a pracovat se zaznamy ze vSech kamer
pomoci zafizeni a programu DIVAR (kap. 3). KPO je jesté pfipojen pomoci TP (41)
Server 2, kde je databaze pro vstup osob. Na Server 2 je pfipojeno Cteci zafizeni na karty
(62) ptes (USB, TP), ktera vyhodnocuje po pfilozeni karty, zda je osoba opravnéna pro
vstup. Pfi platném vstupu se odesle signal na PO(41), kde na PC v programu BEWATOR
(Siemens) se na monitoru zobrazi fotografie osoby v zeleném ramecku (OK). Dale server
vySle signél pro turniket (61), Ze se miZe otevfit. V pfipad¢ neplatného vstupu se na
monitoru na PO nezobrazi fotografie osoby, ale pouze prazdny Cerveny ramecek a turniket
se neotevie. Turniket lez také vladat fyzicky tlacitky z PO (63), kde je fyzicky pfitomna

ochranna sluzba.
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Mezi vstupy do budovy fadime dveie, okna a vjezdy. Kazdé okno na plasti budovy, které
lze otevtit se opatiuje dotykovym senzorem, ktery detekuje kdy je okno oteviené, nebo
senzor proti rozbiti skla. U dvefi se pouziva zamek nebo dotykovy senzor. Pro zvySeni
bezpecnosti vstupu se vstupy a vystupy opatiuji ¢tecim zafizenim na karty doplnéné o
klavesnici pro zadani kodu. Jako nejvyssi zabezpeceni 1ze ke vSem témto prvkiam piidat
jesté fyzickou ostrahu objektu, kterou provadi bud bezpecnostni agentura nebo piimo
policie CR. U takovych budov jsou na vstupu je§té pouZivany bezpecnostni ramy, které
detekuji nebezpecné predméty pii vstupu a predméty jsou odebirany doty¢nym osobam,
dokud jsou v budové. Pii velkém poétu osob v budové se vstup monitoruje pomoci
vstupnich bezdotykovych RFID, jejichz snimdnim se identifikuje v systému (Siemenes
Bewar), ktery ma na monitoru spolu s fotografii doty¢né osoby ostraha k dispozici a tim se
velmi vyrazné eliminuje vstup nezadoucich osob do objektu. VSe je umocnéno vstupem
ptes turniket, ktery neopravnéné osoby nevpusti dovnitf, ostraze se neplatny vstup zobrazi
na monitoru a mize operativn¢ zamezit vstupu do budovy i pii pouziti fyzické sily. Vse je
snimana dostatecnym mnozstvim kamer, které jsou pfepojeny na centrdlni pult ostrahy
(CPO). Zde maji dokonaly ptehled o déni uvnitt budovy a o pohybu osob. V kancelarskych
budovéach je vétSina vstupu opatifena Ctecim zafizenim na karty, kde se definuji prava
jednotlivym uzivatelim. Pii takovém zabezpeceni se eliminuji neopravnéné vstupy osob do

prostor, Které jim nejsou urceny.
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4.2 Dispozi¢ni schéma pienosu
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Schéma 4-3 Dispozicni schéma prenosu
Pfi ochrané vstupu do mistnosti a prenosu signalil z detektorti mize byt nasledujici. Z ¢idla
kontaktu oken (1), ¢idla rozbiti skla (2) a protipozarniho ¢idla (3) se signdly smétuji do
pies sbérnici (11,12,13) elektronického pozarniho zabezpeceni (EPZ), ktery je propojeno
na Server_1(21) a PCO (24) pies sbérnici a kameru s pohybovym ¢idlem (22). Ze Server_1
muze PCO ptes TP (23) pomoci specializované¢ho softwaru vidét pomoci dispozi¢niho
ptenosu, v které konkrétni ¢asti budovy a cidlo vyslalo signéal. U dveti byva zpravidla pro
zabezpeceni Ctecim zafizenim na karty (4) opatfena klavesnici pro zadani kodu, ¢imz se
zvySuje zabezpeceni. Signal ze ¢teciho zatizeni ptes (TP,USB) (41) vede na Server 2, kde

se v databazi vyhodnoti opravnénost vstupu 0soby.
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ZAVER

Se systémy pienosu dat ze zabezpecovacich se dnes setkavame velmi ¢asto pii vstupu do
bank, kancelafskych budov a vétsich podnikd. Tyto systémy pro pienos uchovani dat jsou
vyhodnou investici pro rozsahlé objekty s pfistupem pro stovky osob. Umoziuji kontrolu
0sob v objektu, poskytuji informace o jejich pohybu a ukladaji informace v realném case.
To prispiva k ochran¢ budov pted nepovelenymi vstupy a pozary i rezimovymi opatfenimi.
Pienos se vSak vyskytuje 1 v jinych systémech napt. EZS ¢i CCTV. Praci jsem popsal
systémy pienosu a funkci jednotlivych prvkl. Obecné jsem popsal prenosové média, typy
siti a prvky pfenosu mezi sbérnice a ulozisti dat. Cilem bylo popsat ptfenos dat ze
zabezpecovacich zafizeni (Cteci zafizeni, pozarni signalizace, detektory ajn.) a formulovat
pozadavky na tyto systémy. Problematika této oblasti je velmi rozsahla. Pfi tvorbé této
prace jsem se snazil, aby se Ctenaf seznamil s danou problematikou a pochopil, jakym

zpusobem se pfenos probihd a jaké jsou moznosti.
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ZAVER V ANGLICTINE

To data transmission systems of security are now very often encountered when entering
banks, office buildings and large enterprises. These systems for the transmission of data
storage are good investments for large buildings with access to hundreds of people. Allows
control of persons in the building, provide information on their movements and store
information in real time. This helps to protect buildings from fire and unauthorized inputs
and lifestyle changes. The transfer is not found in other systems such as intrusion detection
and CCTV. The work | have described transmission systems and the function of individual
elements. Generally, 1 described the transmission media, types of network elements and
transfer between bus and data storage. The aim was to describe the transfer of data from
security devices (readers, fire alarms, detectors asn.) And formulate the requirements for
such systems. Problems of this area is very extensive. In creating this work | have tried to
make the reader familiar with the issues and understand how the transfer takes place and

what are the options.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS
EZS
CCTV
DDC
EIB
BACnet
MS/TP
Bit

Bd
HDD
CRC
NRZ
DMC
OsSl

ISO

UDP
LAN
WAN
Wi-Fi
PAN
MAN
FDDI

DQDB

Poplachovy zabezpecovaci a tisniovy systém
elektricka zabezpecovaci signalizace

Closed Circuit TV — uzavieny televizni okruh
Direct Digital Control

European Installation Bus

Bulding Automation and Control Network
Master-Slave/Token-Passing

Binary Digit

Baud

Hard Digital Disk

Cyclic Redundancy Check - cyklicka redundantni kontrola
Non-Return-to Zero

Differential Manchaster Code

Open Systems Standardization — oteviené systémy
Interanzional Organization for Standardization - Mezinarodni organizace pro
normalizaci

Data Unit Prototocol - datové jednotky protokolu
Local Area Network — lokalni sit’
Wide Area Network — rozsahla sit’

Wireless Fidelity — bezdratova sit’

Personal Area Network — osobni sit’

Metropolitan Area Network — Metropolitni sit’
Fiber Distributed Data Interface

Distributed Queue Dual Bus
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SONET Synchronous opitical network

ATM

PC

P2P

UTP

TCP

uUSB

Asynchronous Transfer Mode

Personal Computer — 0sobni poc¢ita¢

Peer-to-Peer — rovny s rovnym

Unshielded twisted pair - nestinéna kroucena dvojlinka
Transfer Control Protocol

Internet Protokol

Universal Serial Bus
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