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ABSTRAKT

Cilem bakalafské prace je seznamit se s problematikou v oblasti webhostingovych
sluzeb. Cilem je také popsat, vysvétlit a vyzkouset jedno z moZznych feSeni, které se nabizi.
Jak by takovy systém bylo mozné realizovat, popisuji samostatné kapitoly bakalaiské
prace. Za pomoci obecné popsanych principt 1 pfesnych technickych specifikaci, popisuji
mozné feseni nejen po technické, ale 1 po obchodni strance. Déle se zde seznamite s pojmy
z oboru webové komunikace, metodami pienosu dat, Sifrovani, webové bezpecnosti a

zabezpeceni serveru, ale také s metodami a pomiickami pro vyvoj internetovych aplikaci.

V praktické casti bude nastinén zpusob realizace serveru obstaravajiciho spravu
doménovych ndzva, FTP ptistupli, komunikaci s registratorem domén a vytvoteni rozhrani

pro pienos dat s icetnim systémem.

Vysledkem této prace je popis procesu zajiStujictho kompletni spravu

webhostingového serveru, U€etnictvi a dalSich nutnych sluzeb pottebnych pro provoz.

Kli¢ova slova: webhosting, domény, internetoveé sluzby, provizni systém
ABSTRACT

The aim of thesis is acquaintance with the problems of webhosting services. The
other aim is to describe, explain and try one of possible solution, which is solicited.
Separated cheapters of this thesis describe how could be this system realized. I describe
possible resolution not only by technical side but too by commercial side with help
generally described technical specfication. You will be familiarized with terms from web
communication branch, with methods of transmission of data, encryption, with web safety
and security of server, but with methods and utilities for development of internet

applications too.

The part of my practical component will be indication of way how to realize server
which obtains administration of domain names, FTP entry, communication with Filip clerk

of domains and establishment of interface for transmission of data with accounting system.

The result of this work is the description of process which ensures completely
administration webhosting server, accounting and other necessary services required for

operation.

Keywords: web-hosting, domains, internet services, commission system
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UvVOD

Trendem posledni doby v podnikani firem, je pfesouvani jejich ¢innosti na Internet.
Neékteré kamenné obchody zjistily, ze je pro né vyhodnéjsi prodavat své zbozi pouze pies
Internet a to hlavné kvili niz§im provoznim nékladim a vétSimu zviditelnéni, pokud maji
efektivni reklamu internetového obchodu. Vznikaji nové informativni webové stranky a to
jak za ucelem vydélku, tak pro nekomercni ¢innost. V roce 2011 bylo registrovano ptes
210 miliontt domén s narastem 4,5 milionll za rok a z toho témét 1 milion je registrovan
v Ceské republice. Pravé toto je diivodem, pro¢ vznikaji stale nové webhostingové firmy,

které se snazi vyd¢lat alesponi na €asti z tohoto mnozstvi potencionalnich zakaznikd.

Webhosting uz ale neni tak jednoduchy jako dfive, kdy postacilo klienttim nabidnout
pouze datovy prostor a vysokou dostupnost jejich webi. Aby webhosting vyuzivalo stale
vice klientd, je potieba je zaujmout bud’ novymi sluzbami nebo specialnimi nabidkami.
Mezi oblibené praktiky webhostingll patii vytvaieni webovych stranek pro své klienty za
zvyhodnéné ceny nebo nabidky aplikaci umoZznujici ,,naklikat* si svou webovou stranku
bez znalosti programovacich jazykii. Mnoho lidi a drobnych podnikatelii si s takovymi
sluzbami vystaci. Pro stfedni a velké firmy existuji hotova feSeni nabizejici aplikace
vytvorené pravé pro jejich obor. Protladit se mezi takovou konkurenci miize byt velmi
tézke.

Vyhodou nové€ vznikajicich firem v oboru webhostingu je nesvdzanost na jiz
existujicich pravidlech v jejich podnikdni. Mtzou svlij uspéch zalozit na ovéfenych
marketingovych strategiich, které se stanou ldkadlem pro urcitou skupinu klientti. Takovy
napad byl predchildcem této prace a dal vzniknout realizaci webhostingové firmy
obsahujici provizni systém. Ten se s vyhodou vyuZivad v propagaci vyrobkd a jejich
distribuci ve firméach. Mezi nejzndm¢;jsi firmy patii Avon a Oriflame, které odménuji své

distributory procentudlni slevou za vyuzivani jejich sluzeb.

Vtéto praci se seznamite se zdkladnimi pojmy a technologiemi v oboru
internetovych aplikaci. V praktické ¢asti naleznete navrh a feSeni automatizované aplikace
pro fizeni webhostingové firmy s implementaci marketingové strategie a s obsluhou

sluzeb, které jsou nezbytné€ nutné pro jeji fungovani.
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I. TEORETICKA CAST
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1 INFORMACNI ERP/CRM SYSTEMY

Informacni systém, v naSem pojeti, predstavuje systém starajici se o béh firmy a to
jak z pohledu firmy, tak i1 zdkaznika. Mize zajiStovat potiebné pozadavky pro dodavku
zbozi do obchodnich siti a kontrolovat si zpétné vylUctovani nebo se stard o vypocet
prostiedki firmy tak, aby jeji chod byl pokud mozno co nejvice efektivni a ptindsel tak
vys$i zisky. Na dneSnim trhu se nachazi spousta informacénich systémi zamétenych bud’

pro dany obor, nebo pro viceucelové podnikani. Mezi n€ patii i produkty a firmy:
e Helios — Vyrobce a dodavatel: Asseco Solutions, a.s.
e ABRA G4 - Vyrobce a dodavatel: ABRA Software a.s.
e BYZNYS ERP — Vyrobce a dodavatel: J.K.R.
¢ Informacni systém K2 — Vyrobce: K2 atmitec s.r.o.
e QI - Vyrobce a dodavatel: DC Concept a.s.
e eWay CRM - Vyrobce a dodavatel: eWay System s.r.o.
e InTouch CRM - Vyrobce a dodavatel: ANNECA s.t.0.
e Microsoft Dynamics CRM — Vyrobce a dodavatel: Microsoft s.r.o.
e QI CRM - Vyrobce a dodavatel: DC Concept a.s.

Existuji také produkty navrzené piimo pro webhostingové sluzby — komer¢ni a
nekomer¢ni. Je vSak potfeba dobie zvazit, ktery systém si vybereme, jelikoZz pozdéjsi
prechod na jiny, Iépe vyhovujici systém, mize ptinést nemald uskali. Mezi tyto systémy

patti: DTC, cPanel, AlternC, ZPanel a dalsi.

1.1 AlternC

Webhostingova aplikace pracujici pod opera¢nim systémem Debian GNU / Linux
vyvijend od roku 2003 slicenci GPL. Je vyvijend francouzskou spole¢nosti Edgewall
software, ale nabizi 1 jazykové mutace v anglitiné a SpanélStiné. Obsahuje zdkladni
software jako jiné webhostingové aplikace s moznosti rozSifeni o API a jeji vyvoj trva

dodnes, jiz vSak v malé mife. Vyhodou jsou nulové naklady diky volné licenci.
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1.2 DTC

DTC (Domain Technology Control) je ovladaci panel pro komeréni webhostingoveé
sluzby. Nabizi webové grafické rozhrani podporujici implementaci dalSich softwarovych
casti, jako jsou: MySQL, Apache, PHP, gmail, Postfix, Courier, Dovecot, ProFTPD,
Webalizer a dal$i. Nabizi monitorovani sluzeb pro vSechny uzivatele, antivirové a anti-
spam karantény pro emaily. Je navrzen pro unixové systémy a jeho soucasti je 1 zalohovani
emailovych schranek, name serveru a dalSich dat. Umoziuje registraci doménovych nazvi,
vedeni UcCetnictvi a vicejazyCnost, SSH Sifrovani a napojeni na platebni brany. Bohuzel
nepodporuje vice druhit mén. Do roku 2008 disponoval tento panel sluSnou komunitou a

stale se vyvijel. Od tohoto roku vSak zajem o vyvoj upada.

1.3 cPanel

Unixova aplikace pro spravu komer¢nich webhostingovych serverti. Nakup licence
postaci pouze pro jeden server a bezplatnou instalaci ¢i aktualizace. Jde o aktivné se
vyvijejici produkt, nabizejici stdlou podporu v piipadé¢ problémi. Umoziuje rozsifeni o
API a je schopen se ptizplsobit pro vice uzivateld nebo vkladani vlastnich skriptl. Nabizi
rozhrani pro administratory i uzivatele s moZnosti spravy dat, nastaveni serveru, nebo
ochranu pfi pfenosu dat pomoci SSL certifikatd. S rozSifenim se lze do administrace
piihlasit pfes mobilni telefon, nebo server miize sdm zasilat zpravy o vypadcich a chybach.
Podporuje softwarové casti: MySQL, Apache, PHP, Postfix - nutné pro chod webovych

stranek, databazi a emailovych schranek.

1.4 ZPanel

Asi nejrozsahlejsi projekt je ZPanel. Lze jej stahovat zdarma a nabizi mnoho
moznosti jak pro samotnou konfiguraci systému, ale i velké mnoZstvi rozsiteni o API,
moduly, jazykové variace a témata. Podporovan je na platformach Windows, Linux a
FreeBSD, u kterych nabizi standardni funkce pro provozovani serveru. Komunita
zabyvajici se touto aplikaci je také pomérné rozsahld a na domovskych strankach je
neustala podpora pomoci chatu. Diky rozsitenim o API (statistiky, CRON manazer, funkce

pro zalohovani...) se stavd vhodnym adeptem pro implementaci.
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1.5 Vlastni aplikace

Z ptedchozich odstavct vyplyva, ze existuje na trhu mnoho kvalitnich 1
nekomer¢nich aplikaci umoZnujicich spravu webhostingového serveru. JelikoZz struktura
uvedenych aplikaci je vedena jinym smérem, nez je potieba, ptfipadd vice v ivahu navrh
vlastni aplikace. Pfi implementaci vlastnich skript do jiz existujicich aplikaci by pozdéji

mohl vzniknout pouze neptehledny a nestabilni systém narocny na administraci.

Vyvoj vlastni aplikace je jedna z moznosti, jak zdokonalit své navrhové a
programatorské dovednosti.
V této praci se zabyvam hlavné obecnymi principy, které lze vyhodné vyuzit pro

tvorbu a konfigurace vlastni aplikace.
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2 FRAMEWORKY

Pod pojmem framework si mizeme piedstavit softwarovou strukturu napomahajici
programatorovi urychlit praci na rutinnich Castech vytvareného projektu. MizZe obsahovat
podptirné programy, funkce, ndvrhové vzory a APIL. Pokud se s nimi u¢ime pracovat, tak
prvni dojmy mohou u nékoho wvyvolat pocit zbytecné sloZzitosti proti normalnimu
programovani. Po pfekonani prvotnich nezdarti zjistime, Ze tento ¢as se ndm vrati rychleji,
nez bychom cekali a prace se stane pohodInéjSi i1 u vétSich projektd. Pro internetové
aplikace jsou nejvice rozsitené frameworky pro jazyky PHP, Java a JavaScript, mezi které

patii naptiklad:

a) PHP frameworky
e Nette — vykonny framework od ceského autora nabizejici efektivni a
piehledny zplisob Sablonovani
e Zend — velmi silny, ovSem 1 sloZity nastroj pro programatory nabizeny
bezplatné. Pro plné vyuziti jsou nabizena placena vyvojova prostiedi.
e Qcubed - podle vysledkii testi jeden znejrychlejSich frameworka
nabizejici taktéz kvalitni provedeni s velkym mnozstvim rozsiteni
e CakePHP, Symfony, Codelgniter - pro webové aplikace v PHP
s otevienym zdrojovym koédem
b) Java frameworky
e JUnit - slouzici k testovani jednotek pro programovaci jazyk Java
e Spring - aplika¢ni framework pro platformu Java s otevienym zdrojovym
kédem
c) JavaScript frameworky
¢ JQuery — nejrozsitené;jsi lehky framework s otevienym zdrojovym kodem,
podporujici pluginy tfetich stran. Je podporovan i v PHP frameworcich.
e YUI - lehky modularni framework umoznujici vyuzivani pouze potiebnych
modultl, coz umoziiuje rychlejsi zpracovani
e Prototype — piimo integrovan do CakePHP a jako plugin do aplikaci
WordPress nebo Drupal
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2.1 Nette Framework

Autorem Open Source frameworku je PHP

programator David Grudl, ktery v Ceské republice

pusobi uz od roku 1978 a je také zndmy v souvislosti s

1y ¢ XHTML Texy!*
prevadécem  textu do »t OXY T obr. I Logo Nette Frameworku

databazovému layeru ,,Dibi®.

Nette Framework je unikatni tim, Ze je zcela ¢esky a ma nejen v Ceské republice
pomérné velkou komunitu programatorti podilejicich se na jeho vyvoji, ale 1 Siroky okruh
uzivatelii vyuzivajicich Nette Framework. Piikladem je i web prezidenta Ceské republiky

Viclava Klause (www.klaus.cz).

Pouziva technologii eliminujici vyskyt bezpecnostnich dér a jejich zneuziti, jako

jsou:

e Cross-site scripting (XSS) — metoda naruSeni neoSetfenych vystupt, kdy

uto¢nik podsouva vlastni kody

e Cross-site request forgery(CSRF) — naruseni utokem spocivajicim v tom, ze
pfimé&je uZivatele navStivit stranku, ktera skryt¢ vykona utok na webovou

aplikaci, kde je uZivatel zrovna ptihlasen

e URL attack, kontrol codes, invalid UTF-8 — utok podsouvanim poskozenych
vstupnich dat, jako napf. XML soubory, pfi ziskdvani citlivych informaci

z databazi apod.

e Session hijacking, session stealing, session fixation — podsunuti vlastnich

udajt pro zmateni aplikace a povoleni ptistupu do chrdnénych casti.

Dalsi pfednosti Nette Frameworku je vysoky vykon, ve srovnani s ostatnimi frameworky
na trhu a unikétni ladici néstroj umoziujici prohlédnout podrobné chyby a stav systému.
Obsahuje autodetekci vyvojové nebo produkéni verze a nabizi kontaktovani administratora
v ptipad¢ vyskytu chyb. Nabizi také propracovany objektovy navrh a podporu novych
technologii, jako jsou AJAX / AJAJ, SEO, DRY, KISS, MVC, Web 2.0 a cool URL, které
zptijemni vyvoj vlastnich aplikaci. Diky aktivni komunité nabizi velkou fadu rozSifeni.
Uzivatel, ktery nema zkuSenost s zadnymi frameworky, ale zna zésady objektového

programovani, je schopen se jej naucit ovladat v fadu n¢kolika tydnt.
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2.2 JQUERY

Ptedstavuje vylepSeni a rozsifeni pro JavaScript, ktery zpracovava veSkeré procesy
na strang€ klienta a diky pluginim dava vyvojaiim do ruky silny nastroj pro praci s webem.
Obsahuje zjednoduSené vybérové funkce umoziujici vyhledavani elementti, modifikaci 1
jejich pridavani. Nabizi velké mnozstvi funkei pro vytvafeni animaci, rozSifeni pro praci
s poli, podporu udalosti dokumentu nebo pienos dat mezi klientem a serverem bez nutnosti

obnovy stranky technologii AJAX. Piikladem muze byt vybér elementl stranky a jeho
skryti:

JavaScript:

document.getElementById (Yelement") .style.display="none"“;

Pokud bychom v8ak chtéli vybrat urcitou tfidu prvki, tak je to problém.

jQuery:

S (“#element™) .css (Ndisplay™, “none™) ;

V ptipad€ vybéru tiidy s ndzvem ,element”, by postacilo zaménit miizku za tecku. U

samotného JavaScriptu by tento vybér byl mnohem komplikovang;si.

Pokud bychom méli zdjem vytvafet sofistikovanéjsi programy, mizeme
implementaci tohoto frameworku usetfit stovky az tisice fadki a to hlavné v ptipadé
animaci, které se v dneSni dobé hojné vyuZivaji pro pfilakani klientely, ale 1 zlepSeni
kvality prohlizeni. Vyhodou JQuery je bezplatnost pouzivani a velka komunita lidi, ktefi se
podileji jak na vyvoji samotného jadra, tak 1 na vytvareni riznych plugini, nebo API, které
jsou pievazné také zdarma. Dokumentace se nachdzi na strankach www.jquery.com, kde je

zarovenl velké mnozstvi piikladi k pouziti. I s malou znalosti jazyka JavaScript, mate

moznost se jej naucit ovladat velmi rychle.

Pro pokrocilé uZivatele existuje 1 dals$i knithovna rozsitujici jQuery hlavné o vizualni
a ovladaci prvky nazvand jQuery user interface. Nabizi moznosti pro listovani v
dokumentu, vizualizaci akci uZivatele, spravu objektii pomoci ptetahovani mysi a mnoho

dalSich mozZnosti.
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3 DOMENY

Doména je zastupny ndzev pro IP adresu pocitace nebo pocitacové sité a slouzi

zejména k snaz§imu zapamatovani ndzvi téchto siti.

3.1 Whois

Kazda doména musi mit nékde uloZené informace o jejim majiteli, poskytovateli a

dalsi podrobnosti. K tomuto Ucelu slouzi databaze Whois, kterou ma kazdy registrator

(13 13

narodnich domén (doména 1. tadu — ,,.cz, ,,.com®, ,.info*...). Tato databaze obsahuje 1
rozhrani pro vzdalené ptfipojeni, diky kterému se ze své aplikace miZete pfipojit do této
databaze a ovéfit si platnost nebo existenci domén. Databdze obsahuje pouze informace o
doménach 2. fddu. Domény vysSich adi registruji webhostingové servery, které provozuji

prave tyto domény 2. fadu.
Ptiklady provozovateli databazi Whois pro domény 1. fadu jsou:
e .cz - http://www.nic.cz
e .com - http://verisign-grs.com
e .eu - http://whois.eu
e .info - http://afilias.info

e .net — http://www.whois.net

.sk - http://sk-nic.sk

3.2 DNS systém

Komunikace mezi pocitaci probiha pomoci protokolu IP (Internet Protokol) a pro
ptfipojeni je potieba znat IP adresu vzdaleného pocitace nebo sit€. DNS systémy slouzi pro
pfevod nazvu domény na [P adresu a opacéné. Diky tomu se mlZe usnadnit
zapamatovatelnost jednotlivych adres. Je mnohem jednodu$$i pamatovat si nazev
,mojedomena.cz* misto IP adresy (napf.: 212.34.52.98). Pro vytvofeni nazvu domény je
potieba si zaplatit tuto sluzbu v DNS systému, ktery v ptipad¢ volnosti ndzvu jej prideli k
IP adrese. Registrace probihd u narodnich registratori domén vlastnici doménu 1. fadu.
Hledani domény v ptipad¢ dotazu poté probihd smérovanim pozadavkii mezi jednotlivymi

DNS systémy.
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3.2.1 DNS a smérovani dotazi na webovou stranku

Systtm DNS ma stromovou

strukturu. V piipadé pozadavku -

smérovani na doménu ,,www.domena.cz* & www.domena.cz ?
se dotaz pfesméruje na lokalni server v

siti, do které je pfipojen pocitac. Ten se ‘ Lokalni server |

poté stard o veskeré nutné kroky potiebné Jv

| KoFenovy server]|

k dohledéani této domény a vraci zpét do

pocitace vysledek nebo chybové hlaseni.

lcom| [ cz | | eu |
Pokud tuto doménu lokalni server nezna,
Y
obraci se na kofenovy server v siti ‘web_cszomena.CZ‘ ‘web.equomena.eu|
Internet. Kofenovy server jest¢ nemusi Il
znat tuto doménu a tak vrati seznam [www.domena.cz}

viech servertt (jejich IP adres), kde se ma obr. 2 — Stromova struktura vyhledavani a

dale lokalni server dotazovat a které by ji s p .
smérovani na cilenou doménu

mohly znat nebo maji dalsi informace o

ni. V ptipad¢ ,,www.domena.cz*“ nds kotenovy server odkaze na DNS server narodni

(13

domény 1. tadu ,.cz“. Ten nds presméruje na IP adresu serveru, kde se nachazi

,domena.cz*. Pokud je to jiZ kone¢nd IP adresa, tak ndm tento server nabidne adresaf na

svém disku, kde se nachazi doména ,,www.domena.cz".

Béhem jednoho vyhledavani domény mize byt provadéno nékolik dotazli na rizné
servery, které pokud maji néjaké informace o dané doméné¢, zaslou zpét vycet IP adres, kde

se ma lokalni DNS server pokusit jest¢ dotazovat.

Samotné presmérovani na serveru se fidi podle n€kolika typti pozadavka, které jsou

uloZeny v zonach shromaZd’ujicich informace o nastaveni a smérovani domén:

e A —piitfazuje IPv4 adresu nazvu domény

e AAAA —pfifazuje IPv6 adresu nazvu domény

e CNAME - alias na doménu- pro st€hovani nebo smérovani na jinou cilovou doménu
e MX - oznacuje adresu a prioritu pro prijem elektronické posty

e NS —urcuje jméno name serveru, obstaravajiciho smérovani této domény

e SOA - zahajujici zdznam zoénového souboru. Obsahuje jméno primarniho serveru a
adresu elektronické posty jejiho spravce.
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3.3 Pristup a zabezpeceni dat

3.3.1 FTP

FTP (File Transfer Protocol) je komunikaéni protokol umoZznujici uZivateli vyménu
dat se vzdalenym serverem. Tato komunikace probiha na aplikacni vrstvé OSI modelu a
vétSinou vyuziva TCP/IP protokol. Pti spojeni se serverem pomoci portu (nejcastéji TCP
port 20 a 21) vznika FTP kanal trvajici po celou dobu spojeni, po kterém se predavaji
pouze fidici informace. Pro pfesun dat se vytvaii datovy kandl, ktery zanikd ihned po

odeslani vSech dat. Data pfi pfenosu nejsou nijak kédovéana ani chranéna.

FTP kanal
FIPklient | &
datowy kanal

obr. 3 - Komunikacni kandly FTP mezi klientem a serverem

Podle toho, ktera strana datovy kandl vytvofila, se rozliSuje FTP pfipojeni na aktivni

a pasivni.

e Aktivni pFipojeni — klient posle ¢islo portu, pfes ktery se server pokusi piipojit
datovy kanal. Je nutno mit spravné¢ nakonfigurovany firewall na strané klienta.

Server nemusi mit viibec moZznost pfijimat pfichozi spojeni z internetu.

e Pasivni pFripojeni — server posle ¢islo portu, pies ktery se ma klient pokusit vytvorit
datovy kanal. Je nutno mit spravné¢ nakonfigurovany firewall na strané serveru.

Klient nemusi mit vitbec moznost piijimat ptichozi spojeni z internetu.

Pro ptipojeni se kromé IP adresy vyuziva uzivatelskych ptistupii, které udavaji prava
uzivatele (prochazet adresdfe, moznost upravovat data jednotlivym uZzivatelim a

uzivatelskym skupinam, atd.).

3.3.2 HTTP

HTTP (Hypertext Transfer Protocol) je internetovy protokol bez stavili, slouzici
ptevazné pro pifenos HTML dokumentl. Nejvétsi oblibu si ziskal hlavné pro webové
aplikace. Je provozovan na portu 80 a 8080. Diky rozSiteni o MIME je schopen pfenaset 1

soubory.
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3.3.3 SSL — zabezpeceni spojeni a pirenosu dat

SSL (Secure Sockets Layer) je protokol umoznujici zabezpeceni dat pomoci
Sifrovani. Vyuziva se zejména pro zabezpeCeni HTTP spojeni (HTTPS) nebo ptistupu na

server FTP protokolem (FTPS).

Pomoci asymetrického Sifrovani, které je ale pro trvalou komunikaci pomalé, se
v nékolika krocich vytvofii kli€ pro symetrické Sifrovani, aniz by jej utocnik dokazal zjistit.
Asymetrické Sifrovani se provadi pomoci sady klict (soukromy, privatni - vlastnici server)
a certifikatu vydaného certifikani autoritou (firmou ovéfujici, ze jste ten, za koho se

vydavate).

Symetrické Sifrovani vyuziva jednoho spole¢ného klice, pomoci kterého odesilatel
data zaSifruje a ptijemce je odSifruje. Tato komunikace je rychlejsi nez pii asymetrickém

Sifrovani.
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II. PRAKTICKA CAST
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4 POZADAVKY NA SERVER A APLIKACI

Hlavnim pozadavkem na celou aplikaci je zajistit co nejvyS$si miru jeji samospravy
pro urychleni vSech akci a zjednoduseni administrativy firmy. Je potieba data zalohovat a
pro ptipad jakéhokoliv vypadku je nutné, aby fungoval jesté jeden zaloZni server. Samotna

aplikace bude muset disponovat ¢astmi:

1. Navs$tévnické rozhrani — prezentuje firmu, jeji produkty a potencidlnim

klientim umoziluje registraci.

2. Zabezpecené Klientské rozhrani — umoziuje spravu vlastniho Uctu,
registraci firem, domén, databazi, emailovych schranek a FTP uctti. Obsahuje
ptehledy o nastaveni provizniho systému, faktur a spravu objednavek

s moznosti uhrady. Soucasti administrace je také kreditni systém.

3. Planované ulohy - zajiStuji zpracovani pozadavki pro komunikaci
sucetnim systémem a maji za ukol spravu uzivatelskych uctd, vcetné
rozesilani upozornéni, aktivaci a blokaci uzivatelskych sluzeb, nastaveni
serveru, jeho restart a vytvafeni faktur v ptipad¢ plateb.

Na zaklad¢ téchto Casti je zapotiebi, také s vyuzitim techniky reverzniho inZenyrstvi,
popsat modely a logiku, ktera fesi jiz existujici problematiku:

1. Struktura uzivatelskych Uc¢tl a vazby s firmami.

2. Kreditni systém s hierarchickym zafazenim uzivatell a vyplacenim provizi.

3. Vytvafeni a zpracovani objedndvek na zdkladé podanych zZadosti

v administraci.
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4.1 Struktura uzivatelskych ucta a vazby s firmami

Jednim z hlavnich pozadavk je, aby

kazdou firmu mohl spravovat neomezeny Uzivatele
pocet uzivatelll se stejnymi pravy fidit ji. ¢
Vyhodou je, ze kazdy uZivatel ma Tarif ¥ Firmy [« Depozit
samostatny  pfistup do spole¢né Domény / AN Objednavky
administrace s vlastnim jménem a heslem. . :

Emaily Provize Faktury
Odpadd 1 moznost, ze by se do spravy
firmy nedostal zadny ze spraved, v obr. 4 — Vazby mezi firmami a uzivateli

ptipadé zapomenuti hlavnich ptistupovych

udaja. Tato varianta je vyhodna hlavné pro firmy, které maji vice spolumayjitela.

Déle je nutné realizovat systém, ve kterém kazdy uZzivatel miize mit piistup do
administrace vice firem, jelikoz stale vice podnikateli podnika ve vice firmach soucasné.

Vyhodou je, ze se nemusi vytvaret n€kolik uzivatelskych ucti pti vedeni vice firem.

Vazba mezi uZivateli a firmami umoZnuje propojit kazdou firmu s kazdym
uzivatelem. Jelikoz vSichni uzivatelé budou mit stejnd prava, budou moci do administrace

firmy pfizvat dalsi spolupracovniky, nebo je taktéz vyloucit.

4.1.1 Autorizace pristupu, ochrana zakladatele, odchod z firmy

Ptizvani dalS$iho spravce musi probihat pouze v ramci systému odeslanim nabidky
pro vstup. UzZivatel, ktery chce ptfizvat do administrace dalSiho spravce, pak musi mimo
tento systém, piedat autoriza¢ni klic tomuto novému potenciondlnimu spravci, aby se
skute¢né ovéfila jeho identita. Z bezpe€nostnich dlivodii navrhuji omezit ¢as na ptihlaseni
se do administrace firmy, aby se tak eliminovala moznost zneuziti dlouhodobég

ignorovanych pozvanek.

Navrhuji stanovit zakladatele firmy, ktery nebude mit sice Zadné funkce navic, ale
bude v protekci pii pokusu o vylouceni z firemni administrace. Tim se zabrani stavu, kdy

spolupracovnici vylouci zakladatele a tak ovladnou tuto firmu v systému.

Kazdy uzivatel bude mit moZnost sam odstoupit z administrace firmy. Tuto akci je
potieba oSetiit zadanim jeho ptistupového hesla do administrace a v piipad¢ zakladatele,

bude muset vybrat spravce, kterému preda zakladatelskou protekci.
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4.2 Tarify

Kazda firma po své registraci bude mit vlastni tarif urcujici rozsah sluzeb, které
mohou vyuzivat od poskytovatele webhostingu. Mezi tyto sluzby patii velikost datového
ulozisté, databaze, emailovych schranek, pocet wulozenych email, aktivace
nadstandardnich sluzeb a poskytnuté bonusy. Bude se vychdzet ztabulky zakladnich
sluzeb (tarifi) nabizenych poskytovatelem. Uzivatelé budou také moci ziskat navySeni

svych sluZeb za vérnost v rdmci riznych akei nebo jejich zakoupenim.

4.3 Depozit

Depozit piedstavuje schranku, do které se uzivateli ukladdaji body z provizniho
systému(viz. kapitola 4.5). Témito body miize zvyhodnit hodnotu nakupovanych sluzeb
nebo je rovnou celé uhradit. Uzivatel také musi mit moznost si body dobijet prevodem

penéz do depozitu.

Vyhoda depozitu neni vS§ak pouze pro klienty, ktefi mohou provadét okamzité platby,
ale také pro poskytovatele sluzeb, kterému se vytvari finan¢ni rezerva vyuzitelna na rozvoj

celého systému.

4.4 Domény

Domény jsou hlavnim divodem, pro¢ existuji tyto aplikace. Je nutné zajistit
registraci, popiipad¢ pievedeni domén od jinych webhostingovych systémi, spravu DNS
serveru, umoznéni piistupu k datovému ulozisti pomoci FTP a k databazi. S doménami
jsou spjaty 1 emailové schranky, pro které musi byt zprovoznén emailovy klient na serveru.

DNS server musi védét jak a kam smérovat jejich pozadavky.

4.4.1 Registrace a prevedeni domén

Vsechny domény se budou registrovat a pfevadét pod spolecnost k tomu urcenou,
tzn. firmou registrujici domény 1. fadu. Tento registrator nabizi vytvofeni vzdalen¢ho
piipojeni mezi servery funkci ,,SoapKlient, pomoci kterého se daji tyto operace
automatizovat. Registrator nabizi udrzovani kreditu pro platby, proto neni potieba feSit
fakturace za platby, ale hlidat jen stav kreditu na uctu. Pfed samotnou registraci nebo

pfevodem domény je potieba zjistit zda jiZ neni v systému registrovana.
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4.4.2 DNS server

Ptedstavuje Cast serveru, ktery se stara o smérovani pozadavka na domény. Vyuziva
vlastni databdzi udrzujici seznam domén a zoénovych zdznami, které pii pozadavcich na
doménu urcuji, jak se ma provadet jeji smerovani. Tyto zaznamy se budou duplikovat také

na zalozni server s vlastnim DNS.

4.4.3 Zavedeni domény do systému

Obecné je potfeba zajistit obsluhu serveru, jenz se ma starat o vytvafeni
konfiguracnich soubort, které se budou zavadét do nastaveni Apache serveru. Musi se
navrhnout bezpecny zplsob restartovani Apache serveru, aby se projevily zmény v
jeho nastaveni. Restart musi provadet server. Pti povoleni restartu pies PHP by hrozilo
zneuziti funkci, které provadi tuto akci a musi se tedy zakazat. Zaroven je potieba
kontrolovat konzistenci adresaiti, aby nedochazelo ke kolizim pfi restartu serveru, nebo pti

pokusu o FTP ptipojeni do neexistujiciho adresare.

4.4.4 FTP Gty

Na serveru by m¢l fungovat FTP klient, umoznujici ptistup do kotenovych adresari
vSech domén. Obsluha se bude provadét vytvarenim zdznamu v databazi FTP klienta. Je
nutné zajistit, aby se pii vytvareni domén automaticky vytvofil 1 FTP ucet, do kterého

postaci klientim nadefinovat pouze vlastni heslo pted prvnim pouzitim FTP.

4.4.5 Databaze

Kazda firma, vedena v systému, musi mit vlastni uZivatelsky ucet, pomoci kterého
budou spravci firmy ptistupovat do databaze. Jejich pfistup se musi omezit pouze na
vlastni databaze a data v nich ulozena. Navrhuji format uZzivatelského jména, z diivodu

13

lepSi ptehlednosti, slozit z pfedpony ,dn “ a identifikaéniho ¢isla firmy, které je ji

automaticky pfifazeno systémem.

Ke kazdé¢ doméné se budou automaticky vytvaret databaze v pfesné¢ daném formatu,
aby nedochézelo ke kolizim a duplicité nazvl. Je nutné oSetfit i pomlcku v nazvu domény
(zaménou za dve podtrzitka), jelikoz databaze akceptuje pouze znaky bez diakritiky, ¢islice

a podtrzitka. Nazev se bude formatovat napf. takto:

Doména: www.moje-domena.cz => databaze: cz moje domena www
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4.4.6 Emailové schranky

Pro emailového klienta, ktery bude soucasti serveru, se musi vytvofit obsluha jeho
databaze a adresari, ktera bude umoznovat vytvareni, editaci a smérovani posty. Soucasti
obsluhy by méla byt i sprava ,,aliasi* umoziujicich smérovani zprav do schranek v ramci
domén sidlicich u poskytovatele webhostingu. Sprava dat emailovych schranek bude

umoznéna programem Roundcube, ktery je pro to navrzen.
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4.5 Kreditni systém, hierarchické zarazeni firem

Kreditni systém piedstavuje stromovou strukturu uzivatel, ktefi pfisli do systému a
aktivné pomahaji k jeho vétsimu zisku. Moznosti aplikace jsou velmi rozsahlé a to od
rozsitovani reklamnich bannert, aZ po prodej produktii firmy. V Ceské republice existuje
velké mnozstvi firem, které tuto strategii vyuzivaji. Odménou mohou byt kreditni body
z prodeje nebo vyhody a slevy dle délky vyuzivani systému. Kreditni body poté lze vyuzit

k ndkupu nebo ziskani jednorazového darku.

Je moZné tento systém implementovat do webhostingové aplikace, kde kredit bude

navySovan, napt. délkou vyuzivani sluzby, poskytovatelem.

Dalsi vyhodou takového systému je reklama od spokojenych uzivatell, kteti tyto
sluzby doporuc¢i dal§im zdjemctim. Princip vyuziva psychologie a davéry lidi ve své okoli
a pratele. Je na zvaZeni, zda si koupime produkt od podomniho prodejce nebo na
doporuceni od Clovéka, kterého zndme. V druhém ptipad¢ je mnohem mensi Sance, ze se

staneme obé&ti podvodu.
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4.6 Vytvareni a zpracovani objednavek na zakladé Zadosti podanych ve

firemni administraci

Aplikace by méla disponovat jednoduchou samoobsluhou. Uzivatel si mtize produkty
prochézet, vybirat, vkladat do kosiku objednavek a nakonec je hromadn& uhradit. Uhrada

se provede bud’ vystavenim vypisu k thradé, nebo platbou ptes kreditni systém.
Je potieba rozliSit dva zplisoby objednavek:

1. Bez nutnosti zasahu poskytovatele — zde patii provoz domén, tarifi a
aktivace sluzeb. Pro jejich uvedeni do provozu postaci vybrat danou sluzbu a
zaplatit ji. Systém si sam zjisti, zda byla tato sluzba uhrazena a poté ji
aktivuje. To je moZzné diky ucetnimu systému, ktery z banky ziskava tudaje o

provedenych platbach.

2. S nutnym zasahem poskytovatele — zde patii objednavky na produkty, které
je potieba vytvofit a odeslat. Je u nich nutny manudlni zésah ze strany

poskytovatele sluzeb.

Objednavkovy systém je potieba navrhnout tak, aby pti vybéru zbozi nebo sluzeb se
vytvofila objednavka a umistila se do ,,ndkupniho koSiku*“. Po dokonceni vybéru zbozi si
uzivatel vybere produkty, které chce skutecné zaplatit a vystavi si doklad k zaplaceni nebo

provede platbu strzenim boda z depozitu (provizniho systému).

Systém po potvrzeni o zaplaceni dokladu aktivuje zaplacené sluzby nebo kontaktuje

poskytovatele sluzeb, aby provedl ptipadné kroky nutné k dokonceni objednavky.

V ptipad¢ platby pomoci dokladu, mimo kreditni systém, se musi zaslat faktura na

email nebo na fakturaéni adresu.
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4.7 Komunikace s u¢etnim systémem

Ucetni systém piedstavuje externi aplikaci komunikujici s bankami a ziskdva
informace o uhrazeni plateb. Taktéz pomaha firmam v Gcetnictvi vcetné podvojného
ucetnictvi, vedeni faktur a mezd zaméstnancii. Urychluje operace, které by jinak muselo

provadét vice lidi a spofi tak Cas 1 penize.

Na trhu se téchto systémi nachazi velkd fada (ABRA, CODA, POHODA...). Pro
tento projekt byl zvolen ucetni systém FlexiBee, ktery nabizi moZnost kompletni spravy
ucetnictvi, ale hlavné ma API umoziiujici pfenosy dat mezi systémy pomoci JSON, CSV a
XML dokumentti. Také disponuje propojenim s velkym mnozstvim bank, véetné podpory

platby pomoci PayPal, zabezpecenym piistupem do databaze, vypisy plateb a objednavek.

Do aplikace je nutné zakomponovat export vSech udaji o existujicich firmach do
ucetniho systému. Pfi registraci firmy se vytvofi zaznam v G€etnim systému s udaji této

firmy a veskeré zmény se do néj budou také promitat.

Soucasti klientského rozhrani musi byt vypisy uhrazenych vydajovych a ptijmovych
dokladi, vcetné nezaplacenych objednavek a moznosti jejich dodatecné uhrady. Na pozadi
celé aplikace musi béZet automatickd uloha, kontrolujici platnosti vSech periodickych
objednavek zbozi a sluzeb. Po vyprSeni jejich platnosti vystavi pozadavek na uhradu a
prodlouzeni téchto sluzeb. Zaroveii musi probihat kontrola, zda byla uhrazena nova
faktura. V takovémto ptipad¢ se aktivuji zaplacené sluzby a u zbozZi nebo sluzeb s nutnosti

zéasahu poskytovatele je poskytovatel vyzvan, aby vykonal pottebné kroky.
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5 SPUSTENI SERVERU A REALIZACE APLIKACE

5.1 Vybér prostoru pro server

Pokud se rozhodujeme o vytvoteni projektu podobného typu, je potieba dobie zvazit

nékolik moZnosti - jaky server, kde a za kolik budeme provozovat. Nabizi se dv€ moZnosti:

5.1.1 Vedeni vlastnich prostori pro servery

Toto feSeni se vyuziva v ptfipadech, kdy mate dostatek prosttedkid pro vedeni
vlastnich prostorti s adekvatnim zabezpecenim, ventilacnim systémem pro udrzovani stalé
teploty a kde je nutnost pfipojeni na pateini sit’ internetu, aby se eliminoval vypadek na
podsitich. Také je nutné zajistit 1 vlastni non-stop servis a v ptipadé vypadku sit€¢ musime
disponovat dalSim oddélenym zdloZznim serverem. Tento zplsob provozovani vlastnich
serverii ma tu vyhodu, ze je levnéj$i u serverit velkych rozméri, kdy je pocet klientl
vyuzivajicich sluzby viadech tisici. Také nabizi jednodus$i rozsititelnost kapacit

serverovych prostorti.

5.1.2 Server housing

V dnesni dob¢ a hlavné pro zacinajici malé firmy je vyhodny server housing, kdy se
pronajimaji nikoli prostory, ale pfimo jednotlivé serverové pocitace slouzici pouze
potiebam klienta. Neni nutné se starat o prostory, servis ani zabezpeceni firewallu. Neni
nutné byt v pfimém styku se servery, jelikoz se vSe da vzdalené administrovat a spusténi
takového serveru je v fadu nékolika dnti, oproti pfedchozi varianté. Cena se pohybuje od
1000K¢ za mésic, kde nejvice platite za prondjem paméti RAM a procesorovy cas. Pro
zacinajici firmy je to tedy vyhodné, i z diivodu specializované odborné pomoci na strané
poskytovatele a to relativné za nizké ceny. Nevyhodnym se toto feSeni stava v ptipade

nutnosti vysokého vypocetniho vykonu, ale i datového prostoru.

5.1.3 Volba poctu serveri

Z bezpecnostnich diivodi je potieba pronajmout tfi servery. Dva datové, které budou
vzajemné¢ pokryvat své vypadky, navenek se cely systém bude tvafit, jako by se nic
nestalo. Tteti server bude ur¢en pro ucetni systém se skrytou IP adresou a bude na ngj
omezeny pristup z vnéjSku. V ptipad€ napadeni datovych serveru, uto¢nici neziskaji citliva

data ani finan¢ni udaje.
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5.2 Vybér systému a distribuci pro dany server

Jelikoz firma, pro kterou se bude tento systém vyvijet je zaCinajici a s nizkym
rozpoctem, je vyhodnéjsi vyuZzit sluzeb server housingu. V tomto piipadé¢ pifimo od
spolecnosti Linuxsoft, kterd provozuje servery bézici pod operacnim systémem Linux
Debian. To je dalsi z faktort, ktery ovlivni cenu pronajmu, protoze operacni systémy

Linux jsou oproti Windows bezplatné.

Unixové systémy, mezi které¢ patii pravé Linux, obsahuji balicky GD (Graphics
Display), které se staraji o realizaci grafického prosttedi, aby uZivatel nemusel pracovat
v ptikazovém fadku. Pokud vSak spoustite server, tak GD je spiSe nevyhodou. Dlivodem je
sniZzeni vypocetniho vykonu, ale hlavné sniZzeni ochrany ptfed napadenim uto¢niky, ktefi

jinak musi znat techniky préace v ptikazovém fadku.

U jiz funk¢niho serveru je potteba instalovat dal§i potiebné sluzby, jako jsou Apache
server, MySQL databaze, DNS server PHP a emailového klienta. U server housingu, je
moznost vyuzit instalace od odbornikti, ktefi tyto servery spravuji. Poplatek za instalaci je

sice nemaly, ale pfedpoklad spravné funkce téchto sluzeb je o to vetsi.

V ptipad¢ vlastni instalace Apache serveru, je moznost si stdhnout jeho nejnoveéjsi
distribuci ptimo z webu http://httpd.apache.org/, ktery se nainstaluje jako sluzba. Pomoci

muze klient Putty, ktery umoznuje ptipojit se a administrovat vzdaleny server.

Podobné je tomu 1 s instalaci PHP. Existuje sice jiz verze PHP6, ale pfevazné se
vyuziva PHP verze od 5.2 a to zejména z diivodu kompatibility se star§imi aplikacemi. Ke
stazeni je na domovskych strankach www.php.net, kde je 1 kompletni dokumentace a
nepfeberné mnozstvi piikladi prace v ném. Instalace se provadi pomoci binarni verze,
kterd se konfiguruje, aktivuji se potfebné balicky a poté se spousti instalace. Pfi stazeni
instala¢niho balicku, by se vZdy mél zkontrolovat HASH otisk poskytovany distributorem.
Tim se da ovéfit, ze stazend verze neobsahuje mozna naruSeni nebo dals$i bezpecnostni

diry. Nedoporucuje se stahovat verze poskytované tteti stranou.

Instala¢ni bali¢ek MySQL databaze nalezneme na webu http://www.mysql.com/, u

kter¢ je instalace obdobna PHP.
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5.3 Konfigurace serveru

5.3.1 Seznameni se strukturou

Je nutné nastavit server tak, aby weby a aplikace fungovaly spravné. Kdyz se
podivame na adresafovou strukturu serveru, tak nds bude zajimat nckolik slozek, se

kterymi budeme pracovat a které si podrobnéji probereme v dalSich odstavcich. Patfi mezi

W

ne:
e /etc/apache2 — adresar s konfiguraci Apache serveru
e /etc/apache2/sites-available — adresar se soubory konfigurujici jednotlivé domény
e /etc/apache2/sites-enabled — adresai symbolickych linki na ./sites-available
e /etc/php5 — konfiguracni adresar distribuce PHP
e /etc/ssl — adresar s uloZenymi certifikaty a jejich nastavenim
o /srv/http — adresat, do kterého budeme ukladat weby a aplikace klientt
e /srv/mail — ulozi$té pro emailové schranky vedené na serveru
e /srv/log — adresar, kde Apache server a emailovy klient uklada chybové hlaSeni
e /srv/chybove stranky — chybové stranky pro cely server

o /srv/var/www/delfinet — adresar s aplikaci, ktera je pfedmétem této prace

5.3.2 Automatické restartovani Apache serveru pomoci CRON

Chystame se vytvorit aplikaci, ktera bude klientim umoZinovat pruzné¢ meénit
nastaveni svych ucti. OvSem toto nastaveni se projevi pouze pii restartu Apache. Nechame
tedy klientskou administraci vytvaret soubor, jehoz existence bude indikovat, Ze se ma
Apache server restartovat. Je tu moznost, vyiesit tento problém vyvoldnim restartu pfimo
z administrace pomoci ptikazu ,,exec* a potiebné direktivy, ale jednd se o dost nebezpecné

feSeni a nechali bychom tak oteviené pomyslna vratka pro hackery.

LepSim feSenim bude, kdyz si napiSeme jednoduchy bash skript v Linuxu, ktery se
bude spoustét v palhodinovych intervalech a kontrolovat, zda se ma Apache restartovat,
aby se pfili§ nevytézoval server Castym restartovanim. Naplanujeme tedy spousténi bash

skriptu v tabulce CRON piipsanim radku:
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*/30 * * * * /bin/bash /srv/apacherestart

Ktery bude testovat existenci souboru /srv/apacherestart.txt, a pokud existuje, tak

restartuje Apache. Bash skript bude tedy vypadat nasledovné:

#!/bin/bash
If[ -e /srv/apacherestart.txt ]
then
rm /srv/apacherestart.txt
/etc/init.d/apache2 restart
fi

5.3.3 Konfigurace Apache serveru

Apache server se stard o veSkeré smérovani pozadavkli na danou doménu, Ci
webovou stranku. Nez za¢neme vytvaiet zaznamy o doménach, je potieba stanovit piesné
kam bude mit pfistup a sjakymi pravy. Vyhneme se tak chténému ¢i nechténému
prochézeni citlivych adresafti serveru. Predvedeme si také, jak Apache vyhodnocuje
jednotlivé pozadavky a sméruje je. Ostatni nastaveni neni tfeba zminovat, jelikoz jsou

nastaveny hned pfi instalaci a staci ndm zaméfit se pouze na to nejnutnéjsi.

Po kazdé¢ zméné v nastaveni Apache serveru, aby se zmény projevily, je potieba

Apache restartovat piikazem:

/etc/init.d/apache2 restart

5.3.3.1 Aktivace potiebnych modulii

Uz nyni bychom méli mit pfedstavu, co budeme od Apache pozadovat a jaké sluzby
by ndm mél poskytovat. Apache disponuje mnoha moduly, které se nastavuji bud’ pii
instalaci, nebo je mizeme povolit v pritbé¢hu praci na serveru. Existuji dva druhy vedeni a
aktivace moduli. Bud’ pomoci dvou adresaiti /etc/apache2/mods-availabled, kde jsou
vSechny moduly, které Apache podporuje. Zavedenim symbolického linku na tyto moduly
v adresafi /etc/apache2/mods-enabled je Apache za¢ne vyuzivat. Nebo pfimo pomoci
vypisu v konfiguratnim souboru httpd.conf, kde je seznam vSech moduli a jejich

dopsanim provedeme jejich aktivaci.

Pro webhostingovy server je vyzadovano hlavné zatfazeni moduld, které nejsou

soucasti standardni instalace:

e SSL — Nabizejici funkce pro vytvareni zabezpecenych spojeni pomoci certifikatu.

e Rewrite — UmoZiujici ptepisovani URL lokatori.
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5.3.3.2 Omezeni prav pristupu

Ke stanoveni ptistupt slouzi soubor /etc/apache2/httpd.conf, do kterého se zapisuji
pravidla pro jednotlivé adresare. Zabezpeceni se navrhuje tak, aby v zakladnim tvaru byl
vSude ptistup zakdzan a az poté se povoluje ptistup do jednotlivych adresaiti. K tomu bude

slouzit nasledujici kod:

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny,allow
deny from all

</Directory>

Ten tikd, ze pocinaje kofenovym adresdfem musi sledovat symbolické linky (mulzZe
piistupovat pouze na existujici soubory), a mé ignorovat soubory ,.htaccess®, které
umoznuji ménit chovani Apache pro dany adresar. Radek ,,deny from all* striktn€ zakazuje

pristup v§em navstévnikiim. Nyni je potfeba stanovit, kam bude piistup povolen.

<Directory /etc/apache2/sites-enable>
Order allow,deny
Allow from all

</Directory>

<Directory /etc/apache2/sites-available>
Order allow,deny
Allow from all

</Directory>

<Directory ~ ".*/phpmyadmin" >
Options FollowSymLinks Indexes
AllowOverride none
Order allow,deny
Allow from all

</Directory>

<Directory /srv/http >
Options FollowSymLinks
AllowOverride All
Order allow,deny
allow from all

</Directory>

<Directory /var/www/delfinet >

Options FollowSymLinks
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AllowOverride All
Order allow,deny
allow from all

</Directory>

MiZzeme si vSimnout zajimavé syntaxe <Directory ~ ".*/phpmyadmin" >,
predstavujici reguldrni vyraz nastavujici prava pro vSechny domény s podadresdfem
phpMyAdmin prava ptistupu. Tato sloZka pfimo na danych doménach neexistuje, ale
server umi pii takovémto dotazu presmérovat uzivatele na spravu databaze pomoci
aplikace phpMyAdmin. Piikaz ,,AllowOverride none* zakazuje pouzZiti systémovych
soubort ,,.htaccess* umoziujici ménit chovani Apache pro dany adresar a podadresare,

,»AllowOverride All* tuto moznost zase povoluje.

5.3.3.3 Rizeni pFesmérovani poZadavkii na doménu

Apache server v tuto chvili vi, kde maze hledat, ale pokud mu ptijde pozadavek na
doménu, tak si s nim stale neporadi, jelikoZ o této doméné zatim nic nevi. K udrzovani
informaci o doménach slouzi adresar /etc/apache2/sites-availabled, ve kterém jsou uloZzeny
soubory obsahujici vSechny nastaveni pro kazdou doménu a ptipadné 1 dalsi pravidla pro
pristup do jejich slozek. Pokud ale chceme, aby se dand doména pfesmérovavala spravné,
tak je potfeba do adresare /etc/apache2/sites-enabled ptidat odkaz (symbolicky link) na
konfigura¢ni soubor té¢ dané¢ domény. V praxi to poté funguje tak, ze po restartu si Apache
server, pres symbolické linky, vytdhne do své operacni paméti nastaveni pro vSechny

povolen¢ domény, podle kterych provadi ptesmérovani.

5.3.3.4 Nastaveni piesmérovani pro jednu doménu pies HTTP

Apache server vyuzivd bloky pro rozdé€leni pozadavkli oddé€lujicich jednotlivé
virtualni hostitele. V téch se zapisuji informace o administratorovi, adresa ke kofenovému
adresatri domény, nazev domény a aliasy. Soucésti bloku je i1 IP adresa a port, pro ktery tato
pravidla plati. Jelikoz chceme nastavit doménu pro HTTP protokol, tak vyuzijeme
nastaveni ,,<VirtualHost *:80>%, tikajici, ze pravidla v tomto bloku plati pro vSechny IP
adresy (hvézdicka) a ma se naslouchat z portu 80, ktery nalezi HTTP protokolu. Takto si
definujeme vSechny potfebné¢ domény 2. a 3. fadu, jak pro web projektu, ktery je v tomto

ptipadé www.delfinet.cz, tak 1 pro emailovy server.

<VirtualHost *:80>

DocumentRoot /var/www/delfinet/www
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ServerName delfinet.cz
ServerAlias www.delfinet.cz
</VirtualHost>
<VirtualHost *:80>
DocumentRoot /var/www/mailadmin
ServerName mailadmin.delfinet.cz
ServerAlias www.mailadmin.delfinet.cz
</VirtualHost>
<VirtualHost *:80>
DocumentRoot /var/www/postfixadmin
ServerName postfixadmin.delfinet.cz
ServerAlias www.postixadmin.delfinet.cz
</VirtualHost>
<VirtualHost *:80>
DocumentRoot /var/www/poweradmin
ServerName dns.delfinet.cz
ServerAlias www.dns.delfinet.cz
</VirtualHost>

<VirtualHost *:80>

DocumentRoot /var/www/webmail ServerName webmail.delfinet.cz

ServerAlias www.webmail.delfinet.cz

</VirtualHost>

5.3.3.5 Nastaveni piesmérovani pro jednu doménu pies HTTPS

Vime jiz, ze HTTPS protokol vyuziva zabezpe€eni Sifrovanim, kterému Apache

server nasloucha z portu 443. Nastaveni je obdobn¢ jako pro HTTP jen s tim rozdilem, ze

je potieba jiz vlastnit certifikat a odkazovat se na n&j ve vSech blocich virtudlniho hostitele

viz. ptiklad:

<VirtualHost *:443>

SSLEngine on

SSLCertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile /etc/ssl/private/server.key

SSLCertificateChainFile /etc/ssl/certs/server.ca-bundle

DocumentRoot /var/www/delfinet/www
ServerName delfinet.cz
ServerAlias www.delfinet.cz

</VirtualHost>




UTB ve Zliné, Fakulta aplikované informatiky, 2012 37

5.3.4 Vlastni chybové stranky

Server v zakladnim nastaveni nabizi jednoduché chybové stranky. Pokud bychom
chtéli, aby server vzdy, kdyZ nenajde né€jakou stranku, zobrazil nasi chybovou stranku,

staci do konfigura¢niho souboru httpd.conf ptipsat ndsledujici direktivy:

ErrorDocument 403 /chybovky/403.php
ErrorDocument 404 /chybovky/404.php
ErrorDocument 405 /chybovky/405.php
ErrorDocument 410 /chybovky/410.php
ErrorDocument 500 /chybovky/500.php

Kde ,,/chybovky* je alias na cestu k t¢émto soubortim, do kterych poté staci zapsat

vlastni ,,html* zdrojovy kdéd predstavujici ozndmeni o dané chybé.

5.3.5 Konfigurace PHP

Pro provoz vlastnich webovych stranek bychom si vystaCili pouze se zakladni
konfiguraci PHP. Obecné¢ se vSak zaméfime na pfizplisobeni pro vefejny server a
zabezpeceni spousténych skriptii, aby se minimalizovala moznost napadeni nejen zvenci,
ale hlavné 1 zevniti webového serveru. Veskera nastaveni se provadi v jediném souboru

umisténém v adresaii /etc/phpS/apache2/php.ini.

5.3.5.1 Zakazani nebezpecnych funkci

V zédkladnim nastaveni méa uZivatel moZnost pfistupovat nejen k systémovym
soubortim, ale 1 k funkcim a je tak schopen spoustét programy, ke kterym by se dostat
nemél a které mohou ohrozit bezpecnost celého serveru. Pokud bychom nezakézali pouZiti
funkci, jako jsou ,exec* a ,system*, tak je uzivatel schopny cely server vypnout. Pro

zakazani urcitych funkci slouzi direktiva disable function a zapis bude vypadat

nasledovné:

disable function = allow _url fopen, allow url include, chgrp, chown,
disk free space, disk total space, diskfreespace, dl, exec, fileinode,
highlight file, ini alter, ini setlink, max execution time,
open_basediropenlog, passthru, pcntl exec, pcntl fork, pcntl signal,
pcntl waitpid, pcntl wexitstatus, pcntl wifexited, pcntl wifsignaled,
pcntl wifstopped, pcntl wstopsig, pcntl wtermsig, pclose, pfsockopen,
phpinfo, popen, proc close, proc_get status, proc nice, proc_open,
proc_terminate, putenv, readlink, set time limit, shell exec,
show_source, socket accept, socket bind, socket create,

socket create listen, socket listen, socket create pair, symlink, syslog,
system
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5.3.5.2 Vypisovani chybovych hlaSeni
PHP obsahuje sadu funkci zvanou ,,error reporting* vypisujici vSechny chyby, které
se vyskytly pii spusténi PHP skripth. Jelikoz vytvarime server pro aplikace, ve kterych

nechceme navstévniky obtézovat chybovymi zpravami, tak jej zakdzeme piikazy:

display errors = Off
display startup errors = Off
track errors = Off

html errors = Off

Pokud bychom chtéli, hlavné pii testovani, zaznamenavat nékteré z chyb, aby se
piipadné daly vyhledat a opravit, tak Apache umoziuje zapnuti filtru, zapisujici pouze

chyby, které nas zajimaji a to ptikazem:

error_reporting = E ALL & ~E DEPRECATED

Server nyni bude vypisovat vSechny chyby, vyjimaje hlaSeni o mozZné
nekompatibilité¢ v budoucich verzich. JelikoZ jsme ale zakazali vypis chyb, musime

nastavit soubor, do kterého se tyto chyby budou ukladat a povolit jejich zapis.

error log = /srv/log/php errors.log

log_errors = On

Aby se soubor pfili§ nezaplnil hlaSenimi, je dobré zakézat 1 opakovani chyb.

ignore repeated errors = On

ignore repeated source On

Nyni se uz vSechny chyby zapisuji do souboru /srv/log/php error.log, ale doporucuji
spiSe uplné zakadzani jak zobrazovani, tak zapisovani chyb. Pti dlouhodobém provozu
s vice aplikacemi je redlnd moZnost preplnéni souboru a zpomaleni systému. Chybové
zpravy se totiz daji lokaIn€ povolit pro jakoukoliv aplikaci pomoci nasledujicich né€kolika

ptikazl, bez nutnosti zasahovani do nastaveni Apache.

ini set('error reporting', E ALL);

ini set('display errors',1l);

5.3.6 Globalni proménné

Globalni proménné nabizi programatoriim moznost pfenaSet informace mezi skripty,
jelikoz HTTP protokol je bezstavovy, aniz by je museli ukladat nékde do cache paméti,

avSak oteviraji hackerim dvitka umoziujici napadeni aplikace. Mnohem bezpecnéjsi
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zpusob jak uchovavat data mezi skripty, je pomoci ,,session. Globalni proménné tedy

zakazeme:

register globals = Off

Déle je potteba ovérit, z divodu kompatibility, spravné nacitani pozadavka na ,,request,
coZ je promeénnd nacitajici informace z dostupnych ulozist,, jako jsou proménné typu GET,
POST, SERVER, COOKIES. Je nutné nastavit ,request_order®, aby byly nacitdny metody
GET, POST a COOKIE. Toto nastaveni je potieba povolit, jelikoz jiz z dfivejSich

zkuSenosti se na starSich webech spoléhalo na tato data.

Request order = ,GPC"
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5.4 Databazova struktura projektu

Cela aplikace je zalozena na manipulaci s daty v databazi a bylo tedy potiteba
navrhnout jeji strukturu, v€etné provazani s G€etnim systémem. Mezi témito tabulkami a

ostatnimi ve schématu na obrazku obr. 5 jsou vytvofené vazby komunikacnim rozhranim

pomoci XML dokumenti.

| firmy
id
firmy_navrhy_vstupu faktury L tasiyMnauy=c s t fomeny jmeno
firmy_id || vanabilni firmy_id id um_jmeno
uzivatele id firmy_id emaily_pocet firmy_id LT
klic faktura emaily_velikost nazev um_mestu
platnost typ velikost_dat rad um_psc
1 . likost_db alias i
Z | firmy_id RELSE _ veaRaat __ um_zeme
;ir::';yr_;_uzwatele e e zdanitelne_plneni cena WL um_email
e 1 depozit_id splatnost auth_id um_telefon
uzivatele i i L oo &
Zakiadse s o dnet_cislo_uctu perioda_platby | | 7 jice
created S dnet_kod_banky platnost Sl
uzivatele mnozsti dnet_jmeno sknyty Mastnik | | 6 pec
l,d jednotka dnET_U”CE Vy‘h‘lorena fu_zeme
e e dnet_mesto fi_ic
email created etnec fu_dic
fecalu dnet_;eme fu_email
heslo_kod || produkty tec ad_jmeno
heslo_kod_platnost id T e ad_ulice
aktivacni_kod nazev g ad_mesto
rale typ ad_ulice ad_psc
wytvoreno ad_mesto ad_zeme
ny_cemm ad_psc tarif
ad_zeme . tarif_platnost
nazev fUJ"_W”U t:nfy perioda_plathy
cena fu_ulice ! ) zasilani_faktur
aktivni fu_mesto nazey poradil_mi_hosting
fu_psc ema!ly_popet privedl_me
oznameni fu_zeme emaily_velikost subreg_id
e = velikost_dat —
datum fu_dic V8|ik.05t—db stav_datum
zprava multilevel i
predmet " .depozit clnmen.'_\,r bbbl
el aI0 | | id . webeditor
firmy_id cena Lyl firmy_poradil_mi_hosting
zeme produkty_id popis id
id pohyb aktivni hodnota
nazev castka
datum
obr. 5 — Databazova struktura véetné propojeni s vnéjSimi systémy
5.4.1 Tabulky v uéetnim systému
e firmy — shromazd'uji vSechny informace o registrovanych firmach vcetné zdznamt
o propojeni s registratorem domén a informaci zatazujici uzivatele do struktury
kreditniho systému.
o faktury — veskeré vydajové, prijmové, zaplacené i nezaplacené doklady slouZzici
pro ucetnictvi.
e objednavky — detaily o vSech objednanych produktech klientti
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5.4.2

Tabulky aplikace

uzivatele — seznam vSech registrovanych uzivateli, kteti mohou pfistupovat do

aplikace a pozd¢ji zakladat firmu nebo ptidat se do spravy jiné z firem
firmy_navrhy_vstupu — nabidky mezi spravci firem o vstup dalsiho spravce
firmy a uzivatele — stanovuje vazby mezi uzivateli a firmami

firmy_poradil_mi_hosting — seznam vSech zdrojl, odkud zékaznici ptisli a kam

by méla smérovat reklama pro zvyseni klientské zakladny
domeny_cenik — cenik domén 1. fadu
oznameni — zaznamy dilezitych zprév pro administratory v ptipad¢ hlaSeni a kolizi

zeme — nazvy a zkratky stata, kam se bude obchodovani poskytovatele sluzeb

smérovat

produkty — vSechny produkty, které poskytovatel nabizi a jejich popis

depozit — tabulka udrzujici penézni stavy kreditniho systému jednotlivych firem
tarify — vypis vSech tarifli, které byly a jsou poskytovany klientiim vetné jejich
parametrll pro nastaveni klientskych uctt

tarify_navyseni — bonusy, které jednotlivé firmy ziskaly za vérnost nebo si je

dokoupily

Tabulky urcujici strukturu provizniho systému zde nebyly z divodu uchovani

firemniho tajemstvi zvefejnény.
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5.5 Klientské rozhranni

Tvofi podstatnou ¢ast systému a umoziiuje spravu celého uzivatelského uctu. Nabizi
moznosti a sluzby zmiflované v piedchozich odstavcich a v zdkladni verzi slouZzi pouze pro
spusténi a vedeni webhostingovych sluzeb. Jako inovaci navrhuji design, ktery pfedstavuji

v nahledech.

5.5.1 Registrace a vstup do systému

Registraci lze provést ze zékladniho rozhrani, kde se nachazi informace o firm¢ a pro
vstup do systému neni nutné registrovat Zadnou firmu, nybrz pouze uZivatelsky pfistup.
Uzivateli se staci prokézat jménem a emailovou schrankou, na kterou je odeslan aktivacni
email umoZznujici ptistup do klientské sekce. Pfi registraci je nutno souhlasit s licen¢nimi
podminkami firmy a opsat kontrolni kod z obrazku, aby se eliminoval vstup internetovych

robotu.

5.5.2 RozloZeni administrace

Klientské rozhrani disponuje nékolika informa¢nimi bloky, které slouzi pro fizeni

uzivatelského 1 firemniho Gctu, jako je tomu na obrazku obr. 6. Sklada se z téchto Casti:

1. Informace o prihlaSeni — zobrazuji uzivatelské jméno a cCas, za jak dlouho

probéhne automatické odhlaseni

2. Uzivatelské menu — nabizi spravu uzivatelskych ptistupovych udaj,
informace o firmach, které mize spravovat, registraci nové firmy a nabidky
na vstup do firem jiZ existujicich

3. Vybér firmy — pokud je uzivatel spravcem néjaké firmy, popiipadé vice
firem, mize pomoci vybérového menu tyto firmy ménit, ¢imZ se zméni obsah

administrace pro danou firmu

4. Stav depozitu — kredit, kterym vybrand firma v soucasnou chvili disponuje

pro platbu sluzeb

5. Firemni menu — nabizi poloZky spravy firemniho G¢tu, vedeni domén, tarifu,

objednavek a dalsich sluzeb souvisejicich s webhostingem

6. Podmenu - kolonky stranek patfici ke kazdému uzivatelskému nebo

firemnimu menu
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Pfrihlasen: pipaslot WEBHOSTING & BUSSINESS SYSTEMS
Automatické odhlaseni za: 19:17

— e — Castka v depozitu: 253 K¢

Spravovana firma:

Kadernictvi - ID: 1 ] 3

Domény Emaily Finance VIGj ucet Odhlasit

Zaciname 6
Prehled firem Zaciname
Registrace nové firmy

Nabidky spravovat firmu

Zaciname s administraci delfinet
Zména hesla

Spusténi sluieb

Pokud jste v této administraci poprvé, tak si prosim pfetete tohoto malého privodce spravy Vaseho Gétu, kde Vam krok po kroku
popiseme, jak na to.

Registrace fyzické, nebo pravnické osoby.

obr. 6 - RozloZeni uzivatelského rozhranni
Po piihlaSeni se wuzivateli zobrazi strdnka nabizejici pouze moznosti spravy

uzivatelského ptistupu a moznosti pro vstup, nebo zalozeni firmy jako tomu je na obr. 7.

Pfihla3en: pipaslot WEBHOSTING & BUSSINESS SYSTEMS
Automatické odhlaseni za: 19:17

Spravovana firma:

Nejste soucasti zadné firmy EI

Odhlasit

Zactiname

Prehled firem Zaciname
Registrace nové firmy

Nabidky spravovat firmu

Zaciname s administraci delfinet
Zména hesla

obr. 7 - Néhled na administraci bez exitujici firmy

[ PR

5.5.3 Vedeni a sprava firemnich ucti

Pokud si chce klient zalozit ucet pro fyzickou nebo pravnickou osobu (dale jen
firmu), posta¢i vyplnit formulaf, kde zada udaje majitele, dorucovaci a fakturacni adresu,
zpusob zasilani faktur (elektronicky nebo pisemné€), tarif, ktery si vybral a v piipadé
doporuceni sluzeb jinym klientem napiSe jeho specificky symbol, ktery dostava kazda

firma pf1 registraci.

V piipadé, ze se chce stat sprdvcem jiz existujici firmy, musi pozadat jejiho
soucasn¢ho spravce o odeslani nabidky na spravu a pifedani autorizacniho klice, diky
kterému se v menu ,,M1j ucet/ Nabidky spravovat firmu* piipoji do této firmy. Pozadavky

spravct se odesilaji v menu ,,Firma/Spravei®.
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Po vytvofeni, nebo pfipojeni do firmy se uZivateli zobrazi firemni menu, stav kreditu

a mize se plnou mirou podilet na administraci firemniho Uc¢tu.

Veskeré informace tykajici se firemniho uc¢tu jsou k nahlédnuti a editaci v menu

,Firma®, kde je 1 ptehled o soucasném tarifu a jeho bonusech.

Odchod z firmy se da provést bud’to vylou¢enim jinym spravcem (nelze tak vyloudit
zakladatele firmy), nebo vlastnim odchodem v menu ,Firma/ Spravci“. Pfi odchodu

zakladatele firmy je nutné ptfedat funkci zakladatele jinému spravei.

Pro aktivaci vSech sluzeb je nutné mit zaplaceny tarif. Pozadavek na uhrazeni tarifu

se objevi v menu ,,Finance/ Objednavky ¢ekajici na platbu®.

5.5.4 Registrace a vedeni domén

V menu ,,Domény* naleznete informace o vSech doménach, které spravujete vcetné
data jejich expirace a nastaveni sluzeb k nim patticich, jako je pfistup do databaze a na

datové tlozisté pomoci FTP klienta.

Registrace se provadi ovéfenim volnosti ndzvu domény. Systému staci napsat nazev
domény. Ten si sam otestuje vSechny kombinace sdoménami 1. fadu, které Ize
u poskytovatele sluzeb registrovat. V ptipadé, ze doména neni volnd, systém si vyzada
vyplnéni ,,Auth-ID* klice, ktery vystavuji mezinarodni registratofi domén. Po potvrzeni
objednavky se vytvoii polozka na uhrazeni v menu ,,Finance/ Objednavky cekajici na

platbu* a po zaplaceni se doména aktivuje v€etné jejich sluzeb.

V ptipad€, ze chcete vyuzivat sluzby databdze nebo FTP klienta, staci vytvofit

ptistupové heslo ke jménu, jenz je definovano systémem a okamzité 1ze sluzby vyuZivat.

Pokud vlastnite doménu 2. fadu, mate moznost vytvaiet neomezeny pocet domén 3.

fadu a ke kazdé mate vlastni databazi, FTP pfistup a emailové schranky.

5.5.5 Vedeni emailovych schranek

Emailové schranky lze vytvaret na zaklad¢, ze jste vlastnikem domény 2. fadu.
Nazev schranky se skladd ze jména, znaku zavind¢e a nazvu domény 2. tadu
(pt.:info@mojedomena.cz). Pro vedeni emailt zde slouzi web-emailova aplikace umisténa
na adrese https://webmail.delfinet.cz. V ptipad¢ vyuzivani programu Outlook se musi
nastavit SMTP a POP3 na doménu delfinet.cz a emaily pak miiZzete stahovat pfimo do

svého pocitace.
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Pokud vlastnite vice domén, miiZzete vyuzit presmérovani emaili na jednu emailovou
schranku. Postaci si vytvofit jednu fyzickou schranku a zastupnymi nazvy (aliasy) lze
emaily presmérovat. Toto feSeni je vyhodné pii velkém mnoZzstvi domén s odliSnymi
emailovymi schrankami, kdy presmérovani uSetii Cas pii prochazeni jednotlivych

schranek.

5.5.6 Vedeni depozitu

Obsluha depozitu se nachdzi v menu ,,Finance/Depozit* a obsahuje vSechny platby,
které byly pomoci depozitu provedeny i s detailem produktu, ktery byl zaplacen. Takeé je
zde moznost vytvotit objednavku na dobiti kreditu, kterd bude ¢ekat na zaplaceni v menu

,Finance/ Objednavky cekajici na platbu®.

5.5.7 Platba objednavek

VSsechno zbozi a sluzby, které si klient objedna vcetné tarifu a domén se zobrazi v
,hakupnim kosiku* v menu ,,Finance/ Objedndvky cekajici na platbu®, kde uzivatel miize
provést platbu pies depozit nebo vystavenim vypisu k uhrad€. Pii thrad€ si mize vybrat,

které polozky chce skute¢né uhradit, poptipad¢ si je mize rizné rozdélovat nebo slucovat.

Pti thrad¢ depozitem se strhne patficnd Castka, zaznamena se platba a aktivuje se

objednana sluzba, poptipad¢ je kontaktovan poskytovatel, ktery ma dodat tento produkt.

Pokud si klient vybere uhradu fakturou, je mu vystaven doklad k tthrad¢, ze kterého
se po uhrazeni stava faktura, ktera se doruci na fakturacni adresu firmy. Jakmile banka
potvrdi thradu dokladem, automaticky se aktivuji sluzby a faktura se zobrazi mezi vydaji

firmy.

5.5.8 Kredit

Kredit se vypocitava pravidelné jednou mésicné a to vzdy Sestnacty den v mésici.

MoV
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ZAVER
Povedlo se splnit vSechny body zadani a plivodni aplikace je snavrhovanymi

vylepSenimi v testovacim provozu na Internetu. Planuji se rozsifeni a propojeni s dal§imi

aplikacemi a ptidani objednavek novych sluzeb pro klienty.

Prace na celém projektu, které zahrnuji 1 uceni se tohoto systému, jeho spravu a
realizace navrhovanych vylepSeni trvaji jiz 18 mésicti. Vyvoj projektu trva tak dlouho,
protoze se s nim zavadély do provozu 1 dal$i funkce a aplikace na serverech, které¢ maji
podptirny charakter. Bylo potieba provést jejich analyzy vcetné testovani pied spuSténim.
M¢ napady béhem této doby prosly né€kolika inovacemi a to z divodu vlastniho studia a
zdokonalovani se v programatorské CcCinnosti. Na posledni chvili, tj. 3 tydny pired
dokonenim celé¢ aplikace a zavedenim ucetniho systému bylo zjiSténo, ze existuje
dokonalejsi ucetni systém, ktery nabizi lepsi moznosti spravy a zabezpeceni dat, coz bylo
davodem k vét§im zasahtim do zdrojovych kodh a databaze pied odevzdanim bakalarské
prace. Tyto kody jsou ovSem obecného charakteru a je zapotiebi je vzdy spravné zvolit a

nakonfigurovat na miru dané situaci.

Prace na tomto projektu mi pomohla ve zdokonaleni své programatorské praxe a
donutila mé¢ naucit se pracovat v objektové orientovaném programovani pod modernimi
frameworky a dopliikky umoziujici vytvafet vyspélejsi aplikace. Piinosem se stalo 1

zlepSeni se v konfiguraci serveru a préaci v opera¢nim systému Linux.

Aplikace ma v souc¢asné dob¢ 5300 fadkl programu, coz ¢ini 153000 znaki. VétSina
ptvodnich ¢asti programu a zejména ty Casti, které se staraji o komunikaci s ucetnim
systémem, vypocet kreditniho systému, komunikaci se zaloznimi servery a registratorem
domén, nemohly byt z ditvodu ochrany plivodnich firemnich dat a duSevniho vlastnictvi
firmy zvetejnény v této praci. Vyklad kreditniho systému, ktery je v této praci uveden, je

zjednoduSen a zobecnén, jelikoz je dlouhodobym firemnim ,.know-how*.
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ZAVER V ANGLICTINE

It succeed to keep all points of assignment and the original aplication is in testing
operation on the inernet with engineered improvements. Enlargement about connections
with others aplications is organized and addition of orders of others services for customers

1s organized too.

Work on the entire project, which include learning the existing system, its
administration and implementation of the proposed improvements have already lasted 18
months, as reported to him in service and other features and applications on servers that are
supportive in nature and had to make their analysis, including testing prior to launch. My
ideas has undergone several innovations because of their own studies and improvements in
programming activities during this time. At the last minute, it means 3 weeks before the
completion of the whole application and the introduction of accounting system it was
found that there is a better accounting system that offers better manageability and security
of data, which was the reason for more interventions in the source database before
submitting a thesis. These codes, however, are general in nature and need to be always

right to choose and configure tailored to the situation.

Work on this project helped me in improving my programming experience and
forced me to learn to operate in object-oriented programming under modern Frameworks
and accessories allows you to create sophisticated applications. The benefits become even

better in the server configuration and work in the Linux operating system.

The application currently has 5300 lines of code, which is 153,000 characters. Most
of the original parts of the program and in particular those parts that are responsible for
communicating with the accounting system, the calculation of the credit system,
communications with redundant servers and domain registrar could not be original in order
to protect corporate data and intellectual property company disclosed in this work.
Interpretation of the credit system, which is shown in this work is simplified and

generalized, since the long-term corporate "know-how."
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Apache
API
Bash

CRM

CSv
DNS

ERP

FTP
GNU
GPL
HTML
JSON
Linux
MIME
MySQL
PayPal
PDF
PHP
Root
TCP/IP

UNIX

XML

Virtudlni webovy server umoziujici spravu domén a jejich dat.
Soubor funkci, procesi, tfid ¢i knihoven, které miize vyuZzivat programator.
Unixovy piikazovy procesor umoziujici vytvaret skripty pro operacni systém.

(Customer Relationship Management) - systém slouzici pro fizeni vztahu se

zakaznikem a nabizejici rozhrani pro zpravu klientskych dat.
Souborovy tabulkovy format slouzici k pfenosu dat.
(Domain Name Systém) — systém smétujici pozadavky na data domén.

(Enterprise Resource Planing) - softwarovy systém, ktery slouzi jako informaéni

patet pro vedeni celého podniku.

Komunikacni protokol pro pienos dat mezi klientem a serverem.

Svobodny software inspirovany operacnimi systémy typu unix.

(General Public Licence)- licence pro svobodny software.

Znackovaci jazyk pro vytvareni a formatovani dokumentti webovych stranek.
Textovy standard urc¢eny pro prenos dat, pivodné pro jazyk JavaScript.
Viceuceloveé rozsiteni internetové posty umozilujici prenaset soubory.
Multiplatformni databazovy systém.

Internetovy platebni systém.

Univerzalni format pro ptrenos dokumenti,které se ctou ve specialnim prohlizeci.
Skriptovaci programovaci jazyk ur¢eny zejména pro webové stranky
Kofenovy adresar systému. Oznaceni typické pro unixové operacni systémy
Skupina protokolil pro komunikaci v po€itacovych sitich a siti Internet.

Operacni systém vytvoreny v Bellovych laboratotich, umoziujici pfihlaseni vice

uzivatelll najednou.

Znackovaci jazyk zdaraziujici jednoduchost a prehlednost zapisu.
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Ptilohy jsou ulozeny v elektronické podobé na CD. Soucésti jsou piilozeny zdrojové
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doc a pdf.



