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ABSTRAKT

Teoretickd cast diplomové price je zaméfena na poplachové zabezpeCovaci a tisnové
systémy. Hlavni diraz je kladen na mozné zpusoby piipojeni detektorti k ustiedné, popis
jednotlivych ¢asti a pozadavky norem na poplachové zabezpeCovaci a tisiiové systémy.
V praktické casti diplomové prace je vytvoien poplachovy systém, ktery poskytuje
moznost vyuzit pocita¢ nebo notebook jako prostiedek pro ptenos poplachového signalu,
programovani, ovladani a dohlizeni nad systémem, ¢imz lze sniZit cenu zabezpecovacich
systémul. Dal$i vyhoda navrhnutého systému spoc¢iva v moznosti ptfipojeni nejen detektori

a tisnovych zafizeni, ale také velkého mnoZstvi poZarnich hlasicu.

Kli¢ova slova: Poplachovy zabezpeCovaci a tisiovy systém, C#, tstfedna, normy

ABSTRACT

The theoretical part of diploma thesis is focused on Intruder and Hold-up Alarm Systems.
The main emphasis is placed on possible ways of connecting the detectors to the central,
the description of each parts and requirements of standards on Intruder and Hold-up Alarm
Systems. The practical part of diploma thesis is focused on development of Alarm System,
which provides the possibility to use a personal computer or laptop as a tool for
programming, control and supervision the System, but also for transmission of an alarm
signal, what helps to reduce the cost of the Security System. Next advantage of designed
system lies in the possibility of connection not only detectors and emergency facilities, but

also in connection of large number of fire alarms.

Keywords: Intruder and Hold-up Alarm System , C#, Central, Standards
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UvVOD

V soucasné¢ dobé roste nutnost chranit majetek, zivot a zdravi. K tomu slouzi ochrana
fyzicka, rezimova, ochrana mechanickymi zabrannymi prostiedky, ale také ochrana
poplachovym zabezpecovacim a tisniovym systémem, ktery chrani tim zptisobem, Ze vysle
informaci o naruseni objektu zpravidla na poplachové pfijimaci centrum nebo mobilni
telefon. Poplachovy zabezpeCovaci a tisnovy systém (dale jen PZTS) byva slozen
z detektorti, tisnovych zafizeni, uUstfedny, poplachové prenosové trasy, signalizacniho
zatizeni, ovladaciho zafizeni a zafizeni pro piijem poplachového signalu a napéjeni.

Jednotlivé prvky PZTS jsou popsany V teoretické ¢asti diplomové prace.

Pfi volb¢ PZTS je mozné pro prenos informace mezi prvky pouzit systém
bezdratovy nebo kabelovy (dratovy). Dratovy pienos se pak dé&li na sbérnicovy
nebo analogovy. Vyhodou dratového propojeni je vyrazné nizsi riziko faleSnych poplachd,
ovSem nevyhodou je nutnost instalace kabeldze. Jestlize je pii volbé poplachového
zabezpecovaciho systému hlavni prioritou maximalni bezpe¢nost pfenosu a minimalni
riziko sabotaze, pak je vhodné zvolit sbérnicovy systém, ktery je ovSem nejdrazsi. Pokud je
vSak prioritou jednoduchost montéaze, pak je vhodné zvolit bezdratovy systém, a Vv ptipad¢

uptednostnéni ceny, je vhodné zvolit analogovy dratovy systém.

Na mozné zplsoby sniZzeni ceny zabezpeCovacich systémui je zaméfena prakticka cast
diplomové prace, kde je navrzen systém, ktery vyuziva osobni pocita¢ nebo notebook
nejen pro programovani systému, ale také pro zastiezeni ¢i odstfezeni, kontrolu funkcnosti
systtmu a pro vyvolani poplachu pomoci internetu. Tim se snizi cena nejen
za poplachovou ustfednu, ale také za klavesnici a poplachovou pienosovou cestu.
K systému je dale mozné piipojit také pozarni hlasi¢e a tisiova zatizeni. Diky velkému

mnozstvi zon Ize jeho prostiednictvim ovladat i nepoplachové aplikace.

Pti vyvoji systému byl kladen dlraz na variabilitu, jednoduchost ovladani, ale pfedev§im

na maximdalni ochranu proti jakékoli sabotazi.
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Kapitola je zamétena na celkové pochopeni poplachovych zabezpecovacich a tisnovych

systému a také na popis jednotlivych prvku, které PZTS obsahuje.

1.1 Uvod do poplachovych zabezpetovacich a tisiiovych systémii

V terminologii se rozliSuji dva zdkladni typy ochran a to ochrana poplachovym

zabezpeCovacim systémem a poplachovym tisiovym systémem.

1.1.1 Poplachovy zabezpecovaci systém

Ukolem poplachového zabezpeovaciho systému je ochrana Zivota, zdravi a majetku osob,
a to diky stfezeni zabezpecenych prostort. Jedna se tedy o soubor zafizeni slouzicich pro
detekci naruseni daného prostoru. Do PZS patii napfiklad magnetické kontakty (kde
zdrojem magnetického pole zpravidla byva magnet, ktery je umistnén na snimaném
predmétu [1]), detektory, Ustiedna, ovladaci zafizeni, poplachovy pienosovy systém,
signalizaCni zafizeni, tisiové hlasiCe, zapisovaci zafizeni nebo zamlZovaci systém. Pii
detekci naruSeni chranéného prostoru vysle detektor informaci o naruSeni ustfedné, ktera
aktivuje signalizacni zatizeni (optickou nebo akustickou signalizaci), zapisovaci zatizeni,
zamlzovaci systém nebo jakékoli jiné spinané zafizeni. PiedevSim ovSem vysle ustfedna
informaci o naruseni na pfedem definované misto s pomoci poplachového pienosového
systému. V soucasné dob¢é si muze majitel stiezeného objektu vybrat, jestli chce, aby
informace pfiSla piimo jemu (naptiklad na mobilni telefon anebo pager) nebo vyuzije
moznost piipojeni na poplachové piijimaci centrum. Je vhodné vyuzit poplachové
piijimaci centrum, protoze zde jsou k dispozici proSkoleni pracovnici, kteii presné védi,
jak v ptipadé naruseni objektu postupovat, a jsou kdykoli ptipraveni k vyjezdu. Nevyhodou
této varianty je cena, kdy mésicni stfezeni stoji od 600K¢. V ptipadé vyjezdu se pak plati
za kazdy vyjezd minimalné 500K¢. K cené se zpravidla pfipocitdva poplatek, jehoz vyse
zavisi na lokalité¢ a dojezdové vzdalenosti. Dale si mize zdkaznik pfiplatit za vyslani
informace o narus$eni objektu, kontrolu doby zapnuti PZTS, za hlidani funkce odblokovani
pod natlakem, pitipadné i za vypisy postou nebo e-mailem. Potom zde byva jesté poplatek
za vyuZivani poplachového pfenosového systému. Problémem ovSem je, Ze jen cena za
stieZeni, vyjezd zasahové sluzby a vyuZivani poplachového pfenosového systému je pro
vétsinu lidi moc vysokd, proto si rad¢ji nechdvaji posilat poplachovy signél zpravidla na

pager nebo mobilni telefon. Jakmile ale dojde k naruseni objektu, musi vzniklou situaci
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feSit sami majitelé. Pfi zvoleni zminéného zplisobu zabezpeceni by si mél ovsem kazdy
majitel uvédomit, zZe pfi naruseni je tfeba reagovat co nejrychleji, coz zase pro vétSinu
majitelti neni vzdy mozné.

Vhodnymi doplitkky poplachového zabezpecovaciho systému jsou mechanické zabranné

systémy, kamerové systémy, tisnové systémy a pristupové systémy.

1.1.2 Poplachovy tisfiovy systém

Hlavni pouZiti poplachovych tisnovych systémi spociva v detekci piepadeni. Pi prepadeni
obsluha, pfepadena osoba nebo svédek piepadeni aktivuje tisnové zatizeni, S jehoz pomoci
se informace o prepadeni pfedd na prislusSné misto. Tyto systémy se nejCastéji pouzivaji
Vv bankach, obchodnich domech, prodejnach a na benzinovych pumpach. Podrobnéjsi popis

PTS je v kapitole 1.4.2.

1.1.3 Poplachovy zabezpecovaci a tisnovy systém

Poplachovy zabezpeCovaci a tisnovy systém je spojeni poplachového zabezpeCovaciho
syst¢tmu a poplachového tisnového systému. Systém tedy informuje nejen o naruSeni
objektu, ale soucasti je 1 detekce piepadeni. PZTS je vhodné doplnit rezimovym opatienim,

fyzickou ostrahou a vhodnymi mechanickymi zabrannymi prostiedky.

1.2 Zakladni prvky poplachového zabezpecovaciho a tisiového systému
Mezi zakladni ¢asti PZTS patri:

o Ustiedna

e Tisnové zatizeni a detektory

e Ovladaci zatizeni

e Signaliza¢ni zafizeni a ostatni spinand zatizeni
e Poplachovy pienosovy systém

e Zatizeni pro ptijem poplachového signalu

e Napdjeni
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1.3 Blokové schéma PZTS

Na obr. 1 jsou znazornény jednotlivé casti PZTS, které budou dale vysvétleny.

PROPOJENI

PROPOJENI

ZABEZPECENY PROSTOR 1 USTREDNA
e |

PZTS

DETEKTOR 1 I

PROPOJENI

POPLACHOVY PRENOSOVY
SYSTEM

v

ZABEZPECENY PROSTOR N

PRIJEKM POPLACHOVEHO
SIGNALY

DETEKTOR N

I PROPOJENI |—

Ovladaci a indikaéni

e PROPOJENI

SIGNALIZACNI ZARIZENI

(OPTICKA NEBO AKUSTICKA PROPOJENI
SIGNALIZACE)

A OSTATNI SPINANA ZARIZENI

I

Obrazek 1:Schéma PZTS
1.4 Hlavni ¢asti PZTS

1.4.1 Ustiedna

Mezi zakladni ukoly ustiedny patii:

e Piijem poplachovych signali od detektorii a tisiovych hlasic¢h
e Nap4jeni detektorti a tisnovych hlasich, potiebuji- 1i napajet

e Piijem a vyhodnoceni signalii z ovladaciho zatizeni

e Ovladani signaliza¢nich a ostatnich spinanych zatizeni

e Ukladani zékladnich udajii o poplachu do paméti
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e Ptedani poplachového signalu do poplachového prenosového systému

Zakladni rozdéleni astieden:

e Kabelové (dratoveé)
e Bezdratové

e Hybridni

1.4.1.1 Kabelové (dratové) ustiedny

Kabelové tustfedny se vyznacuji tim, Ze propojeni Ustiedny S detektory a klavesnici je
provedeno dratoveé. Nevyhodou je navySeni ceny za kabelaz, vyhodou mnohem nizsi riziko

faleSnych poplachi.
Déleni:

» Analogové (smyckove)
» S ptimou adresaci (sbérnicové)

> SmiSené

Analogové ustiedny PZTS

zona tvoii vyhodnocovaci smycku, ktera byva zakoncena zakoncovacim odporem, piicemz
ustfedna vyhodnocuje hodnotu odporu dané¢ smycky. Detektory se mohou na smycku
piipojit sériové nebo paraleln€ v zavislosti na pouzitém zpisobu zapojeni. Pfi poplachu
pak detektor rozepne kontakt, ktery je pfipojen na danou smycku, tim zméni odpor smycky
a ustiedna vyhlasi poplach. Teoreticky lze na kazdou zoénu pfipojit libovolny pocet
detektord, ale musi se pocitat s tim, Ze ¢im vic detektori bude na jedné smycce, tim klesé
moznost presného zjisténi pozice, kde byl poplach vyvolan. Obvykle se doporucuje piipojit
maximalné 10 detektorti na jednu zoénu. U kazdé zony lze pouzit tzv. zdvojeni zony (ATZ),
¢imz lze kazdou zénu rozdélit na dva subsystémy. Podrobné vysvétleni jednotlivych

moznosti zapojeni je popsano v kapitole 1.5 a 1.6.

Hlavni vyhodou analogovych ustfeden je velmi nizkd cena za jednotlivé detektory a
tisloveé zatizeni. Mezi nevyhody pak patii nemoZnost ptesné identifikace detektoru a vyssi

néaklady na propojeni.
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Ustfedny s primou adresaci (sbérnicové)

K propojeni ustfedny s detektory se pouziva sbérnice, kterou tvoifi Ctyfi vodice.
Komunikace je datova a je zde mozné presn¢ identifikovat pozici detektoru. Negativni
strankou sbérnice je to, ze v kazdém okamziku na ni mize byt piipojen jen jeden zdroj dat.

Nelze tak soucasné piedavat data ze dvou zdroju. [2]

Z hlediska bezpecnosti jsou vSak povazovany sbérnicové propojeni za nejvhodnéjsi.
V praxi se ovSem vyuziva jen velmi ziidka, protoZze cena celkového zabezpeceni je velmi

vysoka.
Ustiedny smiSené

SmiSené ustfedny jsou kombinaci sbérnicové ustiedny a analogové Ustfedny. K tustiedné
lze tedy ptipojit sbérnicové detektory a lze také ptikoupit koncentrator, ktery slouzi pro

pfipojeni analogovych detektorii ke sbérnici.

1.4.1.2 Bezdratové ustiedny

Komunikace mezi ustfednou a jednotlivymi prvky probiha bezdratoveé, a to s pouzitim
frekvence bud’ 868MHz nebo433 MHz. Komunikace je samoziejmé z divodu bezpec¢nosti
Sifrovana. Ustfedna si periodicky hlida p¥ipojené detektory a v piipadé, Ze néktery detektor
piestane komunikovat, ustfedna vyhlasi poplach. Jestlize bude komunikace s urcitym
detektorem na dané frekvenci pferuSena, tak se detektor za urcity ¢as automaticky pieladi

na jinou frekvenci a ptihlési se Gstfedné na nové frekvenci.

Jednotlivé detektory jsou drazsi oproti pouziti analogového propojeni, ale na druhou stranu
neni tieba platit za kabelaz. Vyhodou je i moznost zjisténi pifesné polohy detektoru a

nevyhodou vyssi cena za jednotlivé prvky.

1.4.1.3 Hybridni ustiedny

Hybridni ustfedny jsou kombinaci analogovych dratovych detektorti a bezdratovych

detektori. Jedna se o nejvariabilnéjsi, ale z cenového hlediska nejdrazsi feseni.
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1.4.2 Tisnova zatizeni a detektory

Tistiova zaftizeni

Jak jiz bylo naznaceno v Kapitole 1.1.2, poplachovy tisnovy systém slouzi pro tmyslné
vyvolani poplachu pti prepadeni (naptiklad ptepadeni banky, obchodu, benzinové pumpy a
podobn¢). Poplachovy signal se generuje pomoci tisnového zatizeni a k aktivovani muize
dojit bud’ kontaktné¢ nebo bezkontaktné. Do kontaktnich se fadi vefejné tisnové hlésice,
specialni tisnoveé hlasiCe a kontaktni bankovkové detektory. Vetfejné tisnové hlasice se
montuji na viditelnd mista a jsou urcené pro fyzickou ostrahu objektu pii obchiizkové
sluzbé. Specialni tisnové hlasice se pouZzivaji pro skryté vyvolani poplachu, pfiemz musi
byt skryté pro cizi osoby, ale dostatecné ptistupné pro obsluhu. Typickym piikladem
bezkontaktniho tisniového hlédsice je bezkontaktni bankovkovy detektor, ktery se pouziva

V bankach a hlida odejmuti posledni bankovky z ptislusného mista.

Do PTS také patii osobni tisiové hlasice, které jsou urcené pro strazniky vézenské sluzby,
lze je ale také uplatnit ve strazni sluzbé nebo pro pracovniky v psychiatrickych Ié¢ebnach.
Osobni tisnovy hlasi¢ se neumistuje na stény, ale ma ho dany pracovnik pfipevnény na

ruce ¢i zavéSeny jako piivések na krku nebo mutize byt i volné v kapse.

Déle lze tisnové hlasiCe vyuzit u lidi s urCitymi zdravotnimi problémy, ktefi mohou

aktivaci tisnového zafizeni snadno piivolat lékaiskou pomoc.
Detektory

Detektory jsou zatizeni poplachového zabezpecCovaciho a tisnového Systému, jejichz

ucelem je detekce naruseni zabezpeceného prostoru.

Ochranu zabezpeceného prostoru lze rozdélit na predmétovou, prostorovou, plastovou a
perimetrickou. Do pfedmétové ochrany patii zavésové, polohové nebo kapacitni detektory,
které maji za ukol jen zjistit odcizeni daného predmétu. Prostorova ochrana slouzi pro
zjisténi pohybu uvnitt v objektu. Nej€astéji pouzivanymi prvky prostorové ochrany jsou
pasivni infraervené¢ detektory, jejichz princip spocivd v zachycovani zmén

v infraéerveném pasmu kmitoc¢tového spektra elektromagnetického vinéni. [3]

Casto se oviem pouzivaji také ultrazvukové detektory, mikrovinné detektory nebo dualni
detektory, kde dualni detektory jsou kombinaci ultrazvukovych a mikrovinnych detektort.
Hlavnim ukolem plaStové ochrany je zjistit pokus o vloupani pfes okna, dvefe a stény.

Mezi klasické prvky plastové ochrany pak patii magneticky kontakt, mechanicky kontakt,
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poplachové folie, tapety, polepy, vibra¢ni detektory, dratové detektory a detektory na
ochranu prosklenych ploch.

Zbyvaji prvky perimetrické ochrany. Obdobnym ndzvem je venkovni obvodové ochrana a
hlidaji se venkovni prostory. Patfi sem mikrovinné bariéry, Stérbinové kabely,
mikrofonické kabely, infracervené zavory nebo bariéry a pasivni infracervené detektory

uréené pro perimetrickou ochranu.

1.4.3 Indikaéni a ovladaci za¥rizeni

V zavislosti na pouzitém ovladacim prvku muze ovladaci zatizeni slouzit napiiklad i pro
nastaveni nebo programovani systému, ale hlavni tlohou je uvést systém do stavu stfezeni
nebo klidu. NejpouzivanéjSimi zafizenimi pro zastfezeni nebo odstiezeni jsou Cipové karty,

klavesnice a v mnohych zemich se k zastfeZeni provede automaticky pfi uzamceni domu.

Indikaéni zatizeni pak slouzi k informovéani o zastfeZeni, odstfeZeni nebo poruchach

systému.

1.4.4 Signalizacni a ostatni spinana zarizeni

Pod pojmem signaliza¢ni zafizeni se rozumi zatizeni urené k informovani o naruseni
objektu, a to bud opticky, akusticky nebo opticky i akusticky. Mezi nejrozsitené;si

signalizaCni zatizeni patii houkacky, blikace a sirény.

Do ostatnich zatizeni si lze predstavit jakékoli spinané zafizeni. Existuji i systémy, které
spinaji elektrick¢ zatizeni - jako napftiklad televizi a radio. Hlavnim cilem je tedy
vystraseni pachatele, jelikoZ si pfi sepnuti zminéného zafizeni mize myslet, ze v domé
neni sam. Ddle zde patfi i zamlZovaci systémy, které v objektu vytvoii do né€kolika sekund

mlhu, a tim vyrazn¢ snizi viditelnost.

1.4.5 Prijem poplachového signalu a poplachovy prenosovy systém
Pro piijem poplachového signalu z ustfedny se nejcastéji vyuziva mobilni telefon majitele
nebo poplachové piijimaci centrum. Vyhody a nevyhody jiz byly zminény v kapitole 1.1.1.

Poplachovy pfenosovy systém pak slouzi pro ptenos poplachové informace od ustfedny do



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

ptijimaciho zafizeni. K vyslani se pouziva komunikator, ktery byva zpravidla zabudovan
primo v ustfedné. Lze vyuzit radiové vysilani, které je sice velmi drahé, ale ptenos probiha
VvV redlném case a neni nutné mit telefonni linku v objektu. Toto vysilani pfenasi vSechny
informace, které je schopna poplachova ustfedna poskytnout. Dalsi moznosti je vyuziti
GSM komunikatoru, kdy neni nutné mit v objektu telefonni linku, ovSem pfenos dat je
zavisly na zatizeni sité, V soucasnosti operatofi nepodporuji rozdéleni SMS zprav podle

priorit a majitel plati za kazdou SMS. [4]

Pt1 vyuziti telefonni linky je pfenos pomalejsi, méné spolehlivy, plati se za kazdy telefonat
a je nutnosti mit telefonni linku v objektu, ale obvykle ma kazd4 ustfedna telefonni
komunikétor jiz zabudovany a neni tedy potfeba ho dokupovat. Posledni mozZnosti je
pienos pomoci internetu. Poplatky za mési¢ni ptipojeni na poplachové piijimaci centrum

byvaji obvykle velmi nizké, ale na druhou stranu musi mit objekt pfipojeni k internetu.

1.5 Nejpouzivanéjsi zpiisoby propojeni tisnovych zarizeni s ustfednou

PZTS

Tistiové zatizeni lze zapojit do obvodu bud se zakoncovacim odporem nebo bez néj.
V piipad€ pouziti obvodu se zakoncovacim odporem byva tento odpor oznacen zkratkou
EOL (End Of Line) a jeho hodnota je zpravidla 1kQ2. Pomoci zminéného odporu je mozné
zjistit, jestli ptipadny pachatel zonu nepieruSil nebo nezkratoval. Je tfeba ovSem
podotknout, Ze neni nutnosti tento EOL odpor mit, protoze se u tisnovych zafizeni pokus o
sabotaz nepiedpoklada. Totéz plati 1 pro zapojeni pozarnich hlasi¢i. Pokud ovSem
pouzijeme zapojeni se zakoncovacim odporem, byva zvykem umistit ho do posledniho
detektoru. Napdjeni je na obrdzcich vyznaceno, ale vétSinou se jedna pouze o spinace,
které jsou aktivovany manudlné a napéjeni nepotiebuji. Princip vyhodnoceni poplachu
spociva v mefeni hodnoty odporu na dané smycce. Klidova a poplachova hodnota odporu
zavisi na zvoleném zplsobu zapojeni. V nasledujicich kapitolach budou popsany zpiisoby,
kterymi lze pfipojit tisiové zafizeni, ovSem obdobné zapojeni lze pouzit i u analogovych

poZarnich hlasici.
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1.5.1 Zapojeni NC (normally closed — v klidu uzavieno) se zakon¢ovacim odporem

Princip vyhodnoceni je jednoduchy. Ustfedna méii hodnotu odporu mezi svorkou “ZONA“
a “COM®. Kontakty jednotlivych tisnovych zafizeni jsou pfipojeny sériové a jsou
v klidovém stavu uzavieny. Pti aktivovani tisniového hlasi¢e dojde k rozepnuti kontaktu, to
zpusobi vyrazné zvyseni odporu dané smycky, a ustfedna vyhlédsi poplach. Zapojeni je
znazornéno na obr. 2. Maximalni pocet tisiovych hlasi¢lti na jedné smyc¢ce neni stanoven,

ale doporucuje se maximalné deset tisnovych zafizeni na jednu smycku.
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Obrazek 2: Zapojeni pro tisiiové zaiizeni typu NC se zakon¢ovacim odporem
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1.5.2 Zapojeni NC (normally closed) bez zakonc¢ovaciho odporu

Zapojeni je znazornéno na obr. 3. Princip funkce je stejny jako pfi zapojeni NC se

zakoncovacim odporem. Jediny rozdil je v chybé¢jicim zakoncovacim odporu.
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Obrazek 3: Zapojeni pro tisiiové zatizeni typu NC bez zakoncovaciho odporu

1.5.3 Zapojeni NO (normally opened — v klidu otevi‘eno) se zakoncovacim odporem

U zapojeni NO jsou kontakty tisnovych zatfizeni na smycku pfipojeny paralelné, jsou
v klidovém stavu rozepnuty a obvod je zakonCen zakonCovacim odporem. Pfi aktivaci
nékterého z tisnovych zafizeni se kontakt uzavie, tim se snizi odpor smycky, a ustiedna

vyhlasi poplach. Zapojeni znazoriiuje obr. 4.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 22

USTREDNA

N

=+

I N

INATYd

VNOZ
@

108y

\

TISNOVE ZARTZENI 1 TISNOVE ZARIZENI N

NWOD

Obrazek 4: Zapojeni pro tisiiové zafizeni typu NO se zakonCovacim odporem

1.5.4 Zapojeni NO bez zakoncovaciho odporu

Princip funkce je vysvétlen v kapitole 1.5.3 a opét je jediny rozdil v tom, Ze obvod nema

zakonCovaci odpor. Zapojeni znazoriuje obr. 5.
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Obrazek 5:Zapojeni pro tisnové zatizeni typu NO bez zakoncovaciho odporu
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1.5.5 Kombinace NC (v klidu uzavieno) a NO (v klidu otevi‘eno) se zakonc¢ovacim

odporem
Obvod je ptipojen na svorky “ZONA“ a “COM*. Tisnové zatizeni 1 je pfipojeno jako NO,
tisiiové zafizeni N jako NC a zapojeni obsahuje i zakonovaci odpor. Ustfedna si zde hlida
hodnotu zakoncovaciho odporu.
Kontakt tisnového zafizeni 1 je v klidovém stavu rozepnut a pii aktivaci se sepne. Tim se
snizi odpor smycky a ustfedna vyhlasi poplach.
Kontakt tisnového zatizeni N je naopak v klidovém stavu uzavien a pii aktivaci se
rozepne, ¢imz se zvysi odpor smyc¢ky a vyhlasi se poplach.

Ze vSech uvedenych variant zapojeni se tato kombinace pouziva nejméne. Znazornéni lze

nalézt na obr. 6.
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Obrazek 6: Zapojeni pro tisnové zaiizeni — kombinace NC a NO se zakonCovacim

odporem
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1.6 Nejpouzivanéjsi zpisoby propojeni detektori s ustifednou PZTS

Detektory jsou pfipojeny k vyhodnocovaci smycce a stejné jako u tisiovych hlasict
spociva princip v méteni hodnoty odporu dané smycky. V klidovém stavu je odpor smycky
piiblizné¢ roven zakonCovacimu odporu, ktery byva 1kQ. Musi zde vsSak byt urcita
tolerance, protoze hodnota odporu smycky je zavisld na teploté, délce a Sifce vedeni.
Pouziva se tolerance okolo 30%. Jednotlivé moznosti zapojeni jsou probrany v nasledujici
kapitole. Kazdy detektor musi byt ptipojen do obvodu se zakoncovacim odporem, aby byla
zajiSténa ochrana proti sabotdzi zkratovanim a pieruSenim vedeni. ZakonCovaci odpor

byva umistén v poslednim detektoru.

V soucasné dobé¢ se rozliSuji Ctyfi druhy sabotaZzi - sabotaz zkratovanim vedeni, pirerusenim
vedeni, narusenim krytu detektoru a sabotdz zamaskovanim scény. Sabotazi zkratovanim
vedeni se pachatel snazi obejit ochranu proti sabotazi tak, ze danou smycku zkratuje.
V sabotéazi prerusenim vedeni se pachatel snazi obejit ochranu tim zplisobem, ze pirerusi

vedeni na dané smycce.

Pfed témito dvéma pokusy o sabotaz je smycka chranéna pravé diky zakoncCovacimu

odporu.

V piipadé€, Ze se pachatel snazi dostat do vnitfnich ¢asti detektoru, tak se jedna o sabotaz
narusenim krytu detektoru, kde je ochrana zarucena kontaktem s ndzvem “TAMPER®,

ktery se pii otevieni krytu detektoru rozepne.

Jako posledni zbyva sabotaz zamaskovanim scény, kdy se pachatel snazi potlacit schopnost
detektoru zjistit pachatele v objektu tak, Ze bud’ umistni pfedmét pred detektor, nebo na néj
nanese vrstvu barvy napiiklad pomoci spreje. Zde se pak pouziva detekce zamaskovani,
ktera informuje Ustiednu o naruSeni dal§im kontaktem pfipojenym na smycku s ndzvem
“ANTIMASKING®. Paraleln¢ ke zminénému kontaktu se mlze ptidat dalsi odpor, diky
kterému je mozné rozliSit poplach vyvolany kontaktem “TAMPER* a kontaktem
“ANTIMASKING*.

1.6.1 Zapojeni typu NC dvojité vyvazena

Zapojeni je zndzornéno na obr. 8, kde vidime, ze obvod obsahuje zakonfovaci odpor
“ReoL” a kazdy detektor ma dva kontakty. Kontakt “TAMPER* a “POPLACH®. Paralelné
ke kontaktu “POPLACH* je pfipojen odpor “R;1%, diky kterému tustfedna rozlisi, jestli byl

poplach vyvolan z diivodu naruSeni prostoru nebo pokusu o sabotdz vniknutim do krytu
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detektoru. Hodnota odporu “ R;* je vzdy 1kQ. Jednotlivé poplachové stavy v zavislosti na

odporu smycky zndzoriuje obr. 7. Je-li celkovy odpor smycky “Rc* ptiblizné roven nule,

pak jde o sabotdz zkratovanim vedeni, pii hodnoté odporu smycky, kterda se pohybuje

okolo souctu zakonfovaciho odporu “Reo L a odporu vedeni “Ry®, jde o klidovy stav.

Jestlize plati Rc = ReoLtRv+R31, vyhlési tstfedna poplach z diivodu naruseni chranéného

prostoru. Kdyz celkovy odpor smycky Rc vyraznéji prevySuje souCet Reo tRy+Ri, je

vyhlasen poplach z divodu sabotaze vniknutim do ustfedny nebo ptferuseni vedeni. Tyto

dvé moznosti ustfedna nerozlisi.

SABOTAZ 1

RC=0

SABOTAZ 2

oo [L2]

Obrazek 7: Hodnota odporu smycky v zavislosti na vyvolaném poplachu NC

dvojité vyvazena
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1.6.2 Zapojeni typu NC trojité vyvaZzena

Zapojeni je velmi podobné piedchozimu zapojeni, ovS§em kazdy detektor ma navic jesté
kontakt “ANTIMASKING* pro detekci sabotdze zamaskovanim scény a paralelné¢ ke
kontaktu “ANTIMASKING* je odpor “Ra*, pomoci né¢hoz Ize zminénou sabotaz odlisit od
ostatnich sabotazi. V ptipad¢, ze narusitel zamaskuje scénu, bude celkova hodnota smycky
Rc~ ReoLtRv+RA (ReoL je hodnota zakoncovaciho odporu, Ry odpor vedeni a Ra hodnota
odporu, ktery je paraleln¢ ke kontaktu “ANTIMASKING*). Hodnota odporu “Ra* byva
12kQ. Samoziejmé lze také pouzit i piedeslé zapojeni tak, Ze odpor “Ra® nepfipojime.
Nevyhodou by pak ovSem byla nemoznost rozliSeni sabotaZe zamaskovanim scény od
sabotdaze naruSenim krytu detektoru a sabotaZe preruSenim vedeni. Zapojeni zndzornuje

obr. 10 a poplachové stavy v zavislosti na odporu smyc¢ky znazoriuje obr. 9.

SABOTAZ 1 |KLID SABOTAL 2

R.=0 RV+ REO

c RV+R +R R+R +R oo [£2]

L EoL 1 Vv EOL A

Obrazek 9: Hodnota odporu smycky v zavislosti na vyvolaném poplachu NC

trojité vyvazena
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Obrazek 10: Zapojeni typu NC trojité vyvazena
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1.6.3 Zapojeni typu NC zdvojeni zony

V soucasné dobé je uz u kazdé usttedny mozné pouzit zdvojeni zény. Zapojeni je
znazornéno na obr. 12 a je podobné jako zapojeni NC dvojité vyvazené, ale s tim rozdilem,
ze se detektory rozdeli do dvou skupin. Prvni skupina detektor pouzivé pro poplach, ktery
je vyvolany naruSenim prostoru pachatelem, jiz zminény odpor “R;“ a druhd skupina
detektort pouziva odpor “Ry“. Z toho vyplyva, ze vyhodou zapojeni NC zdvojeni zony
oproti zapojeni NC dvojit€¢ vyvazena je schopnost zjistit, kterd skupina detektordi vyhlasila
poplach, a tim se zpiesni misto, kde byl poplach vyvolan. Pfi vyhlaseni poplachu nékterym
detektorem z druhé skupiny pak plati vztah Rc = Rego +Ry+R2 (kde ReoL je hodnota
zakoncovaciho odporu, Ry odpor vedeni a R, hodnota odporu, ktery je paralelné ke
kontaktu “POPLACH® u nékterého z druhé skupiny detektorti). Hodnota odporu “ Ry*
zavisi na vyrobci, ale naprosta vétSina ustieden pouziva 2 kQ nebo 2,2 kQ. Hodnoty

odporu smyc¢ky v zavislosti na vyvolaném poplachu jsou zndzornény na obr. 11.

= + +R +
Rc 0 Rv RiEl:lL Rv REOL R1 RV+REof R2 oo [Ld]

Obrazek 11: Hodnota odporu smycky v zavislosti na vyvolaném poplachu NC

zdvojeni zony
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Obrazek 12: Zapojeni typu NC zdvojeni zony
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2 POZADAVKY NOREM NA POPLACHOVE ZABEZPECOVACI A
TISNOVE SYSTEMY

Vysvétleni pouZivanych zkratek

Norma CSN EN 50 131 rozli§uje poplachové systémy pro detekci vniknuti a poplachové
systémy pro detekci pifepadeni. [5]

Zkratkou IAS (Intruder Alarm System) se oznacuji poplachové systémy pro detekci
vniknuti do stieZzeného objektu. V Ceskych textech se misto IAS pouziva zkratka PZS

(poplachovy zabezpecovaci systém).

Zkratka HAS ( Hold-up Alarm System) slouzi pro pojmenovani systémid pro detekci
piepadeni. V Ceskych textech je nahrazena zkratka HAS zkratkou PTS a pojmenovanim

poplachovy tisnovy systém.

V piipad¢€, ze dany poplachovy systém obsahuje prvky pro detekci vniknuti i piepadent,
pouziva se v odbornych textech zkratka I&HAS (Intruder and Hold-up Alarm System).

Ceska ekvivalentni zkratka je pak PZTS ( poplachovy zabezpedovaci a tistiovy systém).

2.1 Vybrané zkratky pouzivané v poplachovych zabezpecovacich

systémech

Poplach (alarm) — vystraha na pfitomnost nebezpeci pro zivot, majetek nebo okolni

prostiedi.
Poplachovy signal nebo zprava — signal nebo zprava generovana poplachovym bodem.

Poplachové prijimaci centrum — obsluhované vzdélené stiedisko, do néjz se pirenase;ji

informace o stavu jednoho nebo vice I&HAS.

Poplachovy stav — stav I&HAS nebo jeho komponent, ktery je vysledkem odezvy systému

na pfitomnost nebezpeci.

Poplachovy systém — elektrické zafizeni, které reaguje na manudlni podnét nebo
automatickou detekci pfitomnosti nebezpeci.
Poplachovy prenosovy systém — zafizeni a sit' pouZivand pro pienos informace mezi

jednim nebo vice I&HAS a jednim nebo vice poplachovymi pfijimacimi centry.
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Ustfedna — zafizeni pro piijem, ovladéani, indikaci a inicializaci ndsledného pienosu

informaci.

Detektor — prvek, ktery je uréen K vyslani poplachového signalu nebo zpravy jako odezvy

na detekci abnormalniho stavu, indikujici pfitomnost nebezpeci.

Prichodova/odchodova trasa — trasa, po niz je mozné uskutecnit opravnény piichod do

stiezeného prostoru nebo odchodu z ng;.

Poplachovy tisfiovy systém — poplachovy systém, ktery poskytuje uzivateli moznost

umyslného vyvolani poplachu.

Sti‘eZené prostory — Cast budovy nebo prostoru, kde mize I&HAS detekovat pokus o

vloupani aktivaci tisnového zatizeni.
Sabotaz — umyslna nedovolena manipulace s I&HAS nebo jeho ¢astmi.
Stav sabotaze — stav I&HAS, v némz byla detekovana sabotaz.

Ochrana proti sabotazi — metody nebo prostiedky I&HAS proti imysiné nedovolené

manipulaci.

Tisnové zarizeni — zafizeni, jehoz aktivace zplisobi generovani poplachového tisiového

signalu [6]

Komunikator ve stieZzeném objektu — soucast poplachového systému, které tvori

vystupni rozhrani pro pienos zprav mezi I&HAS a poplachovou pfenosovou siti. [7]

Periodickda komunikace — ,,Periodickd“ znamend, Ze v pfeddefinovaném intervalu by se

méla uskutecnit alespon jedna zprava pro ujisténi, ze je komunikace funkéni. [8]
Expandér — elektronické zafizeni, slouzici k rozsifeni funkci EZS. [9]
Plany poplach — kazdy poplach, ktery nevznikne vlivem pfitomnosti ¢i pohybu narusitele

FaleSny poplach — poplach, ktery vznikne vadou elektronické soucastky nebo jinou

poruchou detektoru. [6]

Propojeni — prostiedky s jejichz pomoci jsou zpravy nebo signdly pfenaSeny mezi

komponenty I&HAS. [10]
Subsystém — ¢ast PZTS, ktera je schopna samostatného provozu. [11]

Vystrazné zafizeni — zafizeni, které produkuje vystrazny zvukovy poplachovy signal

v odezvé na hlaseni poplachu.
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Detekce sabotaZe — detekce umysIného zasahu do I&HAS nebo jeho komponent.
Dopliikové ovladaci zaFizeni — zatizeni urcené pro doplikové tcely.

Zabezpeceny prostor — ¢ast budovy nebo prostoru, kde mize byt prostiednictvim [&HAS

detekovano vniknuti, pokus o vniknuti nebo aktivace tisniového prostiedku. [5]

Sabotaz — imysIné zasahovani s nedovolenou manipulaci do PZS nebo jeho ¢asti. [12]

2.2 Stupné zabezpedeni I&KHAS podle normy CSN. EN 50131-7
Stupen 1 — Nizkeé riziko

Piedpoklada se, Ze narusSitelé nebo lupi¢i maji malou znalost I&HAS a ze maji k dispozici

omezeny sortiment snadno dostupnych nastroj.

Stupen 2 — Nizké az sttedni riziko

Predpoklada se, ze narusitelé nebo lupi¢i maji malou znalost I&HAS a ze pouziji zadkladni
sortiment nastroji a pienosnych ptistroja.

Stupen 3 — Stfedni az vysokeé riziko

Ptredpoklada se, Ze narusitelé nebo lupi€i jsou obezndmeni s I&HAS a maji iplny sortiment
nastroju a prenosnych elektronickych zafizeni.

Stupen 4 — Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pied vSemi ostatnimi hledisky. Predpoklada se, ze
narusitelé nebo lupi¢i jsou schopni nebo maji moznost zpracovat podrobny plan naruseni
nebo loupeze a maji kompletni sortiment zafizeni vcetné¢ prostiedkii pro néhradu

komponentt v I&HAS. [6]

2.3 Pozadavky norem na ustfedny

Vtab. 1 jsou znazornény pozadavky normy na opakované neplatné pokusy o udéleni
opravnéni. Tabulka je rozdélena do Ctyi stupiii zabezpefeni a popisuje pozadavky na
maximalni pocet Spatné zadanych koédt pred prvnim i dalSim zablokovanim vstupniho
zafizeni, zaznamy cCasu zablokovani vstupniho uzivatelského zafizeni, pozadavky na

sabotaZni signal a maximalni pocet pokust pted aktivaci sabotédze.
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Stupen 1 Stupen 2 Stupern 3 Stupeii 4
Zablokovani vstupniho(ch) \Y V* P P
uzivatelského(ych) zafizeni
Maximalni po&et pokust pred 10 10 10 3
prvnim zablokovanim vstupniho(ch)
uzivatelského(ych) zafizeni
Maximalni po&et dalich pokust 10 10 1 1
pfed zablokovani vstupniho(ch)
uzivatelského(ych) zafizeni
Zaznam kazdého ¢asu zablokovani Y \" \% P
vstupniho(ch) uzivatelského(ych)
zafizeni do paméti udalosti
Sabotazni signal nebo zprava Vv v* \% P
Maximalni po€et pokusu 21 21 21
pred aktivaci sabotaze
P = povinné V = volitelné
*  Pro stupef zabezpe&eni 2 musi byt spinén alespori jeden z téchto dvou pozadavkd.

Tabulka 1: Detekce opakovanych neplatnych pokust o udéleni opravnéni [13]

Pro stupen 1 je maximalni mozny pocet pokust zadani Spatného kodu 10, pred prvnim
zablokovanim vstupniho zafizeni na uritou dobu. Pocet pokust pied opétovnym
zablokovanim je opét 10. Jestlize se zada piistupovy kod Spatné 21 krat, pak musi byt

aktivovana sabotaz.

Obdobné je to ve stupni 2. Jediny rozdil je, ze po 21. Spatném zadani ptistupového kodu

musi byt bud’ zablokovano vstupni uzivatelské zatizeni nebo vyslan sabotazni signal.

Ve stupni zabezpeceni 3 je pocet pokust pied prvnim zablokovanim 10 a pocet dalSich
pokust miize byt jen jeden. V piipadé€, ze se zada ptistupovy kod Spatné 21 krat, musi byt

zablokovano vstupni zafizeni.

Nejptisnéjsi je stupeni 4, kdy se po 3. Spatné¢ zadaném kodu zablokuje vstupni uzivatelské
zatizeni a pocet dalSich pokust pied opétovnym zablokovanim je jen jeden. Maximalni
mozny pocet Spatné¢ zadanych koda je 7, ptfiCemz pak musi byt zablokovano vstupni

zafizeni a vyslan sabotdzni signal nebo zprava.
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Stupen 1 Stuperi 2 Stupen 3 Stuperi 4
Funkce monitorovani b&hu programu \ Vv P P
Signal poruchy béhu programu Vv Y Y P

V = volitelné P = povinné

Tabulka 2: Monitorovani béhu programu [13]

Z tabulky 2 vyplyva, ze stupen zabezpeCeni 3 musi mit funkci monitorovani b&hu

programu. Pro stupen 4 je pak povinnosti i vyslani signalu poruchy béhu programu.

Odkaz Zpracovani Zpracovani Minimum | Maximum
del$i nez a hlageni béhem
Signal vloupani 8.9 400 ms 10s
Tisfovy signal 8.9 400 ms 10s
Sabotazni signal 8.9 400 ms 10s
Poruchovy signal 8.9 10s 10s
Signal zakryti — zpracovan 8.9/ 400 ms 10s
jako vloupani EN 50131-1:2006,
845
Signal zakryti — zpracovan 8.9/ 10s 10s
jako porucha EN 50131-1:2006,
845
Signal podstatného snizeni 8.9/ 400 ms 10s
rozsahu pokryti — zpracovan EN 50131-1:2006,
jako vioupani 846
Signal podstatného snizeni 8.9/ 10s 10s
rozsahu pokryti — zpracovan EN 50131-1:2006,
jako porucha 8.4.6
Aktivace zpozdéni vystrazného 8.6 0 10 min
zarfizeni po dalkovém hilaseni
Doba trvani akustickévystrazné 8.6 90s 15 min
signalizace
Porucha vnéj$iho napajeciho 86 10s 1h?®
zdroje (EPS)
Kontrola chodu hlavniho 8.4.3 10s 30s?
programu
Doba trvani indikace stfezeni 8.3.3 L
po uvedeni do tohoto stavu
Doba trvani indikace stavu klidu 8.3.4 30s
po uvedeni do tohoto stavu
Doba trvani uvadéni do stavu 8.3.4 45s
klidu
2 Muze byt zrusena, pokud podminky pominou b&hem této doby zpoZdéni.
®  Tato indikace je stanovena jako ,&asové omezeni“, ale zadné aktualni omezeni neni v EN 50131-1 stanoveno.
Casové omezeni se nepouziva u systému stupfiti 1 a 2 dle EN 50131-1:2006, 8.3.7, c).

Tabulka 3: Casovani [13]
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Nejvyssi pozadavky jsou kladeny na signdl tisiovy, sabotazni, signdl vloupani a zakryti
detektoru, ktery je zpracovan jako signal vloupani, a dale jsou nejvyssi pozadavky kladeny
na signal podstatného snizeni rozsahu pokryti, ktery je zpracovan jako signal vloupani, kdy

nesmi byt doba zpracovani vys$si nez 400ms. HlaSeni pak musi byt uskute¢néno do 10s.

Mensi naroky jsou kladeny na poruchovy signal a signal zakryti, ktery je zpracovan jako
porucha, a dale jsou mensi naroky kladeny na signal podstatného snizeni rozsahu pokryti,
ktery je zpracovan jako porucha, kde nesmi trvat zpracovani signalu a zpracovani hlaseni

déle nez 10s.

Tabulka 3 dale znazornuje, Ze zpracovani signalu poruchy vnéjSiho napajeciho zdroje a
kontroly chodu hlavniho programu nesmi piekroCit 10s. Zpracovani hlaseni poruchy
vn¢j$itho napdjeciho zdroje nesmi trvat déle nez hodinu a zpracovani hlaSeni chodu
hlavniho programu nesmi piekrocit 30s. OvSem kontrolu chodu hlavniho programu je

povinné provadéet jen u stupné zabezpeceni 3 a 4.
Doba trvani akustické vystrazné signalizace musi trvat 90 sekund az 15 minut.

Aktivace zpozdéni vystrazného zatizeni po dalkovém hlaseni musi trvat maximalné 10

minut.

Doba trvani indikace stavu klidu po uvedeni do tohoto stavu nesmi piekrocit 30 sekund a

doba trvani uvadéni do stavu klidu nesmi piesahnout 45 sekund.

PoZadavky norem na ochranu proti sabotazi

V normé CSN EN 50 131-1 ed. 2 je na strané 30 uvedeno, Ze Gstiedna, doplitkové ovladaci
zafizeni, poplachovy pienosovy systém, vystrazné zaiizeni a napdjeci zdroj musi byt
chranény pied sabotazi ve vSech stupnich zabezpeCeni. Tisnova zafizeni a detektory
vniknuti musi byt chranény ve stupni druhém, tietim a ¢tvrtém. Zbyvaji rozvodné krabice,

které musi byt chranény jen v tfetim a ¢tvrtém stupni.

Na strané¢ 31 jsou rozepsany sabotdZe, které musi byt detekovany. Pied otevienim
normalnim zpisobem musi byt chranény komponenty ve vSech stupnich zabezpeceni.
Odejmuti z montdzni plochy musi byt detekovano v druhém, tfetim a Ctvrtém stupni

zabezpeceni.
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3 ZAKLADY PROGRAMOVANI V C#

C# je moderni, objektové orientovany a typové spolehlivy programovaci jazyk, ktery
vychazi z programovaciho jazyku C a C++. Jazyk je v praci popsan, protoze je pouzit
Vv praktické ¢asti.

Mezi klicové vlastnosti C# patii:

e Plna podpora tiid a objektoveé orientovaného programovani

e Konzistentni a dobie definovana mnoZina zakladnich typt

e Automatické ¢iSténi dynamicky ptfidélované paméti

e Moznost oznaceni tfid nebo metod uzivatelsky definovanymi atributy
e Uplny piistup k zakladni knihovné tiid prostiedi NET

e Ukazatele a bezprostiedni ptistup k paméti na vyzadani

e Moznost piekladu kodu do aplikace nebo knihovny komponent prostiedi .NET [14]

3.1 Hodnotové a odkazové datové typy

Pro praci sdaty se vprogramu C# pouzivaji dva zpusoby. Bud se jedna o praci
S hodnotovymi nebo odkazovymi datovymi typy. Pfi vytvofeni hodnotového datového typu
naalokujete misto v paméti a ulozite do n¢j hodnoty, s kterymi pak pfimo pracujete. Pii
vytvoieni odkazového datového typu taky naalokujete misto v paméti, S kterym pracujete,
ale v programu pracujete s odkazem na tuto pameét’.

3.1.1 Proménna

Proménna se sklada z datového typu a identifikatoru. Pouzijeme-li tedy v programu

jakykoli datovy typ, pak musime k nému pftifadit i zminény ptislusny identifikator.
Poradi je nésledujici:

datovy typ identifikator; [14]

3.1.2 Hodnotové datové typy

Hodnotové datové typy lze rozdé€lit na uzivatelsky definované, vestavéné a vyctové.
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Mezi uzivatelsky definované se fadi struktury, které jsou oznacené slovem struct. Struktury

budou podrobnéji vysvétleny dale.

Vestavéné hodnotové typy slouzi pro praci s daty, pficemz témito daty mohou byt cela

Cisla, ¢isla v pohyblivé fadkové ¢arce, znaky nebo pravdivostni hodnoty. [15]

Jednotlivé vestavéné hodnotové typy véetné rozsahu hodnot a pouziti jsou znazornény

v tabulce 4 a 5.

Zkraceny V souladu Typ v System Rozsah Vyznam
zapis v C# s CLS?
sbyte Ne System.SByte -128 az 127 8bitove cislo se znaménkem
byte Ano System.Byte 0 az 255 8bitoveé &islo bez znaménka
short Ano System.Intlé6 -32 768 az 32 767 16bitové ¢islo se znaménkem
ushort Ne System.UIntl6 0 az 65 535 16bitové &islo bez znaménka
int Ano System.Int32 -2 147 483 648 az 32bitoveé ¢islo se znaménkem
2147 483 647
uint Ne System.UInt32 0 az 4 294 967 295 32bitoveé ¢&islo bez znaménka
long Ano System.Int64 -9 223 372036 64bitové ¢islo se znaménkem
854 775 808 az
9 223 372 036 854
775 807

Tabulka 4: Hodnotové datové typy 1 [16]

Zkraceny V souladu Typ v System

zapis v C# s CLS?

ulong Ne System.UInté64 0O az 18 446 744 07 64bitové &islo bez znaménka
3709551615

char Ano System.Char UO0000 az Uffff Jediny 16bitovy znak Unicode

float Ano System.Single 1,5x10%%az 32bitové &islo v pohyblivé
3,4%10 3® fadové carce

double Ano System.Double 5,0<10732% gz 64bitové cislo v pohyblive
1,7x103°8 radové &arce

bool Ano System.Boolean true nebo false Reprezentuje pravdivost nebo

nepravdivost
Decimal Ano System.Decimal 100 az 1028 96bitové cCislo se znaménkem

Tabulka 5: Hodnotové datové typy 2 [16]

3.1.2.1 Jednoduchy priklad pouZiti hodnotového datového typu

ushort promenna;

promenna = 10;
Console.WritelLine (promenna) ;
Console.ReadLine () ;

Na prvnim tadku je zadan datovy typ ushort, takze program ocekava hodnotu v rozmezi 0-
65535. Nézev proménné je “promenna®. Kazdd proménna se musi pfed pouzZitim
inicializovat, coz je provedeno na druhém tadku, kdy je do proménné vloZena hodnota 10.

Tteti fadek uZ jen vypiSe proménnou na konzoli. Vystupem je samoziejmé pouze ¢islo 10.
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Obdobné¢ se pracuje se vSemi hodnotovymi typy, jedind vyjimka je pti vkladani typu char,

kdy se musi znak, ktery chceme vlozit do proménné, dat mezi jednoduché uvozovky.

3.1.3 Odkazové datové typy

Odkazové datové typy lze rozdé€lit na uzivatelské a vestavéné. Do vestavénych patii string
a object. Oznaceni string pouzijeme, chceme-li ulozit textovy fetézec. Object se oznacuje
jako predek vsech typd. To znamend, ze lze instanci jakéhokoli typu prevést do typu
object. Pouziti typu object je obdobné jako pii pouziti hodnotovych datovych typu. Pii
pouziti typu string je jedinou vyjimkou to, ze vkladany textovy fetézec musi byt oznacen

dvojitymi uvozovkami. Uzivatelské datové typy jsou ttidy, pole, delegéti a rozhrani.

3.1.4 Rozdil mezi tfidou a strukturou

Ttidy 1 struktury jsou V podstaté¢ Sablonami, podle nichz jsou tvofeny objekty. Kazdy
objekt obsahuje jednak data a jednak metody, které slouzi pro manipulaci s nimi. Ttidou i
strukturou se definuje, jaka data a jaké funkce mize konkrétni objekt (nazyvany instanci)

doty¢né tiidy nebo struktury obsahovat. [14]

Hlavni rozdil mezi tfidou a strukturou spociva v tom, Ze struktura se fadi mezi hodnotové a
tfida mezi odkazové datové typy. Obecné plati, ze struktura se hodi spise pro jednoduché

datové struktury a tfida pro slozité;si.
Struktura se tedy podoba tridé, vykazuje vSak nasledujici odliSnosti:

e Ttida je odkazovym (referenc¢nim) typem, zatimco struktura je hodnotovym typem.
Z toho vyplyva, ze struktury se typicky pouzivaji k vyjadieni jednoduchych typt.

e Ttida pln€ podporuje dédi¢nost, zatimco struktura mize dédit pouze ze tiidy Object
a je implicitn€ uzaviena.

e Ttida mize mit destruktor, zatimco struktura jej mit nemuze.

e Trida mize definovat vlastni bezparametricky destruktor a inicializovat datové

¢leny instanci, coz struktura nedokaze. [15]
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3.1.5 Vysvétleni pojmii public a static

Pokud je v programu uvedeno kli¢ové slovo public, je nutné k nému vzdy piistupovat
z instance typu. Vyvojaii ovSem chtéli usnadnit praci programatora a to tim, ze umoznili
vytvotit prvek, ke kterému neni tfeba vytvaret instanci typu, ale Ize k nim pfistupovat na
urovni piislusné tfidy nebo struktury. Pravé k tomu slouzi pojem static. Pro statické

proménné je zivotnost rovna celé dob¢ béhu programu. [17]

Zde plati ale podminka, ze statické struktury a tfidy mohou operovat jen se statickymi
Cleny.

3.1.6 Poutziti private, protected, internal u tiid a struktur

Cleny dané tfidy nebo struktury museji specifikovat svou uroven “viditelnosti“. Pokud
definujete néjaky Clen, aniz byste konkrétné specifikovali klicové slovo urcujici troven

jeho pftistupnosti, automaticky bude privatni (private).
Modifikatory pristupu:
Public — Oznaci ¢len jako vetejny — je volné piistupny odkudkoli — tvoii rozhrani tiidy.

Private — Oznac¢i metodu jako privatni, takze bude dostupna pouze v ramci tiidy, ktera ji

definovala.

Protected — Oznaci metodu jako chranénou, takze se bude moci pouzivat v ramci tfidy,
ktera ji definovala, a také ve vSech odvozenych tfidach. Chranéné metody vSak nejsou

pristupné z promeénné objektu.

Internal — Definuje metodu jako interni, takze je pristupna pro jakykoli typ ze stejné

assembly, ale nikoli mimo assembly. [16]

3.2 Delegati

Delegat je typ definujici podpis metody, takze instance delegatti mohou obsahovat a volat
néjakou metodu nebo seznam metod, jez odpovidaji danému podpisu. Deklarace delegata

se sklada z nazvu a podpisu metody. Delegati mohou vyvolavat vice metod. [18]

Pro ptidani metody k delegatovi slouzi += a pro odebrani metody - =.
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Priklad:

delegate void DELEGAT () ;
class SpustDelegata

{
static void Main(string[] args)

{
DELEGAT delegat = null;

delegat += new DELEGAT (CSharp);
delegat += new DELEGAT (a) ;
delegat += new DELEGAT (Delegat);
delegat () ;

Console.WritelLine () ;

delegat -= new DELEGAT (a);
delegat -= new DELEGAT (Delegat) ;
delegat () ;

Console.ReadLine () ;}

public static void CSharp () {
Console.Write ("C# ");
}

public static void a() {
Console.Write("a ");

}
public static void Delegat () {
Console.Write ("delegat.");
}
}
V piikladu byl deklarovan delegat s nazvem “DELEGAT®. Pii spusténi programu byla

vytvoiena jeho instanci snazvem “delegat. Pomoci += byly piidany tfi metody
k delegatovi, nasledné byl delegat spustén a zobrazen vysledek na obrazovce. Poté se diky
- = odebraly dvé metody, opét byl spustén delegat a nakonec byl znovu zobrazen vysledek
na obrazovce. Jak lze o¢ekavat obrazovka vypise na prvnim fadku vétu “C# a delegate.” a

na druhém fadku jen slovo “C# .

3.3 Zaklady vicevlaknového programovani

Operacni systémy pouzivaji pro oddé¢leni riznych béZicich aplikaci procesy. Tyto procesy
jsou striktné oddéleny a maji svou vlastni pfidélenou pamét, kterou nesdili s ostatnimi
procesy a kazdy proces mize mit jedno nebo vice vldken. Jestlize ma proces vice vldken,
pak vlakna paraleln¢ provadéji funkce v prislusném procesu a plati, ze vlakna mezi sebou
sdili pamét’.

V kapitole bude popsano vicevldknové programovani. Uz zndzvu vyplyva, Ze bude

spusténo vice vlaken Vv jednu chvili. VSeobecné plati, ze jeden procesor miize v jedné chvili
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vykonavat jen jednu operaci. Velmi Casto je ale nutné, aby procesor zpracovaval vice
operaci vdany moment. Divod je jednoduchy. Predstavme si situaci, kdy povéfime
procesor, aby zpracovaval naro¢né matematické operace. Kdybychom méli spusténé jen
jedno vlakno (tzv. hlavni vldkno) zjistili bychom, Ze program se jevi jakoby zamrznul a
nereagoval by na zadné dalsi ptikazy do doby, nez by matematickou operaci dokoncil.
Reseni zminéného problému spoéivd vtom, Ze pro matematicky naronou operaci
vytvoiime druhé vldkno a hlavni vldkno nam pak miize slouzit pro vykonavani dalSich
piikazii. Procesor tedy bude chvili vykonavat vedlejsi a chvili hlavni vlakno. V souvislosti
S timto je vhodné zminit, Ze zde existuji priority vldken. Pro nastaveni priority se v C#
pouziva nasledujici ptikaz “vldkno.Priority=ThreadPriority.prioritavlakna;“. Obecné plati,
ze pokud procesor vykonava vldkno s vyssi prioritou, nez jakou maji ostatni vlakna, pak

musi ostatni vlakna pockat, dokud se zminéné vlakno s vyssi prioritou nedokonci.

3.3.1 Priklad jednoduchého vicevlaknového programu

class Program

{

static void Main(string[] args)

{

Thread VLAKNO1
ThreadStart (vliaknol)) ;
Thread VLAKNOZ2
ThreadStart (vlakno?2)) ;
VLAKNOl.Start () ;
VLAKNO2.Start () ;
Console.ReadLine () ;

new Thread (new

new Thread (new

}
public static void vlaknol ()
{
for (int 1 = 0; 1 < 5; 1i++)
{
Console.WriteLine ("Vlaknol");
Thread.Sleep(l);
}
}
public static void wvlakno2 ()
{
for (int 1 = 0; i < 5; 1i++)
{
Console.WriteLine ("Vlakno2");
Thread.Sleep(1l);
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Z ptikladu vidime, ze prvni vlakno spusti metodu “vlakno1* a druhé vlakno spusti metodu
“Vlakno2*“. Ke spusténi dojde ve chvili, kdy zaddme ptikaz Start(). Vysledkem

samoziejmé bude stfidavy vypis vladken na obrazovku.

3.3.2 Synchronné pracujici vlakna

Pojem synchronizace vlaken se zavadi tehdy, chceme-li fidit pfistup vlaken k jednotlivym
¢astem kodu (metoda, struktura, téida). Zde je vhodné zminit pfikaz lock, jehoz pouziti
zaptiCini, ze k dané Casti kodu miize v jednu chvili ptistupovat jen jedno vlakno. Dalsi
moznosti fizeni pfistupu je s pomoci prikazii Pulse a Wait, diky kterym lze zajistit, aby se

pravideln¢ sttidal ptistup k danému kodu.

3.3.3 Asynchronné pracujici vlikna

Jednoduchy piiklad asynchronné pracujicich vldken je uveden v pfedchozim piikladu. Pro

asynchronni operace ovSem lze pouzit taky delegaty.

Runtime nabizi zpiisob, jakym Ize libovolnou metodu volat asynchronné, piicemz se berou
vV tvahu pfebirani navratovych hodnot a odkazové a vystupni parametry zadané metode¢.
Jakmile kompilator narazi na delegata, pak vygenerovana odvozena tiida delegata obsahuje

tfi klicové metody (Invoke, Beginlnvoke a Endinvoke).

Volani Invoke vola metodu synchronné a volajici musi ¢ekat nez delegat skonci

vykondvani.

Volani Beginlnvoke vold delegata se zadanym seznamem parametrii a pak se okamzité
vraci a volani je asynchronni. Volani EndInvoke piebira ndvratovou hodnotu volané
metody spolecné se vSemi odkazovymi a vystupnimi parametry, k jejiz zméné mohlo

dojit. [18]

Pti programovani v C# se miiZete setkat s problémem, Ze pro piistup k ovlddacim prvkiim
smi pfistupovat jen to vlakno, které ho vytvofilo. Tim padem z Zadné vedlejsi vlakno
nesmi pristoupit k ovlddacimu prvku. ReSenim je pouZit jiz zminény piikaz Invoke,

pomoci kterého se Ize pfesmérovat na autorské vlakno.
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II. PRAKTICKA CAST
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4 UVOD A ZAKLADNI STRUKTURA VYTVORENEHO
POPLACHOVEHO ZABEZPECOVACIHO SYSTEMU

4.1 Uvod

Hlavni cil praktické ¢asti spoc¢iva ve vytvotreni poplachového systému, ktery vyuzije misto
usttedny PZTS pocita¢ ¢i notebook. Vyhody a nevyhody budou podrobné probrany
v kapitole 6.3. Cely systém byl navrhnut tak, aby byl co nejvariabilnéjsi, nejsrozumitelnéjsi
a na ovladani co nejjednodussi. Hlavni dlraz byl vSak také kladen na maximalni ochranu
proti jakékoli sabotazi. V mé bakalaiské praci v ptiloze III [19] je popsan zpusob, jakym
lze u soucasnych analogovych Ustfeden ochranu proti sabotaZzi obejit. Poplachovy systém
popisovany v této diplomové praci vSak dokaze zminény postup detekovat a vyhlasi
poplach. Jako rozhrani pro ptipojeni analogovych detektort k pocitaci jsem zvolil Arduino
Mega, coZ je programovatelny mikropocita¢ zaloZeny na uZivatelsky jednoduchém

hardware a software, ktery ma 16 analogovych vstupti a 54 digitalnich pini.

Je tedy vyuzitelny jak pro snimani napéti pomoci vstupti, tak i pro ovladani svétel, motort

a jinych spinanych zatizeni. [20]

Digitalni piny je mozné nastavit na vstupy i vstupy a pomoci analogovych vstupt lze méfit
napéti v rozsahu 0-5V, které je diky 10-bitového A/D pievodniku pievedeno na Ciselnou
hodnotu v rozsahu 0-1023. Pfi nastaveni kteréhokoli digitalniho pinu jako vstup jsme
schopni rozeznat uroven log 1, které odpovida hodnota napéti piiblizné 5V, a troven log 0,
které odpovida hodnota napéti piiblizné OV. Jestlize nastavime néktery z pini 14-53 jako
vystup, je na zminény vystup mozné nastavit jen troven log 0 (0V) nebo uroven log 1
(5V). U zbylych digitalnich pinti nastavenych jako vystupy pak lze vyuzit i pulzné
Sitkovou modulaci, diky které mizeme zvolit jednu z 256 nap&tovych trovni v rozsahu od
OV do 5V. U pini 0 a 1 to ovSem neni mozné, protoze jsou pouzity pro sériovou
komunikaci. Pin 13 pak v programu slouzi jako poplachovy vystup v piipad¢, Ze piestane
fungovat komunikace Arduina s pocitatem. Komunikaci pocitate s Arduinem
zprostiedkovava USB rozhrani. K programovani Arduina je pouzit jazyk C++ a program

Vv pocitaci je vytvoien v C#.
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4.2 Celkova struktura fungovani

Zakladni strukturu znazoriiuje obr. 13. Pocita¢ zde slouzi pro zastfezeni a odstfezeni
systému, programovani ustfedny, ukladani naprogramovaného nastaveni ustiedny,
ukladani vSech udalosti, vyuziva také pfipojeni k internetu jako poplachovy pienosovy
systém, V ptipad¢ vyuziti zdvojeni zony ATZ rozeznd ve které skupiné detektorti byl
vyhlasen poplach a Vvneposledni fadé pravidelné kontroluje dostupnost piipojeného
Arduina. Zminénou kontrolu dostupnosti 1ze ovSem vypnout jak ze strany pocitace tak ze

strany Arduina.

Arduino je zde vyuzito pro piipojeni detektorli, pozarnich hlasicl, tisnovych zafizeni,
ostatnich spinanych zatizeni a kddovych klavesnic. Uvedeni do stavu stifezeni nebo klidu je
tedy mozné jak s pomoci pocitace, tak i ze zminéné kodové klavesnice. Pro detektory jsou
urceny analogové vstupy. Digitalni vstupy/vystupy jsou uréeny pro pozarni hlasice, tisnova
zatizeni, kodové klavesnice a jakakoli jind spinana zatizeni. Systém je mozné rozdélit do
Ctyf subsystému, kdy pomoci Ctyf hesel je mozné zastfezit nebo odstiezit urcitou cast

subsystému.

DETEKTORY —

_’—| INTERNET |
_|—| KLAVESNICE |

POZARNI HLASICE ARDUINO POCITAC

KODOVE KLAVESHNICE

SIGNALIZACNI ZARIZENI A
OSTATNI SPINANE ZARIZENI

Obrazek 13: Celkova struktura poplachového zabezpecovaciho systému

4.2.1 Zakladni popis programu v Arduinu

4.2.1.1 Struktura paméti EEPROM
Pamét’ se pouziva pro uchovani dat po vypnuti pfislusného zatizeni. [21]

Do paméti EEPROM se ukladaji zakladni data, ktera se po restartu nebo pfipojeni
elektrické energie nahraji do RAM paméti, ¢imZz se zamezi nutnosti opétovného

programovani po vypadku elektrické energie. Jednotlivé data EEPROM se pak roztfidi do
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ptislusnych struktur, ve kterych se nachazi veskeré informace o naprogramovani celého
Arduina. V tabulce 6 je znazornéno rozlozeni EEPROM vV zavislosti na ptidélenych

strukturach.

“Analog_Ovladani“ je pole 16-ti struktur, pfi¢emz kazda struktura nalezi jednomu
analogovému vstupu a obsahuje ¢leny “Snimat* (l1ze zde najit i informace o tom, jestli ma
byt dand zdéna aktivni), “Minimum® (minimalni klidovd hodnota napéti), “Maximum

(maximalni klidova hodnota napéti) a “Casova_Aktivace* (pridélend Casova aktivace).

“Digital_Ovladani* je také pole struktur, kdy kazdému digitalnimu vstupu/vystupu nalezi
jedna struktura, kterd obsahuje Cleny “Snimat* (Ize zde najit 1 informace o tom, jestli ma
byt dana zoéna aktivni), “Vstup Nastaveni® (informuje o nastaveni zony jako vstup a o
klidové logické urovni), “Vystup Nastaveni® (informuje o nastaveni zony jako vystup a o

klidové logické trovni) a “Casova_Aktivace* (pfidélend asova aktivace).

“Casova_Aktivace” je pole 12 struktur. Ma-li byt analogovy vstup nebo digitalni

vstup/vystup nastaven, musi mit ve své strukture pridélenou jednu z 12 ¢asovych struktur.

Zminéné struktury obsahuji ¢leny “Hodina_Deaktivace®, “Minuta Deaktivace®,
“Vterina Deaktivace”, “Hodina Aktivace®, “Minuta Aktivace* a “Vterina Aktivace®,
které slouzi pro stanoveni ¢asového useku, ve kterém nebude zona aktivni i pti zasttezeni.
Déle struktury obsahuji ¢leny “Minuta Odchod®, “Vterina Odchod®, “Minuta_Prichod* a
“Vterina Prichod* pro stanoveni odchodového a pfichodového c¢asu. Nasleduje clen

“Aktiv_Zmena Na“, “PWM* a “Doba_Stavu2*.

Clen “Aktiv_Zmena Na“ definuje zménu vystupu pii poplachu, kdy se vystup zméni na
poplachovy stav, nebo se zméni aktudlni stav prislusného vystupu, “PWM* urci pulzné
Sitkovou modulaci a “Doba_Stavu2“ stanovi dobu poplachového stavu ptislusnych
vystupll. V neposledni fad€ zde Ize najit 1 pole “Vystupy®, kde jsou uloZeny vystupy, které

se maji aktivovat pii poplachu.

Posledni strukturou je struktura Snazvem “Ostatni, ktera obsahuje ¢leny
“DobaOpetovneReakce*, “Hlidani_Pc*, “Eeprom_Heslo*“, “Heslo_Zastrez1*,
“Heslo Zastrez2“, “Heslo Zastrez3“ a “Heslo Zastrez4“. “DobaOpetovneReakce*
obsahuje ¢asovy interval, po ktery se ma pravidelné kontrolovat komunikace s pocitatem a
pomoci “Hlidani Pc* lze zjistit, jestli je aktualné spusténé hlidani pocitae a nastaveni
vystupu v piipadé chyby komunikace. Ve ¢lenech “Eeprom Heslo*, “Heslo Zastrez1*, *

Heslo Zastrez2*, “Heslo Zastrez3* a “Heslo_Zastrez4* jsou ulozena ptisluSna hesla pro
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ptistup k paméti EEPROM, zasttezeni a zony, které se maji pfi zastifezeni aktivovat nebo

deaktivovat.

Pamét’ EEPROM je ovSem vyuzita i mezi 951-980B a 1000-4000B. Na pozicich 951-980B
je ulozen e-mail a heslo k e-mailu. Po kazdém ptipojeni k pocita¢i se nahraje do Arduina z
pocitace cela pamét EEPROM, a tim i e-mail, na ktery se poplachovéa informace posila.

Vyuziti paméti nad 1000B spociva v uloZeni vSech poplachovych stavil.

Adresa [B] | 1-64 101-308 401-748 801-950

Struktura | Analog_Ovladani | Digital_Ovladani | Casova_Aktivace | Ostatni

Tabulka 6: Rozlozeni paméti EEPROM

4.2.1.2 Hlavni ¢ast programu

Hlavni ¢ast programu se nachazi ve funkcich setup a loop. Zdrojovy kod ve funkci setup se
provede po kazdém zapnuti nebo restartu Arduina. lhned po ukonceni funkce setup se
cyklicky opakuje kéd ve funkci loop. Na obr.14 je mozné vidét, Ze program pracuje se
¢tyfmi hlavnimi strukturami (Kontrola Komunikace, ArduinoEeprom, Analog Kontrola a
Digit Kontrola) a jednou tiidou sndzvem Cas. Ve funkci setup se piikazem
“Seridl.begin(115200);* nastavi rychlost pfenosu po sériové lince. Nasleduje nastaveni
pinu 13 jako vystupni. Jedna se o poplachovy vystup v piipadé, kdyz piestane fungovat
komunikace mezi pocitacem a Arduinem. Nasleduje zkopirovani paméti EEPROM, ¢imz
se ziskaji zakladni informace potfebné pro fungovani celého programu bez nutnosti
opétovnému  programovani  pii  vypadku elektrické energie. Ptikazem
“Arduino.kontrola2();* se nastavi implicitni hodnoty vSech kodt. Nakonec je provedena
inicializace proménnych ve strukturdch  Analog Kontrola, Digit Kontrola a

Kontrola_Komunikace.

Prvni piikaz ve funkci loop je “Cas.Cas();", ktery slouzi pro inicializaci ¢asu v Arduinu.
Nésleduje kontrola analogovych vstupt, digitdlnich vstupl/vystupti, kontrola dat na

sériové lince a kontrola pravidelné komunikace s pocitacem.
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void setup () {
Serial.begin{ll5200) ;
pinMode (13, OUTPUT)
ArduinoEeprom.Nahrej_Z_Pameti();
ArduinoEepron.kontrolaz ()2
Analog Kontrola.Analog Poprwe_Zaphutol) ;
Digit_Kontrola.Digit_Poprwve_ Zapnuatol);
Eontrola HKomunikace.Inicializuii):
i
woid loop ()] |
Cas.Cas():
hnalog Kontrola.Analog Pin Kontrola():
Digit Kontrola.Digit Pin Kontrolaf):
Kontrola Fomunikace,Kontrola Kemunikacel() :
Kontrola Fomunikace,PcocPoplachi) ;)

Obrazek 14: Zakladni popis programu v Arduinu

4.2.2 Komunikacni protokol v nezastieZeném stavu

V nezastfezeném stavu plati, ze Arduino odpovidda pouze na piikazy z pocitace.
Komunikaci znazornuje obr. 15, ze kterého lze vycist, ze pocita¢ nejprve vysle pozadavek,
Arduino ho pfijme, zpracuje, odpovi na n¢j a pocita¢ nakonec pfijme odpovéd. Pro
komunikaci je zvolena maximalni rychlost 115200 bd, aby byla doba pienosu dat co
nejkrat$i. VSechny pozadavky pocitate a odpovédi Arduina Vv nezastiezeném stavu jSou

znazornény V tabulce 7 a 8.

POCITAC ARDUINO POCITAC

POZADAVER FRIJELL ZPRACOVANT ODFOVED PRIJEN ODPOVEDT

Obrazek 15: Komunikace v nezastiezeném stavu

4.2.2.1 PoZadavek

Pozadavek se vzdy sklada z identifikace a nazvu funkce, kterou ma Arduino spustit. Pro

identifikaci slouzi slovo “POCITAC* a pro nazev funkce je pouZito nasledujicich 6 bytt.

Jestlize pozadavek obsahuje také data pro nahrani do paméti EEPROM, pak za identifikaci
a funkci nasleduje heslo pro ptfistup k EEPROM, zminéna data a vSe je vzdy zakonceno
slovem “KONECKOM®, které pak Arduino nasledné zkontroluje pro ovéfeni spravnosti
komunikace. Je zde ovSem také moznost zmény Casu v Arduinu, kdy se prvni provede
identifikace pocitace, nasleduje nazev funkce a dva byty, které identifikuji hodinu a
minutu, na kterou se ma cas zménit. Heslo k EEPROM ani zakonceni se Vv ptikazu

nevyskytuje. V pifipadé, ze chceme zménit libovolné heslo, je hierarchie pozadavku
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nasledovna: identifikace pocitace, ndzev funkce, ptivodni heslo, nové heslo a zakonceni

komunikace.

4.2.2.2 Prijem a zpracovdni

Program v Arduinu zde reaguje na pismeno “P*“ na sériové lince. Jakmile je pismeno
prijato, ¢eka se 8ms, ve kterych se ocekava ptijem 13 byt pro identifikaci pocitace a
zjisténi funkce, ktera se ma spustit. Jestlize spusténa funkce oc¢ekava dalsi data ze sériové
linky, pak plati v ptipad¢ piijmu od 3 do 11 bytl dalsi zpozdéni 10ms, v piipadé piijmu
nad 11 byt je zpozdéni 20 ms. Zminéné zpozdéni je pouzito z toho divodu, aby uz
vSechna data stihly dorazit k Arduinu. Maximalné lze nahrat 100 byta v jednom cyklu, pak
ovSem probihd i1 kontrola zakonceni komunikace. Nasleduje zpracovani pozadavku a
odpovéd’. Pti zpracovani ovSem muze dojit k dalSimu zpozdéni, které je zpiisobeno

nahravanim dat.

4.2.2.3 Odpovéd’

Odpovéd’ obsahuje identifikaci “ARDUINO, ptislusnou spusténou funkci, ozndmeni o
provedené zméné nebo diivodu neprovedeni zmény a nakonec kontrolu ukonceni s pomoci

“KONECKOM*.

4.2.2.4 Prijem odpovédi

Od vyslani pozadavku ¢eka pocitac zpravidla 250ms na odpovéd’. Jestlize do této doby
odpovéd’ neptijde, je komunikace povazovana za chybnou. Jestlize se pienasSi data pro
zapis do EEPROM paméti do velikosti 11bytl, pak pocita¢ ¢eka 500ms a v piipadé, Ze je
mnozstvi dat pro zapis do EEPROM paméti do 100 bytl, tak pocita¢ ¢ekd na odpoveéd
700ms.

Jina situace ovSem nastava pii mazani celé paméti v Arduinu, ktera je uréend pro zdznam

udalosti. Zde se ¢eka na odpoveéd’ 13,5s.
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4.2.2.5 PoZadavky a odpovédi

V tabulkach 7, 8 a 9

slouzi zkratka “KK* jako zkratka pro zakonfeni komunikace

“KONECKOM*.
Uloha Pozadavek Odpoved
Zjisténi pripojeni Arduina POCITACKDOJSI ARDUINOMEGAKK
Zkopirovani EEPROM do PC POCITACNAHRE] ARDUINONAHREJ+1000B+KK

Zjisténi napéti na vstupech

POCITACZIJISTI

ARDUINOZJISTI+68B+KK

Zjisténi asu v Arduinu

POCITACPOSCAS

ARDUINOPOSCAS+3B+KK

Zména Casu v Arduinu

POCITACNAHCAS+2B

ARDUINOOK+KK

ARDUINOCHYBAKOMUNIKACE+KK

Nacteni historie z Arduina

POCITACHISTOR

ARDUINOHISTOR+3000B+KK

Tabulka 7: Pozadavky a odpovédi bez kontroly zakonceni ze strany Arduina

Uloha

Pozadavek

Odpoved

Zména hesel pro

zastiezeni

POCITACHESLOZ+12B+KK

POCITACHESLO2+12B+ KK

POCITACHESLO3+12B+ KK

POCITACHESLO4+12B+ KK

ARDUINOOK+KK

ARDUINOCHYBAKOMUNIKACE+KK

Nahrani paméti POCITACEEPROM+heslo+100B+KK

0-800 [B]

ARDUINOHESLOUZEXISTUJE+KK

ARDUINOSPATNEHESLO+KK

Nahrani paméti

801-980 [B]

POCITAEEPRO2+10B+KK

Smazani historie v

Arduinu

POCITACVYMAZH+6B+KK

ARDUINOSPATNEHESLO+KK
ARDUINOOK+KK

ARDUINOCHYBAKOMUNIKACE+KK

Tabulka 8: Pozadavky a odpovédi s kontrolou zakonéeni ze strany Arduina
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4.2.3 Komunikac¢ni protokol v zastfeZeném stavu

Ve chvili, kdy je program zastiezen, musi byt program v pocitaci schopen v jednu chvili
pfijimat data ze sériové linky a zaroven obsluhovat dalsi pfikazy pro zastfezeni nebo
odstfezeni. Navic program také umoziuje pravidelnou kontrolu komunikace. Jestlize
program zacyklime do jedné smycky, tak nebude schopen obsluhovat dalsi ptikazy
uzivatele a bude se jevit, jakoby zatuhl. Reseni je pouZiti vice vlaken. V zastfezeném stavu
program vyuziva jedno hlavni vlakno pro splnéni ptikazi pro zastiezeni, odstfezeni,
spusténi nebo zastaveni kontroly komunikace. Dale program vyuZziva dvé vedlejsi vldkna,
kde jedno vedlejsi vlakno zajistuje pravidelnou kontrolu komunikace a druhé vlakno slouzi
pro piijem dat ze sériové linky. V programu je také pouzito ¢asovani ze strany Arduina i
pocitace, jinak by se totiz mohlo stat, ze by vznikla chyba komunikace a to tak, Ze by byl
v jednu chvili vyslan pozadavek na kontrolu komunikace a zaroven by uzivatel mohl vyslat
pozadavek na zastiezeni, odstfezeni nebo zapnuti ¢i vypnuti vzajemného hlidani. Obdobné
by se mohlo stat, ze by Arduino vyslalo odpovéd’ na pravidelnou komunikaci a zéroven by
néktera zona vyslala poplach. Program v C# oc¢ekava jen jednu odpovéd nebo informaci o
poplachu béhem 18 ms, z ¢ehoz vyplyva, Ze Arduino nesmi vyslat poplachovy stav a
prislusnou obsluznou informaci v kratSim Case nez je zminénych 18ms, coz je oSetieno jiz
zminénym Casovanim. Jednotlivé funkce, pouzivané v zastfezeném stavu jsou zndzornény
v tabulce 9. Zpozdéni Arduina je vzdy 25ms pied vyslanim dat na linku a 75ms po vyslani.
Program v C# si pravidelné kontroluje, jestli je linka volna a miize vyslat informaci. Po
vyslani jakéhokoli pozadavku linka neni volna a kazdy dalsi pozadavek pak ¢eka 250ms
nez muze byt vyslan. To umozni zpracovani piredchoziho pozadavku bez kolizi a je tim

také zarucena dostatecna stabilita celého systému.

Poslednim problémem je nemoznost vedlejsiho vlakna pfistupovat K ovladacim prvkam,
jelikoz je ptistup povolen pouze z hlavniho vlakna. Tento nedostatek byl vyfesen piikazem

Invoke, ktery pfesméruje vlakno na autorské.
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Uloha Pozadavek Odpoved

Zapnout  nebo  vypnout | POCITACODEZV2+7b+KK ARDUINOHLIDAMPORTTTKK

hlidani ARUINONEHLIDAMPORTKK

ARDUINOCHYBAKOMUNIKACEKK

Zastiezeni nebo odstiezeni POCITACHLIDAT+6b+KK ARDUINOZASTREZENOO1KK

ARDUINOODSTREZENOO1KK

ARDUINOZASTREZENOO2KK

ARDUINOODSTREZENOO02KK

ARDUINOZASTREZENOO3KK

ARDUINOODSTREZENOO3KK

ARDUINOZASTREZENOO4KK

ARDUINOODSTREZENOO4KK

ARDUINOSPATNEHESLOKK

ARDUINOCHYBAKOMUNIKACEKK

Kontrola komunikace POCITACODEZVAKK ARDUINOODEZVAREAKCEKK

Tabulka 9: Pozadavky a odpovédi v zastfezeném stavu
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4.2.4 Zpisob pripojeni detektori
U klasickych ustteden spociva princip vyhodnoceni zoény VvV méfeni odporu smycky. U
Arduina je vyuzit princip, ktery je znazornén na obr. 16. Pomoci analogového vstupu se

méti napeti na odporu Ra, jehoz hodnota je 2kQ.

Jakmile néktery z detektorti rozepne kontakt, zméni Se napéti na odporu Ra a vyhlasi se
poplach. Program je také schopny rozliSit, ve které skupiné detektorti byl vyhlasen
poplach, pti¢emz ocekava hodnotu odporu R;=1kQ a R,=2kQ a hodnotu zakon¢ovaciho

odporu 1kQ. Obdobny princip lze vyuZzit pro vSechna zapojeni.

ERYT
NAPAJENI
Z
£
5 ©
ARDUINO
; e e
- [ DETEKTORY SKUPINY A DETEKTORY SKUPINY B
=
"o ®_
g &
2 R
. —
: ba
TAMPER || POPLACH POPLACH
Q
2@ PP 4L ...
DETEKTOR 1 DETEKTOR N

Obrazek 16: Zpusob ptipojeni detektorti ke smycce typu ATZ



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

5 MANUAL PRO PROGRAMOVANI

V této kapitole je podrobné vysvétleno, jakym zptisobem se programuje a ovlada Arduino.

Po spusténi programu se otevie okno, které je znazornéno na obr. 17. Pokud je Arduino
pripojeno, nacte se pamét EEPROM do pocitace. Diky tomu je mozné V programu
upravovat aktualni nastaveni Arduina. Lze vSak také ptipojit Arduino, vynulovat pamét’ a
zacit programovat od zac¢atku. Po dokonceni programovani pak staci pouze nahrat program
do EEPROM paméti v Arduinu. Posledni moznosti je pfipojit Arduino, oteviit uloZené

nastaveni a nahrat do Arduina.

Cely program se tedy nahrava do EEPROM paméti, ze které se po restartu nebo zméné
programu nac¢tou aktualni data do RAM paméti a pomoci zminénych dat funguje nasledné
cely zabezpeCovaci systém. O piipojeni Arduina informuje text, ktery je zobrazen vlevo
dole. Zaroven néas o aktudlnim pfipojeni informuje hlavni nabidka, kterd je bila, jestlize

Arduino neni ptipojeno a modra v piipadé, ze je ptipojeno.

Pti pohledu na hlavni okno vidime dva listboxy. Listbox vlevo vypisuje jiz provedené
operace a Listbox vpravo slouzi jako vypis historie poplachti nebo stavii poplachového
systému (zastiezeno, odstfezeno, spusténa nebo zastavena funkce hlidani). Pti ndhledu na
historii pak uvidime datum s pfesnym ¢asem poplachového stavu, danou udalost, zonu

poplachu a piesnou hodnotu poplachového stavu na dané zéné€.

Dale 1ze v hlavnim okné vpravo vidét datum a Cas spu$téni programu, datum a ¢as v

Arduinu a v neposledni fadé je zde i e-mail, na ktery se posilaji poplachové informace.

Jednotlivé polozky hlavni rolovaci nabidky budou popsany Vv dalsi ¢asti kapitoly.
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Hlavni ZastfeZit Komunikace Programovani vstupi a wystupd  Programovani zakladniho nastaveni  Nastaveni Easu

Datum spu3téni programu - 432012
Cas spusténi programu : 17:24
Rok ¥ arduinu: 2010
Den v arduinu: 10
Cas v arduinu - 10: 58 : 11
Komunikace : Historie poplachi nebo stawvii : E-mail - h kad daft il.cz

Mahra ¢as a datum

Hahréno nastaveni analogovjch vstupl
i digitdlnich vstupd/vjstupil

Easové aktivace

Mahréno nastaveni programovani ostatni

NAHRANA PAMET DO ARDUINA

Nahran e-mail

Nahrina hesla

Cas z arduina

Cas z arduina

Cas z arduina pfijat

:12.10.2011 Cas: 12:01 Udalost:  Vypnuto hlidani pc
- 12102011 € 01 Udalost: ARDUINDZASTREZENO01KONECKDM

r12.10.2011 Udalost: ARDUINDZAS TREZEND02KONECKOM
1 12.10.2011 Udalost: ARDUINDODSTREZENOO2KONECKOM
1 Udélost: ARDUINDODSTREZENOO1KONECKDM
Udalost: ARDUINDZASTREZENO01KONECKDM

3 1} Udalost: ARDUINDODSTREZENOO1KONECKOM
:12.10.2011 Udalost: ARDUINDZAS TREZENO02KONECK DM

t12.10.2011 Udalost: ARDUINOODSTREZENOOZKONECKOM
0 12.10.2011 Udalost: ARDUINDZASTREZENO02KONECKOM
Udalost: ARDUINDODSTREZENOOZKONECKOM

Udalost: ARDUINDZASTREZENO02KONECKOM

Udalost: ARDUINDODS TREZENOOZKOMECKOM

Udalost: ARDUINDZASTREZENO02KONECKDM

0. Udalost: ARDUINDZASTREZENO02KONECKDM

0 12.10.2011 Udalost: ARDUINDZASTREZENO02KONECKDM
0 12.10.2011 Udalost: ARDUINDODSTREZENDDOZKONECKOM
t12.10.2011 Udalost: ARDUINOZASTREZENO02KONECKDM
Udalost: ARDUINDZASTREZENO02KONECKOM

Udalost: ARDUINDZASTREZENO02KONECKOM

Udalost: ARDUINDZASTREZENO02KONECKOM

. Udalost: ARDUINDZASTREZENO01KONECKDM
0.2011 Udalost: ARDUINDODSTREZENDOTKONECKOM

0 12.10.2011 Udalost: ARDUINDZASTREZENO01KONECKDM
0 12.10.2011 Udalost: ARDUINDODSTREZENOOTKONECKOM
0 12.10.2011 Udalost: ARDUINDZASTREZENOO1KONECKDM
Udalost: ARDUINOODSTREZENOOTKONECKOM

Udalost: ARDUINOZASTREZENO01KONECKDM

A Udalost: ARDUINDODSTREZENOOTKONECKOM

: 0.201 Udalost: ARDUINDZASTREZENOD1KONECKDM
0 12.10.2011 Udalost: ARDUINDODSTREZENOOTKOMECKOM
:12.10.2011 Ca Udalost: ARDUINDZASTREZENO01KONECKDM
0 12.10.2011 Udalost: ARDUINDODSTREZENDOTKONECKOM
0 12.10.2011 37 Udalost: ARDUINDZASTREZENOO1KONECKDM
: 12.10.2011  Cas: 12:37 Udalost: ARDUINDODSTREZENDO1KONECKOM

JE PRIPOJEND ARDUIND MEGA

Obrazek 17: Hlavni okno

5.1 Nabidka “Hlavni“

Z obr. 18 je ziejmé, ze v nabidce “Hlavni mizeme naéist historii zastfezeni, odstieZeni,
hlidani a poplacht. Historie poplachti se ukladd do pocitace i Arduina. Pro vymazani

historie z Arduina je samoziejmé zapotiebi znat heslo pro pfistup k paméti EEPROM.

Nabidka vsak ptedevsim slouzi pro ukladani a otvirani jednotlivych nastaveni. Ulozit nebo
oteviit je mozné bud’ programovani vstupt a vystupii, programovani zadkladniho nastaveni
nebo je zde 1 moznost otevieni nebo ulozeni celého nastaveni. Pfi vybéru kterékoli
moznosti se otevie okno, ve kterém zvolime nazev souboru a pozici, kam se ma soubor
ulozit nebo odkud se ma otevrit. Pii ukladani se misto vSech hesel uloZi jen hodnoty 255,

aby nebylo mozné piijit na zadné heslo.

Hlavni | Zastfefit Komunikace Programovani vstupl a wystupii  Programovani zdkladniho nastaveni  Nastaveni €asu
Matist historii zastFeZeni, odstFfeZeni a hlidani

Datum spu#téni programu :
Naiist historii poplachd . .
Cas spu#téni programu :
UloZit programovani vstupd a vystupi .
- L. . Rok ¥ arduinu:
Oteviit programovani vstupl a vystupii
o a_n.n q D duinu:
UloZit programovani zakladniho nastaveni S ¥ arcuint

Oteviit programovani zakladniho nastaveni Cas v arduinu :

UloZit celé nastaveni Historie poplachi nebo stawi : E-mail :

Otevfit celé nastaveni
vymazZ historii v Arduinu
Macnhi historii z Arduina

Obrazek 18: Nabidka “Hlavni*
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5.2 Nabidka “Zastrezit*

Pokud v hlavnim okné klikneme na “Zasttezit”, objevi se nové okno, které je znazornéno
na obr. 19. I zde se nachazi listbox, ktery slouzi pro zobrazeni komunikace s Arduinem.
Vpravo nahofe muZzeme vidét dvé textové pole, které se vyuzivaji pro zastiezeni a
odstiezeni. Jestlize chceme zastfezit pomoci niz polozeného textového pole, musime pro
potvrzeni kliknout na tladitko “Zasttezit™. Vyse poloZzené textové pole slouzi pro zastiezeni
nebo odstiezeni zjiné mistnosti, pficemz pro potvrzeni stac¢i zmacknout enter. O
ptipadném zastiezeni, odstiezeni a Spatné¢ zadaném heslu jsme informovani akusticky.
Jestlize zadame tiikrat Spatné heslo, zablokuje se klavesnice na 10s a uzivatel musi ¢ekat
na odblokovani. OvSsem po nasledném odblokovani ma uz uzivatel jen jeden pokus na
odstfezeni, protoze je program v téhle C¢asti navrhnut tak, aby splioval 4. stupen
zabezpeteni dle CSN EN 50131-1. Program mé &tyii subsystémy, piicemz kazdy lze
zasttezit 6-t1 mistnym heslem. O aktudlnich stavech subsystémil jsme informovani pomoci
textll umistnénych v pravé ¢asti okna. Vlevo dole pak mizeme spustit tzv. “hlidani, coz je
spusténi vzajemné kontroly komunikace jak ze strany Arduina, tak ze strany pocitace. Pro
spusténi hlidani ovSem neslouzi heslo pro zastfezeni, ale heslo urcené pro ptistup k paméti

EEPROM.

Jak si Ize také vSimnout, okno nelze minimalizovat, maximalizovat ani klasicky zavfit
kiizkem. Je to proto, Ze se spuSténim okna spustily také dvé vedlejsi vlakna, ktera by se
zavienim okna klasickym zplGsobem neukoncily a komunikace by pak nefungovala

spravn¢. Okno lze tedy zavtit pouze tlac¢itkem ukoncit.

Komunikace
AL

: I NEZASTREZENO

I NEZASTREZENO

& Hiidéni Pe

Obrazek 19: Nabidka “Zastfezit*
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5.3 Nabidka “Komunikace*

Pomoci nabidky “Komunikace* mizeme do Arduina ulozit aktualni nastaveni nebo pfipojit
Arduino. Pii pfipojeni vSak zaroven dojde k nahrani EEPROM do pocitate a tim se
aktualni nastaveni smaze. Jestlize Arduino nebylo pfipojeno pied programovanim, je proto

vhodné si aktualni nastaveni programu ulozit jesté pted piipojenim.

Hlavni Zastiedit | Komunikace | Programovani vstupi a wystupd  Programovani zikladniho nastaveni  Nastaveni casu

PFipojit Arduino a nahrat pamét’
UloZit program do Arduina

Obrazek 20: Nabidka “Komunikace*

Na obr. 21 je znazornéno okno, které se otevie kliknutim na “Ulozit program do Arduina®.
Pro uloZeni je nutné zadat heslo pro piistup k paméti EEPROM a kliknout na piislusné
tlacitko. Je mozné vybrat si uloZeni nastaveni analogovych vstupti, digitalnich vstupa ¢i

vystupi, ¢asové aktivace nebo ulozeni vSech moZznosti.

[ ulozeni_do_arduina =10l x|

H EEFROM

10K

Analog_ulozi
Digital uloZit
UloZit Easovou

UloZit ¥Fechno

Obrazek 21: Ulozeni nastaveni do Arduina

5.4 Nabidka “Programovani vstupu a vystupa“

Tato nabidka slouZi pro nastaveni danych pinii jako vstup nebo vystup a pfifazeni a
nastaveni pfislusné Casové aktivace. Na obr. 22 si lze v§imnout, ze digitalni vstupy jsou
rozdéleny do 5 casti. Digitalni piny 0 a 1 nebyly pouzity, protoze jsou uréené pro
komunikaci po sériové lince. Pin 13 také nemlzeme nastavit, protoZe je pouzit jako
poplachovy vystup pfi preruseni komunikace s pocitatem. At uz zadame programovani

analogovych vstupl nebo digitalnich vstupt/ vystupu, vzdy budeme vzapéti muset zvolit
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¢asovou aktivaci. Téchto aktivaci je celkem 12 a plati, ze jakmile n€kterou pouzijeme pro

analogovy vstup, nelze ho pak pouzit pro digitalni vstup/vystup a naopak.

Hlavni ZastieZit Komunikace | Programovani vstupi a wystupl | Programovani zakladniho nastaveni  Nastaveni asu

Programovani analogovych vstupi

Programovini digitdlnich vstupi/ vygstupd Digital 02-12 PWM

Casova aktivace Digital 14-25
Digital 26-37

Digital 38-49
Digital 50-53

Obrazek 22: Nabidka “Programovani vstupti a vystupti

5.4.1 Programovani analogovych vstupu

Na obr. 23 je znazornéno programovani analogovych vstupt. U kazdé zony je tfeba zadat
minimalni a maximalni hodnotu klidového stavu, ktery vychazi z logiky zapojeni. Vstupy
méfi napéti v rozsahu 0-5V, které jsou prevedeny na ¢iselné hodnoty od 0 do 255. Logika
zapojeni je vysvétlena v kapitole 4.2.4. Pro zjisténi aktualni napétové tirovné sta¢i kliknout
na tlacitko ‘“Nahrat aktualni hodnoty vstupu®, diky ¢emuz ziskdme zminénou hodnotu
Vv rozmezi od 0 do 255 v dané chvili a je mozné zvolit toleranci, ve které bude klidovy stav.
Nakonec je tieba zadat ¢asovou aktivaci u ptislusnych z6n a kliknout na “ULOZ*. Po
kliknuti na “Zobrazit ¢asovou aktivaci se otevie nové okno, kde lze nastavit zakladni
vlastnosti dané zony. Zminéna ¢asova aktivace je probrana v kapitole 5.4.1.1. Pro mozZnost
smazani aktudlniho nastaveni slouzi tlacitko “Vymazat pole®, umistnéné vpravo dole a pro

ptehledny nahled na casové aktivace staci kliknout na “VSechny €asové aktivace®.
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Obrazek 23: Programovani analogovych vstupt

5.4.1.1 Nastaveni ¢asové aktivace u analogového vstupu

Pfi nastavovani vstupu u piislusné ¢asové aktivace musime zaskrtnout, Ze chceme nastavit
vstup. Vlevo nahoie je mozné nastavit odchodovou vtefinu a minutu, ¢imz docilime
zpozdéni zony, které majitel potiebuje pro odchod z daného objektu. Dale mizeme nastavit
prichodové zpozdéni, které poskytne Cas na zadani kodu a odstiezeni pii pfichodu do
domu. Ob¢ vySe zminéné zpozdéni Se pouzivaji jen tam, kde je zpozdéni nutné, ostatni
zOny se nastavi jako okamzité. Jedna z nejdilezitéjSich kolonek je “ZMENA NA*®
V piipadé¢ ze chceme nastavit vstup, vzdy zde musi byt ¢islo 1 nebo 2. Pokud zadame ¢islo
1, pak se pfi poplachu zapne snimani u vstupti nebo se sepne druhy stav. Pokud zadame
Cislo 2, pak se zméni aktualni stav. To umozni pouzit kddové klavesnice pro odstfezeni
objektu. Nakonec je uz jen potieba nastavit vystupy, které se maji aktivovat pfi poplachu, a
kliknout na “ULOZ*.

Dalsi moznosti je nastaveni ¢asového tseku, ve kterém nebudou dané zony aktivni. Tohoto
nastaveni dosdhneme zaskrtnutim podrobného nastaveni a zaddnim casu deaktivace a

aktivace zony.
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ﬁ Casova_aktivace_analog

MINUTA VYTERINA MINUTA VTERINA ZMENA HODINA HMINUTA VYTERINA HODINA  MINUTA VTERINA
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VYSTUP 1 VYSTUP 2 VYSTUP 3 VYSTUP 4 VYSTUP 5 VYSTUP 6 VYSTUP 7 VYSTUP 8
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NEZADAND ~|B[NEZADAND «|MNEZADAND ~|NNEZADAND |BNEZADAND «|MNEZADAND ~ [NNEZADAND = |HNEZADAND
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Obrazek 24: Nastaveni vstupu u ¢asové aktivace

5.4.2 Programovani digitalnich vstupi/vystupt

Jako vstup ¢i vystup lze nastavit libovolnou digitalni zonu, ovSem je tieba zadat, jestli bude
Vv klidovém stavu troven logicka 0 nebo logicka 1, pfi¢emz zadéani jedné zony jako vstup 1
vystup program nedovoli. Nasledné je nutné zvolit a nastavit ¢asovou aktivaci pomoci
tlacitka “Zobrazit Casovou aktivaci“. PO dokonceni programovani sta¢i kliknout na
“ULOZ*. | vtomto piipadé mame moZnost vymazat nastaveni, nahrat aktualni hodnoty
vstupu a ukdzat nastaveni vSech casovych aktivaci. Programovani vSech ostatnich
digitalnich vstupt/vystupt je obdobné.

i Programovani_digital_0Z_13

Digitalni vstupy/vystupy PWM 02-13

Nastavit na vstup Nastavit na vystup Casova aktivace

Zona 2:

Zona 3:

Zonah:  |[NER: > [NENsSTaVEN = i i Nahrat aktualni
NENASTAVEN
Zona 6:  EREMERY MENASTAVEN v it o aktivac hodnoty vstupu

klidu log

P A NENASTAVEN V3echny &asové

Zona §: aktivace

Zona 9:
uLoZ
Zona 10:

Zona 11: VYSLEDEK ULOZENI

Zona 12:

PR (ENASTAVEN 7 NENASTAVEN v | |

Obrazek 25: Programovani digitalnich vstupti/vystupii
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5.4.2.1 Nastaveni casové aktivace u digitdalnich vstupii/vystupii

Pokud nastavujeme zonu jako vstup, je programovani identické s programovanim
analogovych vstupt. Jestlize programujeme zoénu jako vystup, je tieba zadat prichodovy a
odchodovy ¢as a dobu trvani stavu 2, coz je ¢asovy interval v sekundach, po ktery bude
trvat poplachovy stav u prislusné zony. Jestlize programujeme zoénu 2-12, je nutné zadat 1

roN

PWM, které slouZzi pro nastaveni §itky impulzu. Vyska impulzu (napéti) ztstava stejna.[22]

ﬁ Casova_aktivace_analog ;IEIII

HMINUTA VTERINA MINUTA  VTERINA DOBA HODINA  MINUTA VTERINA  HODINA MINUTA VTERINA
ODCHOD ODCHOD PRICHOD PRICHOD STAYUZ AKTIVACE AKTIVACE AKTIVACE DEAKTIVACE DEAKTIVACE DEAKTIVACE

uLoZ

Obrazek 26: Casova aktivace pro digitalni vstupy/vystupy

5.4.3 Casova aktivace

Kliknuti na ¢asovou aktivaci umozni ndhled a moznost zmény nastaveni u vsech ¢asovych
aktivaci. Nahled na vSechny ¢asové aktivace znazorfiuje obr. 27. Vlevo je zobrazeno, které
Casové aktivace jsou uz pouzity a jestli jsou pouZzity pro analogové vstupy nebo digitalni
vstupy/vystupy.

HODINA MINUTA VTERINA HODINA MINUTA WTERINA MINUTA  VTERINA MINUTA VTERINA ZMENA PWM DOBA
DEAKTIVACE DEAKTIVACE DEAKTIVACE AKTIVACE AKTIVACE AKTIVACE ODCHOD ODCHOD PRICHOD FPRICHOD HA STAVU 2

- Digital
: Henastaven
:  Nenastaven
> Nenastaven
- Henastaven
:  MHenastaven
:  MHenastaven
: Henastaven
. Menastaven
> Henastaven

10: Henastaven

11: Analog

=
[y
@]
Ik
=

Obrazek 27: Vsechny Casové aktivace
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5.5 Nabidka “Programovani zakladniho nastaveni*

Nabidka slouzi pro zménu zikladniho nastaveni, hesel, e-mailu a pro pfifazeni
jednotlivych vystupt k pfislusSnym hesliim. Jestlize uzivatel heslo zapomeneme, staci
Arduino resetovat nebo odpojit napajeni a hesla se zméni na implicitni hodnoty. Implicitni
hodnota hesla pro pristup k paméti je “000000*, heslal“111111%, hesla2 “222222% hesla3
333333 a hesla4 “444444“

V nabidce ,,Programovani zakladniho nastaveni* se také nachazi piehledné nahledy, diky

kterym lze snadno zjistit, jestli jsme pii programovani ude¢lali chybu.

Hlavni ZastfeZit Komunikace Programowvani vstupl a wystupld | Programovani zékladniho nastaveni | MNastaveni €asu

Zména zakladniho nastaveni
Zména hesla pro pFistup k paméti
Zména heslal

Heslol vystupy

Zména hesla2

Heslo2 vystupy

Zména hesla3

Mahran £as a datum

Mahrdno nastaveni analogovjch vstupl
Mahrano nastaveni digitalnich wstupli/vistupd
Mahrano nastaveni ¢asové aklivace

Mahrano nastaveni programovani ostatni
NAHRANA PAMET DD ARDUINA

Cas z arduina pfijat

Heslo3 vystupy
Zména hesla4

Heslo4 vystupy
Zména e-mailu

Zména hesla k e-mailu

Jednoduchy nahled na nastaveni heslal vystupy
Jednoduchy nahled na nastaveni hesla2 vystupy
Jednoduchy nahled na nastaveni hesla3 vystupy

Jednoduchy nahled na nastaveni hesla4 vystupy

Obrazek 28: Programovani zdkladniho nastaveni

5.5.1 Programovani zakladniho nastaveni

V programovani zékladniho nastaveni je mozné nastavit dobu opétovné reakce, odezvy
pocitace, dobu aktivace a PWM. Doba opétovné reakce nastavi ¢asovy interval neaktivity
prislusné zény po vyhlaseni poplachu. V piipadé€, ze je v dané z6né vyhlaSen poplach a
naruSitel je stale v objektu, tak bude poplachova informace vysilana neptetrzité stale
dokola. Abychom tomuto nepfetrzitému vysilani zabranili, je mozné nastavit zminénou
dobu opétovné reakce. Dalsi moznosti nabidky je doba odezvy pocitace, ktera nastavi Cas,
podle kterého se periodicky vzajemné kontroluje dostupnost pfipojeni mezi pocitacem a
Arduinem. Doba aktivace zase umozni nastavit dobu poplachového signalu v ptipadé, Ze
bude pferusena komunikace. Pro zminény Ucel je vyhrazen pin 13. Dale je v této nabidce
také mozné nastavit prisluSné PWM. Nakonec staci zadat heslo pro piistup k EEPROM a

kliknout na tla¢itko “Ulozit*.
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Obrazek 29: Programovani zakladniho nastaveni

5.5.2 Zména hesla pro pristup k paméti, e-mailu a hesla k e-mailu.

Zména je velmi jednoducha - sta¢i zadat pivodni heslo k EEPROM, nové heslo, potvrzeni
nového hesla a kliknout na “Uloz*. Na obr. 30 jsou znazornény i odpovédi Arduina. E-mail

zde slouZi pro pfijem poplachového signalu.

1o x

Heslo k EEFROM

Obrazek 30: Zména hesla pro pristup k paméti a e-mailu

5.5.3 Zména hesel pro zastieZeni a odstieZeni

Zména se provede zadanim ptvodniho hesla, nového hesla, potvrzenim nového hesla a

kliknutim na “Uloz*.

Heslo_2Zastrezl_4

Obrazek 31: Zména hesel pro zastfezeni a odstiezeni
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5.5.3.1 Prirazeni vystupii k danym heslitm

Jedna se o posledni tkon pii programovani jednotlivych zon. V nésledujici tabulce zaddme
vstupy nebo vystupy, které maji zménit sviij aktudlni stav po zadani ptislusného hesla. Pak

uz staci jen zadat heslo pro pristup k paméti a kliknout na “Uloz*.

_inix

o . . . . . . . i
NEZADAND = |[NEZADAND  ~ | MEZADAND = NEZADAND -

Ak h o w14 w15
NEZADAND = [[NEZADAND = |§MEZADAND = |NEZADAND  « |[[NEZADAND  ~+

Bk
NEZADAND = |[NEZADAND v |§NEZADAND = |NEZADAND v |fMEZSDAND =

o pistup k paméti

—

Obrazek 32: Prirazeni vystupt k danym heslim

5.5.4 Prehledny nahled nastaveni

V piehledném nahledu mtizeme snadno zjistit, jestli pii programovani nastala chyba. Jsou
zde zobrazeny vSechny zony, které se aktivuji po zadani hesla, pficemz lze u kazdé zony
vidét, jestli je nastavena jako vstup nebo vystup. Pokud klikneme na tlacitko u jakékoli
zOny, objevi se prislusna ¢asova aktivace. Na obr. 33 vlevo miizeme vidét piipadné chyby

V nastaveném programu.

Aktivace 26 Aktivace zdny 9
NEZADAND NEZADAND

4

NEZADAND MEZADAND

12

; w11 y I w13 w1 ]

3

1 ny 17 20

: w1 Y ! a8 1 20

Obrazek 33:Ptehledny nahled nastaveni
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5.6 Nabidka “Nastaveni ¢casu“

Pokud klikneme na polozku “Zjisténi ¢asu v Arduinu®, zobrazi se aktualni Cas. Jestlize
chceme ¢as zménit, staci kliknout na polozku “Zména ¢asu® v Arduinu, nastavit novy ¢as a

nahrat c¢as.

Hlavni Zastfedit Komunikace Programovani vstupl a vystupd  Programovéni zdkladniho nastaveni | Nastaveni Easu

2Zjisténi Casu v Arduinu

Zména tasu v Arduinu

Obrazek 34: Nabidka ‘“Nastaveni ¢asu

5.7 Postup pri programovani subsystému

Pfi programovani je nutné, aby se postupovalo pfesné tak, jak je popsano v nasledujici
kapitole, protoze ptidani vystupu u piislusné Casové aktivace je mozné aZ po nastaveni

daného vystupu jako vystup.

5.7.1 P¥ipojeni Arduina

Arduino lze pftipojit, pokud v polozce “Komunikace* klikneme na “Pfipojit Arduino a

nahrat pamét™.

5.7.2 Nastaveni vystupt

o Nejprve je tteba v poloZce “Programovani vstupu a vystupi“ zadat “Programovani
digitalnich vstupt/vystupt a nasledné kliknout na ptislusSnou pozici, kde se dany
pin nachazi.

e Pokracuje se nastavenim daného pinu jako vystup s piislusnou klidovou logickou
urovni, zadanim ¢asové aktivace a kliknout na “Uloz*.

e Vse se zakonc¢i kliknutim na “Zobrazit Casovou aktivaci®, zaskrtnutim vystupu,

zadanim zpozdéni, délky aktivace, pulzné Sitkové modulaci a kliknutim na “Uloz*

5.7.3 Nastaveni vstupii

e V polozce “Programovani vstupti a vystupi“ nejprve klikneme na “Programovani
analogovych vstupt*

e U piislusnych zon nasledné zadame ¢asovou aktivaci a klikneme na “Uloz*

o Nakonec klikneme na “Zobrazit ¢asovou aktivaci®, zaSkrtneme vstup, zadame
prichodovy a odchodovy ¢as, zplisob zmény pii poplachu, vystupy, které se maji

aktivovat a klikneme na “Uloz*
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5.7.4 Ulozit program do Arduina

e V polozce “Komunikace* vybereme “Ulozit program do Arduina‘“

e Zadame heslo pro ptistup k EEPROM a klikneme na “Ulozit v§echno*

5.7.5 Pridat vstupy a vystupy k danému heslu

e V “Programovani zdkladniho nastaveni* zvolime “Heslo vystupy*
e Nasledné oznacime zony, které se aktivuji nebo deaktivuji po zadéani hesla, zaddme

heslo pro pfistup k paméti a klikneme na “Uloz*

5.8 Prakticky priklad pripojeni poplachového detektoru k navrzenému
systému

Pii pokusu byl pouzit analogovy PIR detektor PA-476 PRO PLUS od firmy Paradox
Security Systems. Ptipojeni detektoru k navrzenému systému znazorfiuje obr. 35 a vychazi
ze schématu, které je zndzornéné v kapitole 4.2.4 obr. 16. Cerveny vodi¢ je pfipojen
k Arduinu na 5V a kodporu na kontaktnim poli, jehoz hodnota je 2kQ. Pomoci
oranzového vodiée piipojeného ke zminénému odporu a k zoné 15 méfi analogovy vstup
napéti prislusné smycky. SmycCka déale pokracuje oranzovym vodicem piivedenym
k detektoru ke kontaktu “Tamper®. Nasleduji dva odpory o hodnoté 1kQ. Odpor vice vlevo
slouzi jako zakonCovaci odpor smycky a pomoci druhého odporu je mozné zjistit
poplachovy stav. Nasleduje zeleny vodi¢ pfipojeny ke kontaktnimu poli, odkud je obvod

pomoci dalSiho zeleného vodice uzemnén. Tim je smycka ukoncena.

K detektoru je dale pfipojen modry a ¢erveny vodi¢ pro napajeni. Jako poplachovy vystup
byl zvolen digitalni pin 44, pficemz poplach signalizuje led dioda. Digitdlni vystup 1
analogovy vstup byl nastaven pomoci postupu, ktery je popsan v kapitole 5.7. Je zde
nastaveno sekundové zpozdéni zony a klidovy stav digitalniho vystupu na uroven log 1.
Doba opétovné reakce je nastavena na 7 sekund. Nasledn¢ dojde k zakryti detektoru a
zasttezeni. Jakmile je stinéni detektoru odkryto, vysle se poplachovy signdl na SMS e-

mail.
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Obrazek 35: Ptipojeni detektoru k poplachovému systému
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6 DALSI MOZNOSTI ZDOKONALENI A POROVNANI S BEZNYM
POPLACHOVYM SYSTEMEM

Mezi hlavni vyhody vytvofeného systému patii variabilita. Systém vyuziva 16
analogovych vstupti a 51 digitalnich vstupi/vystupt, u kterych Ize nastavit délku
poplachového signalu. Pro 12 digitalnich vystupt je také mozné nastavit pulzné Sitkovou

modulaci.

Jak uZ bylo zminéno v kapitole 4.2, systém lze vyuZit nejen k pfipojeni poplachovych
detektort, ale také Kk piipojeni tisnovych zatizeni a pozarnich hlasict, kodovych klavesnic
a jakychkoli spinanych zafizeni. Cely systém lze naprogramovat tak, aby bylo mozné tidit
libovolnym vstupem az 20 dalSich vstupti nebo vystupt, které pak mohou ovladat
libovolné vystupy, ¢imz lze provést zastfezeni nebo odstfeZeni ptimo ze vstupu Arduina.
Mozné zplsoby zastfezeni ¢i odstiezeni vcetné doporuceného nastaveni systému jsou
popsany v nasledujici kapitole. OvSem at’ jiz vybereme kterykoli zplisob, vzdy je vhodné
umistit Arduino do krytu se sabotaznim kontaktem a zalozni baterii. Maximalni pocet
vstupt piipojenych k jednomu subsystému je 20. K vystupu je mozné ptipojit libovolné
spinané zatizeni (napiiklad houkacky, blikace, sirény, zamlzovaci systém nebo i zafizeni
pienosového systému). Systém je navrhnut tak, aby byl pro poplachovy pienosovy systém
vyuzit pocita¢ diky pifipojenim k internetu, ovSem i pfesto je lepsi mit systém pro jistotu
piipojen ke dvéma pfenosovym systémim, aby se minimalizovalo riziko nedoruceni
poplachové informace. Ve chvili, kdy je vyhlaSen poplach, vysle pocita¢ poplachovou
informaci na e-mail, ktery je mozné dale nastavit tak, Zze bude majitel informovan
prostiednictvim mobilniho telefonu o kazdém novém e-mailu. Druhou variantou je vyuzit

SMS e-mail, diky kterému po¢ita¢ posila informaci pfimo na mobilni telefon.

6.1 Mozné zpusoby zastieZeni nebo odstieZeni systému

Pro zastfezeni a odstfeZeni lze vyuzit pfimo klavesnici u pocitace, klavesnici pfipojenou

Kk prodluzovacimu kabelu nebo libovolné zatizeni ptipojené na vstup Arduina.

6.1.1 Vyuziti klavesnice u pocitace

Jestlize vyuzijeme zastfezeni pomoci klavesnice u pocitace, musime ptisluSnou zoénu
nastavit jako zpozdénou. Zde je vhodné nezadavat ptilis dlouhy ¢asovy interval pro zadani
koédu a umistnit Arduino do mistnosti, ktera je ptipojend k okamzité zoné. Zaroven je nutné

spustit hlidani vzajemné komunikace mezi Arduinem a pocitacem a nesmi se opomenout
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ptipojit k vystupu u Arduina poplachové pienosové zafizeni, které zajisti doruceni

poplachové zpravy pfi pferuseni spojeni s pocitacem.

6.1.2 Vyuziti klavesnice pripojené k prodluZovacimu kabelu u pocitace

Toto feSeni povazuji za nejvhodnéjsi, jelikoz bude klavesnice pfipojena k prodluzovacimu
kabelu. Jestlize je tfeba prodlouzit kabel o vice nez 5 metrt, je ovSem nutné pouzit aktivni

prodlouzeni, jinak by komunikace nemusela fungovat spravné.

Vyuzitim klavesnice piipojené k prodluZzovacimu kabelu u pocitace ziskdme moZnost
nastavit jako zpozdénou pouze mistnost s klavesnici, pfiCemz pocita¢ i Arduino zistane
piipojeno k okamzité zon€. Nejvhodnéjsi je pouziti numerické klavesnice, ¢imz zabranime
jakékoli nedovolené manipulaci s pocitatem. Rezervni poplachova pienosova cesta zde
neni nezbytné nutna, protoze v piipad€ naruSeni mistnosti s poc¢itaCem se okamzité vysle
poplachovd zprava. OvSem 1 pii zvoleni tohoto feSeni je vhodné vyuzit nahradni

poplachovy pfenosovy systém.

6.1.3 Vyuiziti zaFizeni pFripojeného ke vstupu Arduina

Jestlize vyuzijeme zatizeni ptfipojené piimo na vstup Arduina pro ovladani systému, tak Ize
zastfezeni ¢i odstieZzeni provést diky jakémukoli zafizeni, které je schopné na svém
vystupu generovat napcti minimalné 4 V. Tim se naskytne moznost ovladat systém i
koédovymi klavesnicemi, cipovymi kartami, Cipovymi piivésky nebo 1 dalkovym
ovladanim. Program umoziuje vypnuti kontroly komunikace, takze v tomhle piipadé neni
nutné spojeni s pocitacem, ovSem je tfeba si uvédomit, ze se pak nebude kontrolovat béh
Arduina, pfijde se o poplachovy pienosovy systém vyuzivajici internet v pocita¢i a nebude
moznd presna identifikace mista poplachu. Z téchto diivodii je vhodné mit pocita¢ ptipojen.
Pocita¢ i Arduino zde je v mistnosti pfipojené k okamzité zoné. V piipadé piipojeného

pocitace neni ndhradni poplachové pfenosova cesta nezbytné nutna.

6.2 Finanéni ohodnoceni

Finanéni ohodnoceni je provedeno srovnanim ceny poplachového zabezpefovaciho
systému vyuzivajiciho klavesnici ptipojenou k prodluzovacimu kabelu s cenou b&zného
zabezpecovaciho systému obdobnych parametri, kterd byla ziskdna z ceniku firmy CLR

S.r.o.
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6.2.1 Finanéni naklady zakladnich prvki pri vyuZiti poplachového zabezpecovaciho

systému popsaného v praktické ¢asti

Jednotlivé finan¢ni nadklady v zavislosti na pouzitém zplsobu zabezpeceni jsou rozepsany

v tabulce 10. Cena GSM komunikatoru zna¢i moznost pouziti béZzného komunikatoru,

jehoz cena se obvykle pohybuje od 500-2000 K¢. Zminény GSM komunikator neni

nezbytné nutny pii pouziti klavesnice pfipojené k prodluzovacimu kabelu nebo kodové

klavesnice pro ovladani systému, ovSem z divodu zvysSeni zabezpeCeni nahradni

pienosovou trasou byl zde také zapocitan k celkové cené.

Zatizeni Klavesnice u Klavesnice ptipojena Kodova
pocitace k prodluzovacimu kabelu klavesnice
Arduino [K¢] 1230 1230 1230
GSM [K¢] 900 900 900
Prodlouzeni USB [K¢] - 371 -
Numerické klavesnice - 126 -
[K¢]
Kodova klavesnice - - 980
[K¢]
Celkova cena [K¢] 2130 2627 3110
Pocet analogovych 16 16 16
vstupt
Pocet digitalnich 51 51 51

vstupl/vystupii

Tabulka 10: Finanéni naklady na poplachovy zabezpecovaci systém s PC

6.2.2 Finanéni naklady zakladnich prvki pfi pouZziti béZnych zabezpecovacich

systémii a cenové porovnani s navrhnutym systémem

Ceny jednotlivych komponentii jsou zprimérovany v zavislosti na daném vyrobci. Tabulka

12 znazornuje celkovy pocet zon a vystupli u vybranych poplachovych zabezpecovacich

systémtl. V tabulce 11 kolonka “Uspora pii pouZiti Arduina pro PZTS [%]“ znazoriiuje,

kolik procent z ceny usetiime pii pouziti poplachového systému navrhnutého v praktické
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Casti, jestlize Arduino zastane jen funkci PZTS. Z tabulky je ziejmé, Ze pti pouziti systému
navrhnutého v praktické Casti lze usetiit 77-85% z ceny za hlavni ¢asti poplachového
systému V ptipadé, Ze zastava jen funkci poplachové zabezpecovaci a tisnové ustfedny.
Vzhledem k moznosti vyuziti digitalnich vstupl pro piipojeni poZarnich hlasi¢u je mozné,
aby navrhnuty systém zastaval funkci jak poplachové zabezpeCovaci tak i1 pozarni
ustfedny. Pak lze uSettit 86-89% z ceny za hlavni ¢asti poplachového systému. Je tieba si
ovSem uvédomit, ze ve skutecnosti rozdil neni az tak velky, protoze systém by bylo nutné

certifikovat a v cen¢ navrhnutého systému také neni zapoctena prace na vyvoji softwaru.

Jablotron Spectra Digiplex DSC POWER
JA80 SP5500 EV0192 1616
Usttedna [K¢] 1548 1788 3600 3828
Komunikator [K¢] 6996 4434 4434 4260
Klavesnice [K¢] 2458 2280 5926 2117
Dalsi vstupy [K¢] 744 1725 1725 599
Dalsi vystupy [K¢] 606 1300 1558 1500
Cena PZTS celkem [K¢] 12352 11527 17243 12304
Uspora pii pouziti 9725 8900 14616 9677
Arduina pro PZTS [K¢]
Uspora pii pouziti 79 77 85 79
Arduina pro PZTS [%]
Cena PZTS+EPS 19252 18427 24143 19204
celkem [K¢]
Uspora pfi pouziti Arduina 16625 15800 21516 16577
pro PZTS+ EPS [K¢]
Uspora pfi pouziti Arduina 86 86 89 86
pro PZTS + EPS [%]

Tabulka 11: Cena bézného poplachového zabezpecovaciho systému véetné

porovnani S poplachovym systémem navrZzenym v praktické ¢asti
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Jablotron Spectra Digiplex DSC POWER
JA80 SP5500 EV0192 1616
Celkovy pocet vstupi 14 13 16 14
Celkovy pocet vystupti 12 6 7 10

Tabulka 12: Celkovy pocet zon a vystupt u vybraného poplachového

zabezpeCovaciho systému

6.3 Vyhody a nevyhody navrzeného systému vV porovnani se sou¢asnymi

poplachovymi zabezpecovacimi systémy

Vyhody:

Nizsi cena
Vyssi komfort pti programovani
Jednoduchost programovani

Velky pocet vstupt 1 vystupti

Moznost vyuziti jako poplachové zabezpeCovaci 1 pozarni ustiedny

Moznost Sirokého vyuziti i pro nepoplachové aplikace

Lepsi ochrana proti sabotdzi poplachové zony nez u soucasnych analogovych

ustifeden

Vyuziti dvou poplachovych pienosovych cest ze zabezpeCeného objektu

Moznost vzajemné kontroly béhu Arduina i pocitace

Nevyhody:

Nutnost pouziti notebooku k programovani

Mimo mozZnosti vypnuti kontroly komunikace a pouziti kodové kldvesnice nutnost

pouzit pocita¢ pro zastfezeni a odstiezeni

Systém neni certifikovan
Nemoznost bezdratové nadstavby

Nemoznost dal§iho rozsifovani systému
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ZAVER

Teoretickd ¢ast prace poskytuje celkovy nahled na poplachovy zabezpecovaci a tistiovy
systém. Jsou zde podrobné probrany mozné zplsoby pfipojeni detektori, popis
jednotlivych casti a v neposledni tfad¢ také pozadavky norem na soucasné poplachové

zabezpecovaci a tisnové systémy.

V praktické ¢asti bylo cilem navrhnout a realizovat poplachovy zabezpecovaci a tisiovy
systém, ktery by byl levnéj$i nez soucasné zabezpeCovaci systémy. Piinos prace tedy
spo¢ivd zejména v niz§i cené systému a tedy jeho vétsi dostupnosti Siroké vetfejnosti.
Snizeni ceny je dosazeno vyuzitim osobniho pocitace jako usttedny PZTS. Jako rozhrani
pro piipojeni jednotlivych prvki PZTS k pocitaci bylo zvoleno Arduino Mega, na kterém
je mozné vyuzit 16 analogovych a 51 digitdlnich pind. Pocitac¢ zde vSak neslouzi pouze
K programovani a ovladani Arduina, ale vzhledem k mozZnosti vyuziti ptipojeni k internetu
ho Ize vyuzit také jako poplachovy pfenosovy systém. Pti tvorbé systému byl kladen hlavni
daraz na stabilitu, vysokou urovenl ochrany proti jakékoli sabotazi, vysokou variabilitu
a jednoduchost programovani pro uzivatele. Vzhledem k tomu, ze zminéné Arduino Mega
disponuje velkym mnozstvim vstupi, lze navrzeny systém vyuzit nejen jako poplachovy
zabezpeCovaci a tisnovy systém, ale také jako systém pozarni. Arduino pak pravidelné
ovéfuje komunikaci s pocitacem, pfiCemz jestlize nastane poplach, vysSle pocitaci
poplachovy signdl a zaroven aktivuje své vystupy. NavrZzeny systém také umoziuje
vypnout kontrolu komunikace s pocitatem a pripojeni kodové klavesnice, diky ¢emuz
muze systém pracovat i1 autonomné bez pocitae. Vyuziti této moznosti vSak nepovazuji
za vhodné, jelikoz tak prijdeme o nahradni poplachovy pfenosovy systém a o moznost

kontroly béhu Arduina Mega pocitacem.

V zavéru prace lze nalézt cenovou kalkulaci, do které je zahrnuta také cena prodluzovaciho
kabelu ke klavesnici, cena samotné numerické klavesnice a cena nahradniho poplachového

prenosového zafizeni ptipojeného k Arduinu Mega.

Z vysledku cenové kalkulace vyplyva, Ze pfi pouziti poplachového systému navrzené¢ho
Vv praktické ¢asti je mozné uSettit 77-85% za hlavni ¢asti systému v tom piipadé€, Ze bude
navrzeny systém pouZit jen jako nahrada za Ustfednu PZTS. V piipadé, Ze bude systém
pouZit jako ndhrada za PZTS 1 EPS, lze uSetfit aZz 86-89% z trzni ceny obdobného systemu.
Je vSak tfeba zdiraznit, Ze do ceny navrzeného systému neni zapoctena certifikace,

ptipadny zisk z prodeje a cena za vyvoj softwaru, tedy prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 72

Mezi vyhody navrzeného systému patii nizkd cena, jednoduchost programovani, velky
pocet programovatelnych vstupi a vystupli, moznost vyuziti jako poplachové
zabezpecovaci 1 pozarni ustfedny, moznost Sirokého vyuziti i pro nepoplachové aplikace,
velmi dobra ochrana proti sabotazi poplachové zony, vyuziti dvou poplachovych cest
a moznost kontroly béhu Arduina Mega i pocitace navzajem. Mezi nevyhody patii nutnost
pouziti notebooku k programovani, skutecnost, ze systém neni certifikovan a nemoznost
bezdratové nadstavby a dalSiho rozsifovani. Dalsi nevyhodou muZze byt nutnost pouziti
pocitace pro zastfezeni a odsttezeni poplachového systému V piipad¢, Ze bude pro zminény
ucel pouZita klavesnice na notebooku ¢i pocita€i nebo klavesnice piipojend k

prodluzovacimu kabelu.

Vzhledem ke komplexnosti, variabilit€¢ a nizké cené navrZzeného systému povazuji cil

diplomové prace za splnény a pevné v&fim, ze bude mozné vysledky prace vyuzit i v praxi.
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CONCLUSION

The Theoretical part of diploma thesis provides a general view of Intruder and Hold-up
Alarm System. There are also analyzed possible ways of connection the detectors,
description of individual parts and last but not least, the requirements of standards on

current Intruder and Hold-up Alarm Systems.

The Practical part of diploma thesis was focused on design and implementation of Intruder
and Hold-up Alarm System, which should have been cheaper than current security
systems. The contribution of the thesis lies mainly in lower price of the system and
therefore in its larger accessibility for general public. Price reduction is achieved by using
a personal computer as a Central I&HAS. As an interface for connection of various
components of I&HAS there was used Arduino Mega, which enables to use 16 analog and
51 digital pins. The computer is used not only for programming and control Andruino, but
also as a Alarm Transmission System due to its possibility of internet connection. While
the system was developing, the main emphasis was focused on stability, high level of
protection against any sabotage, high variability and simplicity programming for users.
Thanks to the fact, that mentioned Arduino Mega has large number of inputs, it is possible
to use the developed system not only as a Intruder and Hold-up Alarm System, but also as
a Fire Alarm System. Arduino periodically verifies communiacion with the computer and
if any alarm occurs, Arduino sends an alarm signal to the computer and also activates its
outputs. Developed system also allows to switch off control of the communication with the
computer and connection of code keypad, what enables the system to work independently
without computer control. However, I don’t recommend this possibility, because we lose
backup Alarm Transmission System and flow control Andruino Mega with the computer

this way.

In conclusion of the thesis there is mentioned price calculation, which includes also the
price of extension cable to the keypad, the price of numeric keypad and the price of backup
alarm transmission device connected to Arduino Mega. The result of price calculation
shows, that developed Alarm Security System can enable to save 77-85% for the main part
of system in case it will be used as a replacement of Central I&HAS. In case the system
will be used as a replacement of I&HAS and also as an Electronic Fire Alarm System, the

developed system can save 86-89% of the market price of similar system. But | would like



UTB ve Zliné, Fakulta aplikované informatiky, 2012 74

to emphasise, that the price calculation of developed system doesn’t contain the cost of

certification, possible profit from sales and the cost of software development, i.e. work.

The advantages of developed system include low cost, simplicity of programming, large
number of programmable inputs and outputs, the possibility of using not only as a Intruder
and Hold-up Alarm System, but also as a Fire Alarm System, the possibility of using also
for non-alarm applications, very good protection against sabotage of alarm zone, using 2
alarm ways and possibility of flow control Arduino Mega with the computer. The
disadvantages include the need of using a laptop for programming, the fact, that the system
isn’t certified and impossibility of wireless and other extensions. Another disadvantage
may be the need of using the computer for securing and unsecuring of alarm system in
case, that we will use computer keyboard or keyboard connected to extension cable for the

above purpose.

Due to complexity, variability and low cost of developed system | suppose the target of
diploma thesis has been fulfilled and | strongly believe, that the thesis can be used in

practice.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS  Poplachovy zabezpecovaci a tisiiovy systém
PZS Poplachovy zabezpecovaci systém

PTS Poplachovy tisnovy systém

HAS Hold-up Alarm System

IAS Intruder Alarm Systém

I&HAS Intruder and Hold-up Alarm Systém

NO Normally opened
NC Normally closed
EPS Elektrick4 poZarni signalizace

GSM Global system module
PPC Poplachové ptijimaci centrum
\ Volt-jednotka napé&ti

Q Ohm-jednotka elektrického odporu
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