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ABSTRAKT

Tato prace popisuje vybrané prostiedky, které se pouzivaji v infrastrukture verejnych klica.
Bakalatskda prace popisuje haSovaci funkce, asymetrické Sifry, elektronicky podpis,
certifikaty a certifikaéni autority. V textu jsou objasnény rozdily mezi uvedenymi pojmy a
s pomoci jednoduchych ptikladi jsou u vybranych pojma vysvétleny jejich zékladni

principy.

Kli¢ova slova: haSovaci funkce, Sifra, certifikaéni autority, PKI

ABSTRACT

This work describes the selected resources, which are used in public key infrastructure.
Bachelor's thesis describes the hash function, an asymmetric cipher, the electronic
signature certificates, and a certification authority. In the text clarified the differences
between those concepts and with the help of simple examples are for selected terms

explained their basic principles.

Keywords: hash function, cipher, certification authority, PKI
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UvVOD

Rychly rozvoj internetu v poslednich desetiletich s sebou pfinesl i fadu bezpecnostnich
otazek. Mezi nejvetsi patii problematika zabezpeceni vysoké duvéryhodnosti komunikace.
V ptipad¢ komunikace mezi jednotlivymi pravnimi subjekty je mozné pouzivat pojem e-
commerce nebo mezi subjekty a vladou je pouzivan pojem e-government. Velmi
rozSitenym zpisobem, kde je vyzadovana vysoka mira zabezpeceni je i komunikace na
penéznich trzich, hlavné komunikace, kdy klient banky mlze pracovat se svym uctem. Zde
hovotime zpravidla o internetovém bankovnictvi. Na jedné strané existuje velice silna
poptavka po jednoznacné zabezpecenych a nezpochybnitelnych dokumentech Pficemz ve
vSech ptipadech je nutné zabezpecit vysokou troven divéryhodnosti v procesu predavani
informaci. V podstaté je nutné zabezpecit nékolik zdkladnich oblasti. Je nutné spolehlivé
prokazat, ze dany dokument nebyl pozménén a existuje Uplna shoda mezi odeslanym a
prijatym dokumentem. Dale je potieba zabezpecit, aby v piipadé¢ podepsani urcitého
dokumentu, bylo zcela nezpochybnitelné autorstvi podpisu. A neméné dulezitym prvkem
je 1 otazka, kdy byl dokument vytvofen nebo zaslan. Samoziejmé, Ze musi existovat
obecné organizacni principy, které popisuji zpisoby zabezpeCeni dokumentli. Tyto
principy by mély byt co nejjednodussi, ale bezpe¢né a dale by mély byt pfijaty velkym
poctem uZivatell. Jedna z mozZnosti, jak zabezpecit vysokou uroven, je pomoci
infrastruktury vefejného klice tzv. PKI' .

Cilem mé prace je vysvétlit a na praktickych ptikladech ukdzat na jakych zékladnich
principech funguje a tim pftispét, alespon trochu, ke zvySeni zajmu o tuto problematiku
vV primyslu komercni bezpecnosti. Domnivam se, Ze v soucasné dob¢ pievlada vétSinovy
nazor, ze vyuzivani vSech bezpe¢nostnich prvki, které obsahuje struktura PKI je zbyte¢né.
Casto miizeme slySet nebo &ist jak je zdiivodiiovano mensi vyuZzivani. Mozné to vyuZije
vetsi firma, nez je nase. A kdyby jsme to i chtéli vyuzit, tak proces registrace a proces
zavedeni je velice slozity. Ale na druhé stran¢, kdo by mél mit vic propracovany systém
bezpecnosti, nez firmy zabyvajici se bezpe¢nostni problematikou? A neni podstatné, zda se
jedna o firmu poskytujici hlidaci sluzby, vzdyt 1 takovato spoleCnost muize mit

propracovany systém napiiklad piistupovych bodi. A kazdy mi d4 za pravdu, ze na

'PKI - Public key infrastructure - Infrastruktura vefejného klice
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zakaznika urcité bude 1épe plisobit zaméstnanec firmy pouzivajici identifika¢ni karty, nez
strazny neustale hledajici klice a to tak, Ze se dotazuje pomoci komunikac¢niho prostiedku
prostiednictvim hlasit¢ho poslechu svého nadiizené¢ho. Takze celé okoli vi, kde se
nachazeji tajné skrySe skli¢i od chranéného prostoru. A to jsem vyzdvihnul pouze
obchodni hledisko, zdmérné jsem vynechal finan¢ni efektivitu.

Lid¢ se vétsinou boji nepoznaného, neznamého. Proto si myslim, Ze v prvnim kroku musi
dojit poznani zakladnich principdt PKI, Kk pochopeni funkci jednotlivych soucasti
infrastruktury vetejnych kli¢ti. A nasledn¢ dojde ke zvySenému zdjmu o popisovanou
problematiku. Byl bych rad, kdyby i tato prace, alespoit malou mirou, ptispéla k objasnéni

problematiky PKI.
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|. TEORETICKA CAST
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1 PKI

PKI si mizeme piedstavit jako prostiedi, které umoziiuje ochranu informacnich Systémda,
elektronickych transakci a komunikace. Zahrnuje veskery software, technologie a sluzby,
které umoziuji Sifrovani vefejnym a privatnim klicem. PKI je soustava technickych a
organiza¢nich opatfeni spojenych s vydavanim, spravou, pouzivanim a odvolavanim
platnosti.

PKI obsahuje jednu nebo vice fidicich jednotek pro vytvareni, distribuci a poskytovani
vystupni podpory pro certifikaty vefejného klice. Termin PKI se zadind prvné uzivat v
poloviné devadesatych let, pestoze termin byl zndm mnohem dfive. Skutec¢né, poznadmky
o vetejnych klicich, které jsou zdkladem pro PKI jsou datovany rokem 1978. Cilem PKI je
ustavit a oSetfovat diveéryhodné prostiedi v oteviené siti jako je Internet. Prostiedky PKI
jsou predevsim sluzby fidici praci s klici a digitalnimi certifikaty, tedy jedna se o Sifrovani
dat, o digitalni podpisy elektronickych zprav. Zakladni nastroje PKI jsou vytvafeny na
bazi asymetrické kryptografie. Jak systém vlastné funguje? Nejdiive z datové zpravy
vytvotime jeji jedine¢ny otisk (hash). Otisk zaSifrujeme pomoci soukromého kli¢e a
pridame ke zpraveé vznikne jeji digitalni podpis. Kazdy, kdo ma pfistup k vetejnému klici,
muze nyni s jeho pomoci ovétit takto vznikly podpis. Aby vSe fungovalo musi byt
zabezpecena divéryhodnd distribuce vetejnych klici. To je v praxi provadéno pomoci
digitalnich certifikatd. Digitalni certifikat je prostfedek, jehoZ cilem je dat moznost ovéfit
propojeni totoznosti stran s jejich vefejnymi kli¢i. Ve skute¢nosti se jednd o informaci,
ktera obsahuje totoznost uzivatele, jeho vefejny kli¢ a prostfedky, které umoznuji ovefit, ze
certifikatu 1ze divéfovat. Pfi¢emz je informace digitalné podepsana duveéryhodnou tieti
stranou. Digitalni certifikaty vydava specializovany subjekt, kterému se fika certifika¢ni
autorita, ktera odpovida za spolehlivost prace s digitalnimi certifikaty.

Aby bylo moZné efektivné popsat problematiku PKI je nutné se nejdiive sezndmit

s prostfedky, které jsou vyuzivany v PKI.
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2 PROSTREDKY POUZIVANE V PKI

2.1 Hash

Kdyz bude n¢kdo chtit pozménit urcity dokument, ma v podstat¢ dvé moznosti. Bud’
zachova text a zfalSuje podpis, nebo ponechd podpis a zméni text ve sviij prospéch.
Pfi¢emz druhd moznost je tézko proveditelnd, pokud je dokument vyhotoven v tisténé
podobé, protoze nahrazeni ¢asti textu je témét hned viditelné. Casto byvaji dokumenty
vyhotoveny a podepisovany v n¢kolikerém provedeni a kazdy z partnerti obdrzi jednu
kopii dokumentu. Pokud se jedna o dokument, ktery je vytvofen pouze v originale napf.
sménka, musi byt vyplnéna podle pevné danych pravidel, aby ji nebylo mozné zpochybnit.
A aby jakykoliv neopravnény zasah do textu byl lehce odhalitelny.

Obdobné elektronické dokumenty musi byt opatieny nastrojem, ktery zaznamena i malé
zmény v textu. Tim nastrojem je jednocestna funkce, kterd se nazyva otisk (hash). V Ceské
literatufe se pouziva Castéji poceSteny nazev ha$, poptipadé¢ hasovaci funkce (hash
function). Zakladnim principem je vygenerovat z fetézce libovolné délky kratky fetézec

konstantni délky tzv. has , ktery bude maximaln¢ charakterizovat piivodni fetézec. Kdyz je
dana ptivodni zprava X hasovaci funkce vygeneruje hash h(X) o délce n bitil, pficemz
h(X) jednoznaéné definuje ptivodni zpravu X ( né€kde nazyvana jako vstup).
HaSovaci funkce ma tyto zékladni vlastnosti:
1. libovolny fetézec konecné délky X transformuje na h(X) fixni bitové délky
2. h(X) je relativné lehce vypocitatelna
3. nelzez h(X) zpétné uréit X tj. odolnost argumentu (preimage resistance)
4. je nesnadné nalézt dva fetézce X a X' (X # X°) takové, ze h(X) = h(X') tzv.
odolnost druhého argumentu
5. je nesnadné nalézt k fetézci libovolnému X nalézt fetézec X' (X # X°), takovy
aby platilo h(X) = h(X") tzv. odolnost viii kolizim (collision resistance) [1].

Rozdil mezi podminkou 4 a 5 je v tom, ze u odolnosti vici kolizim si vstupni fetézec
volime libovoln€. Na prvni pohled se zda, Ze se jedna o shodné defini¢ni podminky jako
Vv ptedchozim ptipadé¢, ale rozhodné tomu tak neni. Danost fetézce X (prvniho argumentu)
je totiz pfi zkouSeni odolnosti druhého argumentu urCena néjakou, na utocnikovi

nezéavislou, podminkou. Z pohledu Gto¢nika je X jiz dano a musi pro néj hledat X’.
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Pii obecné (silné) odolnosti proti kolizim si vSak uto¢nik muize volit X i X’ s jedinym
cilem, a to aby h(X) a h(X") mély shodnou hodnotu — libovolnou.

Zajimavé rovnéZ je, ze ob¢ zminéné situace maji rozdilny vypocet pravdépodobnosti
nahodného nalezeni kolizi. Druha situace je v Kryptologii znama jako tzv. narozeninovy
paradox. Jste-li na vecirku, pak pro 50-ti procentni pravdépodobnost toho, Ze¢ se¢ na ném
nachazi nékdo, kdo se narodil shodny den v roce, roky se neuvazuji, jako pravé vy, je
zapotiebi, aby tam pfislo alespon 254 0sob. Pokud se vSak spokojite s 50-ti procentni
pravdépodobnosti toho, Ze se na vecirku nachazi libovolné dvé osoby se shodnym
narozeninami, pak dostaCuje, aby vecirek navstivilo 23 osob. Uvedena nevinna
matematicka hiicka ma v kryptologii vazny dopad. Utoky hrubou silou jsou v piipadech
pouzitelnosti narozeninového paradoxu totiz mnohem snaz$i a iikd se jim pak
narozeninovy utok.

Pravdépodobnost, ze ndhodné vybrana dvojice texth X a Y bude mit stejnou has tedy, ze

h(X)=h(Y) bohuzel existuje. Piedchizet kolizim je obtizné a je nutné brat na tuto

skute¢nost ztetel jiz pti konstrukci algoritmu hasSovaci funkce.
Existuje n¢kolik zékladnich zplsobt feseni problému.

1. Zietézené hasovani

2. Oteviené adresovani a linedrni vkladani

3. Oteviené adresovani a dvojité hasovani
Jaké je tedy vyuziti haSovacich funkci? HaSovaci funkce ptifazuje kazdé libovolné dlouhé
posloupnosti dat jedine¢ny identifikator stejné délky. Této vlastnosti je vyuZivano v Siroké
oblasti informacnich technologii. Je nutné zde upozornit, na jeden zdanlivy rozpor
Vv pfedchéazejicim textu. Na jedné stran¢ popisuji hasovaci funkce jako vhodné funkce pro
zakodovani libovolné zpravy. Na strané¢ druhé mluvime o realné moznosti kolize a zaroven
je evidentni, ze zprav mtze byt veliké mnozstvi a hasovacich kodu je pouze 2™, kde n je
bitova délka vystupu haSovaci funkce. Vysvétleni je jednoduché, ptestoze existuje kolizi
velké mnozstvi, je nalezeni byt jen jediné kolize nad moznosti soudobé vypocetni

techniky.
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2.2 Algoritmy pro haSovaci funkce

2.2.1 MD5?

MDS5 je jednosmérna haSovaci funkce, kterou vyvinul Ronald Rivest z MIT
(Massachusetts Institute of Technology) v roce 1991. Postupné bylo v této funkci nalezeno
bezpecnostni chyby, nicméné i pfesto vSechno je haSovaci funkce stale velmi pouzivana.
Nazev MD5 vznikl z anglického Message-Digest algorithm 5 a v souc¢asné dob¢ je popsana
v internetovém standartu RFC 1321. Hlavni vyuziti této funkce spocivd v malych
aplikacich, naptiklad pro ovérovani hesel v databazi.

MDS5 je jednou z nejznaméjsich haSovacich funkci a ma 128 bitovy vystup. V minulosti se,
| pfes jeji objevené slabiny, jednalo se spolu s funkcemi SHA o nejpouzivanéjsi haSovaci
hasovaci funkci stejného fady-MD4, kterd byla shledana nevyhovujici. Ale ani MD5 neni
dokonala, v roce 1996 v ni byla nalezena vada a i kdyz to nebyla chyba fatalni, zacalo byt
doporucovano pouzivat spise jiné haSovaci funkce. Dal$i vady byly odhaleny v srpnu roku
2004, coz vyvolalo spory ohledné pouzivani MD5 k bezpe¢nostnim ucelim. V bfeznu
2005, Arjen Lenstra, X.Wang a Benne de Weger piedvedli konstrukci dvojice rtznych
vstuptl, jeZ maji spole¢ny kontrolni soucet. Tim byla nalezena kolize. O par dni pozdéji
RNDr. Vlastimil Klima popsal dokonce vylepSeny algoritmus této konstrukce, ktery je
schopen nalézt kolizi béhem jedné minuty pocitani na bézném pocitaci. Klima nazval tuto
metodu tunelovani [9].

HaSovaci funkce MDS5 je Siroce vyuzivana v pocitatovych programech, aby zajistila jistou
zaruku, Ze pfenaSena data byla dorucena neporuSena. Napiiklad databazové servery casto
poskytuji spocitané kontrolni soucty spolu s daty. Takze uzivatel si s nimi mize porovnat
kontrolni soucet, ktery provede na téch datech, kterd si stadhl. Hasovaci funkce MDS5 je
prakticky (nejen teoreticky) zranitelna pro vétsinu svych pouziti a méla by byt nahrazena
jinou, standardni a ovéfenou funkci.

MDS5 vzdy pracuje s daty, kterd maji celkovou délku v bitech nasobku 512-ti. Pokud neni

velikost nasobkem tohoto ¢isla, musi se doplnit na pozadovanou velikost.

? Message-Digest algorithm 5, skupina haSovacich funkci


http://en.wikipedia.org/wiki/Ron_Rivest
http://en.wikipedia.org/wiki/1991
http://en.wikipedia.org/wiki/1996
http://en.wikipedia.org/wiki/Arjen_Lenstra
http://en.wikipedia.org/wiki/Xiaoyun_Wang
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Dopliuje se nasledné:
- jeden bit hodnoty 1 je ptidan tak, ze délka zpravy je o 64 biti mensi nez je koneény
nasobek 512
- chybéjicich 64 biti ma potom své uplatnéni jako uchovani délky zpravy pie doplnénim,
aby nebyla informace ztracena.
Doplniovani se provadi vzdy, tedy i v ptipadé€, ze je velikost nasobkem 512-ti. Kdyz je
vstupni fetézec upraven, nic nam nebrani zjistit hodnotu, ktera zavisi na opakované
modifikaci 128-bitové hodnoty popisujici stav.
Pro zpracovani kazdého 128-bitového stavu je stav rozdélen na 4 bloky po 32 bitech,
oznacenych A, B, C, D a na zacatku se kazdému z nich nastavi vychozi hodnoty. Kazdy z
téchto 4 blokl je potom zpracovan nezavisle na ostatnich a riizn€ modifikovan, pfi¢emz
modifikace probihaji ve 4 stupnich, které se nazyvaji kola. Jednotliva kola se skladaji z 16
operaci, coz je celkem (4*16) 64 operaci pro kazdy blok dat.512-bitovy blok dat je
rozdélen na 16 datovych slov. (kazdé obsahuje 32 bitd) a uvnitt kazdého kola je jedna z

nasledujicich operaci [1]:

F(X, Y, Z) = (X AND Y) OR (NOT(X) AND(2))
G(X,Y,Z) = (X AND Z) OR (Y AND NOT(2)),
H(X,Y,Z) = X XOR Y XOR Z,

I(X,Y,Z) = Y XOR (X OR NOT(2)).

2.2.2 SHA-x

Prvni specifikace algoritmu znamého jako SHA - 0 byla zvefejnéna v roce 1993 jako
Secure Hash Standartd, FIPS PUB 180 (Federal Information Processing Standards
Publication 180-1). Tuto specifikaci zvefejnila agentura NIST (National Institute of
Standards and Technology) ze Spojenych stati americkych. Jednou z nejvyznamnéjsich
udalosti v roce 2004 bylo objeveni kolizi pro skupinu haSovacich funkci MD4, MDS5,
HAVAL-128 a RIPEMD ¢inskym tymem. Jejich autofi (Wangova a kol.) vSak utajili
metodu nalézani kolizi a zvefejnili pouze strohd data a informace. V fijnu 2004 se

australsky tym (Hawkes a kol.) pokusil tuto metodu zrekonstruovat ve skvélé praci.
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vvvvvv

Nejdulezitéjsi princip se nepodatilo objevit, ale na zdkladé¢ dat bylo dobfe popsano
diferen¢ni schéma, kterym uvetejnéné cinské kolize vyhovuji [10].

V nasledujicich letech je v hojné mife pouzivan algoritmus SHA-0, u kterého je vSak
velice brzy nalezena chyba a je nahrazen SHA-1. HaSovaci funkce serie SHA jsou
vytvoteny National Secutity Agency of USA a byly publikovany ve vladnim standartu.
Ten generuje jako sviij vystup 160 bitovy fetézec, velikost vstupni zpravy pro algoritmus je
omezena hodnotou 2% Algoritmus je vyuZivan piedeviim v oblasti digitalniho
podepisovani a v oblasti ovérovani integrity dat.

Zatimco Vv prosinci 2008 se podatilo u algoritmu MD5 najit kolizi po 2°* prob&hnuvsich
vypoctech, pro piekonani SHA-1 bylo doposud potieba 2% vypoéti. Na konferenci
Eurocrypt 2008 vSak tym vyzkumnikii z australské Macquarie University piedvedl
vysledky studie, podle které k prolomeni SHA-1 a tfeba k vygenerovani piratského SSL
certifikatu uznavané autority, ktera jej ale nikdy nevydala, postaci 2°2 operaci. SHA-1 je
tak v soucasné dob¢ témér stejn¢ rychle napadnutelny jako MDS5 na pocatku roku 2008. Na
zjisténi rychle reaguje Ministerstvo vnitra a na zaklad¢ vyhlasky ¢&. 378/2006 Sb., o
postupech kvalifikovanych poskytovateld certifikacnich sluzeb a dokumentu ETSI TS
102 176-1 V2.0.0 (ALGO Paper) Ministerstvo vnitra stanovi: Kvalifikovani poskytovatelé
certifikacnich sluzeb ukon¢i vydavani kvalifikovanych certifikatt s algoritmem SHA-1 do
31. 12. 2009. Od 1. 1. 2010 budou tito poskytovatelé¢ vydavat kvalifikované certifikaty
podporujici néktery zalgoritmi SHA-2. Zarovein je od uvedeného data stanovena
minimalni ptipustna délka kryptografického klice pro algoritmus RSA na 2048 bitt [11].
Institut NIST? publikoval dalsi ¢tyfi haSovaci funkce ve skupiné SHA, vSechny jsou
oznacovany zkratkou SHA-2, pficemz zkratka nebyla nikdy standardizovana. Jednotlivé
varianty, oznacené podle bitové délky vysledného fetézce SHA-224, SHA-256, SHA-
512. U funkci SHA-2 dochazi ke komplikovanéjSimu vypoctu a k expanzi vstupniho bloku

zpravy, nez je tomu u funkci SHA-1 nebo u starSich hasovacich funkeci.

¥ National Institute of Standards and Technology - Nérodni institut standardd a technologie je institut pfi
Ministerstvu obchodu USA
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2.2.3 Dalsi haSovaci funkce

= RIPEMD

Jedna se o skupinu haSovacich funkci, které byly navrzeny z diivodu kompatibility
s aplikacemi, které pracuji s délkou kli¢e 128 bith

= Haval

Haval je haSovaci algoritmus, ktery byl publikovan v roce 1997. Funkce piedpoklada jako
vstupni blok data mensi nez 2'% bitd, pak je blok dat doplnén na urGitou délku. Takto
upravena data jsou rozdélena do bloki o délce 512 bith. Vysledny hasSovaci fetézec
vznikne vypoctem n cykla

= Tiger

HaSovaci funkce, ktera byla navrzena v roce 1995 a je specialné urena pro 64 bitové
platformy. Funkce je zaloZena na principu iterativniho® vypoctu s nelinedrnimi funkcemi.

= Whirlpool

Whirlpool je hasovaci funkce, ktera byla postupné vyvijena a méla tii verze. Operuje se
zpravami nejvyse do velikosti 2%°° bitii a produkuje kli¢ o celkové délce 512 bitd. Funkce
vyuziva blokovou Sifru, kde je vstupni fetézec nejprve doplnén sekvenci jednicek, poté
sekvenci nul. Zarovnana zprava je rozdélena do blokti o celkové délce 512 biti, bloky jsou
nasledn€ vyuzity pro generovani pomocnych hasovacich kli¢a

* Panama

Panama miZe byt vyuZita jako haSovaci funkce nebo jako proudova ifra®, poprvé byla
prezentovana v roce 1998, pracuje na principu posuvného registru s posouvanim bitového
slova o velikosti 32 sx 32 bitd. V roce 2007 byl pfedveden Utok na tuto funkci, ktery
umoznil najit kolizni par a funkce Panama se stala nevhodnou k praktickému pouziti.
* Ghost

HaSovaci funkce, ktera byla poprvé zvetejnéna v roce 1994. Piivodné byla definovana jako
rusky narodni standart a je jedinou hasSovaci funkci, kterd miize byt vyuzita v ruském

digitalnim podpise. Jedna se o funkci, kterd pracuje na principu iterace a produkuje 256

4 opakované prepocitavani az do té doby, nez je splnéna urcita podminka
® Proudovi Sifra Sifruje zvast’ jednotlivé znaky abecedy, zatimco blokové ifra zpracovava najednou bloky

(fetézce) délky t znakd.
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biti dlouhy vysledny kli¢. Funkce Ghost navic kromé bézné struktury iterace definuje i

vypocet kontrolniho souc¢tu nad vSemi vstupnimi bloky zpravy..
= Grindahl

HaSovaci funkce Grindahl byla poprvé piedstavena v roce 2007, je zaloZena na blokové
Siffe. Zakladnim stavebnim blokem této hasovaci funkce je pole 4 x 13 bytd. Pole je
pétkrat transformovano, dochazi k cyklickému posouvani bitd fadka v zévislosti na délce,
dale je provedena transformace sloupct a fadkli. Nakonec je jesté pfipojeno zakonceni a

nasledné je provedeno dalSich osm cykli funkce
= Radiogatin

Funkce Radiogatin byla poprvé piedstavena v roce 2006, je zaloZena na hasovaci funkci
Panama, ale funkce je navrZena tak, aby odolavala vS§em znamym utokiim. Radiogatin
obsahuje dva zdkladni prvky Belt a Mill (P4as a Mlyn), operace, které jsou vyuzity v této
haSovaci funkci jsou standardni bitové operace a cyklicky posuv bitovych slov. Jednou
z vyhod této funkce je vysoka vykonnost a diky kompaktnosti funkce je mozna i jeji

implementace piimo do hardwaru.
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3 SYMETRICKE SIFRY

K uspésnému zasifrovani a predani zpravy od odesilatele k adresatovi je zapotiebi dvou
kli¢t. Prvnim z nich je kli¢ Sifrovaci, ktery slouzi odesilateli k pfevodu piivodni zpravy na
zpravu zakdédovanou a druhym z nich je deSifrovaci kli¢, ktery slouzi adresatovi k ptfevodu
zakddované zpravy na pavodni. Na zdkladé zplsobu uziti téchto dvou klica se déli
kryptografické metody na symetrické a asymetrické. U symetrické Sifry jsme ze znalosti
Sifrovaciho kli¢e schopni zjistit kli¢ deSifrovaci a naopak. U asymetrické Sifry tomu tak
neni. Oba dva kli¢e jsou na sob¢ nezavislé a ze znalosti Sifrovaciho klic¢e je velmi obtizné a
velmi Casové ndrocné zjisténi klice deSifrovaciho. Nejprve popiSeme kryptografické
systémy, které obecné =zajiStuji bezpeCnostni sluzbu divérnosti dat, a to pomoci
kryptografického nastroje Sifrovani dat. Tyto systémy se nazyvaji Sifrovaci systémy neboli
Sifry. Nejprve si uvedeme definici, ktera plati jak pro symetrické, tak pro asymetrické Sifry.
Kryptografickym systémem pro Sifrovani zprav (tzv. Sifrou) budeme rozumét:
Kryptograficky systém pro Sifrovani zprav je pétice (M, C, K, E, D), kde M je prostor
otevienych zprav, C prostor Sifrovych zprav a K prostor klici. E, D je dvojice zobrazeni,
které kazdému kli¢i k € K pfitazuji transformaci pro zasifrovani zprav Ey a transformaci
pro deSifrovani zprav Dy, pii¢emz pro kazdé k€ K a m & M plati Dy(Ex(m)) = m.
Klasicka kryptografie se zabyvala pfedevsim Siframi, tj. zplisoby utajeni zprav. Patfily sem
zejména Sifrovaci systémy jako jednoducha zaména, jednoduchd a dvojita transpozice.
Tyto systémy zpravidla nazyvame historickymi Sifrovacimi systémy. Druha svétova valka
pfinesla nebyvaly zajem o kryptografii a o kryptoanalyzu. V povalecném obdobi se zacina
vice rozvijet i teorie. V ramci tohoto povéale¢ného déni Claude E. Shannon nejprve v roce
1948 publikoval praci A Mathematical Theory of Communication, kterd je pokladana za
zéklad teorie informace, a rok poté praci Communication Theory of Secrecy Systems, ktera
je pokladana za zaklad moderni kryptologie. Shannon vyuzil pojmut z teorie informace k
ohodnoceni bezpecnosti znamych Sifer. Definoval entropii jazyka, vzdalenost
jednoznacnosti, dokazal absolutni bezpecnost Vernamovy Sifry, zavedl pojmy difize a
konfiize a ukdzal, jak posuzovat a konstruovat Sifrové systémy kombinaci rtiznych typt
Sifer. Zavedl také model komunika¢niho kanalu, ktery se pouziva pii popisu

kryptografickych systémt dodnes.
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3.1 Symetrické Sifry

Symetrickym kryptografickym systémem pro Sifrovani zprav budeme nadale rozumét
takovou $ifru, kde pro kazdé k & K lze z transformace zaSifrovani Ex urcit transformaci
desifrovani Dy a naopak. Z divodu této symetrie se tyto systémy nazyvaji symetrické
systémy a jejich klice symetrické klice. Symetrické klice jsou tajné, zatimco obé zobrazeni
E a D mohou byt zcela vefejna, jako je tomu napiiklad u Sifrovacich standarda DES® a
AES’.

3.2 Proudové Sifry

Klasicka definice proudovych Sifer zni, Ze zpracovavaji otevieny text po znacich, zatimco
blokové Sifry po blocich t znaki. Proudové Sifry by tedy mohly byt chapany i jako blokové
Sifry s blokem délky t =1, avSak pfipomenime, Ze tou podstatnou odlisnosti je, Zze u
proudovych Sifer je kazdy "blok" zpracovavan jinym zplsobem, jinou substituci. Necht’ A
je abeceda q symboli, necht’ M = C je mnoZina vSech konecnych fetézcli nad A a necht’ K
je mnozina kli¢t. Proudova Sifra se sklada z transformace (generatoru) G, zobrazeni E a
zobrazeni D. Pro kazdy kli¢ k € K generator G vytvati posloupnost hesla h(1), h(2),... ,
pii¢emz prvky h(i) reprezentuji libovolné substituce Ena), Enp), ... nad abecedou A.
Zobrazeni E a D kazdému kli¢i k € K pfifazuji transformace zaSifrovani Ex a odSifrovani
Dy. ZaSifrovani otevieného textu m = m(1), m(2), ... probiha podle vztahu

c(1) = Enw(m(1)), ¢(2) = Eng(m(2)), ...

a desifrovani Sifrového textu ¢ = c(1), ¢(2), ... probiha podle vztahu

mM(1) = Dny(c(1)), M(2) = Dn)(c(2)), ... kde DGy = Engy™

=  Vernamova Sifra

V roce 1917 si Gilbert Vernam dal patentovat vylepSeni diivéjSich zplsobi Sifrovani.
Vezmeme jednotliva pismena tajné zpravy akazdé znich posuneme o nékolik pozic

v abecedé. Napiiklad pokud ve zdrojovém fetézci FAI ZLIN uplatnime posloupnost P =

® DES - Data Encryption Standard, prvni vefejny Sifrovaci standart

" AES - Advenced Encryption Standard, nahrazuje DES



UTB ve Zliné, Fakulta aplikované informatiky, 2012 22

{3,4,5,6,7,8,9}, tak ziskdvame zaSifrovany text [IENFSQW. Klicem k rozlusténi je P, kdo
ho zna, dokdze snadno posunout pismena opacnym smérem a ziskat pivodni text. Bez
znalosti klice je lusténi odposlechnuté zpravy krajné obtizné, i kdyZ Gto¢nik vi, o jakou
Sifru jde.

Aby byla Vernamova Sifra spolehliva, je nutno dodrzet tfi pozadavky:

1. KIic je stejn€ dlouhy jako pienaSend zprava. (Ve starSich Sifrach to bylo jinak.),

2. Kli¢ je dokonale ndhodny. (Generatory pseudonahodnych ¢isel nepiipadaji v tivahu,

nejlepsi je uziti fyzikéalnich metod.),
3. KIi¢ nelze pouzit opakované. (Zadné dvé zpravy nesmi byt Sifrovany stejnym kli¢em.).

Poruseni libovolného z téchto pravidel umozni uto¢nikovi odhalit tajny text, postupy jsou
znamé. Naopak kdyZ pozadavkiim vyhovime, mlizeme si byt bezpecnosti svych dat velmi
jisti. Ani tok tzv. hrubou silou nepomize. Jeho vysledkem budou vSechny mozné zpravy
dané délky, mezi nimiz nepozname, kterd byla odesilana. Lze matematicky dokézat, ze bez
znalosti klice nelze zaSifrovanou zpravu rozeznat od nahodné posloupnosti pismen.
Vernamovu $ifru nazyvame absolutné bezpecnou Sifrou ( perfect secrecy) , je dosud
jedinou S$ifrou, jejiz neprolomitelnou byla exaktné dokazana (1949, C.E. Shannon).
Vernamova S$ifra se pouzivala a mnohde jeSté pouzivad pro ochranu nejdilezitéjsich,
zejména diplomatickych spojii, kde je nutné mit zajiSténu absolutni bezpecnost.
Nevyhodou je nutnost distribuovat heslo na ob¢ strany komunika¢niho kanalu. Dfive se
heslo dérovalo do dérnych péasek a bylo na zastupitelské tfady dopravovano v
diplomatickych zavazadlech, dnes mohou byt nosice téchto klicovych materiala jiné, ale
podstata zlistava stejna.

Popsané zachazeni s kli¢em je ale v praxi velice obtizné. Dlouhy ndhodny kli¢ si ¢lovek
nedokaZe zapamatovat, musi byt zaznamenan. Jeho generovani neni jednoduché. Musi byt
zajisténo, Ze kli¢ zna pouze odesilatel a piijemce zpravy a nikdo jiny. Komunikujici strany
se tedy musi pfedem dohodnout na dlouhém kli¢i néjakym bezpeénym zpiisobem a hned
po odeslani prvni zpravy kli¢ zni¢it. Stojime tak pied problémem slepice a vejce: Abychom
mohli bezpecné odeslat tieba 2 MB tajnych dat, musime pfedem bezpecné odeslat 2 MB
dat (kli¢). Vernamova Sifra se tak i pfes svou silu pouzivala jen vyjimecné, respektive
mnohem castéji se pouZivaji rizné modifikace této Sifry, kdy neni dodrZzena podminka ¢.1

pro délku klice.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

V roce 1984 navrhli Charles Bennett a Gilles Brassard kryptograficky protokol postaveny
na kvantové mechanice. Podle pocatecnich pismen objeviteli a podle roku objevu se
protokol oznacuje BB84 a je oznaCovan jako kvantovy protokol vymény klice. K pfenosu
informaci se pouzivaji soucasné dv¢ pienosové cesty, dva kanaly. Jeden je klasicky,
napiiklad telefon nebo Internet. Odposlouchavani na tomto kanale neprozradi nic tajného,
pujde ptes néj zasifrovana zprava a nékolik vedlejsich informaci. Druhy kandl je kvantovy
aslouzi k domluveni tajného klice. K pfenosu informace vyuziva fotont s riznou
polarizaci. Mozné jsou 4 roviny polarizaci fotonu, dvé z nich reprezentuji jednic¢kovy bit,
druhé dvé nulovy. V souvislosti s kvantovou kryptografii se dostava do poptedi pojem
nepodminénd bezpecnost. Znaci, ze bezpefnost komunikace neni podminéna zadnymi
predpoklady na schopnosti a technické moznosti uto¢nika. Bezpecnost dosud nejcastéji
pouzivanych kryptografickych systému je zalozena na vypocetni slozitosti Cili na faktu, Ze
nejsou znamy dostatecné rychlé postupy a dostateéné vykonné pocitace na vyreSeni
uréitych uloh. Kvantova kryptografie zadné takové predpoklady neobsahuje. Ani sila
nejrychlejSich, jeSté nesestrojenych pocitaci ani jakychkoliv jinych systémii nemuze

porusit pfirodni zdkony, o které se uvedeny systém opira.

» Sifra RC4

RC4 je klasicky symetricky algoritmus S tajnym kli¢em. Je to proudova Sifra, kterou
navrhl Ronald Rivest (RC znamena Rivest s Cipher), jeden z vynalezct algoritmu RSA
a spoluzakladatel spole¢nosti RSA DSI. Vstupem RC4 je kli¢ 0 volitelné délce, teoreticky
az 256 bajta. Kli¢ inicializuje kone¢ny automat, ktery pak generuje posloupnost bajta
hesla h(0), h(1), ... Pfi zasifrovani se heslo [1xorujel] na otevieny text a pii odsifrovani na

Sifrovy text, tedy: [1t(i) = ot(i) xor h(i),i=0, 1, ...

3.3 Blokové Sifry

3.3.1 Sifra PlayFair

Tuto Sifru navrhl v roce 1854 britsky védec Charles Wheatstone (6. unora, 1802 - 19.
fijna, 1875) a to jako vhodnou Sifru pro utajeni telegrafickych zprav. Jméno vSak dostala az
podle skotského barona Lyon Playfaira (1. kvétna, 1818) - (29. kvétna, 1898), ktery byl

velkym propagatorem této Sifry. Sifra se nakonec prosadila pfedevsim jako vojenska ifra.


http://aldebaran.cz/famous/people/Bennett_Charles.html
http://aldebaran.cz/glossary/print.php?id=501
http://aldebaran.cz/glossary/print.php?id=501
http://aldebaran.cz/glossary/print.php?id=500
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Britské armada ji pouzivala béhem obou Burskych valek (1880-81, 1899-1902) a byla ji
pouzivana i za I. svétové valky. Australskd armada ji dokonce pouzivala i béhem svych
valeCnych operaci za druhé svétové valky. Vyhodou této Sifry je, ze je daleko hiie
lustitelna nez jiné klasické ,,rucni Sifry*. Jeji hlavni pfednosti je, ze je odolna (na rozdil
napf. od jednoduché zamény) proti frekvenéni analyze®. Z hlediska kryptoanalyzy se
vlastné jedna o bigramovou zaménu — tedy zaménu, kdy dvojice pismen otevieného textu
se zameéni za jinou dvojici pismen. Je pochopitelné, ze frekvencni analyza bigrami
vyzaduje zachyt vyrazné vétsiho poctu Sifrovych textli nez luSténi jednoduché zamény.
Vojenskym expertim se proto zdal systém pro masové pouziti v armadé vhodny a
spolehlivy. Zv1asté pii dodrzeni dalSich bezpecnostnich pravidel, jako pravidelnd vyména
kli¢ového slova, nezasilani velkého objemu korespondence apod. Dale jeho vyhodou byla
rychld vyuka uzivatele a pfiprava Sifrového textu, zdrovenl i rychla desifrace textu a
celkové mala cena na masové nasazeni.

Popis systému:

Uzivatel pomoci Sifry PlayFair vytvoii z otevieného textu Sifrovy tak, Ze nejdfive otevieny
text podle jednoduchych pravidel upravi a potom jej pomoci abecedniho étverce zamény
podle péti prostych pravidel transformuje (zaSifruje). Abecedni Ctverec zalezi na
dohodnutém hesle - klicovém slové. Cely text piepiSeme na text slozeny pouze z velkych
pismen, bez diakritiky a interpunkce a pokud obsahuje text pismeno J, v§ude ho zaménime
na I (v angli¢tiné se J vyskytuje velmi ziidka). Pokud by se v bigramu objevila dvé stejna
pismena, musi byt oddélena pismenem X a Z. Pokud ma ptivodni text lichy pocet pismen,
doplnime na konec textu opét pismeno X nebo Z.

Sifrovani:

Sifrovani systémem PlayFair je zalozeno na skutednosti, ze kazdy bigram v upraveném
otevieném textu se muze vyskytnout pouze v jednom ze tii nésledujicich stavii.Bigram

muze byt spolecné v jednom fadku, jednom sloupci nebo je kazdé z pismen bigramu v

® Frekvenéni analyza je analyza &etnosti vyskytu ur&ité vlastnosti, procesu nebo jevu. V oblasti zpracovani
textu metoda analyzy formalni struktury textu zaloZena na méfeni Cetnosti vyskytl slov ¢i slovnich spojeni,
vychazejici z predpokladu, ze vyrazy s vyssi frekvenci jsou pro text vyznamnéjsi nez vyrazy s nizkym

poctem vyskytl a 1ze z nich proto usuzovat na jeho obsah.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 25

jiném tadku a sloupci (statisticky nejbeznéjsi situace). Samotné Sifrovani proto probiha
takto:

= Pokud lezi ob¢ pismena ve stejném fadku, je kazdé pismeno bigramu nahrazeno
pismenem lezicim v tabulce vpravo od né&j. Posledni pismeno v fadku (tedy pokud
nema vpravo od sebe pismeno) se nahradi prvnim pismenem téhoz radku.

» Pokud lezi obé pismena ve stejném sloupci, je kazdé pismeno bigramu nahrazeno
pismenem pod nim. Je-li pismeno v poslednim fadku (tedy pokud nemé pod sebou
pismeno) je nahrazeno prvnim pismenem téhoz sloupce.

* Pokud je kazdé z pismen bigramu v jiném fadku a sloupci, je kazdé pismeno digramu
nahrazeno pismenem nachazejicim se v praseciku jeho vlastniho fadku a sloupce
obsahujiciho druhé pismeno bigramu. Musi se dodrzet pofadi: nejdiive se urci
prasecik radku prvniho pismene se sloupcem druhého pismene, potom teprve prasecik
fddku druhého pismene se sloupcem prvniho pismene. S vyhodou se pouziva
predstava, ze dvé pismena upraveného otevieného textu vytvaieji uvniti abecedniho
¢tverce dva vrcholy obdélnika a pismena zaSifrovaného textu lezi v opacnych
vrcholech tohoto obdélnika.

Vysledny Sifrovy text se zapisuje do pétic oddélenych jednou mezerou.
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4 ASYMETRICKE SIFRY

Asymetricka Sifra mizeme definovat jako takovou Sifru, kde pro skoro vSechna k € K
nelze z transformace pro zaSifrovani Ey urcit transformaci pro desifrovani Dy. V praxi je u
asymetrickych Sifer kli¢ k tajnym nastavenim, z kterého se vhodnou transformaci G
vygeneruje dvojice parametru (e, d), které se nazyvaji po fad¢ vetejny (e) a privatni (d)
kli¢. Ty potom parametrizuji transformace zaSifrovani a deSifrovani, takze pro
jednoduchost nepisSeme Eg a Dy, ale pitimo E¢ a Dg.

V roce 1976 publikovali Whitfield Diffie, Martin Hellman a Ralph Merkle ¢lanek o
novych moznostech kryptografie, ¢imz byly polozeny zéklady asymetrickych
kryptografickych metod. Hned vzapéti (1978) vznikd prvni asymetricky Sifrovy systém -
RSA. Tyto metody se snazi odstranit problémy a nedostatky symetrické kryptografie.
Algoritmy pouzivaji riizné klice pro Sifrovani a deSifrovani (tzv. kliovy par, obsahujici
vetejny a soukromy kli¢). Vetejny kli¢ neni tieba tajit a pouziva se pro Sifrovani zpravy ¢i
oveteni podpisu. Soukromy kli¢ je vyuzivan k deSifrovani ¢i k vytvafeni podpisu. Pred
zacatkem komunikace je tfeba predat pouze vefejné kliCe. Jelikoz neobsahuji Zadné
tajemstvi, mohou byt distribuovany libovolnou cestou. Dulezité je ovéfit autenticitu a
integritu piijatého klice . K zahdjeni komunikace neni nutno pfenaset ani sdilet zadné
tajemstvi. S jedinym parem je moZno bezpecné¢ komunikovat s neomezenym mnozstvim
uzivatell. Asymetricka kryptografie je zaloZena na jednosmérné funkci se zadnimi vratky.
Tedy na funkci, z jejihoZz vysledku nelze ziskat vstupni hodnotu bez znalosti dodate¢ného
tajemstvi. Takova idedlni funkce neni zndma, ale bliZi se k ni funkce zaloZené na obtiZznych
matematickych problémech. Vypocet je v§ak vyrazné€ snazsi pokud zname vice L’ldajﬁg.

Sila kvalitni asymetrické Sifry zavisi stejn€ jako u symetrické na délce klice. Se znalosti
algoritmu vSak Ize pfedem vyradit nékteré moznosti, které nemohou byt feSenim
matematického problému. Pro zachovani bezpecnosti pfenosu je tieba pouzit vyrazné delsi

vvvvvv

klicim je vyrazn€ pomalej$i nez symetricka kryptografie.

% Piikladem je soudin velkych prvogisel. Vypocet je relativné snadny. Rozlozit vysledek zp&t na prvocisla je
vSak netrividlni problém. Pokud je ovSem znamo jedno z uvedenych prvocisel, je to op€t jednoduché. Na

podobném principu funguji vSechny asymetrické Sifry.
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I asymetrickd kryptografie v§ak ma své slabé stranky. Za potencialni bezpecnostni riziko
lze totiz povazovat samotny princip zalozeny na matematickém problému, jehoz feSeni
neni znamo. Nelze vyloucit, ze v budoucnu bude nalezeno snadné feseni onoho problému a
vSechny Sifry na ném zaloZené se ze dne na den stanou snadno rozlustitelnymi. Na rozdil
od rychlosti vyvoje vypocetni techniky nelze odhadnout, zda a kdy se to védctim podati. I
ptes uvedeny fakt jsou asymetrické Sifry s uzitim dlouhych kli¢t povazovany za dostate¢né

silné.
4.1 Algoritmus RSA

Brzy po zveiejnéni teoretického schématu asymetrické kryptografie (1978) se objevuje prvni
Sifrovy systém zaloZeny na této myslence. Vzil se pro n¢j ndzev RSA. Systém se po malych
upravach, pfedevsim prodlouzeni kli¢e a stanoveni jistych pravidel, ktera musi klice splnovat
pouzivéa dodnes. Je zaloZen na obtizném matematickém problému , na rozkladu velkych cisel
na prvocisla.

Podrobnéji se budu timto algoritmem zabyvat v praktické ¢asti této préce.
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5 ELEKTRONICKY PODPIS

5.1 Pravni vymezeni pojmu elektronicky podpis

Vymezeni pojmu elektronicky podpis se miize zdat na prvni pohled velmi jednoduché,
avSak velka Cast problematiky elektronického podpisu mé pievazné technicky a
technologicky charakter. Elektronicky podpis spo¢ivd v nahrazeni klasického podpisu na
papiru podpisem elektronického dokumentu, ptfi souCasném zachovani nebo dokonce
zvySeni bezpecnosti celé podpisové operace. Principem podepisovani je pfipojeni urcitého
identifikatoru ke zprave, pricemz timto identifikdtorem muze byt heslo, obraz — naptiklad
otisku prstu ¢i celé ruky, kryptograficky kod apod. — vSe v digitdlnim tvaru. Dnes se
pouziva prakticky vyluéné¢ metoda digitdlniho podpisu, pracujici na bazi asymetrické
kryptografie. Digitalni tvar elektronického podpisu vSak nebyl zalozen na této bazi od
poc¢atku. Zprvu byla navrhovéna feSeni elektronického podepisovani dokumentli cestou
symetrickych Sifrovacich algoritmi, coz bylo pozdé&ji nahrazeno vyse zminénou metodou
asymetrické kryptografie. Je mozné, ze v budoucnosti mize technologicky vyvoj pfinést
zcela novou metodu, nebo dokonce nahradit souc¢asny digitalni tvar elektronického podpisu
jinym nez digitdlnim tvarem. Je rovnéz tieba pfipomenout, ze elektronicky podpis je
vystupem urcitého procesu, do kterého jako parametry vstupuje soukromy kli¢ a
podepisovany dokument. Uzivatel tedy nikdy nebude vlastnit sviij elektronicky podpis, ale
nastroje pro jeho vytvafeni a pro jeho ovéfovani [5]. Elektronicky podpis totiz ve své
podstaté neni ni¢im jinym, nez Cislem. Které je tak velké, ze by nebylo vhodné ho
zapisovat jako binarni ¢islo. Takze pokud je nékdy tieba ho zapsat tak, aby to bylo alespori
trochu srozumitelné pro ¢loveka, vyuziva se k tomu efektivnéjsi reprezentace (kodovani),
tak aby se vystacilo s mén¢ znaky. Aby byla situace vice nepiehledngjsi, elektronicky

podpis definuje i Evropska smérnice.

5.2 Elektronicky podpis — obecné vymezeni

Vyjdeme z vymezeni, které je obsazeno v § 2 pism. a) zdkona o elektronickém podpisu:
elektronickym podpisem (se rozumi pro Ucely tohoto zdkona) tdaje v elektronické podobé,
které jsou pfipojené k datové zpraveé nebo jsou s ni logicky spojené a které umoziuji
ovéfeni totoznosti podepsané osoby ve vztahu k datové zpravé. Obdobné popisuje
elektronicky podpis i Smérnice v ¢lanku 2 odst. 1. Pozadavky na nami definované a

sledované kategorie jsou tedy zcela minimélni. Nepozaduje se Casové razitko, neni
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definovan zadny konkrétni format nebo standard, ktery by popisoval tvar vytvotfenych
nebo pfedavanych dat. Neni pouzit certifikdt nebo jiny zplisob zvetejnéni pomocnych dat
ani uvedena data nejsou definovana. Takovy typ odpisu nema pro piijemce pfili§ velkou
vypovidaci hodnotu a diavéra v néj je minimalni. Slouzi spiSe pro informaci piijemce.
Ptikladem mutze byt podpis vlozeny pod klasicky e-mail, ale i vlozené jméno autora
¢lanku. Skute¢nost, Ze i popsany podpis je podpisem ve smyslu zdkona 227/2000 Sb.,
vyplyva z § 3 odst. 1, kde je napsano: Datova zprava je podepsana, pokud je opatifena
elektronickym podpisem. Na tomto misté je ovSem nutné zdiraznit, Ze zakon o
elektronickém podpisu upravuje piedevsim nalezitosti zaruceného elektronického podpisu
a obyCejnym elektronickym podpisem se dale nezabyva, je v zakoné pouzit pouze
podpirné. To je také diivodem, pro€ se v praxi pod pojmem elektronicky podpis vétSinou
rozumi zaruceny elektronicky podpis. Ustanoveni § 2 pism. a) zdkona o elektronickém
podpisu obsahuje zakonné vymezeni pojmu elektronicky podpis, kterym rozumi udaje v
elektronické podobé, které jsou pripojené k datové zpraveé nebo jsou s ni logicky spojené, a
které slouzi jako metoda k jednoznacnému ovéteni identity podepsané osoby ve vztahu k
datové zpravé. V tomto piipad¢ se jedna o obycejny elektronicky podpis. S timto druhem
podpisu se muzeme setkat napiiklad v bankach pii porovnavani podpisu na papiru s
podpisovym vzorem, neskenovanym a ulozenym v paméti pocitace. Jedna se vSak o postup
ryze subjektivni, protoze takovéto srovnani je pouze vizudlni a zélezi na momentalni
kondici podepisujiciho i na schopnosti zaméstnance banky, aby odhalil, zda jde o padélek.
V tomto pojeti se mize elektronickym podpisem rozumét i podpis v textu e-mailové

zpravy.

5.3 Elektronicky podpis — historie

Pravni aspekty elektronickych podpist byly feseny velmi intenzivné na vSech Grovnich. V
rdmci Komise OSN pro mezinarodni obchodni pravo (UNCITRALlO) byl zpracovan tzv.
Vzorovy zakon o elektronickém obchodu, ktery byl Valnym shromazdénim OSN v r. 1996
schvalen. V navaznosti na zadkon se dokoncila obecna pravidla UNCITRAL pro
elektronické podpisy, ktera sjednotila zejména pravni aspekty elektronickych podpist,

certifikacnich organti a certifikat v celosvétovém méfitku. Zajimavé je, Ze jiz v ndvrzich

19 United Nations Commission on International Trade Law — Komise OSN pro mezinarodni obchodni pravo
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pracovni skupiny pro Elektronicky obchod z roku 1998 je definovan podpis, elektronicky
a také zaruCeny elektronicky podpis na zaklad¢ podpisu digitalniho. Poté doslo k tfadé
zmén v pojeti podpist ze strany UNCITRAL, ktery méni ptivodni znacné technologicky
zéavislou koncepci elektronickych podpisti, v podstaté pouze na bazi podpist digitalnich, na
koncepci znacné obecnou, umoziujici pouziti i jinych technologii. Nasledn¢ Evropsky
parlament a Rada Evropské unie schvalily 13.12.1999  Smérici 1999/93/EC pro
elektronické podpisy v ramci spoleCenstvi s cilem usnadnit pouzivani elektronickych
podpisii a pfispét k jejich pravnimu uznani v prostiedi ¢lenskych stati EU.

Na urovni jednotlivych stati pfijima i nase republika zakon ¢&. 227/2000 Sb., o
elektronickém podpisu, ktery v CR nabyl G&innosti 1.10.2000. V tomto zaikoné je

definovan zaruceny elektronicky podpis a podminky jeho pouzivani [6].

5.4 Nevhodné pokusy pro elektronicky podpis

V nasledujicich kapitolach se budeme zamyslet nad tim, co by bylo mozné pouzivat jako
elektronicky podpis. Ur¢€ité nds na jednom z prvnim mist napadne, Ze by se dal vytvofit
soubor dat, ktery by mél kazdy jedinec u sebe uschovana a v ptipadé€ potieby je piipojil k
souboru. Pfipojenim této peceti by byl jednoznacné identifikovan podepisujici. Takovato
predstava by stale mohla zajistit to, aby elektronicky podpis byl spojen s konkrétni osobou,
pokud by peceté byly vytvareny jako individualni a nikoli jako klasické znadmky, které
jsou vzdy stejné a nezavislé na tom, kdo si je koupi a na néco nalepi. Jinymi slovy: kazdy
by potieboval své vlastni a individualni peceté. Nebyl by splnén pozadavek na to, aby
elektronicky podpis umoznil detekovat jakoukoli zménu podepsaného dokumentu Cili
nebylo by mozné zarudit integritu dat a ani by nebylo mozné z takto podepsaného
dokumentu vyvozovat, Ze podepsany s vySe uvedenym textem souhlasi. Kvilli tomu, Ze
elektronicky podpis jako pecet’ by byl zcela nezavisly na tom, co jim je podepsano.
Konkrétnim ptikladem toho typu elektronického podpisu by mohlo byt naskenovéni
vlastnoru¢niho podpisu do podoby obrazku a ptidani tohoto obrazku ke konkrétnimu textu
v elektronické podobé¢, nejspise v textovém editoru. Na tomto ptikladu si miizeme vytvorit
predstavu, ze takto podepsany dokument je nam k nicemu. A to i pfestoze je evidentné
podpis pravy. Pfedstavu podpisu jako peceti musime vyloucit.

V myslenkach, co by mohlo byt elektronickym podpisem si miiZeme vytvofit i nasledujici
model. Nebudeme mit v zasobé peceté, ale budeme mit program, ktery vytvoii obdobu

razitka, které zndme z realného Zivota. Zde se jiz dostdvame k silnéjSimu néstroji na tvorbu
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naseho elektronického podpisu, protoze jiz nemdme n€kde ulozeno nékolik peceti do
zasoby. Razitka pouzivame az po preCteni dokumentu, je mozné fici, Ze jediné co ndm
otisk razitka nezarucuje je integritu podepsanych dokumentti. Nemohli bychom zjistit, zda
dokument byl ¢i nebyl nékdy v nasledném casovém useku zménén ¢i nikoliv. A to je

samoziejm¢ podminka veskrze zdsadni.

5.5 Zpusob tvorby elektronického podpisu

Kdyz se budeme zabyvat vySe popisovanou piedstavou s razitkem, narazime na dalsi
problém. Bylo by asi velice slozité vytvofit ur€ity program, ktery by vytvaiel popisovany
otisk razitka. Protoze by program musel byt piisné individudlni, tim padem by mohl byt
pouzitelny pouze pro jednu fyzickou osobu. To by bylo urcité realizovatelné, ale ve svém
dasledku by to bylo velice nepraktické. Program by nebylo mozné pravdépodobné si volné
zakoupit, protoze by musel byt vytvaren specidlné¢ ke kazdé individualité. Coz by vedlo v
disledku znamenalo vysokou cenu produktu, zaroven by byla i draha individualni
distribuce produktu. Zaroven by se musel vytvofit 1 specificky systém ochrany programu

proti zneuziti i kopirovani.

5.6 Schéma podpisu vytvoreného na zakladé symetrické Sifry

Schématem elektronického podpisu budeme rozumét takové pouziti kryptografického
algoritmu, které povede k autentizaci urcitych dat. Nejdfive naznalim princip pro
elektronicky podpis, ktery vychazi ze symetrickych Sifer a v dalsi kapitole se budu vénovat
podrobnéji tvorbé podpisu vychazejiciho z asymetrickych Sifer.
Nyni popisi, v podstaté jen teoretickou moZznost, jak by bylo mozné pouzit symetrickou
Sifru pro tvorbu elektronického podpisu. Budeme mit zpravu Z, symetrickou Sifru f,
davéryhodny server T, ktery sdili se vS§emi uzivateli Sifru f a s kazdym z uzivateld A, B, C
po fadg, vetejné neznamy kli¢ ka, ks a Kc ...
Postup vytvoteni podpisu:
1) Uzivatel A zaSifruje zpravu Z svym klicem ka a vyslednou zpravu Za odesle
serveru T,
2) Server T rozsifruje zpravu Za a v piipadé, ze dava smysl, usoudi, ze je od uzivatele
A. Pripoji k rozsifrované zprave sviyj souhlas S, a zaSifruje jednak Za, jednak Z a
jednak S klicem kg uzivatele B. Odesle tyto zasifrované texty uzivateli B,

3) Uzivatel B rozsifruje piichozi texty svym kli¢em kg.
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Postup ovéteni podpisu dalsi osobou:
1)  Uzivatel B zasle zpravu Z a zpravu Za opét serveru T,
2)  Server T ovéfi, zda zaSifrovanim zpravy Z klicem ka vznikne zprava Za,

3)  Pokud ano, posle uzivateli C svij souhlas.

Schéma podpisu vytvoreného na zaklad¢ asymetrické Sifry
Postup pfi vytvaieni dvojice vefejny a soukromy kli¢ pro RSA je nasledujici:
1. Vygenerujeme nahodné dvé dostate¢né velka prvocisla p a q, jejichz ptiblizna
velikost, tim myslime pocet bitl, je pfedem dana.
2. Vypoéitélrnell

n=pq

p(m)=@P-D@-1)

3. Zvolime ¢&islo e tak, ze platie L @(n)*

4. Vypocteme ¢islo d pro které plati13

Vefejnym klicem je potom dvojice [n,e], soukromym klicem uZivatele je dvojice [n,d],
nekdy téz nazyvana tajnym klicem.

V ptipadé pouziti syst¢ému RSA se pro elektronicky podpis v souladu s terminologii
Zakona o elektronickém podpisu €. 227/2000 pouziva odliSné nazvoslovi. Vetejny kli¢ se

nazyva data pro ovéfeni podpisu a soukromy kli¢ se nazyva data pro vytvaieni

1 »(n) se nazyva Eulerovou funkci a plati: hodnota @(n) je definovana jako podet pfirozenych Gisel
neptevysuyjicich n, ktera jsou s n nesoud€lna, tedy formalné @(n) ={k € N | k < n, kLn} Pokud musime ur¢it
Cisla soudélna s pq. To jsou pravé Cislalpprol € {1,2,...,q} acislajqproj € {1, 2, ..., p}. Jediné Cislo,

které je zaroven tvaru Ip ijq je pq.
Proto ¢(pq) =pq—q-p+1l=qp-D-(p-D=@-D@- .

2 Kdyz je NSD(a, b) = 1, fekneme, Ze a a b jsou navzajem nesoudélna a znaime a | b. Kde NSD zna¢i

nejveétsiho spole¢ného delitele

¥ Necht m € N. Rekneme, Ze a, b € Z jsou kongruentni modulo m, jestlize m déli rozdil a —b . Zna¢ime a

=b mod m.
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elektronického podpisu. Cislo n nazyvdme modul, ¢islo e Sifrovacim exponentem a ¢islo
d desifrovacim exponentem. Pfitom znalost jednoho z Ccisel p, q, ¢(n) vede k
bezprostfednimu nalezeni zbyvajicich tii a rozklad n na p a q vede k prolomeni Sifrovani v

RSA.

5.7 Vytvoreni podpisu — algoritmus RSA

Pokusme se shrnout hlavni problémy, které nas pii nasi konstrukci elektronického podpisu
nejvice znepokojuji. Problém obtiznosti deSifrovani textu s podpisem jsme Vv podstaté
vyresili v ukdzce tvorby podpisu. Zachovani integrity dat budeme feSit ,vzhledem ke
znalostem, které jsou popsany v kapitole 2.1, ¢ili pomoci hasovacich funkci. A skute¢nost,
ze vlastn€ nezndme podpisujici osobu budeme muset vyfesit pomoci néjaké instituce, ktera
nam zajisti, ze podepisujici se osoba je ta dana osoba. Pfi¢emz popisovana instituce by
mohla zaroven vydavat a kontrolovat soukromé a vetejné klice. Nejdiive si popiSeme
jednotlivé typy elektronickych podpisii a nasledné se budeme zabyvat problematikou

instituci, které kontroluji a vydavaji tyto klice.
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6 ZARUCENY ELEKTRONICKY PODPIS

Definici elektronického podpisu je nutno opét hledat v samotném zakon¢ ¢. 227/2000 Sh. o
elektronickém podpisu. Zakon definuje v § 2 pism. b) nasledujici:
zaruenym elektronickym podpisem (se rozumi pro ucely tohoto zakona) elektronicky
podpis, ktery spliuje nésledujici pozadavky:
I.  jejednozna¢né spojen s podepisujici osobou,
ii. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,
iii. byl vytvofen a pfipojen k datové zpravé pomoci prostiedkid, které podepisujici
osoba muize udrzet pod svou vyhradni kontrolou,
iv.  je k datové zpravé, ke které se vztahuje, pfipojen takovym zpusobem, ze je
mozno zjistit jakoukoliv néslednou zménu dat
Na druhé strané Smérnice definuje tzv. advanced electronic signature nasledovné
vylepSenym elektronickym podpisem se rozumi elektronicky podpis, ktery spliiuje tyto
pozadavky:
i. jejednoznatné spojen s podepisujici osobou;
ii.  umoznuje identifikovat podepisujici osobu;
lii.  je vytvofen s vyuzitim prostiedku, které podepisujici osoba mize mit
iv.  plné€ pod svou kontrolou;
V. jespojen s daty, ke kterym se vztahuje, tak, aby bylo mozZno zjistit jakoukoliv
vi.  naslednou zménu téchto dat
Pokud porovname tyto dvé definice, dospéjeme k zavéru, ze se jedna v podstaté o jeden
pojem.
Pokud si vysvétlime pozadavky na zaru€eny elektronicky podpis mizZeme fici nasledujici:
Prvni dva pozadavky (tj. i. a 1i.) nam zajiStuji identifikaci podpisujiciho a o ném ¢i o ni
muzeme tvrdit, ze je podepisujici (resp. podepsanou) osobou. Dalsi pozadavek (iii. )
hovoii o tom, Ze k podpisu staci soukromy kli¢ , ktery ma podpisujici osoba u sebe. A
posledni pozadavek ( iv.) ndm zajiSt'uje integritu dat. PoZadavky na zaruceny elektronicky
podpis se vzhledem k piedchozimu odstavci méni. Sice stale se jesté nevyzaduje ¢asové
razitko, ani se nevyzaduje pouziti certifikatu ke zvefejnéni dat pro ovéteni podpisu. Nove
se zavadi presné formaty pro vytvafeni a pfenos elektronickych podpisi. To je nutné
pfedevsim z hlediska kompatibility se zakladnim dokumentem v této oblasti Electronic
Signature Formats ( ETSI TS 101 733 V1.2.2, 2000-12). Nové se zavadi pozadavek na

davéryhodnost operacniho systému, ve kterém se dokument podepisuje. Nejsou kladeny
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zadné specifické pozadavky na podpisovy prostiedek nebo ovefovaci prostredek.
Bezpecnost téchto prostiedkti (pouziti, zabezpeCeni, ochrana) se zcela nechavd na
podepisujici osobé pripadné na osobé, ktera se spoléha na podpis. Popsany typ podpisu
nema pro prijemce pfiili§ velkou vypovidaci hodnotu a divéra v n€j je minimalni. Slouzi
spiSe pro informaci piijemce. Piikladem muze byt podpis vlozeny za email, ale i jméno
autora uvedené v zdhlavi ¢lanku. Skute¢nost, ze i podpis je podpisem ve smyslu zdkona
¢islo 227/2000 Sb., vyplyva z § 3 odst. 1, kde je feCeno, ze datova zprava je podepsana,

pokud je opatiena elektronickym podpisem.

6.1 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném

certifikatu

K pouziti tohoto typu podpisu se zavadé€ji pojmy certifikat, kvalifikovany certifikat a
poskytovatel certifikaénich sluzeb. Poskytovatelé certifika¢nich sluzeb se déli na
poskytovatele, ktefi vydéavaji certifikaty dale na poskytovatele, kteti vydavaji
kvalifikované certifikaty a na akreditované poskytovatele.

Typy certifikatl jsou uvedeny v § 2 pism. g) a h) zédkona o elektronickém podpisu:

g) certifikitem (se rozumi pro ucely tohoto zdkona) datova zprava, kterd je vydana
poskytovatelem certifikacnich sluzeb, spojuje data pro ovéfovani podpisi s podepisujici
osobou a umoziuje ovéefit jeji totoznost

h) kvalifikovanym certifikatem (se rozumi pro ucely tohoto zakona) certifikat, ktery ma
nalezitosti stanovené timto zdkonem a byl vydan poskytovatelem certifikacnich sluzeb,
spliiujicim podminky, stanovené timto zdkonem pro poskytovatele certifikacnich sluzeb
vydavajici kvalifikované certifikaty.

Definice poskytovateli certifika¢nich sluzeb jsou uvedeny v § 2 pism. e) a f) tohoto
zakona:

e) poskytovatelem certifikacnich sluzeb (se rozumi pro tcely tohoto zdkona) subjekt, ktery
vydava certifikaty a vede jejich evidenci, pfipadné poskytuje dalsi sluzby spojené s
elektronickymi podpisy,

f) akreditovanym poskytovatelem certifikacnich sluzeb (se rozumi pro ucely tohoto
zakona) poskytovatel certifikacnich sluzeb, jemuz byla udélena akreditace podle tohoto

zakona.
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Povinnosti poskytovatele certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, jsou
obsazeny v § 6 zédkona o elektronickém podpisu a jsou dale upiesnény v provadéci
vyhlasce ¢. 366/2001 Sb. Kazdy poskytovatel certifika¢nich sluzeb mize pozadat Utad pro
ochranu osobnich udaji o wud¢leni akreditace pro vykon <¢innosti akreditovaného
poskytovatele certifikacnich sluzeb. Podminky ud€leni akreditace jsou uvedeny v § 10
zakona o elektronickém podpisu. Pozadavky se na zaruceny elektronicky podpis zaloZeny
Zptisnuji se pozadavky na piesné formaty pro vytvareni a pienos elektronickych podpist.
Pouzivani formati se rozSifuje o stanoveni pozadavkl na formaty kvalifikovanych
certifikatl a o dalsi souvisejici formaty. To je upraveno mimo jiné i dokumentem ETSI
Qualified Certificates Profile (ETSI TS 101 862). Pozadavek na divéryhodnost operacniho
systému, ve kterém se datova zprava podepisuje, je stejny jako u pfedchoziho typu. Ani u
tohoto typu podpisu neni soucasti profilu povinny pozadavek na pouzivani bezpeéného
podpisového nebo ovétovaciho prostiedku.

Uvedeny typ podpisu je zakladnim typem elektronického podpisu, kterym se zabyva zakon
0 elektronickém podpisu. Podpis ma pro piijemce vysokou vypovidaci hodnotu a duvéra v
néj je vysoka; je také podpofena pravnimi aspekty, které¢ vyplyvaji z pouziti takovéhoto
podpisu a které plynou ze zdkona o elektronickém podpisu. Slouzi pro styk piijemce a
jiného subjektu, ktery vlastni kvalifikovany certifikat. Pfijemce podepsanou osobu nemusi
osobné¢ znat, data pro ovéfovani elektronického podpisu ziska ptijemce z kvalifikovaného
certifikatu. Pravni jistota v souvislosti s timto zpiisobem komunikace vyplyva ze zdkona o
elektronickém podpisu, nemusi se tedy na rozdil od ptfedchoziho ptipadu uzavirat specialni
smlouvy pro pravni podporu této komunikace. Divéra v obsah certifikatu je podminéna
divérou v poskytovatele certifikacnich sluzeb, ktery certifikat vydal. Dlvéra vyplyva i ze
skutecnosti, Ze zakon o elektronickém podpisu stanovi poskytovatelim vydavajicim
kvalifikované certifikaty celou fadu povinnosti. Podpis mizZe byt pouZzit 1 k anonymnimu
styku, misto jména podepisujici osoby mize byt v kvalifikovaném certifikdtu uveden
pseudonym, ovSem s oznacenim, []Ze se jednd o pseudonym. V piipad¢ pravniho sporu
muze byt anonymni [ drZitel certifikdtu dohleddn prostfednictvim udajti, které ma k
dispozici poskytovatel certifikacnich sluzeb. Uvedeny typ podpisu lze pouzit vSude tam,
kde se v zakon¢ o elektronickém podpisu umoziuje pouzit elektronicky podpis. Podpis je
pfimo vyzadovan v § 11, ktery stanovi zpiisob komunikace v oblasti vefejné moci. Profil

je, zpfisnén ztohoto divodu nestaci, aby byl kvalifikovany certifikat vydan
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poskytovatelem, ktery vydavéa kvalifikované certifikaty, ale poskytovatelem, ktery byl
akreditovan Utadem pro ochranu osobnich tdajtL.

Obecné se povazuje takovy typ za vhodny pro pfimou komunikaci mezi subjekty. Neni
vhodny k archivaci dat a tam, kde je nutné zpétné prokazovat, kdy piesné byl dokument

podepsan.

6.2 Casova razitka

DalSim dulezitym pojmem, se kterym se v praxi setkame, je Casové razitko. TO je po
technické strance také zaru¢enym elektronickym podpisem, ale na rozdil od néj je v ném
uveden garantovany udaj o Case jeho vzniku. A tak Casové razitko neslouzi ani tak k
podpisu, jako k wurceni piesné doby kdy k podpisu doslo, respektive k prokazani
skute¢nosti, Ze to, co je asovym razitkem opatieno, jiz v okamziku vzniku ¢asového
razitka existovalo.

Casové razitko tedy stvrzuje, Ze to, co je jim oznageno, vzniklo uréity, libovolné dlouhy
usek pied ¢asovy okamZikem, uvedenym na ¢asovém razitku. Uz se ale netika nic o tom,
zda to bylo dfive o sekundy, minuty ¢i tfeba roky.

V praxi se ovSem pouzivaji spiSe kvalifikovana Casova razitka, ktera jsou silngjsi nez
Casova razitka (bez piivlastku), protoze je vytvaii kvalifikovany poskytovatel sluzby
casovych razitek. A na jeho sluzby a produkty ¢ili na ¢asova razitka i v nich obsaZené
Casové udaje se skutecné mizeme spolehnout. Zatim se zda, Ze Casové razitko je Stejny
produkt jako elektronicky podpis. Ano, zpisob jejich vzniku je principidlné shodny. Ale
lisi se ale to, kdo provadi jednotlivée Ukony. Postup pii vytvaieni Casového razitka je
nasledujici. Z dokumentu, ktery ma byt opatien casovym razitkem, se nejprve vytvoii otisk
(hash) pevné velikosti. K tomu dochazi na stran¢ zdroje, a tedy Uplné stejné, jako u
elektronického podpisu. V dal§im kroku je otisk odeslan poskytovateli casovych razitek, a
ten jej podepiSe s vyuzitim svého soukromého klice. Poskytovatel Casovych razitek
obvykle k zaslanému otisku nejprve ptipoji udaj o case, z vysledku vytvoii novy otisk a
teprve ten podepiSe Vysledek jiz piedstavuje samotné ¢asové razitko jako takové — a to je
zaslano zpét uzivateli, ktery jej ptipoji k dokumentu.

Je potieba zdlraznit jesté jeden dileZity rozdil mezi podpisy a razitky: elektronicky podpis
uz z principu véci vzdy vytvaii podepisujici osoba . Nejcastéji tedy ten, kdo dokument
vytvoftil, pfipadné ten kdo ho schvaluje, vydava apod. Obecné ten, kdo s nim vyjadiuje

svlj souhlas. Naproti tomu ¢asové razitko mize k elektronickému dokumentu ptipojovat
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kdokoli za ucelem fixace v Case. Nejednd se tedy o vyjadieni souhlasu, a to ani ze strany
aktudlniho drzitele dokumentu, ktery si nechava ¢asové razitko vystavit a miize s obsahem
dokumentu tieba 1 zdsadné nesouhlasit, ani ze strany poskytovatele ¢asovych razitek. Na
druh¢ stran¢ je Casové razitko vlastné shodné s elektronickym podpisem. Protoze vznika
principialné stejnym vypoctem. Proto Casové razitko zajistuje napiiklad i integritu toho
dokumentu, ktery je razitkem opatien, pfestoze to zakon explicitné nefikd. Uvedena
skutecnost evidentné¢ vyplyva z mechanizmu zpiisobu tvorby, kdyz zarucuje, Ze data
opatfena ¢asovym razitkem jiz existovala v okamziku jeho vzniku. Kdyby doslo k jakékoli
zméné téchto dat nebo samotného razitka, neboli k poruSeni jejich integrity, nebyla by to
uz ta puvodni data ani to samé razitko. V praxi to znamend, Ze i pii vyhodnocovani
platnosti Casového razitka se zjiStuje, zda je ¢i neni poruSena integrita plvodniho
dokumentu . Z ryze praktického pohledu pak ma vytvareni Casovych razitek nékolik
dalsich zajimavych aspektd. Naptiklad ten, ze probiha v realném case a vyzaduje on-line
pristup. Ten, kdo chce néjaky sviij dokument opatiit casovym razitkem tim minime,
kvalifikovanym Casovym razitkem od kvalifikovaného poskytovatele, musi byt schopen
zaslat poskytovateli Casovych razitek ptislusny otisk (hash). Poskytovatel na to musi
reagovat v realném Case , musi vygenerovat Casové razitko okamzit¢ a také ho co
nejrychleji vratit zpét Zadateli. Pfitom jak uZivatel, ktery o vytvofeni Casového razitka
zada, tak i poskytovatel asovych razitek, musi byt vzajemné propojeni takovym zptisobem
a pies takova rozhrani, aby si jejich systémy vzajemné rozumély a dokazaly spolupracovat.
Naproti tomu pii podepisovani, pii vytvareni elektronickych podpisti, neni nutné byt on-
line ani se propojit s dalsimi subjekty, a neni zde ani pozadavek na fungovani v realném
case. Uz vzhledem k tomu, Ze udaj o ¢ase vzniku podpisu neni fakticky relevantni, kvili

tomu Ze neni dostatecné divéryhodny.

6.3 Shrnuti kapitoly elektronicky podpis

V této Casti jsme si ukdzali, jakym zplisobem mulzeme vytvofit elektronicky podpis.
Znédme zékladni principy pro tvorbu elektronickych podpisi. Umime vytvofit i vlastni
modifikaci elektronického podpisu, takovou kterd splituje vSechny hlavni principy pro
vznik elektronického podpisu. A bohuzel také vime, ze vSe vySe popsané nestoji na
pevnych zdkladech. Elektronicky podpis se svymi haSovacimi funkcemi, se svymi
soukromymi a vetejnymi kli¢i musi byt nutné zpevnén pomoci autorizovanych instituci,

které nam zajisti hlavné tyto skute¢nosti. Budeme moci ovéfit platnost certifikatti a bude
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nam uvedena instituce garantovat, e podepsana osoba je existujici osoba. Cili nam ji bude
moci identifikovat a v neposledni fadé nam tyto organizace budou poskytovat urcité
metodické vedeni pii spravé elektronickych podpisii. Jakym zplisobem jsou tyto instituce

organizovany to budu popisovat v nasledujicich kapitolach.
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7 CERTIFIKATY A CERTIFIKACNI AUTORITY

Zakladni stavebni kamen infrastruktury zajistujici divéryhodnost vztahu jedince a jeho
Certifikacni autorita je diveéryhodnd tfeti strana, jejiz diveéryhodnost umoziuje divérovat
vztahu paru klicd, vzniklych jako produkt asymetrické kryptografie, a konkrétni
identifikovatelné osoby. Typicky musi byt certifika¢ni autorita schopna duvéryhodné
identifikovat osoby drzici ve vlastnictvi pfislusny par kli¢t , mize hodnoty takovych klica
1 generovat, musi byt schopnd vetejn¢ deklarovat platnost vztahu mezi osobou a parem
kli¢t drzenych touto osobou a musi byt schopna odvolavat platnost vztahu mezi osobou a
parem kli¢h drZzenych touto osobou. Pro mnohé aplikace musi CA umoznit, aby si parové
hodnoty kli¢h zucastnéné osoby generovaly samy. CA vydavaji elektronické, tedy jimi
podepsané dokumenty, které platnost vztahu osoby a jejiho vefejného kli¢e divéryhodné
potvrzuji digitalnimi certifikaty. Potvrzeni vlastnictvi vefejného klice danou osobou
soucasné potvrzuje, Ze osoba vlastni odpovidajici soukromy kli¢. Certifikaty jsou
vydavany obvykle ve tfech Grovnich zdruky za davéryhodnost: nizkd, stiedni a vysoka
zaruka. Vyssi troven poskytované zaruky vyjadiuje skutecnost, ze CA vénuje vétsi usili
pii potvrzovani identity osob a pii zajisStovani své bezpecnosti. Propojenim dvou a vice CA
s moznosti se vzdjemné certifikovat, vznikd certifikaéni infrastruktura vefejnych klich.
Jejim hlavnim pfinosem je, Ze umoZiluje provozovat komunikacni procesy i1 mezi
stranami, které se pfedem neznaji, pokud CA zucastnénych stran lze néjakym zplsobem
zaClenit do spolecné infrastruktury, c¢asto nazyvané infrastruktura vefejnych klich.
Pravidla, ktera deklaruji pouzitelnost certifikati vydavanych danou CA v rdmci jisté
komunity se spole¢nymi shodnymi pozadavky na bezpecnost, definuji certifika¢ni politiku
(CP15) certifikacni agentury. Dand CA muze uplatiiovat vice CP, a to jak pro oblast
Sifrovéni, tak 1 pro oblast podpisovani zprav. Certifikacni politika je zdkladni stavebni
kamen pro budovéani dlavéryhodnosti certifikatl vetejnych klich. Je technologickou
zakladnou pro vzijemnou certifikaci vice CA vytvaiejicich spole¢nou strukturu. CP

vymezuje diikladnost provéfovani autenticity Zadatele o vydani certifikatu. Popis toho, jak

1% CA — certifika¢ni autorita

15 CP — certifikaéni politika



UTB ve Zliné, Fakulta aplikované informatiky, 2012 41

jsou pravidla dané CP implementovana, vyjadiuje dal$i dokument z dokumentové
zékladny CA. Certifikaéni provadéci smérice (CPS'® ). CA miize danou CPS podporovat
vice certifikacnich politik a naopak certifikatni autority s rlznymi provadécimi
smérnicemi mohou podporovat identické CP. Certifikacni politika stanovuje zaruku, se
kterou lze davérovat certifikatu, CPS dané CA stanovuje, jak certifika¢ni autorita dané

zaruky dosahuje [2].

7.1 CERTIFIKACE VEREJNEHO KLIiCE

Problematiku ktera se zabyva spravou, distribuci a uchovavanim kli¢ je mozné shrnout
pod pojem certifikace vetejného klice, certifikaty vydavaji certifikani autority. Pokud se
budeme divat na celou bezpecnostni architekturu, kterd se zabyva v§im co souvisi se
soukromym a vefejnym kli¢em, budeme tuto oblast nazyvat infrastrukturou vefejnych
klict Casto zkracovanou na PKI. Mozna by bylo dobré na tomto misté si pfipomenout o
jakou bezpecnostni strukturu se jedna. Pro¢ je nutné dale se zabyvat vefejnymi a
soukromymi kli¢i? Vzdyt' uz zndme princip tvorby. To je pravda, ale jadro problému neni
ve zpusobu tvorby kli¢d. Hlavni problém spocivd vtom, jak zabezpecit klice pied

zneuzitim a jak vybudovat funkéni strukturu.

7.1.1 Certifika¢ni autorita

Pokud certifika¢ni autorita vydala certifikat konkrétni osobé a svym podpisem potvrdila, ze
dany certifikat skute¢né patii této osobég, lze véfit, Zze vetejny kli¢ obsazeny v tomto
certifikatu skutecné nalezi této osob¢, protoze vétime certifikacni autorité. V zavislosti na
pozadovaném stupni bezpecnosti je mozné pouzit rizné certifikaty. Pro vydani certifikatd s
niz§im stupném bezpec€nosti staci, pokud se uZivatel identifikuje svym e-mailem, zatimco u
nékterych je vyzadovana osobni pfitomnost uzivatele, ktery svym podpisem potvrdi
dokumenty v papirové podobé piimo v kancelafi certifikaéni autority. Ne vSechny
certifikaéni autority musi byt skute¢né dtvéryhodné. V praxi je mozné se setkat s nepravou
certifikacni autoritou. Pokud mame véfit certifikacni autorité, méla by byt vSeobecné
znama a provefend. Ve sveét€ digitalni bezpecnosti tyto autority povinné pouzivaji specidlni

hardware, ktery garantuje, ze nemuze dojit k tUniku dilezitych informaci naptiklad

16 I it X
CPS — certifikacni provadéci smérnice
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privatnich klicd. Mezi nejznaméjsi a provéfené autority patfi firmyVeriSign Inc, Thawte
Consulting, GlobalSign NV/SA, Baltimore Technologies, TC Trust Center AG, Entrust Inc
a v Ceské republice to jsou Prvni certifikaéni autorita, a.s., Ceska posta, s.p. a eldentity a.s.
Kazda certifikacni autorita vlastni certifikat a k nému pfisluSny soukromy kli¢, pomoci
kterého podepisuje certifikaty svych zakaznikd. Certifikaéni autorita mize byt rtiznych
urovni, napiiklad nejvyssi Grovné (top-level CA, root CA). CA nejvyssi trovné vydavaji
sami sobé& certifikat na zaCatku své plsobnosti a podepisi jej tim samym certifikatem.
Vznikne tak kotfenovy certifikat — root certificate. Kofenové certifikaty vsech CA jsou
vetejn¢ dostupné na jejich webovych strankach a mohou byt pouzity pro ovéfeni dalSich
jim dovoluje vydavat a podepisovat certifikaty pro jejich zakazniky. Je technicky mozné
pouzit kazdy certifikat k podpisu dalSich certifikatli, ale prakticky je moznost podepsat
certifikaty velice omezend. Kazdy certifikat obsahuje informaci, kterd neni bézné
dosazitelnd, mohou-li byt certifikaty pouzity k podpisu dalSich certifikatd. CA vydavaji
certifikaty, které nemohou byt pouZity k podpisu dalSich certifikat. Certifikaty, které 1ze
pouzit k podpisu dalSich jsou vydavany pouze jinym CA s vysokymi bezpecnostnimi
opatienimi. Jakykoli vydany certifikdt mize byt podepsan certifikatem CA nebo muize byt
podepsan sam sebou. Tyto certifikaty jsou nazyvany self-signed. Vlastn¢ kazdy kotfenovy
certifikat je self-signed. Tyto certifikaty nemohou byt pouzity k identifikaci uzivatele,
protoze takovyto certifikdt si mize vytvofit kdokoliv. Pfestoze self-signed certifikaty
nemohou byt pouzity k identifikaci jeho uZivatele, i tak pro né¢ najdeme uplatnéni.
Naptiklad ve firemnim prostiedi, kde je moZné bezpecné distribuovat fyzicky certifikaty
mezi jednotlivymi zaméstnanci a vnitinimi systémy firmy. self-signed certifikaty mohou
usp&$né nahradit certifikaty vydavané certifika¢ni autoritou.

Neni zde nezbytné nutné, aby urcitd CA potvrdila, Ze dany vetejny kli¢ patii dané osobg,
protoze to je garantovano systémem vydavani a distribuci certifikatu. V ptipad¢, ze novy
zaméstnanec nastoupi do firmy, administrator mu vytvoii novy certifikat a preda jej na
USB disku nebo jinou formou. Poté administrator zanese bezpecné jeho certifikat do vSech
vnitinich systémul a garantuje, Ze zde bude spravny certifikat pro urcitého zaméstnance.
Tyto self-signed certifikaty mohou byt nahrazeny vlastni firemni CA. Pro tento G¢el musi
administrator firmy vydat self-signed certifikat a vSechny dal§i vydané certifikaty jsou
podepsany timto certifikatem. Certifikat se stane kotfenovym certifikatem firemni CA a

firma samotna je CA nejvyssi urovné, ale pouze v rdmci firmy.
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7.1.2 Realna moznost zneuZziti

r

Cely systém, vychazejici z infrastruktury vefejného klice je na jedné strané docela
prakticky. Sta¢i nam jeden ukon a to vyjadfit davéru kofenové autorité, a naSe diveéra se
tim automaticky pfenasi na cely podstrom. Jenze problematika ma i druhou stranu mince.
Pokud se nékomu podafi zkompromitovat pravé kotfenovou autoritu, piipadné podfizenou
certifikaéni autoritu, dochazi k tomu, Ze je napadena cela struktura.

Nyni si pfedstavme nasledujici scéndi, nékdo napadne autoritu a podafi se mu vystavit si
od ni podvodné SSLY certifikaty. Takové, Ze serveru Y umoznuji vydavat se za server X.
Cili utoénik si necha vystavit podvodny SSL certifikdt pro doménové jméno, které
predstavuje X napt. xxx.cz . Odpovidajici soukromy kli¢ ale svéii svému serveru, ktery
ptedstavuje server Y. Ten se diky tomu muze vydavat napiiklad za server mail.xxx.cz. Kdo
se bude zabyvat serverem Y, kdyz ve skute¢nosti chce pracovat se serverem X? K tomu je
nutna jesté dalsi ¢ast scénare. Musi totiz dojit k podvodnému ptesmérovani, kdyz uzivatel
zada naptiklad mail.xxx.cz, nesmi se dostat tam, kam by se spravn¢ m¢l dostat, na server
X, ale musi byt pfesmerovan na server Y. Teprve v tomto piipad€ se server Y dostane k
tomu, aby se prokazal onim podvodnym certifikatem, a vydaval se za server mail.xxx.cz.
Uzivatel to ale nevi, protoze jeho webovému prohlize¢i se podvodny server Y jevi jako
pravy tj. jako server X. Zbyvajici ¢ast je jiz zfejma server Y, ochotné pieposle veskerou
konverzaci skute¢nému uzlu X. Ptitom si ale odposlechne to, co ho zajima — naptiklad

ptihlasovaci tdaje k uzivatelskym uétim, postovnim schrankam apod. [9].

7.2 CERTIFIKATY

Kazdy certifikdt ma svlij ptedmét to je zpravidla majitel certifikdtu nebo doménovy nazev
serveru. Uel a moznost pouziti, svého vystavitele , obdobi platnosti a dalsi parametry. Pro

zakladni rozdéleni typu certifikatli nds budou zajimat hlavné prvni tfi atributy.

7SS — Secure Sockets Layer, vrstva poskytujici zabezpeeni komunikace
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Obr. 1. Ukézka certifikatu

Predmétem, vlastnikem certifikatu mize byt bud’ osoba nebo pocita¢ nebo serverovy
certifikdt.  Pokud pfistupujeme k zabezpeCenému webovému serveru, tim myslim
elektronicky obchod, elektronicka podatelna Gfadu apod., pak je vlastnikem dany server
identifikovany svym doménovym nazvem a vétSinou soucasné i organizaci, kterd dany
webovy server provozuje.

Osobni certifikaty podle typu a urovné ovéfeni identifikuji vlastnika podle emailové
adresy, piipadn¢ i dalSich udaji (jméno a pfijmeni, ndzev zaméstnavatele atd.). Asi nejvice
detailli obsahuji kvalifikované certifikdty urcené zejména pro komunikaci s vefejnou
spravou.

U certifikatt se uvadi ucely pouziti a atributy. Nejcastéji se muzete setkat s nasledujicimi
zékladnimi ucely:

. piistupovy certifikat - 1ze jej pouzit k pfistupu k serveru, ktery vyzaduje ovéteni
vlastnika certifikatu pomoci soukromého klice

. podpisovy certifikat - slouzi k digitalnimu podepsani dat, ktera tak chrani proti
jejich neopravnénému pozménéni a zaroven potvrzuje, Ze je podepsal majitel soukromého

klice, ke kterému byl vystaven podpisovy certifikat.

7.2.1 Typy certifikati

Vystavitele certifikati certifikaéni autority muzeme zjednodusené rozdélit do dvou
zékladnich skupin: na divéryhodné a nediivéryhodné. Poskytovatelé operacnich systémd,

vyvojaii webovych prohlizect a od nedavné doby i1 vyrobci mobilnich telefonli se svymi
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produkty dodévaji i seznam certifikacnich autorit, kterym operacni systém, prohlize¢ nebo
jiny software v zakladnim nastaveni duvéfuje. Vychozi divéra je odvozena z certifikacni
politiky, tj. pravidel a organizacnich podminek, na zdklad¢ kterych autorita ovéiuje
zadatele a nasledné¢ jim vydava certifikaty.

Seznam divéryhodnych autorit si miize nasledn€ uzivatel upravovat dle vlastnich potieb.
Odstranovat ty, kterym nedtvéfuje, nebo naopak piidavat vlastni, kterym diivétuje — napf.
vnitrofiremni certifikacni autorita. Certifikaty certifikacnich autorit jsou nazyvany jako
kofenové certifikaty (root certificates) a vétSinou je najdete na webovych strankach

pfislusné autority.

Mezi diivéryhodné certifikaty patii nasledujici:
1. komeréni certifikat
2. komer¢ni certifikat - instantni certifikat

3. komerc¢ni certifikat s rozsitenym ovétrenim (EV — extended validation)

Mezi nediveéryhodné certifikaty patii ndsledujici:
1. kvalifikovany certifikat
2. self-signed certifikat

3. certifikat, ktery vydala nedtivéryhodna certifika¢ni autorita

Komercnim certifikdtem se nazyva takovy, ktery vystavi certifika¢ni autorita za uplatu a
oveii zadatele standardni procedurou, kterou stanovuje ve své certifikac¢ni politice — v
ptipad¢ osobnich certifikatl identitu Zadatele, v ptipadé€ serverovych certifikat pak krome
identity Zadatele 1 vlastnictvi domény, pro kterou je certifikat vystavovan.

Néktere certifikacni autority nabizeji instantni certifikaty, které jsou vystaveny b&hem
nékolika minut od podani Zadosti. Ovétovaci rutina je pak vyrazné zjednodusena — identita
se ovéiuje pouze emailem zaslanym na adresu zadatele (osobni certifikaty) nebo na adresu
uvedenou v registraci domény (serverové certifikaty). V certifikdtu samotném pak neni
uvedeno jméno nebo nazev zadatele, ale text je nahrazen pouze informaci jakym zptisobem
a na zaklad¢ jak byl certifikat ovéten.

Nékteré certifikacni autority nabizeji rozsifené ovéfeni. Takovy certifikat pouzivaji z
divodu jeho vysoké ceny vétSinou banky, pojistovny nebo podobné vétsi instituce. Kromé
jistoty dukladného ovéfeni Zadatele se v novych prohlizecich ihned pfi otevieni

zabezpeceného spojeni v adresni fadce zobrazi jméno Zadatele a jméno vystavitele.


http://www.certifikaty.com/komercni-certifikat.html
http://www.certifikaty.com/komercni-certifikat.html
http://www.certifikaty.com/komercni-certifikat.html
http://www.certifikaty.com/kvalifikovany-certifikat.html
http://www.certifikaty.com/self-signed-vlastni-ca.html
http://www.certifikaty.com/self-signed-vlastni-ca.html
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Zakon ¢&. 227/2000 Sb., o elektronickém podpisu stanovuje v CR pravidla pro
elektronickou komunikaci pfedevsim mezi fyzickymi i pravnickymi osobami a vefejnou
spravou. Kvalifikované certifikaty obsahuji rozsifené identifikacni udaje, v piipadé
firemnich nebo zaméstnaneckych certifikati je jejich soucasti identifikac¢ni Cislo
organizace. Na zakladé¢ uvedeného zakona vystavuje tyto certifikaty kvalifikovana
certifikacni autorita , pfiCemz certifikacni politiku stanovuje zdkon. Na strankach
Ministerstva informatiky CR mizZete najit seznam akreditovanych poskytovateld.
Kvalifikované certifikaty ve vychozim nastaveni nepatifi mezi daveéryhodné certifikacni
autority. Pfi pristupu na stranky zabezpecené certifikatem se proto objevuje hlaseni, Ze
certifikat vydala spolecnost, ktera neni duvéryhodna. Aby k tomuto nedochazelo, musime
V pocitaci nainstalovat kofenovy certifikat certifikacni autority do seznamu

davéryhodnych autorit.
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II. PRAKTICKA CAST
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8 VYUZITI V PRAXI

V praktické ¢asti si ukazeme nejdiive pojem hash a uvidime zakladni zpusob vyuziti. Také
si ukdzeme rozdil mezi haSovaci funkci a Sifrovanim. V druhé kapitole vytvotfime
elektronicky podpis pomoci algoritmu RSA, pficemz podpis budeme vytvaret na zakladé
vlastnich kryptografickych standardti. Podpis budeme vytvaret na zaklad¢ elementarnich
matematickych operaci tak, aby byl zcela jasné ukazan princip tvorby podpisu. V posledni
kapitole budeme vytvafet certifika¢ni autoritu a to pomoci programu makecert, ktery je

soucasti Windows SDK*8.
8.1 HaSovaci funkce

Pro porovnani si mizeme ptedvést na jednoduchém piikladu. Budeme porovnévat rozdil
pfi malé zméné ve vstupnim fetézci je vidét na nasledujicich obrazcich. Text byl imysIné
zvoleny tak, aby obsahoval jen nepatrnou zménu (jen byla odstranéna ¢arka a mezera) a
zaroven, aby doslo k vyznamné zméné€ ve smyslu sdéleni. Jak je vidét v ¢asti “Vysledny

has* je zcela jasné patrny rozdil mezi h(X) a h(Y).

ol Forml E\ EL IEI
MD5hash | Prolomeni hashe

Watupni tesxt
Ne, byl jsem studentem Fakulty aplikované informatikcy.

Visledny hash

B705FAI0ICAZ6DOCESDBFIERB3144AA55

—

Obr. 2. Hash h(X)

B\windows SDK - Software Development Kit, sada vyvojovych a programovych rozhrani k tvorbé aplikaci
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o= Forml EI =l @
MD5hash | Prolomeni hashe

Wstupni text
Mebyl jsem studertem Fakutty aplikované informatilay.

Vysledny hash

079ESD44F8AB23F431BD0SBE338B6CED

Obr. 3. Hash h(Y)

X = Ne, byl jsem studentem Fakulty aplikované informatiky.
h(X) = B705FA300CA26D0CE9DBFOEB3144AA95

Y = Nebyl jsem studentem Fakulty aplikované informatiky.
h(Y) = 079EE9D44F8AB29F481BDO9BE338B6CEO

V této casti zaSifrujeme pomoci Sifry PlayFair jednoduchy text a porovname ho

s haSovacim fetézcem, ktery jsme vytvofili v prvni ¢asti. Takze budeme Sifrovat text:

4 = Byl jsem studentem Fakulty aplikované informatiky.
S o] K U P
A B C D E
F G H I L
M N Q R T
' w X Y z

Obr. 4. Sifrovaci tabulka
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Po zaSifrovani vyse uvedeného textu a jeho tipravé do bloku po péti pismenech, ziskavame

tuto Sifru :
DWIHP AVARP CDMRA TMFOK TzZVDE THUSW BMDLM GUNVF

RLUXX (1)

Pokud vytvotime has stejného textu, ziskame v piipad¢€ algoritmu MDS5:
h(Znex) = OD849AA29AATBCC2403A336E4326D3A3 2

h(Zae) = 41521556263161740000 (3)

Porovnanim vysledku (1) a (2) resp. (3), kde vidime, Ze hasovaci algoritmus nam vratil
opét stejné velkou skupinu znakd a nikdy nemuzeme dostat jinak dlouhy vysledek. A je
ziejmé, Ze zaSifrovanim ziskavdme rtzné€ dlouhy text, jehoz délka zdvisi na délce
puvodniho textu. Relativné snadno, pokud zname heslo, miizeme text rozsifrovat. Zde tedy
velice nazorn€ vidime rozdil mezi haSovaci funkeci a Sifrovanim.

Nyni vime, co to je hasovaci funkce, ale my si miiZzeme 1 naznacit jak se d4 popisovana
funkce vytvofit. Prosté si vymyslime haSovaci algoritmus, protoZe ptiklad bude velice
zjednoduSeny a nebude se jednat o haSovaci funkci, pojmenuju ji jako skoro hasSovaci

funkce a budu ji zkracovat na SAS funkci.

Nejdiive musime mit zpravu Z,.

Necht' Z, = {Dnes je utery} (4)
Zpravu Z, prevedeme na Ciselny zépis a to velice jednoduse. VyuZijeme internetu a ASCII
kodu, ziskavame ¢éislo

Z,=6811010111532106101321171161011141211310

dale si zvolime libovolné, velké prvocislo p. Prvoc¢islo mizeme jednak vypocitat pomoci
nekteré z mnoha metod, nebo lehce nalézt na internetu a nasledné ovéfit zda se jedna
doopravdy o prvocislo pomoci programu WolframAlpha. Jednim ze zplsobii vypoctu
prvocisla jsou 1 Carolova prvocisla, ktera ziskdme pomoci nasledujiciho vztahu

4" — 2™1 — 1 Nyni miizeme pfistoupit ke konstrukci nadi SAS funkce S(Z5), bude platit
S(Z)=Z, modp
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Pokud zvolime p = 16127 a ovéiime prvoéiselnost, tak dostaneme v nagem piipadé SAS

S(Z,) = 5189

Co nastane, kdyz zaménime vstupni fetézec na

Zy, = {Dnes neni utery} (5)

Postupujeme obdobné jako u predchazejiciho fetézce, ale ziskdvame jiny otisk zpravy Zy,

S(Zy) = Z, mod p = 7065

Na uvedeném piikladu vidime, Ze nase SAS funkce také vytvati uréity otisk zadaného
textu, dokaze také rozpoznat malé zmény ve vstupnim textu. Na druhé strané vidime i
nedostatky takto vytvotrené funkce. Prvni problém je v malém mnozstvi vystupnich hodnot,
kterych je p-1, pro nase p je to 16126 moznosti. Tento nedostatek by bylo mozné lehce
vytesit tak, ze by bylo zvétSeno prvocislo p, coz by mozné bylo. VéEtsi problém vidim
V odolnosti vici kolizim. Kazda zména v pavodnim fetézci takova, Ze soucet vSech
zménénych hodnot vyjadienych pomoci ASCII kddu bude roven k p, zpusobi kolizi nasi
SAS funkce. Moznost jak vyfesit odolnost viiéi kolizim na takto postavené funkci nevidim.
Asi by bylo mozné rozdélit vstupni Fetézec na n-tice a z nich vypocitavat SAS funkci, ty
nasledné mezi sebou nasobit. Ale vzdy se dostaneme ke konecnému poctu moznosti.

I pfes uvedené nedostatky jsme si ukazali, jak je mozné vytvaiet skoro hasovaci funkci.
Nasi SAS funkci by asi nebylo mozné pouzit pii komunikaci s bankou a provadét pomoci
ni bankovni transakce. Na druhé strané si umim piedstavit jeji vyuZiti napiiklad pfi firemni
komunikaci, kdy mohu ovéfovat, zda odeslany email byl dorucen v plném a

nepozménéném stavu.

8.2 Podpis vytvoreny pomoci algoritmu RSA

V této Casti vytvorime elektronicky podpis pomoci algoritmu RSA. Jak bylo vySe uvedeno
potifebujeme vytvotit soukromy a vetejny kli¢. Dale musime pfedem danym zpisobem

prevést text, ktery budeme podepisovat, néjaké Ciselné soustavy. Text tedy zakodujeme.
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8.2.1 Zakodovani zpravy

Vyuzijeme modifikovanou tabulku z PlayFair Sifry , kdy kazdé pismeno nahradime
uspotadanou dvojici Cislic a to tak, Ze v zahlavi ptislusného fadku nalezneme prvni ¢islici
a podle sloupce ur¢ime druhou C¢islici. Zarovenn musime vytvofit urCitd pravidla
formatovani. V praxi se pouzivaji pomérn¢ slozitd pravidla, kterd se souhrnné nazyvaji
standarty PKCS' a zna&i se PKCS #1 az PKCS #15 a piesné definuji napriklad

mechanismy Sifrovani, standart syntaxe apod.

My si v8ak zavedeme nasledujici jednoducha pravidla. Budu je nazyvat standardem

formatovani SFAI #01.X% :

1. Délka modulu bude v dekadickém zapisu rovna s = 3
2. Pokud modul nema s = 3, doplnime potiebny pocet nul z pravé strany
3. Vysledny fetézec rozdélime do skupin po 4 Cislicich, chybéjici ¢islice dopliujeme

tak, ze ptiddme potitebny pocet nul z levé strany.

V nasledujicich tadcich vytvotime elektronicky podpis. Samoziejmé se nejedna o skutecny
podpis, ktery by vytvoftil algoritmus RSA, jedna se pouze o ukdzkovy podpis. Hlavnim
omezenim je ta skutecnost, Ze nevolim dostate¢né velka ptirozena Cisla p a g , divodem je
jednak véEtsi ndzornost, vétsi jednoduchost a v neposledni fad€ 1 vétsi prakticnost. Protoze
si neumim pfedstavit, jak zde vypisuji Cisla o velikosti stovek fadia. Ale k popsani
zékladnich principti tvorby elektronického podpisu pomoci algoritmu RSA je nésledujici
piiklad plné dostacujici. Je dan textovy fetézec M, na kterém budeme vytvaiet
elektronicky podpis.

M = Byl jsem studentem FAI. Petr

19 PKCS - Public-key Cryptography Standards, standardy kryptografie vefejnych klici

20 SFAI — Standards FAI, standardy FAI
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mz my ms My Ms | Mg | M7 | Mg | Mg | M1 | M11 | M12 | M1z | Mg

825 | 475 | 749 | 185 | 619 | 165 | 946 | 265 | 856 | 171 | 817 | 495 | 856 | 564

Obr. 5. Zakodovani textu

Pravidlo SFAI* #01.2 pouzit v tomto p¥ipadé nemusime.

Mame pivodni zpravu pievedenou podle jistych, pro nds pevné danych pravidel.
Pravdépodobné, ctendfe napadne, Ze by bylo mozné pievadét zpravu Z napiiklad jen
pomoci ASCII tabulky. Ano, to by mozné bylo. Ale myslim si, Ze je zajimavé vyuzit vyse
uvedenou tabulku z sifry PlayFair a ukazat, ze pfevod zpravy na dekadicka ¢isla je mozny i

jinak neZ trivialné.
8.2.2 Nutné matematické zaklady

Zde by jsme si méli naznacit teoreticka vychodiska, na jejichz zdkladé budeme postupovat.
Nejdiive si popiseme Eukleidiiv algoritmus.

Nejvétsiho spolecného délitele bychom ziejmé mohli najit tak, Ze bychom postupné
kontrolovali vSechna ¢isla mens$i nez x 1 y a hledali prvni takové ¢islo, které beze zbytku
ob¢ Cisla déli. Existuje zde vSak podstatné efektivnéjsi algoritmus, ktery byl publikovan
zhruba 300 let pfed nasim letopoctem feckym uc¢encem Euklidem. Vychazi z pozorovani,

ze jestlize Cislo r je zbytek po déleni Cisla x Cislem y, pak nejveétsi spolecny délitel ¢isel x a

2! KFAI — Standard Fakulty Aplikované Informatiky



UTB ve Zliné, Fakulta aplikované informatiky, 2012 54

y a ¢isel y a r je stejny. Vypocet nejvétsiho spoleéného délitele cisel x a y tak mizeme
pfevést na vypocet nejvétsiho spolecného délitele Cisel y a r. Tim ovSem problém
redukujeme na jednodussi, nebot’ Cislo r je jisté¢ ostfe mensi nez Cislo y. Pokud budeme
algoritmus opakovat, musime diive ¢i pozdéji dojit k situaci, kdy r bude rovno nule.
Nejvétsi spoleény délitel x a nuly je pak &islo x. Reteno uplné jednoduse: Vypodet
nejveétsiho spolecného délitele tedy spociva v tom, ze neustale délime délitele zbytkem po
predchozim déleni. Ve chvili, kdy nam vyjde zbytek nulovy, podivame se na zbytek v
dé€leni predchozim, a to je praveé nas hledany nejvétsi spolecny délitel.

Ukazme si Eukleidtiv algoritmus na nasledujicim piikladu vypoctu nejvétsiho spolecného
délitele

(NSD) ¢isel 40 a 6:

NSD(40, 6) = NSD(6, 4) = NDS(4, 2) = NSD(2,0) =2

Na tomto mist¢ si nadefinujeme dals$i pojem. Jestlize dvé celd Cisla a, b maji pti déleni
pfirozenym cislem m tyz zbytek r, kde 0 < r < m, nazyvaji se a, b kongruentni modulo m
(téz kongruentni podle modulu m), coz zapisujeme takto:

a = b (mod m)

Dalsim teoretickym piedpokladem je Mal4 Fermatova véta:

Necht p je prvocislo. Pak pro vSechna pfirozena ¢isla a plati

a? =a (modp)

respektive

a?®™ = 1(mod(n)) pravékdyz NSD(an)= 1 [7].

Dalsim pojmem, ktery je nutné popsat je specidlni typ polynomialni rovnice, a to rovnice
diofanticka linearni. Rovnici muZeme definovat nasledovné: Necht’ ay, a,, ag, ... , @, b jsou
cela ¢isla, necht’ xy, X2, X3, ..., Xn potom rovnici

a1x, + ax, + azxz+ ..+=5»> (6)
budeme nazyvat linearni diofantickou rovnici [8].

K feSeni téchto rovnic je mozné uzit kongruenci, pficemz vySe uvedend rovnice ma
celociselné feseni, pravé kdyz ¢islo b je délitelné nejvétsim spolecnym délitelem cEisel ag,
ay, a3, ... , an.

Posledni pojmem je Bezoutova véta, ktera fika: Jsou-li a a b cela Cisla, pak existuji cela
¢isla x, y, zZe plati

xa +yb = NSD(a,b) (7N
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Rovnici (5) budeme nazyvat Bezounovou rovnici a fikd ndm, ze NSD dvou ¢isel mizeme

zapsat jako linearni kombinaci téchto ¢isel a koeficientd x a y [8].

Nejlépe si feseni ukdzeme na piikladu:

Reste rovnici 5x + 7y = 8.

Libovolné feSeni této rovnice musi spliiovat kongruenci

5x + 7y =8 (mod5)

¢ili

2y = —2 (mod5) potpravé y = —1 (mod 5) z &ehoZ plyne
y =—1+4+5t kde teZ

po dosazeni do rovnice dostavame

5 +7(—-1+4+5t) =8

odkud vypogitame x = 3 — 7t.  ReSenim nasi rovnice je tedy

x=3-T7t

y =—-1+5t

kde t je libovolné celé Cislo.

A nyni jiz prakticky

8.2.3 Vypocet klica

V nasledujicich odrazkach jsou vypocitany jednotlivé kroky algoritmu.
1. zvolime prvocisla

p=47 N q=067

2. vypocteme n a ¢(n)
n=47 -67 = 3149

p(n) = 46 - 66 = 3036

3. urcime Sifrovaci exponent e
e =19

pii¢emZ musi platite L @(n), o emz se presvéd¢ime prostym délenim, zbytek je 15.
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4. vypocitame d
e d =1mod p(n)

vypocet uskute¢nime pomoci Eukleidova algoritmu.
Eukleidiv algoritmus
3036 =159-19 + 15
19= 1-15+ 4

15= 3-4+ 3

4= 1-3+1
Z ¢ehoz plyne NSD(3036,15) = 1, takze cCisla jsou nesoudélna. Ale to jsme si potvrdili co
jiz vime z bodu 3. Dokonce jsme to zjistili prostym délenim, k ¢emu nam je Eukleidiv

algoritmus? Pouzijeme rozklad a vhodné ho upravime.
1=4-3=4—-(15-3-4)=19-15-(15-3(19 - 15)) =

po upraveé dostavame

=4-19-5-3036+5-159-19=-5-3036 +799-19

nyni mizeme psat

19-799 = 15181 = 19-799 = 1 mod 3036 = d =799

Ziskali jsme tedy

vefejny kli¢ [n,e] =[3149, 19] a

soukromy kli¢ [n,d] = [3149, 799].

Déle budeme pokratovat ve vytvareni elektronického podpisu, protoze mame vSe co
potiebujeme.

Postup si ukaZzeme podrobnéji na prvnim bloku m; , zdrojova data ve blocich zna¢ime my a

cilova data budeme nazyvat c¢y. Musi platit

¢, =m§ modn



UTB ve Zliné, Fakulta aplikované informatiky, 2012 57

c; = 825 mod 3149

c; =395

Vypocet miizeme uskutecnit bud’ pomoci matematickych aplikaci napiiklad MatLab nebo
pomoci webového rozhrani WolframAlpha. Poptipadé¢ mizeme pouzit i tabulky programu
Excel, ktery vSak bohuzel neumi pocitat vétsi Cisla a nepfijemné zaokrouhluje. Nicméné
problém s velkymi ¢isly se da vyfesit pomoci tvahy, kterou vyjadiim nasledujicim
vztahem

mod(n; x**9) = mod(n; (mod(n; x*) - mod(n; x%))

At zvolime jakykoliv zptsob, ziskavame fetézec C = ¢1 C; C3 ..., ktery nazveme podpisem .

V nasi ukazce ziskavame:

C1 C2 C3 Ca Cs Ce C7 Cs Co Cio | C11 | Ci1 | C13 | Cu4

395| 668 (2520|2661 |2565| 63|2733|2608|2286| 305|2194| 3822286 |2162

Doplnime podle pravidla KFAI#01.3

C1 C2 Cs Ca Cs Ce C7 Cs Co Cio | C11 | Ci1 | C13 | Cu4

0395|0668 | 2520 | 2661 | 2565 | 0063 | 2733 | 2608 | 2286 | 0305 | 2194 | 0382 | 2286 | 2162

Obr. 6. Podepsana zprava

Miizeme tedy psat, Ze zprava M, ktera je podepsana jménem Petr ma findlni tvar

C =03950668252026612565006327332608228622862162

Zpravu desifrujeme opacnym postupem. Za pouziti soukromeého klice

d

m; = cy modn

my; = 7207°°mod 3149

A uZivatel, ktery znad soukromy kli¢c mlZe zpravu deSifrovat. Co jsme vlastné ziskali ?

Dokazeme zaSifrovat zpravu, kterou bez znalosti soukromého klice je nemozné deSifrovat.

Vime, Ze je za zpravou pfipojené jméno. A to je vlastné¢ vSe. Nevime. zda Petr zpravu M
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podepsal. Nevime, zda byla podepsanou osobou podepsand ¢i zda nebyla nékym
pozménéna. Dokonce ani nevime, zda néjaky Petr viibec existuje. Z vySe uvedeného je
mozné usoudit, ze budeme potiebovat silnéj$i nastroje nez jen prosté uziti dvojice verejny

a soukromy klic.

8.3 Vytvoreni certifikati

Ukézeme si jak je mozné vytvorit certifikaty. Abychom mohli vyzkouset jejich principy,
muzeme si vytvorit testovaci certifikaty. Tyto testovaci certifikaty maji tu vyhodu, Ze si
nemusime kupovat néktery z komerénich a velmi drahych produkti. Pokud potfebujeme
vytvotit testovaci certifikaty nebo jejich logickou sestavu, je mozné pouzit Open SSL.
Open SSL implementuje protokoly SSL (Secure Sockets Layer ) a TLS (Transport Layer
Security). Protokol SSL nebo jeho modernéj§i mirné pozmeénénd verze TLS  jsou
kryptografické protokoly, poskytujici moznosti zabezpe¢ené komunikace na Internetu pro
sluzby jako WWW, elektronickd posta, internetovy fax a dalSi datové ptrenosy. Mezi
protokoly SSL 3.0 a TLS 1.0 jsou drobné rozdily, ale v zasad¢ jsou stejné. Dalsi vhodny
nastroj je soucasti Windows SDK?# a jmenuje se makecert.exe. Uvedeny nastroj je mozné

pouzivat jednak pro vytvaieni self-signed certifikatt®®

, ale hlavn¢é si mizeme vytvofit
certifikaéni autoritu a ji podepsané serverové i klientské certifikaty. Nastroj lze
nainstalovat spolecn¢ s programem Visual Studio nebo zwebovych stranek firmy
Microsoft. Nadale se budeme zabyvat pravé timto nastrojem.

Po stazeni a instalaci se program rozbali v C:\Program Files (x86) \ Microsoft
SDKs\Windows\v7.0A\Bin. Program spoustime v ptikazovém fadku. Nejdiive si
pfipravime adresaf makecert, kde budeme ukladat certifikaty, pak pomoci ptikazu

makecert a.cer vytvotime certifikat a.cer

2 Windows SDK (software development kit) sada vyvojaiskych utilit a programovych rozhrani k tvorb&

aplikaci pro Windows, obvykle v jazyce C nebo C++.

2 Self — signed certifikat je v kryptografii specificka forma digitalniho certifikatu , ktery podepsal sam jeho
tviirce, ktery se tak zaroven stal certifikacni autoritou. PouZziva se pro testovani nebo pro potieby uzavienych
okruhii uzivatelti (Skola, firma ¢i jind komunita). Ovéfeni takového certifikatu se déje jinym zpusobem,

typicky kontrolou jeho otisku.
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B Microsoft Windows 7 x86 Debug Build Envirenment = e =

etting SDK environment relative to G:\Program Files\Microsoft SDKs\Windous u7.1 .

Targeting Windows 7 x86 Debug

G:~Program Files\Microsoft SDKs\Windows“u?.1>cd /
Cznoed Usershalfa

G:sUsershalfa>nd makecert

Obr. 7. Vytvoteni adresaie

Nésledné jiz vytvofime certifikdt certifikaéni autority,k tomu pouzijeme nasledujici
prikaz®*:

makecert -r —n "CN=Test24aaa CA" —-pe -sv Test24aaa.pvk -a sha256 -m
120 -len 2048 —cy authority Test24aaa.cer

B3 Microsoft Windows 7 x86 Debug Build Environment EI@

C:slUserssalfasmakecert>makecert —r —n "CH=Test24aaa CA" -pe —sv TestZdaaa.pvk -a i
sha256 —m 128 —len 2848 —cy authority Test24aaa.cer -
Succeeded 3

C:sUserssalfasmakecert>dir
Svazek v jednotce C je Packard Bell.
Sériové Eislo svazku je 7A45-1AFB.

Uipis adresafe C:sUserssalfasmakecert

24.81.2812 19:17 <DIR>
24.81.2812 19:17 <DIR>

27.12.20811  23:28 451 a.cer
24.81.2812 19:17 7?93 Test24aaa.cer
24.81.2012 19:17 1 212 Test24aaa.pvk
Souborii: 3. Bajtii: 2 456
Adresaiti=z 2, Uolngch bajti: 6@ 487 135 232

C:slUserssalfasmakecert>

Obr. 8. Vytvofteni certifikatu

?* jedna z nejobsahlejsich manuéalovych stranek se nachézi na téchto www strankéach

http://stuff.mit.edu/afs/athena/software/mono_v2.8/man/manl/makecert.1
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Vyznam parametri je nasledujici:

-r Vytvori self-signed certifikat, tedy vystavovatel je stejny jako
subjekt
-n"CN" "CN" je common name, nejdulezitéjsi parametr, ale zde muzete

napsat jakkoliv slozité¢ jméno.
-pe Vygenerovany soukromy kli¢ bude oznacen jako exportovatelny.
-sv Test24aaa.pvk  Nazev souboru, do néjz bude ulozen soukromy Klic.

-a  sha256 Algoritmus pouzity pro podpis. Vychozi hodnota je shal (coz je v
nouzi jest¢ pouzitelné), pro nové certifikaty se doporucuje

pouzivat nejmén¢ sha256.

-m 120 Doba platnosti certifikdtu v mésicich. Pro CA se obvykle nastavuji
delsi hodnoty.
-len 2048 Délka klic¢e v bitech. Vychozi a dnes jiz stézi pfijatelnd je hodnota

1024 bith, doporucuje se pouzivat 2048 nebo 4096.

-cy authority Typ certifikatu mize byt end = koncovy uzivatel nebo authority =

certifikaéni autorita.

root.cer Nézev souboru, kam bude uloZen novy certifikat.

Vysledkem tohoto piikazu budou soubory Test24aaa.pvk a Test24aaa.cer. Prvni z nich
predstavuje soukromy kli¢ a méli byste ho stfeZit jako oko v hlavé. Druhy je kofenovy
certifikat. Ten musite naopak obvyklym zplisobem nainstalovat do vSech pocitact, které
maji tuto CA pokladat za davéryhodnou. Na obr. 8 je vidét vySe popsany postup.
V pribéhu provadéni piikazu jsme vyzvani, zda chceme vytvofit heslo privatniho klice.
Pokud ano, musime vyplnit heslo a to nasledné potvrzujeme. Nez je piikaz dokoncen, jsme
vyzvani k zadani hesla privatniho klice a nasledné je nam vypsano UspéSné vytvoieni
soubort *.pvk a *.cer

V dal$im kroku pouZijeme tuto certifikacni autoritu pro vytvotfeni serverového certifikatu,
ktery je typicky pro web server nyni pouzijeme piikaz:

makecert —-iv Test24aaa.pvk -ic Test24aaa.cer —-n "CN=localhost" —pe -sv

server.pvk —a shaz256 -len 2048 —-m 12 —sky exchange —eku 1.3.6.1.5.5.7.3.1

server.cer
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& Microsoft Windows 7 x86 Debug Build Envirenment EI@

Succeeded

Svazek v

C:sUsershalfasmakecert>makecert —iv TestZ4aaa.pvk —ic TestZ4aaa.cer —n "CM=local u
thost" —pe —sv server.puk —a sha2b56 —len 2848 —m 12 —-sky exchange —eku 1.3.6.1.5.|_
5.7.3.1 server.cer 3

C:wlUserswalfasmakecert>dir
jednotce C je Packard Bell.
Sériové £islo svazku je 7PA45-1AFB.

Udgpis adresaie C:sUserssalfasmakecert

C:xlUserssalfasmakecert >

20:21 <DIR>

20:21 <DIR> .-

23:28 451 a.cer

28:21 7?94 server.cer

208:28 1 212 server.puk

19:17 723 Test24aaa.cer

19:17 1 212 TestZ4aaa.puk

Soubowii: 5. Bajtii: 4 462
Adrezditi: 2, Uolngech bajtii: 68 232 876 B32

Obr. 9. Vytvoteni serverového certifikatu

Vyznam parametru je:

-iv Test24aaa.pvk
-ic Test24aaa.cer

-n "CN=localhost"

-pe
-SV server.pvk
-a sha256

-m 12

-sky exchange

Cesta k soukromému kli¢i CA.
Cesta k vefejnému klici (certifikatu) CA.

Opét distinguished name uvedeny v certifikatu. Pro pouziti v rdmci

web serveru se musi obvykle CN rovnat DNS nazvu serveru.
Vygenerovany soukromy kli¢ bude oznacen jako exportovatelny.
Nézev souboru, do néjZ bude uloZen soukromy klic.

Algoritmus pouzity pro podpis. Vychozi hodnota je shal , pro nové
certifikaty se doporucuje pouzivat nejméné sha256.

Obecn¢ certifikaty (serverové, klientské) se obvykle vystavuji nak
krat$i dobu, v tomto pfipadé na 12 mésici.

Typ klice je typicky signature (pro elektronicky  podpis)

nebo exchange (vyména klica, Sifrovani).

-eku 1.3.6.1.5.5.7.3.1 Numerické identifikatory (OID) ucelt, pro které 1ze certifikat vyuzit.

V  tomto  pfipad¢  OID1.3.6.1.5.5.7.3.1 znamend  Server

Authentication.
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server.cer Nazev souboru, kam bude ulozen novy certifikat.

Na obrazku 9 vidime realizaci druhého kroku. Ve vypisu adresafe vidime, ze mame
k dispozici dal$i soukromy kli¢ server.pvk a dalsi kofenovy certifikat server.cer, ale
vytvofeny na zakladé prvniho kroku.

Nyni nam zbyva vytvofit kli¢ a certifikat pro klienta. Pro tfeti krok pouZzijeme piikaz:
makecert —1iv Test24aaa.pvk —ic Test24aaa.cer —n "CN=PetrSoukup Public,
E=petr@soukup.cz" —-pe -sv klient.pvk —a sha256 -len 2048 -m 12 -sky
exchange —eku 1.3.6.1.5.5.7.3.2 klient.cer

Ptikaz pro vygenerovani je prakticky stejny, jako u serverového certifikatu. Lisi se jenom v
jiném distinguished name (typicky udavame nejméné jméno osoby a jeji e-mailovou
adresu) a predevsim v pouzitém OID, které ma na konci dvojku - 1.3.6.1.5.5.7.3.2 znamena

Client Authentication.

B Microsoft Windows 7 ¥86 Debug Build Environment EI@

C:sUserssalfasmakecert>makecert —iv Test24aaa.pvk —ic TestZ24aaa.cer —n “CH=Fetr
Soukup Public. E-petrBsoukup.cz" —pe —sv klient.puk -a sha206 -len 2848 -m 12 -s|_
ky exchange —eku 1.3.6.1.5.5.7.3.2 klient.cer b
Succeeded

C:\lUserssalfasmakecert >din
Svazek v jednntce C je Packard Bell.
Sériové £islo svazku je VA45-1AFB.

Ugpis adresabe C:sUserssalfasmakecert

24.81.2812 21:8% <DIR>
24.81.2812 21:8% <DIR>

27.12.2811 23:20 451 a.cer

24.81.2812 21:89 834 klient.cer

24.81.20812 21:89 1 212 klient.pvk

24.81.2812 28:21 794 sevver.cer

24._81.2012 20:28 1 212 sevver.puk

24.81.20812 1%:17 793 Test24aaa.cer

24.81.2012 19:17 1 212 Test24aaa.pvk
Soubopii: 7. Bajtih: 6 588
Adresaii: 2, Uolngch bhajtii: 68 229 611 528

C:\Userssalfasmakecert>

Obr. 10. Certifikat pro klienta

Pro serverovou a klientskou autentizaci potifebujeme certifikdt importovat do ulozisté
vcetné soukromého klice. Samostatny PVK soubor nelze importovat ptimo, oba klice
nejprve zkonvertujeme do formatu dle PKCS#12%, tedy do souboru s piiponou obvykle

PFX nebo P12. K tomu pouZijeme program pvk2pfk, ktery je soucasti Windows SDK.

% PKCS (Public Key Cryptographic Standards) je skupina standardii pro kryptografii s vefejnym klicem
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Piikaz bude mit nasledujici podobu: pvk2pfx —pvk klient.pvk —spc klient.cer —pfx
klient.pfx

Vstupem je privatni kli¢ klient.pvk a certifikat klient.cer, vystupem soubor klient.pfx.

& Microsoft Windows 7 186 Debug Build Environment EI@

Uijpis adresabe C:slserssalfasmakecert

24.91.2812 21:89 <DIR>
24.91.2812 21:87 <DIR>

27.12.2811 23:28 451 a.cer £
24.91.2812 21:89 834 klient.cer

24.81.2812 21:89 1 212 klient.puk

24.81.2812 28:21 774 server.cer

24.81.20812 20:28 1 212 serwer.puk

24.081.2812 19:17 793 Test24aaa.cer

24.91.2812 19:17 1 212 Test24aaa.pvk

Souboriiz ?. Bajtii:

H 6 588
Adrezditi: 2, Uolngch bajti: 68 229 611 528
C:slserssalfasmakecert>pukZpfx —puk klient.puk —spc klient.cer —pfx klient.pfx

C:slUserssalfasmakecert >dir
Svazek v jednotce G je Packard Bell.
Sériové £islo swazku je 7A45-1AFB.

Ugpis adresaie C:sUserssalfamakecert

24.981.2812 21:15 <DIR>
24.81.2812 21:1% <DIR> .-
27.12.2811 23:28 451 a.cer
24.91.2812 21:89 834 klient.cer
H 638 klient.pfx

klient.puk
794 server.cer

.8l H 212 server.puk
24.81.2812 19:17 793 Test24aaa.cer

b
'Y
=
[=4
]
=
=4
-]
M
[t
=
-
Y
X
[y
-]

24.81.2812 19:17 1 212 Test24aaa.puvk
Soubori: 8., Bajtii: 9 138
Adresaibi: 2, Uolngch bajtii: 68 229 541 888

C:sUserssalfasmakecert >

Obr. 11. Vytvofeni klient.pfx

Nyni kdyz uz mame vytvoreny soubor .pfx, miizeme si ukdzat praktické vyuziti vlastni
certifikacni autority. Pomoci vytvofeného souboru klient.pfx je mozné podepsat libovolny
spustitelného programu v opera¢nim systému Windows , coZ jsou soubory typu *.exe, *.dll
a dalsi.

Pouzijeme piikaz signtool v tomto tvaru:

signtool sign /a C:\Users\Alfa\manecert\Bell.exe
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B Microsoft Windows 7 x86 Debug Build Environment E@

C:\Userssalfasmakecert>dir
Svazek v _jednotce C je Packard Bell.
Sériové €islo svazku je PA45-1AFB.

m

Vipis adresaie G:sUsersialfasmakecert

22:42 <DIR>
22:42 <DIR>

23:20 451 a.cer

22:44 22 888 Bell.exe

21:89 834 klient.cer

18:88 2 638 klient.pfx

21:89 1 212 klient.pvk

21:39 827 klient25.cer

21:47 2 614 klient25.pfx

21:39 1 212 klient25.puk

28:21 7?94 server.cer

28:290 1 212 server.pvk

21:35 7?88 server2b.cer

21:34 1 212 server2S.pvk

21:87 1 212 Test.pvk

19:17 793 Test24aaa.cer

19:17 1 212 Test24aaa.puk

21:34 784 Test25.cer

21:34 1 212 Test25.pvk

Souhori: 17. Bajtii: 41 @879
Adresdii: 2, Uolngch bajti: 68 191 285 248

C:“Userssalfasmakecert>signtool zign ~a C:s\Usershalfasmakecert“Bell.exe
Done Adding Additional Store
Successfully signed: C:s\Usershalfa‘makecertsBell.exe

G:vUserssalfasmakecert? S

Obr. 12. Podepsani souboru
kde

/a vybere nejlepsi certifikat k podepsani
/f Klient.pfx  zadani certifikatu pouzitého k podepsani
Y vypiSe zpravu o provadéném podepisovani

Dale je mozné podpis opatfit i casovym razitkem /t timestamp_url.

Jak jiz bylo uvedeno na zacatku, pomoci signtool sign [options] <filename> jde
podepsat libovolny program, nejenom nas. Toho lze s uspéchem vyuZivat v bezpe¢nostni
opattenich podnikil. A to tak, ze povolime pouzivat pouze programy, které jsou podepsany
pouze autoritou, které podnik divétuje, zpravidla nékym z managementu. Toto
divéryhodna osoba nemusi zjiSt'ovat, zda je pouzivany program digitaln€ podepsan a zde
je podepsan divéryhodnou osobou. A pokud neni, nemusi vyhledavat autora programu a
piesvédCovat ho k tomu, aby program podepsal. Sta¢i k libovolnému spustitelnému
programu pfipojit podpis se svym vlastnim certifikaitem a nasledné¢ ma bezpecnostni
manazer zajiSténo, Ze nebude moci byt pouzivano v podniku zadné jiné nez provérené

programové vybaveni.
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ZAVER

V bakalatské praci jsem popsal zakladni prosttedky, které pouziva infrastruktura veiejného
klice. Na n¢kolika ptikladech jsem demonstroval zakladni principy fungovani nékterych
prvkll této struktury. Ukéazal jsem hlavni princip haSovaci funkce, vytvofili jsme
podepsanou zpravu a ukazal jsem jak je mozné pracovat s certifikatnimi autoritami.
Myslim si, ze jsem splnil hlavni cil, kterym bylo vysvétlit a na ptikladech ukézat zakladni
principy s kterymi se setkavame v PKI. Na druhé strané je potieba pfiznat, Ze hlavnim
problémem pii vétSim vyuzivani prostfedkii vefejnych klict neni technicka slozitost této
struktury. Ale hlavnim divodem niz§iho zajmu o prostiedky PKI jsou az nepiiméfené
vysoké naroky na elektronicky podpis, ve smyslu autorizace a autentizace. KdyZz se
zamyslime nad tim, v jakych je klasicky podpis pouzivan v absurdnich a nesmyslnych
situacich, ale nikoho netrapi, ze vypovidaci hodnota klasickych podpisi V nekterych
ptipadech je témét nulova. Mizeme si uvést nekolik ptikladt. Pokud budete omlouvat dité
ze Skoly, napiSete néjaky ditvod a ptipojite libovolny shluk znaki, ktery prohlasi dité za
podpis rodice, prestoze nikdo nikdy ve Skole vas podpis nevidél, je vSe v potadku. Kdyz
nékdo omluvi své dité ve skole prostiednictvim emailu, je zpravidla nasledné vyzadovan i
klasicky podpis. Zajimava je reakce vétSiny lidi, kterym vyse popsanou udalost popisuji.
Hned mi feknou, Ze je moZzné psat email za nékoho jiného, Ze komunikace na internetu
neni bezpecna. CoZ je pravda i kdyz, kolik lidi to umi? Ale podstatné je to, Ze malokdo se
zamysli nad tim, Ze i klasicky podpis je mozné zfalSovat. A nikoho jiz nezajima autorizace
podpisu. Lidé vétSinou argumentuji tim, ze v pfipadé zfalSovani klasického podpisu se
jedna o protipravni ¢innost. A zde se dostdvame k jadru problému. Stale pfistupujeme ke
komunikaci mezi pocita¢i jako k né€emu, co se nachdzi n€kde vedle naseho redlného
svéta. Stale plati v podvédomi lidi, ze kdyZ néco napisSi na papir a podepisi ma to vétsi
vahu nez jakykoliv digitalni podpis.

certifikacni autority. JakoZto subjekty, které musi vytvaret zisk a tedy vydavani certifikatt
rddy a casto zpoplatiuji. Existoval sice elektronicky podpis od certifikaéni autority
Thawte, ktery byl v urCitém obdobi bezplatny, ale nyni jiz tato moznost neni. Na druhé
stran¢ je uzivatel, ktery musi za certifikat kazdy rok platit urcity obnos a zaroveil opétovné
prochazet schvalovacim procesem. Proces schvalovani miize byt pro né&které uzivatele
nepiimétrené slozity. Zaroven neznd uZivatel odpovédi na nékolik zakladnich otazek: Jak

moc je certifikacni autorita diveéryhodna? Jak je zabezpeCeny muj soukromy klic? A
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v neposledni fad¢ také uzivatel nevi zda jak hodnovérné byla provedena autentizace
podepsané osoby.

Dalsim problémovym okruhem je vlastni sprava soukromych klict. Klice pouzivané v PKI
musi byt ulozeny v n¢jaké elektronické podobé tak, aby jej mohla precist aplikace, kterou
uzivatel pouziva. Vzdy se ale jedna o data, kterd jsou uloZena na disku pocitace a tudiz
jsou teoreticky citelna pro kohokoliv, kdo ma opravnéni Cist ptislusnou ¢ast disku.

Jednim z dalSich problémut pii uzivani PKI je 1 bezpecné zniCeni nepouzivanych klict.
Prosté smazani souboru, v némz byl kli¢ uloZen, v tomto piipadé nesta¢i. Casto je tfeba mit
k dispozici podrobny popis postupu, jak toho docilit. Mimo jiné tak, ze veskeré
elektronicky ulozené klice by mély byt po smazani kompletn¢ ptepsany, aby se o nich
nikde neuchovala zddna informace, kterou by uto¢nik mohl zneuzit. To je velice dilezité
pfedevsim u softwarovych aplikaci, jez ukladaji klice do paméti, kterou pak lze vyuzit i k
jinym ucelim.

Sir§imu vyuZivani struktury vefejnych kli¢t nebrani ani tak zdanliva slozitost, ale pouze
nedostate¢na informovanost. Kdyz dokdzeme bez problému vyuzivat strukturu vetejnych
kli¢h v bankovnictvi, neni daleko ani doba, kdy budeme naplno vyuzivat dalsi produkty,
zalozené na struktutfe vetejnych kli¢t. K tomu, aby tato doba byla co nejkratsi, by mohla

prispét 1 moje bakalarska prace.
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ZAVER V ANGLICTINE

In the Bachelor's work | described the basic resources, which uses the public key
infrastructure. A few examples illustrate the basic principles of functioning of | certain
elements of this structure. | showed the main principle of the hash function, we have
created a signed message and | showed how you can work with certification authorities. |
think that I have fulfilled the main objective, which was to explain and show examples of
the basic principles of that occurring in the PKI. On the other hand, it is necessary to admit
that the main problem in the more intensive use of resources of the public keys is not the
technical complexity of this structure. But the main reasons for lower interest on the funds
of the PKI are unreasonably high demands on electronic signature within the meaning of
authorization and authentication. When we contemplate that, in what is a classic signature
used in the ridiculous and absurd situations, but nobody bothers that the explanatory value
of classic signatures in some cases is almost zero. We can give a few examples. If you'll
excuse the child from school, write for a reason and you connect any cluster of characters,
which declares the child for the signature of the parents, even though no one ever in school
your signature seen, everything is all right. When someone will excuse your child in school
is usually through email, and subsequently required the signature of the classic. Interesting
is the reaction of most people, which is an event described above. | will say that it is
possible to write email for someone else, that the communication on the Internet is not
secure. Which is true though, how many people can do it? But the point is that few ponder
over the facts that even the classic signature it is possible to falsify and already not
interested in authorization signature. People often argue that in the case of falsification of
classical signature is an illegal activity. And here we come to the core of the problem. Still
treat the communication between the computer as to something that is situated somewhere
next to our real world. Still in the subconscious of people, that when something I'll write
on the paper and I'll sign it has greater weight than any digital signature. The whole
structures of PKI there are several problematic areas, one of which is the certification
authority. As the bodies required to make a profit and, therefore, issuing certificates and
often like to be billed. Although there was an electronic signature from the certificate
authority Thawte, who was in a period free, but now this option is. On the other hand, it is
the user who must pay for the certificate every year a specific amount and at repeatedly
through the approval process. The approval process may be unduly complex for some

users. At the same time, the user does not know the answers to some basic questions: how
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much is the certificate authority trusted? How secure is my private key? And last but not
least also the user knows whether or how to prove to the authentication has been performed
of the signatory. Another problem circuit is the management of the private keys. The keys
used in PKI must be stored in any electronic form so that it can read the application that the
user is using. But it was always the data that is stored on the hard disk of your computer
and therefore are, in theory, to read for anyone who has permission to read the appropriate
section of the disk. One of the other problems in the use of PKI is the safe destruction of
unused keys. Simple deletion of the file in which the key is stored, in this case is not
enough. Often, you must have available a detailed description of the procedure, as that.
Inter alia, so that all electronically stored keys should be deleted completely overwritten, to
value yourself anywhere, no information that an attacker could exploit. This is very
important, especially for software applications, which store keys in memory, which can
then be used for other purposes. wider use of the structures of public keys does not prevent
even the apparent complexity, but only inadequate information. If we can no problem to
use the structure of the public keys in the banking sector, is not far when we will fully use
other products, based on the structure of public keys. To this period was as short as

possible, could contribute to my thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PKI
MD5
NIST

DES
AES
UNCITL

CA
CP
CPS
SSL
PKCS
SDK

Public key infrastructure - Infrastruktura vetejného klice

Message-Digest algorithm 5 - skupina haSovacich funkci

National Institute of Standards and Technology - Narodni institut standardi a
technologie je institut pti Ministerstvu obchodu USA

Data Encryption Standard, prvni vefejny Sifrovaci standart

Advenced Encryption Standard, nahrazuje DES

United Nations Commission on International Trade Law — Komise OSN pro
mezinarodni obchodni pravo

Certifikacni autorita

Certifikacni politika

certifikacni provadéci smérnice

Secure Sockets Layer, vrstva poskytujici zabezpeceni komunikace

Public-key Cryptography Standards, standarty kryptografie vefejnych klict
Software Development Kit, sada vyvojovych a programovych rozhrani k tvorbé

aplikaci
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