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ABSTRAKT

Tato diplomova praca sa zaobera navrhom architektiry pre virtualizaciu serverov. V prvej
Casti je prehl’ad aktualnych virtualizaénych technologii a ich moznosti nasadenia. V druhej
Casti je spracovany navrh realizacie po hardvérovej aj softvérovej stranke a su spomenuté

rizikd a prinosy virtualizacie.

Kracove slova:

Virtualizacia, hypervizor, paravirtualizacia, cloud, VMware, Hyper-V, Xen

ABSTRACT

This Diploma work concerns a proposal of an architecture for virtualization of servers. Its
first part includes a survey of actual virtualization technologies and their using options. The
second part includes a proposal of its realization with hardware and software devices. The

risks and advantages of virtualization are mentioned as well.

Keywords:

Virtualization, hypervisor, paravirtualization, cloud, VMware, Hyper-V, Xen
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UvVOD

V dnes$nej pretechnizovanej dobe sa ndjde sndd’ v kazdej mensej firme nejaky
server. Niekde maju jeden server, na ktorom bezi viac sluzieb naraz. Je vela firiem, ktoré¢
vlastnia viacej serverov, kde kazdy sltzi na konkrétnu ¢innost’. Mat’ ich takto separované je
vyhodné Vv pripade vypadku hardvéru alebo pri udrzbe, kde dochadza k odstaveniu sluzieb
iba na konkrétnom serveri. Vyhoda to bola vel’ka, ale pravdepodobnost’, Ze zlyha hardvér,
je v sucasnej dobe miziva, a preto si spolo¢nosti zacali uvedomovat’, Ze maju zbyto¢ne
vel'a vykonnych serverov, ale tie im bezia, l'udovo povedané ,,naprazdno®. Vtedy sa zacali

obzerat’ po nieCom, ¢o by ich problémy vyriesilo. A tak prisla virtualizécia.

V prvom rade si treba objasnit, ¢o pojem virtualizcia znamend. Virtualizacia je
Siroky pojem, ktory sa vztahuje na abstrakciu pocitacovych zdrojov. Podl'a Wikipedie je
virtualizdcia v informatike proces alebo technika, pri ktorej je nahradeny fyzicky

prostriedok softvérovou vrstvou.3.

Operacny systém Operacny systém

Hardveér Hardvér

obr. 1 Klasicka infrastruktira

Pri klasickej infraStruktire je nad jednym hardvérom jeden operacny systém.
Takyto systém ale ,,bezi* Castokrat naprazdno, lebo vicSinu Casu nevykondva Ziadnu
¢innost’. Tu vznikaju zbyto¢né vydavky na napajani hardvéru, udrzbu a aj chladeni. Preto

sa spoloc¢nosti pomocou virtualizicie snaZia znizit' naklady na spravu IT.
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Operacny Operacny
systém systém

Virtualizacia hardvéru

Hardveér

obr. 2 Virtualiza¢na vrstva umoziuje beh viacerych virtualnych strojov na jednom

fyzickom hardvéri.

Na ¢o je vlastne taka virtualizacia potrebnd? Virtualizacia hlavné Setri prostriedky.
Virtualizacia umoznuje subezny beh viacerych od seba izolovanych opera¢nych systémov
nad jednym hardvérom. Tieto operaéné systémy sa delia o hardvérové prostriedky, ako je
procesor, HDD, pamit asiet. To nam potom dovoluje na jednom fyzickom serveri
prevadzkovat’ niekol'ko desiatok aZz stoviek virtudlnych serverov, pricom kazdy moze
pouzivat’ iny operacny systém. Pripadny pad jedného operaéného systému neovplyvni beh

ostatnych OS.
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1 PRECHOD K VIRTUALIZACII

Virtualizacia serverov je maskovanie serverovych zdrojov, vratane poctu a identity
jednotlivych fyzickych serverov, procesorov a operacnych systémov, pred uzivatelom
virtualneho servera. Spravca serveru pouziva softvérovu aplikdciu, pomocou ktorej dokaze
rozdelit' jeden fyzicky server na niekolko izolovanych virtudlnych prostredi. Virtualne
prostredie sa niekedy nazyva virtualne privatne servery, ale je tiez zndme ako host,

inStancia alebo emulacia.

V typickom datovom centre beZia servery na 10 a menej percent svojho vykonu,
ktor¢é ale spotrebuvaji energiu, vyzaduju priestor a chladenie rovnako, ako ktorékol'vek iné
pocitae. Datové centrd na celom svete si uvedomuju, Ze virtualizdcia im pomdze zvysit

percento vyuzitia hardvéru alebo znizit’ pocet hardvéru pri zachovani zat'aze.
Buduci uzivatelia ale hlavne oCakavaju, ze im virtualizacia pomoze:
e Znizit naklady na HW
e Zlepsit vyuZzitie serverov
e ZniZit narast serverov
e Znizit ndklady na udrzbu

e Znizit’ dobu odstavky

1.1 Rozdelenie virtualizacie

V stcasnosti je mozné virtualizovat' rdzne Casti vypoctovej techniky. Preto sa aj
pojem virtualizacia d4 rozdelit’ na viacej vrstiev. Kazda vrstva riesi konkrétne poziadavky

IT, ktoré sa v ramci virtualizacie a jej spravy vyskytuja.

1.1.1 Serverova virtualizacia

Serverova virtualizdcia sa zaobera, akym sposobom sa budi vytvarat’ a spravovat

virtualne servery. Existuju tri populdrne pristupy k virtualizacii serverov:
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e Hardvérova virtualizacia - hypervizor,
e paravirtualizacia,

e softvérova virtualizacia nad vrstvou OS.

Vsetky pristupy maju jednu vec spolo¢nu, ato, ze kazdy host bezi vo vlastnom
virtualnom prostredi, ktoré napodobnuje hardvérovh vrstvu. Tento pristup umoznuje, aby
host'ovany operacny systém bezal bez modifikacii. Je potom mozné, aby virtudlne servery
a hostitel'sky server pouzivali r6zne operacné systémy. Host’ nema Ziadnu znalost’ o tom,
ze je spusteny z hostitel'ského opera¢ného systému, pretoze si nie je vedomy toho, Ze
nebezi na redlnom hardvéri. Host ale potrebuje skutoéné zdroje z pocitaca. O ich

pridel'ovanie sa stara hypervizor.

1.1.1.1 Hypervizor

Vo vypoctovej technike sa hypervizor niekedy oznacuje aj ako Virtual Machine
Monitor (VMM). Je to jeden zo spOsobov virtualizacie, ktory umoziiuje spustit’ viacej
operacnych systétmov nad jednym hardvérom. Jeho ulohou je spristupniovat’ hardvérové
zdroje priamo virtualizovanym opera¢nym systémom. Hypervizor komunikuje priamo
s fyzickym vybavenim pocitaca a tak riadi beh hostovanych opera¢nych systémov. Jeho
ulohou ale je oddelit’ fyzické vybavenie od virtudlnych strojov. Sprostredkovava vsetky
pristupy host'ov na fyzické vybavenie. Hypervizor je software, ktory zaistuje virtualizaciu

vSetkych stcasti, a tak ide o plnu virtualizaciu. Hypervizor pouzivaju tieto produkty:

e Citrix XenServer
e Microsoft Hyper-V
e V/Mware ESX Server
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Aplikacie Aplikicie
Operacny systém Operaény systém
Virtualny server 1 Virtuilny server 2

Hardvér servera (CPU, Pamit’, HDD)

obr. 3 Hypervizor je software, ktory zaist'uje virtualizaciu vsetkych stcasti, a tak ide o plnu
virtualizaciu.

1.1.1.2 Paravirtualizacia

Paravirtualizacia pouziva iba ¢Ciasto¢ni abstrakciu virtudlneho pocitaca.
Virtualizacia tak nie je Uplna, lebo niektoré vlastnosti procesora mézu byt obmedzené,
a tak operacny systém host’a vie zistit, Ze bezi vo virtuadlnom prostredi.

Nevyhodou pri paravirtualizacii je, ze sa pouziva upravované jadro systému
a ovladace zariadeni, ktoré poskytuju virtudlnym strojom priamy pristup k fyzickému
hardvéru. Takyto pristup je, samozrejme, rychlejsi, ako pri plnej virtualizacii, ale vyzaduje,
aby bol OS na virtudlnom stroji a na fyzickom serveri modifikovany tak, aby dokazali
spolu komunikovat’ pomocou AP. Vyhodou je, ze paravirtualizacia funguje aj na hardvéri
bez podpory virtualizacie.

Paravirtualizaciu pouzivaju tieto produkty:

e Xen Server

e VVMware workstation
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1.1.1.3 Softvérova virtualizacia

Softvérova virtualizacia umoziuje plne emulovat’ hardvérové zdroje na urovni
operaéného systému. Virtualizovany operany systém sa spusta nad softvérovou
platformou operaéného systému. Tento typ virtualizacie, ked’ze je spusteny nad d’al$im

opera¢nym systémom, odobera hardvérové zdroje.
Aplikacie Aplikicie

Operaény systém Operaény systém

Virtuilny server 1 Virtualny server 2

Operaény systém

Hardvér servera (CPU, Pamit’, HDD)

obr. 4 Softvérova virtualizacia umoziuje plne emulovat’ hardvérové zdroje na trovni

opera¢ného systému.

Je vhodna na pripadné emulovanie nedostupného hardvéru. Nevyhodou je nizky

vykon virtualnych strojov.
Softvérovu virtualizaciu pouzivaju tieto produkty:

e Microsoft Virtual Server

e VMware Server
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1.1.2 Virtualizacia uloziska

Virtualizacia uloziska nie je pre serverovu virtualiziciu nutna. Virtualizacia
uloziska vSeobecne predstavuje logicky abstrahovany pohlad na fyzické zariadenia pre
ukladanie dat. Poskytuje metdodu, pomocou ktorej modze velky pocet pouzivatel'ov
a aplikécii pristupovat’ k ulozisku bez starosti o to, kde je ulozisko fyzicky umiestnené
aako je spravované. Umozhiuje v danom prostredi zdielat’ fyzické uloZisko medzi
niekol’kymi aplikacnymi servermi a pozerat’ (aj z hl'adiska spravy) na fyzické zariadenia za
virtualiza¢nou vrstvou, ako by iSlo o jeden rozsiahly fond tlozisk bez fyzickych hranic.
Virtualizacia sietovych tlozisk prinaSa navyse dve dolezité moznosti:

e Schopnost’ maskovat’ alebo skryvat zvézky pred servermi, ktoré nie su opravnené
na pristup k tymto zvézkom, ¢o pridava d’alSiu iroven zabezpecenia.

e Moznost dynamicky menit a zvdcSovat zvizky podla potrieb jednotlivych

Serverov.

Vo vseobecnosti ked” sa povie ,,ulozny systém*®, tak si ho ¢lovek predstavuje ako

velké diskové pole. Ulozisko mdze byt tvorené roznymi spdsobmi:
e DAS (Directly attached storage)
e NAS (Network attached storage)
e SAN (Storage area network)

NAS a SAN su ulozné systémy, ktoré obvykle pouzivajui Specidlny hardvér a softvér
spolo¢ne s diskami s cielom zabezpecit' vel'mi rychle a spolahlivé uloZisko pre vypocty
a spracovanie dat. Ulozné systémy st zloZité a moézu byt vnimané ako zvlastne pocitade,
ktoré st urené na poskytnutie odkladacej kapacity spolu s pokrocilymi funkciami pre
ochranu udajov. Disky st iba jednym prvkom tlozného systému. Patri tam v rdmci systému

aj hardware a software, ktory je urceny pre Specialne tcely.
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1.1.2.1 DAS

(Directly attached storage) priame pripojenie disku Kk datovému serveru, to
znamena, ze CPU a diskové tlozisko sa nachadza v tom istom zariadeni. Je to najbeznejsie
rieSenie pripojenia pamatovych zariadeni. Bezne sa pouziva vo vicSine serverov, ale aj

v kancelarskych pocitacoch a notebookoch.

Kazdy server méa svoje disky a na =zaruCenie bezpeCnosti dat prebicha
synchronizicia medzi servermi v clusteri v uréitom intervale. Na synchronizovanie je
obycajne pouzité iné sietové rozhranie, ako na komunikaciu v ramci lokélnej siete. Je to
najmenej nakladné rieSenie a takyto typ ukladania dat je vhodny pre malé firmy s relativne

malym objemom dat.

Direct Attached Storage

Clients

T
4 Il

| IO |

DAS Storage Box

i=1—
M -

Gl 4
Servers

W RN

DAS Storage Boxes

obr. 5 Priame pripojenie disku k datovému serveru [6]
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1.1.2.2 NAS

(Network attached storage) pripojenie uloziska dat pomocou siete. Je to
Specializované diskové pole s vlastnym serverom, ktoré obsahuje viacej diskov velkej
kapacity a servery sa k nemu pristupuju cez siet. Existuji kompletné rieSenia od r6znych
firiem. Pristup k datam je na urovni siiborov, ktoré datové ulozisko ponuka serverom. Pre

uzivatel'ov sa NAS tvari ako bezny logicky disk.

Nevyhodou je, ze v pripade zlyhania loziska samotného sa vsetky data stanu
nedostupné a taktiez to, ze toto tlozisko mé obmedzené zdroje (operacnd pamét, procesor,

...) a pri vel'kom pocte klientov moze dojst’ k ich vycerpaniu.

Network Attached Storage

Clients

LAN

etvermot swicn rmmmmmrammrme——— | AN
) N0 |

s el e el

Servers

obr. 6 Pripojenie uloziska dat pomocou siete [7]
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1.1.2.3 SAN

(Storage area network) je dedikovana datova siet’, ktora sluzi k pripojeniu externych

zariadeni k serverom.

Storage Area Network

Clients

LAN Ethernet Switch [ mm =i 1L

=hr_u) 15 i
ers : -
g i ok '

FC Switch

"||||ﬂ|||||||H* |||||||i||||" ﬂﬂmﬁmﬂﬂﬂm{
Il il _,

L0 g

obr. 7 Pripojenie tloZiska dat pomocou dedikovanej siete [8]

k-

Virtualizacia uloZiska sa najCastejSie uplatiuje pre velké diskové polia SAN
(Storage Area Network), ale je mozné ju takisto dobre uplatnit’ pre rozdelenie lokalneho
pevného disku v stolovom pocita¢i na logické oblasti, ako pre polia RAID (Redundant
Array of Independent Disks), spravu zvizkov, virtudlnu pamét, systémy suborov alebo

virtualnu pasku. Vel'mi jednoduchym prikladom je presmerovanie prie¢inkov vo Windows,
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ktoré umoziiuje, aby informacie v urcitom prie¢inku boli ulozené na 'ubovol'nej jednotke
pristupnej v sieti. Siete SAN predstavuji ovela vykonnejsi (a zlozitej$i) pristup.
V rozsiahlych sietach sa uz dlhs$i ¢as s vyhodou pouzivaji technolégie SAN, ktoré
oddel'uju ulozisko od serverov a pripéjaju ho priamo k sieti. Siete SAN umoziuji zdiel'at’
ulozisko v ramci siete a podporuji tak vysoko Skalovatené a flexibilné pridel'ovanie

prostriedkov uloziska, vysoko efektivne rieSenie zalohovania a lepSie vyuzitie uloziska.

1.1.3 Virtualizacia siete

Virtualizacia siete dovoluje nakonfigurovat fyzické sietové prvky tak aby
poskytovali svoje sluzby pre viacej virtudlnych zariadeni. Jej tlohou je prepojit’ virtudlne
stroje s okolitym prostredim a medzi sebou navzajom. Umoziuje riadit Smerovanie,
vyrovnavanie zataze a dostupnu Sirku pasma rozdelovat’ na jednotlivé nezavislé kanaly.

Kazdy kanal je zabezpeceny a je mozné ho priradit’ ku konkrétnemu zdroju.

1 physical server (ESXi)

120 Virtual Desktops.

E3h VM correcss 10 1 VLAN anly

SE LA S DENR 0n Y OT DM IS NGRS VMKernel LAN Management LAN
Y e et Separated for vecurity & pecormance Separated for securty & perdormance
2 phisical NC for redundancy MA requines & 2 physical NiC Kor redundancy

Manargorrmee
B (Admirestaton)
A

D

) VMol
IS (Woton, HA heartbeat)

[vans [ vianz T s [ viane | s | vane ]
|8988 8458 BB488RH88RERRARE vowicn 1]
S

obr. 8 Mapovanie fyzickej siete na virtualne stroje [9]
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1.1.4 Sprava virtualizacie

Sprava virtualizacie sa zameriava na technologie, ktoré spravuju celé datové
centrum. Spravuje fyzické aj virtudlne prostredie, ktoré prezentuje ako jednotnu
infrastrukturu poskytovanych sluzieb. Spravu virtualizacie treba rozdelit’ na dve klicové

VIstvy:

e Fond zdrojov — je to mnozina hardvérovych zdrojov, ktoré tvoria infrastrukturu

datového centra.
e Fond sluzieb — tvoria ju virtudlne pocitace, ktoré sluzia klientom a poskytuja sluzby
koncovym uzivatel'om.

Dovodom tohto rozdelenia je vytvorenie réznych urovni zabezpecenia fondu

zdrojov a fondom sluzieb.

1.1.5 Virtualizacia desktopov

Tato skupina plne nahradza vykonny hardvér na strane klienta tym, ze vSetky ukony
bezia na serveri aklientovi sa iba zobrazuju vysledky. Na zobrazovanie desktopu staci
tenky klient, tablet alebo slabsi pocitac, dokonca aj bez pevného disku, ktory nabootuje zo

siete, pripadne iné nespravované zariadenie.
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obr. 9 Pripojenie tenkych klientov na vykonny server [10]

To znizuje potrebu spravovat’ klientske pocitace, ktoré v pripade poruchy mézu byt
vymenené za iné bez ovplyvnenia funk¢nosti virtualneho desktopu.

1.1.6 Virtualizacia prezentacnej vrstvy

Pdvodne sa to nazyvalo termindlové sluzby, kde sa klient pripajal na prezentacnu
vrstvu (pracovnu plochu) nejakého servera. To, ¢o klient zadd pomocou mysi a kldvesnice,
je nasledne odoslané na server, ktory pozadovani akciu vykond. Kazdy uzivatel ma po
prihlaseni vytvorenu vlastnl relaciu, ktord je nezavisld na relaciach inych klientov. Na
rozdiel od virtualizacie desktopov sa pri pripajani na prezentacnll vrstvu servera pouziva
terminalovy klient, ¢o je softvér, ktory bezi na klasickom PC a je sucastou operacného

systému klienta.
Takyto spdsob virtualizacie ma mnoho vyhod.

e Data su centralne a bezpecne ulozene.

e MozZnost’ vzdialeného pristupu aj z miesta mimo lokalnej siete. Napriklad pri praci
Z domu alebo sluzobnej cesty.

e Nizke poziadavky na datovy tok.
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e Jednotna sprava servera. Sta¢i zabezpecit’ a aktualizovat aplikacie na serveri.

e Rychla praca s aplikaciami, ktoré pracuju s velkymi datami, lebo tieto data sa
spracovavaju na serveri a klientovi sa zobrazia len vysledky.

1.1.7 Virtualizacia aplikacii

Predstavte si, ze chcete na jednom pocitaci mat’ nainstalované rdzne verzie toho
istého programu. To by nebolo mozné, lebo rézne verzie rovnakej aplikécie pouzivaju

rozne verzie rovnakej kniznice.

Pri virtualizécii aplikacii je kazd4 aplikacia spustend vo vlastnom ochrannom
prevadzkovom prostredi, ktoré oddel'uje aplikaciu od ostatnych aplikacii a hostitel'ského
operaéného systému. Virtualizdcia aplikacii dodava aplikdcie bez nutnosti testovania
kompatibility alebo instalovania a eliminuje konflikty, ktoré su typické pre tradi¢ny softvér.
Problém so zdielanymi kniznicami rieSi virtualizdcia aplikécii tym, Ze vytvori kopie
vSetkych zdielanych prostriedkov, ktoré budu vyhradené iba pre tu konkrétnu aplikaciu.
Tieto kopie st pribalené k aplikacii av pripade spustenia aplikacie su spustené
Vv medzipamiti pocitata. Tym vznikne virtudlna aplikacia. Virtualizacia aplikacii vyrazne
ul'ahCuje nasadenie aplikacii, lebo nie je potrebné kontrolovat, ¢i verzie kniznic a d’alSie
zdiel'ané prvky prostredia novej aplikdcie su alebo nie st v konflikte so stcasnym
softvérom. Takto mézu byt spustené virtudlne aplikdcie aj normalne nainStalované

aplikécie na jednom pocitaci sucasne.
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Operacny system

Hardvér

obr. 10 Virtualizacia aplikacii

1.2 Preco virtualizovat’

Je vela dovodov na to, aby firmy zacali pouzivat’ virtualizaciu. Tuto technoldgiu

vedia vyuzit’ malé firmy, stredné spolo¢nosti, ale aj vel'ké korporacie. Cim viac serverov

zvirtualizuja, tym vacSiu usporu mozu ocakavat. Okrem samotnej Uspory prostriedkov

a Miesta prinasa virtualizacia svojim konceptom mnohé vyhody.

Siroka podpora operaénych systémov. Na jednom fyzickom serveri je mozné vo
virtudlnych serveroch prevadzkovat rézne operacné systémy. Tak sa mdZu na
jednom stroji stretnut’ rozne verzie Linuxu, Windows 98, XP-7, ale aj OSX.

Rychla migracia. Virtudlny stroj je mozné presuvat’ z jedného fyzického servera na
iny a tak zaistit’ dostupnost’ pri planovanych aj neplanovanych vypadkoch servera.

LCahka rozsiritelnost. Moznost okamzitého rozSirenia paméte alebo disku na
virtudlnom stroji v pripade potreby.

Lahka udrzba a zalohovanie.

Zvysenie dostupnosti a rychla obnova v pripade havarii. Pomocou klastrovania je
mozné zvysit’ dostupnost’ aj v pripade vypadku fyzického servera.

Vyrovnavanie zat'azenia virtualnych pocitacov a sieti.
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II. PRAKTICKA CAST
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2 NAVRH FUNKCNEJ ARCHITEKTURY

Navrh architektury vyplyva z konkrétnej poziadavky spolocnosti, ktord bude chciet’
virtualizdciu nasadit’. Iné poziadavky bude mat’ spolo¢nost’, ktord méa zopar serverov vo
svojej centrale, na ktorych bezia 3 — 4 sluzby. Iné poziadavky bude mat’ spolo¢nost’, ktora
ma okrem centraly aj niekol'’ko pobociek a spravuje stovky serverov, na ktorych vyuziva
desiatky sluzieb. V prvom rade je potrebne si vybrat' spravnu technologiu. To mozeme

rozdelit’ na dve Casti.

2.1 Vyber spravneho hardvéru.

Dnesné procesory od Intelu aj AMD uz maju zabudovani priamu podporu
hardvérovo asistovanej virtualizdcie serverov. Podpora virtualizacie potom zniZzuje naroky
na vykon procesorov fyzickych serverov, ¢o umoziuje zvysit’ vykon pre virtudlne stroje.
Procesory od spolocnosti Intel® pouzivaju Virtualization Technology (Intel® VT).
Procesory od spolo¢nosti AMD Virtualization (AMD-V™), Obidve technoldgie umoziuji
bezat' vysSiemu poctu operacnych systémov a aplikacii vo virtudlnom prostredi. Boli
vyvinuté s vyrobcami virtualizaéného softvéru (hypervisorov), ¢o prinaSa vysSiu
funkcionalitu a kompatibilitu v porovnani s virtudlnymi prostrediami bez hardvérovej

podpory. Procesory by mali byt’, samozrejme, viac jadrové.

Procesor uZ mame vybrany, atak je dost’ doleZité si spravne zvolit' velkost
operacnej pamdte RAM. Jej velkost’ v kone¢nom dosledku ovplyvni, kolko virtudlnych
serverov mozete naraz prevadzkovat. Systém ale musi zvladnut adresovat takéto
mnozstvo paméte, apreto je nutné pouZzivat procesory s architekturou x64. StarSia
platforma x86 dokaze 2% = asi 4 GB pamite, ¢o je v dnesnej dobe na serverovii

virtualizaciu malo.

Dalsia dolezita vec, na ktord je nutné mysliet, je dostupnost. Ak budu vsetky
virtualne servery bezat’ na jednom fyzickom serveri, hrozi, ze v pripade jeho vypadku budu
vSetky servery nedostupné. Je to situacia, ktora by za ziadnych okolnosti nemala nastat’.

RieSenie tohto problému spociva v pouziti nejakej formy clustrovania, o je prepojenie
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viacerych fyzickych serverov, medzi ktoré sa deli rozlozenie zataze. V pripade vypadku

jedného fyzického servera je automaticky prenesend zat'az na ostatné servery v clustri.

Mame procesor, pamiat RAM a viacej fyzickych serverov. Na to, aby sa dali
dynamicky prepinat’, zataz medzi fyzickymi servermi je dolezit¢ mat’ data uloZené na
nejakom centralnom mieste. To je Gloha pre virtualizaciu Gloziska. Na vyber mame z troch

moznosti pripojenia:
e DAS (Directly attached storage)
e NAS (Network attached storage)
e SAN (Storage area network)
V tomto pripade je najvhodnejsSie pouzitie SAN (Storage area network).

A nakoniec je sietové pripojenie. Maximalne vhodné je, aby fyzické servery mali
viac fyzickych sietovych kariet. Ak ma fyzicky server dve sietové karty, tak sa odportaca

pouzivat’ jednu pre komunikaciu virtudlnych strojov a druht pre spravu servera.

Toto vSetko sa tyka fyzickej stranky virtualizacie, CiZze to, na com to bude bezat’.

Teraz méZeme prejst’ na softvérovi Cast’.

2.2 Vyber virtualiza¢nej technologie

Zo softvéru mame na vyber niekol’ko moznosti, lebo virtualizciou sa zaoberaju
viaceré spolo¢nosti. Medzi lidrov v tejto oblasti je moZzné oznacit® spolo¢nosti Citrix,

Microsoft a Wmvare. Kazda spolocnost’ pouziva vlastné komplexné riesenie.

2.2.1 Citrix

Spolocnost’ Citrix ma vo svojom portfoliu velké mnozstvo virtualizacnych

technoldgii a snaZzi sa presadit’ vo vSetkych oblastiach virtualizacie.



UTB ve Zlin¢, Fakulta aplikované informatiky, 2012 28

CITRIX

obr. 11 Logo spolo¢nosti Citrix [11]

Vlajkovou lodou je technoldgia na virtualizaciu serverov, ktord sa nazyva Citrix
XenServer. Citrix XenServer je kompletna virtualizacna platforma, podnikovej triedy
vyuzivana na integraciu, spravu a automatizaciu virtudlnych datovych centier. Kompletna
sada nastrojov pre virtualizaciu serverov prinasa uspory nakladov v celom datovom centre.
Zlepsuje flexibilitu a spolahlivost’ datovych centier a poskytuje vysoky vykon pre podporu
podnikania. Navyse nové funkcie umoznuju riadit’ virtualnu siet, ktora spaja vsetky
virtualne stroje dohromady a takisto delegovat’ riadenie pristupu k virtudlnym strojom pre

vlastnikov jednotlivych aplikécii.

Citrix XenServer je hypervizor, ktorého aktudlna verzia 6.0 je doddvana v Styroch

verziach.
e Free Edition je bezplatna verzia produktu na vyskuSanie virtualizacie.
e Advanced Ediition
e Enterprise Edition

e Platinum Edition

Spolo¢nost’ Citrix ma produkty tiez na virtualizaciu desktopov XenDesktop a aj

virtualizéciu aplikacii XenApps.

Dynamicka zmena pracovného zat'aZenia inteligentne optimalizuje vykon aplikacii
tym, Ze automaticky prestva virtudlne pocitace v ramci fondu zdrojov. Ked'ze dopyt po IT
sluzbach kolise, mdéze XenServer znizit spotrebu energie dynamickym presunom

virtudlnych pocitatov na mensi pocet fyzickych serverov a naslednym vypnutim


http://www.citrix.com/xenserver/server-virtualization
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nedostatocne vyuzitych serverov. S mensim poctom zapnutych serverov, v ¢ase mimo

Spicky, dojde k znizeniu nakladov spojenych s napédjanim datového centra.

XenServer podporuje pouzitie 64 logickych CPU a az 1 TB pamite RAM na

fyzickom serveri.

2.2.2  Microsoft

Py
Windows Server
Hyper-V

obr. 12 Logo Windows Server Hyper-V od spolo¢nosti Microsoft [12]

Spolo¢nost” Microsoft mé vo svojom portfoliu celu Skalu aplikacii na virtualizaciu.
Ci uz ide o virtualizaciu aplikacii, virtualizaciu desktopov, virtualizaciu prezentacnej

vrstvy alebo virtualizaciu serverov.

Vo virtualizacii serverov spolocnost’ Microsoft zastupuje technologia Microsoft
Windows Server 2008 R2 Hyper-V. Je to nova generacia serverovej virtualizacnej
technologie zaloZenej na hypervizore, ktord umoznuje najlepSie vyuZitie investicii do
serverového hardvéru prostrednictvom konsolidacie niekol’kych roli  serverov
prevadzkovanych ako virtualne pocitace v jedinom fyzickom pocitaci. Je k dispozicii len

pre 64-bitové procesory a V troch verziach.
e  Windows Server 2008 R2 (Pln4 inStalacia)

e Windows Server 2008 R2 (Server Core) Server Core je jadro servera nevyhnutné
pre beh pozadovanych roli bez ostatnych aplikécii (Explorer). Po nabootovani je

k dispozicii len okno konzolovej aplikacie.
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e Microsoft Hyper-V Server 2008 (Hyper-V Server 2008 je postaveny na rovnakom
zaklade ako Windows Server 2008. Spolo¢nost’ Microsoft z neho ale odstranila

vSetko, ¢o nestvisi z virtualizaciou) Je k dispozicii zdarma.

Vdaka technologii Hyper-V mozete efektivne prevadzkovat niekol’ko roznych
operacnych systémov (Windows, Linux a d’alSie) paralelne na jednom serveri a plne
vyuzivat’ vykon platformy x64. Technolégia Hyper-V pouziva rovnaky format VHD ako
Virtual Server 2005 R2, a migracia uloh z tejto starSej technoldgie je teda pomerne

jednoducha.

Microsoft podporuje pouzitie 64 logickych CPU a 256 GB pamite RAM na

fyzickom serveri.

2.2.3 VMware

vmware

obr. 13 Logo spolo¢nosti VMware [13]

Spolo¢nost VMWare tiez pontka Siroké spektrum aplikacii na virtualizaciu
desktopov a serverov. Tiez pontkaju bezplatnt aplikaciu VMware Server, ¢o je softvérova
virtualizdcia. VMware Workstation a Virtual Infrastructure je komplexna skupina néstrojov

pre spravu virtualizacie zalozena na hypervizore ESX Server.

Vmware podporuje pouzitie 128 logickych CPU a neobmedzené mnozstvo paméte

RAM na fyzickom serveri.
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2.3 Zacéiname virtualizovat’

Na zaciatok je dolezité mat’ nejak( predstavu o tom, ako to vo firme z pohl'adu IT

vyzera. Preto si treba polozit’ niekol'ko zasadnych otazok.

e Korlko je fyzickych serverov?

e Aké OS su na nich nainstalované?

e Aké sluzby na nich bezia?

e Co by sme cheeli virtualizaciou dosiahnut’?

e Zvladne stcasny hardvér virtualizovat niekol’ko serverov alebo je nutny nakup
novej techniky?

Ked’ si to zhrnieme, tak musime urcit’, ¢o mame a ¢o chceme. To znamen4, ze aké
hardvérové zdroje a softvérové aplikacie mame a aké pripadne budeme potrebovat’. Teraz

si popiSeme, ako tieto dve veci spravne nastavime.

2.3.1 InS$talacia

V tejto Casti si popiSeme, ako vyzerd takd inStaldcia. Budeme potrebovat’ vhodny
hardvér, ktory bol popisany v Casti 2.1. Zo softvérovych produktov si pre nase potreby
vyberieme Windows Server 2008 R2. Pre inStalaciu sa odporuca pouZzit' certifikovany
server. Vyzaduje sa, aby bola v BIOS zapnuta podpora virtualizacie pre procesor

Hardware-enforced Data Execution Prevention (DEP).

Pri inStalacii je na vyber z dvoch moznosti. Bud’ budeme instalovat ,Full
installation* alebo ,,Server Core Installation®. Rozdiel medzi nimi je v tom, ze kym plna
instalacia obsahuje kompletné uzivatel'ské prostredie a moze plnit’ az 18 roli, je Server
Core bez uzivatel'ského prostredia a ma iba 9 roli. Tym, ze je Server Core okresana,
znamena, ze zaberie na disku menej miesta a predpoklada sa, ze bude potrebovat’ menej

aktualizacii.
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Add Roles Wizard

E&a Select Server Roles

Before You Begin

Server Roles

Hyper-V

Virtual Networks
Confirmation
Progress

Results

Select one or more roles to install on this server,

] Active Directory Certificate Services

y Domain Services

ry Federation Services

y Lightweight Directory Services
| Active Directory Rights Management Services

Cl
[T application Server
U
Ll

DHCP Server

| DNS Server
[] Fax Server
[] File Services
7
[T] metwork Policy and Access Services
[] Print Services
[] Terminal Services
[] uoDI Services
[T] web Server (115)
[T windows Deployment Services

More about server roles

Description:

Hyper-V provides the services that
you can use to create and manage

virtual machines and their resources.

Each virtual machine is a virtualized
computer system that operates in an
isolated execution environment. This
allows youto run multiple operating
systems simultaneously.

@ This is a pre-release version of
Hyper-V. Go to the Hyper-V

TechCenter for more information.

<grevnous| Next > I insta Cancel

obr. 14 Doinstalovanie Hyper-V role na server

Po nainstalovani OS je eSte potrebné doinstalovat’ rolu Hyper-V. Rola Hyper-V

spoOsobi, Ze sa medzi hardvér a operacny systém prida virtualizacnéd vrstva — hypervizor,

ktory OS ,,zvirtualizuje*.

2.3.2 Nastavenie

Pri inStalacii role Hyper-V sa vytvori virtualna siet’, ktord sa prepoji cez konkrétne

sietové karty s fyzickou sietou. Dalsia vec, ktori bude treba nastavit’, je vytvorit’ uloZisko,

kde sa budi ukladat’ virtudlne pocitace. Ak pozadujeme vysoku dostupnost’ a budeme

vytvarat’ cluster viacerych fyzickych serverov, je potrebné pouzit’ SAN rieSenie. V pripade

jedného servera je mozné pouzit’ priame pripojenie k datovému serveru DAS (Directly

attached storage).
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2.3.3 Vytvorenie virtualneho servera

Na vytvaranie a spravu virtualneho stroja sa pouziva aplikacia ,,Hyper-V Manager*.
Ten sa da spustit’ lokalne na serveri S nainStalovanym Windows Server 2008 R2 (Plna
inStalacia) alebo v pripade ,,Core* inStalacie sa pripaja manazér zo vzdialenej pracovnej
stanice na server cez siet’. Pomocou prehl'adného sprievodcu administrator postupne vyplia
nazov, velkost pamite, nastavenie siete a vytvorenie disku. Pri migracii servera

z fyzického na virtualny je vhodné pouzit’ tol’ko paméte, ako bolo v p6vodnom serveri.

Settgsforwinsozs (5%
A Hardware 21| B virtual Processor
® Add Hardware
& BI0S You can modify the number of virtual processors based on the number of processors on
e the physical machine. You aiso can madify other resource control settings.
@ Memory Number of logical processors: I 1 vl
e More about virtual processors [B
[ Processor 2
1 Virtual processor [ Resource control | -
= I IDE Controler 0 You can use resource controls to balance resources among virtual machines.
<o Disk Drive Virtual machine reserve (percentage): I 0
i i Percent of total system resources: | 0
= Ig IDE Controfer 1 ; -
o DDD’e Virtual machine fimit {(percentage): 100
¥ Network Adapter Percent of total system resources: | 55
v cc+ 1 Relative weight: 100
& com2 More about resource control
|l Diskette Drive [~ Processor Functionality
one If you are running Windows NT 4,0 i your virtual machine you will need to limit the
2 HManagement processor functionality.
m Name I Limit processor functionakity
% Integration Services
1 Snapshot File Location
@) Automatic Start Action
@) Automatic Stop Action |
I OK I Cancel l Apoly

obr. 15 Dodato¢né nastavenie virtualneho stroja

Po vytvoreni sa virtudlny stroj zobrazi v zozname aplikacie Hyper-V Manager.
V tomto momente sa daju zmenit’ alebo pridat’ niektoré parametre, ako napriklad pridat
procesory, DVD mechaniku alebo sietovu kartu. Pri DVD mechanike sa da pripojit’ bud’

fyzickd mechanika servera alebo pripojit’ obraz disku zo suboru.
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Virtudlny stroj je uz vytvoreny a tak ostdva uz len insStalacia OS. InStalacia sa da
spravit’ bud’ pomocou fyzického média alebo pomocou vytvoreného image stuboru. Cez
aplikaciu Hyper-V Manager pripojime mechaniku a spustime virtualny stroj. InStalacia OS

prebieha Standardnym spdsobom.

2.3.4 Zdroje

Hlavna napli prace virtualizacnej vrstvy je poskytovat HW zdroje (pamét, cas
procesora, HDD, ... ) fyzického servera a tie rozdel'ovat’ medzi virtualne pocéitace. Kazda
cast HW ma svoju vlastna virtualiza¢nu vrstvu, ktora sa da nastavit’ pre kazdy virtudlny
stroj zvlast. Je mozné zvIast’ nastavit' velkost” pamédte RAM, pocet jadier na procesore,

maximalnu zat'az procesora, vel'kost’ disku a mnohé iné.

2.3.4.1 Sprava virtualizacie sieovej vrstvy

Medzi kliCové virtudlne sietové komponenty vO virtualizacii st virtualne
ethernetové adaptéry a virtudlne prepinace. Kazdy virtudlny stroj mozZe byt
nakonfigurovany s jednym alebo s viacerymi virtudlnymi adaptérmi Ethernet. Je mozné,
aby virtualne sietové adaptéry boli asociované s fyzickymi adaptérmi. Pri vytvarani

virtualnej sietovej karty je na vyber z troch typov:

e External — umoziuji komunikaciu medzi virtudlnymi strojmi na tom istom
fyzickom serveri a virtudlnymi strojmi na externych serveroch. Fyzicky sietovy
adaptér moZze byt pripojeny len k jednému virtudlnemu adaptéru. To znamena, ze
Vv pripade potreby viacerych virtudlnych adaptérov sexternym pristupom je

potrebne ich mat’ aj na fyzickom serveri.

e Internal — umoznuji komunikaciu medzi virtudlnymi strojmi na tom istom

fyzickom serveri a parent particiou.

e Private — umoznuju len komunikaciu medzi virtudlnymi strojmi na tom istom

fyzickom serveri.
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obr. 16 Vyber typu siete

Virtualne prepinace potom umoziiuju virtudlnym strojom na rovnakej virtualnej
sieti spolu komunikovat,, navzajom pouzivat’ rovnaké protokoly tak, ako keby boli pouzité
Vv pripade pouzitia fyzického prepinaca, a to bez potreby d’alSieho hardvéru. Podporuju tiez
virtualne siete, ktoré si kompatibilné so Standardnymi implementéciou virtualnych sieti od

inych dodavatel'ov, ako je Cisco.

Virtual
Ethernet =
adapters

h T

E5SX Server 2
virtual =
switches
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Physical
Ethernet «
adapters

Management
LAN

obr. 17 Pripojenie virtualnych pocitacov k sieti [14]

Virtualizdcia umoZziuje prepojitt miestne virtudlne pocitate medzi sebou

a pripojenie Kk vonkajSej podnikovej sieti prostrednictvom virtualnych prepinacov.


http://www.vmware.com/products/datacenter-virtualization/vsphere/esxi-and-esx/overview.html
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Virtudlne prepinace emuluje vlastnosti tradi¢nej fyzickej siete Ethernet. Hypervizor moze
obsahovat’ viac virtualnych prepinacov, z ktorych kazdy poskytuje na pouzitie viac ako

1000 internych virtualnych portov pre virtualne stroje.

Virtudlny prepina¢ pripoji virtudlne pocitace k podnikovej sieti cez odchadzajuce
fyzické adaptéry siete Ethernet. Na pripojenie K externej sieti je mozné vyuzit’ maximalne

24 Gigabitovych Ethernet portov alebo desat’ 10/100 Ethernet portov.

2.3.4.2 Sprava virtualizacie datovej vrstvy

Virtualizacia datovej vrstvy bola spomenuta v ¢asti 1.1.2. Systém pre ukladanie dat,
ktory vyuziva virtualizacné techniky ako néstroje, ktorymi zlepSuje funkénost’ a vyuzitie
pokrocilych funkcii v systéme ukladania dat. Teraz sa nebudeme zaoberat tym, ako su
fyzické disky pripojene k serveru, ale ako st nastavené a ako Snimi pracuju virtualne

stroje.

Pri vytvarani virtudlneho stroja mame moznost’ vytvorit’ novy disk alebo pripojit’ uz
existujuci. Je podporovany format VHD (Virtual Hard Drive), ktory sa pouzival uz
v programoch Microsoft Virtual PC a Virtual Server 2005. Tym je mozna migracia starSich

virtualnych strojov na novy server.
Ked vytvarame novy virtualny disk, mame moznost’ vyberu z troch typov:

e Dynamically expanding — Vyhoda je, Ze na zaciatku ma velkost’ len niekol'ko
megabajtov, a disk sa zvdcSuje podla potreby. Nevyhoda, Ze nie st vhodné pre

produkéné pouzitie, lebo sa ich velkost’ Casto meni a tym dochadza k fragmentacii.
e Fixed size — Vyhodou je pevna, vopred nastavena kapacita. Toto nastavenie je
odporucané pre serverove aplikacie.

e Differencing — rozdielové, pouzivatel na zaklade rodicovského disku moéze
vytvorit’ rozdielové disky. Vyuziva sa hlavne na testovanie, kedy sa mozu testovat’

rozne vetvy scenarov.


http://translate.googleusercontent.com/translate_c?hl=sk&ie=UTF8&prev=_t&rurl=translate.google.sk&sl=auto&tl=sk&twu=1&u=http://en.wikipedia.org/wiki/Virtualisation&usg=ALkJrhgnLblOgQKaLtPl8YyDjJEkq2aMiQ
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obr. 18 Vytvaranie nového virtualneho disku

2.4 Pripadové Stadie

V predchadzajicej Casti bolo popisané, ako nainStalovat a nastavit’ virtualizacny
server. Teraz si na dvoch konkrétnych prikladoch popiSeme, ako moézZe virtualizacia
pomoct’ zlepsit’ vyuZzite serverov. Preto si navrh virtualizdcie ukdzeme na pripadovych

Stadiach.

2.4.1 Mala firma sa chce rozsirit’

V minulosti mal4d spolo¢nost’, ktorej sa podarilo vyrazne prerazit' na trhu. Jej
zamestnanci potrebuji rychly alahky pristup na zamestnanecky portal, kde maja
informacie o zakaznikoch, objednavkach a platbach. V minulosti sa spolo¢nost’ spoliehala
na 10 fyzickych serverov pre aplikacie a sluzby, ako napriklad objednavkovy systém,

reportovanie a elektronicktl postu. Ako sa spolo¢nost’ rozsiruje, nie s existujuce servery
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schopné vyrovnat’ sa So zvySenym mnoZzstvom dat a idrzba tohto systému zat'azuje v IT
time dvoch zamestnancov. Sucasny systém sa zacal postupne spomalovat. Uz nebol
schopny poskytovat’ sluzby pre zamestnancov v poZzadovanom ¢ase, ¢o dost’ ovplyvilovalo

predaj a zakaznicky servis.

" (18] (180 180 (R

obr. 19 Pévodné pripojenie

RieSenie tohto problému sa snazili vyrieS$it' ndkupom novych serverov, ktoré by
poskytovali pozadovany vykon. Po konzultacii s IT expertom, kde boli spomenuté vyhody
virtualizacie, sa spoloCnost’ rozhodla, Ze pouZitie virtualizdcie bude logicky krok. Ta
umoziuje okamzite zvysit’ vykon, pricom stanovi pruznejsiu infraStruktaru, ktora by rastla

s potrebami firmy.
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obr. 20 Po zavedeni virtualizacie

Bol nasadeny Windows Server 2008 R2 s Hyper-V virtualiza¢nou technologiou.
Povodnych 10 fyzickych serverov bolo nahradenych troma fyzickymi servermi, na ktorych
je spustenych 10 virtudlnych serverov. Tie st zapojené do vysoko dostupného klastra.

Dalsi, $tvrty server, sluzi ako zalozny systém, ¢o zvysuje odolnost’ a stabilitu.
Vyhody

Znizenim nakladov na hardvér a energie potrebnej na spustenie a ochladenie, to boli
okamzité¢ vyhody nasadenia virtualizacie. Zakaznikom spoloc¢nosti budi poskytované este
spol'ahlivejSie sluzby a zamestnancom sa zvysi ich produktivita prace. Zamestnanci mozZu
urobit’ viacej prace bez zbyto¢nych prestojov. Systém sa jednoduchSie spravuje, a jeho
dostupnost’ sa blizi k 100 percentdm. Ak nie je systém schopny spracovavat’ objednavky,
alebo ak obchodny tim nemdze efektivne komunikovat so zdkaznikmi, nemdzeme
poskytnit’ sluzbu, akt zakaznici ocakavaju. lde o vel'mi kritické aspekty kazdého

podnikania.
Energie zniZenim nakladov o 60 percent

ZniZzenim poctu fyzickych serverov sa spotreba zniZila o priblizne 60 percent. Preto
je vyrazne lacnejSie prevadzkovat virtualne servery, navySe sO Styrmi servermi nie je
potrebné minat’ tol’ko penazi na klimatizdciu pre chladenie systému. Tym sa zvysi
ziskovost’ a znizi sa uhlikova stopa, ¢o je to dobré pre zivotné prostredie a kladne to

ovplyvni aj reputaciu firmy.
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Vysoka dostupnost’

Windows Server 2008 R2 s Hyper-V poskytuje automatické prevzatie sluzieb pri
zlyhani pre virtudlne servery, ¢o vyrazne znizuje prestoje a zvySuje dostupnost’. Tretina
zamestnancov, vratane predajcov, pracuje z domu. Zamestnanci su rozmiestneni po celej
krajine a potrebuju sa prihlasit do systému v ktorakol'vek hodinu. So zvySenou

dostupnost’ou systému mozu sluzit’ zamestnanci svojim zakaznikom efektivnejsie.

IT spravca tiez potrebuje pristup k systému po celi dobu. Teraz, ked vznikne
problém mimo pracovnej doby, méze sa prihlasit’ do systému z domu a rychlo opravit

pripadné problémy.
JednoduchSie riadenie Setri ¢as a zvySuje produktivitu

Vdaka virtualizécii je poskytovanie sluZieb serverov jednoduchsie a rychlejsie. Je

tazké vycislit, kol’ko Casu sa usetri, ale vSetko je vd’aka tomu ovel’a I'ahSie.

So System Center Virtual Machine Manager 2008 R2 je sprava serverov a aplikacii
jednoduchsia, pretoze vSetky nastroje na spravu Hyper-V a Cluster Managementu su na
jednom mieste. Je mozné sledovat’ zdravotny stav celej siete z jedného miesta. NavySe
pomocou vlastnosti, ktoré poskytuje Hyper-V, mézu pracovnici IT robit’ opravy a tdrzbu

serverov bez vplyvu na uZivatel’a.
Skalovatel’né rieSenie zniZuje naklady a umoziuje buduci rast

Virtualizdcia zvySuje zivotnost' serverov. Momentdlne mé firma kapenych
12 licencii pre 12 virtudlnych strojov, ale méze kupit' viac, ak ich bude potrebovat.
Pridanim paméte je mozné nastavit’ fyzické servery tak, ze zvladnu prevadzkovat' viac

virtudlnych strojov.
ZvySena vykonnost’ aplikacii zlepSuje predaj

Aplikacie bezia vyrazne rychlejsie a s k dispozicii na virtualizovanom prostredi,
¢o vyrazne zlepSuje produktivitu zamestnancov. Vysoky vykon aplikacii je dolezity,
pretoze umoziuje aj nad’alej poskytovat’ Spickové sluzby zakaznikom, pri¢om pocet
zakaziek aaj pocet zakaznikov narastd. Je pre kazdého jednoduchSie dostat’ sa
k informaciam, ktoré potrebuje a ked” ich potrebuje, ¢i uz sedi v kancelarii alebo je na
cestach. To pomaha zamestnancom vyuzit' svoj ¢as ovela produktivnejsie. A ako firma

porastie, bude to stale dolezitejsie, Ze novy systém podporuje d’alsi rast.
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2.4.2 Velka firma zlepSuje nasadenie aplikacii a zvySuje spolahlivost’

Firma sa zaobera predajom HW, SW, poradenstvom podporou a spravou sluzieb.
Spravuje okolo 2000 aplikacii a asi 120 000 pracovnych stanic svojich zamestnancov.
Pocas 30 mesiacov zivotného cyklu kazdého klientskeho pocitaca, museli pouzivatelia
nainstalovat’ a odinStalovat mnoho aplikacii aIT oddelenie muselo riesit otazky
kompatibility aplikacii a stability pocitaca. Firma mala pocitace, ktoré boli menej stabilné
a tazSie udrzatel'né. Oprava pocitaca si vyZzadovala znovu nainstalovanie, ktoré trvalo asi
lapol hodiny. Uzivatelia si reinstalovanie PC vykondvali sami, ¢o znizovalo ich

produktivitu.

Ak chcela firma zabezpecit, aby nainStalované aplikacie pobezali spolahlivo,
potrebovali regresné testovanie, €o si vyzadovalo vytvorenie testovacieho prostredia
a inStalaciu aplikécii, proces, ktory moze trvat’ tyzdne. A pretoze napriklad rozne aplikacie
vyZaduju rozne verzie Sun Microsystems Java, ktoré nemohli byt nainStalované na

rovnakom pocitaci bez konfliktu, IT oddelenie muselo tento problém vyriesit'.

Poniektori pouzivatelia si sami inStalujit rézne aplikacie. Firma by radsej
instalovala aplikacie na PC pomocou sluzby, ktort poskytuje Microsoft Systém Center
Configuration Manager 2007 (SCCM) tak, aby boli automaticky l'ahko dostupné pre
uzivatel'ov. To by ale IT oddelenie muselo otestovat’ pred publikovanim vsetky zavislosti,
aby nebola ohrozend stabilita stolovych pocitacov, o by vytazilo oddelenie IT aj na
niekol’ko tyzdnov, pripadne mesiacov. Firma teda chce zjednodusit’ nasadenie aplikacii

a zvysit ich spol'ahlivost’.

RieSenie

Firma veri, ze pomocou virtualizacie aplikdcii mdze vyrieSit' svoje problémy,
apreto si vybrali technologiu Microsoft Application Virtualization (App-V). Nakolko
firma pouziva SCCM, ktory spolupracuje s App-V bez d’alSej infraStruktary, bol vyber tejto

technologie vel'ké plus. App-V je sucast'ou systému Microsoft Desktop Optimization Pack
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(MDOP), ktory tiez zahffia Microsoft Advanced Group Policy Management (AGPM).
Chceli vyuzit AGPM, aby mohli efektivnejsie riadit’ zmeny zasad skupiny.

Vo februari 2010 IT oddelenie zacalo testovat’ virtualizaciu aplikacii na jednom zo
svojich oddeleni, kde virtualizovali pét aplikacii, vratane Adobe Acrobat Reader 9.2
a Adobe Flash Player 10.3. V juni 2010 uz takto dokazali virtualizovat’ 65 aplikacii. Okrem
toho zacali pouzivat virtualizované aplikdcie Microsoft Office Professional 2007
a Microsoft Office Professional 2010. Bol nainstalovany App-V klient na 120 stolovych
pocitatov pomocou System Center Configuration Manager 2007. Ocakavalo sa, ze do
konca roka 2010 bude virtualizovanych 200 aplikacii a bude nainstalovany App-V klient na
vSetkych 120.000 pocitacov firmy.

Firma tiez prechadza z Windows Vista a Windows XP opera¢nych systémov na
syst¢tm Windows 7 Enterprise. V juni 2010 nasadili Windows 7 na viac ako 24.000
pracovnych staniciach. Zamestnanci ocenili na Windows 7, ze ma fantasticky vykon a je
neuveritel'ne stabilny. Firma chce vyuzit' 64-bit podporu v App-V, aby mohli prevadzkovat

virtualizované 64-bitové aplikécie s Windows 7.
Vyhody

Pomocou virtualiza¢nej technolégie spolo¢nosti Microsoft sa zrychl'uje nasadenie

aplikécii, zlepSuje sa spolahlivost’ stolného pocitaca a zvySuje sa uZivatel'sk4 produktivita.
Urychl’uje nasadenie

Vzhl'adom na to, virtualne aplikacie nie su v konflikte s inym softvérom, nie je
nutné testovat’ aplikdcie arieSit’ ich problémy s kompatibilitou. Aplikdcie moézu byt
rychlejSie nasadené, a to bez toho, aby sa museli obavat’ o stabilitu pracovnych stanic, ¢o
urychl'uje ich nasadenie o 30 percent. A hoci firma bude aj nad’alej vykonavat’ regresné
testovanie, pretoze sa to v praxi osved¢ilo, IT oddelenic uz nebude musiet stavat

samostatné testovacie prostredia, alebo neustale nainStalovat’ a odinstalovat’ aplikacie.

Namiesto ¢akania si teraz mdzu uZivatelia aplikdcie stiahnut’ priamo z intern¢ho
portalu. Sirenie novych aplikacii sa z povodnych niekolkych tyzdiov alebo mesiacov
skratilo na asi patinu doby potrebnej skor ¢i boli schopni spristupnit’ viac aplikacii

a aktualizacii a to bez obavy z konfliktov a padov.
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ZlepSuje stabilitu

Virtualizované aplikécie su prevadzkované na lokalnych pocitacoch bez toho, aby
boli nainsStalované, a preto nebudu mat’ zmeny aplikacného prostredia vplyv na operacny
systém lokalneho pocitaca. Pouzitie App-V tak pomédha udrziavat lokdlne pocitace
nedotknuté. Data virtualizovanych aplikacii su zmazané z cache pamdte, a tak na lokalnom

pocitaci neostavaju ziadne stopy. Pocitace su tak ovel’a stabilnejsie.

Firma tiez ocakava lepSiu kontrolu objektov politiky skupiny. Nespravne

nakonfigurované objekty zasad skupiny mozu ovplyvnit’ spol'ahlivost’ pocitaca.
ZvySenie produktivity uzivatel'ov

Firma ocakava, ze zlepSenim stability aplikacii a pocitacov sa zvysi aj produktivita
pouzivatelov. Zamestnanci budu viac sebestani a budu sa pokusat’ opravovat’ pripadné
problémy sami. Akonahle bude App-V plne nasadeny, nebudu musiet’ travit' hodiny
reinStalaciou pocitacov alebo riesit chyby aplikacie, ktoré budi kvoli problémom

s kompatibilitou.
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3 RIZIKA VIRTUALIZACIE

Virtualizacia ma mnoho vyhod, ktoré ju predurcuji k tomu, aby sa flou zacali firmy
realne zaoberat’. Tak ako kazda technoldgia, mé aj virtualizacia svoje slabé miesta, ktoré
dokazu jej prevadzku redlne ohrozit. Preto si teraz rozoberieme jej potencionalne

bezpecnostné problémy.

3.1 Bezpecnost® nie je sucast’ou samotnej virtualizacie

Prvy problém je, ze pri implementacii virtualizacie kazdy pozerd hlavne na jej
vyhody a moznosti, aké im tato technoldgia umoziiuje. Pomocou virtualizacie sa snazi
maximalne vyuzit' prostriedky svojho hardvéru. Hlavnou chybou ale je, ze sa nehl'adi

VvV prvom rade na bezpecnost’.

Hned’ na zaciatku od fazy dizajnovania virtualizacie az po fazu implementacie je
ale potrebné mysliet’ tieZ na bezpecnost’. Riesit’ bezpe€nost’ az po nasadeni virtualizacie je

omnoho komplikovanejsie.

3.2 Moznost’ kompromitovat’ samotny virtualiza¢ny stroj.

Na fyzickom stroji bezi virtualizatna vrstva, ktord sa stard o pridelovanie
prostriedkov pre virtudlne stroje. Kazdy virtudlny stroj méa vyhradené urcité svoje
prostredie. Pri napadnuti jedného virtudlneho stroja je pomocou virtualizicie znemoznené
napadnut’ ostatne stroje. Jednak OS na virtudlnom stroji nevie, ze bezi virtudlne, a po

druhé, virtualizany nastroj mu to nedovol'uje.

Virtualizacia sice stazuje moznost' napadnutia ostatnych virtualnych pocitacov
medzi sebou, ale neuchrani ich, ak je napadnutd samotnd virtualizatna vrstva (hostitel’),
kde prebieha virtualizacia hardvéru. Tak ako kazdy softvér, ktory pisal clovek, aj
virtualizacia serverovej vrstvy mdze obsahovat’ rdzne, zatial’ nezistené zranitelnosti. OS

a aplikécie na virtudlnom stroji si potom ohrozené.
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systém systém

Virtualizacia hardvéru

Hardveér

obr. 21 Virtualiza¢na vrstva umoziiuje beh viacerych virtualnych strojov na jednom

fyzickom hardvéri.

RieSenie tohto problému spociva v zabezpeceni samotnej virtualizacnej vrstvy.
Odporuca sa, aby organizacie povazovali tato vrstvu za najddlezitejSiu ¢ast’ vo svojom
datovom centre. Pri napadnuti samotného hostitel'ského servera st uZ ohrozené aj virtualne
pocitace. Ak niekto ziska pristup k virtualizacnej vrstve, automaticky ziska pristup aj

K virtualizovanym strojom.

3.3 NeviditeI’'nost’ niektorych komponentov

Virtualizacia umoziuje virtualizovat’ aj siete a sietové komponenty. Siete a servery
uz nie s dve samostatné, oddelené vrstvy v datovom centre. Virtualizacia umoznuje
tvorbu sofistikovanych sietovych prostredi, kompletne virtualizovanych vnutri servera.
Tieto virtudlne siete umoznuju komunikaciu virtudlnych strojov navzajom, ale aj smerom
von. Siet'ova prevadzka medzi virtualnymi strojmi v rovnakom fyzickom serveri neopusta
tento server, a teda nie je kontrolovana tradi¢nymi bezpecnostnymi nastrojmi pre prevenciu
napadnutia (IDS, IPS) nachadzajicimi sa na fyzickej sieti. Tieto systémy detekuju

a zamedzuju neopravnenym prienikom do sieti.
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obr. 22 Virtualizacia siete [14]

Cast’ siete medzi virtualnymi servermi potom nie je rieSena pomocou realnych
prepinacov, ale je vytvorend virtualne pomocou virtualizicie. Zariadenia, ktoré sme doteraz
poznali (router, switch, ...), uz potom nemusia vidiet komunikaciu, ktora je skryta v ramci
virtualizécie.

Riesit’ tento problém je mozné pomocou roéznych rozhrani alebo sposobmi vidiet

Cast’ sietovych komponentov, ktoré st skryté vo virtualizacii.

3.4 Miesanie aplikacii a dat na jednom serveri

V klasickom prostredi bez virtualizacie sa zvlast ukladali data napriklad z SQL
databaz, roznych aplikacii alebo od uzivatel'ov. Kazdé¢ z tychto dat sa nachadzali na inom

serveri. Ci uz to bolo kvoli vykonu a dostupnosti alebo kvéli bezpe&nosti.

Po nasadeni virtualizacie sa ale tieto data preniesli na viacerych virtudlnych, ale na
jednom fyzickom serveri. Po zavedeni virtualizécie sa na jednom fyzickom serveri mézu
nachddzat’ data, ktoré mo6Zu mat roéznu Uroven ochrany. Z ddovodu bezpecnosti
a dostupnosti ale nie je ,,rozumné* prevadzkovat’ na jednom fyzickom serveri uzivatel'ské
data a aplikacie. Na jednom serveri sa potom nachadzaju aplikécie aj data r6znej rovne

bezpecnosti.
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Hardveér Hardveér

obr. 23 Oddelenie dat rozneho stupiia na separatne fyzické serveri.

Je potrebné zvazit, akym spdsobom sa daju oddelit data rézneho stupfia na
samostatné fyzické servery. Podniky by mali oddelit’ data podla ich stupna délezitosti.
Takisto by mali byt’ rozdelené zataze fyzickych serverov pre rozne stupne doveryhodnosti.

Miesanie dat z r6znych tirovni nemusi byt’ v stlade s legislativou.

3.5 Manazment

S prichodom virtualizadcie sa objavuje aj potreba implementacie novych
softvérovych komponentov, ako su hypervizor a riadiace konzoly. Riadiace konzoly
pouziva spravca na spravu celej virtualizacnej vrstvy a takisto aj na spravu virtudlnych
strojov. S tym suvisia aj nové rizikd a zranitelnosti, ktoré sa moZzu stat’ cielom utokov.
K tejto novej vrstve softvéru treba z hl'adiska bezpecnosti pristupovat podobne, ako k inym
kritickym aplikaciam v rdmci organizacie.

Virtualizacia prinaSa d’alSiu vrstvu, ktord sa stard o samotny beh virtualizacie
a ktory ma pristup k virtudlnym strojom. Kompromitaciou manazmentu moze znamenat’
neziaduci pristup k virtudlnym strojom. Vyzaduje sa zabezpeCenie samotného

manazmentu, a to pomocou riadenia pristupu Specifikovat’, kto a ¢o mdze spravovat’.
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3.6 Administracia

Tradi¢ny princip rozdelenia pravomoci (Separation of duties - SoD), ked’ je riadenie
serverov v kompetencii administratora a sprava sieti v kompetencii spravcu siete, je vo
virtualizovanom prostredi poruseny. Cast’ administracie mal na starosti sietovy $pecialista
a Cast’ siete Specialista na bezpe¢nost. Kazdy z tychto Specialistov mal svoje kompetencie
a vedeli posudit’ sietové aj bezpecnostné hladisko. Pri virtualizacii sa Casto stava, ze sa
0 prostredie stard jeden administrator. Nie je rozdelend administracia na siet’ a bezpecnost'.
O prostredie sa tak stara jeden administrator, ktory riesi siet’ aj bezpe¢nost, o nie je

v stilade so zauzivanymi zvykmi a S bezpecnost'ou.

Takto moze jeden spravca ziskat' pristup k ddtam, ktoré prekracuji jeho uroven
opravneni. Odporuca sa, aby spravca siete mal pristup na spravu a konfiguraciu virtualnej

siete rovnako, ako vo fyzickom prostredi. Ale bez spravy virtualnych serverov.
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4 PRINOS VIRTUALIZACIE

Dovodov, preco pouzivat virtualizaciu, je vela, a preto aj kazda skupina uzivatel'ov
ocefiuje iné prinosy, ktoré im tato technoldgia ponuka. Iné vlastnosti oakava domaci
pouzivatel, ktorému virtualizicia sluzi na spustenie druhého PC sinym operacnym
systémom, napriklad s OS Linux kvoli pouzitiu nejakej konkrétnej aplikacie. Programator
je zase rad, Zze moze testovat’ stabilitu svojho programu pri réznych konfiguraciach bez
ovplyvnenia stability svojho PC. Spravca servera urcite oceni moznost’ rychleho vytvarania

zaloh a ich obnovu v pripade potreby. Preto si niektoré prinosy podrobnej$ie rozoberieme.

4.1 ZniZenie investi¢nych nakladov na servery a udrzbu

Pod znizenim investi¢nych nakladov mozeme chapat’ nakup mensieho poctu, ale
zato vykonnejSich fyzickych serverov. V pripade rozSirovania poctu virtudlnych serverov je

mozné dokupit’ viacej paméte a diskov bez nutnosti kapit’ d’alsi server.

To, Ze je menej fyzickych serverov, aj ked’ vykonnejSich, znamen4, Ze si aj menSie
naklady na ich napdjanie, chladenie a idrZzbu. Menej fyzickych serverov zaberd aj menej
priestoru, apreto vacSinou nie je potrebné budovat velké saly. Pri zlyhani jedného

fyzického servera je vykonand obmena a je tak nahradeny druhym fyzickom serverom.

4.2 ﬁspora na celkovych nakladoch vlastnictva (TCO) po dobu

Zivotnosti

TCO zahtna sledovanie celkového zivotného cyklu zariadeni od nakupu az po
vyradenie, ato vratane spotreby energie, nakladov na recyklaciu a d’alsie faktory tykajuce

sa zivotného prostredia. Tym, ze sa kupuje menej fyzickych serverov, tak aj klesa TCO.
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4.3 ZlepSené vyuzitie HW serverov

V dnesnej dobe st uz aj bezné PC tak vykonné, Ze pri praci sa ich vykon vyuziva na
menej ako 10 %. Vicsina vykonu sa tak nevyuzije. Pri fyzickych serveroch je to podobné
a odhaduje sa, ze st vyuzivané na 10 — 20 % svojho vykonu. Preto sa pouzitim
virtualizacie zvysi efektivnost’ vyuzitia serverov, a to tym, Ze na jednom fyzickom serveri

,,bezi* naraz niekol’ko virtualnych.

Virtualizadcia vo vSeobecnosti umoziuje lepSie vyuzitie zdrojov. Dynamické
systémy poskytuji d’alSie moznosti flexibilného vyuzivania zdrojov v zavislosti na

meniacich sa poziadavkach.

4.4 JednoduchSie zalohovanie virtualnych serverov

Zalohovanie virtudlneho stroja sa da vykonat aj vramci operacného systému.
V pripade spustenia zalohovania viacerych virtudlnych serverov naraz moéZze dojst
k vyCerpaniu zdrojov fyzického servera. Takyto typ zalohovania ale nie je pri virtualizacii
potrebny. Ked'ze virtudlny server sa javi na fyzickom serveri ako jeden alebo viacej
suborov, spociva zaloha takéhoto virtudlneho pocitaca v jeho prekopirovani na iné¢ miesto.

Takéto zalohovanie je mozné vykonat’ aj bez preruSenia ¢innosti virtualneho servera.

4.5 100 % odstranenie rizika kolapsu systému pri inStalacii novych SW

alebo bezpec¢nostnych zaplat

Zalohovanie virtudlneho servera je celkom jednoduché vec. Preto pred nasadenim
nového SW alebo bezpecnostnej zaplaty sa da vytvorit’ novy virtudlny server s kopiou
povodnych dat a d4 sa tato aktualizacia otestovat’ na kopii povodného ostrého systému bez

ohrozenia ostrej prevadzky.
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4.6 Dynamické pridelovanie vykonu podla potreby

V pripade potreby dokaze virtualiza¢na vrstva upravit’ pridel'ovanie zdrojov medzi
jednotlivymi virtualnymi servermi. Pri zapojeni viacerych fyzickych serverov do clastru je
mozne, v pripade nizSieho zat'azenia, presunut’ viacej virtualnych serverov na jeden fyzicky
server anevyuzité fyzické servre uspat. Ak sa potreba vykonu zvysi, je mozne uspaté
servre znovu zapnut a presunit’ na ne virtualne servre. Takto dochadza k dynamickému

pridel'ovanie vykonu.

4.7 ZvySenie dostupnosti pomocou clusteringu a migracia systémov zo

starého na novy HW priamo pocas prevadzky

Cluster je skupina viacerych serverov, ktoré navzdjom spolupracuju, takze to vyzera,
ako by to bol jeden server. Vdaka tomu vypadok jedného fyzického servera v clustre
nespOsobi nedostupnost’ sluzieb, lebo vypadnuty fyzicky server ihned’ nahradi iny fyzicky
server. Virtualne servre z vypadnutého servera su automaticky presunuté na druhy fyzicky
server atak nedochddza k vypadku prevadzky. Téato vlastnost’ je vyhodna aj pri obmene

starého fyzického servra za novy.

V pripade vypadku fyzického servera spociva obnova v nainStalovani virtualiza¢nej
vrstvy na novy fyzicky server, jeho zaradenia do clustru a nasledného spustenia virtualnych
serverov z povodného datového priestoru pripadne zo zéalohy. InStalacia hypervizora je

rychla

4.8 Moznost’ virtualizacie 'ubovol’ného operacného systému

Pri virtualizacii hostitel'sky server poskytuje svoje zdroje virtudlnym strojom bez
obmedzenia pouzitého operacného systému. Jedind podmienka je, aby bol operacny systém
spustitel'ny na danom type procesora. Takto mdze na jednom fyzickom serveri byt naraz

spusteny Windows 95, 98, XP, Vista, 7, Windows Server a Linux.
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V pripade softvérovej virtualizacie je mozné v ramci emuldcie iného hardvéru
spustit’ aj operacny systém, ktory bol povodne navrhnuty pre iny typ procesora, aky je
pouzity na fyzickom serveri. Tato vlastnost’ sa ale vyziva hlavne pri programovani inych

fyzickych zariadeni.

4.9 Vydislenie uspor

Vycislit” tspory je individualne a vela zalezi od realizacie konkrétnej poziadavky
danej spolocnosti. Vo vSeobecnosti plati, Ze ¢im je vac¢si rozsah implementécie, tym su aj
viacsie uspory. Su k dispozicii nastroje, ktoré dokazu vypocitat’ predpokladanti navratnost’
investicii do virtualizacie a pomo6zu tak pri rozhodovani.

Uspory sa tykaji hlavne nakladov na administraciu. Vyhodou virtualizacie serverov
je nielen efektivne prerozdelovanie zataze medzi procesory fyzického servera, ale aj

jednoduché zalohovanie a obnova po pade systému spdsobené¢ho nepredvidatelnymi

okolnostami. Uspory by sme mohli rozdelit na dve kategorie:

Priame uspory - to st tie, ktoré mozeme priamo merat’ alebo ich vieme finan¢ne vy¢islit’

Uspora Poznamka

Investicie do hardvéru | 60 % - 90 % | Mensi pocet fyzickych serverov a sietovych

prvkov

Spotreba energie 40 % - 70 % | Napajanie, klimatizacia

Udrzba a servis > 50 %

Tab. 1 Tabulka priamych uspor
Nepriame uspory - ktoré nie je mozné financne vy¢islit, ale su pre spoloc¢nosti dolezité:
e uspory ¢asu pomocou rychlejSieho nasadenia, zdlohovania

e Uspora priestoru
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5 NAVRHNITE MOZNY DALSI ROZVOJ

Co bude d’alej? Vyvoj sa nezastavuje, ale stale pokracuje d’alej. Data a aplikacie sa
presuvaju z lokélnej siete na internet. VSetko pre to, aby mal uzivatel' pristup k svojim
datam a aplikaciam z viacerych zariadeni, na celom svete a nielen z prostredia vlastnej
firmy. Prichddza sluzba, ktord ukladé aplikacie a data na internete a tuto sluzbu v dnesnej

dobe uz poskytuje vel'a spoloénosti. Dalsi stupeti virtualizacie bude Cloud Computing.

5.1 Cloud Computing

Cloud je relativne novy pojem. Podl'a wikipedie je cloud computing model vyvoja
a pouzivania po&itadovych technoldgii na internete. Cize je to poskytovanie sluZieb alebo
programov, ktoré¢ su uloZzené niekde na internete a na ktoré sa uzivatelia pripajaji pomocou
Specializovaného programu alebo cez internetovy prehliadac. Je to novy model, kde sa

vypoctovy vykon alebo diskova kapacita poskytuje zakaznikom ako sluzba cez internet.

L |

Telefén

===
Notebook Tahlet

Pracovn3 stanica

obr. 24 Cloud Computing
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Uz dnes funguje tento model pri verejnych emailovych serveroch, na ktoré sa
klienti mozu pripojit pomocou webového prehliadaca. Pritom nezélezi na tom, odkial,

akym prehliadacom, na akom zariadenim a s akym opera¢nym systémom sa pripajate.

Pre firmy prinasa cloud nové moznosti. Napriklad je k dispozicii sluzba Office 365
od spolo¢nosti Microsoft. T4 za mesacny poplatok cez internet spristupni kancelarsky balik
Office, Mail a kalendar na skoro I'ubovol'nom zariadeni. Jedind podmienka pouzitia je mat’
pristup na internet. Takisto spoloCnost Google poskytuje on-line kancelarsky balik,

kalendar a mail.

Dalsia z cloudovych sluZieb je zdielanie stiborov. Bud’ medzi zariadeniami alebo aj
medzi viacerymi uzivatelmi. Spolo¢nost Microsoft vyvinula sluzbu SkyDrive, ktory
umoznuje migraciu dokumentov v rdmci viacerych zariadeni. Je to cloudova sluzba, ktora
ponuka pouzivatelom 25 GB priestoru zadarmo. Stac¢i si program, ktory vytvori virtualny
adresar, nainstalovat’ do PC a prihlasit’ sa. Potom to funguje tak, ze vsetko, ¢o sa do toho
adresara nakopiruje, bude automaticky zosynchronizované medzi ostatnymi zariadeniami

daného uzivatel’a.

Podobnu sluzbu pontka aj aplikacia DropBox, ktora ale ponuka 8 GB priestoru
zadarmo. Této aplikécia je dostupna pre Windows, Mac, Linux a dokonca aj pre mobilné

zariadenia beziace pod IOS od Applu, Android alebo BlackBerry.

Cloudovu sluzbu pontika aj spolo¢nost’ Apple, ktord takto synchronizuje data
z viacerych aplikacii, ako napriklad Mail, kalendar, fotografie, poznamky alebo kontakty
medzi vSetky zariadenia uZivatela. Data sa ale synchronizuju len medzi zariadeniami od

spolo¢nosti Apple.
Hlavné charakteristiky cloudu:
e Skalovatelnost’: Sluzba sa dynamicky prispdsobi zatazi.

e Meratelnost: Podobne ako pri dodavke elektriny, ¢i vody, su sluzby cloud

computing poskytované ako merané sluzby pre zdkaznika.

e Pay — as — you — go princip: V sluzbe sa plati iba za spotrebované mnoZstvo
prostriedkov, ¢i uz je to vypoctovy vykon, diskovd kapacita, alebo mnozstvo

prenesenych dat, popripade nejaké ich kombinécia.
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ZAVER

Ugelom tejto prace bolo navrhnut architektGru pre virtualizaény softvér na
virtualizéciu serverov, zhodnotit’, aké s prinosy a nastrahy pouZzivania virtualizicie a ¢o
mozeme oCakavat’ v budtcnosti. Treba sa ale zamysliet’ nad tym, ze virtualizacia prinasa
nové bezpecnostné rizika, ktoré pred zavedenim virtualizicie neexistovali. Aby tieto rizika
neprevysili vyhody tejto technologie, treba pocas celej doby pouzivania virtualizacie na ne
mysliet’ a prijimat’ také opatrenia, ktoré budu rizika eliminovat. Takymto opatrenim by
malo byt nasadenie vhodnych hardvérovych a softvérovych nastrojov, ktoré boli vyvinuté
Specialne na tento ucel. Takisto netreba zabudat’ na organizatné zabezpecenie, ktoré by

malo garantovat’ rovnakl uroven bezpecnosti, ako to je pri klasickej infrastrukture.
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ZAVER V ANGLICTINE

The goal of this work is to propose an architecture for virtualization software for
virtualizing servers, to evaluate the advantages of the usage of virtualization and to
understand what we can expect in the future. We should take into consideration that
virtualization brings new security risks, which didn’t exist before. Therefore we should
think about them during the whole period of the usage of virtualization and take action to
eliminate the risks, so that they will not exceed the advantages of this technology. Such an
action could be using appropriate hardware and software devices, which are created
specially for this purpose. It is also good to mention the organizational securing, which

should garantee the same level of safety as by classical infrastructure.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

SAN

DAS

NAS

VHD

SCCM

Storage area network je dedikovand datova siet, ktora slizi na prepojenie

serverov a diskovych poli.
Directly attached storage je pripojenie disku priamo k fyzickému serveru.

Network attached storage je pripojenie diskového pola pomocou pocitacovej
siete LAN.

Virtual Hard Disk je stibor, ktorého vnutorna Struktura je rovnaka, ak( pouziva

fyzicky disk.

System Center Configuration Manager je program od spolo¢nosti Microsoft na

spravu desktopov.
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