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ABSTRAKT

Prace Internetové socialni sit€¢ jako socialné patologicky jev na zakladnich Skolach se
vénuje problematice pouZivani internetu a pohybu déti druhého stupné ZS v kyberprostoru.
V teoretické Casti se prace vénuje vzniku a vyvoji internetu a siti, dale pak prochazi
jednotlivé patologické stranky uzivani internetu. Praktickd ¢ast obsahuje vyzkum pohybu

déti v kyberprostoru.

Kli¢ova slova: socialni patologie, internet, socialni sit, kybersikana, kyberstalking.

ABSTRACT

Labour Internet social networks as social pathology in primary schools deals with the
problem using the Internet and the second movement of primary school children in
cyberspace. The theoretical part deals with the origin and evolution of the Internet and
networks, as well as through various pathological use of the Internet site. The practical part

includes  research on the movement of children in  cyberspace.

Keywords: socialpathology, internet, socialnetworking, cyberbullying, kyberstalking.
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UvVOD

Internetova komunikace a patologie s ni spojené patii k obortim, které mne velice zajimaji.
Nez jsem si toto téma zvolila, jako stézejni pro tvorbu prava bakalaiské prace. Provedla
jsem prvni priazkum v oblasti dostupnosti literatury i internetovych zdrojii. Vzhledem k
tomu, Ze jsem méla moznost shlédnout ne¢kolik praci zamétenych na tuto problematiku,
rozhodla jsem se i ja pro vypracovani prace s timto tématem. Velice duleZita pro mne byla
1 nasledujici data. Prakticky 100 % d¢ti hraje hry na Internetu, 86 % déti sleduje videa
prostiednictvim Internetu, 75 % déti vyuziva Internet pro komunikaci, 56% déti stahuje na
Internetu videa, hudbu a filmy a 23% déti navstévuje chatovaci mistnosti, sdili soubory, ¢i
bloguje.' Toto byla zakladni data, kterd mne utvrdila v tom, Ze internetova komunikace
dosahuje velkého rozmachu zejména mezi détmi, ze je dulezité se tomuto problému

veénovat.

Narodila jsem se v roce 1991, nemohu soudit dobu, kdy pocitace zabiraly celé mistnosti a
déti je znaly jen ze sci-fi, ¢i fantazy filmi, které se snazili odhalovat budoucnost lidi. Na
druhou stranu, ani nepatiim ke generaci déti, které se témto filmim posmivaji s
notebookem na klin€. V dobé, kdy jsem navstévovala zakladni Skolu, pocitace nebyly
samoziejmost kazdého pokojicku, jako tomu je dnes. Vidim ty chvilky, kdy jsme pani
ucitelku, ¢i vychovatelku v druzing prosili, abychom mohli jit v druzin€ na pocitac, jeden z
nas hral a ostatni se touZebné divali. Obycejné to vypadalo tak, Ze pocitace byly 2 aZ 3 na
celou skupinku déti, a tak ndm nezbyvalo nic jiného, nez se poctive stfidat. Rozhodn¢ jsme

vSak nebrouzdali po internetu.

OvSem uz za doby navstévovani zdkladni Skoly, si vybavuji ten rychly posun. Najednou
jsme si zakladali prvni maily, misto poskakujiciho panacka jsme si prohliZeli seznamkové

profily cizich lidi a hodnotili je, zatidili si prvni ICQ Ucty.

Téma bakalarské prace je mi blizké 1 z toho divodu, Ze sama nejsem vékoveé cilové

skupiné respondentti tak vzdalena.V minulosti jsem sama na sobé mohla pozorovat

! ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpecnost deti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: ComputerPress, 2013, ISBN 978-80-251-3804-5, s. 23



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 10

rychlost, se kterou technika a komunikace posunuje kupifedu. Mozna praveé proto, Ze sama
dobte vim, ze 1idé, se kterymi jsem chatovala, mi mohli ubliZzit, coz si fada dne$nich rodi¢t
neuvédomuje. Moji praci zaméfim na nejrizikovéj$i skupinu déti druhého stupné
zékladnich skol, cilem prace je zjisténi aktualni povédomosti o komunikaci na internetu,

védomi déti o rizicich komunikace i jejich zkuSenosti s internetovou Sikanou.
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. TEORETICKA CAST
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1 VYVOJINTERNETU A INTERNETOVYCH SOCIALNICH SITi

1.1 Struény historicky vyvoj internetu

Jiz na pocatku 60. let se zacaly objevovat prvni myslenky, které nasledné¢ mély dat za
vojenské a védecké pocitaCe. Prvni takova sit’ byla nainstalovana v roce 1968 v Narodni
vyzkumné laboratofi ve Velké Britanii. Zanedlouho se objevil projekt nazvany ARPANET,
ktery vznikl na objednavku amerického ministerstva obrany. Hlavnim pfedmétem této sité

byla posta, ale mizeme pozorovat i pocatky zabavy.

V roce 1973 doslo k pfipojeni dvou vyznamnych neamerickych instituci (University
College of London a Royal Radar Establishment) Od roku 1979 je v provozu USENET, v
roce 1981 vznikla akademickd sit’ BITNET (ta jako prvni propojovala City University of
New York a Yale University) a 1983 se vydé¢lil MILNET. MILNET byla vyhradné
vojenskd pocitatova sit’, kterd jako odnoz ARPANETU, slozky zde fazené nepodléhali
pfisné tajnym informacim. Béhem osmdesatych let se MILNET rozrostl a stala se z n¢ho
Defense Data Network. DDN byla celosvétova mnoZina americkych vojenskych siti, které
mohly disponovat rozdilnymi wrovnémi zabezpeCeni. V devadesatych letech se z

MILNETu stal NIPRNET (Non-classified Internet ProtocolRouter Network).

Jiz s rokem 1984 byl zaveden doménovy systém, ktery zndme dodnes. Prvni sité
samoziejmé zacaly umoznovat i moznost komunikace, témét vzdy se jednalo o sluzbu,
kterou mohl vyuZzivat stat, nebo armada. Samotna historie elektronické poSty neni az tak
jasna, protoze zdroje se rozchazeji. Bezpochyby k prikopnikiim posilani textovych zprav
po siti patii systétmy AUTODIN a SAGE, nejcastéji uvadéné. Samotné odesilani zprav také

nebylo nic snadného, protoze krom¢ zpravy museli obsahovat i tzv. cestu k adresatovi. Za
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rozsifenim e - mailu mezi bézné uzivatele stoji spole¢nost Microsoft, ktera v roce 1996

zakoupila sluzbu s ndzvem Hotmail.?

Obrazek ¢. 1 Mapa internetu v roce 1987

Zdroj: http://inthistory4u.blogspot.cz/2010/08/1987.html

Neni velkym ptekvapenim, Ze uZivani a obliba internetu exponencialné roste.

V soucasné dobé je hlavnim pfedmétem internetu poskytovani sluzeb. Mezi zakladni patfi:

e systém webovych stranek - zobrazovani webového prohlizece a jeho obrazu za
pouziti HHTP. Stranky jsou obvykle poskytovany v ramci World Wide Webu.
Webové stranky mohou byt ulozeny v podobé¢ souborti na pevném disku nebo je
poskytuji webové servery prostrednictvim pocitacové sit€ nebo Internetu, kde jsou

pfendsSeny pomoci protokolu HTTP.

2 NAVRATIL, Pavel. Internet pro Skoly. Vyd. 2. Kralice na Hané: Computer Media, 2004, 120 s. ISBN 80-
866-8616-7, s. 18-19


http://inthistory4u.blogspot.cz/2010/08/1987.html
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elektronicka posta - Webové stranky mohou byt uloZzeny v podob¢ souborti na
pevném disku nebo je poskytuji webové servery prostiednictvim pocitacové sité
nebo Internetu, kde jsou pfenaseny pomoci protokolu HTTP.

e online komunikace - nejriiznéjsi druhy komunikace mezi uzivateli, napi. ICQ

e telefonovani pomoci internetu - napt. Skype

e FTP - pfenos soubori

e sdileni soubort

e pfipojeni ke vzdalenym pogitadtim®

1.2 Pocitace a internet ve Skolach
Rozvoj pocitact ve Skolach mizeme historicky ¢lenit do tfi pomysinych fazi vyvoje:

1. Faze prob¢hla koncem 70. a za¢atkem 80. let, kdy mizeme prvni pocitace pozorovat v
nékterych Skolach severni Evropy. Tuto ¢ast vyvoje ovSem nelze povazovat za stéZejni a
prilis spéSnou. Vychove chybél koncept a vyuka tedy postradala jasnou linii, jak pocitace

vyucovat.

2. Féaze druh4, kterd navazovala na prvni, pfiSla s vyvojem multimedidlnich pocitact, které
umoznili rozvoj pravé v oblasti aplikace do Skolstvi. V mnoha zemich tak muiZeme

pozorovat prvni pilotni projekty, které podporoval 1 stat.

3. Faze tfeti, ve které se nachdzime i1 dnes je spojovana s Evropskou unii, kterd napomaha
ke komplexnimu rozvoji propojeni pocitacovych siti. Disledkem tohoto rozvoje je fakt, ze
potitade jiz zcela b&zné existuji ve §kolach, knihovnach, muzeich, atd.*

W I

Pied rokem 1995, m¢l o Internetu v nasich zemépisnych Sitkach ponéti jenom malokdo.
Diivodem byla ptfedev§im vyrazna absence komercni sféry na tomto poli. To se zacina

menit na prelomu let 1995 a 1996, kdy na trh vstupuje celd fada komerénich poskytovatelii

vvvvvv

¥ NAVRATIL, Pavel. Internet pro $koly. Vyd. 2. Kralice na Hané: Computer Media, 2004, 120 s. ISBN 80-
866-8616-7, s. 19

*BRDICKA, Boftivoj. EENet: Jak se méni vzdélavani. [online]. oddé€leni informaéni vychovy KTchVPedF
UK Praha, 1999 [cit. 2013-03-25]. Dostupné z: http://it.pedf.cuni.cz/~bobr/EENet/



UTB ve Zliné, Fakulta humanitnich studii, Institut mezioborovych studii Brno 15

byla v té¢ dob¢ k Internetu pfipojena tfi roky! Byl to jeden nezanedbatelny fakt, do této
doby totiz trval monopol firmy Eurotel, ktery se vztahoval mimo jiné i na vetejné sluzby
pienosu dat. Padem tohoto monopolu na sklonku roku 1995 se otevira Siroké pole pro
komer¢ni vyuziti Internetu a s tim spojeny rozmach. Pro ilustraci je zajimavé uvést
meziro¢ni procentudlni nartst poctu uzli pripojenych u nés k Internetu. Ten v roce 1995
&inil 104% a v nasledujicim roce dosahl tém&f 105%.° Na obrazku & 2, mizeme vidét
zastoupeni webovych prohlize¢t v CR. Pfevahu nad dfive nejvyuZzivangj§im Explorerem

ptevzal prohlize¢ Firefox, velkou popularitu miizeme zaznamenat i u prohlizece Chrome.

.

Obrazek €. 2 Grafické zndzornéni zastoupeni webovych prohlizec¢t v CR

Zastoupeniwebovych prohlize&av CR
listopad 2011 - leden 2012

1%

H Internet Explorer
H Firefox

B Chrome

H Opera

m Safari

B Ostatni

Zdroj: http://www.manakmichal.cz/blog/prohlizece/optimalizujte-svuj-web-pro-spravne-prohlizece/

1.3 Rozmach seznamkovych portali, diskuzi, chati a blogi

Podle De Vita: ,,Pocitacem zprostiedkovana komunikace (computer-
mediatedcommunication, zkratka CMC) je interpersonalni komunikace probihajici
prostiednictvim pocitacového spojeni. E-mail, chat, instant messaging, webové stranky

nebo blogy jsou jejimi pl“riklady.“6

® CHLAD, Radim. Historie a vyvoj Ceského Internetu. [online]. [cit. 2013-03-25]. Dostupné z:
http://www.fi.muni.cz/usr/jkucera/pv109/2000/xchlad.htm

GDeVITO,Zéklady mezilidské komunikace, 1. vyd, Praha, Grada, 2008, ISBN 978-80-247-2018-0, s.29.
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Vyvoj internetovych portald a rozvoj sluzeb v oblasti poskytovani pienosu zprav a dat
muzeme povazovat za néco prirozen¢ho. Pocitace a jejich zapojeni bylo od prvopocatku
sméfovano k tomu, aby nam tato zafizeni usnadnovala komunikaci. Nejprve pro potieby
statu, armady, policie. Pozdéji s rozmachem technologii smérem k béznému uzivateli.
Nemusime ovsem sahat do hluboké historie. Staci se ohlédnout cca 10 let zpét. V této dobé
byly otdzky formulovany: " Ma§ moZznost se nékde dostat na internet ?", " Mas zalozenou
emailovou adresu ?" Dnes je koncepce otazek zcela jina. Hned z ivodu pomineme dotaz na
pfistup k internetu. Dotazovaného se ptame: " Jakou mas emailovou adresu / ¢islo Skypu /

nick na profilu."

Pravé v tomto Casovém horizontu, vzato na nasi republiku, miiZzeme pozorovat nejvétsi
rozmach pravé nejriiznéjSich seznamek, chatovacich mistnosti, prosté¢ mist, kde se lidé
mohou sdruzovat, poznavat jiné lidi, sdilet své nazory, dotazy i fotografie. Pokud chceme
poznat nékoho nového, nemusime se omezovat na par fadka v tisténé inzerci. Zadame
internetovou adresu seznamovaciho portdlu, vytvofime si profil, zaddme udaje, fotografie a
muzeme zalit s vyhledavanim onoho ideédlniho protéjsku. Na véku, vzhledu, ¢i zalibach v
prvni chvili opravdu tolik nezéalezi. Pravé do této doby vzniku nejriznéjsich
seznamovacich socialnich siti, bych zasadila pravé "praptivod" socialné- patologicky a
kriminaln¢ ladénych problému spojenych pravé s internetem. Na druhy biehu od béznych
uzivateldi hledajicich rady, pomoc, kamarada, partnera, se postavili lidé, ktefi se rozhodli
zacCit anonymity internetu zneuZzivat. Nejcastéji popisovanym jevem je tzv. " prostiedi bez
zabran". Clovék, ktery je béZném Zivoté stydlivy, boji se kontaktu s ostatnimi lidmi, se v
prostiedi internetu mize proménit, diky tomu, Ze je na internetu skryta jeho identita. To je

v vivrs 10 v . 1z .7 , o IS 2 I veove v v . 7
nejcastejs$i diivod, proc€ se tito 1idé uchyluji k utokiim, nardzkam, ¢i Sikan¢ ptes internet.

Mist, kde se seznamit na internetu existuje opravdu nepieberné mnozstvi. Stejné jako mist,
kde muzete chatovat, tedy rozvijet komunikaci po siti online s uzivateli daného portalu.
Seznamky, stejné¢ jako chatovaci mistnosti, byvaji neutrdlniho rdzu, nékteré se ovSem

zamé&fuji napfiklad na lidi s ur¢itym duchovnim vyznanim, lidi se spolecnym sportovnim

" SMAHEL, David. Internet jako prostiedi bez zdbran [online]. Brno, 2002 [cit. 2013-03-31]. Dostupné z:
https://is.muni.cz/publication/407016/cs?lang=cs. Masarykova univerzita, Fakulta socialnich studii.
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zaméfenim, hobby mistnosti i seznamky, nebo jsou urceny pro lidi star§iho véku, studenty,

atd.

Nékdo ovSem netouzi po komunikaci s neznamou osobou, ale rad se v kyberprostoru
sdruzuje se svymi prateli, ¢i spoluzdky. Komunikaci nechce realizovat prostiednictvim
zanechdnim vzkazu, ale preferuje pifimé reakce uzivatele na druhém konci sité. K

nejpouzivangjdim v CR patii tyto:

ICQ - bylo vyvinuto v roce 1996 izraelskou firmou Mirabilis. Firmu zalozili ¢tyfi Izraelci,
Yair Goldfinger, Arik Vardim, Sefi Vigiser a Amnon Amir. Po zakoupeni spole¢nosti
America Online (AOL) je ICQ fizeno Arielem Yarnitskym a Avim Schechterem. America
Online ziskala Mirabilis 8. ¢ervna 1998 za 407 milionti dolarti (287 miliont v hotovosti a
120 miliont v tfiletych splatkach). 19. prosince 2002 firma AOL Time Warner oznamila,
ze ICQ pozadalo o patent na instant messaging v USA. 28. dubna 2010 pak AOL prodalo
produkt ICQ ruské investi¢ni spole¢nosti Digital Sky Technologies.8 ICQ je prave aplikaci,
kde uzivatel pomoci zaloZeni uzivatelského ctu obdrzi vlastni ¢islo. Pomoci tohoto ¢isla,
stejn¢ jako Cisel ostatnich uzivatelli si uzivatel vytvaii vlastni seznam, diky kterému

komunikuje s ostatnimi po internetu.

Skype - je pocitacovy program, ktery umoznuje uzivatelim telefonické i video hovory
pomoci internetové sité. Matetskou zemi Skypu je Estonsko. Registrace samotné domény
neni tak stard jako ICQ, hovotime o roce 2003. V roce 2011 prechazi Skype pod Microsoft

za neuvéritelnou ¢astku 8,5 miliard dolard.

Facebook - zagal jako uzaviena sit’ studenti, nyni jej pouziva 3,8 miliont lidi z Ceska, déti
do 18 let zde naleznete zhruba 670 000. Pokud budeme hledat kofeny této socialni sité,
musime se vratit do roku 2004, kdy byla tato socialni sit’ spusténa ve stat¢ Massachusetts.

Zakladatelem je Mark Zuckerberg.’Jak Facebook pfisel s né&im novym a ziskal si

8 Historie 1CQ. [online]. [cit. 2013-03-25]. Dostupné z: http://home.zcu.cz/~jirkovsk/index_files/history.html
%Facebook. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): WikimediaFoundation, 2001-
[cit. 2013-04-16]. Dostupné z: http://cs.wikipedia.org/wiki/Facebook
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nespocetné mnozstvi uzivatell, tak se ¢im déal vice pedagogové, rodiCe a socidlni
pracovnici setkdvaji s problémy spojenymi pravé s jeho uzivanim. Sice se zde mohou
registrovat déti starSi 13 let, ale zcela bézné tu nalezneme 1 jejich mladsi spoluzaky, kterym

pouze stacilo nepravdivé datum narozeni.

SpoluZaci.cz - v souc¢asné dob¢ stagnujici internetova sit’, kterd ma své zastance spise mezi
star$i generaci. Umoziuje sdruzovani lidi, ktefi spolu studovali v jednom ro¢niku. Bohuzel

o s . s y . o 10
autofi nestacili zareagovat na néstup Facebooku a pftisli tak o fadu uzivatela.

K dal$im, jiz méné vyuzivanym socialnim sitim patii naptiklad Twitter.com, linkedin.com,

nebo instagram.com.

Svoji roli v uzivani pocitaci a internetu sehrava naptiklad dusevni hygiena, ktera v

mnohych skolnich zafizenich a rodinach upada v zapomnéni.

Pavkova ve své publikaci Pedagogika volného ¢asu uvadi:" Pedagogové pracuji v oblasti
vychovy 1 mimo vyucovani a maji velky vliv na to, zda se d¢ti citi dobte télesn€, dusSevné
ve svych socialnich vztazich."* Pravé tato autorka je zastancem toho, Ze by déti mély byt

zvyklé na dodrzovani rezimu dne, rozvoj dobrych mezilidskych vztahti.

1 ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpecnost déti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: ComputerPress, 2013, ISBN 978-80-251-3804-5, s. 28 - 29.

Y PAVKOVA, Jitina. Pedagogika volného casu: [teorie, praxe a perspektivy vychovy mimo vyucovaini a
zarizeni volného casu]. Vyd. 4. Praha: Portal, 2008, s 63 - 64. ISBN 978-80-7367-423-6.
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2 SOUCASNY POHLED NA UZIVANI INTERNETU A
SOCIALNICH SIiTi DETMI 2. STUPNE ZAKLADNICH SKOL

2.1 Soucasny pohled Zakii na internet a s nim spojené funkce

Je chovani déti v prostiedi internetové komunikace béznym, tedy i nezadrzitelnym
vyvojem spolecnosti, nebo se toto chovani da podlozit vhodnymi argumenty, besedami, a
tim ovlivnit? Existuje néjaky univerzalni navod na systematické vedeni pedagogického
sboru k prevenci socialné patologickych jevl spojenych s internetem a mobilnimi
telefony? Tato problematika je vice nez aktudlnim tématem k zamysleni. Asi nemusime
znovu globalné provéfovat, ze soucasna mladez uz internet nevyuziva pouze k zjisténi

informaci nezbytnych ke studiu.

Pocitac, s tim i internet a mobilni telefony se mnohdy stavaji tim nejlepSim pfitelem pro
straveni volného ¢asu. Samotni ucitelé jsou v mnoha pfipadech odkazani na zpravy z
médii, kde se jedna spiSe o informace, nikoliv né&jaky uceleny systém vzdélavani. V
soucasné dob¢ je takové minéni "starSich" generaci, ze mladi jsou lini a umi travit cas

pouze u svého PC. Druhd strana méa samoziejmé& nazor opa¢ny. Mnoho autort v dnesni

" n

dobé mluvi o tzv. digitalizaci spole¢nosti. Zijeme " onlinové ", vyuzivame internet ke
kazdodennim ukonlim od zjisténi pocasi, pfes zpravy, internetové bankovnictvi, vyfizovani
posty, Skolni omluvenky, rady pro domaéci kutily, zdznamy oblibenych potfadl a seridli i
recepty. Otazkou ziistava, co se d&je za zady rodi¢lh v momentu, kdy maji déti vSechny tyto
svoje aktivity hotové a do svéta kyberprostoru se dostava zranitelny mlady ¢lovek, ¢i zék,
ktery na misté, kde se kazdou chvili zdrzuji miliony raznych lidi, neshleddva absolutné

zadné nebezpeci.

2.2 Soucasny pohled Zaki na internet a potencialni ohrozeni pedagogi

kyberprostorem

Je chovani déti v prostfedi internetové komunikace b&znym, tedy i nezadrZitelnym
vyvojem spolec¢nosti, nebo se ono chovani da podlozit vhodnymi argumenty, besedami, a
tim ovlivnit? Existuje n&jaky univerzalni ndvod na systematické vedeni pedagogického

sboru k prevenci socialn¢ patologickych jevli spojenych s internetem a mobilnimi
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telefony? Tato problematika je vice nez aktualnim tématem k zamysleni. Asi nemusime
znovu globalné provétovat, ze souCasna mladez uz internet nevyuziva pouze k zjiSténi
informaci nezbytnych ke studiu. Pocita¢, s tim i1 internet a mobilni telefony se mnohdy
stavaji tim nejlepSim pfitelem pro straveni volného ¢asu. Samotni ucitelé jsou v mnoha
ptipadech odkazani na zpravy z médii, kde se jednd spiSe o informace, nikoliv néjaky

uceleny systém vzdélavani.

V soucasné dobé¢ je takové minéni "starSich" generaci, Ze mladi jsou lini a umi travit ¢as

pouze u svého PC. Druhd strana ma samoziejmé nazor opac¢ny. Mnoho autori v dnesni

" n

dobé& mluvi o tzv. digitalizaci spole¢nosti. Zijeme " onlinové ", vyuZzivame internet ke
kazdodennim tikontim od zjisténi pocasi, ptes zpravy, internetové bankovnictvi, vyfizovani
posty, Skolni omluvenky, rady pro domaci kutily, zdznamy oblibenych potadl a seriall i
recepty. Otdzkou zlstava, co se dé€je za zady rodi¢t v momentu, kdy maji vSechny tyto
svoje aktivity hotové a do svéta kyberprostoru se dostava zranitelny mlady clovek, ¢i zak,
ktery na misté, kde se kazdou chvili zdrzuji miliony rGznych lidi, neshleddva absolutné

Zadné nebezpeci.

Tym Norton spolecnosti Symantec ve své zpravé Norton Online Family upozoriiuje na
rizika spojend s digitalnimi technologiemi a podotykd, Ze déti, které dodrzuji domaéci
pravidla, maji méné& negativnich on-line zkuSenostni. Bohuzel déti, které laka "ulovit"
néjaké to video a byt za hrdinu stile ptfibyva. Tento fakt je podloZen tim, Ze podle vyse
zminéného prizkumu, ma 1 z 5 uditeli zkusenost s néjakou formou utoku spojeného s
vyuzivanim modernich technologii. V praxi to vétSinou vypada tak, ze zaci nejprve zacnou
utocit na slabé stranky ucitele a ¢ekaji, az kantorovi dojde trpélivost. V. momenté, kdy se
ucitel pfestane chovat neutralné, pfichazi na fadu mobilni telefon a videozaznam. I kvili
tomu 67 procent pedagogt fika, Ze pratelstvi se studenty na socialnich sitich je vystavuje
riziku. Pfesto 34 procent ucitell ma i1 nadale na socidlnich sitich mezi svymi ,,ptateli
studenty. Pouze 51 procent ucitelt uvadi, Ze jejich Skola mé kodex pro komunikaci mezi

uciteli a studenty na socidlnich sitich. 80 procent ucitelti upozoriiuje, Ze je na Skolach
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potieba vice se vénovat vzdelavani v oblasti internetové bezpecnosti. Tuto snahu

podporuje 70 procent rodi&a.

2.3 Povédomi rodici o dobé stravené détmi v kyberprostoru

Neni zddnou novinou,ze by se rodi¢e méli zajimat o pohyb déti v na internetu. OvSem zda
se témito radami fidi, to uz neni tak jasné. Soucasna generace rodicl, ktefi maji déti ve
véku 12-16 let, vyrostla za dob, kdy internet nebyl tak rozsifenym prostiecdkem. Pokud se
tyto generace v soucasné dobé dostanou k pocitaci a nasledné do kyberprostoru, vétSinou
se omezuji na zékladni vyuzivani funkci, jakou jsou textové programy, specifické
programy k vykonu povoléani, vyuzivani emailu, ¢teni zprav, vyhledavani pocasi, feSeni
letni dovolené, ¢i vyhledani dopravniho spoje. Samoziejmé bych dale mohla rozvadét, v
kterych castech nasi republiky, jsou rodi€e v oblasti pouzivani internetu zdatng;si, naopak
kde ne, coz by bylo pfedmétem dalsi prace. Obecné vSak z poznatkd mého okoli, to takto
funguje témer vsude. DéEti jsou v pozici, kde oni jsou ti, ktefi internetu rozumi a rodice ti,
ktefi jim nechéavaji volnou ruku, protoze jsou sami radi, kdyz jim s jejich IT problémy
poradi. OvSem bez rozdilu pohlavi ditéte by rodice méli k uzivani internetu détmi
pristupovat velice obezietné. Jeden piiklad za vSechny, ktery byl uvefejnén 17. 7. 2012 na

internetovém portalu NOVINKY.CZ:
Zastavim se u vds, slibovala udajna Ewa Farna

Takovy je i pribeh 12leté Nikol ze severni Moravy. Na Facebooku ji nékdo nabidl
"zarucené pravou" e-mailovou adresu Ewy Farné. Divka na tuto adresu poslala Zadost o
spojeni na Facebooku, a kdyz ji prisia odpoved’ s odkazem na patricny profil, korist byla

lapena. Od té doby se Nikol domnivala, Ze si dopisuje se skutecnou Ewou Farnou.

Korespondence byla natolik casta, Ze si divka casem dovolila byt osobnéjsi. "Ze srandy
Jjsem ji napsala, Ze vim, co chce dalsi den délat, jestli nechce prijet ke mné. A ona Ze jo, zZe
by moc chtéla,” popisuje divka. Domnéla Ewa ji sdélila, Ze pojede z Brna a ze by se mohla

cestou domii zastavit. Nikol tomu uverila, jeji rodice ovsem ne. Schiizku ji zakazali a otec s

K ybersikanovani ugiteld zaky je vazny problém. [online]. [cit. 2013-04-02]. Dostupné z:
http://pcworld.cz/novinky/kybersikanovani-ucitelu-zaky-je-vazny-problem-upozornuje-symantec-43455
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ni radeji ziistal doma. Kdyz prisla Nikol od falesné zpévacky esemeska, ze nedorazi kviili

rozbitému autu, i duverivé devce uverilo, Ze véci se maji jinak, nez si myslela.

Aby meéli uplnou jistotu, zkusili jesté trik z druhého dilu informacné-preventivniho filmu
Seznam se bezpecné!, ktery je soucasti kampané spolecnosti Seznam, jez varuje prave pred
nebezpecimi cihajicimi na internetu. Vyzvali udajnou Farnou, aby Nikol poslala svou
fotografii s papirem, na nemz bude Nikolino jméno a datum onoho dne. "Ona nam to
neposlala, tak uz jsem méla fakt strach, Ze to neni ona a uz jsem si s ni uplné prestala

psat,” uvedla Nikol.

Jeji ptibéh ptfitom mohl dopadnout tragicky. Mohla se naptiklad setkat s nebezpecnym
pedofilem nebo se stat obéti unosu. V jejim piipadé se ovSem konal happy-end.
Prostfednictvim Seznamu se v Praze seznamila se skute¢nou Ewou Farnou, a splnil se ji
tak jeji velky sen.®?

Castou jsou déti lakany na schiizky zejména na CD zpé&vaka, &i jejich osobni véci. Dospély
Clovek si racionalné zvazi, zda ona slavna celebrita by se s nim jen tak schazela. OvSem jak
tuto informaci vyhodnoti dité, které ma svého obliben¢ho zpévaka na sténach pokojicku, a

najednou méa moZznost osobni schiizky?

BohuzZel vSechny piibéhy nekonéi Stastnym setkanim. Spousta déti doplati na svoji
bezelstnost a stanou se obéti utoku. Kazdy tyden fesi PCR na 60 nejriizngjsich upozornéni
na véci, které souvisi s détmi a jejich uZivanim internetu. Mnohdy se jednd o pedofilni
navrhy, v jinych piipadech o upozornéni na détskou pornografii. Pro Cesky Rozhlas tuto

informaci potvrdil i Karel Kuchafik 8. 2. 2011, vedouci odboru informa¢ni kriminality:

., Déti samy iniciuji, treba chtéji dobiti kreditu nebo jinou satisfakci ze strany pachatele za
to, Ze se treba nafoti nahé nebo néjakym zpusoben nafoti nékoho jiného. Takze je to trosku

I3

takova anomalita, kterd se objevuje.

B3 Déti na internetu chytaji do pasti faleiné celebrity. [online]. 2012 [cit. 2013-04-16]. Dostupné z:
http://www.novinky.cz/internet-a-pc/272272-deti-na-internetu-chytaji-do-pasti-falesne-celebrity.htmi
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., Déti i rodice délaji stale ty samé chyby. Skoldci o sobé zverejiuji osobni tidaje, rodice se

zase o to nezajimaji," tikd Pavel Vichtera, z Narodniho centra bezpecnéjsiho internetu.

,,Chce to poznavat ten internet s nimi, poznavat sluzby i zabavy s deétmi, stanovit néjaka
pravidla. Tak, jako jde na schizku se svymi vrstevniky a musi prijit v pét hodin domii, plati

to, Ze na internet se jde pouze v dobé, kdy je rodi¢ doma, “ radi Vichtera rodi¢im.™

Jak tedy mohou rodice postupovat pri zabezpeceni pocitace?

Ostrazitost na internetu se vyplati. Rada agentur a instituti vysokych $kol se zabyva
pohybem déti na internetu. Vysledky jsou velice neuspokojivé. Vysledky studie 3.
Lékarské fakulty Univerzity Karlovy hovoti jasné. Podle ni tfetina Skolakt pfiznala, ze se
seSli s nékym, koho do té doby znali jen pies internet. Podobny priizkum provadéla i
spolecnost Gemius. A vysledky jsou opét désivé. Dvé tietiny respondentli ve v€ku mezi 12

vvvvvv

po&tu oslovenych dvé tietiny nabidku prijaly.*

Kdyz ochrana, tak od A do Z. Rozhodné si nemizeme myslet, Ze néjaky pocitacovy
program, dokaze nase déti uhlidat pfed nebezpeénymi vlivy. Cislem jedna je v téchto
situacich role rodict, ktefi by méli o nastrahach internetu informovat. Na druhou stranu v
dnesni hektické dobé, je velice tézké zastavat praci, domdécnost, konicky a zaroven

sledovat, zda do mailu ditéte nechodi nevhodné zpravy apod. 16

Za zakladni prostfedek ochrany, ktery by mél byt obsazen v kazdém pocitaci, miizeme
povazovat antivirové programy a filtry spamu. Takto zaméiené programy bychom méli
naleznout v kazdém pocitaci, bez rozdilu na to, zda jej pouziva dospély nebo dité. DalSim
krokem pro ochranu déti je program s ndzvem Rodicovska kontrola, ktery 1ze jednoduse

o 24

nastavit v nejpouzivanéjSich operacnich systémech jako je Windows, Linux. Nad rdmec

Y BILA, Klara. Pocet pripadii obtézovani déti pedofily na internetu neklesa. [onling]. [cit. 2013-04-16].
Dostupné z: http://m.rozhlas.cz/zpravy/politika/ zprava/848506

> Déti na internetu chytaji do pasti faleiné celebrity. [online]. 2012 [cit. 2013-04-16]. Dostupné z:
http://www.novinky.cz/internet-a-pc/272272-deti-na-internetu-chytaji-do-pasti-falesne-celebrity.html
 Déti na internetu chytaji do pasti faleiné celebrity. [online]. 2012 [cit. 2013-04-16]. Dostupné z:
http://www.novinky.cz/internet-a-pc/272272-deti-na-internetu-chytaji-do-pasti-falesne-celebrity.htmi
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rodicovské kontroly vSak funguji i dalsi ptidavné filtry, které umoznuji zakézat nevhodny
obsah stranek. Mize ovSem dojit ke stfetu zajmu ve chvili, kdy naptiklad déti dostanou za
ukol vypracovani referatu o valecném konfliktu, coz vSak mulZze zabranit pfistupu na
nekteré webové stranky z ditvodu, Ze obsahuji nasili. Dal$i nevyhodou je fakt, ze déti umi
byt velice vynalézavé, tudiz fadu programi, které¢ nékdo aktivuje, umi zpétné¢ deaktivovat a

zahladit stopy.

Pravé v takovych chvilich by méla opét nastoupit vychovna role rodi¢ii. Snahou by mélo
byt zejména vysvétleni, ze informace, které o sobé uvadime na internet jsou citliva data,
které do sebe zapadaji jako stiepy skladanky. Déti musi pochopit, ze fotografie také patii
mezi soukromé informace a Ze pohyb digitalnich fotografii po internetu je téméf nemozné
ovlivnit. Je velmi jednoduché poslat je do obéhu po siti a ménit jejich podobu (tj.
manipulovat s nimi). Jakmile byly jednou z pocitac¢e, mobilniho telefonu odeslany, velmi

U o . : 1417
obtizn¢ se odstranuji, mohou dokonce ziistat online navzdy!

Desatero bezpe¢ného internetu pro déti podle portalu Seznam.cz

1. Nedavej nikomu adresu ani telefon. Nevi$, kdo se skryva za monitorem.

2. Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.

3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.

4. Nikdy neodpovidej na neslu$né, hrubé nebo vulgarni maily a vzkazy.

5. Nedomlouvej si schiizku na internetu, aniz bys o tom rekl nékomu jinému.

6 Pokud narazi§ na obrazek, video nebo e-mail, ktery té Sokuje, opust’ webovou

stranku.
7. Svér se dospélému, pokud té stranky uvedou do rozpaki nebo vydési.
8. Nedej Sanci viram. Neotvirej prilohu zpravy, ktera prisla z neznamé adresy.
9. Nevér kazdé informaci, kterou na internetu ziskas.

10. Kdy?% se s nékym nechce§ bavit, nebav se.'®

Yp¥irucka pro rodite jak zajistit bezpetnost déti na internetu. Dostupné z: http://www.saferinternet.cz/ke-
stazeni/letaky, s. 9 - 12

8 D&ti na internetu chytaji do pasti faleiné celebrity. [online]. 2012 [cit. 2013-04-16]. Dostupné z:
http://www.novinky.cz/internet-a-pc/272272-deti-na-internetu-chytaji-do-pasti-falesne-celebrity.htmi
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2.4 Slovnik nejéastéji uzivanych pojmau.

socialné-patologicky jev - je spoleCensky nezadouci jev (nezaméstnanost, rozvodovost,
chudoba, extrémné zvySend nemocnost) a piedevSim spolecensky nebezpecné jevy
(poruchy chovani, vandalismus, nasili, Sikana, terorismus, rasismus, drogové zavislosti,

prostituce a gamblerstvi).19

pocitacova sit’ - pojmem pocitacova sit’ se rozumi zejména spojeni dvou a vice pocitact
tak aby mohli navzdjem sdilet své prostiedky. Pfitom je jedno zda se jedna o prostfedky

, . 20
hardwarové nebo softwarové.

kybersikana- zneuziti internetu, pocitace, mobilniho telefonu za ucelem psychického

tyrani osoby.21

sexting- rozesilani textovych sms a mms, fotografii, &i videi se sexualnim podtextem. %2
kyberstalking a stalking- obecné za pojem stalking oznacujeme lov, ¢i pronasledovani.
Toto pronasledovani je dlouhodobé, casované a dobte cilené. Obycejné se stupiiuje. Ve

spojeni s ICT hovotime o kyberstalkingu.23

cybergrooming- je termin, ktery oznacuje chovani uzivatelti internetu, které ma v ditéti
vyvolat faleSnou divéru a pfipravit ho na schiizku, jejimz cilem je nezletilou/zletilou ob&t’
pohlavné zneuzit. Utoénici jsou tedy &asto pedofilové. Kybergrooming je velice &asto
vazan na synchronni i1 asynchronni komunikacni platformy, nejCastéji vetfejny chat,

seznamky, dale ICQ a e-maily. Za kybergrooming se také v SirSim pojeti povazuji jakékoli

9 ABZ slovnik cizich slov. [online]. [cit. 2013-03-31]. Dostupné z: http://slovnik-cizich-
slov.abz.cz/web.php/slovo/socialne-patologicke-jevy

0 pogitadové  sité: Co je to pocitatova sit?. [online]. [cit. 2013-03-31]. Dostupné z:
http://site.the.cz/index.php?id=1

! ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Vyd. 1. Praha: Portal,
2011, ISBN 978-80-7367-984-2.,s. 7.

2Sexting. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): WikimediaFoundation, 2001-
[cit. 2013-03-31]. Dostupné z: http://cs.wikipedia.org/wiki/Sexting

% KOPECKY, Kamil. Stalking a kyberstalking: Nebezpecné prondsledovani. Olomouc, 2010. ISBN 978-80-
254-7737-3. Studie.
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zpusoby manipulace déti a mladistvych prostiednictvim ICT (napf. ve spojeni s terorismem
apod.).?*

digitalni domorodec- pojem, ktery pochazi z anglického digitalnatives. Oznacuje skupinu
lidi, ktefi se v digitdlnim a internetovém svété citi dobfe a umi se v ném pohybovat.
Opakem tohoto pojmu jsou tzv. digitalni ptistéhovalci. S timto pojmem piiSel jako prvni

Mark Prensky v roce 2001.

ochrana osobnich dat a idaji-je v Ceské republice regulovana zakonem ¢&. 101/2001 Sb.,

o ochran¢ osobnich udajii a o zmén¢ nekterych zakont a dal$imi pravnimi piedpisy.

2.5 Legislativni Gprava socialné patologickych jevii spojenych s

uzivanim internetu

Vnasi zemi plati Umluva o pravech ditéte, kterd zarucuje détem bezpeci i

v pedagogickych zafizenich. Tento pravni piedpis byl pfijat jiz v roce 1989

Kromeé toho, Ze iniciator Sikanovani porusuje tuto umluvu, je Sikanovani mozné povazovat

za piestupek proti naSemu pravnimu radu.

MiizZe totiZ napliiovat skutkovou podstatu rady trestnych ¢intu:

e trestny ¢in omezovani osobni svobody
e trestny ¢in vydirani

e trestny ¢in vzbuzeni dlivodné obavy

e trestny ¢in loupezZe

e trestny €in znasilnéni

o trestny ¢in pohlavniho zneuZzivani

o trestny ¢in kuplifstvi

* E-nebezpeti: Kybergrooming. [online]. 2008 [cit. 2013-04-02]. Dostupné z: http://www.e-

bezpeci.cz/index.php/temata/kybergrooming/125-42


http://www.oou.cz/index.php?file=personal_data_protection_zakon_101
http://www.oou.cz/index.php?file=personal_data_protection_zakon_101
http://www.oou.cz/index.php?file=personal_data_protection_law
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o trestny ¢in ubliZeni na zdravi
o trestny ¢in poskozovani cizi véci
,owe , e1r . C .. . .25
e trestny ¢in nasili proti skuping a proti jednotlivci
Do rozsahu nasi prace miizeme uvést celou fadu zdkonnych prament, které budou uvedeny

na konci préce ve zvlastni ptiloze.

% SKACELOVA, Lenka. Sikana a legislativa: Primdrni prevence [onling]. [cit. 2013-03-31]. Dostupné z:
http://www.odrogach.cz/skola/sikana-a-nasili/sikana-a-legislativa.html
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3 KYBERSIKANA

3.1 Pojem kybersikana

Terminem kyberSikana mutzeme oznacovat nebezpeéné komunikaéni jevy spojené s
komunika¢nimi technologiemi (napf. mobilni telefony nebo sluzby internetu), coz ma za
nasledek poskozeni, ¢i ublizeni obéti. Toto ubliZeni mezi obéti a ito¢nikem mtize byt jak
zamérem, tak nedorozuménim a nedomys$lenim disledki ze strany Uto¢nika. Ob&t byva

poskozovana opakovang.

Obéti kyberSikany se mtizeme stat prakticky kdykoliv a kdekoliv, sta¢i vyuzivat mobilni
telefon nebo internet. Na rozdil od bézné Sikany si nas Gtonik miize naleznout i v bezpeci

domova.

Na zavaznosti kyberSikany ptidava i fakt, Ze tyrani psychické se odhaluje mnohem hiie, na
rozdil od Sramti a modfin. Obéti obou druhtl Sikany maji ov§em néco spole¢ného: uzaviou

se do sebe, kvili strachu z reakce okoli, ¢i nepochopeni ze strany rodict.

Sikana myvéa nékolik aktéri. Prvni je pachatel, ktery je ptivodcem samotné Sikany.
Pachatel hleda vhodnou obét’ Gtoku. Do kyberSikany, stejné jako do Sikany béZzné ve

v&tsing piipada zasahuji i tzv. sekundarni Gtodnici (divéci a Sifitelé). %
3.2 Bézna Sikana na ipadku a rozvoj kyberSikany.

Pii komplexnim pohledu na chovani a jednédni déti s ptihlédnutim na celkovou digitalizaci,
muZeme pozorovat, Ze mnoho déti se potykd s komunika¢nimi problémy s vrstevniky.
Pfitom jde mnohdy pouze o prosazeni vlastniho ndzoru. Velmi snadno se tedy muze stat,
ze pravé takové déti se uchyluji za "oponu" virtudlniho svéta. Moderni technologie
(tablety, mobilni telefony) umoziuji dokonaly zpiisob, jak se pomstit nékomu

nepohodIlnému napftiklad publikovdnim smé$ného zdznamu osoby. Najednou totiZ nemusi

aktér stat pfimo proti obéti, najednou nerozhoduje fyzicka sila, ale stranka psychicka.

6 KOPECKY, Kamil, KREJCI, Veronika. Rizika virtudlni komunikace. Olomouc, 2010. ISBN 978-80-254-
7866-0. Ptirucka pro uditele a rodice, s. 5 - 7.
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Mnohdy nemusi byt kyberprostor jen mistem pro vyfizovani si vrstevnickych neshod.
Spousta lidi se dnes obraci do kyberprostoru pouze protoze chtéji zesmésnit naptiklad
nekoho, kdo s nimi ukon¢il partnersky vztah, nebo patii k neoblibenym ¢lenim né&jaké
socialni skupiny. S takovym clovékem, zejména pokud se jedna o rozdilna pohlavi, se asi

tézko bude utocnik prat na hfisti za Skolou.

3.3 Projevy kyberSikany a mozZnost prevence

Dle Mgr. Kopeckého z univerzity v Olomouci, mizeme délit kyberSikanu dle specifickych
projevi.
e publikovani ponizujicich zdznaml nebo fotografii (v ramci MMS zprdv, nebo
webovych stranek).
e ponizovani a pomlouvani v ramci socidlnich siti, blogti, nebo jinych webovych
stranek.
e kradez identity, zneuziti cizi identity ke kyberSikané nebo dal$imu socialné
patologickému jednani (naptiklad zcizeni elektronického Uctu).
e ztrapniovani pomoci faleSnych profild (naptfiklad v ramci socidlnich siti, blogd,
nebo jinych webovych stranek).
e provokovani a napaddni uzivateli v online komunikaci (pfedev§im v ramci
nevefejnych chati a diskuzi).
e vylouceni z virtualni komunity (napfiklad ze skupiny pfatel v rdmci socialni sité).

v v ror s ’ oy ror ’ . 27
e obtézovani (napiiklad opakovanym prozvanénim, volanim nebo psanim zprav).

V dnesni dobé¢ existuje celd fada projektl, portald atd., kde mohou zici i studenti vyhledat
odbornou pomoc pravé ptipadech, kdy se citi néjakym zplisobem ohroZeni. V nésledujici

kapitole ov§em musime rozdélit dva zasadni pohledy na ochranu pied kybersSikanou.

Jedna se o pohled moznych aktérti a pohled pedagogickych pracovnik, rodi¢u a blizkého

okoli.

> KOPECKY, Kamil, KREJCI, Veronika. Rizika virtudlni komunikace. Olomouc, 2010. ISBN 978-80-254-
7866-0. Ptirucka pro uditele a rodice, s. 8.
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V ptipad¢ zejména rodici, je velice dilezita prevence. Rodice by se méli naucit pohybovat
v kyberprostoru a chapat jeho rizika. Méli by si zacit v§imat kazdych neobvyklych reakci
ditéte na jejich pfitomnost. Budovani vzajemné davéry a toho, ze by se dit¢ nemélo bat
prichazet za rodi¢i se svymi problémy. Mnoho rodi¢ii méa tendence détem pocitace
zakazovat, v takovém pfipadé¢ by se méli zamyslet na spravnosti svého rozhodnuti,
zakdzané ovoce totiz chutnd nejlépe. Jiz z domova by déti mely mit povédomost o tom, jak
nejlépe zabezpecit svoji identitu. Pokud uz ptece jen rodice zjisti, ze se jejich dité stalo
aktérem Sikany, méli by peclivé zajistit vSechny dikazni materialy (sms, emaily, obrazky)

a nevahat v kontaktovani vedeni $koly a PCR.?

Na druhé stran¢ by ovSem méla byt vidét prace rodiny a Skoly v praxi pfimo na cilové
skuping. Tedy, Ze déti jsou schopny respektovat ostatni vrstevniky a jednaji s nimi s Gctou,
nevyvolavaji konflikty. Zaroven se fidi heslem - diivéfuj, ale provétuj. Umi si chranit své

osobni udaje a ovladaji zakladni pravidla uZivani internetu.?

3.4 Kazuistiky

Problém kyberSikany neni jen zaleZitosti n€kolika poslednich let. Pokud se podivame
napiiklad do Kanady do roku 2003, mizeme zde narazit na chlapce se jménem Ghyslain
Razy, tento chlapec - fanousek Hvézdnych valek se natocil pfi bojové scéné. Video mu
vSak jeho spoluzaci sebrali a umistili na internet. Z Ghyslaina se stala rdzem parodovana
hvézda internetu. Bohuzel tento ¢in spoluzédkd meél dasledek takovy, ze se psychicky
zhroutil a dlouhodobé se musel 1é¢it.

Obé&senim dalsi obéti skoncil 1 dalsi piibeh, kdy si v roce 2003 v USA chtéli udélat legraci
spoluzéci z 13- let¢ho Ryana, prostfednictvim divky z ného vylakali citlivd data, ktera
pozdé&ji zverejnili na internetu. K informacim uvedli, Ze Rayen je gay. Chlapec sviij Zivot

ukoncil. KyberSikana neodpousti ani nepovedenou lasku. 18-leta Jessica v dobé¢ vztahu

8 ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Vyd. 1. Praha: Portal,
2011. ISBN 978-80-7367-984-2, s. 59.

*® KOPECKY, Kamil, KREJCI, Veronika. Rizika virtudlni komunikace. Olomouc, 2010. ISBN 978-80-254-
7866-0. Ptirucka pro uditele a rodice, s. 7.
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poslala svému piiteli intimni fotografie, ten je vSak béhem rozchodu pouzil proti ni na

internetu. Utoky trvali tak dlouho, Ze Jessica natlak nevydrZela a spachala sebevrazdu. *°

V jednom z uvedenych ptibéhi doslo k vaznému posSkozeni zdravi, v ostatnich dvou
dokonce k vyhasnuti dvou zivoti. Kyberprostor dokdze nejenom pomahat, ale i velice

zraiiovat, proto je dalezité, vénovat této problematice nalezitou pozornost.

% KOPECKY, Kamil, KREJCI, Veronika. Rizika virtudlni komunikace. Olomouc, 2010. ISBN 978-80-254-
7866-0. Ptirucka pro ucitele a rodice, s. 13.
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4 KYBERGROOMING

4.1 Pojem kybergrooming

Dulezité je mit na paméti, ze v prostiedi internetu, se mize kdokoliv vydéavat za kohokoliv.
Tedy musime pocitat i se "skrytou identitou" tamnich uzivateld, ktefi se mohou pokouset
déti a adolescenty vylakat na schizku. Pravé takové jednani, se oznaCuje pojmem

kybergrooming.*!

4.2 Obéti a atoc¢nici kybergroomingu ve vyvojovych fazich manipulace

Dle prizkumi je zpravidla nejcastéjsi obéti kybergroomingu dit¢ ve véku 11 — 17 let.
Prevazuji divky nad chlapci. Riziko toho, Ze se dité stane prave stiedem utoku, se zvySuje
Suzivanim internetu a socidlnich siti, kde nejcastéji dochdzi k navazovani virtudlnich
kontaktl. Jsou to praveé socidlni servery typu Facebook, Twitter, Instagram, které vytvateji
idealni podminky pravé pro tento patologicky jev. Utoénici vyuZivaji nedostatku
zkuSenosti a divéfivosti mladych obéti. Casto jsou jimi pravé déti s emocionalnimi
problémy, déti pfehnané duveéfivé. Oproti tomu utocniky jsou osoby, které se se svymi
obétmi znaji. Nelze je ,,Skatulkovat™ do skupiny lidi s nizkym IQ, protoZe mezi pachateli
byla uZ fada policisti, politikil, ¢i jinak vysoce postavenych osobnosti. U vétSiny pak byl
diagnostikovan patologicky zajem o déti.

Jednotlivé vyvojové faze 1ze rozdélit do nékolika mélo prehlednych kategorii:

Ptiprava - Vv této etapé€ si tocnik chysté realizaci samotného kontaktu

Kontakt obéti a navazani vztahu

Prohlubovani kontaktu

Ptiprava osobni schiizky — to¢nik jiz disponuje informacemi o osob¢ a chysta utok

o b~ w0 D

Osobni schiizka - cilem kazdého kybergroomera je sejit se svou obé&ti, mize byt i

zcela nevinnd. Utocnik zjist'uje, zda se nejednd pouze o nasazeného figuranta.

3 ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpecnost déti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: ComputerPress, 2013. ISBN 978-80-251-3804-5, s. 40.
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Uto¢nici mnohdy svym obétem piinesou i drobny darek. Samotny Gtok muZe mit

pro ob&t’ nedozirné nasledky. *

4.3 Mozné zpisoby ochrany pred kybergoomingem

Stejné jako u kyberSikany ma nejvétsi vyznam pravé prevence. Déti by nemély vérit
sliblim virtualnich kamaradti. Mnoho uto¢nikli se dozaduje toho, aby komunikace zustala
tajemstvim. Opét klast diraz na ochranu osobnich tdaji. Neposilat nikomu soukromé,
sexualné ladéné fotografie. Pocitat s tim, ze ¢lovek na druhé strané¢ mtize informace, pouzit

proti své potencidlni obéti.

Maximalni obezfetnost plati 1 pro rodic¢e. S vyvojem internetu, a tim i rozvojem socialnich

siti, se bouraji hranice v povédomi, ze dité, které je doma, je v bezpeci.

4.4 Kazuistiky

V ramci kyberSikany jsme uvadéli ptibéhy ze zahranici, proto jsem se pro tuto kapitolu
rozhodla uvést asi neznamg;jsiho ,.kybergroomera“ v CR. V roce 2008 byl odsouzen za své
¢iny Pavel Hovorka. Pravé tento pachatel méd na svém konté 20 nezletilych chlapci,
z nichz 8 donutil k sexualnimu styku. Jeho ptisobistém byla seznamka Lide.cz, kde v letech
2005 — 2007 lakal své obéti pod zaminkou vyhry v soutézi ,,Dit€¢ VIP*. Chlapce si fotil a

popisuji obéti. 3

%K OPECKY, Kamil. Kybergrooming: Nebezepeci kyberprostoru. Olomouc, 2010. ISBN 978-80-254-7573-
7. Studie, s. 3-8.

TRECEK, T., STASTNY, J. Deviant Hovorka se dockal za zneuZiti dvaceti chlapcii mirnéjsiho trestu.
iDNES. Online: http://zpravy.idnes.cz/odvolaci-soud-rozhodne-o-trestu-za-zneuziti-jednadvaceti-chlapcu-
p9qg-/krimi.asp?c=A090526_073207_krimi_cen
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5 STALKING AKYBERSTALKING

5.1 Pojem stalking a kyberstalking

Stalking (pronésledovani) je systematické jednani za Gcelem vyvolat v obéti strach prave
formou sledovani, bombardovani SMS, emaily, ¢i nejruznéjsimi darky. Stalking a
kyberstalking maji nejriznéjsi formy intenzity. VétSinou se vSak jedna o systematickou

¢innost, kterd se opakuje v dlouhém ¢asovém useku.

UTOCNICI A OBETI

U pronasledovatell byva Casto diagnostikovana porucha osobnosti, zejména dissocidlni a
narcistickd, poruchova seberegulace, impulsivita az explozitiva. Nejednd se u nich o
duSevni onemocnéni. Nékdy vznika nebezpeci, ze ptisobi na nezaangazované osoby jako ti,
co maji starost, zajem, strach o druhé a nebyvaji vniméni jako nebezpecni pachatelé.

Nadpoloviéni vétSinu obéti tvoii 2eny.34
Typy stalkertt mizeme délit do tii kategorii:

1. Osoba, kterou ob&t’ osobn¢ zn4 a vi, Ze ji pronasleduje.
2. Osoba, kterou obét’ osobn¢ zn4, ale nevi, Ze ji pronasleduje.
3. Osoba, kterou obét’ osobné nezna (pravé kyberstalketi, ktefi si hledaji obéti na

internetu)®

5.2 Kazuistiky

Tragicky skoncil pifipad stalkera Petra HanuSe, ktery prondsledoval svoji kolegyni M.
Mali¢kou. Vydirani mélo nékolik podob, od vyhruzek, po zni¢ené vozidlo a fyzické
napadani. 'V roce 2007, kdy byl tento pachatel souzen, neznalo pravo v CR pojem

nebezpecné pronasledovani. Ve vézeni si Hanu§ neodsedél ani udélenych 125 dnii, protoze

3 Tamova, S. Stalking — nova forma psychického teroru. Asociace forenznich psychologii. Online:
http://afp.wz.cz/clanky.doc/Stalking.doc

®KOPECKY, Kamil. Stalking a kyberstalking: Nebezpecné prondsledovani. Olomouc, 2010. ISBN 978-80-
254-7737-3. Studie.
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se odvolaval na sviij psychicky stav. V noci z 16. na 17. ¢ervence si na svoji kolegyni

pockal a ubil ji vétvi. Odpykava si trest 15 let za vrazdu. *°

36HLOU§KOVA, Lenka.Stalker aneb nékdo vas chce ustvat. Dostupné z:
http://www.reflecta.cz/data/dn/000000322_dn.pdf
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6 POHLED NA UZIVANI KYBERPROSTORU V BUDOUCNU

6.1 Degradace socializace déti na arovei virtualni komunikace v

kyberprostoru

Pro komunikaci s vrstevniky je typicky duraz na jeji specificnost a odlisSnost od zpiisobu
komunikace s dospélymi. Dospivajici si vytvareji vlastni styl, ktery je charakteristicky

uzivanim urcitych obratl, preferenci nékterych slov, specifickych osloveni.

Pro obdobi dospivani jsou typické i nekone¢né a opakované telefonické rozhovory, resp.
posilani SMS zprav. Jejich smyslem je opé€t spiSe potvrzeni existujiciho vztahu nez potieba
néco aktualniho a konkrétniho povédet. Takova komunikace uspokojuje potiebu udrzeni
symbolického kontaktu, pro niz neni vyznamny obsah sdéleni, spis jeho frekvence. Dospéli
tuto komunikacni aktivitu povazuji za nesmyslnou a snazi se ji alesponi redukovat. O to
vice se pak uktivdény dospivajici dovolavé opory vrstevnikl. Dospivajici maji oblibu i v
komunikaci prostfednictvim internetu. Z hlediska komunikace spliiuje pocita¢ mnoha
kritéria, ktera by dospivajici uvital 1 u lidi. Je trpelivym posluchacem, reaguje

piedvidatelng a d&l4 to, co chce jeho majitel.’

ZjednoduSené sdélovani v prostfedi internetu poznamenava jazyk syntakticky a
sémanticky, kompozi¢né i stylové. VétSinou jazykovych zmén vysvétluje uspora Casu,
zrychleni vymény informaci a odklon od jazykové krasy ke komunikacni utilitarnosti.
Hledame-1i hlubsi pfi¢iny a souvislosti zprimitivnéni jazyka, mizeme piedpokladat, ze k

ochuzovani moZznosti jazyka dochazi:

a) kdyz ucastnici reaguji rychle, bez promysleni, bez korektur,

b) kdyz si acastnici osvojuji spoleéné sdileny jazyk s omezenou slovni zasobou, jez
jim staci, a v tomto sméru se ovliviiuji navzajem,

¢) kdyz maji komunikujici nedostate¢né kultivovanou slovni zasobu,

d) kdyz jazyk vyuzivaji jako "gesta", vyrazu odporu a vymezeni se vic¢i konformnim

uZzivatelim spisovného ¢i knizniho jazyka.

¥ VAGNEROVA, Marie. Vjvojovd psychologie. Vyd. 1. V Praze: Karolinum, 2005, ISBN 978-80-246-
0956-0, 5. 394-395.
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i . .38
Internetem se §iii deformovani pravopisu.

S uzivanim internetu détmi ovS§em neni spojena pouze problematika degradace matetského
jazyka. Cim dal Gastdji, jsem se pii svych rozhovorech s pracovniky zakladnich $kol,
setkavala s ndzorem, ze ptilis mnoho ¢asu straveného za klavesou pocitace, vede k velkym
problémtim v oblasti vyjadfovani déti. Pravé onen vyvoj a dostupnost pocitact stoji za
faktem, Ze mnoho déti nedokdze své problémy s vrstevniky fesit na miste, ale sdhne po

"vyftizeni si uctl" prave prostiednictvim telefonu, ¢i pocitace.

6.2 Ztrata vlastniho soukromi a vzrustajici riziko kriminality

S nardstajicim mnozstvim nejriznéj$ich internetovych stranek, socialnich siti, chatu,
eshopt a dalSich portali opadd naSe obezietnost v oblasti ochrany vlastniho soukromi a
dat. Nejcastéji emailové adresy, jména a piijmeni uvadime bez zamysleni - jen malo kdo
¢te pravidla a podminky, které béhem vtefiny odsouhlasime, aby nam registrace netrvala
zbytecné dlouho. Pokud se zaméfime na nejvétsi fenomén internetu, jehoz obliba vzrista i
v CR - Facebook, mnoho lidi jej povazuje za senzaci, kde bez vétsich znalosti pocitadt
dokazeme komunikovat, nahrdvat fotografie, videa atd. Pokud bychom nahlédli do

projektu uspotadaného spolecnosti Intel s ndzvem UltraYou, zjistili bychom 1 odvracené

stranky.

Mnoho lidi miiZze pravé diky socidlnim sitim a seznamkovym profilim vypadat "jinak".
Nejcéastéjsim ditvodem 17i v CR je touha po piatelich, lasce, uznani i obdivu. Udélat dojem
chce na socialnich sitich 67% Zen. Oproti Zenam maji muZzi pozadavky odlisné. Radi se
pochlubi fotografii z néjakého sportu, zazitku, ¢i party. Socialni sit€ musime povaZovat za
misto vefejné, a¢ to tak mnohdy brano neni. I zdanlivé nevinnd touha pochlubit se
fotografiemi z nového ptibytku, miize v kombinaci s nechranénym statusem: "Odjizdime
na dovolenou”,dat zaklady problému s kriminalnim podtextem. Dale je velice snadné lidi

fungujici v "online svéte" nékoho poskodit, znemoznit a zkazit mu povést.*

% VYBIRAL, Zbyn&k. Psychologie komunikace. Vyd. 1. Praha: Portal, 2005, ISBN 80-7178-998-4, s. 281-
283.

% ECKERTOVA, Lenka, DOCEKAL, Daniel. Bezpecnost déti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: ComputerPress, 2013, ISBN 978-80-251-3804-5, s. 170-171
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6.3 Vyznam preventivné vychovnych programii

Jak v této praci bylo jiz nékolikrat zminéno, rozhodn¢ je dulezité vénovat se problematice
spojené¢ s uzivanim internetu détmi. V nésledujicich dvou kapitoldich se zaméfime na

nejveétsi projekty, které se tomuto tématu v CR vénuji.

6.4 Centrum prevence rizikové virtualni komunikace

Centrum prevence rizikové komunikace nalezneme na internetovych strankach
www.prvok.upol.cz. Specializované pracovisté Pedagogické fakulty Centrum prevence
rizikové virtudlni komunikace (PRVoK) se zaméfuje na oblast rizikového chovani ve
virtudlnich prostfedich (internet apod.). Centrum PRVoK je realizatorem vzdélavaciho,

védecko-vyzkumného a intervenéniho projekt E-Bezpeci.

6.5 Moznost navazani spoluprace s nékterym z poradenskych center.
K dal$im velice vyznamnym portaliim mizeme fadit:
Saferinternet.cz

Tento projekt je oznacovan jako centrum bezpecnéj$iho internetu. Jednd se o neziskové
sdruZeni zaloZené jiz v roce 2006. V roce 2011 doslo k pfejmenovani na Narodni centrum

wvewr

NCBI v ramci své ¢innosti realizuje fadu projekt a akei. V ramci NCBI mohou zajemci
navstivit fadu semindii a konferenci zamétenych pravé na oblast zabezpeceni internetu.
Uzivatelé téchto webovych stranek zde mohou hlasit nebezpecnych obsah 1 hledat

odbornou pomoc.*°
Internethotline.cz
Prvni Ceskd Internetova Horka linka. Nadace Nase dit¢ a jeji Internet Hotline se oficialné

pfipojily k mezinarodnimu boji proti internetové kriminalité a détské pornografii!

Bezpeci a bezpecnost na internetu nejsou zalezitosti jen uzkého okruhu lidi. Tyka se

kazdého, kdo useda k pocitaci, bez rozdilu v€ku, pohlavi ¢i znalosti. Smutnou pravdou

“Saferinternet.cz:  pro  bezpecnéjsi  internet  [online].  [cit.  2013-04-03].  Dostupné  z:
http://www.saferinternet.cz/
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pfitom je, Ze nejzranitelngjsi jsou pravé déti — nechybi jim odvaha hledat nové véci a
znalosti, ale chybi jim Zivotni zkuSenost. Proto potiebuji pomoc a oporu dospélych.

Nebud'te lhostejni, 1 vy mizete pomoci!

Internet Hotline Nadace Nase dité ve spolupréci s vefejnosti, Policii CR a provozovateli
internetovych sluzeb celi sifeni détské pornografie a Sitfeni dalsiho nelegalniho obsahu

internetem.**
Linkabezpeci.cz

Jak vyplyvé ze samotného ndzvu organizace, SdruZeni bylo zaloZeno za uc¢elem pomoci
détem a mladym lidem nejen v jejich obtiznych Zivotnich situacich, ale i pii jejich
kazdodennich starostech a problémech. Sdruzeni je akreditovano v ramci systému
socialné-pravni ochrany déti v Ceské republice. SdruZeni je dale ¢lenem celosvétové
asociace détskych linek divéry ChildHelpline International (CHI). I Linka bezpeci
realizuje fadu svych aktivit, jako je naptiklad poradna pro rodice, ucitele i zaky a fadu
dalSich garantovanych projektii. Nutno tedy podotknout, Ze primarni je zde prave

poradenska &innost.*
Bily kruh bezpeci www.bkb.cz
Bezodkladna kombinovana pomoc BKB obétem kriminality obsahuje:

e poskytnuti pravnich informaci
e psychologické poradenstvi

e socialni poradenstvi

Pomoc v Bilém kruhu bezpeci poskytuji odborné zplsobili poradci, naptiklad pravnici,

psychologové, socidlni pracovnici, l€kafi. VSichni jsou zpravidla ve svém oboru

“nternet Hotline [online]. [cit. 2013-04-03]. Dostupné z: http://internethotline.cz/projekt-internet-
hotline.htm

“2Sdruzeni Linka bezpeci [online]. [cit. 2013-04-03]. Dostupné z:
http://linkabezpeci.cz/webmagazine/home.asp?idk=393
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uznavanymi experty, ktefi sviij volny Cas a znalosti vénuji pomoci obétem v obfanském

v s 717, ) v v vyt , ve o 43
sdruzeni. Bily kruh se zamétuje predevsim na obéti trestnych ¢ind.

Bezepcnyinternet.cz

Projekt Bezpecny internet.cz vznikl s cilem ukdzat mnohd rizika spojend s pouzivanim
internetu a také na zpusoby, jak se jim U¢inn€ branit. V soucasnosti lze na internetu najit
mnoho informaci, které se bezpecnosti vénuji. Ve vétsiné pripadl se vSak jednd pouze o
popis konkrétnich rizik bez celkového ramce. Velmi Casto jsou tyto projekty také zaméefené
pouze na urcitou skupinu uzivateld, naptiklad na déti, nebo jsou vazané na produkty

konkrétni spolecnosti.

Projekt Bezpecny internet.cz oslovuje rtizné cilové skupiny uzivateli a na ndzornych
ptikladech pomaha vytvaret spravné navyky internetové bezpecnosti. Projekt neni vdzan na
produkty zadnych spolecnosti a zcela zdarma poskytuje rady, navody i1 zkuSenosti

o . v vevr 1k , L 1 44
provozovatelii nejnavstévovangjsich internetovych sluzeb.

*Bily Kruh Bezpeci [online]. [cit. 2013-04-03]. Dostupné z: http://www.bkb.cz/
“Bezepcny internet: rady pro vasi bezpecnost na internetu [online]. [cit. 2013-04-03]. Dostupné z:
http://www.bezpecnyinternet.cz/
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II. PRAKTICKA CAST
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7 VYZKUM

7.1 Metody, cile vyzkumu a stanoveni hypotéz.

Internetova komunikace a patologie s ni spojené patii k obortim, které mne velice zajimaji.
Nez jsem si toto téma zvolila jako stézejni pro tvorbu prava bakalarské prace. Provedla
jsem prvni pruzkum v oblasti dostupnosti literatury i1 internetovych zdroji. Vzhledem k
tomu, Ze jsem meéla moznost shlédnout nékolik praci zamétenych na tuto problematiku,
rozhodla jsem se i ja pro vypracovani prace s timto tématem. Velice dilezita pro mne byla
i nasledujici data. Prakticky 100 % d¢ti hraje hry na Internetu, 86 % déti sleduje videa
prostfednictvim Internetu, 75 % déti vyuziva Internet pro komunikaci, 56% déti stahuje na
Internetu videa, hudbu a filmy a 23% déti navstévuje chatovaci mistnosti, sdili soubory, €1
bloguje.*® Toto byla zékladni data, kterd mne utvrdila v tom, Ze internetova komunikace
dosahuje velkého rozmachu zejména mezi détmi, ze je dulezité se tomuto problému

vénovat. Cil, metody, hypotézy budou rozvedeny v nasledujicich kategorii.

7.2 Vyhodnoceni, analyza a interpretace vysledki

Pro tvorbu praktické ¢asti bakalaiské prace jsem zvolila kvantitativni metodu dotaznikem.
Cilem bylo, ziskat velké mnozstvi informaci o pov€domi Zakt druhého stupné zakladnich
Skol o kyberprostoru. Celkem 15 otdzek bylo mifeno do riznych oblastni internetu, nejvice
se vSak zaméfovaly na samotnou uzivatelskou ¢innost, ochranu osobnich dat a vlastni
zkuSenosti s kyberprostorem. Dotazniky byly aplikovany do zakladni §koly Wolkerova a
Nuselskd v Havlickoveé Brodé. Vysledkem by mél byt uceleny vyzkum respondenti z 6. -

9. tfid déti zakladnich §kol a hlavné také potvrzeni, ¢i vyvraceni zadanych hypotéz.

** ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice. 1.
vyd. Brno: ComputerPress, 2013, ISBN 978-80-251-3804-5, s. 23
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Hypotézy

1. (H1)Pfedpokladam, ze vétsina déti déti zakladnich Skol se jiz ve véku 11-15 let velice

dobie pohybuje v kyberprostoru a vyuziva socialni site.

2. (H2)Povédomi déti o rizicich internetové komunikace je nedostacujici, jen malo z nich

se zajima o svoji bezpecnost.

3. (H3)Piedpokladam, ze dé¢ti druhého stupné zakladnich Skol maji zkuSenosti s

kybersikanou.
Metodologie vyzkumu

Pro zpracovani této Casti jsem zvolila metodu pfimého vyzkumu v prostredi zakladni
Skoly. V obou zékladnich skolach doslo nejprve k ujednani terminu tak, aby pro vyzkum
byl prostor a nenarusoval chod vyucovani, coz zajistilo pfijemné vystupovani a ochotu
vSech uditell, kteti o téma bakalaiské prace jevili znacny zdjem. Z jejich slov bylo patrné,
Ze toto téma je vice nez aktudlni. Vzhledem k vysokému poctu dotazovanych byl jedinou
mozZnosti pravé dotaznik, ktery patii do tzv. kvantitativniho vyzkumu. VSechny dotazniky
jsem osobné rozdala a dotazovanym sdélila zdkladni informace pro spravné vyplnéni.
Vyhodou moji pfitomnosti byl i fakt, Ze v pfipad€, Ze dotazniky jsou zprostfedkovany
n¢kym, mize dojit ke ztratdm. Takto se mi podatilo vSechny rozdané dotazniky ziskat od
respondentl zpét. Pocet celkove rozdanych dotaznikti byl 168, stejné jako pocet dotazniku,
které se vratily ke zpracovani. Prvni ¢ast vyzkumu byla kvantitativniho rdzu - samotné

rozdani dotazniku a ziskani Sirokého mnozstvi dat.
Vyzkumny vzorek

Jak je jiz zminéno vySe, do skupiny respondenti spadali vSichni pfitomni Zaci druhé
stupné, obou zékladnich Skol, ktefi byli pfitomni vyuCovani ten den. Tento prifez je
zajimavy zejména k porovnani smysleni jednotlivych vrstev zaki o kyberprostoru. Dle
mého soudu nezalezi na véku jako takovém, ale na roz¢lenéni do jednotlivych tiid. Déti ve
Skole jsou nejvice determinovany praveé vrstevniky, se kterymi travi nejvice ¢asu. Celkem

se tedy do vyzkumu zapojilo 168 studentii druhého stupné zdkladnich Skol.
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Rozclenéni dle tfid a pohlavi vypadalo pro potfeby vyzkumu nasledovné:

6. tiida 19 divek 16 chlapct
7. tfida 21 divek 27 chlapcu
8. tiida 22 divek 23 chlapcu
9. tiida 25 divek 15 chlapct

Celkem se tedy zcastnilo 87 divek a 81 chlapct.

Velice dobte si uvédomuji, ze mnozstvi respondentt je vzhledem k rozsahu problematiky

malé, ziskané vysledky jsou tedy stéZejni pouze pro vytvoreni této prace.
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Otazka ¢.1
Pracujete na pocitaci/notebooku i mimo Skolu?

A Ano, ale pouze ke studiu.

B Ano, pocitac / notebook vyuzivam ke studiu i ve volném case.
C Ne, na pocitaci pracuji pouze v ramci vyucovani ve Skole.
Tabulka ¢.1
100% [(A| (A)% B (B)% C C)% | N | (N)%

6.t Z 19] 1 5,3 17| 895 1| 53 o[ 00
6. tfr. M 16| 1 6,3 15 93,8 0 0,0 0 0,0
7.t Z 21| 1 4,8 19| 90,5 1| 48 o[ 00
7.tt. M 27| 1 3,7 25 92,6 1 3,7 0 0,0
8. tf. Z 22| 0 0,0 22| 100,0 0 0,0 0 0,0
8.tt. M 23| 0 0,0 23| 100,0 0 0,0 0 0,0
9t Z 25| 0 0,0 25| 100,0 0 0,0 0 0,0
9tt. M 15| 1 6,7 14 93,3 0 0,0 0 0,0

V této otdzce bylo mym cilem zjistit, zda je pocita¢ v domacnosti vysadou par vyvolenych,
¢i slouZi 1 ostatnim uceliim, nez je studium zakd. Jiz od Sesté tfidy muizeme pozorovat
nejcastéj$i odpoveéd” "B", kdy rozsah respondentll v danych kategoriich piekracuje 89%.
Vysledek muzeme povazovat za objektivni i diky tomu, ze vyplnény byly vSechny
dotazniky. Ze vSech dotazovanych vyziva pocita¢ pouze v ramci vyucovani od 3,7 % do
5,3% zakid, coz znamena maximalné 1 zak ve tfidé. Potvrzuje se H1, ze déti se v
kyberprostoru pohybuji a to i nad rdmec Skolniho vyucovani. Jaky je rozsah jejich pohybu

a dtivod, pro¢ internet zapinaji, to bude cilem zji§téni v nasledujicich otazkach.
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Otazka ¢.2
Pokud pracujete na pocitaci / notebooku i doma, kolik casu tim denn€ stravite?

A 0,5 — 1 hodinu denné.

B 1 - 3 hodinu denné.

C Vice nez 3 hodiny denné.
D

Doma na pocitaci nepracuji.

Tabulka ¢. 2

100% | A (A% | B [ B% | C [(C%] D [ (D% | N | (N%
6. tt. Z 19| 17| 895 1 53 0| 0,0 1 53 0 0,0
6. ti. M 16| 5| 313 9] 563 2| 125 0 0,0 0 0,0
7t Z 21| 9| 429 9| 429 2| 95 0 0,0 1 48
7.t M 27| 7] 259| 14| 519 6| 22,2 0 0,0 0 0,0
8.t Z 22| 3| 136 14| 636 5| 22,7 0 0,0 0 0,0
8. tt. M 23| 2 87| 17| 739 4] 174 0 0,0 0 0,0
9tf. Z 25| 9| 360 12| 480 4] 16,0 0 0,0 0 0,0
9 tt. M 15| 4| 26,7 10| 66,7 1| 67 0 0,0 0 0,0

Kdyz jsem do vyzkumu zafazovala tuto otazku, ocekavala jsem, Ze nejCastéji se bude
opakovat opét odpoveéd’ B. Cilem bylo zjistit, kolik ¢asu travi Zaci na pocitacich po Skole.
V predchozi otazce odpovédéli 3, Ze na pocitaci pracuji jen v rdmci vyucovani, bohuzel v
této otdzce se toto potvrdilo jen u 1 zdka a 1 Zak se k otdzce nevyjadfil, coZ znamena, Ze 1
zéak Spatné oznacil bud’ otazku ¢€.1, nebo ¢.2. V ostatnich piipadech se ovSem naplnilo mé
ocekavani, zZe rozsah Casu straveného na pocitaci je od 1 do 3 hodin. Odpoveéd’ A pievazuje
zejména u respondentl Zenského pohlavi, odpovéd B pak u pohlavi muzského.
Dohromady 24 z 168 respondentl travi na pocitaci doma vice nez 3 hodiny. Toto ¢islo neni
k celkovému poctu vysokeé, ale dilezité je, zaméfit se na jednotlivce jako takové a jejich

efektivitu vyuzivani zbylého Casu.
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Otazka ¢.3

MEéli jste zkuSenost s Sikanou spojenou s pocitaci, publikaci na internetu (kybersikanou)?

A Ano, osobné.

B Ano, ale ne pfimo na moji osob¢ (napiiklad kamarad,...).

C Ano u sebe 1 u kamaradi.

D Ne, nikdy jsem se nesetkal(a).

Tabulka ¢. 3
100% | A | (A)% B (B)% C |[CO%| D (D)% N (N)%

6. tt. Z 19 0 0,0 2 10,5 0| 00 17| 89,5 0 0,0
6. tr. M 16 1 6,3 2 12,5 0| 00 13| 81,3 11| 68,8
7.t 7 21 0 0,0 3 14,3 0| 00 18| 85,7 0 0,0
7.1t M 27 1 3,7 3 111 0y 00 23| 85,2 0 0,0
8.t 7 22 1 4,5 4 18,2 0| 00 17 77,3 0 0,0
8.tt. M 23 0 0,0 4 17,4 0| 00 19| 82,6 0 0,0
9t Z 25 2 8,0 5 20,0 2| 80 15 60,0 1 4,0
9tt. M 15 0 0,0 1 6,7 0| 00 13| 86,7 0 0,0

Tato otazka byla zaméfena na to, zda se respondenti nékdy setkali s odvracenou stranou
internetu, tedy tim, Ze dokdze byt 1 nebezpetny. Z celkového poctu 168 respondentt, se na
vlastni ktizi formu pocitacové Sikany potykaly 4 déti pfimo osobng, 24 se s ni setkalo ve
spojeni s utokem na spoluzdka, ¢i kamarada. Osobné i u kamaradd zazili Sikanu dva Zaci.
Vétsina zakl se ovSem s internetovou Sikanou nesetkala (60-89%). Pokud se podivame na
rozdéleni podle pohlavi, maji nepatrné vétsi zkusenosti s Sikanou divky. Touto otazkou se
mi podafilo potvrdit hypotézu €. 3, ve které se domnivam, ze déti druhé stupné zakladnich

Skol maji zkuSenost s ur¢itou formou kyberSikany.
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Otazka ¢.4

Pokud jste se setkali s n¢jakou formou kyberSikany, jakou méla podobu? (miizete oznadit

vice odpovédi)

A Publikovani ponizujiciho zvukového, nebo obrazového zaznamu.

B Publikovani ponizujici fotografie.

C Zneuziti ciziho uctu, nabourani se do emailové schranky.

D Vydirani formou sms, telefonniho hovoru, chatu, emailu.

E Nadavky, zesmé&snovani — sms, telefonniho hovoru, chat, email.

F Vyhruzky — sms, telefonni hovor, chat, email.

Tabulka €. 4
100% | A | (A% ]| B | B%]| C | C% | D] DO%]| E |[®%] F [A%] N [N%

6.t 7 19 1 53 1 53 1 53 0 0,0 1] 53 0| 00 15| 789
6. tt-M 16 0 0,0 0 0,0 2 12,5 1 6,3 3| 18,8 1 6,3 0 0,0
7.4 Z 21 0 0,0 0 0,0 0 0,0 0 0,0 2 9,5 0 0,0 19| 905
7. ttM 27 0 0,0 0 0,0 3 11,1 0 0,0 0 0,0 1 3,7 22| 815
8.t Z 22 2 9,1 1 4,5 1 4,5 0 0,0 2] 91 3| 136 16| 727
8. ttM 23 2 8,7 0 0,0 0 0,0 0 0,0 3| 13,0 0 0,0 18| 78,3
9.tt. Z 25 0 0,0 3 12,0 1 4,0 1 4,0 8| 32,0 1 4,0 17| 68,0
9. tt-M 15 0 0,0 0 0,0 1 6,7 0 0,0 2| 133 0 0,0 13| 86,7

Otazka cislo 4 je na odpovédi rozsahlejSiho razu.Snahou bylo zjistit, jakou formu méla
Sikana, se kterou se setkali zaci. Na prvni pohled miizeme pozorovat, Ze s vy$§im vékem
se né¢jakd forma Sikany vyskytuje Castéji. Pismeno N v této otdzce oznacuje zaky, ktefi si
nevybrali zddnou z moznosti, jejich procento je ze vSech odpovédi nejvyssi, coz odpovida
vysledkiim z predchozi otdzky. Pokud bychom se chtéli zaméfit na nejcastéjsi odpoveédi
prifezem vSech ro¢nikli, byly by to odpovédi E a C, tedy nadadvky a zesmésiiovani i
nabourani ciziho U¢tu, nabourani emailové schranky. Ostatni Zaci se v menSim procentu

setkali naptiklad s publikaci ponizujiciho videozaznamu, ¢i jiného zvukového zdznamu.
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Otazka ¢. S

Které osobni tdaje uvadite na svych profilech (ICQ, email, seznamky)? (miiZzete oznacit

vice odpovédi)

A Ktesni jméno

B Pi{jmeni

C Telefonni Cislo

D Adresu bydlisté

E Adresu Skoly

F Emailovou adresu

Tabulka €. 5
100%| A |(A%| B | ®% | ¢ [©%| D |O%| E |E%| F |Fw]| N |N%

6. ti. Z 19 15| 789 13 68,4 1 5,3 2| 105 2| 105 8| 421 1 5,3
6. tf. M 16 11| 68,8 7 43,8 1 6,3 0 0,0 0 0,0 10| 625 1 6,3
7.4t 7 21 20| 952 19 90,5 2 9,5 0 0,0 0 0,0 10| 47,6 1 4,8
7.M | 27| 20| 741| 18| 667 2| 14 2| 14 0| 00| 15| 556 2| 14
8. tt. Z 22 22| 100,0 14 63,6 0 0,0 2 9,1 0 0,0 14| 63,6 0 0,0
8. tt. M 23 18| 78,3 18 78,3 0 0,0 0 0,0 0 0,0 18| 783 0 0,0
9t Z 25| 22| 880| 21| 840 0| 00 0| 00 0| 00| 16| 640 1] 40
9tt. M 15 14| 93,3 14 93,3 3| 20,0 0 0,0 0 0,0 13| 86,7 0 0,0

K nejcastéji uvadénym osobnim udajim dle mého ocekavani patii kiestni jméno (68,8 % -
100%) a piijmeni (43,8 - 93,3%) respondentid. Dal§im velmi castym udajem je pak
emailova adresa, coz je dle mého ndzoru podminéno tim, Ze vSechny registrace k
uzivatelskym uctim vyzaduji prave tyto zékladni tidaje, a email ve vétSin€ ptipada slouzi 1
pro jejich potvrzeni. Dle dalSich odpovédi miizeme soudit, Zze déti maji zakladni znalosti o
tom, jaké idaje by se na internet udavat nemély. Zakd, kteii uvadgji své telefonni éislo, je
do 4 74kl na 1 tfidu. V hypotéze €. 2 se domnivam, Ze Zaci nemaji povédomi o nebezpeci
internetu, coz tato otazka casteCné vylucCuje, protoze jen malé procento zakl uvadi

"citlivéjsi" osobni data.
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Otazka ¢. 6

Obsahuji Vase fotky i fotografie?

A Ano
B Ne
Tabulka ¢. 6
100% A (A)% B (B)% N (N)%
6. tt. 7 19 71 36,8 12| 632 0 0,0
6. tt. M 16 5 31,3 11| 68,8 0 0,0
7.t 7, 21 15| 71,4 6| 28,6 0 0,0
7.t M 27 16| 59,3 11| 40,7 0 0,0
8. tf. Z 22 18| 81,8 4| 18,2 0 0,0
8. tt. M 23 9| 39,1 4| 174 0 0,0
9t Z 25 22| 88,0 3| 12,0 0 0,0
9tf. M 15 10| 66,7 5/ 333 0 0,0

Je velice slozité vysvétlovat détem tohoto veéku, pro¢ na profily nezvetejiiovat své
odhalené fotografie, fotografie ze soukromi (byt, chalupa), kdyz se s timto problémem
mnohdy neumi srovnat velké mnoZstvi dospélych, ktefi maji neustdlou tendenci se na
svych profilech chlubit nahymi fotografiemi svych déti v koupelné€, v bazénu a podobné.
Dle mého soudu, Vas mize n¢kdo zaujmout tim, jak pise, ale rozhodné samotné fotografie
umi vyvolat spoustu pocitli, pfedstav a myslenek, neZ jen samotna slova. Stejné jako
pocitace, jsou 1 mobilni telefony s fotoaparaty, ¢i samotné digitalni fotoaparaty, soucasti
zivota déti. Nckteré déti si své snimky nahravaji na soukromé profily, jiné na profily
vetfejné -tzn. piistupné i cizim lidem, v krajnim ptipad€ jsou schopni je zasilat zcela cizim
lidem pod zaminkou napiiklad zakoupeni kreditu do mobilu atd. Dotazniku se zcastnil
plny pocet respondentti. Na prvni pohled mizeme pozorovat vyvoj s vékem, kdy naptiklad
v 6. tfidach prevazuje odpoveéd "B". DalSim zajimavym srovnanim je i pomyslny souboj
pohlavi, prifezem vsech tfid zjistime, ze divky maji mnohem vétsi potfebu své fotografie

uvetejiiovat. Kazdopadné své fotografie na profilech uvetejituje 102 ze 168 dotazovanych.
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Otazka ¢. 7

Znate n¢jaky internetovy portal, kde mizete nahravat videozaznamy, a jaky?

A Ano
B Ne
Tabulka ¢. 7

100% | A [(A%| B |(B)%| N |(N)%
6. tt. Z 19 6| 31,6 13| 68,4 ol 0,0
6. tt. M 16| 10| 625 6| 375 ol 0,0
7.t 7 21 8| 38,1 12| 57,1 0| 0,0
7.t M 27| 19| 704 6| 22,2 ol 0,0
8. t. Z 22 17| 77,3 5| 22,7 0| 0,0
8. ti. M 23| 16| 69,6 7| 30,4 ol 0,0
9tt. Z 25 16| 64,0 8| 32,0 1| 4,0
9tt. M 15| 11| 73,3 4| 26,7 ol 0,0

Tato otdzka se zaméfovala na znalost zaka v oblasti Sifeni videozdznamu. Video jiz neni
pouze vysadou rodinné dovolené. Vytvofit libovoln€ dlouhy zdznam dnes umi témet kazdy
mobilni telefon, ¢i fotoaparat. Ze 168 respondentil se pouze 1 k otdzce nevyjadfil. Pouze
divky v Sestych a sedmych tiidach piekrocily pomyslnou hranici 50% odpovédi "NE". Z
grafu zcela jasné vyplyva, ze jiz od 6. tfidy se déti dobte orientuji v oblasti pofizovani a
publikace videozdznami. Pokud bych méla shrnout odpovédi z volné ¢asti této otdzky na

téma, jaké portaly zaci znaji, vyhraly by dva portaly - youtube a facebook.
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Otazka ¢. 8.

Které z nésledujicich socialnich siti vyuzivate?

A YOUTUBE.COM

B FACEBOOK.COM

C XCHAT.CZ

D LIDE.CZ

E RAJCE.CZ

F HRY.CZ

Tabulka ¢. 8
100% | A | (A% | B | B% | C |(©%| D | D% | E (E)% F % | N | (N)%

6. tt. 7 19| 16 84,2 9 47,4 0 0,0 1 53 0 0,0 9 47,4 1 53
6. tt.M 16| 14 87,5 6 37,5 0 0,0 1 6,3 3 18,8 7 43,8 0 0,0
7.t 7 21| 16 76,2 14 66,7 0 0,0 2 9,5 1 4.8 3 14,3 1 48
7. ttM 27| 26 96,3 19 70,4 0 0,0 1 3,7 1 3,7 4 14,8 3 11,1
8.t 7 22| 19 86,4 19 86,4 0 0,0 4 18,2 2 9,1 3 13,6 0 0,0
8. tiM 23| 22 95,7 18 78,3 1 4.3 0 0,0 2 8,7 3 13,0 15 65,2
9tf. 7 25| 23 92,0 22 88,0 0 0,0 7 28,0 6 24,0 3 12,0 0 0,0
9tf. M 15| 15| 100,0 14 93,3 0 0,0 1 6,7 1 6,7 1 6,7 1 6,7

I v této otazce mohli Zaci oznacovat vice odpovédi, cilem bylo rozsiteni odpovédi z otdzky
¢. 7 o dalsi portaly, které zaci aktivné vyuzivaji. Do dotazniku jsem zakomponovala
nejnavstévovanéjsi stranky, jakou jsou vySe zminéné dva Facebook.com a Youtube.com, k
nim jsem jeSté pfidala xchat.cz, lide.cz, rajce.cz, hry.cz. Zejména u prvnich zmifiovanych
muizeme pozorovat s v€kem rostouci vyuzivani. Portdl Youtube.com zni ve vSech
kategoriich vzdy vice neZ 75% dotazovanych. Velky fenomén s ndzvem Facebook dle
mého soudu znacné vytlacil ze zdymu 74kt dal$i dva chatovaci portaly - Lidé a Xchat,
protoze zde se procenta vyuzivani pohybuji do hodnoty 30%. Oproti tomu Facebook
zacind na hodnoté 37% a to u zaku 6. tfid. Pokud se podivame na vékovou hranici 14-15

let, tak je procento vyuzivani na 88 - 93,3%.
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Otazka ¢.9

Mate kamarada, se kterym si piSete pouze po internetu?

A Ano
B Ne
Tabulka ¢. 9
100% A (A)% B (B)% N (N)%

6. tt. 7 19 5/ 26,3 14| 73,7 0 0,0
6. tt. M 16 5 31,3 11| 68,8 0 0,0
7.t 7 21 5/ 238 16| 76,2 0 0,0
7.t M 27 12| 444 14| 51,9 1 3,7
8.t Z 22 12 54,5 10| 455 0 0,0
8. tt. M 23 12| 522 11| 478 0 0,0
9t 7 25 13 52,0 12 48,0 0 0,0
9 ti. M 15 6| 40,0 9| 60,0 0 0,0

Otazka ¢. 9 se zaméfuje na navazovani pratelstvi a udrZzovani kontaktu s lidmi, které
respondenti nikdy osobné nepotkali. Ze 168 respondentli pouze 1 na otazku neopovédeél.
Zejména od 8. ro¢niku jsou obé odpovédi vyvazené. Samoziejméeé nemohu soudit, zda lidé,
se kterymi jsou Zaci zakladnich Skol v kontaktu, jsou n¢jakym zplisobem nebezpecni. I ja
mam mnoho kamaradi, které znam jen diky virtualni komunikaci. Dokonce takové, kterym
se Cloveék miiZe oteviit a fesit s nimi problémy moZzna praveé proto, Ze jsou odjinud. OvSem
jedna véc vychazi z vyzkumu jasné, Ze uz i ty nejmladsi déti druhého stupné navazuji na

internetu pratelské vztahy a komunikuji s virtudlnimi kamarady.
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Otazka ¢. 10

Pokud by Vam tento kamarad nabidl schizku, §li byste na ni?

A Ano
B Ne
Tabulka ¢. 10
100% A | (A% B (B)% N (N)%

6. tt. Z 19 5 26,3 14 73,7 0 0,0
6. tt. M 16 6 37,5 10 62,5 0 0,0
7.t 7, 21 5 23,8 16 76,2 0 0,0
7.t M 27 8 29,6 19 70,4 0 0,0
8.t 7 22 5 22,7 15 68,2 2 9,1
8. tf. M 23 5 21,7 18 78,3 0 0,0
9t 7 25 10| 40,0 15| 60,0 0 0,0
9tr. M 15 8 53,3 7 46,7 0 0,0

V otazce ¢. 10 uz nemiizeme pozorovat takovou vyvazenost mezi odpovédi A a B. V
praméru by se takové schiizky zucastnilo 31 % respondentti. Coz si vysvétluji tim, ze ve
spojeni s piedchozi otazkou, si Zaci uvédomuji, ze schiizka s nékym pouze z internetu by
nemusela byt spravnym rozhodnutim. DalSim Cinitelem ovSem muze byt i fakt, Ze s danym
pritelem nemaji tak viely vztah, aby schiizku realizovali. Opét ani zde nemusi byt divody

negativniho razu.
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Otazka ¢.11

Pokud byste se setkali s Sikanou, jak byste se zachovali?

A Ignoroval(a) bych ji, at’ si doty¢ny(4) poradi sami.
B Informoval(a) bych n¢koho z pracovnikii Skoly.
C Resil(a) bych situaci sam(a) a domluvil se s pachateli Sikany.
D Probral bych to s rodici.
Tabulka ¢. 11
100% |A| (A)% B B |C| (C)% | D |[(D)%| N |(N)%
6.t 7 19| 0 0,0/ 10 526| 1 5,3 8| 42,1 0 0,0
6. tr. M 16| 2 12,5 7 438| 0 0,0 5| 313 1 6,3
7.t 7 21| 0 00/ 9 42,9] 0 00| 11| 524 1] 48
7.tt. M 27| 1 3,7 10 37,0| 2 74| 14| 519 2 7,4
8.t 7 22| 2 91| 15 68,2| 0 0,0 5| 22,7 0 0,0
8. tfr. M 23| 3 13,0] 16 69,6| 0 0,0 5| 217 0 0,0
9tf. Z 25| 1 4,0 8 32,0| 2 8,0/ 14| 56,0 0 0,0
9tr. M 15| 1 6,7 8 53,3| 2 13,3 5| 333 0 0,0

Sikana se bohuzel v ni ovSem upozorni okoli, nebo dokonce najde odvahu sadm

poskozovany, je mozné zabranit dal§im problémim. K otazce se nevyjadfili 4 respondenti.

Ostatnich 164 se nejvice rozdélilo mezi odpovédi B a D. Pomérné vyvazené je procento

téch, kteti by Sikanu nefesili a i opaénych ptipadi, kdy by ptihlizejici vzali spravedlivost

do svych rukou. Je velice diilezité, Ze vétSina respondentli smysli tak, ze oznacili odpovéedi

B a D. Jen diky v€asnému zasahu z tad rodic¢t a uciteld, se mlzZe Sikana podchytit v

pocatku. V opacnych ptipadech, kdy se utoky agresori stupiiuji, mohou zanechat na

psychice obéti velké stopy.
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Otazka ¢.12.

Pozadal Vas n¢kdo o nékterou z nasledujicich moznosti? (mtizete oznacit vice odpovedi)

A Aby Vase komunikace zlstala tajemstvim.

Abyste si vyfotili oblicej a zaslali mu fotografii.

B
C Abyste se s nim sesli.
D

Abyste pro n¢ho vytvofili fotografii v plavkach.

Tabulka ¢. 12

100% |A] (A% |B] B% |C| ©)% | D [D)%| N |(N)%
6.t 7 19| 3| 158] 0 00| 1 53| 0| 00| 14| 737
6. tt. M 16| 6] 3752 125]2] 125/ o| 00| 8] 50,0
T A 7 21| 6] 286/ 1 48| 1 48] o] 00| 13| 619
7.t M 27| 9]  333] 2 745/ 185/ 0| 00| 14| 519
8. tf. 7 22| 8| 364|4| 182/6] 273] 2| 91| 10| 455
8. . M 23| 7] 3040 00| 3] 130/ o 00| 15| 652
9t 7 25/ 5| 200| 4| 160]6] 240 1| 40| 13| 520
9. M 15| 4| 26,7 4| 267]4] 267] o 00| 6] 40,0

Tato otdzka by méla zasahovat do vice osobniho uZivani internetového prostoru. Neni

zadné tajemstvi, ze pod anonymitou, kterou kyberprostor nabizi, se skryva rada lidi, jejichz

umysly v navazovani pratelstvi, nejsou zcela podle zdkond a chtéji nevédomosti déti

zneuzivat. Aby komunikace zlstala tajemstvim, k tomu bylo vyzvano od 15-37,5 % déti.

Aby si vyfotili oblicej a zaslali fotografii, o toto by pozadano od 0-18,2 %. Na schiizku

bylo pozvano od 4,8 do 27,3%. O fotografii v plavkach byly pozadany 2 divky 8. tfidy a 1

divky 9. tfidy. V nabidce odpovédi si nevybralo 40 - 73,7%. Timto se CasteCné potvrzuje

hypotéza ¢. 2. Déti sice neuvadéji své osobni udaje, ale navazuji kontakty pfes internet.

Nékteré jsou schopny se s t€émito lidmi sejit, nebo jim poskytnout fotografie. Praveé v této

oblasti by méla prevence dle mého soudu nejvice pusobit.
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Otazka ¢. 13

Zicastnil(a) jste se nékdy v ramci Skoly besedy o riziku internetové komunikace?

A Ano
B Ne
Tabulka ¢. 13

100% A (A)% B (B)% N (N)%
6. tt. 7 19 9 47.4 10| 52,6 0 0,0
6.tr. M 16 6 37,5 10| 62,5 0 0,0
7.t 7 21 17 81,0 41 19,0 0 0,0
7.tt. M 27 23 85,2 4| 148 1 3,7
8. tf. Z 22 22| 100,0 0 0,0 0 0,0
8. tr. M 23 17 73,9 5| 21,7 1 43
9t 7 25 22 88,0 3| 12,0 0 0,0
9tr. M 15 14 93,3 1 6,7 0 0,0

Tato otazka navazuje voln¢ na otadzku ¢. 12. Kolik péce se vénuje zdkiim v ramci prevence
této oblasti? Jak je vidét odpovédi se rozdé€luji mezi dvé jednoduché moznosti. VéEtSina
zaki uvadi, Ze se v ramci Skoly zucastnili besedy. V Sestych tfidach je déleni odpovédi cca
50:50, ovSem od starsich ro¢nikt pfevazuje odpovéd "A". Odpovédi "B" se v jednotlivych

kategoriich vyskytuje maximalné od péti respondenta.
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Otazka €. 14.

Znate nekteré z nasledujicich portald / projektti? (mlzete oznadit vice odpoveédi)

A www.saferinertnet.cz

B www.e-bezpeci.cz

C www.e-nebezpeci.cz

D www.linkabezpeci.cz

E WwWw.seznamsebezpecne.cz

F www.bezpecnyinternet.cz

Tabulka ¢. 14
100%| A |[(A)%| B |(B)%| C |(C)%| D |(D)% (E)% | F | (F% | N | (N)%

6. tf. Z 19| 0| 00| 1| 53 1] 53 5/ 26,3] 0| 0,0 1| 53| 13| 68,4
6. tt.M 16| 3| 188| 1| 6,3 1| 6,3 1| 6,3 2| 125 2| 125| 13| 81,3
7.4 7 21| 2| 95| 1| 48 1] 48| 12| 571 3| 143 2| 95 7| 33,3
7. tt.M 27\ 2| 74| 0| 00| 0| 00| 15| 556/ O 00| O 00| 13| 481
8. . Z 22| 0| 00| 1| 45 1/ 45| 18| 818| 4| 182 0| 00| 3| 136
8. ti.M 23| 3| 130/ 0] 00| 0] 00| 16| 69,6 1| 43 5| 21,7 5| 21,7
9.t Z 25| 0| 00| 0| 00| 0| 00| 16| 64,0 1/ 40 3| 12,0 6| 24,0
9. tt.M 15/ 1| 6,7/ 0| 00| 0| 00 6| 40,0, 3| 20,0 O| 0,0 10| 66,7

Na vyse uvedenych portalech mohou studenti 1 ucitelé najit mnoho uZite¢nych informaci.

Bohuzel vysledky bych zatadila spiSe do kategorie neuspokojivé. Portal Safeinternet.cz

znaji z Sestych tiid pouze 3 chlapci, v sedmych tiidach o ném slyseli 2 chlapci a 2 divky, v

osmych tfidach pouze 3 chlapci a z celych devatych tfid pouze 1 chlapec. Ani portal e-

nebezpeci.cz nepatfi k t¢ém znamym u déti. Z celkového poctu 168 respondentti znaji tento

projekt pouze 4. Stejné si na tom stoji 1 odpoveéd” "C". Linka bezpeci patii k projektim,

které se v oblasti Skolniho prostfedi angazuji jiz dlouhé roky, pravé za tim stoji 1 vysledek,

ke kterému jsem dosla v rdmci mého vyzkumu. Napftiklad v ptipadé divek v 8. tfidach zna

Linku bezpec¢i 81,8 %. Dalsi dva portdly Seznamsebezpecne.cz a Bezepecnyinternet.cz

jsou vysledky velmi podobné s témi v tvodu.
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Otazka ¢. 15.

Povazujete internet za misto, kde Vam hrozni néjaké nebezpeci?

A Ano
B Ne
Tabulka ¢. 15

100% | A |(A%| B |[B%| N | (N)%
6. tt. Z 19 14| 73,7 4] 211 1 5,3
6. tt. M 16 7| 438 9| 56,3 0 0,0
7.t 7 21 12| 57,1 8| 381 1 4.8
7.tt. M 27 17| 63,0 10| 37,0 0 0,0
8. t. Z 22 14| 63,6 8| 364 0 0,0
8. tt. M 23 13| 56,5 10| 435 0 0,0
9tt. Z 25 16| 64,0 9/ 36,0 0 0,0
9ti. M 15 12| 80,0 3| 20,0 0 0,0

Cilem této posledni otazky bylo zjistit ndhled déti na internet, zda jej povazuji za misto,
kde jim hrozi n¢jaké nebezpeci. Internet za nebezpecny povazuje 73,7 % divek 6. tfid, 43,8
% chlapct 6.tid, 57,1 % divek 7. tfid, 63 % chlapci 7. tfid, 63,6 % divek 8. tfid, 56,5 %
chlapcu 8. ttid, 64 % divek 9. tfid a 80 % chlapct 9. tfid. Podle ostatnich déti na internetu

nehrozi Zadné nebezpeci. Dva respondenti se k otazce nevyjadrili.
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ZAVER

Snahou mé prace bylo pohled do Skolniho prostfedi, a s nim spojené internetové
komunikace déti a mladistvych. Zavérem bych chtéla fici, ze celd prace byla pro muj

osobni rozvoj velkym piinosem.

Diky vyzkumu jsem si ovéfila pravdivost vSech mnou zadanych hypotéz. Déti se opravdu
velice dobfte, jiz v utlém veéku pohybuji v kyberprostoru, ovSem dle uvedenych opovédi
maji jen malé mnozstvi informaci o nejriznéjSich portalech, které se zabyvaji rizikem
internetové komunikace. Rada dotazovanych uvedla, Ze se jiz na zakladni $kole setkali

s urcitou formou kyberSikany.

Diky praci jsem ziskala mozZnost vratit se zpet na zékladni Skolu, poznat fadu zajimavych
lidi a diskutovat o problémech spojenych s vychovou a internetem. CimZ se mohu vyjadfit
1 ke zpétné vyuzitelnosti této prace. Jiz béhem vyzkumu jsem méla moznost zaznamenat ze
strany ucitelli zna¢ny zajem o tuto problematiku. Vzhledem k potvrzeni hypotéz, by bylo
urcité vhodné, aby se publikace prace dostala pravé do rukou pedagogii zdkladnich Skol a
napomohla tak k rozvoji a organizaci internetové - preventivnich programt v Havlickové
Brod¢ a okoli. K jednomu z velkych nedostatkli, patiila pravé neznalost jednotlivych
programt, které se zaméfuji na rizika virtudlni komunikace. V $ir§im smyslu, by prace
méla byt zajimavou publikaci i pro rodice dotazovanych Zakl. Jsem si téméft jista, Ze cela
fada z nich ma v oblasti problematiky spojené s pohybem v kyberprostoru déti, jen mizivé

znalosti.

Problematika internetu a badani v této oblasti mne zaujaly natolik, Ze i budoucnu bych se
této oblasti chtéla vénovat. Vzhledem k mému vaznému uUmyslu pokracovat v dalSim
studiu, jiz nyni pfemyslim o mozném pokraCovani této prace se zaméfenim praveé na

skupinu rodic¢u, ktefi maji doma Zaka 2. stupné zakladni skoly.
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PRILOHA C. 1

Zakon ¢. 40/2009 Sb., trestni zakonik

Hlava III: Trestné Ciny proti lidské diistojnosti v sexualni oblasti

§ 185 Znasilnéni
(1) Kdo jiného nasilim nebo pohriizkou nésili nebo pohrtizkou jiné té€zké ujmy donuti k
pohlavnimu styku, nebo kdo k takovému ¢inu zneuzije jeho bezbrannosti, bude potrestan
odnétim svobody na Sest mésicli az pét let.
(2) Odnétim svobody na dvé 1éta az deset let bude pachatel potrestan, spaché-li ¢in
uvedeny v odstavci 1

a) soulozi nebo jinym pohlavnim stykem provedenym zplisobem srovnatelnym se
souloZi,

b) na ditéti, nebo

c) se zbrani.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) spaché-li ¢in uvedeny v odstavci 1 na ditéti mladSim patnacti let,

b) spacha-li takovy ¢in na osobé ve vykonu vazby, trestu odnéti svobody,
ochranného 1é€eni, zabezpecovaci detence, ochranné nebo tstavni vychovy anebo v jiném
misté, kde je omezovana osobni svoboda, nebo

¢) zpusobi-li takovym ¢inem tézkou Gjmu na zdravi.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zptisobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Ptiprava je trestna.

§ 186 Sexualni natlak

(1) Kdo jiného nasilim, pohrtizkou nasili nebo pohrtizkou jiné té¢Zké ujmy donuti k
pohlavnimu sebeukdjeni, k obnazovani nebo jinému srovnatelnému chovéni, nebo kdo k
takovému chovani pfiméje jiného zneuzivaje jeho bezbrannosti, bude potrestan odnétim
svobody na Sest mésict az Ctyfi 1éta nebo zakazem Cinnosti.

(2) Stejné bude potrestan pachatel, ktery ptiméje jiného k pohlavnimu styku, k pohlavnimu



sebeukdjeni, k obnazovani nebo jinému srovnatelnému chovani zneuzivaje jeho zavislosti
nebo svého postaveni a z ného vyplyvajici divéryhodnosti nebo vlivu.
(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 nebo 2

a) na ditéti, nebo

b) nejmén¢ se dvéma osobami.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 se zbrani,

b) spacha-li ¢in uvedeny v odstavci 1 nebo 2 na osob¢é ve vykonu vazby, trestu
odnéti svobody, ochranného 1é€eni, zabezpecovaci detence, ochranné nebo ustavni
vychovy anebo v jiném misté, kde je omezovéana osobni svoboda, nebo

¢) spacha-li takovy ¢in jako ¢len organizované skupiny.

(5) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 na ditéti mladSim patnécti let, nebo

b) zpiisobi-li takovym €inem téZkou Gjmu na zdravi.

(6) Odnétim svobody na deset az Sestnact let bude pachatel potrestan, zptisobi-li ¢inem
uvedenym v odstavci 1 nebo 2 smrt.

(7) Ptiprava je trestna.

§ 187 Pohlavni zneuziti

(1) Kdo vykona souloz s ditétem mladSim patnacti let nebo kdo je jinym zptisobem
pohlavné zneuzije, bude potrestan odnétim svobody na jeden rok az osm let.

(2) Odnétim svobody na dvé 1éta az deset let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 na ditéti mlad$im patndcti let svéfeném jeho dozoru, zneuZivaje jeho
zévislosti nebo svého postaveni a z ného vyplyvajici divéryhodnosti nebo vlivu.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan, zplisobi-li ¢inem
uvedenym v odstavci 1 téZkou Gjmu na zdravi.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zptsobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.



§ 191 Sifeni pornografie
(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné pristupnym, zprostredkuje,
uvede do ob¢hu, proda nebo jinak jinému opatti fotografické, filmové, pocitacove,
elektronické nebo jiné pornografické dilo, v némz se projevuje nasili ¢i neucta k ¢lovéku,
nebo které popisuje, zobrazuje nebo jinak zndzornuje pohlavni styk se zvifetem, bude
potrestan odnétim svobody az na jeden rok, zdkazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty.
(2) Kdo pisemné, fotografické, filmové, pocitatové, elektronické nebo jiné pornografické
dilo

a) nabizi, pfenechdva nebo zptistupiiuje ditéti, nebo

b) na misté, které je détem pfistupné, vystavuje nebo jinak zptistupiiuje,

bude potrestan odnétim svobody az na dv¢ 1éta, zakazem ¢innosti nebo propadnu

tim véci nebo jiné majetkové hodnoty.
(3) Odnétim svobody na Sest mésicti az tfi 1éta bude pachatel potrestan, spaché-li ¢in
uvedeny v odstavci 1 nebo 2

a) jako Clen organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vetejné piistupnou pocitacovou siti nebo
jinym obdobn¢ uc¢innym zplsobem, nebo

c¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1 nebo 2

a) jako ¢len organizované skupiny pusobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dit¢ nebo osobu, jeZ se jevi byt
ditétem, bude potrestan odnétim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, €ini vefejné piistupnym, zprostiedkuje,
uvede do ob¢hu, proda nebo jinak jinému opatii fotografické, filmové, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo

0sobu, jez se jevi byt ditétem, anebo kdo kofisti z takového pornografického dila, bude



potrestan odnétim svobody na Sest mésicii az tii 1éta, zakazem ¢innosti nebo propadnutim
veci nebo jiné majetkové hodnoty.
(3) Odnétim svobody na dv¢ 1éta az Sest let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 2
a) jako €len organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou pocitatovou siti nebo
jinym obdobn¢ uc¢innym zptsobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
(4) Odnétim svobody na tfi 1éta az osm let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavei 2
a) jako €len organizované skupiny pusobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 193 Zneuziti ditéte k vyrobé pornografie
(1) Kdo ptimé&je, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobé pornografického
dila nebo kofisti z ucasti ditéte na takovém pornografickém dile, bude potrestan odnétim
svobody na jeden rok az pét let.
(2) Odnétim svobody na dvé 1éta aZ Sest let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1
a) jako Clen organizované skupiny, nebo
b) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
(3) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1

a) jako Clen organizované skupiny pusobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Z hlediska ptsobeni nasili mizeme Cerpat z:



Hlava I: Trestné ¢iny proti Zivotu a zdravi

§ 140 Vrazda
(3) Odnétim svobody na patnact az dvacet let nebo vyjimecnym trestem bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) na dvou nebo vice osobach,

b) na téhotné zeng,

¢) na ditéti mladSim patnacti let,

d) na uiedni osob¢ pti vykonu nebo pro vykon jeji pravomoci,

e) na svédkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich povinnosti,

f) na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo
povoléani sméfujiciho k zachrané zivota nebo ochrané zdravi, nebo na jiném, ktery

plnil svoji obdobnou povinnost pii ochrang zivota, zdravi nebo majetku vyplyvajici

z jeho zamé&stndni, povolani, postaveni nebo funkce nebo uloZenou mu podle
zakona,

g) na jiném pro jeho skute€nou nebo domnélou rasu, ptislusnost k etnické skupiné,
narodnost, politické ptesvéd€eni, vyznani nebo proto, Ze je skutecné nebo domnéle bez
vyznani,

h) opétovné,

1) zvlast’ surovym nebo tryznivym zptsobem, nebo

J) v umyslu ziskat pro sebe nebo pro jiného majetkovy prospéch nebo ve snaze

zakryt nebo usnadnit jiny trestny ¢in nebo z jiné zavrZzenihodné pohnutky.

§ 145 Tézké ubliZeni na zdravi
(1) Kdo jinému imysIné zplsobi t€Zkou ujmu na zdravi, bude potrestan odnétim svobody
na tfi 1éta az deset let.
(2) Odnétim svobody na pét az dvanact let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1

a) na dvou nebo vice osobach,

b) na t€¢hotné Zeng,

¢) na ditéti mladS$im patnacti let,

d) na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s vykonem jejich povinnosti,



e) na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo
povolani sméefujiciho k zachran€ zivota nebo ochrané zdravi, nebo na jiném, ktery plnil
svoji obdobnou povinnost pfi ochrané zZivota, zdravi nebo majetku vyplyvajici z jeho
zaméstnani, povolani, postaveni nebo funkce nebo uloZenou mu podle zékona,

f) na jiném pro jeho skute¢nou nebo domnélou rasu, ptislusnost k etnické skupiné,
narodnost, politické pfesvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez
vyznani,

g) opetovné nebo poté, co spachal jiny zvlast’ zdvazny zloCin spojeny s tmyslnym
zpusobenim tézké Gjmy na zdravi nebo smrti nebo jeho pokus, nebo

h) ze zavrZzenihodné pohnutky.

(3) Odnétim svobody na osm az Sestnéct let bude pachatel potrestan, zptsobi-li ¢inem
uvedenym v odstavci 1 smrt.

(4) Priprava je trestna.

§ 146 UbliZeni na zdravi
(1) Kdo jinému tmysIn¢ ublizi na zdravi, bude potrestdn odnétim svobody na Sest méesict
az tii 1éta.
(2) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in uvedeny
v odstavci 1

a) na té¢hotné Zené,

b) na ditéti mladSim patnacti let,

c¢) na svédkovi, znalci nebo tlumo¢nikovi v souvislosti s vykonem jejich povinnosti,

d) na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo
povolani smétujiciho k zachrané Zivota nebo ochrané zdravi, nebo na jiném, ktery plnil
svoji obdobnou povinnost pfi ochrané Zivota, zdravi nebo majetku vyplyvajici  z jeho
zaméstnani, povolani, postaveni nebo funkce nebo uloZenou mu podle zékona, nebo

e) na jiném pro jeho skute¢nou nebo domnélou rasu, pfislusnost k etnické skupiné,
narodnost, politické pfesvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez
vyznani.
(3) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan, zpisobi-li ¢inem

uvedenym v odstavci 1 tézkou Gjmu na zdravi.



(4) Odnétim svobody na pét az deset let bude pachatel potrestan, zptisobi-li ¢inem

uvedenym v odstavci 1 smrt.

§ 146 UbliZeni na zdravi
(1) Kdo jinému tmysIn¢ zptsobi ublizeni na zdravi v silném rozruseni ze strachu, uleku,
zmatku nebo jiného omluvitelného hnuti mysli anebo v diisledku piedchoziho
zavrzenihodného jednani poSkozeného, bude potrestan trestem odnéti svobody az na jeden
rok.
(2) Odnétim svobody az na tfi 1éta bude pachatel potrestan, zptisobi-li ¢inem uvedenym v
odstavci 1 tézkou Gjmu na zdravi.
(3) Kdo jinému timysIné zptisobi t€Zkou ujmu na zdravi v silném rozruseni ze strachu,
uleku, zmatku nebo jiného omluvitelného hnuti mysli anebo v disledku piredchoziho
zavrzenihodného jednani poskozeného, bude potrestan trestem odnéti svobody az na Ctyii
1éta.
(4) Odnétim svobody na jeden rok az Sest let bude pachatel potrestan,

a) spaché-li ¢in uvedeny v odstavci 3 na dvou nebo vice osobéch,

b) spacha-li takovy ¢in na téhotné Zzené, nebo

¢) spacha-li takovy ¢in na ditéti mladSim patnacti let.
(5) Odnétim svobody na dv¢ 1éta az osm let bude pachatel potrestan, zptisobi-li ¢inem

uvedenym v odstavci 1 nebo 3 smrt.

Casto se mizeme setkat s trestnymi €iny ve spojeni s omezenim svobody, ¢i naruseni

soukromi. Poté cerpame z:

Hlava II: Trestné ¢iny proti svobodé a praviim na ochranu osobnosti, soukromi a

listovniho tajemstvi

§ 170 Zbaveni osobni svobody

(1) Kdo jiného bez opravnéni uvézni nebo jinym zptisobem zbavi osobni svobody, bude
potrestan odnétim svobody na dv¢ 1éta az osm let.

(2) Odnétim svobody na pét az dvanact let bude pachatel potrestan,



a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spaché-li takovy €in na jiném pro jeho skutecnou nebo domnélou rasu,
ptislusnost k etnické skuping€, narodnost, politické presvédceni, vyznani nebo proto, ze je
skute¢né nebo domnéle bez vyznani,

¢) zpusobi-li takovym ¢inem fyzické nebo psychické ttrapy,

d) zptsobi-li takovym ¢inem tézkou ujmu na zdravi, nebo

e) spacha-li takovy Cin v imyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(3) Odnétim svobody na osm az Sestnact let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 smrt, nebo
b) spacha-li takovy ¢in v iimyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.

(4) Piiprava je trestna.

§ 171 Omezovani osobni svobody

(1) Kdo jinému bez opravnéni brani uzivat osobni svobody, bude potrestan odnétim
svobody az na dv¢ 1éta.

(2) Odnétim svobody az na tii 1éta bude pachatel potrestan, spacha-li ¢in uvedeny v
odstavci 1 v umyslu usnadnit jiny trestny ¢in.

(3) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spaché-li takovy €in na jiném pro jeho skutecnou nebo domnélou rasu,
ptislusnost k etnické skuping€, narodnost, politické piesvédceni, vyznani nebo proto, Ze je
skutecné nebo domnéle bez vyznani,

¢) zpusobi-li takovym ¢inem fyzické nebo psychické ttrapy,

d) zptsobi-li takovym ¢inem tézkou ujmu na zdravi, nebo

e) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
(4) Odnétim svobody na tfi 1éta az deset let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 smrt, nebo
b) spaché-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.
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§ 172 Zavleceni

(1) Kdo jiného Isti, nasilim nebo hrozbou nasili nebo jiné Gjmy zavlece do ciziny, nebo ho
pfiméje, aby se do ciziny odebral, nebo ho odvraci od navratu z ciziny, bude potrestan
odnétim svobody na dv¢ 1éta az osm let.

(2) Stejné bude potrestan, kdo jiného Isti, nasilim nebo hrozbou nasili nebo jiné ijmy
zavleée z ciziny do Ceské republiky, nebo ho piiméje, aby se do Ceské republiky odebral,
nebo ho odvraci od navratu z Ceské republiky.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in na jiném pro jeho skutecnou nebo domnélou rasu,
ptislusnost k etnické skuping, narodnost, politické piesvédceni, vyznani nebo proto, Ze je
skutecné nebo domnéle bez vyznani,

¢) zpusobi-li takovym ¢inem fyzické nebo psychické utrapy,

d) zplsobi-li takovym ¢inem tézkou jmu na zdravi, nebo

e) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 smrt, nebo
b) spéacha-li takovy ¢in v iimyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.

(5) Piiprava je trestna.

§ 173 Loupez

(1) Kdo proti jinému uzije nasili nebo pohrizky bezprosttedniho nasili v imyslu zmocnit
se cizi veci, bude potrestan odnétim svobody na dv¢ 1éta az deset let.

(2) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) zptisobi-li takovym ¢inem tézkou ujmu na zdravi,

¢) zpusobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spacha-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu

vlastizrady (§ 309), teroristického tutoku (§ 311) nebo teroru (§ 312).


http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par309
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par311
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par312
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(3) Odnétim svobody na osm az patnact let bude pachatel potrestan, zptsobi-li ¢inem
uvedenym v odstavci 1 Skodu velkého rozsahu.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zptsobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.

§ 174 Brani rukojmi

(1) Kdo se zmocni rukojmi a hrozi, ze ho usmrti anebo Ze mu zplsobi Gjmu na zdravi nebo
jinou vaznou Gjmu, s cilem donutit jiného, aby néco konal, opominul nebo trpél, bude
potrestan odnétim svobody na dvé¢ 1éta az deset let.

(2) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) je-1i pii takovém ¢inu rukojmim dité,

C) je-li pfi takovém ¢inu rukojmimi vice osob,

d) zplsobi-li takovym ¢inem tézkou jmu na zdravi, nebo

e) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na osm az patnact let bude pachatel potrestan, spacha-li takovy ¢in v
umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

(4) Odnétim svobody na deset az osmnact let bude pachatel potrestan, zptisobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Piiprava je trestna.

§ 175 Vydirani

(1) Kdo jiného nasilim, pohrtizkou nasili nebo pohrizkou jiné tézké ijmy nuti, aby néco
konal, opominul nebo trpél, bude potrestdn odnétim svobody na Sest mésicii az Ctyti 1éta
nebo penézitym trestem.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spaché-li takovy ¢in nejméné se dvéma osobami,

c) spacha-li takovy ¢in se zbrani,
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d) zptsobi-li takovym ¢inem znac¢nou skodu,

e) spacha-li takovy ¢in na svédkovi, znalci nebo tlumocnikovi v souvislosti s
vykonem jejich povinnosti, nebo

f) spaché-li takovy €in na jiném pro jeho skute¢nou nebo domnélou rasu,
ptislusnost k etnické skuping€, narodnost, politické presvédceni, vyznani nebo proto, ze je

skutecné nebo domnéle bez vyznani.
(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) zpusobi-li takovym ¢inem tézkou Gjmu na zdravi,
b) spacha-li takovy ¢in v iimyslu umoznit nebo usnadnit spachani trestného ¢inu
vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312), nebo

¢) zpusobi-li takovym ¢inem Skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zptsobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Piprava je trestna.

§ 177 Utisk
(1) Kdo jiného nuti, zneuZivaje jeho tisn€ nebo zavislosti, aby néco konal, opominul nebo
trpél, bude potrestdn odnétim svobody az na jeden rok nebo zdkazem ¢innosti.
(2) Odnétim svobody na Sest mésicii az tii 1éta bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 zna¢nou skodu, nebo

b) spacha-li takovy €in v imyslu ziskat pro sebe nebo pro jiného znaény prospéch.
(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo

b) spaché-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.

§ 181 Poskozeni cizich prav
(1) Kdo jinému zptlisobi vaznou jmu na pravech tim, ze
a) uvede nékoho v omyl, nebo

b) vyuzije néciho omylu,


http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par309
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par311
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h9d1.aspx#par312
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bude potrestan odnétim svobody az na dvé l1éta nebo zdkazem ¢innosti.
(2) Odnétim svobody az na tfi 1éta bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému znac¢nou Ujmu na pravech,
b) ziské-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo
¢) vydava-li se pfi takovém ¢inu za Gfedni osobu.
(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému Gjmu na pravech velkého
rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo tmysIn¢ porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pii poskytovani postovni sluzby nebo
pfepravované jinou dopravni sluZzbou nebo dopravnim zatizenim,

b) datové, textove, hlasové, zvukové €1 obrazové zpravy posilané prostiednictvim
sit¢ elektronickych komunikaci a ptifaditelné k identifikovanému uc¢astniku nebo uzivateli,
ktery zpravu piijima, nebo

c) nevetejného prenosu pocitacovych dat do pocitac¢ového systému, z néj nebo v
jeho ramci, véetné elektromagnetického vyzatrovani z pocitacového systému, prenasejiciho
takova pocitacova data,
bude potrestan odnétim svobody aZ na dvé 1éta nebo zédkazem Cinnosti.

(2) Stejné bude potrestan, kdo v umyslu zpisobit jinému Skodu nebo opattit sobe nebo
jinému neopravnény prospech

a) prozradi tajemstvi, o némz se dozvédé€l z pisemnosti, telegramu, telefonniho
hovoru nebo pienosu prostfednictvim sité elektronickych komunikaci, ktery nebyl uréen
jemu, nebo

b) takového tajemstvi vyuzije.

(3) Odnétim svobody na Sest mésicti az tfi 1éta nebo zakazem ¢innosti bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spacha-li takovy €in ze zavrzenihodné pohnutky,
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¢) zpusobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.
(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ufedni osoba,

b) zpiisobi-li takovym ¢inem Skodu velkého rozsahu, nebo

¢) spaché-li takovy Cin v imyslu ziskat pro sebe nebo pro jiného prospéch velkého
rozsahu.
(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo
pocitatového systému anebo kdokoli jiny vykondvajici komunikaéni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému timysIn¢ umozni spachat takovy ¢in, nebo

¢) pozméni nebo potlaci pisemnost obsazenou v poStovni zasilce nebo
dopravovanou dopravnim zatizenim anebo zpravu podanou nevetejnym pienosem
pocitacovych dat, telefonicky, telegraficky nebo jinym podobnym zptsobem,
bude potrestan odnétim svobody na jeden rok az pét let, penézitym trestem nebo zakazem
¢innosti.
(6) Odnétim svobody na tfi léta aZ deset let bude pachatel potrestan,
a) zpisobi-li ¢inem uvedenym v odstavci 5 Skodu velkého rozsahu, nebo
b) spaché-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého

rozsahu.

Do legislativni ¢asti mizeme dale zaradit i trestni odpovédnost rodict, pedagogii a

vychovatelt:

Hlava IV: Trestné ¢iny proti rodiné a détem

§ 201 OhroZovani vychovy ditéte

(1) Kdo, byt’ 1 z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, ze
a) svadi ho k zahal¢ivému nebo nemravnému Zivotu,
b) umozni mu vést zahal¢ivy nebo nemravny zivot,

¢) umozni mu opatiovat pro sebe nebo pro jin¢ho prostfedky trestnou ¢innosti nebo
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jinym zavrZzenihodnym zpiisobem, nebo

d) zdvaznym zpusobem porusi svou povinnost o n¢ pecovat nebo jinou svou
dalezitou povinnost vyplyvajici z rodicovské zodpovédnosti,
bude potrestan odnétim svobody az na dv¢ 1éta.
(2) Kdo umozni, byt i z nedbalosti, ditéti hru na vyhernim hracim pfistroji, ktery je
vybaven technickym zafizenim, které ovliviiuje vysledek hry a které poskytuje moznost
penézité vyhry, bude potrestan odnétim svobody az na jeden rok, penézitym trestem nebo
zakazem Cinnosti.
(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 ze zavrZzenihodné pohnutky,

b) pokracuje-li v pachani takového ¢inu po delsi dobu,

¢) spacha-li takovy ¢in opétovné, nebo

d) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

§ 202 Svadéni k pohlavnimu styku
(1) Kdo nabidne, slibi nebo poskytne ditéti nebo jinému za pohlavni styk s ditétem,
pohlavni sebeukéjeni ditéte, jeho obnazovani nebo jiné srovnatelné chovani za Gcelem
pohlavniho uspokojeni uplatu, vyhodu nebo prospéch, bude potrestan odnétim svobody az
na dv¢ 1éta nebo penéZitym trestem.
(2) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan,

a) spaché-li ¢in uvedeny v odstavci 1 na ditéti mladSim patnacti let,

b) spacha-li takovy ¢in ze zavrzenihodné pohnutky,

c¢) pokracuje-li v pachani takového ¢inu po delsi dobu, nebo

d) spacha-li takovy ¢in opétovne.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci
(1) Kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k pocitaovému
systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na jeden rok, zakazem
¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosic¢i informaci a

a) neopravnén¢ uzije data ulozend v pocitacovém systému nebo na nosici informaci,

b) data uloZena v pocitacovém systému nebo na nosi¢i informaci neopravnéné



16

vymaze nebo jinak znic¢i, posSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,
¢) padéla nebo pozméni data uloZend v pocitaovém systému nebo na nosici
informaci tak, aby byla povazovéna za prava nebo podle nich bylo jednano tak, jako by to
byla data prava, bez ohledu na to, zda jsou tato data pfimo cCitelnd a srozumitelna, nebo
d) neopravnéné vlozi data do pocitaCového systému nebo na nosi¢ informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo jiného
technického zatizeni pro zpracovani dat, bude potrestan odnétim svobody az na dvé 1éta,
zakazem c¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(3) Odnétim svobody na Sest mésicu az tii 1éta, zakazem ¢innosti nebo propadnutim véci
nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1

nebo 2

a) v umyslu zpusobit jinému skodu nebo jinou Gjmu nebo ziskat sob& nebo jinému
neopravnény prospeéch, nebo
b) v imyslu neopravnéne omezit funkénost pocitacového systému nebo jin¢ho

technického zatizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zpisobi-li takovym ¢inem znacnou Skodu,

¢) zpusobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy,
uzemni samospravy, soudu nebo jiného orgénu vetejné moci,

d) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpusobi-li takovym ¢inem véaznou poruchu v ¢innosti pravnické nebo fyzické

osoby, ktera je podnikatelem.
(5) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 §kodu velkého rozsahu, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.
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§ 231 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému

a jinych takovych dat

(1) Kdo v imyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitacovému systému a
nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze,
nabizi, zprosttedkuje, proda nebo jinak zpftistupni, sobé nebo jinému opatii nebo

piechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné
pocitacového programu, vytvoreny nebo ptizptisobeny k neopravnénému pristupu do sité
elektronickych komunikaci, k poc¢itaovému systému nebo k jeho ¢asti, nebo

b) pocitacovée heslo, ptistupovy kod, data, postup nebo jakykoli jiny podobny

prostiedek, pomoci néhoz Ize ziskat ptistup k pocitacovému systému nebo jeho Casti,

bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné¢ majetkové
hodnoty nebo zakazem ¢innosti.
(2) Odnétim svobody az na tfi 1éta, zakazem ¢innosti nebo propadnutim véci nebo jiné

majetkové hodnoty bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziské-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospech.

(3) Odnétim svobody na Sest mésicu az pét let bude pachatel potrestan, ziska-li ¢inem

uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do

vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté

a) data ulozena v pocitaovém systému nebo na nosic¢i informaci znici, poskodi,
pozméni nebo ucini neupotiebitelnymi, nebo
b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného

technického zafizeni pro zpracovani dat,

a tim zpusobi na cizim majetku zna¢nou skodu, bude potrestan odnétim svobody az na Sest

mesicl, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.


http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h2d2.aspx#par182
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h5.aspx#par230

(2) Odnétim svobody az na dv¢ 1éta, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, zpiisobi-li ¢inem uvedenym v odstavci 1

$kodu velkého rozsahu.*
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Vyse uvedené pravni prameny patii ke stézejnim, které se poji k tématu bakalaiské prace.




PRILOHA C.2
DOTAZNIK K VYZKUMU

Dobry den Vazeni Zaci zakladnich $kol.

Jmenuji se Veronika Buraiiova a jsem studentkou 3. ro¢niku oboru socialni pedagogika. V souc¢asné dobé pracuji
na vytvoreni bakalai'ské price s tématem "Internetové sociilni sité jako moZny sociilné-patologicky jev déti
zakladnich Skol". V ramci tohoto vyzkumu bych Vam chtéla velice podékovat za spolupraci pii vypliiovani
anonymniho dotazniku. U kaZdé odpovédi zakrouzkujte vZdy jedno pismenko, neni-li za otazkou stanoveno jinak.

Veskeré udaje slouZi pouze pro poti‘eby vypracovani bakalai'ské prace.
Vase pohlavi: Df VKA - CHLAPEC vék:.....oovine

1. Pracujete na pocitac / notebooku i mimo skolu?

A. Ano, ale pouze ke studiu.
B. Ano, pocita¢ / notebook vyuzivam ke studiu i ve volném case (hry, chatovani, filmy).
C. Ne, na pocitaci / notebooku pracuji pouze v ramci vyucovani ve §kole.

2. Pokud pracujete na pocitaci / notebooku i doma, kolik ¢asu tim denné stravite?

A. 0,5 -1 hodinu denné.

B. 1-3hodin denné.

C. Vice nez 3 hodiny denné.

D. Doma na pocitaci / notebooku nepracuji.

3. Méli jste zkuSenost s Sikanou spojenou s po&itadi, publikaci na internetu (KYBERSIKANOU)?

Ano, osobné.

Ano, ale ne pfimo na moji osobné (napt. kamarad, spoluzak,...)
Ano, osobné i u kamaradu.

Ne, nikdy jsem se s Sikanou nesetkal(a).

Sow>

4. Pokud jste se setkali s néjakou formou kybersikany, jakou méla podobu? (miiZete oznaéit vice moZnosti)

Publikovani ponizujiciho zvukového, nebo obrazového zdznamu.
Publikovani ponizujici fotografie.

Zneuziti ciziho G¢tu, nabourani emailové schranky.

Vydirani formou sms, telefonni hovor, chatu.

Nadavky, zesmésnovani - sms, telefonni hovor, chat, email.

mmoow»

Vyhruzky - sms, telefonni hovor, chat, email.

Vite, co je ochrana osobnich udaji? (volna otazka)

5. Které osobni tidaje uvadite na svych profilech (ICQ, email, facebooku, seznamky) ? (miiZete oznaclit vice

mozZnosti)
A. Kifestni jméno
B. Piijmeni
C. Telefonni ¢islo
D. Adresu bydlisté
E. Adresu skoly



F. Emailovou adresu

6. Obsahuji VasSe profily i fotografie?

A. Ano
B. Ne

7. Znate néjaky internetovy portil, kde miZete nahravat videozaznamy, a jaky?

A. Ano
B. Ne NAZEV: wevieeeeeeieeeeee ettt

8. Které z nasledujicich socialnich siti vyuzZivate?

YOUTUBE.COM
FACEBOOK.COM
XCHAT

LIDE.CZ
RAJICE.CZ
HRY.CZ

mmoow>»

9. Mate kamarada, se kterym si piSete pouze po internetu?

A. Ano
B. Ne

10. Pokud by Vam tento kamarad nabidl osobni schiizku, §li byste na ni?

A. Ano
B. Ne

11. Pokud byste se setkali s Sikanou, jak byste se zachovali?

A. Ignoroval(a) bych ji, at’ si to dotyény(a) vyfesi sami.
B. Informoval bych n¢koho z pracovniki skoly.

C. Resil bych situaci sam a domluvil pachateli Sikany.
D. Probral bych to doma s rodici.

12. Pozadal Vas nékdo o nékterou s nasledujicich moZnosti? (miiZete oznacit vice odpovédi)

A. Aby Vase komunikace zistala tajemstvim.

B. Abyste si vyfotili oblicej a zaslali mu fotografii.
C. Abyste se s nim sesli.

D. Abyste pro n¢ho vytvorili fotografii v plavkach.

13. Zucastnil(a) si se nékdy v ramci Skoly néjaké besedy o riziku internetové komunikace?

A. Ano.
B. Ne.

14. Znate nékteré z nasledujicich portali / projekti? (miiZete oznacit vice odpovédi)

A. www.saferinternet.cz
B. www.e-bezpeci.cz



www.e-nebezpeci.cz
www.linkabezpeci.cz
www.seznamsebezpecne.cz
www.bezpecnyinternet.cz

mmoo

15. PovaZujete internet za misto, kde Vam hrozi néjaké nebezpec¢i?

A. Ano
B. Ne



PRILOHA C.3

Letaky k propagaci zabezpeceni internetu pred détmi.

Opravdu vite jaké stranky
si Vase dité prohlizi?

Na internetu na Vase dité “Ciha”
mnoho nebezpeci! Méjte Cinnost
Vasich déti pri prohlizeni internetu
stéle pod kontrolou!

Déti spoléhaji na rodi¢e. Domov je (alespon
spoléhaji na to, Ze stejné jako dokaZete zajistit
svéta, tak se postardteio to, abybyl v bezp

nedokazou fict, je to tak. A ikolem ¢

Zdroj:
http://wellnesscentrumbruntal.cz/var/wellnesscentrumbruntal.cz/storage/images/me

dia/images/letak-internet-2/10009-1-cze-CZ/letak-internet-2.jpg

zaéinajici uZivatel pokroéilg uzivatel
J

FRANTISE K MamaLTATA Jove/mated

Jak bezpeéné prochézet Pravidla pro zabezpeceni Doporuéeni, kterd by mél Prohlédni si komiksové Tipy pro vyuku
web pocitate kazdy rodi¢ znat pribéhy
Na co si dit pozor pfi on-line Jak zvysit ochranu Jak jsou rizika socidlnich siti Dodrzuj desatero Jakymi zikony se fidit
komunikaci pii uZivéni internetového bezpeéného internetu
bankovnictvi
Vice » Vice » Vice » Vice » Vice»
C— T T T

Zdroj:http://www.kybersikana.eu/2012/05/bezpecny-internet-dalsi-zajimavy-
web.html






