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ABSTRAKT

wewvr

socialné patologickych jevii na internetu. Teoreticka ¢ast seznamuje s jednotlivymi
socialn¢ patologickymi jevy v prostfedi internetu. Nasledné pojedndva o samotném
pojmem kyberSikana, ¢im se vyznacuje, jaké jsou jeji prostfedky a druhy.
Také srovnava kyberSikanu s béznou Sikanou. Pojednavd o agresorech a obétech
kybersikany a radi, jak se kyberSikan¢ branit. Na zavér se tato bakalaiska prace vénuje
projevim kyberSikany na socidlnich sitich. V praktické ¢asti je popsan vyzkum, ktery

zjist'uje rozsifenost kybersikany na socialnich sitich.

Kli¢ova slova:

Kybersikana, druhy kyberSikany, prevence kyberSikany, agresoii a obéti kyberSikany,

Sikana, socialni sit¢, Facebook

ABSTRACT

This bachelor thesis deals with cyberbullying as a one of the most serious forms
of social-pathological phenomena of the internetin. Theoretical part introduces the various
social pathologies on the Internet. Then discusses the concept of cyberbullying. What are
the characteristics and types of cyberbullying. This thesis compares cyberbullying and
bullying. It discusses the aggressor and the victim of cyberbullying and gives advice on
how to prevent cyberbullying. In conclusion, this thesis deals with acts of cyberbullying on
social networks. The practical part describes the research that finds how is cyberbullying

extended on social networks.

Keywords:

Cyberbullying, types of cyberbullying, prevention of cyberbullying, aggressors and victims
of cyberbullying, bullying, social networks, Facebook
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UvVOD

Predkladana bakalaiska prace se zabyva kyberSikanou, jako nejrozsifenéjSim
patologickym jevem na internetu. Je rozdélena do dvou casti, a to teoretické a praktické.
V teoretické ¢asti se zabyvame objasnénim zékladnich pojmt, jako je napiiklad kyberSikana

nebo Sikana. Prakticka Cast je tvofena prezentaci kvantitativniho vyzkumu.

Téma kyberSikany jsme si zvolili pfedevsim kviili své aktualnosti a naléhavosti. At
chceme nebo ne, hybnou silou dnesniho svéta jsou média a zejména internet. Pfedpoklada se,
ze ¢im dal vice mladych lidi, ve svém volném case, upiednostiuje internet pred televizi.
,Dalo by se Fici, ze internet bori hranice, a to nejen hranice geografické, ale i hranice
souvisejici s vekem, pohlavim, socidlni tridou, rasou a ndbozenstvim.* (Hulanova, 2012,
s. 24) Moznosti, které nam nabizi toto masmédium, jsou takika neomezené a stile se
rozsifujici. Prostfednictvim internetu jsme schopni seznamovat se a komunikovat s lidmi na
druhém konci svéta. Pro lidi je typickd vynalézavost piedevS§im pokud se jednd
o zjednodusenti si rutinnich tkont a povinnosti. Proto jiz neni problémem nakupovani pomoci
e-shopt nebo placeni svych U¢td a mnoho dal§iho z pohodli domova, potiebny je pouze
piistroj s moznosti pripojeni k internetu. ,, Vybavenost domdcnosti s détmi a dospivajicimi
pocitaci a pripojenim k internetu se v Ceské republice v roce 2010 piiblizila k hranici 80%.
(VaSutova a Moravec, 2010, s. 9) Vzhledem k informaci z roku 2010 je velmi pravdépodobné,

Ze tato procenta do roku 2013 jesté vzrostla.

Vse se stalo dostupnéj$i a o to vice zneuzitelné. Pfestoze maji informacni
a komunikacéni technologie velky podil na zjednoduSeni naseho byti v soucasném svéte,
piinasi s sebou také nové moZnosti pro lidi, kterym neni cizi nelegéalni ¢i socidlné patologické
jednani. Mtizeme fici, ze rozmach informac¢nich technologii (IT) v poslednim stoleti pfipravil
zivnou pudu pro rozmanité zloCinné akce, ale i okradani, urdzeni a zesmésnovani dalSich
osob, které se pohybuiji v prostiedi internetu. Cinime sami ze sebe lehce zranitelné cile tim, Ze
uvetejiiujeme mnohdy citlivé informace na svych profilech na socialnich sitich, sdilime

osobni fotografie nebo jsme jednodusSe pftili§ daveétivi k ostatnim internetovym uzivatelim.

Dle Mat&jky (2002, s. 7) se typologie pachateli trestnych &inii v kyberprostoru® vyrazné lisi

! Kyberprostor tvori pocitadové sitd a veskeré telekomunikaéni sité. P¥ikladem mohou byt systémy virtualni
reality, ale i dal$i druhy virtualnich a pocitatem simulovanych prostiedi. Jsou to také pocitacové hry a internet.
(Jirovsky, 2007, s. 17)
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od béznych pachateld, ktefti nevyuzivaji ke svym ¢inim primarné pocitace
a internet. VétSinou se tito agresoii nepohybuji na okraji spolecnosti ani nejsou Cleny
kriminalniho podsvéti, jednd se prevdzné o osoby erudované v oblasti pocitacovych
technologii, naptiklad studenti nebo pocitacovi technici. Proto nemusi byt vzdy jednoduché

tohoto agresora vystopovat pomoci béznych postupti.
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1 SOCIALNE PATOLOGICKE JEVY

,Socialné patologickym jevem se obecné rozumi takové chovani jedince, které je
charakteristické predevsim nezdravym Zivotnim stylem, nedodrzovanim nebo porusovanim
socialnich norem, zdkonu, predpisii a etickych hodnot, chovani a jednani, které vede
k poskozovani zdravi jedince, prostredi, ve kterém Zije a pracuje, a ve svem dusledku pak
k individualnim, skupinovym ¢i celospolecenskym porucham a deformacim.” (Pokorny
et al., 2003, s. 9) Jednim z nejrozsifenéjSich socidlné patologickych jevi je bezpochyby

Sikana.

1.1 Sikana

Jedna z definic Sikany zni takto: ,,Sikana znamend psychické, citové, spolecenské
nebo fyzické zneuzivani. Klicovym rysem je vlastni vnimani situace: obet se v tu chvili citi
bezmocna. Kritickou otdzkou je rozsah skody, ktera byla obéti Sikany zpiisobena. Agresor
muze a nemusi mit v umyslu ubliZit. Podle jedné australské studie je priblizné jeden z péti
Zaku pravidelné Sikanovan a zhruba jeden z péti pravidelné Sikanuje ostatni.* (Fieldova,

2009, s. 24)

Martinek (2009, s. 109) uvadi, ze Sikana je Casto zaménovana s teasingem, coz
muzeme volné prelozit jako Skadleni. O teasingu hovofime v souvislosti s postuchovanim déti
na zakladnich Skolach, kdy chlapci provokuji dévcata za ticelem strhnuti pozornosti na sebe.
Divky si néasledné chodi stéZovat za pedagogy, ale je zfejmé, ze jim toto chovani neni nijak
vyrazné nepiijemné. Teasing je proto povaZzovan za relativné normalni jev, ktery nema

socialné patologicky podtext.

Sikana byvéa rozdélovana do péti vyvojovych stadii, které ukazuji, jak se jeji projevy

stupnuji a rozsituji. Dé€leni dle Martinka (2009, s. 117-129)

1. Zrod ostrakismu — Pro tuto fazi je pfiznacné, ze se jesSté nejedna o fyzickou agresi,
nybrz o zamérné vyclenovani jednoho ¢loveéka ze skupiny. Nikdo s doty¢nym nechce
komunikovat a pokud ano, tak s doprovodem hanlivych narazek.

2. Fyzicka agrese a psychickd manipulace — V tomto stadiu jiz dochazi k fyzickému
napadani obéti. Agresofi si jakykoliv vlastni problém kompenzuji na ublizovani své
ob¢ti a stavaji se tak na tomto jednani zavisli.

3. Vytvofeni jadra — Agresofi si uvédomuji svou pievahu nad obéti. Snazi se ovlivnit

1 okolni kolektiv a stahnout ho na svoji stranu. Timto vznika tzv. pyramida Sikanovani,
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ktera je sestavena z hlavniho agresora a jeho ptivrzenct. Fyzické i psychické ataky na
ob¢t’ se stale zvySuji.

4. Vytvatreni norem — V této fazi je obét’ pod takovym psychickym tlakem, ze i ona sama
zaéne byt zavisla na svém $ikanovani a pfijme tuto situaci za normalni. Casto na sebe
strhava pozornost jen pro pobaveni svych agresoru.

5. Totalita — Posledni a ve své podstaté¢ nefeSitelné stadium Sikany. Agresofi jsou
postaveni v pozici vedouciho celé skolni tfidy, mnohdy ani pedagog nema zadné
moznosti, jak tomuto rozclenéni zabrénit. U obéti dochazi k tzv. Stockholmskému
syndromu, coz znamend, ze obéti zcela vzhliZzeji ke svym agresorim a poslouchaji
vSechny jejich ptikazy. Jedingm moznym feSenim tohoto stavu je rozpusténi celého

kolektivu.

Klasickou Sikanu povazujeme takika za vSudypfitomnou. MiZeme se sni setkdvat
v roding, ve Skole, v zaméstnani nebo i v riznych ustavech, napiiklad v domovech pro
seniory. NejvétSim obtizi pfi feSeni Sikany je jeji odhaleni. Pachatele Sikany nazyvame
agresory, zejména kvuli tomu, ze k tyrani své obéti pouziva prevazné agresi, zastraSovani a

manipulaci.
1.2 Socialné patologické jevy na internetu

Stava se nevyvratitelnym faktem, Ze v dneSni dobé& vlastni pocita¢ s pfipojenim
K internetu vétSina domacnosti. S timto souvisi i rozvoj patologickych jevi, a to pravé
V internetovém prostiedi. Aktéti patologického chovani v kyberprostoru maji hned nekolik
vyhod oproti pachani téchto ¢inti béznym zplisobem. Jednou z vyhod je neexistence mista
¢inu, pachatel ke svému jedndni potfebuje pouze pocitac¢ a celkovy akt muze trvat velice

kratkou dobu, napiiklad i nékolik vtefin. Dle Musila (2000, s. 9) je pocitacova kriminalita
Tak jako v bézném Zzivoté patii k rozsifenym patologickym jeviim kriminalita (kradeze,
vrazdy, znasilnéni), Sikana nebo lhani. Kazdy ztéchto jevi ma svého zastupce

I V internetovém prostiedi.

Kyberkradez

Jako kradez podle § 205 trestniho zdkoniku obecné vnimame pfisvojeni si cizi véci,

bez souhlasu osoby, jez tuto véc vlastni. Zmocnénim této véci zpusobuje pachatel kradeze
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Skodu majiteli této véci. Pokud hovoiime o virtualni kradezi v prostiedi internetu, jedné se
0 tzv. kyberkradez nebo také virtudlni kradez. ,, U této skupiny pocitacovych deliktii se jedna
predevsim o to, Ze pachatel ziska prunikem do systému pristup k datum obéti, ktera se poté
snazi vyuzit bud'to ke skodé obéti, ¢i ke svéemu ci cizimu prospéchu. ““ (Matéjka, 2002, s. 59)
Tento druh virtualniho zlo¢inu je mnohdy nejlépe rozpoznatelny, a to z toho diivodu, ze

nejcastéjsim cilem virtualnich zlode€ju je ziskani penéz ¢i kradez osobnich dat.

Virtualni vrazda

Dle trestniho zakoniku § 219 vrazdou v realném svété rozumime timysIné usmrceni
jiného ¢lovéka. Jedna se o nejzavaznéjsi zloCin a je také trestan nejpiisnéj$imi tresty. Osoba,

jez umyslné zabije druhou osobu, bude potrestana odnétim svobody na deset az patnact let.

Pojem virtudlni vrazda je téZce definovatelny a miizeme si jej vykladat rlznymi
zpusoby. Mezi nejcastéjsi virtualni vrazdy lze pokladat vrazdy v pocitatovych hrach. Avsak
drtiva vétSina téchto her, ve kterych je moznost vrazdit vzajemné své uméle vytvorené
postavy, je vytvafena vyhradné za timto ucelem. My ale pojednavame o virtudlni vrazdé
zejména z pohledu smazani internetové identity. Spousta lidi si zaklada své osobni profily na
ruznych socidlnich sitich, at’ uz se jedna naptiklad o Facebook nebo Google+, zvetejituje zde
své osobni informace a data. Prostfednictvim crackingu se muze naruSitel nabourat do
spravovani ciziho uctu, a tak ho 1 Upln€ smazat. , Cracking znamend prolamovani nebo
obchazeni ochrannych prvku elektronickych nebo programovych produktii s cilem jejich
neopravneného pouziti. “ (Jirdk, 2007, s. 106) Pokud se jind osoba prostfednictvim pocitace
naboura do téchto systému a upravuje ¢i Gplné smaze (deaktivuje) jiné osob¢ tento ucet, mize
mit zneuziti osobnich informaci za nasledek mnohdy i nemaly psychicky dopad na obé&t
tohoto ¢inu. Vzhledem k tomu, Ze zejména mladi lidé travi na socidlnich sitich ¢asto 1 n€kolik
hodin dennég, jsou pro né osobni profily a stranky velmi dilezitou soucasti jejich zivota.
Ovsem nejedna se pouze o UCty na socialnich sitich, ale i 0 e-mailové ¢ty nebo profily na
firemnich strankach, kde hrozi ztrata a zneuziti emailovych konverzaci nebo jinych dilezitych

firemnich dat a informaci.

Kybergrooming
Velké mnozstvi déti travi mnoho ¢asu na internetu za ucelem hledani si novych pratel.
I dospély clovék muize mit problémy s rozpoznanim zdvadného chovéani jinych osob, se

kterymi komunikuje prostfednictvim internetu. Déti jsou v tomto ohledu povazovany za jesté
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zraniteln&jsi. Hulanova (2012, s. 52) popisuje kybergrooming jako snahu dospélého ¢loveka
vyvolat divéru v neznamém ditéti prostfednictvim internetové komunikace za tucelem
pozdéjsi schiizky a sexualniho zneuziti ditéte. NejCastéji se tyto konverzace odehravaji
Vv chatovacich mistnostech, na seznamkach, pomoci e-mailti nebo komunikatorti jako je ICQ a
Skype. Primérny veék obéti groomingu se pohybuje mezi 11 a 17 lety. Velmi casto Si tzv.
groomer, tedy cloveék, ktery chce zmanipulovat dité, vymysli nepravé jméno
a vek a prezentuje se nevlastni fotkou. Kopecky (2010, s. 16) hovoii o tzv. zrcadleni jako
o jedné ztechnik, kterou groomeii pouzivaji k ziskani davéry ditéte. Zrcadleni spociva
v napodobovani obéti tak, aby ziskala faleSny pocit, Ze ma osoba, se kterou komunikuje,
stejné zaliby a ndzory, ale také problémy, jako ona sama. Timto si Gto¢nik vytvaii pratelstvi
se svou obéti. Proces manipulace probihd delsi dobu, mize se jednat o nékolik mésict, ale
i n€kolik let. Po celou dobu groomer ziskava osobni tdaje o své obéti, jedna se napt. 0 adresu
bydlisté, telefonni Cislo nebo osobni fotografie. Pro groomera je také dilezité, aby o ném
objekt jeho zajmu nehovofil s rodi¢i nebo kamarady, tohoto se snazi dosahnout naptiklad
utvrzovanim své obéti, ze rodice by jeho problémy nepochopili. Pokud groomer uspéje ve
svém dlouhodobém snazeni a dojde na osobni setkani, mnohdy vyusti v sexudlni obtéZovani a
zneuziti ditéte. V nékterych piipadech dochédzi i k tnosu ditéte do zahrani¢i za ucelem

sexualniho zneuzivani, fyzického tyrani nebo k vytvareni détské pornografie.

Kybersikana

Kybersikana byva povazovana za jednu z forem psychické Sikany. Dle Kolafe (2011,
S. 83) je kyberSikana zamérné nasilné chovani realizované prostfednictvim modernich
komunikac¢nich prostifedkil, zejména prostiednictvim internetu a mobilu. Také uvadi, ze témét
vzdy, kdyz feSil vramci svého vyzkumu projevy kyberSikany na Skolach, odkryl také

klasickou Sikanu. Rozsédhleji se budeme kyberSikanou zabyvat v nasledujici kapitole.

Kyberstalking

Stalking je odneddvna vznimdn jako specificka forma nasili. ,, Hlavnim znakem
stalkingu je obsesivni upnuti se znamého nebo neznamého pachatele na urcitou osobu, kterou
pak obtézuje systematicky a viporné projevy nevyzidané a nechténé pozornosti.” (Cirtkova,
2008, s. 53) V souvislosti s pouzitim informacnich technologii ke stalkingu hovoifime
0 kyberstalkingu. Jedna se o opakované nevyzadané kontaktovani jiné osoby prostiednictvim

internetovych komunikétorii nebo jakychkoliv elektronickych prostfedkti komunikace.
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Kyberstalker, na rozdil od bézného stalkera, nesleduje svou obét’ fyzicky a nemuseji se
tak vzajemné nikdy prakticky stfetnout tvaii v tvar. Kyberstalker ma tedy, laicky a stru¢né
feCeno, usnadnénou praci, jelikoz sledovani obéti Vv realném svété¢ miize byt casoveé narocné,
stejné tak zde hrozi mnohem vétsi riziko, Ze stalkera nékdo dopadne. Odhalit kyberstalkera se
nemusi vzdy podafit, jelikoz miize tuto Cinnost provadét ze svého domova. Dle Kopeckého
(2010, s. 25) jsou nejcastéjSimi pachateli kyberstalkingu muzi, a to zejména byvali partnefi
svych nynéjsich obéti. Pfestoze muzi pronésleduji své obéti predevsim kvili svym milostnym
tuzbam a neboji se pouzit vyhruzky a zastraSovani, za vice nebezpecné jsou povazovany zeny
stalkerky, a to kviili své cilevédomosti a systematiénosti. Zeny pouZivaji jako prostiedek
kyberstalkingu nej¢astéji mobilni telefony. Jelikoz je kyberstalking dlouhodoby a opakovany
proces, ma ptirozen¢ velky psychicky dopad na své obéti, at’ uz hovotime o depresich nebo

jinych uzkostnych poruchach.

Virtualni znasilnéni
Dle trestniho zakoniku § 241 je znasilnéni v realném svété definovano takto: ,, Kdo
nasilim nebo pohriizkou bezprostredniho ndsili donuti jiného k soulozi nebo k jinému

¢

obdobnému pohlavnimu styku nebo kdo k takovému cinu zneuZije bezbrannosti jiného.*
ucelend formulace. Je zfejmé, ze ve virtudlni formé znasilnéni chybi jeden dilezity faktor, a to
fyzické poSkozeni obéti. Presto muZeme hovofit o virtudlnim zndsilnéni naptiklad
prostfednictvim pocitatové hry Second Life (dale jen SL). , Projekt Second Life svym
uzivateliim umoznuje délat téemer cokoliv, co je napadne. Mohou chatovat, vytvaret a prodavat
veéci, vzdelavat se, flirtovat spolu, anebo jen tak nezavazné objevovat obrovsky a dynamicky se
vwijejici svet.* (Rylich, 2007) Po registraci v SL si lze vytvofit vlastni postavu a pohybovat
se sni V tomto virtudlnim svéteé dle vlastniho uvazeni. Jednou z moznosti, které SL nabizi je
1 vstup do virtualni mistnosti, kterd je urCena pro sexudlni znasilhiovani jinych postav.
Uzivatelé maji moZnost vytvofit si animaci napodobujici sexudlni styk a demonstrovat toto
chovani na jinych uZzivatelich ve zminéném virtudlnim svété. V Japonsku byla vytvofena
pocitacova hra s ndzvem RapeLlay, jejimZ jedinym cilem je plnéni ukoll, které postupné
vedou k moznosti znasilnéni postavy vytvoiené tvirci této hry. Nabizi se otazka, jak je viibec

mozné, Ze byla tato hra legalné distribuovéna.



UTB ve Zliné, Fakulta humanitnich studii 18

2 KYBERSIKANA

S postupnym rozsifovanim komunikac¢nich technologii, jako je piedevSim internet, se
rozsifuje také misto pro projevy patologického chovani. Je vieobecné znamo, e v Ceské
republice ma drtivd vétSina populace svlj vlastni mobilni telefon, stejné tak ve vétSing
¢eskych rodin najdeme minimaln¢ jeden pocitac s pripojenim k internetu. Mluvime zde také
napiiklad o détech na zakladnich skolach, kterym neni komunikace prostfednictvim téchto
modernich technologii cizi. S timto souvisi praveé stale Castéjsi pripady kyberSikany. ,, Toto
slovo jesté donedavna vyucujici, rodice, déti ani odbornici nepouzivali. Dnes je tomu uz jinak.
Prvni vyzkumy fenoménu kybersikany v ceském prostiedi byly publikovany az v letech 2009 a
2010. (Rogers, 2011, s. 12) Kybersikanu, v anglickém piekladu cyberbullying, mizeme
podle Hulanové (2012, s. 37) definovat jako jeden ze specifickych druht Sikany, jehoz cilem
je ublizeni, ¢i zesmésnéni jiné osoby, avsak toto se déje prostiednictvim internetu, mobilnich
telefond a jinych nastroji modernich komunika¢nich technologii. Kavalir a Rottova (2009,
S. 14) ve své ptirucce pro ucitele s nazvem ,,KyberSikana a jeji prevence™ uvadi statistické
informace o projevech kybersikanovani. Z téchto statistik vyplyva, ze zaci kol v Ceské
republice maji o kyber$ikan& vétsi povédomi, neZ Zaci ve zbytku Evropy. V Ceské republice
se s touto formou Sikanovani setkalo nebo ji dokonce zazilo jiz vice nez 22 % zéka. Tento
udaj je oproti evropskému méfitku o néco vyssi, zde se jednd o 15 % zaki. Déle se vyzkum
zam&fuje na ziskdni procentudlnich hodnot vypovidajicich o rozSifenosti kyberSikany
z pohledu zaki. V Ceské republice 70 % zaka povazuje kyberSikanu za velmi rozsifenou,
kdezto v evropskych statech se tato hodnota pohybuje okolo 55 %. Hodnoty v téchto
statistikdch povazujeme za alarmujici.

Véfime, Ze zakladem pro kyberSikanu je pravé volnost, jakou maji v dne$ni dobé
uzivatelé internetu. Jde o moZnost anonymniho atakovéni, kdy se pachatel téchto utok citi
nepostihnutelny, vzhledem k tomu, Zze neni fyzicky pfitomen u své obéti, jako je tomu U
tradi¢ni Sikany. Dle Rogers (2010, s. 32) se obéti kyberSikany miiZe stat kdokoliv, ale také se
muze odehravat kdykoliv, at uz na vefejnosti nebo v pohodli domova. To je jednim
Z hlavnich divodii, pro¢ ma tak obrovsky dopad na lidskou psychiku. Lidé se v prostiedi
internetu chovaji jinak, nez v redlném zivoté, mozna je to zplisobeno tim, ze jsou bez zabran,

a tak na sebe prozradi spousty osobnich udajt, kterych lze pozdéji vyuzit proti nim.
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Kybersikana se samoziejmée netyka pouze déti nebo studentt, stdva se jevem rozsifenym
a zasahuje do vSech generaci, zejména téch vice zdatnych v oblasti informac¢nich a
komunikac¢nich technologii (ICT). Proto mizeme ptfedpokladat, Ze nejmensi procento obéti
kybersikany najdeme mezi seniory, ktefi v dnesni dobé velmi nedisponuji prostiedky, které
kybersikana vyuziva. Jednim z velkych obtizi mlize byt pro obét’ samotné zjisténi, zda jde

opravdu o kybersikanu.

2.1 Druhy kybersSikany

Kybersikanu lze rozd¢lit do dvou zakladnich typt podle zptisobu Sikanovani, jedna se 0
pfimé Utoky a kyberSikanu v zastoupeni. Rogers (2011, s. 35) identifikuje osm kategorii, které

rozd¢€luji projevy kyberSikany.

Jako prvni hovofime o flamingu, do cestiny piekladano jako narez. Jedna se
o veskeré on-line diskuze, ve kterych jsou pouzivany utocné, vulgarni nebo jakkoliv zlostné
vyrazy, jez maji za cil psychicky =zranit osobu, se kterou agresor komunikuje
a snazi se vyvolat hadku. VétSina lidi takovouto situaci jist¢ zazila, avSak madlokdo si

uvédomuje, ze Slo o jednu z forem kybersikany.

S flamingem souvisi i dal§i druh kyberSikany, a sice on-line harassment, neboli
obtéZovani. Mezi typické znaky tohoto on-line obtéZovani miZeme opét zatadit opakované
zasilani nevyZzadanych uraZlivych a uto¢nych zprav, napiiklad prostfednictvim e-maild.
Stézejni rozdil mezi flamingem a harassmentem spociva ve vzajemné interakci. U flamingu
vznika prestfelka a horlivd diskuze, kdezto u harassmentu jde pouze o opakované slovni
atakovani ze strany agresora. Tento typ Sikany je nejrozSifencj$i mezi zaky zakladnich a
stiednich skol, a také ma na obéti v tomto véku nejveétsi psychicky dopad, prikladem miize byt

ptipad amerického Zzdka Ryana Halligana.

., Ryan Patrick Halligan byl americky zZak z Essex Junction ve Vermountu, ktery spachat
sebevrazdu ve veku 13 let poté, co byl Sikanovan svymi spoluzaky v realném zivoté, a také se
stal obeti kybersikany. Podle agentury Associated Press byly Ryanovi opakované posilany
SMS zpravy od jeho spoluzdikii ze Skoly, ve kterych ho obvinovali, Ze je gay, neustdle se mu

vysmivali, urazeli ho a vyhrozovali mu. “ (Hulanova, 2009, s. 38)

Nésledujici kategorie pojednava o ocerilovani ¢i pomlouvani (anglicky termin

denigration). Pokud osoba vytvati klamné a nepravdivé informace o jiné osob¢€ nebo je pouze
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™

Sifi a rozesild po komunikacni siti ostatnim uZzivatelim za Ucelem zostuzeni, poSkozeni

povésti nebo mezilidskych vztahtl, stava se pachatelem kyberSikany.

Naopak situaci, kdy agresor sdé€luje cizi tajemstvi a pravdivé citlivé informace bez
souhlasu osoby, které se to tyka, nazyva Rogers (2011, s. 35), jako prozrazeni neboli outing.
Radime zde i pieposilani soukromych zprav nebo fotek, které nebyly uréeny pro dalii sdileni.

Typickym ptikladem outingu je prozrazeni néci sexudlni orientace proti jeho vili.

Méné znamym projevem kybersSikany je tzv. podvod (trickery), zakladni znaky jsou
stejné jako u outingu, tedy zvefejiiovani tajemstvi na internetu, ovSem soucasti tohoto
podvodu je i samotné ziskavani a piesvédcovani obéti, aby agresorovi sama intimni informace

prozradila.

Jestlize se agresor zamérn¢ vydava za nékoho jiného, tedy za svou obét, a posila
materidly jinym osobam s cilem posSkodit osobu, jejimz jménem jednd, hovofime o tzv.

predstirani (impersonation).

2.2 Prostredky kyberSikany

KyberSikana muze byt pachana rGznymi zplsoby a vyuZivat ktomu rozdilné

prostfedky. Autofi zabyvajici se kyberSikanou je rozdéluji nasledovné.

Internetové stranky

Obsahy internetovych stranek jsou velmi rGznorodé. Takze je snadné vytvorit
webovou stranku o své obéti za ucelem kyberSikany. Rogers (2010, s. 35) ujasniuje, Ze na tuto
stranku muze agresor vkladat fotografie a osobni informace o své obéti s cilem ji zesméSnovat
nebo o ni rozsifovat pomluvy. Propagace téchto stranek pak muze slouzit cizim lidem
k dalsimu sdileni, ti nasledné mohou kontaktovat potencionalni obét’ prostiednictvim e-mailu
nebo pfimo v komentafich na vytvofené internetové strance. Jelikoz spousta serverl nabizi

vytvateni webovych stranek zdarma, je obtizné tyto stranky ndsledné deaktivovat. Touto

formou kybersikany byvaji ¢asto zasazeny i znamé osobnosti.

E-maily

Neni to pouze snadnost a finan¢ni nenaro¢nost vytvoreni e-mailové schranky, ktera
vede k tomu, Ze vétSina populace vlastni minimaln¢ jednu e-mailovou adresu. Jedna se také
0 jednu z alternativ, kdy ma osoba moznost rychle zareagovat na jinou internetovou postu, at’

uz je kdekoliv v dosahu internetové sit¢. Dle Hulanové (2012, s.43) mohou byt e-maily



UTB ve Zliné, Fakulta humanitnich studii 21

spoficem Casu, ale také jeho zlodéjem, jelikoz v nas probouzi nutkdni odepsat na pfijatou
zpravu co nejdiive je to mozné. Pro kyberSikanu je e-mailova komunikace velmi u¢innym
prostiedkem, protoze ndm dava moznost odeslat jednu zpravu velkému mnozstvi lidi po
celém svété najednou. Navic zde neni problém piilozit k vytvofenému textu i fotografie ¢i jiné
ptilohy. To vSe pod faleSnym jménem. Stejn¢ tak muze agresor sdilet e-mailovou adresu své
obéti na riznych internetovych strankach, naptiklad se sexualni tématikou, kde nasledné obét’
kontaktuje velké mnozstvi cizich lidi s navrhy, které si obét’ nepieje dostavat, jelikoz jsou pro
ni nevyzaddané a nepiijemné. E-mailovou adresu je mozno pomérné snadno vystopovat,
nicmén¢ zjistit, kdo zdvadné e-maily opravdu odesilal uz tak jednoduché neni. Je dilezité mit
na paméti, ze veSkery text, ktery odeSleme prostfednictvim internetu, je stale nékde

v kyberprostoru ulozeny a je téméf nemozné tato slova odstranit.

Chatovaci mistnosti

Slovo chat bézn¢ piekladame z anglického jazyka do Cestiny jako povidani ¢i pokec.
Jedna se o rozpravu mezi dvéma nebo vice lidmi v redlném case na internetové strance
K tomuto uréené. Stranky vytvoiené pro tento druh textové konverzace jsou oznaovany jako
chatovaci mistnosti. Spousta déti 1 dospélych si krati své volné chvile chatovanim, vytvareji si
timto zpusobem nové vztahy, at’ uz pratelské, neptatelské nebo dokonce i intimni. OvSem
volnost a jednoduchost s jakou Ize vytvofit ucet, skrze ktery komunikujeme s ostatnimi, opét
nabadad k poruSovani bezpecnostnich pravidel. Hulanova (2012, s. 46) upozoriiuje, Ze pfi
chatovani si uzivatel nikdy nemuze byt jisty, s kym pravé komunikuje, jelikoz neni vyjimkou,
ze si uzivatelé méni svou identitu a uvadeji o sobé nepravdivé informace, at’ uz se jedna
o pohlavi a vék nebo o zajmy. Diky anonymité jsou to pravé Casto zminované chatovaci
mistnosti, kde kybergroomefti, kyberstalkefi nebo pachatelé kyberSikany hledaji své budouci

obéti.

Instant messaging

.V Ceské republice se pro tuto formu komunikace pouziva nejcastéji Skype nebo ICQ.
Béhem komunikace vrealném Ccase je snadné zapomenout, Ze odeslané zpravy jsou
v ,.kyberprostoru®, kde neni velka prileZitost pro uvahy a cenzuru.” (Rogers, 2011, s. 34)
Osoby vyuzivajici instant messaging maji moznost konverzovat navzajem v realném case,

zpravy jsou V jednom momentu odesilany a na druhé strané ihned pfijimany. Proto se mtze
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stat, ze se osoba stane obéti bleskovych a opakovanych utoku agresivnich nebo zastrasujicich

zprav. Existuje zde také moznost posilani fotografii a videi.

2.3 ODbéti a agresori kybersikany

Obéti kybersikany

S prostupovanym trestnych ¢in a nelegalniho chovani do dalSich a dalSich oblasti
pfirozené piibyva také obéti téchto jednani. Univerzalni definice obéti znd podle Rady EU
takto: ,, Obét je fyzickd osoba, kterd utrpéla skodu, vietné fyzické nebo mentalni ujmy,
citového stradani nebo ekonomické ztraty v primé souvislosti se skutky nebo opomenutim a
zanedbdnim, které jsou porusenim trestniho zdakona clenského statu.” (Copyright Bily kruh
bezpeci, o.s., 2009) Pro kyberSikanu je typickd proména obéti. U b&zné Sikany se stavaji
Sikanovanymi zejména outsidefi, ktefi jsou fyzicky slabsi. Obéti kyberSikany nemuseji byt
slabsi v porovnani se svymi agresory. Naopak zde muize dochdzet také ke kyberSikanovani
napiiklad ucitel svymi zdky. Neni pravidlem, Ze obét’ musi osobné znat svého uto¢nika,
pfesto nebyva ojedinélé, ze si ob&t’ vypéstuje duvérny vztah s pachatelem skrze komunikaci
pies internet. Obéti kyberSikany se tedy muze stat prakticky kdokoliv, kdo vyuziva
jakychkoliv ICT. ,,Da se predpokladat, ze obéti kybersikany jsou pravdépodobné méné
obratné v pouzivani ICT, nebot se obvykle chovaji v digitalnim svété nezodpovédné az
rizikové (zverejnuji své osobni udaje, fotografie aj.)“ (Vasutova, Bartlikova a Kitliiisk4, 2010,
S. 95) Dle Krej¢i (2010, s 17) jsou déti se slabym socialnim statutem nachylngjsi stat se obé&ti
kybersikany, jelikoz upiednostiiuji navazovani blizSich kontaktd s druhymi osobami
prostfednictvim internetu, coz je ¢ini také méné odolné vii¢i nastraham, které je mohou cekat

ve virtualnim svéte.

Obéti si casto nejsou védomy, Ze se jiz nachdzeji v pozici obéti kybersSikany. Pro
neerudované osoby v této oblasti miize byt velmi obtizné identifikovat, zda se jedna
o kybersSikanu nebo pouze o bézné ,,Skadleni®, proto jsou tyto situace zpocatku vnimany jako
bezproblémové. Hulanova (2012, s. 119) pojmenovala tento jev jako neodhadnuti

nebezpecnosti situace.
Dopad, ktery mé kyberSikana na své obéti je zejména psychického razu. Jedna se
pfedevSim o strach o svou bezpecnost v pfipadé, ze agresor obét kontaktuje i osobné.

Samoziejmosti jsou také pocity bezmoci, zoufalstvi a dalsi negativni emoce. Dle Hulanové
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(2012, s. 124) mlze mit obét’ pocit odpoveédnosti naptiklad za pachatele kyberSikany, ktery
vyhrozuje sebevrazdou, pokud se s nim obét osobné nesejde nebo nevykona to, co po ni

vyzaduje.

Agresori kyberSikany

Pachatelé¢ kyberSikany byvaji také oznacovani jako agresofi. Martinek (2009, s. 136)

uvadi typologii agresorti bézné Sikany nasledovné:

1. Agresor hruby, fyzicky

2. Agresor jemny, kultivovany
3. Agresor srandista
4

Agresor spoustéjici ekonomickou Sikanu

Pachatel kyberSikany byva naopak vyznaCovan zejména svou obratnosti v prostredi
informaéné komunika¢nich technologii a nemusi se v realném svEété projevovat nijak
agresivné. Vzhledem k tomu, Ze ve virtualnim svété ma moznost pachatel kyberSikany
vystupovat zcela anonymné, je mnohem obtizn&j§i jeho polapeni. ,,Utocnik se navic miize
snazit ,,zametat za sebou stopy* také v redlném sveteé - k utokum pouzije napr. verejné
pristupny internet (ve skole, Vinternetové kavarné...) ¢i neregistrovanou SIM kartu. Bez
specifickych znalosti ma proto obét’ jen malou Sanci prijit na to, jaka je skutecnd identita
utocnika “ (Krejci, 2010, s. 5) Stejné jako obét’ nemusi tusit, kdo je pachatelem, tak pachatel
nemusi védét, kdo je jeho obéti. Anonymitu lze tedy povazovat za jeden z hlavnich faktort,
ktery pachatelim kyberSikany usnadniuje jejich €innost. V této souvislosti hovoti Vasutova,
Bartlikova a Kitliniska (2010, s. 91) o tzv. disinhibicnim efektu. Jedn4 se o odlozeni zébran,
ostychu a n¢kdy 1 o uplné oprosténi se od zédkladnich norem chovéni. Agresor si neuvédomuje
zévaznost svého jednani, a tak pro né&j neni problémem dovolit si ke své obéti vice, nez by
tomu bylo pfi osobnim setkani. Kovarova a Kopecky (2012) ¢leni zdroje disinhibi¢niho efektu

dle Sulera do Sesti hlavnich zdrojt:

1. Anonymita — agresoii skryvaji svou identitu pod ptezdivky a mohou tak vyjadiovat
své nazory bez obav z postihu a dopadeni.

2. Neviditelnost — Agresor ani obét’ se vzajemné nevidi a nevnimaji tak vzajemné své
neverbalni projevy.

3. Asynchronicita — Komunikujici na sebe nemuseji reagovat okamzité, ale mohou si

dopiedu promyslet svou odpovéd'.
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4. Solipsistickd introjekce — Jelikoz agresor nevidi, jak na jeho jednani obét fyzicky

reaguje a jak vypada, mize si tyto faktory domyslet podle svych piedstav. Na toto

chovani mizeme nahlizet tak, ze agresor z ¢asti komunikuje sam se sebou.

5. Disociativni piedstavivost — Pokud si agresor ve virtudlnim svété vytvoii své druhé Ja,

klesd u n¢j mira zodpovédnosti za své jednani. Celou situaci mize vnimat pouze jako

hru, ktera pro n€j nema zadnou souvislost s realnym svétem.

6. Minimalizace autority — V prostfedi internetu jsou stirany veskeré socialni role ¢i

statusy a vsichni uzivatelé kyberprostoru jsou si rovni.

Tento disinhibi¢ni efekt 1ze pozorovat takika u vSech uzivatel socialnich siti.

Kavalir, Rottova a kol. (2009, s. 19) klasifikuji kyberagresory do ¢tyt zakladnich typi.

1.

,Pomstychtivy andilek” — Pro tohoto agresora je typické, ze sdm sebe vubec
nevnima jako pachatele kyberSikany. Mnohdy byl 1 on sdm obé&ti kyberSikany a
svym jednanim stavi ¢lovéka, ktery mu diive ublizoval, do pozice obéti. Pipadné
timto zpuisobem brani jinou osobu, kterd byla Sikanovana. Proto mohou sami sebe
vidét spise jako n¢koho, kdo pouze sjednava poradek.

,,Bazici po moci“ — Tento typ agresora potiebuje publikum, aby ho jeho socialné
patologické jednani uspokojilo. Pokud publikum nema4, jeho Ciny se stupfiuji az do
t¢ miry, dokud ho neziska. Touzi po moci, kterou ziskdvaji tim, Ze zastraSuji
ostatni a chtéji si u nich vybudovat autoritu.

»Sprosty holky* — Agresory kyberSikany jsou v tomto pifipadé vétSinou divky.
Hnacim motorem je pro n¢ zébava, kterou nachazeji ve svém péachani kyberSikany,
pokud jim tato cinnost piestane piipadat zabavnda, pirestanou svou obét
kyberSikanovat. Své Ciny provadéji ve skupindch nebo je alespont ve skupinach
planuji.

»~Neumyslny kyberagresor — Tito agresofi si vibec neuvédomuji, Ze se jiz
nachazeji v pozici pachatele kyberSikany. Pokud tyto osoby dostavaji provokujici
zpravy, odpovidaji na n¢ agresivné a nenavistné, presto se mohou citit ubliZzeni a
nastvani. Jednaji impulzivné a nerozmysleji si, co pravé odeslali osobé, se kterou
komunikuji. Mnohdy mohou vnimat svoje drsné nardzky jako legraci a nasledné

jsou prekvapeni, kdyz je nékdo oznaéi za kyberagresory.

Pachatel kyberSikany také miize zapficinit, Ze obét’ za¢nou obtézovat i dalsi lidé, pokud

uvefejni n¢jaké osobni udaje ¢i fotografie na vefejném misté kdekoliv v kyberprostoru.
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2.4 Prevence kybersikany

Kroky, které maji za ukol feSit problematiku kyberSikany jsou bezpochyby
nepostradatelné, avSak za idedlni stav vnimame samotné ptedejiti vzniku tohoto socidlné
patologického jednani. Hovotfime-li o prevenci kyberSikany, povazujeme za velmi troufalé
tvrdit, Ze néjaka opravdu ucinnd prevence existuje. Nicméné snahy pro vytvofeni
preventivnich krokt, které alesponi ¢astecné zabrani vzniku, ¢i dalSimu Sifeni kyberSikany,

jsou velmi hodnotné.

Jednim ze zakladnich ptredpokladi pii predchdzeni kyberSikany je dodrzovani tzv.
netikety. ,,Slovo vzniklo spojenim dvou slov — net (virtudalni sit) a etiketa (kodex slusného
chovani). Jedna se o soubor doporuceni slusného chovani v siti. Jelikoz dochazi na ceskéem
i svetovéem internetu k devalvaci vzdjemné komunikace, povazZujeme védomost netikety za
zakladni vybavu kazdého uzivatele internetu. (Nebud’ obét’, 2010-2012) Dulezitym heslem
netikety, je mit na paméti, ze vSechny pfispévky sdilené pomoci ICT ¢te konkrétni osoba a
neztraceji se nikde v kyberprostoru. Existuje souhrn doporué¢enych vzort chovani v prostiedi

internetu, ktery je nazyvan jako desatero netikety.

Chovejte se tak, abyste neposkozovali ostatni uzivatele.
Neomezujte ostatni pri jejich viastni prdci na siti.

Nenahlizejte do souboru ostatnich uzivatelii.

Nevyuzivejte pocitace ke kradeZim.

Nevyuzivejte sit’ ke zverejnéni falesnych udaju, falesného svédectvi.
Nevyuzivejte ani si nekopirujte software, za ktery jste nezaplatili.
Nevyuzivejte zdroje ostatnich uZivatelii bez autorizace.

Neprisvojujte si dusevni bohatstvi ostatnich.

© © N o g k~ w NhPE

Uvazujte o spolecnych diisledcich programu, ktery tvorite.

10. Pouzivejte pocitac s iictou, s respektem a ohledupiné. (Chovani.eu)

Prevence kyberSikany muze byt zprostiedkovana nasledujici zptisoby. AvSak pokud

chceme dosdhnout co nejucinnéjsi prevence, je zapotiebi propojeni téchto prostiredkd.
Masmédia

Pro masovéd média neboli masmédia, je typicka jejich vSudypfitomnost a prakticky
pfed nimi neni, v civilizované zemi, uniku. Jirdk a Kopplova (2009, s. 21) ¢leni masmédia na

periodicky tisk (noviny a Casopisy), rozhlasové a televizni vysilani a vefejné dostupna sdéleni
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na internetu. Vzhledem k tomu, Zze jsou tyto média soucasti naSich kazdodennich Zzivoti,
mohou byt velmi piinosnd i v otazce prevence kyberSikany. Mlze se jednat o zvefejnovani
informaci o nebezpe¢i vyuzivani kyberprostoru pfimo na webovych strankach, socidlnich
sitich nebo jinych komunikatorech, kde se kyberSikana odehrava nejvice. Stejné tak je
populace ovliviiovana reklamami a zpravami v tisku nebo v televizi, kde vhodny pfispévek na

dané téma muze rozsitit povédomi populace o této problematice.

Rodina

vvvvvv

jedince nejveétsi vliv. At uz se jedna o jeho zdravy vyvoj nebo o jeho sméfovani k osvojeni si
zdravych norem chovani. Dilezitd je informovanost rodi¢li o nastrahdch spojenych
S vyuzivanim mobilniho telefonu nebo internetu, jelikoz jsou to pravé oni, kdo provadi

primérni prevenci pted setkanim svych déti se socialné patologickymi jevy.
Skola

Skola ma bezpochyby v uréitych smérech velky vliv na ovliviiovani chovani svych zaka.
Tato instituce hraje vyznamnou roli v poskytovani prostfedki, které informuji déti
o kyberSikané. Dle Vasutové, Bartlikové a Kitlinské (2010, s. 103) je vramci prevence

dilezité, aby Skola dokéazala dodrZovat pét zakladnich bodi.

1. Posilovat empatii u zaki — Je dualezité u zakd posilovat schopnost vciténi se do
druhych, aby byli schopni si uvédomovat, zda jejich jednani nékomu neublizuje.

2. ZlepSovat atmosféru ve tfidé — Dlraz je kladen na zlepSovani vztahli mezi zaky, ¢ehoz
muze pedagog dosdhnout vymyslenim spolenych aktivit ¢i projektii pro své zaky.

3. Vést k tcté vuci druhym — DéEti by mély vnimat oddélené osobnost druhého jedince a
jeho materidlni zabezpeceni.

4. Davat pozitivni zpétnou vazbu — Dulezité je vzajemné pozitivni hodnoceni.

5. Vytvaret dobré vztahy mezi uciteli a zaky — Jestlize maji Zaci dobré vztahy s uciteli, je

v

pro n¢ jednodussi svéfit se jim, pokud se stanou obéti kybersikany.
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2.4.1 Organizace zabyvajici se kyberSikanou

V Ceské republice bylo zrealizovano nékolik projekti, které se zaméfuji na prevenci

socialné patologickych jevii pachanych v prostfedi internetu. Mezi tii nejangazovangjsi patii

24

Projekt E-bezpecdi

Tento projekt byl zahdjen roku 2008 a byl realizovan Centrem prevence rizikové
virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Zaméfuje se na
prevenci, vzdélani a vyzkum v souvislosti s rizikovym chovanim na internetu. Nezaobira se
pouze détmi, ale také dospélymi uzivateli internetu. ,,Zdakladnim vychodiskem cinnosti
projektu je terénni prdce s nejruznéjsimi cilovymi skupinami, prednaskova cinnost,
preventivni vzdelavaci akce apod. Prednasky/besedy mapuji jak konkrétni nebezpecné jevy,
tak moznosti prevence a obrany proti utocnikum. * (E-bezpeci, 2008-2013) Projekt E-bezpeci
se zam&fuje zejména na kybersikanu a sexting?, kybergrooming, kyberstalking a stalking,

rizika socidlnich siti, hoax a spam a zneuziti osobnich udajui v prostiedi elektronickych médii.

Projekt Minimalizace Sikany

Mezi hlavni cile projektu MiS patii G¢inny program, ktery by branil Sikané a
kybersikané na zakladnich a stfednich $kolach po celé¢ Ceské republice. Snazi se také
o roz§ifeni povédomi o téchto jevech mezi rodi¢i a détmi. Prvotnim impulzem pro vznik
tohoto projektu bylo zjisténi, ze 40% zaku se jiz ve Skole setkalo s Sikanou. (Minimalizace
Sikany, 2008, s. 26) Zakladem projektu je vzdélavani pedagogti v oblasti Sikany, ale vytvari

také aktivity a kampané bojujici proti kyberSikan¢.

Néarodni centrum bezpecnéjsiho internetu

NCBI je nevladni neziskové sdruzeni, které se snaZzi pfispivat k bezpecné&jSimu uzivani

internetu a moderni ICT. SnaZi se piedchdzet vzniku piipadné sniZovat negativni socialni

2 Sexting je pojem oznadujici elektronické rozesilani textovych zprav, fotografii &i videi se sexualnim obsahem.
(E-bezpeci, 2009)
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rizika v prostiedi internetu. ,, NCBI pro uskutecnéni svych cilii realizuje Fadu projektii, z nichz
internetu. Podporuje vzdélavani v této oblasti, a to zejména deti, kterym ubliZuje nevhodné a
zavadné chovani na internetu. Poskytuje pomoc, pusobi proti sireni ilegalniho, zejména
pedofilniho a extremistického obsahu na internetu. Projekt je spolufinancovany Evropskou

komisi. “ (NCBI, 2012)

2.5 Rozdily mezi Sikanou a kyberSikanou

Kybersikana a klasicka Sikana maji velice podobné, ne-li stejné zakladni znaky. Mezi
tyto znaky fadime psychicky natlak, jeho zamérnost a ptredev§im opakovanost. Tento
psychicky nétlak, ktery je mnohdy doprovazen agresivnimi vyhruzkami fyzického ataku,
muze zpusobovat vazné psychické potize, které jsou obtizné 1éCitelné, tudiz se s nimi obé&t

potyka velmi dlouhou dobu. (Kolaft, 2011, s. 86)
Kfiestanova (2009) vymezuje rozdily mezi Sikanou a kyberSikanou nasledovné:

Za jednu z nejvétsich vyhod kyberSikany nad béznou Sikanou miZeme povazovat
anonymitu. Na rozdil od bézné Sikany, kdy se obét s agresorem fyzicky setkava.
U kybersikany se obét’ nemusi vzdy dozvédéet, kdo ji Sikanuje, jelikoZz pachatelé kyberSikany
jsou skryti zejména za riznymi prezdivkami ¢i jinymi anonymnimi ndstroji, jako je napiiklad
emailova adresa nebo skryté telefonni ¢islo. Zejména tyto prostiedky dodavaji agresorovi tzv.
pocit bezpeci, jelikoZ miiZze dosahnout pocitu, Zze nemlze byt nikdy dopaden a tak se jeho
agresivni chovani mize stupiiovat. Rogers (2010, s. 32) uvadi, ze pro pachatele kyberSikany
je jednoduché potlacit pocity viny ze svého chovani, jelikoz nevidi veskeré psychické Gjmy,

které své obéti zplsobuje.

Pro béZnou Sikanu je typické, ze ji pachaji fyzicky silnéjsi lidé. Naopak u kyberSikany
neni dilezitd fyzickd zdatnost natolik, jako pfedev§im znalosti v oblasti informacnich
technologii. Agresorem tedy mize byt prakticky kdokoliv, v této souvislosti hovofime

0 tzv. proméné agresora.
Stejné tak je za nejCastcjSi obét bézné Sikany povazZovan vétSinou outsider. Tato
povaha obéti neni vyjimecna ani pro kyberSikanu. Nicméné Kiestanova hovoifi o proméné

obéti v souvislosti s ndhodnym vytipovanim v kyberprostoru. Je zde také ptedpoklad, ze
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nachylnéjsi jsou lidé, a predevsim déti, ktefi jsou zavisli na svych mobilnich telefonech nebo

pocitacich ¢i modernich komunikaénich technologiich vSeobecné.

Pti bézné Sikané dochazi k fyzickému setkani tvari v tvar obéti s agresorem. Tato
setkani se uskutecnuji prevazné ve skole, v zaméstnani nebo po cesté tam. Obéti tedy mohou
utoky castecné predvidat, a tak se jim i ptfipadné vyhnout. Kdezto u kybersikany jsou tyto
ataky Casto necekané. Rogers (2011, s. 32) tvrdi, ze kyberSikana je vSudypiitomnd, muze

probihat béhem celého dne a neni pied ni tiniku.

Dle Kiestanové (2009) je dalsim podstatnym rozdilem mezi klasickou Sikanou a
kybersikanou nesnadna kontrola. Jelikoz kyberSikana postrada typické znaky Sikanovani,

které by mohla nezucastnéna osoba zpozorovat.

Bézna Sikana je sice povazovana za opakované jednani, ale vzdy se jedna
o jednorazovou zalezitost. Kdezto specifikem kyberSikany je to, ze se obét’ mize k utoénym

zpravam kdykoliv vratit.

Jednim z podstatnych rozdilti mezi dvéma pojednavanymi socialné patologickymi jevy
je 1 pritomnost publika. Pokud se kybernetickd Sikana odehrava prostiednictvim
internetovych siti, je pravdépodobné, ze se jejim svédkem mizZe stat kdokoliv. OvSem
i pfes mozné kvantum lidi, kteti maji moznost tomuto chovani ptihlizet, je pro vétSinu z nich
mnohdy nepodstatné jakkoliv zakroCit ve prospéch obéti. Toto chovani Ize odiivodnit pravé

neuvédomeénim si zdvaznosti celé situace, jelikoZ se v ni neocitame jako obé€ti my.

Jak jiz bylo fe€eno, bézna Sikana se odehrava opakované. Nebezpeci kyberSikany tkvi
mimo jiné i v rychlosti, jakou se §ifi. Naptiklad pokud agresor umisti na internetovou stranku
jakékoliv informace, které maji za cil poskodit jinou osobu, kdokoliv miize tento obsah sdilet
dal po siti a tim podporovat agresoriv zamér. Agresor tedy vytvofil pouze prvotni impulz a
nadéle svou obét’ neobtézoval, presto se miiZze stidt obét’ tohoto ¢inu terem posmeéskil po

celém svéte.
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3 KYBERSIKANA NA SOCIALNICH SITICH

3.1 Socialni sité

Jednim z nejvétSich fenoménti dnesni doby jsou bezpochyby socidlni sité. ,,Jde o druh
sluzby, ktery umoziiuje komunikaci a sdileni informaci, a to vice méné trvalym zpusobem,
¢imz se odlisuje od chatu ¢i telefonu. “ (Cerna, 2012) Vzhledem k tomu, Ze sluZeb socialnich
siti vyuzivaji miliony lidi po celém svété, daji se také povazovat za vhodné misto pro Sifeni
socialné patologickych jevil a jiné kriminalni ¢innosti.

Mezi nejvyuzivandjsi socialni sité, které vznikly v Ceské republice, patii naptiklad
komunitni web s ndzvem Lide.cz, ktery ma ziklad v ceském internetovém portile a
vyhled4dvaci Seznam. Nasledné¢ hovofime o méné vyuzivané, pfesto stile popularni mezi
nactiletymi, socialni siti Libimseti.cz. Tato socialni sit’ je specifickd tim, Ze slouzi pfedevsim
ke sdileni osobnich fotografii a jejich hodnoceni ostatnimi uzivateli. Jednou
z nejrozsitengjSich socialnich siti je Googlet, ten je silné propojen s gigantem mezi
svétovymi internetovymi spolecnostmi Google. UmoZiluje sdileni osobnich informaci,
fotografii, videi nebo hrani her po siti. Stdva se konkurentem nejrozséhlejsi socialni sité

Facebook. Obdobou Google+ a Facebooku je americka socialni sit” Twitter.
Facebook

Dle statistik amerického internetového serveru SocialBakers (2013) je v Ceské
republice k roku 2013 registrovano na Facebooku 3 948 520 aktivnich uzivatelti a celosvétove
se fadi na 43. pficku v seznamu vSech zemi, ve kterych je Facebook vyuzivan. Tento celkovy
pocet statll vyuzivajicich sluzeb socidlni sit€ Facebook ¢ini 212. Facebook umoznuje svym
uzivatelim sdileni pfispévkt v podobé fotografii, videi, textd a mnoho dal$iho mezi prateli
daného uzivatele, ale i vefejné. Zadné z téchto informaci nejsou piistupné osobam, které

nejsou na FB zaregistrované, registrace je ovSem pfistupna vSem a je zcela zdarma.

3.2 Kybersikana na socialni siti Facebook

Jak jiz bylo zminéno, socialni sité se staly pro mnohé jedince neoddélitelnou soucasti
jejich kazdodenniho Zivota, avSak neopatrnym chovanim v téchto odvétvich kyberprostoru
mohou byt vystaveni riiznym formam socialné patologickych jevii. MiiZzeme ptedpokladat, Ze

v

socidlni sit’ Facebook (déale jen FB) je pro vznik a Sifeni kyberSikany opravdu vhodna.
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Nasvédcuje tomu i vyzkum Amandy Lenhart, ktery zprostiedkovava Vasutova, Bartlikova a
Kitlinska (2010, s. 95) a uvadi, ze 39% uzivatelll socidlnich siti se stava obéti kybersikany.

Naopak ob¢ti, které nevyuzivaji sluzeb socialnich siti je pouze 22%.

Provozovatelé FB mysli na soukromi svych uzivatel snazi se jim vyjit vstiic, soudime
tak diky moznostem nastaveni soukromi, které FB poskytuje. Toto nastaveni je velmi
libovolné a kazdy uzivatel si mize individualné zvolit, jaky typ obsahu chce sdilet a s kym.
Nicmén¢ pii samotné registraci na tuto socidlni sit’ je nutné vyplnit své celé¢ jméno a piijment,
které je nasledné mozné vyhledat kymkoliv. Sdm FB vybizi uzivatele, aby o sobé uvedl co
nejvice osobnich informaci, fotografii a byl co nejaktivngjs$i. Protoze pokud je uZivatel
aktivni, v§imaji si ho jeho pratelé vice a dostavaji vétsi impulzy k vzajemné komunikaci.
Ovsem oznaceni ,,pratelé nemusi byt vzdy vhodné. Prvotnim planem Facebooku bylo
vytvofeni komunikacni sité, jejimz prostfednictvim spolu budou komunikovat osoby, které se
znaji z redlného svéta a opravdu se spolu pfateli. To naznacuje ivodni véta, kterd je uvedena
na samotnych strankach FB. ,, Facebook je socialni sit, kterd umozinuje komunikaci s prateli,
spolupracovniky, spoluzdky a lidmi z okoli. " (Facebook, 2013) Pokud by tomu tak opravdu
bylo, vyskyt kyberSikany by byl pravdépodobné velmi omezeny. Spousta mladych lidi,
pfedevSim teenageriti, ma tendence pfidavat si do seznamu piatel také osoby, které viibec
neznaji. Lehce se pak mize ptihodit, Ze je tito novy ptatelé zatnou obtéZovat. Mohou zneuZit
osobnich udaji, které uzivatel zvefejiuje a nalozit s nimi zpusobem, kterym dochazi

K pachani kybersikany.

Velkéd mira anonymity v tomto prostfedi pouze podporuje socialné patologické chovani.
Jakykoliv uzZivatel ma moznost vytvofit si profil, ve kterém uvadi smyslené informace nebo
jesté hire, osobni informace n¢koho jiného a vydava se za tuto osobu. V tomto piipadé také
hovofime o kyberSikané. Licen¢ni pravidla FB vyzaduji, aby bylo jeho uzivatelim vice nez 13
let. OvSem IZivé vyplnéni roku narozeni nelze nijak ovlivnit. Hulanova (2012, s. 95)
prezentuje vysledky z prizkumu Consumer Reports, ktery byl proveden vroce 2011, ze
kterého vyplyva, Ze 7,5 milionu aktivnich uzivateli Facebooku 1Ze o svém véku a jsou tedy
mladsi 13 let. ZaraZejici je fakt, Ze mezi témito uZivateli je vice nez 5 miliontt mladSich 10 let.
V souvislosti s timto 1zivym vypliiovanim zakladnich udaji vznika vice potencionalnich obéti
utocnikti kyberSikany, jelikoz si neuvédomuji vSechny nastrahy, které na né¢ mohou na
socialni siti Cekat. ,, Vétsina rodicu setrvava stale ve velké nevedomosti o mozZnostech a
praktikdach socialnich siti a casto nevédi, co jejich deti v on-line prostredi délaji. Déti na své

profily umistuji fotografie, kde jsou téemer nahé a délaji dalsi veci, které vedou ke vzbuzeni
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zdjmu napr. sexudlnich predatorii. Mnoho rodicit by bylo jisté Sokovano tim, jaké fotografie
by na profilu svého ditéte nalezli.“ (Hulanova, 2012, s. 94) Obéti socialné patologického
jednani na socialnich sitich se mtize stat kdokoliv, nicméné jsou k tomu jist¢ vice nachylné

déti, protoze se neuméji branit a neuvédomuji si vSechna rizika, ktera z jejich chovani plynou.

Administratofi Facebooku nemaji Zzddnou moznost kontrolovat komunikaci mezi
uzivateli prostfednictvim zprdv nebo chatu. Proto mize dochéazet k posilani vyhruznych,
urdzlivych nebo jinak nepfijemnych zprav mezi uzivateli. Svéd¢i o tom také piipad
kybersikany, ktery musela fesit Zlinska policie. O tomto piipadu vytvotila reportaz Ceska
televize. Jednd se o situaci, kdy si spoluzacky jedné desetileté divky vytvoftily fiktivni profily
na Facebooku, jejichz prostfednictvim posilaly divce urazlivé a vulgarni zpravy. Zakladni
Skola, kterou divky navstévovaly, tuto situaci nechtéla teSit, protoze se kyberSikanovani

odehrévalo mimo vyucovani.

., Kybersikana teprve desetileté divky zacala ve chvili, kdy jeji spoluzacka ziskala jeji
pristupové heslo na Facebook. Divence zménila heslo a jejim kamaradkam a kamaradiim
zacala posilat osklivé a sprosté zpravy. "Atmosféra ve tride se najednou zménila, s dcerou se
najednou nikdo prilis nebavil," popsala pocatky kybersikany matka divky.” (Ceska
televize, 2013)

Jednou ze zékladnich sluzeb, kterou Facebook umoziuje je sdileni fotografii a videi.
Uzivatelé si mnohdy neuvédomuji, ze se tyto obsahy nemuseji byt pfistupné pouze jejich
pratellim, ale i Siroké vetejnosti. Proto mohou byt kymkoli snadno zneuZzitelné a mohou se stét
tercem posmesku lidi po celém svété. Facebook poskytuje moznost nastaveni, kteti uzivatelé
budou mit pfistup ke konkrétnim fotografiim a videim, pfesto si nemiize byt uzivatel nikdy
jist, Ze nikdo z jeho ptatel nerozsiti fotografii nebo video dal bez jeho souhlasu. Stejné tak
muze dojit k Sifeni téchto fotografii nebo videi prostiednictvim socidlni sité, aniz by tento
obsah na internet vlozil sam aktér. Jako ptiklad Sifeni fotografii bez souhlasu majitelky,

muzeme uvést piipad osmnactileté Americanky.

., Byvaly pritel Americanky Jessicy Logan (18 let) neunesl jejich rozchod a zverejnil jeji
intimni fotografie na internetu. Incident rozbehl soukoli posméchu, urdazek a ponizovani ze
strany spoluzakii. Logan na své pronasledovatele apelovala i v televizi, avsak ti jeji prosbu
ignorovali. Tragickym nasledkem byla opét sebevrazda pohledné, pratelske, spolehlivé a

odpovedné divky. “ (Hulanova, 2012, s. 46)
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Uzivatelll Facebooku stéle ptibyva, a tak je pravdépodobné, ze bude piibyvat i piipadt
kybersikany na tomto serveru. FB poskytuje stdle nova vylepSeni a rozsitfuje svoje sluzby,
proto muzeme piedpokladat, ze si 1 agresoii kyberSikany najdou vice zpasobu, jak

kybersikanu pachat.
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II. PRAKTICKA CAST
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4 DESIGN VYZKUMU

4.1 Vyzkumny problém

Praktickd cast navazuje na problematiku vymezenou Vv teoretické casti. PredevSim se
jedna o rozsifenost kyberSikany na socidlnich sitich, zejména na Facebooku. Proto byl také
vyzkum zaméfen na uzivatele tohoto internetového portalu. Pro vyzkum jsme zvolili
deskriptivni typ vyzkumného problém. ,, Deskriptivni vyzkumny problém zajistuje a popisuje
situaci, stav nebo vyskyt urcitého jevu.* (Gavora, 2010, s. 56) Vyzkumnou otazkou, pro

provedeny vyzkum je:

Jak je kyberSikana roz$ifend na socialni siti Facebook?

4.2 Vyzkumné cile

Hlavnim cilem tohoto vyzkumu bylo poukazat na rozsifenost kyberSikany na socidlnich
sitich, zejména na Facebooku. Abychom dosédhali hlavniho cile, zvolili jsme si n€kolik dil¢ich
cilt.

Dil¢i cile
1. Zjistit, kolik procent z tazanych respondenti se jiz s kyberSikanou setkalo.
2. Zjistit, kde se respondenti nejéastéji setkavaji s kyberSikanou
3. Zjistit, v jaké pozici se respondenti nachazeli v piipadé setkani s kyberSikanou.
4. Zjistit, jaky druh prevence kyberSikany na socialnich sitich povazuji respondenti za

nejucinnéjsi.
4.3 Vyzkumna metoda a metoda sbéru dat

Pro realizaci tohoto vyzkumu byla zvolena kvantitativni metoda vyzkumu. Tato metoda
pedagogického vyzkumu je pro na§ vyzkum nejvhodnéjsi, jelikoz lze diky jejim postupiim

ziskat pfesné ¢iselné informace potiebné k vyvozeni zavérl pro naplnéni stanovenych cild.

Pro metodu sbéru dat byl vytvofen dotaznik, ktery obsahuje celkem 15 otazek. Otazky
Vv dotazniku jsou polouzaviené a uzaviené, a to bud'to dichotomické nebo polytomické.
Dotaznik je rozdélen do dvou ¢asti. V prvni ¢asti seznamujeme respondenty se zvolenym
tématem, zdiraznujeme, Zze vyplnéni dotazniku je zcela anonymni, a proto také prosime

0 jeho pravdivé vyplnéni. Dulezitou soucasti prvni Casti je samotna definice kyberSikany dle



UTB ve Zliné, Fakulta humanitnich studii 36

Hulanové (2012, s. 37) na kterou navazuje otazka v dotazniku zjist'ujici znalosti respondentt.

Soucésti druhé ¢asti dotazniku jsou jiz samotné otazky.

4.4 Vyzkumny soubor

Za vyzkumny soubor byli zvoleni uzivatelé socidlni sité Facebook v Ceské republice.
Jelikoz zkoumame vyskyt socialné patologickych jevl zejména na téchto sitich, povazujeme
za prihodné tazat se respondenti, ktefi je dennodenné vyuzivaji. Vyzkumny soubor byl tedy
zvolen metodou zamérného vybéru. Zakladnim souborem jsou osoby vyuzivajici informacni a
komunikaéni technologie v Ceské republice, vyb&rovy soubor tvoii uZivatelé socialni sité

Facebook. Na predlozeny dotaznik odpovédélo celkem 77 respondent.

4.5 Realizace vyzkumu

Vyzkum byl provadén v mésici dubnu roku 2013. Dotaznikové otazky byly vlozeny na
Cesky internetovy portal poskytujici jeho ptrevedeni do online formy. Sbér odpovédi byl
nasledné uskuteénén pomoci sdileni vygenerovaného odkazu, sméfujicim na cileny dotaznik,
na socidlni siti Facebook. Zminény internetovy portdl vygeneroval graf navstévnosti, ktery
ukazuje, ze navratnost dotazniku byla pouze 76%. Zbylych 24% respondentli dotaznik
z nezndmych divodd nevyplnilo nebo neodeslalo k vyhodnoceni. Primérmné respondentiim

vypliovani dotazniku zabralo asi 5 — 10 minut.

4.6 Zpracovani dat

Z celkového poctu 77 vyplnénych dotaznikll byla sectena vSechna data z jednotlivych
otazek dotazniku. Tato data byla pfevedena do grafické podoby. Ke kazdému grafu uvadime
jeho stru¢ny popis pro zptehlednéni. Procentualni soulty v grafech nemuseji vzdy tvofit
100%, jelikoz u nékterych otazek v dotazniku meéli respondenti moznost zvoleni vice

odpovédi. Procentudlni hodnoty v grafech jsou pfevadény na cela ¢isla.
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4.6.1 Zprostiedkovani sesbiranych dat z dotazniku
1. Otéazka cislo jedna zjistovala pohlavi tdzanych respondentti. Pfedlozeny dotaznik
vyplnilo 50 (65%) Zen a 27 (35%) muzl. Dotaznik byl pfedkladan Siroké vefejnosti a

pomér mezi mnoZzstvim muzil a Zen byl velmi tézko ovlivnitelny.

®Muzi ®Zeny

Graf 1. Pohlavi respondentii

2. Druhd otazka zjistovala vék respondentli. K vyplnéni dotazniku nebylo ureno Zadné
vékové omezeni. Na otazku odpovédélo vSech 77 respondentii. Nadpolovicni vétSina
respondentti dovrsila 22 let, celkem 37 (51%) respondentti. Respondenty 1ze rozd¢lit
do vékovych skupin, dle Chrasky (2007, s. 176) nasledovné:

e mén¢ nez 26 let (93% respondentlt)
o 26— 35 let (7% respondentil)
o 36 —45 let (0% respondentil)

e vice nez 45 let (0% respondentil)
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Graf 2. Vék respondentii

3. Zamérem treti otazky bylo zjisténi, kolik Casu primérné denné stravi respondenti
aktivné pfipojeni k internetu. Na otazku odpovédélo vSech 77 respondenti. Moznost
Vice nez 3 hodiny zvolilo 52 (67%) respondentd. Moznost 1 — 3 hodiny zvolilo 23
(30%) respondentti. Moznost Méné nez hodinu zvolili 2 (3%) respondenti.

B Méné nez hodinu ®1-3 hodiny H Vice nez 3 hodiny

3%

Graf 3. Kolik ¢asu priimérné denné stravi respondenti pripojeni k internetu.
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4. Otazka cislo 4 byla zaméfena na zjiSténi, kterych socidlnich siti ¢i jinych
komunikatorti respondenti uzivaji nejcastéji. U této otazky méli respondenti moznost
vybéru vice odpoveédi. Na otazku odpovédélo vSech 77 respondentli. MoZnost
Facebook zvolilo vSech 77 (100%) respondentii. Moznost E-mail vybralo 60 (77%)
respondenti. Moznost Mobilni telefon zvolilo 49 (63%) respondentd. Moznost Skype
zvolilo 31 (40%) respondentii. Moznost Google + zvolilo 18 (22%) respondenti.
Moznost ICQ zvolilo 12 (16%) z tazanych respondentd. Moznost QIP zvolilo 6 (7%)
respondenti. Moznost Lide.cz zvolili 3 (4%) respondenti. Moznost Twitter zvolili 2
(3%) respondenti. Moznost Nevyuzivam sluzeb socidlnich siti ani jinych komunikatorii

nezvolil zadny respondent.

100%
77%
63%
40%
22%
16%
- | _— i
Facebook E-mail  Mobilni  Skype Google + IcQ Qlp Lide.cz  Twitter  Zadné
telefon

Graf 4. Jaké socialni sité a komunikatory respondenti vyuzivaji nejcasteji.

5. Otazka cislo 5 zjistovala, jaké osobni informace respondenti zvetejiluji na svych
internetovych profilech. U této otazky meéli respondenti moznost vybéru vice
odpovédi. Na otazku odpovédelo vSech 77 respondentli. Moznost Osobni fotografie
zvolilo 71 (92%) respondenti. Moznost Celé jméno a prijmeni zvolilo 67 (88%)
Z tazanych respondentl. Moznost Datum narozeni zvolilo 44 (57%) respondenti.
Moznost Konkrétni udaje o svém studiu zvolilo 43 (55%) respondenti. MoZnost
Konkrétni udaje o svém zaméstnani zvolilo 15 (19%) respondentti. Moznost Telefonni

cislo zvolilo 7 (9%) respondentl. Moznost Adresa bydliste zvolilo 6 (8%)
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respondentil. Moznost Rodné cislo zvolili 2 (3%) respondentii. Moznost Zadné zvolil

1 (1%) respondent.
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Graf 5. Jaké osobni informace respondenti uvadéji na svych internetovych profilech.

6. Otazka Cislo 6 byla zaméfena na zjisténi, zda se respondenti ocitli v nékteré ze jmenovanych
situaci jako obéti téchto ¢inli v prostfedi internetu. Na tuto otazku odpovidalo vSech 77
respondentil a méli moznost vybéru vice odpoveédi. Moznost S Zdadnou z vyjmenovanych
situaci jsem se nikdy nesetkal/a zvolilo 51 (66%) respondentl. Moznost Neustdlé obtézujici
posilani zprdav na riznych serverech, prondsledovani na internetu (kyberstalking) zvolilo 16
(21%) respondentti. Moznost Sdileni Vasich fotografii/videi/osobnich informaci na internetu
za ucelem posmechu nebo urazky (kybersikana) zvolilo 9 (11%) respondentii. Moznost
Odcizeni penéz nebo osobnich ci intimnich dat prostiednictvim internetu (kyberkradez)
zvolilo 5 (6%) respondentl. Moznost Zameérné smazani Vaseho internetového uctu osobou,
ktera neni vlastnikem tohoto uctu (kybervrazda) zvolilo 5 (6%) respondentii. MoZnost
Zmanipulovani za ucelem osobni schiizky, kde doslo k Vasemu zneuziti v jakékoliv formeé

(kybergrooming) nezvolil Zadny z respondentd.
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1. — S Zadnou z vyjmenovanych situaci jsem se nikdy nesetkal/a

2. — Neustalé obtézujici posilani zprav a pronasledovani na internetu (kyberstalking)

3. — Sdileni Vasich fotografii/videi/osobnich informaci na internetu za ucelem posméchu
nebo urazky (kybersikana)

4. — Odcizeni penéz nebo osobnich ¢i intimnich dat prostfednictvim internetu
(kyberkradez)

5. — Zamérné smazani VaSeho internetového uctu jinou osobou (kybervrazda)

6. — Zmanipulovani za G¢elem osobni schiizky, kde doslo k VaSemu zneuziti v jakékoliv
formé (kybergrooming)

Graf 6. Setkani respondenta s nékterou z vyjmenovanych situact v pozici obéti.

7. 'V predmluvé predkladaného dotazniku je uvedena definice kyberSikany, otadzka ¢islo 7
méla za ukol zjistit, zda respondenti védéli, co je to kyberSikana uz dfive. Na otdzku
odpovidalo vSech 77 respondentti. Kladnou odpovéd’ zvolilo 58 (75%) respondent.
Moznost Cdstecné zvolilo 16 (21%) respondenttl. Zaporné odpovédéli 3 (4%)

respondenti.
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Graf 7. Znalost definice kybersikany.

8. Otézka cislo 8 byla zaméfena na zjiSténi, zda respondenti povazuji kyberSikanu za
vSech 77 respondentd. Moznost Obé formy jsou stejné nebezpecné zvolilo 47 (63%)
respondentt. Kladné odpovédelo 16 (21%) respondentli. Zapornou moznost zvololilo

14 (16%) respondentt.

i Obé formy jsou
stejné nebezpecné

B Ano

B Ne

Graf 8. Nebezpecnost kybersikany oproti bézné Sikané.

9. Otézka ¢islo 9 zjistuje, zda se respondenti n€kdy ocitli ve jmenovanych situacich
V pozici obéti. Na tuto otdzku odpovidali vSichni respondenti a méli moZnost vybéru
vice odpovédi. Moznost Neocitl/a jsem se nikdy v podobné situaci zvolilo 54 (70%)
respondentii. Moznost Opakované zasilani nevyzdadanych, utocnych ¢i jinak

neprijemnych zprav zvolilo 18 (23%) respondentii. Moznost Vyddavani se za Vasi
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10.

osobu s cilem Vas poskodit zvolilo 10 (13%) respondentii. Moznost Vytvareni
nepravdivych informaci a rozesilani téchto informaci po komunikacni siti ostatnim
uzivatelim za ucelem zostuzeni zvolilo 6 (8%) respondentd. Moznost Rozesildni

Vasich fotek/videi bez Vaseho svoleni za ucelem posméchu zvolilo 6 (8%)

respondenttl.
70%
23%
12%
8% 8%
1. 2. 3. 4. 5.
1. Neocitl/a jsem se nikdy v podobné situaci
2. Opakované zasilani nevyzadanych urazlivych, itocnych ¢i jinak neptijemnych zprav
3. Vydavani se za Vasi osobu s cilem Vas poskodit
4. Vytvateni nepravdivych informaci a rozesilani téchto informaci po komunikaéni siti

ostatnim uzivatelim za G¢elem zostuzeni
5. Rozesilani Vasich fotek/videi bez Vaseho svoleni za G¢elem posméchu

Graf ¢. 9 Setkani s projevy kybersikany v pozici obéti.

Otazka ¢islo 10 byla urcena pouze pro respondenty, ktefi odpovédéli kladné na otazku
¢islo 9. Respondenti méli moZnost vybéru vice odpoveédi. Otdzka byla zamétena na
zjisténi, kde se respondenti setkali s projevy kyberSikany. Moznost Socidlni sité
(Facebook, Google +, Lide.cz,...) zvolilo 22 (29%) respondentii. Moznost Instant
messangers (Skype, ICQ, QIP, ...) zvolilo 6 (8%) respondentl. Moznost Mobilni
telefon zvolilo 5 (6%) respondent. Moznost Webové stranky (osobni blogy, YouTube,
...) zvolili 3 (4%) respondenti.
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Graf ¢. 10 Kde se respondenti setkali s projevy kybersikany.

11. Otézka cislo 11 byla zaméfena na zjisténi, zda byli respondenti nékdy v roli iniciatora
(agresora) v n¢kterych ze jmenovanych situaci. Respondenti méli moznost vybéru vice
odpoveédi. 52 (68%) respondentti uvedlo, Ze nikdy nic podobného v minulosti
neudé€lalo. Moznost Rozesilani fotek/videi bez souhlasu zucastneného aktéra, pro
pobaveni ostatnich zvolilo 15 (19%) respondentti. Moznost Vyddvani se za jinou
osobu (pouziti cizich fotografii, jmen, ...) zvolilo 13 (17%) z tazanych respondentq.
Moznost Opakované zasilani nevyzdadanych wurazlivych, urocnych ¢i jinak
neprijemnych zprav zvolilo 6 (8%) respondentli. Pro moznost Vytvadreni nepravdivych
informaci o jiné osobé a rozesilani této informace po komunikacni siti ostatnim

uzivatelium za ucelem zostuzeni se rozhodlo 5 (6%) respondentti.

66%

0,
21% 18%

-
2. 3. 4. 5.

Nikdy jsem nic podobného neudélal/a

Rozesilani fotek/videi bez souhlasu zacastnéného aktéra, pro pobaveni ostatnich
Vydavani se za jinou osobu (pouZiti cizich fotografii, jmen, ...)

Opakované zasilani nevyzadanych urazlivych, Gto¢nych ¢i jinak nepfijemnych zprav
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5. Vytvéafeni nepravdivych informaci o jiné osobé a rozesilani téchto informaci po
komunikaéni siti ostatnim uzivatelim za G¢elem zostuzeni

Graf ¢. 11 Respondenti v roli inicidtora (agresora) v nekterych ze jmenovanych

situaci.

12. Otazka ¢islo 12 byla urcena pouze tém respondenttim, kteti na pfedchozi otazku ¢islo
11 odpovédéli kladné. Celkovy pocet odpovidajicich respondentd byl 38. Respondenti
meli moznost vybéru vice odpovédi. Tato otazka je zameéfena na zjiSténi, kde se
typické situace spojené s projevy kyberSikany odehravaly. Nejvice respondentl, 24
(31%), zvolilo odpoveéd’ socidlni sité (Facebook, Google +, Lide.cz, ...). Odpovéd
Instant messangers (Skype, 1CQ, QIP, ...) zvolilo 6 (8%) respondentd. Odpoveéd
Mobilni telefon zvolili 4 (5%) respondentt.. Odpoveéd Webové stranky (osobni blogy,
YouTube, ...) zvolili 3 (4%) respondenti. Jeden respondent (1%) vyuzil kolonku Jiné,

kde uvedl jako svou odpoveéd’ Chatroulette.

31%
8%
()
>% 4%
H = -
Socialni sité Instant messangers Mobilni telefon Webové stranky Jiné

Graf ¢. 12 Mista zvolena agresory k pachani kybersikany

13. Ttinéctd otdzka byla zaméfena na zjisténi, S kym by respondenti promluvili, pokud by
se oni, nebo jejich znadmi, stali obéti kyberSikany. Na otdzku reagovalo vSech 77
respondentti. Nadpoloviéni vétSina respondentii, 50 (65%) zvolila odpoveéd
S kamarddy. Odpoveéd’ S rodinou zvolilo 12 (16%) tazanych respondentti. Odpoveéd
S policii zvolilo 6 (8%) respondentl. Odpoveéd’ S operatory na tisiiovych linkach
zvolilo 4 (5%) respondentt. Tii (4%) respondenti uvedli, ze by o kyberSikané S nikym
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nepromluvilo. Moznost Jiné zvolili 2 (3%) respondenti, jeden z nich uvedl, Ze by si
o kybersikan¢ promluvil S partnerem, druhy respondent by se rozhodl, Podle vaznosti

obtézovani.

4% 3%

S kamarady

M S rodinou

B S policii

i S operatory na tisnovych
linkach

i S nikym

M Jiné

Graf¢. 13 S kym by si respondenti promluvili, pokud by se setkali s kybersikanou.

14. Otézka cislo 14 zjistovala, zda podle minéni respondentli existuje u¢innd prevence
pted kyberSikanou. Na otazku odpovidalo vSech 77 respondentl. Ze tfi moZznosti
respondenti nejéast&ji vybirali moznost Cdstecné, tu zvolilo 42 (55%) respondenti.
Zaporné odpovidalo 19 (25%) respondenti a kladné¢ 16 (21%) dotazovanych

respondenttl.
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m Castecné

B Ne

H Ano

Graf ¢. 14 Existence ucinné prevence pred kybersikanou.

15. Otéazka ¢islo 15 je zaméfena na zjisténi, jakou formu prevence kyberSikany povazuji

respondenti za nejucinnéjsi. Moznost Viiv masmédii zvolilo 31 (40%) respondenti.

Moznost Odborné prednasky ve Skole zvolilo 22 (29%) respondentti. Moznost Dohled

rodicii vybralo 16 (21%) respondentl. Moznost Jina zvolilo 8 (10%) respondentt, ti

uvadéli nasledujici vlastni navrhy:

Nezakladat si internetové profily (uvedli 3 respondenti)
Nedavat na internet citlivé osobni udaje (uvedl 1 respondent)

Informovat o nebezpeci kybersikany primo na socidlnich sitich (uvedl 1
respondent)

Predndsky nejen na skolach (uvedl 1 respondent)

Celkova osveta v tomto smeéru rodici i deti (uvedl 1 respondent)

Rozsirené moznosti v nastaveni zabezpeceni a soukromi na internetovych

serverech (uvedl 1 respondent)




UTB ve Zliné, Fakulta humanitnich studii 48

 Vliv masmédii
H Odborné predndasky ve
Skole

Bl Dohled rodi¢d

L Jinad

Graf ¢. 15 Nejucinnéjsi forma prevence pied kyberSikanou.

4.7 Shrnuti

1. Prvnim z dil¢ich cild bylo zjisténi, kolik procent z tdzanych respondentt se jiz setkalo
S kyberSikanou. Vzhledem ktomu, Ze jsme otazkou Ccislo 3 zjistili, Ze 68%
respondentll travi primérné denné na internetu vice nez 3 hodiny, je velmi
pravdépodobné, Ze jiz méli moznost se s KyberSikanou setkat, at’ uz v pozici obéti,
agresora nebo pouze piihlizejiciho. V otazce Cislo 6 méli respondenti vybrat, zda se
setkali s nékterou ze jmenovanych situaci. Témito situacemi byly definovany typické
projevy socialné patologickych jevil vyskytujici se v prostfedi internetu. Nadpoloviéni
vétSina respondentli (66%) uvedla, Ze se s zddnou ze jmenovanych situaci nesetkala.
Z vysledkt této otazky vyplynulo, ze nejéastéjSim socialné patologickym jevem
Vv prostiedi internetu je kyberstalking, ktery uvedlo 21% dotazovanych respondenti.
Kybersikana je tedy az druhym nejcastéji vyskytujicim se socidlné patologickym
jevem, zvolilo ji 12% respondenti. Pi analyze vysledkd u otazky ¢islo 6 jsme dospéli
k zavéru, ze kyberSikana nestoji v Cele socialné patologickych jevl, s nimiz se tazani

respondenti setkdvaji nejCastéji.

2. Dilé¢im cilem ¢islo 2 bylo zjisténi, kde se respondenti s kyberSikanou setkavaji

nejcastéji. Na mysli mame, zda se jedna o prostiedi socidlnich siti, instant messangert,



UTB ve Zliné, Fakulta humanitnich studii 49

mobilnich telefonti, webovych stranek ¢i jinych komunikatori nebo informacnich
a komunikacnich technologii. Odpovéd’ na tento cil jsme hledali pomoci otazek cislo
10 a 12. Souvislost s timto dil¢im cilem ma i otazka ¢islo 4, ktera zjist'uje, kterych
komunikatorti ¢i socialnich siti vyuzivaji respondenti nejcastéji. V otazce ¢islo 10,
ktera udava odpovéd’ na otazku, kde se stali respondenti obéti kyberSikany, 29%
respondentl uvedlo, ze to byla praveé socialni sit’ Facebook. Z odpovédi na otazku
Cislo 12, ktera zjistuje, kde se respondenti nejcastéji dopoustéji kybersikany z pozice
agresora vyplynul fakt, ze 31% dotazovanych respondentli takto ucinila
prostfednictvim socialni sit¢ Facebook. Pfi porovndni nejvysSich procentudlnich
hodnot z otazek ¢islo 10 a 12 vyplynulo, Ze je to pravé Facebook, kde se respondenti

nejCasteji setkavaji s projevy kybersikany.

3. Tteti dil¢i cil hledd odpovéd na otazku, v jaké pozici se respondenti nachdzeli
Vv ptipadé setkani s kyberSikanou. Odpoveéd’ udavaji dotaznikové otazky Cislo 9 a 11.
Otazka cislo 9 zjistuje, kolik procent respondentt se stalo obéti kyberSikany a jejich
konkrétnich projevil. Z analyzy vysledkii vyzkumu jsme vyhodnotili, Ze 30% tazanych
respondentl se jiZ stalo obé&ti kyberSikany. N&kteti byli dokonce kyberSikanovani vice
Zpusoby. Ptestoze byl celkovy pocet kyberSikanovanych 23, odpovédi, které nabizely
rizné druhy kyberSikany, bylo zvoleno 40, kvili moznému vybrani vice odpovédi.
Piekvapujici bylo zjiSténi, které vyplynulo z otazky ¢islo 11, jez hledala odpovéd’ na
otazku, zda se respondenti n€kdy stali agresory pachajici kyberSikanu. 25 (32%)
respondentli vybralo nékterou z nabizenych moznosti, n€kteti zvolili dokonce vice
odpovédi, coz znamena, ze na predkladany dotaznik reagovalo vice respondenti, kteti

se n¢kdy stali pachateli kyberSikany, neZ téch, kteti byli obéti kyberSikany.

4. Dilci cil ¢islo 4 mél za kol zjistit, jaky druh prevence kyberSikany na socidlnich sitich
povazuji respondenti za nejucinngjs$i. Odpoveéd’ udavala otazka ¢islo 15, na kterou 31
(40%) respondentti odpovédélo ve prospéch masmédii. McQuail (2009, s. 37-46) déli
masova média na tiSténd a vysilaci, ob& tyto formy jsou soucésti nasich kazdodennich
aktivit, a proto lze pfedpokladat, Ze nds v mnoha smérech ovliviuji. Dle dotazovanych

respondenttl Ize zejména pomoci téchto prostiedkli predchazet kybersikan€.
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5. Dil¢i cile ndm poskytly podklady pro splnéni hlavniho cile, a to poukdzat na
roz$itenost kyberSikany na socidlnich sitich, zejména na Facebooku. Z vysledkt
vyplynulo, Ze kyberSikana je velmi frekventovanym jevem v dneS$nim svété a vyskyt
obéti 1 agresort tohoto socidlné patologického chovani neni v prostfedi socialnich siti

vyjimecnym jevem.
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ZAVER

Pfestoze je prostfedi internetu plné socialné patologického jednani, troufame si tvrdit,
ze nabidka sluzeb, které lidem ulehcuji jejich praci a spoustu dalsich aktivit, je stdle mnohem
rozséhlejsi. Cim dal vice uZivateld internetu stivd na informacnd komunikaénich
technologiich zéavislymi, opatrnost a informovanost o nebezpeci, které s jejich uzivanim
souvisi, se ale zvySuje velmi pozvolna. V souvislosti s fenoménem kyberSikany vznikaji nové
a nov¢ preventivni programy, které mohou do budoucna po malych krocich pfispét k jejimu
pfedchézeni. OvSem priznejme si, ze predpoklad pro Uplné vymizeni tohoto jevu je velmi
utopickym a neredlnym. Vzdy mezi nami budou osoby, které maji z4jem ublizovat jinym
lidem. To je nefeSitelnym problémem celé spolecnosti. Pfedstava celkové osvéty alesponi ve

zdravém vyuzivani internetu je velmi obtiznym cilem.

V praktické Casti této bakalatrské prace bylo zjisténo, ze 29% z respondentt, kteti se
stali obéti kyberSikany, byli kyberSikanovani prostfednictvim socidlnich siti. Proto
povazujeme prevenci a informovanost v tomto odvétvi internetu za klicovou. Piestoze
opravdovy rozkvét socidlnich siti prob&hl teprve nedévno, jejich oblibenost stale roste
a podobné tomu bude zfejmé i v budoucnu. Kybersikana se samoziejmé netyka pouze déti a
teenagerl, nicméné jsou jednou z nejrizikovéjSich skupin, jez se stavaji obétmi podobného
jednéni. Tento fakt podporuje teorie, ze jsou déti a teenagefi obecné¢ velmi davétivi a

neuvédomuji si vSechna rizika.

Ptinosem mé bakalaiské prace je vytvotfeni piehledu o problematice kyberSikany a
oblastmi s ni souvisejicimi. Diky tomu muzeme dosahnout vétsi informovanosti vefejnosti
o tomto socialné patologickém jevu, a tak také pfispét k zabranovani jejiho dal§iho Sitfeni.
Lidé, ktefi nabudou dostate¢ného mnozstvi informaci, budou Iépe zvladat boj s riziky, které

sebou pouzivani internetu, zejména socialnich siti, pfindsi.
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PRILOHA PI: PREDKLADANY DOTAZNIK

Kybersikana jakeo jeden 2 nejzavainéjifch socidlng patologickych jevi na internetu

Kybergikana jako jeden z nejzdvaZnéjSich socialné patologickych jevi na
internetu

Dobry
den,

jsem studentkou t¥etiho roéniku

oboru Sociilni pedagogika na Fakulté humanitnich studii Univerzity Tomase Bati

ve Zling.

Obracim se na Vis s proshou o vyplnéni dotazniku, ktery bude slouzit ke zpracovani

praktické Zdsti mé bakalitské price na téma Kybersikana jako jedna z nejzavaZnéjich forem socialn€ patologickych jevii na
internetu.

Kyberiikana je definovina jako

specificky druh Sikany, ktery vyu¥iva internet, mobilni telefony a dalsi

nastroje modernich komunika&nich technologii za ticelem ublifeni & zesménéni
jiné osaby. (Hulanovd, 2012, s. 37)

Dotaznik
je zcela anonymni a ziskané tidaje poslou?i pouze k uvedenému iiZelu
PFedem
Vim dékuji za kompletni a pravdivé vyplnéni predloZeného dotazniku.
Tereza
Fedorova
1. Jste:
O muz
O zena

2. Uvedte Vas vék:

[

3. Kolik €asu priimérné stravite denn@ na internetu?

O méné ne? hodinu
O 1-3 hodiny
O vice ne? 3 hadiny

:Jsurv"o Wygeneravinag systémem Survio 1

info@survie.com, www survio.com
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KyberZikana jako jeden 7 nejzavainéjiich socialné patologickych jevii na internetu

4.  Pokud vyuZivite sluZeb socidlnich siti & jinych komunikdtori, uved'te kterych nejtastéji (moZnost vybéru
vice odpovédi):

O Facebook

O Twitter

O Google +

0 icQ

[ Skype

O ap

O Lide.cz

O E-mail

[ mobilni telefon

O newuZivim slufeb socidlnich siti ani kemunikatori

5. Jaké osobni informace zvefejiiujete na svych internetovych profilech? (moZnost vybéru vice odpovédi)

[ osobni fatografie

O telefonni gislo

O celé jméno a piijmeni

O datum narozeni

O rodné &islo

[ adresa bydlists

O konkrétni idaje o svém zaméstnani
O konkrétni tidaje o svém studiu

O zidné

6. Ocitl/a jste se nékdy v podabné situaci jako obét v prostiedi internetu? (moZnost vybéru vice odpovédi)

O neustslé obtésujici posilani zprav na riznych serverech, pronasledovini na internetu (kyberstalking)

O zmanipulovéni za GZelem osobni schiizky, kde dogla k Va¥emu zneuZiti v jakékoliv form&? (kybergrooming)
O odcizeni penéz neba osabnich € intimnich dat prostiednictvim internetu (kyberkride¥)

O zimérné smazani Vateho internetového Gftu osobou, kterd neni vlastnikem tohoto tgtu (kybervraZda)

O sdileni Vagich fotografii/videi /osobnich informaci na internetu za G¢elem posméchu nebo urazky (kybersikana)

O s #idnou z vyjmenovanych situaci jsem se nikdy nesetkal/a

7.V ivodu tohoto dotazniku je uvedena definice kyberSikany dle Hulanové, védél/a jste uZ dfive, co je to
kyberSikana?
O ano

O ne
Q ¢ésteene
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8. Je podle Vas kybersikana nebezpeén&jsi neZ b&Znd Sikana?
QO ano
O ne
QO obé formy jsou stejn& nebezpeiné
9. Ocitl/a jste se nékdy v nékteré z nasledujicich situaci v pozici OBETI? (moZnost vybéru vice odpovédi)
O opakované zasllani nevyZadanych urdzlivych, dtotnych & jinak nepFijemnych zprav
O vytvsteni nepravdivych informaci a rozesflani této informace po komunikatni siti ostatnim uZivatelim za
Uelem zostuzeni
O wvydavani se za Vasi osobu s cilem Vas poskodit
O rozesilan( Vagich fotek/videf bez Vaseho svoleni za ii¢elem posméchu
O neocitl/a jsem se nikdy v podobné situaci
10. Pokud jste na predchozi otazku odpovédél/a kladng, uved'te, kde se tato situace odehrila (moZnost vybéru
vice odpovédi):
[ mobilni telefon
O socidlni sité (Facebook, Google +, Lide.cz, ....)
O webové strinky (osobnf blogy, YouTube, ...)
O instant messangers (Skype, 1CQ, QIP, ...)
O jinde, uved'te kde r
11. Byl/a jste n&kdy v roli inicidtora (agresora) v nékterych ze jmenovanych situaci?
O opakované zasilani nevyZ?adanych urazlivych, itoénych &i jinak neprijemnych zprav
O wytvéteni nepravdivych informaci o jiné osobé a rozesilani této informace po komunikaéni siti ostatnim
uZivatelim za Géelem zostuzeni
O vydévani se za jinou osobu (poutiti cizich fotek, jmen, ... )
O rozesilani fotek /videi bez souhlasu zi&astnéného aktéra, pro pobaveni ostatnich
O nikdy jsem nic podobného neudélal /a
12. Pokud jste na piedchozi otdzku odpovédél/a kladng, uved'te, kde se tato situace odehréla (moZnost vybéru
vice odpovédi):
[ mobilni telefon
O socidlni sit (Facebook, Google +, Lide.cz, ...)
[ webové strinky (osobni blogy, YouTube, ...)
O instant messaging (Skype, ICQ, QIP, ...)
O jinde, uved'te kde I j
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13. Pokud byste se VVy nebo nékdo z Vasich znamych stal obéti kyber3ikany, s kym byste o tom promluvil/a?

O s kamaridy

O s rodinou

O s policii

O s operitory na tisiiowych linkach

O s nikym

O s nékym Jinym, uvedte s kym L J

14. Existuje podle Vds (izinnd prevence kybersikany?

O ano
O ne

O &isteéni

15. Jakou formu prevence kyhersikany povaZujete za nejuitinngjsi?

O odborné prednasky ve gkole
O dohled rodigd

O vliv masmédif

Q jind prevence, uved te jaka I

Dékuji za VVase odpovédi a Eas vénovany vypinéni tohato dotazniku.
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